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ANOTACE

Digitalniho podpisu, které je n&tem této semestralni prace, je v&imnosti
velmi aktudlni. Se stale \@stajicimi moznostmi internetu a vidinou sniZujiecsetnosti
pouzivani papirové dokumentace bylo nutné vyvinaguetodu podepisovani
virtualizovanych dokument kterd by byla stejh nenapadnutelnd a bezpéa jako
vlastnor&ni podpis. Metoda nese nazev digitalni podpis.

V praci se zawiime se na vysileni zakladnich pojin souvisejicichs
digitalnim podpisem, vyst¥lenim zakladnich pojih s nim souvisejicich jako je
certifikat, certifika&ni autorita, autentizace, ale zejména na zaklathowvaci algoritmy
a aplikace, dale pak na aplikace ve kterych sediigho podpisu vyuziva, néjglad
poStovni serveryi elektronické bankovnictvi. V zé&w prace se pokusime zhodnotit
piinos digitalniho podpisu a jeho nevyhody.

Tato prace si neklade za cil podat detailni popaes Sifrovani dat, jejim
cilem je seznamitighlednou a srozumitelnou formou SirSi i neZasmou véejnost

s danou problematikou.



ABSTRACT

Digital signature, the subject of this semesterepajs howadays very up-to-
date. The still rising capabilities of the interaetd the vision of lowering the amounts
of paper documentation made it necessary to devaloyay of signing documents
which are transferred through the internet. Thisupposed to be equally safe and
unassailable as the handwritten signature. Thisodes called the digital signature.

The paper focuses on the explanation of the esée¢atms connected to digital
signature, such as certificate, certification atitigpauthentication, but in particular on
the elementary cryption algorithms, further on amtions that make use of digital
signature, e.g. post services and electronic bgnkmthe final chapter, the positive and
negative aspects of the electronic signature a®idsed.

This paper is not aspiring to give a detailed dpion of the processes of data

cryption. Its aim is to present an understandabé\voew of the subject for the public.
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1. UVOD

Téma digitalniho podpisu, které je obsahem této estnd@ni prace, je
v souwtasnosti a &aky cas jist jeS€ bude tématem aktualnim. Alespdo doby, nez
dalSi nové technologie dok&Zou tento mechanismpi§tpooz je ve séte informanich
technologii vicegi mére pravidlem. Nicmé#, ve prospch tvrzeni, Ze téma digitalniho
podpisu je v satasnosti aktualni, mluvi neustaly rozmach infotniah technologii a
zejména pouzivani internetu, ktery je jednim z hiel divodi, prot praw algoritmy
digitédlniho podpisu se staly ne-li nezbytnosti, daddspd uziteinou zalezitosti v naSem
¢im dal tim vice virtualnim <.

Mame na mysli hlawh jeho praktické vyuZiti v dneSnim, na byrokracii
zalozeném, site. Jak pijemné by bylo moci vyzovat veSkeré formality tykajici se
napiklad dani apod. z pohodli domova s nezvratiteljigiotou, Ze dvérné informace,
které timto zpsobem odesSleme, se nedostanou do nepovolanych. rukou

Dostavame se k rubu a podstaelé \ci. Aby totiz bylo mozné zpracovavat,
posilat a povaZovat zaieryhodné informace podobného charakteru, je nuthg, a
systém podepisovangahto virtualizovanych dokumeintbyl stejré nenapadnutelny
jako je pouhy vlastnorimi podpis, tzn. aby sjpbval naroky na autentizaci, integritu,
neodmitnutelnost odpédnosti. Timto a mnohym dalSim se budeme v pragnzb

Zameiime se na digitalni podpis jako takovy, v§teni zakladnich pojiins nim
souvisejicich, na zakladni Sifrovaci algoritmy dikaee, ve kterych se digitalniho
podpisu vyuziva. V zavu prace se pokusime zhodnotifnms digitalniho podpisu a

jeho nevyhody.



2. STRUCNA HISTORIE KRYPTOGRAFIE

viv s

odnepaniti. Mezi nejznanyjSi historické zjpsoby Sifrovani bychom mohli gzdit nag.
Caesarovu Sifru (50fm.l.), tabulku zarn, rizné druhy aditivnich Sifer mezi nimiz
nag. Vigenerovu Sifru ze 16. sti Vernamovu Sifru ze stoleti 20. Poslédmenovana

je dodnes povazovana za nerozlustitelnowemz s¥d¢i dikazy matematika C. E.
Shannona ze&tyricatych let. Dale jmenujme napCardanovu rfizku, ¢i dnes uz
chronologicky znamou Morseovu abecsflistenografii, ktera je povazovana za starsi
sestru dnesni kryptografie.

Nabizi se otazka ,Co &y tyto Sifrovaci metody a systémy navzdorfizmé
arovni slozitosti spokného?* Rozumi se samo sebou, zZelém Sifrovani, neboli
pievadni informaci do né&telné podoby za pomoci négr¢jSich matematickych a
jingch koédi a principi, bylo uchranit tyto informace ted nepovolanymi rétimi
osobami. V historickych dobach byly faggjSim motivem takového @nani
nejrizngjSi politické, vladni a potazmo vojenskévddy, které ale nasly své uplain i
ve 20.st. - vzpomane nap. Sifrovaci stroj ENIGMA, vyuzZivan ipvazre za druhé
swtové valky.

Souwasnym a staléastjSim motivem Sifrovani se stala s vyvojem infotmiah
technologii nutnost chranit zpravu samotnou ne dalpyy text slouzici k ofenzivnim
Gcelam ale chranit ji i coby autenticky text a tim iifgp autora, tzn. zamezit jejimu
piipadnému naruSegti piivlastreni treti osobou, naruSeni jeji integrity, coZ by mohlo
mit pro autora vyznamné nasledky.

Se stoupajicimi moznostmi internetu a s vidinoZgiti sec¢etnosti pouzivani
papirové dokumentace bylo tedy nutné vyvinout mgtiteré by takovouto bez@eost
pienosu informaci a identitu autora z&yualy. Spolénym jmenovatelem pro tyto
sowasné Sifrovaci algoritmy, vyuzivané v informéch technologiich, j®IGITALNI
PODPIS.

Nez se ale podivame blize na jednotlivé algorisifnpvani, které se vyuzivaji v
digitalnim podpisu, je nutné podotknout, Ze v priadasto digitalni podpis zathovan
s terminem elektronicky podpis a naopak, caiZenbyt zavagici. Jaky je tedy mezi

nimi rozdil, je-li réjaky?



Terminy digitalni a elektronicky podpis js@asto pouzivany jako synonyma.
Zatimco v Evrop je zauZivan spiSe druhy vyraz a byl taktdijha 2000 i legalizovan
zakonem:.227/2000 Sbirky, v USA se naopak uziva terminitaig podpis.

Jisty rozdil zde nicmeénexistuje. Digitalni podpis je jakysi datovy soubor
vygenerovany na kryptografickém zakdapkipojeny k vlastnimu souboru daatimco
za elektronicky podpis se v SirSim vyznamu povaZzyjsté nesifrované uvedeni
identifikachich Udaji (napklad jména a adresy, nazvu a sidla, rodného nai&hp
identifikachiho cisla atd.) na konci textu v elektronické (digitdlrpodolz, které
zarw’uje identifikaci (tedy jednozdaé ureni) ozna@ené osoby, avsak nikolintegritu
podepsaného dokumentu amitentizaci podepsaného. \eské legislatiz vSak byl
vyznam pojmu zidrodu rozdilnych vykladdodatene zGzen, aniz by byl pirvyjasren,
takZze nyni je 8ki rozeznatelny rozdil mezi terminem elektronickgps a zardeny
elektronicky podpig8]

Jinak feceno, elektronicky podpis je vlastrinformace, ktera sefipojuje k
elektronickym dalm, aby identifikovala odesilatelg¢igmci. Nej\wtSim problémem je
ovétitelnost takového elektronického podpisu. Proto\pgvoien tzv. digitalni podpis,
ktery umo#uje jednoznénou identifikaci osoby.Digitalni podpis je v podstat
spojenim klasického elektronického podpisu s deétém zajidujicim identitu
cloveka[12]

Elektronicky podpis je tedy spiSe vSeobecny termdhrnujici veskeré formy
prokazovani totoZnosti elektronickou formoutdé se jednatéba i 0 snimani otiskei
otisk struktury ¢ni duhovky. Naproti tomu digitalni podpis je reaAn na zakladl
Sifrovani zaznamu v digitalni podab

K tomu, aby digitalni podpis mohl dostéermn zakladnim pozadatrin a sice:
poZzadavku autentizace a integrity a neodmitnutélmapowdnosti je zapdebi nejen
samotné Sifry a kit k jejimu owfeni, ale také certifikdtu pro moznostepné
identifikace autora textu.

V neposlednfack je také nutno aitaznit, Zecasto dochazi ke stavani termii
digitalni podpis a asymetrické Sifrovani. My se psikne ukazat, Ze i jiné typy
Sifrovani, mezi nimiz nap symetrickéci hashové, maji své opodstatn a steji tak
spadaji pod ozrtani digitalniho podpisu.

Zakladni @leni Sifer digitdlniho podpisu tedyigastavuji Sifry symetrické,
asymetrické a hashové. Podivejme se tedy nyni bidZéoto dleni algoritmi, jejich

podstatu a principy pouzivani.



3. DRUHY SIFROVACICH ALGORITM U
3.1 Symetrickeé Sifrovani

Pojem symetricky Sifrovaci systém, nebo také kodwmemifrovani, oznéuje
zakladni zjpsob moderniho Sifrovani. Principem tohoto systérau Ze odesilatel
vygeneruje kk, pomoci kterého zaSifruje svou zpravu. Tuto palSl@ovégejnym
kanalem pijemci, ktery ji pomoci stejného kb deSifruje. Problém #@ize nastat i
procesu pedani klée pijemci, kdy vznika nebezpeuniku tajnych informaci, pokud
neopravina osoba ziska zniny kli¢ posilany tajnym kanélem.

Vyhodou tohoto systému Sifrovani je nizkad vigimi nargnost a tim padem
velka rychlost Sifrovani a deSifrovani, algoritmgosifrovani s viejnym klicem, o
kterych pojednavame v nasledujici kapitole, mohgt ib desettisickrat pomalejsi.
Znanou nevyhodou je pak pré&vakt, Ze k Sifrovani i deSifrovani je zapehi téhoz
klice, tzn. jediného tajného k. Tento zpisob Sifrovani neni vhodny pro digitalni
(elektronické) podepisovani dokumeént

Na nasledujicim obrazkutheme sledovat zjednoduSeny princip symetrického

Sifrovani.

Zprava SIFROVACI Zasifrovana
odesilatele :> ALGORITMUS :> Zprava

!

SDILENY Prenos k
KLIG prijemci

!

Zpl:ava <: DESIFROVACI <:| Zasifrovana
odesilatele ALGORITMUS

Zprava

Obr. 1: Princip symetrického Sifrovani
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Symetrické Sifry délime na dw zakladni kategorie:

e

s owe

blokové Sifry pati nag. nasledujici algoritmy — AES, Blowfish, DES,
3DES, GOST, CAST, IDEA, RC2, RC5, atd.

+« proudové Sifry— oproti gedchozimu se jedna o Sifrovani bit po bitu a
desifrovani probiha stejnym postupem. Mezi proud§ity pati nag.
nasledujici algoritmy — FISH, RC4, atd.

Symetricky Sifrovaci systéem vyuZziva ngrejsi typy Sifrovacich algoritiin Mezi
nejznandjSi algoritmy dnes p#t AES (Advanced Electronic Signature), DES (Data
Encryption Standard), 3DES, IDEA (International @aEncryption Algorithm),
RCx , Blowfish, Twofish, Serpen, aj.ckteré z nich jsou schematizovany v nasledujici
tabulce, kde rizeme porovnat jejich zakladni parametry z hledslektického vyuziti.

Nasledr se s jednotlivymi algoritmy seznamime detgiln

TYPY délka bezpenost
ALGORITM U klllce ) (v . vyhody nevyhody
(bit) souwasnosti)
DES 56 nedostéuje rychly mall(ﬁfeelka
bezpengjsi D s
3DES 112 - 168 verze kompatibilni porpaIeJS|
s DES nez AES
DES
IDEA 128 bezpeény Klic rych[l)eéssl nez patentovany
32 —-448 promenliva délka klée,
BlowFish (obvykle bezpe&ny rychly, Zadny patent,
128) dodnes neprolomena
CAST 40-128 bezp@y prorenliva délka kiée,
AES 128 - 256 bezpmy pronenliva délka klée,

Tab. 1: Porovnani symetrickych algoritmi
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3.1.1 Typy algoritmi symetrického Sifrovani

DES (Data Encryption Standard)

Jedna se o Sifrovaci algoritmus vyvinuty spatesti IBM v 70. letech 20. stoleti.
Na za&atku 70. let zadalo ministerstvo obchodu USA &ub vytvaeni nového
Sifrovaciho standardu pro zabegpei ochrany tajnych dat v oblasti vyaini techniky.
Tuto soudZ vyhréla spolénost IBM, kterd pro vytvieni nového algoritmu pouzilagv
stavajici algoritmus ,Lucifer”, ktery pouze zdokditea Novy algoritmus pouziva Kio
délce 56 bii. Tento algoritmus se stal na konci 70. let Sifodwa standardem pro
zabezpeéeni neutajovanych dat v civilnim a vladnim sektotuSA.

Jiz od zd&atku jeho pouzivani se vedly debaty o jeho b&zpsti kwili malé
délce Sifrovaciho kile. Toto se potvrdilo vroce 1997, kdy agentura RB8fsala
kryptoanalytickou soé#, ve které bylo Ukolem rozlustit text se znamyniadeem a
s délkou Sifrovaciho kie 56 bifi. Toto se povedlo ,hrubym Gtokem* (vyzkouSenim
vSech moznych kombinaci &8) za necelychg mesiai tymu DES Challenge vedenym

Rocke Versenem, kdy se timto potvrdila nizka bézpst tohoto algoritmu.

3DES (TripleDES)

Jedné se o bezfy@|Si variantu systému DES. Jeho vyhodouijend navaznost
na algoritmus DESipvySSi bezpénosti. Rozdil proti algoritmu DES sgi@a v tom, Ze
Sifrovana data projdou algoritmetiiktat. Tim se zvysi jak délka ki, tak i bezpg&nost

Sifrovanych dat. | fes trojité Sifrovaniistava tento systém stale rychlym.

IDEA (International Data Encryption Algorithm)

Tento Sifrovaci algoritmus vznikl jako evropskaeatiativa k algoritmu DES.
Jeho prvni popis je datovan v roce 1991, kdy jejriniave Svycarsku J.L. Massey a
Xuejia Lai.
Je sice patentovan v mnoha zemich (patent vypigiegh 2010-2011),ipsto je ale
volné dostupny i pro viejnost. Tento algoritmus pracuje sckiin o délce 128 hita je
povazovan za nejlepSi a nejbeamgsi algoritmus dostupny vejnosti. Na pelomu
stoleti se jiz ale nedopatoval diky vysSi dostupnosti rychlejSich algoritnpokrokim
v kryptografii a také diky probléam s patentem.
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BlowFish

Tato Sifra byla poprvé popsana v roce 1994 B. Sdenem. Jedna se o Sifru,
ktera pracuje s kiem o délce od 32 do 448 witNejobvyklejSi délkou kée je velikost
128 biti. Tato Sifra je vola Sifitelnd a i pes tuto skutgnost neni stale znamy jakykoli

piipad jejiho prolomeni.

AES ( Advanced Encryption Standard)

Jedna se o algoritmus vyvinuty na zakazku amendkdy na konci 90. let
minulého stoleti pro p&ebu Sifrovani svych tajnych dokuméntAlgoritmus AES
vyuzivd Kklte o velikosti 128, 192 nebo 256 ibitV sowasnosti se jedna o
nejrozstertjSi a nejpopulargsi Sifrovaci algoritmus, u kterého neexistujdkalz o jeho

prolomeni.

3.2 Asymetrické Sifrovani

s

Pojem asymetrické Sifrovani oznge slozigjSi systém Sifrovani, neZzgdchozi
zmirgné symetrické Sifrovani. Principem tohoto systémuZze klient ma k dispozici
dva klice a to véejny a privatni, které spolu Uzce souvisi.

Veftejny klic — jedna se o ki ktery je dostupny vSem (jak jiz napovida nazev),
ktefi ch&ji jakymkoli zpisobem komunikovat s klientem.

Privatni kIt — jedn& se o ki ktery ma k dispozici pouze klient, kterému slouzi
k deSifrovani dat, @genych pouze prodn Tento KIE si musi klient bedli& chranit, aby
mu nebyla prolomena ochrana jeho dat.

Velkou vyhodou tohoto systému je, Ze népbtjeme tajny kandl, kterym
bychom penasSeli kiée mezi jednotlivymi klienty. Oproti symetrickémufrévani je
velkou nevyhodou rychlost Sifrovani, ktera jkolikanasobs pomalejsi.

ZjednodusSeny mibéh asymetrického Sifrovani iheme nazomh sledovat na

nasledujicim obrazku:

13



Zprava e Zasifrovani = Zasifrovana

odesilatele autorem

Zprava
Verejny klié
pFijemce
Pienos k
piijemci
Soukromy
kli¢ pFijemce

Zprava S Desifrovani <= Zasifrovana
odesilatele

pFijemcem Zprava

Obr. 2: Princip asymetrického Sifrovani

Z predchoziho vyplyva, Ze vztah meziiggym klicem a a soukromym ktiem
b miZeme popsat podle nasledujiciho matematického &zdkdy se v principu
jednotlivé funkce mohou lisit, ale matematickyssy velmi podobné:

Sifrovani

x = f(y,a)

Desifrovani

y = g(xb)

Asymetrické Sifrovani &n¢ poziva fizné typy algoritnd, mezi nejznarjsi a
nejpouzivagjsi pati systtm RSA (je pojmenovano po svych autorechyiktebyli R.
L. Rivest, A. Shamir a L. Adleman), El-Gamal, D-Biffie-Hellman), ECC, DSA
(Digital Signature Algorithm), aj. &které z nich jsou schematizovany v nasledujici

tabulce, kde jsou porovnany z hlediskgeho pouziti. Sdkterymi typy algoritni se
seznamime v nasledujicsti.

14



délka bezpenost
TYPY kli ¢ ( yhod yhod
, ice % vyho nevyho
ALGORITM U _ _ Yoy Yoy
(bit) souwasnosti)
) pri dostaténe délce do r.2000
bezpeény _ .
. o ' (min 1024 bit) patent,
RSA min 1024 | v zavislosti na _ o
bezpénost min. 20 | pomalejSi nez
délce kite
let DES
. verejre k dispozici,
| bezpengjsi o
ECC promegnna . standardizovany,
nez RSA . .
kratSi kI nez RSA
umoziuje
. ] pouze digitalnil
DSA min 1024 bezpay .
podpis, ne
Sifrovani dat
Ize jej pouzit jak na| Sifrovana data]
] Sifrovani dat, tak i | jsou dvakrat
El-Gamal bezpeny

k podepisovani
dokument

VEtSi nez

nesSifrovana

Tab. 2: Porovnani asymetrickych algoritmi

3.2.1 Typy algoritmi asymetrického Sifrovani

RSA (Rivest, Shamir, Adleman)

Tento Sifrovaci algoritmus byl popsan na konci [€0.20. stoleti, jeho autory

jsou R. L. Rivest, A. Shamir a L. Adleman. Tent&radiaci algoritmus je v s@asné

doke nejrozsfergjSi na s¥teé, pouziva také ndjklad pi digitalni podpisu (standardn

se pouzivaji kiie o minimalni délce 1024 Kit Tento princip je popsan v nasledujicim

piikladu, ktery pro zjednoduseni poziva malych pisel:

1. Nejdrive si zvoli d¢ rizné prvdisla paq

2. Poté speita jejich sotinn = plq, ktery gredstavuje viejny modul

15



3. Nyni spaita hodnotu Eulerovy funkcg(n) = (p-1)(q-1)

4. Poté zvoli celé&islo e, které bude mensi ng#n) a zarova bude s
¢(n) nesoudiné. Totocislo predstavuje viejny (Sifrovaci) exponent

5. Naleznetislo d takové, aby platilod &= 1(modg(n)). Toto ¢&islo

predstavuje soukromy (deSifrovaci) exponent

Priklad zasifrovani datového toku 359:
p=61

g=53

n=plqg=3233

e=17

d =2753

Prabéh Sifrovani:

Sifruj (359) = 359" mod3233=1291
Prabéh deSifrovani:

desifruj (1291 = 12977 mod3233= 359

DSA (Digital Signature Algorithm)

Jedna se o algoritmus, ktery je standardem digfitélpodpisu americkéhdadu
NIST (National Institute of Standards and Techng)ogObtiznost prolomeni
bezpénosti tohoto algoritmu sgiva ve vysoké obtiznosti vypm diskrétniho

logaritmu.

El-Gamal

Jedné se o prvni asymetricky algoritmus, kteryaxpfungoval. Jeho princip
spaiva stejr jako u gedchoziho algoritmu na vyptu diskrétniho logaritmu. V praxi
se tohoto algoritmu moc nevyuZivatukvjeho velké nevyho# kterou je dvojnasobné

zvétSeni velikosti Sifrovanych dat.

ECC (Elliptic Curve Cryptography)
Jedna se o vejny algoritmus, ktery je jiz standardizovan. Teatgoritmus byl

popsan v roce 1985 a navrhli ho nezavisle na sébMiller (IBM) a N. Koblitz
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(University of Washington). Jedn& se o modernispp Sifrovani pomoci eliptickych
kiivek. V tomto gipadt je nahrazena matematicka aritmetika aritmetikderé&kpracuje
s body na eliptickéikvce. Velkou vyhodou oproti RSA je vySSi beépest ¥ pouZiti
vyrazre kratSiho klée. Tento systém také umafe pouZiti delSiho kie i odolnosti
beze ztraty rychlosti kddovéani. BIliZzSi porovnaifro¥acich algoritni ve vztahu
k délce klée i srovnatelné bezgaosti je uvedeno v nasleduijici tabulce.

Blokové Sifry | Eliptické Sifry | Asymetrickeé Sifry (RSA)

56 112 512

64 128 768

80 160 1024
112 224 2048
128 256 3072
192 384 7680
256 512 15360

Tab. 3: Porovnani délky kli¢a Sifrovacich systéni pri srovnatelné

bezp&nosti

3.3 Hash funkce

Jedné se o funkci, kterd se v dneSniedaitin¢ pouziva pro pdeby digitalniho
podpisu. Jedna se o funkcij pterém saetzec znak o libovolné délce transformuje
nafetzec znak s pevnou délkou — naashneboliotisk Kvalitni Hashmusi sphovat
nasledujici kritéria:

% vystup musi mit pevnou délku
% hodnota hash musi byt jednoduSe Wtadelna pro jakykoli vstupni
retézec

« funkce je jednosirna a bez kolizi

HashvyuzZiva mnoho tyf algoritmi, mezi nejznargsi dnes pat nasledujici:
< MD4, MD5, SHA-0, RIPEMD, HAVAL-128 — tyto jsou jiprolomeny
% SHA-1, SHA-256, SHA-384, SHA-512 — tyto jsou sthézpeéné
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Dle dopordeni spolénosti NIST je nejlepsi variantou pouzivanidy funkci
SHA-2 a do roku 2010 jefedpoklad uplného opusti SHA-1 a pechod na SHA-2.

3.4 Hybridni Sifrovaci algoritmy

V tomto pipact se jednd o spojeni dvou Sifrovacich systému, pomsa
v predchazejicich kapitolach. Jedna se o spojeni sigkéitio a asymetrického Sifrovani
z davodu prozaického. Asymetrické Sifrovani je velmimmdé, proto se na zaSifrovani
pouzije klte symetrického, ktery je posléze zaSifrovan asyiokgtpomoci véejného
klice. Tento batiek obsahujici zaSifrovanou zpravu &lde odesle jako celekigmoci,
ktery pomoci svého privatniho &t deSifruje nejprve symetricky Elia posléze diky
symetrickému kii i vlastni zpravu. Z toho vyplyva, Ze hybridniréiaci algoritmy
spojuji vyhody obou jedchozich typ Sifrovani. ®mito vyhodami jsou Ze:

- roste pdet klica linearre s pa&tem komunikujicich dvojic

- tento systém maéifpatelnou rychlost

- je vhodné k pouziti pro digitalni podpis

ZjednodusSeny princip hybridniho Sifrovani je znmé#o na nasledujicim

obréazku.
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Zprava Zpréava zagifrovand
desilatele D symetrickym kli¢em

Symetricky kli¢ Za5|frovany zprava +
zagifrovany verejnym zagifrovany kli¢

ﬂ

Pfenos k
piijemei

Symetricky klig Zasifrovany zprava+
degifrovany privatnim <:: zasifrovany kli¢

ﬂ

Zprava 5 i 5
odesilatele <;:l Zprava_ de;lfrO\f-ana

symetrickym klicem

Obr. 3: Princip hybridniho Sifrovani

NejpouZzivagjSim kryptosystémem, ve kterém se vyuziva princyridniho
Sifrovani je systém PGP, dalSim je figjad X.509, GnuPG.

PGP

Autorem tohoto systému je Paul Zimmermann. Prisifpvani probiha podle
vySe popsaného principu, pouzéeg zaSifrovanim zpravy odesilatele je §efto
zprava zkomprimovana pro nésledné rychlejsi Sifnavéento systém vyuzivdi ttypy
symetrickych a dva typy asymetrickychdli Symetrické jsou kte IDEA, TripleDES
a CAST. Algoritmy IDEA a CAST pouZivaji 128 bitokyi¢ a TripleDES pouZziva 168
bitovy Kklic. Asymetrickymi algoritmy pro zaSifrovani symetridio klte jsou RSA a
DH/DSS. Ok zaSifrované zpravy jsou po zaSifrovani spojenyjeiinoho souboru,
ktery je naslediodeslan k fijemci, ktery jej opanym zpisobem desSifruje.

19



4. ZPUSOBY OVEROVANI| PRISTUPOVYCH PRAV
A PRISTUPU UZIVATELE

Jednotlivé zabezgené aplikace vyuZivaji pro zabe#pei svych datizné
principy zabezp&ni a pistupu. Souhrrh se tyto principy nazyvajautentizacea

autorizace

4.1 Autentizace

Tento proces je zaloZzeny na &peni totoznosti entity nebo uzivatele.
NejjednodussSim ifikladem je nap prihlaSeni uzivatele na ptiac. Na podobném
principu funguje jak komunikace mezi §itaci tak i piihlaSovani dotuznych aplikaci
atd. Existuji fi mozné zgsoby autentizace vyuZivajici jiny Db gFistupu
k aplikacim:

% Pomoci hesla — tento typ autentizace pouziva drtivatsina
internetovych aplikaci. Je to nejednodussSiusgb, jeho hlavni
nevyhodou je niz8i bezpmost neZz u nasledujicich typa mozZnost
zapomenuti hesla a s tim spojené problétiypnovovani fistupu do
aplikace. Autentizace probihd pomoci zadani uZisieédo jména a
hesla.

+ Pomoci tokenu— (z anglétiny — znameni, znak pravosti) u tohoto typu
autentizace uzivatel pouziva p&iavé nebatipové karty pro potvrzeni
identity. Tento zfisob je vyrazt bezpeénéjSi nez pedchozi typ, jeho
nevyhodou je ale moznost ztraty karty a tim i gtgktstupu do aplikace.

+ Pomoci biometrik — jeS€ donedavna to byl spiSe futuristickytuzpb
autentizace pomoci napotisku ruky, obrazu sitnice, hlasu apod.
V posledni dob hlavre diky vySSi hrozb napadeni teroristy, se tento
zpasob stava &nejSim. Tento typ autentizace se ovSem da pouZzitgouz
pro nap. otevirani dvéi mistnosti apod. Sice niaptisk ruky prstu ma
oproti b3Znému heslu velikost az 1000 liajale jeho nernnost dava

piilezitost pro odchyceni na siti a ndsledné zneuziti
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4.2 Autorizace

Tato kontrola je fimo z&visla na autentizaci. Po spravné autentemaiuje,
zda mé uzivatel pravo ndiptup a vyuzivani dané aplikace — jeltsfup se autorizuje.
Toto se provadi na zaklagiislusnosti v pistupovych seznamechlenstvi v fiznych

uzivatelskych skupinach apod.
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5. DIGITALNI PODPIS

Pojem digitalni podpis se &l objevovat v souvislosti se vznikem
asymetrického Sifrovani. Postupeasu se vyvinul do faze, kdytde byt pouzivan pro
daveérny styk mezi uzivateli, statnimi organy, bankamod. Digitalni podpis virznych
podobach pouziva pro svou fumost vSechny algoritmy a #époby Sifrovani, které
byly popsany v fedchozich kapitolach. lné kombinace zalezi na dané spodtesti,
ktera tento podpis vyZaduje. Oproti @ébjnému Sifrovdni ovSem vyuziva jest
certifikatu, ktery slouzi k atfeni podpisuieti nezavislou osobou. Timto je z&ua
maximalni bezp&ost v komunikaci mezi uZivatelem a instituci.cé&ském pravnim
fAdu je digitélni podpis definovan jako elektronick@dpis. V praxi si nize swj
certifikdt vytvdit kazdy, proto je v praxi @ime podle miry dvérnosti, kterou jim
piikladame:
+» elektronicky podpis
% zaruweny elektronicky podpis
% zaruweny elektronicky podpis zaloZeny na certifikatu
« zaruweny elektronicky podpis zaloZeny na kvalifikovanéentifikatu
« zarweny elektronicky podpis zaloZzeny na kvalifikovanéertifikatu od

akreditovaného poskytovatele certifikéch sluzeb

Posledni z uvedenych elektronicky podpje nejdivéryhodrejSi a v sodasné
doke ho pouZzivaji organy statni spravy.

NejpouzivagjSim algoritmem pro digitalni podpis je Sifrovatg@itmus RSA.

Digitalni podpis se vytwave dvou krocich:
1. zprava se zaSifruje pomoci Sifrovaciho algoritmuytoii se otisk
2. tento otisk se zaSifruje soukromym ddin uZivatele, ktery se posSle

piijemci. Takto zaSifrovany dokument se nazyvé digitaodpis zpravy
Oweiovani podpisu oprotifpdchozimu probiha véech krocich:

1. ptijemce deSifruje otiskifjaté zpravy

2. piijemce deSifruje digitalni podpis tegnym klicem odesilatele
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3. nasled® porovna oba deSifrované soubory a pokud souhfzk, je
autorem pr&y ten odesilatel, ktery poslal zpravu zaSifrovanou
soukromym kléem.

Pri ptijimani zpravy pijemce o¥tuje nasledujici nalezitosti:
a. Autentinost— owiuje, zda je odesilatel skdt& ta osoba, ktera
ma k deklarovanému Kii spravny privatni ki
b. Integritu zpravy — owftuje, zda nebyla zprava neoprémdt
zmenéna
c. Neodmitnutelnost odpednosti— ten, kdo tuto zpravu poslal, je
za ni zodpowdny a nenize jeji autorstvi pait

Velkou vyhodou tohoto postupu je, Z8jemce ihned zjisti pravost dokumentu a
digitédlniho podpisu s tim souvisejiciho a zatojetim zardeno i to, Ze zprava nebyla
zmeénéna. Jakoieti osoby, zajidujici pravost podpisu, se zavedly certifiké autority

(CA). Mezi tyto CA vceské republice pé#tnagiklad autority uvedené v nasledujici

tabulce.
Nazev CA odkaz na internetoveé stranky
I. CA www.ica.cz
ACTIVE 24 www.active24.cz/cz/webhosting/sluzby/ssl-certifikat
CA Czechia www.caczechia.cz
CA Ceské posty http.gca.postsignum.cz
CA Docent Hosting www.decent.cz/cert.php
AEC TrustPort CA www.trustport.cz
CESNET www.cesnet.cz
Certifika¢ni autorita UK WWW.cuni.cz/cucc/ca
eldentity www.eidentity.cz/app

Tab. 4: Seznam certifika&nich autorit

CA je instituce, ktera se sklddéa z nasledujicidtiafnichcasti:
1. registraéni autority (RA) — tyto mizou mit podobu klasickérgpazky,

kam si uZivatel fjde s Zadosti o vydani certifikatu.. Diky RA potom
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nasledny vydany certifikdt od RA obdrzi. Tato kornkace nuZe byt
zprostedkovana takeé elektronicky.

2. aplikace vydavajici certifikaty — tyto jsou elektronicky podepisovany
soukromym kléem CA. Tento ki si pak CA bedli¢ chrani, protoze je
nejvétSim aktivem CA.

3. databaze- spravuje databazi uzivaied auditni zaznamy @nnosti CA.

4. archiv — udrzuje archiv vydanych certifikata CRL (Certificate
revocation list — seznam certifikatkteré byly odvolany). Tento archiv
muze byt dostupny iigs webové rozhrani nebdes protokol LDAP
(Lightweight Directory Access Protocol).

5.1 Akreditované CA

Tyto CA musi splovat podminky dané zakonem o elektronickém podfisa
zé&kon o elektronickém podpisu 227/2000 Sb.) Tuto akreditaci vydava ministerstvo
informatiky acini tak na z&kla#l splréeni podminek danych zdkonem o elektronickém
podpisu a provatti vyhlaskou. To, Ze CA plni zadané normy, je ddél@o kontrolou
bezpeénosti shody. V satasné dob pisobi vCeské republiceiit akreditované CA a to
Prvni CA, a.s.,Ceska posta, s.p. a eldentity a.s. Jmenované CA maolydavat
kvalifikované certifikaty a kvalifikované systémoweértifikaty a komemi certifikaty,
pouze Prvni CA rniize navic vydavat kvalifikovan&asova razitka. Kili vysoké ceg
za pouzivani této autority je vhag$i pro podnikatelskou sféru, kdy se komunikace
s organy statni spravy zé&chto podminek pro jednotlivce nevyplati. Nejvicest&eb
CA vyuziva ve sfée bankovnictvi, kde je tato sluzba nezbytna.

Ceny sluzeb jednotlivych CA jsou uvedeny v nasladci tabulkach.
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nazev doba plathost cena s DPH
Evalifikované certifilkaty

typ Standard 12 mésich (365 dni) 752,
typ Comfort (prvotn) 12 m¥sich (365 dai) 1728,-
typ Confort (nésledny) 12 msich (365 dni) 752,

Evalifikované systémové certifilcaty
tvp Standard (Zadatel ma vlastni

W zafizen) 12 mésich (365 dni) 780, -
typ Cornfort (prvotid) 12 mésich (365 dni) 1756, -
typ Cotnfort (nasledry) 12 mésich (365 dni) 7al, -
Podpizsovy certifilcat ke
kvalifil ovanern systémovernu 12 mésich (365 dni) 290,-

certifikatu - kevalifik owvany

Komerini certifilcity

typ Standard & mesicl (183 dnd) 322,-

typ Standard 12 mésicn (365 dni) 580,-
typ Comfort (prvotnd) 12 mésich (365 dni) 1556,-

typ Comfort (hasledny) 12 mésict (365 dni) 580, -
Certifilcat pro server & mésich (183 dnd) 1073,-
Certifilcat pro server 12 mésich (365 dnl) 1931,-

Tab. 5: cenik I.CA

U kvalifikovanych a kvalifikovanych systémovych tikata I.CA vyuziva
1024 bitovy kryptograficky k&i a pro typ Comfort jeStnavic dodav&ipovou kartu a
ovladaci software 1.CA.

U komegnich certifikafi vyuziva g dobe platnosti 6 misialr 512 bitového
kryptografického kide a pi dobé platnosti 12 msiai opt 1024 bitového
kryptografického kke. Steji jako u gedchozich certifikdit pro typ Comfort dodava
jak cipovou kartu, tak i ovladaci software I.CA.

Tato spolénost zarov® umoiiuje vydani testovaciho certifikatu, ktery slouzi
pro owieni funknosti technologie pro realizaci tvorby elektronicképodpisu. Platnost
tohoto testovaciho certifikatu je omezena na 14, dy je poté jeho platnost
automaticky ukodena. Tyto certifikaty jsou negjné a pro tento typ certifikdtneni

vydana Certifik&ni politika.
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nazey doba platnosti cena s DPH
Certifil ty pro overaﬁl elektromckeho 1 rok 190,-
podpisu zaméstnance
Certifilcaty orga_mz?cﬂ Pfo CVETEI 1rok 2 856, -
elelktronické znatky
Certifilc by pr.o ovez_'emrelektromckeho 1 rok 150, -
podpisu fracke ozoby
Certifila efeni elektromeké zack
E aty pro OV.EI’ETH eleliromciie Macky Tl 2 B56 -
frzicke osoby

Tab. 6: cenik QCACeské posty

Spolenost QCACeské posty vyuziva Kié pro algoritmus RSA s délkou
klice 1024 nebo 2048 lhitKlicové pary obsluhy jsou generovanygigovych kartach.

NAzey doba platnost cena s DPH
Ceny akreditovanych sluzeh
Evalifilkovany certifilcat 12 mésicn F02,-
Eralifilc owany systémovy certifilcat 12 mésich 2451 -
Ceny komerénich slnzeh

K o I3 rt\\]ﬂl{ I't o d [y o

CHIETEN! £E ,a G{le_w, AR 12 mésich 238,-
levalifilc owanérmu certifilcatin)

Eomertn serverowy certifilkat (k 1# vwydanému e a

. ) ) ) T, 12 meésici Toz, -
kewalifil owanétmu systémovému certifilcatn)
Balicky slnzeh

Balitel: kvalfilovaného certifikkaty a k nfmu v . oa

. . o 12 meésici B21,-
wydaneho komertnihe cerbfilcatu
EBalitek kvalifik owaného systémového certifilkcat
a k nému vydancho komertniho serveroveho 12 misich 3827 -
certifilatn
Ceny dalgich sluzeh
sneplatnéni certfikeatu trvale 0.-

Podani zadostl o zpdténd IKMPEV (1dentifilator

) . _ trvale 0,.-
khienta Ministerstva prace a socialnich véci)

Tab. 7: cenik eldentity

Spolenost eldentity a.s. vyuziva ki s minimalni délkou 1024 Kit
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Souasre s akreditovanymi CA{sobi na trhu CA, které nespadaji pod kontrolu
ministerstva informatiky a zaroiienemaji stanovenu oznamovaci povinnost jako
piedchozi CA. Tyto CA mohou ovSem vydavat pouze kénierertifikaty. PouZivaji je
razné instituce pro bezpey pristup do vlastnich soubigrkteré si hlidaji a spravuji
samostatt. Pati mezi ® napg. banky pro podpis transakci v elektronickém
bankovnictvi. Dale pak naixlad vysoké Skoly profiistup k dokumeriim tykajicich se
nag. studia v danych Skolach.

Patateini problémem tohoto projektu byla situace, kdy mtiné CA vydavaji
vlastni certifikaty, a néasledne ukladaji na sy kotenovy certifikat. Diky tomuto se
stavd situace velmi né&ghlednou a nastavaji problémy srozhodovanim o
duaveéryhodnosti danych CA. Jednotlivé CA nemaji dostaidrji a pogipact i ¢asu,
aby tyto Udaje mohly prozkoumat. Proto musely vmoik systémy umadaidijici

vzajemné uznavani jednotlivych certifikdhezi doménami.

5.2 Certifikat

Certifikdt mizeme ve své podstaprirovnat k okanskému pirkazu, ovSem
v elektronické podobh Certifikdt jednoznéné spojuje fyzickou totoznost
s elektronickou totoZnosti osob (subjekta tim umo#uje jeho vyuZiti pro ueni
vlastni identity. Postup k ziskani certifikatu jebdobny s postupem ziskavani
ob¢anského prkazu. V mnohych evropskych zemich se jiz dokona#avgji olkanské
prikazy, které obsahuji &ipu zakdédovany certifikat drzitele karty. Zakladsouwasti
certifikatu je veéejny kli¢ drzitele certifikatu. Proifklad si mizeme uvést porovnani
dulezitych polozek ofanského pikazu a certifikatu.
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Polozka certifikatu

Polozka olanského prikazu (OP)

Verze

Verze forméatu OP (kniZka, karta apod...)

Paradovédislo

Cislo OP

Algoritmus podpisu

Zfisob podpisu iednika, typy ochrannych prirk

Vydavatel

Vydal

Platnost

Platnost

Predmet: jméno, adresa,.|.

Jméno a adresa

Verejny kli¢

Fotografie

Rozsteni certifikatu

Nepovinné udaje

Elektronicky podpis

Rukou psany podpis, aplikackrannych prvic

Tab. 8: Porovnani certifikatu a ob¢anského prikazu

Z predchozi tabulky rweme vi@t, jak moc si jsou podobné certifikaty a
obc¢anské pitkazy. Nyni si v kratkosti vysitlime jednotlivé polozky certifikatu.

Verze (Version)- toto gimo souvisi s tim, jestli je certifikat odvozen wormy
X.509 verze 1,2 nebo ¥érsion 0= verze 1Version 1= verze 2Version 2= verze 3).

Paifadovéislo (Serial number)— jedna se o celé kladrigslo, které vydava
konkrétni certifik&ni autorita. Ta musi zatavat, Ze Zadné dva certifikaty , které vyda,
nebudou mit stejné padovécislo.

Algoritmus podpisu (Signature algorithmy- tato polozka uf@siuje algoritmy,
které dana CA pouzila pro vytieni elektronického podpisu certifikatu. Vzdyuje
dva algoritmy — jeden pro vypet otisku a druhy @uje asymetricky algoritmus pouzity
pro zaSifrovani otisku.

Vydavatel (Issuer}- ozn&uje CA, jez dany certifikat vydala

Platnost (Validity) — ta utuje, jak je z ndzvu patrné, dobu platnosti daného
certifikatu (od do). Nevyznangsim divodem tohoto op#&ni je bezp&nost. Doba
platnosti byt kratSi nez doba pebna k prolomeni certifikovanéhoiegého kliée.

Piredmét: jméno, adresa,... (Subject) ozn&uje drzitele certifikatu a upsiuje
jeho pivod. Je to proto, aby se nestalo, Zze budou dvéetijednoho certifikatu.
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Verejny kli¢ (Subject Public Key)- zde jsou obsazeny &nformace — je to
identifikator algoritmu, pro ktery je vejny Kkli¢ urcen a zarowe samotnym viejnym
Klicem.

RozsFeni certifikatu (Extension)— tato polozka obsahuje byvaji regiujici
k predeSlym polozkam, patsem nap identifikator kite (radu, pouZiti kike, platnost
soukromého kble, mapovani zasad, alternativni jméndedmetu, zakladni
omezeni,omezeni politikfistup k informacim tadu, ndzev Sablony certifikatu, aj.

Elektronicky podpis (Digital signature)- samotny digitalni podpis slouzici

k ovérovani pravosti ajpvodu dokumentu.

5.3 Grafy vydanych a aktivnich kvalifikovanych

certifikat &

V nasledujicich grafech naza@rnvidime trvaly naist vyuzivani certifikat
firmami, vaejnymi subjekty a fyzickymi osobami. Diky Upravamaynich pedpigi
maji tyto subjekty vice moZnosti komunikace s oygstatni spravy. Jsou zde zahrnuty i
certifikaty, jez jsou nutné pro komunikaci mezigedivymi Grady. Z grafi je patrna
neustala tendence zvySovani vyuzivadthto sluzeb. Toto bezpochyby souvisi

s rozvojem internetu a sluZzeb nabizenych jednatlivifady a subjekty.
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Graf 1: Vydané kvalifikované certifikaty v roce 2005 [17]
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Graf 2: Vydané kvalifikované certifikaty v roce 2007 [17]
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Graf 3: Poéty aktivnich kvalifikovanych certifikat @ v roce 2006 [17]
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Graf 4: Po¢ty aktivnich kvalifikovanych certifikat @ v roce 2007 [17]
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5.4 Vyuziti kvalifikovanych certifikat @ v praxi

Po pijeti zakona o elektronickém podpisu (zakon 227(2@b., po fjeti jeho
novelizaci a dalSich pravnich norem) s$ididy vSechny organy statni moci a jim
podléhajici instituce e-podatelny. VeSkeré zalskitckteré bylo sdmito institucemi
nutno dive vyfizovat klasicky, nyni izeme pomoci kvalifikovanych certifikavyridit
z domu.

Mezi tyto instituce pdt nagF. Ministerstvo prace a socialnickiol, Ministerstvo
financi CR, Ministerstvo spravedinosttR, Celni spravaCR, Urady prace,Ceskéa
obchodni inspekce, Statniag inspekce prace, Statni energeticka inspekce, aj.

Nejvice vyuzZivanou aplikaci je jistElektronické podani pro davou spravu.
Pro ilustraci vyvoje ndistu objemu pé&tu elektronickych podani uvadim tabulku podani
podanych od roku 2002.

Fok
2002 2003 2004 2005 2006 2007

celeovypotet | 2y | g018 | 20205 | 48978 | 102866 | 147269
elektronickych podand

Tab. 9: Paity elektronickych podani daioveé spraw

Mezi tyto podani pat nag. podani daového giznani k dani z nemovitosti,
podani vydtovani dag z prijma fyzickych a pravnickych osob, tla piidané hodnoty,
zavislacinnost, da silni¢ni, da z nemovitosti, aj.

DalSimi institucemi, kde lze vyuzit kvalifikovanéleertifikatu jsou pevazr
zdravotni pojisovny. V sodasné dob jsou vyuzivany nasledujicimi pofdvnami —
VSeobecna zdravotni pafidvna CR, Hutnickd zamsstnanecka poji®vna, Ceska
narodni pojisovna, Odborova zdravotni pajgvna zamistnandé bank, poji§oven a
stavebnictvi, Revirni bratrska pokladna, zdravofdjistovna, Zamistnanecka
pojid’ovna Skoda, Zdravotni pofidvna Metal-Aliance.

Zdravotni pojigovny vyuZzivaji certifikal pro jednoduchou, rychlou a efektivni
komunikaci se svymi klienty (poji&tci, zangstnavateli, 1ék& a zdravotnickymi
zarizenimi). Slouzi nap ke zmén¢ Udaji o platci, vyizeni pfikazu pojisénce, zaznamu
o dlouhodobém pobytu v cizinprehledu o platbach pojistného, zasilani davek, wypis
plateb, faktur a jejichifioh, aj.
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DalSimi institucemi vyuZivajicimi tyto certifikatigou nap. Stedisko cennych
papiti PrahaCeskéa narodni banka, RM-SYSTEM, banky, aj.

Tyto spol€nosti certifikati vyuzZivaji pro umozéni snadgijSiho obchodovani
nag.na trhu cennych papiiia @i zadavani platebnich operaciiegtisko cennych papir
Praha jej vyuziva pro vypis z registru emitenta@ suzby hodla roz&vat.

Veskeré instituce ve &8iné piipadi doporwuji pouziti kvalifikovaného
certifikatu I.CA.
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6. APLIKACE VYUZIVAJICI DIGITALNI PODPIS

6.1 Elektronické bankovnictvi

V sowasné dob pati mezi nejdynantitéji se rozvijejici oblasti bankovnictvi.
Synonymem tohoto pojmu jetfimé bankovnictvi — jednd se o neosobniinjou)
komunikaci mezi klienty a bankami. Hlavniminabdy pro vznik tohoto typu styku
klienta s bankou byli Uspora naktadmére zantstnané) a zatraktiveni sluzeb pro
klienty (neni nutnd néwsta banky, Ize komunikovat v jakoukoliv hodinu).
Nevyhodami jsou na straranky vysoké naroky na bezpest vzdjemné komunikace
a ze strany klienta odpovidajici technické vybawespa pro zakladni komunikaci.

Pod elektronické bankovnictvi spadaji nasledujoginy:

% Home banking — komunikace s bankou préstnictvim Internetu.
Nevyhodou tohoto systému je nutnost instalace &pehio programu
dodaného bankou. Oproti nasledujici komunikaceyjaare drazsi.

+ Internet banking — jednodussi a v sdasné dob nejrozsfergjSi zpisob
komunikace s bankou prastinictvim Internetu, kdy uzivateli pouze
stati mit nainstalovany webovy prohlize

Pro zabezpeeni sluzeb Home a Internet banking se pouzivap\ati systémy
popsané v fedchazejicich kapitolach. Typy Sifrovacich algoftitanSifrovacich systéin
zavisi na kazdé z bank.é&gina bank pouziva pro bezp®u komunikaci s klienty
vlastni certifikaty a komeni CA.
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7. ZAVER

Cilem mé bakal&ké prace bylo shrnout z&kladni pojmy tykajici ggténiho
podpisu a ¥ci s tim souvisejicich. Zakladni stavebnim kamemkgitalniho podpisu
jsou Sifrovaci metody, diky jejichZz rozvojitbeme ponirné bezpéné komunikovat
S riznymi institucemi, nap bankami, organy statni spravy, apod. DalSi pchbti
vyhodou je, Ze ndm odpada stani ve frontach iaddach a izeme si vSe pégbné
vyfidit z domu

Na druhou stranu v nepraggh digitalniho podpisu ijspiva fakt, Ze podléha
rychlému rozvoji vypoéetni a komunikéni technologie. Jiz dnes jsme schopni pomoci
specialnich optoelektronickychifzeni tento systém rozbit. [11]

V souwtasné dob funguji vCR tii akreditované CA (od r. 2005), dikemuz se
zvySila dostupnost komunikace se statnimi orgarfgjmesti. Z uvedenych grafjasre

vyplyva tendence vysSiho vyuZziti tohotaizpbu komunikace s institucemi.
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