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UvVOD

Vyvoj komunikacnich technologii je stile se zrychlujici proces. Masovy rozvoj
bezdratovych technologii s sebou pifindsi nové vyzvy, kterym je tfeba celit. Jednou
Znich se stdva komunikace mezi zdanlivé odlisSnymi platformami. Multiplatformni
komunikaci v piistupovych sitich tedy mizeme chapat jako kooperaci komunikaénich
mechanisml bez vzdjemného naruSovani funkci. Tato dizertaCni prace se zamétuje
primarné¢ na koexistenci bezdratovych pienosovych platforem LTE, DVB-T a
druzicového radia SiriusXM. Pravé skuteCnost, ze jsou tyto platformy integrované do
sité na blizkych frekvencich, s sebou ptfindsi negativni dopad na jeji celkovou kvalitu a

spolehlivost v podobé interferenci v piistupovych sitich.

VytyCenym cilem dizertani prace je navrh nové metody detekce poruchy
V bezdratové siti s pomoci distribuovaného stochastického algoritmu push-sum.
Dizertaéni prace volné navazuje na vyzkumné projekty LO1401 Narodniho programu
udrzitelnosti a grantu GACR 14-25298, pro vyzkum byla vyuzita infrastruktura centra
SIX.

Vyty€eného cile je dosazeno vyuzitim modelu bezdratové sité, ve které jsou
vzajemné provazané senzory detekujici interference z jednoho uzlu, ktery rusi okolni
ptistupové body. Detekce této uméle zavedené poruchy do jiz existujici infrastruktury
v modelu je provadéna pomoci distribuovaného stochastického algoritmu push-sum na
zakladé odhadu priméru vnitiniho stavu uzlu identifikovaného parametrem kvality

signalu.

Vyzkum probihajici v rdmci feSeni dizertacni prdce mél ambice navrhnout novy
zpusob detekce poruchy v siti, ktery by oteviel nové moznosti piistupu k prevenci a

eliminaci interferenci mezi stavajicimi pfistupovymi body v bezdratovych sitich.

Volba vhodného algoritmu pro vyuziti k ucelu prace byla provedena na zékladé
komparace statistické kredibility reprezentanta priamérné rychlosti konvergence
protokolu push-sum a vlivu ztraty zpravy na robustnost systému ve vybranych
topologiich. Na zéklad¢ uvedenych piedpokladii pro implementaci zvoleného algoritmu
do sité je v praci proveden vyzkum nové metody detekce, ktera je tispé$né zavedena do

sit€ a je prokazana a matematicky podlozena spravna funkce navrzené metody.



Navrzend metoda volné navazuje na snahu spolecnosti zabyvajicich se
bezdratovymi pienosy pracujicich s technologiemi vyuzivajicimi frekvence blizké LTE
v riznych zemich predikovat a detekovat interference v bezdratovych systémech. Stalo
se tak pfedevsim na zdklad¢ upozornéni mistnich autorit, které monitorovaly chovani
sité¢ a na zdkladé hlaseni uzivateld, spolecnosti a dalSich subjekt koordinovaly napravu.
Pravé zptisob predikce a detekce interferenci se ale liSil mezi spole¢nostmi zabyvajicimi
se feSenim vzniklych problémt, a proto tyto spolecnosti vynakladaly velké usili, aby
docilily napravy. Pro Ceskou republiku byly pro implementaci centralniho dohledového
systému zvoleny spole¢nosti T-mobile v kooperaci s IBM, které maji za kol zavést
jednotny dohledovy systém. Monitorovaci platforma bude vybudovana s ohledem na

mezinarodni monitoring sité.

Hlavnim cilem dizerta¢ni prace je navéazat na projekt implementace dohledového
systému v siti a navrhnout a ovéfit novou metodu detekce poruchy v siti. Metoda
vychazi z jiz znamych distribuovanych stochastickych algoritmti slouzicich pro feSeni
jinych specifickych problémd. Porucha vsiti reprezentovana interferenci mezi
ptistupovymi body v siti je poté simulovana pro scénafe s riznou hustotou uzll v siti a
na zéklad¢ analyzy vysledkd je diskutovan ptinos zvoleného algoritmu a navrzené

metody detekce poruchy v siti.
1 ANALYZA SOUCASNEHO STAVU

V ramci feSeni dizertani prace byla prostudovéna dostupna literatura. Orientace
studovanych témat byla zaméfena zejména na sumarizaci poznatkl vztaZzenym
k aktualné platnym normam, doporucenim od organizaci jakou je 3GPP [1], vynosy
telekomunikacnich autorit v zemich, kterych se problematika interferenci nejvice
dotyka [2][3][4], senzorovym systémum [5][6][7] a matematickym definicim

orientovanym na distribuovany stochasticky proces [8].

Vyrazné zaméfeni prace na uvedena témata je dédno zejména vSeobecnou
rozsifenosti prenosovych technologii LTE a DVB-T, jejichz frekvence jsou v mnoha
zemich sousedici a vznikaji mezi nimi kritické interference vedouci k oslabeni nebo

uplné ztraté kontaktu uZivatelského zatizeni s ptistupovym bodem.



1.1  Distribuované systémy

V poslednich letech byla evoluce pocitacové konektivity sméfovana na systémy
distribuovaného vypoctu. Centralizovany zptsob vypoctu cest, ktery byl dfive hojné
vyuzivan, byl nahrazen distribuovanym vypoctem. Systémy, jejichz funkcionalita je
zaloZzena na distribuovaném vypoctu, jsou oznaCovany jako distribuované systémy.
Agenty, ze kterych jsou zminéné systémy slozeny, lze charakterizovat jako elementy
limitované znalosti svého pfimého okoli, stejné tak jako znalosti topologie jako celku.
Distribuovanost je poté chapana jako rozprostfeni vypocetni zatéze mezi vice entit
zainteresovanych pro jeden ukol. Rozprostfeni vypocetni zatéze muze byt realizovano
vice procesory Vjednom centralizovaném vypocetnim centru, ale i vice nezavislymi
zafizenimi, ktera mohou byt geograficky vzdéalena. Nasazovani a nésledné vyuziti
distribuovanych systémil se stavd odvétvim, které se dynamicky rozviji ve vice
oblastech naseho zivota. Jejich implementaci je dosahovdno vyrazného zrychleni
procest, které vyzaduji rychlou konvergenci. Za piiklad Ize vzit napt. telekomunikacni
technologie, distribuované zpracovani informaci, védecké vypocty nebo fizeni procest

V realném case [9].

1.2 Stochastické distribuované systémy

Stochastické optimaliza¢ni algoritmy lze definovat jako ndhodné a tedy
nedeterministické algoritmy, které mohou slouzit pro ziskavani informace. VétSinu
pouzivanych algoritmii z kategorii vypocetni pocitatové inteligence, metaheuristickych
nebo genetickych lze pomoci stochastickych algoritmi optimalizovat. Algoritmy
vyuzivajici jist¢é ndhodnosti v procesu maji ve skutenosti dana pravidla chovéni
a mohou se zaméfovat na oblasti vhodné pro jejich implementaci v siti a ostatni oblasti

V ramci svych vypocta ignorovat [10].

1.2.1 Protokoly zaloZené na vzajemném sdélovani informace

Protokoly zaloZené na vzajemném sdélovani informace jsou velmi €asto vyuzivany
pro implementaci v ad-hoc sitich, ve kterych neni uréen zadny nadfazeny prvek, peer to

peer sitich oznacovanych také P2P pracujicich na podobném principu jako ad-hoc a také



senzorovych sitich. Pfedavani informace v uvedenych sitich mezi jednotlivymi uzly je v
odborné literatufe nazyvano téz predavani drbi ¢i pomluv. Takové oznacleni nejlépe
vystihuje podstatu procesu preddvani drbl v socidlni oblasti. Tyto protokoly jsou
nasazovany nejcastéji k feSeni problému Skalovatelnosti a spolehlivosti siti. Jejich
schéma je navrzeno pro decentralizovand zpracovani agregacnich funkci v prekryvnych

sitich [11].

Protokoly vyuzivané pro Sifeni informaci ve velmi rozséhlych sitovych systémech
by mély spliiovat zakladni podminky, mezi které patii efektivita, robustnost, rychlost
a Skalovatelnost. Tyto podminky vedou otazce volby principu $ifeni informace. Nejlépe
ji spliwgji protokoly vyzivajicich epidemického Sifeni informace zalozené na vzajemném
sdélovani informace mezi uzly v siti nazyvané jako protokoly s principem Sifeni klept.
Jejich hlavnimi pfednostmi je efektivita a robustnost na Ukor latence. Na obrazku

Obrazek 1 lze poté vidét vztah mezi tfemi principy hlavnimi principy Sifeni klept.

Princip Sifeni
klept

Efektivita Robustnost

Princip Sifeni
stromovou
strukturou

Princip
zaplavového
Sifeni

Rychlost

Obrazek 1: Principy Sifeni informace v siti [12].

r~r

V redlném svété se princip rozprostieni informace do populace $ifi v podstaté
stejnym zpiisobem a lze ho popsat nasledovné. Nazvéme nositele klepu (informace)
informovanym jedincem. Ostatni jedinci V jeho okoli, ktefi jsou neinformovani, budou
nazvani jako neznali. VSichni neznali cht&ji mit informaci od znalého. Znaly jedinec si
vybira jednoho neznalého v okoli a informaci rozsifi. Tim se neznaly stava znalym
a stejnym zpltisobem informaci preda do svého okoli. Informace je pieddvana vzdy po
uplynuti ¢asu jednoho kola. Cela procedura pfedavani zpravy kon¢i v momenté, kdy se

vSichni neznali v urfené oblasti stanou znalymi. Minimalni c¢as S, potifebny



k rozprosteni informace lze vyjadfit jako:

Sp=logn+Inn+0(1) (1)

Tato rovnice ale plati pouze pii predavani zpravy (push) s pravdépodobnosti n
blizici se nekone¢nu [13]. Pii takovém rozeslani informace je pocet vSech zprav
definovan jako O(NlogN). Ptedpokladejme, Ze mame populaci o velikosti n a v daném
kole pocet informovanych osob roven k. Mlizeme tvrdit, Zze pocet neinformovanych
osob bude n — k. Pomér informovanych a neinformovanych osob tedy poté muizeme

vyjadfit proménnou X pii velikosti vzorku k. Tento piipad je vyjadien v rovnici (2).
n—k k
( x ) (k — x)
n
(1)

Pro 0 < x < min(n — k, k). To je hypergeometricka distribuce s velikosti populace

)

PX=x)=

n, poétem informovanych osob v populaci n —k a velikosti vzorku k, ktery je

oznacovan jako HG (n,n — k, k). Z této rovnice poté dostaneme:

EX)=——=k—— (3)
n
Z rovnice vyplyva, ze zdvojnasobeni poctu informovanych osob v populaci
dosahneme, kdyz E(X) >k nebo k< \E Pro velikost populace s jednou

informovanou osobou o¢ekavame 2/ osob informujicich. Zde proménna j definuje

pocet kol od zacatku rozprostirani informace Chyba! Nenalezen zdroj odkazii..

1.2.2 Protokol Push-Sum

Push-sum protokol je Kklasifikovan jako multifunkéni epidemicky se Sifici
algoritmus, jehoz funkcionalita je zaloZena na distribuci hodnot mezi pary agentt [11].
Je urCen pro nahodilou komunikaci v rozsahlych sitich, ve kterych garantuje jejich
rychlost konvergenc, pfesnost, robustnost, Skadlovatelnost, vypocetni a komunikaéni
efektivitu a vysokou stabilitu pfi ruSeni. Zakladnim principem protokolu byvaji
modifikace pro vypocet primérnych hodnot ze vstupnich parametri. Na zacatku celého
procesu je kazdému agentu pfifazen pocateni vnitini stav roven jedné. Zarovein je

urcena vaha kazdého agenta také pro hodnotu jedna. V nasledujicim kroku je nahodné



vybran jeden z jeho sousedu pti kazdé iteraci. Zvolenému agentovi je poslana polovi¢ni

hodnota vnitiniho stavu odesilatele a polovi¢ni hodnota jeho vahy. Ty samé hodnoty

jsou také ulozeny ve vnitini paméti odesilatele. Kazdy agent je poté schopen vypocitat

pomér téchto hodnot. Tento postup je popsan nasledovngé:

1.

2.

Necht' {(5;, w,)} jsou pary poslané i vt — 1,

necht' s, ; 1= X, 5, we; = X, Wy,

rovnomérné ndhodny vybér agenta f; (i),

odeslani paru (% st,l-,; we ;) agentu f. (i) a i,

Sti - o v
fje odhad priméru v t.
t,i

Protokol push-sum se chova podle nasledujicich pravidel. Kazdy uzel 7 pracuje se

sumou s;.a vahou w;. Pocate¢ni stav s;.= x; a po€atecni vaha uzlu je w;.=1. V kazdém

kole je ndhodné vybranému okolnimu uzlu oznaenému ; a sobé samému zaslana

polovina stavu uzlu s;/2 a polovina vahy uzlu w;/2. Poté jsou pfiCteny vSechny

obdrzené hodnoty s; a w;. Na konci kola je vypocitan odhad jako poméru hodnot s; /w;.

Aby bylo mozné jasné¢ urcit princip fungovani, je na obrazku Obrazek 2 znazornén

vypocet vah a stavi pro tfi uzly v siti.

<Si, Wi~

<Stj» Wt j>

<Stks Wi k>

<2+3,
0,5+0,5>

(25,05)|

L

(2,05)

<3+2,
0,5+0,5>

<2+2,
0,5+0,5>

(2,5,05)

|

10

[ <4, 1>

<6, 1> ]

| (3,05)
(2,0,5) <4, 1> (2,0,5)
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Obrazek 2: Princip vypoétu hodnot vahy a stavu u push-sum protokolu.

1.3  Interference v bezdratovych sitich

Digitalni pfenosy televizniho signalu DVB-T se staly v mnoha zemich
samoziejmosti. Mistni autority alokuji pro pfenosy signalu uréena pasma nazyvana téz
digitalni dividendy. Frekvence vyclenéné pro prenosy urcené pro mobilni komunikace
se ve veétsin€ zemi pohybuji mezi 790 MHz az 862 MHz [16]. Alokace zdroji pro tyto
frekvence zacala jiz pied rokem 2015. S vyhrazenim zdroju se objevil novy nahled na
koexistencni problémy skrze sousedni staty vyuzivajici toto spektrum. Mezi nové vyzvy

K feSeni patii predevsim tyto:

e Interference mezi kanaly sousedicich regionli ¢i zemi vyuzivajicich stejné
frekvence pro rizné ucely. Jeden region pro analogové pfenosy, jiny pro
digitalni ptenosy médii.

e Vzijemné ruSeni kanali blizkych kmito¢tu 790 MHz v ramci jedné
geografické oblasti. Nejcastéji mobilni datova sit’ vyuzivand pod timto
frekvenénim limitem a pozemni televizni vysilani vyuzivajici frekvence nad

timto limitem.
e Mezikandlové interference v ramci dané geografické oblasti pro jednu
digitalni dividendu mezi DVB-C2 a mobilnimi systémy [17].

Teoretickym analyzdm mezikanalovych interferenci je vénovano nékolik publikaci,

jako jsou [17][18][19].
2 CILE DIZERTACNI PRACE

Primarnim cilem, jenz stanovuje samotné téma prace, je navrh nové metody
detekce poruchy v bezdratové siti s vyuzitim distribuovaného stochastického algoritmu
push-sum zvoleného na zaklad¢ poznatkd vzeslych z komparace vlivu ztraty zpravy na
topologie vyuzivajici protokol push-sum a ovéfeni dostatecné robustnosti protokolu.

Jmenovite jsou cile dizertacni prace stanoveny nasedovne¢:
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1. Analyza soucasné¢ho stavu zainteresovanych témat vedouci k volbé vhodného

distribuovaného stochastického algoritmu.

2. Komparace statistické kredibility reprezentanta primémé rychlosti

konvergence zvoleného protokolu.

3. Ove¢feni vlivu ztraty zpravy na robustnost zvoleného protokolu a volba vhodné

topologie pro model detekce poruchy.

4. Navrh nové metody detekce poruchy vedouci k funkénimu feseni a jeho

prezentace.

5. Ov¢feni funkénosti noveé navrzené metody detekce a jeji diskuse.

3 ANALYZA PROBLEMU

3.1 Komparace statistické kredibility reprezentanta

prumérné rychlosti konvergence protokolu push-sum

V ramci dizertacni prace je vzdjemné komparovana statisticka kredibilita
reprezentanta pramémé rychlosti konvergence protokolu push-sum. Komparace je
provedena z divodu zjisténi vhodnosti protokolu k vlastni implementaci a modelovani
navrzeného feSeni. Cilem této kapitoly je ukazat, jaky vliv ma nartstajici pocet
opakovani provedeni push-sum protokolu na statistickou kredibilitu reprezentanta
rychlosti konvergence. Model situace je vyhotoven pro dvé topologie sité zastupujici

slab¢ a silné propojenou topologii.

3.1.1 Vysledky pro model rychlosti konvergence ve slabé propojené
topologii

Model byl vytvofen spomoci protokolu push-sum. Pro vétsi piehlednost jsou
vysledky uvedeny v tabulce Tabulka 1. Nasledné grafické zpracovani vysledku je
uvedeno V priloze dizertacni prace. Variacni rozpéti bylo vypocteno jako rozdil mezi
nejveétsim a nejmensim prvkem z mnoziny namétenych hodnot. Z vysledkti mizeme

pozorovat skutecnost, ze S nartstajicim poctem opakovani se variaéni rozpéti opét

12



zmensSuje.

Tabulka 1: Varia¢ni rozpéti pro slabé propojené topologie.

Pocet opakovani [-] 10 100 1 000 10 000 100 000
Béh 1 [-] 202,1 207,2 205,298 205,7752 205,6805
Bé¢h 2 [-] 203,7 204,29 205,263 205,7373 205,619
Béh 3 [-] 2041 | 207,34 205,165 205,5086 205,6778
Béh 4 [-] 200,5 204,1 205,646 205,711 205,6724
Béh 5 [-] 214,2 207,59 206,677 205,7225 205,6736

Variaéni rozpéti[-] 13,7 3,49 1,512 0,2666 0,0615

3.1.2 Vysledky pro model rychlosti konvergence v silné propojené
topologii

V této Casti jsou zobrazeny vysledky rychlosti konvergence v silné propojené topologii
reprezentované plné propojenou topologii 0 rozméru osmi uzli. Testovani uvedené
topologie pfineslo vysledky uvedené v tabulce Tabulka 2. Dle ptedchozich teoretickych
predpokladii bylo dokazano, ze ¢im vice bude struktura sit¢ vzajemné provazana, tim

lepsi konvergence bude sit” dosahovat.

Tabulka 2: Varia¢ni rozpéti pro silné propojené topologie.

Pocet opakovani [-] 10 100 1000 10 000 100 000
Béh 1 [-] 22,3 24,02 23,843 23,8121 23,816
Béh 2 [-] 24,2 24,11 23,765 23,8098 23,8098
Béh 3 [-] 24 23,81 23,797 23,8339 23,814
Béh 4 [-] 23,8 24,28 23,841 23,8021 23,8213
Béh 5 [-] 24,5 23,82 23,677 23,7936 23,8125
Variaéni rozpéti [-] 2,2 0,47 0,166 0,0403 0,0115

Varia¢ni rozpéti bylo opét vypocteno jako rozdil mezi nejvétSsim a nejmensim
prvkem z mnoziny naméfenych hodnot. Z vysledkii mtizeme opét pozorovat skutecnost,
Ze S narustajicim poctem opakovani se variacni rozpéti zmenSuje. Grafické zndzornéni

situace je opét uvedeno Vv ptiloze dizertacni prace.

13



3.1.3 Analyza vysledu modelu rychlosti konvergence v silné a slabé

propojené topologii

Aby bylo dosazeno transparentniho srovnani dosazenych vysledkt ze simulace
obou topologii, je v nasledujicim textu a obrazku Obrazek 3 jejich komparace uvedena.
Z vysledki mizeme vidét, ze se variaCni rozpéti zmenSuje S nartstajicim poctem
opakovani v obou typech topologii. Z vysledkii mizeme dale pozorovat, Ze v siln¢
propojené topologii bylo zaznamenano mensi variaéni rozpéti pro stejny pocet
opakovani. Z dosahnutych vysledkii vyplyva, Ze vysSi statistické kredibility

reprezentanta rychlosti konvergence je mozné dosahnout vét§im poctem opakovani.
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Obrazek 3: Vzajemna komparace dosazenych vysledki.

Pro model byl jako reprezentant zvolen aritmeticky priamér, jelikoz ma sledovany
fenomén normalni rozdéleni pravdépodobnosti. Experimenty byly vykonany pro 5
riznych scénaiti, které se od sebe liSily v poctu opakovani. Zkouména byla statisticka
kredibilita reprezentanta pro velikosti 10, 100, 1000, 10 000 a 100 000 opakovani. Tyto
scénafe byly vykonany pro 5 rozlicnych behu, ze kterych byla urCena primérna

hodnota. Jako indikator statistické kredibility byl zvolen parametr statistické rozpéti.
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Jeho niz$i hodnota predstavuje vyssi statistickou kredibilitu.

3.2  Vliv ztraty zpravy na zvolené topologie v sitich

vyuzivajicich push-sum protokol

Ztrata zpravy pii konvergenci distribuovaného stochastického algoritmu mutze vést
ke zkresleni celkového vysledku. Pokud by se pfedpoklad robustnosti zvoleného
algoritmu push-sum nepotvrdil, nemohl by byt dale vyuzivan pro detekovani poruchy
V siti, protoze by pii ztraté zpravy pfi jejim Sifeni mohl zpisobit zkresleni vysledku a
nasledné chybnou detekci v podsiti, ve které ve skutecnosti k zadné poruse ve smyslu

obdrzeného chybového hlaSeni ze senzoru nedochézi.

3.2.1 Vysledky simulace

Simulaci je ovéfena odchylka koneéného odhadu od redlné hodnoty priiméru, zména
charakteru odhadu zplsobend odchylenim nékteré zhodnot a zména poctu iteraci
nezbytnych pro dokonceni vypoctu pomoci protokolu push-sum pii vzniklych
odchylkach. Simulace je vykonana v péti statickych. Jedna se o topologie stromu,
hvézdy, plné propojenou topologii, kruh a linku. VSechny topologie jsou tvofeny 32
uzly. Ztraty zprav jsou modelovany pomoci Bernoulliho distribuce o hodnotach
pravdépodobnosti vyskytu chyby p =0, p = 0,5 a p=0,9. Grafické znazornéni vysledkt

je uvedeno v dizertaéni praci.

V dal$im textu je zkoumén vliv ztraty zpravy na miru konvergence v jednotlivych
topologiich. Protoze je protokol push-sum stochastickym algoritmem, je kazda simulace
opakovana 100 krat a jako vysledek je poté bran pouze primér téchto hodnot. Na
obrazku Obrazek 4 je znazornén pocet iteraci nezbytnych pro dokonceni béhu protokolu
push-sum po zméné p. Vysledky dokazuji, Zze pln€ propojena sit’ vyzaduje ke své
konvergenci nejmensi pocet iteraci. Tato skutecnost je ddna vysokou hustotou propojeni

jednotlivych uzla v této topologii.
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Obréazek 4: Vliv pravdépodobnosti ztraty zpravy na pocet iteraci.

Dalsim vysledkem, ktery lze pozorovat z grafi je, Ze vysS$i hodnota p mé za
nasledek vyssi pocet iteraci v plné propojené siti a také v topologii hvézdy. Oproti tomu
v sitich zapojenych do kruhu, stromu ¢i linky jsou nésledky vyssi hodnoty p znaéné
odlisné. V téchto slab& propojenych sitich se na zéklad¢ zvySujici se hodnoty p sniZuje
pocet iteraci. Pro p = 0,4 dosahuje graf minima a poté pocet iteraci zase stoupa.
Z vysledkt 1ze tedy odvodit, ze u slabé propojenych topologii ztrata zpravy urychli

vypocetni proces.

Obrazek Obrazek 5 ukazuje relativni zpomaleni procesu vyuzitého protokolu push-
sum. Zaporné hodnoty indikuji jeho zrychleni. Jak je z grafu patrno, ztrata zpravy ma
nejmensi negativni dopad na topologie, které vyZaduji vysoky pocet iteraci. Jednd se
predevsim o topologii linky, ktera sice konverguje nejpomaleji, ale je viici tomuto
aspektu selhdni nejodolngj$i. Oproti tomu siln€ propojené topologie typu kazdy
s kazdym nebo hvézdy, které konverguji oproti slabé propojenym topologiim velmi
rychle, jsou ztradtou zpravy podstatné vice ovlivnény. Pokud by se pokus zaméfil
vyhradné na relativni zpomaleni protokolu, tak se topologie hvézdy a topologie plné
propojené jako reprezentanti siln¢ propojenych topologii jevi jako vyrazné rychlejsi

oproti topologii linky jako reprezentanta slabé propojené topologie.

16



10001
I Strom
I Hvézda
" 800 — pIng jen
S propojena
‘;‘ I Kruh
5 6oor | Linka =
v
=}
N
S 400
o
=
9O 200"
<
o L [
& 0 SO

_200 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
01 05 0901 05 0901 05 0901 05 0901 05 09

Pravdépodobnost ztraty zpravy

Obrazek 5: Vliv pravdépodobnosti ztraty zpravy na zpomaleni protokolu push-sum.

Posledni simulace byla zaméfena na odchylku kone¢ného odhadu od realného
praméru, kterd mize byt zplsobena ztratou zprav. Tak jako v predchozim experimentu
byly hodnoty p voleny v rozmezi hodnot 0,1 az 0,9 a experiment byl opakovan 100 krat,
aby bylo dosazeno vyssi statistické kredibility. Vysledky experimentu pro vSechny

zvolené topologie jsou k nahlédnuti na obrazku Obrézek 6.
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Obrazek 6: Vliv pravdépodobnosti ztraty zpravy na odchylku od realné hodnoty.

3.2.2 Diskuse vysledku

Pfi porovnani vysledkii s pfedchozim experimentem lze vidét, Ze maji poruchy

signifikantni negativni dopad na topologie s niz§i mérou konvergence. Topologie
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hvézdy je nejvice odolna vicéi poruse. Maximalni odchylka od realné hodnoty dosahuje
pouze 5%. Experiment tedy prokazuje, Ze protokol push-sum dosahuje pravé v této
topologii nejvétsi robustnosti. PIné propojena topologie taktéz dosahuje velké odolnosti
proti ztraté¢ zprdv. Maximdlni odchylka odhadu se pohybuje okolo 7%. Maximalni
odchylka odhadu zjisténd ve stromové topologii piesahovala hranici 15%. Odchylka
odhadu v kruhové topologii dosahla hodnoty vyssi nez 25%. Vibec nejhorsi vysledky
byly ziskany u linkové topologie. U této topologie se maximalni odchylka pohybovala
nad hodnotou 35%. Pfitom bylo i u minimalni hodnoty p = 0,1 v této topologii dosazeno

miniméalni odchylky okolo 15%, coz také ptedstavuje vysokou miru odchylky odhadu.

Kazdopadné, i kdyz se mira konvergence v této topologii vlivem vlozenych poruch
zvysuje, kone¢né odchylky odhadu jsou nepfijatelné i pro nizké hodnoty p. Z pokusu lze
vysledovat, ze zvySujici se pravdépodobnost ztraty zpravy ovliviiuje odchylku odhadu

bez ohledu na pouzitou topologii.

Z vysledkl lze pozorovat, ze vlozend chyba miize znamenat pro siln€¢ propojené
topologie zpomaleni vypocetniho procesu nebo naopak jeho zrychleni v topologiich
slabé propojenych. V topologiich, kde byl prubeh protokolu push-sum rychly a zaroven
v ném nebyly vloZzeny chyby, byl pozorovan rapidni narust poctu iteraci. V pfimém
kontrastu stimto zjisténim méla odchylka od kone¢ného odhadu piesné opacny
charakter. DostateCna pfirozena robustnost protokolu byla pozorovana pouze
Vv topologiich hvézdy a plné¢ propojené. V linkové topologii dosdhla maximalni
odchylka vyse 35%, coz piedstavuje velmi malou robustnost protokolu push-sum ke
ztratdm zprav. Timto bylo prokdzéno, Ze protokol nebyl ptirozené odolny ke ztratdm

zprav ve slabé propojenych sitich.

4 NAVRH NOVE METODY DETEKCE
PORUCHY V SITI

V této kapitole je uveden ndvrh nové metody detekce poruchy v siti pomoci
distribuovaného stochastického algoritmu push-sum. Model detekce poruchy je zalozen
na vypoctu priméru hodnot reflektujicich vystupy senzorid instalovanych na

ptistupovém bodé. V nasledujicich simulacich jsou tyto anomalie reprezentovany nizsi
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hodnotou parametru kvality sité pro vlozeny ¢erveny bod.

4.1 Nalezeni vhodné konektované topologie

Simulace sité, jejichz principy byly naznaceny v textu kapitoly 4 dizertacni prace,
jsou vni také graficky zobrazeny. Push-sum protokol je aplikovan na topologie s
riznou hustotou uzll bez jakéhokoliv rusivého elementu. Je vychdzeno z predpokladu,
ze neruSené uzly jsou iniciovany hodnotami parametru kvality signalu v rozsahu 80% az
nezarusené uzly zvolena jako konstanta o hodnoté 89,2763%, aby bylo mozné
prokazatelné¢ ur¢it nejvhodnéj$i hustotu sit¢ pro dalsi simulace. Uzly zasahnuté
interferencemi maji inicializa¢ni hodnotu parametru kvality signalu blizkou hodnoté
50%. Z experimentu vzeSel kandidat na testovanou topologii. Nejzieteln€jsi rozdily

hustoty propojeni uzlt jsou viditelné obrazcich Obrazek 7Obrazek 8.
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Obrazek 7: Topologie sité s nizkou hustotou uzli o velikosti d = 500.
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Obrazek 8: Topologie sité s velmi vysokou hustotou uzli o velikosti d = 100.

Pro simulaci siti S ruSivym elementem byl zaveden do zdravé topologie jeden
interferujici uzel oznaCeny v obrazcich cervenym bodem. RuSivy element v siti
interferoval s okolnimi body do vzdalenosti d = 50. Jeho dosah je v obrazcich vyznacen
¢ernym Kkruhem. Jak je patrno z vySe uvedenych obrazkd. V piipadé sité s nizkou
hustotou byl ovlivnén timto rusivym elementem jen maly pocet ostatnich zdravych uzlt
a tedy i numericka hodnota vyhodnocena simulaci tomuto faktu odpovida. I kdyz je
rozdil mezi parametrem kvality signdlu v takovéto siti nepatrny a odpovida hodnoté
1,4228%, lze s jistou pravdépodobnosti fici, ze se v oblasti rusivy prvek vyskytnul.
V tabulce Tabulka 3 jsou znazornény kompletni vysledky tohoto experimentu. Za
nejprokazatelnéjsi vysledky lze povazovat hodnoty parametru kvality sité u siti s velmi

vysokou hustotou uzl. Zde byla detekce poruchy nejzietelnéjsi.

Tabulka 3: Vysledky detekce interferenci v zaruSeném a nezaru$eném prostredi ve zvolenych

topologiich.
Hustota uzll v topologii Parametr signalu [%]
Bez ruSeni S ruSenim
Nizka 89,2763 87,8535
Stiedni 89,2763 85,7707
Vysoka 89,2763 82,2701
Velmi vysoka 89,2763 58,2632

Z experimentll realizovanych na ctyfech rozdilnych sitich je zfeymé, Ze
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nejvhodnéjsi volbou pro dalsi experimenty jsou sité¢ S velmi vysokou hustotou uzld.
Tento zpiisob propojeni uzll v senzorové siti zaroven reflektuje propojeni bezdratovych

siti v praxi.

4.2 Detekce rusSivého elementu v siti

Simulace sité, jejichz principy byly naznaCeny v uvodnim textu této kapitoly, jsou
vyobrazeny v dizerta¢ni praci. Ctyfi uvedené topologie se li§i vzajemnym propojenim
uzll i jejich rozmisténim proto, aby bylo mozné tvrdit, ze zplsob propojeni topologie
pfi této hustoté¢ uzli nehraje markantni roli. Modré body, stejné jako v predchozim
pokusu, definuji jednotlivé piistupové body v siti, které jsou vzijemné propojeny
barevnymi spoji. Tyto spoje jsou barevné pravé proto, aby bylo mozné identifikovat,
ktery uzel komunikuje se kterym. Push sum protokol je aplikovan na sit¢ s velmi
vysokou hustotou uzli. Nejprve byly simulovany tyto topologie jako nezaruSené.
NezaruSend sit' neobsahovala cerveny bod uprostfed, ale simulované sité zstaly
propojeny pro kazdy scénaf stejnd. Cerveny bod uprostied obrazku piedstavuje nové
vlozeny neznamy pfistupovy bod interferujici s okolnimi uzly. Cerny kruh vyznaduje
dosah cerveného bodu. Nasledné je pro dané topologie simulovan scénéf s aktivnim
Cervenym bodem a vysledky jsou vyhodnoceny v tabulce Tabulka 4. Je vychazeno
z ptedpokladu, ze neruSené uzly jsou iniciované hodnotami v rozsahu 80%-98%,
zatimco uzly zasahnuté interference maji inicializacni hodnotu okolo 50%. V praxi
bychom samoziejmé parametr urcujici silu signadlu mohli dosadit jako vystupni hodnotu
senzoru piilehlého k uzlu, ktery identifikuje. Jeden ze scénaili je uk4zdn na obrazku

Obrazek 9.

21



0 20 40 60 80 100

Obrazek 9: Topologie sité 1 s velmi vysokou hustotou uzld a jednim vloZzenym rusivym

elementem.

Jak lze pozorovat z vysledka v tabulce Tabulka 4, hodnoty parametru signalu
urcujiciho kvalitu pfijmu v nezaruSené siti, jsou diametralné odlisné od sité¢ zarusené.
Zatimco nejlepsiho vysledku s nejvyssi procentualni hodnotou zisku signalu bylo
dosazeno v nezarusené¢ topologii Cislo 4, nejvys$si hodnota stejného parametru
Vv zaruSeném prostredi byla ve stejné topologii za stejnych podminek nizsi o 31,837%.
Lze tedy jasné urcit, ve které ¢asti sit¢ dochdzi k ruSeni. Timto zpiisobem je detekovana
porucha v bezdratové siti. Experiment tedy prokazuje funk¢énost nové navrzené metody
vyuziti protokolu push-sum pro detekci poruchy piijmu signalu v silné propojenych
topologiich.

Tabulka 4: Vysledky detekce interferenci v zaruSeném a nezaruseném prostiedi.

Oznaceni topologie Parametr signalu [%]
Bez ruSeni S rusenim
Topologie ¢.1 89,2763 58,2632
Topologie ¢.2 89,1837 56,7127
Topologie ¢.3 88,561 56,4959
Topologie ¢.4 88,5806 56,7436

4.3  Diskuse vysledk navrhu

Ve vySe uvedenych materialech byla navrzena nova metoda detekce poruchy v siti
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s vyuzitim protokol push-sum pro detekci poruchy v siti na zakladé odhadu priameéru.
Nejprve bylo experimentdlné ovéteno, pro které sit¢ je aplikace tohoto postupu
nejvhodnéjsi. Z vyslednych hodnot bylo zjisténo, Ze jsou nejvhodnéjSimi sitémi
k implementaci algoritmu push-sum pro detekci poruch nejvhodnéjsi sité s velmi
vysokou hustotou uzlt. Na nich byly poté aplikovany dalsi simulace. Odhad priméru
byl komparovan nejprve pro sit€¢ bez uzlu zplsobujiciho interference a nasledné
probéhla aplikace stejnych pravidel na sité s pfitomnosti tohoto ruSivého elementu. Na
zakladé predchozich vysledkl byla zvolena silné propojena topologie. Z dosaZenych
vysledkl je patrné, ze porucha vlozenad do diive neménné topologie zplisobuje snizeni
parametru urcujictho kvalitu signalu okolnich uzld v siti vypocteného na zakladé
odhadu priméru. Emitovanim vlastnich interferencnich vin na stejné frekvenci cerveny
bod v kazdé simulované topologii zpusobil pokles, ¢i zvySeni hodnoty parametru
kvality signaly. Ackoli neni protokol push-sum piimo uréen pro vypocet odhadu
praméru v dynamicky a Casto se ménicich sitich, bylo prokazano, ze ho lze i1 pfesto
vyuzit pro detekci poruch. U bezdratovych siti totiz v drtivé vétSin€ neprobihaji zmény
topologie tak Casto, aby byl ovlivnén vypocet hodnot definujicich kvalitu signdlu. Za
zménou topologie vtomto pfipadé muzeme vidét pfidani nebo naopak odebrani

bezdratového uzlu v siti.
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5 ZAVER A DISKUSE DOSAZENYCH
VYSLEDKU

V ramci dizertacni prace byla navrzena nova metoda detekce poruchy v bezdratové
siti. Pro detekci poruchy bylo vyuzito protokolu push-sum. Volba protokolu push-sum
probéhla na zékladé aplikovaného ovéteni jeho moznosti. Cile definované v kapitole 2

se podafilo béhem feSeni naplnit.

Navrzeny model metody reflektuje potieby dneSnich modernich bezdratovych siti a
poskytuje uc€inny nastroj pro detekci poruch v souvislosti se vznikajicimi interferencemi
Vv bezdratovych sitich. Stale se rozvijejici infrastruktura a technologickd pokrocilost
komunikac¢nich technologii s sebou pfinasi nové vyzvy pti implementaci ¢i transformaci
telekomunikacnich systémi. Vzhledem k vycerpatelnosti frekvenénich pasem se vyvoj
bezdratového ptenosového systému potykd s interferencemi mezi pouzivanymi pasmy
pfedevsim v jejich hrani¢nich oblastech. Pro predikci a detekci hrozby tohoto druhu
poruch v siti jsou jiz dnes implementovany dohledové systémy spole¢nostmi, které
orientuji svoji obchodni strategii na datové ¢i televizni pfenosy volnym prostiedim.
Dohledové systémy pracuji s velmi sofistikovanymi metodami ziskavani, zpracovani
a reprodukci ziskanych dat odrazejicich aktudlni stav celé bezdratové sité. Pro ziskavani
dat jsou vyuzivany senzorové systémy propojené do jedné rozsdhlé struktury, ktera
centralizované zpracovava vysledky a na zakladé informace o stavu sit¢ vyhodnocuje
a upravuje parametry sité, ptipadné po detekci chyby informuje operatora. Pro tézeni
z databazi naplnénych daty ziskanymi analyzou sité jsou veskrze vyuzivany algoritmy
k tomuto ucelu urcené. Cely systém ale v drtivé vét§in¢ vyzaduje ekonomicky naro¢ny
hardware, ktery je rozprostien po celé siti a tvoii centralni buniky schopné vytézit

dilezité vysledky.

Tato dizertacni prace vyuZiva poznatkli o dohledovych systémech a pomoci nové
metody detekce poruchy v siti ukazuje dal$i mozZnou cestu transformace detekénich
algoritmd, ktera by vedla nejen ke sniZeni vydajii na hardwarovou strukturu sité, ale
muze také umoznit rychlejsi odhad stavu sité, diky rychlé konvergenci pozadovanych
dat. Pokud je totiz vychdzeno zhlavni vlastnosti distribuovanych stochastickych

algoritmii vyuzivajicich principu push, Ze jsou schopny v pocatecni fazi velmi rychle
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konvergovat, informace o aktudlnim stavu sit¢ muize byt ziskdna velmi rychle
a s relativné nizkymi néklady. Diky robustnosti téchto algoritmti dosahujeme vysoké
pravdépodobnosti, ze 1 kdyZ nam vypadne nékolik uzla v siti kviili poruse, jsme schopni
obdrZet informaci ze sit¢ v pozadované kvalité. Hlavnim limitujicim faktorem algoritmii

postavenym na principu push se ale mize stat mira odhadu, které je potfeba dosahnout.

Stavajici systémy vétSinou nemusi vyuzivat heuristiku k dokonéeni svého ukolu
a diky tomu je obdrZend informace o stavu sit¢ vzdy vypoctena do findlni podoby. Pravé
jistd nahodnost v procesu ziskavani dat z rozsdhlych siti vede ke zrychleni celého
procesu. Z vyse uvedenych poznatkli o chovéani senzorovych sitich implementovanych
do siti poskytujicich sluzby televizniho pienosu a LTE technologii vychéazi vyzkumna
¢ast dizertacni prace, ve které je nejprve zvolen vhodny distribuovany stochasticky
algoritmus, kterym se stal protokol push-sum a na jeho zakladé jsou provadény dalsi

experimenty.

Soucasti prvni ¢asti navrhovaného fesSeni se stala komparace statistické kredibility
reprezentanta v siti, kterd pfinesla vysledky dokazujici vliv nartstu po¢tu opakovani
provedeni iteraci push-sum protokolu na statistickou kredibilitu reprezentanta rychlosti
konvergence. Tato rychlost se ménila pro rizné béhy protokolu v urcenych sitich pfi
zachovani stejnych vstupnich podminek, jakymi byla naptiklad neménna topologie sité
nebo stejné pocateéni stavy uzll a jejich vahy, podle teoretickych predpokladii. Méteni
rychlosti konvergence bylo provedeno nejprve pro slabé propojenou topologii, ve které
dosahoval protokol pomalejsi konvergence. Pomalejsi konvergence v siti byla
informace ve slabé propojenych sitich je pomalejsi, nez v siln€ propojenych sitich. Silné
propojené sit€¢ byly v experimentu zastoupeny pln€ propojenou topologii, ktera
poskytuje nejlepsi moznou hustotu spojeni mezi uzly. Zde byla simulace orientovéna
predev§im na velmi rychlé Siteni informace. Aplikaci mnohonasobného propojeni sité
byla zvySena schopnost jeji konvergence, jak bylo numericky ukazano v tabulce a
vyneseno ve srovnavacim grafu. Pro obé topologie bylo provedeno pét simulaci pro
rizny pocet iteraci, aby byl dilkaz ptredpokladanych vysledkli co nejpriikaznéjsi. Ze
ziskanych dat byla poté ovéfena staticka kredibilita vypocitdnim variaéniho rozpéti

ziskanych priméri.
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Druhé ¢ast navrhu piinédsejici dikazy o vyuZitelnosti protokolu push-sum u nové
metody detekce poruchy v bezdratové siti byla vénovana ovéfeni, nakolik je tento
protokol robustni, tedy odolny vaéi ztraté zpravy pii jeho béhu v siti. S vyuzitim
pravdépodobnosti ztraty zpravy pii aplikaci Bernoulliho distribuce byly tyto ztraty
zprav substituovany. Postupné byla pro pét riznych statickych topologii ovéfena
odchylka kone¢ného odhadu od redlné hodnoty priméru. Zména poctu iteraci poté

indikovala ptizplisobivost protokolu push-sum pfi ztratach zprav.

Samotny navrh nové metody pro detekci poruchy v bezdratové siti byl vénovan
zpuisobu detekce chyby v siti na zéklad¢ ruSivého elementu vlozeného do soustavy.
Nejprve byly pomoci simulace potvrzeny piedpoklady, ze v siln€ propojené topologii
s vysokou hustotou uzli bude interference mezi rusivym elementem a ostatnimi uzly
nejprikaznéjsi. Nasledné byly vytvofeny Ctyfi scénafe s ndhodn€ rozmisténymi uzly
Vv siti a na tyto uzly byl nasledné aplikovan protokol push-sum, zatimco byly uzly ve
vyznaceném kruhu ruSeny interferujicim bodem. Analyza vysledkl prokazala, ze bylo
ve vSech pifipadech ruseni mozné detekovat nové vlozeny interferujici element
S prokazatelnou pravdépodobnosti. Numerické vysledky byly poté vyneseny do tabulky
a okomentovany. Prokazanim funk¢nosti nové navrzené metody detekce poruch v Siti a

naslednou diskusi vysledkl bylo dosazeno hlavnich cilti dizerta¢ni prace.
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ABSTRAKT

Dizerta¢ni prace se zabyva vyzkumem zaméfenym na detekce poruchy v bezdratové siti
pomoci distribuovanych stochastickych algoritmi. Byla navrzena a simulovdna nova
metoda detekce poruchy na zaklad¢ algoritmu push-sum. V ramci plnéni cili prace byla
komparovéana statisticka kredibilita reprezentanta pramérné rychlosti konvergence
protokolu push-sum a vliv ztraty zpravy béhem vypoctu na robustnost systému uvedeny
protokol vyuzivajici. Na zéklad¢ ziskanych poznatki byla prokdzana schopnost
navrzené metody matematicky odvodit odchylky od redlného priméru hodnot v zadané

topologii, a tim byla prokazéana ¢i vyvracena existence abnormality v siti.
ABSTRACT

Doctoral thesis deals with failure detection methods in wireless network using
distributed stochastic algorithms. A new method of detecting a fault based on the push-
sum algorithm has been designed and simulated. Within the scope of the work
objectives, the statistical credibility of the average push-sum protocol convergence rate
representative and the effect of message loss during the calculation on the robustness of
the system using this protocol were compared. Based on the acquired knowledge, the
ability of the protocol to mathematically derive deviations from the real average of the
values in the specified topology was demonstrated and thereby the existence of an
abnormality in the network has been proved or refuted.
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