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ABSTRAKT

Cilem prace byla volba a vytvoreni zabezpecené komunikace mezi serverem a klientem
tak, aby bylo mozné pienasSet citliva lékarska data skrze nezabezpecCenou sit.
Teoreticka Cast se zamétuje na popis a vlastnosti jak klientské, tak serverové aplikace.
Dale jsou popsany metaprotokoly, jejich tcel a vhodné pouziti. Prakticka ¢ast se zabyva
vytvofenim zabezpecené komunikace a vytvofenim demonstracni aplikace pro pienos
zabezpecenych dat. Je demonstrovano nastaveni serverove, vytvoreni klientské aplikace
a sestaveni certifikatu véetné jeho instalace.
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ABSTRACT

The objective of this work was the choice and creating of a secure communication
protocols between server and a client in order to transmit sensitive medical data through
an unsecured network. The first part is focused on a theoretical description and the
properties of both client and server applications, metaprotocols, their purpose and thein
appropriate use. The second part describes creation of secure communication and
creation of demonstration application for secure data transmission. It is demonstrated
by setting the server, creation of client applications and compilation of the certificate,
including its installation.
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UvVOD

Vzhledem k rozmachu komunikac¢nich technologii, které se za posledni dekadu
rozrostly exponencidlné do vSech odvétvi, také ovlivnily nase mysleni. UZ jsou pry¢
doby, kdy jsme stavéli mohutné osobni pocitace s velkym mnozstvim datového
prostoru. Toto feseni bylo vté dobé vyhodné, méli jsme absolutni kontrolu nad
uloZzenymi daty, ale jen stézi jsme mohli sva data mit pfistupna z vice mist, ktera by
nam umoznila mobilitu, také pokud jsme chtéli ziskat néjaky vysledek z téchto dat,
pouzil pocitac cely svlij vypocetni vykon na ziskani této informace, coz zpomalilo nasi
praci a i pfes to, vypocet trval neamérné dlouho.

Pravé srozmachem Internetu a dalSich technologii, uzivatelé a firmy spatiili
potencionalni vyhody klienta-serveru. Pfesun dat na server umoznilo snizeni pozadavki
na pracovni stanice, které¢ uz nemusi skladovat velka mnozstvi dat, jez jsou pro vSechna
zatizeni spolecnd, vyuziji serveru, ze které¢ho si stdhnou jenom data, kterd jsou pro né
aktualn¢ potfebna. Timto se docililo mobility. Pokud si chceme vytvofit dal§i pracovni
stanici, staci ji pouze pripojit do sité. Sprava celého systému se vyrazn€ usnadnila, neni
nutné obchazet jednotlivé stanice, ale vSe se déje na strané serveru vcéetné zalohovani,
které je jednou z hlavnich pfednosti serveru. Rozhodnuti, kterd varianta je vhodné&jsi,
zalezi samoziejmé z velké Casti na cené. Ta je vyssi pro serverové feseni, naopak
s vy$§im poctem uzivatell je prave toto feseni ekonomictéjsi a vhodné;jsi.

Velkou nevyhodou této komunikace je to, ze data jsou prenasena mimo jiné skrze
sit’ Internet, kde mohou uzivatelé Celit potenciondlnim Utokiim. Abychom zamezili
zcizeni citlivych udaji ¢i jejich pozménéni, je nutné cestu mezi klientem a serverem
zabezpecit.

Hlavni pfinos této prace spociva ve vytvoreni aplikace vjazyce JAVA, ktera
zabezpecuje ptenos citlivych Iékafskych dat mezi klientskou aplikaci a vzdalenym
serverem. Tato aplikace zpracovava data a vysledky predava skrze internetovou sit’ zpét
k 1¢kafti tak, aby byla tato data chranéna pied neopravnénym zisahem zvenci. DalSim
pfinosem této prace je zmapovani riznych metaprotokolii a vhodném vybéru mezi nimi.
Takeé je zde popsana tvorba vlastniho certifikatu do klientské, tak i serverové aplikace.

Zbytek této prace je clenén nasledovné. Nasledujici kapitola je zaméfena na divody
zabezpeceni dat, jejich pozménovani, zneuziti a souvislosti s projektem zdravotnictvi.
Tteti kapitola popisuje jednotlivé prvky, které jsou nutné pro komunikaci. Jsou zde
zminény rizné typy klientskych a serverovych aplikaci. Nésledné jsou popsany a
porovnany metaprotokoly, které se vyuzivaji pro komunikaci mezi serverem a klientem.
Ctvrta kapitola, se zamé&fuje na implementaci zabezpe&eni dat a to za pouziti protokolu
HTTPS, sifrujicich protokoltt SSL/TLS a binarniho protokolu Hessian. Po té piejdeme
na samotnou konfiguraci spojeni jak na strané aplikace, tak na stran¢ serveru a tim
sestavime zabezpecenou komunikaci. V paté kapitole je popsdna implementace samotné
aplikace ,,Negativ app* ktera slouzi k demonstraci vzdalené komunikace mezi serverem
a klientem pftes protokol Hessian. Jeji funkci je mozné v budoucnu nahradit libovolnym
jinym algoritmem pro zpracovani a analyzu obrazu.



1 Zdravotnictvi a citliva data

1.1. Souvislost s projektem zdravotnictvi

Rozdil mezi minulosti a dneSni dobou spociva v modernich technologiich. Tyto
technologie zménily nase zivoty a usnadiiuji ndm kazdodenni zivot. Mezi tyto
technologie se tadi Internet, chytré telefony, pfes automobily az po automatické
nastavovani teploty v pokoji. S modernimi technologiemi také vznikaji nové otazky a
problémy, které se snazime vyieSit. Jednou z otdzek je, co se da dé¢lat s velkym
mnozstvim riznych dat, kterd chytrd zafizeni nasbiraji. Vyuziti téchto dat je opravdu
Siroké naptiklad pro zjiSténi optimalnich dopravnich cest, pies cilenou reklamu, az po
1ékatstvi.

Jelikoz se nachdzime v moderni dobé¢, ktera vyuziva novych technologii vSude o
kolo nas, jako chytré telefony, Internet, predpovéd’ pocasi a mnohé dalsi. S pouzivanim
téchto technologii vznika velké mnozstvi dat, ktera se ucime zpracovavat a vhodné
vyuzivat. Tato data mohou pomoci naptiklad v Iékatstvi.

Medicina se za posledni desetileti vyrazné rozviji, tomu pomohly moderni pfistroje
a technologie. V soucdasnosti uz je jen stézi predstavitelné nevyuziti téchto modernich
zafizeni pro lécbu, napriklad laserové noze, kardiostimulatory a jina zafizeni, ktera
uleh¢i provadéni obtiznych zdkrok(. Dalsi nedilnou soucasti péce je samotnd
diagnostika. Jestlize budeme pomoci téchto modernich zafizeni véas a presné
diagnostikovat riizné nemoci, zvysime tim moznost |éCby, ne-li prezZiti pacienta.

K tomuto ucelu slouzi aplikace pro lékare, kterda pomoci velkého vypocetniho
vykonu, rozpozndvanim objektu, dokaze jednoduseji, pfesnéji a rychleji identifikovat
napriklad tumory ze snimk( magnetické rezonance.

Nemocnice Informaéni technologie/ Uméla
—

° Klientska aplikace pro oznaéeni dat Serverova aplikace
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=
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Obr. 1.1: Schéma aplikace, zdroj: poskytl vedouci prace Ing. Radim Burget, Ph.D.

10

3. stranam




Ze schématu je patrny princip aplikace. Lékar si zobrazi vysledky z magnetické
rezonance, které¢ se automaticky zaSlou na vzdaleny server, zde jsou data roztfidéna,
zpracovana a nasledn¢ navracena lékati, ktery pomoci téchto dat 1épe diagnostikuje
pacienta a miize navrhnout ptisluSnou lécbu.

1.2. Pro¢ zabezpecujeme, ziskavani citlivych udaji

Aplikace pro 1ékate je predevSim urcena ke zpracovavani dat. Tato data se vztahuji
k uréitym osobam, proto se tedy jednd o osobni data. Tyto informace podl€haji pfisné
kontrole podle zdkona na ochranu osobnich dat a informaci dle zdk. ¢.101/2001 Sb.,
v platném znéni [2]. V tomto zédkonu jsou pfisn¢ popsana pravidla pro zachazeni
s témito udaji. Dale se na n¢ také vztahuje 1ékarska tajemstvi. To jsou hlavni divody,
pro¢ je vyzadovano zabezpeceni téchto citlivych dat.

Jelikoz aplikace je urena pro pienos dat, musi byt jiz od pocatku navrzena a
prizptisobena pro tyto bezpecnostni pozadavky. Jestlize chceme prenaSet informace na
vzdaleny server, musime si pienos rozd¢lit na tfi zakladni segmenty:

1. Prvni segment je tvofen lokalni siti, kterou spravuje lokalni administrator. Ten
ma za kol ochrédnit danou sit’ pfed utoky zvenci, ale hlavné i zevnitf. Musi
dohlédnout na fyzické umisténi zafizeni, aby nebyla dostupna vSem. Dale
nastavuje, omezuje a zaznamenava piistupova prava uzivatel. Proto miZze byt
vhodnéjsi data uchovavat mimo tuto sit’, coz i potenciondlnimu uto¢nikovi snizi
Sance na zjisténi dat, jelikoz nebude védét, kde se data nachazi. V neposledni
fad¢ je nutné proskolit samotné uZzivatele, aby spravné zachazeli se systémem a
programy.

2. Druhou ¢ast tvoii samotny pienos dat. Ten mize napadnout Gtocnik za pomoci
podvrhovéni zprav, dDOS ttokti a pod.. Tyto problémy by méli byt odstranény
pomoci spravné nastavenych firewallli, monitoringem od sitového
poskytovatele a samoziejm¢ samotnou aplikaci vyuzivajici zabezpeceny pienos
dat.

3. Poslednim segmentem je samotny server. Pro n¢j plati obdobna pravidla jako
pro lokalni sit, ale mnohem pfisnéji. Je zde striktné omezovan pohyb
nepovolanych osob, velmi dobfe nastavena sit’ a jeji politika. Datova centra jsou
1 1épe fyzicky chrdnéna pomoci ostrahy, umisténi atd.. I kdyby tto¢nik pronikl
do téchto prostor, nebude v mnozstvi serverli schopen identifikovat svij cil.
v serverovych mistnostech jsou redundantné zalohovana na vice médii, lokaci a
podléhaji neustalé kontrole, pred poruchami a vnéj$imi vlivy.
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Obr. 1.2: Schéma sitové komunikace

Uniky citlivych dat, podle vyzkumu znaleckého ustavu APOGEO [13], jsou z 50%
zpisobeny nedbalosti, 13% ztratou datovych nosict, dale 12% kradezi, utoky hackerti
jsou tvofeny 14%. Z vyzkumu také vyplyva, Ze pokud organizace vlastni citliva data,
Celi az Sestindsobnému riziku utoku. Vysledny systém zabezpeceni je komplexnim
balikem vSech nastroji na vSech vrstvach komunikace a cely systém je zabezpeceny tak
dobfe, jako ten nejslabsi prvek.
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2  KLIENTSKA A SERVEROVA APLIKACE,
METAPROTOKOLY

2.1. Koncept klient-server

Koncept klienta-serveru popisuje vztah mezi dvéma pocitacovymi programy. Prvni
je zvany klient, ktery nesdili své zdroje a pro zjisténi dalSich informaci se dotazuje
druhého programu, zvaného server. Server se skladd z propojeni vice serverovych
programu, které vzajemn¢ sdileji své zdroje, pomoci nichz server odpovida klientovi na
jeho dotaz. Tento koncept miize sice bézet na jediném pocitaci, ale s rostoucim
pozadavkem na informace, které jsou distribuovany skrze riizna mista, se uchytil zptisob
distribuce pies Internet.

Komunikace mezi klientem-serverem je velmi Castd aniz si to uvédomujeme.
Ptikladem miize byt poStovni klient, kterého pouzivame kazdy den. Klient zasle dotaz
na emailovy server, ten aby splnil pozadavek, musi klienta ovéfit, proto se dotaze na
databazovy server, ktery ovéti ptihlasovaci udaje a nésledné vrati emailovému serveru
zpravu, ze se klient Gispés$né ptihlasil a mize ¢init dalsi pozadavky. Mnohé aplikace jsou
napsdny za pomoci modelu klient-server. Stejné¢ jako hlavni Internetové aplikacni
protokoly, jako HTTP, slouzici pro pifenos WWW stranek, SMTP, pienos posty, FTP a
dalsi.

Obr. 2.1: Topologie klienta-serveru

Vyhody systému klient — server:

e Pristup k velkému mnoZzstvi informaci, ktera jsou umisténa na riiznych mistech.

e Podpora obsluhy vice klienti a sdileni spole¢nych zdrojt.

e Multiplatformni klientska aplikace, muze byt napsdna pro rizné operacni
systémy.
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e Bezpecnost ulozenych dat z diivodu poruch (lepsi zalohovatelnost).
e Nendaro¢nost na klientsky hardware, v pfipadé nedostatku se navysi vykon
serveru.

Nevyhody:

¢ Nutnost neustalého ptipojeni k Internetu (datové poplatky, zatizeni linky).
e Mozna nedostupnost v ptipadé poruch.
e Zachytavani a pozméiovani prendSenych dat.

Porovnani s peer-to-peer (P2P, klient-klient) architekturou:

Klient-server vyuziva pro piipojeni vice klientd jeden centralni server. To ma za
nasledek, ze tento server je velmi vytézovany a je zde nutnost vysoké datové
propustnosti, vykonu a diskového prostoru.

Jinou moznosti je Peer-to-Peer (P2P), kterd vyuziva princip sdileni. Dva a vice
pocitacti funguji zaroven jako klient a server. To umoznuje sdileni dat, tiskaren atd.,
kterd jsou dostupnd vSem zafizenim. Vyhodou je decentralizovana struktura, ta
zajistuje bezpeCnost v piipadé utokl. Dale jednoduchost instalace, nizké pofizovaci
naklady. Nevyhodou je sdileni vlastniho vykonu, nizka moznost administrace a
konfigurace. V piipadé¢ vétSich siti je lepSi uvazovat o serverovém feSeni, které
umoziuje standardizovani softwaru, hardwaru, jednodussi konfiguraci a administraci.

Obr. 2.2: Topologie typu Peer-to-Peer
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2.2.  Popis klientské aplikace

V predchozi kapitole byl pfedstaven koncept klient-server. Nyni bude pfedstavena blize
klientska ¢ast. Pod timto pojmem se miize jednat o aplikaci nebo o samotny pocitac.
V dnesni dob¢ rozdelujeme klienty do tii skupin. Prvni je tlusty klient (fat, thick client)
opakem k tlustému je tenky klient (thin client) a posledni hybridni. Nyni si rozebereme
vlastnosti jednotlivych klient a porovname je.

2.2.1. Tenky klient

Takzvand bezdiskovd stanice je velmi jednoduchy pocita¢ slouzici pro piipojeni
k serveru, na kterém se provadi veskera prace klienta. Stanice vétSinou obsahuje pouze
webovy prohlize¢ nebo program vzdalené plochy.

Vyhody bezdiskovych stanic:

e Nizké porizovaci naklady. Ve stanici nejsou potieba disky, vykonné procesory
¢i grafické karty. Vypocetni zivotnost téchto zafizeni se prodluzuje z divodu
nenaro¢nosti, 1ze provozovat 1 na zastaralych zatizenich.

e Spotieba energie je nizka, tim se Setii ndklady za elektiinu a neni nutné aktivni
chlazeni.

e Zabezpeceni je pln¢ pieneseno na server, kde funguje lepsi sprava a ochrana dat,
véetné zalohovani.

e Jednoducha opravitelnost. V pfipadé poruchy staci klienta vyménit za jiného.
Veskera data jsou stazena ze serveru a okamzité pouzitelnd pro praci.

e Pfinedostate¢ném vykonu sta¢i modernizovat serverovou ¢ast.

2.2.2. Tlusty klient

Poskytuje plnou funk¢nost nezavislou na serveru. Tlusty klient, oproti ,,tenkému,
vyuziva v co nejveétsi mife svilj vlastni vypocetni vykon. Tim se stava nezavislym na
sitové komunikaci se serverem, kterou vyuziva jen v omezené miie.

Vyhody tlustého klienta

e Nizké naroky na sitovou komunikaci.
e Vice volného vypocetniho vykonu serveru, ktery je volny pro dalsi uzivatele.
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e V¢tsi multimedidlni vykon, ktery je nutny pro stfih videa, kresleni v grafickych
programech, hrani her a jiné.

e Lepsi funkénost aplikaci. VétSina aplikaci je psana pro desktopy a ne vzdy
funguje na serverech.

e MozZnost prace i pfi ztraté pripojeni.

e Lokalni ukladani dat a aplikaci, ktera neni nutno pti kazdém spusténi stahovat.

2.2.3. Hybridni klient

Je aplikace lezici mezi dvéma jiz zminénymi a vyuziva vlastnosti obou. Hybridni klient
je velmi podobny tlustému klientovi, ktery zpracovava data lokalné, vyuziva sviij
vypocetni vykon, tim miiZze spoustét i ndiro¢né multimedialni aplikace, ale pro ukladani
dat vyuziva server, diky némuz jsou data 1épe chranéna a zpracovatelna z vice mist.

Kazdy klient ma své vyhody a nevyhody. Nedd se plosné urcit kde pouzit
»tlustého® ¢i ,,tenkého* klienta. Je nutné individualné posoudit, k jakému tcelu budou
jednotlivé stanice urCeny a nasledné se rozhodnout. Jistym indikatorem miZze byt
mnozstvi uzivatel. Tlusty klient je vhodny tam, kde neni mnoho stanic, proto neni
nutno budovat vykonny server, naopak pozitiva ptevazuji pro tenkého klienta tam, kde
je velké mnozstvi stanic, prikladem jsou Skoly, ufady a nemocnice.

2.3.  Popis serverové aplikace

V minulych odstavcich byla blize popsana architektura klienta-serveru a probrana
klientska cast. Jako posledni je serverova €ast tedy aplikacni server. Aplikacni server je
spojovan s tiivrstvou architekturou, ptipadné architekturou tenkého klienta. Ten je
soucasti tzv. tiivrstvé architektury. Prvni vrstva je tvofena aplikaci uZzivatele, druhd je
aplikacni server a posledni je databaze, kde jsou ulozena data.

Aplikaéni server vytvari vrstvu mezi opera¢nim systémem a aplikacemi, pomoci
aplikace, které jsou béznymi aplikacemi, ale jsou na n¢ kladeny mnohem vétsi naroky
na spolehlivost, vykon, dostupnost a také by mély byt navrzeny v souladu se servisné
orientovanou architekturou (SOA), kterd ma za cil maximalizovat efektivitu a
flexibilitu. Klasickym ptikladem je aplikace, kterd musi obslouzit mnoho uZzivateli a
jejich pozadavky v redlném case.

Valna vétSina dnesnich aplikacnich server vychazi z programovaciho jazyka Java,
nejen proto, ze Java je multiplatformni a velmi rozsifend, ale také pro svoji podporu
standardu Java Enterprise Edition (JEE), ktera je pomoci hromadné spoluprace riznych
firem v ramci Java Community Process (JCP), ur€ena pro vyvoj a provoz podnikovych
aplikaci. VSechny servery nejsou JEE kompatibilni. Pro ziskani certifikatu je nutné, aby
prosly zatézovymi testy kompatibility. Nekteré aplikace vyuziji pouze €ést platformy
nebo ji dokonce ignoruji. Mize se stat, Ze specifikace spliuji, ale nemaji certifikaci.
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Aplika¢ni server JEE zahrnuje:

e Application programming interface (API) - Specifikace, podle kterych se mize
softwarovy program fidit pfi komunikaci mezi sebou.

e Vyvoj webovych aplikaci - Java Servlets, Java Server Pages (JSP), Java Server
Faces (JSF)

e Vyvoj sdilené podnikové logiky - Enterprise Java Beans (EJB), Spring

e Pristup k dédicnym systémlim - Java Connector Architecture (JCA), Hibernace
e Pristup ke zpravovému middleware - Java Messaging Services (JMS)

e Komponenty zajist'ujici integraci webovych aplikaci a portali - Portlety

e Podpora technologii Webovych sluzeb

Java EE aplika¢ni servery je mozno délit do dvou hlavnich kategorii:

e Open Source aplikacni servery (aplikatni servery s otevienym zdrojovym

kodem)
0 Jboss
0 Apache Tomcat (¢astecnd implementace)
0o JOnAS

e Komercni aplikacni servery
0 IBM WebSphere
0 Oracle AS
O Sun Java System Application Server
0 BEA WebLogic

Jednim z hlavnich rozdili mezi open sourcem a komerénimi programy je bezpecnost.
Open source vyuziva otevienych zdrojovych kodli a mnohem vétsi skupinu lidi, ktefi
mohou vyfesit bezpecnostni a jiné chyby v programu, avsak tyto informace ma také
potenciondlni uto¢nik. Komer¢ni aplikace jsou uzaviené, nepracuje na nich tolik lidi a
opravy jsou slozit&jsi. Utoénik se ale nedozvi o piipadnych chybach. Obecné je vsak
vhodnéjsi, aby informace byly dostupné vSem, protoze vétsi skupina lidi ma vice
prostiedkil a informaci pro vytvofeni opravy nez uto¢nik.

Zvlastnim ptipadem je Apache Tomcat, ktery byl zatazen do aplikacnich serverd
s poznamkou o caste¢né implementaci. Pro pochopeni pozice Tomcatu je nutné si
ujasnit, co je webovy server a jaky je rozdil mezi nim a aplikacnim serverem.

Primarni funkci webového serveru je zobrazeni webovych stranek na zakladé
pozadavku uzivatele (HTTP requests/responses). Web server je tedy urcen k zobrazeni
HTML dokumentl, obrazkti a piesmérovani, tedy zobrazeni statického obsahu.
Aplikaéni server dé€la v podstaté to stejné, avSak ¢eka na jakémkoliv portu, vyuziva
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jakykoliv protokol a zobrazuje dynamicky obsah. Miizeme tedy fici, ze webovy server
je soucasti aplikac¢niho serveru.

Pro ujasnéni pozice Tomcatu je nutné se podivat na jeho vyvoj. Tomcat zacal jako
JServ modul pro Apache HTTPD (dnes pod nazvem Apache web server). Byl to Servlet
container (programovaci jazykova tfida Javy, pomoci nichz jde vytvorit dynamicky
obsah), ktery nebyl schopny sam zvladat webové pozadavky. Skombinovanim doslo
k tomu, ze vsSechny statické pozadavky zpracoval webovy server a dynamické
pozadavky postoupil JServu. Casem JServ byl nahrazen Tomcat aplikanim serverem,
byl mu pifiddin konektor, coz umoznilo Tomcatu fungovat samostatné¢ jako
webovy/aplikacni server, ale bez podpory SSL, tu vyuZzival opét spojenim s Apache web
serverem. Postupné piibyla Tomcatu plnd SSL podpora viz kapitola 3.1.1. a hlavné se
vyrazné zlepsil vykon, kviili kterému je dnes velmi popularni.

Jak mizeme vidét, je velmi tézké urcit, do které skupiny patii. Tomcat je tedy
webovy server a Servlet/Serverovy strankovy kontejner. Casto je pouzivan jako
aplikacni server vylucné pro webové zalozené aplikace, ale neobsahuje kompletni
balicek JavaEE, ktery by mél webovy server obsahovat. Tomcat je velmi pouzivanym
serverem z divodu jeho jednoduchosti, ktera v piipadé nutnosti se da velmi jednoduse
rozsifit. Ostatni aplikaéni servery pfichdzeji jako kompletni baliky, které jsou
nabobtnalé a pomalé, samoziejme se daji zrychlit odstranénim nepouzivanych soucasti.

Minoritni ¢ast tvofi aplikacni server vyuzivajici platformu .NET framework, ktera je
piredevSsim urena pro spolecnost Microsoft a ktera je pouzita v operacnim serveru
Windows Server. Operacni systém Microsoft Server vytvoifi novou roli, pomoci
aplikace psané v .NET frameworku. Velkou nevyhodou aplikaci vyuzivajici .NET je, Ze
funguji pouze na opera¢nich systémech spole¢nosti Microsoft.

2.4. Vzdalené volani procedur

Remote Procedure Call (RPC), v cestiné Vzdalené volani procedur, je protokol
aplikacni vrstvy, ktery mize pozadovat sluzby programu umisténého na jiném pocitaci
v cizi siti, bez nutnosti, aby programator musel slozité¢ psat kod pro tuto komunikaci a
znal sitovou strukturu. RPC vyuziva modelu klient-server. Stejné jako lokalni volani
procedur, RPC je synchronni operace pozadujici program, aby se zastavil, nez je
vysledek vzdalené procedury navracen zpét klientovi. Nicméné pouziti lightweight
procesit (umoznujici provadét nékolik procesti soucasné tzv. multitasking) nebo vldken
(threads), které sdileji stejny adresni prostor, umoziuje nékolikanasobné volani RPC
soucasng.

Postup volani je velmi jednoduchy. Klient zavola lokalni sluzbu vcetné vSech
parametrt a identifikatord. Tyto informace jsou pfevedeny do formy vhodné pro pienos
mezi pocitaci (tzv. marshalling) vyuzivajici External Data Representation format
(XDR). Nasledn¢ jsou data odesldna a na stran¢ serveru opét piijata. Provede se
unmarshalling, tedy rozbaleni dat z formatu XDR, ktera se nasledn¢ pouziji pro samotné
zavolani a provedeni sluzby. Vysledek volani se znovu pfevede do formatu XDR a cely
postup se opakuje. Klientem ptijatd hodnota je predana piislusné procedure.
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Obr. 2.3: Vzdalené volani procedur

RPC vyuzivd pro pienos protokoly transportni vrstvy, tedy nespolehlivou
nepotvrzovanou sluzbu UDP nebo spolehlivou pomalejsi potvrzovanou sluzbu TCP.
Dale pfifazuje riznym relacim programova ¢isla, podle kterych mohou byt
identifikovany. Jelikoz RPC nevyuziva rezervovanych portii, neni zde Zadné garance, ze
origindlni port je dostupny a nebyl zabrdn jinym procesem. Z toho divodu si RPC
vybere ndhodny port, ktery si zaregistruje u specidlniho programu zvané¢ho Portmapper
daemon. Portmapper funguje jako zprostiedkovatel pro vSechny RPC servery bézici na
zafizeni. Klient, ktery chce zacit komunikovat, nejdiive oslovi Portmappera na serveru
s pridélenym programovym c¢islem, ten mu navrati TCP a UDP ¢islo portu, na kterém je
dostupny.

Vzdélené volani procedur je velmi dobry protokol, ktery umi odleh¢it vypocetnimu
vykonu klienta a pienést jej na server. Nevyhodou je vyzadovani neustalého
internetového piipojeni a spolehlivosti bezchybného chodu. Klient v diisledku poruchy
v siti je nucen se vyrovnat s takto vzniklymi chybami.

2.5. Metaprotokoly

Metaprotokoly jsou zvlastnimi ptipady protokold, které pro svlij béh potiebuji
plnohodnotny protokol, bez kterych by samostatné nemohli fungovat. Tyto
metaprotokoly maji za tcel zajisténi rtiznych druhti komunikace mezi aplikacemi skrze
sit. Dale také usnadnuji programéatorovi kddovani tohoto spojeni.

Vybrani spravného metaprotokolu je hlavni stavebni rozhodnuti, které ovlivni
vykon, spolehlivost, udrzovatelnost a rozvojové Usili. Existuji rizné metaprotokoly jako
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Hessian, ktery mize byt spolehlivy a jednoduchy a dobie zapadne do aplikaci pro
proudové vysilani (streaming) nebo RPC. Dalsim tfteba SOAP, ktery pouziva existujici
WSDL (Web Services Description Language) specifikaci, dale si rozebereme a
zatfadime rtizné protokoly, abychom mohli zvolit ten spravny pro 1ékatskou aplikaci.

Metaprotokoly jako SOAP, CORBA, JSON nebo Hessian jsou specificky navrzeny,
aby naptiklad vytvofili NFS (Network File System), protokol pro vzdaleny pfistup,
nebo Atom Publishing Protocol, umoznujici vytvaret a aktualizovat webové zdroje ve
formatu Atom pomoci WWW. Protoze metaprotokoly poZaduji vyuzZiti typd a
specifikaci, nejedna se o kompletni protokoly. Piikladem budiz NFS ve verzi 3, ktery
vyuzival ONC-RPC jako sviij metaprotokol.

f Metaprotokoly
A
Obalkové Syntaktické Psané
A A
HTTP SOAX
SMTP POX
( Staticky . Dynamicky

&
S I

RMI Hjessglljn
el XML-RPC

Obr. 2.4: Metaprotokoly

Metaprotokoly jsou odlisné od obalkovych protokolt jako HTTP,SMTP, REST
atd. Ty mohou byt pouzity pro jejich pfenos, ale oni sami nejsou metaprotokoly.

Dynamicky definované Metaprotokoly:
o Priklad: Hessian, JSON, Burlap, XML-RPC.

e Jazyk skriptovaci a objektové orientovany: Flash, JavaScript, Java, C#, Ruby,
PHP, atd.

e Specifikace IDL (Interface Description Language) definuje modelovou
komunikaci konec-konec (end-to-end).

e Vhodné pro streaming, RPC, REST a Messaging
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Staticky definované metaprotokoly:
e Priklad: CORBA, RMI.
e Objektove orientované:Java, C#, C.
o Specifikace IDL definuje modelovou komunikaci konec-konec.

e Vhodné pro streaming a RPC.

Syntaktické metaprotokoly:
o Priklad: SOAP, POX.
e Jazyk skriptovaci a objektove orientovany: Flash, Java, C#, C, PHP.
e Specifikace IDL (WSDL).
e Mnoho SOAP implementaci potiebuje k béhu WSDL.
e Vhodné pro REST a Messaging

Rozdil mezi dynamickym a statickym metaprotokolem spocivé v tom, ze dynamicky
prendsi vSechny datové typy, jako soucast protokolu. Naptiklad Hessian, Burlap, JSON
a XML-RPC. Staticky metaprotokol potfebuje externi definici datového typu. V ptipadé
CORBA protokolu se pouzije Interface Definition Language (IDL), u RMI zase tfidy
Javy, které poskytuji vnéjsi definici pomoci zrcadleni.

Syntakticky metaprotokol se zabyva syntaxi prenasenych dat.

Schopnost docilit vzajemné spoluprace je dileZitou soucasti pro uspéch aplikace a
udrZzovatelnost.

Datové definované metaprotokoly pouzivaji pro vzdjemnou komunikaci API, bud’
pouzitim IDL pro CORBA protokol nebo objektové orientovany jazyk schopny
zrcadleni jako Java a C# pro Hessian, ¢i Java pro RMI. Cilem je nadefinovani koncové
specifikace mezi serverem a aplikaci.

’/

JAVA AP H AP Ct

-l
Obr. 2.5: Hessian protokol

Syntaktické metaprotokoly definuji syntaxi ptendSené¢ho dokumentu. V piipadé
SOAP nebo POX je dokument definovan XML a navic definovan WSDL. Syntaktické
metaprotokoly nedefinuji API pouzité v aplikacich. V podstaté¢ na obou strandch je
pouzit Document Object Model (DOM) nebo kombinace DOM a XPath nebo XQuery.

21



-

AVA | 222 Cofwsol = e o

.

Obr. 2.6: SOAP

Servisn¢ Orientovana Architektura (SOA)

SOA nepiedstavuje konkrétni technologii, ale slouzi jako soubor pravidel a postupli pro
navrh informacnich systémui. Zakladni déleni je na poskytovatele sluzby (Service
providera) a konzumenta sluzby (Service consumera). Jednotlivé funguji jako uzavieny
celek, ktery je na venek prezentovan svym rozhranim. Jednotlivé sluzby je tedy mozno
skladat nezéavisle do vétSich blokl. Nejcastéji je SOA implementovana do webovych
sluzeb a je charakterizovana modularitou, interoperabilitou, opétovném pouziti, volnymi
vazbami. Rozhrani je jazykové nezavislé na platformé.

Hessian

Muze pouzit jakykoliv staticky definovany objektové orientovany jazyk jako Java, C#,
PHP nebo Ruby. Protoze jazyk, ve kterém piSeme, je zaroven aplika¢nim jazykem,
vyvojové nastroje a dokumentace poskytuji jasné a spolehlivé specifikace. Specifikace
API muze byt mechanicky ptelozena z jednoho jazyka do druhého za pomoci zrcadleni.
Protoze je metaprotokol dynamicky, poskytuje koncové specifikace sluzby.

CORBA

Protokol pouziva jako své rozhrani IDL. Nastroj pro pteklad vytvaii API pro specifické
jazyky i ptes mnoha CORBA feSeni jako JavaEE pouzije Java API pro odvozeni IDL.
Jako staticky psany metaprotokol také poskytuje koncové API specifikace.

SOAP

Vyuziva WSDL. Ten nedefinuje objektovy model XML. Mnoho SOAP feSeni vyzaduje
WSDL, aby byla dostupna za chodu, pridavajic dalsi sluzbu nutnou pro SOA. WSDL
dokumenty jsou slozité pro clovéka ke Cteni, proto je nutny nastroj navic. SOAP
aplikace poskytuji objektové orientované API mimo protokolové specifikace, coz déla
vzajemnou komunikaci sloZzitou.

RMI

Podobné jako Hessian pouziva standardni programovaci jazyky pro API, pfestoze je
omezen na jazyk Java. Diky jazykovym omezenim RMI nespliiuje pozadavky pro SOA.

JSON

Prestoze JSON nepouziva popisujici jazyk a tim se technicky nekvalifikuje jako SOA
protokol, muZe byt nadefinovan standard, aby JSON kopiroval objektové orientovany
jazyk podobny Hessianu. Takovéto namapovani mize umoznit SOA aplikacim pouzit
JSON jako svlij komunikacni protokol.
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Pro rtizné druhy komunikaci jako RPC, REST, Messiging a Streming muize byt
pouzit jakykoliv metaprotokol, ptesto nékteré vyhovuji 1épe. Pro aplikace vyZzadujici
neustalé aktualizace ze serveru je vhodné pouziti proudové komunikace. Pro aplikace,
které Ctou stavy webové sluzby, jako naptiklad RSS ¢tecka, je vhodné;si REST.

Messaging (zasilani zprav):
e Razeni uloZ a posli (store and forvard).
e Kompletni dokument pozadavkd.
e Obalky/hlavicky — SMTP mail.
e ZvySend bezpecnost.

e Syntaxni a dynamicky definované protokoly: SOAP,POX,Hessian.

Messaging protokol zasila kompletni dokument pozadavku. Druhda strana vyuziva
princip fronty a skladuje pozadavky do té doby, nez na pozadavek dojde tfada, tedy
frontu typu FIFO (First In, First Out). Jelikoz se data ukladaji, je nutné zajistit zvySenou
bezpecnost, proto obsahuje Sifrovani a kontrolu podpisi. Na tento protokol miizou byt
pouzity jak syntaktické, tak dynamicky definované metaprotokoly jako POX,JSON
nebo Hessian.

JAVA APl — = AP PHP

Obr. 2.7: Zasilaci (Messaging) protokol
REST:

e Urcen predevsim pro cteni a mnoho klientt.
e Webovy model - HTTP GET.
e Dotazovatelny, mozné ulozeni do vyrovnavaci pameéti.

e Syntakticky nebo dynamicky metaprotokol: POX,JSON,Hessian.

e J
l CH API
-

Obr. 2.8: REST protokol
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Representational State Transfer (REST) je architektura rozhrani navrzena pro
distribuované prostiedi. REST pouziva zéklady webového modelu HTTP GET.
Veskera data jsou dotazovana a stahovana klientem, jako naptfiklad vysledky
sportovnich zapasti nebo RSS ¢tecka.

Pro model REST mohou byt pouzity dynamické nebo syntaktické metaprotokoly
Hessin, JSON, nebo XML. Vybér zavisi na Gcelu aplikace. Pokud je aplikace objektové
orientovana je vhodné pouzit dynamicky metaprotokoly, ale jestli je aplikace zalozena
na dotazech je vhodné pouzit XML tedy POX metaprotkol, jelikoz SOAP jakoZto
obalkovy protokol by pii dotazu HTTP s hlavickou byl redundantni.

RPC:

Programovatelné API/model volani.

Flexibilni, lehce navrzitelny.

Dobré specifikace — IDL, OO programovatelné API.

Statické a dynamické metaprotkoly: JSON, CORBA,RMI,Hessian

///

FLASH API API JAVA

A J

Obr. 2.9: RPC protokol

Vzdalené volani procedur bylo podrobné vysvétleno v kapitole 2.4.. RPC je
jednoduchy a dobie popsatelny. RPC aplikace by mély pouzivat statické, nebo
dynamické metaprotokoly, které piesné¢ odpovidaji programovacimu jazyku. Pouziti
syntaktickych metaprotokold je naro¢né, protoze je nutné vybudovat dalsi vrstvu JAXB
na XML nebo star§si SOAP-RPC na XML. JelikoZ protokolové specifikace jsou syntaxi
a ne API, znamena to, Ze API neni blize specifikovano.

Streaming (proudové vysilani):

Neustéle ptenaSeni paketi, objekti, zprav.

AJAX, monitorovani, internetova videa, online hry atd..
Dynamické metaprotokoly: JSON, Hessian,

CORBA a RMI pouze pfi simulaci dvousmérného RPC.

-

FLASH API ~- Mi API JAVA

N &,

\

Obr. 2.10: Proudové vysilani
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Proudové vysilani je vhodné pro aplikace, které neustdle monitoruji zménu stavi
nebo vyzaduji dalsi data. Ptikladem AJAXové aplikace, online pfenosy, hry atd.. Pii
proudovém vysilani jsou data ze serveru asynchronn¢ posilana jako pakety pii zméné
stavu. MlZe se pouzit fizeni klient-server nebo RPC, kdy server vyzve klienta, aby
aktualizoval svij stav. Tento model dvoucestného RPC vyuzivaji CORBA a RMI.
ProtoZe je vSak streaming objektové zaloZeny, dynamické mataprotokoly jako JSON a
Hessian jsou vhodné k pouziti.
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3 IMPLEMENTACE ZABEZPECENE
KOMUNIKACE MEZI KLIENTEM A
SERVEREM

3.1.  Zabezpeceni prenosu mezi klientem-serverem
prostiednictvim HTTPS

HTTPS je zkratka z anglického Hypertext Transfer Protocol Secure. Jedna se
v podstat¢ o klasicky protokol HTTP, bézicim na portu 80, pies ktery napiiklad
navstévujeme WWW stranky. HTTPS je jeho nadstavbou, ktera ptida jednu vrstvu
navic, tedy zabezpeCeni. Pomoci této vrstvy miizeme zabezpecit komunikaci mezi
klientem a serverem, ktera se da vyuzit pro pienos citlivych dat, jako Cisla kreditnich
karet, bydlisté atd.. HTTPS vyuziva pro Sifrovani dat protokoly SSL nebo TLS a méni
port obvykle na 443.

Pouziti HTTPS se da rozd¢lit na dva hlavni Gcely. Tim prvnim je Sifrovani. To ma
na starost skryti pfenaSenych dat, zménou posloupnosti riznych znaktl, coz stizi nebo
znemozni precteni originalni zpravy. Druhym tcelem je identifikace, pomoci které jsme
schopni ovéfit, s kym komunikujeme a jestli dané osobé¢ ¢i pocitaci mizeme diverovat.

Nejdiive se podivame na Sifrovani. HTTPS pouziva tzv. asymetrické Sifrovani. Pro
predstavu bude nejlepsi piiklad. Reknéme, Ze jsme uZivatelé emailové schranky, kteii se
chtéji pfipojit na postovni server a zkontrolovat si poStu. Aby nase komunikace byla
bezpecna, pouzijeme kli¢ od serveru, pomoci kterého zabezpecime zpravu. Server si
tuto zpravu pomoci téhoz klice deSifruje. Takto mizeme zabezpecit zpravu, ale je to
nepraktické, obtizné a nebezpecné. V ptipad¢ milionu uzivatel by nebyl zadny problém
pouzit jeden kli¢ k deSifrovani zprav jinych. Nemluveé o obtizném a bezpe¢ném pienosu
tohoto kli¢e. Z toho divodu se pouziva asymetrické Sifrovani. Server poskytne nam a
milionim dalSich uzivatelim vetejny kli¢, jenz je pro vSechny stejny. Pomoci né&j
zpravu zaSifrujeme a posSleme serveru. Server je vlastnikem jediného osobniho klice,
kterym je schopen zpravu deSifrovat. Princip navazani a ovéfeni probereme dale.

Pti komunikaci jak zabezpecené, tak nezabezpecené, miizeme narazit na utocnika,
tedy ¢lovéka uprostied, z angli¢tiny Man in the middle. Utoénik odchytava komunikaci
mezi dvéma uzivateli. Téchto dat mize vyuzit ke zjisténi hesel nebo také miize ménit
obsah téchto zprav. Obvyklym feSenim je pouziti jiz zminéného veiejného klice, ale 1 to
nemusi byt dostate¢né. Utoénik miize zachytit vefejny kli¢ vyslany jednou stranou a
nahradit ho svym vlastnim vefejnym kli¢em, to stejné provede na druhé stran¢. Oba
uzivatelé se pak milné¢ domnivaji, Ze spolu navazali komunikaci. Jakékoliv data, ktera si
mezi sebou zaslou, jsou zaslana ptes uUto¢nika druhému uzivateli. Ochranou pied
takovymto Utokem je vyména klich jinym kanalem (tfeba telefonicky) nebo vyuziti
certifikacni autority.
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Utotnik
Obr. 3.1: Utok typu ,,Clovék uprostired*

Tim se dostavame k druhému ucelu HTTPS tedy identifikaci protéjsi strany. Vetfejny
kli¢ si maze vytvoftit kdokoliv. V dalsi ¢asti bude uveden podrobny ndvod a nasledné i
demonstrace pouziti. Uzivatelé, ale musi mit jistotu, ze vi s kym komunikuji, protoze
napt. sdéleni Cisla své kreditni karty komukoliv je extrémné nebezpecné. Z toho diivodu
existuji tzv. Certifikacni Autority (CA). Jednd se o komer¢ni spolecnosti, které se
zaobiraji kontrolou a ovéfenim danych uzivatelll a spolecnosti.

Postup ovéieni je nasledujici:

1. Spole¢nost pozada certifikacni autoritu o certifikat. Existuji rizné spole€nosti po
celém svété prikladem VeriSign, RapidSSL, GeoTrust a jiné. Témto CA pieda
nazev webového serveru, o jakou spolec¢nost se jednd, kde se nachézi atd..

2. CA ovéii tyto informace v riznych rejstiicich a zasle dopis na udanou adresu.
Z téchto dat CA vytvorii certifikdt a podepiSe ho tak, aby nebylo mozné ho
zménit. Certifikat obsahuje verzi, sériové cCislo, ID algoritmu, platnost,
informace o spolecnosti, vefejny a osobni kli¢, identifikatory, podpisovy
algoritmus z hashe vSech téchto informaci.

3. Spolecnost obdrZi vytvoreny certifikat a nainstaluje ho na sviij server.

4. Webovy prohlizec¢ si ovéii certifikat u jedné z téchto spole€nosti, jestli je pravy.

5. Prohlize¢ duvétuje certifikati.

Uzivatelé se myln€¢ domnivaji, Ze pokud se jim v adresnim fadku zobrazi HTTPS a
zamecek, tak je jejich komunikace bezpecnd. Webové prohlizeCe maji od vydavatele
piredem nainstalované rtizné certifikacni autority, kterym diavétuji. Vyskakovaci okno o
problému se zobrazi, pouze pokud dany web neprojde kontrolou. Pokud méame ale velké
mnozstvi CA a byt jen jedna je neprava, zdiskreditujeme tim veSkeré certifikaty.
Certifikaty vydané podvodnou CA jsou podepsané, doména odpovidd a vSe se tvari
divéryhodné. Pro uzivatele, ktefi by chtéli pfevzit plnou kontrolu nad ovéfovanim, je
nutné smazat zdznamy CA. Tim dosdhneme toho, ze kazdy jednotlivy certifikat
vlastnoru¢né oveétime. Nesmime se vSak spolehnout na dané stranky a telefonni ¢isla na
nich obsazZena.
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3.1.1. TLS/SSL

V tvodu bylo feceno, ze protokol HTTPS pouziva pro Sifrovani dva protokoly. Ten
prvni je SSL, tedy Secure Socket Layer. Tim druhym je jeho nastupce TLS (Transport
Layer Security) kryptograficky protokol. Rozdil mezi protokoly je jen velmi maly. V
SSL v3.0 byl pouzit jako zadklad pro TLS vl1.0., a proto jsou Casto zaméiovany a
jiném portu nez 443, umi se také prepnout na SSL komunikaci. Oba protokoly
podporuji jak asymetricky, tak symetricky kli¢. Pro navazani zabezpecené¢ho spojeni
slouzi takzvany handshake v CeStiné potfeseni rukou. Jedna se o posloupnost zprav,
které slouZzi k ustanoveni spojeni.

Pro prvni fazi klient a server vyuZiji nasledujici kryptografické algoritmy:

e Pro kryptografii s vefejnym kli¢em: RSA, Diffie-Hellman, DSA.

e Pro symetrické Sifrovani: RC2, RC4, IDEA, DES, Triple DES, AES, Camellia.

e Pro jednosmérné hashovani: Message-Digest algorithm (MD2, MD4, MDS5),
Secure Hash Algorithm (SHA-1, SHA-2).

Inicializace probiha néasledovné:

1. Klient zaSle ,Hello“ zpravu spolecné se vSemi podporovanymi
kryptografickym algoritmy, jako verzi, podporované Sifry a hash metodu.
Zprava taky obsahuje 28 bytové ndhodné ¢islo.

2. Server odpovi také ,Hello* zpravou, kterda obsahuje serverem vybrané
kryptografické¢ algoritmy, dal§i nahodné ¢islo a ¢islo vytvofeného
spojeni. Server musi podporovat alespon jednu spolecnou Sifru, aby
spole¢nych.

3. Dale server zaSle sviy digitalni certifikdt (naptiklad X.509 digitalni
certifikat pro SSL). Pokud se pouzije oboustranné ovéteni, server zasle
»digital certificate request”, tedy dotaz na certifikat klienta a zasild
seznam certifikatt a CA které podporuje.

4. Server odpovi ,,Hello done* zpravou a ¢eka na odpovéd'.

5. Zatim co server zasila tuto zpravu, klient kontroluje platnost certifikatu u
CA a platnost ,,Hello* zpravy serveru. Pokud si server vyzadal certifikat,
klient ho zaSle nebo odesle zpravu, ze certifikat nevlastni ,,no digital
certificate”. Tato zprava slouzi jako upozornéni pro server, ale muize
znamenat ukonceni spojent.
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6. Klient posSle zpravu na vyménu klict ,.client key exchange®. Zprava

obsahuje pre-master secret, 46 bytové nahodné ¢islo, které se pouziva
pro generovani Sifrovaciho kli¢e a Message Authentication Code (MAC)
kli¢, zasifrovany vetejnym klic¢em.
Jestlize klient zasle digitalni certifikat serveru, tak zasle zpravu ,,digital
certificate verify* zpravu podepsanou klientskym osobnim klicem.
Ovétenim podpisu této zpravy, miize server ovefit vlastnictvi klientova
digitalniho podpisu.

7. Klient pouzije sérii kryptografickych operaci, aby zmeénil pre-master
secret na master secret, ze kterého jsou vSechny kli¢e pro Sifrovani a
autentifikaci zprdv odvozeny. Nasledné klient zasle zpravu ,.change
cipher spec®, kterd fekne serveru, ze méni Sifrovani na nové sjednané.
Dalsi zprava ,finished® je prvni zprava zaSifrovand domluvenou
metodou a klici.

8. Server odpovi stejné jako klient zaslanim zprav ,,chase cipher spec* a
,,finished®.

9. Timto je handshake proces u konce a zatizeni mohou zacit zabezpecené
vyménu dat.

o7 o

3.2. Popis vybrané varianty a jeji implementace

Pro nemocnicni aplikaci byl zvolen aplikacni server Apache Tomcat. Ten bude vyuzivat
pro komunikaci s aplikaci protokol Hessian a jako zabezpeceni pouzijeme pienos pies
HTTPS. Toto spojeni umozni vytvoftit jednoduchy nendrocny server, ktery nebude mit
problém s prichodem pies sit’ a firewally. Zaroven vSechny pouzité technologie jsou
pod otevienou licenci, coz poskytuje otevieny systém, ktery neporusuje vlastnicka
prava a neni nutné platit licencni poplatky.

Jelikoz byly probrany a vysvétleny vSechny pojmy, bude ukézano, jakym zptisobem
lze vytvofit a zabezpecit komunikaci pro nemocnicni aplikaci. Cely postup je rozdélen
na dvé ¢asti a to serverovou a aplikacni.

3.2.1. Serverova cCast:

Pred samotnou instalaci Apache Tomcatu je nutné mit nainstalovanou Javu Standart
Edition ve verzi 6 nebo vyssi. Nasledné je mozné zvolit jednu z riznych instalaci na
webu Tomcatu, jak pro 32 bitové systémy, tak i pro 64 bitové systémy. Tomcat je
multiplatformni, takZe muize béZet i na Linuxu nebo Mac OS X. Pro instalaci na
Windows je také mozno volit z varianty rozbaleni do slozky nebo instalace, kde je
instalace provedena pomoci instalaéniho programu s volbou umisténi, nastaveni portl
atd.. Dal$i vyhodou je graficka aplikace, ktera se zobrazuje v dolni ¢asti listy a je zde
mozné zapnout/vypnout Tomcat, nastavit automatické zapnuti a mnoha dalsi uzite¢na
nastaveni.
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h Apache Tomcat 7.0 Tomeat7 Properties =

General |Log on I Logging | Java | Startup | Shutdown

Service Name: Tomcat?
Display name: Apache Tomcat 7.0 Tomcat7?
Description: Apache Tomcat 7.0, 22 Server - htip: fftomcat, apache.

Path to executable:

"C:\Program Files\Apache Software Foundation{Tomcat 7.0\bin\Tomcat?,

Startup type: Manual i

Service Status:  Started

213
20.11.2011

o al [F W

Obr. 3.2: Okno grafického nastaveni Apache Tomcat

Tato verze je vhodna pfedevSim pro doméci pouziti, tteba pifi béhu domaciho
serveru na Windows. Pro serverové vyuziti je vhodnéjsi jedna z neinstalacnich verzi,
kterd je méné narocnd a nezatéZujici zbytecné vykon serveru. Spousténi je provadéno
pomoci davkového souboru startup.bat a vypinadni pomoci shutdown.bat v podslozce
\\Tomecat\bin\.

Dalsi nastaveni se predevSim nastavuje pomoci editace soubort XML v podslozce
\\Tomcat\conf\.

Prvnim ze soubort je server.xml, kterym se nastavuje vse, co se tyka serverové
casti Tomcat serveru. Pfedev§im tedy konektory portii. Nejdulezitéjsi jsou konektory
pro HTTP a HTTPS.

<Connector port='"8080" protocol="HTTP/1.1"
connectionTimeout="20000" redirectPort="8443" />

Pomoci tohoto konektoru nastavime, ze protokol HTTP bude dostupny na portu
8080. V ptipad¢ presmérovani bude cilovy port zvolen 8443.

<Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure=""true"
clientAuth="false" sslProtocol="TLS" keystoreFile=
="conf/myCertificate.cer" keystorePass="HoriCz" />
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Tento druhy konektor slouzi pro HTTPS na standardnim portu 8443 s povolenym
SSL. Déle je nutné pfifadit cestu k ulozenému certifikatu, tedy "conf/myCertificate.cer"
a heslo k certifikatu. Popis vytvoteni certifikatu je nize.

DalSim souborem je tomcat-users.xml. Jak zndzvu vyplyva, soubor slouzi pro
vytvoreni uctl pro spravu serveru. Piikladem:

<role rolename=""tomcat"/>

<role rolename="rolel"/>

<user username=""tomcat" password=""tomcat"™ roles=""tomcat'/>
<user username="'both" password=""tomcat" roles="tomcat,rolel"/>
<user username="'rolel" password="tomcat" roles="rolel"/>

Poslednim souborem je web.xml slouzici pro nastaveni aplikaci. Do tohoto souboru
byl ptidan nasledujici kod:
<security-constraint>
<web-resource-collection>
<web-resource-name>Protected Context</web-resource-name>
<url-pattern>/*</url-pattern>
</web-resource-collection>
<user-data-constraint>
<transport-guarantee>CONFIDENTIAL</transport-guarantee>
</user-data-constraint>
</security-constraint>

Pomoci téchto kodu je zajisténo, ze pokud aplikace bude pfistupovat na Tomcat
ptes HTTP na portu 8080 bude automaticky presmérovan na zabezpecenou komunikaci
HTTPS na portu 8443.

Pfi instalaci Tomcatu se mize objevit chyba, kdy nebude mozné zapnout
zabezpecCené spojeni. Tato chyba se da jednoduSe opravit a to odstranénim souboru
tenative-1.dll ze slozky \\Tomcat\bin.

Pro zabezpecenou komunikaci je nutné pouzit certifikat. Ten vystavi Certifikacni
Autorita viz kapitola 4.1.. Dal§i moznosti pro vyzkouSeni funkénosti je vytvofeni
vlastnoru¢né podepsaného certifikatu.

K tomu slouzi aplikace keytool, kterd je soucasti balicku Java, nainstalovaném na
kazdém pocitaci vyuzivajicich Java programil. Aplikace se spousti pomoci piikazového
fadku a zadanim potiebnych parametra.
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Bl Spravce: Ch\Windows\system32icmd.exe |.5|E|éj

C:“UszersHoFi*keytool
Hey and Certificate Management

Commands =

—certreq Generates a certificate request
—changealias Changes an entry’s alias
—delete Deletes an entry

—exportcert Exports certificate
—genkeypair Generates a key pair
—genseckey Generates a secret key

—gencert Generates certificate from a certificate reguest
—importcert Imports a certificate or a certificate chain
—importkeystore Imports one or all entries from another keystore
—keypassud Changes the key password of an entry

—li=st Lizts entries in a keystore

—printcert Prints the content of a certificate
—printcertreqg Prints the content of a certificate request
—printcrl Prints the content of a CRL file

—storepassud Changes the store password of a keystore

Uze "keytool —command_name —help' for usage of command_name

C:~Users Hoiri>
[ e 4

Obr. 3.3: Vypis prikazi aplikace keytool

Jak je z obr. 3.3 patrné, mizeme vytvaret, mazat, importovat a tisknout certifikaty.
Pro nas certifikat je vyuZito nasledujicich ptikazi:

,»keytool —genkey —alias Hori —keypass HoriCZ —keystore
myCertificate.cer —storepass changeit*

BN Spravee: CWindows\system32\emd.exe - keytool -genkey -alias Hori -keypass HoriCZ -keystore ... |ﬂ|i-]

c:“Program Files~Javasjre?wbhin>keytool —genkey —alias Hori -keypass HoriCZ —keys[mm
tore myCertificate.cer —storepass changeit =
lhat is your first and last name?
[Unknownl: localhost
llhat is the name of your organizational unit?
[Unknownl: UWUT
Illhat i= the name of your organization?
[Unknownl: UWUT
What is the name of your City or Locality?
[Unknownl: Brno
What is the name of your State or Province?
[Unknownl: Jihomoravzky kraj

What is the two—letter country code for this unit?
[Unknownl: CZ

Iz CN=localhost, OU=UUT,. O=UUT, L=Brno, ST=Jihomorawvzky kraj. C=CZ correct?
[nol:= vyes_

Obr. 3.4: Vytvoreni certifikatu

Témito ptikazy se vygeneruje novy certifikdt s nazvem Hori, heslem HoriCZ,
jménem certifikatu myCertificate.cer a heslem do ulozisté certifikati. Vychozi heslo,
pokud nebylo zménéno je ,,changeit”. Nasledné jsme vyzvani zadat jméno a piijmeni,
coz je nestastn¢ definované. Je tim mysleno Canonical Name (CN) tedy nazev hostitele
nebo pocitace. Prikladem pro www.vutbr.cz by bylo CN jméno ,,vutbr.cz®“. Toto je

32



b w=

| alebs

&

wewvr

nejcastéjsi chyba u vlastnorucné podepsanych certifikath. Jméno domény musi byt
obsazeno v CN. V naSem piipad¢ je certifikat ur€en pro zkousku na lokalnim PC,
pouzijeme tedy CN jméno ,localhost®. Paklize zaddme misto doménového jména IP
adresu, pro localhost je to 127.0.0.1, tento certifikat nebude fungovat. Jedinou moZznosti,
je  pak upraveni DNS zaznamu  voperanim  systétmu ve  slozce
C:\Windows\System32\drivers\etc a pfidanim IP adresy a doménového jména do
souboru hosts. Tim je dosazeno toho, Ze je mozno pouzit libovolné doménové jméno
napiiklad vutbr a pfesmérovat jej na adresu 127.0.0.1. Je nutné mit na paméti, Ze takto
upraveny DNS zaznam funguje pouze na daném PC a neovliviiuje DNS jméno v siti.

Néami vytvofeny certifikdt je nésledné ptfidan do slozky s Apache Tomcatem.
V souboru server.xml je nadefinovana cesta ,,conf/myCertificate.cer a heslo. Po
spusténi Tomcatu se tento soubor nacte a je ptipraven k pouziti.

V prohlizeci je mozno si ovéfit funkEnost certifikatu. Prohlize¢ zobrazi varovani o
tom, Ze certifikat neni spravné podepsan a ovéten CA.

—
2%/ [ Apache Tomcat/7.0.16

\® . e e s

x -

C | X hte//localhost:3443
o Identita téchto webowvych stranek nebyla
s ovirena.

» Certifikat serveru neni ddvéryhodny.

TotoZnost serveru, k némuz jste pfipojeni,

nelze plné ovérit. Jste pfipojeni k serveru, ktery Bl floddnatsy .:
poufivd nazev platny pouze v ramci vasi sité. D\-‘erze W3

Externi certifikaéni autorita nemdZe viastnictvi |35érigvé Gelo 36 e B 67 = 0
ndzvu nijak ovéfit. Mékteré certifikacni autority DAIgoritﬂus podpisu shalDsA

viak vydaji certifikdt i pro takové nazvy, a nelze [=lPodpisovy algoritmus hash dhat i

tedy zarucit, Ze jste pfipojeni k poZadovanému

webu a nikoli k webu dtocnika. S| Vystavitel
Tiformace pceifikit DPIatnost od 20, listopadu 2011 10:22:41
EJPIainost do 18, dnora 2012 10:22:41
Vate spojeni se serverem localhost je Sifrovane [kt Incalhast VIIT W TR lh
128bitovym Sifrovanim.
CM = localhost
Pfipojeni pougivé protokol TLS 1.0. O e
L = Brno
Pripojeni je Sifrovano pomoci standardu 5 = Jihomoravsky kraj
AE5 128_CBC s algoritmem SHAL pro C=CZ

ovéfovani zprav a mechanizmem vymény

Certifikat

TE

=

| Obeené | Podrobnosti | Cesta k certfikdtu

Zobrazit:l <\Ee>

]

kli¢d DHE_DSS.

Pripojeni neni kemprimovano, e
ﬂ Informace o strankach Dal&i informace o podrobnostech certifikdtu

Tyto stranky jste poprvé navitivili dne

510.2011.

Népouéds

Obr. 3.5: Zobrazeni informaci o certifikatu

Z obr. 3.5 miizeme vycist informace o pouzitém certifikdtu. Ten je ve verzi SSL
V3, ktery také odpovida protokolu TLS V1. Dale mizeme odecist jedinecné sériové
¢islo, algoritmus CE, informace o vystavovateli, pouzity vetejny kli¢ DSA o délce 1024
Bith a blokovou 128 bitovou Sifru AES. Tento vlastnorucné vytvoreny certifikat
poskytuje dostatecnou tirovenl zabezpeceni. Je zde moznost pouzit misto klice DSA kli¢
RSA, ktery podporuje maximalni délku 2048 Bitli, ma rychlejsi oveéfovani, ale oproti
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DSA pomalejsi generaci podpisu. Pro pouziti RSA je nutné piidat k parametrim
programu keytool ,,-keysize 2048 a -keyalg RSA*.

Aby mohla probihat komunikace s klientskou aplikaci, je potiebné ziskat vetejny
klic. Ten lze opét ziskat pouzitim aplikace keytool s parametry ,,-export -class -file®.
Tento postup se vsak neosvédcil, proto byla pouzita druhd metoda, ktera je slozitéjsi, ale
spolehlivé;si.

Nejdiive je nutné zapnout Internet Explorer, ten jako jediny podporuje instalaci
certifikatt. Klikneme na certifikat, vybereme zalozku obecné a zvolime nainstalovat
certifikdt. Zobrazi se instalacni program, vSechny hodnoty nechame nastaveny na
vychozi a ddme dokoncit. Tim byl nainstalovan vefejny kli¢, ktery nyni exportujeme.
Kliknutim na moznosti Internetu, zalozku Obsah a zvolenim polozky certifikaty.
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Obr. 3.6: Exportovani certifikatu

Vybereme pozadovany certifikat a exportujeme jej. Zobrazi se privodce ve kterém
ponechame zvoleny vychozi format Binarni X.509, kédovani DER, pojmenujeme kli¢ a
vyexportujeme. U takto vyexportovaného verejného klice je jisté, ze je to ten, ktery
pouziva Apache Tomcat.
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3.2.2. Klientska ¢ast

Nez bude blize rozebrana klientskd aplikace, je nutné dokoncit instalaci certifikatu,
ktera byla zapocata v ¢asti pojednavajici o serveru.

Vytvoreny kli¢ je nutnou soucasti aplikace, aby mohla probihat zabezpecena
komunikace, je nutné na klientském zafizeni tento kli¢ nainstalovat. K tomu opét
poslouzi program keytool, tentokrat s parametry ,,-import -alias -keystore -file* a
zadanim hesla k ulozisti certifikatii. Protoze tato aplikace je urend do nemocnic, je
prepokladano, ze v nemocnici budou pocitace piipojeny na lokalni server a kazdy
uzivatel si stahne po ptihlaseni sviij profil. Proto uzivatel nebude muset takto instalovat
vetejny kli¢. Jeho instalaci zafidi lokalni spravce sit¢. Tento postup je v ramci
zabezpeceni vyhodny. Pokud by uzivatel nebo jakdkoliv jind neznald neoprdvnéna
osoba vlastnila program, nebude schopna se ptihlasit do aplikace, ani se znalosti jména
a hesla. Dale je mozno vytvaret a ménit klice pro jednotlivé Gcastniky, tim je docileno
separovani jednotlivel a v pripadé zmény klice neni nutna reinstalace.

Aplikace je vyvijena v jazyce Java spouzitim programu Eclipse. Do tohoto
vyvojového programu existuje velmi jednoduchy doplnék sndzvem Keytool [11],
pomoci kterého Ize jednoduSe ptidavat a odebirat certifikaty z Glozisté. Tento program
ulehéi spravu certifikatu pro programatora.

Pokud nebude mozné instalovat kli¢ do ulozisté certifikatl, je mozné ptidat do
aplikace cestu k vefejnému kli¢i a to nasledovné. Do aplikace k podprogramu
LoginDialog pfidame tadek:

System.setProperty(*'javax.net.ssl.trustStore",
“C:/workspace/Client/myCertificate.cer®);

Tim uréime cestu kexternimu kli¢i, ktery mlzeme byt wuloZen napf.
v nainstalované slozce.

Vyvoj je rozdélen na dvé casti, na klientskou aplikaci a na aplikaci bézici na
serveru. Pro samotnou komunikaci je nejdalezitéjsi, aby obé obsahovaly knihovnu
Hessian. Vysledna aplikace funguje na principu tenkého klienta, z ¢ehoz vyplyva, ze
uzivatel pomoci aplikace inicializuje spojeni se serverem a vzdalené¢ zpracovava
pozadavky.

Aplikace pro komunikaci se serverem vyuziva tii konektort loginService,
dataService a projectService, kde jejich nastaveni komunikace je definovano v app.xml
nasledovné:

<bean id="loginService" class="org.springframework.remoting.caucho.
-HessianProxyFactoryBean'>

<property name="‘serviceUrl™
value=""https://localhost:8443/hospital/remoting/LoginService"/>

<property name="servicelnterface"
value=""cz.vutbr.feec.hospital .app.lLoginService"/>

</bean>
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<bean i1d="'dataService" class="org.springframework.remoting.caucho.
-HessianProxyFactoryBean'>

<property name="'serviceUrl"
value=""https://localhost:8443/hospital/remoting/DataService'/>

<property name="servicelnterface"
value=""cz.vutbr.feec.hospital .app. IDataService'/>

</bean>

<bean i1d="projectService" class="org.springframework.remoting.caucho.
-HessianProxyFactoryBean">
<property name="'serviceUrl"
value=""https://localhost:8443/hospital/remoting/ProjectService'/>
<property name="servicelnterface"
value=""cz.vutbr.feec.hospital .app.IProjectService" />
</bean>

Jak je ze zdrojového koédu patrné, aplikace se pripojuje na adresu:
https://localhost:8443/hospital

Po blizSim prozkoumani zjistime, Ze vyuziva protokol HTTPS na portu 8443 a jako
adresa je zvolena doména, ktera ma shodné jméno jako CN ve vetejném klici.

Pti tvorbé byla také ovéiena funkCnost aplikace bez pouziti zabezpecCeni, tedy
HTTP na portu 8080. To dovolovalo pouziti IP adresy, tfeba 127.0.0.1, misto
doménového jména, coz pii zabezpecené komunikaci pouzit nelze.

V ptipadé, Ze proxy klienta, vyuzivajici Hessian, neni schopné kontaktovat server je
zobrazeno chybové hlaseni o nekompatibilnim protokolovém problému. Paklize neni
problém zptusoben Hessianem, ale naptiiklad poruchou sit€¢ nebo padem serveru je
zobrazena informace, ze server neodpovida.

Pro implementaci aplikace pro serverovou ¢ast do Apache Tomcat slouzi build.xml,
ktery pfi spusténi vytvori soubor hospital.war a umisti jej do slozky \\tomcat\webapps\.
Po spusténi Tomcat rozbali a nacte soubor hospital.war.
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4 IMPLEMENTACE APLIKACE PRO
VZDALENOU KOMUNIKACI PRES
PROTOKOL HESSIAN

4.1. Zaméreni aplikace

V piredchozi kapitole bylo popsdno vytvoreni zabezpeceni mezi klientem a serverem,
které¢ vytvari zaklad pro aplikaci vyuzivajici protokol Hessian. Cilem této aplikace je
demonstrace protokolu Hessian, ktery umoziiuje lokalni volani objektd, které se
nachazeji v jiné siti a jiném zatizeni. Jeho bezproblémovy prichod skrze firewally, diky
jeho binarni podobé a pienosu po bézném zabezpeceném portu 443.

Z tohoto predpokladu byla navrzena aplikace tenkého klienta, kterd nacte
z lokalniho disku obraz, ktery je zaslan na server, kde je zpracovan a nasledné navracen
uzivateli, aniz by zatizil vypocetni jednotku uZzivatele nebo jeho datovy prostor.

Tato aplikace bude pozd¢ji upravena a implementovana do vétsiho projektu, ktery se
zabyva zpracovavanim lékatskych dat, kterd usnadni a zptesni praci 1€karim.

4.2. Popis uzivatelského prostredi a funkci

Pro vytvoteni aplikace bylo opét vyuzito vyvojového programu Eclipse za pouziti
programovaciho jazyku JAVA.
Po spusténi programu pojmenované¢ho ,Negativ app® se zobrazi uvodni

obrazovka, ktera je urCend k ovéfeni pfistupu autorizovanych uzivateli k citlivym
1ékatskym datim.

( 12 Login [-‘-‘3-]1

Lser Name: whorejon

Password: sesssnneey

[ Login ]

Obr. 4.1: Ptihlasovaci dialog
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Heslo pro aplikaci jsou nasledujici:
User Name:  xhorej00
Password: 123456

Ovéfeni uZivatele probihd zadanim uZivatelského jména a hesla, kterd jsou
Sifrované odeslana na server, kde jsou porovnana s uzivatelskou databazi. Pokud je
pfistupujici uzivatel ovéfen, je navracena hodnota session, kterd identifikuje uzivatele
po celou dobu, co je piihlaSen. Pfi dal$im prihlaSeni je tato hodnota znovu
vygenerovana a je platna po dobu pfihlaSeni. Tim docilime lepSiho zabezpeceni, i kdyz
se podafi uto¢nikovi tuto identifika¢ni hodnotu ziskat. Po tispéSném piihlaseni se nam
zobrazi hlavni okno programu.

™ Megativ App - User: lan Hofejs El_lﬂj

Choose Picture for Revert Colors...

[ Cpen picture |[ Send ]
[ Save picture ][ Load ]
[ Delete ] Set ID:

Obr.4.2: Hlavni okno programu

Hlavni okno se sklad4 ze dvou poli uréenych k zobrazeni originalniho a zpracovaného
obrazu. Déle z ovladacich tlacitek, pole pro zadani ¢isla zpracovavaného ptipadu (ID) a
informacniho pole. V horni ¢asti vedle nazvu aplikace se zobrazuje jméno aktudlné
ptihlaSeného uzivatele.

38



4.2.1. Princip a funkce tlacitka ,,Open picture*

i h
® Choose picture file ﬁ

© Negativ Ap Lookin: | | Padient | & emE-

b= * original
el
MNaposledy
oteviené
poloZkv

!

Plocha

)

|
4
Dokumenty

r.L-

— L
Poditad

Choose Picture ‘.-h; File name: original.jpg Open

Files of type: [ 1mages (*.jpag) -

Sit’

I
L. 3

Obr. 4.3: Nacteni obrazu pro zpracovani

Po zvoleni tlacitka ,,Open picture* program otevie prizkumnika souborti, pomoci n€¢hoz
je mozné vybrat cestu ke zdrojovému obrazku, se kterym chceme nadale pracovat. Po
nacteni obrazku se vykresli do levého pole a v informaénim poli se zobrazi zdrojova
cesta tohoto souboru.

4.2.2. Princip a funkce tlacitka ,,Send*

Tlacitko ,,Send* zastava v aplikaci kli¢ovou funkci. Slouzi k upravée dat pred odeslanim,
samotnému prenosu, inicializaci zpracovavani na vzdaleném serveru a kontrole postupu
zpracovavani serverem.

Pokud nebyl vybran pomoci piedchoziho tlacitka obraz ke zpracovani, jsme k tomu
pomoci stavové zpravy vyzvani, dale je také nutné zadat Cislo zpracovavaného piipadu
(ID), které slouzi k identifikaci jednotlivych pfipadii. Pokud byl vybran obraz ke
zpracovani a zadano ID, program zahaji odesilani souboru. Princip tlacitka je
nasledujici:
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1. Nacteni dat ke zpracovani 2. Dotaz existence pfipadu,
o 4. Odpovéd na existenci pripadu
e, /—\

3. Ovéreni existence

< P
§ /—\

7. Zpracovavani dat

5. Zaslani dat ke zpracovani
6. Potvrzeni pfichozich dat

b 4

8. Dotazovani na vysledek

Obr. 4.4: Pribéh komunikace tlacitka ,,Send“

V prvnim kroku dojde ke kontrole nactenych dat pted zahajenim odesilani. Nasledné je
zaslano ID pfipadu na server, kde je porovnano s databazi. Pokud jiz tento ptipad
existuje, jsme vyzvani k zadani nového ID. Jestlize server odpovi, ze tento piipad
neexistuje, muze aplikace dale pokracovat a to zaslanim nactenych dat na server. Po
ukonceni pfenosu jsme informovani ve stavové liSt€¢ o UspéSném pienosu. Mezi tim
dochdzi k inicializaci serveru, ktery zacne zpracovavat ptichozi data a podprogramu
aplikace, ktery se zacne v urcitém ¢asovém intervalu dotazovat, jestli je ptipad serverem
zpracovan.

V této demonstra¢ni aplikaci je pod pojmem zpracovani, pouzit kéd urceny
k vytvoreni negativu ze zaslaného obrazu a ¢asového zpozdéni, které simuluje slozité
casove narocné vypocty. Tuto funkci je pozdé€ji mozné nahradit libovolnou metodou pro
analyzu a zpracovani obrazu, kterd muize pomoci piiidentifikaci naddorG a jinych
objektl ze zaslanych snimki.

Pokud preneseni a zpracovani probéhlo uspésné, dojde k zapisu projektu do
databdze serveru. Program klienta po tomto zjiSténi oznami, Ze tento projekt je
zpracovan a je pfipraven k nacteni. Toto feSeni piedstavuje jeden z hlavnich piinost
celé préace, nebot’ jsou zde zabezpecen¢ prenesena data skrze komunikaéni sit’ a vyuzito
vzdaleného volani funkci. Dalsi vyhodou tohoto feSeni je, ze i v pfipadé¢ padu ci
ukonceni aplikace jsou data nadéle zpracovavana a nésledné ptipravena k opétovnému
nacteni.
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4.2.3. Princip a funkce tlacitka ,,Load*

1. Dotaz existence pripadu

3. Odpovéd na existenci pfipadu ﬂ @
h{' 2. Ovéreni existence
ja' h‘al
Ndavek na zaslani dat

5. Zaslani dat

¢

Obr. 4.5: Priibéh komunikace tlacitka ,,.oad*

V ptipadé pozadavku k nacteni pravé zpracované¢ho projektu nebo nacteni jiného, bude
k tomuto tcelu pouzito tlacitko ,,Load®, které v prvni ¢asti ovéeii, zdali ptipad existuje
na serveru. Pokud ne, aplikace nas informuje stejné, jako u piedchoziho tlacitka o této
informaci, ve stavové listé. V pifipadé existence si klientska aplikace tato data vyzada.
Server odesle jak pivodni pfijaty obraz, tak i zpracovany. Diky tomu je mozné obrazy,
naptiklad CT mozku, zaroven porovnavat. Obrazy jsou nasledovné ulozeny do docasné
slozky a zobrazeny v pfislusnych polich v hlavnim okné programu.

© MNegativ App - User: Jan Hoiej3 E‘_I-E—h]

" . #
" \‘,?‘3 [ay o
W L =S
Choose Picture for Revert Colors...
’ Open picture ” Send ]
[ Save picture ]| Load H

( Delete | 8505308574

Obr. 4.6: Hlavni obrazovka po nacteni projektu ze serveru

41



4.2.4. Princip a funkce tlacitka ,,Delete*

1. Dotaz existence pfipadu

3. Odpovéd na existenci pfipadu

%

§

2. Ovéreni existence

X

4. \'ymazani dat

T

.

@l a zéanami

5. Pozadavek na vymazani dat

G

Obr. 4.7: Pribéh komunikace tladitka ,,Delete*

Ugel tohoto tlacitka je k odstranéni uréitého piipadu ze serveru a jeho databaze. Ovéfeni
existence je shodné jako v ptfedchozich pfipadech. Nésledné je spusSténa na serveru
funkce k odstranéni soubort a zaznami. V uzivatelské aplikaci je zobrazeno
vyskakovaci okno, které se dotaZze pted odstranénim k potvrzeni ptikazu.

4.2.5. Princip a funkce tlacitka ,,Save Picture* a tlacitka ,,Exit*

® Negativ App - User: Jan HofejE = 28

".'_r_‘- :
!|

4
\

Ly
|II.

L

—

Would You Like To Save The Case?

-3

No || Cancel |

L)

AR

r'l h .Q.- 1 ;—-‘ &
i, o : 4
W -4 it
Choose Picture for Revert Colors...
[ Open picture ][ Send ]
[ Save picture ][ Load ]

[ Delete ] 8505308574

Obr. 4.8: Dotaz na uloZeni projektu
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Pokud byl nacten ptipad ze serveru a chceme jej ulozit, vyuzijeme k tomu tlacitko pro
uloZeni, které docasné uloZeny zpracovany obraz pomoci prizkumnika, na zvolené
misto ulozi.

Na stejném principu funguje také tlacitko ,,Exit“ v pravé horni ¢asti okna.
V ptipadé zmacknuti tlacitka se aplikace dotaze, jestli opravdu chceme ukondit aplikaci
a ptipadné zpracovany neulozeny projekt ulozit. Po nasledovném potvrzeni ukonceni,
nebo uloZeni, je program ukoncen a docasna slozka se soubory je vymazana.
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5 ZAVER

Tato prace se zabyvala zabezpeCenim komunikace mezi aplikaci pro Iékafe a
serverem. Jako aplikacni server byl zvolen Apache Tomcat, ktery vynika jednoduchosti,
ucelnosti, nizkymi systémovymi pozadavky a ma otevieny zdrojovy koéd. Dale byl
vybran bindrni metaprotokol Hessian pro své piednosti. Ty spocivajici
v jednoduchosti, multiplatformnosti, vyuziti pro vzdalené volani procedur a
bezproblémového prichodu skrze zabezpeceni riiznych siti.

Aby bylo mozné tuto komunikaci uskutecnit, byla realizovana instalace a
zprovoznéni Apache Tomcat ve kterém bylo demonstrovano jak nastavit konektory pro
komunikaci, pfesmérovani a instalaci certifikatu pro protokol HTTPS. Tento certifikat
byl vytvofen pomoci aplikace keytool a nésledné¢ implementovan jak do klientské
aplikace a serverové aplikace Tomcat, tak i v pfipadné potieby do operacniho systému.
V klientské aplikaci byl pouzit protokol Hessian. Pro jeho potieby byly vytvoreny
konektory pro smérovani komunikace na server a byl nainstalovan potfebny veiejny
klic.

Déle byla vytvotena aplikace ,,Negativ app®, kterd provadi jednoduchou operaci
v podobé invertovani barev, kterou bude v budoucnu mozné nahradit libovolnou
metodou pro analyzu, zpracovani obrazu a ktera slouzi k ovéfenému vzdalenému
pfistupu na server. Za pomoci protokolu Hessian bylo mozné volat vzdalené funkce
serveru, coZ nam umoznilo zabezpecené prenaseni dat od tenkého klienta na server, kde
tato data jsou zpracovana a nasledné navracena uzivateli, aniz by bylo nutné pouzit jeho
lokélnich systémovych prostiedkd.

Hlavni pfinos této prace spociva v zabezpeceni ptenost citlivych lékatskych dat
mezi klientskou aplikaci a vzdalenym serverem, ktery bude tato data zpracovavat a
vysledky pfedavat skrze internetovou sit’ zpét k 1ékari, tak aby byla tato data chranéna
pfed neopravnénym zdsahem z venci. Tato data jsou zabezpecena protokolem HTTPS
vyuzivajici 128 bitové Sifrovani. DalSim kladem této prace je vytvoreni aplikace, ktera
se stane soucasti vétsiho lékatského projektu uréené¢ho k odhalovani tumort a jinych
objektii ze zaslanych dat. Prace také mapuje rizné metaprotokoly a vybird mezi nimi ty
nejvhodnéjsi pro rizné ucely. Také bylo popsano vytvaieni a implementovani vlastniho
certifikatu jak do klientské, tak i serverové aplikace.
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SEZNAM ZKRATEK

AES  Advanced Encryption Standart — Symetrickd blokova Sifra
API Application Programming Interface Rozhrani pro programovani
C# Programovaci jazyk
CA Certificate Authority — Certifikacni autorita
CN Canonical Name — Hostitelské jméno hosta, pocitace nebo serveru
CORBA Common Object Request Broker Architecture — umoznuje béh na vice PC
CcT Computed Tomography — zplisob rentgenového vysetieni
dDOS distributed Denial of Service — Distribuované odmitnuti sluzby, internetovy utok
DER  Distinguished Encoding Rules — Sifrovaci pravidla X.509
DES  Data Encryption Standart — Symetricka Sifra
DOM Document Object Model — API, které umoznuje ménit styly, obsah a
strukturu dokumentd XML a HTML
DSA  Digital Signature Algorithm — Standard americké vlady pro digitalni podpis
FIFO  First In First Out — Razeni dat - prvni pfijde, prvni odejde
FTP File Transfer Protocol — Internetovy protokol pro prenos soubort
HTML Hyper Text Markup Language — program. Jazyk pro vytvareni WWW stranek
HTTP Hypertext Transfer Protocol — Internetovy protokol
HTTPD Hypertext Transfer Protocol Daemon — prvni webovy server
HTTPS Hypertext Transfer Protocol Secure — Nadstavba HTTP
ID Identity Document — oznaceni pro identifikaci osob i véci
IDEA International Data Encryption Algorithm — Mezinarodni algoritmus pro
Sifrovani dat vyuzivajici symetrickou blokovou Sifru
IDL Interface Description Language — Definuj rozhrani pro komunikaci
raznych programovacich jazyka
JCP Java Community Process — Sdruzeni firem, které mohou ovlivnit vyvoj
platformy Java
JEE Java Enterprise Edition — Platforma pro serverové programovani v Javé
JMS  Java Messaging Services — API pro firemni software
JSF Java Server Faces — Vyvojafi definované uZivatelské rozhrani

JSP Java Server Pages — UmozZiiuje dynamické generovani obsahu stranek
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MD2 Message Digest algorithm — Hashovaci funkce vytvarejici otisk vstupnich
dat, 8 bitova

MD4 Message Digest algorithm — Nastupce MD2, 128 bitova

MD5 Message Digest algorithm — Nastupce MD4

NFS  Network File System — Internetovy protokol pro vzdaleny pfistup
ONC-RPC Open Network Computing RPC — Cast NFS projektu

P2P  Peer to Peer — Architektura klient-klient

PHP  Personal Home Page — Skriptovaci programovaci jazyk

POX  Plain Old XML — Zakladni XML

REST Representational State Transfer — Protokol pro mnohonasobné ¢teni
RMI  Remote Method Ivocation — Java APl pro béh RPC

RPC  Remote Procedure Call — Vzdalené volani procedur

RSA Rivest, Shamir, Adleman — Sifra s vefejnym kli¢em

RSS RDF Site Summary — Cteni novinek na webovych strankach z XML
SHA  Secure Hash Algorithm — Hashovaci funkce vytvarejici otisk vstupnich dat

SMTP Simple Mail Transfer Protocol — Internetovy protokol pro prenos el. posty

SOA  Service Orientyd Architecture — Sada pravidel a principt pro tvorbu aplikaci

SOAP Simple Object Access Protocol — Protokol pro vyménu zprav zalozenych na XML

SSL Secure Sockets Layer — Vrstva zabezpeceni mezi transportni a aplikac¢ni vrstvou

TCP  Transmission Control Protocol — Spojova potvrzovana sluzba
TLS Transport Layer Security — kryptograficky protokol, nastupce SSL

UDP  User Datagram Protocol — Nepotvrzovana nespojova sluzba

WSDL Web Services Description Language — Popisuje zplisob a funkce webové sluzby

WWW World Wide Web — Aplikace internetového protokolu propojujici dokumenty

XDR  External Data Representation format —Zména dat pro kompatibilni pfenos

XML  Extensible Markup Language — Rozsititelny znackovaci jazyk
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\\Bakalarska prace\ - Slozka s elektronickou verzi prace

\\eclipse\ - Vyvojové prostiedi Eclipe s doplitkem Keytool
\\workspace\ - Slozka se zdrojovymi kody
\\workspace\tomcat\ - SloZka s aplika¢nim serverem Apache Tomcat
\\ReadMe.pdf - Soubor pro orientaci v pfilozenych materialech

49



	titulní list
	zadání
	4
	2
	3

