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Anotace:

Tato prace popisuje novy standard IEEE 802.11nbezdratové sit Prace obsahuje
dveé casti teoretickou a praktickou. Teoretické znalgstiznatky a hlawh porozungni
dané problematiky bude vyuZzito u navrhu a simukitée

Teoreticka cast pojednava o funkcich a metodach, které terdadstd pebira ze
starSich standaiid802.11a, 802.11g a také o novych acastech, které maji vyragn
zvysit prenosovou rychlost a propustnost na MAC wstRychlosti siti vytvéené na
zakladu 802.11n budou srovnatelné sénsitEthernet. Hlavni saidst, kterd vyrazn
zvysuje rychlost na fyzické vrstvje pouziti vicenasobnych antén MIMO a pouziti
kanalu o §ce 40MHz. Na MAC vrst¥ bude pidana agregace raricktera zgsobi
priblizn¢ linearni zavislost propustnosti na MAC vistea datovém toku na fyzickeé
VIst\e.

V prakticke casti se pak budemeémwovat simulaci streamového videa ve vysokém
rozliSeni v bezdratovych sitich jednotlivych stamilaTatoc¢ast obsahuje navrh a popis
konfigurace jednotlivych komponent &itVytvoienim reékolika duplicitnich scéend,
budeme moci srovnat vysledky simulaci jednotlivgtdndard

Kli¢ova slova:

IEEE 802.11n, vysoka propustnost, MIMO technolo@&DM , WLAN, agregace
ramai, 40 MHz kanal, blokové ACK



Abstract:

This work describes new standard 802.11n for wéseleetwork. The work contains two
parts: theoretical and practical. Theoretical kremgle and understanding our problems
will be used in design and simulation wireless roeky

Theoretical part will discuss about function andtimes, which the standard picking
over from older standard 802.11a, 802.11g a abew features, that should raise
transmission data rate and throughput on MAC swblaljramatically. Data rate of
networks based on standard 802.11n will be companaith Ethernet networks. Main
features that increase data rate on PHY layer ithadeof multiple antennas calls
MIMO and use 40 Mhz channel. On MAC layer will bédaframe aggregation that
cause linear dependent of throughput on MAC laperaata rate on PHY layer.

In practical part we will pay attention simulatiaf stream video high definition in
wireless network. This part contain design and camepts configuration in network.
We will be able to compare simulation results imdinal standards, by creation of
several duplicate scenarios.

Keywords:

IEEE 802.11n, high throughput (HT), MIMO, OFDM, WA frame aggregation, 40
MHz channel, block ACK
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1. Uvod:

v s

viN s

kvalit¢ HDTV, nebo IPTV (Internet Protocol TeleVision). udby HDTV mizZzou
spotebovat az 20 Mbit/s. Bezdratova technologie 802.h§nmohla také zjsobit
prilom a roz&ieni tzv. Wi-Fi telefonie. Proto je jiz od roku 2008 vyvoji standard
802.11n, ktery by ®& ptinést rychlosti srovnatelné seésiti Ethernet. Hlavnimi rysy
standardu 802.11n, bude zvySeni propustnosti na M&EGE, které budou zjsobeny
raiznymi modifikacemi a novymi funkcemi, které budpsmvat v této praci. Mezitou
technologii, kterou tento standard vyuziva, je tedbgie MIMO. Pomoci
n¢kolikanasobnych antén ndijimaci a vysilaci strandosahneme vyznamného @stu
rychlosti na fyzické vrst. Momentald, byl v listopadu 2008, schvéalen Draft 7.0,
ktery byl vytvaen vyvojovou skupinou TGn Sync. Datum plného satwviaktandardu
je stale odkladano, ale mnohotizani uz je nyni certifikovano a v prodeji. Z cem z
které se tyto zZézeni prodavaji je viet, Ze technologie 802.11n budetema Siroké
skupire uzivateh. Tento standard bude &en, jak pro menSi doméci &ihag. ke
sledovani HDTV, tak i pro rozlehlejsi firemni &itvyvojéti slibuji, Ze propustnost
tohoto standardu bude zvladat &asné uzivani nad¢aych aplikaci, jako HDTV, online
gaming, streamovych Hi-Fi #aeni atd. Standard je také vyvijen s ohledem peda
pristroje, jako jsou PDA, mobilni telefony atd. Pro#dkapesnichifstroji s podporou
Wi-Fi neustale pbyva a také pbyva veejnych Hot-Spat, kde seclovék miaze
bezplat® pripojit, vyvojéti aplikovali mizné usporné rezimy, abyipojeni pomoci Wi-
Fi bylo co nejmé# energeticky nakme.
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2. Standardy 802.11

Standard 802.11n sice pouziva nové metody a tecigolale jsou zde zamstnany i
metody pevzaté, nebo pouze vylepSené ze starSich standakd 802.11a nebo
802.11g. Proto se ndjee seznamime s$rhito starSimi standardy, jaké pouZivaji
pienosové metody, modulace, kddovani, zabeageatd.

2.1 Historie vyvoje 802.11

V roce 1997 byl institutem IEEE vydan a schvaleandard 802.11. Byl to standard pro
bezdratové st pracujici v pasmu ISM. [3] B slouZzit jako alternativnireSeni pi
navrhu siti uvnit budov. Na pgatcich vyvoje tento standard dosahoval nizkych
pienosovych rychlosti, které se pohybovali okolo 2itldb Postupentasu dochazelo
k vylepSovéani stavajiciho standardu a vydavanirdadpk tomuto standardu. Prvni dva
standardy byly vydany v roce 1999. Byl to stand@@2.11b, ktery dosahl navy3eni
rychlosti na 11 Mbit/s a standard 802.11a, kterlyMyywvoren pro pouZzivani v pasmu 5
GHz. Poprvé byla vtomto standardu pouzita modul@é®M, pomoci které doslo
k navySeni rychlosti na 54 Mbit/siiR/yvoji tohoto standardu se pitalo i s pouZzitim
ve venkovnich prostorach. Protoze pasmo 5 GHz, wenvSech statech volné, byl
vroce 2003 vydan standard 802.11g, ktery pracupdsmu 2,4 GHz a dosahuje
stejnych penosovych rychlosti jako 802.11a. Do dnesni dohbg taydano jedt mnoho
dalSich doplka ke standardu 802.11. Srovnani rychlosti jednatlivydophka
standardu 802.11 je zobrazeno v tab. 2.1.

Tab. 2.1: Pehled standardu IEEE 802.11 a srovnargmosovych rychlosti a égohi

kodovani
Prehled standardu IEEE 802.11
. .. | Pramérna
Standard Frekvence VMax. teqretlcka skute&na | Pouzité kédovan
prenosova rychlost
rychlost
GHz Mbit/s Mbit/s
802.11 2,4 2 0,9 FHSS/DSSS/IrDA
802.11a 5 54 23 OFDM
802.11b 2,4 11 6 DSSS
802.11g 2,4 54 19 OFDM/DSSS
802.11n| 2,4 nebo 5 az 540 - MIMO-OFDM

2.2 Dophiky standardu 802.11

IEEE 802.11a

VylepSeni této verze spiva v pechodu do pasma 5 GHz, aby nedochazelo k ruSeni

s ostatnimi fistroji (mikrovinné trouby, mobilni telefony, teablogie Bluetooth),
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které pracuji v pasmu 2,4 GHzieRosova rychlost na fyzické vrstyla navySena na
54 Mbit/s, hlave také diky pouziti OFDM. Diky &tSimu vyz#ovacimu vykonu se
pouziva pro penos na #tSi vzdalenosti.

IEEE 802.11b

Tento standard vyuziva stéjjako 802.11 pasmo 2,4 GHz, ale fleposu na fyzické
vrstw uz vyuziva pouze modulaci DSSS. Podle momentalaéraseni kanalu e
menit rychlost od 1 Mbit/s az na 11 Mbit/s.

IEEE 802.11d

Standard je pouZzivany v zemich, kde nejsou povojery dodatky k IEEE 802.11
standardu. Definuje pozadavky na fyzickou vrstvuskokojeni regutmich domén
nepokrytych existujicimi standardy. LiSi se v p@mich frekvencich, vy#avacich
vykonech a propustnosti signalu [11].

IEEE 802.11e

VylepSuje MAC podvrstvu zavedenim podpory kvalituzeb QoS. Tento standard je
prilomem, pouzivani aplikaci citlivych na zp&hd v bezdratovych sitich. Zavadi
novou koordinani funkci HCF, ktera pouziva Kistupu k médiu metody HCCA a
EDCA. HCCA je giistupovd metody proifstup ke kandim fizend HCF a EDCA je

vylepSené DCFipistupova metoda ke kariah.

IEEE 802.11h

Resi problémy ruseni od ostatnichtizani pracujicich na frekvenci 5 GHz. Tento
standard omezuje 8y vysilaci vykon, nebo dokoncergrusi vysilani na kanale, na
kterém rozpoznal rusSeni. RuSeni v tomto pasnidom zgisobovat nap radary nebo
n¢které satelitni systémy. Dynamickym w¥bm kanalu dosahuje kvalig$iho @gijmu
signalu.

IEEE 802.11n

Tento nejnovjSi standard je&tneni pl schvélen, aktuatnje schvéleny Draft 7.0.
Hlavnimi vlastnostmi budou z¢tny na MAC vrst¥, aby se penosové rychlosti mohly
vyrovnat sitim Ethernet. Bude vyuZivat technolddIMO, pro vysilani aZ natyiech
prostoro¥¢ oddlenych kanalech. Bude pouZzivat stejjako standardy 802.11g a
802.11a penosovou metodu OFDM a na fyzické vesby mela dosahovat rychlosti az
kolem 540 Mbit/s. Uziti najdeipdevsim u aplikaci pisbujici velkou §ku pasma, kde
se uplaiiuje zajistni kvality pouzivanych sluzeb QoS. Taihou byt napiklad sluzby
IPTV nebo HDTV.

Skute&né dosahované rychlosti vrstwyvaji skoro polovini oproti maximalnim
rychlostem, které udavéa vyrobce. To jeéigpbeno mnoha faktory. Ubytek rychlosti na
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fyzické vrst¥ ovliviwyji faktory jako mistni zaruSeni, vliv gasi, gekazky na signalové
cest a samotejnk také vzdalenost meztigmacem a vysilgem.

DalSi ztraty vznikaji na linkové vrsty kterd ma ufitou propustnost. Tato vrstva ma
uréitou rezii, ktera je oproti metalickym sitim vyrazmyssi a zabira téem 30-40%
kapacity. Svou vlastni rezii ma takéeposovy protokol TCP/IP. Také dochazi ke
zpozdni, které dsledkem toho, Ze WiFi gijsou poloduplexni, tzn.: Ze vysilaemize

v jeden okamzik vysilat affimat data od klienta. PIny duplex by byl teorktianozny,
ale za cenu dvojnasobnék§i pasma.

2.3 Arenosové metody:

IrDA(Infrared Data Association):

Tento enos vyuziva ke komunikaci infrarveného pasma. Nevyhodou je, Ze je nutna
piima viditelnost.

Pro zajiS¢éni vicebodového spoje se pouziva dvou metod:

» Rozptyleny (diffused) méd- &je tva‘ena pouze bezdratovymi stanicemi a
prostedim odrazejici infigervené paprsky. Nevyhodou je vysoky
vysilany vykon a mozné interference.

= Smeérovany (directed) méd —tsje tvarena pouze stanicemi vysilajicimi
signal sousedény v uzkém paprsku aigimaci, které jsou schopny signal
piijmout pouze v Uzkém prostorovém uhlu. desttsahu;ji translami bod,
ktery zajiuje Sfeni signalu do vSech @ni, kde se mzou vyskytovat
piijimaci stanice.

Pouzité modulace: OOK (On-Off Keying), PMM (Pulsesjtion modulation),
modulace nosné PSK, FSK.

DSSS (Direct Sequence Spread Spectrum)

Tato metoda je zaloZena na rovriwném rozloZeni vysilaného signélu v celécdi
pasma kanalu, jak vidime na obr. 2.1. Pouzivateenki matematické kodovani. Kazdy
vysilany bit je nahrazen n-bitovou (chipovou) pssuhodnou sekvenci. Negtji se
pouziva Bakerovo kodovani. Tim je diepasené informaceigana redundance, ktera
zajisti WwtSi robustnost i@nadSeného signalu a tim tak zamezi vzniku chyb na
pienosovém kanale. Pouzitim pseudondhodného kédroppoosteni spektra se stane
pro ostatni objekty v siti signal bez znalosti roggtiraciho kodu rigtelny. Je velmi
dulezité pijimac a vysil& spravé zasynchronizovat, aby doSlo k spravnému
derozprostirani. Hlavni vyhodou této technologigprosteného spektra je, Ze je odolna
vici Uzkopasmovym rusenim.
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Obr. 2.1: Frekvetini spektrum DSSS signdRj

V CR je v bezlicetnim pasmu vyhrazeno pro WiFi technologie 13 kénkteré jsou
umiseény v padsmu 2402 — 2482 MHz. Kanaly se navzajesknyvaji. Odstup jejich
nosnych je 5 MHz. Kazdy kanal ma rozsah 22 MHz,bg ae sousedni kanaly
neovliviiovaly, musi byt jejich odstup 25 MHz. Z toho vy@j\Ze v padsmu 2402 — 2482
se vejdou pouzeiit nepgrekryvajici se kanaly. Podle rychlosti je vybranaodhéa
modulace. Pro rychlost 1 Mbit/s se pouziva BPSK, pmMbit/s se moduluje pomoci
QPSK a pi pouziti rychlosti 5,5 a 10 Mbit/s je vyuzivanaaatace CCK.

FHSS (Frequency hopping spread spectrum)

Celé pasmo o &ie 83,5 MHz je rozileno na 79 kanal o velikosti 1 MHz, zbytek
pasma slouzi jako ochrana proti interferencim zesasoniho pasma. Vysélgak skée

v pseudonahodném faali mezi jednotlivymi kanaly a na kazdém vysilathky&atovy
tok. [10] Ot je nutnd spravna synchronizacéijimac musi znat pseudonahodnou
posloupnost, pomoci které vysilaéni vysilaci frekvenci. Tim, Ze vys#laychle neéni
frekvenci nosné, se pak spektrum jevi, jakoby wdarmoment obsahovalo mnoho
frekvenci, i kdyz je jasné, Ze vzdy je v dany motngrsilano pouze na jedné nosné.
Vysila¢ by mgl za 30 sekund vyltat 75 kandl a na kazdém vysilat maximélpo
dobu 400 ms. [10] Vyhodou tohoto systému je tondeutitém GUzemi mze pracovat
vice zdizeni, ktera se nebudou owviwat. V bezdratovych sitich uz se t#m
nevyuziva. PouZziti na@pv systému Bluetooth.
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OFMD (Orthogonal Frequency Division Multiplex)

Tuto metodu pouzivaji standardy 802.11a v pasmiid &802.11g v pasmu 2,4 GHz a
také novy standard 802.11n, v kombinaci s techihbldgiMO. Pouziva se pro
vysokorychlostni fenos pomoci systému ortogonalniho frekveého multiplexu.
Ortogonalita jednotlivych subkari@lzaji¥’uje, Ze se navzajem neowvliji. Metoda
OFDM rozdli kanal o Sice 20MHz do 52 subkarnigl ze kterych je 48 vyuZzito pro
pienos dat a zbyvajici subkanaly nesou pilotni sedvé&pektrum signalu vidime na
obr. 2.2.

REWY 1 MHz
At 30.dB VEW 10 MHz _14.36 dem
Ref 14.0 dBan SWT 2.51ms 5. 303752000 GHZ
T
10 dEm
1Rm
Max | o gBm-
-10 dBEm i
WIRINTIE FLKTRY At RIS ORI B [VRPR, | e i L T
0 F:T: I".;l
i | %
G
30 T H,
Al dBm
50 dB=|..
&l dﬁr
0 dBm
-80 dBT'.
CF 5.3 GHz Span 20.0 MHz

Obr. 2.2: Frekveeni spektrum OFDM signalf3]

Kazdy ze subkanél je modulovan pomoci vicestavové kvadraturni amgtive
modulace (QAM) nebo modulaci s ddvanim fazovym posuvem (PSK) [3]. Vliv
pouzité modulace nai@nosovou rychlost vidime vtab. 2.2. Soubor 52 anbk
piedstavuje jeden OFDM symbol, ke kterému #dgva ochranny interval Gl, ktery
zamezuje ovlivani prijimaného signalu nezadoucimi odraZzenymi signaly.

Tab. 2.2: Fehled pouzivanych modulaci a srovnafdrmmsovych rychlosti

Prehled podporovanych rychlosti 802.11g v
zavislosti na pouzité modulaci

16-QAM [54, 48, 36, 24 Mbit/s
QPSK | 18,12 Mbit/s
BPSK | 9, 6 Mbit/s
DSSS | 11, 5.5, 2, 1 Mbit/s
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2.4 Vrstvovy model:

Obdobré jako u ostatnich 8bvych zd&izeni a protokdl, vychazeji bezdratové &it
zaloZzené na standardech 802.11 z refaridmo modelu ISO/OSI. Standardy 802.11 jsou
definovany na prvnich dvou vrstvach tohoto mod&trukturu vrstvového modelu
vidime na tab. 2.3.

Tab. 2.3: Vrstvovy model standardu 802.11

Spojova LLC

vrstva IEEE 802.11 MAC

Fyzicka IEEE IEEE IEEE IEEE IEEE IEEE

vrstva | 802.11 IR 802.11 802.11 802.11a | 802.11b | 802.11g
DSSS FHSS OFDM | HR-DSSS| OFDM

2.4.1 Fyzicka vrstva:

Je to vrstva, ktera se nachazi na drstvového modelu. Jejim Ukolem j&gravit data

k prenosu po bezdratovém mediu a safepx se také stara o samotnyijpm a
vysilani dat po bezdratovém mediu. Z&ajig¢ zvoleni spravné modulace a kédovaciho
schématu na zakladgtavu penosoveho kanalu.

Ve vSech standardech 802.11 je fyzicka vrstvadlend do dvou podvrstev:

= PMD (Physical Medium Dependent)
= PLCP (Physical Layer Convergence Procedure)

Podvrstva PMD:

Podvrstva funkci zavislych na fyzickém médaji¥'uje funkce spjaté se samotnym
radiovym genosem. Ma na starosti modulaci a demodulaci sighituje velikost
vysilaného signalu a nastavuje vysilaci frekvenci.

Podvrstva PLCP:

Na podvrsté konvergeginich procedur fyzické vrstvy se k MAC raftme prikladaji
informace o typu modulace a pouzitéeeposové metad [3] Dale tato vrstva zajisije
synchronizaci, identifikuje Zatek ramce a zavadi prietiky pro zamezeni vyskytu
chyb. Hlavni vyhoda této vrstvy sfigad vtom, Ze fenasené ramce se tak stanou
nezavislymi na typu fyzické vrstvy.

Struktury podvrstev PLCP jednotlivych dégt standardu se liSi. Nebudu zde uitad
vSechny, ale zminim strukturu, kterou pouziva stehd302.11g, protoze kni ma
802.11n nejblize.
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Pfenos probiha ve fofnPPDU rdmé. Tento rdmec zéna polem preambule, pak
nasledujegidici pole a nakonec samotna data, jak vidime na2od [3].

PLCP hlavicka

Rychlost |Rezervovdno| Délka | Parita | Zapati |Servisni pole Zapati | ... .
] ] s . n: i psSDU . | Vyplf
4 bity 1 bit 12 bitd | 1bit | 6hitd 16 bitg 6 bitd
kédovano/OFDM kddovino/OFDM
BPSK,FEC1/2 {Pomér je dan v fidicim poli)
PLCP Preambule Ridici pole DATA
12 symboli 1 OFDM symbol ruzny potet OFDM symboll

Obr. 2.3: Struktura rdmce PPDU

Slozeni PPDU ramce:

PLCP preambule — je tvaena dvanacti OFDM symboly. Z toho prvnich deset
je kratkych s trvanim 0,8 ps. Zbylé dva symbolywjstouhé a trvaji 4 ps [3].
PLCP hlavi¢ka - prvnicast o délce 24 hitje sowastitidiciho poleRidici pole
trva jeden OFDM symbol a je fignkddovan modulaci BPSK s kédovym
pontrem 1/2 (kddovy powr je ponEr mezi uziténym paitem biii a celkovym
poctem, ktery zahrnuje i redundanciRidici pole obsahuje pole rychlost, které
udava jakou rychlosti a jakou modulaci budenaSena datoux#ast. Oilezité je
také pole délka, které udava délktemaSenych dat v bajtech. Drutdst PLCP
hlavicky je prenasena v poli data a je pojmenovana servisni pal@.¢cast ma
délku 16 biti a je genaSena volitelnou datovou rychlosti a kdédovym grem,
podle toho co je uvedeno v poli rychlost. Prvni@stshifi je nastaveno na
logickou nulu a slouzi k synchronizacii plescramblovani vigimaci. Zbylé
bity jsou rezervovany pro poZdi pouziti.

DATA - v tétocasti jsou penaSena uzivatelska data z vysSich vrstev, servisni
informace, zapati a vypl[3]. Datovacast je penaSenaignosovou rychlosti a
kodovacim porerem uvedenym v poli rychlost.

2.4.2 Spojova vrstva:

Podvrstva MAC:

Jak vyplyva z nazvu, stara se o ovladéatstppu k médiu. Tvio vlastré rozhrani mezi
fyzickou vrstvou a hostitelskymi #iaenimi. Pouziva metodu mnohonésobnétistypu

ke sdilenému médiu CSMA/CA. V odbornych textechaj® metoda také ozéavana
jako DCF (Distributed Coordination Function). Jeztikladni metoda a je zaloZzena na
principu detekce nosné dealchazeni kolizim, na rozdil od CSMA/CD ktera keliz
detekuje. V bezdratovych sitich nelze pouzit CSMA/Ltoho divodu, Ze tato metoda
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potrebuje plk duplexni kanal a jak jiz vime komunikace u bezmrgth siti je
poloduplexni.

Vysilaci stanice f&ed samotnym vysilanim posloucha na sprodéen mediu a zkouma,
jestli je volné nebo obsazené. Pokud je medium &olrysil& vygeneruje ndhodny
¢asovy interval a po jeho uplynutitie z&it vysilat. Pokud je medium obsazeno, nebo
nedoSlo k Usgsnému pijeti dat u gijimace, po uplynuti ndhodného intervalu zahaji
vysilad exponencialnicekani a znovu se pokusi dgigiup k médiu. Vygenerovany
interval se g neusgsnych pokusech zdvojnasobuije.

MAC vrstva takéreSi problém skrytych uilza pomoci RTS/CTS. Tento problém
vznika tim, Ze stanicefipojené k jednomu AP jsou od sebe vzdaleny takn&eebe
nemusi ,vidt‘. Proto stanice nejive vySle RTS zpravu, aby zjistila, jestli je volny
kanal, pokud dostane od AP potvrzeni ve foapravy CTS, miZze vysilat data. Pokud
prijimaci stanice dataijala, posSle zpravu ACK. Komunikace pomoci RTS/CJES
nazngena na obr. 2.4. Zpravy RTS/CTS debzaji§uji predchazeni kolizim, ale

zvySuji rezii.
- (R

.-.- AP

Obr. 2.4: Navazani spojeni mezitha stanicemi
DalSi vlastnostmi MAC podvrstvy jsou:

» CRC neboli cyklicky kontrolni saiet
= Fragmentace pakiet

Kazdy vysilany paket je ogan kontrolnim sottem CRC a tim je zaji&o, Ze za jeho
pomoci bude fijimaci strana schopna zjistitipadnou chybu paketu, ktera vznikne na
pienosové cesét Fragmentace paketiéli dlouhé datové jednotky na mersisti, které
postuprt vysila. Nasledné opakovanigmosu celého paketu by’ sinané zdrzovalo,
ale pokud se bude opakovat vysilani pouze §&isti, proces se tak velmi urychli. [10]

Podvrstva LLC

VySSi ze dvou podvrstev spojoveé vrstvy, téz zn&ka ptandard IEEE 802.2. LLC
podvrstva ma na starosti MAC adreséi@eni toku dat, vytu@ni ramaé a kontrolu
chyb.
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3.802.11n
3.1 Uvod:

Hlavni poZadavek, kteryidil vétSinu vyvoje 802.11n byl zvySeni propustnosti
piinejmensSim na 100 Mbit/s na MAC vr§twzhledem k tomu, Ze typicka vykonnost
starSich standaiidjako je 802.11a/g se pohybuje kolem 25 Mbit/s fymcke vrste
kolem 54 Mb/s), pozadavek jasiikal, Ze je nutné minimatnctyrnasobné zrychleni.
JelikoZz byl dan pozadavek, aby bylo dosahnutstéimprenosové rychlosti na MAC
vrstwé nikoli na fyzické, jak tomu bylo u minulych stamdé, byli vyvoj&i donuceni
fesit slozity problém, jak vyraznvylepsit efektivitu penosu na MAC vrsty Obr 3.1
demonstruje dosazitelnou propustnost, kdyZz bude/Smaéan datovy tok na fyzické
vrst® s nemodifikovanym standardem 802.11e zaloZzenym vmstw¢ MAC.
Neschopnost dosahnout propustnosti 100 Mbit/s wwad podstatna zlepSeni v
efektivit¢t MAC vrstvy @i vyvoji 802.11n [6].

o0 ———————— — 1

40 MHz, 2x2 !

90.0 _a e 2 -
S0.0U + = - e -+

_ /7 A0MHz 3x3, & —"40 MHz, 4 x4

-~ + * |

80.0 1 = B ' 1
e v 220 MHz, 4 x4 |
C "1 40 MHz, 1% 1,/ el -
2 | 20MHz, 2x2.2 20 MH2/ 353 !
= 80.04 f -i
= A |
o £0.04 -
£ 2907920 MHz, A RS
B a0.0 4t #-40 MHz, 4 x4 ||
= ¥ i.;’..'(_]{l'f. . - 40 MHz, 3 x :: |
P ud | 40 MHz, 2 x 2 |
AL | -40 MHz, 1 x 1|

| 20 MHz, 4 x J;l

20.0 4 |—8-20 MHz, 3 x 3|
| |-5-20 MHz, 2 x 2 ||
10.0 4 |—8-20 MHz, 1x 1 H
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0.0 e : e
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PHY rate (Mb/s)

Obr. 3.1: Zavislost propustnosti na MAC podvésta celkovém datovém toKk(
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3.2 Fyzickd vrstva:

Fyzicka vrstva zaznamenal&kolik zasadnich vylepSeni oproti starSim standlard
Nejzasad§Si bude asi pouZziti OFDM v kombinaci s MIMO teclogi. MIMO
vyuziva prostorové multiplexovani (SDM) a tvarovaniysilaného paprsku
(beamforming). Na obr 3.2 vidime v levém sloupcivéanebo vylepSené povinné
soutasti fyzickeé vrstvy, které zajisti, Zeitzeni 802.11n budou Zm¢ kompatibilni se
starSimi standardy. V pravém sloupci jsou nadstaimdaowasti, které zajisti vyrazny
narist vykonu, ale za cenu nesguwnosti s ivodnimi zdizemi.

Povinne Nadstandardni
1.2 prostorove > 3.4 prostorove
kanaly kanaly
zlepseni
20MHz, pomér5/6 | | Propustnosti { i J
56 subkanaldl >
{ kratky Gl l
zpétna kompatibilita =
‘ Smigeny format — Greenfield format
s puvodnimi
zafizenimi
TxBF
Zakladni MIMO/SDM i
STBC
[ i zvyseni
Konvoluéni kod B LDPC kéd
robustnosti

Obr. 3.2: Povinné a nadstandardni g@sti fyzické vrstvy u standardu 802.11n

3.2.1 MIMO OFDM

Standard pouziva kignosu dat metodu OFMD, kterou pouZzivali standa@®.Bla a
802.11g. AvSak pro navySeni rychlosti na fyzickétwr ji kombinuje s technologii
MIMO. MIMO technologie neni Zzadnou novinkou na trimyla vynalezena jizied 40
lety v Bellovych laboratiich, ale podstatného vyuZziti se ji dostavilo az inyn
Technologii MIMO vyuZivaji gkteré produkty certifikované standardem 802.11g a
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802.11a, mizeme slySet, Ze se jifika tzv. ,pre-n technologie”. AvSak girvyuzita je
MIMO technologie az v standardu 802.11n.

Zkratku MIMO miZzeme daestiny grelozit jako vicenasobny vstup gkolikandsobny
vstup a #kolikanasobny vystup. Zakladem této technologigj¢einodusetvysilani na
nékolika prostoro¥¢ oddilenych cestach, které vSak Patlo jednoho spotmého
pienosového kanalu. Ktomu se vyuZzivagkolikanasobné antény jak na stan
prijimace, tak i na strahvysilate.

MIMO vyuZziva nasledujici sa@asti:
* Formovani paprsku (Beamforming)
» Prostorové multiplexovani (SDM)
» Diverzita antén

Formovani paprsku:

Tato metoda je zaloZzena na tom, Ze vysilghleda nejlepSi cestu pradgmos signalu

k vysilti. Pro docileni této cesty je vysiléizen pomoci algoritmu posunu faze na
zantieni radiového vykonu na zamyslenijjipmac [12]. Fi adaptivnim formovani
paprsku systém vytva tzv. ,dogedné mapy“, pomoci kterych se signal dostane
k prijimac¢i nejvhodrjSi cestou. Tyto mapy jsou vytteny pomoci Uudaj zjistnych

z prichozich signdl od koncovych zidazeni. Systém zpracovava udaje jako je relativni
sila signalu, faze a uhel. Adaptivni tvarovani pkprje velmi naréné na procesni
kapacitu, proto se uplaije az v dnesni débkdy jsou vyrobni technologie dokonalejsi.
Pouzitim tvarovani paprsku dosdhneme lepSihoépomdstupu signalu od Sumu. Na
obr. 3.3 vidime, jak se vyuZiti tvarovani paprskajevi na drovni fijimaného signalu.

V levé ¢asti obr. 3.3 je pouzitd viesrova anténa, bez pouziti tvarovani. Unbve
piijimaného signalu je 0 dB. Pokud pouZijeme spetiahlténu, signal bude vysilan
pouze Vv uzkém svazku smem kbezdratové stanici. ZlepSenim Wymeaci
charakteristiky je dosazeno lepSi uréwignalu.

9dB

\_/ 18dB

sektorova antena B-segmentove pole pro Beamforming

LA A X X1 R L)

Obr. 3.3: Princip adaptivniho tvarovani paprsku
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Prostorové multiplexovani:

Provadi prostorovy multiplex ¢kolika nezavislych datovych ték prenasenych
soutasre uvnitt jednoho kanalu. ZjednoduSeny model je ukazan na3oh. SDM niize
vyrazre zvySit datovou propustnost s rostoucinttpm jednotlivych datovych tak
Kazdy jednotlivy datovy tok vlastnifgimaci a vysilaci anténu. Vysdaysila nezavisly
signal pro kazdou anténu v¢ité prenosové cest Frijima¢ pomoci techniky chytrych
antén demultiplexuje signal. Pokud zna vysitdormaci o stavu kanalu, ime dogedu
zatizit genosovou cestu, tak abyijpmaci usnadnil demultiplexovanitiatého signalu
a zlepsil kvalitu penosu na dan&@nosové cest

TX Ax
e ™
= L~
vstup prad ™~ vystup
— x|, N . lbemux|—»
- / I-\ \\h .
=~ L~

Obr. 3.4: Prostorové multiplexovani

Diverzita antén:

ProtoZe p Siteni signélu progedim dochézi kiznym nechinym odraam, které ndm
u piijimace zpisobuji zkresleni prodniho signalu. Jak vznika toto zkresleni, je nuatr
z obr. 3.5. Toto nectmé chovani odsttimije diverzita antén. Ke své funkci vyuZivaji
vicenasobné antény, které jsou fyzicky na stejnésttpanebo vzajenthoddlené, ale
pokryvajici stejny prostor. Natigmaci strag je pak vybran signal z antény s najmi
zkreslenym signalem. Jeji typické vyuZziti j# pouziti WtSiho pd&tu antén na str&n
prijimace, nez jaky je piet prendSenych prostorovych tinpkanebo naopak pokud ma
vysilat vice antén nezifjimac. Toto je velmi dlezité protoze standard n podporuje az
Ctyfi antény na vysilaci a az 4 antény digimpaci strag. Nagiklad notebook se @wma
anténami, muze bytiipojen k AP se iemi anténami. V tomto ifpadc mohou byt
pouzity pouze 2 prostoréwoddclené toky, i kdyz AP by mohl vysilatit Antény, ktere
nejsou vyuzivany proipnos prostorového toku,tmou byt pouzity ke zvySeni intenzity
signalu a tim #tSiho pokryti signalem.
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Strop
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cas ——=

Prekazka

Podlaha éas —= \\J/

Obr. 3.5: Risobeni odrazenych sigraha p‘enasenou informaci

prijaté signaly

vysledny signal

3.2.2 P4smo 20 MHz vs. 40 MHz

ProtoZe na vyvoji standardu se oda#u podilely d¥ vyvojové skupiny, vznikly také
dva koncepty.

Prvni byla skupin@ Gn Sync. Ta prosazovala &u komunik&niho kanalu 40 MHz,
coz by ale v pasmu 5 GHz znamenalo sniZeni celkopétiu prenosovych kanal ale
za cenu dvojnasobného zrychleni a dvojnasobnéh@ireaz pasma. Maximalni
navrhovana rychlost s vyuzitim technologie MIMOgratbyla az 600 Mbit/s.

Druha byla skupin&/WIiSE, ktera by naopak nejrajl zustala u stavajicihdlenéni na
20 MHz kanaly, coz by znamenalo zvySeni teoretigihlosti renosu na celych 135
Mb/s a jiz v zakladu potala s nasazenim technologie MIMO. Maximalni t&okeé
rychlosti dosahovaly v navrhu az 250 Mbit/s.

Nakonec se zachovalai&a kanalu 20 MHz, aby byla umaira zgtna kompatibilita

s pavodnimi zdizenimi. Zdizeni, ktera budou certifikovana pod timto standard
budou schopna pracovat i s kanaly te&i40 MHz, ale bude to pouze nadstandardni
vybava, hlava z divodu, jak jiz bylo uvedeno, aby byla zaji$a zgtna kompatibilita

s pavodnimi zdizenimi, také zd@lvodu pouzivani viznych reguléanich doménach a
kvili spektralni efektivit. [6]

Uvedeni kandl o Sitce 40 MHz u z&izeni 802.11n jfineslo velké komplikace, protoze
bylo ©€zké zvladnout komplikovanost stasneho pouziti kanake Stkou 20 a 40 MHz.

To se stalo obzvlaSobtizné, pokud jsme v pasmu 2,4 GHz, kde &gtjednotlivych
kanah liSi pouze o 5 MHz, to Zsobujecast&éné gekryvani kandl. Bylo piidano
pravidlo, které nazuje, aby AP ped zaloZenim spojeni, néjde snimali ostatni
sousedni BSS a@dchazeli zalozeni spojeni se sousednimi BSS, jgeuédetekovany

v prekryvajicim se kanalu. Také&hem operaci s 40 MHz BSS v pasmu 2.4 GHz musi
aktivni stanice pravidethsnimat pekryvajici se kandly. KdyZz se objevi nova BSS s 20
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MHz kanélem, zamitne operaci s 40 MHz kanadlem aé&pak musiigpnout do modu,
ve kterém bude pracovat s kandlyiec&i20 MHz [6].

3.2.3 Kompatibilita se standardem 802.11g

DalSi funkni pozadavek na 802.11n byl, aby byla unto@nzgtna kompatibilita s
802.11a/g. Skupina TGn Sync. se rozhodla zasadlib teoZzadavek do fyzické vrstvy
definovanim takového fib¢hu signéalu, ktery bude 2m¢ kompatibilni s 802.11a se
zarizenimi pracujicimi s OFDM 802.11g.

Preambule u 802.11n smiSeného formatsinga preambule jako u 802.11a/g. Ten
zahrnuje kratka trénovaci pole (short trainingdjetllouh& trénovaci pole (long training
field), a ridici pole (signal field). To dovoluje fiaenim 802.11a/g, aby detekovali
pakety 802.11n ve smiSeném formatu a mohli nasleéetekovatidici pole. Tebaze
zarizeni 802.11a/g nebudou schopna dekdédovat zbytgktpaysilané standardem
802.11n, budou schopna vhe&dodlozit svij prenos podle délky specifikované v
fidicim poli. Zbytek bugk tvori u smiSeného formatu druhé kratké trénovaci pole
(second short training field) riplavnéa dlouha trénovaci pole (additional long irajn
fields), a pidavnétidici pole ( additional signal fields), nakonecledsji data.

Tato nova pole jsou pozadovana pro MIMO tréninkizeni mnoha novych mada
operaci. Pro zaji8hi zpitné kompatibility mezi 20 MHz pasmem a 40 MHz pasnje
preambule pro 40 MHz stejna jako pro 20 MHz, akgetopakovana na dvou
priléhajicich 20 MHz kanalech a informuje, Ze fivekanal o 40 MHz. To povoluje
zarizenim pracujici sei&iou pasma 20 MHz na obotiilghajicich kanalech dekddovat
fidici pole a odloZit fenos. Preambule u 802.11a méa délku 20 ps. Smisemat u
802.11n bude mit potom se vSefidicimi a tréninkovymi poli délku 36 ps pro jeden
prostorovy kanal a 48 s pro 4 prostorové kanaly.

BohuzZel MIMO trénink a zna kompatibilita zvySuje rezii, coz snizuje efgkti
pienosu. V prosedich kde se nevyskytujiipodni zd&izeni (nazyvame greenfield)
nebude z@nad kompatibilita pdeba. Tim Ze vylotime podminku zajighi zpstné
kompatibility, miZzeme preambuli u greenfield formatu zkratit o 12 gqroti
smiSenému formatu. Tento rozdil je velmi znatelnye stale vic prosazovana kratSi
délka pakat, jak je tomuiteba v pipact VolIP telefonie.
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3.3 MAC podvrstva:

3.3.1 MAC ramec:

Ramec MAC ma podobné sloZeni jakegeslé standardy. Sklada séihtavnichcasti.
Prvni je MAC hlavéka, nasleduje samotnéld ramce a nakonec ochrana proti chybam
[1]. Slozeni MAC ramce GZeme vidt na obr. 3.6.

2B 2B 6B 6B aB 2B 6B 2B 0-2304B 4B
Ridici Kontrola Télo
Doba/1D | Adresa 1| Adresa 2)Adresa 3 . . |Adresa 4| QoS ; FCS
pole potadi ramce

MAC hlavicka

Obr. 3.6: Struktura MAC ramce

Vyznam jednotlivych poli:

= Ridici pole: udavA mnoho parametidileZitych pro penos. NejdleZitjsi je
Gdaj o typu rdmce, jestli se jedna o rantiglici, datovy nebo management a
udava také jejich podtyp. Dale indikuje mafragmentaci, nebo rezim uspory
energie.

= Doba trvani / ID: obsah tohoto pole se liSi tiznych tygi ramadi, negastji se
toto pole vyuziva k fgnaseni informace o délce obsazeni media.

» Adresa 1-4:tyto pole slouzi k identifikaci BSS, obsahuji Zorkmu a cilovou

= Kontrola poradi: udava sekvemi ¢islo danych MSDU nebo MPDU d@sluje
jejich jednotlivé fragmenty, slouzi k zagsi spravného padi.

* QoS zajis&ni QoS

» Télo ramce Samotné do ramce, obsahujici data. Ma variabilni délku,

maximalni délka je vSak 2304 B

FCS: zabezpéeni 32-bitovym kontrolnim s@tem CRC

Pro zvySeni propustnosti na MAC vrstvyuziva standard 802.11n fakt, Ze htka
MAC ramce obsahuje informace, které jsou pro jeldrotfragmenty MSDU stejné.
Proto se bude hlatka pidavat pouze k prvnimu fragmentu, dosahneme tinaang
shizeni rezie. Pole, ktera jsou pro vSechny fragynstejna, jsou na obr. 3.6 vybarvena
modrou barvou. Nevyhoda je vSak v tom, Ze pokudebpdni fragment z MSDU
poruseny, stefhjako i v gfipack kontrolniho ramce BAR (Zadost o blokové potvrzeni)
A-MPDU, bude cely A-MPDU naffjimaci strag zahozen. AvSak pra¥godobnost, Ze

k tomu dojde je zanedbatelna, zvidi&llyZ vezmeme v Uvahu, velikost BAR.
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3.3.2 Agregace/fragmentace ramic

Fragmentace MSDU u standardu 802.11 veflevysokych rychlostech k rapidnimu
snizeni vykonu. Ve vysokychignosovych rychlostech totiz vyraznafista rezie a tim
se snizuje propustnost na MAC visténiZzenim této rezie, dosahnend&siho vykonu.
Na druhou stranu fragmentace zajg \€tSi spolehlivost fenosu. Tim Ze vysila kratSi
datové ramce, je &Si prava@podobnost, Ze data budou viadku gjata. Tahle
vlastnost je velmi uzitsa v prostedich, kde nenitizeno spolehlivé spojeni auie
dochéazet k vypadim, protoZze pravtpodobnost Usfthu genosu velkého datového
ramce by byla velmi malad. Standard 802.11n musebliz\vkompromis mezi
spolehlivosti a vysokou propustnosti. Navrhovanggrrentani/agregani schéma
kombinuje velmi dinné vyuZiti rozsahu agregace s robustni ochramoti ghybnému
prenosu [2][9].

Jak vidime na obr. 3.7 hlavni myslenkou je fragme@tMSDU z vrstvy LLC na
n¢kolik MPDU, které se pak budourgnaSet v jednom kontejneru A-MPDU. Pro
potvrzovani bylo pouzito blokové potvrzovani zengt@du 802.11e, které vyrazn
shiZuje rezii.

MSDU MSDU
| | N ...
prabéh TXOP
Al N 2 SIFS | AIFS
[medium obsazenck—] eack off| Y] o[MBag 1| o] mpbu 2] oMU 3o [BARK—] BAk—{Back off]
T awmeny >

prabéh TXOP

& SIFS SIES  SIFS
pry| ol mpou 1] of ndetl) 4] o] mepu s|o |Bark— 8a]Back off|BARK—] BA k—1PuY] o|MPBUA] O [
“A-MPDY A-MPDU.

reZie fyz. vrstvy IE' ramcovy cdélovat (4bajty) blokové potvrzen

Zadost blokového potvrzeni

Obr. 3.7:Casovy diagram pibehu agregace/fragmentace

V piipad, Ze jsou vysilaci fflezitosti dostattn¢ dlouhé, nize byt umistno do
jednoho A-MPDU vice MSDU. Obr. 3.7 ukazuje, Ze ka&#SDU je rozdlena do dvou
stejreé velkych ¢asti (MPDU 1,2 a MPDU 3,4 jsou kazda z jiné MSDBdkud se po
uritou dobu (AIFS) jevi medium jako volné, dojde kgyeperovani nahodného
intervalu (Back Off). Po jeho ukdeni jsou data vysilana po dobu trvani intervalu
TXOP. Reskrtnutécasti znamenaji chyburippitenosu MPDU. Pokud doslo k chyb
fragmentu, avSak vysma Zadosti o blokové potvrzeni (BAR) a blokovéhavpzeni
prokehla v pdadku, bude interval Back Off (ndhadwygenerovany interval) podle
pravidla EDCA resetovan na minimum. Pokud nedojdasgsné vynéné BAR/BA,
mel by odesilatel zvysit interval Back Off a znovusflat Zadost BAR, dokud neobdrzi
potvrzeni BA. Pokud bude j€Stolné misto v intervalu TXOP, bude odesilatel latsi
vice MPDU v jedné A-MPDU [2][9].
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V tomto standardu existuji §&moZznosti agregace:

= Agregace MSDU
= Agregace MPDU

Agregace MSDU (A-MSDU)

A-MSDU (MAC service data unit aggregation) gp@ na vrcholu MAC vrstvy a
shroma#d’uje mnohonasobné MSDU do jedné MPDU. Jak vidiméorz 8.8 ped
kazdym MSDU je fidana subramcova hlaka, ktera se sklada z cilové a zdrojové
adresy a z pole udavajici délku v bajtech. Mezeeginednotlivymi MSDU jsou pak
vyplnény c¢tyimi bajty. Jednotlivéiettzce takovych subranic dohromady tvid
jednotlivé MPDU [6].

MPDU
Ridici Kontrola
; Doba/lD|Adresa 1| Adresa 2| Adresa 3 _ . |Adresa 4] QoS |A-MSDU|FCS
ramec pofadi
Subramecl Subramec 2 I | Subrdmecn

Subramcova hlavit‘:kal MsDU |‘u"§'piﬁ 0-3B

| Cilova adresa | Zdrojova adresa | Delka |

Obr. 3.8: Struktura agregace MSDU

Agregace MPDU (A-MPDU)

A-MPDU (MAC protocol data unit aggregation) spea na d& MAC vrstvy a
shroma#d’uje vicenasobné MPDU. Kazdy MPDWepchazi pole udavajici délku, 8tbit
zabezpéeni CRC a 8-bitové podpisové pole. Mezi tyto sulm&rae vklada vypl o
velikosti 4 bajty. VSechny subramce jsou spojengrdmady. Vyhodou A-MDPU je to,
Ze pokud je uiité MPDU poruseno, ffjima¢ miZze snimat data dal k dalsi MPDU
detekovanim podpisového pole v hisme dalSiho MPDU. U A-MSDU tato vyhoda
neni a kazda chyba bude znamenat, Ze agregaceenkinggbvat [6].

Diky rdmcové agregaci je zavislost propustnostiM®C vrstvé a datového toku na
fyzické vrst linearni, jak nizeme vidt na obr. 3.9. B pienosové rychlosti 600 Mb/s
na fyzické vrst¢ maizeme dnes dosahnout 400 Mb/s na MAC stv
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Obr. 3.9: Zavislost propustnosti na datovém tokdyzické s pouZzitim agregace [7]

3.3.3 DalSi vylepSeni MAC vrstvy:

V piedchéazejicich kapitolach byly popsany hlavniayna dophky MAC vrstvy. Ve
standardu 802.11n je jich vSak vice, jakz@me vidt na obr. 3.10.

Davky RIFS:

Standard n pouziva mezi jednotlivymi vysilanimiemmial RIFS (Reduced inter-frame
spacing). Jak uz nazev napovida je tento interviko kratSi nez intervaly DIFS (DCF
inter-frame space) a AIFS (arbitration inter-frapese), které pouzivali standardy
802.11a 802.11g. RIFS se pouzije tehdy, kdy nenki agregace ramqro zkraceni
mezer mezi jednotlivymi rdmci.

Blokové potvrzovani (BA):

Pokud pouzijeme blokové potvrzovani (BA) ze stadde802.11e, stanicete vysilat
davku paket jeS€ pred gijmutim potvrzeni. Hdavné zlepSeni k blokovému
potvrzovani v 802.11e obsahovalo kompresi BA r@nza pomoci eliminace podpory
pro fragmentaci. Byl také Zkenén zpstny protokol, ktery stanici dovoloval, aby sdilela
své vysilaci Flezitosti TXOP jinym stanicim. TXOP jeéaso¥ ohranieny interval,
béhem kterého riive stanice odeslat tolik rathpaketi kolik je schopna.
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Kontrola TxBF
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sousednich BSS

‘ Operace fazové souéinnosti (PCO) ‘

Nizka spotieba {handhéld zarizeni)

‘ Power save multi-poll (PSMP) ‘

J 1
Obr. 3.10: Vylepsené afipgané sodasti na MAC vrst¥

Zpétny protokol (Reverse direction protokol):

Byl také z&lenén zpstny protokol (dale RD), ktery stanici dovoloval,yabdilela své
vysilaci filezitosti TXOP jinym stanicim. Smysl pouZiti &pého protokolu je v
mnohem efektivgSim pgrenosu dat mezi dwma zaizenimi. Zgtny protokol Ehem
trvani TXOP eliminuje pdebu zaloZzit novy fenos dat druhého #aeni. RPed zgtnym
protokolem pozZadoval kazdy jedno&my prenos stanici zahajujici spojeni, aby mohl
zachytit, gipadre i rezervovat, spojeni na bezdratovém mediu. Sengm protokolem
dostane jedna stanice vysiladilgritosti TXOP a mZe v podstat ucklit povoleni
druhé stanici, tim Ze ji poSlgiglusné informacedhem TXOP. Protokol definuje dva
stavy:

= RD initiator — posilad potvrzeni RDG (Reverse di@ttgrand) widicim poli

PPDU MAC ramce
» RD responder — je torfpemce potvrzeni RDG
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Rychla linkov4 adaptace (Fast link adatation):

Je to algoritmus slouzici k vitu vhodné modulace a kédovaciho schématu.

Podpora kapesnich zéizeni:

Protoze obliba bezdratovych siti stale stoupa ai AdBptery uz nejsou séasti jenom
stolnich PC a notebodkale staletastji jsou osazovany v PDA, mobilnich telefonech
nebo pehravaich. Proto byl do MAC vrstvy implementovan mechamis PSMP
Power Save Multi-Poll, ktery ma snizit kanalové Ziyua snizit spdebu energie, i
prijimani a vysilani malych dat. Tyto poZzadavky veahgts genosem hlasu (VolP) v
BSS. Vysilani sgrem k uzivateli jsou seskupena dohromadyi@npsy v op&ém
smeru jsou planovany. Planovani pro downloa@gnosy je poskytovano na c&ku
PSMP faze a dovoluje snizeni vykonu vy&lgiednotlivym z&zenim, dokud je
potreba.

3.4 Zabezpé&eni WPA/WPA2:

Bezdratové sét jsou obzvla&t nachylné na neopra¥né Utoky zvedi. Jako ochranu
pied €mito Gtaniky pouziva tento standard ochranu WPA/WPA2 (WiFotected
access), ktera jefgvzata ze standardu 802.11i. Opravuje a vylepSechozi ochranu
WEP. ProtozZe ani ochrana WPA/WPA2 neni dokonaldyde na 100% ochréni pred
neopravenymi priniky do VaSi sit. Dikazem jsou rusti hackie ktefi toto Sifrovani
prolomili pomoci grafické karty GeForce.

Sifrovani WPA pracuje s autentizém serverem |EEE 802.1x, ktery rozesila
uzivatetim rozdilné kiée. Piibéh autentizace klienta k serveru vidime na obr. 3J&l
mozné pouzit i mod, ktery se nazyva Pre-shared?&¥. Ri pouZiti tohoto protokolu,
pouZzivaji vSichni uZzivatelé stejné heslo [11]. Ka&iani komunikace zde slouzi
protokol TKIP (Temporal Key Integrity Protocol),ekty dynamicky mini klice. TKIP
pracuje s automatickym Kbvym mechanismem, ktery ami kazdych 10000 pakiet
svij docasny klIE. DalSim vylepSenim WPA oproti WEP je kontrola griey zprav
MIC (Message Intergity Check), ktery zd@jige vyrazné zabezpeni integrity zprav
oproti dfive uzivanému CRC [4][8].

WPA2 implementuje povinné prvky IEEE 802.11i. Ohgahnovy algoritmus CCMP

(Counter-Mode with Cipher Block Chaining Messageth&mtication Code Protocol),
ktery je zaloZzen na AES (Advanced Encryption Stesiida
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Obr. 3.11: Diagram pripojeni klienta do WLAN

Vybér zabezpdeni

Vybér ochranného mechanismu je prosddha zaklad ramci beacona probe. Po
vybéru vhodného mechanismu dojd autentizaci. Pouzivaji se dva tx

= WPA enterprise mode vyuZziva k o¥ieni uzivatele protokol 801.1x Radius
(Remote Authentication Dial In User Servi. K GsgSnéautentizaci je nutn
znat jména hesl. Tato metoda je vhodna pro velké firemné [11].

= WPA personal mode pouziva pre-shared key (PSKAP i kazdy klient zn
heslo (zde 8 az 63 zni) [11]. Kazdy uZivatel \siti zna véejné heslo, pomor
kterého jsou generovany dalSi beapestni klice. Tentotyp autentizace je
vhodny pro doméaci sit protoZe autentizaci provadi /
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4. OPNET Modeler:

Program OPNET Modeler (dale OM) je simifiaprostedi, které bylo vyvinuto firmou
OPNET Technologies Inc., a slouzi pro navrh, simiuéaanalyzu iznych sfovych
technologii a mechanism[5]. Pomoci gho jsme schopni simulovat velké mnoZzZstvi
topologii, standari protokoh a aplikaci. Nejsme omezeni pouze modely, ktené gD
instalaci k dispozici, ale izeme implementovat néwytvoiené modely pro OM.

OM se ovlada pomoci interaktivniho grafického piedit, kdy pomoci mySi na plochu
vklddame objekty, které pomoci modlesimulujici genosova media propojujeme.
Dulezitou funkci je duplikace scéfig pomoci které se snadno srovnavaji vysledky
simulaci s odliSnymi prvky nebo nastavenimi. Vystmp z OM je vykresleni
charakteristik, nebo fiZeme naréfena data exportovat namlo Excelu. Pouziti OM je
vyhodné pro simulaci siti, které by bylo fikad nar@né fyzicky sestavit. Nebo
naopak, mzeme vyuZit teoretickych vysleile OM i vystavi® realné sit. MiaZzeme
simulovat extrémni situace, jako jsou jEetiweni server, nebo jeho vypadky a&mto
situacim pedchazet.

Zakladni prvky prostfedi OPNET Modeler:

= Subnet (pods) - sloZzena ze stanic, routerfirewalli, prenosovych medii a
vSech moZznych sbvych komponeriit

» Node model (model uzlu) - slozeny ze zakladniatkdnich bloki jako zdroj,
pantti, procesor [5].

= process model (model procesu) — zde jsou popsamegy modelu uzlu, jako
nag. stavy procesu, udalostiigehody. [5].

Editory:

Struktura OM je rozloZena d# wrstev. ®Rmto vrstvam seéik4 editory:

» Project Editor(editor projektu)- hlavni graficky editor umagici vytv&eni
raznych topologii, pomoci definovanych moile\lizeme zde generovatané
druhy za¢zi, které jsou definovany, nebo vyteévlastni.

= Node Editor (editor uzlu} umozuje pohled na vnihi uspdadani siového
zaizeni nebo sytému a nazuoge vazby mezi jednotlivymi procesy a funkcemi.

» Process Editofeditor procesu) — kazdy stav a proces modelutaljs&od

v C/C++ podporovany rozsahlou knihovnou s funkceytvorenymi pro
protokolové programovani [5].
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4.1 Implementace popis moddl standardu 802.11n:

Modely 802.11n mi dodal &y vedouci z webovych stranehttp://www.opnet.com
Jejich autorem je Dmitry Akhmetov, ktery pracuj® firmu Intel. Tyto modely jsou o

e

mnoho sloZijSi nez standardni bezdratové modely, které jséitorpny v OM.
Obsahuji podrobné nastaveni fyzické vrstvy a MAG@Gwstvy. Na obr. 4.1 je jsou witl
parametry pro nastaveni OFDM. Pro poroZoimfunkce modei zde uvadim souhrn

e

téch nejdilezitéjSich parametr.

Basic rate— definuje typ modulace a pouzity kddovaci gomnkontrolnich &idicich
ramai.
OFDM PHY parametrs:
Subcarrier number — udava péet subnosnych.
Starting Frequency — udava peateni frekvenci v pislusném pasmu.
Symbol Duration — udava délku jednoho OFDM symbolu.
Pilot Tones— patet pilotnich nosnych (4 pro 20Mhz pasmo, 6 pro 48Mh
pasmo).
Extended symbol duration— udava délku nestandardniho symbolu (symbol
s kratkym Guard Interval).

Operational Rate - definuje typ modulace a pouzity kddovaci gomro datové ramce.

PHY Capabililities - definuje, zda stanice podporujeivpdni z&izeni, nebo pracuje
v rezimu Greenfield.

PHY type - tento parametr ma vliv na to, jestli stanicé&e podporovatizné typy
fyzickych vrstev.

Channel:

CCA threshold — energeticky prah pro detekci paketu.

Channel attributes — zde se nachéazi nastavenétpovysilacich (Tx number
antennas) aigimacich (Rx number antennas) antén. Typ modehaka(vyker
mezi LOS a NLOS podle vzdalenosti mezi stanicemi).

RX channel, TX channel- zde se zadava datovy tok (Data Rate[bps]), forma
paketu (packet formats),ika kanalu (bandwidth), zakladni frekvence kanalu
(min frequency [Mhz]).

MAC HT Parametrs:

Use ACC backoff— umo#uje vypnout nebo zapnoutiptupovou funkci ACC.
Lambda for ACC — specificky parametr ACC.

IAC retry limit — udava, kolikrat rize byt aktualni IAC znovu odeslano.
BlockAckRequest retry limit — pokud tento limit vyprSi, doch&zi ke smazani
celého burstu.

Trained Singleton— umoziuje tréninkovou vyréinu pro obyejné datove
prenosy.
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TXOP usage rules:

TX sequence policy -umoziuje Full TXOP, nebo One TX sequencé. P
Full TXOP stanice pouziva cely interval TXORi @ne TX sequence se
uskuté&ni pouze jeden datovygnos a pak zéna sowtzeni o medium.
Extension by BURST renewal- umozuje stanicim fidat dalsi MPDU
do vysilanych Burst

Retry Rules- definuje pravidla pro opakovan vysilani. Pouziva
pravidla Immediate “in-time” retry a Immediate “gtaetry. Immediate
“in-time” retry umoziuje preposlani kazdého mezilehlého rdmce po
SIFS. Immediate “start” retry umtidje p‘eposlani startovniho ramce
kazdé penosové sekvenceipntervalu SIFS

] {STA 1) Attributes

T_I,Ipe:i wiorkstation
I Attribute W alue ;1
& M.-'l'-.E Del:-ug Parameters [..]
| [...]
@ 53] M.i‘-.l: QoS F'arameters [
= EIFDM PHY parametérs [...]
i Subcarriers Mumnber 103
Starting Freguency 2417000
Subcarrier Spacing F2h
- Symhiol Duration 40
- Filot Tones a
- Extended Symbol Duration 36
L Use Extended Symbaol Short Gl
(%) | Operational Rate B4-0AM =344
& - PHY Capabiliies Support HT only bl
= PHY Model TGRSyne
f@ L PHY Type HT-MIMO[ZF]
| ® RSP
# 5IP
@ # Scheduled Traffic Parameters [...]
| @ Servers
@ # [Serverz] Server: Advanced Server Configuration promoted
| |ETLCR
@} #F Wirelezs Lan Parameters [...] i
ﬁ T Pt e ) L’J
T [ Adwanced
@ ] Eilter [ Apply bo selected objects
| Emact matu:h_ | i el ‘

Obr. 4.1: Parametry bezdratové stanice standar@il 80
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Implementace modeh do prostredi OM:

Implementaceéchto model byla velmi naréné a problémova. Byl to hlavni problém
pii praci na tomto projektu. Opravenim jednoho prohlése objevil dalSi. Hlavni
problém byl stim, Ze se mi nepdiia zkontaktovat s &kym, kdo by ndl s €mito
modely zkuSenosti. VSechno je to dano tim, Ze st@haeni jest pIné schvalen a
organizace IEEE si informace ém dost chrani.

Modely nejdive nakopirujeme do slozky C:\Documents and Sedtivger
Name\op_models (fiZzeme pouzit libovolnou slozku). Poté v OM vyberermtbu File
->Manage Model Files -> Add Model Directory vybereme slozku, kam jsme modely
umistili a dame OK. JaSkzatrhneme moznost Include All Subdirectories.

V kratkosti zde popiSi hlavni problémyi gpouséni simulace s modely 802.11n:

Prvni problém, Ze kompilator u ditych proménnych @ekaval strukturu, viz vypis
z konzole pod odstavcem. Tento problém jsente$y zntnou nastaveni v Opnet
Modeler:

Opnet -> Edit -> Preference-> Discrete Event Simultsoon-> Code Generation ->
Allow Access To State Variables Wihout FIN -> TRUE

Zde je vypis z konzole:

Location Line Message

Function Block 1227 left of ->last_frametx_typrist point to struct/union
Function Block 1228 left of '->priorities’ musbint to struct/union

Function Block 1228 left of ->current_time' nhp®int to struct/union
Function Block 1229 left of '->priorities’ musbint to struct/union

Function Block 13245 left of ->tx_queue' musinpto struct/union

Function Block 13245 left of ->tx_queue' musinpto struct/union

Function Block 13245 unable to recover from poesierror(s); stopping compilation
| <<< Recoverable Error >>>

| Process (wlan_80211HT_mac_tx_state_edca_tcp_udrdmpilation failed.
| Compile it individually for actual errors.

Po vyreSeni tohoto problému se objevilo dalSi chybovédma Zde je zkraceny vypis
z konzole:

gna_ace_support.opt32.i0.ex.obj : error LNK2018raesolved external symbol
_Oms_Resource_Handle Get referenced in function
_gna_ace_apprun_node_info_create

ip_dgram_sup.opt32.i0.ex.obj : error LNK2019: uroled external symbol
_ipv6_routing_header_destroy referenced in function
_ip_dgram_extension_headers_info_destroy

ip_dgram_sup.opt32.i0.ex.obj : error LNK2019: uswlved external symbol
_ipv6_destination_header_destroy referenced intfanc
_ip_dgram_extension_headers_info_destroy
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<<< Program Abort >>>
* Error:  Error encountered rebuilding reposity -- unable to proceed
T (0), EV (-), MOD (NONE)

Problém byl vtom, Ze hlavni procesni model, nedpiavié svazan se standardnimi
knihovnami OM, takze procesy modelolali neznamé funkce. Problém byliegen
definovanim externich knihoven v menu ORMle -> Declare External Files zde jsem
nadefinoval patbné knihovny.

Po midani vSech pdaebnych knihoven, se objevila chyba ve funkci
ip3_radio_address_resolveVypis je pod timto odstavcem. Tahle funkce sduvis
s adresovanim stanic. Tuto chybu jsem obeSel tien,jsém vypnul automatické

adresovani. AvSak kdyz po spravném nakonfiguroganastaveni adres stanic spustil
simulaci, negenerovala se v siti Zddna doprava.r@Masi zadné chyby, i vypis DES
logu je v pdadku. Myslim, Zze chyba budetkde ve funkci, ktera souvisi s adresaci.

Call Block
Count Line# Function

0) 9 5 ip_dispatch [wait_2 -> cmite_tbl : SELF_NOTIFICATION /
ip_dispatch_init_pha2d)]

1) 1 1111 ip_dispatch_init_phase 2 ()

2) 1 2390 ip3_radio_address_resolvatfiiadio_nodes_list_ptr, Objid subnet,
Objid self _id)

3) 1 3627 sim_error_hndl_abort

4) 1 3600 sim_error_hndl_output

5) 4 3551 sim_error_hndl_log

6) 4 3948 Sim_Log Message

Z davodu tchto problému, které se nepditlaodstranit i patetnych konzultacich, jsme
se s vedoucim bakakké prace dohodli, Ze simulace bude obsahovat pyozeani
standard 802.11a, b, g.
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4.2 Navrh bezdratové si pro simulaci streamového videa

NavrZzena bezdratova t'siobsahuje d¥ hlavni ¢asti. A to konkrétd bezdratovou
pracovni stanici a webovy server, z kterého budestahovat pozadovana data.
Topologii sit vidime na obr 4.2. V naSemiipad budeme simulovat stahovani
multimedialnich dat, skladajici se z obrazové &nveé stopy a to v redlnédase.

Obr. 4.2: Schéma simulovanéssit

Mrak IP v této simulaci prezentuje sit Internet. ey server je od IP sitodctlen
pomoci ochranné brany (firewall), st&éjjako bezdratova stanice. Toto afati je
z davodu zajis¢éni bezpénosti. Déle jsou tu dvarppin&e, jak na strahserveru, tak na
uzivatelské stran Mohou byt pouzity k fipojeni dalSich z@zeni a tim k roz#éni sit.
Pak je tu AP, které slouzi Kipojeni pracovni stanice do &itApplication Config a
Profile Config nejsou fyzicky s@asti si§, slouzi pouze k nakonfigurovani
simulovanych aplikaci a nastavetigtuSného profilu.
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4.3 Vytvorreni a konfigurace navrzené sé

Vytvoreni nového projektu:

Nejditive musime vytviit novy projekt. Z menu OM zalozime novy projekikkiutim
na File -> New, zadame jméno nového projektu a sééndNazev mého projektu je
wlan_realtime_videoa jméno prvniho scéiéscenarionl_802.11a_stream_video

Po spravném vytweni projektu se nam spustitipodce k vytvdeni nového scémé
Jako paateeni topologii zvolime Create empty scenari¢p prostedi pro simulaci
vybereme Office o rozneérech 100x100 meir Posledni volbou bude vybrani
technologii, které se nam zobrazi v paletbjekti. Vybereme wireless_lan_ady
ethernet_adv

Vytvoieni a konfigurace sig:

Na pracovni plochu si z palety objékpreneseme objektywlan_wkstn_adv (model
bezdratové  stanice, umgici simulaci aplikaci typu Klient-seryer
wlan_ethernet_router_adv (bezdratovy router sjednim rozhranim Ethernet), 2x
ethernetl6_switch_adv(klasicky 16-ti portovy pepin& s podporou protokolu STP
2x ethernet2_slip8 firewall _adv (brdna zaloZzend na IP protokolu s funkcemi
Firewallu, obsahuje 10 pait ip32_cloud_adv(reprezentuje IP 8is patem porti 32)

a ethernet_server_adv(server pro sétypu Ethernet, umaitije simulaci aplikaciies
TCP/UDP). Jest piidame konfigurani bloky Profile Config a Application Config.

K propojeni jednotlivych objekt pouzijeme Ethernet 1000BaseX mohli bychom
pouzit i nizsi verzi, ale abychomghnrezervu, pouzil jsem tuto verzi. K propojeni mez
Firewallem a Internet pouzijeme linlRPP_DS3

Konfigurace Application a Profile Config:

Application Config slouzi k vytvéeni novych aplikaci, nebo zdeademe upravovat
parametry jiz definovanych aplikaci, které pak hwdositi slouzit jako z&¥. V tomto

projektu budeme pracovat se streamovym videem. dpligace neni v OM defaukn
vytvoiena, proto jsem ji musel nakonfigurovat.

Pravym tl&itkem mySi klikneme na objekBpplication Config a zvolime Edit

Attributes. Objekt nejdive prejmenujeme naApplication Config. Potom v menu
Application Definition zménime polozkuNumber of Rows na 17 Tim jsme si
vytvorili novy slot pro novou aplikaci. Aplikaci pojmeraine naStream videa

Oteweme nabidkuDescription kde vyberemeConferencing Video a dameEdit.

Hodnoty nastavime podle obr. 4.3.
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# (Video Conferencing) Table

l.ﬁ.ttribute Walle

| Frame Interarmval Time Information 30 framesdsec

Frame Size Information (bytes] [N

| Syrmbalic Destination Mame Stream video viewer

| Type of Service Streaming Multimedia [4]
'RSYF Parameters Mone

| Traffic tis [%) All Digcrete

J
Dietailz | EBromote | | (5] I LCancel |

#] (Frame Size Information) Table

l.-’-\.ttril:uute [V alue

EIr'u:u:uming Stream Frame Size [bytes] constant [34560]
I Outgaing Stream Frame Size [byutes] constant [34560)

ﬂ
1 | ] I Cancel |

Obr. 4.3: Nastaveni aplikace Stream video

Snimkovou frekvenci zvolime na 30 snilimka sekundu. Druha polozka je nastaveni
velikosti jednoho snimku. Nastavil jsem hodnotu @2bajti, kterd odpovida rozliseni
120x240 pixel pri pouziti kodovani na 9 Hhit

Velikost jednoho snimku [B] = (128*240%9)/8 = 34580

Symbolické jméno jsem zvoliStream video viewer Posledni zmnu provedeme
v polozceType of Service ktera udava, jakou budou mit pakety v IP frontagdhbritu.
Nastavime tento parametr 8&ceaming Multimedia (4).

Pro definici profili se pouziva objek®rofile Config. V tomto objektu mzZeme nastavit
na jak dlouho a kdy se jaka aplikace spusti. Agkkanizeme pous$t sowtasreé nebo po
sokE. Oteeme ot nastaveni pomodtdit Attributes . Objekt pojmenujemérofile
Config. ProtoZze si vtomto projektu vysiee pouze s jednim profilem, Rrofile
Configuration zadameNumber of Rows -> 1 Profil pojmenujemédnternet Stream
Video. Operational mode zn&i, zda aplikace &&i sowasré nebo v ptadi po sob.
Protoze je v naSem projektu jenom jedna aplikat® palozka pro nas nenil@zita.
Nastavime n&imultaneous Cas spudni profilu nastavime na konstantnich 10 sekund
a délku khu profilu na dobu do uk@eni simulace. V nabidcépplication bude
Number of Rows -> 1 a zroletové nabidky vybereme nami definovanolikagi
Stream Videa Offset zaatku aplikace zvolime na konstantnich 10 sekdiad trvani
bude do konce profilu. Nastaveni profilu je na eb4.
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| (Profile Config) Attributes

Type: | Utiities
| Attribike Walue J
@ ¢ e Frofile Config
(% 2 Profile Configuration [...]
' MNurmber of Rows 1
=l Internet Stream Video
&) Frofile M arne Internet Stream Yideo
e = Applications [..]

. Mumber of Fows 1
8 Sheam videa

) Mame Stream video

@ Start Time Offset [seconds) congtant (10]

@ Dwuration [zeconds] End of Profile

3! # Repeatability Unlimited

:{‘D Operation Mode Simultaneous

@ Start Time [zeconds] constant [10]

@ - Duration [seconds) End of Sirmulation

e ¥ Repeatability Onhce at Start Time _1

| Advanced

Z I Filter [ Apply to zelected ohjects
| [ Exact match _ ok I Cancel |

Obr. 4.4: Nastaveni profilu

Konfigurace Web Serveru:

Oteweme nastaveni kliknutim n&adit Attributes . Nejdiive objekt pojmenujeme na
Web Server. Server Addressnastavime na. DalSi polozka, ktera nas bude zajimat je
Application. M¢nit budeme tyto nastaveni:

= Application: Destination Preferences- provadi mapovani symbolickych jmen
cile definovanych pplication Config, se jmény klierit (Client name) nebo
adresami (Server Address).

» Application: Supported Profiles - seznam profil, které jsou na tomto objektu
dostupné.

= Application: Supported Services— seznam aplikaci, které budou k dispozici na
tomto objektu

V Application: Destination Preferencesnastavime ptet fadki (Number of Rows) na
1. Vybereme aplikacStream Videa Vyplnime symbolické jméno n&tream video
viewer. U poloZkyActual name zvolime pdet fadki 1 a v kolonceName Vybereme
jméno ndmi pozadovaného cile. V naSefipgt STAL. Dale musime nastavit, jaké
aplikace budou k dispozici vtomto objektu. Provadeto nastavenimi\pplication:
Supported ServicemnaAll. Nastaveni Web serveru vidite na obr. 4.5.
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| (Web Server) Attributes

T_I,Ipe:i FETVES

|
@

L]
@

[T

000886

F
.

Attribute

7 harie
= Applications

# Application: ACE Tier Configuration
= Application: Destination Preferences
- Number of Flows
=l Stream video
Application
ymbolic Mame
= Actual Mame

L Mumber of Fows

- Name

L Selection Wieight
# Application: Multicazting S pecification
# Application: B5YP Parameters
Application: Segrment Size
# Application: Source Preferences
# Application: Supported Prafiles
Application: Suppaorted Services

# Application: Transport Pratocol Specifi...

| Walue

Web Server

|Inzpecified

[...]
1

Stream video
Stream video wiewer

)
1

STA1
10
Moke
Moke
£4.,000
Mot
Mone
All
Default

gt

@]

[ Exact match

Eilter |

]

[ Apply to selected objects

[ Advanced

LCanicel |

Obr. 4.5: Nastaveni Web Serveru

Konfigurace prepinati:

Na prepin&ich musime proveést spravné n&sovani pori na cilové MAC adresy. To
provedeme editaci poloZzkywitch Port Configuration -> Edit. Otewe se nam okno,
které je na obr. 4.6. Portu PO u objeBwitch 2 piitadime MAC adresu Web Serveru.
MAC Address -> 2 Description -> Web Server Portu P1 fitadime adreskirewallu

2. MAC Address -> 22 Description -> Firewall 2. Switch 1 bude konfigurovan
stejrg, akorat budou jeho pdih PO, P1 fifazeny MAC adres@P a Firewallu 1.

i] (Switch Port Configuration) Table

MHame Duplex Mode | Status -F'rioril_lrl ?Link Type -GDS Parameters | MAC Address -Description :_l
| |
FO PO At Enabled 128 Auto Detect  Default 2 Web Server
F1 F1 Auto Enabled 128 Auto Detect  Default 22 Firewall 2
| P2 P2 Auto Enabled 128 Auto Detect Default Mot Configur... None ;I
Kl »l
Detals | Poote | 1o shoumroulabels 0K | Cancel |

Obr. 4.6: Nastaveniiepinae
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Nastaveni Firewati:
Oba Firewally nejtive pojmenujeme a nastavime jejich serveroveé adresy

Firewall 1: Server Address -> 11
Firewall 2: Server Address -> 22

U obou Firewall nastavime zpozai prichodem ProxyProxy Server Information ->
Rows 7 -> Latency (secs) -> 0.000DalSi nastaveni bude stejné jako u Web Serveru.

Konfigurace Access Pointu (AP):

Access point v této siti slouzi k propojeni bezulréta metalické sit V nasi siti AP
spravuje pouze jednu stanici. Aby spolu mohli korkovat, musi mit nastaveny stejny
identifikator BSS, ktery nastavime Wéreless LAN -> Wireless LAN Parameters ->
BSS Identifier -> 0.VSechny klientské stanice musi mit stejny idendiftk BSS, aby
se mohli pipojit do této si.

Popis jednotlivych polozeWireless LAN Parameters

Access Point functionality - povoleni/zakazani funkce AP.

Physical Characteristic— uuje standard, ktery bude AP simulovat.

Transmit Power — udava vysilaci vykon stanic ve watech.

Data Rate— urkuje rychlost datového toku.

Buffer Size — ukuje velikost vyrovnavaci pati pro vyssi vrstvy (bit/s).
Fragmentation Threshold — Prah fragmentace, udava hodnotu od které sezdatau
delit, na mensi fragmenty.

CTS/RST Thresold- tato prahova hodnotéa, kdy bude mistoifstupové metody
CSMA/CA vyuZivat systém zprav RTS/CTS.

CTS-to-self Option - pouziti ochranného mechanismu CTS-to-self nRSt8/CTS.
Short Retry Limit — udava maximalni get pokus o prenos pro ramce mensi nebo
stejre velkeé jako u Rts Threshold.

Long Retry Limit — udava maximalni @et pokus o p‘enos pro ramce&tsSi nebo
stejre velkeé jako u Rts Threshold.

AP Beacon Interval— udava periodu opakovani ramce Beacon.

Roaming Capability — umozuje hledani jinych AP, pokud dojde ke zhorSeni &lign

Konkrétni nastavenlVireless LAN Parameters

Nejditive musime povolit funkci AP tim, Ze nastaviecess Point functionalityna
Enabled. Prvni scéna bude simulovat standard 802.11a, proto Rhysical
Characteristic vyberemeOFDM (802.11a).Zvolime maximalni fenosovou rychlost
54 Mbit/s. ZvétSime velikost vyrovnavaci pastn na 204800000 bi. Podrob#jsi
nastaveni AP vidime na obr. 4.7.
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| (AP) Attributes

Type:i router

| Attribwite Y alue ;1

@ & wiireless LAN MALC Address 10

:{‘:?} 1= Wirelezs LA Parameters [..]

liea) . BSS Identifier 0

&) Access Point Functionality Enabled

@ Phyzical Characteristics OFDM [2802114]

@ iDataRatebps) 54 Mbps

) # Channel Settings [..]

:{:?} Tranzmit Power [w) 0.005

@ Packet Reception-Fower Threshold... -35

e . Rits Threshold [bytes) 2347

ey Fragmentation Threzhold [botes] 2304

)] .. CTS-to-zelf Option Enabled

@ Shart Retry Limnit 7

{‘;"} Long Fetry Limit 4

@ AP Beacon Interval [zecz) 0oz

:@ M ax Receive Lifetime [zecs) 0.5

@ b Buffer Size [bits 2048000000

:{‘D R oaming Capability Dizabled

&) Large Packet Processing Drop

L) # PCF Parameters Dizabled

@ # HCF Parameters

' : i [ Advanced
@ I Eliter [ Apply to selected ohjects
[ Exact match m il

Obr. 4.7: Nastaveni AP

Konfigurace bezdratové stanice:

V prvnitad objekt pojmenujemdlame -> STA la nastavime adre€ilient Address -

> STAL ProtoZe chceme, aby se stanitipgjovala k AP, které jsme nastavovali vyse,
musime nastaviwVireless LAN Parametersstejreé jako u rgho. Vyjimka je pouze u
Access Point functionality ktera budeDisabled. Nakonec budeme editovat polozku
Application. V Application: Supported Profiles zvolimeEdit. Patet podporovanych
profila bude 1. V Profile Name vybereme nami vytueny profil Internet Stream
Video. A nakonecApplication: Supported Services -> All. JeS¢ se ujistime, Ze
stanice budeifjimat pakety aplikace streamového videa na pofPUTo provedeme
v Application -> Application: Transport Protocol Spedfication -> Video
Conference Transport -> UDP.
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4.4 Duplikace scénge, nastaveni sledovanych charakteristik a
spus€ni simulace:

ProtoZe chceme vytvidb simulaci, kter4d bude srovnavat standardy 802.B02.11b,
802.11g a 802.11n, musime si wyivauplicitni scén#e. Potom mZeme porovnavat
jednotlivé charakteristiky mezi sebou. Duplicitmés& vytvorime klinutim v hlavnim
menu naScenarios -> Duplicate ScenarioTakto vytvd@ime dalSi ii scénée, které
nalezi¢ pojmenujeme podle ffslusného standardu. Nakonec nesmime zapomenout,
piekonfigurovat nastaveni bezdratovych grgi€. U AP a bezdratové stanice musime
zmenit parametr Wireless LAN -> Wireless LAN Parameters -> Physical
Characteristic a Wireless LAN -> Wireless LAN Parameters -> Data Rate (bps)

aby odpovidal danému standardu.

Timto je sf vytvorena a nakonfigurovdna. deuZz jen st vybrat vhodné
charakteristiky. K tomu slouindividual DES Statistics.

V OM slouZi k vyobrazovani vysledku simulaiitypy charakteristik:

» Global statistic - tento typ charakteristik &mje méteny parametr v ramci celé
Site.

* Node Statistic- tento typ charakteristik &uje méteny parametr pouze v ramci
nami vybraného objektu.

» Link Statistic - tento typ charakteristik &mje mefeny parametr mezi objekty.

V tomto projektu pouzijeme globalni charakteristipyo bezdratové sitpro nefeni
zpozaéni (Delay) a propustnost (Throuthput). A pak chsegktiky pro ngfeni
videokonferenci, konkrétnpro méieni zpozdni (Packet End-to-End Delay) a koliséani
zpozdni (Packet Delay Variation), které budodieny na bezdratové stanici STA 1.

Nastaveni paramétisimulace:

» Duration — doba trvani simulace. Vzhledem k velké gaosti na vypoet pi
nami simulované aplikaci, nastavime dobu trvanizeaual0 minut.

» Values per Statistic— udava pdéet nangrenych hodnot, které budou
vykreslovany do grafu charakteristiky. Pl&iim vétSi hodnota, tim je simulace
delSi, ale zato detaidjsi. V naSem projektu nastavirh€Q.

» Update interval - udava, jakiasto se budmenit kiivka paitu udalosti
probihajici simulace.[5] Nastavime hodnotu 100 0@alosti.

» Simulation Kernel — specifikuje zfisob rekladu modelu do spustitelného
kodu.[5] Nastavime Optimized.

Tlacitkem Run spustime simulaci. Naffené grafy si mizeme prohlédnout, kdyz
klikneme kamkoli na pracovni plochu projektu pravifatitkem mysi a vybereme
View Results Pripadné informace o filbéhu simulace nebo chybova hlasenizeme
prohlizet vDES Log.
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4.5 Zhodnoceni naniifenych vysledk

V této kapitole budu pomoci jednotlivych sc&hgorovnavat nasiené charakteristiky
jednotlivych scéniédi. K objektivnimu porovnani, nam poslouzi funkce Oktera
umoziuje seskupovat vybrané charakteristiky do jednotafug Kliknutim naView
Results se nam otete Results Browser Zde v menwResults for: vyberemeCurrent
Project a vybereme nami pozadované projekty. A nakoneg satmam charakteristiky
zobrazovali do jednoho grafu, zvolime v mdtnesentationvolbu Overlaid Statistics.
Pro gehlednost, jsem u vSech uvedenych igrakportoval data do Excelu a vyiilo
vétSi a gehledrgjSi grafy, které jsem umistil ddifohy.

Propustnost WLAN:

Tato charakteristika udava celkovyget biti, ktery je schopny projit z bezdratové LAN
vrstvy do vySSich vrstev na vSech bezdratovychabiziesiti. Z této charakteristiky na
obr. 4.8 vidime, v jak intenziwsimulovana aplikace zZgtuje nasi si.

| Wireless LAN.Throughput (bits/sec) E]@@

B wlan_realttime: video?-scenariol -50211g_stream video-DES-1
B wlan_restime_wideo?-scenario?_80211a_stream video-DES-1
O wian_reatime_ videoT-scenariod 80211k_stream wideo-DES-1

16,000,000 Wireless LAN Thrauwghput (hitsisec)

17 000,000 - = = = ==
46,000,000
4 s;hn:inj a0
44,000,000 4
13,000,000
12,000,001 -
11,000 000
110,800,000 -
o000, 00
5,000,000
7000000
000,000 4
5,000,000 4
o 0000
3,000,500 -
2,000,000 -
1,000,000
e . . T . :.

Obr. 4.8: Graf globalni propustnosti ve WLAN siti
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V Gvodni kapitole bylo uvedeno, Ze skirié rychlosti dosahované u standardu 802.119g
jsou okolo 19 Mbit/s, 802.11a 23 Mbit/s a u 802.]d4lbo 6 Mbit/s. Z grafu na obt.

4.8 je vidt, Ze simulovana aplikace u standar802.11g 802.11a, nevyuZiva celé
pienosové pasmo. Naiené charakteristikyethto dvou standatidse tendi prekryvaji

a dosahuji hodnoty okolo 17 Mbit/sii Bimulaci standardu 802.11b byl& siaximalré
zatizena. Propustnost dosahovala hodnot okolo ®j&9VPropustnost tohoto standardu
je pro nasi aplikaci nedosigici. Ostat& to uvidime z dalSich graf

Zpozdéni WLAN:

Tato charakteristika je definovana jako celkovézzpni tzv. End-to End vSech paket
v bezdratové siti ifjatych MAC vrstvou a feposlanych do vysSich vrstev. V tomto
piipadt jsem zobrazil vysledky do dvou giéafprotoZze zpozthi u standardu 802.11b
bylo tak vyrazné a charakteristiky standaB02.11g a 802.11a by byli oproti 802.11b
témet nulové. Zobr. 4.9 vidime, Ze standard 802.11gadog nepatmh vétSiho
zpozdni nez standard 802.11a. AvSak réemé hodnoty u obou standardktere se
pohybuji v rozmezi od 7ms - 8ms jsou minimalni jaknhebudou omezovat chodésit
nebo omezovat aplikaci.

| Wireless LAN.Delay (sec)

B wwlan_reaftime videoT-scenariol _80211g_stream video-DES-1
B wlan_reaftime video7-scenstio? 80211 stresm video-DES-1

Wirgless LA Delay (sec]

e St S S et 5

00030 -

0.0070

Obr. 4.9: Graf globalniho zpo2di v WLAN siti pro standardy 802.11g a 802.11a

To se v3ak nedéici o standardu 802.11b. Hodnoty zp&iidjsou nefjatelné. Jak
vidime na obr. 4.10, zpo&di linear natistd aZz k hodnotdm okolo 120s. Takové
hodnoty zpozéhi nejsou pjatelné pro Zzadnou &iani aplikaci. Zpozéhi je zpisobeno
nedostaténou gFenosovou kapacitou kanalu. Datovy tok nasi aplikacgilis velky,
AP jej nedokaze obsluhovat a dochazi k ukladaniydovnavaci parti a k zahazovani
pakefi, tim dochazi k nastani zpozéni.
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i] wlan_realtime_wideo7 scenariod. _B0211b_stream video-... |Z“E|@

Wireless LAKN Delay {:secj

Obr. 4.10: Graf globélniho zpoZdi v WLAN siti pro standard 802.11b

Zpozdéni paketa streamového videa:

Doba zpozdni u této charakteristiky je dana dobou od odeglakéti ze zdroje az po
jeho g@ijmuti v cilové jednotce. V naSentipact toto zpozdni udava dobu nez se paket
dostane z Web Serveru az k bezdratové stanici SGAdf.na obr. 4.11 potvrzuje pouze
to, co bylofeceno v minulych odstavcich. Zpaid u standanil802.11g a 802.11a je
témet konstantni a népsahuje hodnotu 20ms, coz je pro na%dyplne dost&ujici.

#{STA 1 of Office Network
W wlan_reatimevideoV-scenariol S0211g_stream video-DES-1
B vwlan reafime video7-scenarioz 80211 & stream video-DES-1

Yideo Conferencing Packet End-to-End Delay (zec)
LA T I D T L uﬂuu:lanuu:m“nu#!ﬂhﬁ'mmﬂnuﬂmﬂnﬂm

0.020

Obr. 4.11: Graf zpozthi pakef: streamového videa v siti pro standardy 802.11g a
802.11a

Zobr. 4.12 vidime, Ze zpo¥di paket aplikace je také nevyhovujici. Coz je
pochopitelné, ziedchazejiciho textu. Zpo&ui linearrg roste az k hodnotanigs 200s.
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i] wlan_realtime_wideo7 -scenariod_ _B0O211b_stream video-... E”E|@

'x-';ide-:u'éﬂnfeﬁenu-:ing.F‘_iau:ket-End-tD-.Endeelay (3&::3 :

Obr. 4.12: Graf zpozthi pakef streamového videa v siti pro standard 802.11b

Kolisani zpozdni paketi streamového videa:

Tato charakteristika udava, v jakém rozmezi kolipadzdni pakett dané aplikace.
PoZadavek u aplikaciignosu dat v realnéiase je, aby zpo#Zdi kolisalo co nejmén
Tedy aby datové jednotkyriphazeli k cilové stanici v pravidelnych intervatedPro
zajiseni tohoto poZadavku je do siti zavad Qo0S, ktera updnosiiuje pakety s &Si
prioritou. Z grafu na obr. 4.13 je Wtjak kolisa zpoZéhi v priibéhu simulace. U obou
standard je vidkt, Ze na pdatku grenosu dat dochazi Kt&imu kolisani, které se vSak
béhem simulace ustéli. LepSich vyslédkylo dosazeno a@p u standardu 802.11a. Jeho
hodnota byla pod 0,7us. U standardu 802.11g to Wwanota okolo 1,2us
U standardu 802.11b, jak vidime z obr. 4.14, haglnekponenciakh naristala.
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6. Zavwer:

V této praci jsem se seznamil se standardem 802Sravil jsem se popsat jeho hlavni
charakteristické rysy a jeho nové nelieyzaté sotasti, které slouzi k poZzadovanému
navyseni rychlosti. Vyrazny posun oproti 802.118602.11g je v pouZiti agregace na
MAC vrstw a technologie MIMO na vrsévfyzické. Neni pochyb, Ze 802.11miraASi
znatelné zrychleni do bezdratovych siti. Jak védité navySeni bude, si asi budeme
muset pokat do Uplného schvaleni standardu, které je idiien v nedohlednu. Jést
muzemefict, Ze podle prvnich tasnhepijde propustnost na MAC vrstypod 100Mb/s.
Dulezitym faktorem pro masejsi rozsteni bude to, jaka bude &pa kompatibilita

s pavodnimi  z&izenimi. Pokud nenastanou komplikace fipgjovanim starSich
standard, nebo pokud nebudou tyto starStizani iliS zpomalovat $i nebude nic
branit velkoploSnému roz&ini standardu 802.11n. Trochu zklaman jsem byldokile
zabezpeéeni. Ochrana WPA/WPA2 je sice pro stavaji uzivatede\&tSine pripad
dost&ujici, ale vyvojd mohli tuto ochranu finejmensSim vylepSit. Hlawn z toho
duvodu, jak jsem psal jiz vySe, Ze jiz byla prolomeRadle cen, za které se prodavaji
jiz certifikovana z#zeni, mizeme usoudit, Ze #aeni budou wena pro Sirokou
verejnost. Standard najde uplath jak pro mensi domaci &itak i pro rozsahlé firemni
site, ale také pro venkovni pouZiti, zejména htalmwili eliminaci odrazenych signal
diky diverzre antén. V ramci navazujici bak&d&é prace se budu snazit podrgbn
prostudovat tento standard a detgilpopsat jeho satésti.

V praktické ¢asti jsem se snazil o implementaci existujicich efioca nasledujici
simulaci. Po mnoha problémech, které jsem popisevapitole 4.1, se mi simulaci
s modely 802.11n potifo spustit, avSak v siti se negenerovala Zadnaaglap Podle
mého migni je problém ve funkci, ktera obstarava adres@giis. Ri¢ina je podle m
nejspiSe vtom, Ze model je odtadna jiné verzi Opnet Modeleru. Po konzultaci
s vedoucim jsme se dohodli, Ze simulace bude obaabouze standardy 802.11a, b, g.
Sit’ byla navrZzena tak, aby odpovidala realné topal&gmoci mraku IP je simulovana
sit’” Internet, pomoci které se koncovy uzivatelzm ipojit k webovému serveru a
ziskavat data ve forénstremového videa. Zigodu bezpénosti je bezdratova tsia
server oddleny branami Firewall. Z vysledksimulace v kapitole 4.5 je Wt Ze
standard 802.11b, jiZ svoji propustnosti modernptikacim nedostauje. V siti s timto
standardem byli naéhena velkd zpoZshi a tento standard je pro aplikace v readlném
c¢ase nevhodny. Vysledky standard@02.11g a 802.11a dopadli velice podabn
Propustnosti obou standarbyly ténet totozné. Co se ¢ zpozdni, byl na tom o éco
lépe standard 802.11a, avSak ten rozdil byl mimi@ jistotou mZzemefict, Zze oba
standardy 802.11a a 802.11g jsou vhodné prengs streamového videa v tomto
rozliSeni. AvSak naroky natsivé prvky neustéle rostou, totgmbi, Ze za ditou dobu
se propustnostéthto standani stane nedostajici a pra¢ proto je vyvijen novy
standard 802.11n, ktery byehbyt budoucnosti bezdratovych siti.
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Abecedni prehled pouzitych zkratek:

ACK - Acknowledgement

AES - Advanced Encryption Standard

AIFS - arbitration inter-framespace

A-MPDU - MAC protocol data unit aggregation
A-MSDU - MAC service data unit aggregation

AP - Access-point

BA - Block Acknowledgement

BAR - Block Acknowledgement Request

BPSK - Binary Phase-shift keying

BSS - Basic Service Set

C/1 - Carrier to Interference

CCA - Clear Channel Assessment

CCK — Complimentary Code Keying

CCMP - Counter-Mode with Cipher Block Chaining M&gs Authentication Code
Protocol

CRC - Cyclic Redundancy Check

CSMAJCA - Carrier Sense Multiple Access With Cabis Avoidance.
CSMA/CD - Carrier Sense Multiple Access With Catiis Detection
DIFS - DCF inter-frame space

DSSS - Direct Sequence Spread Spectrum

EDCA - Enhanced Distributed Channel Access
FCS - Frame Check Sequence

FHSS -Frequency Hopping Spread Spectrum

FSK - Frequency-shift keying

Gl - Guard Interval

HCF — Hybrid Coordinate Function

HCCA -HCF controlled channel access

HDTV - High Definition TV

Hi-Fi - High Fidelity

IEEE - Institute of Electrical and Electronics Emggrs
IPTV - Internet Protocol TV

IrDA - Infrared Data Association

LAN - Local Area Network

LDPC - Low-density Parity-check Code

LLC - Logical Link Control

MAC - Media Access Control

MIC - Message Intergity Check

MIMO - Multiple Input Multiple Output

MPDU - MAC Protocol data unit

MSDU - MAC Service Data Unit.

OFDM - Orthogonal Frequency Division Multiplexing
OOK - On-Off Keying

PDA - Personal Digital Assistant

PHY - Physical Layer

PLCP - Physical Layer Convergence Procedure
PMD - Physical Medium Dependent

PMM - Pulse-position Modulation
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PPDU - Protocol data unit

PSK - Phase-shift keying

PSK - Pre-shared key

PSMP - Power Save Multi-Poll

QAM - Quadrature Amplitude Modulation
QoS - Quality of Service

QPSK - Quadrature Phase-shift keying
RDG - Reverse direction grand

RIFS - Reduced inter-frame sparing

RSN - Robust Security Network

RTS/CTS - Request To Send/ Clear to Send
SDM - Space Division Multiplex

SNR - Signal-to-Noise Ratio

STBC - Space-time Block Coding

TCP/IP - Transmission Control Protocol/InternettBcol
TKIP - Temporal Key Integrity Protocol
TXOP - Transmit Opportunity

VoIP - Voice over Internet Protocol

WEP - Wired Equivalent Privacy

Wi-Fi - Wireless Fidelity

WLAN - Wireless Local Area Network
WPA - Wi-Fi Protected Access

WWISE - World-Wide Spectrum Efficiency
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