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Abstrakt

Diplomova prace predstavuje teoreticky tvod, seznameni se s problematikou, navrh feSeni
a implementaci nastroje pro validaci parametru sité zaloZeném na sledovani sitového provozu.
Nejprve je rozebran soucasny stav navrhu pocitacovych siti a jeho omezeni. V disledku toho je
pfedstaven novy pristup pro realizaci a ovéfeni pozadovaného nastaveni sit¢ vyuzivajici technik
verifikace, simulace a validace. Po tomto Uvodnim zasazeni prace do kontextu jsou dale zkoumany
konkrétn¢ validacni techniky. Hlavnim pfinosem této prace je ur¢eni vhodnych parametri, které 1ze k
validovani pouZit a implementace nastroje zajiStujici proces validace. Sitovy provoz charakterizujici
chovani sité je sbiran pomoci NetFlow technologie, kterd vytvari sitové toky a ty jsou nasledné
vytvofenym nastrojem vyuzity k validovani poZadovanych parametri sité, ¢imz se celkové ovéfi, zda
byly hlavni poZadavky kladené na danou pocita¢ovou sit’ splnény nebo ne.

Abstract

The Master’s Thesis presents a theoretical introduction, familiarization with the issue and
a implementation for a solution of a “network parameter validation” tool, which is founded on
principle of network traffic monitoring. Firstly, the current development of computer network setup is
analyzed with its limitations. This is an initial point for an introduction of a new approach for
implementation and verification of required network setting, which uses techniques of verification,
simulation and validation. After the introduction into the context, validation techniques are
specifically examined. The Thesis main contribution lies in the capacity to determine appropriate
parameters, which can be used for validation and also for implementation of the tool, which ensures
validation process. The network traffic, which characterizes the behavior of the network, is collected
by NetFlow technology, which generates network flows. These flows are consequently used by the
designed tool used for validation of required network parameters. This process overall verifies
whether the main computer network requirements have been met or not.
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Uvod

Soucasné moderni pocitacové sité jsou vyrazné komplexnéjsi nez jejich predchidci. Jiz nestaci
poskytovat pouze propojeni mezi uzly sité. Dnes se pozaduje cela fada riznych sluzeb, véetné zaruk,
zabezpecujicich splnéni predem urcené kvality danych sluZzeb. Jednd se o sluzby jako internet
telefonie (VoIP), internet televize (IPTV), internet banking, virtualni privatni sit¢ (VPN), sdileni
souboril a tiskaren, ptipojeni vzdaleného diskového prostoru (iSCSI), systém centralniho zalohovani.
Vétsina zminénych sluzeb ma vysoké naroky na zabezpeceni zasilanych dat (internet banking, iSCSI,
sdileni, zalohovani, VolP, VPN). Nékteré sluzby potiebuji pro sviij chod garanci dostate¢né rychlé
odezvy (VolP, IPTV).

Navrh takto komplexnich siti se dost dobie neda udélat pouhym odhadem a fyzickou realizaci
s naslednym ovéfenim dostupnosti uzli pomoci nastroji typu traceroute. Timto pfistupem nelze
oveéfit a zarucit pozadované aspekty chovani sité, jako maximalni zpozdéni pakett, ztratovost paketu,
nebo dosazitelnost vsech uzli sit¢ za ur€itych krizovych predpokladi. Vznika potieba nalézt
inovativni prostifedky a ptistupy K vyvoji novych, ptipadné k ovéfeni jiz existujicich pocitacovych siti
a jejich sluzeb.

Diplomova prace je motivovana névrhem pro implementaci technik verifikace, validace,
a monitorovani sit€. Navrh byl zpracovan akademickymi pracovniky UITS a UPSY (autofi: Jan
Kofenek, Petr Matousek, Ondfej Rysavy, Martin Zadnik). Jejich cilem byla snaha o verifikaci
zrealizovanych pocitaCovych siti v oblasti bezpecnosti a spolehlivosti (pomoci formalni analyzy
a simula¢nich technik) a nasledné validaci zadanych pozadavkd pomoci monitorovani realného
provozu Vv siti. Diplomova prace vychazi ze zminéného konceptu a pokusi se zrealizovat druhou
zminénou oblast, tj. validaci parametra sit€ na zakladé sledovani realného provozu v siti. Hlavnim
cilem této prace je vybér vhodnych parametru sité urcenych k validaci, navrhnout nastroj, ktery bude
pomoci monitorovani redlného provozu zvolené parametry validovat a nasledné tento néstroj
implementovat. Pro vyvoj a ovéfeni nastroje bude vyuZito zazemi sitové laboratote Skoly, kde se pro
testovaci ucely vytvori experimentalni sit’.

Prvni kapitola uvadi v SirSim kontextu zékladni informace, po jejichz pieéteni lze ziskat
predstavu o zasazeni prace do kontextu problematiky navrhu pocitacovych siti. Konkrétné¢ bude
predstaven celkovy koncept struktury a jednotlivych ¢asti technik verifikace, validace a monitorovani
sité¢ (vytvorené akademickymi pracovniky UITS a UPSY) tak, aby bylo patrné, kterou cast
z popsaneho konceptu si klade za cil tato diplomova prace implementovat. Nasledné budou
vysvétleny zakladni pojmy tvofici nutny zaklad pro dobré pochopeni navazujicich kapitol.

Kapitola druha se vénuje jiz konkrétnim cilim této prace. Jsou zde specifikovany pozadavky

na vystupni aplikaci, nésledujici analyzou problematiky tykajici se moZnych validovatelnych



parametrd, moznostmi uloZeni a zpracovani sitovych tokid a vybérem programovacich jazyku
a technologii. Poté je v ramci této kapitoly pfedlozen navrh feseni projektové ¢asti.

Kapitola tfeti podrobné rozebira zvolené implementované parametry k validaci. Ke kazdému
parametru je popsan jeho vyznam, piiklad pouZziti a konkrétni postup jakym validace probiha.
Ke konci kapitoly je nastinén doporuceny zpuisob definovani pozadavki K popisu celkového
pozadovaného chovani pocitacové site.

Ctvrtd kapitola se vénuje implementaci nastroje. Nejprve je predstaven zékladni pohled
na aplikaci véetné zobrazeni objektové struktury ve formé diagramu t¥id. Poté jsou v samostatnych
podkapitolach prezentovany jednotlivé ¢asti vytvofeného nastroje.

Kapitola patd se zabyva testovanim aplikace, které¢ probchlo ve Skolni laboratofi. Je zde
vyobrazena topologie experimentalni sité vytvofena pro tyto testovaci ucely a jeji zakladni
specifikace. Z této specifikace jsou poté definovany konkrétni poZadavky k validaci, které ovéruji,
zda je dana specifikace dodrZzena. Pro kazdy poZadavek je rozebran vysledek jeho validace s ohledem
na realn¢ uskute¢nénou komunikaci v siti. Déle je v této kapitole popsan zatézovy test pro vymezeni
¢asové naro¢nosti aplikace a shrnuti vysledkt validace.

V zavéru diplomové prace jsou shrnuty nejpodstatnéjsi informace sepsanych Kkapitol.

Je zminéno hodnocenti, vlastni piinos a mozné sméry roz§ieni prace do budoucna.



1  Uvod do problematiky

Cilem této Uvodni kapitoly je prezentace moznych technik navrhu pocitacovych siti a zasazeni prace
do kontextu téchto technik. Je zde nejprve popsan celkovy koncept struktury a jednotlivych &asti
technik verifikace, validace a monitorovani sité (vytvofené akademickymi pracovniky UITS
a UPSY), na kterém diplomova prace stavi. V jednotlivych podkapitolach jsou popsany zasadni
pojmy verifikace, simulace a validace v kontextu po¢itacovych siti. Nakonec jsou vysvétleny zakladni
pojmy uzce se tykajici realizace valida¢nich technik navrzenych a implementovanych v navazujicich

kapitolach.

1.1  Koncepce technik verifikace a validace

Verifikace si klade za cil ovefit vybrané vlastnosti sité jeSte pred samotnou realizaci, nésledné
validace prubézné kontroluje shodu zverifikovanych vysledkd se ziskanymi daty ze sité. Tato
podkapitola popisuje soucasny stav navrhu siti s jeho nedostatky a omezenimi. Nasleduje motivace
k nalezeni jinych pftistupt a nakonec je popsana zakladni struktura, vyznam a pfinos jednotlivych fazi

a Casti technik pro verifikaci, validaci a monitorovani pocitacovych siti.

1.1.1  Soucasny stav navrhu pocitacovych siti a jeho limity

V piipadé navrhi poéitacovych siti poskytujicich komplexni a moderni sluzby charakteristické pro
dnesni dobu (VolP, IPTV, VPN, iSCSI), se lze stale nejcasté]i setkat s jiZ nevyhovujicim postupem.
Typicky se pomoci né&jakého nastroje (mnohdy tuZka a papir) nakresli pfedpokladana topologie sité
obsahujici rozvrzeni kabelaze, umisténi zasuvek, rozvodny a aktivnich prvkd. Zvoli se poZzadované
rychlosti linek, demilitarizované zony, filtrovaci pravidla, piipadné QoS. Nasledné se pfedpokladana
topologie fyzicky zrealizuje a sit’ se dle pozadavki (filtrovaci pravidla, QoS) vhodné nakonfiguruje.
Poté nasleduje otestovani funk¢nosti sité, coz se provede otestovanim dostupnosti viech spusténych
sluzeb a uzll vnové zrealizované siti. Soucasné obecné zndmé a rozsifené metody testovani
dostupnosti mist v siti jsou skrze pouziti nastrojii typu ,,ping* a ,traceroute”. Clanek [1] se zabyva
zajisténim dostupnosti sit€¢ skrze statickou analyzu a zaroven poukazuje na jisté omezeni hojné
pouzivanych nastroju ,,ping* a ,,traceroute”. Nékteré z nich jsou zde uvedeny.

Existuje velké mnozstvi piekazek branici paketu v dosaZeni svého cile (paketové filtry,
pretizeni sité, chyby v konfiguraci sité, chyby v navrhu sité, selhani uzlu sit¢ a mnoho dalsich).
BéZnou praxi pro urceni zda paket dosahne svého cile, jsou nastroje ping a traceroute, které pomoci
zprav protokolu ICMP vySlou na cilovou IP adresu zpravu ,,Echo Request” a o¢ekavaji jako odpovéd’

zpravu ,,Echo Reply“. Pokud odpovéd’ nepfijde, je uzel povaZovan za nedostupny (program ping).



Program traceroute pomoci zminéného principu, postupné testuje a vypisuje vSechny uzly na cesté
k cili, ¢imz lze urcit ptiblizné misto, kde se vyskytuje né¢jaky problém.

Bohuzel aplikace tohoto typu ve skutecnosti urcuji dostupnost uzli pouze pro protokol ICMP,
ostatni protokoly mohou byt filtrovany a zahozeny. V tom ptipadé se bude uzel sité jevit jako
nedostupny. DalSim problémem je zvolend cesta ICMP paketu, kterd je zavisld na aktualnich
smérovacich tabulkdch jednotlivych smérovacl. V dynamicky smérovanych sitich mlize byt cesta
pokaZzdé jind. Navic nelze ovéfit komplexné vSechny mozné dostupné cesty k cili (véetné zaloznich
linek). Zvolené pfistupy jsou pouzitelné pouze v provozuschopnych sitich. Nelze je pouzit pii navrhu
sitové topologie a konfigurace. Uz vliibec nam tyto aplikace neumozni rozumnym zplsobem ovéfit,
zda vSechny uzly planované jako nedostupné, jsou opravdu nedostupné a naopak. Nejenom tyto

divody podnécuji snahu o vytvoreni lepsich pristupt k ovéfeni riznych vlastnosti a parametru site.

1.1.2  Motivace vedouci k hledani novych pristupu

Oblast navrhu pocitacovych siti je zna¢né komplikovana a pfinasi sebou fadu vyzev. Soucasné
moderni sit€ poskytuji velké mnozZstvi riiznych sluzeb, kde hrozi jejich vzajemné ovlivnéni, coz mize
vést k vyskytu neocekavanych chyb a posléze k selhani dané sluzby. Je obtizné docilit kvalitng
navrzené sit¢ spliujici pozadavky spolehlivosti a bezpe€nosti s ohledem na jeji komplikovanost
a variabilitu jejich sluzeb. Zaroven je nutné brat v Uvahu dynamicky se ménici charakter sité
zapti¢inény naptiklad poruchou aktivnich prvkd, vypadky linek, zménou smérovacich tabulek,
pouzitim z&loznich linek a dalSimi nestandardnimi udalostmi. V takovém piipadé i navrh relativné
malé, na prvni pohled jednoduché sit¢ muze byt znaéné komplikovany a vybizi k pouZziti
automatizovanych nastroju, kterych je oviem v soucasné dobé nedostatek.

Z téchto divodi je snaha vytvorit sadu nastroji specializujicich se na verifikaci, simulaci
a validaci navrhu pocitaGové sité. Zasadni motivaci je identifikovat potencionalni problémova mista
achyby v navrhu co nejdfive, jak je to jen mozné. Takova aplikace by automaticky nacetla
konfiguraci vSech aktivnich prvka sité, formalné verifikovala spolehlivost a bezpe¢nost dané
konfigurace. Nasledné by nad touto konfiguraci spustila nékolik riznych typt simulaci, které by
otestovaly chovani navrzené sité v riznych nestandardnich situacich. Pokud by dosavadni testovani
neobsahovalo zadné nedostatky, sit’ by byla fyzicky sestavena a pomoci monitorovani realného
provozu by validovala poZzadované sitové parametry.

Vyznamnym inovativnim aspektem zminéného pfistupu je uplatnéni kombinace formalnich
metod a sledovani skute¢ného provozu. Vice o struktufe a pouziti technik verifikace, simulace

a validace bude popséano v nasledujicich podkapitolach.



1.1.3  Struktura technik verifikace a validace

Z pohledu postupného provadéni lze techniky verifikace a validace rozdélit do analytické, produkéni
a validaéni faze. Analytickd faze zahrnuje vytvoieni formalniho modelu na zakladé konfigurace
aktivnich prvka (router, switch). Verifikaci a simulaci pozadavku, které ma sit’ ze své specifikace
splnit. Pfipadnou upravu konfigura¢nich dat a specifikace (pokud verifikaéni a simulaéni nastroje
prokazaly nesplnéni zadanych poZadavk®) a opétovné spusténi analytické faze. V piipadé splnéni
v8ech pozadavki sité dojde k produkéni fazi, kterd obsahuje fyzické vytvofeni sité a rozmisténi
monitorovacich zafizeni slouZicich k zachyceni realného sit'ového toku dat. V posledni validaé¢ni fazi
monitorovaci sondy posilaji centralni jednotce datové toky, kterd tyto informace analyzuje
a porovnava s pozadavky, které ma sit’ spliiovat. Pokud je sitovy provoz (chovani sité) ve shodé
s definovanymi poZadavky, 1ze povazovat sit’ za validni. V piipadné vyskytu rozdilného chovani sité
od pozadovaného je tieba upravit model sité a vSechny tii faze znovu projit.

Vsechny ¢asti technik pro verifikaci, simulaci a validaci Ize planovat jako modularni s tim, Ze
ptidanim dalSich ¢asti, se jednoduse rozsiti funkcionalita. Celkem se popisovany koncept sklada
z téchto hlavnich ¢asti: Konf2xml, verifika¢ni nastroje, simula¢ni nastroje, monitorujici zafizeni
a korela¢ni nastroje. Struktura je zobrazena na Obr. 1.1. Konf2xml provadi pteklad jednotlivych
konfiguraci vSech aktivnich prvki sit¢ do jednoho konfigura¢niho xml souboru, ktery slouzi jako
zékladni zdroj vstupnich hodnot pro ostatni ¢asti aplikace. Tim je docileno, Ze veSkeré informace
0 uzlech, linkach, smérovacich pravidlech a paketovych filtrech celé sité budou obsazeny v jednom
souboru. V bakalatské praci [2] Ize nalézt zminény popis piekladu konfigura¢nich tdaju tykajicich se
zafizeni firmy Cisco. Verifika¢ni nastroje piectou z xml souboru konfiguracni udaje a pievedou je
na formalni model, v ramci kterého se testuji pozadavky sité. Podrobné&jsi popis moznosti verifikace
je rozepsan v kapitole 1.2. Simulaéni ¢ast bude vyuZivat simulator OMNet++ [3], ktery bude
roz$ifen o implementaci filtrovacich pravidel (ACL) a protokold RIP a OSPF. Detailnéji je simulacni
¢ast rozebrana v kapitole 1.3. Monitorujici zarizeni budou pfedstavovat hardwarové akcelerované
jednotky [4] sbirajici charakteristiky posilanych paketd v siti a statistickd data. Seshirané data
poslouzi zejména pro validaci sitovych parametrti, kterd je hlavni naplni této prace a bude postupné
rozebrana. Posledni ¢ast korela¢ni jednotka bude ziskavat vysledky verifikace, simulace, a validace.
Na zakladé vysledku, konfigurace a pozadavku sité¢ bude zhotovena zprava pojednévajici o kvalitach
navrhu a chovani sité. V piipadé problémii v navrhu bude ptedlozena opravujici konfigurace

a vysvétleno, pro¢ a kde se vyskytl dany problém.
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Obr. 1.1 Struktura technik pro verifikaci, validaci a monitorovani po¢itacové sité

1.2 Verifikaéni cast

Podkapitola nejprve vysvétli pojem verifikace v obecné roviné a nasledné jeho pouZziti v kontextu
pocitacovych siti. Déle je popsano, jaké pristupy verifikace vyuziva, co k tomu potiebuje a jaké
vlastnosti navrhu sité ovétuje.

Verifikace je proces, rozhodujici zda produkt v dané fazi vyvojového cyklu napliiuje
pozadavky zavedené béhem piedchozi faze vyvojového cyklu [5]. Verifikace potvrzuje pravdivost
shody mezi produktem a jeho specifikaci [6]. Pfipadné lze verifikaci chapat jako proces, kontrolujici
zda systém spliluje dané vlastnosti oznacujici jako verifikaéni podminky. Pokud podminky splnény
nejsou, provede se diagndza problémut branicich splnéni verifika¢nich podminek, vykonani z toho
plynoucich korekci a nasledné je verifikacni proces zopakovan za ucelem ovéieni, Ze vykonané
korekce nemaji Zadné nezadouci nasledky. Verifikaci lze Klasifikovat podle toho, zda dochazi
k testovani systému na statickou (staticka analyza, thorem proving, model checking) a dynamickou
(deterministické, ndhodné, statistické testovani) [7].

Clanky [8], [9] popisuji, jakym zptisobem Ize v kontextu po&itatovych siti pouzitim metody
»model checking verifikovat urcité vlastnosti sit¢ (spolehlivost, dosazitelnost, robustnost,
bezpecnost) v kazdém stavu, ve kterém se sit’ muze nachazet. Je vytvoren formalni model skladajici
se z uzld, linek, smérovacich pravidel a paketovych filtr. Pokud vezmeme v Gvahu vyse zminénou
definici verifikace (tj. verifikace potvrzuje pravdivost shody mezi produktem a jeho specifikaci), tak
produkt je vtomto ptipadé pocitacova sit reprezentovana danymi vlastnostmi a specifikace je
vytvoteny formalni model. Nasledné jsou zkoumané vlastnosti sit€¢ vyjadieny ve formé logickych
formuli. A nakonec formalni analyza ovéfi, zda uréené vlastnosti dany model spliiuje, ¢i nikoliv
(pokud je dana formule dokadzana, vlastnost je splnéna). Piiklady vlastnosti, které lze v ramci

verifikaéni ¢asti pomoci formalni analyzy zkoumat, jsou v tabulce Tab. 1.1. Nevyhodou tohoto



postupu je nutnost pfedpodéitat vSechny mozné smérovaci tabulky pro vechny stavy topologie, coz
muZe byt ve velkych sitich neefektivni a tedy nepouZzitelné.

Podobny pfistup vytvarejici formalni model sit¢ popsany v [10], [11] je efektivnéjsi
anevyzaduje piedpocitavani smérovacich tabulek. Hlavni myslenkou verifikace vlastnosti v modelu
sité je sestaveni a analyza univerzalnich a kritickych bodi. Kritické body predstavuji uzly a linky sité,
které jsou obsaZeny v kaZzdé teoreticky mozné cesté spliujici zkoumanou vlastnost. Pii vypadku
kritického bodu dojde vzdy k selhani sledované sluzby. Oproti tomu univerzalni body jsou uzly
a linky sité nevyskytujici se v Zadné z takovych cest, jejich selhani nijak neovlivni dostupnost dané
sluzby. Ob¢é zminéné mnoziny bodi jsou nezavislé na pouzitych smérovacich protokolech. Pomoci
formalniho modelu a analyzy téchto mnozin bodu lze detekovat potencionalni kriti¢nost mist Vv siti,
které jsou vyuzity v ramci simula¢ni ¢asti (o té je pojednano v dalSi kapitole). Kriti¢nost oznacuje
miru pouziti daného mista v ramci prioritnich cest, ptipadné procentudlni vyjadieni cest, které
vyuZivaji dané misto ze vSech moznych cest. V piipadé vyskytu velké kriticnosti se jako vhodné
opatieni muze jevit zavedeni zaloznich linek.

Verifikace formalni analyzou zkouma kvalitativni parametry sité, tzn. stav uzli a linek sité,
naproti tomu simulaci Ize testovat kvantitativni parametry jako zpozdéni a ztratovost paketd, piipadné
konvergenéni ¢as pouzitych protokolu. Vice informaci o formalni analyze lze ziskat v [8], [9], [10],
[11], [12].

Tab. 1.1 Ptiklady vlastnosti, které lze verifikovat a jejich logické formule [8]

dokazované vlastnost logicka formule dané vlastnosti

Jakékoliv externi uzly sité ,,A* maji SMTP € NetReach ¢ (A), ¢ = p.proto = Tcp A p.dstPort = 25

pristup na emailovy server.

Webovy server bude dostupny z uzlu ,, A", WWW € NetReach y (A) == [| LIWWW € NetReach y (A),
i kdyZ dojde k vypadku linky ,,L*. vy = p.proto = Tcp A p.dstPort = 80

Payroll server neni pfistupny z Zddného z | Payroll € NetReach ¢ (A), ¢ = —(p.srclp = local A p.proto = IP)

externich uzld siteé ,, A«

1.3 Simulacni cast

Simulace Uzce navazuje na ptedchozi verifikaéni ¢ast. Kapitola zmifuje, vV ¢em je hlavni piinos
simulace, jaké parametry sité lze simulovat a které nastroje lze pro tuto ¢innost pouzit.

Simulaci Ize efektivné zkoumat chovani sité za uréitych nastavenych podminek, kde chovanim
sité se zejména mysli Gasové charakteristiky a statistické (daje. Naptiklad je snaha vytvofit co
nejefektivnéjsi topologii s ohledem na poZadovanou dostupnost a stabilitu. V realné siti by bylo
experimentovani s rtznymi topologiemi, protokoly a konfiguracemi nelnosné. Pro piedstavu

testovani ndhodnych vypadkl uzli a méfeni charakteristik, jak se stim sit vyrovna, je v realné
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fyzické siti s dobrou vypovidajici hodnotou nemoZné. Naproti tomu v simula¢nich nastrojich lze
automaticky testovat rtizné topologie s riznymi nastavenimi a zaméfit se na konkrétni parametry
vypovidajici o kvalitach navrhu aktualni topologie. Zde je dobré si uvédomit vazbu na verifikacni
cast. Ta pfi analyze odhali kritickd mista, ktera jsou dale dikladné zkouména pomoci simulacnich
technik. Zaroven tim formalni analyza pfisp&je k snizeni po¢tu nutnych simula¢nich scénait (simuluji
se jen ty zajimavé s ohledem na nalezena kriticka mista v siti).

Kazda simulace ma scénat skladajici se ze sekvence udalosti (napt. vypadek linky, vypadek
uzlu, ztrata paketu) ménici stav sit€. Udalosti mohou mit pevné¢ dany i nahodny cas vyskytu.
V probihajici simulaci se zaznamenavaji ¢asové charakteristiky v zavislosti na po¢tu a typu vzniklych
udalosti. Lze tedy napiiklad ové&fit, zda pti selhani konkrétni linky sité, bude dodrzeno maximalni
povolené zpozdéni paketu. Mimo zminéné zpozdéni lze sledovat také ztratu paketu, Cas potiebny
k dosaZeni stabilizace dynamickych protokolt (konvergenéni ¢as protokolu), rizné ¢asovace a dalsi

kvantitativni parametry [10].

1.3.1  Simulacni nastroje

Uzite¢nost simulace ovliviiuje zejména pouzity simula¢ni nastroj. Na tomto misté budou struéné
popsany nastroje OMNeT++[3] a Cisco Packet Tracer[13]. Podrobngjsi porovnani i s konkrétnim
ptikladem pouziti 1ze nalézt v praci [14], ze které bylo také ¢aste¢né Cerpano.

Packet Tracer je uzivatelsky piivétivy simulacni nastroj s grafickym rozhranim. Je vytvofen
firmou Cisco a umoziuje modelovani sitovych navrhiu skladajicich se pouze z aktivnich prvku této
firmy. Casto se vyuziva pifi podpofe vyuky CCNA kurzi. Studenti tak mohou i bez piistupu
k fyzickym zafizenim vyzkouset jejich konfiguraci a odsimulovat podporované typy protokolu,
kterych je v soucasné dob& nékolik desitek. Packet Tracer umoziiuje modelovani v ramci logického
a fyzického pracovniho prostiedi. V logickém prostiedi zobrazeném na Obr. 1.2 se vytvaii sitova
topologie (nastaveni aktivnich prvkid a jejich propojeni). Fyzické pracovni prostfedi slouzi
k zohlednéni konkrétniho mista, ve kterém se topologie nachazi (délka kabelaZe, umisténi v ramci
budov pfi pouziti bezdratové technologie). Simulovat Ize v simulaénim a readlném rezimu. Simula¢ni
rezim nabizi moznost zpomalit, zastavit, pfipadné vratit Cas, ¢imZ lze detailné sledovat veskery
provoz véetné obsahu posilanych PDU. Realny reZzim znamend okamzitou odezvu na vykonané
udalosti tak jako v opravdovych sitich.

Vyhodou Packet Traceru je jeho jednoduchost, pfimocCarost a zaroven schopnost
zprostiedkovat realnou praci se sitovymi technologiemi (naptiklad konfiguraci jednotlivych zatizeni
lze provést stejné jako v praxi pies terminal pomoci piikazi opera¢niho systému IOS). Nevyhodou je
uzavienost nastroje, nelze dodélat vlastni rozsifeni, a tedy neni vhodny pro specifickou analyzu

sitového navrhu. Uziti je spiSe naucné, pro pochopeni jak pouzity protokol v praxi funguje a co
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v8echno lze nastavit. Pro poZadavky navrhovanych technik verifikace, simulace a validace je Packet

Tracer nedostacujici.

Obr. 1.2 Cisco Packet Tracer — logic. prostiedi, sim. Rezim Obr. 1.3 Vyvojové prostiedi OMNeT++

OMNeT++ je pro akademické ucely volné dostupny open-source modularni objektové orientovany
simulacni nastroj. Pro vytvafeni a konfiguraci simulacnich modeld nabizi vyvojové prostredi (IDE
zaloZené na Eclipse - Obr. 1.3). Samostatnou simulaci lze spustit v grafickém prostiedi ,, Tkenv*
(Obr. 1.4) nebo v terminalu. Navic kromé simula¢niho jadra OMNeT++ obsahuje pieklada¢ pro NED
jazyk, makefile, dokumentaci, tutorial véetné praktickych piikladi a rizné dalsi utility (generator
nahodnych ¢isel, sbér statistickych dat).

Vytvoteny simulaéni model se sklada zkomponent, které mohou byt hierarchicky
zanofovany. Komponenty na nejniz$i Girovni se programuji v C++. Jejich slouceni se provede pomoci
vlastniho vysokotroviového jazyka NED. OMNeT++ pfinasi zakladni mechanismy a nastroje pro
vytvoreni simulace, nicméné neposkytuje zadné komponenty urc¢ené pro simulaci pocitacovych siti.
K tomuto ucelu slouzi rizné simula¢ni frameworky jako napiiklad INET [15].

Pro vytvofeni simula¢niho modulu je nutné vytvofit soubor skoncovkou .cc (popis
jednoduchych komponent), soubor s koncovkou .ned (navrzena topologie sité, propojeni komponent),
soubor s koncovkou .ini (pro automatické nastaveni parametrd simulace), piipadné soubor
s koncovkou .msg (popis posilanych zprav v rdimci komponent). Vyvojové prostiedi se snazi praci co
nejvice ulehcit, tam kde to jde, je moznost vyplnit formulaf a nasledné se provede automatické
vygenerovani konfigura¢niho souboru (ptipad soubort s koncovkou .ini). Simulace spusténa v Tkenv
zobrazuje graficky zasilané zpravy v Case a statisticka data.
jednotlivych paketl v Case, pfesné vytvoreni modelt, simulace padu linky, ztraty paketu a filtrovani
paketu. OMNeT++ je svou komplexnosti a poskytovanymi moznostmi vybran jako vhodny kandidat
pro splnéni téchto pozadavki. Vyvojova skupina ANSA[16], kterd se zabyva automatizovanou

verifikaci siti na zakladé jejich konfigurace, vytvotila v prosttedi OMNeT++ komponentu
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»ANSA Router”. Diky této komponenté lze simulovat chovani protokoltt RIP, OSPF, EIGRP,
ptipadné nastavit ACL. Vice informaci ohledné OMNeT++ lze nalézt v [3],[14].
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Obr. 1.4 Simulaéni prostiedi Tkenv

1.4  ValidacCni c¢ast

Po verifikovani navrhu a simulaci riznych scenérii se dostavaji na fadu valida¢ni techniky. Tato
podkapitola vysvétli pojem validace. PopiSe obecny koncept pouZiti validace a jeji zasadni pfinos
v oblasti ovéteni spravného chovani pocitacové sité. Zmini parametry sité, jaké 1ze validovat pomoci
sledovani realného provozu a ¢im se tato technika odliSuje od jiz zminénych metod.

Validace je proces hodnoceni produktu béhem nebo na konci vyvoje pro zaruceni shody
s jeho poZadavky [5]. Prokazuje vhodnost produktu pro jeho provozni poslani (zamyslené pouziti).
Validace nas ujistuje, zda vyrabime spravny produkt. Naproti tomu verifikace nas ujistuje, zda
vyrabime dany produkt spravné [6].

V teoretické roving, pokud by byly verifika¢ni a simula¢ni nastroje dokonalé a zaroven by
naprosto presné¢ emulovaly realny provoz, vystacily by samy o sob¢. Jenomze v dusledku pouzivani
uzavienych protokoli, ¢etnych chyb v softwaru i hardwaru a vyrazné sloZitosti mozného provozu
v siti, je nutné navrh ovéfeny v ,laboratornich podminkach* verifika¢ni a simula¢ni ¢asti validovat

a tim potvrdit jeho poZadované chovani i v realném prostiedi, tj. ve funkéni nakonfigurované fyzické
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siti. Validace poméaha odhalit situace, se kterymi nebylo pocitano, nebo které nebylo mozné popsat
formalnim a simula¢nim modelem. V realném provozu se tedy zkouma, zda se sit’ chova dle predem
specifikovanych poZadavku, ale umélé problémy jako umyslné odpojovani zafizeni a linek se obvykle
nevyvolava (Pokud ano, tak jenom v omezené mife. Komplexni testovani v ostrém provozu na
realnych zafizenich by bylo velice naro¢né, az nemozné). Cilem validace za pomoci monitorovani
realného provozu je prokazat, Ze vSechny stanovené podminky kladené na danou sit, byly splnény.
Podminky si 1ze predstavit tak, Ze sit’ splilujici tyto podminky je ve shod€ se svou specifikaci, coz
znamena vhodnost pro své provozni poslani. Pro zaruceni objektivnich pozorovéni je nutné, aby tato
validacni cast byla nezévisla na pouzitych verifikacnich a simulacnich metodach. Zaroveni by vSak
mela produkovat s témito metodami porovnatelné vysledky.

Popisovana technika validace je zalozena na sbéru sitovych tokd, jejich nasledné analyze
a rozhodnuti, zda dany tok spliiuje zadané pozadavky ¢i nikoliv. K tomu je tfeba mit v siti vhodné
rozmisténé monitorovaci sondy, znat sitovou topologii, poc¢ate¢ni konfiguraci a nakonec mit dobte
definované poZadavky (podminky) sité ur¢ené k validaci. Proces monitorovani a validace je rozdélen
do offline a online faze. Béhem offline faze konfiguracni proces pfi zpracovani vstupnich dat
vygeneruje nastaveni pro monitorujici sondy a validaéni proces. Nasledné v online fazi monitorujici
sondy sbiraji sitové toky, které jsou po ¢ase pieposilany centralni jednotce. Data z této jednotky jsou
validaénim procesem dukladné analyzovana a na zakladé vysledkt analyzy je zhotovena zpréava
pojednavajici o mife splnéni zadanych podminek site.

PoZadavky na spInéni podminek sité 1ze vyjadtit ve formé riznych omezeni jako ACL (access
control list), nebo ve formé dohody jako SLA (service level agreement). Je tieba si uvédomit omezeni
vzniklé v dusledku pouziti valida¢ni techniky zalozené na sbéru sitového toku. V tomto piipadé nelze
jednoduse ziskat pouzitelné informace o ¢asovych charakteristikach jako napiiklad zpozdéni paketu,
nebo konvergenéni ¢as pouzitého protokolu, které Ize naopak dobie ovéfovat v ramci simulaéni ¢asti.
Pro validaci téchto problémovych casovych parametri je tfeba vyuzit navic optimalizovanych
ptistupt vyuzivajici dalSi specifické sondy v siti s pfesnou ¢asovou synchronizaci. Vice 0 moznostech
validace (konkrétné navrhu a implementaci nastroje za uc¢elem validovani sitovych pozadavki) bude

popsano v nasledujicich kapitolach této diplomové prace.

1.5  Zakladni pojmy

Na tomto misté jsou vysvétleny zasadni pojmy, principy a technologie, kterych je vyuZito pfi

vytvaieni této diplomové prace. Jedna se zejména o technologii NetFlow a nastroj NFDUMP.
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1.5.1 NetFlow

NetFlow [17] je Cisco technologie umoziujici sledovani charakteristickych informaci posilanych dat
Vv siti neboli sitového provozu. Na rozdil od IDS/IPS systémi nezkouma obsah paketu, ale pouze
informace vyskytujici se v hlavi¢ce datovych pakett. Zakladni mySlenkou je rozdéleni sitového
provozu na sitové toky. V siti existuje zafizeni nazyvajici se exportér (sonda, router), jehoz cilem je
sledovani prochazejicich paketti, na zakladé kterych dojde k vytvofeni nového nebo aktualizaci
existujiciho sitového toku. Zaznamenavaji se obvykle statistické Gdaje jako pocet prenesenych bajti
a ¢as trvani toku. Po né&jaké dobé dojde k pieneseni zaznamu o sitovém toku na kolektor, coZ je
zatizeni pro dlouhodobé uloZeni a analyzu sitovych toktl. Nad kolektorem pak obvykle pracuje néjaky
nastroj, ktery informace o tocich zpracovava. NetFlow v9 je nejnovéjsi verzi, oproti svym
pfedchidciim se li§i zejména pouzitim Sablon, které umoziuji flexibilngjsi pFistup k definovani
a sledovani sitovych toki.

Uplatnéni znalosti sitovych tokl lze najit pfi dodrZzovani sitové politiky (limity pfichoziho
a odchoziho provozu, detekce skrytych servert), uctovani za poskytnuté sluzby, zobrazeni spektra
sitového provozu, odhaleni podezielych aktivit (skenovani IP adres a portli, DoS) nebo také méfeni
kvality sluzeb - QoS[18]. Nyni bude po Uvodnich informacich hloubgji vysvétlen sitovy tok,
FlowSet, NetFlow zdznam, NetFlow paket, exportér, kolektor a celkova architektura NetFlow v9.

Sitovy tok, nékdy oznacovan jako IP tok, je tvofen mnozinou paketl S urcitymi stejnymi
vlastnostmi prochazejici danym mistem (jedno nebo vice sitovych rozhrani) po ur¢itou ¢asovou dobu.
Stejné vlastnosti, které musi pakety patiici pod jeden sitovy tok spliiovat, jsou zdrojova IP adresa,
cilova IP adresa, zdrojové ¢&islo portu, cilové ¢islo portu, ¢islo protokolu, nékdy je vhodné navic
pouZit ToS a rozhranni smérovace/piepinace[19].

NetFlow zaznam obsahuje informace tykajici se sitového toku a miiZze nabyvat téchto typu:
datovy zdznam, Sablona datového zaznamu, konfiguraéni zaznam a Sablona konfigura¢niho zdznamu.
NetFlow v9 pouziva pro své zaznamy Sablonovaci systém, to znamend, Ze struktura datového
zdznamu (datové typy a jejich interpretace) je definovana Sablonou datového z&znamu a struktura
konfiguraéniho zdznamu je definovana $ablonou konfigura¢niho zaznamu. Datovy zdznam obsahuje
informace vypovidajici o jednotlivém sitovém toku jako pocet pakett, pocet bajtd, celkovy cas
meéfeni toku, maska podsité, TCP piiznaky. Oproti tomu konfiguracni zdznam obsahuje informace
O nastaveni méficiho procesu ha rozhrani exportéru, udavd napiiklad miru vzorkovani
(pravdépodobnost, s jakou bude paket monitorovan), typ pouZitého vzorkovaciho algoritmu nebo
celkovy pocet naméfenych tokt. NetFlow zaznamy o stejné struktuie lze seskupovat dohromady
aVvtakovém piipadé se nazyvaji FlowSet (existuje tedy datovy FlowSet, Sablonovy FlowSet
a Sablonovy konfigura¢ni FlowSet), toho se vyuZiva pro optimalizaci posilani zprav na kolektor.
NetFlow paket je zprava protokolu NetFlow, zaslana exportérem smérem na kolektor. Tato zprava

obsahuje hlavicku, nasledovanou jednim nebo vice typt FlowSet. Hlavicka poskytuje informaci
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0jakou verzi NetFlow protokolu se jedna, pocet NetFlow zaznami obsaZenych v téle zpravy
a sekvencni cislo paketu.

Exporteér je zatizeni pfipojené do sité, na kterém lze monitorovat prochazejici komunikaci, z ni
vytvaret sitové toky a pozdé&ji exportovat ve formé NetFlow zaznamu. Exportér miize predstavovat
router, switch nebo specializované zafizeni. V pfipadé routerd muze dojit k sniZzeni vykonu nutného
pro smérovani a v takovém piipadé je tfeba vyuzit vzorkovani. Naproti tomu specializované zatizeni
(sonda) je optimalizovana pouze pro tyto tcely a lze pfedpokladat schopnost monitorovat veskery
provoz na siti prochazejici skrze exportér. Po pfijeti paketu exportérem jsou zaznamenany informace
z jeho hlavicky, na zéklad¢ kterych dojde k vyhledani ptislusného datového zaznamu sit'ového toku
v paméti exportéru. Pokud neni zadny nalezen, dojde k vytvofeni zdznamu nového (¢imz vznikne
novy sitovy tok). V pripad¢ nalezeni pfislusného zaznamu se jeho tdaje dle prochazejiciho paketu
aktualizuji. Obr. 1.5 ilustruje ¢innost vedouci k vytvofeni zaznamu sitového toku na exportéru,
konkrétné zachyceni paketu, zkoumani dat z hlavicky paketu a nasledné vytvoreni ptislusného
zaznamu toku. Po urcité dobé v zavislosti na prostfedcich pouZitého exportéru dojde k presunuti
NetFlow zdznamu na kolektor. Idealni je pfesunout zdznam az po ukonceni sitového toku, ktery
reprezentuje. Konec lze detekovat pomoci TCP ptiznaku FIN a RESET, ptipadné podle ¢asu po ktery
nebyl zaznam aktualizovan (neaktivni timeout) nebo podle maximalni délky trvani sitového toku
(aktivni timeout).

MNetFlow Enabled Device

mlllllﬁlllll

Inspect
Packet MNetFlow Cache
Source IP address Flow Information Packet Bytes/packet
Destination IP address | Address, ports... 11000 1528
Source port
Destination port
Layer 3 protocol Create a flow from
TOS byte (DSCP) the packet attributes
Input Interface

Obr. 1.5 Proces vytvoteni zdznamu sitového toku a jeho uloZeni [19]

Kolektor je zafizeni pfijimajici NetFlow pakety pochazejici z jednoho nebo vice exportéri.
Tyto pakety analyzuje a vytvoti z nich NetFlow zdznamy, které jsou uloZeny a zpfistupnény pro
administraci. Navic obvykle byvaji soucasti kolektoru nastroje pro zpracovani a prezentaci NetFlow
zdaznamul. Vysledkem je zobrazeni statistickych dat, vyvojovych trendd, spektra sitového provozu,
sitovych anomalii nebo podezielych aktivit. NetFlow z&znamy mohou byt uloZeny do databaze

(s vyhodou Ize pouzit dotazovani) nebo do souboru (rychlejsi oproti databazi).
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Na Obr. 1.6 je vyobrazena NetFlow architektura skladajici se z exportéru umisténém v ramci
smérovace a kolektoru vyuzivajici pro dlouhodob¢jsi ulozeni zaznamt sluzeb databaze. Administraci
a zobrazeni NetFlow zaznami exportéru i kolektoru lze provadét skrze terminél. Je vhodné mit celou
architekturu pro sbirani tokd v jedné lokalni siti, nebot” NetFlow v9 nepodporuje bezpecny pienos dat,
coZ je bohuZel pifi monitorovani rozsahlych siti obtizné dosazitelné. Pro zasilani zprav je podporovan
protokol UDP a SCTP. Prvné jmenovany protokol je vybran pro nizkou rezii, nicméné pfi jeho
pouZiti je vhodné mit mezi exportérem a kolektorem dedikovanou linku (viz Obr. 1.6), v opa¢ném
pfipadé¢ muize hrozit zahlceni sit¢ NetFlow pakety. V téchto situacich je 1épe pouzit protokol SCTP,

ktery se s ptetizenou linkou umi vyrovnat.

J Terminal
"’ P‘ i Q
(
\ Kolektor
Terminal
Internet )
o/ Databaze

Obr. 1.6 Architektura NetFlow [20]

1.5.2 NFDUMP

NFDUMP [21], oznaduje mnozinu nastroj pro sbér, zpracovani a analyzu NetFlow dat. Jsou napsané
v jazyku C, pracuji v ptikazové tadce a jsou tedy dostate¢né rychlé. Umoznuji agregaci tok,
filtrovani i tvorbu riznych statistik. Konkrétné se jednd o nastroje nfcapd, nfdump, nfprofile,
nfreplay, nfclean.pl, ft2nfdump. Nfcapd (NetFlow capture daemon) c¢te periodicky NetFlow data
ze sité¢ a uklada je do souboru na disku, typicky kazdych pét minut. Pro kazdy NetFlow stream
pochazejici ze sité je nutné mit spustény jeden nfcapd proces. Nfdump (NetFlow dump) ¢te na vstupu
data ze souboru uloZzeném pomoci nfcapd a zobrazuje je ve formé riznych top statistik fazenych dle
zvolenych vlastnosti. Nfprofile (NetFlow profiler) ¢te data ze souboru uloZzeného pomoci nfcapd,
na tato data uplatiiuje sadu filtri a ulozi vysledek opét do souboru. Nfreplay (NetFlow replay) data

ulozené pomoci nfcapd pieposila po siti dalsimu uzlu. Nfclean.pl je skript pro odstranéni starych

16



nepotiebnych NetFlow dat. Ft2nfdump ze standardniho vstupu nebo souboru ¢&te piikazy nastroje
flow-tools a pievadi je pro zpracovani v nastroji nfdump.

NFDUMP je schopen analyzovat NetFlow data pochazejici z minulosti i souc¢asnosti. Omezeni
je dano pouze maximalni kapacitou UloZného prostoru. Nastroje jsou optimalizovany na rychlost
filtrovani dat. Pouzité filtry maji podobnou syntaxi jako v nastroji tcpdump. Pfed analyzou jsou
veSkera data uloZena na disk, ¢imz je oddélen proces ukladani od zpracovani. Obr. 1.7 ptedstavuje
trasu NetFlow dat od jejich vzniku na exportéru, vyslanim NetFlow paketu, jeho zachyceni procesem
nfcapd a uloZenim na disk. Poté jsou tato data pfectena procesem nfdump a nasledné jsou zobrazena

vysledna statisticka data.

exportér 1

= nfcapd
— _‘_‘_‘_‘_‘_‘_‘_‘_'_‘—‘--
exportér 2 %

nfcapd

nfdump

exportér 3

nfcapd

Obr. 1.7 Cesta NetFlow dat pfi zpracovani nastrojem NFDUMP [21]

Proces nfcapd periodicky (typicky kazdych 5 minut) uklada soubor pojmenovany dle Casu
vzniku ve forméatu nfcapd.YYYYMMddhhmm. Velkou vyhodu tohoto pfistupu je moznost naéist
souCasn¢ data (vytvoifena nastrojem nfcapd) zriznych adresait a dokonce riiznych casovych

intervalt viz Obr. 1.8 ilustrujici mozné kombinace naéitani soubort véetné pouzitych piikazu.

ok b o s 8 Muliple directories Mulile directories
| | .Jdirl | _..Adirl |
.../dirfident1/ .../dirfident1/ ...Idirfi|dent1f ...fdirfit‘ientzf ...fd'trfi|dent1f ...fdirfilientzf
file_1 |I M @J file_1 IE file_1 IE
-r ..file_1 -R ..ffle_1:file_x - .. dirfident1:ident2 -r file_1 -M .. /dirfidentT:ident2 -R file_1:file_x

fusrflocal/bin/nfdump -r /data/metflow/file_I

fusrflocal/bin/mfdump -R /data/netflow/file_1:file_x
fusrflocal/bin/nfdump -M /data/netflow/ident] :ident2 -r file_1
fusr/local/bin/nfdump -M /data/netfow/ident ] :ident2 -R file_I:file_x

Obr. 1.8 Mozné kombinace nacitani NetFlow souborl a pouZité ptikazy [21]
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Zpracované NetFlow data nastrojem nfdump mohou byt vypsana na standardni vystup, nebo
binarn¢ do souboru, ktery muZe byt opét pfeten a znovu zpracovan. Parametrem -0 lze zadat
zpusob formatovani vystupnich dat, kterd mohou byt raw, line, long, extended a custom. Raw
format (-o raw) zobrazi kaZdou polozku jednoho NetFlow zaznamu na jeden tadek viz Obr. 1.9,
pticemz vypiSe vSechny mozné dostupné polozky. Line format (-o line) je vychozi formatovani,
zobrazuje kazdy NetFlow zaznam na jeden fadek viz Obr. 1.9a. Long format (-o long) je stejny jako
line, az na to, ze ptidava ve vypisu dalsi polozky jako TCP piiznaky a ToS viz Obr. 1.9b. Extended
format (-o extended) ptidava oproti long formatu polozky jako pps (pakety za sekundu), bps (bity
za sekundu) a bpp (bajti na paket) viz Obr. 1.9c. Custom format (naptiklad -0 fmt:"fmt:%ts
%td %pr %sap -> %dap %pkt %byt %FI') je nejvice flexibilni, uzivatel sdm specifikuje
pomoci tagii zobrazenych na Obr. 1.9d jak ma format vypadat a co vSechno ma obsahovat.

a) Line format

Date flow start Duration Proto  Src IP Addr:Port Dst IP Addr:Port Packets  Bytes Flows
2005-88-36 06:59:52.338 6.661 UDP 36.249.80.226:3046 -> 92.98.219.116:1434 1 464 1

b) Long format

Date flow start Duration Proto  Src IP Addr:Port Dst IP Addr:Port Flags Tos Packets  Bytes Flows
2005-88-30 06:53:53.370 63.545 TCP  113.138.32.152:25 ->  222.33.70.124:3575 .AP.SF @ 62 3512 1
2005-88-30 06:53:53.378  63.545 TCP 222.33.70.124:3575 -> 113.138.32.152:25 AP.SF 8 58 3308 1

¢) Extended format

Date flow start Duration Proto  Src IP Addr:Port Dst IP Addr:Port Flags Tos Packets  Bytes pps bps  Bpp Flows
2005-D8-30 06:53:53.378 63.545 TCP  113.138.32.152:25 -»  222.33.70.124:3575 .AP.SF © 62 3512 2] 442 56 1
2005-D8-30 06:53:53.378  63.545 TCP 222.33.70.124:3575 -> 113.138.32.152:25 .AP.SF @ 58 33600 2] 415 56 1

Time window: Aug 36 2085 B6:53:53 - Aug 36 2085 06:54:56

d) Tabulka preddefinovanych tag( e) Raw formét
|Tag |Descriptlon Tag |Descriplion Flow Record:
. - Flags = BxBEABEAEA
|%ts |Start Time - first seen %in |Input Interface num size - 52
|%te |End Time - last seen Y%oout |Output Interface num Ei['a‘ddr - 35_249,39_222
: dstaddr =  92.98.219.116
|%td |Duratlon o |PaCket5 First = 1125377992 [2065-68-30 86:59:52]
|%p1- |p1-.3t0001 %byt |Bytes Last = 1125377992 [2065-88-30 86:59:52]
msec_first = 338
|%sa |Source Address %fl |Flows zgec_last = 338
ir = [:]
|%da |Dest1’nat'10n Address Yopkt |Packets tep flags = 8
|%sap |Source Address:Port %flg |TCP Flags ﬁ;ﬁt - 1;
%dap Destination Address:Port  %tos Tos ;:g:ﬁ e = .
|%sp |Source Port %bps |hps - bits per second ;;ig; B 1293
|%dp |Dest1’nat'10n Port Y%pps |pps - packets per second ;rcpurt = 3840
stport = 1434
|%sas |Source AS %bpp |hps - Bytes per package dPkts = 1
%das |Destination AS el -

Obr. 1.9 MozZnosti formatovani vystupu nastroje nfdump [21]

Pouzitim parametru -a dojde ke slouceni sitovych tokl se stejnymi hodnotami polozek: protokolu,
zdrojové a cilové IP adresy, zdrojového a cilového portu. Pokud je tieba nastavit specidlni parametry
pro slu¢ovani tokd, lze pouzit piepina¢ -A nésledovany jakoukoliv kombinaci kli¢ovych slov srcip,

dstip, srcport a dstport oddélené ¢arkou. Napiiklad —A srcip, dstport. Nfdump mé vyvinuty
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a optimalizovany mechanismus pro filtrovani zaznamu. Je$té pred zpracovanim toki je lze efektivné
filtrovat pouzitim filtrovaciho pravidla v apostrofech jako posledniho parametru piikazu, nebo
nactenim ptislusného filtru ze souboru. Syntaxe filtrovacich pravidel je podobna aplikaci tcpdump.
Kazdy filtr mtze obsahovat jeden nebo vice vyrazi. Pro lepSi piedstavu nasleduje ptiklad
spusténi nastroje nfdump s parametry pro slouceni a filtraci sitovych tokd: nfdump -r
/and/dir/nfcapd.200407110845 -A srcip,dstport “in if 5 and net
10.0.0.0/24 and not host 10.0.0.1 and bps > 10k and duration < 100
and dst port 1433°". DalSi mozZnosti pouziti nastroje nfdump je vytvareni statistik a fazeni, c0Z
se docili pouZitim parametru -s typ_statistiky/fazeni obvykle doplnény parametrem -n uréujici pocet
zobrazenych zaznamu. Typ statistiky muiZze nabyvat hodnot: record, srcip, dstip, ip, srcport, dstport,
port, srcas, dstas, as, inif, outif, if, proto. Znamena zobrazeni nejéast&ji se vyskytujici hodnoty
vybrané statistiky ve vstupnich NetFlow zdznamech. Naptiklad pro statistiku -s srcip -n 10 bude
zobrazeno deset nejcastéji se vyskytujicich zdrojovych IP adres v dodanych datech. Zobrazené
zaznamy lze tadit podle poctu tokt, paketl, bajtd, pps, bps nebo bpp. Vychozi hodnotou pro fazeni je
pocet toku.

NFDUMP miize produkovat i grafické zobrazeni vysledku, coz je docileno za piedpokladu
pouZziti jeho grafické nadstavby swebovym rozhranim jmenujici se NFSEN [22]. Jedna se
0 oddélenou ¢ast a pro jeho fungovani je tfeba NFSEN (NetFlow sensor) doinstalovat. Ukéazka

vystupu nastroje NFSEN je na Obr. 1.10.
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Obr. 1.10 Aplikace NFSEN [22]
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2 Analyza a navrh reSeni

Druhd kapitola nejprve konkrétn¢ piedstavi cile diplomové prace. Déle budou specifikovany
pozadavky na vystupni projektovou &ast, ¢imz budou zodpovézeny zakladni typické otazky, jako
napiiklad: Pro koho je vysledny produkt uréen? Jaké vysledky lze ofekavat? Jaky format vystupu
a ovladani je vhodné vybrat? Jaké je predpokladané pouziti s vyhledem na dal3i rozvoj? Nasledné
bude popsana analyza problematiky rozebirajici moZzné parametry validovatelné sledovanim
skute¢ného provozu, jaké objemy dat lze oCekavat, jakym zplsobem data ulozit, jaké technologie
a programovaci jazyky lze pro tento ucel vyuzit, a dalSi mozné problémy, s kteryma je tfeba pocitat.
Nakonec je piedlozen navrh feSeni nastroje pro validaci parametrt sit€, jehoZ implementace bude

pozdgji realné provedena.

2.1  Cile prace, specifikace pozadavku

Hlavnim cilem diplomové prace je nalezeni vhodnych parametru, které by co nejptesnéji popisovaly
typicky pozadované chovani pocitacové sit€. Nasledné vytvofit nastroj umoziujici (za pomoci
sledovéni sitového provozu) zvolenou mnozinu parametrii validovat. Cimz Ize poté rozhodnout, zda
se sledovana sit’ chova spravné (spliiuje dané pozadavky) nebo nikoliv, ptipadné konkrétné urcit,
ktery sitovy provoz nespliiuje konkrétni pozadavky. Prace vychazi z konceptu pro verifikaci validaci
a monitorovani popsaném v prvni kapitole a je snaha pokud moZzno tuto préaci do zminéného konceptu
zaclenit. Pojem validace a moznost sledovani sitového provozu pomoci NetFlow technologie jiz bylo
v prvni kapitole popsano. V této kapitole budou z vétsi miry jiz predstavené znalosti vyuZity pro
navrzeni poZadovaného nastroje.

Vysledny nastroj je uréen pro testovani spravného navrhu sité v praxi, je uren pro uzivatele,
kteti pocitacové sité spravuji a Ize je povazovat za odborniky. Predpoklada se grafické rozhrani
s intuitivnim ovladanim, schopné zobrazit vystizné a presné vysledky validace. Hlavné je tfeba
ptipadné nalezené problémy Vv siti dobie zdokumentovat, vybrat vhodny zpisob zobrazeni chybového
vystupu, aby vyvojafi snadno pochopili zdroj a pFi¢inu problémi a mohli nasledné opravit
konfiguraci sité a spustit proces validovani sité¢ znovu. Postaci jednouzivatelsky pftistup k aplikaci,
z logiky véci neni potieba, aby nastroj ukladal informace o uzivatelich. Pro sledovani a sbér sitového
provozu se o¢ekava vyuziti technologie NetFlow. UloZeni filtrovani a zpracovani NetFlow dat bude
probihat pomoci sady nastrojit NFDUMP. Vlastnosti sité (parametry) uréené pro validaci by mély byt
logicky strukturovany do skupin a vytvofeny nastroj s nimi musi umét pracovat, to znamena nacist je
nebo nadefinovat a vyexportovat pro dalSi pouZiti. Obecné by mél byt umoznén import a export
nastaveni aplikace do konfigura¢niho souboru, zejména tedy popis jednotlivych zafizeni v siti,
pozadavky na sitové parametry k validaci a nastaveni zdrojovych dat sitovych toki. Béh aplikace
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bude podporovat online i offline zpracovani. Online zpracovani umozni validovat parametry sité i na
zaklad¢ aktualné probihajici komunikace Vv siti, kdeZto offline zpracovani nabidne tuto funkcionalitu
pro komunikaci nasbiranou z minulosti. Celkové se pocita s vytvofenim zékladni verze aplikace,
kterou bude mozné v navazujicim vyzkumu rozSifovat o dalsi funkcionalitu, zejména napiiklad

zvétSovanim podpory parametrii uréenych k validaci.

2.2  Analyza problematiky

V této Casti prace je rozebrana problematika validace vybranych sitovych parametrti. Tyto parametry
popisujici poZzadované chovani sit¢ budou rozd€leny do skupin a bude nazna¢en mozny zpusob jejich
validace. Nasledné budou analyzovany objemy sitovych toki a jejich moznosti uloZeni. Nakonec

budou zminény navrzené programovaci jazyky a technologie pouzité pro splnéni cild této prace.

2.2.1  Sitové parametry vhodné k validaci

Na prvni pohled zasadni véc pro splnéni cili prace je vhodné uréit parametry k validaci. Pti pouziti
NetFlow toki je nutné pocitat pii vybirani vhodnych parametrii S jistymi omezenimi. Zaznamy
sitovych tokl neobsahuji informace o ¢asu, kdy pakety prochéazeji jednotlivymi misty sité. Proto neni
prili§ snadné pomoci této techniky validovat ¢asové charakteristiky, jako napfiklad zpozdéni pakett
(QoS) nebo konvergen¢ni Cas protokolu, které jsou naopak dobie analyzovatelné v simula¢nich
nastrojich. Z tohoto duvodu je tieba pocitat v pokroc€ilej$im stadiu této problematiky s rozsifenim
NetFlow technologie o piesnou ¢asovou synchronizaci exportérii s pfesnou lokalizaci a pouZiti
dalsich sitovych sond specificky nastavenych pro sbirani uréenych paketi K validaci sitovych
parametru, které by pouze s technologii NetFlow validovat neSly. Jedna se zejména o zminéné ¢asové
parametry.

Naproti tomu pro ovéfeni riznych sitovych omezeni, napiiklad filtrovacich pravidel, v praxi
obvykle zadanych ve formé ACL, Ize o¢ekavat NetFlow data jako postacujici, stejné jako pro ovéfeni
splnéni maximalni a minimalni propustnosti linky nebo limita pfichoziho a odchoziho provozu. ACL
(access kontrol list) predstavuje seznam pravidel fidicich pfistup k néjakému objektu. V oblasti
pocitaGovych siti jsou nejéasté&ji ACL pouzivany na aktivnich prvcich pro omezeni (filtrovani)
sitového provozu. Pro piedstavu miize existovat omezeni (tedy parametr k zvalidovani) piikazujici
v dané oblasti sit€¢ pouzivat pouze protokol SSH, nebo povolujici komunikaci pouze uritym IP
adresam v siti.

Dalsi moznou validovatelnou vlastnosti je sledovani dostupnosti urCitych oblasti (uzld,
podsiti, siti) v ramci zkoumané sité. Lze si predstavit seznam vSech oblasti, u nichZ se pozaduje
definovand mira dostupnosti, ktera by mohla byt déle rozvinuta specifikovanim dalSich podminek.

Naptiklad je zadan pozadavek, ze uzly A, B, C musi byt dosazitelné pii pouziti konkrétnich porti i za
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podminky, Ze doslo k vypadku uzlti D, E, F. Mirou dostupnosti se rozumi ¢as, po ktery musi byt dana
oblast dostupnd, ale také i jako miru usp€sné komunikace z celkového poctu pokusti o komunikaci.
Naptiklad pozadavek muze znit: ,,Z 1000 pokusi o komunikaci s webovym serverem je poZadovano,
aby 950 bylo uspésnych*.

Zminéné sitové parametry lze rozdélit do tii hlavnich skupin na omezujici parametry
(filtrovaci pravidla, minimalni nebo maximalni propustnost, limity pfichoziho a odchoziho provozu,
maximalni celkové zatizeni sit€), parametry popisujici dosaZitelnost uzli vsiti a ¢asové

parametry (zpozdéni pakett, odezva).

2.2.2  Nastin moznosti validace zvolenych parametru

Po zékladni pfedstavé parametrt sité nasleduje rozbor moZnosti jejich validace za pomoci sitovych
tokt. Pro kazdy implementovany parametr sité je nutné vytvotit vlastni valida¢ni postup a uvédomit
si jaké vstupni informace jsou potfebné a jaka je mozna forma vystupu. Nasledujici text obsahuje pro

konkrétni parametry jejich mozny zpisob validace.

Omezujici parametry

Ze skupiny omezujicich parametrd lze vybrat filtrovaci pravidla a limity odchoziho a piichoziho
provozu. Pozadavek na parametr sité popisujici limit odchoziho/ptichoziho provozu musi obsahovat
zdrojovou a cilovou oblast. Napiiklad mé&me pocita¢ A (147.229.206.191/23), ktery mize odeslat
smérem do wan rozhrani pouze 4GB dat za 4 dny. Takto definovany poZadavek lze validovat
sesbiranim vSech tokd, které maji zdrojovou IP adresu 147.229.206.191 a zaroven cilova IP adresa
nepochazi ze sité 147.229.206.0/23. Pro tyto toky vzniklé vintervalu do 4 dnu se sefte pocet
pfenesenych bajtl, pfi¢emz pokud bude hodnota pfenesenych dat mit do 4GB, lze tvrdit, Ze dany
pozadavek byl splnén. V opacném ptipad¢ dojde k poruSeni pozadavku a je tfeba z této skutecnosti
vyvodit disledky.

Pfi validaci filtrovacich pravidel zadanych ve formé¢ ACL nastavd né€kolik problémd.
Jednotlivd ACL jsou aktivovana na ur¢itém rozhrani aktivniho prvku sité, coz omezuje oblast, ve
které tyto pozadavky plati. Da se fici, ze konkrétni ACL je platné pouze pro sitové toky, které
prochadzi danym rozhranim. Ztoho vyplyva, Ze musime mit mechanizmus, jak oddélit toky
prochazejici danym rozhranim od tok® ostatnich. ReSenim by bylo, mit na kazdém rozhrani
s aktivnim ACL seznamem exportér a validovat pouze toky pochézejici z daného exportéru.
VedlejSim efektem tohoto pfistupu je ale zna¢né zvySeni zatizeni smérovadi a muize dojit
i kK neZzadoucimu snizeni propustnosti sité. V ptipadé pouziti specialni sondy jako exportéru je toto
feseni nepouZitelné. Druhou moZnosti je slouceni vSech ACL do jednoho, které by platilo pro celou
zkoumanou sit. V takovém piipadé neni potieba védét, ze kterého exportéru toky pochazeji, protoze
validace muaZe probihat pro vSechny dostupné sitové toky. Kritickym bodem tohoto feSeni je pfevod

vsech ACL do jednoho (popisujici chovani viech v ramci celé sit€) bez zmény vyznamu. Nabizi se
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také feSeni vyuzit ACL jako referen¢ni metodu popisu filtrovani paketii, pomoci které by se vytvoril
pozadavek na filtrovani paketi v ramci celé sit€. To znamena, nepfevadély by se jednotlivé ACL
ze vSech rozhrani, ale rovnou by se vytvotilo néco jako jedno nové ACL popisujici chovani filtrovani
pakett celé site.

DalSim problémem, se kterym je tfeba se vyrovnat, je samostatny proces validujici ACL.
Takovy seznam se sklada z filtrovacich pravidel sefazenych dle priority, kde kazdé pravidlo zakazuje
nebo povoluje urcity provoz v siti. V piipadé, ze prochazejici paket spliiuje zadany filtr n&jakého
pravidla, bude dané pravidlo provedeno (zahozeni nebo poslani paketu dale). Nasledujici pravidla
v seznamu se pak jiZz nevykonavaji. Pokud chceme ovéfit, ze dany provoz skuteéné odpovida tomu,
ktery ACL povoluje, je tieba vyjadrit vSechna filtrovaci pravidla pomoci mechanizmu, ktery by
zaru€il spravné vyhodnoceni sohledem na prioritni postaveni pravidel vrédmci jednoho ACL.
Clanek [23] dokazuje, Ze filtrovaci pravidla obsazena v ACL Ize reprezentovat jako stromy vhodné
zanotenych logickych formuli. Dalsi prace [9] pak tuto informaci vyuZiva a ukazuje ptevod ACL do
formule predikatové logiky. Tohoto principu lze pii validovani sitovych tokd dobfe vyuzit, kde
pomoci negaci vzniklého predikatu a jeho piepsani jako filtru pouZitém v nastroji NFDUMP, dojde
k zobrazeni mnozZiny sitovych toki, které definované ACL nespliuji (pro tcely validace jsou téméet
vzdy dilezité toky nespliujici specifikaci sité, pokud zadné takové nejsou, lze prohlasit konkrétni
pozadavek za tUspésné zvalidovany). Tabulka Tab. 2.1 ukazuje piiklad ACL, jeho pievod
do predikatové logiky a néslednou Upravu a pouZiti jako filtru v aplikaci NFDUMP. Vice o tomto
postupu a pouZziti je v dalsi kapitole popisujici implementaci prace.

Tab. 2.1 Piiklad ACL, jeho pievod do predikatové logiky a nasledné vytvoteni filtru pro NFDUMP

1 ACL pravidla Logické formule ACL pravidel

f,(h) = (h.protocol TCP) A (h.srcIP€192.168.1.0/24) A
permit tcp 192.168.1.0 0.0.0.255 any 80
(h.dstPort=80)

deny ip 192.168.1.0 0.0.0.255 any f, (h) = (h.protocol elP) A (h.srclP€l92.168.1.0/24)

permit ip any any f5(h) = (h. protocol elP)

Vyznam ACL: Komunikace se zdrojovou ip z rozsahu 192.168.1.0/24 je az na cilovy port 80 zakazana. Ostatni

ip adresy mohou komunikovat bez omezeni.

2 Vysledny filtrovaci predikat zohlednujici priority pravidel a jejich akci (deny | permit)
a= 1, (n) v, (g (h)
3 Uprava predikatu a vytvoreni filtru pouZitelného v nastroji NFDUMP

not (src net 192.168.1.0/24 and proto tcp and dst port 80 or (not (src net 192.168.1.0/24)))

Vyznam filtru: Jsou zobrazeny toky, u kterych je filtr pravdivy, tj. ty, které maji zdrojovou ip z rozsahu 192.168.1.0/24

a jejich protokol neni tcp nebo cilovy port neni 80.
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Parametry popisujici dosazitelnost uzli v siti

Pii validaci pozadavku na dosazitelnost urcité oblasti v siti 1ze vychazet z pfistupu popisujici ¢lanek
[24], ktery se zabyva sledovanim dosazitelnosti vzdalenych autonomnich systémd, siti a uzld z vnitini
zkoumané sit€. Jejich metoda je zaloZena na sbéru tokl z oblasti hraniénich smérova¢ti a jejich
nasledné analyze. Kazdych pét minut jsou nové vzniklé toky zpracovany a je snaha k tokiim sméfujici
ven ze sité nalézt odpovidajici tok sméfujici dovnité. Po urcité optimalizaci jako ignorovani toku,
které nepiindsi vhodné udaje (prichozi komunikace, pouze pfichozi toky, multicast), jsou dale
zkoumany ty toky, které sméfuji ven ze sité, a zaroven k nim neni nalezena odpovéd’ ve formé toku
sméfujiciho nazpét. Z téchto informaci je mozno vycist vzdalené uzly, které v daném Casovém
intervalu nebyly ze zkoumané sité¢ dosazitelné. Navic je mozno sestavit dilezitost nastalé situace
podle poctu riiznych tokl smétujicich na stejné cilové umisténi bez odpovédi.

V naSem piipadé se snazime definovat a posléze validovat chovéani vramci jedné sité.
PoZaduje se tedy ovéteni dosazitelnosti pifedem znamych konkrétnich zatizeni v siti. Jako mozné
feSeni se nabizi sledovani viech toki sméfujici na definovana mista v siti, u kterych nas zajima jejich
mira dosaZitelnosti a néasledné hledani existence sitového toku obsahujici jejich odpovéd’. Pro
rozhodnuti, zda je dany uzel nedostupny, je nutné pocitat i s analyzou zdrojové adresy snaZici se
dosahnout sledovany uzel. Cim vice je tokii s riiznymi zdrojovymi adresami a stejnou cilovou
adresou, které nemaji svou odpovéd’, tim vétsi je pravdépodobnost, Ze uzel dany cilovou adresou

je nedostupny.

Casové parametry

Jak jiz bylo naznaéeno v Uvodu, ¢asové parametry lze pomoci standardni NetFlow technologie jen
téZce ovéfovat. Jistym feSenim by bylo pouZiti specializovanych flexibilnich sond umisténych
na uréenych trasach, které by zkoumaly ¢as prichodu prvniho paketu nové vzniklého toku a piipadné
¢as prvniho paketu jeho odpovédi. Ztakto nashiranych dat by teoreticky slo ovétovat ¢asovou
specifikaci, jako napfiklad maximalni zpozdéni paketu na urcité cesté, nicméné je dobré si uvédomit,
jaké dalsi komplikace to pfinasi. Jedna se zejména o vyfeSeni presné ¢asové synchronizace sond
shirajici sitové toky a zaznamenavajici ¢as priuchodu. Dale mit vhodné rozmisténé exportéry v siti,
coz také znamena mit k dispozici piesnou topologii zkoumané sité. V zavislosti na topologii je tfeba
se umét vyrovnat s ptipadem, kdy odpovéd’ mtize jit po jiné cest¢ nez dotaz. Z téchto diivodi je v tuto
chvili validace casti specifikace sité tykajici se Casovych parametri ponechana na simulacnich
nastrojich, které jsou pro tento ucel Iépe vybaveny. Nicméné ocekava se, ze v pokro€ilej$im stadiu

této problematiky dojde i k validaci ¢asovych parametru.
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2.2.3 Objemy dat sit’ovych tokd a moznosti jejich ulozeni

MnoZstvi dat predstavujici NetFlow zdznamy, které kolektor uchovava, se odvijeji od ptedpokladané
velikosti sité, ucelu sit€, mnoZstvi uzivatel, poétu a typa spusténych sluzeb a v neposledni fadé
od schopnosti pouZitého exportéru. Nicméné pro predstavu lze ofekdvat pro 100Mbit sit’ okolo
300MB NetFlow dat za hodinu a pro 1Ghit sit’ 600 MB, coz miiZze byt po delsi dobé problematicky
uloZitelna velikost. V takovém ptipadé se vyplati pouZzit mechanizmy pro mazani nepotiebnych dat.
Naptiklad pro starsi data 1ze snizovat miru detailu ulozenych tokt. Pokud uz byly uloZené sit'ové toky
analyzovany bez nalezeni neshody s oéekavanymi pozadavky, lze je piepsat novymi Cerstvymi
zaznamy. TaktéZ se vyplati pouzit nékteré komprimovaci metody pouzitelné pro sit'ové toky. DalSi
moZnosti omezeni mnoZstvi dat je nastaveni vzorkovani paketi na exportéru (pouze Cast
prochazejicich paketli je zpracovano pro tvorbu sitovych tokd), ¢imz se snizi pocet NetFlow
zaznami, ale zaroven také klesd hodnovérnost validace sitovych toku. V piipadé pouziti smérovacu
jako exportéru je pii vysoké zatézi v siti nutno vzorkovani nastavit bez ohledu na pouzity kolektor,
nebot’ by v opa¢ném piipadé smérovace nestihaly plnit sviij hlavni ucel, kterym je smérovani pakett.
Co se ty¢e ukladani sitovych tokt, nabizi se dva nejcastéjsi zplsoby, databaze a uloZeni
do binarniho souboru. Vyhodou databaze je jiz vyfeSené dotazovani na ulozena data pomoci SQL
dotazli. VéEtSinu prace pii zpracovavani dat tak udéla sam databazovy systém. Nevyhodou je oviem
relativné pomaly piijem sitovych toku do databaze, coz je V piipadé Castého zasilani dat znacné
omezujici a muze dochazet k ndhodnym ztratdm sitovych pakett. Naproti tomu ukladani dat
do souboru je daleko rychlejsi, ale v oblasti zpracovani musi tvirce dané aplikace doprogramovat
dotazovani nad sitovymi toky. V ramci této prace bude pro praktickou ¢ast vyuzita Skolni laboratof,
funkce exportéru budou plnit Cisco smérovace a jako kolektor bude vyuzit nastroj NFDUMP, ktery

uklada sitové toky do souboru.

2.2.4  Pouzité technologie a programovaci jazyky

Mnoho nastroji zpracovavajicich a zejména zobrazujicich sitové toky jsou serverové aplikace
S ptistupem pies webové rozhrani. Vyhodou je moznost pfistupu prakticky odkudkoliv, kde je
pfipojeni Kk internetu, pticemz vétSina téchto aplikaci nabizi zabezpeCeny viceuZivatelsky piistup
S rliznymi stupni opravnéni.
Nastroj navrzeny touto praci ma pon¢kud odlisné pozadavky, i kdyZ se z velké miry jedna
0 zpracovani sitovych tokt. V tomto pfipadé se vybrané toky vhodnym zpusobem pouziji tak, aby
bylo ziejmé, zda zkoumana vlastnost sité je danymi toky ovéiena nebo nikoliv. UZivatele pak zajimaji
hlavné tyto zavéreéné vysledky. PouZité toky se budou uZivateli dale zobrazovat aZ v piipadé nalezeni
problémi pii valida¢nim procesu. Pro implementaci je tieba zvolit technologii umoznujici tvorbu
grafického rozhrani a pokud mozno snadné vyuziti sluzeb nastroji NFDUMP, NFSEN, piipadné
dalSich néstrojti pro zpracovani sitového provozu. Z popsané analyzy vyplyva pii zohlednéni
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dosavadnich zkuSenosti pouziti programovaciho jazyka JAVA s vyvojovym prostiedim NetBeans. Pti
vyvoji se predpoklada spoluprace s akademickymi pracovniky a moznost pouZiti jejich dosavadnich
vystupt. Naptiklad pro ziskani pocate¢ni konfigurace celé sit¢ se nabizi pouZiti vytvareného
prevadéce konfigurace [2], ktery provadi pteklad jednotlivych konfiguraci vSech aktivnich prvka sité

do jednoho konfigura¢niho xml souboru.

2.3 Navrh reseni

V této kapitole je rozebran zékladni navrh feSeni aplikace pro validovani pozadavki definovanych
parametrd sité¢. Budou zde popsany vstupy a vystupy této aplikace véetné dalSich néstrojd, jejichz
sluzeb bude vyuzito a pfedpokladané procesy uvnitt navrhovaného nastroje.

Nutnd vstupni data pro proces validace jsou rizna Vv zavislosti na typech podporovanych
parametrd sité. Obecné je tieba mit vzdy k dispozici definované pozadavky na parametry sité a sitové
toky. Jako dopliujici informace lze vyuZit konfigura¢ni tidaje sit€. PoZadavKky na sitové parametry
souhrnné definuji o¢ekavané chovani zkoumané sité. Jedna se tedy o konkrétni vlastnosti sité, které
jsou uréeny k validaci. Vysledek celé validace ma rozhodnout, zda byly tyto poZzadavky splnény nebo
nikoliv. Sitové toky, jejichZz popisu se vénuje prvni kapitola, piedstavuji zasadni vstupni data
validaéniho procesu. Pravé tyto toky budou prostiednictvim sluzeb nastroje NFDUMP filtrovany
a zpracovavany, pricemz se budou hledat zejména ty toky, které nespliiuji definované pozadavky na
vybrané parametry zkoumané sit¢. Konfiguraéni udaje sité obsahuji informace o jednotlivych
zafizenich v siti, jako nazev zafizeni, pocet rozhrani a jejich aktudlni konfigurace. Oc¢ekava se, Ze
CasteCné lze tuto konfiguraci ziskat z xml souboru, ktery je vytvoifen pomoci nastroje pievadéc¢
konfigurace popsaném v prvni kapitole.

Vystupem navrhované aplikace je vysledek validace podrobné informujici uzivatele o splnéni,
¢i nesplnéni konkrétnich zadanych pozadavki. Obr. 2.1 ukazuje zminéné vstupy a vystupy validace,

véetné dalich nastroju, jejichZ sluzeb se bude vyuZivat.

Sbhér sitovych tokil

) MNetFlow ulozeni do souboru Sitoveée toky
Exportér  ---- = Kolektor - nfcapd [+{tfF--------- =

T
1
i
1
:
Validace parametri sité :
1
1

Pozadavky na parametry | import
kvalidaci = [~~~ > W
B filtrovéni tokd
Rizeni validace NFDUMP
impaort
Konfigurace zarizeni v siti [-- - - - - =

Obr. 2.1 Nastroje podilejici se na validaci, jejich vstupy a vystupy
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Navrhovany nastroj pro validaci podporuje tyto hlavni uZivatelské Cinnosti: Nadist poZadavky
na parametry k validaci, konfiguraci sitovych zafizeni, umisténi sitovych tokd. Nastavit poZadavky
na parametry K validaci, umisténi sitovych toku, konfiguraci sitovych zatizeni. Exportovat
pozadavky na parametry k validaci, konfiguraci sitovych zafizeni, umisténi sitovych tokd. Zahajit
valida¢ni proces. Ukon¢it valida¢ni proces. Zobrazit vysledky validace.

Po spusténi procesu validace budou pomoci sluzeb nastroje NFDUMP prozkouméavany
dostupné sitové toky a probéhne analyza, zda tyto toky splituji zadané pozadavky na parametry sité.
Pro kazdy zadany pozadavek se vytvoii charakteristicka konfigurace, kterd bude pro kazdy nacteny
sitovy tok zkoumana. Podle toho, zda tuto charakteristiku tok obsahuje nebo ne, bude mozné urcit,
zda je tok vsouladu se zadanym poZadavkem. Proces se opakuje, dokud nebudou zkontrolovany
vSechny dostupné toky nebo nedojde k ukonceni procesu uzivatelem. Poté bude nasledovat podrobné

zobrazeni zpréavy o vysledcich validace.

2.3.1 Role NFDUMP

Nastroj NFDUMP je vyuzit zejména pro filtrovani sitovych tokl dle potieb validace. Uzivatel nastavi
pozadavky na sit’ a umisténi sitovych tokt. Pro kazdy validovany pozadavek se vytvoii mnozina
pfikazii volani nastroje NFDUMP, jehoz vysledkem je zobrazeni sitovych tokd. Ty budou dale
zpracovany ve formé skriptll nebo v aplikaci samotné. Pfi volani NFDUMP budou vyuzity moznosti
¢teni zdrojovych dat z vice sloZek, nastaveni vystupniho forméatu dat (vhodné pro rozliSeni vice
vystupt v ramci validace jednoho pozadavku) a filtrovani tokd, zejména dle zdrojovych a cilovych IP
adres, zdrojovych a cilovych adres sit¢ s moznosti CIDR notace, typu protokoli a zdrojovych
a cilovych porti. Pro ilustraci: pokud by existoval poZzadavek zakazujici podsiti 192.168.1.3/24
jakoukoliv komunikaci pomoci protokolu telnet (¢islo portu 23), vypadalo by volani nastroje
NFDUMP pro tento pozadavek nasledovné:
nfdump vstupni_data format_vystupu "net 192.168.1.1/24 and port 23

Vystupem by byla mnoZina sitovych tokt, kde zdrojova nebo cilova adresa je zrozsahu
192.168.1.0 — 192.168.1.255 a zaroven Cislo zdrojového nebo cilového portu je 23. V praxi se lze
setkat s mnohem komplikované&j§imi filtry, obzvlasté pti validaci pozadavku ve formé ACL s vice

pravidly.

2.3.2  Sbér a umisténi sitovych toki

Proces ziskani sitovych tokd, tj. nastaveni konkrétnich exportérti a kolektorti v siti, je nezavisly
na nastaveni valida¢niho nastroje. Nicmén¢ vyvijeny nastroj o¢ekava zdrojové sitové toky ve formatu
vytvofeném nastrojem nfcapd. V tomto ohledu je tfeba postupovat v dvou krocich. Nejprve vybrat
vhodné misto v siti pro polohu exportérti a nakonfigurovat je. Sou¢asné nastavit patficné kolektory,

které budou ukladat sitové toky do soubori na disk. Vhodné je zvolit jeden kofenovy adresar,
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ve kterém bude pro kazdy exportér vytvoiena slozka obsahujici pfislusné vyexportované sitové toky.
V druhém kroku se jiZz v rdmci valida¢niho nastroje jako vstupni data nastavi uréeny kofenovy adresaf
a zvoli se ¢asovy interval determinujici sitové toky, které budou zkoumany. Tedy pouze sit'ové toky
vzniklé v dobé ur¢ené ¢asovym intervalem budou analyzovany. Tohoto chovani je mozné dosahnout
diky tomu, Ze ndzev kazdého souboru sitového toku, vzniklého pomoci kolektoru, nfcapd obsahuje
¢asovou znacku doby vytvofeni souboru a ma format nfcapd.YYYYMMddhhmm. Napiiklad
nfcapd.201104112330 obsahuje vSechny toky pfijaté kolektorem od doby vytvoteni piedchoziho
souboru do doby 11.4.2011 23:30. Krom¢ zvoleni ¢asového intervalu by mél nastroj podporovat
moznost zpracovavat na vstupu i toky nové vznikajici, coz piedstavuje tzv. online validaci.
Nasledujici Obr. 2.2 ukazuje moznou adresafovou strukturu ulozeni sitovych toku s vybérem dle
casového intervalu.
- [ walidace
= BN export_1
[ nfcapd.201104102334

[ nfcapd.201104102335
[ nfeapd.201104102338 4.11.2011 23:3

- B export_2
[ nfcapd.201104102334
] nfcapd.201104102336

=/ B8 export_3

L] nfcapd.201104102337
[ nfcapd.201104102340

Casovy interval:

L

-4.11.2011 23:37

Obr. 2.2 Piiklad vhodné struktury uloZeni sitovych toku a jejich selekce dle ¢asového intervalu

2.3.3  Import/export nastaveni

Importovat a exportovat Ize dulezité nastaveni a data obsahujici definované pozadavky na sitové
parametry, konfiguraci sitovych zafizeni, umisténi sitovych tokiti a nastaveni ¢asového intervalu

definujici vybér sitovych tokd, které se pouZiji pro validaci zadanych pozadavk.
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3 Zvolene parametry k validaci

Kapitola obsahuje konkrétni popis vybranych parametrd, které jsou implementovany nastrojem
vyvijenym v ramci praktické Casti této prace. Pro kazdy parametr je uveden pouZzity specificky

postup, ktery ovétuje, zda je poZadavek na parametr splnén, véetné ilustrujiciho piikladu.

3.1 Blokovani komunikace a8

Parametr umoziuje pfidat do pozadovaného chovani sit¢ dvé mnoziny zafizeni, které spolu nesmi
komunikovat. Adresaci zafizeni je mozné provést zadanim rozsahu sité, do které dané IP adresy patii
nebo vybérem konkrétnich zafizeni v siti. Druh& popsana moZznost je povolena, pokud jsou dana
zafizeni obsaZena Vv konfiguraci sitovych zafizeni. Krom adres zatfizeni je voliteln¢ mozno definovat
také protokol a cCislo portu. Jako mnozinu zafizeni lze zvolit i sit™ 0.0.0.0/0 predstavujici vSechna
zatizeni. Toho lze vyuzit naptiklad pfi zakazani pouziti néjakého protokolu v rozsahu dané sité.

Pro ovéfeni parametru je sestaven filtr pro NFDUMP piedstavujici toky nespliujici dany
pozadavek. To znamend, budou se hledat toky, jejichZ zdrojova adresa je z rozsahu uréeném prvni
mnoZinou (A) a cilova z rozsahu druhé mnoZiny (B) nebo naopak. Pti¢emz pokud je zadan protokol
a port jsou tyto udaje ptidany do filtru také. Format filtru pfedstavuje nasledujici logicky vyraz:

((src A and dst B) or (src B and dst A)) and proto PROTO and port PORT
Po zavolani NFDUMP s vytvofenym filtrem je zpét naéten vystup. Pokud vystupni data obsahuji
néjaka data, jedna se o sitovou komunikaci poruSujici zadany poZadavek. V opaéném piipadé je
parametr Gspé$né¢ validovan. Tab. 3.1 obsahuje tii piiklady pozadavki na parametr blokovani
komunikace a k nim sestaveny filtr. Prvni poZadavek zakazuje veSkerou komunikaci mezi uzly s IP
adresou 147.229.206.191 a 147.229.206.1. Druhy poZadavek zakazuje komunikaci mezi siti danou
rozsahem 147.229.206.1/23 a uzlem s adresou 77.75.72.57 prostiednictvim protokolu telnet (&islo
portu 23). Tteti pozadavek zakazuje veSkerou komunikaci prostiednictvim protokolu telnet v siti

danou rozsahem 147.229.206.1/23.

Tab. 3.1 Ptiklady pozadavkl na parametr blokovani komunikace a k nim sestaveny filtr

PoZadavek na blokovani komunikace Filtr pro NFDUMP

(((srcip 147.229.206.191 ) and (  dst ip 147.229.206.1)) or ((

147.229.206.191 —|«— 147.229.206.1
src ip 147.229.206.1) and ( dst ip 147.229.206.191)))

147.229.206.1/23 —|«— 77.75.72.57 (((src net 147.229.206.1/23 ) and ( dstip 77.75.72.57)) or (( src

port = 23 ip 77.75.72.57 ) and ( dst net 147.229.206.1/23 ))) and port 23
147.229.206.1/23 —|<«— 0.0.0.0/0 (((src net 147.229.206.1/23 ) and ( dst net 0.0.0.0/0 )) or ((src
port = 23 net 0.0.0.0/0 ) and ( dst net 147.229.206.1/23 ))) and port 23
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3.2 Jednosmérné omezeni a_« s

Zatizeni definovana mnoZinou na levé strané od oznadeni parametru maji povoleno komunikovat
pouze se zafizenimi definovanymi druhou mnozinou vyznaCenou na pravé strané. Je dobré si
uveédomit skute¢nost, Ze omezeni se tyka pouze levé mnoziny (pro pravou mnozinu z tohoto pravidla
Zadné omezeni nevyplyva), proto je u ni znak ,!“. Adresaci zafizeni je mozné provést zadanim
rozsahu sit¢, do které dané IP adresy patii nebo vybérem konkrétnich zatizeni v siti (pokud jsou
konkrétni zafizeni obsazena Vv konfiguraci sitovych zatizeni). Opét je volitelné mozné dodefinovat
protokol a ¢islo portu a v takovém ptipadé se omezeni vztahuje pouze na komunikaci pii zvoleném
protokolu nebo portu. Vhodné pouZiti se nabizi, pokud existuje v siti zatizeni nebo sluzba, na kterou
ma mit pfistup pouze pfedem ur¢ena mnozina zafizeni.

Validace probiha sestavenim filtru, ktery nalezne toky sité nespliiujici definovany pozadavek.
To znamena, budou se hledat toky, jejichZz komunikace je prostiednictvim zadaného protokolu a portu
(pokud jsou definovany), zaroven zdrojova/cilova adresa je z rozsahu ur¢eném mnozinou zafizeni na
levé strané (A) a zaroven neni pravda, Ze cilovd/zdrojova adresa je z mnoZiny zatizeni definované
pravou stranou (B). Format filtru pfedstavuje nasledujici logicky vyraz:

(src A and not (dst B or not (proto PROTO and port PORT))) or smér toki A — B
(not (src B or not (proto PROTO and port PORT)) and dst A) smér tokii B — A

Poté je proveden piikaz spusténi NFDUMP s pifislusnym filtrem a ¢eka se na vysledek. Pokud
vysledek obsahuje n&jaké toky, jedna se o sitovou komunikaci porusujici zadany pozadavek. Tab. 3.2
obsahuje dva piiklady moznych pozadavki na parametr jednosmérného omezeni a jejich filtr pro
NFDUMP. Prvni z nich fika, ze rozhrani smérovace s IP adresou 192.168.1.1 muZze konfigurovat pies
protokol ssh (Cislo portu 22) pouze admin sité identifikovany IP adresou 192.168.1.10. Druhy
pozadavek kontroluje, aby na serveru s IP adresou 192.168.1.200 na portu 5555 byla spusténa sluzba
urena pouze pro sit’ 192.168.2.1/24, jinak feCeno na server s rozhranim 192.168.1.200 na portu 5555

se nesmi pfipojit zadné jiné zatizeni nez ze sité 192.168.2.1/24.

Tab. 3.2 Ptiklady moZnych pozadavkl na parametr jednosmérného omezeni a jejich filtr pro NFDUMP

PoZadavek na jednosmérné omezeni Filtr pro NFDUMP
( (srcip192.168.1.1) and not (( dst ip 192.168.1.10)
192.168.1.1 1—><«— 192.168.1.10 or not (port22)) ) or
port = 22 (' not ((srcip 192.168.1.10) or not ( port 22 )) and ( dst

ip 192.168.1.1) )

( (srcip 192.168.1.200 ) and not (( dst net
192.168.1.200 1—><«— 192.168.2.1/24 192.168.2.1/24 ) or not ( port 5555 )) ) or

port = 5555 (' not ((src net 192.168.2.1/24 ) or not ( port 5555 ))
and (dstip 192.168.1.200) )
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3.3 Obousmérné omezeni A,z

Obousmémé omezeni umoziuje specifikovat dvé mnoziny zafizeni, u kterych je povolena pouze
vzajemnd komunikace. Neboli zafizeni definovand mnoZinou na levé strané maji povoleno
komunikovat pouze se zafizenimi z druhé mnoziny a zaroven zafizeni zdruhé mnoziny maji
povoleno komunikovat pouze se zafizenimi z mnoziny prvni. S pouZitim ptedchoziho parametru by
definice vypadala nasledovné: Al—<«— B A Bl—<«— A. Pro zkraceni je pouZit zapis: Al—<«1B. Dale
je umoznéno omezeni specifikovat pro urcity typ protokolu nebo Eislo portu. MoZnosti adresace
zafizeni jsou stejné jako u predchozich parametri. Uplatnéni lze nalézt v siti, kde existuji dvé
mnoziny zafizeni nebo sluzeb vyhradné komunikujicich mezi sebou.

Validace probiha podobnym zptsobem jako jednosmérné omezeni s tim rozdilem, Ze se navic

ptida filtrovaci pravidlo pro opa¢ny smér komunikace. Format filtru zobrazuje logicky vyraz:

((src A and not (dst B or not (proto PROTO and port PORT))) or smér tokii A — B (1—><)
(not (src B or not (proto PROTO and port PORT)) and dst A))  or  smértokli B — A (1—><«)
((src B and not (dst A or not (proto PROTO and port PORT))) or smér tokit B — A (—<)
(not (src A or not (proto PROTO and port PORT)) and dst B)) smér tokll A — B (—<«)

Tab. 3.3 ilustruje piiklad poZzadavku na obousmérné omezeni komunikace dvou zafizeni s IP adresami
192.168.3.10 a 192.168.4.10 na portu 9999. Pro lepsi predstavu je naznaceno rozdéleni filtru dle

sméru omezeni, které implementuje.

Tab. 3.3 Ptiklad pozadavku na parametr obousmérného omezeni a jeho filtr pro NFDUMP

Pozadavek na obousmérné omezeni Filtr pro NFDUMP

((('srcip 192.168.3.10) and not ((dst ip
192.168.4.10) or not (port 9999))) or
SmMer I—<— | not ((src ip 192.168.4.10) or not (port 9999)) and
(dst ip 192.168.3.10)))
or
(((src ip 192.168.4.10) and not ((dst ip
192.168.3.10) or not (port 9999))) or
(not ((src ip 192.168.3.10) or not (port
9999)) and (dst ip 192.168.4.10)))

192.168.3.10 1>« 192.168.4.10
Port = 9999

smeér —><«!

34 Jednosmérné inicializovana komunikace A_ &

Jednosmérné inicializovana komunikace ( A — B ) nastavuje kontrolu, aby vytvofené spojeni mezi
zafizenimi z mnoziny A a B bylo vZdy inicializovano mnoZinou A. Jinak feCeno Zadné zafizeni
zmnoziny B nesmi zapoc¢it komunikaci se zafizenim s mnoZinou A. Toto omezeni lze dale

specifikovat pro uréity typ protokolu nebo ¢islo portu. Moznosti adresace zafizeni jsou stejné jako
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U pfedchozich parametri. Vhodné pouZiti 1ze nalézt v lokalni siti pfedstavujici mnozinu zafizeni A,
kde jsou pouze koncové stanice bez serverti a tedy se neocekava ptistup do sité inicializovany
smérem z ostatnich siti pfedstavujici mnozinu B. S vyhodou je moZné adresovat mnozinu B pomoci
konstrukce 0.0.0.0/0, ktera piedstavuje vSechny sit€. Stoji za zminku upozornit, Ze v takto
specifikovaném piipadé neni povolena Zadna komunikace poZadujici odpovéd’ od zafizeni z mnoziny
A i v ramci komunikace mezi uzly z mnoziny A.

Validace tohoto parametru ( A — B) vychazi z pfedpokladu, ze veSkeré toky sméfujici
ze sité A do sité B pfedstavuji dotaz a zaroven veskeré toky smétujici ze sité¢ B do sité A predstavuji
odpovéd’. Pokud se prokdZe zminény piedpoklad jako nepravdivy (coz znamend, ze nékteré toky
smétujici ze sité B do sit¢ A piedstavuji dotaz), je nalezeno nezadouci chovani sit€. Konkrétné
probiha validace v n€kolika krocich. Nejdiive jsou vytvoteny dva filtry pro NFDUMP. Prvni filtr
hled& toky, jejichZ zdrojova adresa je z mnoZiny A a cilova z mnoziny B. Druhy filtr hleda toky,
jejichZ zdrojovéa adresa je z mnoziny B a cilova z mnoziny A. Formaty obou filtra zobrazuji logické
vyrazy:

src A and dst B and proto PROTO and port PORT prvni filtr (pfedpoklddany dotaz)

src B and dst A and proto PROTO and port PORT druhy filtr (ptedpokladana odpoved’)
Poté je zavoldn NFDUMP s prvnim filtrem, pfi¢emz pii vystupu je k informacim o toku pifidana
formatovaci znacka ,,—*. A dale je zavolan NFDUMP s druhym filtrem s vystupem s formatovaci
znackou ,,«*“. Tim je docileno pfedpokladané oddéleni toka piedstavujicich dotaz (—) od toka
predstavujicich odpovéd («—). Tyto toky jsou sefazeny dle ¢asu vzniku a nasleduje analyza téchto dat
za ucelem ovéfeni, zda dané toky opravdu patii do ptredpokladané skupiny. Zpracovani probiha
po fadcich od zaéatku souboru, tzn., nejprve jsou zpracovany toky s nejstarSi znackou Casu vzniku.
Algoritmus zpracovani predpokladanych tokti dotazii a odpovédi je ve formé diagramu aktivity
zndzornén na Obr. 3.1, pfiéemZ zdrojovy kod algoritmu je zobrazen v piiloze ¢islo 1. Vystupem
algoritmu je seznam dvojic tokt (dotaz/odpovéd’) porusujici dany pozadavek. Z téch jsou odstranény
ty dvojice, které maji stejny ¢as vzniku (pokud existuji) a poté jsou zavéreéné vysledky uloZeny
do vysledné zpravy.

Validace tohoto typu parametru muze byt v nékterych situacich problémova. Piesnost ¢asové
znacky vzniku toku je v milisekundéch, coZz muze byt omezeni v piipadé¢, kdy odchozi i piichozi tok
ma stejnou hodnotu ¢asu vzniku. Nelze pak piesné ur€it, ktery z tokl nastal dfive, a takové toky jsou
ignorovany. Téchto pfipadd neni mnoho, nicméné vyhledové pii dal§im zrychlovani odezvy
komunikace by bylo feSenim misto NetFlow pouZit IPFIX [25], ktery pii pouZiti specializovanych
exportéri podporuje presnost Casovych znacek na nanosekundy. Dale je tfeba se vypotadat se situaci,
kdy odpovéd’ jde jinou cestou a je snimana jinym exportérem nez dotaz. Pokud nejde této situaci
zabranit vhodnym umisténim exportért,, je tfeba mit dobfe vyfeSenou cCasovou synchronizaci
exportujicich sond. Tab. 3.4 obsahuje ukazku poZadavku specifikujici, aby se nikdo nepokousel

dotazovat pii http komunikaci (port 80) na zatizeni dané IP adresou 147.229.206.191.
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Obr. 3.1 Diagram aktivity validace parametru jednosmérné inicializované komunikace

Tab. 3.4 Piiklad poZadavku na parametr jednosmérné inicializované komunikace a jeho filtry pro NFDUMP

Definice poZadavku

147.229.206.191 — 0.0.0.0/0
port =80

Filtr pro pfedpokladané dotazy (—)

(src ip 147.229.206.191) and (dst net 0.0.0.0/0 ) and port 80

Filtr pro pfedpokladané odpovédi («—)

(src net 0.0.0.0/0) and (dst ip 147.229.206.191) and port 80
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35 ACL

MozZnosti feseni validace parametru sit¢ popsaném ve formé& ACL (access control list) a problémy
z toho plynouci byly predstaveny v kapitole 2.2.2. Pro implementaci byl zvolen pfistup vyuzivajici
ACL jako referenc¢ni metodu popisu filtrovani paket prochazejici danym rozhranim v daném sméru.
Nicméné v tomto piipadé bude (na rozdil od standardniho pouziti) ACL popisovat pozadované
chovani filtrovani paketi v celé siti a ve vSech smérech. To znamena, poZadavek na parametr typu
ACL bude ptedstavovat konkrétni ACL specifikujici filtrovani paketi v celé zkoumané siti.

Validujici proces vyuziva skute¢nost, Ze filtrovaci pravidla obsazena v ACL lze reprezentovat
jako stromy vhodné zanotenych logickych formuli, coz lze dale vyuzit pii pfevodu ACL do formule
predikatové logiky. Nasledné se vznikly predikat neguje a vysledek se uplatni jako filtr pro
NFDUMP, ktery po zavolani vrati seznam sitovych toki porusujici definovany pozadavek na ACL.
Piiklad ACL, jeho ptevod do predikatové logiky a vytvoreni filtru pro NFDUMP ukazuje Tab. 2.1.
Napriklad chceme ovérit, ze webovy server (147.229.1.10) muze komunikovat na portu 80 pouze
S vnitini siti A (147.229.1.0/24) a vngjsi siti B (80.75.2.0/24). V takovém piipadé nelze pouzit
parametr jednosmérného omezeni (1—<— ), nebot’ ten podporuje pouze adresaci konkrétnich ip adres
nebo jednoho rozsahu sité (v tomto piipadé by bylo potfeba adresovat dvé sité na jedné strané
parametru). Zaroven je tieba pocitat stim, Ze poZadavek na parametr typu ACL se tyka viech
nasbiranych sitovych tokd. Vhodné je proto pomoci ACL nejprve zakdzat neZzadouci komunikaci
a ostatni komunikaci v méné prioritnich pravidlech povolit. Zminény ptiklad poZadavku na webovy

server a jeho filtr pro NFDUM je ukazéan v Tab. 3.5.
Tab. 3.5 Priklady pozadavku na parametr typu ACL a jeho filtr pro NFDUMP

PoZadavek na parametr typu ACL Filtr pro NFDUMP

not ((src net 147.229.1.10/32 and dst net 147.229.1.0/24 and
(src port = 80)) or ((src net 147.229.1.10/32 and dst net
80.75.2.0/24 and (src port = 80)) or (not (src net
147.229.1.10/32 and dst net 0.0.0.0/0) and ((src net
0.0.0.0/0 and dst net 0.0.0.0/0)))))

permit 147.229.1.10 80 147.229.1.0/24

permit 147.229.1.10 80 80.75.2.0/24

deny 147.229.1.10 80 0.0.0.0/0

permit 0.0.0.0/0 0.0.0.0/0  — povoli zbytek

3.6  Shrnuti

Klicem kvybéru pravé téchto parametra k implementaci byla shaha o pokryti typického

poZadovaného chovani sité. Protoze jednodussi parametry (—l|<—, !-—><«—, 1—»<«1) se ukazaly pro
oveéfeni nékterych piipadt pozadovaného chovani sit¢ nedostatecné, byly pozdéji implementovany

parametry slozit&jsi a obecné&jsi (—, ACL). Doporuceny postup pii definovani pozadavku na sit’ je
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nejdiive vyuzit moznosti parametri definovanych v kapitolach 3.1 (—|<), 3.2 (1—<«),
3.3 (1—><«1),3.4( —). AZ poté pro zbylé pozadované chovani vyuzit parametr ACL z kapitoly 3.5,

Z analyzy problematiky lze usoudit, Ze tyto parametry spadaji do kategorie omezujicich,
pfiGemz ostatni kategorie parametrti jsou nechany pro navazujici prace. Mozny dal$i smér vyvoje je
naznaéen v kapitole 2.2 zabyvajici se analyzou problematiky, zejména lze doporucit v budoucnu

validovat parametry popisujici dosaZitelnost uzla v siti.

35



4 Implementace nastroje

Kapitola ukazuje implementa¢ni detaily praktické ¢asti této diplomové prace. Nejprve je piedlozen
zakladni popis aplikace vcetné zobrazeni a vysvétleni objektové struktury ve form¢ diagramu tiid.
Nasledné jsou v samostatnych podkapitolach popsany jednotlivé ¢asti aplikace tykajici se konfigurace
sitovych zafizeni, definovani pozadavka K validaci, nastaveni vstupnich sitovych tokid, moZznostmi

zobrazeni vysledkd a importem/exportem nastaveni.

4.1  Zakladni popis aplikace

Aplikace méa grafické uZivatelské rozhrani. Je programovéna v jazyku JAVA s vyuZitim vyvojového
prostiedi NetBeans. Zakladni aplikaéni tfidou je NetVal idApp. Ta d&i z predptipravené tridy
SingleFrameApplication, kterd poskytuje metody pro préci s jednoduchou grafickou aplikaci
zaloZzenou na Swingu (aplika¢ni framework soucasti jazyku JAVA) s jednim primarnim JFrame.
Konkrétné zabezpecuje spravnou pocate¢ni inicializaci, ukonéeni aplikace, uloZeni a obnovu stavu
aplikace. Pomoci metody show tiida NetValidApp inicializuje a zobrazi objekt tfidy
NetValidView, ta d @i zpredpfipravené tfidy FrameView, ktera se pouZiva pro sestrojeni
hlavniho okna aplikace a jiZ v sobé obsahuje typicky pouzivané komponenty, jako menu bar, tool bar,
component, a status bar. Tim tedy dojde k zobrazeni hlavniho okna aplikace, jejiz béh lze dale
rozdélit do nékolika samostatnych ¢asti, kterym budou vénovany nasledujici podkapitoly.

Kazdé okno aplikace implementuje samostatnd tiida zajiStujici zejména sestaveni
jednotlivych komponent okna a obsluhu udalosti. Zaroven je pro kazdou tfidu reprezentujici okno
aplikace vytvofena tfida implementujici datovy model, ¢imz je minimalizovana zavislost zpracovani
dat na konkrétnim okné a tim lze bez vétSich komplikaci délat zmény v grafickém uZivatelském
rozhrani. Obr. 4.1 ukazuje objektovy model aplikace ve formé diagramu tfid. Vzhledem k prostorové
naro¢nosti diagramu jSou vV ném znazornény zejména téidy pro zpracovani dat a jejich atributy bez
pouzitych metod. Jak je na obrézku vidét, ttida NetVal 1dView piedstavujici hlavni okno aplikace
obsahuje referenci na objekt tfidy Settings, ktery zapouzdiuje veSkera potiebna data pro béh
aplikace. Konkrétné obsahuje reference na objekty tiid NetValidConfigurationFile
(nastaveni sitovych zafizeni), NetValidRequirementFile (definice pozadavku na sitové
parametry k validaci), NetVal idResourceFi le (nastaveni zdrojového adresafe sitovych toki
a ¢asového intervalu, ze kterého se vyberou pfislusné toky) a NetValidResultingFile (data
potiebna pro zobrazeni vysledné zpravy). Podrobnéjsi pohled na objektovou strukturu bude ¢asteéné
ukézan v nasledujicich kapitolach, nebo lze piipadné zhlédnout ptimo zdrojové kody aplikace, které

jsou soucasti diplomové prace v ptilozeném cd.
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Obr. 4.1 Zakladni objektovy model aplikace

4.2 Nastaveni sitovych zarizeni
Yy

Prvotni pfedstava o tcelu znalosti konfigurace sitovych zafizeni byla takova, Ze uzivatel nejdiive
nastavi viechna existujici zafizeni v siti a poté mu bude nabidnut jednoduchy zpisob, jak na tato
zafizeni vznést pozadavky k validaci. Tento koncept se ¢asem ukazal jako pfili§ svazujici a proto byl
mirné pozménén. V soucasném stavu je nastaveni konfigurace sitovych zafizeni volitelna, ale
doporucena, nebot’ pozdeji ulehci adresaci prvki a siti pii definovani pozadavki pro validaci.
Konkrétni nastaveni sitového zafizeni pfedstavuje oznaceni, zda se jedna o aktivni prvek sité
(smérovag, pfepinac) nebo koncové zatizeni (notebook, stolni PC, server), urci se nazev zatizeni, jeho
popis a nakonec se nastavi jednotliva rozhrani dané¢ho zafizeni. Rozhrani, kterych mize mit kazdé
zafizeni vice, obsahuje nazev rozhrani, popis rozhrani, ip adresu a sitovou masku. Tohoto nastaveni
je vyuzito pfi definovani pozadavki i samotném valida¢nim procesu. Rozdé€leni sitovych zafizeni na

aktivni prvky a koncové zatizeni je v tuto chvili nevyuzité, nicméné se predpoklada mozné pouziti pii

37



validaci specifi¢téjSich pozadavku, jako naptiklad: ,,vS§echny aktivni prvky lze konfigurovat pouze
skrze protokol ssh“, kde adresace aktivnich prvki by se provedla pouze zatrzenim pfislusného
piepinace.

Objektovy model pro uloZeni a zpracovani konfigurace sitovych zatizeni pfedstavuje tfida
NetValidConfigurationFile. Ta vsobé¢ definuje tiidy ConfigurationFile
(ptfedstavujici konfiguraci jednoho sitového zafizeni) a NetworkConfiguratinFi le (obsahujici
konfiguraci sité¢ vzniklé zadanim alespon jednoho sitového zafizeni). Po nastaveni sitovych zafizeni
dojde automaticky K vytvofeni sitovych konfiguraci. Ty vzniknou postupnym prohledavanim
sitovych zatizeni, kde se analyzuje, do jaké adresy sité¢ dané zatizeni patfi. Pokud tato sit’ nebyla jeste
vytvofena, dojde k tomu nyni a dané zafizeni se do n¢j vlozi. Smyslem znalosti sitovych konfiguraci
je nabidnout (pfi definici poZzadavki k validaci) uzivateli moznost adresace dle sitové adresy
s vybérem zatizeni, které dana sit’ obsahuje.

| bez nastaveni zminénych konfigura¢nich tdaju lze definovat poZadavky na parametry
k validaci, nicméné v tom ptipadé nelze pozd&ji vyuZit adresace pomoci automaticky vytvorenych siti
obsahujicich jednotlivé ip adresy zadanych zatizeni. V takovém piipadé musi uZivatel provést
adresaci manualné pomoci zadani rozsahu, do kterého pozadované zafizeni patii. Obr. 4.2 ukazuje

okno aplikace pro nastaveni konfigurace sitovych zafizeni.

2.8 & HnNastaveni konfigurace sifovych zafizeni © © @ Nastavi zdroje sitovych dat

Editace aktudlnf konfigurace
ARt pirvkey shd Koncovs ziilzont sk | Umisténi sitovych tokt | | /home/radimynfdump/lab_1
B2, :‘"" bapin Pocatedni ¢as dostupnych dat: | 1352011 9:47
upenat | u ner
51 Koncowy éas dostupnych dat: |13.5.2011 9:59
SMarat 52
K validaci pouzit viechny dostupné data.
® K validaci pouzit data z éasového intervalu.
SETAC ok alenk S Pocatednf éas: |13.5.2011 9:49 Koncovy Eas: |13.5.2011 9:57
Nk | MAzey Fopis
— T ik 10 20 <0
L) A2 - link to
- I I I I I I | | 1 1 1 1 1 | 1
Spet Min Max  Min Max
|Uloit zmény | Stormo,|
Nastawt aktusind konfiguraci | Stoma e

Obr. 4.2 Okno aplikace pro konfiguraci sitovych zatizeni Obr. 4.3 Okno aplikace pro nastaveni zdroje sitovych toki

4.3  Definovani pozadavkiu k validaci

Po kliknuti v hlavnim okné na tlacitko ,,PoZzadavky k validaci umozni béh aplikace definovat
pozadavky na sitové parametry. Okno (viz Obr. 4.4) je rozdéleno na horni a dolni ¢ast. Horni ¢ast je
strukturovana do dvou zaloZek (s popisem Omezujici a ACL) a slouZi pro samostatnou definici
pozadavku. Dolni ¢ast piedstavuje tabulku sjiz vytvofenymi pozadavky, kde se pii dvojkliku

natfadek otevie dal$i okno zobrazujici detailni definici pozadavku, ktery je spojen s pfisluSnym
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fadkem tabulky. V tomto okné lze vytvofeny pozadavek zakazat, povolit, odstranit a v piipadé
pozadavku na parametr typu ACL je navic moznost ménit prioritu polozek ACL, vytvaret polozky
a mazat polozky.

Z&lozka s popisem ,,Omezujici“ ptedstavuje prostiedi pro definici parametrt typu: blokovani

komunikace (—]«), jednosmérné omezeni ( 1—<«—), obousmérné omezeni ( 1—<«), jednosmérné

inicializovand komunikace (— ). Konkrétni vyznam a popis validace téchto parametrti byl popsan
v kapitole 3. Po vybéru typu parametru je tieba zadat adresaci zafizeni vyskytujicich se na levé
apravé strané oznaCeni parametru. TO je mozné provést vybérem konkrétni sité z padaci listy
a ndslednym oznacenim zafizeni, které do této sité patii nebo rué¢nim zadanim rozsahu sité. Prvni
mozZnost je poskytnuta pouze v piipadé, Ze byly nastaveny konfiguraéni tidaje tykajicich se sitovych
zafizeni. Druha moZnost se povoli pii aktivaci volby ,,zadat vlastni rozsah*. Déle je moZno nastavit
pro dany pozadavek protokol (IP, TCP, UDP) a ¢islo portu.
Druhda zéalozka s popisem ,,ACL* umoziuje zadat pozadavek na parametr typu ACL ve vyznamu
popsaném v kapitole 3.5. Pro kazdou polozku ACL se nastavi priorita, akce, typ protokolu, zdrojova
adresa, cilova adresa a rozsah zdrojovych a cilovych portl. Nasledné se vytvarend polozka kliknutim
na tlacitko ,,Pfidej acl polozku® pfida do seznamu a nakonec po definovani vSech potfebnych polozek
sta¢i kliknout na tlacitko ,,Pfidat poZadavek®, které dany poZadavek zobrazi v tabulce umisténé
Vv dolni ¢asti okna a ulozi do datového modelu.

Strukturu pro  ulozeni  vSech  zadanych  pozadavkii  implementuje  tiida
NetValidRequirementFile, ktera obsahuje pole objektu tfidy RequirementFi le slouZici

pro ulozeni vSech pozadavkll definovanych v prvni zaloZce okna a dale obsahuje pole objekta tiidy

NetVal 1dACL piedstavujici datovou strukturu pro ulozeni pozadavkl na parametr typu ACL.

0@ @ Nastavi poadsvky na vybrane parametry sité, ktere budou validovany ©.© @ Nastavi poiadsvky na vybrane parametry sité, kters budou validevany
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Obr. 4.4 a Okno pro definovani omezujicich pozadavku Obr. 4.4b Okno pro definovani pozadavki typu ACL
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4.4  Nacteni sitovych toku

Pro nastaveni zdroje sitovych tokt slouzi okno zobrazené po kliknuti na tlacitko ,,Zdroj sitového
provozu* v ivodnim okné aplikace. Zakladni informace o pozadavcich na umisténi a typ sitovych
tokl jsou rozebrany v kapitole 2.3.2 (jen pro pfipomenuti, aplikace ocekava sitové toky ve formatu
vytvoieném nastrojem nfcapd).

Po kliknuti na tlacitko ,,Umisténi sitovych toki™ v okné pro nastaveni zdroje sitovych tokt
(viz Obr. 4.3) se objevi dialogové okno pro vybér kofenového adresafe obsahujiciho ulozené sit'ové
toky. Po naéteni dojde k zobrazeni poc¢ate¢niho a koncového ¢asu dostupnych toku, pticemz uZivatel
ma moznost zUZit tento Casovy interval dle své potieby. Dale je mozné pii zatrzeni piislu$ného
piepinac¢e zahrnout do procesu validace nové vznikla data ve zvoleném adresafi. Tiida implementujici
nastaveni zdroju sitovych toku se nazyva NetVal idResourceFi le. Ta obsahuje kromé atributi
zakladnich typt také pole objektt téidy Di rectory, které uchovava pro kazdy podadresai zadaného

kofenového adresaie seznam souborti obsahujici sitové toky.

4.5 Prubéh validace

Po Kkliknuti v tavodnim okné na tlaéitko ,,Spustit, dojde k vytvofeni nového vlakna aplikace a v ném
k zahgjeni valida¢niho procesu (nové vlakno je vytvofeno, aby validac¢ni proces neblokoval vlastni
béh aplikace). V cyklu se postupné zpracovavaji a tim validuji jednotlivé poZadavky. Plati, Ze kazdy
typ parametru méa své vlastni zpracovani, které jiz bylo popsano v kapitole 3. Po spusténi validace
se zobrazi nové okno typu ,,progress bar“ informujici uZivatele o aktualnim poctu zkontrolovanych
pozadavki a poctu nesplnénych pozadavki (ty, u nichz bylo pii validaci nalezeno nezadouci chovani
sit€). Zminéné okno je vidét na Obr. 4.5. Po zpracovani kazdého poZadavku je vysledek uloZen
do objektu tiidy NetValidResultingFile. Po ukonceni procesu validace lze kliknout
na nabizené tlac¢itko ,,Zobrazit vyslednou zpravu*, které zobrazi zavére¢nou zpravu validace. Tiida
implementujici samostatny proces validace se nazyvd ThreadStartVal idateProcess, jako
hlavni atributy obsahuje referenci na objekt tfidy NetValidSettings a objekt tiidy
NetVal idProgressBarForm, piedstavujici popisovany progress bar.

© ©® Pribéh validace

Proces validace spugtén

Potet zkontrolovanych pozadavkd: |4]

Potet nalezenych problémi: |4

Obr. 4.5 Okno progress baru zobrazujici priibéh procesu validace
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4.6  Zobrazeni vysledki validace

Zobrazit vysledky validace lze po ukonceni procesu validace kliknutim na pfislusné tlacitko piimo
v progress baru nebo z hlavniho okna aplikace pfi kliknuti na tlacitko ,,Zobrazit vysledky*. Nasledné
se objevi okno pfedstavujici vyslednou zpravu o pribéhu validace (viz Obr. 4.6). V horni ¢asti okna
jsou informace o Casu validace, poctu validovanych pozadavkd, poctu nesplnénych pozadavki a pro
kazdy typ parametru je zobrazen pocet toku, které jej v né&kterém z definovanych pozadavki
nesplituji. Okno dale zahrnuje dvé tabulky, prvni znich obsahuje v jednotlivych fadcich toky

nespliiujici pozadavky na parametry typu —¢«—, 1-—><«—, 1«1, ACL a druha tabulka zobrazuje

problémové toky nevyhovujici pozadavkim na parametr typu — . U této tabulky je moZnost si nechat
zobrazit i toky, které jevi znamky podeztrelého chovani, ale za nékterych okolnosti mohou byt validni,
napiiklad pii pouziti NAT nebo pii vzniku nepiesnosti v hodnoté pocatecniho ¢asu toku.

Vysledek validace je ve formé& zobrazeni tokd, které nespliuji néktery z definovanych
pozadavkia. Pokud je vysledek ptiznivy a vSechny pozadavky jsou splnény, nebude vysledna zprava
obsahovat Z&dné informace. Pro piehlednost ma uZivatel moZnost volby mezi standardnim
a rozsifenym zobrazenim detaild vysledka. Taktéz je mozno skryt vybranou tabulku.

Po dvojkliku na vybrany fadek prvni tabulky (reprezentujici jeden sitovy tok), dojde k otevieni
nového okna zobrazujiciho detailni informace o daném sitovém toku. Mezi tyto informace patii
pocateni Cas, doba trvani, zdrojova a cilova adresa, zdrojovy a cilovy port, pocet paketdl, pocet bajti
a dalsi. Déle je mozné v tomto okné piejit k zobrazeni definice poZadavku, ktery tento vybrany tok
nespliiuyje. Pii dvojkliku na tadek druhé tabulky je otevieno okno zobrazujici detail toku
reprezentujici dotaz a navic detail toku reprezentujici odpovéd’. Takové zobrazeni je vybrano, aby
bylo jasné vidét, pro¢ byl dany tok shledan jako nespliiujici pozadavek na parametr typu jednosmérné
inicializované komunikace. Dale je opét moznost pii kliku na tlacitko ,,Zobrazit definici pozadavku*

nechat si zobrazit pozadavek, ktery dany tok nespliuje.

080 vysiediy validace © © @ Import/Export nastaveni

Import nastaven?

I\mpor‘tovat‘

& nattena sitova konfigurace

& naéteny pozadavky na sit

T e e o ro——| & naétena cesta k zdrojovym soubordm

Export nastaveni’
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& exportovat konfiguraci stovych zaffizens

& exportovat pozadavky na sit
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Obr. 4.6 Okno zobrazujici vysledek valida¢niho procesu Obr. 4.7 Okno pro import/export nastaveni aplikace
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4.7  Import/export nastaveni

V Menu hlavniho okna se nachéazi poloZka Import/Export nastaveni, ktera po kliknuti zptsobi
zobrazeni okna pro nacteni a uloZeni nastaveni aplikace (viz Obr. 4.7). Exportované nastaveni je
ve form¢ xml souboru. Do exportovanych dat je mozné zahrnout nastaveni sitovych zafizeni,
pozadavky na sit’ a nastaveni zdroje sitovych tokt. P¥i importu dojde k nacteni vybraného souboru

a uzivateli se zobrazi, které konkrétni ¢asti z mozného nastaveni byly naimportovany.
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5 Testovani aplikace

K testovani aplikace byla vytvotfena ve Skolni laboratofi experimentalni sit’ s pozadavky zaméfenymi
na otestovani validace vsech typd implementovanych sitovych parametrti. Topologie sité je
zobrazena na Obr. 5.1. Jsou vytvofeny dvé podsité, vné&jsi sit’ s adresou 192.168.1.0/24 piedstavuje
DMZ a vnitini sit’ s adresou 192.168.2.0/24 piedstavuje sit pro pfipojeni klientskych stanic.

Nasleduje popis pozadované specifikace sité, ze které vyplynou konkrétni pozadavky
na jednotlivé parametry sité. Tyto poZadavky budou v praxi pomoci vytvofeného nastroje validovany.
Pro kontrolu zda validace probéhla spravné a odhalila veskeré nezadouci chovani, bude také popsana
uskuteénéna komunikace v siti. Ke konci kapitoly bude popséan zatézovy test aplikace, jehoz hlavnim

ucelem je zméfit ¢Casovou narocnost aplikace v zavislosti na rozsahu zadanych pozadavkid a poctu

zdrojovych tok.
Vnejsi sit’ Vnitini sit’
192.168.1.0/24 192.168.2.0/24
RI . R2 2.2
==z, FO0 - 1.1 S1-1.10 FO/0 - 1.2 s, FO/1 - 2.1 52-2.10
‘w N and

NetFlow  NetFlow

]
]

1.11 2.50 0

Server Host Admin

Obr. 5.1 Topologie experimentalni sité

5.1  Specifikace pozadavku sité

Pro vytvofenou sit plati nasledujici specifikace: Zadné zafizeni nema piistup do vnitini sitd
identifikované adresou 192.168.2.0/24. Pro konfiguraci smérova¢t R1, R2 plati zakaz pouziti
protokolu telnet, pfi¢emz tuto konfiguraci lze provadét pomoci protokolu ssh pouze ze stanice
reprezentujici administratora, tj. z IP adresy 192.168.2.20. Pro konfiguraci piepinace S1 plati naopak
zakaz pouziti protokolu ssh a je nutné tuto konfiguraci provést pomoci protokolu telnet opét pouze
ze stanice administratora. Zaroven plati, ze administrator smi pouzit telnet pouze v ptipadé
konfigurace piepinate S1. Pristup na server vDMZ maji vSechna zafizeni zvnitini sité
192.168.2.0/24 krom¢ uzlu Host identifikovaném IP adresou 192.168.2.50. VSechny ostatni uzly maji
na server v DMZ ptistup zakazan.
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Zminénou specifikaci uréenou pro experimentalni sit' lze piepsat pomoci definovani
pozadavkll na parametry sité. Tab. 5.1 ukazuje, které ¢asti specifikace sité jsou obsazeny konkrétnimi
definicemi pozadavklli na parametry sit¢. Nasledujici podkapitoly budou s ohledem na realné¢

uskute¢nénou komunikaci popisovat pro jednotlivé typy pozadavki vysledky validace.

Tab. 5.1 Definice poZadavki a jejich a jejich vyznam v odpovidajici specifikaci.

Cislo Definice pozadavku Odpovida specifikaci

Zadné zatizeni nema piistup do vnitini sité

identifikované adresou 192.168.2.0/24.

1 192.168.2.0/24 — 0.0.0.0/24

192.168.1.1, 192.168.1.2 — | 0.0.0.0/0, | Pro konfiguraci smérova¢t R1, R2 plati zakaz

port = 23 pouZiti protokolu telnet...

...pficemz tuto konfiguraci lze provadét pomoci
192.168.1.1, 192.168.1.2 . L
3 protokolu ssh pouze ze stanice reprezentujici

l—« 192.168.2.20, port = 22 L .
administratora, tj. z IP adresy 192.168.2.20.

A 192.168.1.10 — |« 0.0.0.0/0, Pro konfiguraci pfepinace S1 plati naopak zékaz
port = 22 pouZiti protokolu ssh...
...a je nutné tuto konfiguraci provést pomoci
protokolu telnet op&t pouze ze stanice
192.168.1.10 '—»«! 192.168.2.20, o o
5 administratora. Zaroven plati, Ze administrator

port =23 . »
smi pouZit telnet pouze v ptipadé konfigurace

prepinace S1.

Piistup na server v DMZ maji vSechna zatizeni
0 deny IP 192.168.2.50 192.168.1.11
] Z vnitini sit¢ 192.168.2.0/24 kromé& uzlu Host
10 permit IP 192.168.2.0/24 192.168.1.11

6 identifikovaném IP adresou 192.168.2.50.
20 deny IP 0.0.0.0./0 192.168.1.11

] VSechny ostatni uzly maji na server v DMZ
30 permit IP 0.0.0.0/0 0.0.0.0/0

pristup zakazan.

5.2  Validace pozadavku ¢islo 1

V potadi prvni definovany poZadavek kontroluje, aby vytvofené spojeni mezi zatfizenimi s IP adresou
Zrozsahu vnitini sité (192.168.2.0/24) a jakymkoliv jinym uzlem sit¢ bylo vzdy inicializovano
Z vnitini sité. V praxi byla uskuteénéna krom¢ komunikace smérem ven z vnitini sité i nezadouci
komunikace smérem dovnitt, konkrétné se jednalo o pristup z PC 192.168.1.11 na web server (bézici
na 192.168.2.20 — PC Admin). A dale byla na PC — Admin nasdilena data, na ktera bylo pfistupovano
zPC sIP 192.168.1.11 (vngjsi sit’). Validace tohoto poZadavku nalezla oba typy nezadoucich toka
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(viz Obr. 5.2), kde toky s portem 80 oznacuji zakdzany pristup na webovy server a toky, u nichZ se

vyskytuje port ¢islo 139, pedstavuji nezadouci piistup na nasdilena data.

Toky nesplfiujici parametr ->

zobrazit i podezfelé toky celkem: |3 |
Gl & | PoCAteini as Dobatr... Smér ||Pro.. | Zdroj. adresa Zdro... Cil. adresa | cil. port ||Poée..|Pot... |
1(3 2011-05-13 10:20:15.451 4,598 - TCP  |192.168.1.11 |1218 192.168.2.20 |80 21 2887
1(3 2011-05-13 10:20:15.455 4,592 -= TCP  |192.168.2.20 |80 192.168.1.11 |1219 20 19346
14 2011-05-13 10:20:29.115 7.780 <- TCP  |192.168.1.11 |1233 192.168.2.20 |80 38 3800
14 2011-05-13 10:20:29.1189 5.220 .= TCP  (192.168.2.20 |80 192.168.1.11 |1233 52 65751
14 2011-05-13 10:20:36.899 0.000 -= TCP |192.168.2.20 |80 192.168.1.11 |1233 1 40
1|56 2011-05-13 11:13:26.579 11.400 <- TCP  |192.168.1.11 |1243 192.168.2.20 |139 124 17887
1|36 2011-05-13 11:13:26.587 11.392 -7 TCP |192.168.2.20 |139 192.,168.1.11 |1243 130 17708

Obr. 5.2 Vysledek validace pozadavku ¢islo 1 (192.168.2.0/24 — 0.0.0.0/24).

5.3  Validace pozadavku ¢islo 2

Druhy pozadavek zakazuje pouziti protokolu telnet pii komunikaci se smérova¢i R1 a R2. Pii
testovani bylo na smérovace R1 a R2 pfistupovano z uzlu Admin (192.168.2.20) a uzlu Host
(192.168.2.50) pii pouziti protokolt ssh (port 22) i telnet (port 23), ¢imz byl ¢&ste¢né zadany
pozadavek porusen. Po valida¢nim procesu byly prohlaseny za nezadouci ty toky, kdy Admin a Host
pfistupoval na smérova¢ Rl a R2 pii pouziti telnetu, tedy byla odhalena veSkera komunikace
porudujici definovany poZadavek 192.168.1.1, 192.168.1.2 —|— 0.0.0.0/0, port = 23. Okno

zobrazujici vysledky validace tohoto poZadavku je niZe na Obr. 5.3.

Toky nesplfujicl parametry ACL, -=>|-<, |-=<-, |->=<-!

AcL |o | -=|=- |e [ == o | =< o | celkem: |8 |
u Typ poZ. \Poéateéni éas a |Doba t... |Prot... | Zdroj. adresa Zdroj... |Cil. adresa |Cil. port | Poée... |Pote...
2 |-=|<- [2011-05-13 10:57:42.771 |9.652 TCP 192.168.2.20 55444 |192.168.1.1 23 53 2219

2 |-=|<- [2011-05-13 10:57:42.771 |0.000 TCP 192.168.1.1 |23 192.168.2.20 |55444 |1 44

2 |-=|<- [2011-05-13 10:57:42.775 |9.652 TCP 192.168.1.1 |23 192.168.2.20 |55444 |38 1690

2 |-=|<- [2011-05-13 10:58:24.831 |5.468 TCP 192.168.2.20 |38113 |192.168.1.2 23 51 2138

2 |-=|<- [2011-05-13 11:03:52.015 |33.072 |TCP 192.168.2.50 1224 182.168.1.1 23 107 4411

2 |-=|<- [2011-05-13 11:03:52.015 |0.000 TCP 162.168.1.1 |23 182.168.2.50 1224 1 44

2 |-=|<- [2011-05-13 11:03:52.019 |33.072 |TCP 162.168.1.1 |23 182.168.2.50 1224 82 5187

2 |-=|<- [2011-05-13 11:06:28.891 |7.004 TCP 162.168.2.50 (1226 162.168.1.2 23 42 1760

Obr. 5.3 Vysledky validace pozadavku ¢islo 2 (192.168.1.1, 192.168.1.2 —|« 0.0.0.0/0, port = 23)

5.4  Validace pozadavku cislo 3

Tieti pozadavek povoluje moznost konfigurace smérova¢ti R1 a R2 pii pouziti protokolu ssh pouze ze
stanice PC Admin. Jak jiz bylo napsano u pfedchoziho poZadavku, na smérovace R1 a R2 pfistupoval
pii pouziti protokolu ssh i uzel Host. A ptesné tyto toky, reprezentujici komunikaci mezi PC Host
(192.168.2.50) a smérovaci R1 a R2 pii pouziti protokolu ssh byly procesem validace shledany jako

nezadouci (viz Obr. 5.4).
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Toky nesplfiujicl parametry ACL, -=|-<, l-»<-, l-><-I

ACL|0 | - |- |0 | =< |6 | Izl |0 | celkem: |6 |
E E Poéatedni cas & Dobat... del adresa Zdn}l Cil. adresa Pocet ... Poiet ..

3 |- 2011-05-13 11:03:20.119 |17.836 |TCP |192.188.2.50 |1223 192.158.1.1 3235

3 |l-==- |(2011-03-12 11:03:20.123 |0.000 TCP [192.168.1.1 22 192.168.2.30 (1223 |1 44

3 |l-==- (2011-05-13 11:03:20.123 |17.832 |[TCP |192.168.1.1 22 192.168.2.50 (1223 (45 2911

3 |l-=<=- |(2011-05-13 11:04:36.911 |28.088 |[TCP |192.168.2.50 |1225 192.168.1.2 22 81 4403

3 |l-==- (2011-05-13 11:05:30.235% |0.684 TCP [182.168.2.50 |1225 152.168.1.2 22 5] 320

3 |l-==<- (2011-05-13 11:05:52.543 |11.928 |TCP |192.188.2.50 |1225 1592.158.1.2 23 26 1312

Obr. 5.4 Vysledky validace pozadavku &islo 3 (192.168.1.1, 192.168.1.2 ! —« 192.168.2.20, port = 22)

5.5  Validace pozadavku cislo 4

Validace ¢tvrtého pozadavku je podobna validaci pozadavku druhého. V tomto piipadé je zakazano
konfigurovat piepina¢ S1 pomoci protokolu ssh. Nepiimo je tedy ptikazano pro vzdalenou
konfiguraci pouZit telnet. V praxi byla vzdéalend konfigurace piepinace provedena pomoci obou
zminénych protokolt. Jako nezadouci toky byly spravné odhaleny ty, které¢ pouzily protokol ssh.
Viz Obr. 5.5 ukazujici vysledek validace.

Toky nesplfiujici parametry ACL, ->|-<, l-=<-, l-=<-|

ACL |0 | =ls- [37 | == |0 | =<1 o | celkem: |37 |

e DB B0 61 s R00s B0 Bl E5 0\ itE30 s Il P01 B G
->|<- [2011-05-13 10:59:45.595 [8.332 [TCP [192.168.1.10 192168220 [55531 164 .

4 >|<- [2011-05-13 10:59:45.599 [8.320 [TCP |192.168.1.10 22 192168220 [55531 42 3500

4 [->|<- [2011-05-13 10:59:49.615 |4.2956 [TCP |192.168.2.20 |55531 [192.168.1.10 |22 42 2800

4 [->|<- [2011-05-13 11:07:01.391 |16.660 [TCP_|192.168.2.50 |1227 [192.168.1.10 |22 43 4592

4 [>|<- [2011-05-13 11:07:01.395 [0.000 [TCP_ |192.168.1.10 |22  [102.168.250 |1227 |1 44

4 [>|<- [2011-05-13 11:07:01.399 |16.660 [TCP |192.168.1.10 |22  [192.168.250 |1227 |38 3408

4 [->|<- [2011-05-13 11:07:18.059 [0.004 [TCP |192.168.1.10 |22  |192.168.250 |1227 |2 80 v

Obr. 5.5 Vysledky validace pozadavku &islo 4 (192.168.1.10 —|« 0.0.0.0/0, port = 23)

5.6  Validace pozadavku ¢islo 5

Pozadavek Cislo 5 tika, Ze konfiguraci pfepinace S1 pii pouZiti telnetu smi provadét pouze PC Admin
a zaroven je to jediny pfipad, kdy je dovoleno stanici PC Admin pouZiti protokolu telnet. Po validaci
tohoto poZadavku se ukézaly jako neZadouci ty toky, kdy Admin komunikoval pomoci telnetu
se smérovaéi R1, R2 a dale toky, reprezentujici komunikaci ptepina¢e S1 se stanici PC Host pfi
pouziti telnetu. Tedy validni toky pfi telnetu (pokud se do komunikace zapojila stanice PC Admin
nebo piepinaé¢ S1), ztistaly pouze ty mezi PC Admin a piepinac¢em S1. Nasledujici Obr. 5.6 zobrazuje

popsané nezadouci toky pii validaci tohoto pozadavku.
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Toky nesplfiujici parametry ACL, ->|-=, l-==<-, |-=<-

ACL |0 | ==- |o [ == o | t=<t [13 | celkem: |13 |
uh’yp p...| Pofateéni éas | Doba... del adresa | Zdro... Cil. adresa El}rt Poéet... |Poéet..
5 [l-=<-l |2011-05-13 10:36:36.379 |2.108 |[TCP 192.168.2.20 35898 (192.168.2.1 3329

5 [l-=<-! |2011-05-13 10:37:05.231 |8.060 |[TCP 192.168.2.20 35899 [(192.168.2.1 23 39 1646
5 [l-»=<-l |2011-05-13 10:37:36.395 |(4.044 |[TCP 192.168.2.20 35899 [192.168.2.1 23 21 851

5 [l-=<-! |2011-05-13 10:37:42.235 [9.232 |[TCP 192.168.2.20 35901 [192.168.2.1 23 41 1731
5 [l-=<-1 |2011-05-13 10:37:52.607 |1.452 |TCP 192.168.2.20 35002 (1982.168.2.1 23 19 835

5 [l-=<-1 |2011-05-13 10:38:21.118 |5.382 |TCP 192.168.2.20 35902 (182.168.2.1 23 23 938

5 [l-»<=-1 |2011-05-13 10:57:42.,771 |0.000 |[TCP 192.168.1.1 23 192.168.2.20 |55444 1 44

5 [l-=<-1 |2011-05-13 10:57:42.771 |9.652 |[TCP 192.168.2.20 55444 (192.1638.1.1 23 53 2219
5 [-»<-! |2011-05-13 10:57:42.775 |9.652 |[TCP 192.168.1.1 23 192.168.2.20 |535444 38 1690
5 [l-=<-1 |2011-05-13 10:58:24.831 |5.468 |TCP 192.168.2.20 38113 (1982.168.1.2 23 51 2138
5 |[l-==-l |2011-05-13 11:07:26.287 |0.000 |[TCP 192.168.1.10 23 1592.168.2.50 |1228 1 44

5 |l-==<-1 |2011-05-13 11:07:26.287 |11.896 |TCP 192.158.2.50 1228 192.168.1.10 |23 [515] 2743
5 [l-=<-l |2011-05-13 11:07:26.299 |11.888 |TCP 192.168.1.10 23 192.168.2.50 |1228 44 1945

Obr. 5.6 Vysledky validace pozadavku ¢islo 5 (192.168.1.10 !—«! 192.168.2.20, port = 23)

5.7  Validace pozadavku Cislo 6

Posledni testovany poZadavek je typu ACL. Definuje, ktera zaiizeni mohou pfistoupit na server
v DMZ s IP 192.168.1.11. Konkrétné povoluje komunikaci v§em uzliim z vnitini sité¢ 192.168.2.0/24
kromé uzlu PC Host (192.168.2.50). V3echny ostatni uzly maji na server v DMZ pfistup zakazan.
Pro testovani byla simulovana komunikace ze stanic PC Admin (povolena komunikace) a PC Host
(nezadouci komunikace) pomoci nastroje ping (pouZiti protokolu ICMP). Jak je vidét na Obr. 5.7,

vysledkem validace je nalezeni téch tokd, které smetuji ze stanice PC Host smérem na server v DMZ.

Toky nespliujici parametry ACL, -=|-<, l-=<-, l-=<-]

ACL |3 | == |0 | [ |0 | = |0 | celkem: |3 |
Cisl BEDZ EE Poééateé... Doba trv... Protokol del adresa del Cil. adresa Poéet ... Podet ..

& ACL 2011-05-...|54.448 ICMP 192.168.2.50 192.168.1.11 0.0 23016

5] ACL 2011-05-...|58.240 ICMP 192.168.2.50 0 192.168.1.11 8.0 43 54500

5] ACL 2011-05-...|0.988 ICMP 192.168.2.50 0 192.168.1.11 0.0 2 1096

Obr. 5.7 Vysledky validace pozadavku ¢islo 6 (pozadavek na parametr typu ACL)

5.8  Zatézovy test

Cilem zatézového testu neni ziskat relevantni vysledky validovanych tokd, ale zméfit Cas, po ktery
proces validace bézi. Test prokazal, ze ¢as vypoctu nejvyznamnéji ovliviiuje rozsah zadanych definic
pozadavki na parametry sité. Nejhorsi ptipad pfedstavuje zadani pozadavku 0.0.0.0/0 — |« 0.0.0.0/0,
ktery zakazuje veskeré sitové toky. V tomto umélém piipad€é jsou shleddny vSechny toky jako
nezadouci a ¢as vypoltu se pohybuje kolem 1s na kazdé 2MB sitovych tokd. Po zadani definice
pozadavku, kde pocet nezadoucich tokti byl 0.72% z celkového poctu zdrojovych toku, se cas
vypoétu pohyboval kolem 1s na kazdych 200MB zdrojovych sitovych tokd. Testy probéhly na PC
s CPU intel Core2 Duo E8500, OS Ubuntu 10.04, verze jadra 2.6.32-31-generic.
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5.9  Shrnuti dosazenych vysledkii

Ve skolni laboratofi byla otestovana zakladni funkcionalita nastroje pro validaci pozadavkl
na vybrané sitové parametry. Uskute¢néna komunikace v siti byla zrealizovana prostfednictvim
protokolt telnet, ssh, http, smb a icmp. Ukézalo se, Ze veskera uméle vyvoland nezadouci
komunikace byla pfi testovani odhalena, ¢imz lze povazovat hlavni cil této diplomové préce
za splnény.

Pro opakovani experimentu jsou na pfilozeném CD nahrany zdrojové sitové toky,
vyexportované nastaveni validacniho nastroje a navod pro instalaci aplikace a spusténi testu. Pro
rekonstrukei sitové topologie jsou na zminéném CD taktéz ulozeny konfigurace pouzitych aktivnich

sitovych prvkd.
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Zavér

Diplomova prace obsahuje teoreticky Gvod, sezndmeni se s problematikou, navrh feseni
a implementaci néstroje pro validaci vybranych parametri sit¢ zalozeném na sledovani sitového
provozu. Hlavnim ptinosem této prace je analyza a nasledné urceni vhodnych parametrti, které lze
k validovani pouZit a implementace nastroje zajitujici proces validace.

Znacnou casti piipravy pro mne bylo porozuméni verifikaénim a simula¢nim procesim pro
ovefeni navrhu pocitacové sité, které je uzce spojeno s validacni technikou, jenz je cilem této prace.
Mimo to jsem se vénoval porozuméni a praktickému odzkouSeni simulac¢nich nastroji OMNeT++
a Cisco Packet Tracer. Také jsem si vyzkouSel praci s nastroji tcpreplay, tcpdump, nfdump a fprobe.
Velkym piinosem pro mé bylo pti ¢asté analyze sitovych toki pochopeni, jakym zptisobem v praxi
opravdu komunikace po siti probiha.

S prub¢hem a vysledky prace jsem spokojen. VVeSkeré cile prace, véetné uspésného otestovani
nastroje ve Skolni laboratofi, byly splnény. Jako vhodné rozsiteni této prace se nabizi zvySeni poctu
podporovanych parametrii k validaci, naptiklad o parametry popisujici dosazitelnost uzli v siti.
Navazujici vyvoj si lze také piedstavit ve vytvoieni nastroje pro automatizované sestaveni pozadavk
k validaci ze zadané specifikace sité, pfipadné zinformaci o aktualnim nastaveni sité, naptiklad
z exportované konfigurace aktivnich prvka v siti.

Nasledujici text obsahuje shrnuti a zakladni poznatky jednotlivych kapitol diplomové préce.
Prvni kapitola nejprve predstavila pro uvedeni do problematiky této prace koncept verifikace,
validace a monitorovani sité, ktery byl vytvoren akademickymi pracovniky UITS a UPSY fakulty
informacnich technologii VUTBR. Nové zminované techniky lze rozdélit do ti¥i zakladnich casti
(verifikace, simulace a validace). Verifikace pracuje s formalnim modelem. Ovétuje vlastnosti sité
jako spolehlivost, bezpe¢nost a dosazitelnost za pomoci sledovani kvalitativnich parametri sité (stav
uzli a linek vsiti). Simulace vyuzivd simulacni nastroje k otestovani chovani sit¢ za urcitych
nastavenych podminek. Zkouma zejména Kkvantitativni parametry, neboli Casové charakteristiky
a statistick¢ udaje (ztratovost a zpozdéni paketli, konvergencni Cas protokolli a rizné Casovace).
Validace probihd na realné fyzicky vytvorené siti. Ovéefuje, zda sit’ spliiuje svou specifikaci
na zakladé¢ pozadavkt ve formé ACL a SLA. Shrnuto: verifikace odhali kritickd mista, simulace
otestuje chovani sit¢ s ohledem na nalezena kritickd mista a nakonec validace ovéfi, zda realné
nasazena sit’ spliiuje zakladni pozadavky. V druhé casti prvni Kkapitoly byly popsany zékladni
technologie, principy a nastroje, kterych je vyuzito pii realizaci nasledujicich ¢asti prace. Konkrétné
byla vysvétlena technologie NetFlow v9 a nastroj NFDUMP. NetFlow [17] je Cisco technologie,
kterd za pomoci rozdéleni provozu na sitové toky umoziuje sledovani charakteristickych informaci
posilanych dat v siti. K tomu potiebuje dva typy zatizeni nazyvajici se exportér a kolektor. Exportér

sleduje prochazejici pakety a na jejich zakladé vytvaii a aktualizuje informace o sitovych tocich.
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Kolektor ¢asem dostava informace od exportérd, uklada je a pfipadné analyzuje. Uplatnéni této
znalosti se pouziva napiiklad pro dodrzovéni sitové politiky, Gctovani, zobrazeni spektra sitového
provozu nebo odhalovani rtznych podezielych aktivit v siti. NFDUMP [21] oznaduje mnoZzinu
nastroju pro sbér, zpracovani a analyzu NetFlow dat, pracuje v ptikazové fadce a je optimalizovan pro
rychlé zpracovani. Konkrétné se jedna o nastroje nfcapd (ptijem dat zexportéru a uloZeni pro
pozdé&jsi zpracovani), nfdump (zpracovani a zobrazeni NetFlow zdznamu), nfprofile (filtruje data
a uklada pro dalsi pouziti do souboru), nfreplay (pfeposila data po siti), nfclean.pl (odstranéni
nepotiebnych dat), ft2nfdump (ptevod piikazi nastroje flow-tools do NFDUMP).

Druha kapitola ptedstavila konkrétni cil této prace, kterym je vytvofeni nastroje pro validaci
ur¢enych parametru sit€ pomoci sledovani sitového provozu. Déale byly specifikovany poZadavky
na vystupni projektovou ¢ast, mezi které patii napiiklad grafické rozhrani, vyuziti sitovych toku
a nastroje NFDUMP. Poté byla provedena analyza moznych validovatelnych parametrt, jejichz
vysledkem je rozdéleni danych parametrd do tfi hlavnich skupin na omezujici parametry (filtrovaci
pravidla, minimalni nebo maximalni propustnost, limity pfichoziho a odchoziho provozu, maximalni
celkové zatizeni sité), parametry popisujici dosazitelnost uzli v siti a Casové parametry (zpozdéni
paketii, odezva). Analyza se poté zabyvala moZnostmi uloZeni a zpracovani sitovych tokt a vybérem
programovacich jazyka a technologii (JAVA, NetBeans). Nakonec byl piedstaven navrh feSeni
projektové Casti, ktery obsahuje popis vstupt, vystupi a jednotlivych procest, které budou
implementovany.

Tteti kapitola podrobné rozebrala implementované parametry k validaci, mezi které patii

blokovani komunikace (—|<—), jednosmérné omezeni ( 1—><—), obousmérné omezeni ( !—><),

jednosmérné inicializovana komunikace (—) a ACL. Ke kazdému parametru byl popsén jeho
vyznam, piiklad pouziti a postup jeho validace. Nasledné byl nastinén doporuéeny zptisob definovani
pozadavki za uc¢elem popsani celkového pozadovaného chovani sité.

Ctvrta kapitola se vénovala implementaci nastroje. Nejprve byl predstaven zakladni pohled
na aplikaci (JAVA s vyuzitim vyvojového prostiedi NetBeans), véetné zobrazeni objektové struktury
ve form¢ diagramu tiid. Poté byly v samostatnych podkapitolach prezentovany jednotlivé Casti
vytvoreného nastroje tykajici se konfigurace sitovych zafizeni, definovani pozadavku k validaci,
nastaveni vstupnich sitovych tokti, moznostmi zobrazeni vysledkd validace a importem/exportem
nastaveni.

Kapitola pata popsala pribeh testovani aplikace, ktery probéhl ve skolni laboratoti. K tomuto
ucelu byla vytvorena experimentalni pocitacova sit’ s pozadavky zaméfenymi na otestovani validace
vSech typl implementovanych sitovych parametrti. Pro kazdy pozadavek byl rozebran vysledek jeho
validace s ohledem na realné uskuteénénou komunikaci v siti. Nasledné byl popsan zatézovy test

urcujici Casovou naro¢nost aplikace a celkové shrnuti vysledki validace.
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Prilohy
Priloha 1. Kod skriptu pro analyzu parametru jednosmérn¢ inicializované komunikace (A — B ).

awk 'BEGIN {i=1;} {
source_port=$7
dest_port=$9
if ($4=="->"){
if (source_port in source_port_array) {
source_port_array[source_port] = source_port_array[source_port] + 1;
}else {
source_port_array[source_port] = 1;
}
if (dest_port in dest_port_array) {
dest_port_array[dest_port] = dest_port_array[dest_port] + 1;
}else {
dest_port_array[dest_port] = 1;
}
if (source_port"_"dest_port in fault) {
print fault[source_port"_"dest_port], " ", $1, $2," ", $3," ", $4," ", $5," ", $6...;
}
}else if ($4 =="<-") {
if (dest_port in source_port_array && source_port in dest_port_array) {
if (source_port_array[dest_port] <= 0 || dest_port_array[source_port] <= 0) {
printi, " ", $1,$2," ", $3," ", $4," ", $5," ", $6...;
fault[dest_port" "source_port]=i;
i++;
}else {
source_port_array[dest_port] = source_port_array[dest_port] - 1;
dest_port_array[source_port] = dest_port_array[source_port] - 1;
}
}else {
printi, " ", $1,$2,"", $3," ", $4," ", $5," ", $6...;
fault[dest_port”_"source_port]=i;
i++;
}

}
} tmp_1|sort-n>tmp_2
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Priloha 2. CD
PfiloZzeny nosi¢ obsahuje potiebna data pro pteloZeni, instalaci a otestovani aplikace. Obsah CD

ma nasledujici adresafovou strukturu:

\aplikace Ptelozena aplikace

\dokument Text diplomové prace ve formatu pdf.

\navody Navody pro instalaci pieklad a otestovani aplikace.

\test Data a nastaveni pro testovani aplikace popsaném v kapitole 5.
\test\fotogalerie Fotografie pofizené pii sestaveni experimentalni sit€¢ ve Skolni laboratofi.

\test\nastaveni_netvalid Exportované nastaveni valida¢niho nastroje.

\test\sit_konfigurace =~ Pouzita konfigurace aktivnich prvku sité.

\test\sitove_toky Nasbirané sitové toky - vstupni data k validaci.
\test\sit_pt Topologie a nastaveni sité pro testovani v Cisco Packet Tracer.
\zdrojove_kody Zdrojové kddy vytvoiené aplikace.

\zdrojove_kody\java  Zdrojové kody jazyku JAVA.
\zdrojove_kody\scrip  Skript pro volani nastroje NFDUMP.
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