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Naroc¢nost zadani pramérné obtizné zadani

Splnéni pozadavkl zadani zadani spInéno
Student v textové ¢asti uved| dostate¢né informace ke véem bodlim zadani. Z textu a na pfilozeném médiu je
zfejmé, ze zadani bylo splnéno.

Rozsah technické zpravy je v obvyklém rozmezi
Prace obsahuje relevantni informace k feSené oblasti ¢emuz odpovida i jeji rozsah.
Prezentacni Uroven predlozené prace 80 b. (B)

Prace ma dobrou strukturu a uvedené informace jsou vesmés pro ¢tenare srozumitelné. Nékteré ¢asti jsou
prevzaty pouze z jednoho zdroje, napiiklad popis Utokd, které byly na SCADA systémy zaznamenany. Tento text
je informacné méné bohaty, respektive uvedené informace jsou spiSe povrchni.

Formalni uprava technické zpravy 80 b. (B)
Text je Cisty bez vyraznych typografickych prohfesku. V nékterych ¢astech prace je text méné srozumitelny.
Celkové je prace na dobré jazykové Urovni.

Prace s literaturou 70 b. (C)
Student se v praci odkazuje na relevantni zdroje a uvedené informace jsou v textu fadné odliSeny od pfevzatych.
Mnozstvi informacnich zdroju je vzhledem k obsahu prace dostadujici.

Realizacni vystup 70 b. (C)
Realiza¢nim vystupem je implementace klienta komunikujici protokoly DLMS/COSEM a IEC104 vytvorena na
zakladé dostupného pfikladu. Pfestoze se nejedna o nikterak komplikovanou implementaci, je vystup funkéni a
byl pouzit k provedeni experiment.

Vyuzitelnost vysledku

Prace mé z velké ¢asti kompila¢ni charakter. Student shromazdil relevantni informace k problematice
bezpecnosti SCADA prostfedi. Vytvorené PCAP soubory je mozné dale vyuZit pro demonstraci vybranych
protokoll prdmyslové komunikace a testovani nastrojl pro jejich zpracovani.

Otazky k obhajobé

¢ P¥i testovani pouZivate zachyceny provoz, ktery modifikujete a posilate na server. Z jakého diivodu neslo

pouZit jiz existujici nastroje, napfiklad tcpreplay?

» Jaky bezpecnostni problém demonstruji testy .4 a ¢.7? Zda se, ze se jedna o legitimni komunikaci.
Souhrnné hodnoceni 80 b. velmi dobfe (B)
Celkové je prace na dobré urovni. Zadani bylo splnéno a vytvofené vysledky je mozné déle pouzit pro studium
zranitelnosti SCADA systému. Realizaéni vystup nepredstavuje komplikovany systém, ale je funkéni a pouzitelny
pfi experimentech se SCADA komunikaci. Student shromazdil zajimavé a dale pouzitelné informace a nastroje
pro experimenty s komunikaci ve SCADA prostredi.
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