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ABSTRAKT

Nékteré z dnesich modernich Sifrovacich systémi obsahuji ve svych zakladech myslenky
klasickych symetrickych Sifer, jako je napf. transpozi¢ni princip v Siffe DES. Pro Gspés-
nou kryptoanalyzu téchto druhi Sifer je tfeba znat zakladni krypoanalytické metody. Z
toho plyne dilezitost vyuky klasické kryptoanalyzy - aby studenti co nejlépe pochopili da-
nou problematiku, je tfeba pouzit nazorné pomicky. Tato prace shrnuje poznatky teorie
klasické kryptografie a krypotanalyzy vybranych druh( Sifer - monoalfabetické a polyal-
fabetické substitiuce a dale jednoduché transpozice. Na zakladé této teorie je vytvorena
softwarovd podpora vyuky klasické kryptoanalyzy - konkrétné formou webovych stranek

a aplikace umoznujici Sifrovani a lusténi klasickych druh Sifer.

KLICOVA SLOVA
Klasickd kryptoanalyza, klasicka kryptografie, substitu¢ni Sifra, transpozi¢ni Sifra, pod-
pora vyuky

ABSTRACT

Number of today's modern cipher systems are based on the classical symmetric cipher
systems, such as the transposition principle in the DES cipher. Successful analysis and
deciphering of these ciphers is therefore underlined by solid knowledge of the elementary
cryptanalysis methods. This implies the importance of classical cryptanalysis education —
for better a understanding of the field, using visual means is of utmost importance. The
aim of the thesis is to summarize selected cipher methods of the classical cryptanalysis,
namely the mono— and polyalphabetical substitution and transposition route cipher.
Along with the theoretical part, ciphering/deciphering software is introduced to be used
for educational purposes, particularly a website and a standalone application providing

tools for ciphering, analysis and code breaking of the classical cipher based code.

KEYWORDS

Classical cryptoanalysis, classical cryptography, substitution cipher, transposition cipher,

support of education
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1 UVOD

V historii kryptologie mezi sebou odedavna soupeii dvé skupiny - sifranti a lustitelé.
Sifrovdnim se lidstvo snaZi odeddvna skryt obsah komunikace (nikoliv komunikaci
samotnou). V nékterych obdobich déjin méla navrch kryptoanalyza (napf. po ob-
jevu metody frekvenéni analyzy arabskymi védci), v sou¢asné dobé vSak vitézi spise
kryptografie - existuji Sifrovaci algoritmy, které neumime v redlném case prolomit.
Moderni kryptografie, tak jak ji zname dnes, se zacala rozvijet na pocatku 20. sto-
leti, zejména s masovym rozsifenim telegrafie. Nasledoval velky rozmach Sifrovacich
stroje, napf. velmi zndmé Enigma). Od druhé poloviny 20. stoleti se potom za¢inaji
sifry rozsirovat také do obchodni a financ¢ni sféry. Kryptografie tak prestala byt za-
lezitosti témeér vyhradné vojenskou.

Vyuziti kryptoanalyzy je v dnesni dobé pomérné siroké. Na jednu stranu se jedna o
ptimé lusténi zachycenych Sifrovych zprav (af uz se jde o vojenské, diplomatické ¢
obchodni texty), a na stranu druhou se pomoci kryptoanalyzy pfimo zkouma odol-
nost Sifrovych systémil pti jejich navrhovani. Moderni kryptoanalytické metody se
dnes jiz nesnazi pouze odhalit skryty obsah zprav, ale také se pokousi napt. prolomit
integritu dat, podvrhnout autentizaci atd.

Ackoliv se muze zdat, Ze klasicka kryptoanalyza je tedy v dnesni dobé prakticky jiz
prezita, ve skutecnosti jsou moderni metody pravé na jejich zakladech postaveny.
Z toho plyne dtlezitost jeji vyuky - aby studenti co nejlépe pochopili danou pro-
blematiku, je tfeba pouzit nazorné pomucky. Tato prace si klade za cil navrhnout
feseni softwarové podpory vyuky klasické kryptoanalyzy, mimo jiné navrh interak-
tivni pomiicky pro vyuku, a ovéfit ho v praxi.

V prvni ¢asti prace (kapitola 1) je shrnuta klasifikace klasickych Sifrovacich systému
véetné stru¢ného historického kontextu, déale metody (a konkrétni postupy) jejich
lusténi. Tato teorie bude pouzita jako souc¢ast podpory vyuky. Druhd ¢ast (kapitola
3) se zabyva realizaci a popisem softwaru, ktery by v budoucnu mohl slouzit pfi vy-
uce klasické kryptoanalyzy - umozni uzivateli nazorné Sifrovat a lustit zadany text

za pomoci vhodnych kryptoanalytickych nastroju.
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2 TEORIE KLASICKE KRYPTOLOGIE

Aby bylo mozno podrobnéji popsat klasické sifrové systémy a metody jejich lusténi,

je nutno definovat si nékteré pojmy.

2.1 Definice pojmu

Sifrovy nebo také kryptograficky systém je jakykoliv systém, ktery lze pouzit k po-
zménéni textu néjaké zpravy s cilem ucinit ji nesrozumitelnou komukoliv jinému s
vyjimkou adresata, kterému je urcena. Ptivodni zprava je nazyvana otevienym tex-
tem, pozménéna zprava je Sifrovy text. Proces zmény zpravy za pomoci Sifrového
systému se nazyva Sifrovdni. Je to tedy postup, pomoci kterého lze prevést otevieny
text na Sifrovy. Pii tomto prevodu se obvykle pouziva kli¢ - urcity parametr Sifro-
vého systému, ktery ovliviiuje podobu vysledného Sifrového textu.

Sifrovact transformace je funkce, ktera pievadi jednotku otevieného textu (obvykle
jeden znak, ale neni podminkou) zprévy na jednotku Sifrového textu zpravy. Jde o
zobrazeni f z mnoziny O vsech moznych jednotek otevieného textu zpravy do mno-
ziny S vSech moznych jednotek sifrového textu. Desifrovaci transformace je inverzni
zobrazeni f~!, které pievadi Sifrovy text na text otevieny.

Autorizovana osoba (ta, pro kterou je zprava uréena) muze provést puvodni rekon-
strukei zpravy - jeji desifrovani, proces opacny k Sifrovani. Pro desifrovani zpravy je
nutné znat typ Sifrového systému a prislusny klic. O ptvodni zpravu vsak mize mit
zajem i nepovolana osoba, bez znalosti parametri systému i systému samotného -
ta se muze pokusit o lusténi. Je to proces, jehoz cilem je ziskat otevieny text z textu
zasifrovaného bez znalosti potfebnych informaci (klice).

Symetricky sifrovact systém se jinak nazyva systémem s tajnym klicem. Pouziva dva
klice - pro Sifrovani a desifrovani. Pro zajisténi bezpec¢nosti je nutné, aby tyto klice
zustaly utajené - jeden z druhého je totiz odvoditelny v realném case. Existuji také
asymetricke Sifrovaci systémy, jinak zvané kryptografické systémy s vefejnym kli-
¢em. Pouzivaji 2 typy klict: tzv. verejny, ktery slouzi pro zasifrovani, a druhy tzv.
neverejny, ktery slouzi pro desifrovani. Kli¢e jsou navzajem odlisné (ackoliv mezi
nimi existuje urcity vztah); vefejny kli¢ lze zvefejnit, protoze jeho pomoci nelze Sif-
rovy text desifrovat ani rozlustit.

Kazda zprava je zapsana pomoci abecedy - obvykle abecedy ptivodniho jazyka. Abe-
ceda se sklada z jednotlivych symboliu - pismen, ¢islic, atd. Posloupnost téchto znaki
se nazyva retézec. Pomoci abecedy otevieného textu je zapsana puvodni zprava; zasif-
rovand zprava (nazyvand také kryptogram) je zapsana pomoci Sifrové abecedy. Tyto

dvé abecedy mohou (ale nemusi) byt totozné.
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Véda o sifrovani se nazyva kryptografie. Zabyva se tvorbou Sifrovacich a desifrova-
cich algoritmi, jejim cilem je utajit vyznam zpravy. Jinymi slovy, zkouma metody
utajovani vyznamu zprav pomoci prevodu do podoby, ktera je c¢itelna pouze s urci-
tymi znalostmi.

Opakem kryptografie je kryptoanalyza. Je to véda o metodach lusténi Sifrovacich
systému bez znalosti klice. Dale se zabyva analyzou odolnosti téchto systémii. Slovo
kryptoanalyza taktéz pochazi z fectiny, konkrétné ze dvou feckych slov, a to kryptos
- skryty“ a analyein - ,uvolnit® ¢i ,rozvazat®.

Kryptografie a kryptoanalyza tvori spolecné védni obor s nazvem kryptologie.

2.2 Rozdéleni klasickych sSifrovych systémi

Sifrovaci systémy se v zakladu rozdéluji do dvou kategorii: substituce a transpo-
zice.

Substitucni Sifra je historicky starsi, jeji kotfeny spadaji az do roku 1900 pi.n.l.
Spo¢iva v nahrazeni kazdého znaku (nebo skupin znaki) otevieného textu jinym
znakem (skupinou) textu Sifrovaného. Pro tento pfevod lze pouzit jednu nebo vice
abeced (napf. pro kazdy znak jinou abecedu). Substitu¢énich metod existuje cela
fada, v klasické kryptografii se nejvice pouzivaji zejména tyto Ctyfi typy: mono-

alfabetickd substituce, polyalfabetickd substituce, homofonni substituce a substituce

polygramovad.
Zakladni rozdéleni klasickych Sifrovych systéma
v v v
Substituce Transpozice Kédova kniha
» Monoalfabeticka > Jednoducha
» Polyalfabeticka > Dvojita
- . Uhlopfickoveé -
> Homofonni sloupcova
> Polygramova » a dalsi...
> a dalsl...

Obr. 2.1: Rozdéleni klasickych Sifrovacich systémi
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Pti transpozici se jednotliva pismena otevieného textu neméni, ale posouvaji na jiné
misto v textu Sifrovém podle urcitych pravidel - jedna se vlastné o presmycku otevie-
ného textu. Diky tomu dojde k preruseni nékterych vazeb mezi znaky, coz stézuje
lusténi. Tato Sifra neméni frekvenci vyskytu ptvodnich znakt, pouze méni jejich
pozici - z toho mj. vyplyva, ze pomér samohlasek a souhlasek je v Sifrovém textu
zachovan (pro Cesky jazyk je to cca 2:3), ¢ehoz se pfi lusténi Casto vyuZiva. Nej-
jednodussim transpozi¢nim systémem je jednoduché sloupcova transpozice (nékdy
nazyvana zkracené jednoduché transpozice) dale se pouzivaji dvojita transpozice,
uhlopfrickové - sloupcova transpozice atd.

Kodovad kniha je v podstaté slovnik, ktery nahrazuje vybrana slova ¢i véty otevieného
textu ruzné slozitymi kédy. Obvykle obsahuje nejcetnéjsi vyrazy (fraze), pouzivané
v daném kontextu (zfejmé bude odlisnd kédova kniha vojenskd a diplomatick).
Kazdy vyraz méa vétsinou nékolik moznosti zakodovani a Sifrant si ndhodné vybira,
kterou z nich pouzije. Kédova kniha se nejcastéji pouziva ve spojeni s jinymi sif-
rovacimi metodami. Za krajni piipad pouziti kédové knihy lze povazovat ptreklad
zpravy do jiného jazyka pomoci kédové knihy - slovniku. V nékterych pripadech se
vsak i tato moznost vyuzivala pro Sifrovani - napf. béhem 2.svétové valky, kdy si

americkd armada predavala nékteré zpravy pomoci indiant z kmene Navajo.

2.2.1 Swubstituce
Monoalfabeticka Sifra

Tato sifra se nazyva také jednoduchd substituce nebo jednoduchd ziména. Jedna se
o jednu ze zakladnich sifrovacich metod. Pfi Sifrovani je postupné kazdy znak ote-
vieného textu nahrazovan jednim znakem z Sifrové abecedy. Dilezité je, ze pro celou
otevienou zpravu se pouzije stejna sifrova abeceda - od toho nazev monoalfabeticka.
Tato abeceda miize obsahovat odlisné znaky, nez abeceda otevieného textu.
Obecné neni monoalfabeticka substituce pfili§ bezpe¢na - diky prevodu 1:1 (jeden
konkrétni znak otevieného textu odpovida jednomu konkrétnimu znaku textu Sif-
rového) se totiz v Sifrovém textu zachovavaji uréité charakteristické rysy abecedy
otevieného textu, které lze s ispéchem pouzit pii lusténi pomoci frekvencéni analyzy
(viz kapitola [2.3.2).

Nésledujici tabulka ({2.1)) ukazuje piiklad oteviené a Sifrové abecedy:

Otevf*enéabeceda‘abcde fghi jklmnopqrstuvwxy z

Sifrovéabeceda‘5ol7&nj2q@z6ad1i3s98b4fphm

Tab. 2.1: Priklad Sifrové abecedy - monoalfabeticka substituce

Pti znalosti Sifrové abecedy je Sifrovani velmi jednoduché, konkrétni priklad je vidét

14



v tabulce 2.2] Desifrovani potom probiha stejnym - pouze inverznim - zptusobem.

Podle zptsobu zamény se tato Sifra déli na ¢tyfi typy (v nésledujicim textu je

Otevieny text diplomovaprace
Sifrovy text 7qi6lal4b5isb1&

Tab. 2.2: Priklad zasifrovani textu monoalfabetickou substituci

pouzito S(x) pro oznaceni Sifrové abecedy a O(x) pro abecedu otevieného textu)
[11]:

Jednoduchy posun V piipadé jednoduchého posunu vznikne Sifrova abecedu tak,
ze abeceda otevieného textu se posune o nékolik pozic (parametr k£ v rovnici 2.1).
To znamend, ze pro mezinarodni abecedu (26 znaki) existuje celkem 26 moznosti
posunu, z ¢ehoz 25 je ,,pouzitelnych® - posledni je posun o 0 pozic, takze zadnému
posunu vlastné nedojde.

Uvedeny postup lze zapsat matematicky:
S(z) = (O(z) + k) mod 26 (2.1)

kde k je parametr posunu; k €< 0;25 >.

Dobrym prikladem této Sifry je znama Caesarova Sifra, kterou pouzival Julius Caesar
jiz v L.stol. pf. n. 1. Tuto Sifru popsal ve svych Zapiscich o vdlce galske. Jednotliva
pismena OT se zaméni za pismena lezici v abecedé o tfi mista dal. Jedna se o
jednoduchy posun s parametrem k = 3. Caesariv synovec Augustus pouzival ob-
dobny systém s parametrem k£ = 1 a k tomu posledni pismeno v abecedé (tehdy X)
bylo nahrazeno dvojici AA. Desifrovani probiha zpétné, matematické vyjadreni je
O(z) = (S(z) — k) mod 26.

Afinni $ifra Sifrova abeceda afinni §ifry vznikne podle nésledujiciho predpisu:
S(x) =a-O(x)+ b mod 26 (2.2)

kde a, b jsou parametry takové, pro které plati: a €< 1;25 > a b €< 0;25 >. V
tomto pripadé€ existuje celkem 312 moznosti vytvoreni abecedy. Vzhledem k tomu,
ze Sifrovani musi byt jednoznacné (tj. jednd se o zobrazeni transformace 1 <= 1),
parametr a musi spliiovat jesté jednu dtilezitou podminku: nejveétsi spoleény délitel
nsd(a,26) =1 (to mj. znamend, ze a nesmi byt sudé). V piipadé nerovnosti dojde k
nejednozna¢nému piifazeni (vice znaku otevieného textu bude zaSifrovano stejnym
znakem Sifrové abecedy, tzn. zpétné se Sifra nebude dat desifrovat/vylustit). V praxi
to znamena, Ze pri oteviené abecedé o délce 26 znaki nelze pouzit jako parametr a
suda disla a ¢islo 13 (z ¢ehoz vyplyva pocet moznych kombinaci Sifry). Specidlnim

ptipadem afinni 8ifry je jednoduchy posun (pro a = 1).
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Pouziti klice Tabulka[2.3]demonstruje pouziti kli¢e pfi vytvareni Sifrové abecedy.

Nejprve se obé strany dohodnou na kli¢i - v tomto pripadé zvoleno slovo hotel.

a|/blcldle|f|g|h|i|jlk|llm|n|o|p|q|r|s|tlu|v|w|x|y|z

hio|t|le|l|a|b|c|d|f|g|i|j|k|m|n|p|q|r|s|u|Vv|w|x|y|z

Tab. 2.3: Vytvoreni sSifrové abecedy pomoci klice

Timto slovem bude zacinat Sifrova abeceda, a déle bude pokracovat abeceda stejna
jako oteviend, pouze s vynechanim pismen z klice. Pokud se v kli¢i vyskytuji stejna
pismena (napi. slovo motorka), vynechaji se pismena vyskytujici se vicekrat - vyjma

prvniho (motrka).

Nahodny vybér V tomto piipadé se sifrova abeceda vygeneruje ndhodné z abe-
cedy otevieného textu. Celkem existuje 26! = 403291461126605635584000000 =~
4 - 10% moznosti zagifrovani timto systémem, a to znemoziiuje praktické pouziti

hrubé sily pti lusténi.

Aby nebylo lusténi této Sifry jednoduché, Sifrovy text se obvykle zbavuje mezer
(pfipadné se mezery nahradi nékterym - obvykle méné frekventovanym - znakem,
¢i skupinou znaki) - diky tomu kryptoanalytik nevi, z kolika slov se otevieny text
sklad4. Cisla se obvykle vypisuji slovy, mohou se ale samoziejmé nahradit nékterymi
jinymi znaky - stejné tak jako interpunkce.

Desifrovani jednoduché zamény neni slozité - obé strany pottebuji znat ptivodni abe-
cedu a piipadné heslo (parametry) nebo postup, diky kterému se vytvoii abeceda
sifrového textu. Za viibec prvni substitucéni Sifru je povazovan Hebrejci vynalezeny
systém ATBAS [1]. Sifrovani probih4 nésledujicim zptisobem: pismeno OT se na-
hradi takovym pismenem ST, které mé stejnou vzdalenost od konce abecedy, jako
ptuvodni pismeno od zac¢atku abecedy (pro mezinarodni abecedu je to napt. d = w,
i = r atd.).

Jednoduchd zdména byla pouzitelna do cca 17.stoleti, od té doby byla - obzvlasté
pro vojenské a vladni systémy - naprosto nedostatecnd a bylo nutné nahradit ji

jinymi systémy:.

Polyalfabeticka sifra

Protoze monoalfabeticka sifra byla pomérné dobfte lustitelna jiz ve stfedovéku, bylo
nutné vymyslet nové, slozitéjsi Sifrovaci postupy, které by odolavaly dosavadnim
metodam lusténi. Za otce zapadni kryptologie je povazovan Leon Battista Alberti

(15.stol.n.l.), ktery poprvé popsal polyalfabetickou substituci.
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Polyalfabeticka subtituce se sklada z nékolika monoalfabetickych substituci, které
jsou podle urcitého systému aplikovany postupné na jednotliva pismena otevieného
textu. Zasadni vyhoda této sifry spociva v tom, Ze stejné pismeno lze zasifrovat vice
riznymi zpusoby - obecné tolika, kolik abeced je pouzito pro Sifrovani - mohou to byt
i tisice. Pro predstavu, némecky Sifrovaci stroj Enigma, ktery byl vyuzivany hlavné
pro vojenské ucely, pracoval s 16900 abecedami [9]. Prakticky se pak konkrétni text
zasSifruje tolika abecedami, kolik pismen obsahuje zvoleny klic.

Nasledujici ptiklad vysvétluje zptisob sifrovani. Jedna se o systém Vigénere, coz byla
pravdépodobné nejpouzivanéjsi varianta polyalfabetické Sifry. Tento systém byl ve
své dobé (19.stol.) nazyvan ,le chiffre indéchiffrable®, tedy jako nerozlustitelnd Sifra.
K sifrovani je v tomto systému pouzito tolik abeced, kolik existuje v jazyce otevie-
ného textu znaki. Pro mezinarodni abecedu (tzn. 26 znaki, bez ¢islic, diakritickych
a jinych specidlnich znaki) je systém abeced zndzornén v tabulce . Pro sifrovani
a desifovani je zapotiebi, aby si obé strany domluvily kli¢ - tim je néjaké slovo nebo
skupina znaki (napf. slovo list). Tento kli¢ se poté nadepiSe nad celou délku ote-
vieného textu, ktery se bude Sifrovat - v tomto pfipadé slovo ,lokomotiva® - viz
tabulka [2.5] Pokud nenf kli¢ dostatecné dlouhy (obvykle nebyva), opakuje se. Proto
se tento sifrovaci systém nazyva také periodicke heslo. Cim delsi je zvoleny kli¢, tim
vétsi je pocet moznosti, kterymi miZzeme zaSifrovat jeden znak. Sifrovani probiha
nésledujicim zptisobem: prvni pismeno otevieného textu (1) se zasifruje znakem z
tabulky [2.4] ktery mé tyto soufadnice:

- fadek je urcen pismenem kli¢e umisténého nad pismenem otevieného textu (v na-
Sem piipadé také [)

- sloupec je urcen pismenem otevieného textu

Na prusec¢iku (1, 1) lezi pismeno w, které tvori prvni znak Sifrového textu. Obdobnym
zpisobem se postupuje déle, vysledkem je Sifrovy text (pro prehlednost zapsany vel-
kymy pismeny) WIWCHX WLBGI.

Tato metoda Sifrovani Ize jesté mirné zjednodusit: opét se nad otevieny text napise
(opakované) heslo. Prvni pismeno Sifrového textu se ziskd jako soucet pozic prvniho
pismene kli¢e a prvniho pismene otevieného textu, oboje ve stejné (neposunuté)
abecedé. Pro urceni pozice pismene v abecedé mize slouzit tabulka ¢[2.6]

V pripadé sifrovani slova lokomotiva pomoci klice list vypada postup néasledovné:
prvni pismeno se ziska sectenim pozic pismen [ a [, tzn. 11411=22 a tomu odpovida
dle tabulky pismenou w. Druhé pismeno bude i + o = 8 4+ 14 = 22 a tomu
odpovida opét pismeno w. Pro nazornost jesté tfeti pismeno, kterému odpovida s +
k = 18 4+ 10 = 28, ale protoze abeceda obsahuje pouze 26 znaki, od hodnoty vétsi
se musi ¢islo 26 vzdy odecist, 28 - 26 = 2 a to odpovida pismenu c. Je zfejmé, ze
vysledek Sifrovani je totozny, nebylo ale zapotiebi pouzivat ,velkou“ tabulku abe-
ced.
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Tab. 2.4: Tabulka abeced pro polyalfabetickou Sifru

1
1

Klic¢

Otevieny text ‘

a

v

i

o k om o t

Tab. 2.5: Sifrovani slova lokomotiva pomoci polyalfabetické §ifry

pozice‘O12345678910111213141516171819202122232425

abeceda‘abcdefghijklmnopqrstuvwxyz

Tab. 2.6: Prevod pismen na pozice
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Desifrovani probiha zpétné - nad Sifrovy text se zapise opakované kli¢ a pomoci néj
je v tabulce vyhledavan piivodni otevieny text: znaky Sifrového textu se vyhledavaji
v fadku urceném pismenem hesla, které je zapsano nad sifrovym textem. Nebo, od
sifrového textu (resp. abecednich pozic jeho pismen) se odecitaji abecedni pozice
pismen klice (pficemz je tieba respektovat, ze abeceda ma pouze 26 znaki).

Sifra Vigénere je bezpeénéa pouze pro pifpad velmi kratkych text nebo velmi dlou-
hych kli¢d, jejichz délka se blizi délce celého otevieného textu.

Za zminku stoji i modifikace systému Vigénere - tzv. autoklic¢ oteviencho textu [1J.
Odesilatel a ptijemce se opét domluvi na kli¢i (mtize to byt pouze jeden znak). Ten
se zapise nad prvni znaky otevieného textu, a dale se jako ,kli¢“ pouzije piimo
otevieny text (da se fict, Ze kli¢em je ptivodni otevieny text posunuty o tolik znak
vpravo, kolik je délka zvoleného hesla a doplnény zleva klicem). Takto vytvoreny
kli¢ se nazyva autoklic. Sifrovani a desifrovani potom probiha stejnym zptisobem,
jako u zakladniho systému Vigénere.

Polyalfabeticka Sifra byla pomérné dlouhou dobu povazovana za bezpec¢nou, protoze
ji neslo snadno prolomit metodami pouzivanymi pro lusténi monoalfabetické sifry.
Casem se vsak ukazaly jeji jiné nevyhody - lze ji lustit na zdkladé analyzy vzda-
lenosti mezi opakovanimi fetézcu Sifrovych znaku (viz kapitola . Mezi dalsi
systémy zalozené na polyalfabetické subtituci napi. sifry Gronsfeld nebo Beaufort
[1]. Obé dvé jsou zjednodusenou variantou systému Vigénere.

Za zminku jeste stoji Vernamova Sifra. Je to Vigénerova sifra s nahodné generovanym
klicem, ktery je stejné dlouhy jako otevieny text. Tato Sifra je jedind dokazatelné
bezpecna - bez znalosti klice ji nelze prolomit. Problémem vsak je v tomto piipadé

bezpecna distribuce klic¢i.

Dalsi substitu¢ni systémy

Na homofonni sifru lze nahlizet jako na specialni ptipad Sifry monoalfabetické. Sub-
stituce spociva v postupné ndhradé jednoho znaku otevieného textu jednim z néko-
lika moznych znakt textu Sifrového (napf. pismeno a otevieného textu zaSifrujeme
pismenem m, znakem § nebo tieba ¢islici 9). Pocet znaki zasifrovaného textu pro
jeden znak otevieného textu se miize liSit - obvykle ¢im cetnéjsi znak, tim vice moz-
nosti zasifrovani ma (napf. pismeno a, které tvori cca 7% vSech texti ¢eské abecedy,
se zaSifruje az sedmi moznymi zpusoby). Diky tomu kazdy z téchto symboliu tvori
po zaSifrovani asi 1 % Sifrového textu.

Moznost zasifrovani pismene rtiznymi moznostmi je podobné s polyalfabetickou sif-
rou - rozdil je vSak v tom, Ze u homofonni Sifry se rozhoduje Sifrant o tom, ktery
znak pouzije, kdezto u polyalfabetické subtituce je vybér znaku presné dan dohod-

nutym systémem.
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Podobnost s monoalfabetickou sifrou spociva v tom, ze jakmile je jednou ustavena
sifrova abeceda, ztistava po cely proces Sifrovani stejnd. Homofonni Sifra se neda
rozlustit tak snadno jako monoalfabeticka Sifra, nicméné pii dostatecné dlouhém
textu lze i to. Nézev Sifry je odvozen z feckych slov homos (znamené ,stejny“) a
phonos (znamené ,zvuk®) Kazdy symbol odpovidajici néjakému pismenu reprezen-
tuje vlastné ,stejny zvuk“, tedy je homofonni.

Dalsi moznosti subtituce je nahrada nikoliv jednotlivych znakt, ale jejich skupin
(dvojic, trojic...). Takova Sifra se nazyvéa obecné polygramovd. V piipadé néhrady
bigramti (dvojic) je to konkrétné bigramova, u trojic trigramovéa atd. Piikladem
takové bigramové Sifry je systém nazyvany Playfair. Jeho vyhodou je vétsi odol-
nost vici lusténi metodami G¢innymi na monoalfabetickou Sifru. Tato Sifra byla s

tspéchem pouzivana az do obdobi 2.svétové valky [1].

2.2.2 Transpozice

Transpozice je obecné preusporadani poradi pismen otevieného textu podle vybra-
nych pravidel, vysledkem c¢ehoz je Sifrovy text. V soucasné dobé se pouziva mj.
jako soucast modernich algoritmi (DES, AES). Protoze jednotlivé znaky otevieného
textu se ni¢im nenahrazuji, ztistava pii této sifrovaci metodé zachovana cetnost hla-
sek. Naopak nezachovavaji se vazby mezi hlaskami (bigramy - dvojhlasky a trigramy
- trojhlasky).

Jednoducha transpozice

Nejjednodussim transpoziénim systémem je jednoduchd sloupcovd transpozice (né-
kdy nazyvana kratce jednoduchd transpozice). Pochazi z 16.stol., byla vytvorena kar-
dindlem Richelieu, prvnim ministrem francouzského krale Ludvika XIII. Richelieu
dokonce tdajné zalozil Sifrovaci oddéleni, které se zabyvalo Sifrovanim pfedavanych
informaci.

Vlastni sifrovani spociva ve vybéru klice a nasledné vytvoreni transpozi¢ni tabulky,
do které se vepise po fadcich otevieny text. Poté se zaméni potadi sloupcti tabulky;,
podle zvoleného klice.

Klicem je v pripadé této Sifry skupina cisel, ktera znamenaji poradi sloupci. Je
mozné zvolit si piimo Fadu ¢isel jako kli¢ (napf. 6 4 1 3 2 5), nicméné pro snazsi za-
pamatovatelnost je 1épe zvolit si néjakou frazi. Mtize to byt napriklad slovo lustént,
které je tfeba zbavit diakritickjch znamének - LUSTENI. Jednotliva pismena klice
se ocisluji tak, jak odpovida poradi pismen poradi jejich vyskytu v abecedé.

V tomto pripadé je pismenu F prifazeno ¢islo 1, pismenu [ pfifazeno c¢islo 2, pis-
menu L ¢islo 3 atd. Vysledkem je kli¢ 3756142. Tomuto zptsobu ziskani klice se

fika tzv. permutacni vycisleni. Pokud se néktera pismena ve frazi opakuji, ptrirazuji
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se jim cisla vzestupné dle poradi ve frazi. Pokud se opakuji pfimo dvé pismena za
sebou, druhé se obvykle vynechava - nicméné tyto konvence lze po dohodé s druhou
stranou samoziejmé zménit. V praxi je vhodné volit kli¢ alespon o délce 20 [1].

7 délky klice vyplyva pocet sloupcti, které bude mit Sifrovaci tabulka - v pripadé
klice LUSTENTI je to 7 sloupci. Nasledujici ptiklad (tab demonstruje zasifro-
vani otevieného textu ,diplomova prace”. Text se vepiSe po fadcich do tabulky o

sedmi sloupcich, nad niz je zapsan permutacni klic.

3 7 5 6 1 4 2
DI P L O M O
VA PR A C E

Tab. 2.7: Otevieny text pred zaSifrovanim jednoduchou transpozici

V dalsim kroku se vyméni poradi sloupcti tak, aby odpovidalo poradi ¢isel klice
(tab.. Vysledny sifrovy text se ziskd ¢tenim znakt tabulky po sloupcich a v
tomto ptipadé je to OAOEDVMCPPLRIA. Pii sifrovani lze samoziejmé vynechat
krok vymeény poradi sloupcti v tabulce a Sifrovy text rovnou zapisovat dle poradi
klice. Sifrovy text se jesté obvykle déli na mensi skupiny znakt, napi. po péti (po-
zustatek telegrafické konvence), takze vysledek by potom vypadal OAOED VMCPP
LRIA.

V pripadé, ze se otevieny text neda rozdélit presné podle poctu sloupci, nabizi se
dvé moznosti. V prvnim pfipadé se doplni potfebny pocet mist v tabulce o rtizné -
predem domluvené - znaky. Jedna se o tzv. jednoduchou transpozici s uplnou tabul-
kou. Naopak, pokud tabulka na konci Sifrovani témito znaky doplnéna neni, jedna

se o jednoduchou transpozici s neuplnou tabulkou. Pro Sifrovani a deSifrovani se pfi

lusténi této Sifry.

Jednoduchou transpozici lze déle modifikovat, aby byla vii¢i lusténi odolnéjsi - napfi-
klad je mozné pouzit ji dvakrat za sebou: otevieny text se zapise do uplné tabulky
a je preusporadan dle permutacniho klice. Vysledek je potom znovu zapsan do -
tentokrat jiz neuplné - tabulky, a opét dojde k prehazeni sloupcti dle jiného domlu-

veného klice. Tento systém se nazyva dvojitd neuplnd transpozice a jeji prolomeni

1 2 3 4 5 6 7
O ODMUP L I
A E V C P R A

Tab. 2.8: Vymeéna sloupcti pfi transpozici dle zvoleného klice
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je velmi nesnadné (nikoliv v8ak nemozné).

Pro desifrovani jednoduché transpozice musi druha strana znat kli¢. Ten urcuje po-
¢et sloupct tabulky a zaroven jejich poradi. Pokud se pocet znaki Sifrového textu
vydéli poétem sloupct (odvozenych z klice), desifrant ziska informaci o poc¢tu Fadki
- a tim padem znda rozmér transpozic¢ni tabulky. Do ni se pak po sloupcich zapise

sifrovy text, ktery se po preusporadani podle klic¢e ¢te po radcich.

Dalsi transpoziéni systémy

Uhloprickové - sloupcovd transpozice byla pouzivana nejvice béhem 1.svétové valky
a to po dobu tii let - na jeden Sifrovy systém nevidana doba. Otevieny text se -
stejné jako u jednoduché transpozice - vepise po fadcich do transpozi¢ni tabulky,
vytvorené podle klice. Rozdil vSak spociva v tom, zZe Sifrovy text se z tabulky nevy-
¢ita po sloupcich, ale nejprve po vybranych thloprickach a az poté po sloupcich.

Fleissnerova otoénd mriZka je pojmenovand po svém autorovi, Fleissnerovi von
Wostrovitz, ktery ji vytvoril r.1881. Pro sifrovani touto metodou je zapotiebi po-
miicka - velky ¢tverec s vyznacenou siti malych ¢tverct (viz obrazek . Nekteré
malé ¢tverce se oznaci - tak, aby pfi postupném otaceni velkého ¢tverce o 90° malé
oznacené ¢tverce postupné pokryly cely velky ¢tverec). Timto zptusobem ziskdme

otoénou miizku. Sifrovani je pak pomérné jednoduché zéleZitost - text postupné

H B
H N

Obr. 2.2: Fleissnerova oto¢na mrizka

vepisujeme do oznacenych ctvereckii; ve chvili, kdy je zaplnime, oto¢ime velky ¢tve-
rec 0 90° a pokracujeme timto zpiisobem dale. Pro desifrovani je zapotfebi vlastnit
stejnou Sablonu, ktera postupné odhaluje otevieny text.

Transpozice plukovnika Roche spoc¢iva v rozdéleni textu do nestejné dlouhych bloki.
Nejprve je tieba zvolit kli¢ - pro jednoduchost ¢iselny, napt. 53124. Tento kli¢ urcuje
velikost blokt, do kterych bude piivodni text rozdélen. Pro tento konkrétni ptiklad
budou vypadat nasledujicim zptisobem:

Otevfeny text (pro ptiklad zvolena fraze diplomovd prdce) se vpisuje do téchto bloku

- postupné kazdé pismeno do jednoho bloku. Jakmile dojdeme k poslednimu bloku,
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9 3 1 2 4
XXXXX XXX X XX XXXX

posunujeme se opét na zac¢atek k prvnimu (ale na druhou pozici) a postup opaku-
jeme, dokud nezasifrujeme cely otevieny text: DMPCX IOR P LV OAAE. Ten se
preskupi do skupin po péti znacich, vysledny Sifrovany text bude vypadat DMPCX
IORPL VOAAE. Desifrovani probiha nasledovné: ze znalosti klice se ur¢i pocet a
délka jednotlivych blokt, do kterych se rozdéli sifrovy text. Ten potom lze postupné

¢ist - prvni pozice bloki, druhé pozice a tak dale.

2.3 Zakladni metody lusténi Sifer

Aby byl lustitel schopny Sifru rozlustit, musi s Sifrovym textem obvykle provést né-
kolik zakladnich krokt. Pomoci indezu koincidence se pokusi zjistit, zda jde o Sifru
polyalfabetickou (ktera je charakteristickd vyrovnanim rozdilu ¢etnosti jednotlivych
znaki v textu) nebo jednoduchou substituci ¢i zdménu. V pfipadé jednoduché sub-
stituce a transpozice se zaroven pokusi urcit, v jakém jazyce byl psan otevieny text.
Pro dalsi lusténi se pouziva metoda frekvencni analyjzy, kterd si vsiméa znakovych
vazeb charakteristickych pro dany jazyk.

Nésledujici metody vychézeji z predpokladu, ze otevieny text je psan mezinarodni
abecedou.

2.3.1 Index koincidence

Lustitel obvykle na zacatku stoji pred tkolem zjistit, jakym zptisobem je Sifrovy text
zaSifrovan (odhalit pouzity Sifrovy systém). V priipadé klasickych Sifer lze tspéch
obvykle znasobit pouzitim nékterého ze statickych testli, které pomahaji ucit typ
lusténé sifry. Prvotni analyza textu muze Casto usSetfit spoustu marnych pokusti.
Vyznamnou metodou pro rozhodovani je tzv. index koincidence (IC). Autorem této
techniky je William Frederick Friedman (1891 - 1969), ktery pisobil jako kryptolog
u americké armady. Index koincidence se poprvé objevil v jeho publikaci The In-
dex of Coincidence and Its Applications to Cryptography a zcela pozmeénil tehdejsi
moznosti kryptoanalyzy Sifer. Svého ¢asu byla tato kniha dokonce oznacovana jako
nejvyznamnéjsi pocin v oblasti kryptografie a pfinasela do tohoto odvétvi vyssi ma-
tematiku, statistiku a pravdépodobnost.

Index koincidence (déle jen IC) je mira relativni ¢etnosti pismen v (Sifrovém) textu.
Tento statisticky test miize vyrazné usnadnit kryptoanalyzu klasickych Sifer - zejména
pak polyalfabetické. Pro urceni délky klice této Sifry se da pouzit Kasiského metoda
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nebo jako alternativa pravé odhad pomoci IC (vice viz [2.4.3). IC je tedy defino-
van jako pravdépodobnost, ze dva znaky nahodné vybrané z Sifrového textu budou

stejné. Tato pravdépodobnost se vyjadii nasledujicim vztahem:

IC = Z”’ N 3 (2.3)

V tomto vzorci N znamenéa celkovy pocet znakil textu, ze kterého je IC pocitan, c
oznacuje pocet znakt abecedy a n; je pocet znaku s indexem i, kde i € {0,1..25} -
pro mezinarodni abecedu n, je pocet vSech znakt a v celém textu, ny pocet vSech
znakt b atd.). Citatel zlomku vyjadiuje pocet dvojic obsahujicich dvé stejna pis-
mena, jmenovatel vyjadfuje pocet vSech dvojic pismen v analyzovaném textu [4].
7 uvedeného vzorce vyplyva, ze ¢im vétsi jsou rozdily v c¢etnosti vyskytu jednot-
livych pismen u daného jazyka, tim vétsi je jeho index koincidence a naopak - v
pripadé analyzy ndhodné vygenerovaného sledu znaki je obvykle IC znatelné mensi
(blizi se hodnoté 0,0385).
Kazdy jazyk je charakteristicky svym indexem koincidence, ktery hodnoti kolisani
Cetnosti znakt textu. Pro ndhodny text je IC vypocitan jako hodnota 1/26 - coz
vyplyva z nasledujiciho:
uvazujeme-li mezinarodni abecedu (26 znaki), pravdépodobnost ndhodného vybéru
jednoho z nich je P(znak) = 1/26 = 0,0385. Tato hodnota zaroven vyjadiuje ve-
likost pravdépodobnosti (oznacovand jako k), ze bude ndhodné vybran identicky
par:

1 1 1 1 1 1 1 1

L g =X 0385 9.4
fr=96"26 26 26 26 26 %2 26 (2:4)

Jinymi slovy, na kazdych 100 dvojic pismen pripadaji necelé ¢tyti shody znakt. Tato
hodnota pravdépodobnosti vsak plati pouze v pripadé¢, kdy pismena jsou rozlozena
naprosto nahodile, tj. zddné z nich nema vyssi cetnost vyskytu nez ostatni. Pokud
vSak vezmeme v Uvahu charakteristické rysy konkrétniho jazyka - napf. rozlozeni
hlasek (mezinarodni abeceda) v ¢eském jazyce (viz tabulka , pravdépodobnost

se zméni nasledujicim zptisobem:

26
> p? = (0,0865)* + (0,0163)* + (0,0355)* + (0,0356)* + (0, 1029)* +

Rp =
+ (0,0038)% + (0,0034)% + (0,0226)* + (0,0752)* + (0,0194)* +
+ (0,0368)% + (0,0402)% 4 (0,032)* + (0,0662)* + (0,0815)2 +
+ (0,0339)% + (0,00)2 + (0,0051) + (0,00)2 + (0, 0506)?
+ (0,0533)2 + (0,0548)2 + (0,0377) + (0,043)* + (0,0007)* +
+ (0,0009)* + (0,0344)* (2.5)
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kde p; je pravdépodobnost vyskytu i-tého znaku v abecedé, tj. na kazdych 100 dvo-
jic znaki cCeského textu pripada néco mezi péti a Sesti shodami. Tato hodnota je
charakteristickd pro kazdy jazyk.

Zname-li ¢etnost rozlozeni pismen v daném jazyce, miizeme pomoci zobecnéné rov-

nice
_ ad 2
kp = Zpi (2.6)
i=1

kde N je pocet znakti abecedy, urc¢it o¢ekavany index koincidence ptislusného jazyka.
Hodnota pro ndhodny text je oznacovana jako x,.. Jedna se o tzv. kappa - test, ktery
vyjadiuje index koincidence daného jazyka [15].

Jednotlivé hodnoty k, pro rtzné jazyky uvadi tabulka 2.9. (vzdy pocitano z mezi-

narodni abecedy, pouze u rustiny se jedna o 32 znaki).

jazyk hodnota IC (k,)
Némcina 0,0824
Francouzstina 0,0801
Spanélstina 0,0769
Italstina 0,0754
Angli¢tina 0,0676
Slovenstina 0,0581
Cestina 0,0577
Rustina 0,0470
Néhodny text (k) 0,0385

Tab. 2.9: Index koincidence pro vybrané druhy jazykt

Obrazek znazornuje vyuziti IC pro urceni typu Sifry. Jak jiz bylo Feceno v pred-
Blizi se hodnota IC priblizné Index koincidence Blizi se IC nékteré ze

hadnoté 0,0385, pripadné je znamych hodnot ?
odligna od znamych hodnot 7

h h 4

\ Polyalfabeticka substituce ‘ ‘ Transpoziéni nebo monoalfabeticka Sifra ‘
L A4
|Ur6enl délky klice pomoci IC ‘ ‘ Vypocet frekvence vyskytu znaki fin ‘
Legenda: fin=p finp

IC index koincidence
f frekvence vyskytu daného znaku
n celkovy poéet znak( v textu Monoalfabeticka substituce | ‘ Jednoducha transpozice
p pravdépodobnost vyskytu daného znaku v jazyce

h 4 A4

Obr. 2.3: Vyuziti indexu koincidence

25



chozich kapitolach a , monoalfabeticka sifra a jednoducha transpozice
zachovavaji rozlozeni ¢etnosti znakt. V pripadé, ze se vypocitany IC Sifrového textu
blizi nékteré z hodnot v tabulce 2.9, je na zadkladé vyse uvedenych poznatki prav-
dépodobné, zZe se bude jednat pravé o jednoduchou substituci nebo transpozici s
otevienym textem v prislusném jazyce.

Pro rozliseni, zda se jedna o substituci nebo transpozici, pak staci spocitat pravdépo-
dobnost vyskytu jednotlivych znaku v Sifrovém textu: pokud jsou pravdépodobnosti
shodné s pravdépodobnosti vyskytu znakt v jazyce urc¢eném pomoci IC, jedna se
ziejmé o transpozici, naopak pokud jsou pravdépodobnosti pro totozné znaky od-
lisné, jde o substituci.

Polyalfabeticka substituce vyhlazuje rozdily mezi ¢etnosti znakt v dané abecedé, to
znamena ze 1C pro takovy Sifrovy text bude nizsi nez ptiklady uvedené v tabulce
2.9, pravdépodobnéji se bude blizit hodnoté IC pro ndhodny text (tj. 0,0385).

Cim delsi sifrovy text je k dispozici, tim lépe bude IC fungovat - samozfejmé jen v
pripadé, Ze nepijde o otevieny text zamérné napsany tak, aby nesplinoval zakladni

statistické charakteristiky prislusné danému jazyku.

2.3.2 Frekvenc¢ni analyza

Zaklad frekvencni analyze polozili kolem r.750 n.l. arabsti ucenci a tfednici, ktefi
pro své ucely potfebovali bezpecny komunikacéni systém - nejlépe Sifrovany. Obvykle
pouzivali Sifrovou abecedu, ktera vznikla pouhym preusporadanim oteviené abecedy.
Byl tak polozen zdklad monoalfabetické substitucni Siffe (viz kapitola . Kromé
sifrovani a deSifrovani vsak tito ucenci dokazali tyto Sifry také lustit - da se na né
pohlizet jako na zakladatele kryptoanalyzy. Ta vSak nemohla vzniknout diive, nez
se v dostatecné mife rozvinuly nékteré dalsi védni discipliny - matematika, statistika
nebo lingvistika [I].

Zaklad pro lusténi sifer metodou frekvenc¢ni analyzy byl poloZzen v teologickych sko-
lach, které zkoumaly zjeveni proroka Muhammada sepsana v Koranu. Teologové se
snazili jednotlivd zjeveni chronologicky usporadat, a pouzili k tomu velmi dimysl-
nou metodu: vsimali si ¢etnosti slov v textech jednotlivych zjeveni. Vychéazeli pritom
z predpokladu, ze néktera slova se vyvinula pomérné nedavno na rozdil od jinych
- takze pokud dany text takova slova obsahoval, zfejmé byl novéjsi nez ostatni.
Arabsti ucenci vSak pfi analyze textt zasli jesté dal, a to az na troven jednotlivych
hlasek - vsimali si jejich cetnosti v textu. Od tohoto byl uz jen maly krok k lusténi
sifer: prvni znamy popis frekvencni analyzy v souvislosti s lusténim Sifry pochazi od
arabského ucence, v Evropé znamého pod jménem Alkindus, z 9.stoleti n.l. V dobé
rozmachu arabského umeéni Sifrovani a lusténi prozivala Evropa v tomto sméru zcela

dobu temna. Jediné vyjimky predstavovaly klastery, ve kterych mnisi studovali Bibli
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a snazili se odkryt utajené vyznamy v jejim textu.

Metoda frekvencni analyzy spociva v aplikaci statistiky na Sifrovy text. Kazdy jazyk
(anglicky, ¢esky..) je charakteristicky nékterymi vyznamnymi rysy, jako jsou napii-
klad priamérna ¢etnost jednotlivych hlések (pfipadné skupin hlasek) nebo vazby mezi
samohlaskami atd. Z toho diivodu je pti lusténi vyhodné znat jazyk otevieného textu
(k tomu mize byt ndpomocny index koincidence, viz [2.3.1]). Tabulka zobrazuje
prvni z dulezitych vlastnosti - ¢etnost jednotlivych hlasek v ceském jazyce.

znak | pocet! | % cetnost | znak | pocet! | % cetnost | znak | pocet! | % cetnost
a |357907| 6,698% i 244242 | 4,571% s 246867 | 4,62%
a |113756| 2,129% i 165786 | 3,103% S 43636 | 0,817%
b 88974 | 1,665% J 105955 | 1,983% t 296779 | 5,554%
c 85538 | 1,601% k 200479 3,752% t 2057 0,038%
& | 54341 | 1.017% | 1 |218906] 4,097% | wu |167322| 3.131%
d 193038 | 3,613% m | 174323 | 3,262% a 7736 0,145%
d 1040 0,019% n | 356743 | 6,676% a 30430 | 0,569%
e [418434| 7,831% n 3926 0,073% v (233960 | 4,378%
é 62945 | 1,178% o |442617| 8,283% w 3843 0,072%
é 79674 | 1,491% o 1704 0,032% X 4942 0,092%
f 21055 | 0,394% p | 184548 | 3,454% y 93620 | 1,752%
g 18319 | 0,343% q 308 0,006% y 50312 | 0,942%
h 69236 | 1,296% r [212533| 3,977% z | 113450| 2,123%
ch | 53802 | 1,007% r 63395 | 1,186% v/ 54602 | 1,022%

Tab. 2.10: Frekvence pismen ceské abecedy

Protoze se v8ak obvykle Sifruje (a lusti) text zbaveny diakritickych znamének, ta-
bulkazobrazuje Cetnost hlasek ¢eské abecedy, zbavené diakritiky (Cetnost vyskytu
pismene i je rovna souctu Cetnosti vyskytu pismen % a %) 2 [5] . Nasleduje vycet nékte-
rych statistickych idaji ¢eského jazyka, které mohou byt pti lusténi monoalfabetické

Sifry velmi uziteéné [1J.

e frekvence znaki - vybereme ty nejcetnéjsi znaky vyskytujici se v Sifrovém textu
a prelozime je dle tabulky

e ve slovech se samohlasky se souhlaskami témér pravidelné stiidaji

e pomér souhldsek a samohldsek v Ceském textu je pfiblizné 60:40 (pfesnéji
58,56:41,44).

1Jedn4 se o celkovy vyskyt znaku v &eskych slovech
2Riizné zdroje se v téchto statistickych tdajich mohou mirné ligit
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znak | pocet! | % cetnost | znak | pocet! | % cetnost | znak | pocet! | % cetnost

a |471663| 8,740% J 105955 | 1,963% s 290503 | 5,383%
b 88974 | 1,649% k 1200479 | 3,715% t 298836 5,537%
c | 143722 3,589% 1 218906 | 4,056% u | 205488 | 3,808%
d 194078 | 3,596% m | 174323 | 3,230% v 233960 | 4,335%
e |[561053| 10,396% n |360669| 6,683% w 3843 0,071%
f 21055 | 0,390% o 444321 8,233% X 4942 | 0,092%
g 18319 | 0,340% p | 184548 | 3,420% y |143932| 2,667%
h 73079 | 2,280% q 308 0,006% z | 168052 | 3,114%
i 410028 | 7,580% r [275928 | 5,113%
Tab. 2.11: Frekvence pismen zakladni abecedy (26 znak)

2 samohlasky uprostied slova se vedle sebe témér nevyskytuji
v souhlaskovych vazbach se pismeno R chova jak samohlaska

nejcastéji vyskytujici se pismena na zacatku (Geskych) slov jsou: p (12,50%), s
(9,72%), v (9,19%), z (8,95%), n (7,64%), o (5,56%); obecné samohlasky tvoii
pocatek slov pouze z 15,49%, zbytek tvori souhlisky

nejcastéji vyskytujici se pismena na konci (¢eskych) slov jsou: e (16,67%), i
(13,96%), a (10,94%), o (8,93%), u (7,94%), y (7,03%); obecné souhlasky tvori
pocatek slov pouze z 34,53%, zbytek tvori samohlasky

duilezitymi bigramy jsou ST, PR, SK, CH, DN, TR (frekvence vyskytu v ¢es-
kém jazyce viz tabulka [2.12))

bigram CH: pismeno H mé (dle tabulky) jen o néco nizsi frekvenci nez C; CH
se Casto vyskytuje na konci slov a predchéazi ho samohlaska; naopak, pokud ho

predchézi souhlaska, samohlaska obvykle néasleduje (schod)

bigram PR: ¢asto stoji na zacatku slov; R ma pfiblizné dvojnasobnou frekvenci

vyskytu oproti P; obraceny bigram RP se téméi nevyskytuje;

bigram ST: obvykle se vyskytuje na konci i uprostfed slova; pismena S a T

maji ptiblizné stejnou cetnost vyskytu;

existuji také casto se vyskytujici trigramy (viz tabulka[2.13): STR (nejcastéjsi
trigram), PRO, UNI, OST, STA, ANI, OVA, YCH, STI, PRI, PRE, OJE,
REN, IST, EHO, TER, RED, ICH

prumérna délka slova v textu ¢ini 5,54 pismene
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potadi | bigram | pocet? | pofadi | bigram | podet? | pofadi | bigram | pocet®
1. st 74285 | 15. ra 37531 | 29. ce 28280
2. ni 60525 | 16. to 36355 | 30. va | 27987
3. po | 56239 | 17. ou |35191 | 31. pr 27885
4. ov 53818 | 18. no | 32612 | 32. at 27603
9. o 51961 19. la 32336 | 33. Te 27181
6. en 50645 | 20. li 31952 | 34. er 27168
7. na 46737 | 21. ho 31442 | 35. ti 26858
8. je 42433 | 22. do | 30665 | 36. em | 26818
9. pr 42099 | 23. 0s 30530 | 37. in 26427
10. te 40393 | 24. se 30454 | 38. sk 26085
11. le 38926 | 25. ta 30177 | 39. lo 25981
12. ko 38688 | 26. al 29682 | 40. né 25739
13. ne 38671 | 27. ed 29622
14. od 38393 | 28. an 29326

Tab. 2.12: Nejcastéjsi bigramy ceského jazyka

pofadi | trigram | podet? | pofadi | trigram | poéet? | pofadi | trigram | pocet*
1. pro 21322 15. nos 8557 29. ové 6810
2. ost 18722 | 16. ick 8387 30. nov 6783
3. sta 12746 | 17. ova 8139 31. pol 6704
4. pre | 12057 | 18. pri 7878 32. Spo 6686
5. ter 11936 | 19. sou 7541 33. vat 6489
6. eni 11917 | 20. ist 7505 34. nim 6439
7. ova | 11822 | 2I. edn 7429 35. jak 6330
8. pod 10168 | 22. ské 7349 36. val 6256
9. kte 9603 23. pii 7348 37. dni 6251
10. pra 9521 24. odn 7251 38. sto 6189
11. ého 9475 25. tel 7231 39. tak 6175
12. sti 9121 26. ani 7224 | 40. lov 6139
13. fed 9103 27. ent 7114
14. kon 9017 | 28. str 6903

Tab. 2.13: Nejcastéjsi trigramy ceského jazyka
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Je dilezité uvédomit si, ze frekvencéni analyzu nelze pouzivat zcela mechanicky. Ta-
bulka cetnosti vyskytu hlasek v abecedé predstavuje pouze primér a nemusi zcela
presné odpovidat poméru vyskytu v konkrétnim zaSifrovaném textu. Zcela zamérné
lze totiz vytvorit takovy otevieny text, ktery nebude spliiovat primérné charakte-
ristiky daného jazyka. Obecné ¢im delsi Sifrovy text je analyzovan, tim lépe, protoze
s nejvétsi pravdépodobnosti bude 1épe fungovat statistika a vyse popsané poznatky
se daji spolehlivéji vyuzit. Naopak ¢im kratsi Sifrovy text, tim je pravdépodobnéjsi,
ze vyskyt hlasek nebude odpovidat tabulce Cetnosti. Za hranici pouzitelnosti je po-

vazovan text o délce minimalné 100 znaka [1].

2.4 Lusténi

Kryptoanalytik se vzdy na pocatku snazi odhalit, jaky Sifrovaci sytém byl pouzit.
Tato faze se nazyva identifikace. Pouzije k tomu nejen nastroje jako je tieba index
koincidence, ale také veskeré dostupné informace o autorovi Sifry (jaké Sifry pouzi-
val v minulosti atd.). V pfipadé, Ze je zachycend zprava prili§ kratka, tézko se na ni
uplatni statistické testy - je tfeba ziskat néjakou dalsi.

Nejobtiznéjsi fazi lusténi je prolomeni. Jednoduché Sifrovaci systémy, kterymi se za-
byva tato prace, se obvykle daji prolomit rucné. Moderni Sifrovaci metody jsou dnes
jiz natolik vypocetné slozité, Ze se lustitel neobejde bez vypocetni techniky. I tak
miize prolomeni trvat tydny, mésice a nebo k nému nemusi viibec dojit.

Pro lusténi sifrového textu lze vyuzit nékolika riznych metod, v zavislosti na moz-

nostech, kterymi kryptoanalytik disponuje [I].

Lusténi na zakladé znalosti Sifrového textu Pokud mé kryptoanalytik k dis-
pozici vice Sifrovych textl zasifrovanych stejnym systémem, muze se pokusit odvodit

na zakladé lusténi kli¢, nebo piimo rozlustit tyto zpravy. Tato situace nastava nej-

vvvvvv

Lusténi na zakladé znalosti otevieného textu V pripadé, ze ma kryptoana-
lytik k dispozici jak Sifrovy text, tak jeho otevienou predlohu, miize se pokusit o

odhaleni klice, pripadné sifrovaciho algoritmu.

Utok hrubou silou V tomto p¥ipadé pfichdzi obvykle na fadu vypocetni tech-
nika. Kryptoanalytik zkouma vSechny moznosti sifrovani textu a vyhodnocuje, jestli
byl nalezen ten spravny. Ne vzdy se vSak vSechny moznosti daji otestovat v realném

Case, takze tento postup ziistava sice teoreticky, nikoliv vsak vzdy prakticky mozny.

3Jedna se o celkovy vyskyt bigramu v ¢eskych slovech
4Jedn4 se o celkovy vyskyt trigramu v ¢eskych slovech
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Utok postrannimi kanaly Timto zptisobem se kryptoanalytik obvykle snazi zis-
kat kli¢ nebo piimo otevieny text. Informace mohou unikat pomoci elektromagne-

tického vyzarovani, méfenim spotieby proudu a casu apod.

Korup¢ni kryptoanalyza V piipadé korupéni kryptoanalyzy dojde k tniku in-
formaci (kli¢t, algoritmil, otevieného textu..) na zékladé selhani lidského faktoru -
to znamena, ze diky podplaceni, kradezim atd. mé kryptoanalytik k dispozici po-

tfebné udaje, na jejichz zakladé rozlusti sifrovy text.

Vyse popsané metody lusténi lze jesté jemnéji délit podle urcitych kritérii, pro pr-
votni pribliZzeni je vSak tento vycet dostatecny. Nasledujici text popisuje postup pii

lusténi sifer na zakladé znalosti Sifrového textu.

2.4.1 Obecny postup lusténi klasickych Sifer

Obrazek demonstruje mozny obecny postup pfi lusténi klasickych sifer.

Sifrovy text

h A

Vypocet indexu koincidence

¥

Ur€eni typu Sifry

h 4 h 4 ¥

Polyalfabeticka substituce Monoalfabeticka subtituce Jednoducha transpozice

Y

KIi¢ je stejn& dlouhy jako KIi& je vyrazné krat3i nez

délka Sifroveho textu délka Sifrového textu Uréeni rozméru tabulky

h 4 h 4

v
Permutace sloupct

Vernamova Sifra Sifra Vigénere vedouci k vysledku

Obr. 2.4: Obecny postup pri lusténi klasickych Sifer

Pro zadnou z vysSe popsanych Sifer neexistuje jednoznacny postup, ktery by vedl vzdy
k presnému vylusténi. Existuji urcité metody, které lusténi usnadnuji, ve skutecnosti
vSak vzdy hraje vétsi ¢i mensi roli vlastni itvaha kryptoanalytika.

Pro kryptoanalyzu jsou podstatné dvé informace:

e znalost kryptosystému (substituce, transpozice...)
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e znalost parametru spjatych s titmo kryptosystémem (parametr posunu...)

Postup pfi lusténi klasickych Sifer miize byt nasledujici:

Nejprve je tfeba vypodéitat index koincidence upraveného Sifrového textu (tj. zba-
veného mezer). Pomoci néj se provede prvotni odhad typu Sifry, ptipadné jazyka
otevieného textu (viz obrazek . V ptipadé monoalfabetické substituce a jed-
noduché transpozice se déale provede srovnani ¢etnosti vyskytu jednotlivych znaki
sifrového textu a ocekavaného jazyka otevieného textu. Pokud je ¢etnost znaki sif-
rového textu a predpokladaného jazyka otevieného textu stejna, ziejmé se bude
jednat o transpozici - v opac¢ném pripadé o substituci.

V piipadé polyalfabetické Sifry je tieba urcit délku Sifrovaciho klice - podle néj se
provede rozdéleni na $ifru Vigénere nebo Vernamovu Sifru (kterd je obecné neroz-

lustitelnd).

2.4.2 LusSténi monoalfabetické substituce

Pro lusténi jednoduché substituce je nutné disponovat dostatecné dlouhym Sifrovym
textem - obvykle by mél mit alespon 200 znakd. Za tplné minimum (které vSak ne-
musi mit jednoznac¢né feseni) se povazuje text o délce 50 znaku [8].

Vzhledem k tomu, Ze pro abecedu o velikosti 26 znakti existuje ~ 4 - 102® moZnosti,
ani pro soucasnou vypocetni techniku neni realné vyzkouset je vSechny v rozum-
ném case. Jak jiz bylo feceno v kapitole jednoduché zaména je charakteristicka
nékterymi statistickymi rysy. V piipadé, ze lustitel urci (napf. za pomoci indexu
koincidence), Ze dana Sifra je pravdépodobné jednoduchou zaménou, 1ze pro ziskani
otevieného textu vyuzit metodu frekvencéni analyjzy (viz .

Samotné monoalfabetickd substituce se rozpada na nékolik poddruhti (viz . Po-
¢atek lusténi je pro vSechny stejny (kryptoanalytik nevi, ktera z Sifer byla pouzita):
nejprve je tieba urcit frekvenci vyskytu jednotlivych hlasek sifrové abecedy (to jiz
pravdépodobné bylo u¢inéno pfi rozpoznavani typu Sifry). Déle se vyberou nejcet-
néjsi znaky Sifrového textu a mapuji se na nejcetnéjsi znaky ocekavané abecedy
otevieného textu. Vzhledem k tomu, ze v Ceském jazyce je nejc¢etnéjSim pismenem
e (viz tabulka , ve vétsiné pripadi se za¢ind pravé s nim. Cim vice pismen se
na zakladé cetnosti vyskytu podaii namapovat, tim snazsi je pokracovani lusténi -
pti dostateéné dlouhém textu je mozno obvykle namapovat 5 nejéetnéjsich (e, a, o,

i, n) a 5 nejméné Cetnych pismen (q, w, x, f, g).

Jednoduchy posun

Dale se lustitel muze pokusit vyjadrit rozdil pozic pismen Sifrové a nové namapované

abecedy. V pfipadé, Ze je puvodni text zasifrovan substituci s jednoduchym posu-
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nem, u spravné namapovanych znakid se tento rozdil projevi pravé jako parametr
posunu. Cim vice znak se lustitel pokusi namapovat, tim pravdépodobnéji spravné
ur¢i parametr posunu (tzn. pokud je napf. suverénné nejcastéjsim pismene v Sifrové
abecedé - s detnosti pres 10% - pismeno n, ziejmé bude odpovidat pismenu e v
otefené abecedé, a rozdil mezi indexy téchto pismen je 9 - to je zminovany parametr

posunu).

Euklidav algoritmus

Pokud metoda vyjadreni rozdilu selze, je mozno pouzit algoritmus pro lusténi afinni

sifry. Pro desifrovani lze pouzit tuto formuli:

O(z) = (a' - S(z) +b') mod 26 (2.7)
kde a’ je tzv. mutiplikativni inverze a v Zas [12] a

V=—a'b (2.8)

To ale plati pouze tehdy, kdyz nejvétsi spoleény délitel nsd(a,26) = 1 (pro abecedu
o 26ti znacich; v opacném pripade nelze O vyjadrit jako funkci S - jednomu znaku
sifrové abecedy by odpovidalo vice znakiti abecedy otevieného textu, tzn. Sifrovy text
nelze jednozna¢né desifrovat). Nejvétsi spoleény délitel dvou ¢isel se da vypocitat
napf. pomoci Euklidova algoritmu [13].

Modularni multiplikativni inverzi ¢isla a v Zyg 1ze vyjadrit jako

a~ ' =2 mod 26 (2.9)
coz je ekvivalentni s

a-x=1mod 26 (2.10)

Jak jiz bylo Feceno, tato inverze existuje pouze v pfipadé, ze nsd(a,26) = 1. Kon-

krétni priklad vypoctu multiplikativni inverze:

37! =2 mod 26 (2.11)
tedy

3-x = 1mod 26 (2.12)

Nejmensim x, které fesi tuto rovnici, je 9 (protoze (3 -9) mod 26 = 1. Rovnici Fesi
také ¢isla 35, 61 - zkracené mnozina vsech ¢isel {9+n-26}, kde n € Ny. Tato inverze
se d& mj. vypodcitat pomoci rozsifeného Euklidova algoritmu [13].

Lustitel stoji pred tikolem odhadnout parametry a=! a b. Postup je nasledujici:

nejprve je tieba pomoci pravidel frekvencéni analyzy (viz kapitola [2.3.2]) namapovat
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alespon 2 pismena $ifrové abecedy na puvodni abecedu otevienou (obvykle se za¢ina
nejéetnéjsSimi pismeny - e, a, 0). Pomoci nich se sestavi soustava dvou rovnic o dvou

neznamych pro Sifrovani:

s1 = (a- 01 +b) mod 26
sy = (a - 09 +b) mod 26 (2.13)

kde 01, 05 jsou pismena otevieného textu, s;, ss odpovidajici pismena Sifrového textu.
Pomoci ekvivalentnich aprav (obvykle s¢itani a odéitani) je tfeba z rovnic vyjadiit

a, napt. ode¢tenim:
sy — 51 = (03 —01) -a mod 26 = (sy — 51) - (03 — 01) ™' = a mod 26 (2.14)

kde (03 — 01)7! je jiz vySe zminéna multiplikativni inverze. Vysledné a se dosadi do
libovolné ze dvou ptivodnich rovnic, ¢imz se vyjadii druhy parametr b. V tuto chvili
jsou jiz znamy parametry Sifrového systému a je mozno zasifrovany text desifrovat
pomoci rovnice 2.7.

Vzhledem k tomu, ze lusténi afinni Sifry neni zpocatku zcela trivialni, je demonstro-

vano na prikladu v pftiloze B.

Ostatni systémy

V pripadé, ze se nepodarilo rozlustit jednoduchou substituci jako posun ani jako
afinni sifru, lustiteli nezbyva nez se snazit ru¢né mapovat co nejvice pismen Sifrové
abecedy na abecedu otevienou, pficemz k tomu vyuziva poznatky popsané v kapitole
2.3.2

2.4.3 Lusténi polyalfabetické substituce

Prvnim tkolem pfi lusténi tohoto typu Sifry je urceni délky klice. Metod pro urceni

je nekolik, nasleduje popis tii nejpouzivanéjsich:

Kasiského metoda Ma4-li kryptoanalytik k dispozici dostateéné dlouhy text, za-
¢ne v ném hledat opakujici se polygramy (¢im delsi, tim lepsi - nejfrekventovanéjsi
v8ak jsou obvykle bigramy). Pokud jejich vyskyt neni ndhodny, tj. odpovida stej-
nému otevienému textu, musi byt vzdalenost téchto polygramit rovna nasobku délky
klice - a to proto, ze se jedna o stejny otevieny text zasifrovany stejnym tsekem hesla.
Pro jednotlivé opakujici se polygramy se urci jejich vzdalenost. Skutecna délka klice
pak bude s nejvétsi pravdépodobnosti nejvétsim spoleénym délitelem téchto vzda-
lenosti. Pti tomto postupu je tfeba mit na védomi, Ze opakované bigramy mohou v

sifrovém textu vzniknout i ndhodné, a ne vSechny vzdalenosti opakovanych bigramt
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musi byt nasobkem délky klice (delSich polygramit se to v drtivé vétsiné piipadu
netyka).

V tuto chvili jiz je zndméa délka klice, zbyva urcit jeho podobu. Myslenka spociva
v tom, Ze v Sifrovém textu se pravidelné opakuji skupiny znaku (s periodou délky
hesla), které jsou zaSifrovany jednoduchym posunem. Parametrem posunu je pis-
meno hesla (resp. jeho index v abeced€). To znamen4, ze pro délku klice z bude po-
sunuti o z; aplikovano na skupiny znaku s indexem polohy v textu{ 1, z+1, 2z+1...}
atd., posunuti o xo bude aplikovano na skupiny znakt s poradovym ¢islem {2, z+2,
2¢+2} atd. - pFicemZ x; zna¢i posun o tolik pozic, kolik je poradi v abecedé prv-
niho pismena klice, x5 je posun o tolik pozic, kolik je poradi druhého pismena klice
atd. Tedy z1, xo, x3... odpovidaji parametrim jednoduchych posuni. Tento fakt je
vysvétlen na néasledujicim priklade:

tripismennym klicem sen je zasifrovany text diplomovd prdce - vysledkem je fetézec
vmeds zgznh vnui. Pismena otevieného textu d, [, o, p, ¢ jsou posunuta o stejny
parametr (konkrétné o 18, coZ je pozice prvniho pismena klice - s). Déle pismena
i, 0, v, T, e jsou posunuta o 4 a zbyla pismena o 13 (k uréeni pozice mize byt na-
pomocné tabulka . Sifrovy text se rozdélil do tif skupin (obecné do tolika, kolik
znaki obsahuje kli¢). Kazd4 tato skupina je charakteristickd konkrétnim posunem
- d4 se na ni nahlizet jako na monoalfabetickou 8ifru s jednoduchym posunem (v
podstaté je to varianta Ceasarovy Sifry, pouze parametr posunu nemusi byt roven
tfem). Postup lusténi takové Sifry byl ptibliZzen v kapitole . Timto zptsobem se
vylusti kazda skupina zv1ast, pricemz jsou zjisténa jednotliva pismena hesla.

Vyse popsana metoda se nazyva Kasiského metoda. Je pojmenovana podle pruského
distojnika Fridricha W. Kasiského, ktery ji zavedl jiz roku 1863. Za pomoci této me-
tody lusténi je mozné prolomit text o délce 50 krat délka klice (a to v piipadé, ze
je znadm pouze Sifrovy text). Pokud kryptoanalytik znéd zaroven i otevieny text, k

uréeni klice mu staci text o délce dvou kli¢t [9].

Primérny index koincidence Pro zjisténi velikosti klice se da také pouzit index
koincidence (viz [2.3.1)). P¥i pouziti polyalfabetické sifry se text rozpada do nékolika
skupin (tolika, kolik je délka klice). Kazda takova skupina ma pfiblizné stejny index
koincidence, jako je IC jazyka otevieného textu (divod je prosty - jedné se vlastné o
monoalfabetickou §ifru, jejiz IC odpovida IC otevieného textu). Aritmeticky primér
vsech IC jednotlivych skupin se tak praveé blizi IC pouzitého jazyka. Zna-li Gtoc¢nik
jazyk otevieného textu, staci vyzkouset vSechny pravdépodobné moznosti velikosti
klice a pro kazdou z nich spocitat praimeéry jednotlivych indext koincidence. Kli¢
bude mit nejpravdépodobnéji takovou délku, pro kterou se primeérny IC nejvice

blizi IC jazyka otevieného textu [9].
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Odhad indexu koincidence Variantné se vSak mizeme pokusit o hruby odhad
délky klic¢e za pomoci oc¢ekdvané hodnoty IC:
1 L—t t—1 L

AR I
kde L je délka Sifrového textu, ¢ je délka klice, k, a k, hodnoty z tabulky 2.9.
Pro jednotlivé periody (t = 1,2...20,...50..) dosazujeme do vzorce (2.15) a vysledek

E(IC) = K (2.15)

porovnavame s hodnotou IC Sifrového textu vypocitaného dle vzorce (2.3). Hodnota
t, pro kterou se E(IC) nejvice blizi IC Sifrového textu, priblizné odpovida délce

klice.

2.4.4 Lusténi jednoduché transpozice

V pripadé, zZe lustitel pomoci indexu koincidence a statistického rozlozeni znaki
urci, ze Sifrovy text byl vytvofen pomoci jednoduché transpozice, dalsim krokem je
odhadnuti rozmeért piavodni tabulky.

Sifra obvykle vypada jako béZny text - fadky s mezerami, rozdélené na slova atd.
Nejprve je tieba tento text zbavit mezer (Sifrovy text OAOED VMCPP LRIA - viz
sifrovani kapitola - bude po tpravé vypadat OAOEDVMCPPLRIA). Nésledné
se spocitaji vSechny znaky textu. Tento pocet (v tomto ptipadé 14) se rozlozi na
soudin prvoéisel, ze kterych se poté odhaduje rozmér sifrové tabulky. Cislo 14 lze
rozlozit pouze dvémi moznostmi: 1x14 a 2x7. Vice pravdépodobné se jevi byt vari-
anta 2x7, v prvnim ptipadé by délka permutacniho klice byla rovna jedné, a to je
pomérné netypickd varianta (tuto moznost sice nelze zcela vyloudit, ale s ohledem
na pravdépodobnost se obvykle analyzuje az jako druha v potadi).

Pro lepsi ilustraci jesté jeden piiklad: sifrovy text o délce 60 znakt se d& rozlozit na
prvociselny soucin: 60 = 2-2-3-5. V tivahu tedy ptipadaji tabulky 1x60, 60x1, 2x30,
30x2, 3x20, 20x3, 4x15, 15x4, 5x12, 12x5, 6x10, 10x6, celkem 12 variant. Nékteré z
nich se v8ak daji rovnou vyloucit (nebo alespori odsunout na pozdéjsi testovani pro
ptipad, Ze by jiné varianty neuspély) - a to 1x60, 2x30, 3x20, 4x15. Permutaé¢ni kli¢
je totiz u téchto tabulek pomérné kratky a lze predpokladat, ze autor Sifrového textu
prvni z nich by znamenala permutacni kli¢ o stejné délce, jako je samotny otevieny
text. Témito tivahami Ize vyloucit hned polovinu moznych rozmérta tabulek.
Zachyceny sifrovy text se dale vepisuje po sloupcich do jednotlivych tabulek. Jako
dalsi pomiicka muze slouzit jedna z vlastnosti jednoduché zameény - protoze trans-
pozice otevieného textu dle permutacniho klice probiha na trovni radkt, mél by v
nich zistat zachovan pomér samohlasek a souhlasek tak, jak je bézné v textu (pro
Cesky jazyk je to 40:60). Tabulka, kterd tento pomér spliuje nejlépe, je nejprav-

dépodobnéjsi variantou. V nasledujicim kroku vsak nezbyva nez zkouset moznosti
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prehazeni sloupeckti tak, aby z nich vznikl otevieny text - obvykle za pomoci pravidel

frekven¢ni analyzy (bigramové a trigramové vazby atd.).
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3 REALIZACE A POPIS APLIKACE

Pro tucely softwarové podpory vyuky kryptoanalyzy byla vytvofena aplikace a pod-
purné webové stranky s teorii. Aplikace si neklade za cil plné rozlustit zadané Sifrové
texty. Méla by spiSe studentiim umoznit pochopeni podstaty lusténi Sifrovych sys-
tému a nabidnout jim potfebné pomiicky - tak, aby studenti sami lusténi dokoncili.
Vzhledem k tomu, Ze vétSina dnesnich Sifrovych systémi (véetné modernich) obsa-
huje ve svych zdkladech monoalfabetickou Sifru a jednoduchou transpozici (byt v
pozménéné formé), byly pravé tyto zvoleny pro navrhovany software, a zaroven k
nim pro svou nazornost a dobrou algoritmizovatelnost pridana polyalfabeticka Sifra
Vigénere. Tyto sifry jsou relativné srozumitelné a ziejmé nejsnaze demonstrovatelné,

diky tomu lze 1épe pochopit jejich podstatu.

3.1 Realizace

Nasledujici oddil se zabyva realizaci software pro podporu vyuky klasické krypto-
analyzy. S ohledem na pozadavky zadéni (interaktivita, nazornost, grafické pfip.
webové rozhrani a lokalné - bez serveru - bézici aplikace) byla jako programovaci
jazyk zvolena Java. Jako vyvojové prostiedi bylo vybrano NetBeans, které umoznuje
uzivatelsky komfortni navrh grafickych rozhrani. Zaroven pro podporu vyuky byly
vytvoreny webové stranky, obsahujici zakladni poznatky klasickych sifer, vytvore-
nou aplikaci a navod na jeji pouzivani. Samotny program je urcen pro dvé zakladni
¢innosti: Sifrovani otevieného textu a lusténi/desifrovani (resp. jeho podpora) Sifro-

vého textu.

3.1.1 Zdrojovy kod

Zdrojovy kéd vytvoreného programu je okomentovan pomoci tzv. Javadoc [14], coz
je néstroj pro vytvaieni API! dokumentace v HTML formatu. S ohledem na jeho
rozsah je pouze soucasti prilozeného CD.

GUI2 bylo vytvareno pomoci funkce navrhare v IDE? Netbeans. Sklad4 se z menu,
pomoci kterého jsou voleny jednotlivé funkce, které program muize vykonavat; dale
ze dvou hlavnich textovych oken, nékolika pomocnych tlacitek a informativnich na-

vesti. Toto grafické rozhrani je v projektu striktné oddéleno od t¥id obsahujicich

LAPI = Application Programming Interface, oznaduje v informatice rozhrani pro programovani
aplikaci.
2GUI = Graphical User Interface je uzivatelské rozhrani, které umoziiuje ovladat pocéitaé pomoci

interaktivnich grafickych ovladacich prvki.
3Integrated Development Environment = vyvojové prostiedi
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jednotlivé sifrovaci (a dalsi) funkce - aby v pfipadé tpravy téchto funkci nedoslo k
nechténému ovlivnéni rozhrani. Diky této hierarchii je pripadné mozno v budoucnu
ptidavat dalsi Sifrovaci (¢i jiné) funkce, aniz by to znamenalo vyraznéjsi zasah do
kodu.

V projektu byly vytvoreny jednotlivé baliky sdruzujici t¥idy, které k sobé logicky
svym obsahem patii. Napt. balik s nazvem sifry obsahuje tfidy pro jednotlivé typy
sifer - konkrétné JednoduchyPosun, VigenereAutoklic, AfinniSifra atd. Vsechny tyto
sifry dédi ze spolec¢ného predka Sifra.

Nasleduje stru¢na ukazka kédu, konkrétné jde o metodu pro vytvoreni Sifrové abe-
cedy v ptipadé (de)sifrovani pomoci jednoduchého posunu (monoalfabeticka Sifra).
Pomoci takto vytvorené abecedy se v jiné metodé mize zadany text zasifrovat (pfi-
padné desifrovat). Metoda na vstupu ocekava pole s piivodni abecedou a zaroverl

parametr posunu, na vystupu pak vraci pole s nové vytvorenou abecedou.

public static char[] posunAbecedu(char[] abeceda, int posun) {
if (posun < O || posun > abeceda.length) {
throw (new IllegalArgumentException ("Maximalni posun je "
+ abeceda.length + ", " + "minimalni posun je 0 (zadano: "

+ posun + ")"));

char[] result = new char [abeceda.length];

for (int i = 0; i < abeceda.length; i++) {
result[i] = abeceda [(i + posun < abeceda.length) ?

(i + posun) : (i + posun - abeceda.length)];

return result;

3

Zmacnéa pozornost byla pii programovani vénovana oSetieni vstupi. Program je
schopny provadét zvolené operace nad textem tvorenym pouze mezinarodni abece-
dou - v pripadé jakychkoliv uzivatelskych vstupt je kontroluje a ptipadné upravuje
na pozadovany format.

Podrobnéjsi popis jednotlivych tiid a metod obsahuje jiz zminény Javadoc.
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3.1.2 HTML stranky

Vzhledem k tomu, Ze v dnesni dobé se zfejmé nejcastéjsim zpitsobem vyhledavani
a Cteni informaci stalo prohlizeni www stranek, teorie klasickych Sifer, popsana v
kapitole 1, byla zpracovana pravé do podoby html stranek. To umoznuje snadnou
dostupnost poznatkii - bud jejich zpfistupnénim na lokalnich discich pocitaci, nebo
piimo zvefejnénim do sité Internet.

Stranky jsou rozdéleny na jednotlivé sekce, korespondujici s teorii popisovanou v
kapitole .

Ze zdrojového kédu aplikace byl vytvoren jar soubor, ktery agreguje vice soubort
(tfid) do jednoho (obvykle se pouziva pro distribuci java aplikaci). Tento soubor je
umistény na jedné z webovych stranek (ve formé spustitelné aplikace) véetné popisu
jak ho pouzivat. Zaroven jsou doplnény priklady lusténi nékolika Sifrovych texti.

Webovéa prezentace je soucasti prilozeného CD.

3.2 Popis aplikace

Hlavnim téelem vytvofeného programu je (de)sifrovat zadané texty a poskytovat
podptrné funkce pro lusténi (samotné lusténi ale zistava na uzivateli programu).
Program pracuje s textovymi vstupy, nad kterymi provadi vybrané operace. Kon-
krétné s Sifrovym textem je to nékolik rtiznych operaci - napiiklad zobrazeni jeho
statistickych vlastnosti (vypocet indexu koincidence, frekvenéni analyza).

Pro jednotlivé 8ifry bylo nutno vytvofit prislusné funkce provadéjici zasifrovani/ de-
Sifrovani (véetné moznosti volby parametrii). Déle byly vytvofeny néstroje, pomoci
nichz mohou studenti jednotlivé Sifry lustit.

Program na vstupu o¢ekava pouze ¢esky text. Sifrovat a desifrovat lze text v jakém-
koliv jazyce pouzivajicim mezindrodni abecedu, nicméné nékteré statistické funkce

(frekvenéni analyza) jsou uzptisobeny ¢eskému jazyku (Cetnost rozlozeni hlasek atd.).

3.2.1 Vstupy a vystupy

Software pracuje s textovymi vstupy a vystupy. Vstupem (at uz jde o otevieny nebo
Sifrovy text) muze byt textovy soubor, ktery se da oteviit pomoci menu Soubor —
Otevrit. Textovy vstup se d4 mimo to také piimo zapsat/vlozit do pracovniho okna.
Vzhledem k tomu, ze program méa byt vyukovy, tj. ma slouzit hlavné k demonstraci
kryptoanalyzy /kryptografie, parametry jednotlivych Sifrovych systému jsou vzdy
omezeny - napi. délka hesla pro Sifru Vigénere je max. 30 znakii.
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3.2.2 Hlavni panel

Po spusténi aplikace dojde k zobrazeni hlavniho okna, které znazornuje obrazek
3.1} Obsahuje dvé textové oblasti, menu a navésti s informacemi. Nésleduje popis a
funkce jednotlivych prvkd menu.

Klasické ifry ;I.Qlll

Soubor  Text Sifrovani  DeSifrowani  Mastroje Help

Wstup Wskup

watupni text wystupni text

<--- Kopiruj |
Wymag --- |
<-=- \ymaz |
<-- Wymag --= |

Poet znakl: 12 Pofet znakd: 13

Pivodniabeceda: [a b c d e f ghijk luwnepqr st Uy WXTEZ|

MNowé abeceda: |ahcdefghijklmnopqrstuvw}{yz|

Kl {parametr ) [ b |

Wynuluj novou abecedu a Kic {parametr)

Obr. 3.1: Hlavni okno aplikace

Soubor

Menu Soubor obsahuje polozky Oteviit, Ulozit a Konec.

e Otevrit - pomoci této polozky lze do textové oblasti Vstup nacist libovolny
soubor umistény na disku. Jednotlivé sifrovaci funkce programu pracuji pouze
se znaky mezinarodni abecedy, tzn. méa smysl pracovat pouze s textovymi
soubory (*.txt) - filtr po otevieni toho menu je nastaven na zobrazeni adresait

a textovych souborii.

e Ulozit - umoziuje ulozit obsah textovych oblasti (v zavislosti na poloze kur-

zoru) do souboru na disk.

e Konec - ukon¢i program.
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Text

Menu Text obsahuje polozky Editace, Kopirovat, Vlozit, Vybrat vSe a Smazat.

e Editace - jednotlivé Sifrovaci a statistické funkce programu pracuji pouze se

zékladni mezinarodni abecedou (26 znaki). V pfipadé, ze uzivatel na vstup

zada text obsahujici jiné znaky (napt. diakritika, ¢islice, interpunkce atd.),

program pii volani funkci nad timto textem vzdy ohlasi nutnou upravu, bez

které nepovoli dalsi pokracovani. V pripadé, ze uzivatel Gpravu odsouhlasi,

program projde vstupni text pomoci metody s nazvem

editujText ()

a upravi ho na mezindrodni abecedu (pouze mala pismena, véetné odstra-

néni mezer). Vynucend uprava textu nasleduje po kazdé zméné v textové okné

Vstup, lze ji vsak volat ru¢né pravé pomoci tohoto menu.

e Kopirovat, Vlozit, Vybrat vSe, Smazat - provede piislusnou akci s obsa-

hem textového okna, ve kterém je umistény kurzor.

Sifrovani

Menu Sifrovani umoziiuje zasifrovat vstupni otevieny text. Zahrnuje jednotlivé typy

sifer: monoalfabeticka substituce, polyalfabeticka substituce a jednoducha transpo-

zice; u vétsiny z nich uzivatel zadava na vstupu parametry Sifrového systému.

e Monoalfabeticka Sifra - zadany text (v textové oblasti Vstup) lze zaSifrovat

jednou z téchto moznosti (detailnéji popisovanych v kapitole [2.1]): posun o

zadany parametr, afinni Sifra, pouziti klice, ndhodné vygenerovana abeceda a

abeceda zadand uzivatelem. Stru¢ny komentafr zdrojového kédu jednotlivych

sifrovacich funkci je obsahem Javadocu.

e Polyalfabeticka Sifra - zadany text (v textové oblasti Vstup) lze zaSifrovat
jednou z téchto moznosti (detailnéji popisovanych v kapitole [2.2.1)): Vigénere

nebo Vigénere autoklic.

e Jednoducha transpozice - vstupni text (v oblasti Vstup) lze zaSifrovat po-

moci zadani klice. Sifrovy systém je jednoduché transpozice s tiplnou tabulkou,

to znamena ze v pripadé chybéjicich pismen v otevieném textu jsou nahrazeny

znaky x.

Vystup jednotlivych Sifrovacich transformaci je vlozen do textového okna Vystup

a je ho mozno ulozit do souboru. Sifrovy text je jesté predtim upraven do tzv.

telegrafické konvence - rozdélen po péticich. Zaroven se po zasifrovani textu nastavi

v informac¢nim panelu nové vytvorena abeceda Sifrového systému.
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Desifrovani

Menu Desifrovani téméi kopiruje menu Sifrovani. V piipadé, Ze se uzivateli podaii
zjistit pro zadany Sifrovy text typ a parametry pouzitého Sifrovactho systému, po-
moci tohoto menu si miize ovérit jejich spravnost. Jednotlivé metody provedou nad
vstupnim textem operace inverzni k Sifrovani (jednou vyjimkou je afinni Sifra, u

které se nezadavaji ptivodni parametry a,b, ale a=!,b.

Nastroje

Pro lusténi sifer je zapotfebi pouzivat rizné vypocty nebo statistické funkce, které

jsou shrnuty v menu Nastroje.

e Index koincidence - tato statisticka funkce je detailné popisovana v kapi-
tole 2.3.1. Po zavolani funkce IC program zobrazi nové okno s vypocitanym
indexem koincidence. Pomoci néj se uzivatel mize rozhodnout, jakym typem
sifry je text Sifrovan. Primeér IC subtextii slouzi pro urceni délky hesla v pti-
padé Sifry Vigénere (viz kapitola 2.4.3). Funkce E(IC) je popisovana rovnéz v
kapitole 2.4.3.

e Euklides - toto menu je pouzivano v pripadé lusténi afinni Sifry. Obsahuje
dvé funkce - NSD (zjisténi nejvétsiho spoleéného délitele dvou ¢isel (funguje
na zakladé Euklidova algoritmu) a déle rozsiteny Eukliduv algoritmus, pomoci
kterého je mozno urcit multiplikativni inverzi ¢isla. NSD je mozno mj. vyuzit

pii zjistovani délky hesla u Sifry Vigénere.

e Vyména znakt - v piipadé lusténi monoalfabetické substituce se muze uzi-
vatel pokouset zaménit za sebe dva znaky Sifrové a oteviené abecedy, k ¢emuz
slouzi menu ,Vymeéna jednoho znaku“. Pokud zna lustitel jiz celou Sifrovou
abecedu (resp. jeji mapovani na otevienou), mize pro desifrovni textu pouzit

polozku menu ,,Vymeéna vSech znakt“.

e N-tice - polozky v tomto menu slouzi pro vyhledani n-tic (dvojic az desetic)
v analyzovaném textu a zaroven urceni vzdélenosti shodnych n-tic. Vyuziva

se pti urcovani délky hesla u sifry Vigénere.

e Frekvenéni analyza - velmi dilezita polozka (viz obrézek [3.2)). Po vyvolani
této nabidky dojde k otevieni nového okna, které obsahuje nékteré statistické
udaje o zadaném textu. Jedna se o soupcovy graf zobrazujici ¢etnosti pismen
v Ceské abecedé (modré sloupce) a zaroven ¢etnost pismen (procentuelni) v

analyzovaném textu (zelené sloupce). Déle okno zobrazuje nékolik tabulek:
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- tabulka obsahujici ¢etnost znakt v ceském jazyce, setfidénych sestupné
podle vyskytu

- tabulka obsahujici cetnost znakt v ¢eském jazyce a zaroven cetnost znakt
v analyzovaném textu (v podstaté se jednd o data, kterymi je naplnény
graf)

- tabulka mapuyjici znaky upraveného sifrového textu na znaky mezinarodni
abecedy podle vyskytu cetnosti. Tato tabulka zaroven obsahuje tdaj o
posunuti jednotlivych znak vici sobé. Je pouzitelna pti lusténi jedno-
duchého posunu.

=lolxf
v . . 3. Setfidénd fetnost wskytu znakil v feském textu:
Cetnost pismen v zadaném textu

= znak |fetnost %|  znak [Eetnost%

& e 10,306 c 3.580

S El 6740 b 3.420

= 0 8.233 m 3.230

=] i 7.580 z 3114

= n 6.683 b 2667

=t t 5.937 h 2.280

% s 5383 i 1.963

2 r 5.113 h 1.649

5] ¥ 4.335 f 0.390

2 | 4.056 ] 0.340

E u 3.808 b3 0.092

! k 3715 W 0.071
A 3 AY 5 5 1
30 & e DR ® 00 Qoo s LSRR IR o 3506 g 0005
Pismena abecedy
W Zesloy jazyl: ®Eifa
Pofet znakil analyzovaného kextu je: 1754
1. Tabulka procentuelni etnosti znakil + Eeském jazyce (1. Fadek) a v analyzovaném textu (2.Fadek):

a b c d e f q h i i 3 | m n a p q 3 5 t u L w 3 [ 2
G674 | 1640|3589 | 3596 10,396 039 | 034 | 225 | 756 |1963 | 3715|4056 | 323 | 6683 | 5233 | 342 | 0006|5113 | 53583 | 5,557 | 5,608 | 4335 | 0071 | 0,092 | 2667 | 3,114
0,399 | 0171 | 2737 | 2523 | 6,030 | 1653 | 4,162 | 3,82 |11,231| 0,114 | 0,513 | 2808 | 7412 | 1,506 | 3,25 | 5359 | 3,307 | 5,15 | 7,526 | 3,706 | 0O | 4,561 | 5,701 | 5644 | 3,706 | 4048

2. Tabulka mapowani znal analyzovanéha textu (1.Fadek) na éeskou abecedu (z&hlavi) podle éetnosti. 2.Fadek zobrazuje rozdil v pozicich 23hlavi a 1.Fadku:

a b [3 d B F a h i i k | m n o P q r 5 t u " w X ¥ z

£ n 1 ¥ i k £l o m 1 h ] a r = q u [l x® W z v i b [ |

4 12 17 21 4 5 20 22 4 22 23 21 2 4 4 1 4 24 5 3 B 1} 13 4 4 12

Obr. 3.2: Frekvenc¢ni analyza

e Rozklad na prvodéisla - vraci prvociselny rozklad zadaného d¢isla.

e Prevod do tabulky - v piipadé, Ze uzivatel chce lustit zadany sifrovy text
jako jednoduchou transpozici, je potfeba prevést ho do podoby tabulky. Po
vyvolani této nabidky dojde k prevodu textu v okné Vstup do tabulky o roz-
mérech zadanych uzivatelem. Tabulka je zobrazena v novém okné; lze v ni
vzdjemné zameénovat sloupce a fadky a tim postupné Sifrovy text lustit (na

vstupu je ocekavana Sifra typu jednoduchd transpozice s iplnou tabulkou).

e Vytvoreni subtextu - znamend, Ze aplikace z textu v okné Vstup vytvori

mensi skupinu, a to na zakladé uzivatelem zadanych parametrid. Témi jsou
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vzdalenost jednotlivych pismen v ptivodnim textu a dale odsazeni (tzn. na

které pozici lezi prvni vybirany znak).

e Informace - toto menu umoznuje zobrazit nékteré pomocné informace o Ces-
kém jazyce: jedna se o tabulku vyskytu nejéetnéjsi bi- a trigramt a dale tabulku

zobrazujici index pismen v Ceské abecedé.

Help

Menu Help obsahuje struéné info k ovladani programu (nikoliv teorii, ktera je zpra-

covana formou webovych stranek)

3.3 Sifrovani pomoci vytvorené aplikace

Postup pouzivani aplikace pfi zaSifrovani je jednoduchy, znazornuje ho obrézek [3.3
Uzivatel zadé do textového okna Vstup otevieny text (bud pfimym zapsanim, nebo
nactenim ze souboru (viz . V menu Sifrovani zvoli jednu z moznych Sifer, zada
potfebné parametry. Aplikace zkontroluje, zda text obsahuje nepovolené znaky (jiné,
nez zékladni mezinarodni abecedy) a v pripadé ze ano, odstrani je. Vysledek $ifro-
vani se zobrazi v textovém okné Vystup a zaroven se (v pfipadé, Ze to je mozné),
zobrazi v informac¢nich navéstich hlavniho panelu nova abeceda a parametry Sifro-

vého systému. Vysledek je opét mozno ulozit do souboru.

3.4 Lusténi pomoci vytvorené aplikace

Nasledujici kapitola popisuje postup lusténi zadané klasické Sifry pomoci vytvorené
aplikace. Konkrétni ptiklady lusténi jednotlivych typt sifer jsou zobrazeny v ptilo-
hach A a B.

Névrh postupu pii lusténi je zndzornén na obrazku . Pro Gispésné lusténi (pfipadné
desifrovani) pomoci vytvorené aplikace by zadana klasickd Sifra méla spliiovat né-
kolik predpokladt (které vsak nezaruéi skuteéné vylusténi). Tyto predpoklady neni

nutné uvazovat v pripadé, ze Sifra byla vytvorena taktéz touto aplikaci:

e Otevieny text byl zasifrovan jednim z téchto druhti Sifrovych systémui: monoal-

fabeticka substituce, polyalfabeticka substituce nebo jednoducha transpozice.

e kli¢ v pfipadé monoalfabetické substituce (varianta kli¢) je dlouhy 1 - 26

znakil.
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Nadcteni otevieného textu

Uprava otevieného textu

Vybér Sifry

Valba parametri

Zasifrovani

Zobrazeni Sifrového textu

Obr. 3.3: Sifrovani pomoci softwaru
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Legenda:

IC  index koincidence

PS polyalfabeticka ifra
MS monoalfdbeticka sifra
JT jednoducha transpozice
ST Sifrovy text

FA frekvencni analyza

Nacteni Sifrového textu

v

Uprava &ifrového textu

v

Vypocet IC a jeho srovnani

v

Zakladni rozdéleni

zhaveni mezer atd.

Porovnani s IC znam
jazyki

ych

Déleni na PS nebo MS+JT

¥

Vyhledani polygramu

Y

UrZeni délky klice + podtypu

L 4
Frekven&ni analyza skupin
znaku, uréeni posunu

A 4

Zobrazeni vysledku

PS MS+JT

L

Vypocet vyskytu znaka v ST

A

r

Rozdéleni na MS nebo JT

v

Frekvenéni analyza

L 4

Zobrazeni vysledku

Obr. 3.4: Lusténi pomoci softwaru
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e V pripadé polyalfabetické substituce se jedna o systém Vigénere (s kli¢em o
délce 1 - 30 znakt) ptipadné Vigénere varianta autokli¢, kde autokli¢ je jeden

znak mezinarodni abecedy.
e v piipadé jednoduché transpozice se jedna o variantu s tiplnou tabulkou

e pro jednoznacné rozlusténi by mél mit otevieny text alespon 200 znakt

3.4.1 Analyza

Lusténi sifry probiha podle diagramu, ktery je zobrazen na obrazku ¢J3.4] Jako prvni
je treba vypocitat index koincidence . Lze ho zobrazit pomoci menu Ndstroje
— Index koincidence (IC). Pomoci toto nastroje lze rozlisit, zda se jedna o Sifru
Vigénere, nebo jednu z moznosti monoalfabeticka Sifra a jednoducha transpozice.
Pro rozliseni mezi jednoduchou transpozici a monoalfabetickou Sifrou je mozno po-
uzit frekvenéni analyzu - menu Ndstroje — Frekvencni analjza (FA). Pomoci zob-
razeného grafu lze obvykle rozlisit mezi substituci a transpozici prakticky na prvni
pohled - pokud barevné sloupce pro jednotlivé znaky spolu viceméné koresponduji
(tzn. Cetnost stejnych pismen si odpovidd), jedné se o jednoduchou transpozici, v
pripadé vyraznéjsi odlisnosti se jedna o substituci. Rozhodnuti, o kterou Ssifru se
jedna, je pouze na uzivateli.

Po provedeni téchto krokt by mél byt lustitel schopen odhadnout typ pouzitého

sifrového systému, nasledujicim krokem je zjisténi parametri Sifrového systému.

3.4.2 Parametry Sifrového systému
Monoalfabeticka substituce

V pripadé této Sifry byl otevieny text zaSifrovan jednou z péti moznych variant:
jednoduchy posun, afinni Sifra, zadani klice, zadani abecedy nebo nahodné vygene-
rovana abeceda. Ukolem lustitele je urcit Sifrovou abecedu, pouzitou na zasifrovani

otevieného textu.

e jednoduchy posun - jedna se zfejmé o nejsnaze luStitelnou variantu této
Sifry. Funkce menu Ndstroje — Frekvencéni analjza (FA) zobrazi nejen graf
frekvenc¢ni analyzy, ale soucasné se ve spodni tabulce pokousi mapovat pis-
mena Sifrového textu dle ¢etnosti na pismena zakladni abecedy. Soucasné zob-
razuje rozdil indexu (poradi v abecedé) téchto znakt. Rozdil indexu mtize byt
hledanym parametrem - obvykle to byva rozdil, ktery je stejny pro nejvice
pismen. Neni to vSak podminkou a nékdy mize byt feseni touto metodou ne-

jednoznaé¢né. Je potieba k nému piidat pravidla frekvenc¢ni analyzy (viz[2.3.2)).
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Obrazek ¢. |3.5| zobrazuje obsah tabulky pro text zasifrovany posunem s pa-
rametrem 4. Je ziejmé, Ze vzajemny posun indexi o 4 se zobrazuje celkem u
osmi mapovani - coz je pomérné vysoké ¢islo, na jehoz zakladé se da usuzovat
pravé na parametr 4.

2. Tabulka mapovani znakll analyzovaného textu (1.Fadek) na feskou abecedu (z3hlavi) podle fetnosti, 2 Fadek zobrazuje rozdl v pozicich zahlavi a 1. Fadky:

b C d e f g h i j k. | m n o P q r 5 3 u W w

a
{2 n t y i k A ] m f h g o [/ [ sV a vy [ e ® W z W i
S e Tar [N s a0 [ 2 [\a)[ =2 [ | = 2 (la)[ha)] v [ haj] 2 5 3 5 0 13

,_
=

b
(¥

T3]
3~<

Obr. 3.5: Tabulka mapovani znaku Sifrového textu

e afinni Sifra - zjisténi parametri tohoto systému neni zcela trividlni. Pomoci
funkce menu Ndstroje — Frekvenéni analyza (FA) je t¥eba pokusit se na-
mapovat dle Cetnosti alesponi dva znaky Sifrového textu na zakladni abecedu.
Nejsnaze se mapuji znaky s nejcastéjsim a nebo naopak nejméné castym vysky-
tem - jedna se o znaky e, a, 0 nebo z, w, q. Samoziejmé je mozno urcit preklad
znaki i za pomoci jinych metod (napf. pravidla frekvenéni analyzy, viz [2.3.2))
- zédkladnim predpokladem tispéchu vylusténi afinni Sifry je ale spravné urceni
mapovani alespon dvou znakt. Tyto znaky se potom pouziji pro vypocet pa-
rametri systému pomoci Euklidova algoritmu (viz , viz menu Nadstroje
— Bukliduv algoritmus.

e kli¢, nahodna abeceda a zadani abecedy jsou z pohledu lustitele totozné
varianty - Sifrova abeceda nebyla vytvorena systematicky, ale v podstaté na-
hodné. Jde o obtiznéjsi systémy, lustitelné pouze pomoci pravidel frekvenc¢ni
analyzy viz [2.3.2] Tato pravidla jsou mj. popsand na vytvofenych webovych
strankach v sekci frekvencéni analyza. Nejcastéjsi bigramy a trigramy ceského
jazyka jsou zaroven zobrazitelné v menu Ndstroje — Ceské dvojice + trojice.
Cetnost znakt v Ceské abecedé je zobrazena v tabulce v menu Ndstroje —
Frekvencni analjza (FA) (viz obrazek [3.2)). Pro zkouSeni zdmén jednotlivych
pismen bylo vytvofeno menu Ndstroje — Vymeéna jednoho znaku, kdy se vza-

jemné vyménéné znaky pro pfehlednost obarvi ¢ervene.

V pripadé urceni sifrové abecedy systému lze spravnost ovérit pomoci funkce menu
Desifrovini — Monoalfabetickd Sifra, kde l1ze zadat parametry systému (pro posun,
afinni Sifru nebo kli¢), pfipadné je mozno vyuzit menu Ndstroje — Viyména vsech

znaki, a to v pripadé znalosti Sifrové abecedy.

Polyalfabeticka substituce

V pripadé lusténi sifry Vigénere je zapotiebi urcit jediny parametr systému, a tim
je heslo.
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e délka klice: u varianty Vigénere s periodickym heslem je prvnim krokem
zjisténi délky klice. Aplikace nabizi tii moznosti, pomoci kterych lze urcit
délku klice:

- E(IC) - funkce menu Ndstroje — Index koincidence (IC) — E(IC) umoz-
nuje vypocitat odhadovany index koincidence na zékladé vzorce 2.15.
Jeho porovnanim s indexem Sifrového textu je mozno zjistit pfibliznou
délku hesla (vice viz kapitola 2.4.3).

- odhad délky klice pomoci primeéru indext koincidence sub-textu, ktery
vznikne vybérem znakt pivodniho textu (vice viz kapitola 2.4.3) pomoci

menu Ndastroje — Index koincidence (IC) — Primeér IC subtexti.

- Ztejmé nejspolehlivejsi metodou pro urceni délky hesla je pomoci vzdale-
nosti opakujicich se n-tic v analyzovaném textu. Pro zobrazeni opakuji-
cich se dvojic az desetic pismen slouzi tabulka v menu Nastroje — N-tice
— Vyhledani n-tic v textu. Zaroven je mozno zobrazit vzdalenost téchto
opakujicich se n-tic pomoci menu Ndstroje — N-tice — Hledej vzddlenoti

n-tic.

e urceni klice: jakmile lustitel zna délku pouzitého hesla, snazi se zjistit jeho
podobu. Pomoci menu Nastroje — Vytvoreni subtextu lze analyzovany text
rozpadnout na tolik skupin, kolik je znakl v textu - jednotlivé sub-texty jsou
zasifrované stejnym pismenem klice. Diky tomu se problém redukuje na vylus-
téni zasifrovani sub-textu jednoduchym posunem, ktery byl popsan v kapitole
2.4.3.

e varianta autokli¢ neni lustitelna jinym zpisobem, nez zkousenim jednotlivych
moznosti autoklice (tedy pismena a-z) pomoci menu Desifrovini — Polyalfa-

betickd sifra — Vigénere autoklic.

Jednoducha transpozice

Pro lusténi této sifry byla pripravena funkce menu Nastroje — Prevod do tabulky.
Pomoci ni Ize prevést analyzovany text z textového okna Vstup do tabulky o roz-
mérech, které uzivatel zadd na vstupu (resp. zadava pocet sloupct, pocet fadku se
dopo¢its automaticky podle délky sifrového textu). Ukolem lustitele je odhadnout
spravné rozméry tabulky (viz kapitola 2.4.4) - pro tento odhad lze mj. vyuzit funkci
Nastroje — Rozklad na prvocisla.

V zobrazené tabulce lze vzajemné vyménovat fadky a sloupce pomoci piislusnych
tlacitek, sloupce lze ménit i pomoci pretahovani mysi mezi sebou (v tom piipadé

zustava zachované poradi zahlavi sloupct). Tato moznost je vice doporudovana,
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protoze diky zahlavi je vidét vysledné poradi klice. K pfimému lusténi je zapo-
tfebi vyuzit poznatku frekvencéni analyzy (vyskyt bigrami, trigramt atd.). Obsah
tabulky lze zpétné nechat pomoci prislusného tlacitka vypsat do textového okna

Vystup hlavniho panelu.

3.5 Testovani aplikace

V pribéhu vytvareni aplikace byla tato pravidelné testovana se zaméfenim na pre-
hlednost a dale spravnost vysledki pfi pouzivani jednotlivych funkci. VSechny na-
stroje, které aplikace nabizi, jsou plné funkéni a pti zadani korektnich vstupti (coz je
oSetFeno piimo v aplikaci) vraci spravné vysledky. Aplikace byla déle po vytvoreni

poskytnuta na testovani nékolika studentiim, ktefi neprojevili vaznéjsi vyhrady.

3.6 Pouzivani aplikace
Predstava vyuziti programu a webovych stranek je nasledujici:

e vyucujici odprezentuje studentim latku tykajici se klasické kryptografie/ kryp-

toanalyzy
e tato teorie bude k dispozici na pripravenych webovych strankach

e vyucujici vybere otevieny text (Clanek atd.) a pomoci vytvorené aplikace jej

zasifruje; vysledek ulozi do textového souboru, ktery da k dispozici studentiim

e studenti budou mit za kol pomoci teoretickych poznatkl zadany text vylustit,

k ¢emuz budou pouzivat program a zaroven v pripadé potfeby webové stranky

e vysledek si opét ulozi do souboru a odevzdaji vyucujicimu
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4 ZAVER

Jak bylo naznacovano jiz v ivodu, cilem této prace bylo prostudovat a stru¢né vy-
svétlit problematiku kryptoanalyzy vybranych klasickych Sifer a dale vytvorit pod-
purnou aplikaci pro vyuku klasické kryptoanalyzy. Za timto tcelem bylo vybrano
nékolik zakladnich druht sSifer - monoalfabeticka substituce, polyalfabeticka substi-
tuce a jednoducha transpozice. Pro kazdou z nich je hloubéji zpracovana teorie,
zahrnujici popis Sifrového systému, jeho parametry a moznosti lusténi. Jednotlivé
sifry jsou demonstrovany na kratkych ptikladech; v pfiloze prace jsou potom uvedeny
dva priklady detailniho lusténi polyalfabetické a afinni Sifry. Pozornost je zamérena
také na metody Casto vyzivané pti samotném lusténi - index koincidence a frekvencni
analyza, a to véetné stru¢ného matematického zakladu.

Poznatky z teorie Sifrovani a lusténi, véetné prikladi, byly zpracovany do podoby
webovych stranek. Tyto stranky zajistuji jednoduchy pristup k informacim a diky
své struktufe se zaroven daji v budoucnu snadno modifikovat (napt. v ptipadé do-
plnéni novych druhi Sifer).

Teorie kryptoanalyzy je velmi Siroka, k jejimu snadnéjsimu zpiistupnéni studen-
tiam dale byla vytvorena aplikace Klasické sifry. Tento software spliiuje pozadovana
kritéria - nepotfebuje pro sviij béh server a zaroven je soucasti webovych stranek.
Funkce programu jsou detailnéji popsany a je vysvétleno, jak se daji pouzit napf.
pro jednotlivé faze lusténi sifer. Pomoci tohoto programu si uzivatelé (studenti) mo-
hou teoretické poznatky ovérit v praxi. Naprogramovana aplikace byla otestovana
na vsech teoreticky popisovanych typech Sifer, a to jako pfi jejich Sifrovani, tak lus-
téni. Bylo ovéfeno, ze v kombinaci s webovymi strankami je dobfe pouzitelna pro
(de)sifrovani a lusténi popsanych klasickych Sifer. Aplikace je zaroven vytvorena
strukturované tak, aby se v budoucnu dala pfipadné doplnit o Sifrovani/lusténi dal-
sich druht sifer, jako napt. varianty Sifry Vigénere nebo transpozi¢ni Sifry.
Vytvoreny software by mohl byt v budoucnu pouzit pti vyuce klasické kryptoana-
Iyzy, napi. jako jedna z laboratornich tloh - studenti dostanou k dispozici nékolik
sifrovych textl a za pomoci aplikace a webovych stranek je budou lustit.

P1i vytvareni konceptu softwarové podpory vyuky byl kladen diraz na prehlednost
a strukturu - v budoucnu by toto zpracované téma mohlo byt soucasti vétsiho edu-

kativniho celku, ktery by dale zahrnoval napt. steganografii.
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MS monoalfabeticka sifra

PS polyalfabeticka sifra

JT jednoduché transpozice

HTML Hyper - Text Markup Language
API Application Programming Interface
GUI Graphical User Interface

IDE Integrated Development Environment
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A LUSTENI POLYALFABETICKE SIFRY

Nésledujici ptiklad pfedstavuje lusténi konkrétniho textu zasifrovaného polyalfabe-

tickou Sifrou s vyuzitim vytvoreného programu. Zasifrovany text je:

cstoc imkei kifpj hpcjp fpsvf ftlzz vkany hecew cmllb lnwya ldags
sqgns tmhcw ysrpb lvgkg hldlo wvgmw oedlb hqfzv hyjzj umusd ymryo
tcusn ueejq oskzp uskes jlbly fqtjz uehcw rpsoo iidvh lvqaf hgggo
szkac qifjq owllh 1lgzgs wvgdd lgzdc cildy 1llgdj hdmlb lfgpq vlfkw
gvspz lolpf ftjlq vzswg zcjtw cnwsc wvgdd lgzaf hgggo sseyc osfpn
ueejq owhzz btjlq vzfty bdhco csvlx zoqnv zpmks iyktz vzfpd vgwws
giepy vydtc trgsm jlkpr vdntr hqwus uhavm uevpq oykpb geuyc zxazy
vpfzg am

A.1 Index koincidence

Za pomoci menu Néstroje — Index koincidence — Index koincidence (IC) lustitel
zjisti, ze 1C sifrového textu ma hodnotu 0,0428. Tato hodnota je vyrazné odlisna od

IC ceského jazyka, a ukazuje na polyalfabetickou Sifru.

A.2 Urceni délky klice

Pro urceni délky klice byla vybrana metoda vzdalenosti n-tic v Sifrovém textu. Po-
moci menu Nastroje — N-tice — Vyhledani n-tic v textu je zobrazena tabulka n-tic.
Pro lustitele jsou zajimavé ty nejdelsi z nich, které se opakuji alespon dvakrat. Neni

tfeba vybirat vsechny n-tice, je vybrano v podstaté nahodné 6 z nich:
{afhgggos, nueejqo, wvgddlg, jlqvz, fft, cw}

VSechny vybrané n-tice se v textu vyskytuji 2x, vyjma posledni kterd je v textu
3x. Pomoci menu Néastroje — N-tice — Hledej vzdalenosti n-tic je tfeba zobrazit
vzdalenosti jednotlivych n-tic, vysledkem je mnozina ¢isel:

{100, 160, 65, 55, 205, 80, 106}. Zjistime nejvétsiho spolecného délitele téchto vzda-
lenosti (menu Néstroje — Euklides — nsd(a, b), kterym je ¢islo 5 (neodpovida pouze
posledni vybrana vzdalenost, ktera zifejmé vznikla ndhodné). Délku klice je mozno
ovérit pres Nastroje — Index koincidence — Primér IC subtextt. Pro kli¢ o délce
5 vychazi 0,0548, coz je velmi blizké hodnoté IC ¢eského jazyka (na rozdil napf. od
délky 6, pro kterou je tento primér 0,042).
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A.3 Kilic

Kli¢ je mozno uréit pomoci rozpadu Sifrového textu na 5 skupin (délka kli¢e). Prvni
skupinu lustitel ziskd pomoci menu Nastroje — Vytvoreni subtextu zaddnim vzda-

lenosti znakid 5 a odsazeni 0. Vysledkem je

cikhffvhcllstylhwohhuytuoujfurilhsqolwlclhlvglfvzcwlhsouobvbczz

ivvgvtjvhuuogzva

Tato skupina znaki byla celd zasifrovana jako jednoduchy posun - stac¢i urcit para-
metr posunu. Zobrazime frekvenéni analyzu tohoto textu (menu Néastroje — Frek-

venéni analyza), konkrétné nés zajima 3. tabulka: nejcastéji se vykytuje posun o

Tabulka mapovani znakf analyzovaného textu (1.fadek) na Ceskou abecedu (zahlavi) podie cetnosti. 2.Fédek zobrazuje rozdil v pozicich zéhlavi a 1.fadku:

a b c d e f g h i j k 1 m n o p q r s t u v w x y z
v« x [y [ o [N\ N x| s (e [ [t b o n|ilal[fAlc|s [wle|m][al:
21 [72 [22 [ 3 [NeJ[ w (A7) 3 [ 12 [ 17 [2a [ 8 [ 15 [ 1 [ 19 [ 20 [ 13 [ 14 [\7f[ 9 [2a ] 1 ] & [15 [ 18] 18

Obr. A.1: Tabulka mapovani znakt Sifrového textu - prvni skupina

parametr 7, odpovidajici pismenu h (viz obrazek |A.1]).
Obdobnym zptisobem pokracujeme u zbylych 4 znakii, napft. treti v poradi: nejcastéji

Tabika mapavani znakil analyzovaného textu (1.F4dek) na Zeskou abecedu (zahlavi) podie Zatnost. 2.Fadek zobrazuje rozdi v pozicich zshlavi a 1.F4dku:

a b [ d e f g h i i k | m n ] [ q r s t u v w X v z
T T R S R A R Y A I R A TR S PR A AR
s | o [ e [17 | 2 |18 [ a7 [z | 3 | 4 [ 15 [Nef s [ s |22 | 4 [Wef 16 | 17 [ 25 | 6 | 8 |Vigf|he)| 14 | 17

A4

Obr. A.2: Tabulka mapovani znakt Sifrového textu - druhé skupina

se vyskytuje posun o parametr 18, odpovidajici pismenu s (viz obrazek [A.2)).
Vysledkem je kli¢ ,heslo“.
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B LUSTENI AFINNI SIFRY

Nasledujici priklad predstavuje lusténi konkrétniho textu zasifrovaného afinni Sifrou

s vyuzitim vytvofeného programu. Zasifrovany text je:

CXgZj
fhrfx
xkxyc
mgnzv
jvriz
hvxoz
ozquc
bkjpm
xabym
gozfz
gozri
mhfyz
fyzqf
bkgby
ejhra

mzjho

yzmxf
gqxfyx
zjbmz
amxcx
ghahm
qyzob
xifxn
hiehg
xxyhi
amxyh
arfhu
obymb
xhubk
hupkb
xkymi
byfkr

zmhie
fkpvi
ahjrg
fkzcj
rnxyq
yhizi
evxor
ozozf
zfzam
vvriz
zoamh
yamxf
bjyzm
ymzub
0XNXO
ghfhu

hgohr
gmbkh
obamx
bibyz
bjzgb
uzebo
ybner
VXVZT
Xymzo
fybyi
yhizo
yzrio
buzeb
amxab
zuhfr

OXmZ j

yambk xgzco zuzeb

yoxvf
jcbgi
ivriz
kjpoz
xvrix
vmzyz
fazne
xojrv
zambk
bamx j
zarfy
oxgha
gznej
azmvb
hmgob

ybkzv
qgqxfyx
faxfz
uhqgbj
YZVXy
gbjoz
byrah
rfxvp
zkbfh
cbgym
xozuz
mhkbi
gpfxn
mjzyr

azyjx

B.1 Index koincidence

upamz
kpffx
rfjhg
zyzva
amzgz
vrizy
ihmor
fczyo
mlbox
axyzf
iaznx
xinbf
chkzj
yzoxf

chvzy

ybczq
gamko
jmzko
Xyijr
hqzam
kfxvm
zahab
gz jhm
bfazn
fvrfb
oxizo
ahfjh
yxqzy
fobgk
jpiba

mr

ZQXVr
XVXym
xycbj
fzoph
hkbfq
bghfy
gohry
uzcvz
xsx]jb
0xo0zu
hrxvr
izox]
hambk
behrk
bmfyh

iamzf
Z0X0]
ozuha
guhmo
zfyzr
boxjh
gzney
ixqze
jbigz
rgzam
oxyhr
chrur
gbinb
zfymz

kzjbm

ymxnz
pvzcx
mhucz
xjkbv
ohfoz
cxahn
mzoxo
hghah
ehuzi
huzeb
igmbk
qzbfx
fyxvp
goxne

hiehg

ybozq
obkfy
vpfzf
obhab
oziba
xyizk
jhkzg
mrnzo
nzjcx
oxkeh
xkbfa
ozqnb
yrfam
czyzn

ozfza

Za pomoci menu Nastroje — Index koincidence — Index koincidence (IC) lustitel
zjisti, ze IC Sifrového textu ma hodnotu 0,061. Tato hodnota je blizka ¢eského jazyka,

a ukazuje na monoalfabetickou sifru nebo transpozici.

B.2 Urceni typu Sifry

Pfi analyze grafu v okné Néastroje — Frekvencni analyza je vidét (viz obrazek|B.2)), ze
stejné znaky si neodpovidaji svou ¢etnosti, tzn. pravdépodobné se jedna o substituc¢ni

Sifru.

B.3 Podtyp sifry

Protoze mapovani sifrovych znakt na abecedu otevieného textu neni zcela priikkazné
(viz obrazek [B.2), jako dalsi v poradi se mtize lustitel pokusit prolomit afinni Sifru.

Jednou z moznosti je pouze uplatnovat na zachyceny text pravidla frekvenc¢ni ana-
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Cetnost pismen v zadaném textu

Procentuelni cetnost v textu

20 LA e fav vMAN N oo o 9oa b s N a o ko

Pismena abecedy

|- Eesky jazyl: M Sifra

Obr. B.1: Graf frekvenc¢ni analyzy

Tabulka mapovéni znakfi analyzovaného textu (1.fadek) na Ceskou abecedu (zahlavi) podle cetnosti. 2.Fédek zobrazuje rozdil v pozicich zéhlavi a 1.fadku:

Obr. B.2: Tabulka mapovani znaki Sifrového textu

lyzy (viz kapitola [2.10]), nebo se miize pokusit vylustit parametry afinni Sifry.

B.4 Mapovani pismen

Pro tispésné vyteseni afinni Sifry je tfeba namapovat alespon dvé pismena sifrového
textu. Na zakladé obrazku frekvené¢ni analyzy je mozno vybrat napf. suverénné
nejcetnéjsi pismeno Sifrového textu a mapovat ho, z(25) — e(4) (pozn. - ¢islo v
zévorce odpovida indexu pismene v abecedé). Dalsi pismeno by mohlo byt napf. x
mapované na a, nicméné pro vyreseni soustavy rovnic je potieba, aby alespon jedno
z vybranych pismen oteviené abecedy nemélo sudy index (nebo nebylo nulové).

Na obrazku je zobrazena setfidéna cetnost vyskytu pismen v ceské abecedé. Z
ni je mj. ziejmé, ze pismena f a g maji témér stejnou a ne prilis vysokou cetnost
vyskytu. Dle obrazku je zfejmé, Ze v Sifrovém textu by se mohlo jednat o pismena
1 nebo s. Zkusime namapovat f(5) — 1(11). Dostaneme (dle vztahu 2.13) soustavu

dvou rovnic o dvou nezndmych:

25 = 4-a+bmod 26
11 = 5-a+bmod 26 (B.1)
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Setfidéna cetnost viyskytu znakl v feském textu:

NAKmeriatogst %)  znak | Eetnost %
Ce 103969 ¢ 3589
a 0. /40 p 3420
o 8.233 m 3.230
i 7580 z 3114
n f.683 y 2 67
t 5537 h 2280
s 5.383 i 1,963
r 5113 b 1649
v 4335 |77 0.3,
I 40586 [\_ g 0.340,.7
u 3.808 X092
k 3715 w 0.071
d 3506 q 0.006

Obr. B.3: Tabulka ¢etnosti ¢eskych pismen

Tabulka procentuelni fetnosti znakd v feském jazyce (1. fadek) a v analyzovaném textu (2.Fadek):

a b c d e f

g h i i k | m n Q p

q r

8,74 | 1,648 | 3589 | 3,596 [10,396| 039 | 034 | 228 | 758 [ 1,983 | 3,715}’{;53\ 323 | 6683|8233 | 342 [ 0,008 5,113@5‘537\ 3,808 | 4,335 | 0,071 | 0,092 | 2,867 | 3114

5 t u v w X y F4

4900 (74712134 | 0 [1921] 6,19 [ 3629 [ 7,044 [ 3842 3,949 | 3,522 \0,107f 5977 [ 2134 | 651 [ 1,387 [ 2,028 (4269 o107 0 [2241 3308 0 [g324] 672412273
g e

Tabulka mapovani znakd analyzovaneho textu (1.fadek) na ceskou abecedu (zahlavi) podle Cetnosti. 2.fadek zobrazuje rozdil v pozicich zahlavi a 1.fadku:

a b c d e f g h i j k | m n o p q r s t u v w X ¥ z
x o | % [ o [{z\ s [t afn e[ i[r[wlyle v a[m| ol i lalt|[w]|el|n
23 |14 8 [ 3 A& a5 [ 9 [ [ 21 [ 246 | 8 [1n [ 13[ 6 [ [2r [ 3] [15] 5 [23]|2] 414

—

Obr. B.4: Rozlozeni ¢etnosti Sifrovych pismen

Odecéteme druhou

14-(—1)"*
1425

rovnici od prvni a dostavame:

—1-a mod 26 =
a mod 26 =
a mod 26

(B.2)

Pf1i tomto postupu byl pouzit vypocet multiplikativni inverze ¢isla —1 v Zs5 pomoci

menu Nastroje = Euklides = Euklidiv algoritmus rozsiteny. Vysledna rovnice ale

na feseni nevede - jejim Tesenim je totiz sudé ¢islo a, které ovSem z definice afinni

sifry nemohlo byt

pouzito.

Zkusime druhou moznost, a to mapovani £(5) — s(18). Dostavame

25
18

4.-q
5-a

4+ b mod 26
+ b mod 26

Opét odecteme druhou rovnici od prvni a dostavame:

7
7
7-2571

—1-a mod 26 =
25 - a mod 26 =

a mod 26 =
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7-25 = a mod 26 =
175 = a mod 26 =
19 = a mod 26 (B.4)

Nejmensi a Tesici tuto rovnici je a = 19. Déle dosadime do prvni rovnice:

25 = 436+ b mod 26 =
—51 = b mod 26 =
27 = bmod 26 =
b = 1 (B.5)

Parametry sifrového systémi jsou a = 19,0 = 1, vysledek mtzeme ovérit desifrova-

nim textu pomoci menu DesSifrovani = Monoalfabeticka sifra = Afinni Sifra.
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