VYSOKE UCENI TECHNICKE V BRNE
y BRNO UNIVERSITY OF TECHNOLOGY

N

/7

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGI| ,
/) USTAV TELEKOMUNIKACI

+/

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

-

AUTOMATICKA KONFIGURACE SIiTOVYCH PRVKU
CISCO AKADEMIE

AUTOMATIC CONFIGURATION OF NETWORKING DEVICES IN CISCO ACADEMY
LABORATORY

DIPLOMOVA PRACE
DIPLOMA THESIS

AUTOR PRACE BC. LUKAS VERNER
AUTHOR

VEDOUCI PRACE ING. DAN KOMOSNY, PH.D.
SUPERVISOR

BRNO 2011



LT TT] VYSOKE UGENI
TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

NS

| \‘ Ustav telekomunikaci

Diplomova prace

magistersky navazujici studijni obor
Telekomunikacni a informacni technika

Student: Bc. Lukas Verner ID: 70014
Roc¢nik: 2 Akademicky rok: 2010/2011
NAZEV TEMATU:

Automaticka konfigurace sitovych prvki Cisco akademie

POKYNY PRO VYPRACOVANI:

Seznamte se s dokumenty popisujici €innost a zapojeni laboratofe Cisco akademie FEKT, VUT v Brné.
Vytvoite aplikaci pro automatickou konfiguraci sitovych prvk{ Cisco s operaénim systémem 10S
(Internetwork Operating System). Aplikaci sestavte tak, aby zjednodusila pfipravu laboratornich cviceni
na prepinacich a smérovacich v laboratofi PA-128. Ovladani aplikace provedte pomoci webovych
stranek na vyukovém serveru, ktery je umistény v laboratofi. Vytvoreny software pfehledné
zdokumentujte.

DOPORUCENA LITERATURA:

[1] GRAZIANI, R., JOHNSON, A. Routing Protocols and Concepts, CCNA Exploration Companion
Guide. Cisco Press, USA, 2007. 606 s. ISBN 978-1-58713-206-3.

[2] NEMETH, E., SNYDER, G., HEIN T. Linux - Kompletni pfiru€ka administratora. Computer Press,
2004. 880 s. ISBN: 80-722-6919-4.

[3] GILMORE, J. Velka kniha PHP5 & MySQL: Kompendium znalosti pro zacatecniky i profesionaly.
[pFeklad Miroslav Ku€era; RNDr. Jan Pokorny]. 1. vyd. Brno: Zoner Press, 2005. 711 s. ISBN
80-86815-20-X.

Termin zadani: 7.2.2011 Termin odevzdani: 26.5.2011

Vedouci préace: doc. Ing. Dan Komosny, Ph.D.

prof. Ing. Kamil Vrba, CSc.
Predseda oborové rady

UPOZORNENI:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusSit autorska prava tfetich osob, zejména nesmi
zasahovat nedovolenym zplsobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledk(
poruSeni ustanoveni § 11 a nasledujicich autorského zakona €. 121/2000 Sb., v€etné moznych trestnépravnich
dusledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku ¢.40/2009 Sb.



Anotace

Tato diplomova prace se zabyva navrhem a implementaci systému pro automatickou
konfiguraci sitovych zatizeni Cisco. Navrzeny systém se jmenuje AutoConf a je uren pro
praci s konfiguraénimi soubory, urenymi pro piepinate a smérovaCe, ulozenymi na
konfigura¢nim serveru Eagle v ucebné Cisco akademie. Ovladan je pomoci webovych stranek
umisténych na serveru Eagle.

Hlavni ulohou tohoto systému je umoznit uzivateliim vytvafet nové laboratorni cviceni
s konfigura¢nimi soubory pro sitové zafizeni, a pak je pouzivat k automatické konfiguraci
sitovych zafizeni. Seznamy laboratornich cviceni, jejich konfigura¢nich souborti a vysledky
konfiguraci jsou umistény v relacni databazi MySQL a je mozné sledovat je na webovych
strankéach systému v piehlednych tabulkéach.

Vysledkem této diplomové prace by mél byt systém pro automatickou konfiguraci
sitovych zafizeni Cisco, usnadiujici uciteli pfipravu ucebny na vypracovani laboratornich

uloh na ptepinacich a smérovacich.

Klicova slova

AutoConf, sitové zafizeni, smérovac, ptepinaC, startovaci konfigurace, béZzici
konfigurace, webova stranka, webova aplikace, relacni databaze, HTML, PHP, MySQL, SSH,
TELNET, DHCP, EXPECT, EEM, TCL, BASH.



Abstract

This diploma’s thesis deals with proposal and system implementation for automatic
configuration of Cisco network devices. This system is called AutoConf and it is intended for
working with configuration files used for switches and routers. System AutoConf and its
configuration files are stored on configuration server Eagle in Cisco academy laboratory. It is
handled by web pages placed on server Eagle.

The main task of this system is to enable users to create new labs with configuration
files for network devices, and then use the labs to automatically configure network devices.
Lists of laboratory exercises, their configuration files and the results of configurations are
stored in the MySQL relational database and can watch them on the website of the charts.

The result of this work should be a system for automatic configuration of Cisco
networking devices, which helps teachers to facilitate the preparation of laboratory tasks on

switches and routers.

Key words

AutoConf, network device, router, switch, starting configuration, running
configuration, web site, web aplication, relation database, HTML, PHP, MySQL, SSH,
TELNET, DHCP, EXPECT, EEM, TCL, BASH.
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Uvod

V laboratoti PA-128 Fakulty elektrotechniky a komunikac¢nich technologii v budové
na Purkynové ulici se vyucuje pfedmét Cisco akademie. Nachazeji se zde rtizna sitova
zafizeni, ktera se studenti uc¢i ovladat. Problémem vSak je, ze kazdé ztéchto zafizeni je
potieba pied cvicenim nakonfigurovat tak, aby se studenti nemuseli zabyvat zakladni
konfiguraci, ale mohli pfimo fesit predmét jejich laboratorni ulohy. Piipravit kazdé zatizeni
zvlast pro danou ulohu neni slozité, ale casové narocné. Mnohem jednodussi by bylo
konfigurovat vSechna sitova zatizeni z jednoho pocitace najednou.

V této diplomové praci se zabyvam vytvafenim komplexniho systému pro
automatickou konfiguraci sitovych zafizeni. Automaticka konfigurace bude ovladana pomoci
sady skripti umisténych na specifickém konfiguraénim pocitaci v uebné, s nazvem server
Eagle. Cinnost skriptu je ovladana pomoci webové aplikace rovnéz umisténé na serveru
Eagle. Proces automatické konfigurace sitoveého zatizeni lze rozdélit do ti ¢asti.

Prvni ¢ast teSi problém pfipojeni sitového zatfizeni k systému pro automatickou
konfiguraci. Sitova zafizeni jako pfepinace a smérovace, maji po svém zapnuti standardné
nastaveny zdkladni konfiguracni soubor. To znamend, Ze nejsou schopny komunikovat
s zddnym jinym sitovym zafizenim. Existuje vS§ak moznost nakonfigurovat je tak, aby se po
zapnuti piipojily do sit¢ se serverem Eagle. V piipadé, ze bychom je nechtéli vzdalené
konfigurovat, by to bylo zbyte¢né. Za timto ucelem jsem se pokusil vytvofit inicializacni
mechanizmus, zaloZzeny na spojeni se serverem Eagle. Pokud chce uzivatel zatfizeni
konfigurovat ze serveru Eagle sta¢i, kdyz se dané sitové zafizeni v zakladnim nastaveni
pfipoji k pfepinaci, na kterém je pfipojen server Eagle. Nasledné¢ dojde k automatické
inicializaci sitového zafizeni, pii které sitové zafizeni automaticky nastavi vSe potfebné tak,
aby mohlo komunikovat se serverem Eagle.

Druhou ¢ast tvoti webové rozhrani, které uzivateli umozni, pomoci sady jednoduchych
formulait, vybrat si konfigura¢ni soubory a pfifadit je sitovym zafizenim. Nasledn¢ bude
uzivatel moci provést konfiguraci vybranych sitovych zatfizeni a jeji uspéSnost bude mozné
sledovat pfimo na webovych strankdch systému pro automatickou konfiguraci. Webové
rozhrani umoznuje také spravovat seznamy sitovych zatizeni pro automatickou konfiguraci,
vytvafet laboratorni ulohy a vklddat do nich konfiguracni soubory pro sitova zafizeni.
Datovou strukturu webovych stranek zde tvoii databaze umisténd na serveru Eagle. Obsahuje

informace o vSech sitovych zatizenich, které se budou pii automatické konfiguraci pouZzivat,
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konfiguracni soubory fazené do vétsich celki podle laboratorni ulohy, do které patii, zdznamy
o vykonanych konfiguracich a jejich uspéSnosti a také seznamy uzivateli a jejich prav
v systému pro automatickou konfiguraci.

Treti Cast se zabyva samotnym procesem konfigurace sitovych zafizeni. Ten je
vykonavan pomoci skriptl umisténych na serveru Eagle. Tyto skripty jsou spoustény
prostiednictvim webové aplikace, pficemz se jim predavaji pouze parametry s informacemi
o tom, jakému sitovému zafizeni se ma nahrat jaky konfiguracni soubor. Skripty pak navazou
spojeni s danym sitovym zafizenim a ptikdzou mu, aby si samo stahlo vybrany konfigura¢ni
soubor ze serveru Eagle a pouzilo jej pro svou konfiguraci. Vysledky pokust o konfiguraci
a pripadné chyby vzniklé pii konfiguraci, jsou pak skripty vraceny zpét do webové aplikace.
Pokud dojde k uspésné konfiguraci sitového zafizeni, mizeme toto zafizeni odpojit od
serveru Eagle a zapojit jej do sit€ podle schématu zapojeni dané laboratorni tlohy.

Vysledkem této diplomové prace by mél byt systém pro automatickou konfiguraci
sitovych zafizeni Cisco, usnadfiujici uciteli pfipravu ucebny na vypracovani laboratornich
uloh na pfepinacich a smérovacich. Mél by byt ovlddan pomoci webového rozhrani

umisténého na serveru Eagle.

11



1 Teoreticky uvod

1.1 Popis uéebny Cisco akademie

Ucebna PA-128 je laboratof v budové fakulty elektrotechniky a komunikacnich
technologii Vysokého uceni technického (dale jen VUT) na Purkyiiové 118 v Brné. Je urena
pro vyuku kurzi CISCO NETWORKING ACADEMY. Jedna se o kurzy zaméfené na vyuku
sitovych technologii, ovladani sitovych zafizeni, jakymi jsou piepinace a smerovace.

V ucebné se nachdzi 28 pracovnich stanic s pocitacem, pticemz dv¢ z nich jsou urceny
pro ucitele. Jedna z nich je i konfiguracni server Eagle. Jsou na ném umistény materialy pro
vyuku. V budoucnu na ném bude pracovat i systém pro automatickou konfiguraci zatizeni
Cisco.

Kazdy pocita¢ v ucebné je opatien tfemi rozhranimi, dvémi sitovymi kartami a jednim
sériovym rozhranim. Pomoci UTP (Unshielded Twisted Pair) kabelli jsou tato rozhrani

napojena k rozvadé¢lim v rohu mistnosti (viz Obr. 1).

fada 1 fada 2 fada 3

r 1 [ 1 r 1

Obr. 1: Nikres uc¢ebny PA-128 — prevzato z [14]

Na obrazku je vidét, Ze kazdd tfada pracovnich stanic mé piidélen jeden rozvadéc.

Podle cisla fady jsou rozvadéce oznaceny R1, R2 a R3. Kazdy rozvadéc obsahuje nékolik

aktivnich sitovych prvki (pfepinact a smeérovacii), které jsou ptipojeny na zalozni zdroj
12



napéti pro redlné nasazeni pii vypadku napéti. Sitova rozhrani pocitaCovych stanic jsou
v rozvadécich ptipojena k patch paneliim a oznaCena podle Cisla stolu pocitacové stanice
atypu sitového rozhrani (viz Obr. 2). Sitova rozhrani pocitaCovych stanic jsou v patch
panelech znaceny A, B, C a D. Jako A je oznacena sitovéd karta, kterd umoziiuje piistup
do sit¢ VUT. Rozhranim se znatkou B a D se mini sériové rozhrani, jehoz se vyuziva pro
konfiguraci sitovych zatizeni pomoci konzolového pfipojeni s vyuzitim kabelu RJ45-DB9.
Zbyvajici sitové rozhrani, tj. druhd sitova karta, je z vnéjsi sit¢ zcela nedostupné, pouziva se
pii vyuce, a ma znaceni C.

Ucebna PA-128 v soucasné dobé€ nabizi 18 smérovaca série 2801, 16 smérovaci série
2811, 13 ptepinach série 2960-24TT a 16 piepinaci série 3560v2-24PS-E. Tato aktivni sitova

zafizeni jsou podrobnéji popsand nize [14].

RACK 1 RACK 2
%5 1 Vent jednolka & ___ [ Venl jednotka Wenl. jednotka
TR} R TRV AR SWAVUT net
Kabel. organizator Kabel. organizator Kabel. organizator
o m | | Patch panel | o e e | | 'O paniel Patch panel
= 2960 Switch 2960 Switch 2960 Switch
Eagle-server
2x jiny server 6x Clsco 2801 6x Cisco 2601
Bx Cisco 2801 Router Router
Router
: Gx Cisco 2811 Bx Cisco 2811
4x Cisco 2811 Router Router
Router
4x Cisco 3560 .
Switch Bx Cisco 3560 Gx CS'S':.? :55'3
R wWilc
3x Clsco 2960 Switch
\ HS"I‘:'I”C” 3x Cisco 2960
""" * Hu 4x Cisco 2960 Switch
Switch 3% Hub
skaabolatopo 3‘.’; HL.IU
el | UPS g | UPS uPs
Mapajeci panel ] Napajeci panel Mapajeci panel

Obr. 2: Rozmisténi piepinaci a smérovact v u¢ebné PA-128

1.1.1 Smeérovace

Smérovace patii mezi zékladni sitové prostiedky v dnes$nich internetovych sitich.
Jejich zékladni ulohou je smérovani a dorudovéni paketi' uvnitf slozité sité. V zéhlavi
kazdého paketu zkoumaji IP (Internet Protocol) adresy na sifové vrstve’ referenéniho modelu

OSI (Open System Interconnection) patiiciho do standardi mezindrodni organizace ISO

! Sled informaci, na Girovni sitové vrstvy, ktery je pfenasen ur&itou siti.
* Treti vrstva referenéniho modelu OSI. Protokoly této vrstvy obsluhuji vyhledavani cesty a prenos dat v siti.
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(International Standardization Organization). Na jejich zakladé se pak rozhoduji, kam maji
jednotlivé pakety poslat.
Maji vSak mnoho dalSich dilezitych funkci, bez kterych by sit’ nemohla vibec
fungovat. Napftiklad:
e Smérovace muzou podporovat soucasné propojeni vice riznych komunikacnich
protokoll jako Ethernet, ISDN (Integrated Services Digital Network), nebo Token
Ring.
e Dokézou filtrovat nezddouci sitovy provoz, nebo jej rozdélit do izolovanych oblasti.
Rozd&luji sit’ do takzvanych broadcastovych domén’.
e Miizou byt také pouzity jako bezpecnostni bariéry, kontrolovat a tidit sitovy provoz
na zéklad¢ ptistupovych opravnéni.
e Zajistuji spolehlivost a kvalitu sitovych sluzeb, protoze pro pakety znaji od zdroje
k cili vice cest a mlizou z nich vybrat tu nejlepsi.
e Automaticky zjiSt'uji existenci, pfipadné kolizi cest a pfizpisobuji tomu mechanizmy

pro smérovani pakett.

Hardware smérovace

Hardware smérovacu by se dal rozdélit do tfi zadkladnich skupin. Procesor smérovace
je vykonavatel vSech programl a funkci potifebnych pro chod smérovace. Dalsi dilezitou
soucasti smérovace jsou paméti smérovace, které se podle funkce, kterou plni, d€li na vice
druht:

e RAM (Random-Access Memory) — dynamicka opera¢ni pamét,

e NVRAM (Nonvolitate RAM) — pamét’ pro konfiguracni soubor,

e ROM (Read-Only Memory) — obsahuje samozavadéci program bootstrap’,

e Flash — pamét’ pro ukladani novych verzi operacniho systému 1OS (Internetwork

Operating System).

Treti skupinu hardwaru smérovaci tvoii porty. Jsou to sitova rozhrani pro propojeni
smérovace se siti. Porty mohou byt pevné spojené s hardwarem smérovace, nedaji se ze
smérovace odpojit, nebo mohou byt tvoteny takzvanymi zasuvnymi moduly. Zasuvny modul

wev s

je sitové rozhrani, které se zasouvd do skiin€ smérovace. Mezi nejcastéjsi typy sitovych

3 Broadcastovd doména je uzaviena sitova oblast v siti kde je mozné viesmérové vysilani paketd.

4 ’ 7 ~ « 7 s ISP . 7
Pomoci programu bootstrap 1ze systém smérovace zavést do podoby minimalniho konfiguracniho souboru.
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rozhrani, které se ve smérovacich pouzivaji, patfi ethernetova rozhrani, sériova synchronni

rozhrani, bezdratova rozhrani nebo rozhrani pro ptipojeni do sité ISDN [1], [2], [13].

Smérovac série Cisco 2801 a 2811 umisténé v ucebné PA-128

Smérovace série Cisco 2801 a 2811 vuclebné PA-128 se vyznacuji vysokym
mnozstvim poskytovanych sitovych sluzeb a kvalitou bezpecnostniho zabezpeceni.
Standardné obsahuji dvé Fast-Ethernetova sitova rozhrani, rozhrani pro konzolové ptipojeni
arozhrani AUX (Auxiliary port). Déle maji ¢tyfi volné sloty pro zasunuti sitového rozhrani
ve form¢ zasuvnych moduli. Do jednoho znich je vlozen modul se dvéma sériovymi
synchronnimi rozhranimi. Ty se Casto pouzivaji pro simulaci sitového WAN (Wide Area
Network) spojeni v laboratornich ulohach Cisco akademie. Ve smérovacich pracuje operaéni

systém 108, jez je vyladén pro ukoly smérovani.

1.1.2 Prepinace

Piepinale patii mezi moderni sitova zafizeni pracujici na Grovni linkové vrstvy’
referenéniho modelu OSI. Maji vic sitovych rozhrani, portl, prostfednictvim kterych
umoziuji do sité ptipojit vic sitovych zafizeni, naptiklad pocitaci. Jejich inteligence spociva
v tom, Ze jsou schopny ptepinat nebo filtrovat sitovy provoz. Své rozhodnuti provadéji na
zdkladé MAC® (Media Access Control) adres piipojenych sitovych zafizeni. Piepinad
pravideln¢ zkouma, na jakém potru ma ptipojené jaké sitové zatizeni a zjiSténé informace si
uklada do tabulky MAC adres. Nasledng je pii pfechodu rdmce’ piepinatem z jeho zéhlavi
pirectena MAC adresa cilového =zafizeni a porovndna sudaji v tabulce MAC adres.
Po vyhodnoceni je cely rdmec odesldn pouze na port, ve kterém existuje sitové zafizeni
sur¢enou MAC adresou. Ramce se pfitom neméni. Pokud ma rdmec neznamou nebo
vSesmeérovou sitovou adresu, je zkopirovan na vSechny vystupni porty s vyjimkou vstupniho

portu ramce.

> Druha vrstva referenéniho modelu OSI. Protokoly této vrstvy zajistuji komunikaci mezi sousednimi uzly sité.
% Hardwarova adresa sitové karty, piipadng sitového rozhrani.

7 . , , . qe , ;o v ’y v ror
Sled informaci, na urovni linkové vrstvy, ktery je prenasen urcitou siti.
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Hlavni vyhody pouziti pfepinacti v sitich Ize formulovat nékolika body:

e Vétveni sité na vic segmentii prostfednictvim piipojeni vice sitovych zafizeni. Kazdy
segment sité¢ je pfipojen na jiny port piepinace, mizeme mu definovat jinou Sitku
pasma.

e Vytvafeni menSich koliznich domén — kolizni doména je definovdna mnoZzstvim
sitovych prvkl v jednom segmentu sité, vzdjemné komunikujicich na arovni fyzické
vrstvy® referenéniho modelu OSI. Pokud za¢nou tyto prvky vysilat najednou, dojde ke
kolizi a tim k nenavratnému poskozeni signalu.

e Moznost filtrace sitového provozu na zakladé¢ MAC adresy a zabezpeceni sité proti
pfipojeni sitovych zatfizeni s nepovolenou MAC adresou.

e Segmentace siti do virtudlnich siti VLAN (Virtual Local Area Network) a tim

snadngj$i sprava a management uZivatelskych skupin sité [2].

Prepinace rady Catalyst 2960-24TT a Catalyst 3560v2-24PS-E

Tyto pfepinace se v ucené¢ PA-128 vyuzivaji pro vyuku predméti Cisco Akademie.
Patii do tady sitovych zafizeni spolecnosti Cisco. Ve vétSin¢ piepinacli spolecnosti Cisco
pracuje operacni systém 10S, vyladény pro tkoly ptfepinani. Je tomu tak i v pfepinaci fady
Catalyst 2960-24TT. Pro piipojeni do sit¢ obsahuje 24 Fast-Eternetovych rozhrani typu
100Base-TX a 2 rozhrani typu Gigabit-Ethernet 1000Base-T. Nevyhoda piepinace série 2960-
24TT je, Ze nepodporuje konfiguraci pomoci EEM (Embedded Event Manager). To omezuje
jeho funkci v systému automatické konfigurace, vytvofeném v této diplomové praci. Prepinac
série 3560v2-24PS-E ma novéjsi operacni systém IOS. Ten uz konfiguraci pomoci EEM

podporuje.

1.2 Konfigurace sitovych zarizeni s operacnim systémem IOS

Konfigurace sitového zafizeni je proces, pifi kterém uzivatel komunikuje s operacnim
systémem daného sitového zatizeni. VéEtSina aktivnich sitovych zatfizeni spolecnosti Cisco se
da konfigurovat vice zplisoby. Naptiklad:

e pomoci konzolového ptipojeni,

e vyuzitim portu AUX pro vzdalenou konfiguraci sitového zatfizeni pomoci modemu,

¥ Prvni vrstva referen¢niho modelu OSI. Zajistuje vlastni prenos informaci pomoci elektromagnetického signalu.
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e pomoci protokolu TELNET (Telecommunication Network) nebo SSH (Secure Socket
Shell) pro konfiguraci sitového zafizeni pfes termindl pocitace,

e vyuzitim konfigurace pomoci webového rozhrani.

Kazdé sitové zafizeni ma svij vlastni konfigurac¢ni soubor. Ten je ulozen v paméti
NVRAM v podobé¢ startovaci konfigurace (startup-config). Do sitového zatizeni se nahrava
po jeho zapnuti. Konfigurace, pomoci které pak zapnuté sitové zafizeni pracuje, se nazyva
bézici konfigurace (running-config) a je ulozena v dynamické paméti RAM.

Ptikazy odeslané sitovému zafizeni se vykondvaji okamzité, sitové zafizeni neni

potieba restartovat.

1.2.1 Operacni systém Cisco I0S

V sitovych zafizenich typu smérovac nebo piepinac se pouziva sitovy operacni systém
IOS. Stejné jako ostatni operacni systémy, 10S tidi hardwarové a softwarové zdroje daného
zafizeni, napf. pamétovou alokaci, procesy, zabezpeceni a systém souborti. Je to vice-ulohovy
operacni systém. Zahrnuje smérovani, ptepinani a dalsi telekomunikacéni funkce [2].
Spolecnost Cisco nabizi spoustu typti operacniho systému IOS. Tyto typy se odvijeji
hlavné od zafizeni, ve kterém maji byt pouzity, nebo od jejich hardwarovych narokd,
napftiklad zatiZeni procesoru a vyuziti paméti.
Pro konfiguraci zafizeni s operacnim systémem IOS se nejcastéji pouziva piikazovy
faddek CLI (Command Line Interpreter), ktery poskytuje pevnou mnoZinu viceslovnych
piikazi. Tato mnozina je urena mddem, ve kterém se uzivatel pravé nachazi. Ve smérovaci

rozliSujeme tyto zékladni mody:

e Uzivatelsky moéd — povoluje uzivateli sledovat stav zafizeni, ale nedovoluje mu
modifikovat konfiguraci.

e Privilegovany méd — pfistup do néj byva chranény heslem. Umoziiuje ménit konfiguraci
a sledovat aktudlni konfiguraci v zafizeni.

¢  Globalni konfiguraéni méd — slouzi pfimo k zadavani piikazi pro zakladni konfiguraci.

e Konfiguraéni méd sitového rozhrani - poskytuje piikazy pro zménu konfigurace
specifické pro dané rozhrani.

e Konfiguraéni méd smérovaciho protokolu — slouzi pro nastaveni smérovaciho

protokolu a tim padem i vytvofeni smérovaci tabulky [2], [4].

17



1.2.2 Skriptovaci jazyk TCL v operaénim systému I0S

IOS obsahuje TCL (Tool Command Language) shell, ktery je navrhnut k tomu, aby
umozioval spustit TCL piikazy ptimo z piikazového fadku CLI. Pokud je TCLSH (Tool
Command Language shell) povolen, mizeme zadéavat piikazy TCL ptimo v ptikazovém
fadku. Ptikaz je po zadani odesldn na TCL interpretr a pokud je rozpozndn, je okamzité
vykonan a vysledek je vyslan na vystup. TCL ptikazy je mozné zadavat predem do TCL
skriptu, kterym je obycejny textovy dokument s koncovkou fc/. Skript je néasledné nahran

do paméti a spusteén [6].

1.2.3 Detekce udalosti v operacnim systému IOS s vyuzitim nastroje EEM

EEM je nastroj uzivany v operacnich systémech 10S. Je urceny k provadéni akci
na zaklad¢ monitorovanych udélosti. Pokud monitorovana udalost nastane, EEM spusti EEM
politiku, kterd je ptifazena k dané udalosti. EEM politika mlize byt definovand pomoci EEM
appletu nebo pomoci TCL skriptu.

EEM applety i TCL skripty slouzi k definovani akci, které se maji provést, pokud je
spusténa EEM politika. OvSem applety maji omezenéjsi funkci nez TCL skripty. Na rozdil
od EEM appletu mizou byt v TCL skriptech definovany i dalsi podminky, cykly ¢i vétve,
na zéklad€ kterych se muze zafizeni nakonfigurovat. TCL skript je ale nutno po vytvofeni
nahrat do zafizeni jako samostatny soubor. EEM applet staci nakonfigurovat v konfiguracnim

rezimu appletu.

Detektory udalosti v EEM

Detektory udalosti jsou mechanizmy monitorujici, zda udalost nastala. Pokud
monitorovand udalost nastane, spusti se EEM politika. Podle verze 10S se li§i i pouzitelné
detektory. Mezi nejpouzivanéjsi patii napiiklad Application-Specific, CLI, Counter,
Enhanced Object Tracking, Interface Counter, None, Resource, SYSLOG, System manager,
Timer a Watchdog [1].

1.3 Operacéni systém Ubuntu

Ubuntu patii mezi jednu z mnoha distribuci opera¢niho systému Linux. Tento operaéni

systém je nainstalovan na serveru Eagle v u¢ebné Cisco akademie.
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Linux je unixovy operacni systém. Sklada se zjaddra operacniho systému
a systémovych programi. Jadro systému fidi béh celého operacniho systému. Umoziuje
spousténi a bé&h aplikacnich programi, ptfid€luje procesiim hardwarové a jiné technické
prostiedky, napiiklad ¢ast paméti. Systémové programy vyuzivaji pro svou ¢innost sluzby
volané jadrem operacniho systému ve formé samostatnych procesi.

Uzivatel opera¢niho systému Linux pracuje pouze se systémovymi programy. Miize je

spoustét napiiklad pomoci zadavani textovych piikazi do piikazového fadku systému.

1.4 Vykonavatel Linuxovych textovych prikazii BASH

BASH (Bourne Again Shell) je vykonavatel textovych piikazti CLI. Tvofi rozhrani
mezi operacnim systémem a uzivatelem. Je to druh shellu, ktery funguje na textové bazi.
Mnohé své funkce prevzal od predchozich shelli, naptfiklad od Korn shellu a C shellu.
Vétsinou je zakladnim interpretem v mnoha linuxovych distribucich. Oproti ostatnim shellim
ma spoustu vylepSeni. Napiiklad moznost edice ptikazového ftadku, historie piikaza
s neomezenou délkou, fizeni uloh, funkce a aliasy, indexovana pole s neomezenou velikosti,

a celociselnou aritmetiku se zdkladem 2 az 64 [3][5].

Spousténi prikazl a skriptl v prikazovém interpretu BASH

Zadame-li ptikaz v ptikazovém tadku, BASH nejprve zjisti, zda zadany piikaz
existuje, a nasledné existujici ptikaz vykona. V proménné PATH se nachazeji cesty do vSech
ptikazovych databazi, které BASH ma. Pokud chceme tieba spoustét nas skript z jakéhokoliv
adresare, staci jen ptidat cestu k nému do proménné PATH.

Jestlize spoustime skript, BASH nejprve vytvoii novy pod-proces. Ten bézi jako sub-
shell, ¢te fadky ze skriptu jeden po druhém, néasledné je interpretuje a vykona. Po skonceni
skriptu skonc¢i i sub-shell a systém se vraci do rodiCovského shellu. BASH miize obsahovat

1 takzvané vestavéné piikazy. Jejich pouzitim nedochazi k vytvoieni nového procesu.

1.5 Nastroj pro automatizaci interaktivnich aplikaci EXPECT

EXPECT je nastroj pro automatizaci interaktivnich aplikaci jakymi jsou TELNET, FTP
(File Transfer Protokol), atd. Pomoci n¢j je mozné vyvinout automatizované zkusebni skripty,

zajistujici spolehlivost vykonavani operace. Nejcasteji se pouziva v ptikazovém fadku CLI.
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Zakladni prikazy nastroje EXPECT:

Ptikaz spawn se pouziva pro start procesu. Timto piikazem se startuje jiny program.
Prvnim argumentem je jméno programu, ktery bude startovat. Nasledujici argumenty jsou
data umoznujici start daného programu. Napiiklad pro start procesu FTP spojeni se serverem
ftp.linux.net 1ze pouzit ptikaz:

spawn ftp ftp.linux.net

Piikaz send — pro posilani ptikazii do procesu. Tento piikaz pouzivéa piikazy jinych
programovacich jazykl a posild je do procesu jako textové pole formatu String. Ptikaz send
posila textovy fetézec bez jakéhokoliv formatovani. Pro posunuti kurzoru na novy tadek je
potieba za textovy fetézec vlozit parametr ,,\n“. Nasledujici ptiklad odesle do procesu slovo
»Ahoj* a posune kurzor na dalsi radek:

send “Ahoj\n”
Parametr ,,\r* se pouziva pro odeslani textového fetézce ukonceného parametrem ENTER.

Ptikaz expect ¢ekd na odezvu z procesu. Nejcastéji expect ¢ekd na specialni sled
znakd, které souhlasi s parametrem ptikazu. Pokud v procesu nastane chyba a piikaz odeslany
pomoci send nevrati zadnou odpoveéd’, piikaz expect pofad cekd na néjakou odpovéd.
Za timto ucelem ma EXPECT definovanou specialni proménnou timeout. Tato promeénnd
nastavuje ¢as, po ktery ptikaz expect ¢ekd na odpovéd’ z procesu, a kdyZ ji nedostane, tak
skon¢i. V nasledujicim piikladu piikaz expect ¢eka zprocesu slovo ,,4hoj* a pokud jej
dostane do 10 vtefin, vypiSe na obrazovku: ,,Vitam Vas!“, jinak se vypise: ,,Pristé pozdravte!*

expect “Ahoj” {send “Vitam Vas!”}

v o v

timeout {send "“Pristé pozdravte!”}

1.6 Vzdalena komunikace mezi klientem a sitovym zafizenim

1.6.1 Komunikaéni protokol TELNET

Protokol TELNET pfedstavuje zdkladni komunikacni rozhrani pro vzdalenou
konfiguraci sitového zafizeni. Je definovan normou RFC 854 a vyuzivd se v sitové
architektue typu klient-server. Rozhrani typu ptikazovy tddek CLI, mu umoziiuje piimé
pfihlaSeni do sitového zafizeni a nasledné jeho konfiguraci nebo monitorovani. Vyuziti
protokolu TELNET pro vzdalenou komunikaci se sitovym zafizenim ma dvé velké nevyhody
zpisobené tim, ze komunikace mezi klientem a serverem neni Sifrovana. Pokud uto¢nik
sleduje sitovy provoz mezi klientem a serverem, mtize odposlechnout informace obsahujici
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uzivatelské jméno a heslo vyuzité pti ptihlaSovani protokolem TELNET. Dale mlize uto¢nik
piihlaSenému klientovi ukrast spojeni a odeslat na server libovolny piikaz. Anglicky se tento

utok nazyva ,,session hijacking*“[13].

1.6.2 Bezpecna konfigurace sit'ovych zarizeni pomoci SSH

SSH ptedstavuje spojovaci protokol typu klient-server pro vzdalenou konfiguraci
sitovych zafizeni. Vyuziva se pro Sifrovany prenos dat mezi klientem a sitovym zafizenim
po nediivéryhodné siti.

Pro SSH spojeni musi na serverové casti bézet SSHD (Secure Shell Deamon)
a na klientské c¢asti klient SSH. SSHD zajiStuje pfijem pozadavki odeslanych protokolem
SSH. Déle testuje autentizaci z hlediska identity stroje 1 uzivatele, a v piipadé platné
autentizace vytvari Sifrované spojeni mezi klientem a serverem. Pro Sifrovani se pouziva
dvojice Sifrovacich klich RSA (Rivest Shamir Adelman), soukromy a vetejny kli¢. Soukromy
kli¢ je uloZen na strané serveru a vefejny kli¢ na stran¢ klienta. Klient odesila data zaSifrovana
pomoci vefejného klice a server je proto desifruje pomoci soukromého kli¢e. Timto zplisobem

je zajisténo zabezpeceni integrity dat odesilanych mezi klientem a serverem[13].

1.7 Sada programu platformy LAMP

LAMP (Linux Apache MySQL PHP server) je platforma, kterd predstavuje sadu
instala¢nich programii. Tyto programy se pouzivaji pro implementaci dynamickych webovych
LAMP zahrnuje technologie:
» Linux — opera¢ni systém,
» Apache — webovy server,
» MySQL - relaéni databazovy systém,
» PHP — skriptovaci jazyk.

1.7.1 Webovy server Apache

Apache je nastroj, ktery puasobi jako webovy server. Jeho hlavni tulohou je
zpracovavani pozadavki, odesilanych webovymi prohlize¢i uzivateli, a zobrazeni
vyzaddanych webovych stranek pomoci kddu, umisténého ve vyZzadanych souborech. Je to

velmi vykonny nastroj obsahujici mnoho funkci.
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Pfi tomto procesu uzivatel zadd do webového prohlizece adresu webové stranky, ta je
pak odeslana pies internet na webovy server. Webovy server dotaz ptijme, najde si informace
na pevném disku a odesle odpovéd’ ve formée zdrojového kodu a obrazku zpatky do prohlizece
uzivatele. Prohlize¢ pak zdrojovy kod pielozi a informace zobrazi na obrazovce.

Zdrojovy kod webovych stranek pritom obsahuje mnoho znac¢kovacich a skriptovacich
jazykt. Naptiklad: HTML (HyperText Markup Language) pro tvorbu obsahu webovych
stranek, CSS (Cascading Style Sheets) pro stylovani vzhledu webovych stranek, JavaScript
pro dynamizaci webovych stranek na strané klienta, nebo PHP (PHP: Hypertext Preprocesor)

pro dynamizaci webovych stranek na strané serveru, atd [9].

1.7.2 Relacni databaze MySQL

MySQL je relacni databazovy systém s architekturou klient/server. Systém sestava
z databazového serveru MySQL a libovolného mnozstvi klientd. Klienti mohou byt bud’
jednotlivi uZivatelé nebo aplikaéni programy, které komunikuji se serverem. To znamena, ze
se dotazuji na data, ukladaji zmény, nebo tvoii nové zdznamy do tabulek databaze na serveru.
Komunikovat s databazi MySQL je mozné piimo na serveru, ale také tieba pomoci internetu

na dalku[8], [9], [10].

Navrh databaze

Prvnim krokem tvorby databazovych programi je navrh databaze. Ten pak bude mit
vliv na funk¢nost a efektivitu programu, nadro¢nost programovani, udrzbu a flexibilitu. Navrh
kvalitni databdze je slozity proces. Ma mnoho pravidel a vyzaduje zkuSenosti.

Pii vytvareni tabulek mizeme u kazdé tabulky specifikovat jeji typ. MySQL
podporuje vice typt tabulek, napt. MyISAM, InnoDB, Heap. Pokud pii vytvaieni tabulky
neur¢ime jeji typ, systtm MySQL jej urci sam podle svého nastaveni v konfiguracnim

souboru pod proménnou default-table-type.

Pouzité datové typy MySQL

e Integer: 32 bitova cela Cisla,

o Varchar: Textovy fetézec proménné délky, maximalné 65 536 znakd.

e Blob: Datovy typ ukladajici binarni data o maximalni délce 2'° —1 bajtu.

o Timestamp: Datovy typ pro ukladani data a casovych udaji. Jeho sloupce jsou

automaticky aktualizovany pfti kazdé zméné€ zaznamu v tabulce.
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Zakladni komponenty konceptualniho navrhu databaze

Konceptualni model se vytvari pomoci Entitné-relacniho diagramu (ER). ER diagram
je grafické zndzornéni vSech entit, atributli, datovych typt, relaci primarnich a cizich klicq,

které dana databaze obsahuje.

Entity (Tabulky)

Entitou se rozumi tabulka, kterd obsahuje informace o jakékoliv udalosti, véci, atd.
Kazda entita znazornéna v ER diagramu obsahuje tfadu informaci. To znamend, ze pokud
vnas$i databazi pro automatickou konfiguraci pojmenujeme entitu jménem SEZNAM

ZARIZENI, bude obsahovat seznam viech zafizeni, spojenych s nasi databazi.

Atributy (Sloupce)

Atribut entity ptedstavuje jeden sloupec v dané entit¢. Vyjadiuje vlastnosti kazdého
zdznamu v entité. V kazdé entit¢ by se mél nachéazet atribut, ktery by tvofil takzvany
jedinecny identifikator entity. Jedine¢ny identifikator ma pro kazdou instanci v tabulce
jedine¢nou hodnotu, diky které lze kazdy zdznam jednoznaéné identifikovat. Jedinecny
identifiktor mize byt sloZen i z vice atributil. V entité SENAM ZARIZENI jim mtZe byt tieba
nazev zatizeni nebo identifikacni ¢islo /D, pokud by mohla nastat situace, Ze by se jednotliva

zatizeni jmenovala stejné.

Relace

Relace popisuji vzajemné vztahy entit dané tim, Ze data, ktera do databaze vkladame,
jsou navzajem néjakym zplisobem vazana. V ER diagramu jsou relace znazornény jako Cary
propojujici jednu, nebo vice entit. Pro kazdou stranu relace se urcuje maximalni kardinalita
vztahu entit, které dana relace propojuje. Je to nejvyssi pocet zaznamul jedné entity, které
muzou byt sdruzeny s entitou na druhé stran¢ relace. Maximalni kardinalita mize byt rovna
jedné (v ER diagramu je znacena jednoduchou ¢éarou), nebo vice (v ER diagramu se znaci
vidlickou ve spoji s entitou). Déle se urcuje minimdlni kardinalita, kterd ur€uje minimalni
pocet zdznamu dané entity, sdruzenych s entitou na opacné stran¢. Miize byt rovna nule (znaci
se prazdnym krouzkem na konci ¢ary relace), jedné (znaci se kratkou, kolmo vedenou ¢arkou
na konci ¢ary relace). Kardinalita jedna a pravé jedna se v ER diagramu znaci pomoci dvou

kratkych kolmych ¢arek na konci relace.
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Kardinalita relace mezi entitami tvoii takzvanou relacni vazbu mezi entitami. Podle
typu relacni vazby délime relace na:

e Relace typu jedna k jedné — je to vztah, kdy k zdznamu jedné entity mtizeme
piifadit maximalné jeden zdznam entity druhé a naopak.

e Relace typu jedna k vice — situace, kdy jeden zdznam prvni entity mize byt
pfifazen jednomu nebo vice zdznamtim druhé entity, ale zdznam druhé entity
muze byt pfifazen maximaln¢ jednomu zdznamu prvni entity.

e Relace typu vice k vice — zvlastni situace, kdy zdznamy obou entit miizou byt
pfifazeny zadnému, jednomu, nebo vice zdznamim na druhé strané relace.
V praxi se vazba relace typu vice k vice nahrazuje vloZzenim dal§i nové entity
doprostied relace, ¢imz vznikaji dvé relace s vazbou typu jedna k vice.

e Rekurzivni relace — jsou relace, které vnikaji mezi zdznamy v jedné entité.

Mohou mit také vazbu jedna k jedné, jedna k vice, nebo vice k vice [8], [9].
Primarni a cizi klice

Primarni a cizi klice jsou specidlni atributy pouzivané v rela¢nich databazich. Slouzi

pro snadnéjsi vyhledavani zdznamu v databézi a zachovani integrity dat.

Primarni kli¢

Ukolem primarniho kli¢e je co nejvic urychlit vyhledavani zaznamu v tabulce.
Primarni kli¢ musi byt definovan v kazdé entité databaze. Muze byt slozen z vice atributa
v dané entité. Cizi kli¢ musi byt unikatni a nesmi byt prazdny. To znamena, Zze zddné dva
zaznamy Vv entit¢ nesmi mit stejny primarni kli¢. Pro rychlou préaci databaze je dilezita
kompaktnost primarniho klice. Diky tomu je snadné€j$i zprdva zdznamil v databazi protoze
primarni kli¢e mizou byt pouzity jako cizi klie v jinych entitdch databaze. Primarni klice

jsou obvykle prezentovany ¢iselnym udajem.

Cizi klice
Ukolem ciziho kli¢e je odkazovat na zaznamy v jinych entitach databaze. P¥i definici
entit v databazi, nehraji cizi kli¢e velkou roli. Je to jen dalsi sloupec v entité. Vyuzivaji se ale

pii tvorbé inteligentnich dotazli na vybér zaznamt z databaze 8], [9], [10].
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Normalizaéni pravidla

Normaliza¢ni pravidla byla zavedena, aby zabrénila situacim, které oznacujeme jako
Anomdlie:
o Anomalie vkladani — je to situace, kdy nelze do databdze vlozit data kvili umélé
zéavislosti mezi sloupci v tabulce.
e Anomalie odstranovani — situace, kdy odstranéni dat zptisobi neumyslnou ztratu jinych
dat.
o Aktualizacni anomalie — situace, kdy zména jediného udaje v tabulce vyzaduje

aktualizaci vice fadku v tabulce.

Prvni normalova forma: Vylouceni opakovanych dat

Definice normélovych forem neni vZdy pro normalniho uZivatele citelna. Zde je
struéné vysvétleni prvni normalové formy. Musime eliminovat sloupce se stejnym obsahem
a vytvorit pro kazdy znich dalsi entitu. Kazdy takovyto zdznam v nové entit¢ musi byt
jednoznac¢né identifikovany primarnim klicem. Takto vzniklou novou entitu pak propojime
s pivodni entitou relaci s vazbou jedna k vice. Tim se primarni kli¢ z nové entity stane cizim

klicem v entité pivodni [11].

Druha normalova forma: Odstranéni ¢asteénych zavislosti

Hovoftime-li o databazi v druhé normalové form¢, znamena to, Ze je v prvni normalové
form¢ a vSechny neklicové atributy v kazdé entit€ jsou funkéné zavislé pouze na celém
primarnim kli¢i. To znamena, Ze pokud je atribut v entité zavisly jen na ¢asti primarniho klic¢e
v dané entité¢, méla by se pro néj vytvofit nova entita s primarnim kli¢em, na kterém by byl
atribut zavisly jednozna¢né. Druha normélova forma se tedy tyka pouze entit, které maji

primarni kli¢ slozeny s vice atributt [11].

Treti normalova forma: Odstranéni tranzitivnich zavislosti

Tranzitivni zavislost atributli jedné entity je zavislost atributu na jiném atributu
ve stejné entité, pfiCemz ani jeden z téchto atributli neni primarnim kli¢em. Problém se fesi
vytvofenim nové¢ entity, kam se pfemisti funkén€ zévislé atributy a jeden znich se stane
primdrnim klicem. Databaze splituje tfeti normdlovou formu, pokud splituje prvni a druhou
normalovou formu a v zadné z jejich entit neexistuje transitivni zavislost. Tteti normalova

forma pokryva 90 procent vSech chyb, které jsme pii navrhu databazového systému schopni
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ud¢lat. Proto pokud databdze v tfeti normalové formé spliiuje funkcéni hledisko systému,

ve kterém bude pracovat, je jeji navrh povazovan za spravny [11].

Typy prikazli pro praci s daty v databazi

Typy ptikazl pro praci s daty v databazi se daji rozdélit do nékolika skupin podle typu
operaci, které vykondvaji:
e vybér zdznamu z databaze (SELECT),
e vkladani zdznami do databaze (INSERT),
e zména zdznamu v databazi (UPDATE),

e mazani zdznamu z databaze (DELETE).

1.7.3 Programovaci jazyk PHP

PHP patii mezi nejpouzivanéjsi skriptovaci jazyky pro dynamizaci webovych stranek.
Pracuje na stran¢ serveru. To znamend, Ze veSkerd data jsou zpracovavdna na serveru.
Do uzivatelova prohliZzece jsou posilany pouze vysledky. PHP patii mezi jazyky s otevienym
zdrojovym kédem, coz je jeho nejvétsi vyhodou.

Dalsi ptfednosti PHP je, ze jeho k6d miizeme vkladat pfimo do statickych stranek
HTML ve formé PHP skriptd. Aby takto vlozeny kod mohl pracovat, musi se stranka predat
enginu PHP’, ten je bude interpretovat. Kéd PHP se od kodu oddéluje pomoci uréitych
zna&ek proto, aby mohl parser'® okamzits urcit, které oblasti na strance predstavuji kéd PHP.
Prohlizec¢i webovych stranek jsou po zpracovani odesilany soubory, které neobsahuji zadny

zdrojovy kéd PHP [8].

? Engine PHP je vykonavatel piikazd skriptovaciho jazyka PHP.
' Parser je mechanizmus, ktery mé za tkol rozeznat ptikazy PHP ve zdrojovém kédu webovych stranek.
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2 Automaticka konfigurace sit'ovych prvkul Cisco

Akademie

2.1 Zakladni funkce systému pro automatickou konfiguraci

V této diplomové praci se zabyvam vytvorenim komplexniho systému pro automatickou
konfiguraci sitovych prvka Cisco s operacnim systémem IOS. Jeho hlavni tlohou bude
usnadiniovani ptipravy laboratornich cviceni na piepinacich a smérovacich v laboratoti PA-128
Fakulty elektrotechniky a komunikacnich technologii Vysokého uceni technického v Brné.
Vyhodou pfitom bude snadné ovladani — prostiednictvim webovych stranek ulozenych
na konfigura¢nim serveru Eagle (dale jen Eagle), umisténém v laboratofi. Cely systém jsem
pojmenoval AutoConf. Néazev AutoConf je zkratkou spojeni Automatic Configuration
(Automaticka konfigurace).

Zakladni funkce systému AutoConf je vzdalena automatickd konfigurace sitovych
zafizeni. Tato funkce a vSechny ostatni funkce, které systém AutoConf nabizi, se zajistuji
pomoci webovych stranek. Diky nim mutze uzivatel sledovat stav spojeni serveru Eagle
s jednotlivymi sitovymi zafizenimi. Dale mize do systému vkladat nové laboratorni tlohy
a konfiguracni soubory pro dand sitova zafizeni. Ty je pak mozné pfifadit pfipojenym
sitovym zafizenim a nasledné¢ je timto zptisobem konfigurovat.

Samotna konfigurace je realizovana pomoci skripti EXPECT. Pomoci nich se provadi
telnetové pripojeni serveru Eagle k sitovym zafizenim a naslednd konfigurace sitovych
zatizeni. EXPECT skript odesil4 ptikazy sitovému zafizeni a na zaklad€ jeho odpovédi pak
reaguje odeslanim dalSich piikaz(, nebo ukonfenim programu. Po Uspé€Sném provedeni
konfigurace pomoci EXPECT skriptu je dané sitové zafizeni nakonfigurovdno pro méteni
laboratorni ulohy. Sta¢i jej uz jen odpojit od sit¢ serveru Eagle a zapojit podle schématu
zapojeni dané laboratorni ulohy.

Vsechny informace o piipojenych sitovych =zafizenich, laboratornich ulohach,
ptipadné vykonanych ¢i nevykonanych konfiguracich, jsou pfitom spravovany pomoci PHP
funkci a databaze MySQL. Konfiguracni soubory jednotlivych laboratornich uloh se nachazeji
piimo na serveru Eagle.

Aby bylo mozné ovladat sitova zatizeni pomoci systému AutoConf, musi byt tato
zatizeni fyzicky pfipojend do sit¢ serveru Eagle. Obr. 3 ukazuje zjednoduSené schéma

zapojeni sit¢ serveru Eagle vyuzivané pro konfiguraci sitovych zatizeni systémem AutoConf.
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Toto zapojeni zobrazuje zapojeni sitovych zatizeni pouze jednoho rozvadéce. Pro piipojeni
7 ’ 7 ’ v wvo s velr 7 r ’ .11 ) ’ v
sitovych zafizeni z dalSich rozvadécl je vyuzitd stejna sifovd topologie * s tim rozdilem, ze
propojovaci ptepina¢ v kazdém dalSim rozvadéci je propojen se serverem Eagle pomoci

spojeni s hlavnim prepinacem serveru Eagle'.

V kazdém sitovém zatfizeni, pouzitém v systému AutoConf, nastdva pii jeho startu

e e . we 749 7 4 r r ~_ 7 r
proces inicializace. Pii tomto procesu se v sitovém zafizeni spusti operacni systém 1OS
a nastavi se bézici konfigurace. Systém AutoConf nabizi moznost automatického nastaveni
sitového zatfizeni pro komunikaci se systémem automatické konfigurace. Toto nastaveni je
mozné aplikovat na pfipojend sitova zatizeni pomoci ak¢nich tlacitek ve webové aplikaci
systému AutoConf.

Pfitup na webové stranky systému AutoConf je zabezpeCeny pomoci definice uzivatelt

a uzivatelskych prav.

192,168.254.0/24 293

Eagle-server

52..--""'#_,..-""' -~
-
S22 53,.-"" -
: ”
-
-
=23 -

Obr. 3: Schéma zapojeni zaFizeni pro automatickou konfiguraci

"Tvar fyzického propojeni sitovych zafizeni.
"*Piepinag, na ktery je pfimo pfipojen server Eagle. Na Obr. 3 znagen jako Switch.

28



2.2 Inicializace sit'ového zarizeni sytému pro automatickou

konfiguraci

Inicializace sitového zatfizeni v systému Aufoconf je proces pii kterém dochazi
k automatické konfiguraci sitového zatizeni tak, aby byla mozna komunikace mezi serverem
Eagle a timto zatizenim. To umozni konfigurovat sitové zafizeni pomoci webovych stranek
systému Autoconf.

Pro konfiguraci sitového zafizeni ze serveru Eagle, musi na ném byt nastaveno
alesponl jedno sitové rozhrani pro komunikaci se serverem Eagle. Mezi timto rozhranim
a serverem Eagle musi existovat fyzické spojeni. Déale musi byt povolend a nastavena
moznost konfigurace sitového zafizeni pomoci protokolu TELNET a také je tfeba mit
nastavené heslo pro ptechod do privilegovaného rezimu sitového zatizeni. IP adresa rozhrani
pfipojeného k serveru Eagle, heslo pro autorizaci spojeni pomoci protokolu TELNET a heslo
pro prechod do privilegovaného reZzimu jsou ulozeny v databazi systému AutoConf.

Pti startu sitového zafizeni se standardné¢ do jeho bézici konfigurace nahrava
startovaci konfigurace ulozend v NVRAM. Pokud sit'ové zatfizeni nema uloZenou startovaci
konfiguraci, hleda ji v siti. Obvykle na TFTP serveru. Pokud Zadny konfigura¢ni soubor neni
nalezen, sitové zafizeni se spusti s zakladni konfiguraci a je nutné jej konfigurovat rucné
pomoci konzolového nebo AUX spojeni.

Pro inicializaci sitového zafizeni v systému AutoConf je server Eagle vyuzit jako
takzvany Autoinstalacni server. Pokud tedy pfipojime libovolny ethernetovy port smérovace
nebo prepinace do sité, ve které se nachazi server Eagle, dojde k automatické inicializaci

sitového zaftizeni v systému AutoConf. Musi ale byt splnény nésledujici dvé podminky:

e Sitové zafizeni nesmi obsahovat startovaci konfiguraci a jeho bézici konfigurace nesmi
byt nijak zménéna. Napiiklad pomoci konzolového nebo AUX spojeni.

e  Sitové zafizeni musi mit nastaveny standardni konfiguracni registr'> na hodnotu 0x2102
nebo 0xF.To mu umozni automatické vyhledavani konfigura¢nich soubori v NVRAM
nebo v siti.

e Vpaméti FLASH sitového zafizeni musi byt predem ulozeny TCL skript autoconf.tcl.

13 16-bitové slovo paméti NVRAM, které urcuje odkud se bude zavadét 10S, zda a odkud se bude nacitat
konfigurace, rychlost komunikace sitového zafizeni s terminalem a dalsi parametry.
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2.2.1 Prubéh inicializace sitového zafizeni

Prubéh inicializace sitového zafizeni lze rozdélit do dvou fazi. Inicializaci EEM
appletu a konfiguraci sitového zatizeni pomoci TCL skriptu autoconf.tcl. Gratické znadzornéni

celkové inicializace je popsané vyvojovym diagramem na Obr. 4.

C START )
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Nacteni IP adresy
z DHCP serveru
Eagle-serveru INICIALIZACE EEM
Zkopirovani
konfigutaéniho
souboru z TFTP
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appletu
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Obr. 4: Prubéh inicializace sitového zarizeni
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Inicializace EEM appletu

Pokud sitové zafizeni splituje vyse uvedené podminky a pfipojime ho do ethernetové
sité serveru Eagle, na jeho ethernetovém portu dojde k ptidéleni sitové IP adresy z DHCP
(Dynamic Host Configuration Protocol) serveru nainstalovaného na serveru Eagle.

Dale se sitové zafizeni automaticky pokousi stdhnout konfiguracni soubor z TFTP
serveru s [P adresou serveru Eagle. IP adresa, na kterou posild pozadavek je adresa ziskana
z DHCP serveru pomoci prednastaveného parametru routers'”.

Poté, co dojde ke stazeni konfiguratniho souboru sndzvem network-confg"
ze serveru Eagle, do bézici konfigurace sitového zatizeni se nastavi EEM applet Autoconf.

Ten po deseti vtetfinach spusti TCL skript autoconf.tcl ulozeny v paméti FLASH sitového

zatizeni. EEM applet Autoconf je zobrazen v nasledujicim zdrojovém kodu.

scripting tcl encdir flash:

# Specifikace cilové cesty externich kdédovacich souboru TCL
# do paméti flash.

event manager applet Autoconf

# Vytvoreni appletu s ndzvem Autoconf.

event timer watchdog time 10

# Nastaveni detektoru spusSténi appletu.

action 1.0 cli command "enable"

# Prikaz na cli: Prechod do privilegovaného rezimu.
action 1.1 cli command "tclsh flash:autoconf.tcl"

# Spusténi TCL skriptu

action 2.0 cli command "end"

# Ukonceni EEM appletu.

Konfigurace sit'ového zarizeni pomoci TCL skriptu autoconf.tcl

Hlavni ulohou TCL skriptu autoconf.tcl je konfigurace sitového zatizeni tak, aby bylo
mozné jeho ovladani z webovych stranek serveru Eagle. Kazdé sitové zafizeni musim mit
ulozeny svij vlastni TCL skript protoze obsahuje informace jako je IP adresa a hesla pro
komunikaci s danym sitovym zatfizenim. Na zaklad€ IP adresy je pozdé€ji dané sitové zatizeni
identifikovatelné v systému AutoConf.

Prvnim krokem konfigurace pomoci TCL skriptu autoconf.tcl je nastaveni IP adresy.
U piepinae stadi nastavit IP adresu pro VLANI'®, bylo mozné sitfové spojeni se
serverem Eagle. U smérovace je nutné IP adresu nastavit na port, ktery je pfipojen do sité.

Proto TCL skript u smérovact testuje, ktery port je zapnuty a na ten pak nastavi pozadovanou

' Parametr, ktery specifikuje seznam IP adres pro smérovéani dat v podsiti.
' Konfiguraéni soubor, ktery v siti standardné vyhledava sitové zatizeni bez startovaci konfigurace v NVRAM.

"®VLAN, do které patii viechny porty piepinace v zakladnim nastaveni. Standardné se pouZiva po management.
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IP adresu. Potom se u obou druhti sitovych zafizeni natavuje protokol TELNET a heslo pro
pifechod do privilegovaného rezimu. Nakonec se vymaze spoustéci EEM applet, aby uz

nedochézel k jeho opétovnému spousteéni.

2.2.2 Instalace nového sit'ového zarizeni

Proces inicializace sitového zatizeni v systému Autoconf je mozny pouze u sitovych
zatizenich, na kterych operacni systém IOS podporuje EEM applety a TCL skripty.
V soucasné dobé¢ se v u¢ebné PA-128 nachazi nasledujici druhy sitovych zatizeni:
e  Smérovac Cisco Router Catalyst 2801: podporuje TCL a EEM.
e Smeérovac Cisco Router Catalyst 2811: podporuje TCL a EEM.
e Piepinac Cisco Switch Catalyst 3560v2-24PS-E: podporuje TCL a EEM.

Ptepina¢ Cisco Switch Catalyst 2960-24TT: podporuje TCL, nepodporuje EEM.

Protoze ptepina¢ Cisco Switch Catalyst 2960-24TT nepodporuje EEM applety, neni

moznd jeho inicializace v systému AutoConf.
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2.3 MySQL databaze sytému pro automatickou konfiguraci

na serveru Eagle. Jeji hlavni ulohou je uchovavani zdznaml potfebnych pro fungovani

automatické konfigurace ze strany serveru Eagle. Obsahuje ¢tyfi skupiny datovych struktur,

Systém AutoConf obsahuje relacni databazi MySQL s ndzvem Autoconf pracujici

rozdélené do deseti entit:

a cizich kli¢a je zobrazena na Obr. 5. Primarni klice jsou znac¢eny zkratkou PK (Primary key),
cizi kli¢e se znaci zkratkou FK (Foreign key), unikéatni atributy zkratkou U (Unique)
a atributy, které musi byt vyplnény zkratkou NN (NOT NULL). Vyznam jednotlivych atributa

Zaznamy o zafizenich, které se budou konfigurovat pomoci serveru Eagle.

Seznam uloh a konfiguracnich soubori, které je mozné pouzit pro automatickou

konfiguraci.

Tabulky konfiguraci. Tabulka konfiguraci je struktura zaznamd, kde jsou k vybranym

zafizenim ze seznamu zatizeni pfifazeny konfigura¢ni soubory vybranych tloh.

Zaznamy o uzivatelich a pravech, které maji uzivatelé v systému Autoconf.

Struktura databaze Autoconf, vSech entit, relaci, atribut, datovy typl, primdrnich

ve vSech entitach databaze Autoconfje popséan v tabulce (Tab. 2).

ZARIZEMI TYP ZAR SOUBORY
1D Integer UNM (PK) Relacel _ ., I0integer UNN (PK) L, Relace2  [ID Integer UMM (PK)
ID_TYP Integer (FK) - -~ TP Warchar(100) UMM T e ID_ULOD Integer MM (FK)
JMENO varchar(100) UNN - |sa— .+ ID_TYP Integer NN (FK)
IP_ADRESA Warchar(100) UNR - MNAZEY _ZAR Warchar( 100) MM
HESLO1 warchar{100) P ~ SOUBORY Yarchar(100) NN
HESLO2 varchar(100) - 7
1 Relace5 e | Relaces
| Relaced - T
i -~ ULOHY
RADEK_KON - - ID Integer UNK (PK)
Ts} Integer [T (PK) - |D_UZ|V Integer MM (FK)
L NAZEY Warchar(200) UNM
ID_KON Integer MM (F) Relaced — 1
= — -~ UMISTEMI Yarchar{300) MM
ID_ZAR Integer MM (FK) UZWATEL -
ID_S0U Integer MM (FK) D Integer UNN (PR P FPOPIS varchar(200)
STAY Integer NN 1 1 JMENO varchar(100y unn [ DBRAZEK Blob
archar(100) OBR_TYPE Yarchar(50)
J HESLO Warchar{100) MM
\Relacee |I ‘l'
I| Relace? || Felaced ROLE
1+ ID Integer UK {PK)
KONFIGURACE f % Relace10,” ™1 o) E Varchar(100) UNN
ID Integer UNM (PK) ! PRAWA UZIY
ID_LIZN Integer MM (F) oy ID Integer UNM (PK) /
MNAZEY KON Warchar{200) UMM ID_UZN Integer MM (FIK) =+ TABULKY
DATUM Timestamp MH ID_TAB Integer MM (FK) e -+ 1D Integer UMM (PK)
STAYV Varchar(10) ID_ROLE Integer MR (FIK) Relace11 MAZEY _TAE Varchar( 200 UNN

Obr. 5: Diagram databaze systému pro automatickou konfiguraci

33




Entita ZARIZENI piedstavuje seznam vSech smérovaci a prepinacli, urCenych pro
automatickou konfiguraci. Déle obsahuje data potfebna pro vytvofeni spojeni s danym
zatizenim. Cizi kli¢ ID TYP, ptevzaty prostfednictvim Relace:l, odkazuje na typ zafizeni
uréeny atributem 7YP v entité¢ TYP ZAR.

Entita SOUBORY obsahuje informace o konfigura¢nich souborech, ur¢enych pro
automatickou konfiguraci. Kazdy soubor ma pfifazen typ zafizeni pomoci ciziho klice,
atributu ID_TYP.

Diky tomu, ze entity ZARIZENI a SOUBORY maji ptifazeny typ, mizeme pomoci
PHP funkce zajistit, aby nebylo mozné pti konfiguraci ptiradit prepinaci konfiguracni soubor
urCeny pro smérovac a opacné. Smeérovaci nejde prifadit konfiguratni soubor urceny pro
prepinac.

Entita ULOHY tvoti tabulku se zdznamy o ulohach, které budou studenti métit. Kromé
nazvu ulohy je zde mozné zadat také kratkou poznamku o uloze a vlozit obrazek se
schematickym znazornénim Ulohy. Primarni kli¢ /D entity ULOHY, je prostiednictvim
Relace:3 ptenéasen do entity SOUBORY, kde definuje, do jaké ulohy je dany soubor piifazen.

Relace:3 také zajistuje to, ze pokud je libovolnd tloha v entit¢ ULOHY vymazana
nebo upravena, budou také zdznamy v entit¢ SOUBORY, patfici k dané tuloze, patiicné
editovany, piipadné¢ smazany.

Informace o jednotlivych konfiguracich jsou ulozeny v entitich KONFIGURACE
a RADEK KON. Kazda konfigurace, zapsana v databazi Autoconf, méa svij nazev, je
definovana uritym uzivatelem, ma informaci o tom, kdy byla naposled editovana nebo
vykonana, a obsahuje pole STAV, které indikuje informaci o tom, zda byla vykonana
a na kolik procent byla uspéSna. Tato data jsou ulozena v entit¢ KONFIGURACE. V entité
RADEK KON jsou ulozeny pouze identifikatory zatizeni spojené s identifikdtory soubortl,
které budou v dané konfiguraci vykonavany.

Entita UZIVATEL spravuje informace o uzivatelich, jejich pfihlaSovaci jména a hesla.
V dalsi entit¢ TABULKY je definovan seznam tabulek, ve kterych se budou fesit uzivatelska
prava. Entita ROLE urcuje seznam vSech moznych prav v systému. Entita PRAVA UZIV je
konfigura¢nim souborem, prostfednictvim kterého se v PHP pfifazuji funkce ptihlaSenym
uzivatelim mé webové aplikace pro automatickou konfiguraci zafizeni Cisco. Jeden zdznam
v této entité¢ definuje, ktery uzivatel (/D_UZIV) ma povolenou jakou roli (/D ROLE) v jaké
tabulce (/D_TAB).
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Pro ucely fungovani systému AutoConf v u¢ebné¢ PA-128 jsem vytvofiil dva uzivatele

s rozdilnymi uzivatelskymi pravy. Vyucujici se budou do systému piihlasovat pomoci

ptihlasovaciho jména Ucitel, a studenti pomoci pfihlasovaciho jména Student.

V Tab. 1 jsou definovéana vSechna prava uzivatelim Ucitel a Student. Uzivatel, ktery je

pifihlaSen jako Ucitel, ma v entit¢ PRAVA UZIV definovana vSechna moznd uzivatelska

prava. Pracuje tedy jako administrator systému a ma ptistup ke vSemu, co systém AutoConf

nabizi. Uzivatel Student ma uzivatelskd prava omezena pouze na editaci uloh a vytvareni

novych konfiguraci. Nesmi editovat entitu se seznamem zafizeni, mize vSak nastavovat

sitova zafizeni. Smi vykonavat pouze konfigurace uloZzené v databazi.

Tab. 1: Uzivatelska prava uzivateli Ucitel a Student

Role Tabulka Uzivatel
ZARIZENI | ULOHY | RADEK KON | KONFIGURACE

1. Mazat Ano Ano Ano — ID: 1.
2. Pridat Ano Ano — —
3. Upravit Ano Ano Ano - Login:
4. Nova konfigurace — — Ano Ano Ucitel
5. Vykonat — — Ano —
6. Prohlednout Ano Ano Ano Ano Heslo:
7.Rychla konfigurace — — — Ano Teacher
8. Nastav zarizeni Ano - - -
1. Mazat Ne Ano Ne — ID: 2.
2. Pridat Ne Ano — —
3. Upravit Ne Ano Ne - Login:
4. Nové konfigurace — — Ano Ano Student
5. Vykonat — Ano —
6. Prohlednout Ano Ano Ano Ano Heslo:
7.Rychla konfigurace — — — Ne Student
8. Nastav zarizeni Ano - - -
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Tab. 2: Popis atributi v entitach databaze systému pro automatickou konfiguraci

Entita Atribut Vyznam atributu
ZARIZENI ID Primérni kli¢ — identifikuje zdznam v databazi.
ID TYP Cizi kli¢ — identifikator typu zafizeni.
JMENO Jméno zafizeni pro automatickou konfiguraci.
IP_ ADRESA | IP adresa rozhrani, na které se bude server ptipojovat.
HESLO1 Heslo pro ptipojeni pomoci protokolu TELNET.
HESLO2 Heslo pro piechod do privilegovaného rezimu.
ULOHY ID Primarni kli¢ — identifikuje zaznam v databazi.
ID UZIV Cizi kli¢ — identifikuje uzivatele, ktery tlohu vytvofil.
NAZEV Nazev ulohy.
POPIS Popis ulohy, nebo poznamka k tloze.
OBRAZEK Bitova data obrazku v uloze.
OBR TYPE Typ obrazku, potfebné pro zobrazeni obrazku.
UMISTENI Umisténi konfigura¢niho souboru na serveru Eagle.
SOUBORY ID Primarni kli¢ — identifikuje zdznam v databazi.
ID ULO Cizi kli¢ — definuje tlohu, do které soubor patfi.
ID TYP Cizi kli¢ — identifikator typu zafizeni.
NAZEV ZAR | Pojmenovani zafizeni v dané uloze.
SOUBORY Nézev konfiguraniho souboru.
TYP ZAR ID Primarni kli¢ — identifikuje zaznam v databazi.
TYP Definuje typ zafizeni (smérovac, nebo piepinac).
RADEK KON ID Primarni kli¢ — identifikuje zaznam v databazi.
ID KON Cizi kli¢ — definuje konfiguraci, které zdznam patfi.
ID ZAR Cizi kli¢ — identifikator zatizeni z entity ZARIZENI.
ID SOU Cizi kli¢ — identifikator souboru z entity SOUBORY.
STAV Stav konfigurace. (0 — nevykondna, 1 — vykonana).
KONFIGURACE | ID Primérni kli¢ — identifikuje zdznam v databazi.
ID UZIV Cizi kli¢ — identifikuje uzivatele, ktery ulohu vytvofil.
NAZEV_KON | Pojmenovani konfigurace.
DATUM Datum definuje ¢as vytvoreni, nebo konfigurace dané
konfigurace.
STAV Urcuje stav konfigurace (Novd — zatim nevykondna,
Zménénd — upravena, Cislo v procentech — procentuélni
uspesnost konfigurace).
UZIVATEL ID Primarni kli¢ — identifikuje zaznam v databazi.
JMENO PtihlaSovaci jméno uzivatele.
HESLO Ptihlasovaci heslo uzivatele.
TABULKY ID Primarni kli¢ — identifikuje zdznam v databazi.
NAZEV TAB | Jméno tabulky.
ROLE ID Primarni kli¢ — identifikuje zdznam v databazi.
ROLE Definuje roli. Naptiklad: mazdani, upravy, konfigurace.
PRAVA UZIV ID Primarni kli¢ — identifikuje zdznam v databazi.
ID_UZIV Cizi kli¢ — identifikator uzivatele.
ID TAB Cizi kli¢ — definuje tabulku, ve které je dana role mozna.
ID ROLE Cizi kli¢ — definuje roli, jakou ma uzivatel.
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2.4 Webové moduly sytému pro automatickou konfiguraci

Webové stranky systému AutoConf jsou slozené z PHP skriptli. Mizeme je rozdélit

do n¢kolika skupin podle funkei, které plni:

PHP skripty pro pfipojeni a komunikaci s databazi MySQL: db_spojeni.php — ptipojeni

k databazi MySQL, db_funkce.php — skript obsahujici zékladni funkce s dotazy typu
SELECT pro nacteni dat z databaze MySQL.

PHP skripty pro komunikaci s interpretem BASH: ssh spojeni.php — ptipojeni k interpretu

BASH serveru Eagle pomoci SSH, bash.php — spousti skript tester.exp pro test spojeni
a kontrolu nastaveni mezi serverem Eagle a sitovym zafizenim, inicializace.php
a bashrychle.php — spoustéji skript configurator.exp pro nahrani konfigura¢nich souborti
do sitového =zafizeni, flash.php — spousti skript flash.exp pro nahrani TCL skriptu
do paméti FLASH sitového zafizeni a device.php — spousti skripty ipchange.exp
a getconfig.exp pro nahrdvani konfiguracnich soubord ze sitovych zafizeni na server
Eagle.

PPH skripty pro kontrolu autorizace uzivatele v systému AutoConf: autorizace.php — skript

pro piihlaSeni uzivatele do systému, kontrola.php — skript s funkci pro kontrolu
uzivatelskych ptistupovych prav do jednotlivych moduld.

Skripty pro zajisténi vzhledu webovych stanek: styly.css — stylovy soubor, hlavicka.php —

vytvareni hlavic¢ky, nabidka vievo.php — postranni nabidky stranek.

Skripty spoleénych PHP funkci: php funkce.php — obsahuje funkce, které jsou zapotiebi

ve vice nez jednom PHP skriptu, napiiklad funkce pro vytvaieni postranni nabidky ak¢nich

tlacitek.

Webové moduly, které maji ulohu zprostiedkovat vizudlni obsah stranek: zarizeni.php,
ulohy.php, konfigurace.php, seznam_kon.ph. Obsahuji funkce pro zobrazeni vizualniho
obsahu webovych stranek systému AutoConf. Jsou zabezpeCeny skriptem pro kontrolu
autorizace uzivatele kontrola.php a funkci php pristup() pro kontrolu ptistupu daného
uzivatele.

Javascriptové moduly s funkcemi vykonavanymi prohlizeem webovych stranek na strané

klienta: form.js — Obsahuje funkce pro kontrolu formulaiti na stran¢ klienta. Prototype.js —
Knihovna, kterd umoziuje pouziti funkci technologie AJAX (Asynchronous JavaScript
and XML). Pomoci téchto funkci Ize ménit obsah webovych stranek bez nutnosti jejich

op¢tovného nacteni. Knihovna je pfevzata z [15].
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2.41 Funkce pro pripojeni PHP do databaze MySQL

Pro pfipojeni PHP do databaze jsem vytvofil samostatny skript zndzvem
db_spojeni.php. Zdrojovy kod popsany v nésledujicich fadcich ptedstavuje zdkladni funkci
pro pfipojeni PHP skriptu k databdzi MySQL. Pfi instalaci systému AufoConf je nutno
v tomto souboru editovat proménné se sitovou adresou serveru databdze a prihlasovacimi

udaji do databaze.

function pripojit k db () {
// JdJméno uzivatele pro pripojeni do databaze.
Smysqluzivatel = ,jmeno uzivatele“;
// Heslo pro pripojeni do databaze.
$mysqglheslo = ,heslo";
// IP adresa serveru MySQL.
Smysqglhost = ,adresa serveru“;
// Nazev databéaze.
$mysqldb = ,Autoconf“;
// Vytvoreni nového konstruktoru spojeni s databdzi MySQL serveru.
Smysqli = (@new mysqli ($mysqglhost, $mysqluzivatel, $mysqlheslo,
$Smysqldb) ;

// Podminka navazani spojeni.

if (mysgli connect errno()) {

echo ,<p>Nepodarilo se navazat pripojeni
s databdzi MySQL</p>“;
echo ,</div></div></body></html>\n"“;
exit (),

}
// Vraceni konstruktoru spojeni k MySQL.
return $mysqli;

}

Funkce pripojit k db() vraci konstruktor spojeni PHP s databazi Autoconf potiebny
pro odesilani dotazii na databazi. Funkce new mysqgl otevird nové spojeni se serverem
MySQL. Funkce mysqli connect errno() vraci kéd chyby posledniho pokusu a spojeni

s databazi.

2.4.2 Funkce pro SSH spojeni vykonavatele PHP pfikazu s interpretem BASH

Pro spusténi BASH a EXPECT skriptd vyuziva PHP interpreta BASH, ke kterému se
pfipojuje pomoci SSH. Za ucelem vytvoreni SSH spojeni mezi vykonavatelem PHP ptikazi
a termindlem serveru Eagle byla vytvofena funkce ssh2 pripoj(), ktera vraci konstruktor
spojeni PHP s SSH klientem serveru. Zdrojovy kdéd na nasledujici stran€ popisuje jeji prabeh.

Pokus o vytvoteni SSH spojeni pomoci funkce ssh2 comnect se miize opakovat

dvakrat po sobé. Toto feSeni jsem zvolil kvili stabilité systému AutoConf. Pro zobrazeni jedné
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webové stranky je funkce ssh2 pripoj() €asto volana vice nez 10 krat. To zpisobuje obCasné
nezdafilé vykonani funkce ssh2 connect, a proto je nutné ji opakovat.

Funkce ssh2 _auth password() odesila do interpretu ptihlaSovaci jméno a heslo
potiebné pro autorizaci ssh spojeni. Jeji vstupni parametry login a heslo je nutné pfi instalaci
systtmu AutoConf nastavit na uzivatele, ktery ma administratorskd prava spojend
s adresarovou strukturou systému AutoConf. Tim se zajisti to, aby bylo mozné spustit BASH

a EXPECT skripty.

function ssh2 pripoj () {
// Cyklus umoznujici dva pokusy o navazani SSH spojeni.
for ($pocitadlo=0; $pocitadlo<"2“; $pocitadlo++) {

// Kontrola existence spojeni PHP s SSH.

if (' (Sconnection = @ssh2 connect (,localhost™, 22)) and
$pocitadlo == “17) {
// Vypis a ukonc¢eni funkce pokud se nepodari navazat
// spojeni ani na druhy pokus o SSH spojeni.
echo ,Chyba spojeni SSH! /n“;
exit () ;

} else $pocitadlo++;
}

// Kontrola prihléaseni uZivatele.
// Zde je potfebné vyplnit spravné prihlasovaci jméno a heslo.
if(!@ssh2_auth_password($connection, »,login“, ,heslo“)) {

// Vypis a ukonc¢eni pokud se autorizace nepodatri.

echo ,Chyba autentifikace SSH! \n“;

exit () ;

}
// Vrédceni konstruktoru spojeni k SSH.
return $connection;

}

2.4.3 Autentizace uzivatelu

Autentizace uzivatell je v systému AutoConf zavedena nejen kviili zabezpeceni systému
proti neopravnénému piistupu a editaci dat, ale také pro definici uzivatelskych prav uzivateli
systému.

Prihlaseni uzivatele

Skript prihlasit.php je vstupnim piihlaSovacim formuldfem pro pfistup uzivatele
do systému AutoConf (viz Obr. 6). Udaje odeslané timto formuldfem jsou vyhodnoceny
skriptem autorizace.php. Skript autorizace.php porovnd ptihlaSovaci jméno a heslo s udaji
ulozenymi v databazi v entit¢ UZIVATEL. Pokud jméno a heslo souhlasi, skript ulozi
do proménné § SESSION informace o piihldSeném uzivateli a pfesméruje jej do modulu
zarizeni.php.
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in:| Ucitel

Obr. 6: Piihlasovaci okno systému pro automatickou konfiguraci

Pti neplatném piihlaseni, odhlaSeni uzivatele, nebo vyprSeni doby necinnosti uzivatele

v systému, je uzivatel automaticky presmérovan do modulu prihlasit.php.

Kontrola autorizace uzivatele ve webovych modulech systému

Skript kontrola.php zabezpecuje kontrolu uzivatelského ptistupu do webovych moduld
volanych uzivatelem. Obsahuje funkci php pristup($tabulka, $role) se dvéma vstupnimi
parametry. Na zaklad¢ obsahu parametrt S$tabulka, $role a identifikatoru piihlaseného
uzivatele funkce detekuje, zda ma uzivatel ptistup do daného PHP skriptu.

Kontrola autorizace se vykonava pted zpiistupnénim dat z kazdého PHP skriptu
systému AutoConf. Ovétuje se, zda ma piihlaSeny uZzivatel pfistupova prava na prohliZzeni
daného modulu. Pokud se uzivatel pokusi vstoupit do modulu, na ktery nema piistupova

prava, je automaticky odhlasen a ptesmérovan do modulu prihlasit.php.

2.4.4 Seznam zarizeni pro automatickou konfiguraci

Seznam pfepinaci a smérovaci pripojenych k systému AutoConf je ulozZen
v databazové entit¢ ZARIZENI. Pro editaci seznamu konfigurovatelnych zafizeni jsem
vytvoiil modul zarizeni.php.

Zékladni ulohou skriptu zarizeni.php je zobrazeni informaci o sitovych zafizenich
urcenych pro automatickou konfiguraci (viz Obr. 7). Sloupec Stav je dynamicky ménici se
pole, obsahujici informace o aktudlnim stavu spojeni s danym sitovym zafizenim. Pro
testovani stavu sitového zatizeni se ve skriptu zarizeni.php vola EXPECT skript tester.php
(viz strana 48). Ten se pokousi pfipojit na dané sitové zatizeni pomoci protokolu TELNET
a otestovat na ném platnost vSech hesel.

Tab. 3 popisuje seznam vSech moznych stavi zafizeni definovanych v systému
AutoConf nejen v modulu zarizeni.php, ale také v modulech, kde probihd konfigurace

sitovych zafizeni pomoci systému AutoConf.
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Ve sloupci Moznosti jsou akéni tlacitka pro praci s danym zatizenim. Pokud je uzivatel
piihlaSen jako administrator, tedy Ucitel, mize zatfizeni smazat, piipadné editovat jeho

nastaveni. UZivatel Student ma uZzivatelské prava pouze pro tlacitko TCL. Akéni tlacitko TCL

SEZNAM ZARIZENi

Typ Nazev IP adresa Telnet # heslo Stav MoZnosti
heslo

Router Rackl-R11 192.168.254.11 isco cisca Ffipajenal lUpran[ [Smazat 3[ TEL l
Router Rackl-R12 192.165.254.12 isco cisca Ffipajenal lUpran[ [Smazat 3[ TEL l
Router Rackl-R13 192.165.254.13 isco tisca Ffipojena! [Upravi[ [Smazat 3[ TEL l
Router Rackl-R14 192.165.254.14 isco tisca Testyil . [Upravi[ [Smazat 3[ TEL l
Router Rackl-R15 192.168.254.15 isco tisca Cofpafano! [Upravi[ [Smazat 3[ TEL l
Switch Rack1-821 192 168.254 51 cisco cisco Fiipojenal [Up[avit [Smazat 3[ TCL l

Obr. 7: Ukazka seznamu zatizeni ui‘¢enych pro automatickou konfiguraci

kopiruje TCL skript autoconf.tcl do paméti FLASH na sitova zafizeni. Funkce skriptu
autoconf.tcl byla popsana v kapitole 2.2. Pod odkazem v otazniku se skryvad ndvod jak

registrovat sitové zafizeni v systému AutoConf.

Tab. 3: Seznam v§ech moznych stavii sitového zafFizeni v systému pro automatickou konfiguraci

Vystup Vysvétleni vyznamu vystupu skriptu fester.exp
Odpojeno! Zatizeni neni pfipojeno nebo ma jinou IP adresu.
Nastavuji! Zatizeni se momentaln¢ inicializuje pro komunikaci.

Chybné heslo TELNET!
Chybné heslo “#* !

Piistup TELNET byl odmitnut kviili Spatnému heslu.
Spatné heslo pro pristup do privilegovaného rezimu.

Pripojeno! Zatizeni je pfipojeno a pfipraveno ke konfiguraci.

Hotovo! Uspé&né vykonani operace, naptiklad nahrani konfigurace.

Chyba odesilani! Chyba pfti nahravani konfigura¢niho souboru do sitového
zafizeni.

Chyba konfigurace! Chyba pfi konfiguraci startovaci konfigurace piepinace.

2.4.5 Seznam laboratornich uloh a konfiguraénich souborti

Praci s ulohami a jejich konfiguraénimi soubory zajistuje PHP modul wulohy.php.
Generuje HTML kd&d se seznamem uloh, stard se o edici novych uloh, mazani a upravovani
celych uloh, nebo jen jejich konfigurac¢nich souborti.

Obr. 8 ukazuje vystup funkce fabulka ulo(), volané skriptem ulohy.php. Pokud je
uzivatel piihlaSen jako Student, méa podle nastaveni uZivatelskych prav (viz Tab. 1) moZnost

ménit zdznamy v tabulce SEZNAM ULOH. V zajmu ochrany tloh vytvofenych uZivatelem
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Ucitel, mé Student moznost upravovat nebo mazat ulohy vytvorené pouze uzivatelem Student.
Uzivatel Ucitel pracuje jako administrator, a proto miize ménit vSechny zaznamy v tabulce

uloh.

SEZNAM ULOH

Prazdna konfigurace —
()
Seznarm souborl  Popis: d
* Router-prazdna 2 =
¢ Switch-prazdna t"“f’:i Prazdna
konfigurace

5 ’

Vytvofil: Ucitel

Obr. 8: Ukazka tabulky uloh uicenych pro automatickou konfiguraci
Postup pfi navrhu nové laboratorni ulohy

Pted navrhem nové laboratorni tlohy musime mit nejdiive na klientském pocitaci
uloZeny konfigura¢ni soubory pro novou ulohu. Poté se piihlasime do webovych stranek
systému AutoConf a v modulu ulohy.php klikneme na akéni tlacitko Pridat dalsi. Zobrazi se
nam formuléf pro editaci laboratornich uloh.

Edice laboratorni ulohy ma dve ¢asti. V prvni ¢asti se edituji zdznamy v entit¢ ULOHY
databaze MySQL. Povinny parametr Ndzev ulohy a nepovinné parametry Popis a Schéma
zapojeni ulohy. Ve druhé ¢asti se do systému vkladaji konfigura¢ni soubory pro sitova
zafizeni definovand v dané uloze. Uzivatel méd moznost vkladat konfigura¢ni soubory bud’
pifimo ze svého pocitace, nebo kopirovanim ze sitového zafizeni (viz kapitola 2.4.6).
Do databaze se ukladd pouze nazev konfigura¢niho souboru. Samotné konfiguracni soubory

jsou ukladany na server Eagle do adresate SOUBORY/Nazev laboratorni ulohy.

Mazani laboratornich tloh a konfigura¢nich soubort

Pfi mazani laboratornich uloh a konfigurac¢nich soubort v modulu w/ohy.php se mazou
1 zdznamy z entity RADEK KON, které obsahuji identifikator vymazaného konfigura¢niho
souboru z laboratorni ulohy. To muze zptlisobit existenci prazdnych konfiguraci v entité
KONFIGURACE. Prazdna konfigurace definovand v entit¢ KONFIGURACE neobsahuje
zadné zdznamy v entit¢ RADEK KON.
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Proto je pii kazdém mazéani konfigura¢niho souboru, piipadné laboratorni tulohy,
volana funkce kontrola konfiguraci() pro kontrolu prazdnych konfiguraci v entité

KONFIGURACE. Pomoci ni jsou tyto konfigurace mazany.

2.4.6 Nahravani konfiguracnich souboru ze sit'ového zarizeni na server Eagle

Pro snadnéjsi vysvétleni principu nahravani konfiguraéniho souboru ze sitového
zafizeni na server Eagle uvedeme ptiklad kopirovani konfiguraéniho souboru ze smérovace

Praha ze sitového zapojeni laboratorni tlohy na Obr. 9.
Laboratorni tuloha

=
= 1,
=
4 128.100.41.0/24

H‘\”*’/
204.1647.0124 1

Bt

Komunikace pomoci protokolu TELNET
<<< Kepirovani kenfiguraéniho souboru na server Eagle <<<

Obr. 9: Ukazka zapojeni sitovych zaiizeni pro kopirovani
Pro jeho uspésné provedeni musi byt splnény nasledujici kroky:
e Vytvoreni TCP/IP spojeni mezi siovym zafizenim a serverem Eagle
TCP/IP spojeni zajistime napiiklad tak, ze pomoci ethernetového kabelu propojime

prepinac sité¢ serveru Eagle s pfepina¢em laboratorni tlohy. Sit’ 7128.100.41.0/24 musi ale

byt dostupna ze sit€¢ 204.16.47.0/24.

e Moznost zabezpeceného pripojeni na sit’ové zarizeni pomoci protokolu TELNET

Na smérovaci musi byt povoleno pfipojeni pomoci protokolu TELNET s pouzitim hesla.

e Spravné vyplnéni vSech parametru formuldfe pro nahravani konfiguracnich

soubori piimo ze sit’ového zafizeni (viz Obr. 10).
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MNovy konfiguraéni soubor ze sit'ového zafizeni

Typ zafizeni: Fouter |v

Nazev zafizeni: Fraha Potet pokusls 1 |w
Nastaveni Eagle-serveru jako Host v LAN sit'ového zafizeni:

IF adresa: 204.16.47.100 Maska: | 255 255.255.0 Brana: 204.16.47.1
Parametry sit'ového zafizeni:

IP adresa: 128.100.41.1

Heslo pro Telnet spojeni: cisco Odpojeno!

Heslo pro pfechod do # refimu; | 5igo Otestovat spojen

[ Mahrat nowy konfiguraéni soubor ]

Obr. 10: Formula¥r pro nahravani konfigura¢nich soubori piimo ze sitového zarizeni

Béhem procesu kopirovani dochédzi na kratky cas ke zméné IP adresy ethernetového
rozhrani serveru Eagle. Tato se méni proto, aby bylo mozné vytvotit TCP/IP spojeni mezi
serverem Eagle a sitovym zafizenim. V prvnim kroku uzivatel propojil sit’ serveru Eagle se
siti laboratorni tlohy. Proto musi nasledné¢ byt do formuldfe zaddna vhodna IP adresa
a maska, kterd bude ptid€lena serveru Eagle. Musi byt takova, aby patfila do pfipojené sité
a nekolidovala s IP adresami ostatnich zatfizeni v dané siti.

Vychozi bréna je IP adresa rozhrani smérovace, na kterou se budou odesilat data
smérujici mimo sit, ve které je pfipojen server Eagle. Je to nepovinny parametr, ale je
vhodné, aby byl zadavan, pokud nekopirujeme konfiguraéni soubor z piimo piipojeného
sitového zatizeni.

Déle je nutné zadat spravné parametry sitového zatfizeni, ze kterého se bude
konfiguraéni soubor kopirovat. Jsou jimi IP adresa dostupného sitového rozhrani, heslo pro
prihlaseni pomoci protokolu TELNET a heslo pro ptechod do privilegovaného rezimu.

Neékdy, obzvlast pti kopirovani soubort ze vzdalengjsich sitovych zatfizeni, se proces
kopirovani neprovede hned na prvni pokus. Tento jev je zptisobeno delsi dobou aktualizace
ARP(Address Resolution Protocol) tabulek'” a konvergence celé sité Tehdy je proto vhodné
zvysit pocet pokusti kopirovani.Tim se sice prodlouzi doba probihani operace, ale zvysi se

pravdépodobnost uspésného kopirovani.

' Tabulka obsahujici ziznamy MAC adres odpovidajicich IP adresam sitovych zafizeni.
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Obr. 11 je vyvojovym diagramem pribéhu kopirovani konfiguraéniho souboru ze
sitového zafizeni na server Eagle. Po zméné IP adresy serverz Eagle na adresu patfici do sité
laboratorni tlohy dochézi ke kopirovéani konfiguracniho souboru ze sitového zatizeni a server
Eagle obdobné¢ jak pti konfiguraci sitového zatizeni v kapitole 2.5.2. Tentokrat se ale kopiruji
soubory ze sitového zafizeni na server Eagle a ne naopak. Po ukonceni procesu kopirovani se
IP adresa serveru Eagle opét nastavuje zp&t na standardni®® .

Zména IP adresy a vychozi brany serveru Eagle je provadéna pomoci EXPECT skriptu

ipchange.exp(viz kapitola 2.5.3).

Nacteni
promennyf; nz Zména IP adresy
formulare
serveru Eagle na
h 4 standardni
Zména IP adresy ¢
serveru Eagle na
novou Zména
» pfistupovych prav
s konfiguraéniho
T souboru
Kopirovani
konfiguraéniho ¢
souboru ze — -
sitového zarizeni Vlozeni informaci
na serveru Eagle a souboru do
databaze

Pokus
<

Pocet pok

Kopirovani
bylo
Uspésné

Pokus+1 NE Hlaseni o
uspésnosti
operace

Hlaseni o
chybé

) 4

LEGENDA:

D startoperace B Procedura

[ Prevzetiproménnych <«Z)> Rozhodovaci troven
{1 Vysledek procesu ® Konec operace

Obr. 11: Vyvojovy diagram nahravani konfigurac¢niho souboru ze sitového zafizeni na server
Eagle

2.4.7 Vytvareni a vykonavani konfiguraci

Ulohou skriptu konfigurace.php je vytvaieni a vykonavani konfiguraci na sitovych
zafizenich. Obr. 12 demonstruje postup, jakym se ve skriptu konfigurace.php vytvaieji nové
konfigurace, které je mozné nasledné vykonat, pfipadné¢ editovat. Vytvafeni novych

konfiguraci v systému AutoConf je proces, pii kterém se spojuji do dvojic identifikator

"8piednastavena IP adresa privatni lokalni sit¢ LAN serveru Eagle.
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sitového zatizeni (ZARIZENI.ID) a identifikator konfiguracniho souboru (SOUBORY.ID).
Takto vytvofené dvojice piesné¢ definuji, jaky konfiguraéni soubor ma byt nahrédn jakému
sitovému zafizeni. Vytvofena dvojice identifikatori spolu s identifikdtorem konfigurace
(KONFIGURACE.ID), do které dané dvojice patii, tvoii jeden fadek konfigurace a je uloZzena
ventit¢ RADEK KON. Jména a celkové stavy konfiguraci jsou uloZzeny v entité
KONFIGURACE. Kazda konfigurace obsahuje alespoii jeden zaznam v entit¢ RADEK KON.

Pti zobrazeni detailu vytvotené konfigurace (viz Obr. 13) se automaticky spousti EXPECT
skript tester.exp, a to pro kazdé zafizeni pouzité v dané konfiguraci. Vysledek skriptu
tester.exp, zobrazeny ve sloupci Stav, ma pouze informacéni charakter. Informuje uzivatele,
zda je sitové zatfizeni momentalné piipojeno nebo odpojeno. Pomoci zaSkrtavacich policek si

uzivatel mize vybrat, ktera zatizeni se chce v dané konfiguraci pokusit nakonfigurovat.

T
y - ’//
ULOHY /

SOUBORY
N

y / 9
ZARIZENI a RADEK_KON
~—- =
7
7

konfiguraci

LEGENDA: ENTITA [ PROCES [ | TABULKA

Obr. 12: Postup vytvareni konfigurace v systému pro automatickou konfiguraci

Pro vykonédni konfigurace, to znamena nahrani konfiguracniho souboru do bézici
konfigurace sitového zatizeni, se vola EXPECT skript configurator.exp. Konfigurovat sitové
zafizeni je mozné pouze v okamziku, kdy je sitové zafizeni pfipojeno. Proto se skript
configurator.exp nejdiive pokousi k danému =zafizeni pfipojit a potom vykonat danou
konfiguraci. Pokud se mu to nepodaii, vrati vysledek chybu, kterd nastala pti konfiguraci (viz

seznam stava v Tab. 3).
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—S 7 DETAIL KONFIGURACE

ansrenia  KONFIGURACE €. 1
a g Konfiguraéni
Typ Nazev IP adresa Uloha 9 Stav
soubor
Chapter 2 Lab 2-1,
EIGRF Configuration, P
(] Raouter Rackl-R11 182.168.254 11 Bandwidth, and R1 Oelpajeno
Adjacencies
Chapter 2 Lab 2-1,
[ seenamkonfiouract.J| || O Router Rackl-R12 182 168254 12 E'Ggaimgiﬁ“;?gm- R2 Odpojenol
Konfiguravat vie Adjacenclwes
|_Konfigurovat zagkinuté Chapter 2 Lab 2-1,
_ EIGRF Configuration 7
Upravit 4 . I
| pravi O Switch Rackl-521 192 1668 254 &1 Bandwidth, and S Oelpajeno
_ Adjacencies

Obr. 13: Ukazka konfigurace vytvoiené v systému pro automatickou konfiguraci

2.4.8 Seznam konfiguraci ulozenych v databazi systému

Spravu nad vSemi konfiguracemi v systému AufoConf méa na starost modul
seznam_kon.php. UZivateli poskytuje informace o existujicich konfiguracich ulozenych
v databazi a zptistupiiuje dalsi moduly pro vytvareni a vykonavani konfiguraci.

Obr. 14 je ukazkou seznamu existujicich konfiguraci. Sloupec Uspésnost zde definuje
operaci, kterd byla s danou konfiguraci naposled udélana. Konfigurace zde miZze byt nova
nebo zménénd, nebo vykonana. V tom piipadé sloupec Uspésnost zna&i procento celkové
uspésnosti dané konfigurace. Piesnéji, kolik sitovych zatfizeni se v dané konfiguraci podafilo

spravné nakonfigurovat.

SEZNAM EXISTUJICICH KONFIGURACI

. . Datum . L . .
Nazev konfigurace . . Majitel Uspésnost MozZnosti
ulozeni
KONFIGURACE &. 1 Q?L.Dé;.%?? Ucitel MNowa Frohlédrout
gL | ’
DSPF 175146 citel 100 % Prohlédnout
Prazdna konfigurace na viechny 2?11.04;21—(2? Ucitel 0% Prohlédnout

Obr. 14: Ukazka seznamu existujicich konfiguraci

2.4.9 Modul pro rychlou konfiguraci sitového zarizeni

Rychla konfigurace (viz Obr. 15) je specidlni funkce, kterou systém AutoConf nabizi.
Predstavuje situaci, kdy wuzivatel mize vykonavat konfiguraci sitovych zafizeni bez
zdlouhavého postupu jejiho vytvareni. Uzivatel pii ni pouze pfifadi sitovému zafizeni
libovolny konfigura¢ni soubor ze vSech uloh a konfiguraci hned vykona. Do databaze se pii
tom neuklada zadny zaznam o dané konfiguraci. MoZnost vykonavat rychlou konfiguraci je

v mém zékladnim nastaveni povolend pouze u uZzivatele Ucitel.
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RYCHLA KONFIGURACE

Typ Nazev IP adresa Stav Konfigura&ni soubor Moznosti
Router Rackl-R11 [ 192.168.254.11 Odpajeno! || --vyberte konfiguracni soubor!-- v Kanfiguruj
Raouter Rack1-R12 | 192.168.2584.12 Odpojeno! || —viyberte konfiguracni souborl-- v Kanfiguruj

] -vyherte konfiguraéni souborl-- o

- !
Router Rack1-R13 | 192.168.254.13 Odpojenc Chapter 1 Lab 1-1, Tcl Script Referen... Konfiguruj
Router Rackl-R14 | 182.168.254.14 | Odpojeno! R1 Konfiguruj
R2 —_—

Router Rack1-R15 || 182.1688.254.15 | Odpojeno! | Chapfer 2 Lab 2-1, FIGRP Confiauratio Konfiguruj
Router Rackl-R16 | 192.168.284.16 Odpojeno! 212 Konfiguruj
Switch | Racki-S24 | 192.168.25454 | Copojeno! R3 ¥| | Konfigury

Obr. 15: Rychla konfigurace sitovych zafizeni
2.5 Skripty pro terminal serveru Eagle

V systému AutoConf je nékolik EXPECT skriptt, z nichz kazdy ma jinou tlohu:

tester.exp — testuje spojeni serveru Eagle a sitového zafizeni.

flash.exp — nahrava TCL skript do paméti FLASH sitového zatizeni.

e configurator.exp — do sitovych zatizeni kopiruje startovaci a bézici konfigurace.

e getconfig.exp — uren ke kopirovani konfigura¢nich soubort ze sitového zafizeni na server.
e ipchange.exp —na serveru nastavuje [P adresu a vychozi branu sitového rozhrani.

e accessright.exp — méni pristupova prava konfiguracnich souborii na serveru.

2.5.1 Komunikace serveru Eagle se sitovim zafizenim pomoci EXPECT skriptu

Pro komunikaci serveru Eagle se sitovymi zafizenimi se pouzivaji EXPECT skripty.
Kazdy EXPECT skript nejdiiv pomoci piikazu spawn vytvori komunikacni kandl TELNET
mezi serverem Eagle a sitovym zafizenim. Nasledné na termindl sitového zatfizeni odesila
textové piikazy piikazem send a piikazem expect vyhodnocuje piichozi hlaSeni zaslané
sitovym zafizenim na termindl. Pfi ladéni béhu EXPECT skripti jsem zjistil, Ze neni potieba,
aby ptikaz expect ¢ekal na odpovéd z terminalu déle nez 5 vtefin. Proto jsem v kazdém

skriptu nastavil proménnou timeout na 5 vtefin.

2.5.2 Postup konfigurace sitového zafizeni pomoci EXPECT skriptu

Obr. 16 je vyvojovy diagram EXPECT skripth configurator.exp, flash.exp a tester.exp.
Vsechny tyto skripty maji skoro stejny zdrojovy kéd. Kvili prehlednosti systému byly ale

rozdeleny do vice soubort. Skripty pouzivaji stejny zpiisob pfipojeni k sitovému zatizeni,
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( START )

Cas vyprsel

Cas vyprsel

Smycka pro skript
tester.exp

Smycka pro skripty

flash.exp a
configurator.exp
<
Cas vyprsel
» il
Lad )
Konec skriptu
LEGENDA:
D start skriptu I Odpovédi prijaté od sitového zafizeni
[1 Prevzeti proménnych z terminalu (@l Prikazy odeslané sitovému zafizeni
<> Rozhodovaci Uroven (T Vystupni zpravy EXPECT skriptu

Obr. 16: Vyvojovy diagram EXPECT skriptu pro konfiguraci sitového zarizeni
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vSak tester.exp se hned po navazani spojeni odpoji a skonli, configurator.exp pokracuje
v konfigurovani bézici konfigurace a flash.exp kopiruje TCL skript do paméti FLASH

sitového zafizeni.
Postup béhu EXPECT skriptu:

e Inicializace proménnych — naplnéni vSech proménnych vstupnimi parametry EXPECT
skriptu, nastaveni proménné timeout na 5 vtefin.

e Odeslani pozadavku na vytvofeni TELNET spojeni se sitovym zafizenim piikazem
spawn telnet $IP. V proménné $IP je ulozena IP adresa sitového zafizeni.

o  Cekani na odpovéd’ se zadosti hesla pro autorizaci TELNET spojeni ,,password”.

e Pokud sitové zatfizeni odpovi hlaSenim ,,Unable to connect”, ptipadné nepiijde odpovéd’
do uplynuti ¢asu v proménné timout, skript skon¢i s hlasenim: ,,Odpojeno!

e Pokud odpovi hlaSenim ,,Password required, but none set” znamena to, ze sitové zatizeni
ma povolenou komunikaci pomoci protokolu TELNET, ale neni nastaveno heslo pro
piipojeni. K této situaci dochdzi pfi inicializaci sitového zatizeni. Skript v tomto piipade
odpovi hlasenim: ,,Nastavuji!*

e Vpfipadé¢ odpovédi ,password* skript pokracuje odeslanim hesla pro autorizaci
TELNET spojeni, které je obsahem proménné STELNET.

e Cekani na odpovéd’ obsahujici ptiznak ptihlageni do uzivatelského rezimu ,,>*.

e Pokud sitové zafizeni neodesle odpovéd’ obsahujici ,,>“ do uplynuti casu v proménné
timout, skript skon¢i s hlasenim ,,Chybné heslo TELNET!*

e 'V pfipadé€ odpovédi ,,>“, odeslani ptikazu enable pro piechod do privilegovaného rezimu
sitového zafizeni.

e (Odeslani hesla pro ptechod do privilegovaného rezimu v proménné SPRIVILEG.

e Cekani na odpovéd’ obsahujici piiznak piihlaseni do uZivatelského rezimu ,#“

e Pokud sitové zafizeni neodesle do uplynuti casu v proménné timout nebo je odpovédi

zprava ,,Bad password", skript skon¢i s hlasenim ,,Chybné heslo #!*

e Pokud proces vrati hlaSeni obsahujici pfiznak ,,#‘ znamena to, Ze spojeni se sitovym
zatizenim probéhlo uspésné. EXPECT skript tester.exp proto odeSle piikaz exit pro
ukonceni spojeni a skon¢i s hlaSenim ,,Pripojeno!*

e EXPECT skripty configurator.exp a flash.exp pokracuji v konfiguraci odeslanim ptikazu
»copy tfip 8PRIKAZ”, kde proménna $PRIKAZ obsahuje text ,running-config® pro

nahravani konfiguracnich souborti ze serveru Eagle na sitové zafizeni ve skriptu
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configurator.exp, nebo ,.flash* pro nahrani TCL skriptu do paméti FLASH v sitovém
zatizeni skriptem flash.php.

e Daéle jsou odeslany parametry pro kopirovani souboru. $ZDROJ obsahuje IP adresu
serveru Eagle jako =zdroje souboru pro kopirovani. Parametr v proménnych
SUMISTENI$SOUBOR oznacuje soubor a jeho ulozisté na serveru Eagle.

v paméti FLASH, aby jej EEM applet mohl spustit.

e Poté v sitovém zafizeni probiha pokus o nahrani pozadovaného souboru.

e EXPECT skript ¢ekd na odpoveéd’ obsahujici ptiznak ,,OK*, ktery znaci uspé$nost nahrani
souboru ze serveru Eagle na sitové zatizeni.

e Pokud sitové zatizeni neodpovi odpoveédi obsahujici ptiznak ,,OK*, EXPECT skript
skon¢i s hlasenim ,,Chyba odesilani!*.

(3

e Pokud proces odpovi odpovédi obsahujici pfiznak ,,OK* znamena to, ze konfiguracni
soubor se podafilo nahrat na sitové zatfizeni. EXPECT skript potom skon¢i s hlaSenim

,,Hotovo!*“.

V ptipadé, Ze na sitové zafizeni nahrdvame novou béZici konfiguraci, sitové zatizeni
po nahrani konfiguracniho souboru odpovi procesu hlaSenim obsahujicim piiznak ,,OK*
a hned potom spusti novou bézici konfiguraci. To zplsobi softwarové odpojeni sitového
zatizeni ze systému AutoConf, protoze nova konfigurace ma pravdépodobné jinak nastavenou

konfiguraci nez pozaduje systém AutoConf.

2.5.3 Skript pro zménu IP adresy a vychozi brany serveru Eagle

Proces zmény IP adresy serveru Eagle je naznacen na Obr. 17 Béhem tohoto procesu
se PHP engine piipojuje na BASH rozhrani serveru Eagle pomoci protokolu SSH. Poté se
pomoci ptikazu

sudo /sbin/ifconfig SPORT SPORTIP netmask SMASKA up
pokousi zménit IP adresu privatniho ethernetového rozhrani serveru Eagle. Kde parametry
SPORT, SPORTIP a $MASKA vyjadiuji nazev, IP adresu a masku konfigurovaného sitového
rozhrani. Dale pak pomoci piikazu
sudo /sbin/route add -host SDESTINATION gw SGATEWAY dev SPORT
nastavuje vychozi branu (parametr §GATEWAY) pro data smérované na sitové rozhrani

(8DESTINATION) zatizeni, ze kterého budeme kopirovat konfiguraéni soubor.
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Proces zmény IP adresy a nastaveni vychozi brany je na serveru Eagle vykonavéan
pomoci skriptu ipchange.exp. Jednim ze vstupnich parametrii skriptu ipchange.exp je heslo

.- 19 . “y . .. 20
pro uzivatele sudo ', které umoziiuje konfigurovat server Eagle jako superuzivatel™.

‘ START '

Inicializace
fuknci

=

Navazani
Cas vyprsel spojeni NE
probéhlo
Uspésné?

Spojeni
selhalo

Chyba
autorizace
SSH!

Server vyzaduje
heslo
superuzivatele?

NE

Odpoved
NE serveru Eagle

obsahuje

pfiznak “$”
ANO

ANO

Chyba pfi

zméné
dynamickeé IP
adresy!

Existuje
cilova adresa
a brana?

Odpoved
NE serveru Eagle
obsahuje
Chyba pii pfiznak “$”
nastavovani | ANo
vychozi A

brany!

6Konec skriptu
LEGENDA:

D start skriptu
[ITT] Prevzeti proménnych z terminalu @M Prfikazy odeslané serveru Eagle

<« Rozhodovaci urovern (™™ Vystupni zpravy EXPECT skriptu

Obr. 17: Zména IP adresy serveru Eagle

Heslo pro vykonani operace s opravnénimi jiného uZivatele, jimz je obvykle root (Superuser).
“Superuzivatel (root) ma v opera¢nim systému linux roly systémového administratora s nejvy$§im opravnénim.
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2.6 Instalace systému pro automatickou konfiguraci

2.6.1 Potrebné softwarové nastroje

Pro instalaci sytému Autoconf na server Eagle je nutné, aby na ném pracoval operacni
systém Linux. Dale musime nainstalovat a spravn¢ nastavit ndsledujici softwarové nastroje:

e LAMP server — balik, ktery obsahuje programy potfebné pro ¢innost webovych stranek:

o Apache http server — webovy server. Na adresai systému AutoConf je potiebné
nastavit minimaln¢ jméno a kotenovy adresat HTTP serveru.

o MySQL - rela¢ni databdze. Systém byl navrzen a testovan v databazi MySQL
verze 5.

o PHP — skriptovaci jazyk pro dynamizaci webovych stranek. Systém byl navrzen
pro pouziti PHP verze 5.

e Balicek SSH2 — tento program umoziiuje serveru PHP komunikaci s termindlem serveru
Eagle pomoci zabezpeceného spojeni SSH.

e Balicek EXPECT — pomoci n¢j je mozné spoustét EXPECT skripty v ptikazovém tadku
serveru Eagle.

e TFTP server — umoziuje kopirovani konfigura¢nich soubort ze serveru Eagle na sitové
zafizeni. Je potifeba nastavit TFTP server pro moZnost zadavani Uplné adresy
konfigura¢niho souboru, ur¢eného pro kopirovani.

e DHCP server — pomoci néj se zajiStuje pridélovani IP adres pro sitova zafizeni pii jejich

inicializaci do systému AutoConf.

2.6.2 Nastaveni systému

Pro nastaveni databaze MySQL je potieba vytvorit databazi s ndzvem Autoconf
a definovat v ni vSechny potiebné entity a relace. Soubor Autoconf.sql obsahuje zdrojovy kéd,
ktery vytvoti databazi Autoconf a vlozi do ni zékladni informace pro spravnou funkci systému
AutoConf, naptiklad typy sitovych zafizeni, pouZité v systému AutoConf, a informace
o uzivatelich a uZzivatelskych pravech. Pro spravnou funkci vSech funkci musi byt databaze
datového typu InnoDB.

Adresat s nazvem autoconf, ktery obsahuje vSechny skripty systému AutoConf, je

potieba zkopirovat do adresaie /var/www/ paméti serveru Eagle.
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Pro umoznéni komunikace PHP funkci s databazi MySQL a s termindlem serveru
Eagle je nutné editovat proménné s ptihlasovacimi udaji ve skriptech db spojeni.php
a ssh_spojeni.php. Zékladni funkce v téchto skriptech jsou popsany v kapitolach 2.4.1 a 2.4.2.
Funkce nastaveni() je ulozend ve skriptu ssh_spojeni.php. Tato funkce vraci pole
proménnych, obsahujici zdkladni parametry vyuzivané pii Cinnosti systému AutoConf. Pti
instalaci systému AutoConf je nutné spravné nastavit hodnoty proménnych, ulozené v této

funkci. Vyznam jednotlivych proménnych je popsan v nasledujicim zdrojovém kodu.

function nastaveni () {

// IP adresa pro prihlasSovani na BASH rozhrani serveru Eagle.
$konstanta["ssh2ip"] = "127.0.0.1";

S$konstanta["ssh2login"] = "Login superuzivatele";
Skonstanta["ssh2pass"] = "Heslo superuzivatele";

// Rozhrani, kterému se bude dynamicky ménit IP adresa.
$konstanta["rozhrani"] = "ethO0";

// IP adresa a maska serveru Eagle. Vyuziva se pri kopirovani
// konfigurac¢nich soubort ze serveru Eagle na sitové zatrizeni a

// naopak.
S$konstanta["zdroj"] = "193.168.10.100";
Skonstanta["zdrojmask"] = "255.255.255.0";

// Uplnd adresa adresafe, ve kterém se nachizeji konfigurad&ni

// soubory pro sitova zarizeni.

Skonstanta["adresar souboru"]="umisténi adresafe soubory/";

// Adresa adreséatre, ve kterém se nachédzeji konfiguracéni soubory pro
sitova zarizeni vyuzivana ptri komunikaci pomoci TFETP.
Skonstanta["adresar souboru tftp"]="/";

// Uplnd adresa adresafe, ve kterém se nachizeji skripty pro

// komunikaci serveru Eagle se sitovymi zafizenimi.
Skonstanta["adresar bash"] ="umisténi adresare bash/";

return $konstanta;

}

1.1.1 Softwarové nastroje a verze pouzité pfri testovani

e Ubuntu 8.10 — distribuce opera¢niho systému Linux, pouzita na serveru Eagle.
e Apache 2.2.9 (Ubuntu) — webovy server.

e MySQL 5.0.67-Oubuntu6 — relacni databaze.

e PHP 5.2.6-2ubuntu4 — skriptovaci jazyk pro dynamizaci stranek.

e prototype.js 1.6.0.3 — knihovna funkci AJAX.

e Screem 0.16.1 — editor pro psani zdrojového kodu webovych stranek.

e Firefox 3.0.10, Internet Exploler 6.0 — prohlize¢ webovych stranek.
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3 Zaveér

V této diplomové praci byl navrZzen systém s nazvem AutoConf pro automatickou
konfiguraci sitovych prvki v laboratofi Cisco akademie. Tento systém byl vytvoien
zaucelem usnadnéni piipravy laboratornich uloh vykondvanych na piepinacich
a smérovacich.

Systém je mozné ovladat pomoci webovych stranek, umisténych na serveru Eagle.
Uzivatel mizZe do systému vkladat nové laboratorni ulohy a pak jejich konfiguracni soubory
pridélovat sitovym zafizenim, pfipojenym do systému AufoConf. Nésledné je pak mozna
jejich automatickd konfigurace. Informace o sitovych zafizenich, laboratornich ulohéch,
konfiguracnich souborech, konfiguracich vytvofenych uZzivatelem a uZivatelskych pravech
jsou ulozeny v databazi MySQL.

Na smérovace, které pracuji se systémem AutoConf, byl implementovan mechanizmus
rozhodovani, ktery zjiSt'uje, zda si uzivatel pieje konfigurovat dany smérovac pomoci systému
AutoConf. Pokud ano, je tfeba, aby sitové zafizeni pfed jeho zapnutim uzivatel piipojil
k ptepinaci, na ktery je pfipojen server Eagle. Mechanizmus pak toto spojeni detekuje
anastavi vSe potfebné pro komunikaci daného smérovace se serverem Eagle. V opaéném
piipad¢ se na smérovaci nastavi zakladni konfigurace. Mechanizmus rozhodovani je vSak
mozné aplikovat pouze na smérovace a piepinace podporujici EEM applety.

Konfigura¢ni soubory sitovych zafizeni Ize na server Eagle nahrdvat pomoci
webovych stanek bud’ z pocitate a nebo pfimo ze sitovych zafizeni. Pro nahravani
konfiguraénich souboril pfimo ze sitového zafizeni staci server Eagle pfipojit do sité sitového
zafizeni a spravné vyplnit formuladf pro nahrdvani. Server Eagle pak zméni svou IP adresu,
pripoji se na dané sitové zatizeni a vyzada si od né&j konfiguracni soubor, ktery je pak ulozen
do databaze systému AutoConf.

V ramci této diplomové prace byl také vytvoren systém uzivatell a uzivatelskych prav,
pomoci kterého je zabezpecen pfistup do webové aplikace systému AutoConf. UzZivatelé se
v ném rozliSuji na ucitele a studenty. Ti maji pak rozdilnd uzivatelska prava.

Funk¢ni verze systém AutoConf je nainstalovana na serveru v ucebn¢é PA-128 Fakulty
elektrotechniky a komunikac¢nich technologii Vysokého uceni technického v Brn€. Z internetu

je mozné na ni pfistupovat na adrese http://grid1.utko.feec.vutbr.cz/.
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Seznam zkratek

UTP — Unshielded Twisted Pair

IP — Internet Protocol

OSI — Open System Interconnection

ISO — International Standardization Organization
ISDN — Integrated Services Digital Network
RAM — Random-Access Memory

NVRAM — Nonvolitate RAM

ROM — Read-Only Memory

I0S — Internetwork Operating System
AUX — Auxiliary port

WAN — Wide Area Network

MAC — Media Access Control

VLAN — Virtual Local Area Network

TCL — Tool Command Language

EEM — Embedded Event Manager
TELNET — Telecommunication Network

CLI — Command Line Interpreter

TFTP — Trivial File Transfer Protocol
TCLSH — Tool Command Language shell
BASH — Bourne Again Shell

FTP — File Transfer Protokol

SSHD — Secure Shell Deamon

RSA — Rivest Shamir Adelman

LAMP — Linux Apache MySQL PHP server
HTML — HyperText Markup Language

CSS — Cascading Style Sheets

AJAX — Asynchronous JavaScript and XML
DHCP — Dynamic Host Configuration Protocol
ARP — Address Resolution Protocol
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Seznam priloh

A Stromova struktura adresate System AutoConf ............cccoiieiiiiiiiiiiiiiiiiiiiiiiiian.

B Obsah ptiloZzeného CD
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A Stromova struktura adresare autoconf

ajax_lib/
prototype.js
readme.xt

autentizace/
autentizace.php
kontrola.php

bash/
accessright.exp
configurator.exp
flash.exp
getconfig.exp
ipchange.exp
tester.exp

db_skripty/
db_funkce.php
db_spojeni.php

navody/

phpkbash/
bash.php
bashrychle.php
device.php
flash.php
inicializace.php
ssh_spojeni.php

soubory/
flash/

autoconf rackl-rl

network-confg
error.log

uvod/

vzhled/
hlavicka.php
nabidka_vlevo.php
styly.css
zadny.gif
obrazky/

form.js

konfigurace.php

php_funkce.php

prihlasit.php

rychla_kon.php

seznam_konf.php

ulohy.php

uvod.php

zarizeni.php

zobrazobr.php
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B Obsah prilozeného CD

Diplomova_ prace.pdf — diplomova prace
Autoconf.sql — zdrojovy kdd databaze MySQL
autoconf — adresar obsahujici zdrojové kédy systému AutoConf
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