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Abstrakt

Tato prace prinasi programové reseni pro detekci malignich doménovych jmen zalozeném na
vystupech z Siroké skély reputacnich systému. Klicovym prinosem je detailni navrh a popis
rozsiteni existujictho nastroje DomainRadar o modul pro klasifikaci domén, ktery vyuziva
data ziskana z reputacnich systému. Soucasti prace je rovnéz experimentalni zhodnoceni
dostupnych reputac¢nich systému z hlediska schopnosti detekovat skodlivd doménova jména.
V ramci prace byly vytvoreny a natrénovany dva samostatné klasifikatory modelu Light-
GBM, pricemz jeden je zaméfen na detekci phishingovych domén a druhy na domény urcené
k distribuci malware. Na testovaci sadé dosahuje vytvoreny klasifikator phishingovych do-
mén presnosti 99 % a klasifikator malwarovych domén presnosti 99.16 %.

Abstract

This thesis presents a software solution for detecting malicious domain names based on
the output of a wide range of reputation systems. The key part is detailed design and
implementation of an extension to the existing DomainRadar tool, adding a module for
a domain classifier that utilizes data from reputation systems. The thesis also includes
experimental evaluation of available reputation systems in terms of their ability to detect
malicious domain names. As a part of the thesis, two separate Light GBM classifiers were
created and trained —one focused on detecting phishing domain names and the other on
detecting domain names used to distribute malware. The classifiers were evaluated using
a test data set on which the phishing classifier achieved accuracy of 99 % and the classifier
for malware domain names reached accuracy of 99.16 %.
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Kapitola 1

Uvod

Kazdym dnem vznikaji nové webové stranky, které maji za cil lidem uskodit. A tyto stranky
jsou kazdym dnem vice a vice rafinovanéjsi a bézny uzivatel ¢asto nemusi byt schopen je
odlisit od legitimnich stranek. Proto je potfeba se pred nimi néjak branit. Aby bylo mozné
tyto stranky odlisit od bézného provozu, je potfeba brat v potaz vice detailu. Jelikoz ¢im
vice relevantnich dat z riznych zdroju je k dané webové strance k dispozici, tim presnéjsi
a spolehlivéjsi miuze byt jeji klasifikace. Jednim z pTistupt, ktery mizZe znacné prispét
k odhaleni nebezpecnych stranek, je vyuzivani dat z reputacnich systému. Tyto systémy
shromazduji a nasledné poskytuji sirokou skalu dat, ktera odrazi i historii dané webové
stranky.

Nastroj DomainRadar sbird typické znaky Skodlivych webovych stranek z nékolika
zdroju. Podle téchto dat se nasledné sam rozhoduje, zda danou webovou stranku oznaci za
benigni ¢i maligni. Pro zajisténi vyssi presnosti klasifikace se nabizi vyuzit pravé reputacéni
systémy, které mohou pomoci prinést lepsi rozliseni mezi malignimi a benignimi webovymi
doménami. Proto je mym cilem zjistit, zda lze zvysit presnost detekce malignich domén pti
pouziti agregovanych reputac¢nich dat a nasledné implementovat dalsi klasifika¢ni faktor do
projektu DomainRadar. Tento faktor bude vyuzivat pravé data volné dostupnych reputac-
nich systémil, coz muze prinést zlepseni v detekci skodlivych doménovych jmen a umozni
nastroji DomainRadar 1épe posoudit povahu dané webové stranky:.

Soucasna reseni umoznuji pouze ziskat informace o dané entité z velké skély reputacnich
systémi a ty nasledné uzivateli zobrazi. Vyhodou takového feseni je, ze to analytikovi
usetti praci, aby se nemusel pracné dotazovat o dané entité vicero reputacnich systémi.
Ale velkou nevyhodou je, Ze i tak bude muset manuélné projit jednotlivé vysledky a sdam
je analyzovat. Zde pfichazi na fadu ma préace, kterd vysledky o dané entité jednotlivych
reputacnich systému zpracuje a vyhodnot{ do jednoznac¢né klasifikaéni podoby. A v zapojeni
se systémem DomainRadar probéhne ohodnoceni entity automaticky na zakladé prichodu
pozadavku. Tudiz uzivatel bude jednoznac¢né védét, zdali reputacni systémy danou entitu
oznacili jako maligni ¢i benigni.

Prinosy prace

Hlavnim pfinosem této prace je rozsifeni nastroje DomainRadar o klasifikaci phishingovych
a malwarovych doménovych jménech na zadkladé dat z reputac¢nich systému. Data z reputac-
nich systémt se projevila jako dalsi vhodné kritérium, pomoci kterého 1ze doménové jméno
ohodnotit a tak zpresnit detekci malignich domén v nastroji. Vybrané reputacni systémy



byly nejdrive experimentalné zhodnoceny, aby bylo mozné zjistit jejich presnost v rozliSeni
malignich domén od benignich. Nasledné bylo v praci navrzeno rozsifeni jednotlivych casti
aktualniho systému DomainRadar, které bylo poté do nastroje implementovano. V nepo-
sledni fadé byly vytvoreny dva klasifika¢ni modely, jeden urcéeny pro detekci phishingovych
domén a druhy pro detekci domén urcéenych pro distribuci malware. Tyto modely byly
zhodnoceny na testovacich sadach, u kterych klasifikator phishingovych domén dosahuje
presnosti 99 % a klasifikdtor malwarovych domén nabyva presnosti 99.16 %. Oba klasifi-
katory na zakladé ziskanych informaci maji slibné vysledky a ptinosy v detekci malignich
doménovych jménech a to nejen pro nastroj DomainRadar, ale i pro detekci skodlivych
domén obecné.

Struktura prace

Prace je rozdélena do nasledujicich kapitol. Kapitola 2 predstavuje jiz existujici nastroje,
které vyuzivaji reputacni systémy pro klasifikaci doménovych jmen, udava popis jejich fun-
govani a také zhodnocuje jejich vyhody a nevyhody. V kapitole 3 je popsan princip, na kte-
rém stavi reputacni systémy a dale popisuje, jakym zptsobem ziskavaji informace. Projekt
DomainRadar je popsan v kapitole 4, krom zdkladnich informaci jsou zde uvedeny a po-
psany i dilezité ¢asti tohoto projektu, které vyuziva tato prace. V kapitole 5 jsou popsany
nékteré volné dostupné reputacni systémy, také zde jsou uvedeny jejich charakteristiky
a poskytovana data, kterd budou uzitecna pro tuto praci. Déale zde jsou vypsany vyhody
a nevyhody téchto systému. Experimentilni zhodnoceni téchto reputacnich systému je pro-
vedeno v kapitole 6. V kapitole 7 je uvedeno navrzené feseni, které bude implementovano do
nastroje DomainRadar. Implementace sbérové ¢éasti je popsana v kapitole 8 a v kapitole 9 je
popsano vytvoreni klasifikatortt domén na zakladé strojového uceni. Experimentalni ovéreni
navrhnutého a implementovaného rozsifeni je uvedeno v kapitole 10. Zavérecna kapitola 11
nakonec vse shrnuje.



Kapitola 2

Rozbor existujicich reseni

V této kapitole bude predstaveno nékolik existujicich feSeni, kterd vyuzivaji reputacni sys-
témy pro analyzu a klasifikaci doménovych jmen. Tato fesSeni vyuzivaji rlizné pristupy pro
odhaleni potencidlnich hrozeb, pficemz néktera feseni se zaméruji na detekci podezielych
webovych stranek, zatimco jiné poskytuji analytikiim pristup k informacim z mnoha repu-
tacnich systému. Kazdy popisovany nastroj bude strucné predstaven z hlediska jeho principu
fungovani, vyhod a nevyhod.

Prikladem existujiciho feSeni je studie od Chia-Mei Chen a kol. [11], ktef{ vytvorili sys-
tém, jenz zkoumd uzivatelovy webové dotazy. Systém je rozdélen na dvé ¢asti: identifikace
podezrelych webovych stranek na zdkladé reputace doménovych jmen a poté nasledné po-
drobnéjsi zkoumani pouze téch webovych stranek, které byly oznaceny jako maligni [11].
Takto usetti vypocetni Cas a zdroje, aby nemuseli zkoumat vSechny webové stranky, na
které se uzivatelé dotazuji ve skuteCném provozu na siti. Experimentalné zjistili, ze pres-
nost takového filtru je 94 %. A diky rozdéleni zkouméani webovych stranek na dvé ¢asti
usettili vice nez dvanactindsobek vypocetniho ¢asu v porovnani, kdyby zkoumali vse. Ex-
periment simulovali v realné siti s 560 tisici URL dotazy za den. Béhem nasazeni této prace
na realné siti taktéz odhalili maligni webové stranky, které nebyly identifikovany na verejné
cerné listiné.

Jednim z jiz existujicich programi, které sbiraji data poskytnuta reputa¢nimi systémy,
je program Cortex [29], ktery je vyvijen tymem TheHive Project. Tento program je veden
jako open source a je poskytovan pod licenci APGL-3.0. Cortex si klade za cil ulehé¢it praci
analytikovi tim, ze mu poskytne jeden nastroj, ze kterého mtize ziskat informace z nékolika
zdroji. Cortex integruje mnoho kolektord dat a to nejen z reputacnich systémi. Dale po-
skytuje uzivateli moznost vybrat si sluzby, ze kterych budou data sbirdna [30]. Nevyhodou
je vsak fakt, Ze tento program dokéze pouze ziskat informace o daném doménovém jméné
¢i IP adrese. Tato data uzivateli zobrazi a dale uz s nimi nijak nepracuje.

Dalsim podobnym programem je API framework PyOTTI [27, 28], ktery umoziiuje ziskat
data o doménovych jménech, emailovych adresach, IP adresach a URL adresach z riznych
analyzatori a reputacnich systému. Tento program vyuziva rozhrani API danych sluzeb,
kterymi se dotazuje na ohodnoceni dané entity. Stejnou nevyhodou tohoto programu je
skutecnost, ze program pouze shromazduje informace o dané entité, ale nijak je dale ne-
zpracovava. Tedy ta nejdulezitéjsi ¢ast —rozhodnout, zda se jedna o maligni entitu—je na
uzivateli.

Zminéné programy taktéz nedokazou klasifikovat doménova jména v redlném provozu
na siti. To znamenad, ze analytik nemuze automaticky v redlném case odhalit v siti pristup
na skodlivou doménu. M& pouze moznost vlozit jiz posbirand doménova jména do pro-



gramu. Program Cortex umoznuje analyzu jak IP adres tak doménovych jmen, ale v obou
pripadech probihd analyza na zakladé jiz ziskanych dat a prubéh analyzy tak neni navr-
zeny pro prubézné monitorovani sitového provozu v realném case. Misto toho se spise jedna
o néstroj pro jednotlivé vyhodnoceni entit pomoci rtiznych analyzatori. Podobné PyOTI
slouzi k analyze doménovych jmen, ale neprovadi aktivni sledovani sitového provozu ani
automatickou klasifikaci domén v redlném case. Zde navic musi uzivatel predat doménové
jméno kazdému kolektoru dat z podporovanych sluzeb zvlast a nésledné i data sdm vyex-
trahovat, jelikoz jsou ve formatu JSON a odpovidaji celé odpovédi ziskané z API daného
systému. Oba nastroje tedy predstavuji spise podpurné programy pro analyzu malignich
doménovych jmen, IP adres ¢i jinych entit nez néastroje urcené pro automatickou detekci
a klasifikaci doménovych jmen.



Kapitola 3
Reputacni systémy

V dnesni dobé je bézné, Ze se podvodnici snazi vyuzit nepozornosti lidi a zneuzit jejich di-
véry. At uz tim, ze nabizi néco, co se tvari, ze je dokonalé, ale opak je pravdou. Prikladem
mohou byt internetova trzisté, kde lidé nabizeji k prodeji své produkty. Jakym zptisobem
zjistit, zda danému prodejci muzou vérit? Napriklad pomoci zpétné vazby od lidi, kteri
jiz. s timto prodejcem uzavieli obchod. Tato zpétna vazba typicky obsahuje ohodnoceni
prodejce v udéleném poctu hvézd z maximélniho stanoveného poctu. Avsak nikomu by se
nechtélo ¢ist tisice recenzi. A zde nastupuje na radu reputacni systém, ktery dokéze za-
gregovat vsechna hodnoceni jednoho prodejce do jedné hodnoty. Vysledna hodnota udava
reputacni skére, podle kterého se mohou dalsi zakaznici rozhodovat, zda s kupujicim pro-
vedou transakci ¢i nikoliv. Tudiz je zfejmé, Ze je vyhodné pro prodejce si udrzet co nejlepsi
reputaci [26]. A to zvlasté i v dnesni dobé, kdy se lidé bezné rozhoduji na zakladé pred-
chozich zkusenosti a recenzi cizich lidi. Je vSak nutné brat v potaz, ze zpétnad vazba od
uzivatell mtze byt ovlivnéna faleSnym hlédsenim.

Reputacni systém lze obecné chapat jako prostiedek, ktery sbird informace o entitdch.
Ty nésledné zpracovava a transformuje na ohodnoceni davéry v danou entitu. Tato in-
formace je pouze odhadem na zakladé toho, jak se dand entita chovala v minulosti [17].
Tudiz reputacni systém nedokaze garantovat, zdali dand entita je vérohodna v aktualnim
okamziku. Ale vyjadiuje pouze odhad miry jistoty na zdkladé predchozich transakei entity
s jinymi entitami [17].

Kdo nebo co je entita, definuje kontext, ve kterém je reputacni systém definovan. Entitou
muze byt napriklad osoba, organizace, ale i doménové jméno a IP adresa.

Aktéry, vystupujici v reputacnich systémech, definuje pan Hendrikx a kol. jako Trustor
(Duveérovatel), Trustee (Duvérovany) a Recommender (Doporucovatel) [17]. Kde Duvéro-
vatel mé zajem zjistit, zda Duvérovanému miize opravdu vérit. To zjisti tak, ze se dotaze
Doporucovatele, zda jiz ma néjakou zkusenost s Duvérovanym a pokud ano, tak jakou. Na
zékladé této informace se muze Duvérovatel rozhodnout, zda opravdu Duvérovanému bude
VETit ¢ nikoliv [17].

3.1 Reputacni systém pro doménova jména a IP adresy

Cilem takového systému je pritadit ohodnoceni doménovym jméntim nebo IP adresdm. Toto
ohodnoceni by mélo odrazet historické transakce daného subjektu. Vysledné ohodnoceni
poté miuze byt vyuzito napriklad pro odfiltrovani maligniho provozu na pocitacové siti ¢i
zablokovani spambotu (sluZeb uréengch pro odesilini spamu).



3.2 Ziskavani informaci

Nejjednodussim zptisobem je jiz difve zminéna zpétnad vazba uzivatelt. Zde je vsak nutné
pocitat s tim, ze uzivatel mize zadat informace, které neodpovidaji realité. Tudiz tato vazba
neni spolehlivym faktorem.

V kontextu doménovych jmen a IP adres se nejc¢astéji jednad o kombinaci dat ziskanych
z Cernych listin (blacklist), bilych listing (whitelist), honeypotu, sitovych sond (network
probe), skenert a detekovanych anomalii [5]. Dany reputa¢ni systém nasledné vyuziva heu-
reistiky ¢i metody strojového uceni, aby ze zaznamu, ke kterym ma pristup, mohl ziskat
reputacni skére [9].

3.3 Ucel reputacnich systémii

Diky reputa¢nim systémum je mozné na zakladé vysledného ohodnoceni identifikovat skod-
livy provoz ¢i nevyzadany spam, ten zablokovat a tak ochranit koncového uzivatele, ktery
by se jinak mohl stat obéti podvodu. Dale mohou byt reputacni systémy vyuzity k detekci
malignich aktivit, jako je naptiklad distribuce malware. Reputacni systémy tak pridavaji
dalsi pomocnou vrstvu k identifikaci téchto skodlivych entit. Opa¢nym piipadem mtize byt
narust davérivosti u webovych stranek, které maji velice dobrou reputaci. Uzivatelé tak
mohou byt o néco klidnéjsi, kdyz vi, ze komunikuji se seriézni stranou.
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Kapitola 4

DomainRadar

Projekt s ndzvem DomainRadar je vyvijen tymem FETA pod zastitou Ministerstva vnitra
Ceské republiky, pfi¢emz do néj jsou zapojeny instituce CESNET, VUT a CVUT.

Cilem tohoto projektu je umoznit monitorovani komunikace na siti a odhalit maligni
doménova jména. Toho je dosazeno pomoci ziskdvani informaci o daném doménovém jméné
z ruznorodych zdroju, jako je napiiklad RDAP, TLS [19] a GeoLite2. Néasledna klasifikace
pomoci metod strojového uceni dokéze uréit miru skodlivosti [24].

Sluzba rovnéz obsahuje webové rozhrani, kde si uzivatel mize zobrazit informace o vy-
sledné klasifikaci a s jakou pravdépodobnosti se jednd o maligni doménu. Tato klasifikace
pravdépodobnosti je dale c¢lenénd na podcasti a to: s jakou pravdépodobmnosti se jedna
o phishing, malware ¢i DGA (Domain Generation Algorithm).

4.1 Architektura systému

Architektura celého systému je rozdélena do nékolika spolupracujicich ¢asti [24]. Aby bylo
mozné ziskat klasifikaci daného doménového jména, musi projit témito Castmi tak, jak je
vyobrazeno na obrazku 4.1. Tedy ze zdroje vstupnich doménovych jmen (¢imz muze byt
napiiklad ruéni zadani doménového jména v uzivatelském rozhrani) jsou data nactena a vy-
filtrovand na zakladé nastavenych pravidel. K vyfiltrovanym doménam jsou stazeny infor-
mace z ruznych zdroju pomoci kolektoru (fungovani kolektor je blize popséno v sekci 4.2.1).
Jakmile jsou k dané doméné ziskédny informace ze vsech kolektori, nésleduje slouceni téchto
dat do jednoho objektu. Z tohoto objektu jsou vyextrahovana data do podoby vektoru vlast-
nosti (feature vector), podle nichz nasledné klasifikdtory vyvozuji zdvér o dané doméné.
Vysledek je ulozen do databaze a je mozné si jej zobrazit v uzivatelském rozhrani.

4.2 Zpracovani pozadavki

DomainRadar vyuzivéa k zpracovani pozadavkt systém Apache Kafka' [24]. V tomto sys-
tému vystupuji Ctyri zasadni entity: event, topic, producer a consumer. Pod slovem event
se rozumi zpréava, kterd sestava predevsim z klice, hodnoty a casové znamky. Tyto zpravy
jsou zarazeny do urcitého tématu (topic). Producer vytvari zpravy (event), které zaradi do
existujictho tématu a consumer muze tyto zpravy ¢ist. Aby vsak mohl zpravy ¢ist, musi se
nejdiive prihlasit k odbéru daného tématu. Consumer je napiiklad kolektor dat z RDAP.

! Apache Kafka: https://kafka.apache.org/
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Vyfiltrovana
doménova jména

Doménova jména
Zdrgj vst'upQ|ch Nacita¢ a predfiltr Kolektory Slouceni dat
doménovych jmen
Slou¢ena data
podle doménového

l jména
UzZivatelské - Klasifikatory Extraktor
rozhrani

Report o klasifikaci Vektor vlastnosti

Neupravena data

Obréazek 4.1: Zjednodusené schéma toku dat v nastroji DomainRadar [24]

4.2.1 Zretézena kolekce dat

Aby byly k doménovému jménu posbirany informace jednotlivymi kolektory, musi byt vlo-
zeno do tématu to_process_zone [24]. Z tohoto tématu je precteno kolektorem zon a vysle-
dek je ulozen do prislusnych témat. Takto proces probihd v nékolika krocich, dokud nejsou
ziskdna vsechna data, kterd jsou nasledné i spojena. Cely proces zfetézené kolekce dat je
zobrazen na schématu 4.2, kde valce s ¢ervenym obrysem predstavuji zdrojova témata, od-
kud si jednotlivé kolektory ziskdvaji data, kterd maji zpracovat. Vélce se zelenym obrysem
znaci cilova témata, kam prislusné kolektory ukladaji ziskand data o daném doménovém
jméné respektive pridruzené IP adrese. Kolektory dat jsou v diagramu znédzornény modrym
obdélnikem a jejich funkce je nésledujici [24]:

e Kolektor zdény zkontorluje, zda doménové jméno ziskané z tématu to_process_zone
neni .arpa a pokusi se danou doménu zpracovat. Udaje o zpracovani kolektor uklada
do tématu processed_zone. V pripadé uspéchu kolektor navic ulozi doménové jméno
do tématu to_process_DNS a to_process_RDAP_DN.

e Kolektor RDAP-DN ziskava registra¢ni data o daném doménovém jméné pomoci pro-
tokolu RDAP (Registration Data Access Protocol). V pripadé netspéchu je vyuzita
sluzba WHOIS. Vysledek je nasledné ulozen do tématu processed_RDAP_DN.

e Kolektor DNS slouzi k ziskdni DNS zaznamu o dané doméné. Vsechny ziskané za-
znamy jsou ulozeny do tématu processed_DNS, kde klicem je doménové jméno. Za-
znamy typu A a AAAA jsou taktéz ulozeny do tématu to_process_IP. Zde vsak nejsou
ulozeny jako jeden objekt, ale kazda IP adresa je ulozena zvlast. V tomto ptipadé je
kli¢ doménové jméno spolecné s danou IP adresou.

e TLS a HTML kolektor otevira TCP spojeni se vstupni IP adresou na portu 443 a pro-
vadi takzvany TLS handshake. V pripadé tspéchu ukliada kolektor ziskana data, ke
kterym napriklad patti pouzity protokol. Kolektor dale ukladd i HTML dané stranky.

e Jednotlivé kolektory IP dat jsou z diagramu pro prehlednost vypustény, misto toho
jsou nahrazeny zastupnym blokem. Jejich funkce spociva v ziskani dat o dané IP
adrese, kterou prectou z tématu to_process_IP. Z jakého zdroje jsou data k IP adrese
ziskdna udava kolektor, piikladem vyuzitého zdroje je napiiklad NERD?. Vysledna
data jsou nasledné ulozena do tématu collected_IP_data.

NERD: https://nerd.cesnet.cz/
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U tématu je taktéz zndzornén datovy typ jak pro kli¢ zdznamu (v obrazku zaznaceno jako k)
tak pro hodnotu (v diagramu oznac¢eno jakozto h). Vyslednd data jsou nasledné slouc¢ena do
jediného objektu, v diagramu tento proces slu¢ovani znédzornuje oranzovy obdélnik. Sloucena
data jsou nasledné ulozena do tématu all_collected_data, kde klicem je pravé doménové
jméno a hodnotou jsou sloucena data. Toto schéma je pro tuto praci dilezité, jelikoz bude
nasledné rozsiteno o témata i kolektory.

Nutno podotknout, ze kolektor ze systému NERD je jiz v nastroji DomainRadar imple-
mentovan [24], avSak ziskand data nejsou nésledné nijak pouzita. V této préci tak budou
vyuzita ke klasifikaci spolecné s novymi daty.

Doménové jméno
Nacita¢ a
to_process_zone 44— orediilr

k: str (DN)
h: préazdna | ZoneRequest

[ Kolektor zény J—) to_process_ DNS

k: str (DN) l k: str (DN)

h: ZoneResult h: DNSRequest

‘ Kolektor DNS }—> to_process_IP

processed_zone
k: str (DN)
y - DNSResult k: IPToProcess (DN + IP)
h: prazdna | IPRequest
to_process_ RDAP_DN processed_DNS prazdna eques
k: str (DN)
h: prazdna | RDAP-
Do’?rrlg?nlggc!uest to_process_TLS m Kolektory IP dat ’
Kolektor RDAP-DN | l ki str ON).
‘ h: str(cilova IP) k: IPToProcess (DN + IP)
st ON) Kolektor HTMLa TLS| | ™ ommenres!
h: RDAPDomainResult
Y k: str (DN) };
processed RDAP_DN y " TLSResul collected_IP_data
l processed_TLS
)4 \ 4

Slouéeni dat Py
T
k: str (DN)
all_collected_data | | aiColiectedData

Obrazek 4.2: Schéma zachycujici zfetézenou kolekci dat [24]. Vélec s ervenym obrysem
znaci zdrojové téma (topic). Vélec se zelenym obrysem predstavuje cilové téma.

4.2.2 Slouceni ziskanych dat

VsSechna posbirand data k jednomu doménovému jménu jsou sloucena do jediného ob-
jektu [24] a ten je nésledné vyuzit k extrakci priznaki. Zjednodusené schéma zachytévajici
proces slucovani posbiranych dat je zobrazen na obrazku 4.3. Sloucend data jsou vypro-
dukovana pouze az jsou ziskany vysledky ze vsech kolektori. V pripadé, ze alespon jeden
z kolektori DNS, zény nebo RDAP-DN nevyprodukuje zddna data, tak vstupni doménové
jméno nebude zahrnuto ve vystupu, to znac¢i operace vnitiniho spojeni dat (inner join).
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Pokud vsak kolektor TLS nebo néktery z IP kolektortt nevyprodukuje data, tak i pres to
budou slouc¢ena data vytvorena—operace vnéjsiho spojeni (outer join).

Data z IP
kolektor(i

Data z kolektoru
zény

Data z kolektoru
DNS

Vnitfni spojeni dat Vnéjsi spojeni dat

Data z kolektoru
RDAP-DN

Slouc¢ena data

Data z kolektoru
TLS

Obrazek 4.3: Zjednodusené schéma procesu slucovani dat [24]

4.2.3 Daulezita témata

Nésledujici témata (topic) budou v této praci zminéna, proto zde nasleduje jejich popis [24].

e to_process_zone — vstupni bod, do kterého je jako kli¢ zaddno doménové jméno,
o kterém maji byt zjistény informace.

e to_process_IP —do tohoto tématu jsou vlozeny IP adresy, které byly zjistény pomoci
DNS z daného doménového jména. Klicem této zpravy je dvojice doménové jméno a IP
adresa.

e collected_IP_data — zde jsou ulozeny zjisténé informace o dané IP adrese jednotli-
vymi kolektory, které odebiraji téma to_process_IP.

4.2.4 Ulozeni ziskanych dat kolektory do databaze

Ziskana data kolektory jsou ulozena do perzistentni databaze pomoci nastroje Kafka Con-
nect. Seznam kolektortu je definovan v tabulce Collector, kde jednotlivé zdznamy maji
identifikacni ¢islo id, unikétni ndzev kolektoru v sloupci collector a poté booleovskou
hodnotu is_ip_collector, kterda urcuje zda dany kolektor ziskdva data o IP adresach.
Vysledky jsou nasledné ulozeny do tabulky s ndzvem Collection_Result, kterd mimo jiné
obsahuje referenci na kolektor (sloupec source_id), ktery dana data ziskal a ziskana surova
data danym kolektorem pro dané doménové jméno ¢i IP adresu.
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4.2.5 Model Result a CommonIPResult

Jeden z klicovych modelti, ktery byl implementovan v projektu DomainRadar, je model
CommonIPResult. Tento model je dulezity pro tuto praci, jelikoz bude vyuzivin vytvore-
nymi kolektory reputacnich systému, které klasifikuji entity na zakladé IP adres. Druhym
klicovym modelem je Result, ktery bude v této praci rozsiten dalsim modelem. Z tohoto
divodu jsou modely nize popsany a uvedeny ve vypisu 4.1.

Model CommonIPResult rozsifuje bédzovy model Result [24]. Tudiz vysledek operace
kolektoru nebude obsahovat pouze samotna data, kterd vybere a ulozi dany kolektor, ale
taktéz i stavovy kdéd (statusCode). Tento kéd predstavuje vysledek operace kolektoru,
kde hodnota 0 znaci tspéch. Nenulové hodnoty znaci netspéch bud generického charak-
teru (napf. vyprseni ¢asového limitu) ¢i specifického charakteru pro dany kolektor. Polozka
error muze obsahovat chybové hlaseni, ale pouze v pripadé, kdyz operace skoncila netspé-
chem. lastAttempt obsahuje casové razitko, kdy byla operace dokoncena.

Polozka collector v modelu CommonIPResult obsahuje identifika¢ni nazev kolektoru,
ktery vyslednd data vyprodukoval [24]. Objekt data je genericky objekt, ktery si kazdy
kolektor predefinuje specifickym modelem, jenz obsahuje polozky, které dany kolektor po-
skytuje.

class Result:
statusCode: int
error: str | None
lastAttempt: timestamp

class CommonIPResult (Result):
collector: str
data: object | None

Vypis 4.1: Model Result a CommonIPResult [24]

4.3 Klasifikace doménovych jmen

Ukolem klasifika¢ni ¢dsti systému je na zdkladé ziskangch dat uréit miru rizika, kterou
dand doména predstavuje. Vysledkem je tedy vygenerovany klasifika¢ni report obsahujici
ohodnoceni na zakladé nékolika klasifikatora. Klasifikdtory jsou rozdéleny do trech skupin:

« klasifikatory domén generovanych DGA,
o klasifikatory domén slouzicich k phishingu,
o klasifikdtory domén k siteni malware.

Vysledky klasifikdtort jsou poté agregovany do tfech hodnot pravé podle téchto skupin.
Celkova mira rizika je nasledné urcena pomoci rozhodovaci neuronové sité a pomoci sady
heuristik. V posledni fazi je vygenerovan report ve formatu JSON, ktery obsahuje celkovou
miru hrozby a vysledky jednotlivych klasifikatoru.
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Kapitola 5

Popis volné dostupnych
reputacnich systémai

Nasledujici sekce popisuji vybrané, volné dostupné, reputacni systémy, jejich vlastnosti
a cenu.

5.1 abuseipdb.com

Sluzba AbuseIPDB umoziiuje pomoci webového rozhrani klasifikovat doménova jména, IPv4
i IPv6 adresy [2]. Sluzba déle nabizi rozhrani API, pomoci kterého lze vsak ziskavat infor-
mace pouze o validnich IPv4 nebo IPv6 adreséach.

Vhodné informace poskytnuté rozhranim API

Pomoci rozhrani API této sluzby lze ziskat mnoho informaci. Mezi vhodné informace pro
mou préci vsak patii tyto [2]:

e isWhitelisted — booleovskd hodnota znacici, zda dand IP adresa je obsazena na
alespon jedné bilé listiné této sluzby,

e abuseConfidenceScore — nebinarni hodnota v rozsahu 0 az 100, ktera udava v pro-
centech, jak moc si je sluzba jista, ze se jedna o maligni IP adresu,

e isTor — binarni hodnota udavajici, zda se jedna o uzel v siti Tor,

e totalReports — pocet nahlaseni, ktera sluzba dostala o dané IP adrese od uzivatela,
e numDistinctUsers — Kkolik unikdtnich uzivateli danou IP adresu nahlésilo,

o lastReportedAt — Casové razitko ve formatu stanovenym ve standardu RFC 3339 [22]

e reports — seznam jednotlivych nahlaseni, které mimo jiné obsahuji ¢asové razitko
nahléseni, kategorizovany divod nahlaseni a kratky komentar.

Cenik sluzby

Sluzba je zdarma pii vyuziti webového rozhrani a dotazovani se pomoci néj. Pro dotazovani
se pomoci rozhrani API poskytuje abuseipdb.com nésledujici balicky, které jsou popsany
v tabulce 5.1 [2] spole¢né s cenou za mésic.
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Nazev balicku Pocet dotazti za den | Cena za mésic
Individual (bez verifikace) 1000 Zdarma
Individual (po verifikaci) 3000 Zdarma

Basic 10000 $25
Premium 50000 $99

Tabulka 5.1: Cenik sluzby abuseipdb.com platny ke dni 27. listopadu 2024

5.2 radar.cloudflare.com

Systém Cloudflare Radar poskytuje vyhledavani klasifika¢nich informaci tykajicich se domé-
novych jmen a IPv4 adres [12]. Vyhledavéani je umoznéno jednak pomoci webového rozhrani,
ale i pomoci sluzby API, kterou systém nabizi.

Vhodné informace poskytnuté rozhranim API
Jelikoz v odpovédi této sluzby prevazuji statistické idaje o doménovém jméné, respektive

IP adresach, je pro tuto praci vhodnou informaci pouze jedna polozka:

e malicious — booleovskd hodnota udavajici, zda dana entita je povazovana za ma-
ligni [12].

V pripadé, ze systém nemd o dané entité zadny zaznam, vysledky ziskané pomoci API
jsou prazdné [12]. Tudiz neobsahuji ani polozku malicious a lze ji tak rozlisit od téch,
o kterych zdznam ma, ale nepovazuje je za maligni.

Cenik sluzby

Piistup k webovému rozhrani a API je poskytovan zdarma. Pro vyuziti API sluzby je vSak
nutné si vytvorit uzivatelsky tcet. Rozhrani API je néasledné limitovano na 1 200 dotazi za
5 minut na uzivatelsky tcet, nikoliv na API kli¢ [12].

5.3 criminalip.io

Reputaéni systém CriminallP nabizi ohodnoceni IP adresy pres API i webové rozhrani.
Umi v8ak pouze ohodnocovat IPv4 adresy nikoliv IPv6 adresy [4]. Pro vyuziti rozhrani API
je vsak potreba mit vytvoren uzivatelsky ucet.

Vhodné informace poskytnuté rozhranim API

Tato sluzba poskytuje prostfednictvim API pomérné velkou ¢ast reputacnich a klasifikac-
nich informaci o dané IPv4 adrese. Pro tuto préci jsou vSak prinosné prevazné tyto infor-
mace [4]:

e issues — problémy zjisténé sluzbou k dané IP adrese:

— is_scanner — booleovska hodnota znacici, zda dana IPv4 adresa je povazovana
za sitovy skener,
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— is_snort — booleovska hodnota udévajici, zda IP adresa byla detekovana systé-
mem Snort.

e score — skére pridélené sluzbou dané IPv4 adrese:

— inbound — skore udéavajici potenciondlni hrozbu smérem do sité,

— outbound — skoére udavajici potencionalni hrozbu smérem ze sité.
Hodnoty, kterych muze skére inbound a outbound nabyvat, jsou nésledujici [4]:

o Safe — IP adresa je zcela legitimni,

e Low — IP adresa je skoro legitimni,

e Moderate — IP adresa jevi maligni priznaky,

e Dangerous — pravdépodobné je IP adresa maligni,

e Critical — velkd pravdépodobnost, ze IP adresa je maligni.

Cenik sluzby
Typy balickt, které sluzba poskytuje, jsou popsany v tabulce 5.2.

Nazev balicku | Dotaz/mésic | Cena za mésic
Free 50 Zdarma
Lite 70000 $65
Medium 700000 $349
Pro 1000000 $1089

Tabulka 5.2: Cenik sluzby criminalip.io platny ke dni 22. bfezna 2025 [4]

5.4 fortiguard.com

Fortiguard, presnéji sluzba AntiSpam, nabizi jednak webové rozhrani, pomoci kterého lze
identifikovat, zda tento reputacni systém oznadil IP adresu, URL, adresu elektronické posty
¢i hash za spam, a jednak nabiz{ i API, pomoci kterého lze zjistit stejné informace [14].
Sluzba poskytnuta skrze webovou stranku a rozhrani API je poskytovana bezplatné a neni
treba zadného uzivatelského uctu.

Vhodné informace poskytnuté rozhranim API

Tato sluzba poskytuje jen a pouze jednu informaci a tou je polozka spam, kterd nabyva
booleovské hodnoty [14]. Polozka spam udéavd, zda dand entita byla sluzbou Fortiguard
oznacena za spam.

5.5 safebrowsing.google.com

Reputaéni systém Google Safe Browsing lze vyuzit pouze skrze dostupné rozhrani API [15].
Toto rozhrani dovoluje klasifikovat doménova jména a IPv4 adresy.
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Vhodné informace poskytnuté rozhranim API

Jedina informace, kterd je uzitecna pro tuto préci, je polozka threatType. Ta udava, za
jaky typ hrozby je dana entita povazovana sluzbou [15]. Polozka threatType miuze nabyvat
jedné z téchto hodnot:

e THREAT_TYPE_UNSPECIFIED — jednd se o hrozbu, avsak sluzba neni schopna klasifiko-
vat typ hrozby,

e MALWARE — stranka hostuje maligni software, ktery ma uzivateli uskodit,
e SOCIAL_ENGINEERING — entita vyuzivajici taktik, jako je napriklad phishing,

e UNWANTED_SOFTWARE — stranka distribuuje software, ktery nemusi byt primo maligni,
ale negativné ovliviiuje uzivateluv zazitek,

e POTENTIALLY_HARMFUL_APPLICATION — aplikace ¢i software, ktery muze uzivateli usko-
dit.

V ptipadé, Ze ani jeden tento typ neni obsazen v odpovédi z API, tak sluzba predpoklada,
ze se jedna o benigni entitu, nebo nemd o ni zadné zaznamy [15].
Cenik sluzby

Sluzba poskytuje vSechny své verze rozhrani API zcela zdarma [15]. Vyjimkou je pouze
komeréni uziti této sluzby, v takovém pripadé je nutno vyuzit jinou odnoz sluzby.

5.6 greynoise.io
Systém GreyNoise poskytuje webové prostiedi i rozhrani API [16]. Tato sluzba umoziuje
zadavat ke klasifikaci pouze IPv4 adresy.

Vhodné informace poskytnuté rozhranim API

Vhodné informace, které poskytuje API, jsou nésledujici [16]:

e noise — booleovské hodnota udavajici, zda dana IP adresa skenovala senzor sité Grey-
Noise,

e riot — booleovska hodnota, kterd znaci, zda dand IP adresa je soucasti RIOT data-
setu,

o classification — klasifikace dané IP adresy (muze nabyvat jedné z téchto hodnot:
benign, unknown, malicious).

Cenik sluzby

Komunitni verze API je poskytovand zdarma [16] a bez potfeby vytvoreni uzivatelského
uc¢tu. Sluzba je limitovand na 50 dotazl za tyden a limity jsou sdileny napti¢ webovym
prostiedim a rozhranim API. V pripadé dotazovani bez vytvoreného uzivatelského uctu, je
sluzba limitovand vice.
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5.7 hybrid-analysis.com

Reputacni systém Hybrid Analysis nabizi jednak webové rozhrani a jednak rozhrani API,
které umoznuje zjistit informace o doménovém jméné, IP adrese a souboru [20)].
Vhodné informace poskytnuté rozhranim API

API poskytuje tyto nésledujici vhodné informace [20]:

e result — seznam vysledku k dané entité, o kterych méa sluzba informace. Kazdy
vysledek obsahuje tyto hodnoty [20]:

— verdict — Fetézec udavajici verdikt (mozné verdikty: no specific threat,
suspicious, malicious, whitelisted),

— threat_score — null nebo ¢iselnd hodnota od 0 po 100, kde 100 je nejhorsi
mozné skére.

Cenik sluzby

Sluzba je poskytovana zcela zdarma. Pro vyuziti je vSak potfeba mit vytvoreny uzivatelsky
ucet. Rozhrani API je limitovano na 200 dotazii za minutu a 2000 dotazi za hodinu.

5.8 nerd.cesnet.cz

Sluzba NERD poskytuje jednak vyhledavani pomoci webového rozhrani a jednak i pomoci
rozhrani API. Vyhleddvani je mozné primarné pomoci IP adres, avsak API nabizi i moznost
vyhleddvat pomoci doménového jména. Vyhodou rozhrani API je moznost davkového dota-
zovani, kdy jeden dotaz obsahuje vice IP adres, o kterych je zddouci ziskat informace [8, 7].

Vhodné informace poskytnuté rozhranim API

Mezi vhodné informace ziskané pomoci API patii [8]:

e bl — seznam cernych listin, na kterych je dana IP adresa uvedena,

e rep — hodnota od 0 do 1, udavajici reputacni skore, kde 0 je nejlepsi a 1 nejhorsi
hodnoceni daného subjektu.

Cenik sluzby

Vyuziti poskytovanych sluzeb je zdarma a to jak webového tak API rozhrani. Pro ziskéni
APIT klice je vSak nutné se zaregistrovat pomoci tc¢tu vedeného u opravnéné instituce [8].
Rozhrani API je rovnéz limitovano na jeden dotaz za sekundu.

5.9 opentip.kaspersky.com

Reputacni systém Opentip Kaspersky nabizi webovou aplikaci i rozhrani API, pomoci kte-
rych je mozné provést kontrolu klasifikace doménového jména, IPv4 adresy a souboru [6].
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Vhodné informace poskytnuté rozhranim API

Informace poskytnuté rozhranim API, které jsou pro tuto préci uzitecné jsou nasledujici [6]:
e Zone — zOna, do které byla entita sluzbou zarazena,
e Categories — kategorie, které byly dané entité sluzbou pritazeny,

e CategoriesWithZone — kategorie, které byly dané entité sluzbou prifazeny, a zona
dané kategorie.

Zéna muze nabyvat nasledujicich hodnot [6]:
e Red — entita je povazovana za nebezpecnou,
e Orange — entité by se nemélo duvérovat,

e Yellow — entita je povazovana za adware,

e Grey — entita nebyla kategorizovana,

e Green — u entity nebyly detekovany zaddné hrozby.

Cenik sluzby

Sluzba je poskytovana bezplatné a to jak webovy analyzator tak i rozhrani API. U tohoto
systému vsak nikde neni uveden limit API, dle mych zkuSenosti to vsak je priblizné 2000
dotazi za den.

5.10 projecthoneypot.org

Reputacni systém Project Honeypot nabizi k dispozici webové rozhrani, pomoci kterého lze
zjistit informace jen o IPv4 adresich [31]. API rozhrani sluzba neposkytuje, ale nabizi se
moznost stranku s reportem IP adresy stahnout a nasledné ji zpracovat.

Vhodné informace poskytnuté sluzbou

Sluzba ma C¢tyfi skupiny, do kterych muze byt IP adresa zahrnuta [31]: Harvesters, Spam
Servers, Dictionary Attackers a Comment Spammers. Pficemz jedna IP adresa mize byt
zahrnuta do vicero téchto skupin naraz.

5.11 pulsedive.com

Sluzba Pulsedive poskytuje webové i API rozhrani pro ziskani klasifika¢nich hodnot IP
adresy a doménového jména [25].

Vhodné informace poskytnuté rozhranim API

Reputaéni systém poskytuje nasledujici ohodnoceni entity [25], které je pfinosné pro tuto
praci: risk, risk_recommended a manualrisk. Pulsedive v dokumentaci neuvadi, co presné
se za témito polozkami skryva. risk a risk_recommended muze nabyvat hodnot: none, low,
medium, high, critical, retired a unknown. Polozka manualrisk nabyva bud hodnoty 1
nebo 0.
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Cenik sluzby

Sluzba je zdarma pri vyuziti webového rozhrani a dotazovani se pomoci néj. Pro dotazovani

se pomoci rozhrani API poskytuje systém balicky popsané v tabulce 5.3

Nazev balicku | Dotaz/sekundu | Dotaz/den | Dotaz/mésic | Cena za mésic
Free Account 1 50 500 Zdarma
Team Bez omezeni Bez omezeni 25000 $300
Business Bez omezeni Bez omezeni 100000 $900

Tabulka 5.3: Cenik sluzby pulsedive.com platny ke dni 22. bfezna 2025 [25]

5.12 threatfox.abuse.ch

Systém Threatfox nabizi webovou stranku a rozhrani API, pomoci kterych lze zjistit infor-
mace o doménovém jméné, IPv4 adrese a hashi [1] (sluzba je hromadné oznacuje jako I0C).
Tento systém se zaméruje hlavné na detekci malwaru a umoznuje uzivatelim nahlasovat
I0C sluzbé do databéze. Sluzba taktéz expiruje I0C starsi nez Sest meésici, aby se systém
vyhnul nezddoucimu faleSnému oznaceni I0C za maligni.

Vhodné informace poskytnuté rozhranim API

Informace, které mohou byt uziteéné pro tuto praci, a které jsou uvedeny v odpoveédi API [1],
jsou nésledujici:

o threat_type — Fetézcové oznaceni typu hrozby (napriklad botnet cc),

e confidence_level — ¢iselnd hodnota udévajici miru jistoty systému od 0 do 100.

Cenik sluzby

Webové rozhrani i rozhrani API je poskytovano zcela zdarma [1]. Pro vyuziti API je vsak
potfeba si vytvorit bezplatny tcet na strankach systému.

5.13 urlvoid.com

Sluzba UrlVoid poskytuje webové rozhrani, pomoci kterého lze vyhledavat informace pouze
o doménovych jménech. Neposkytuje vSak rozhrani API k ziskani informaci, avsak je mozné
stahnout stranku s reputaci daného subjektu a tu nasledné zpracovat samostatné. Sluzba
poskytuje ohodnoceni na zakladé 39 skenovacich nastroju tfeti strany [23].

Vhodné informace poskytnuté sluzbou

Jedinou vhodnou informaci je polozka Detections Counts, kterda udava, kolik skenovacich
nastroju odhalilo néjaky problém u dané webové domény. Tato hodnota se pohybuje v roz-
mezi od 0 do 39 (popfipadé null, pokud o dané doméné sluzba nevede zadné zéznamy) [23].
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5.14 virustotal.com

Sluzba VirusTotal rovnéz poskytuje API rozhrani i webové rozhrani, kterym je mozné zjistit
ohodnoceni IP adresy, webové domény, ale i souboru. VirusTotal poskytuje mnoho uzitec-
nych informaci k vyhledavané entité [32]. K urceni ohodnoceni je vyuzito 94 analyzac¢nich
nastroju. Vyhodou je, ze néstroje neoznacuji danou entitu pouze jako bezpecna/skodliva,
ale hodnoceni je rozdéleno do vicero kategorii. Reputaci mohou taktéz pridélovat registro-
vani uzivatelé na zakladé hodnoceni. Toto hodnoceni je postaveno na systému hlasovani,
kde uzivatel danou entitu oznacuje jako bezproblémovou/problémovou. Vyslednd hodnota
je dostupna jakozto komunitni skére.

Vhodné informace poskytnuté rozhranim API

Mezi vhodné informace ziskané pomoci API patii [32]:

e last_analysis_stats — vysledky posledni analyzy, tyto vysledky jsou rozdéleny do
téchto podkategorii:

— malicious — pocet analyzatori, které dany subjekt oznacilo jako maligni,

suspicious — pocet analyzatort, které dany subjekt oznacilo jako podezrely,

— undetected — pocet analyzatoru, které u daného subjektu neobjevily zadny pro-
blém,

— harmless — pocet analyzatori, které dany subjekt oznacilo jako neskodny,

timeout — pocet analyzatort, které nedokédzaly odpovédét vcas.

e reputation — ¢iselnd hodnota odpovidajici kladnému poctu hlast od registrovanych
uzivatelu,

e total_votes — pocet hlasi registrovanych uzivateli v dané kategorii

— harmless — pocet hlasi od registrovanych uzivateli, kteri danou entitu oznadili
jako neskodnou,

— malicious — pocet hlasti od registrovanych uzivatelu, kteri danou entitu oznacili
jako maligni.

e last_analysis_result — seznam vysledkl od jednotlivych analyzacnich nastroja.

Cenik sluzby

Sluzba je zdarma pri vyuziti webového rozhrani a dotazovani se pomoci néj. Pro dotazovani
se pomoci rozhrani API poskytuje virustotal.com balicky popsané v tabulce 5.4.

Nazev balicku | Dotaz/den | Dotaz/minutu Cena za meésic
Public 500 4 Zdarma
Premium Bez omezeni Bez omezeni Nutno kontaktovat VirusTotal

Tabulka 5.4: Cenik sluzby virustotal.com platny ke dni 27. listopadu 2024 [32]
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5.15 Komparativni srovnani reputacnich systémi

V tabulce 5.5 jsou komparativné srovnany jednotlivé vybrané reputacni systémy. Je zde
uvedeno, zda dany reputacni systém dokéaze ohodnotit IP adresy, presnéji zda dokaze ohod-
notit IPv4 adresy a IPv6 adresy. Dale je zde uvedeno, zda dokéze ohodnotit doménova
jména (v tabulce zkricené oznaceno jako DN). Jednou z hlavnich vlastnosti vybranych
reputacnich systému je, zda dany systém dokéze rozlisit benigni doménova jména od téch,
o kterych nemé systém zadné informace. Tuto vlastnost v tabulce zachycuje sloupec Rozlisi-
telnost Zddngch informaci. Déle je zde ke kazdému reputa¢nimu systému uvedeno omezeni
poctu provedenych dotazi, ktery dany systém mé pro verzi dostupného planu, ktery je
poskytovan sluzbou zdarma.

Na prvni pohled je zfejmé, ze nékteré reputacni systémy maji velké omezeni poctu pro-
vedenych dotazt pro ziskani reputacnich dat o entité z dané sluzby. I pres to, ze podporuji
ohodnoceni vicero typt entit a dokazou rozlisit benigni entity od téch, o kterych nemaji
zadné informace, jsou pro celkovou klasifikaci méné prinosné, jelikoz tyto limity by mohly
nezadoucim zpusobem ovlinit klasifikaci a to z diivodu absence téchto dat pri ohodnocovani
daného doménového jména.

Reputaéni systém Podpora Rozlisitelnost Omezeni
IPv4 | IPv6 | DN | ZAdnych informaci dotazua
abuseipdb.com Ano Ne Ne Ne 1000/den
radar.cloudflare.com Ano Ne | Ano Ano 1200/5 minut
criminalip.io Ano Ne Ne Ano 50/mésic
fortiguard.com Ano | Ano | Ano Ne Zadné
safebrowsing.google.com | Ano Ne | Ano Ne 10000/den
greynoise.io Ano Ne | Ano Ano 50/tyden
hybrid-analysis.com Ano | Ano | Ano Ano 2000/hodinu
nerd.cesnet.cz Ano Ne | Ano Ano 1/sekundu
opentip.kaspersky.com Ano Ne | Ano Ano 2000/den
projecthoneypot.org Ano Ne Ne Ano Z4dné
pulsedive.com Ano | Ano | Ano Ano 50/den
threatfox.abuse.ch Ano Ne | Ano Ano Zadné
urlvoid.com Ne Ne | Ano Ano Z4dné
virustotal.com Ano | Ano | Ano Ano 500/den

Tabulka 5.5: Komparativni srovnani vybranych reputacnich systémi
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Kapitola 6

Experimentalni zhodnoceni
dostupnych reputacnich systémiu

K predbéznému zjisténi tuspésnosti detekce malignich doménovych jmen jsem pouzil sadu
dat, ktera byla vytvofena v rdmci projektu FETA [18]. Déle jsem vyuzil sluzbu PhishTank!
pro phishingové domény a sluzbu ThreatFox” pro domény oznacené jako malware.

7 téchto externich zdroju jsem sestavil tii oddélené datové sady, kazdou zamérenou na
jednu z kategorii: benigni, phishing, malware. Kazda datova sada obsahuje 100 doménovych
jmen, pricemz vybér byl proveden na zakladé konkrétniho kritéria. Doménové jméno jsem
zaradil do testovaci sady pouze v pripadé, ze méla uveden alespon jeden DNS zaznam
typu A. Tento pristup byl zvolen z toho duvodu, Ze nékteré dostupné reputacni systémy
klasifikuji entity na zdkladé IPv4 adresy, nikoli pfimo na zakladé doménového jména. Diky
tomuto postupu je zajisteno, ze vSechny testované reputacni systémy maji stejné mnozstvi
vstupnich dat. Tento pristup taktéz umoznuje objektivni porovnani vysledkd napti¢ vsemi
reputac¢nimi systémy.

6.1 abuseipdb.com

Na obrézku 6.1 je zobrazena klasifikace sluzbou abuseipdb.com jednotlivych IPv4 adres.
Jelikoz sluzba neudava hladiny, podle kterych se entity zaradi mezi danou klasifikaci, bylo
potfeba najit vhodné hranice, kdy co nejvice malignich TP adres je oznaceno za maligni, ale
na druhou stranu benigni IP adresy nesmi byt falesné oznaceny za maligni. Experimento-
vanim jsem dosel k témto nasledujicim hladinam:

e Benigni — abuseConfidenceScore = 0,
e« Pravdépodobné benigni — 1 < absueConfidenceScore < 19,
e Pravdépodobné maligni — 20 <absueConfidenceScore < 49,

e Maligni — 50 < absueConfidenceScore < 100.

Zde je na prvni pohled zrejmé, Ze i pres to, ze se jedna o maligni doménové jméno, byla IP
adresa ohodnocena jako benigni. To je zpusobeno tim, ze pokud sluzba nemé o dané entité
zaznam, automaticky ji pridéluje reputacni skére 0. Coz poté miize zkreslovat vysledky.

'PhishTank: https://phishtank.org/
2ThreatFox: https://threatfox.abuse.ch/
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Phishing Malware Benigni
prvni DNS zaznam typu A prvni DNS zaznam typu A prvni DNS zaznam typu A

Klasifikace Klasifikace Klasifikace
EE Benigni: 79% I Benigni: 96% I Benigni: 95%
B Pravdépodobné benigni: 5% I Pravdépodobné benigni: 3% I Pravdépodobné benigni: 2%
I Pravdépodobné maligni: 16% Bl Pravdépodobné maligni: 1% B Pravdépodobné maligni: 3%
H Maligni: 0% H Maligni: 0% Hm Maligni: 0%

Obréazek 6.1: Klasifikace 100 phishingovych, malwarovych a benignich IPv4 adres sluzbou
abuseipdb.com

6.2 radar.cloudflare.com

Obréazek 6.2 zachycuje ohodnoceni doménovych jmen sluzbou Cloudflare Radar po jednot-
livych kategoriich. Vyobrazena klasifikace je rozhodnuta na zakladé polozky malicious
ziskané z odpovédi API a to dle nésledujicich hodnot:

e Benigni — malicious = False,
e Maligni — malicious = True,

e Zadné informace —malicious neni obsazena v odpovédi.

6.3 criminalip.io

Graf 6.3 vyobrazuje klasifikaci IPv4 adres ze vsech ti{ skupin. Klasifikace na tomto grafu
je rozhodnuta pomoci polozky outbound v sekci score, kterd je obsazena v odpovédi API.
Hladiny byly vybrany na zakladé textového popisu jednotlivych typt skdre, které sluzba
uvadi, a jsou nasledujici:

e Benigni — outbound = Safe,
e Pravdépodobné benigni — outbound = Low,
e Pravdépodobné maligni — outbound = Moderate nebo Dangerous,
e Maligni — outbound = Critical,
e Zadné informace — ziskana odpovéd je prazdna.
Popis ohodnoceni Moderate a Dangerous je velice podobny, proto je slou¢en do jedné

skupiny.
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Phishing Malware Benigni
doménové jméno doménové jméno doménové jméno

Klasifikace Klasifikace Klasifikace
EEE Benigni: 0% El Benigni: 0% I Benigni: 2%
Emm Maligni: 0% Emm Maligni: 0% EE Maligni: 0%
B 74dné informace: 100% B Z4dné informace: 100% B Z4dné informace: 98%

Obrazek 6.2: Klasifikace 100 phishingovych, malwarovych a benignich doménovych jmen
sluzbou radar.cloudflare.com

Phishing Malware Benigni
prvni DNS zdznam typu A prvni DNS zdznam typu A prvni DNS zdznam typu A

Klasifikace Klasifikace Klasifikace
Benigni: 67% Benigni: 61% Benigni: 92%
Pravdépodobné benigni: 10% Pravdépodobné benigni: 17% Pravdépodobné benigni: 0%
Pravdépodobné maligni: 19% Pravdépodobné maligni: 22% Pravdépodobné maligni: 7%
Maligni: 2% Maligni: 0% Maligni: 0%
Z&dné informace: 2% Z&dné informace: 0% Z&dné informace: 1%

Obrazek 6.3: Klasifikace 100 phishingovych, malwarovych a benignich IPv4 adres sluzbou
criminalip.io

6.4 fortiguard.com

Obréazek 6.4 zobrazuje klasifikaci doménovych jmen ze vSech ti{ skupin doménovych jmen
sluzbou Fortiguard. Klasifikace je rozhodnuta pomoci polozky spam v ziskané odpovédi
pomoci API tohoto systému. Skupiny pro klasifikaci zobrazené v grafu jsou stanoveny na-
sledovné:
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e Benigni — spam = False,

e Maligni — spam = True,

Phishing Malware Benigni
doménové jméno doménové jméno doménové jméno

Klasifikace Klasifikace Klasifikace
EEE Benigni: 100% EEE Benigni: 99% EEE Benigni: 100%
E Maligni: 0% E Maligni: 1% Em Maligni: 0%

Obrazek 6.4: Klasifikace 100 phishingovych, malwarovych a benignich doménovych jmen
sluzbou fortiguard.com

6.5 safebrowsing.google.com

Na obrazku 6.5 je zobrazena klasifikace doménovych jmen sluzbou Google Safe Browsing.
Klasifikace je rozhodnuta na zdkladé secteni vSech typt hrozeb ziskanych ze systému viz
sekce 5.5 (niZe v této sekci souhrnné oznaceno jako souet hrozeb). Hladiny pro klasifikaci
jsou zvoleny nasledujici:

e Benigni — souget hrozeb = 0.0,
e Pravdépodobné maligni — soudet hrozeb = 1,

e Maligni — souet hrozeb = 2.

6.6 greynoise.io

Obréazek 6.6 zachycuje klasifikaci [Pv4 adres systémem Greynoise. Hladiny byly vybrany
na zakladé polozky classification ziskané pomoci rozhrani API sluzby a pomoci jejich
hodnoty. Hladiny byly tak zvoleny nasledovneé:

e Benigni — classification = benign,
e Maligni — classification = malicious,
e Neznama klasifikace — classification = unknown,

e Zadné informace — ziskana odpovéd je prazdna.
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Phishing Malware Benigni
doménové jméno doménové jméno doménové jméno

Klasifikace Klasifikace Klasifikace
I Benigni: 86% I Benigni: 100% I Benigni: 100%
I Pravdépodobné maligni: 14% I Pravdépodobné maligni: 0% I Pravdépodobné maligni: 0%
H Maligni: 0% mm Maligni: 0% mm Maligni: 0%

Obrazek 6.5: Klasifikace 100 phishingovych, malwarovych a benignich doménovych jmen
sluzbou safebrowsing.google.com

Phishing Malware Benigni
prvni DNS zdznam typu A prvni DNS zaznam typu A prvni DNS zdznam typu A
Klasifikace Klasifikace Klasifikace
EEE Benigni: 18% I Benigni: 10% I Benigni: 16%
Hm Maligni: 0% HE Maligni: 0% HEE Maligni: 0%
I Neznadma klasifikace: 6% I Neznama klasifikace: 6% B Neznadma klasifikace: 4%
mmm 74dné informace: 76% B Z4dné informace: 84% B Z4dné informace: 80%

Obrazek 6.6: Klasifikace 100 phishingovych, malwarovych a benignich IPv4 adres sluzbou
greynoise.io

6.7 hybrid-analysis.com

Klasifikace IPv4 adres sluzbou Hybrid Analysis je vyobrazena na obrazku 6.7, ktery obsa-
huje ohodnoceni vSech zminénych kategorii. Jelikoz sluzba pri ohodnoceni IP adresy vraci
seznam vysledki, je pouzita primérnd hodnota vsech polozek threat_score v celém se-
znamu (v této sekci bude souhrnné oznaceno jako primérné skére). Rozdéleni do tiid je
v obrazku 6.7 provedeno nasledovné:
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Benigni - 0 < primérné skére < 20,

Pravdépodobné benigni — 20 < prim&rné skére < 40,

Pravdépodobné maligni — 40 < prim&rné skére < 60,

Zadné informace — skore neni uvedeno, nebo seznam vysledkt je prazdny.

Phishing

prvni DNS zdznam typu A

Malware
prvni DNS zdznam typu A

Benignf

prvni DNS zdznam typu A

Klasifikace
Benigni: 37%
Pravdépodobné benigni: 1%
Pravdépodobné maligni: 5%
Maligni: 57%
Z&dné informace: 0%

Klasifikace
Benigni: 41%
Pravdépodobné benigni: 7%
Pravdépodobné maligni: 5%
Maligni: 47%
Z&dné informace: 0%

Klasifikace
Benigni: 7%
Pravdépodobné benigni: 0%
Pravdépodobné maligni: 0%
Maligni: 5%
Z&dné informace: 88%

Obréazek 6.7: Klasifikace 100 phishingovych, malwarovych a benignich IPv4 adres sluzbou
hybrid-analysis.com

6.8 nerd.cesnet.cz

Obréazek 6.8 vyobrazuje klasifikaci IPv4 adres z danych datovych sad. Na obrazku 6.9 je
zobrazend klasifikace doménovych jmen. Pomérné velkd vétSina téchto doménovych jmen
nema v reputa¢nim systému zadny zaznam, jelikoz vyhledavani pomoci doménovych jmen
neni primarnim tcelem tohoto systému. Vyhodou této sluzby je odliseni benignich adres od
téch, o kterych sluzba nemé zadné informace. Zvolené hladiny pro klasifikaci jsou takovéto:

e Benigni - rep = 0.0,

e Pravdépodobné benigni - 0.0 < rep < 0.2,

e Pravdépodobné maligni - 0.2 < rep < 0.8,

o Maligni - 0.8 < rep < 1.
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Malware
prvni DNS zaznam typu A

Phishing
prvni DNS zdznam typu A

Benigni
prvni DNS zdznam typu A

Klasifikace
Benigni: 6%
Pravdépodobné benigni: 2%
Pravdépodobné maligni: 0%
Maligni: 0%
Neobsazeno v NERD DB: 92%

Klasifikace
Benigni: 4%
Pravdépodobné benigni: 12%
Pravdépodobné maligni: 0%
Maligni: 0%
Neobsazeno v NERD DB: 84%

Klasifikace
Benigni: 2%
Pravdépodobné benigni: 11%
Pravdépodobné maligni: 0%
Maligni: 0%
Neobsazeno v NERD DB: 87%

Obrazek 6.8: Klasifikace 100 phishingovych, malwarovych a benignich IPv4 adres sluzbou
nerd.cesnet.cz

Malware
doménové jméno

Phishing
doménové jméno

Benigni
doménové jméno

Klasifikace
Benigni: 0%
Pravdépodobné benigni: 0%
Pravdépodobné maligni: 0%
Maligni: 0%

Klasifikace
Benigni: 0%
Pravdépodobné benigni: 0%
Pravdépodobné maligni: 0%
Maligni: 0%

Klasifikace
Benigni: 2%
Pravdépodobné benigni: 0%
Pravdépodobné maligni: 0%
Maligni: 0%

Neobsazeno v NERD DB: 100% Neobsazeno v NERD DB: 100% Neobsazeno v NERD DB: 98%
Obrazek 6.9: Klasifikace 100 phishingovych, malwarovych a benignich doménovych jmen

sluzbou nerd.cesnet.cz

6.9 opentip.kaspersky.com

Provedena klasifikace doménovych jmen, ze vsech tii kategorii, pti uziti sluzby Opentip
Kaspersky je zobrazena na obrazku 6.10. Jednotlivé kategorie klasifikace byly rozdéleny
podle polozky Zone, do které byla dand doména zafazena sluzbou (nikoliv Zone kategorie)
a to dle nasledujiciho kritéria:
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e Benigni — Zone = Green,

¢ Pravdépodobné benigni — Zone = Yellow,
e Pravdépodobné maligni — Zone = Orange,
e Maligni — Zone = Red,

e ZAdné informace — Zone = Grey.

Phishing Malware Benigni
doménové jméno doménové jméno doménové jméno

Klasifikace Klasifikace Klasifikace
Benigni: 18% Benigni: 21% Benigni: 90%
Pravdépodobné benigni: 0% Pravdépodobné benigni: 1% Pravdépodobné benigni: 0%
Pravdépodobné maligni: 0% Pravdépodobné maligni: 5% Pravdépodobné maligni: 0%
Maligni: 53% Maligni: 48% Maligni: 0%
Z&dné informace: 29% Z&dné informace: 25% Z&dné informace: 10%

Obréazek 6.10: Klasifikace 100 phishingovych, malwarovych a benignich IPv4 adres sluzbou
opentip.kaspersky.com

6.10 projecthoneypot.org

Klasifikace IPv4 adres sluzbou Project Honeypot je dle jednotlivych kategorii zobrazena na
obrazku 6.11. Jelikoz sluzba zatazuje IP adresu do nékolika kategorii viz sekce 5.10, tak je
IP adresa na obrazku klasifikovana dle nasledujicich podminek:

e Benigni — [P adresa neni sluzbou zatazena do zadné kategorie,

e Maligni — IP adresa je sluzbou zarazena alespon do jedné kategorie.

6.11 pulsedive.com

Na obrazku 6.12 je vyobrazena klasifikace doménovych jmen sluzbou Pulsedive z jednot-
livych kategorii. Klasifikace byla rozhodnuta pomoci polozky risk ziskané pomoci sluzby
API. Hladiny klasifikace byly zvoleny pomoci popisu jednotlivych hodnot polozky risk
a nékteré byly slouceny, jelikoz jejich popis je velmi podobny. Tyto hladiny jsou nasledujici:
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Phishing Malware Benigni
prvni DNS zdznam typu A prvni DNS zdznam typu A prvni DNS zdznam typu A

Klasifikace Klasifikace Klasifikace
Il Benigni: 98% I Benigni: 94% I Benigni: 100%
mEmE Maligni: 2% HmE Maligni: 6% EmE Maligni: 0%

Obrazek 6.11: Klasifikace 100 phishingovych, malwarovych a benignich IPv4 adres sluzbou
projecthoneypot.org

e Benigni — risk = none,

e Pravdépodobné benigni — risk = low,

e Pravdépodobné maligni — risk = medium nebo high,

e Maligni — risk = critical,

e Neznama klasifikace — risk = unknown nebo retired,

e Zadné informace — ziskana odpovéd neobsahuje polozku risk.

6.12 threatfox.abuse.ch

Klasifikace doménovych jmen z jednotlivych datovych sad sluzbou threatfox.abuse.ch je
zobrazena na obrazku 6.13. O doménovych jménech nejsou zddné informace nejspise z toho
divodu, protoze sluzba po urcité dobé maze zdznamy o téchto doménach. Ke klasifikaci
byla vyuzita polozka malware v ziskané odpovédi ze systému a to nasledovneé:

e Benigni — polozka malware neni v odpovédi uvedena,

e Maligni — polozka malware je v odpovédi uvedena.

6.13 wurlvoid.com

Na obrazku 6.14 je zobrazeno rozklasifikovini doménovych jmen z jednotlivych datovych
sad pomoci sluzby urlvoid.com. Ke Kklasifikaci byla vyuzita hodnota Detection Counts
uvedend na webové strance reportu dané IP adresy. Zvolené hladiny pro klasifikace jsou
nésledujici:
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Phishing Malware Benigni

doménové jméno doménové jméno doménové jméno
Klasifikace Klasifikace Klasifikace

HEE Benigni: 13% HEl Benigni: 24% I Benigni: 14%
mmm Pravdépodobné benigni: 2% mmm Pravdépodobné benigni: 1% mmm Pravdépodobné benigni: 1%
Il Pravdépodobné maligni: 9% Il Pravdépodobné maligni: 8% I Pravdépodobné maligni: 5%
H Maligni: 0% H Maligni: 0% E Maligni: 0%
B Nezndma klasifikace: 67% Bl Nezndma klasifikace: 11% B Nezndmé klasifikace: 1%
mmm Z4dné informace: 9% mmm 74dné informace: 56% = Z4dné informace: 79%

Obréazek 6.12: Klasifikace 100 phishingovych, malwarovych a benignich doménovych jmen
sluzbou pulsedive.com

Phishing Malware Benigni
doménové jméno doménové jméno doménové jméno
Klasifikace Klasifikace Klasifikace

mm Maligni: 0% Em Maligni: 0% mm Maligni: 0%
B Z4dné informace: 100% B Z4dné informace: 100% B Z4dné informace: 100%

Obréazek 6.13: Klasifikace 100 phishingovych, malwarovych a benignich doménovych jmen
sluzbou threatfox.abuse.ch

e Benigni — Detection Counts = 0,

e Pravdépodobné benigni — 1 < Detection Counts < 2,

e Pravdépodobné maligni — 3 < Detection Counts < 6,

e Maligni — 7 < Detection Counts < 39.
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Phishing Malware Benigni
doménové jméno doménové jméno doménové jméno

Klasifikace Klasifikace Klasifikace
HE Benigni: 1% Il Benigni: 0% I Benigni: 27%
B Pravdépodobné benigni: 4% @ Pravdépodobné benigni: 0% I Pravdépodobné benigni: 0%
I Pravdépodobné maligni: 37% B Pravdépodobné maligni: 0% B Pravdépodobné maligni: 0%
Hl Maligni: 8% H Maligni: 0% Hm Maligni: 0%
B 74dné informace: 50% BEm 74dné informace: 100% B 74dné informace: 73%

Obréazek 6.14: Klasifikace 100 phishingovych, malwarovych a benignich IPv4 adres sluzbou
urlvoid.com

6.14 virustotal.com

Obrazek 6.15 zobrazuje klasifikaci doménovych jmen ze vSech tii predpripravenych datovych
sad. Obrazek 6.16 naopak vyobrazuje klasifikaci prvnich IPv4 adres téchto doménovych
jmen. Jiz na prvni pohled je zfejmé, ze tato sluzba poskytuje u doménovych jmen pfesné
a pomérné vhodné vysledky. U IPv4 adres jsou vysledky méné presné. Zvolené hladiny pro
klasifikace jsou nésledujici:

e Benigni — last_analysis_stats.malicious = 0,
e Pravdépodobné benigni - 1 < last_analysis_stats.malicious < 4,
e Pravdépodobné maligni — 5 < last_analysis_stats.malicious < 9,

e Maligni — 10 < last_analysis_stats.malicious < 100.

6.15 Zhodnoceni

7 graft klasifikace doménovych jmen ¢i jejich IP adres reputa¢nimi systémy, je zfejmé, ze
nékteré reputacni systémy si v rozpoznani skodlivych domén vedly zdsadné 1épe nez jiné.
Tento vysledek naznacuje, Ze reputacni systémy s vyssi mirou presnosti a spolehlivosti by
mély mit pii klasifikaci vétsi vahu.

Vyhodou nékterych reputac¢nich systémi je, ze dokazi oddélit entity, o kterych nemaji
zadné informace od téch, které jsou benigni. Diky tomuto pfistupu nebude vysledek pii
klasifikaci zkresleny a umozni presnéjsi hodnoceni entity. V pripadé klasifikace dat z repu-
tacnich systému, které tyto dva typy nerozlisuji, tedy pokud o dané entité nemaji zadny
zdznam, je automaticky interpretovana jako benigni, bude nutné, abych ja tyto typy rozlisil,
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Phishing
doménové jméno

Klasifikace
Benigni: 2%
Pravdépodobné benigni: 5%
Pravdépodobné maligni: 26%
Maligni: 67%

Malware
doménové jméno

Klasifikace
Benigni: 0%
Pravdépodobné benigni: 16%
Pravdépodobné maligni: 42%
Maligni: 42%

Benigni
doménové jméno

Klasifikace
Benigni: 100%
Pravdépodobné benigni: 0%
Pravdépodobné maligni: 0%
Maligni: 0%

Obrazek 6.15: Klasifikace 100 phishingovych, malwarovych a benignich doménovych jmen
sluzbou virustotal.com

Phishing

prvni DNS zaznam typu A

Klasifikace
Benigni: 48%
Pravdépodobné benigni: 43%
Pravdépodobné maligni: 5%
Maligni: 4%

Malware

prvni DNS zdznam typu A

Klasifikace
Benigni: 44%
Pravdépodobné benigni: 44%
Pravdépodobné maligni: 11%
Maligni: 1%

Benigni

prvni DNS zdznam typu A

Klasifikace
Benigni: 88%
Pravdépodobné benigni: 12%
Pravdépodobné maligni: 0%
Maligni: 0%

Obrazek 6.16: Klasifikace 100 phishingovych, malwarovych a benignich IPv4 adres sluzbou
virustotal.com

aby nevzniklo nezadouci zkresleni. Pokud systém takovou entitu nespravné klasifikuje jako
benigni, mohlo by to vést k faleSné pozitivnim vysledktm, coz by mohlo ovlivnit celkovou

pres

nost klasifikace.
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Kapitola 7

Navrh rosireni nastroje
DomainRadar

Hlavni ¢ast bude spocivat ve vytvoreni jednotlivych kolektor pro dany reputacni systém.
Kazdy kolektor bude v rdmci systému Apache Kafka vystupovat jakozto producer a zaroven
i jako consumer. Producer cast kolektoru bude vytvaret zpravy obsahujici ziskand data
z reputacniho systému o jednotlivych doménovych jménech nebo IP adresich. Na druhé
strané ¢ast consumer bude pfijimat zpravy z témat (topic), ve kterych bude uvedena IP
adresa ¢i doména, o které ma dany reputacni systém zjistit informace.

7.1 Rozsireni modelu zretézené kolekce dat v nastroji Do-
mainRadar

Jelikoz je potfeba implementovat i kolektory reputac¢nich systémii, které pracuji s doméno-
vymi jmény, bude nutné v DomainRadaru rozsitit model zietézené kolekce. Nabizi se dvé
mozna Teseni, kterym tento problém muze byt vyresen. Prvnim je pridat zdrojova i cilova
témata pro kazdy kolektor reputacnich systémt, ktery pracuje s doménovymi jmény. Sa-
motny kolektor by poté odebiral zdrojové téma, se kterym by vystupoval jako consumer
a data uklddal to cilového tématu jakozto producer. Jelikoz neni potfeba ziskavat data od
nékterych kolektortu reputacnich systému drive nez od jinych, protoze jednotlivé reputacéni
systémy nezavisi na odpovédi jiného reputacniho systému (tj. nezpracovavaji odpovéd od
jiného systému), bylo by toto feSeni zbyteéné komplikované. Problém by mohl nastat, kdyby
bylo zddouci nastroj DomainRadar rozsitit o dalsi reputacni systém. V ten moment by bylo
potieba pridat dalsi zdrojové a cilové téma a zajistit spravné zietézeni dat. Z téchto divodu
je toto Teseni velice nevhodné.

Druhym moznym a dle mého tsudku lepsim fesenim je vytvorit jedno spole¢né zdrojové
téma, od kterého by kolektory reputacnich systému odebiraly data, tedy vystupovaly by
jako consumer, a jedno spolecné cilové téma, do kterého by kolektory ukladaly data jakozto
producer. Diky tomu nebude pii vytvareni nového kolektoru reputacnich systému (¢i jiného
kolektoru) pracujictho s doménovymi jmény tfeba pridavat nezbytné dvé nova témata, ale
zaregistroval by se pouze jako consumer a jako producer do prislusnych spole¢nych témat.
Tento zptlisob feseni by tedy umoznil jednodussi rozsititelnost nastroje DomainRadar.

Nejen pro tucely lepsi budouci integrace do nastroje je zvolena druhd moznost reseni.
Navrh rozsireného modelu je vyobrazen na obrazku 7.1. Nové vytvofenym spoleé¢nym zdro-
jovym tématem je téma to_process_DN. Klicem je nové vytvoreny model DNToProcess,
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ktery je popsan v sekci 7.2.1, a hodnota je bud prazdna nebo model DNRequest, ktery
je popsan v sekci 7.2.2. Spole¢nym zdrojovym tématem, které je nové vytvorené, je téma
s nazvem collected_DN_data. Do tohoto tématu budou kolektory reputacnich systému
pracujici s doménovymi jmény uklddat data, kde kli¢ je model DNToProcess, jehoz hod-
nota je stejnad jako pii precteni z tématu to_process_DN. Stejnd hodnota klice je z toho
davodu, aby nasledné pri sluc¢ovani dat bylo mozné rozlisit data od rtznych doménovych
jmen. Hodnotou, ktera je do tématu ulozend, je model CommonDNResult. Tento model je
blize popsén v sekci 7.2.3. Z dtvodu prehlednosti jsou z tohoto navrhu vypustény kolektory
reputacnich systému a misto toho jsou nahrazeny zdstupnym blokem. Samotné zapojeni
kolektorti je blize znazornéno v sekci 7.1.1.

Doménové jméno
Nacita¢ a
to_process_zone <= predfit

k: str (DN)
h: prazdna | ZoneRequest

[ Kolektor zény J_—‘> to_process_DNS

k: str (DN) k: str (DN)
h: ZoneResult h: DNSRequest
e —
{ Kolektor DNS ]—) to_process_|P to_process_DN
— k: str (DN) [
h: DNSResult k: IPToProcess (DN + IP) k: DNToProcess
to process RDAP DN d DNS h: prazdna | IPRequest h: prazdna | DNRequest
= - - processed_|
k: str (DN)
h: prazdna | RDAP-
DomainRequest to_process_TLS [[ Kolektory IP dat } Kolektory DN dat J
Kolektor RDAP-DN J i ke str (DN)
{ h: str(cilova IP) k: IPToProcess (DN + IP) k: DNToProcess
h: CommonlIPResult h: CommonDNResult
k: str (DN)
l h: SI'?rDAPDomainResult [Kolektor HTML a TLS}
k: str (DN)
processed_RDAP_DN y i TLSResult collected_IP_data ollected_DN_data
processed_TLS
) 4 \ 4

Sloudeni dat >>i

k: str (DN)
all_collected_data | . aicoliectedData

Obréazek 7.1: Navrh rozsiteného modelu zretézené kolekce dat v néstroji DomainRadar.
Valec s cervenym obrysem znacéi zdrojové téma. Vilec se zelenym obrysem predstavuje
cilové téma.

7.1.1 Zapojeni kolektori reputacnich systémi do zretézené kolekce dat

Navrh zapojeni kolektora pro reputacni systémy jak pro IP adresy, tak pro doménova jména
je zobrazen na obrazku 7.2. Jednd se pouze o zobrazeni iseku zfetézené kolekce dat, ktera ma
za ukol predevsim zachytit, jaky kolektor bude odebirat jaké téma v systému Apache Kafka.
Tudiz kolektory reputacnich systémi, které umi zpracovat IP adresy, budou odebirat téma
to_process_IP, k némuz budou pristupovat jako consumer. Ziskand a zpracovana data
z reputacnich systému budou tyto kolektory ukladat do tématu collected_IP_data (tedy
budou pracovat jako producer). V ptipadé, ze reputacni systém, dokaze podavat informace
ohledné doménovych jmen, bude kolektor, ktery tento dany reputacni systém zpracovava,
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odebirat téma to_process_DN, odkud zjisti doménové jméno, ke kterému maji byt ziskany
data reputacnim systémem. Data, ktera jsou kolektorem ziskand z reputacniho systému,
jsou nasledné ulozena do tématu collected_DN_data.

k: IPToP k: DNToP
to_process_IP h: prégdrqgcr}ISPSRequest to_process_DN h: prézgnar’\ol(:gﬁRequest
Kolektor pro Kolektor pro |
> AbuselPDB > CloudflareRadar
Kolektor pro Kolektor pro ]
I CloudflareRadar i Fortiguard
Kolektor pro Kolektor pro ]
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Kolektor pro Kolektor pro ]
1 Opentip Kaspersky ] UrlVoid
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] Project Honeypot — VirusTotal
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] Pulsedive
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Threatfox h: Cor?m:gﬁ?lglséesult h: Comorncga%el\?;esult
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—> KO.I EIREEIF P13 collected_IP_data collected_DN_data
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Obréazek 7.2: Navrh vytvoreni a provazani jednotlivych kolektort. Valec s ¢ervenym obrysem
znaci zdrojové téma, valec se zelenym obrysem predstavuje cilové téma a modry obdélnik
znaci kolektor.

7.2 Nové definované modely pro zretézenou kolekci dat

Tato sekce se zabyva definici nové vzniklych modeld, které slouzi k jednotnému ukladani
a Cteni dat mezi tématy pri zfetézené kolekci dat.

7.2.1 Definice modelu DNToProcess

Model DNToProcess slouzi jako kli¢ a identifikuje doménové jméno. Pti konzumaci dat
z tématu to_process_DN je jeho 1ucel takovy, aby kolektor védél, o kterém doménovém
jméné ma ziskat informace z reputacniho systému. V pripadé uklddani dat do tématu
collected_DN_data je icéelem tohoto modelu, aby vysledné data byla snadnéji rozlisitelna
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mezi vSemi daty a bylo tak mozné ziskat data prave k jedné doméné, kterou model zastupuje.
Vytvoreny model je definovan nasledovné:

class DNToProcess:
dn: str

7.2.2 Definice modelu DNRequest

Model DNRequest obsahuje polozku collectors, kterd udava jaké kolektory reputacnich
systému maji danou zpravu, jejiz je instance modelu DNRequest hodnotou, zpracovat. V pii-
padé, kdy je namisto modelu DNRequest v hodnoté zpravy pouzita prazdnd hodnota (null),
je naznaceno, ze zpravu maji zpracovat vsechny kolektory. Tento vytvoreny model je defi-
novan nasledovné:

class DNRequest:
collectors: set[str] | None

7.2.3 Definice modelu CommonDNResult

Tato sekce se zaméruje na definici nového datového typu CommonDNResult, ktery bude im-
plementovan do néastroje DomainRadar. Tento datovy typ bude klicovym prvkem pro né-
které kolektory vyuzivajici volné dostupné reputacni systémy. Presnéji se jedna o kolektory
dat pracujici s reputa¢nimy systémy klasifikujici na zakladé doménovych jmen.

Model bude slouzit k ulozeni vysledku operace kolektorti pracujicich s doménovymi
jmény. Tudiz bude mozné odlisit, zda vysledek pochazi z kolektoru, ktery mél na vstupu IP
adresu (CommonIPResult) ¢i doménové jméno (nové definovany model CommonDNResult).
Tento model rozsiruje bazovy model Result, ktery byl popsan v sekci 4.2.5. Tudiz model
CommonDNResult bude obsahovat stejné polozky jako jeho bazovy model Result.

Polozka collector znaci textovy identifika¢ni ndzev daného kolektoru, ktery vysledna
data vyprodukoval. Objekt data je zde jako genericky objekt, ktery si kazdy kolektor pra-
cujici s doménovym jménem na vstupu predefinuje specifickym modelem. Tento specificky
model bude pfimo urc¢eny pravé danému kolektoru a bude obsahovat polozky, které dany
kolektor poskytuje.

Nové definovany model CommonDNResult odpovida nasledujici definici:

class CommonDNResult(Result):
collector: str
data: object | None

7.3 Navrh kolektord pro reputacni systémy

Tato sekce se zaméruje na navrh jednotlivych kolektort reputac¢nich systémi, které bu-
dou implementovany v rdmci projektu DomainRadar. Kolektory budou kli¢ovymi kompo-
nentami, které budou zajistovat sbér informaci z reputacnich systému (respektive jeden
kolektor bude zajistovat sbér z jednoho reputacniho systému). Névrh kolektoru bude ob-
sahovat nékolik krokti. Prvnim krokem bude urceni, jakym zptisobem bude dany kolektor
komunikovat s reputacnim systémem. V zavislosti na typu kolektoru a na typu reputac¢niho
systému mohou byt ziskdvana razna data, tudiz dalsim krokem bude specifikovani, ktera
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data bude dany reputacni systém shormazdovat. Nasledovat bude specifikace objektu, ktery
bude obsahovat tato ziskana data.

Obecné budou jednotlivé kolektory ziskavat data pomoci rozhrani API, pokud jej dand
sluzba nabizi k dispozici. API rozhrani umoznuje strukturovanou vyménu dat, coz zajistuje
vyssi efektivitu a rychlost. V pripadé, kdy dand sluzba rozhrani API nenabizi, bude nutné
pristoupit k alternativnimu TesSeni ziskdvani dat. Bude nutné prislusnou stranku, kde je
vypsano reputac¢ni hodnoceni (pfipadné i jind vhodna informace), stdhnout a nésledné tyto
potfebné informace o daném subjektu z dokumentu vyextrahovat. Tento alternativni pristup
je casové zdlouhavéjsi, ale i presto je tento zpusob ziskdvani dat vhodny, jelikoz umoznuje
ziskat dalsi informace pro klasifikaci dané entity.

Pro omezeni ¢asu, ktery by kolektor stravil nad extrakci dat pti vyuziti sbéru dat z do-
kumentu stranky, bude vhodné nastavit primérenou dobu, kterou bude mit dany kolektor
na ziskani potfebnych informaci. Pokud se kolektoru nepodaii do stanovené doby ziskat
pozadovand data, bude danad extrakce automaticky ukoncena. V takovém pripadé bude
soucasti vystupu chybova hlaska Timeout, kterd znaci, ze Cas vyprsel. Tak se zajisti, ze
kolektor nestravi extrakci spoustu casu, ktery by mohl silné ovlivnit celou klasifikaci dané
entity.

7.3.1 Kolektor dat ze systému abuseipdb.com

Kolektor, ktery bude ziskavat data ze systému abuseipdb.com, bude vyuzivat volné do-
stupné rozhrani API ke komunikaci s timto reputa¢nim systémem. Tento kolektor bude
odebirat téma to_process_IP ze systému Apache Kafka, tudiz vysledna hodnota ulo-
zena do tématu collected_IP_data bude typu CommonIPResult<AbuseipdbData>. Tiida
AbuseipdbData definuje data, ktera bude tento kolektor shromazdovat a ukladat. Tato tfida
je popsana nasledovné:

class AbuseipdbData:
abuseConfidenceScore: int
isWhitelisted: bool
isTor: bool
totalReports: int

Vsechny polozky uvedené v modelu AbuseipdbData jsou stejnojmenné informace ziskané
pomoci API systému AbuseIPDB.

7.3.2 Kolektor dat ze systému radar.cloudflare.com

Reputacni systém Cloudflare Radar umoznuje klasifikovat IPv4 adresy a doménovéd jména.
Tudiz kolektor pro tento reputacni systém bude odebirat témata dvé a to to_process_IP
a to_process_DN. Vysledky budou typu CommonIPResult<CloudflareRadarData> respek-
tive CommonDNResult<CloudflareRadarData>. V pripadé, Zze z tématu to_process_IP
bude odebrana IPv6 adresa, budou data CommonIPResult nastavend na None. Nové de-
finovany model CloudflareRadarData je definovan nasledovné:

class CloudflareRadarData:
malicious: bool

Polozka malicious v modelu CloudflareRadarData odpovida hodnoté ziskané pomoci
API reputacniho systému.
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7.3.3 Kolektor dat ze systému criminalip.io

Reputacni systém criminalip.io dovoluje vyuzit rozhrani API pouze pro ziskavani infor-
maci ohledné IPv4 adres. Z tohoto divodu bude kolektor pro tento systém odebirat téma
to_process_IP a produkovat bude typ CommonIPResult<CriminalIPData>. Pokud by IP
adresou ziskanou z to_process_IP byla IPv6 adresa, budou data CommonIPResult nasta-
vend na None. Model CriminalIPData popisujici ukladana data ze systému criminalip.io je
definovan takto:

class CriminalIPData:
scoreInbound: str
scoreQutbound: str

7.3.4 Kolektor dat ze systému fortiguard.com

Kolektor dat pro systém Fortiguard bude odebirat dvé témata. Prvnim odebiranym té-
matem je to_process_IP, pfi kterém budou mit ulozenad data do vystupniho tématu
hodnotu typu CommonIPResult<FortiguardData>. Druhym odebiranym tématem bude
to_process_DN. Zde bude uloZzenad hodnota zpravy do vystupniho tématu se zpracovanymi
daty mit typ CommonDNResult<FortiguardData>. Novy model FortiguardData pro data
z tohoto systému je definovan néasledovné:

class FortiguardData:
spam: bool

Hodnota polozky spam v modelu FortiguardData odpovida stejnojmenné polozce uve-
dené v odpovédi systému poskytnuté prostiednictvim rozhrani API.

7.3.5 Kolektor dat ze systému safebrowsing.google.com

Systém Google Safe Browsing umoznuje pouzivat jejich sluzby skrze API, pomoci kte-
rého mohou byt ziskdany data k IPv4 adresdm a k doménovym jménim. Proto bude ko-
lektor sbirajici data ze systému Google Safe Browsing odebirat témata to_process_IP
a to_process_DN. Data ulozena do prislusného vystupniho tématu tak budou mit hodnotu
typu GoogleSafeBrowsingData. Tento model je popsan ve vypisu takto:

class GoogleSafeBrowsingData:
threatTypeUnspecifiedCnt: int
malwareCnt: int
socialEngineeringCnt: int
unwantedSoftwareCnt: int
potentiallyHarmfulApplicationCnt: int

7.3.6 Kolektor dat ze systému greynoise.io

Reputacni systém greynoise.io umoznuje ziskavat informace ohledné 1Pv4 adres, proto bude
kolektor implementujici sbér z tohoto systému odebirat téma to_process_IP. Zprava ulo-
zena do tématu collected_IP_data bude mit hodnotu CommonIPResult<GreynoiseData>.
Jelikoz systém nepodoruje IPv6 adresy, tak v pripadé, ze odebrand IP adresa ze zdrojového
tématu bude verze 6, data CommonIPResult budou nastavend na None. Nové vytvoreny
model GreynoiseData s daty, které budou od reputacniho systému ziskany, je definovan
timto vypisem:
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class GreynoiseData:
noise: bool
riot: bool
classification: str

7.3.7 Kolektor dat ze systému hybrid-analysis.com

Reputacni systém hybrid-analysis.com nabizi rozhrani API, pomoci kterého mohou byt vy-
hledavany vysledky k IP adrese i k doménovému jménu. Kolektor dat z tohoto systému
bude vyuzivat toto rozhrani, a tudiz bude pfihldsen k odbéru dvou témat: to_process_IP
a to_process_DN. Vystupem tohoto kolektoru bude v zévislosti na typu vstupu (tedy
zda se jednd o IP adresu ¢i doménu) typ CommonIPResult<HybridAnalysisData> nebo
CommonDNResult<HybridAnalysisData>. Model HybridAnalysisData je definovin v né-
sledujicim vypisu takto:

class HybridAnalysisData:
maliciousCnt: int
suspiciousCnt: int
noThreatCnt: int
whitelistedCnt: int
worstScore: int
bestScore: int
avgScore: int
nullScoreCnt: int

V modelu HybridAnalysisData polozky maliciousCnt, suspiciousCnt, noThreatCnt
a whitelistedCnt jsou pocitadla, kolikrat se dand klasifikace (tedy nézev polozky bez
Cnt)(ﬁjevﬂa\/odpovédireputaénﬂu)systénnlleﬂoimaverdict.deajworstScoreziﬁdaj
bestScore znamend nejhorsi skore respektive nejlepsi skore zaznamenané mezi seznamem
odpovédi a to pod polozkou threat_score z API. Hodnota avgScore nasledné predstavuje
praumérnou hodnotu vsech uvedenych ohodnoceni. nullScoreCnt predstavuje pocet, koli-
krat byla dané entita nahlédsena, avSak neni pridélené skére, tedy threat_score je rovno
None.

7.3.8 Kolektor dat ze systému opentip.kaspersky.com

Jelikoz systém Opentip Kaspersky dokéze ohodnotit IPv4 adresy a doménova jména, tak
kolektor ziskavajici data z tohoto systému bude odebirat jak téma to_process_IP tak
i téma to_process_DN. Model s daty ziskanymi z tohoto systému o dané entité je definovan
timto vypisem:

class OpentipKasperskyData:
zone: str
categories: list[str]
categoryZones: list[str]

Polozka zone v modelu OpentipKasperskyData je stejnojmennd polozka, kterd se na-
chézi v odpovédi API ze systému Opentip Kaspersky. Co se tyce polozky categories, tak ta
obsahuje vsechny kategorie, do kterych byla dana entita systémem zatfazena. categoryZone
pak nasledné obsahuje zénu pro kategorie a to v takovém poradi, jaké kategorii odpovidaji
ze seznamu categories.

43



7.3.9 Kolektor dat ze systému projecthoneypot.org

Jelikoz systém projecthoneypot.org nenabizi API, bude muset kolektor ziskavajici informace
z tohoto systému stranku s reportem o dané IPv4 adrese stdhnout a nasledné bude zapotiebi
z ni vyextrahovat, zda systém zaradil IP adresu do nékteré skupiny malignich IP adres.
Jelikoz systém dokaze ohodnotit pouze IP adresy, tak bude kolektor pracujici se systémem
projecthoneypot.org odebirat pouze téma to_process_IP. S ohledem na to, ze systém
dokéze zpracovat pouze IPv4 adresy, tak pii odbéru IPv6 adresy ze vstupniho tématu, bude
do vystupniho tématu ulozen CommonIPResult, ktery bude mit data nastavena na None.
Model, ktery nese informaci, zda dand IPv4 adresa byla oznacena systémem za maligni, je
popsén v tomto vypise:

class ProjectHoneypotData:
malicious: bool

7.3.10 Kolektor dat ze systému pulsedive.com

Data z reputa¢niho systému pulsedive.com budou kolektorem sbirdna pomoci rozhrani
API. Tento systém poskytuje reputaéni ohodnoceni jak pro doménova jména, tak i pro
IP adresy, tudiz kolektor bude odebirat téma to_process_IP i to_process_DN. Vystu-
pem tohoto kolektoru bude tedy bud typ CommonIPResult<PulsediveData> nebo typ
CommonDNResult<PulsediveData> v zdavislosti na vstupu. Z API budou vybrany pouze
ty polozky, které jsou uzitecné pro klasifikaci, tedy predevsim reputacni skére. Jednotlivé
polozky v modelu PulsediveData odpovidaji polozkam ziskatelnym pomoci rozhrani API.
Samotny model PulsediveData je definovan nésledovné:

class PulsediveData:
risk: str
riskRecommended: str
manualRisk: int

7.3.11 Kolektor dat ze systému threatfox.abuse.ch

Systém Threatfox nabizi sluzbu API, proto jej bude kolektor pracujici s timto reputa¢nim
systémem vyuzivat. Jelikoz systém dokaze ohodnotit IPv4 adresu a doménovéa jména, bude
kolektor odebirat téma to_process_IP a to_process_DN. V piipadé, ze odpovéd nebude
obsahovat pozadované informace, bude v modelu u dané polozky ulozeno None. V piipadé
odbéru IPv6 adresy ze vstupniho tématu to_process_IP bude do vystupniho tématu ulozen
CommonIPResult s polozkou data nastavenou na None. Data, ktera bude kolektor ze systému
sbirat, jsou popsana modelem ThreatfoxData, ktery je definovan nasledovné:

class ThreatfoxData:
threatType: str | None
malware: str | None
confidencelLevel: int | None
tags: list[str]

Data v modelu ThreatfoxData jsou stejnojmennd data, kterd jsou ziskatelna z rozhrani
API systému threatfox.abuse.ch.
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7.3.12 Kolektor dat ze systému urlvoid.com

Kolektor pracujici s reputacnim systémem urlvoid.com nebude moci vyuzivat rozhrani
API, jelikoz jej systém neposkytuje. Tento kolektor bude tudiz muset vyuzivat alterna-
tivni moznosti, kdy bude muset stranku stdhnout a nasledné vyextrahovat pocet udava-
jici, v kolika pripadech bylo dané doménové jméno detekovano systémem. Jelikoz kolektor
bude odebirat téma to_process_DN, tak vysledny typ tohoto kolektoru bude ulozen jako
CommonDNResult<UrlvoidData>. Ziskand data timto kolektorem budou nésledné ulozZena
dle tridy, kteréd je uvedena ve vypisu nasledovné:

class UrlvoidData:
detectionCounts: int | None

7.3.13 Kolektor dat ze systému virustotal.com

Kolektor ziskdvajici data z reputacniho systému virustotal.com bude vyuzivat poskyto-
vané rozhrani API k ziskévani informaci o doménédch a IP adresach. Vzhledem k tomu,
ze tento kolektor bude odebirat dvé témata, konkrétné to_process_IP pro IP adresy
a to_process_DN pro doménova jména, tak vysledny typ bude zaviset na typu entity, kte-
rou kolektor zpracovava. Pokud se jedné o analyzu IP adresy, vyslednd data budou nabyvat
typu CommonIPResult<VirustotalData>. V piipadé, ze se jednd o analyzu doménového
jména, tak vysledny typ bude CommonDNResult<VirustotalData>. Model VirusTotal je
definovan ve vypisu nésledovné:

class VirustotalData:
reputation: int
malicious: int
suspicious: int
undetected: int
harmless: int

Polozka reputation odpovida polozce se stejnym jménem, kterd je poskytnuta v od-
poveédi API reputacnim systémem. VSechny ostatni polozky odpovidaji stejnojmennym po-
lozkdm ziskanych pomoci API v objektu last_analysis_stats

7.4 Uprava procesu slouceni dat

7 diuvodu pridani tématu collected_DN_data bude nutné upravit proces slouc¢eni dat. Bez
upraveni tohoto procesu by totiz vysledna slouc¢ena data neobsahovala informace o doméno-
vém jméneé ziskanych z reputac¢nich systému. Navrhnuté zména je zachycena na obrazku 7.3.

7.5 Klasifikace na zakladé ziskanych dat

Pro to, aby ziskana data byla k né¢emu uzite¢na, je nutné z téchto dat vyvodit néjaky zavér.
Nabizi se dvé mozné Teseni, jak vysledného ohodnoceni dosdhnout. Prvnim moznym tese-
nim je stanovit heuristiku, kterd by umoznovala vypocitat a stanovit vyslednou klasifikaci
daného doménového jména. Bylo by vsak nutné jednotlivym reputa¢nim systémim priradit
vahy, které by odréazely vlastnosti daného reputacniho systému. Zejména by se tedy vaha
musela stanovit na zakladé presnosti, spolehlivosti a konzistenci v podédvaném ohodnoceni.
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Obrazek 7.3: Schéma zachycujici rozsiteny proces slouceni dat

To by v praxi znamenalo, Ze reputacni systémy, které dokazi presnéji a spolehlivéji rozlisit,
zda dané doménové jméno ¢i IP adresa je maligni ¢i benigni, budou mit pti klasifikaci vétsi
vahu. Timto krokem by se zajistilo, ze vysledna klasifikace bude lépe odrazet skutecnost
a nebude negativné ovlivnéna systémy s nizsi presnosti. Dalsi problém nastupuje pii trans-
formaci ziskanych dat. Jelikoz ne kazdy reputacni systém poskytuje primo reputacni skére,
ale namisto toho uvadi napriklad zatazeni do néjaké definované skupiny. Heuristika by tak
nemohla pouze provést napriklad vazeny prumér reputacniho skoére, ale musela by vhodnym
zpusobem interpretovat mozné zarazeni do jednotlivych tiid. Tyto problémy by se mohly
negativné projevit pravé pri pouziti vétstho mnozstvi dat z reputac¢nich systému. Najit
vhodnou heuristiku, které by podavala pozadovany presny vysledek, by bylo komplikované.

Druhou moznosti je vyuzit feSeni, které by pro klasifikaci vyuzivalo metod strojového
uceni. V takovém pripadé by bylo potieba najit vhodny model, ktery by podéval konazis-
tentni vysledky na zakladé dat z reputacnich systému. Tato metoda by v pripadé rozsireni
nastroje DomainRadar o ptipadny dalsi reputacni systém umoznila snazsi rozsiteni klasifi-
kace v nastroji.

Z dtavodu vétstho mnozsti riznorodych dat mi proto dava smysl vyuzit pravé druhé
metody a vytvorit model pomoci metody strojového uceni, ktery by zajistoval klasifikaci
na zakladé dat z reputacnich systému. Respketive bude potreba vytvorit modely dva, je-
likoz néastroj DomainRadar rozlisuje klasifikaci pro doménova jména slouzici k phishingu
od klasifikace domén, které maji za ucel Sifit malware. Jak bylo zminéno diive, néstroj
DomainRadar taktéz klasifikuje rodiny algoritmi DGA, ty vsak reputacni systémy nedo-
kazi odlisit, proto je nebudou klasifikovat dalsim samostatnym klasifikatorem. Jeden nové
vytvoreny model by tak klasifikoval phishingova doménova jména na zakladé dat z reputac-
nich systémt a druhy by obstaraval klasifikaci domén uréenych pro sifeni malware pomoci
dat z reputacnich systémi. Navrh tohoto feseni je vyobrazen na obrazku 7.4. Modely se
budou podilet na celkové klasifikaci doménového jména tak, Ze jejich vyslednd hodnota
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(kterou predstavuje pravdépodobnost, Ze se jedné o pozitivni t¥idu, tedy maligni doménu)
bude pridana jiz do existujictho agregatoru vysledkt pro phishing respektive pro malware.
Vyslednou klasifikaci téchto dvou nové vytvorenych modelt bude mozné si zobrazit ve vy-
sledném klasifika¢nim reportu.

Doménové jméno

l
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Obréazek 7.4: Navrh klasifikace doménového jména z dat ziskanych z reputacnich systému

Data pro klasifikaci reputacniho vysledku doménového jména

V néstroji DomainRadar je doménové jméno vstupem k celkové klasifikaci. U reputacnich
systému, které pracuji primo s doménovym jménem, bude vybér dat pro klasifikaci rela-
tivné primocary, jelikoz kazdy reputacni systém poskytuje maximalné jednu sadu informaci
o daném doménovém jméné. Vybrana data jsou vypsdna v tabulce B.1.

Data pro klasifikaci reputacniho vysledku IP adres

Jelikoz kazdé doménové jméno miize mit rtzny pocet DNS zdznami typu A a AAAA,
bude nutné tento fakt zohlednit pri klasifikaci a ziskanad data nejdiive zagregovat tak, aby
vysledkem byla pouze jedna sada souhrnnych hodnot a ne tolik sad, kolik mé dané doménové
jméno asociovanych IP adres. U dat pochazejicich od IP adres se nabizeji dvé moznosti, jak
provést tuto agregaci reputac¢niho skére:

e Vsechny ziskané reputacni skére zpriimérovat do jedné hodnoty.

e Vybrat nejhorsi reputacni skére, které dany kolektor k dané IP adrese ziskal.

Primérna hodnota dava smysl vsak pouze u reputacnich systému, které dokazi odlisit
IP adresy, o kterych nemaji zddny zdznam, od téch, které jsou bezproblémové. Pokud by se
pocital pramér véetné hodnot, které neodpovidaji skutecnosti, mohlo by dojit ke zna¢nému
zkresleni vysledkt, coz je nezadouci. Proto u reputacnich systémi, které tuto skutecnost
nedokazi odlisit, bude nutné zvolit druhou moznost a vybrat tak to nejhorsi pridélené
reputacni skére. Timto zpiisobem se efektivné zajisti, aby vysledna hodnota lépe odpovidala
skutecnosti a produkovala spolehlivéjsi vysledky. Vsechny vybrané pfiznaky jsou uvedeny
v tabulce B.2.
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Kapitola 8

Implementace sbérové casti

Pro ulozeni zpravy do tématu to_process_DN je upraven kolektor zény, ktery je napsan
v jazyce Python, a ktery je obsazen ve slozce domainradar/colext/python mezi ostatnimi
kolektory. Ulozeni zpravy do tohoto tématu probéhne pouze v tom pripadé, kdyz je zéna
uspésné nalezena. Veskera ostatni implementace sbérové ¢ésti dat z reputacnich systému je
napsand v programovacim jazyce Java a je obsazena ve sloZzce domainradar/colext/java.

8.1 Kolektory dat z reputacnich systému

Kolektory, které sbiraji data z reputac¢nich systémil, jsou implementovany jako trida v jiz
existujicim baliku cz.vut.fit.domainradar.standalone.collectors. Pro abstrahovani
spole¢né logiky je vytvoreno nékolik abstraktnich trid, které lze vidét na obrazku 8.1. Tucné
zvyraznéné tiidy jsou nové vytvorené touto praci, zatimco nezvyraznéné tiidy jiz existuji.
Funkce jednotlivych nové vzniklych ttid je nasledujici:

e DNStandaloneCollector rozsiruje zakladni tifidu metodami specifickymi pro kolek-
tory doménovych jmen. Tato tiida rovnéz inicializuje jeden Kaftka producer.

o RepSystemAPIClient zajistuje komunikaci s API reputacniho systému.

e BaseIPRepSystemAPICollector se prihlasuje k odbéru tématu to_process_IP a de-
finuje metody, které musi kolektor dat o IP adrese z reputac¢nich systému pracujici
s API implementovat, aby mohly byt nasledné vyuzity ke zpracovani dotazu tridou
RepSystemAPIClient.

e BaseDNRepSystemAPICollector se prihlasuje k odbéru tématu to_process_DN a de-
finuje metody, které musi kolektor dat o doménovych jménech z reputacnich systému
pracujici s API implementovat, aby mohly byt vyuzity ke zpracovani dotazu t¥idou
RepSystemAPIClient.

e BaseCombinedRepSystemAPICollector zajistuje integraci kolektori pro reputacni
systémy, které umi pracovat jak s IP adresy tak i s doménovymi jmény.

Jelikoz tfida BaseCombinedRepSystemAPICollector nerozsifuje pomocnou abstraktni

tfidu BaseStandaloneCollector, tak by kolektor pro reputac¢ni systém implementujici
t¥idu BaseCombinedRepSystemAPICollector nebyl povazovan za plnohodnotny kolektor.
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Aby to bylo mozné, je vytvoreno rozhrani CollectorInterface, které definuje nutné me-
tody k implementaci. Diky tomu je tak mozné provadét stejné operace nad kolektory, je-
jichz neprima nadtiida je BaseStandaloneCollector a nad kolektory, které dédi tridu
BaseCombinedRepSystemAPICollector.

<<interface>>
Collectorinterface

A
‘e
I I
| |
<<abstract>> <<abstract>>
BaseStandaloneCollector BaseCombinedRepSystemAPICollector
I I
<<abstract>> <<abstract>>
IPStandaloneCollector DNStandaloneCollector
<<abstract>> <<abstract>>
BaselPRepSystemAPICollector BaseDNRepSystemAPICollector

=

RepSystemAPIClient

Obréazek 8.1: Diagram zachycujici pomocné abstraktni tiidy pro kolektory dat z reputac¢nich
systému

Implementace samotnych kolektora

Samotné kolektory a jejich piimé abstraktni nadtfidy jsou zachyceny na diagramu 8.2.
Modré obdélniky znazornuji abstraktni tiidy abstrahujici urc¢itou ¢ast implementace ko-
lekce dat (blize popsdno v sekci 8.1). Oranzové obdélniky predstavuji samotné kolektory
dat z reputacnich systémt, kde nazev kolektoru odpovida nézvu sluzby, ze které dany ko-
lektor ziskava data, nasledovany slovem Collector. Kolektory dat rozsifujici bazovou tiidu
BaseCombinedRepSystemAPICollector shiraji data o doménovych jménech i IP adresach
a ke sbéru dat vyuzivaji rozhrani API poskytnuté danou sluzbou. Ttidy kolektora, které roz-
situji bazovou tiidu BaseIPRepSystemAPICollector sbiraji data pouze o IP adresach a to
pomoci API piislusné sluzby. Kolektory ProjectHoneypotCollector a UrlvoidCollector
dédi bazovou abstraktni tiidu IPStandaloneCollector, respektive bazovou abstraktni
t¥idu DNStandaloneCollector, jelikoz oba systémy, ze kterych tyto kolektory ziskavaji
data, neposkytuji rozhrani API. Tyto kolektory pracuji tak, ze stdhnou webovou stranku,
ze které nasledné vyextrahuji potfebné informace. Toho je dosazeno s vyuzitm knihovny
Jsoup'. Na druhé strané kolektory pracujici s API vyuzivaji pro zpracovani JSON objektii
balik org.json”.

! Jsoup: https://jsoup.org/
Zorg.json: https://github.com/stleary/JSON-java
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PulsediveCollector | | FortiguardCollector | | HybridAnalysisCollector GoogleSafeBrowsingCollector

<<abstract>>
BaseCombinedRepSystemAPICollector

| 1

CloudflareRadarCollector | | OpentipKasperskyCollector | | ThreatfoxCollector | | VirusTotalCollector

<<abstract>> <<abstract>> <<abstract>>
BaselPRepSystemAPICollector IPStandaloneCollector DNStandaloneCollector
[ L 1 Zﬁ %
AbuselpDbCollector | | CriminallPCollector | | GreynoiseCollector ProjectHoneypotCollector UrlvoidCollector

Obrazek 8.2: Diagram zachycujici implementované kolektory s jejich primou nadtiidou

Datové modely pro ukladani dat

Implementace datovych modeli pro data z reputac¢nich systémii se nachazi v nové vytvore-
ném balicku cz.vut.fit.domainradar.common.models.repsystems. Modely jsou imple-
mentovany jako zaznamy (klicové slovo record) v jazyce Java.

Konfigurace kolektora

Kolektory dat z reputacnich systému vyuzivaji konfiguracni soubory, jejichZz nazvy jsou
definovany v souboru CollectorConfig. java, kde jsou taktéz uvedeny vychozi hodnoty
parametri, v pripadé ze konfiguracni soubor dany parametr neobsahuje.

Ulozeni ziskanych dat kolektory do databaze

Ziskand data jednotlivymi kolektory dat z reputacnich systému jsou taktéz ulozena do da-
tabaze. Nazev kolektoru v sloupci collector v tabulce Collector odpovidd nazvu sluzby,
ze které jsou data sbirdna. V pripadé, ze kolektor pracuje se sluzbou, kterd dokaze ziska-
vat informace o doménovych jménech i IP adresach, jsou vytvoreny v tabulce Collector
zdznamy dva. Pro doménova jména ma zaznam nasteveny nazev kolektoru na nazev sluzby
nasledovany textem -dn a booleovskd hodnota sloupce is_ip_collector je nastavena na
false. Pro IP adresy ma zaznam nastaveny hodnotu sloupce collector na nazev sluzby
nasledovany textem -ip a polozka is_ip_collector ma hodnotu true. Toto rozdéleni je
provedeno z toho divodu, aby bylo mozné rozlisit data v databazi pravé u kolektora dat
z reputacnich systémi, které umi ohodnotit jak doménova jména tak IP adresy. Vlozeni
téchto zaznamt kolektort do databaze je pridano v souboru 15_seed.sql.

Aby se uklddala data o doménovych jménech ziskanych pomoci kolektori dat z re-
putacnich systémi, bylo potieba taktéz doplnit v konfigura¢nim souboru pro nastroj Ka-
fka Connect 30_postgres-sink-dn-collectors.properties nové vytvorené cilové téma
collected_DN_data.
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Spusténi kolektorua

Kazdy kolektor dat z reputacnich systémi se v nastroji DomainRadar spousti jakozto samo-
statny Docker kontejner. Tedy pri spusténi nastroje DomainRadar pomoci prikazu docker
compose up -d, ktery je nutné provést ve slozce domainradar/infra, se spole¢né s ostat-
nimi souc¢astmi nastroje spusti i kolektory dat z reputacnich systémt.

8.2 Pridani dat z reputacnich systémit do sloucenych dat

Pro pridani IP dat ziskanych z reputacnich systémii do celkovych sloucenych dat je upra-
vena polozka TAGS a COLLECTOR_NAMES v tridé TagRegistry, kterd se nachdazi v baliku
cz.vut.fit.domainradar.serialization. Pro slouceni dat o doménovych jménech ziska-
nych kolektory reputacnich systémt k ostatnim ziskanym dattim o daném doménovém jméné
je vytvorena tfida RepSystemDNEntriesProcessFunction (ta je pridand do existujictho ba-
liku cz.vut.fit.domainradar), kterd se o toto slouceni stard. Tato tiida postupné sbira
ziskand data, dokud neziska data od kolektort vSech reputacnich systému pracujicich s do-
ménovymi jmény. V moment kdy pfijme vsechna data, tak je ulozi spole¢né s jiz diive zis-
kanymi daty do nové vzniklé agregacni tiidy KafkaDomainWithRepSystemAggregate. Pro
urceni kolektorti, které pracuji s reputac¢nimi systémy zpracovavajici doménové jména, jsou
pridany do tfidy TagRegistry dvé polozky. Prvni z nich je polozka REP_SYSTEM_DN_TAGS
a druha polozka REP_SYSTEM_DN_COLLECTORS_NAMES, v nich jsou obsazeny ndzvy prave
téchto kolektorti mapované na ¢islo a zpétné mapovani.

8.3 Extrakce priznaki

Transformacni funkce, které se staraji o extrakci priznaka z dat ziskanych z reputac-
nich systémt, jsou implementovany v souborech rep_dn.py (extrakce priznaku o domé-
novém jméné) a rep_ip.py (extrakce priznaku o IP adresich). Tyto soubory jsou ve slozce
domainradar/colext/python/extractor/extractor/transformations. VSechny extra-
hované priznaky z reputac¢nich systémt o doménovém jméné jsou vypsany v tabulce B.1,
déle jsou v tabulce B.2 vypsany vSechny priznaky z reputacnich systémii o IP adresach.

Mapovani zény ze systému opentip.kaspersky.com

Jelikoz zéna poskytnuta k doménovému jménu ¢i IP adrese je fetézec, je potieba jej nama-
povat na ¢iselnou hodnotu. Mapovani je tedy nasledujici:

e Zobna Green je mapovana na ¢islo 0,
e zoOna Grey je mapovana na ¢islo 1,

e zb6na Yellow je mapovana na ¢islo 2,
e zb6na Orange je mapovana na ¢islo 3,
e zbéna Red je mapovana na cislo 4,

e jakakoliv jind hodnota je mapovana na ¢islo —1.
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Mapovani risku ze systému pulsedive.com

Polozky risk a risk_recommended ziskané ze systému pulsedive.com jsou fetézce, tedy
jejich mozna hodnota je mapovana na ¢iselnou hodnotu néasledovné:

e Risk none je mapovan na ¢éislo 0,

e risk low je mapovan na ¢islo 1,

e risk medium je mapovan na ¢islo 2,

e risk high je mapovan na ¢islo 3,

e risk critical je mapovan na cislo 4,
e risk retired je mapovan na c¢islo 5,
e risk unknown je mapovan na cislo 6,

¢ jakakoliv jind hodnota je mapovana na ¢islo —1.

Mapovani polozky malicious ze systému radar.cloudflare.com

Aby bylo mozné rozlisit, kdy polozka malicious ziskand ze systému Cloudflare Radar byla
soucasti odpovédi a kdy nikoliv, jsou data z kolektoru mapovana takto:

e Polozka malicious s hodnotou True je mapovana na ¢islo 1,
e polozka malicious s hodnotou False je mapovana na cislo 0,
e polozka malicious s hodnotou None je mapovana na ¢islo —1,

e jakakoliv jina hodnota je mapovana na ¢islo —1.

8.4 Mock API

Jelikoz nékteré API pouzitych reputacnich systému velice omezuji pocet dotazu, které mo-
hou byt systému zasldny, tak pro testovaci ucely bylo vytvoreno mock API. Toto mock
API umoznuje vyzkouset funkcnost jednotlivych kolektorti bez nutnosti obstarat si API
kli¢ u daného reputac¢niho systému a nachazi se ve slozce domainradar/mock_api. Toto
API poskytuje odpovédi se stejnou strukturou jako API reputacniho systému, avsak jsou
zde uvedeny pouze polozky, jez jsou kolektory sbirany. Pritazené hodnoty v odpovédi mock
API vsak neodpovidaji skutecnym datim, které by vratilo API reputa¢niho systému. Tato
data nabyvaji jedné ndhodné vybrané hodnoté ze vsech moznych hodnot, kterd dand po-
lozka daného reputac¢niho systémt miize nabyvat. Toto vytvorené rozhrani taktéz zachovava
strukturu cesty koncového bodu (endpoint) API reputac¢niho systému pro ziskani dat.

Jelikoz toto mock API je zabaleno do vlastniho kontejneru a tento kontejner se spousti
spole¢né s celym nastrojem DomainRadar, tak pro napojeni kolektoru na vytvorené mock
API stac¢i zménit BASE adresu v kédu daného kolektoru z adresy API reputac¢niho systému
na http://mock-api:5000/<ndzev systému>/<endpoint>. Piikladem u kolektoru dat ze
systému VirusTotal je zména z adres:
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na:

http://mock-api:5000/virustotal/api/v3/ip_addresses/
http://mock-api:5000/virustotal/api/v3/domains/

Pro spravnou funkénost je taktéz potreba, aby v konfigura¢nim souboru daného kolek-
toru (slozka domainradar/infra/client_properties/) byl nastaven token API klice, ten
muze byt nastaven na jakoukoliv hodnotu. Toto nastaveni je potfeba z toho divodu, ze
kdyby token nebyl nastaven, kolektor je povazovan za vypnuty.
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Kapitola 9

Trénovani a zhodnoceni modelu

Z divodu rozdéleni klasifikace v nastroji DomainRadar na phishingové domény a domény
existujici za ucelem sifit malware, je zapotiebi vytvorit modely dva. V této kapitole je
popsan vybér model, proces trénovani a jejich zhodnoceni.

Trénovani modelu pro detekci phishingovych domén bylo provedeno na datové sadé obsa-
hujici 3000 benignich domén a 3 000 phishingovych domén. Model pro detekci malwarovych
domén byl trénovan na sadé se stejnymi 3000 benignimi domény a s 3000 malwarovymi
domény. Trénovaci sada obsahuje 4 200 domén a testovaci sada mé 1800 domén. Z davodu
omezeného poc¢tu moznych provedenych dotazi nékterych reputacnich systému je ziskani
dat o vicero doménovych jménech a jejich IP adresiach ¢asové narocné. Vektor pouzitych
priznaki je uveden v piiloze B.

9.1 Vybér modelu

Pro tcely zjisténi, ktery model pro klasifikaci pouzit, byla vyuzita knihovna PyCaret'. Diky
ni bylo zjisténo na vicero datovych sadéch, ze nejlepsi a nejkonzistnéjsi vysledky podava
model Decision Tree a model LightGBM. Proto byly oba modely otestovany podrobnéji.
Ohodnoceni na zakladé nékolika metrik a porovnani modeltt z jednoho béhu trénovani
knihovnou PyCaret pii vyuziti datové sady obsahujici ptiznaky o malwarovych a benignich
doménovych jménech lze vidét v tabulce 9.1.

Model Piesnost | AUC | Uplnost | Pfesnost pozitivni t¥idy
Light GBM 0.9893 | 0.9979 0.9893 0.9894
Ada Boost 0.9881 | 0.9973 0.9881 0.9882
Logistic Regression 0.9879 | 0.9976 0.9879 0.9881
Decision Tree 0.9855 | 0.9884 0.9855 0.9856
K Neighbours 0.9693 | 0.9909 0.9693 0.9697
Naive Bayes 0.9669 | 0.9828 0.9669 0.9676
Ridge 0.9652 | 0.9963 0.9652 0.9675
SVM —Linear Kernel 0.9560 | 0.9903 0.9560 0.9580

Tabulka 9.1: Porovnani nékterych modelti na datové sadé obsahujici malwarové a benigni
doménové jména pomoci knihovny PyCaret

'PyCaret: https://pycaret.org/
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Jelikoz byl model Decision Tree v obou pripadech velice zavisly na jediné vlastnosti
(viz priloha C), tak by nebylo vhodné tento model pouzit a proto nejsou v této kapitole jeho
vysledky uvedeny. V pripadé potencidlniho netispéchu ziskat data ze sluzby VirusTotal by
klasifikace byla pravdépodobné Spatnd a vysledna klasifikace v nastroji DomainRadar by
byla timto zkreslena. Model LightGBM projevil daleko lepsi zavislost na vlastnostech, ktera
je rozpolozena mezi daty z vicero reputacnich systémii. Navic model LightGBM obecné na-
bizi rychly proces trénovani bez velké ztraty presnosti klasifikace vyslednym modelem [21]
a ma nizkou spotiebu paméti. Model LightGBM je taktéz schopen pracovat s velkym poctem
priznaku. Z téchto divodu byly jak pro phishingové domény tak pro malwarové domény zvo-
leny a natrénovany modely LightGBM, které jsou zakomponovany do nastroje DomainRadar
a jejich vlastnosti jsou zobrazeny nize.

9.2 Pouzité metriky k ohodnoceni vysledného modelu

K zjisténi efektivity a spravného rozhodovani klasifika¢niho modelu je potreba urcit néjakou
metriku. K tomu se bézné pouzivaji nasledujici vzorce a terminy [13, 33, 3]:

e Threshold — Hodnota mezi 0 a 1 umoznujici modelu provést klasifikacni rozhodnuti.

o True Positive (zkrdcené TP) — Piipad, kdy skére je vétsi nez hodnota threshold
a opravdové ohodoceni je 1.

o False Positive (zkrdcené FP) — Pripad, kdy skore je vétsi nez hodnota threshold
a opravdové ohodnocenti je 0.

o True Negative (zkrdcené TN) — Piipad, kdy skére je nizsi nebo rovno stanovené hod-
noté threshold a opravdové ohodnoceni je 0.

o False Negative (zkrdcené FN) — Pripad, kdy skére je nizsi nebo rovno stanovené
hodnoté threshold a opravdové ohodnoceni je 1.

o Confusion matrix (matice zdmén) — Maticové zobrazeni hodnot TP, FP, TN a FN.

e Recall (uplnost) — Hodnota udavajici podil pozitivnich pripadu, které byly prediko-
vany jako pozitivni. Tato metrika je vypocitana nasledujicim matematickym vzorcem:

TP

Recall = 55N

o Precision (presnost pozitivni t¥idy) — Hodnota znacici podil spravné identifikovanych
pozitivnich pripadil ze vsech pripadu, které byly oznaceny za pozitivni. Metrika se
pocita nasledovné:

TP

P .. _ .t
recision TP+ FP

o Accuracy (pfesnost) — Hodnota, kterd udava podil pripadi, které byly spravné iden-
tifikovany. Hodnota je pocitana dle tohoto vzorce:
TP+TN

A =
Y = TPYFN+TN + FP

o Receiver operating characteristic curve (zkrdcené ROC) — Grafické znazornéni
miry skutecné pozitivnich ohodnoceni oproti mite falesné pozitivnich ohodnoceni.
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o Area under the ROC curve (zkricené AUC) — Tato hodnota udavéa plochu pod kiiv-
kou ROC a sumarizuje jak moc dobry je test bez ohledu na hodnotu threshold.

e Log-loss — Tato hodnota je zaloZena na predikénich pravdépodobnostech, kde nizsi
hodnota znaci lepsi predikce.

9.3 Ladéni hyperparametru

Jak pro model detekce phishingovych domén tak pro model urceny k detekci malwaro-
vych domén bylo provedeno ladéni hyperparametra za i¢elem nalezeni nejlepsi konfigurace.
Toho bylo dosazeno metodou Grid Search (miizkové vyhledavani) z knihovny scikit-learn®.
Hodnoty hyperparametri, které byly pri vyhledavani vyuzity, jsou uvedeny v tabulce 9.2.
Hodnotici metrikou pro urceni nejlepsi kombinace parametri byla presnost (Accuracy). Pii
vyhleddvani nejlepsi kombinace byla vyuzita takzvana strategie 5-fold cross-validation, pfi
které je trénovaci sada rozdélena do péti disjunktnich podmnozin [10]. Model je nasledné
trénovan na c¢tyfech podmnozinach, které spoleéné predstavuji trénovaci sadu a posledni
podmnozina je urcend jako validac¢ni. Tento proces je opakovan tolikrat, dokud kazda pod-

mnozina nebyla pouzita jako validacni.

max_depth 8, 9,10, 11, 12, 13, 14, 15, 20
min_split_gain 0.001, 0.01, 0.05
n_estimators 4,6,7,8,9, 10,12, 14
num_leaves 9, 10, 15, 20, 25

Tabulka 9.2: Hodnoty hyperparametri vyuzitych k nalezeni nejlepsi kombinace s vyuzitim
mriizkového vyhledavani

9.4 LightGBM model pro detekci phishingovych domén

V grafu 9.1 je zobrazena metrika Log-loss a AUC pro model detekce phishingovych domé-
novych jmen. Diky témto grafiim bylo jednodussi nésledné uzptisobit parametry vysledného
modelu. Aby vysledny model nebyl pretrénovany, byly sledovany rozdily vysledki na tré-
novaci a testovaci sadé na grafu zachycujici Log-loss. Vysledné parametry jsou uvedeny
v tabulce 9.3 a byly ziskdny pomoci metody mrtizkového vyhledavani, které je popsano
v sekci 9.3. Zvolené parametry pro ladéni hyperparametri jsou uvedeny v tabulce 9.2.
Na obrézku 9.2 je vyhodnoceni natrénovaného modelu se ziskanymi parametry zobrazené
pomoci matice zamén (Confusion matriz), kde vstupem byla testovaci doménova jména.
Trida 0 v tomto obrazku znac¢i benigni domény a tfida 1 oznacuje domény phishingové.
Graf 9.3 dale zachycuje dulezitost priznakt z reputacnich systémut natrénovaného modelu.
Vysledny natrénovany model na testovaci sadé dosahuje téchto hodnot: Recall =~ 0.9830,
Precision =~ 0.9965, Accuracy = 0.99 a AUC =~ 0.9993.

2scikit-learn: https://scikit-learn.org/
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Obrazek 9.1: Metrika Log-loss a AUC modelu LightGBM pro klasifikaci phishingovych
domén zavisla na poctu stromt

Parametr Nastavena hodnota
objective binary

boosting_type gdbt

colsample_ bytrate | 1

learning rate 0.2

max_ depth 10
min__child_samples | 20

min_ split_ gain 0.01

n_estimators 9

num__leaves 15

Tabulka 9.3: Parametry vysledného modelu Light GBM pro phishingové domény ziskané
pomoci mtizkového vyhledavani
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Obréazek 9.2: Confusion matrix vysledného modelu LightGBM pro phishingové domény
(tfida 0 = benigni domény, tiida 1 = phishingové domény)
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Obrazek 9.3: Dilezitost priznakt vysledného modelu Light GBM pro phishingové domény

9.5 LightGBM model pro detekci malwarovych domén

Graf 9.4 zobrazuje data metrik Log-loss a AUC pro model klasifikace malwarovych do-
ménovych jmen. Znazornéni téchto dat do grafii prispélo ke snazsimu uzptsobeni a ladéni
parametri modelu pro trénovani. Jednotlivé hodnoty parametrt byly ziskdny pomoci me-
tody mrizkového vyhledavani, které je spolecné s jeho vyuzitim blize popsano v sekci 9.3.
Vyuzité hodnoty parametri, které byly nasledné pouzity pro nalezeni nejlepsi konfigurace
jsou uvedeny v tabulce 9.2. Kone¢né nastavené hodnoty modelu, nalezené pomoci metody
mfizkového vyhleddvéni, jsou vypsané v tabulce 9.4. Aby se zajistilo, Ze vysledny model
nebude pretrénovany, byly sledovany rozdily vysledkt na trénovaci a testovaci datové sadé,
které jsou zachyceny na Log-loss grafu. Obrazek 9.5 zachycuje Confusion matriz ziskanou
z testovacich dat. Na tomto obrazku trida O zastupuje benigni domény a tiida 1 nao-
pak domény malwarové. Dulezitost priznakit dat z reputac¢nich systémi je zachycena gra-
fem 9.6. Vysledny natrénovany model na testovaci sadé ma tyto vlastnosti: Recall ~= 0.9909,
Precision ~ 0.9920, Accuracy = 0.9916 a AUC =~ 0.9983.

Parametr Nastavena hodnota
objective binary

boosting_ type gdbt
colsample_bytrate | 1

learning rate 0.1

max_ depth 10
min__child_samples | 20

min_ split_ gain 0.001

n_estimators 7

num_ leaves 20

Tabulka 9.4: Parametry vysledného modelu Light GBM pro malwarové domény po ru¢nim
ladéni
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Obréazek 9.4: Metrika Log-loss a AUC modelu Light GBM pro klasifikaci malwarovych do-
mén zavislad na poc¢tu stromu
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Obrézek 9.5: Confusion matrix vysledného modelu Light GBM pro malwarové domény (tiida
0 = benigni domény, tfida 1 = malwarové domény)

9.6 Citlivost vici faleSnym vysledktim

Pro zjisténi, zda natrénované modely nejsou prilis citlivé vuci falesné pozitivnim ¢i nega-
tivnim vysledkim, byla u obou modeld zménéna hodnota parametru Threshold z vychozi
hodnoty 0,5 na nékolik jinych rtznych hodnot. Na obrazku 9.7 lze vidét dvé matice za-
mén modelu Light GBM pro klasifikaci phishingovych doménovych jmen. I v tomto piipadé
znaci t¥ida 0 benigni domény a tiida 1 domény phishingové. Leva matice zamén odpovida
modelu s nastavenou hodnotou parametru Threshold na 0,55. V tomto piipadé bylo vice
phishingovych domén oznaceno za benigni, ale pfi tom pocet benignich domén oznacenych
za phishing se moc nezménil. Druha matice zdmén zachycuje vysledky modelu s nastavenou
hodnotou parametru Threshold na 0,4, jelikoz pii hodnoté 0,45 nenastaly zadné zmény.
V tomto pripadé ptibylo znac¢né vice poc¢tu benignich domén oznacenych za phishing, coz
je nezddouci. Zatimco pocet phishingovych domén oznacenych za benigni se moc nezménil.
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Obrazek 9.6: Dilezitost priznakd vysledného modelu Light GBM pro malwarové domény

Jelikoz vysledky klasifikatoru pro malwarové domény byly obdobné jako u klasifikatoru pro
phishingové domény, nejsou zde zobrazeny matice zamén zvlast i pro né. Vychozi hodnota
parametru se tak projevila jako nejlepsi moznost, jelikoz podavala nejptresnéjsi vysledky.

Threshold 0.55 Threshold 0.4

Skute¢na tfida
Skutecna tfida

0 1 0 1
Predpovézena tfida Predpovézena tfida

Obréazek 9.7: Matice zdmén pri jiném nastaveni hodnoty parametru threshold u klasifikatoru
phishingovych doménovych jmen
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9.7 Zhodnoceni

Trénovani a testovani klasifikatorti vyuzivajici model LightGBM probihalo na stroji s proce-
sorem Intel Core i7-10700K. Hledani nejlepsi konfigurace hyperparametriit pomoci metody
miizkového vyhledavéni trvalo u obou modeli necelych 12 minut (pro kazdy). Vysledné
modely byly ulozeny ve formatu joblib, kde model pro detekci phishingovych doménovych
jmen zabira témér 27 kB a model pro detekci domén urcenych pro sifeni malware nabyva
velikosti necelych 21 kB. Testovani rychlosti klasifikace bylo provedeno pro kazdy pocet
vzorku desetkrat s tim, Ze model i testovaci sady byly jiz pred testem nacteny v paméti.
Vysledné rychlosti klasifikace pii tomto testovani lze vidét v tabulce 9.5

Potet vzorkil Primérny ¢as béhu (ms)
Phishingovy klasifikator | Malwarovy klasifikator
1 1.2033 1.1316
10 1.3046 1.4127
100 1.7049 1.7700
1000 1.8135 1.8081
6000 3.4332 3.7376

Tabulka 9.5: Pramérny ¢as potrebny ke klasifikaci rizné velkych vzorka phishingovych
a malwarovych doménovych jmen

Oba vysledné klasifikatory pouzivajici model LightGBM dosahuji velice slusnych vy-
sledki, coz je zvlasté pozoruhodné vzhledem k tomu, Ze vétsina reputacnich systémi vyka-

evNv s

modely zakomponovany do nastroje DomainRadar, kde se podili na klasifikaci doménovych
jmen spolecné s dalsimi klasifikatory.
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Kapitola 10
Experimentalni ovéreni rozsireni

Experimentalni ovéreni, ze rozsifeni ndstroje DomainRadar o klasifikaci na zdkladé dat
z reputacnich systému funguje spravné, spociva v nasazeni nastroje a vlozeni nékolika do-
ménovych jmen pomoci webového prostiedi k celkové klasifikaci. Phishingové domény byly
vybrany na zakladé potvrzeného nahldseni v systému PhishTank a malwarovd doménova
jména byla vybrdna ze systému ThreatFox. Aby se bylo mozné ujistit, ze klasifikatory
neovliviiuji ohodnoceni benignich domén, byly vybrany nékteré znamé zpravodajské do-
mény. Celkovou pravdépodobnost udélenou nastrojem DomainRadar vybranym doménam
lze vidét v tabulce 10.1. Zde je taktéz uvedena celkovd pravdépodobnost udélend danému
doménovému jménu nastrojem DomainRadar pred rozsitenim o klasifikaci na zdkladé dat
z reputacnich systému. Ukédzka vysledného reportu jedné z vybranych domén, ktery lze spat-
fit ve webovém prostfedi nastroje DomainRadar, je zobrazen na obrazku 10.1. Vysledky
z klasifikator na zdkladé dat z reputacnich systému jsou oznaceny jakozto Reputation
system-based LightGBM. Na obrazku je mozné vidét, ze klasifikdtor malwarovych domé-
novych jmen si je na 70.39 % jisty, Ze se jednd o malwarovou doménu a klasifikdtor phishin-
govych doménovych jmen oznacil doménu jako phishing s 91.76% jistotou.

e e, Celkova pravdépodobnost skodlivosti
Typ doménového jména | Doménové jméno = —— ———
Pred rozsifenim | Po rozsifeni
phishing mondiai-agences.com | 76 % 87 %
phishing groupuser.sbs 37 % 51 %
phishing wedkl.cn 40 % 59 %
malware mebwg.press 40 % 53 %
malware tsoi-zhiv.com 76 % %
malware disciplipna.top 64 % 74 %
benigni irozhlas.cz 0% 0%
benigni denik.cz 0% 0%
benigni bbc.com 0% 0%

Tabulka 10.1: Celkova klasifikace doménovych jmen pfed rozsifenim a po rozsiteni
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mondiai-agences.com

87%
@ 81.9% Malware @ 75.08% Phishing & 4.75% DGA

Vysledky klasifikace

@ 81.9% Malware 1. kvétna 2025 v 16:39

The domain has high level of malware indicators.

LightGBM 95.51%

XGBoost 95.51%

Deep NN 87.91%

HTML-based LightGBM 60.42%

Reputation system-based LightGBM 70.39%

@ 75.08% Phishing 1. kvétna 2025 v 16:39

The domain has high level of phishing indicators.

CNN 95.73%

LightGBM 99.64%

XGBoost 99.25%

Deep NN 84.18%

DNS-based NN 0.43%

RDAP-based NN 72.83%

IP-based NN 63.02%

HTML-based LightGBM 68.85%

Reputation system-based LightGBM 91.76%

Obréazek 10.1: Report z webového prostiedi nastroje DomainRadar obsahujici klasifikaci na
zakladé dat z reputacnich systému
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Zhodnoceni a diskuze

Vytvorené klasifikdtory dosahuji velice slusnych vysledki a ve spolupraci s ostatnimi klasi-
fikatory v nastroji DomainRadar pomohly zvysit pfesnost kone¢ného rozhodnuti vysledné
pravdépodobnosti skodlivosti daného doménového jména. V kontextu price to znamena,
ze se podarilo splnit pozadovanou funkcionalitu, tedy detekci malignich domén s vyuzitim
reputacnich systémii v nastroji DomainRadar. Taktéz bylo zjisténo, ze agregovand data
z reputacnich systému jsou vhodnéa ke klasifikaci doménovych jmen.

Pro uzivatele nastroje DomainRadar rozsifeni znamena dalsi relevantni zdroj informaci,
diky kterému se mohou lépe spolehnout na vyslednou klasifikaci poskytnutou nastrojem.
A jelikoz byly vybrany reputacni systémy, které poskytuji i bezplatny bali¢ek, nemusi si
uzivatel zaplatit nékolik sluzeb, aby mél v nastroji DomainRadar tuto funkcionalitu.

Diky dosazenym vysledkim, které jsou velice slibné, mohou byt vytvorené modely pro
klasifikaci phishingovych doménovych jmen a domén urcenych k sifeni malware uzity i sa-
mostatné nebo v jinych néstrojich. Prikladem dalsiho vyuziti by mohlo byt rozsiteni do
webového prohlizece, které by vyuzilo téchto modelt ke klasifikaci navstivené stranky uziva-
telem a mohlo by jej varovat, ze pristupuje na doménu, kteréd byla detekovana jako maligni.

Nameétem na rozsiteni prace by mohlo byt rozdéleni sbéru dat v nastroji DomainRadar
na vicero stupni. Doménové jméno by bylo klasifikovano v kazdém stupni postupné s priby-
vajicimi daty s tim, Ze do dalsiho stupné by se dostalo pouze v pripadé, kdyz by klasifikaci
v daném stupni nebylo mozné spolehlivé urcit. Klasifikace na zdkladé dat z reputacnich
systému by se tak mohla odsunout na pozdéjsi stupen, ¢imz by se do jisté miry mohla
prekonat restrikce po¢tu provedenych dotazi, kterymi jsou nékteré reputacéni systémy ome-
zeny, protoze k jasné benignim ¢i malignim doménovym jméntm by nebylo potieba ziskavat
data z reputacnich systémi. Pripadné by mohly byt jednotlivé kolektory dat z reputacnich
systému rozdéleny do vicero stupnt podle jejich restrikci. To by znamenalo, ze reputacni
systémy s mensimi ¢i zadnymi restrikcemi by mohly byt vyuzity diive a castéji, zatimco
omezené reputacni systémy by byly vyuzity pouze v pripadé, kdy presnou klasifikaci neni
mozné spolehlivé urcit.
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Kapitola 11
Zaver

Cilem této prace bylo rozsirit nastroj DomainRadar o novy klasifikac¢ni faktor pro ohodno-
covéni doménovych jmen na zékladé ziskanych dat z reputaénich systémi. Uéelem tohoto
faktoru bylo prispét k zpresnéni detekce skodlivych doménovych jmen tim, Ze umozni vy-
uzivat dalsi informace o doménéch a jejich pridruzenych IP adresich k nasledné klasifikaci
daného doménového jména. Vyznamnou vyhodou je, ze reputacni systémy dokazou poskyt-
nou nejen informace o aktudlnim stavu doménového jména, ale taktéz i o jeho historii. Toto
nastroji DomainRadar umoznilo 1épe vyhodnotit riziko spojené s konkrétnimi doménami
na zakladé historickych aktivit, které by mohly jinym metodam uniknout.

Prvnim zasadnim bodem bylo vybrat reputacni systémy, ze kterych budou cerpdna
data. V této préci bylo popsano a experimentalné zhodnoceno celkem 14 volné dostupnych
reputacnich systémii. Soucasti téchto 14 reputacnich systémii byl i systém nerd.cesnet.cz,
z kterého jsou jiz data v nastroji DomainRadar ziskavana, avSak nejsou déle nijak vyuzita.
Dale bylo potreba navrhnout, jakym zptisobem budou kolektory dat z reputacnich systému
v nastroji DomainRadar integrovany. Pro tyto tcely vznikly dvé nova témata v systému
Apache Kafka, které slouzi ke kolekci dat o doménovych jménech z reputacnich systémi.

Dalsim dilezitym bodem bylo zvolit zptsob, jakym bude klasifikace doménovych jmen
na zakladé dat z reputacnich systému providéna. K témto tcelim byla vybrana klasifikace
na zakladé strojového uceni. Pro vybrani modelu byla pouzita knihovna PyCaret, kde vstu-
pem bylo vicero datovych sad, aby se bylo mozné ujistit, ze vybrany model bude podéavat
spolehlivé vysledky. Nejlépe hodnocenymi modely se jak pro phishingové tak i pro mal-
warové domény staly modely Decision Tree a LightGBM. Natrénované modely Decision
Tree vsak v obou pripadech vykazovaly vysokou zévislost na jednom priznaku, a proto byl
zvolen a natrénovan model LightGBM, ktery nasledné prokazoval daleko lepsi zdvislost na
priznacich. Natrénovany model pro detekci phishingovych doménovych jmen na testovaci
sadé dosahl presnosti 99 % a model pro klasifikaci malwarovych domén mél na testovaci sadé
presnost 99.16 %. Tyto modely byly nasledné zahrnuty do klasifikacniho procesu nastroje
DomainRadar.

V kontextu préace se podarilo zjistit, ze agregovand data z reputacnich systému jsou
vhodna ke klasifikaci doménovych jmen a také se podarilo splnit pozadovanou funkcionalitu
detekce malignich domén s vyuzitim reputacnich systémi v nastroji DomainRadar. Uzivatel
nastroje se tak bude moct lépe spolehnout na vyslednou klasifikaci daného doménového
jména. Jelikoz dosazené vysledky obou vytvorenych klasifikdtor jsou velice slibné, mohou
byt vyuzity i mimo néastroj DomainRadar, napiiklad v rozsifeni do webového prohlizece,
které by uzivatele varovalo pri piistupu na skodlivou doménu.
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Cilem budouci prace by mohlo byt rozdéleni sbéru dat v nastroji DomainRadar na
vicero stupni, kde dalsi stupen by byl vyuzit v ptipadé, ze klasifikaci doménového jména
neni mozné jisté urcit v dany moment. K jasné benignim ¢i malignim doménam by tak
nebylo tieba sbirat data z jinych zdroji. To by umoznilo posunout sbér dat z reputacnich
systémil na pozdéjsi stupen a do jisté miry by se prekonala restrikce poctu zaslanych dotaz,
kterymi jsou nékteré reputacni systémy omezeny.
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Priloha A

Odpovédi API pouzitych
reputacnich systémai

Tato priloha obsahuje ukdzku odpovédi ziskanych pomoci rozhrani API od pouzitych re-
putacnich systémii. Pro jednoduchost jsou uvedeny pouze odpovidajici malignim doménam
respektive IP adresam. Jelikoz jsem neobjevil ani doménu ani IP adresu, kterou by vsechny
reputacni systémy oznacily za maligni, bude u kazdého reputacniho systému uvedena do-
ména nebo IP adresa, ke které se odpovéd vaze. API kli¢ je v dotazech nahrazen zdstupnym
textem <API key>.

abuseipdb.com

Zvolena maligni IPv4 adresa: 3.33.130.190

Dotaz

GET /api/v2/check?ipAddress=3.33.130.190 HTTP/1.1
Host: api.abuseipdb.com
Key: <API key>

Odpoved

{
"data": {
"ipAddress": "3.33.130.190",
"isPublic": true,
"ipVersion": 4,
"isWhitelisted": false,
"abuseConfidenceScore": 53,
"countryCode": "US",
"usageType": "Content Delivery Network",
"isp": "Amazon Technologies Inc.",
"domain": "amazon.com",
"hostnames": [
"a2aa9ff50de748dbe.awsglobalaccelerator.com"
1,
"isTor": false,
"totalReports": 11,
"numDistinctUsers": 5,
"lastReportedAt": "2025-04-24T20:18:46+00:00"
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radar.cloudflare.com

Zvolené maligni doménové jméno: only-fans.uk

Dotaz

GET /client/v4/accounts/<User ID>/urlscanner/v2/search?size=1&q=page.domain:only-fans.uk HTTP/1.1
Host: api.cloudflare.com
Authorization: Bearer <API key>

Odpovéd

"results": [
{
"task": {
"uuid": "e788ebcl-6alb-4d29-a262-a2b0b741548b",
"visibility": "public",
"time": "2025-04-27T15:05:19.255000+00:00",
"url": "https://only-fans.uk/Lalalalalalalala",
"success": true
1,
|lpage|| . {
"url": "https://only-fans.uk/Lalalalalalalala",
"country": "US",
"asn": "AS13335",
"ip": "104.21.41.236"
}’
"stats": {
"uniqIPs": 2,
"uniqCountries": 1,
"requests": 7,
"dataLength": 198098
},
"verdicts": {
"malicious": true
},
"_id": "e788ebcl-6alb-4d29-a262-a2b0b741548b",
"result": "https://radar.cloudflare.com/scan/e788e5c1-6alb-4d29-a262-a2b0b741548b"

criminalip.io
Zvolenad maligni IPv4 adresa: 162.241.85.85

Dotaz

GET /vl1/asset/ip/report?ip=162.241.85.857full=true HTTP/1.1
Host: api.criminalip.io

Accept: application/json

x-api-key: <API key>

Odpoved

Odpovéd byla pro pirehlednost upravena odstranénim dlouhych, ale ne zas tak podstatnych
casti. Odstranéné casti jsou vyznaceny takto: [...].
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"ip": "162.241.85.85",

"issues": {
"is_vpn": false,
"is_cloud": false,
"is_tor": false,
"is_proxy": false,
"is_hosting": false,
"is_mobile": false,
"is_darkweb": false,
"is_scanner": false,
"is_snort": false

1,
"score": {
"inbound": "Critical",
"outbound": "Dangerous"
1,

"user_search_count": 1,
"domain": {
"count": 3,
"data": [
[...]

},

"whois": {
"count": O,
"data": []

},

"hostname": {
"count": O,

"data": []

},

"ids": {
"count": O,
"data": []

},

"ypn": {
"count": O,
"data": []

},

"webcam": {
"count": O,
"data": []

},

"honeypot": {
"count": O,
"data": []

},

"ip_category": {
"count": O,

"data": []

}’

"port": {
"count": O,
"data": []

},

"vulnerability": {
"count": 2,

"data": [
[...]
]

},

"mobile": {
"count": O,
"data": []

},

"status": 200
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fortiguard.com

Zvolené maligni doménové jméno: public.trzor.us

Dotaz

POST /learnmore/check-blocklist HTTP/1.1
Host: www.fortiguard.com

Content-Type: application/json
Content-Length: 29

{
"url": "public.trzor.us"
}
Odpoved
{
"spam": true
}

safebrowsing.google.com

Zvolend maligni URL: https://testsafebrowsing.appspot.com/s/phishing.html

Dotaz

POST /v4/threatMatches:find7key=<API key> HTTP/1.1
Host: safebrowsing.googleapis.com

Content-Type: application/json

Content-Length: 464

{
"client": {
"clientId": "domrad-bp",
"clientVersion": "1.0"
},
"threatInfo": {
"threatTypes": ["THREAT_TYPE_UNSPECIFIED", "MALWARE", "SOCIAL_ENGINEERING", "UNWANTED_SOFTWARE
", "POTENTIALLY_HARMFUL_APPLICATION"],
"platformTypes": ["ALL_PLATFORMS"],
"threatEntryTypes": ["URL"],
"threatEntries": [
{"url": "https://testsafebrowsing.appspot.com/s/phishing.html"}

Odpovéd

"matches": [
{
"threatType": "SOCIAL_ENGINEERING",
"platformType": "ALL_PLATFORMS",
"threat": {
"url": "https://testsafebrowsing.appspot.com/s/phishing.html"
1,
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"cacheDuration": "300s",
"threatEntryType": "URL"

greynoise.io

Zvolena maligni IPv4 adresa: 188.114.97.3

Dotaz

GET /v3/community/188.114.97.3 HTTP/1.1
Host: api.greynoise.io

Accept: application/json

key: <API key>

Odpoved

"ip": "188.114.97.3",

"noise": true,

"riot": true,

"classification": "unknown",

"name": "unknown",

"link": "https://viz.greynoise.io/ip/188.114.97.3",
"last_seen": "2025-04-27",

"message": "Success"

hybrid-analysis.com

Zvolena maligni IPv4 adresa: 3.33.130.190

Dotaz

POST /api/v2/search/terms HTTP/1.1

Host: www.hybrid-analysis.com

api-key: <API key>

Content-Type: application/x-www-form-urlencoded
Content-Length: 17

host=104.21.1.162

Odpoved
{
"search_terms": [
{
"id": "host",
"value": "104.21.1.162"
}
1,
"count": 2,
"result": [
{
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"verdict": "suspicious",

"av_detect": "28",

"threat_score": 68,

"vx_family": null,

"job_id": "67f432764e79c3b9650704c0",

"sha2b6": "ff41bc558de958cdeff0d3685543f59a39f7ea87449530857a400549aca92aa7",
"environment_id": 160,

"analysis_start_time": "2025-04-07 20:15:50",

"submit_name": "https://carlwasnagi2-hub.netlify.app/",

"environment_description": "Windows 10 64 bit",
"size": 61,
"type": null,
"type_short": "url"

}

{
"verdict": "malicious",
"av_detect": "25",
"threat_score": 100,
"vx_family": null,
"job_id": "6786ac4647a471891e077763",
"sha256": "efa9cblecelfed4765103c157c8c8003c653661edc8ef7098b7fd9f19ed650e3a",
"environment_id": 160,
"analysis_start_time": "2025-01-14 18:26:14",
"submit_name": "https://www.lolex.net/",
"environment_description": "Windows 10 64 bit",
"size": 46,
"type": null,
"type_short": "url"

}

]
}
nerd.cesnet.cz

Zvolend maligni IPv4 adresa: 88.214.48.19

Dotaz

GET /nerd/api/v1/ip/88.214.48.19 HTTP/1.1
Host: nerd.cesnet.cz

Accept: application/json

Authorization: <API key>

Odpovéd
{
"asn": [
213355
1,

"bgppref": "88.214.48.0/24",
Ilblll .
"blocklist_de-ssh",
"uceprotect",
"abuseipdb",
"turris_greylist",
"spamhaus-sbl",
"spamhaus-drop",
"dshield"

]

"fmp": {

"general": 0.0

3,
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"geo": {

"ctry": "US"
},
"hostname" :
"ip": "88.214.48.19",
"ipblock": "88.214.48.0 - 88.214.51.255",
"rep": 0.9764136053266979,

nn
>

"tags": [
{
"C": 1’
"n": "attemptlogin"
1,
{
nens o1,
"n": "reconscanning"
}

opentip.kaspersky.com

Zvolené maligni doménové jméno: redteamminepool.ug

Dotaz

GET /api/vl/search/domain?request=redteamminepool.ug HTTP/1.1
Host: opentip.kaspersky.com
x-api-key: <API key>

Odpoved

llzone" . llRedll .
"DomainGeneralInfo": {
"FilesCount": 10,
"UrlsCount": 10,
"HitsCount": 1000,
"Domain": "redteamminepool.ug",
"Ipv4Count": 5,
"Categories": [
"CATEGORY_MALWARE"
1,
"CategoriesWithZone": [
{
"Name": "CATEGORY_MALWARE",
llzonell . llRed“

},
"DomainWhoIsInfo": {
"DomainName": "redteamminepool.ug",
"Created": "2021-05-17T21:00:00Z",
"Expires": "2022-05-17T21:00:00Z",
"NameServers": [
"ns101.cloudns.net",
"ns102.cloudns.net",
"ns103.cloudns.net",
"ns104.cloudns.net"
1,
"Contacts": [
{

"ContactType": "registrant",
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llName": IIN/A"’
"Organization": "N/A",
"Address": "N/A",
"Cityll: IIN/AH’
"State": "N/A",
"PostalCode": "N/A",
"CountryCode": "N/A",

"Email": "admin@redteamminepool.ug"
1,
{
"ContactType": "administrative",
"Nanle": IIN/AH’
"Organization": "N/A",
"Address": "N/A",
llCityll: IIN/AH’
"State": "N/A",
"PostalCode": "N/A",
"CountryCode": "N/A",
"Email": "admin@redteamminepool.ug"
1,
{
"ContactType": "technical",
"Name": "N/A",
"Organization": "N/A",
"Address": "N/A",
"City": IIN/AH’
"State": "N/A",
"PostalCode": "N/A",
"CountryCode": "N/A",
"Email": "admin@redteamminepool.ug"
}
1,
"Registrar": {},
"DomainStatus": [
"ACTIVE"
]
}
}
pulsedive.com

Zvolené maligni doménové jméno: post-gieu3.top

Dotaz

GET /api/info.phpTkey=<API key>&indicator=post-gieu3.top&pretty=1 HTTP/1.
Host: pulsedive.com
Accept: application/json

Odpoved

"qid": null,

"ijd": 58480864,

"indicator": "post-gieu3.top",

"type": "domain",

"risk": "high",

"risk_recommended": "high",
"manualrisk": O,

"retired": "No recent activity",
"stamp_added": "2024-04-18 06:40:28",
"stamp_updated": "2024-09-03 20:06:46",
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"stamp_seen": "2024-06-02 12:19:08",
"stamp_probed": null,

"stamp_retired": "2024-09-03 20:06:46",
"recent": O,

"submissions": O,

"umbrella_rank": null,
"umbrella_domain": null,

"riskfactors": [

{
"rfid": 6,
"description": "does not resolve to an IP",
"risk": "medium"
1,
{
nrfid": 51,
"description": "uncommon TLD",
"risk": "medium"
}
1,
"redirects": {
"from": [],
"Eol . []
1,
"threats": [],
"feeds": [],

"comments": [],
"attributes": [],
"properties": []

threatfox.abuse.ch

Zvolené maligni doménové jméno: nsl.dmakk.cn

Dotaz

POST /api/v1/ HTTP/1.1

Host: threatfox-api.abuse.ch
Auth-Key: <API key>
Content-Type: application/json
Content-Length: 94

{
"query": "search_ioc",
"search_term": "nsl.dmakk.cn",
"exact_match": false

}

Odpovéd

{
"query_status": "ok",
"data": [
{

"id": "1514191",
"ioc": "nsl.dmakk.cn",
"threat_type": "botnet_cc",
"threat_type_desc": "Indicator that identifies a botnet command&control server (C&C)",
"ioc_type": "domain",
"ioc_type_desc": "Domain that is used for botnet Command&control (C&C)",
"malware": "win.cobalt_strike",

"malware_printable": "Cobalt Strike",
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"malware_alias": "Agentemis,BEACON,CobaltStrike,cobeacon",
"malware_malpedia": "https://malpedia.caad.fkie.fraunhofer.de/details/win.cobalt_strike",
"confidence_level": 75,
"first_seen": "2025-04-30 20:54:47 UTC",
"last_seen": null,
"reference": null,
"reporter": "abuse_ch",
"tags“ . [
"CobaltStrike",
"drb-ra"
1,

"malware_samples": []

virustotal.com

Zvolené maligni doménové jméno: nsl.dmakk.cn

Dotaz

GET /api/v3/domains/right.bestresulttostart.com HTTP/1.1
Host: www.virustotal.com

Accept: application/json

x-apikey: <API key>

Odpovéd

Odpovéd byla pro prehlednost upravena odstranénim dlouhych, ale ne zas tak podstatnych,
casti. Odstranéné ¢asti jsou vyznaceny takto: [...]

{
"data": {
"id": "right.bestresulttostart.com",
"type": "domain",
"links": {
"self": "https://www.virustotal.com/api/v3/domains/right.bestresulttostart.com"
},
"attributes": {
"last_modification_date": 1746033887,
"categories": {
"alphaMountain.ai": "Malicious (alphaMountain.ai)"
},
"expiration_date": 1772636077,
"last_dns_records_date": 1743933812,
"last_analysis_date": 1745136168,
"last_update_date": 1741162926,
"jarm": "27d40d40d00040d1dc42d43d00041d6183ff1bfae51ebd88d70384363d525¢c",
"last_analysis_results": {
[...]
},
"creation_date": 1709564090,
"last_dns_records": [
[...]
1,
"total_votes": {
"harmless": O,
"malicious": 1
},
"popularity_ranks": {
"Cisco Umbrella": {
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"rank": 513871,
"timestamp": 1712681888
}
},
"registrar": "NICENIC INTERNATIONAL GROUP CO., LIMITED",
"tld": "comll’
"last_https_certificate_date": 1743933812,
"tags": [] s
"reputation": -55,
"last_analysis_stats": {
"malicious": 11,
"suspicious": O,
"undetected": 30,
"harmless": 53,
"timeout": 0O
},
"last_https_certificate": {
[...]
}
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Priloha B

Seznam priznaki

V této priloze jsou uvedeny vybrané priznaky ziskanych dat z reputacnich systémi, které
jsou vyuzity pro klasifikaci doménovych jmen. Priznaky jsou rozdéleny na priznaky ziska-
nych o doménovém jméné a na priznaky ziskanych z pridruzenych IP adres.
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Priznaky o doménovém jméné zaloZzené na reputacnich systémech (rep_dn_)

Nazev

Popis

virustotal reputation

virustotal malicious

virustotal__suspicious

virustotal undetected

virustotal harmless

opentip_ kaspersky_ zone

opentip_ kaspersky_category_ green_ zone_ cnt
opentip_ kaspersky_ category_ grey_ zone_ cnt
opentip_ kaspersky category_ yellow_ zone_ cnt
opentip_ kaspersky category_orange zone_cnt
opentip_ kaspersky_category_red_ zone_ cnt

Pridélena reputace

Pocet oznaceni domény za malicious
Pocet oznaceni domény za suspicious
Pocet oznaceni domény za undetected
Pocet oznaceni domény za harmless
Pridélena zéna prevedend na cislo
Pocet Green kategorii

Pocet Grey kategorii

Pocet Yellow kategorii

Pocet Orange kategorii

Pocet Red kategorii

¢8

Booleovska hodnota znacici, zda je doména oznacend jako ADWARE
Booleovska hodnota znacici, zda je doména oznacend jako PHISHING
Booleovska hodnota znacici, zda je doména oznacend jako MALWARE
Booleovska hodnota znacici, zda je doména oznacend jako COMPROMISED
Booleovska hodnota znagcici, zda je doména oznacend jako BOTNET_CNC

opentip_ kaspersky_ is_ category_ adware
opentip_ kaspersky_is_ category_ phishing
opentip_ kaspersky_is_ category malware
opentip_ kaspersky_ is_ category__compromised
opentip_ kaspersky_is_ category_ botnet_ cnc

hybrid__analysis_ malicious_ cnt
hybrid__analysis_ suspicious_ cnt
hybrid__analysis_ no_ threat_ cnt
hybrid__analysis_ whitelisted__cnt
hybrid__analysis_ worst__score
hybrid__analysis_ best_ score
hybrid__analysis_avg score

hybrid__analysis_ null_score_ cnt

google safe_ browsing unspecified_ cnt
google_safe_ browsing malware_ cnt
google_safe_ browsing_social__engineering cnt
google_safe_ browsing unwanted_ software_ cnt

Pocet oznaceni domén jako malicious

Pocet oznaceni domén jako suspicious

Pocet oznaceni domén jako no threat

Pocet oznaceni domén jako whitelisted
Nejhorsi skére pridélené doméné

Nejlepsi skore pridélené doméné

Primérné skore vsech pridélenych skore doméné
Pocet nahlaseni, u kterych nebylo uvedeno skére
Pocet nahléseni, u kterych neni uvedena ptfesnd hrozba
Pocet nahlaseni s kategorii malware

Pocet nahlaseni s kategorii social engineering
Pocet nahléseni s kategorii unwanted software

pokracovani na dalsi strané
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Nazev
google_safe_browsing_ potentially _harmful cnt
urlvoid_ detection cnt

cloudflare malicious

fortiguard__spam

threatfox malware confidence level

Popis

Pocet nahlaseni s kategorii potentially harmful

Pocet detekei

Zda se jednéd o maligni doménu (¢i zadné informace) mapované na ¢islo
Booleovska hodnota znacici, zda je doména oznacend za spam

Mira jistoty v pripadé, ze doména byla oznacen za malware, jinak —1

pulsedive_ risk
pulsedive_ risk_ recommended
pulsedive__manual_risk

Hodnota risku mapovana na ¢islo
Hodnota doporucéeného risku mapované na ¢islo
Hodnota manuélniho risku

Tabulka B.1: Seznam ptiznakti o doménovém jméné zaloze-
nych na datech z reputacnich systému pro klasifikaci

Priznaky o IP adresich zalozené na reputacnich systémech (rep_ip_)

Nazev

Popis

virustotal _avg reputation
virustotal _avg malicious
virustotal avg suspicious
virustotal _avg undetected
virustotal avg harmless

opentip_ kaspersky_ green_ zone_ cnt

opentip_ kaspersky_grey zone cnt

opentip_ kaspersky_ yellow_ zone_ cnt

opentip_ kaspersky orange zone_ cnt

opentip_ kaspersky_ red_ zone_ cnt

opentip_ kaspersky_ category_ green_ zone_ cnt
opentip_ kaspersky_ category_ grey_ zone_ cnt
opentip_ kaspersky_ category__yellow_ zone_ cnt
opentip_ kaspersky_ category_orange zone_ cnt
opentip_ kaspersky_ category_red_ zone_ cnt

Primérna pridélend reputace

Primérny pocet oznaceni IP adresy za malicious
Primeérny pocet oznaceni IP adresy za suspicious
Primérny pocet oznaceni IP adresy za undetected
Primérny pocet oznaceni IP adresy za harmless
Pocet zon IP adres oznacenych jako Green
Pocet zon 1P adres oznacenych jako Grey

Pocet zon IP adres oznacenych jako Yellow
Pocet zon IP adres oznacenych jako Orange
Pocet zon TP adres oznacenych jako Red

Celkovy pocet Green kategorii

Celkovy pocet Grey kategorii

Celkovy pocet Yellow kategorii

Celkovy pocet Orange kategorii

Celkovy pocet Red kategorii

pokracovani na dalsi strané
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Nazev

Popis

opentip_ kaspersky_ category__adware_ cnt

opentip_ kaspersky_ category_ phishing cnt

opentip_ kaspersky_ category_ malware_ cnt

opentip_ kaspersky_ category__compromised_ cnt
opentip_ kaspersky_ category_ botnet_cnc_ cnt
hybrid__analysis_malicious_ cnt

hybrid__analysis_ suspicious_ cnt
hybrid__analysis_no_ threat_ cnt

hybrid__analysis_ whitelisted__cnt

hybrid__analysis_ worst__score
hybrid__analysis_ best_ score
hybrid__analysis_ avg score

hybrid__analysis_ null_score_ cnt

google safe browsing total unspecified cnt
google_safe_ browsing_total malware_ cnt

google safe browsing total social engineering cnt
google_safe_browsing_total unwanted_ software_ cnt
google_safe browsing total potentially harmful cnt
nerd max_ score

project_ honeypot_ malicious_ ratio
cloudflare _radar malicious_ratio

abuseipdb_ worst__score

abuseipdb_ avg_score

abuseipdb_ whitelisted__ratio

abuseipdb_ tor_ratio

abuseipdb__total_reports

abuseipdb_ avg_reports

fortiguard__spam_ ratio

greynoise_noise_ ratio

greynoise_riot_ ratio

Celkovy pocet TP adres oznacenych jako ADWARE

Celkovy pocet IP adres oznacenych jako PHISHING

Celkovy pocet IP adres oznacenych jako MALWARE

Celkovy pocet IP adres oznacenych jako COMPROMISED

Celkovy pocet TP adres oznacenych jako BOTNET_CNC

Celkovy pocet IP adres oznacenych jako malicious

Celkovy pocet IP adres oznacenych jako suspicious

Celkovy pocet IP adres oznacenych jako no threat

Celkovy pocet IP adres oznacenych jako whitelisted

Nejhorsi skoére vsech IP adres

Nejlepsi skére vsech TP adres

Primérné skére vsech pridélenych skére vsech IP adres

Pocet nahldseni, u kterych nebylo uvedeno skére

Celkovy pocet nahlaseni IP adres, u kterych neni uvedena ptesna hrozba
Celkovy pocet nahlaseni IP adres s kategorii malware

Celkovy pocet nahlaSeni IP adres s kategorii social engineering
Celkovy pocet nahlaseni IP adres s kategorii unwanted software
Celkovy pocet nahlaseni IP adres s kategorii potentially harmful
Nejhorsi skére IP adresy

Pomér IP adres oznacenych jako malicious k poctu IP adres
Pomér IP adres oznacenych jako malicious k poctu IP adres
Nejhorsi skére vsech TP adres

Primeérné skore vsech IP adres

Pomeér IP adres oznacenych jako whitelisted k poctu IP adres
Pomér IP adres oznacenych jako tor k pocétu IP adres

Celkovy pocet nahlaseni vsech IP adres

Primérna hodnota nahldseni na IP adresu

Pomeér IP adres oznacenych jako spam k poctu IP adres

Pomeér IP adres oznacenych jako noise k pocétu IP adres

Pomér IP adres oznacenych jako riot k poc¢tu IP adres

pokracovani na dalsi strané
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Nazev

Popis

greynoise__total__benign
greynoise_total malicious
criminalip_score_safe cnt
criminalip_ score_ low__cnt
criminalip_ score__moderate_ cnt
criminalip_ score__dangerous_ cnt
criminalip__score_ critical cnt
threatfox malware ratio
threatfox_avg confidence_ level
pulsedive_ risk_ none_ cnt
pulsedive_ risk_ low_ cnt
pulsedive_risk medium_ cnt
pulsedive_ risk__high cnt
pulsedive_risk critical cnt
pulsedive_ risk_ retired_ cnt
pulsedive_risk_unknown_ cnt
pulsedive__manual_ risk_ ratio

Pocet TP adres oznacenych jako benign

Pocet TP adres oznacenych jako malicious

Pocet IP adres se skérem safe

Pocet IP adres se skérem low

Pocet IP adres se skérem moderate

Pocet TP adres se skérem dangerous

Pocet IP adres se skérem critical

Pomér IP adres s detekovanym malwarem k poctu IP adres
Prumérnd jistota detekovaného malwaru (—1 pokud neni uvedeno)
Pocet IP adres se skérem none (risk + risk_recommended)
Pocet IP adres se skérem low (risk + risk_recommended)
Pocet IP adres se skérem medium (risk + risk_recommended)
Pocet IP adres se skérem high (risk + risk_recommended)
Pocet IP adres se skorem critical (risk + risk_recommended)
Pocet IP adres se skérem retired (risk + risk_recommended)
Pocet IP adres se skorem unknown (risk + risk_recommended)
Pomér IP adres s manualnim riskem 1 k poc¢tu IP adres

Tabulka B.2: Seznam ptiznakt o IP adresach zalozenych na
datech z reputacnich systému pro klasifikaci




Priloha C

Dilezitost priznakd modelu
Decision Tree

Zde jsou zobrazeny dilezitosti priznaka dat z reputacnich systémd u modelu Decision
Tree. Modely jsou silné zavislé na jediném piiznaku. Vétsina ostatnich pfiznaktt méa velice
zanedbatelnou dtlezitost, ze v grafu C.1 a v grafu C.2 nejde prinos okem zaznamenat.

rep_dn_virustotal_malicious [N
rep_dn_opentip_kaspersky_is_category_phishing li
rep_dn_virustotal_harmless |
rep_ip_hybrid_analysis_null_score_cnt |
rep_dn_virustotal_suspicious |
rep_ip_virustotal_avg_undetected |
rep_dn_opentip_kaspersky_zone |
rep_ip_hybrid_analysis_malicious_cnt |
rep_ip_virustotal_avg_harmless
rep_ip_abuseipdb_avg_reports
rep_dn_opentip_kaspersky_category_grey_zone_cnt
rep_ip_opentip_kaspersky_grey_zone_cnt
rep_ip_opentip_kaspersky_green_zone_cnt
rep_ip_hybrid_analysis_worst_score
rep_ip_virustotal_avg_reputation
rep_dn_virustotal_undetected
rep_ip_virustotal_avg_suspicious
rep_ip_hybrid_analysis_no_threat_cnt
rep_dn_cloudflare_malicious
rep_ip_hybrid_analysis_suspicious_cnt
rep_dn_pulsedive_risk
rep_dn_fortiguard_spam
rep_dn_threatfox_malware_confidence_level
rep_ip_pulsedive_manual_risk_ratio
rep_ip_virustotal_avg_malicious
rep_dn_pulsedive_risk_recommended
rep_dn_pulsedive_manual_risk
rep_dn_google_safe_browsing_potentially_harmful_cnt
rep_ip_opentip_kaspersky_yellow_zone_cnt
rep_dn_urlvoid_detection_cnt
rep_dn_google_safe_browsing_unspecified_cnt
rep_dn_google_safe_browsing_unwanted_software_cnt
rep_dn_hybrid_analysis_malicious_cnt
rep_dn_opentip_kaspersky_category_green_zone_cnt
rep_dn_opentip_kaspersky_category_yellow_zone_cnt

0.0 0.2 0.4 0.6 0.8
Gain (dulezitost pfiznak()

Obréazek C.1: Dulezitost priznakt modelu Decision Tree pro phishingové domény
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rep_dn_virustotal_malicious | I ——
rep_dn_opentip_kaspersky_zone [l
rep_ip_virustotal_avg_undetected |
rep_dn_opentip_kaspersky_category _grey_zone_cnt |
rep_ip_hybrid_analysis_no_threat_cnt |
rep_ip_virustotal_avg_harmless
rep_dn_virustotal_undetected
rep_ip_virustotal_avg_suspicious
rep_ip_hybrid_analysis_malicious_cnt
rep_dn_virustotal_suspicious
rep_ip_opentip_kaspersky_category_grey_zone_cnt
rep_ip_opentip_kaspersky_green_zone_cnt
rep_ip_virustotal_avg_reputation
rep_ip_opentip_kaspersky_category_red_zone_cnt
rep_ip_nerd_max_score
rep_dn_virustotal_harmless
rep_ip_abuseipdb_avg_score
rep_dn_pulsedive_risk
rep_dn_cloudflare_malicious
rep_dn_fortiguard_spam
rep_dn_urlvoid_detection_cnt
rep_dn_threatfox_malware_confidence_level
rep_ip_pulsedive_manual_risk_ratio
rep_dn_pulsedive_risk_recommended
rep_dn_pulsedive_manual_risk
rep_ip_virustotal_avg_malicious
rep_dn_google_safe_browsing_unwanted_software_cnt
rep_ip_opentip_kaspersky_grey_zone_cnt
rep_ip_opentip_kaspersky_yellow_zone_cnt
rep_dn_google_safe_browsing_potentially_harmful_cnt
rep_dn_google_safe_browsing_unspecified_cnt
rep_dn_google_safe_browsing_social_engineering_cnt
rep_dn_opentip_kaspersky_is_category_botnet_cnc
rep_dn_opentip_kaspersky_category_green_zone_cnt
rep_dn_opentip_kaspersky_category_yellow_zone_cnt
rep_dn_opentip_kaspersky_category_orange_zone_cnt
rep_dn_opentip_kaspersky_category_red_zone_cnt
rep_dn_opentip_kaspersky_is_category_adware
rep_dn_opentip_kaspersky_is_category_phishing
rep_dn_opentip_kaspersky_is_category_malware
rep_dn_opentip_kaspersky_is_category_compromised
rep_dn_hybrid_analysis_malicious_cnt
rep_dn_google_safe_browsing_malware_cnt
rep_dn_hybrid_analysis_suspicious_cnt
rep_dn_hybrid_analysis_no_threat_cnt
rep_dn_hybrid_analysis_whitelisted_cnt
rep_dn_hybrid_analysis_worst_score
rep_dn_hybrid_analysis_best_score
rep_dn_hybrid_analysis_avg_score
rep_dn_hybrid_analysis_null_score_cnt

0.0 0.2 0.4 0.6 0.8
Gain (dllezitost pfiznaku)

Obrazek C.2: Dilezitost priznak modelu Decision Tree pro malwarové domény
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Priloha D

Obsah pamétového média

/
L bp_latex/ i Zdrojové soubory textu této prace
L dataset/ e Datové sady
| _domainradar/ ......iieiiiiiiiiiiiiiiin Néastroj DomainRadar s rozsitenim

colext/

domainradar/

infra/

input/

mock_api/

webui/

soubory.md .Vypis upravenych a vytvorenych souborii v nastroji DomainRadar
L NOteDbO00KRS/ it e Jupyter notebooky
Yo o 1 o /= Pomocné skripty
L DD PAL e Tato prace ve formatu PDF
| bp_tisk.pdf ...... ...l Tato prace ve formatu PDF urcena pro tisk
L README.MA o ottiittiiie e iiiee e iiiee e Popis projektu a jeho spusténi

88



	Úvod
	Rozbor existujících řešení
	Reputační systémy
	Reputační systém pro doménová jména a IP adresy
	Získávání informací
	Účel reputačních systémů

	DomainRadar
	Architektura systému
	Zpracování požadavků
	Klasifikace doménových jmen

	Popis volně dostupných reputačních systémů
	abuseipdb.com
	radar.cloudflare.com
	criminalip.io
	fortiguard.com
	safebrowsing.google.com
	greynoise.io
	hybrid-analysis.com
	nerd.cesnet.cz
	opentip.kaspersky.com
	projecthoneypot.org
	pulsedive.com
	threatfox.abuse.ch
	urlvoid.com
	virustotal.com
	Komparativní srovnání reputačních systémů

	Experimentální zhodnocení dostupných reputačních systémů
	abuseipdb.com
	radar.cloudflare.com
	criminalip.io
	fortiguard.com
	safebrowsing.google.com
	greynoise.io
	hybrid-analysis.com
	nerd.cesnet.cz
	opentip.kaspersky.com
	projecthoneypot.org
	pulsedive.com
	threatfox.abuse.ch
	urlvoid.com
	virustotal.com
	Zhodnocení

	Návrh rošíření nástroje DomainRadar
	Rozšíření modelu zřetězené kolekce dat v nástroji DomainRadar
	Nově definované modely pro zřetězenou kolekci dat
	Návrh kolektorů pro reputační systémy
	Úprava procesu sloučení dat
	Klasifikace na základě získaných dat

	Implementace sběrové části
	Kolektory dat z reputačních systémů
	Přidání dat z reputačních systémů do sloučených dat
	Extrakce příznaků
	Mock API

	Trénování a zhodnocení modelů
	Výběr modelu
	Použité metriky k ohodnocení výsledného modelu
	Ladění hyperparametrů
	LightGBM model pro detekci phishingových domén
	LightGBM model pro detekci malwarových domén
	Citlivost vůči falešným výsledkům
	Zhodnocení

	Experimentální ověření rozšíření
	Závěr
	Literatura
	Odpovědi API použitých reputačních systémů
	Seznam příznaků
	Důležitost příznaků modelu Decision Tree
	Obsah paměťového média

