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Abstrakt

Tato diplomova prdace se sklada z nékolika ¢asti. Popisuje technologii desetigigabitového
Ethernetu. Predstavuje analyzatory Ixia a Endace, predevsim jejich vyuZziti pro analyzu
provozu a zatéZového testovani sitovych prvkl. Zabyva se doporucenimi RFC, tykajici se
testovani smérovacli a prepinacl. Obsahuje vysledky testd prepinacl a smérovace
provedenych dle doporudeni RFC 2544 a RFC 2889. Cast prace je vénovana kartdm
COMBO FPGA. V ramci této prace je také vytvorena dokumentace k analyzatorim a CD

obsahuje makro programu Microsoft Excel pro prezentaci vysledk( méreni.

Abstrakt

The master’s thesis consists of several parts. Describes the technology 10 Gbps Ethernet.
Analyzer Ixia and Endace presents, especially their use for traffic analysis and stress testing
the network devices. It deals with documents RFC concerning the routers and switch
testing. Thesis includes the reports of tests switches and router performed by RFC 2544
and RFC 2889 documents. Part of the thesis is dedicated to COMBO FPGA cards.
Documentations to the analyzers is created in this thesis and macro is on the CD

for presentation of measurement results.
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analyza, desetigigabitovy Ethernet, Ixia, Endace, COMBO FPGA, RFC 2544, RFC 2889,

zatézové testovani, vykonnostni parametry, makro, Excel
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UvoD

Analyza siti je Siroky pojem, vtéto praci je pojem spjat se samotnymi analyzatory.
Analyzator Endace je primarné urcen k zachytavani sitového provozu s naslednou analyzou
dle rlznych kritérii. Analyzator Ixia je pfedevsim urcen k zatéZovému testovani, neboli také
zjisténi vykonnostnich parametrt sitovych prvkd, ale umoziuje i zachytavat provoz, proto
je v této praci také nazyvan zatézovym generdtorem.

JelikoZz analyzatory obsahuji rozhrani desetigigabitového Ethernetu je vénovana ¢ast
prace i této technologii za ucelem seznamit se stouto technologii a srozdily vici
predchozim vydanim standardu IEEE 802.3.

Jednim z cil( diplomové prace je také nastudovat doporuceni tykajici se zatézového
testovani aktivnich sitovych prvk( a to zejména smérovacli a prepinacl. Také se zamérit
na specifika v pfipadé testovani sitovych prvkd pracujicich na standardu 10GBASE-LR.

Na zdkladé nastudovanych standardl provést zatézové testy prepinacd, smérovacu
a vyvojovych karet COMBO FPGA.

Zdavodu neprehlednych reportli méreni vytvarenych obsluznym programem
analyzatoru Ixia je také ukolem vytvorit makro v programu Microsoft Excel, které bude

automaticky prehledné prezentovat vysledky méreni.
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1 DESETIGIGABITOVY ETHERNET

Technologie Ethernet je urcena pro prenos dat po sdileném médiu. Je definovdna
na linkové a fyzické vrstvé referencniho modelu ISO OSI, popfipadé na vrstvé sitového
rozhrani modelu TCP/IP. Zastoupena je skupinou standard( IEEE 802.3, které vychazi
z projektu firem DEC, Intel a Xerox oznaCovaného jako Ethernet Il. Pokud tedy je v této
praci uvadén pojem Ethernet, jedna se presnéji o sité na bazi Ethernetu definované dle
standard( IEEE 802.3.

Po schvdleni gigabitového Ethernetu v ¢ervnu 1998 nasledoval v bfeznu 1999 vznik
pracovni skupiny Higher Speed Study Group — HSSG, kterd dostala za ukol prozkoumat
moznosti desetigigabitového Ethernetu — 10 GbE. Na vyvoji se také podilela skupina firem
sdruzend v 10GE Alliance. Samotny standard byl schvalen v ¢ervnu 2002 pod oznacenim
IEEE 802.3ae.

JelikoZ s rostouci prenosovou rychlosti se mnohem castéji vyuziva plné duplexni
prenos a taktéZ se u této technologie uvazuje primarné s pfenosem optickymi vlakny typu
bod—bod, tak u 10GbE pracovni skupina IEEE 802.3ae Task Force pfistoupila na moznost
provozu pouze v plné duplexnim reZzimu. Jedna se tedy o standard, kde neni definovan
polovi¢ni duplex, a proto nenastdvaji kolize rdmc(i. To znamena, Ze neni aplikovana
pristupova metoda CSMA/CD a ani se neuvazuje s koliznimi doménami. Omezeni dosahu
tak neni limitovano pouzivdnim pristupové metody. PouzZivdna je topologie hvézda

s propojenim bod—bod. [21]

1.1 Linkova vrstva

Linkova vrstva se sklada ze dvou podvrstev, Logical Link Control — LLC a Media Access
Control — MAC.

Podvrstva LLC zajistuje fizeni logického spoje. Format LLC hlavicky je nezavisly
na typu pouzité sité. LLC rdmce sjednocuji format. Podvrstva MAC slouzi k fizeni pfistupu
k prenosovému médiu i detekci chyb pomoci kontrolniho souctu CRC. Je zavisla na pouzité
prenosové technologii a k adresaci vyuziva MAC adresy.

V pfipadé 10 GbE jsou zachovdny stejné vlastnosti i stejny format ramce jako

v predchozich specifikacich Ethernetu.

1.2 Fyzicka vrstva

Fyzickd vrstva Ethernetu (PHY) odpovidajici fyzické vrstvé definuje elektrické a optické

signaly, stav linky, ¢asovani, kddovani dat a obvody potfebné pro prijem a vysilani.
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Fyzicka vrstva obsahuje podvrstvy: [21]

Podvrstva PMD je zodpovédnd za prenos signalu, obsahuje definice optického
(poptipadé elektrického) signalu. Jsou zde popsdany detaily o vysilani a prijmu jednotlivych
bitd na fyzické médium. [39]

Podvrstva PMA provadi prevod paralelniho prenosu na sériovy, ktery je vhodny
pro vysilani na fyzické medium. [39]

Podvrstva PCS ma za ukol kdédovani bitll z podvrstvy MAC (propojené pomoci
rozhrani XGMII) a dekddovani pfijatych bitl. Vychozi kéddovaci technika neni definovana,
ale nejCastéji se pouZivda kodovani 64B/66B, kdy se posloupnost 64 bitd nahradi
posloupnosti o délce 66 bitl. Popfipadé se pouZiva kddovani 8B/10B. [39]

Rozhrani XGMII je modifikované rozhrani MIl pro 10 GbE. Pouzivd 74 signald.
Na vysilani a pfijem je pouZivana 32 bitova sbérnice a na fizeni 4 bitova sbérnice. Sklada se

z nezdvislych cest pro pfijem dat z nizSich vrstev a vysilani do vyssich vrstev. [12], [21], [25]

Referenéni model

oSl
Aplikacni
LLC
Prezentaéni |
MAC
Reladni
% XGMI| %
Transportni PCS PCS
Sitova
WIS
Linkova
PMA PMA
Fyzicka
PMD PMD
I I
medium | | medium |
10GBASE-R,X 10GBASE-X

Obradzek 1: Podvrstvy fyzické a linkové vrstvy technologie 10GbE
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Optické transceivery

Umoznuji snadnou rozsifitelnost a modifikovatelnost siti (rozhrani sitovych prvki). Jsou
definovany na fyzické vrstvé, presnéji na podvrstvé PMD, jednotlivé typy jsou popsany
pramyslovymi standardy, které jsou znamé pod zkratkou Multi Source Agreement — MSA.
a) XENPAK

Navrzen pro prenos 10 GbE (IEEE 802.3ae) v kvétnu 2001 skupinou MSA. Osazen
konektorem typu SC. V dnesni dobé tento model jiz neni nasazovan. [2]

b) X2

Vychazi z transceiveru XENPAK. Definovan v unoru 2003. Osazen SC konektorem. Urcen
nejenom pro technologie 10 GbE, ale i SDH nebo Fibre Channel. [2]

c) XFP

Definovan v prosinci 2002. Je konstrukéné podobny transceiveru typu SFP, ale jedna se
o verzi vysokorychlostni, uréenou nejenom pro 10 GbE. Podporuje i jiné technologie,
napriklad SDH nebo Fiber Channel. [2]

d) SFP+

Jednd se o nejnovéjsi typ, ktery byl definovan v ¢ervnu 2006. Vychazi z transceiveru typu
SFP, ale ma rychlejsi datovou sbérnici, vylepsené stinéni proti elektromagnetickému
ruseni. NavrZen je nejen pro 10 GbE, ale i pro Fiber Channel. Lze jej vyuZit i pro prenos

pomoci vinového multiplexu — WDM a je osazen konektorem typu LC. [29]

XENPAK X2 XFP SPF+

Obrazek 2: Typy transceivert

Typy fyzické vrstvy

Existuji dva zakladni typy fyzické vrstvy (viz obrazek 1):

a) PHY LAN

Jedna se o klasické reseni znamé z predchozich standard( IEEE 802.3. Uréena je primarné
do lokdlnich siti. Obsahuje podvrstvy PMD, PMA, PCS a rozhrani XGMII. Pracuje
na prenosové rychlosti 10,3125 Gbps. [12], [21]
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b) PHY WAN

Tato varianta poskytuje moznost integrace 10 GbE do telekomunikaénich siti SONET,
respektive SDH, které se vyuzivaji v rozhlehlych sitich. Cilem bylo definovat na fyzické
vrstvé stejnou prenosovou rychlost jaka je u SONET/SDH siti. Tato vrstva tedy dokaze
vytvaret SONET/SDH ramce, ale i naddle se jednd pouze o asynchronni rozhrani bez
implementace pokrocilych funkci, jako napfiklad prfesné synchronizace. Takto definované
rozhrani umoznuje pripojit sitové prvky srozhranim 10 GbE k prenosovym zafizenim
SONET/SDH, presnéji do okruhu OC-192, respektive STM-64, pracujici na pfenosové
rychlosti 9,95328 Gbps. Tato varianta fyzické vrstvy navic obsahuje podvrstvu WIS, kterd
provadi prevod proudu bitl na WIS rdmce. Tyto ramce jsou ekvivalentem rdamcl
0C-192, respektive STM-64 u technologie SDH. Podvrstva PCS pouziva kédovani 64B/66B.
TaktéZz tato vrstva obsahuje ekvivalentni podvrstvu PMD umoZiujici pouZiti optickych
transceiverd. [2], [12], [21], [39]

1.3 Standardy pro optickou kabelaz

Tabulka 1: Prehled standardt 10 GbE pro optickou kabeldZ [20], [39]

Vinova
) ) Typ fyzické PCS
Standard délka Vlakno
vrstvy kédovani
[nm]
10GBASE-SR 850 vicevidové PHY LAN 64B/66B 300 m
10GBASE-LR 1310 jednovidové PHY LAN 64B/66B 10 km
10GBASE-LX4 WDM vicevidové PHY LAN 8B/10B 10 km
10GBASE-ER 1550 jednovidové PHY LAN 64B/66B 40 km
10GBASE-LRM 1310 vicevidové PHY LAN 64B/66B 220 m
10GBASE-SW 850 vicevidové PHY WAN 64B/66B 300 m
10GBASE-LW 1310 jednovidové PHY WAN 64B/66B 10 km
10GBASE-EW 1550 jednovidové PHY WAN 64B/66B 40 km

Standard 10GBASE-LR

Vyuziva jednovidova opticka vlakna o priméru jadra 10 um spolu s dlouhovinnymi lasery
o vinové délce 1310 nm (viz pismeno L — long reach v oznaceni standardu). Pismeno
R oznaduje pouziti fyzické vrstvy typu PHY LAN. V podvrstvé PCS je pouzito kédovani
64B/66B. Podvrstva PMD provadi sériové vysilani s pfenosovou rychlosti 10,3125 Gbps.

Dosah je specifikovan na 10 km, ale prakticky Ize dosahnout az 25 km. [12]
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1.4 Standardy pro metalickou kabelaz

Prvnim standardem pro metalickou kabeldZz byl standard 10GBASE-CX4, ktery pracoval
do vzdalenosti 15 m. Dlouho ocekdvany standard 10GBASE-T byl schvélen v ¢ervnu 2006
pracovni skupinou IEEE 802.3an. S kategorii kabeldze kategorie 5e lze dosdhnout
vzdalenost maximdlné cca 50 m. Plnych 100 m je moZnych dosdhnout aZ s kategorii 7.

Kritickym problémem se ukazaly byt cizi preslechy mezi kabely v jednom svazku.
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2 ZATEZOVE TESTOVANI SITOVYCH PRVKU

Organizace ,Internet Engineering Task Force — IETF“ je rozdélena do velkého mnozstvi
skupin, jednou z nich je ,,Benchmarking Methodology Working Group — BMWG*, ktera se
zabyva tématem metodiky testovani sitovych prvk{. Doporuceni této skupiny jsou
popsana v kapitole 2.1. Na problematiku metodiky testovani siti jako celku se zaméruje

pracovni skupina ,,IP Performance Metrics — IPPM*“ zminénd v kapitole 2.2.

2.1 Pracovni skupina Benchmarking Methodology

Pracovni skupina BMWG vramci organizace I|ETF se zaméfuje na metodiku
a jednoznacnou prezentaci vysledkl testovani jednoho, popripadé nékolika malo sitovych
zafizeni. Doporuceni vydavané touto skupinou predpokladaji testovani v laboratornich
podminkach, maji také vyhrazen specidlni rozsah IP adres. Typicky se vyuzivaji pfi vyvoiji

sitovych zafizeni a ovéreni definovanych parametr(. [46]

2.1.1 RFC 1242

Doporuceni RFC 1242 , Benchmarking Terminology for Network Interconnection Devices”
vydané v roce 1991 pracovni skupinou BMWG definuje zakladni pojmy a format vysledka
pouzivanych v dalSich RFC tykajicich se testovani sitovych zafizeni. Cilem je zajistit

jednoznacnost testl a zabranit dezinterpretaci. [32], [34], [44], [46]

2.1.2 RFC 1944

Doporuceni vydané vroce 1996 nazyvajici se ,Benchmarking Methodology for Network
Interconnect Devices” popisuje metodiku provadéni vykonnostnich testl sitovych zafizeni
a jednoznacnou prezentaci vysledkd. Doporuceni bylo nahrazeno novéjsSim RFC 2544.
[35], [46]

2.1.3 RFC 2544

V tomto doporuceni s ndzvem ,Benchmarking Methodology for Network Interconnect
Devices” je popsana metodika testll pro stanoveni vykonnostnich parametr( sitovych
zafizeni. Vydano bylo vroce 1999 a nahrazuje tim doporuceni RFC 1944. VyuZiva
terminologii uvedenou v RFC 1242. [10]

Doporuceni definuje méreni propustnosti, zpozdéni, ztratovosti, zatiZitelnosti,
zotaveni po pretiZeni a zotaveni po restartu. DllezZity parametr kolisani zpoZdéni neni

v tomto doporuceni definovén, ale pfi implementaci v analyzatorech byva soucasti testu.
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Testy by mély byt opakovany s rozdilnou délkou ramc(, idedlné s minimalni a maximalni
délkou dle prenosové technologie. V ptipadé Ethernetu se provadi pro standardni délky
rdmcl 64 B, 128 B, 256 B, 512 B, 1024 B, 1280B a 1518 B. Doporuceni predpoklada
testovani v laboratornich podminkach, aby se zabranilo pfipadnému uniku testovaciho
provozu do realné sité organizace IANA pfidélila pro ucely testovani specidlni rozsah IP
adres v rozmezi 198.18.0.0 — 198.19.255.255. [10], [24], [43]

Testované zafizeni je oznacovano jako Device Under Test — DUT a je na néj pohlizeno
jako na cernou skfiniku (blackbox). Kompletni konfigurace testovaného zarizeni musi byt
soucasti reportu. [32], [36], [44], [46]

Test RFC 2544 se sklada z téchto parametr(:

Throughput
Méreni zjistuje propustnost, tj. maximalni pocet ramcl za sekundu (tedy i maximalni
prenosova rychlost), pti kterém nenastane ztrata rdmce.

Méreni zacina odesilanim rdmcUl na rozhrani DUT o maximalni prfenosové rychlosti,
nasledné se porovnava pocet odeslanych a pfijatych rdmcl. Pokud nastane chyba nebo
ztrdta rdmce, prenosova rychlost se snizi na polovinu a test se opakuje. Jestlize pfi této
snizené prenosové rychlosti chyba zaznamenana neni, prfenosova rychlost se zvysi
o polovinu rozdilu prenosové rychlosti, pti které se méfilo v poslednim a predposlednim
kroku a méreni se opakuje znovu. Timto postupem se uré¢i maximalni propustnost DUT.
Maximalni propustnost se zjistuje pro kazdou délku rdémce zvlast.

Vysledek ma byt reprezentovan tabulkou uvadeéjici maximalni propustnost v ramcich
za sekundu (FPS), megabitech za sekundu (Mbps) nebo v procentnim vyjadreni pro kazdou
mérenou délku ramce. A také grafem zndazornujicim propustnost v zavislosti na délce
rdmce. V grafu je také doporuceno znazornit maximdlni teoretickou propustnost
v zavislosti na délce rdmce. [36]

PFi vyjadieni maximalni teoretické propustnosti je nutné védét, Zze pro kazdou délku
rdmce je maximalni teoretickd propustnost jind a to zdlvodu zohlednéni nutnosti
dodrZovat mezery mezi ramci (mezirdmcova mezera), kterou vznika nevyuzity prostor. Toto
hledisko se nejvice projevuje u mensi délky ramcd, protoZe je prenaseno nejvice ramcl
a tim vznikad nejdelsi cas, kdy je aplikovana meziramcova mezera, tzn. na prenosovém
mediu je klidovy stav. Napfiklad u technologie Fast Ethernet je pro 64 B rdmec maximalni
propustnost 76,19 Mbps, ale pro 512 B ramec je jiz 96,24 Mbps. [10], [24], [36]
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Latency

Neboli zpozdéni, jsou rozliSovany dva typy zpozdéni a to jednosmérné a obousmérné.
Jednosmérné zpozidéni je cas, ktery uplyne mezi odeslanim ramce a jeho pfijetim v cili.
Obousmérné zpoZdéni zahrnuje Cas cesty ramce tam i zpét a navic i ¢as potfebny pro
zpracovani v cili. Obousmérné zpozdéni se téz nazyva jako Round-Trip Time a pouZiva se
Castéji, protoze je |épe méfitelné z jednoho mista.

Standardné dle RFC 2544 se méfeni provadi tak, Ze se vytvari provoz o maximalni
propustnosti, pfi které nedochazi k chybé, ani ztraté rdmce (tj. vychdazi se z vysledki
ziskanych pfi méreni propustnosti), po dobu nejméné 120s, béhem které se méfi
zpozdéni. Méreni se musi opakovat pro kazdou délku ramce 20x. Standardni doba méreni
je tedy 280 minut (20x opakovani 120 s testu pro 7 rGznych délek ramca). Vysledné
zpozdéni je prlimérem téchto dvaceti méreni.

Zpozdéni ma vliv na sluzby v redlném case. Vysoké hodnoty maji za nasledek zejména
degradaci kvality prfenosu hlasu a videa. Ale vyznamnéjsi vliv na kvalitu sluzeb v redlném
¢ase ma kolisani zpozdéni.

Vysledek méreni je reprezentovan tabulkou uddvajici hodnotu zpozdéni pfi
procentné vyjadrené propustnosti pro kazdou délku rdmce a grafem zavislosti zpozdéni

na délce rdmce. [10], [24], [36]

Frame loss rate
Jedna se o méreni ztratovosti ramcl. Méreni zacind generovanim provozu o prenosové
rychlosti, kterd odpovida maximalni teoretické propustnosti sité a zjistuje se, zda dochazi
ke ztrdtdm ramcl. Pokud ano, sniZuje se pfenosova rychlost o nastaveny krok (nejvétsi
povoleny krok je 10 %) az do doby, kdy ve dvou méfenich je zjisténa nulova ztradtovost.
NizSi prenosové rychlosti pak jiz nejsou testovany a predpoklada se u nich nulova
ztratovost. Velikost kroku je doporucéena mensi nez 10 %. Méreni je opakovano pro kazdou
délku ramce.

Méreni charakterizuje schopnost DUT pracovat s riznou délkou rdmc(l. Vysledek je
reprezentovan grafem, kde procentné vyjadruje zavislost ztracenych rdmc( na procentné
vyjadrené prenosové rychlosti. Graf by mél obsahovat vice kfivek znazornujicich rliznou

délku rdmce. [36]

Back to back

Volné prelozeno se jednd o zatiZitelnost. Méfeni stanovuje maximalni pocet ramcu
odeslanych a pfijatych s minimalni mezirdmcovou mezerou pfi maximalni prenosové
rychlosti v ureném ¢asovém intervalu. Parametr je znam pod nazvy davkovy méd nebo

burstability.
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Dle doporuceni méreni probiha tak, Ze se odesilaji ramce s minimalni mezirdmcovou
mezerou a porovnava se pocet odeslanych a pfijatych ramcd, jestlize se Zadny rdmec
neztratil, zvysi se shluk ramcd a méreni se opakuje. Naopak, pokud doslo ke ztraté rdmcd,
délka shluku se snizi. Vyslednd hodnota je pocet ramcl nejdelSiho shluku bez ztraty
ramce. Zkusebni délka trvani shluku musi byt nejméné 2 sekundy a méla by byt opakovana
minimalné 50x.

Vysledek je reprezentovan tabulkou s priimeérnym poctem rdmc( shluku pro kazdou
mérenou délku rdmce. [10], [24], [36]

System recovery
Tedy méreni zotaveni po pretiZzeni. Po dobu minimalné 60 s se odesilaji rdmce o prfenosové
rychlosti o 10 % vétsi, nez byla zjisténa v rdmci méreni propustnosti. Nasledné se
prenosova rychlost sniZi na polovinu (prvni ¢asovy udaj) a zjistuje se ¢as obnoveni plné
propustnosti (po obnoveni — druhy ¢asovy udaj). Rozdil téchto ¢asovych udajd je vysledna
hodnota zotaveni po pretiZzeni. Méreni by mélo byt nékolikrat opakovano.

Vysledkem je tabulka udavajici hodnotu c¢asu zotaveni zafizeni po pretizeni

v zavislosti na délce rdmce a propustnosti. [36]

Reset
Lze prelozZit jako zotaveni po resetu. Stanoveni ¢asu zotaveni zafizeni po resetu se provadi
odesilanim ramcu s nejmensi moznou délkou a maximalni pfenosovou rychlosti zjisténou
z méreni propustnosti. BEhem odesilani se provede reset zafizeni a zaznamena se ¢as mezi
pfijetim posledniho rdmce pred resetem a prvnim rdmcem po resetu. Rozdil zjisténych
Casu je doba zotaveni po resetu. [36]

Je rozliSovano mezi resetem provedenym pfimo na zafizeni (hardwarovym)
a softwarovym (napfiklad vyvolany pomoci webového rozhrani). Reset m(ize byt proveden

také prerusenim napajeni.

Jitter
Neboli kolisani zpozdéni neni v doporuceni RFC 2544 definovano, ale byva v rdmci méreni
zpozdéni zjistovano.

Kolisani zpozdéni znamena kolisani ¢ast prichodl rdmcl (zména zpozdéni ramcl),
které vznika pfi prichodu ramcu sitovymi prvky. Je udavan zvlast pro kazdou délku ramce.
Parametr je dllezity pro sité, které prenaseji data nachylné na zpozdéni jako je prenos

hlasu (VolP) nebo videa (IPTV), kde by kolisani zpozdéni mélo byt co nejmensi. [10], [36]
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2.1.4 RFC 2889

Doporuceni ,Benchmarking Methodology for LAN Switching Devices” navazuje
na RFC 2544 a zaméfuje se na metodiku testovani prepinact v LAN sitich. Zejména na
vykon preposilani rdmc(, fizeni zahlceni nebo filtrovani chybnych ramcud. Také urcuje
format, v jakém maji byt reprezentovany vysledky méreni.

Toto doporuceni se odkazuje na terminologii popsanou v RFC 2285 , Benchmarking
Terminology for LAN Switching Devices”, ktera rozsifuje terminologii z RFC 1242 o oblast
prepinaca. [37]

Jako v pfipadé doporucéeni RFC 2544, tak i v pripadé RFC 2889 je doporuceno
provadét testy s délkou ramct 64 B, 128 B, 256 B, 512 B, 1024 B, 1280 B, 1518 B.

Pfed zaCatkem testu je také nezbytné, aby testované zafizeni (DUT) ,se naucilo”
pouzivané MAC adresy. Analyzdtor odesila tzv. learning rdmce a testované zatizeni
si adresy uklada do tabulky. Pokud analyzator zachyti rdmce sjinymi MAC adresami,

tak jsou rozpoznany jako flood rdmce a jejich pocet je uveden ve vysledném reportu. [37]

Test RFC 2889 popisuje:

Fully meshed throughput
Méreni zjistuje propustnost, tj. celkovy pocet ramcu, ktery dokaze DUT zpracovat, pokud
pfijima rdmce na vSech rozhranich. Provoz je odesilan ze vSech rozhrani a je pfijiman
na vsech rozhranich. Doba trvani méreni je doporucovana 30 s. Kazdé rozhrani analyzatoru
emuluje jednu MAC adresu. VSechny ramce, které jsou pfijaty a nesouvisi s mérenim,
napriklad ramce protokoll Spanning Tree nebo SNMP, nesmi byt zapocitany za pfijaté.
Vysledkem méreni je celkovy pocet odeslanych ramci ze vSech rozhrani, celkovy
pocet ramcu pfijatych (musi obsahovat spravnou cilovou MAC adresu) na vsech rozhranich

a déle propustnost pro kazdou délku ramce. [28], [37], [42]

Partially meshed
Popisuje propustnost, kdy je odesilan provoz z jednoho rozhrani na vice rozhrani (one to
many) nebo opacné, tj. z vice rozhrani na jedno (many to one) bez ztraty rdmc(. Lze zvolit,
zda bude provoz generovdn pouze v jednom sméru nebo bude provoz generovan v obou
smérech.

Jako v prechozim méreni je vysledkem propustnost pro kazidou délku ramce

vyjadrena v ramcich za sekundu. [37], [42]
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Partially meshed multiple devices
Méreni zjistuje, jak dokazi dva prepinace propojené vysokorychlostnim spojem (Ethernet,
ATM, SONET) prepinat rdamce ze vSech rozhrani prvniho prepinacde a prenést je skrze
vysokorychlostni spoj na vSechny rozhrani druhého prepinace.

Vysledkem meéreni je maximalni rychlost preposilani ramcd bez ztraty vyjadrena

v ramcich za sekundu pro kazdou délku rdmce. [37], [42]

Partially meshed unidirectional traffic
Méreni generuje vice testovacich tok(l jednosmérného provozu. Odesilan je
z jedné poloviny rozhrani na druhou polovinu rozhrani. Jedna se tak o simulaci situace, kdy
polovina uZivatel odesild provoz druhé poloviné uzivateld.

Vysledkem méreni je rychlost preposilani rdmcli bez ztrat vyjadiend jako pocet
ramc0 za sekundu. [37], [42], [47]

Forward Pressure and Maximum Forwarding Rate

V rdmci méreni Forward Pressure je pretéZovano rozhrani testovaného prepinace (DUT)
ato tak, Ze je odesilan provoz o mezirdmcové mezefe mensi nez 96 bitl. Presnéji je
pouZita mezirdmcovd mezera 88 bitl a je zjistovano, s jakou mezirdmcovou mezerou jsou
odesilany rdmce na odchozim rozhrani DUT. Pokud je detekovana mezera mensi nez
96 bitll je detekovan stav Forward Pressure, protoze DUT porusuje standardy IEEE 802.3,
to muzZe zpUsobit nekorektni spolupraci s ostatnimi sitovymi prvky.

Méfeni Maximum Forwarding Rate zjistuje Spickovou hodnotu rychlosti preposilani
rdmcl pfi rdzném zatizeni. Minimalni hodnota zatiZzeni vychazi z propustnosti zjisténé
v testu Fully meshed throughput.

Vysledkem méreni je rychlost prepinani vyjadiena v ramcich za sekundu a detekce

vyskytu Forward Pressure. [37], [42]

Congestion Control

Timto mérenim se provadi kontrola, zda zafizeni implementuje fizeni zahlceni a zda
zahlceni jednoho rozhrani ovliviiuje ostatni nezahlcené rozhrani. Zjednodusené méreni
probiha tak, Zze dvé rozhrani odesilaji testovaci provoz o propustnosti 100 % na DUT. Dvé
odchozi rozhrani DUT provoz ptijimaji. Jedno rozhrani (nepretizené) pfijima 50 % provozu

z celkovych 200 % a druhé rozhrani pfijima 150 % a je tedy pretizené.
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Head of line Blocking — HOLB nastava, pokud DUT ztraci rdmce uréené pro nepretizené
rozhrani. Ddvodem je ¢ekani ramcl ve fronté, nez jsou odbaveny predchozi rdmce a také
nastdva pretefeni vyrovnavaci paméti. Pfepina¢ bez HOLB neztraci rdmce urcené
pro nepretizené rozhrani bez ohledu na zahlceni ostatnich rozhrani.

Zda DUT zabranuje ztrdtdm ramcl a to za pomoci odeslani pause ramcl dle
standardu 802.3x je signalizovdno parametrem Back Pressure. Pokud na zahlceném
rozhrani nedochdzi ke ztrdtam ramc(, tak Back Pressure je aktivni a DUT vyuziva
mechanismy Ffizeni toku.

Vysledkem méreni je ztratovost ramcu, ¢asto vyjadiend v procentech a také rychlost

preposilani ramcd v ramcich za sekundu. [28], [37], [42]

Address caching capacity

Pfepinace pracujici na linkové vrstvé preposilaji provoz na zakladé cilové MAC adresy
a na zakladé zdrojové MAC adresy si vytvari tabulku obsahujici MAC adresu a rozhrani.
Popfipadé tabulku lze vytvaret i rucné. KdyZz neni nalezena odpovidajici MAC adresa
v tabulce, rdmec je odeslan na vSechny rozhrani prepinace, kromé rozhrani, na kterém byl
ramec pfrijat.

Méfenim je zjistovana maximalni velikost tabulky uchovavajici MAC adresy. BEhem
testu probiha preposilani ramcl a kontrola zda nedochazi k preposlani na jiné rozhrani.
Pokud nastane preposlani na jiné rozhrani, tak to znamena, Ze testovany pocet MAC adres
prepina¢ nedokaze zpracovat.

Vysledkem testu je maximalni velikost tabulky uchovavajici MAC adresy pro kaZzdou
délku rdmce. [28],[37], [42]

Address learning rate
Rychlost, se kterou je prfepinac schopen se ucit MAC adresy ovliviiuje zpoZzdéni a zlepSuje
efektivni vyuZiti Sitky pasma, proto je tento parametr zjistovan.

Pfesnéji je mérenim zjistovana rychlost vyjadiena v ramcich za sekundu, pfi které se
DUT korektné ,uci“ MAC adresy. Nejprve jsou odeslany ramce slouzici k nau¢eni MAC
adres a poté nasleduji testovaci ramce. Pocet odeslanych testovacich ramcli se musi
shodovat s odeslanymi ramci a to bez zahlceni. Pokud dojde k zahlceni, tj. pfijeti rdamce
na jiném rozhrani nez je uréen, znamena to, ze DUT neni schopen se s danou rychlosti
MAC adresy naucit.

Vysledkem testu je rychlost, sjakou je testovany prepinac¢ schopen se ucit MAC

adresy vyjadrené v rdmcich za sekundu. [37], [42], [47]
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Errored frames filtering

V tomto pfipadé je ovéfovano chovani DUT za nestandardnich podminek a chybovych
situaci. Vysledek méreni ukazuje, zda dochazi k preposilani chybnych rdmc(i nebo ne,
tj. zda DUT korektné filtruje ramce s chybami. [37], [42]

Jedna se o nasledujici chyby:

e nadmérna velikost ramce — rdmce s délkou vétsi nez 1518 B,

e podmérna velikost rdamce — ramce s délkou mensi nez 64 B,

e chyba v kontrolnim souctu — chybny kontrolni soucet CRC,

e dribble bit — rdmce nekoncici na hranici celého bajtu,

e alignment — kombinace chyby v kontrolnim souctu a dribble bit.

Broadcast frame Forwarding and Latency
Méreni je zaméreno na stanoveni propustnosti a zpozdéni pfi preposilani vSesmérového
provozu, tj. preposilani ramcd z jednoho rozhrani na vice rozhrani s rliznym zatizenim.
Propustnost je definovana jako maximalni zatizeni DUT vSesmérovym provozem bez ztraty
rdmce. Méreni se provadi z divodu moznych rozdilnych hodnot propustnosti v pripadé
preposilani véesmérového provozu a jednosmérného (unicast) provozu.

Vysledkem méreni je propustnost vSesmérového provozu a priimérné zpozdéni pro

kazdou mérenou délku rdmce. [37], [42], [47]

2.1.5 RFC 3511
Doporuceni popisujici metodiku pro vykonnostni testovani firewalll a to presnéji typl
pracujicich na transportni vrstvé — firewally se stavovou inspekci a na aplikaéni vrstvé —
proxy firewally (aplika¢ni brany). [32], [38], [46]
Obsahuje testy zamérené na:
e zachazeni s kombinaci povoleného a zakazaného provozu,
o efekt DoS Utoku na rychlost navazani TCP spojeni,
e zachazeni s fragmentovanymi pakety,
e propustnost na sitové vrstvé (protokol IP),
e zpoZdéni na sitové vrstvé a na aplikacni vrstvé pfi pfenosu HTTP provozu,
e maximalni pocet TCP spojeni,
e rychlost provddéni HTTP transakci.
Pojmy uzZivané pfi testovani vykonnosti firewalld jsou definovdny v doporuceni

RFC 2647 ,Benchmarking Terminology for Firewall Performance” navazujici na RFC 1242.
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2.2 Pracovni skupina IP Performance Metrics

Pracovni skupina ,IP Performance Metrics — IPPM“, ktera je soucdsti organizace IETF se
zaméfuje na testovani sité jako celku, to také znamena, Ze neni specifikovan zplsob
zapojeni. Metodiku testl popisuje detailnéji, diskutuje mozné vysledky a upozoriiuje
na chyby. Jednotlivé doporucéeni vydavané touto pracovni skupinou stanovuji specifické
metriky charakterizujici sit v béZném provozu a metodiku pro jejich ziskavani. Metodika je
konstruovana tak, Ze ji lze provést jak z pozice koncovych uZivatell, tak z pozice operatora
sité. Metriky mohou byt pouZity na porovnani kvality, spolehlivosti nebo vykonnosti sluzeb
v siti. [46]

Navic oproti doporuc¢enim vydanym pracovni skupinou BMWG je v rdmci pracovni
skupiny IPPM popsdna metrika kolisani zpoZdéni a to v samostatném doporuceni

»RFC 3393 IP Packet Delay Variation Metric for IP Performance Metrics”.

2.3 Y.1564

Jedna se o standard vydany Mezinarodni telekomunikacni unii — ITU-T na zacatku roku
2011. Pred schvalenim oznacovan jako EtherSAM nebo Y.156sam. Jednd se o standard
popisujici novou testovaci metodiku sluzeb v paketové orientovanych sitich. Tento
standard vyuzZivaji nastroje pro ovéreni Service Level Agreement — SLA vsiti. SLA je
smlouva o poskytovani sluzeb uzaviend mezi zakaznikem a poskytovatelem sluzeb. Mozné
sluzby jsou definovany v dokumentu ,,MEF 10.2 Ethernet Services Attributes Phase 2“
vydaného organizaci Metro Ethernet Forum — MEF. [5], [45]

Oproti doporuceni RFC 2544 podporuje ovéreni kvality sluzeb (QoS), jako napftiklad
kolisani zpozdéni, ma mensi naroky na dobu trvani testu a zabyva se soubéZnym

generovanim vice testovacich tokl pro potrebu testovani vice sluzeb soucasné. [11]

Typické kvalitativni ukazatele oznacované jako KPIs — Key Performance Indicators jsou:

Sitka pasma reprezentuje maximalni mnoistvi dat, ktera mohou byt pfenesena.
Ukazatel mUzZe korespondovat s CIR nebo EIR.

Kolisani zpozdéni znamena kolisdni ¢asu pfichodu rdmcl (zména zpozdéni ramc),
kterd vznika pfi prlichodu rdmce siti. Pro sluzby v redlném case jako je prenos videa nebo
hlasu je tento parametr velice dualezity, protoZe tim i kolisd plnéni vyrovnavaci paméti
pfijimace a to ma vliv na vyslednou kvalitu.

Zpozdéni je ¢asova prodleva mezi odeslanim ramce a jeho pfrijetim. Také se jedna
o dulezZity ukazatel pro sluzby v redlném case, napriklad ovliviiuje vnimani echa pfi hovoru

prostfednictvim VolP.
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Ztratovost ramcl je ukazatel vyjadfujici pomér poctu ztracenych ramcl k celkovému
poctu odeslanych ramcl uddvany v procentech pti konstantnim zatizeni. Ddvodem ztraty

rdmce mUze byt chyba pti pfenosu nebo zahlceni sité. [11], [45]

Standard specifikuje tfi provozni tfidy dle Sitky pasma:

CIR (Committed Information Rate) je Sitka pasma, kterd je garantovana pro
specifickou sluZzbu po cely ¢as. Garantované kvalitativni parametry jsou obvykle
definované v SLA.

EIR (Excess Information Rate) je Sitka pasma nad hranici CIR a je zavisla na aktualnim
zatizeni sité. V tomto pripadé nejsou garantovany kvalitativni parametry pfenosu.

Discarded traffic (nebo také Overshoot rate) je hranice nad CIR nebo CIR i EIR. Provoz

o Sifce pasma nad touto hranici neni pres sit prenesen. [45]

Test dle Y.1564 se sklada ze dvou fazi:

Prvni faze je ovéfeni konfigurace sité (service configuration test) pro kazdou
definovanou sluzbu. Generovadn je provoz s prenosovou rychlosti, kterda se postupné
zvySuje ve tvaru rampy (tzv. ramp test) a to nejprve po hodnotu Sitky pasma tfidy CIR,
nasledné po hodnotu tfidy EIR a nakonec nad tfidu EIR. Tento postup je provadén
sekvencné pro kazdou sluzbu a v kazdém kroku testu jsou ovérovany parametry uvedené
v SLA. Doba trvani této faze je cca 1 minutu pro kazdou sluzbu.

V druhé fazi probiha test sluzeb (service performance test) ovértujici kvalitu sluzby
dle pozadavkd SLA pro kazdou definovanou sluzbu. Vtéto fazi jsou vsechny sluzby
generovany soucasné na urovni tfidy CIR a sledované parametry jsou porovnavany
s pozadavky SLA. Ovéfuje se tak, zda sitové zafizeni uprednostriuji sitovy provoz a jsou tak
splnény parametry KPI. Vysledkem testu je pouze stav, kdy zjiSténé parametry KPI jsou
vyhovujici nebo nevyhovujici v porovnani s hodnotami uvedenymi v SLA. Doba trvani této
faze je vradech hodin. Test sluzeb se doporucuje provadét opakované z divodu moziné

degradace vykonnosti sité. [5], [11]
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2.4 Specifika testovani 10 GbE

Uvadénda doporuceni RFC (zejména RFC 2544 a RFC 2889) jsou obecné navriena pro
vSechny varianty technologie Ethernet a také pro vSechny rozhrani, ale jelikoz byly vydany
v letech 1991 — 2000 a to je dfive neZ byl schvalen standard IEEE 802.3ae, ktery byl
schvalen v roce 2002, je nutné zohlednit nize uvedené specifika.

PFi testovani 10 GbE je nezbytné pamatovat na dva typy fyzické vrstvy a to PHY LAN
a PHY WAN, protoZe maji rozdilné zapouzdieni i pfenosovou rychlost na fyzické vrstvé.
Pti testovani nelze kombinovat oba typy a je nutné je testovat oddélené. Vysledky test(
vyuzivajici rozdilné varianty fyzické vrstvy nelze porovndvat ani kombinovat. Napfiklad
zpozdéni je vyrazné odliSné. Fyzickd vrstva typu PHY WAN ma vétsi primérnou dobu
zpozdéni v porovnani s PHY LAN, ale na zpozdéni m(iZze mit vliv i pouzity transceiver.

Doporuceni RFC 2544 urcuje minimalni dobu trvani testu 30 s pro kazdou délku
rdmce, to se ale ukazuje jako kratkd doba pro zatézovy test zaméreny na vyrovndvaci
pamét prepinacl a smérovacu, protoZe maji velkou vyrovnavaci pamét. BéZna doba trvani
testu se doporucuje 300s, a proto dikladnéjsi testy maji délku trvani radové i dny.
[40], [41]

Teoreticka maximalni pfenosova rychlost dle IEEE 802.3ae na linkové vrstvé, presnéji
podvrstvé MAC je 10 Gbps. Pokud budeme uvaZovat nejkrat$i délku rdmce 64 B, délku
meziramcové mezery 12 B a preambule 8 B, pak je maximalni pocet rdmcl za sekundu
14 880 952.

Ve specifikaci 10 GbE je definovano, Ze délka mezirdmcové mezery ma byt
nasobkem 8 bitl. Zaroven pfi méreni propustnosti vyzadujeme konstantni délku rdmce
a variabilni délku mezirdmcové mezery. Ztoho plyne, Ze mezirdmcovou mezeru a tim
i prenosovou rychlost nelze ménit spojité, ale diskrétné v definovanych krocich. Kdyz vime,
ze u délky rdmce 64 B a mezirdmcové mezery 12 B je maximdlni pocet ramcu (100%)
za sekundu 14 880 952, tak dalSi mozind mezirdmcova mezera je o délce 13 B, to znamena
14 705 882 ramcl za sekundu (98,82%). Pokud tyto dvé hodnoty odecteme, ziskavame
minimalni krok 175 070 rdmc( za sekundu. Podrobnéjsi prehled poskytuje tabulka 2. [40],
[41]
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Tabulka 2: Mozné prenosové rychlosti pii konstantni délce ramce 64 B

Prenosova rychlost Meziramcova mezera

[FPS] [B]
7,62 14 880 952 100,00 12
7,53 14 705 882 98,82 13
7,44 14 534 884 97,67 14
7,36 14 367 816 96,55 15
7,27 14 204 545 96,45 16
7,19 14 044 944 94,38 17
7,11 13 888 889 93,33 18
7,03 13 736 264 92,31 19
6,96 13 586 957 91,30 20
6,88 13 440 860 90,32 21

Vyuziti Deficit Idle Count

Kdyz ramce prechazi z linkové vrstvy do fyzické, tak jsou jednotlivé bajty na rozhrani XGMII
rozdéleny do ¢tyr vétvi oznacovanych jako lane 0 az 3. Jak jiz bylo zminéno, ramce jsou
oddélovany meziramcovou mezerou o délce 12 B, tj. 9,6 ns. Problém nastava v tom,
Ze nelze predpovédét, ve které vétvi skonéi ramec a tedy i ve které je zacatek nového
rdmce. Tento problém je vyresen tak, ze zacatek nového ramce (tj. znacka start of frame —
SOF) musi byt vzdy v lane 0. Toto feSeni je neefektivni, protoZe pokud posledni bajt rdmce
neni v lane 3, ale v jiné vétvi zafizeni musi vkladat do ostatnich vétvi prazdné znaky az do
lane 0, kde vlozi znacku SOF nového ramce. [25], [41]

Regenim pro maximalni propustnost je vyuZiti Deficit Idle Count — DIC, ktery pFidava
nebo odebird 3 B z 12 B meziramcové mezery a tedy umoznuje vznik mezery v rozsahu
od 9 B do 15 B pfi zachovani primérné hodnoty 12 B. Cilem je dosahnout maximalni
propustnost 10 Gbps. V pfipadé vyuziti funkce Deficit Idle Count musi byt aktivni
na testovaném i testovacim zafizeni.

Doporucuje se provést test s aktivovanym i deaktivovanym DIC. Aktivni DIC vice
zatézuje prepinac. Je pravdépodobné, Ze v pripadé umisténi zafizeni s vypnutou funkci DIC
do sité s aktivnim DIC dojde k preteceni vstupni vyrovndvaci pameéti. Problém je casty

pfi pfenaseni ramcu kratké délky. [26]
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Tabulka 3: Maximdini Sitka pdsma pfi mezirdmcové mezefe 12 B

Délka ramce

7 vrv

Maximalni sSifka pasma

DIC zapnuto DIC vypnuto

[B] [FPS] [FPS]

64 14 880 952 14 880 952
128 8 445 945 8 445 945
256 4528 985 4 528 985
512 2349 624 2349 624
768 1586 294 1586 294
1024 1197318 1197 318
1280 961 538 961 538
1518 812 743 811 688

Specificnost testu dle RFC 2544 je, Ze na doporucenych délkach rdamcl nema vliv
poutziti funkce DIC, tj. na 64 B, 128 B, 256 B, 512 B, 1024 B, 1280 B. AZ u ramce délky
1518 B jsou rozdilné hodnoty ramci za sekundu, jak zobrazuje tabulka 3. [40], [41]

Tabulka 4: Rozdil maximdlni sifky pdsma v zdvislosti na DIC a délce ramce

7 vrv

Maximalni sSifka pasma

Délka ramce Rozdil
DIC zapnuto DIC vypnuto
[B] [FPS] [Gbps] [FPS] [Gbps] [FPS] [Gbps]
64 14 880 952 7,62 14 880 952 7,62 0 0,00
65 14 705 882 7,65 14 204 545 7,39 501 337 0,26
66 14 534 883 7,67 14 204 545 7,50 330338 0,17
67 14 367 816 7,70 14 204 545 7,61 163 271 0,09
68 14 204 545 7,73 14 204 545 7,73 0 0,00
69 14 044 943 7,75 13 586 956 7,50 457 987 0,25
70 13 888 888 7,78 13 586 956 7,61 301 932 0,17
71 13736 263 7,80 13 586 956 7,72 149 307 0,08
72 13 586 956 7,83 13 586 956 7,83 0 0,00
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Délka ramce

Jelikoz je RFC 2544 jiz starSiho data vydani a doporucené délky ramcu jiz nezohlednuji
novéjSi pouzivané protokoly, se kterymi smérovale a prepinaCe pracuji, proto se
doporucuje provadét testy i s jinou délkou ramcll neZ jsou doporuceny v RFC 2544.
Napriklad protokoly VLAN nebo MPLS mohou vytvaret ramce, které jsou delsi, nez jsou

v RFC 2544 doporucovany. Nékolik prikladl je uvedeno v tabulce 5. [40]

Tabulka 5: Priklady nestandardnich délek ramci vhodnych pro zdtéZové testovdni

Délka ramce Maximalni propustnost o
Pouziti
[B] [FPS]
1280 961 538 minimalni MTU pro protokol IPv6
1518 812734 MTU ramec Ethernet
1522 810 635 MTU ramec Ethernet s VLAN tag
1526 808 538 rdmec s VLAN tag a MPLS label
9000 138 580 jumbo rdmec Ethernet
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3 GENERATOR PROVOZU IXIA

Generator provozu je predevsim uréen pro testovani vykonnostnich parametrl sitovych
zafizeni, jako jsou prepinace, smérovace nebo i firewally, tzn. zafizeni pracujici na fyzické
az transportni vrstvé referencniho modelu OSI. Je schopen generovat plné duplexni provoz
az o Sifce pasma 10 Gbps na vSech rozhranich soucasné. Lze definovat vlastni hodnoty poli
datovych jednotek — segment(l, datagramu, paket(, rdmc(. UmoZnuje generovat rdmce od
nejmensich délek, tj. 64 B, az po jumbo ramce.

V generatoru je integrovan operacni systém Windows XP pro spravu testovacich
rozhrani i obsluzny software smoZnosti obsluhovat testy pfimo v generatoru,
ale doporucuje se spoustét obsluzny software na jiném pocitaci a vzdalené se pfripojit ke
generatoru. Obsluzny software predstavuji programy IxExplorer a IxAutomate.

Sasi Ixia XM2 je osazeno moduly:

Modul LSM1000XMVR4-01 obsahuje celkem 8x rozhrani o pfenosové rychlosti
1 Gbps, presnéji 4x rozhrani 1000BASE-T a 4x rozhrani 1000BASE-LX.

Modul LSM10GXMR4S-01 obsahuje 4x rozhrani o prenosové rychlosti 10 Gbps,
standard 10GBASE-LR osazeny optickymi transceivery SFP+. [18], [19]

ProfiNEs| IP Performance Tester

System Status DVD/CD

Obrazek 3: Generdtor provozu Ixia

3.1 IxExplorer

Jednd se o program pro spravu testovacich rozhrani generatoru. Nezdvisle Ize pro kazdé
rozhrani definovat generovani provozu na Urovni fyzické az transportni vrstvy, v pfipadé
nestavového protokolu az na aplikacni vrstvé. Ndsledné generovany provoz na jiném
rozhrani pfijmout a analyzovat. UmozZniuje generovani az 255 provoznich tokl
a konfigurovat pole hlavicky paketu a ramce. Lze také provoz zachytdvat a filtrovat.
Aplikaci lze spustit lokalné pfimo na generatoru nebo naistalovat program na PC a pfipojit

se vzdaleneé. [17]

32



3.1.1 Ukazka méreni zpozdéni

Jednoducha ukdzka vyuziti programu IxExplorer je napfiklad méfeni zpozdéni. Testovan byl
100 Mbps prepinac. Jak zobrazuje obrazek 4, byl sériové vysilan provoz o tfech skupinach
na jednom rozhrani generatoru Ixia a pfijiman na druhém rozhrani. Skupiny se lisily
nastavenim délky rdmce (64 B, 128 B, 512 B).

Enahle | Suspend Marme: fl Control ‘ EEEIF_J“ Fr;;;n: DataTSE:ern
1 ™ r 4k Sofvance B4 IncByte
2 ™ r 4 Solvance 126 Inc Byte
3 [+ [ b Return to |0 312 Inc Byte

Obrdzek 4: Souhrn nastaveni generovaného provozu

Analyzovany byly ¢asové znacky (timestamp) v okamziku odeslani prvniho datového
bitu rdmce na testované zatizeni (DUT) a okamziku pfijeti prvniho datového bitu rdmce
z testovaného zafizeni v kazdé skupiné paket( (PG). Dany rozdil casovych znacek odpovida
zpozdéni typu cut through, ale existuje také typ zpozdéni nazyvany store and forward,
ktery predstavuje rozdil casové znacky odesldni posledniho datového bitu ramce
na testované zatizeni (DUT) a ¢asové znacky pfijmuti prvniho datového bitu rdmce.

Tabulka 6 zobrazuje vysledek méreni zpozdéni, které v priméru dosahuje 44 ps.

Méreno bylo zpozdéni typu cut through.

Tabulka 6: Upraveny vystup méreni

Zpozdéni Casové znacky

max min-max  prumér

prvni posledni
[ms] [ms] [ms]
1 44,0 44,4 0,4 44,2 00:00:00.0000 | 00:00:54.5991477
2 43,8 44,3 0,5 44,1 00:00:00.0000 | 00:00:54.5996680
3 43,9 44,4 0,5 44,3 00:00:00.0000 | 00:00:54.5995600

Program IxExplorer je vhodny pfi specializovanych testech, ve kterych je nutné
generovat provoz se specialnimi pozadavky na pole ramcu a paket(. Naopak dale popsany
program IxAutomate je vhodny pro univerzalni testy provadéné dle standardizované

metodiky.
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3.2 IxAutomate

Jedna se o program obsahujici editovatelné automatické testy provadéjici nejenom
testovani vykonnostnich parametrd sitovych zatizeni. Aplikace obsahuje preddefinované
testy, které pracuji dle doporuceni RFC tykajicich se testovani sitovych zafizeni. Balik se
nazyva ,,RFC Benchmark Software Bundle”. Jako v pfipadé aplikace IxExplorer je moiné
aplikaci spustit lokdlné pfimo na analyzatoru nebo naistalovat program na PC a pfipojit se
vzdalené. [15], [16]

Testovani smérovaci
K testovani smérovacl je vhodny testovaci bali¢ek ,RFC 2544 IPv6 Benchmark Test Suite”,
jenZz koresponduje s popsanym doporucenim RFC 2544. Skladd se z testu propustnosti,
zpozdéni, ztratovosti a zatizitelnosti.

Dale lze testovat pfimo protokoly, které pracuji na smérovacich. V ramci testovani
smérovacich protokoll analyzator Ixia emuluje celé sité. Napriklad dokaze zjistit rychlost
konvergence externiho smérovaciho protokolu BGP nebo maximalni pocet cest, které je

schopen smérovac udrzovat v rdmci smérovaciho protokolu OSPF. [16]

Testovani prepinaci
Sitové prvky pracujici na linkové vrstvé, predevsim prepinace, lze testovat také dle
doporuceni RFC 2544, ale vhodnéjsi doporuceni je RFC 2889.

V programu je testovaci balicek nazvan ,RFC 2889 Layer 2 Switching Test Suite”.
Vysledky testll poskytuji Udaje o propustnosti za rliznych provoznich podminek, zpoZdéni,
velikost tabulky MAC adres, fizeni zahlceni nebo filtrovani chybnych ramc(.

Testovat Ize i protokoly souvisejici s pfepinaci, napriklad lze testovat ¢as konvergence

protokolu spanning tree a to konkrétné verze STP, MSTP i RSTP. [16]

Testovani firewalli
Pro testovani firewallll je primarné urcéen balicek ,RFC 3511 Test Suite”. Metodika
jednotlivych testl koresponduje s doporucenim RFC 3511. Je uréen pro firewally pracujici
na transportni az aplikacni vrstvé, tj. zejména firewally se stavovou inspekci provozu
a proxy firewally (neboli aplika¢ni brany).

Testy jsou zaméreny na maximalni poéet TCP spojeni, rychlost HTTP transakci nebo

zpozdéni na aplikacni vrstvé — protokolu HTTP. [16]

Pro analyzator Ixia umistény v laboratofi transportnich siti, konktrétné pro program

IxAutomate byly zakoupeny pouze licence pro testy dle doporuceni RFC 2544 a RFC 2889.
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4 ANALYZATOR PROVOZU ENDACE

Hlavni funkcionalitou analyzatoru EndaceProbe 7000 je pasivni monitorovani sitového
provozu a jeho zdznam na datové ulozZisté. Pasivni monitorovani je typické tim, Ze
neodesild do sité Zadny testovaci provoz, ani nijak jinak sit neovliviiuje, pouze
zaznamenava a nasledné vyhodnocuje zachyceny provoz. Popfipadé lze zaznamenany

provoz odeslat zpét do sité.

2| PREReL F ewew . D .
I Tl Ll et Lt R
—

Obrdzek 5: Analyzdtor Endace

Hardwarova konfigurace je postavena na serverové platformé Intel Westmere s vice
procesory a operacni paméti o kapacité 48 GB. Pro zachyceny provoz slouzi diskové pole
SAS slozené z 16 diskl, kazdy o kapacité 600 GB, konfigurovanych jako RAID pole typu 50.

Analyzatory na rozdil od jinych prvk( v siti (napfiklad servery) nemaji moZnost
regulovat sitovy provoz, a proto hrozi, Zze nezachyti 100 % provozu ve sledované siti.

V tomto pripadé, kdy je monitorovan provoz o maximalni Sifce pasma 2x 10 Gbps, je
problém v naro¢nosti zpracovani velkého objemu dat v rediném case, proto jsou vyuzivany
specialni hardwarové monitorovaci karty DAG, zaloZené na programovatelnych polich
FPGA, aby bylo docileno zaznamenani veskerého provozu. Prfesnéji se jednd o kartu
Endace DAG9.2X2 obsahujici dva SFP+ transceivery s optickym rozhranim pracujici dle
standardu 10GBASE-LR. Karta garantuje 100 % zachyceni sitového provozu bez ohledu
na provozni zatizeni. [9]

Sitovy provoz lze zaznamenavat radové minuty az hodiny v zavislosti na vytizeni linky.
Doba je také zavisld na kapacité diskového pole, konfiguraci diskového pole (RAID)
a prlimérné délce ramce. [6]

Zaznamenany provoz lze pripadné odeslat zpét do sité, provést vyhodnoceni pomoci
uzivatelsky definovatelnych filtrd nebo uloZeny provoz exportovat ve formatu PCAP.

Napftiklad Ize vyhodnocovat aplikaéni protokoly z hlediska narokd na Sifku pasma.
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4.1 Architektura

Analyzator standardné pracuje na proprietarnim operac¢nim systému OSm (Endace
Operating System for Monitoring), ale k dispozici je také operacéni systém ODE (Open
Development Environment), predstavujici linuxovou distribuci CentOS s predinstalovanymi
plné optimalizovanymi knihovnami pro karty DAG. Tento otevieny operacni systém je

vhodny k vyvoji vlastnich aplikaci. [8]

EndaceProbe

OSm

Smérovani udalosti -
I NIC >

LAN

Sprava sluzeb

Virtualni sonda

EndaceVision Uloziste

Endace aplikace

DAG Datové roury

1

Obradzek 6: Architektura analyzdtoru

Manipulace s pakety je provadéna pomoci datovych rour, které prendsi ERF zaznamy
ze vstupu na vystup. Kazdy ERF zaznam se skladd ze zachyceného paketu a metadat

(Casova znacka, Cislo portu, délka paketu...).

Mozné vstupy a vystupy datové roury jsou nasledujici: [7]

e Monitorovaci DAG rozhrani, jednd se o fyzické rozhrani analyzatoru pripojené typicky
na opticky rozbocovac (TAP) nebo rozhrani prepinace zrcadlici provoz. Je mozné pouzit
vice vstupnich rozhrani pro jednu datovou rouru.

e Sitové rozhrani ethO a ethl (NIC) v promiskuitnim rezimu. Pfijaté pakety jsou
zachyceny, oznaéeny ¢asovou znackou a umistény do ERF zaznamu. Casové znacky jsou
odvozeny od standardniho systémového Casu. Sitové rozhrani ethO je primarné uréeno
pro spravu. Doporucuje se pouzivat pouze rozhrani ethl jako monitorovaci.

e Virtualni DAG rozhrani (vDAG). Datové rozhrani mezi analyzatorem a virtualnim

strojem (VM) pro prfenos ERF zaznam{.
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e Definovanim sitové adresy lze zajistit prenos ERF zaznam0 z analyzatoru na externi
uloZisté prostfednictvim rozhrani uréené ke spravé (eth0Q). Je nutné nastavit IP adresu,
port a transportni protokol (UDP, TCP).

e Rotation File je ur¢eno pro ukladani sitového provozu na ulozZisté. Ma dva limity,
maximalni velikost a maximalni ¢as (Cas mezi nejstarS$im a nejnovéjSim ERF

zaznamem).

Volitelné Ize v rdmci datové roury aplikovat statické filtry, odstranit duplikatni pakety
nebo pridat zpoZdéni.

Aplikace EndaceVision slouzi k analyze sitového provozu. Je plné integrovana v OSm
a tedy i ve webovém prostredi. Presnéji jde o grafické znazornéni sitového provozu
zachycené analyzatorem. Soucasti je i moZnost nastavit alarmy pfi prekroceni prahovych
hodnot zachyceného provozu.

Kromé integrované aplikace EndceVision Ize dalsi aplikace provozovat ve virtudlnich
strojich (VM), jedna se o obdobu platformy ODE. Komunikace probiha pomoci virtudlnich
DAG rozhrani. [7]

V rdmci smérovani uddlosti probihd vytvareni a prijimani udalosti, napfiklad odeslani
upozornéni na e-mail nebo pomoci protokolu SNMP, provedeni rekonfigurace datové
roury nebo zaznam do systémového logu.

Sprava analyzatoru je moZzna pomoci pfikazového fadku prostfednictvim SSH spojeni,

grafického webového rozhrani skrze HTTPS protokol nebo je k dispozici API rozhrani.

4.2 Zapojeni analyzatoru do sité
Nejcastéjsi zplUsob zapojeni analyzatoru do sité je pomoci pasivniho optického
rozbocovace (TAP) nebo pfipojenim na rozhrani sitového prvku, ktery kopiruje na dané

rozhrani veskery provoz, tzv. zrcadleni provozu.

4.2.1 Pomoci optického rozbocovace

Externi soucasti analyzatoru v laboratofi transportnich siti je opticky pasivni rozboéovac
(TAP) obsahuijici dvé plné duplexni optické desetigigabitové Ethernet rozhrani pracujici
jako prachozi a monitorovaci rozhrani (vystup) slouzici k odboceni signalu. Typické

zapojeni je uvedeno na obrazku 7.
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Vyhodou optického pasivniho rozbocovace je, Zze nezplsobuje zpoZdéni, tj. zachovava
Casovou charakteristiku provozu. Nevyhodou je nutnost rozpojeni analyzované linky,
coz v pfipadé paternich linek mlize byt problematické. Dal$i nevyhodou je nutnost pro
kazdy smér prenosu vyuZit jedno rozhrani, proto pro monitorovani obou smérQ jsou

pouzivany obé rozhrani karty DAG. [27]

A 4 Analyzované linka _A———
— —
.

Opticky pasivni
rozbocovac

Endace EP7000

Obrazek 7: Priklad zapojeni analyzdtoru prostfednictvim optického rozbocovace

4.2.2 Pomoci prepinace a zrcadleni provozu

Dal$i mozna metoda monitorovani sitového provozu je pomoci prepinace. Veskeré ramce
jsou z definovanych rozhrani (jednoho nebo vice) zrcadleny (kopirovany) na jedno cilové
rozhrani. Na tomto cilovém rozhrani je pripojen analyzator, ktery pfijima ramce. Neni
zachovana Casova charakteristika provozu jako v pfipadé pasivniho rozbocovace. Pouziva
se ke sledovani sitového provozu, konkrétnéji napfiklad k detekci prinik( (IDS) nebo
k zdznamu VolP hovord.

Nevyhodou zrcadleni provozu na prepinadi je ten, Ze mulZe spotrebovavat
nezanedbatelné mnoiZstvi vykonu procesoru prepinae a tim se sniZuje vykonnost
prepinadni a mldzZe dochazet i ke ztratdm ramcU. Proto pro dlouhodobé monitorovani se
doporucuje pouzivat pasivni rozbocovac. DalSi problém nastava pfi zrcadleni plné
duplexniho provozu o vysokém zatiZeni, napfiklad pokud je v obou smérech prendsen
provoz o Sifce pasma 10 Gbps, celkem je tedy zrcadlena Sitka pasma 20 Gbps a tu
nedokaze rozhrani 10 Gbps prepinace zrcadlit. Obecné je nutné se vyvarovat zrcadleni

provozu z rychlejsiho na pomalejsi rozhrani. [27]
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Prepina€ s podporou zrcadleni provozu

TEO/1

Endace EP7000

Obrazek 8: Priklad pripojeni analyzatoru k prepinaci

4.3 Analyza provozu sité

Z hlediska bezpecnosti neni mozné, aby nepovolana osoba zachytavala provoz v realné siti,
proto je zde analyzator pfipojen pouze do laboratorni vysokorychlostni sité
prostfednictvim prepinace s funkci zrcadleni provozu. Zapojeni pfepinace a analyzatoru je
uvedeno na obrazku 9.

Na prepinacich Cisco se funkce zrcadleni provozu nazyva Switched Port Analyzer —
SPAN. Jedna se o funkci pracujici vramci jednoho prepinace, kde provoz z jednoho
zdrojového (sledovaného) rozhrani, popripadé vice rozhrani nebo celé virtualni LAN, je
zrcadlen (kopirovan) na cilové rozhrani. Rozhrani nakonfigurované pro SPAN jako cilové
neumoznuje pripojenému sitovému zatizeni komunikovat, pouze na néj kopiruje veskerou
komunikaci ze sledovanych rozhrani.

Na prepinacich Cisco existuje také funkce Remote Switched Port Analyzer — RSPAN,

ktera umoznuje kopirovat provoz z rozhrani dislokovanych na vice prepinacich. [3]
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Konfigurace prepinace

Vytvofeni monitorovaci relace se provadi definovanim zdrojového rozhrani, popfipadé

vice rozhrani nebo celé virtualni LAN sité a cilového rozhrani, na které je kopirovan provoz.

Nasledujici prikaz nastavuje jako zdrojové rozhrani Gigabit Ethernet 0/1 aZ 0/44 a jako
cilové rozhrani Gigabit Ethernet 0/47. [22]

Switch (config) # monitor session 1 source interface gi 0/1 - 0/44

Switch (config) # monitor session 1 destination interface gi 0/47

Pro kontrolu je vhodné zobrazit nasledujici vypis konfigurace SPAN:

Switch#show monit

Session 1

Type
Description
Source Ports
RX Only
TX Only
Both
Source VLANs
RX Only
TX Only
Both
Source RSPAN VLAN
Destination Ports
Encapsulation
Ingress
Filter VLANS
Dest RSPAN VLAN

or session 1 detail

Local Session

None
None
Gi0/1-44

None
None
None
None
G1i0/47
Native
Disabled
None
None

Zdrojova rozhrani

GEO/1 - GE 0/44

GEO0/47

ethl

Cilové
rozhrani

EndaceProbe 7000

Obradzek 9: Zapojeni analyzdtoru k prepinaci
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Konfigurace analyzatoru

Zakladnim prvkem analyzatoru je datova roura, kterou je nutné vytvofit a nastavit vstup
a vystup. Vstupem v tomto pripadé nebude rozhrani DAG karty, ale sitové rozhrani ethl
propojené s prepinacem. Rozhrani eth1 je sice urcené spise pro spravu analyzatoru, ale Ize
jej vyuzit i k ucelu zachytavani provozu s omezenymi moznostmi. Vystup datové roury je
soubor Rotation File do kterého se uklada zachyceny provoz. Tento soubor je nutné
vytvofit jeSté pred definovanim datové roury. [7]

Nastaveni souboru Rotation File je zobrazeno na obrazku 10 a nastaveni datové roury

na obrazku 11.

NameISPAN File Limit (s)|35400 File Limit (HB}|1CIEII]EI Enable Vision [/] Vision Retention Time (d)|1
Apply | Cancel |

Obrdzek 10: Vytvoreni Rotation File

Name |DatovaRoura . ¢ NIC Outout RotationFile Output Format|ERF
npu utpu
Filter | eth1 SPAN Snap Len(B) |

Sampling |
[] Application Detection {2) [ | Fast Filtering | Delay Buffering [] packet De-Duplication

Apply | Cancel |

Obradzek 11: Nastaveni datoveé roury

Spusténi zachytdvani provozu se provadi pomoci tladitka Start v zalozce Data Pipe.
Nasledné je textové i graficky zobrazovano aktualni mnozZstvi zaznamenanych dat a paket(
jak je vidét na obrazku 12. [7]

[ name DatovaRoura Control Stop | 9.0k _+|
Filter I Status @ Running gg:: -
NIC Input Pkts 14,90k E.OK[
Input — 9.0k
eth1 Input Bytes  1650.63k 4. UK
[RotationFile Output Pkts  14.90k e
Output —r— 2. OK f[j JW J’\ V] |;|'
SPAN Output Bytes  1650.63k 1.0k L( A U'
[ErF 0.0
Uuiputiosmat Dropped Pkts 0 04-16 18:49:00 0d-16 18:50:00 0d-16 18:51:00 0d-16 18:52:00
Snap Len(B) IEI Dropped Bytes 0
Sampling IEI Last Error ® Bytes O Packets Input M OQutput B Dropped

Application
O _ I
Detection (?)

[] Fast Filtering
O Delay Buffering
[ Packet De-

Duplication

Edit |

Obrdzek 12: Zaznam zachyceného provozu
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Vysledky analyzy

10000

7500M

5000M

bits per second

2500M

oM
20:24:20 20:24:25 20:24:30 20:24:35 20:24:40 20:24:45 20:24:50 20:24:55 20:25:00

Obrdzek 13: Graf sitky pdsma zachyceného provozu v zdvislosti na case

ICMP: 223 Kb ltem Value
OSPFIGP - 1 I'u'lh——--\ 1 i 15 b
TEP3MEN EIGRP 3 Mb
B TcP 3 Mb
|| OSPFIGP 1 Mb
EIGRP - 3 Mb || ICMP 223 Kb

\\"'UDP:HMB

Obrdzek 14: Analyza sloZeni zachyceného provozu z hlediska protokolu

Other

@ No MPLS : 2.58 GB (100%
@ Other traffic (0%)

MPLS Traffic %

No MPLS 2.58 GB

21 519 MB 0.2028%

16 354 .16 KB 0.0137%

17 62.1 KB 0.0024%
Mo MPLS

Obradzek 15: Analyza sloZeni zachyceného provozu z hlediska MPLS navésti

Soubor Rotation File je moZné stahnout ve formatu ERF nebo PCAP a nasledné

analyzovat pomoci Wiresharku nebo jiného paketového analyzatoru.
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[ 1] SPAN.pcap [Wireshark 1.8.4 (S¥YN Rev 46250 from /trunk-1.8)] - |EI|1|
File Edit Wiew Go Capture Analyze Statistics Telephony Tools  Internals  Help

o W e BEX2E|Aa¢es0TFi/EE RQAQAD DM % | B

Filter:l j Expression... Clear  Apply  Save

Na.

D tlnatlon Protocol  |Length  |Info =

Hello Packet
LDP 76 Hello Message
Hella Message

21686 1168.18557 172. 16
21687 1168. 26475 172.16.

. 54886 10. odlo

. 74869 10. odbo

. . SKINNY 66 Clearnotifym
A | o]
Frame 21685: 94 hbytes on wire (752 bits), 94 bytes captured (752 bits)
Ethernet II, Src: Cisco_01:0e:05 (00:25:84:01:0e8:05), Dst: IPvdmcast_00:00:05 (01:00:52:00:00:05)
Internet Protocol wversion 4, Src: 172.16.5.1 (172.16.5.1), Dst: 224.0.0.5 (224.0.0.5)
B open shortest Path First

OSPF Header

OSPF Hello Packet

OSPF LLS Data Block

G000
0010
0020
0030
0040
0050

O |"_9r| Frame (frame), 94 bytes |Packets: 22516 Displayed: 22516 Marked: 0 Load ... |Pr0FiIe: Default

Ll I

Obrdzek 16: Analyza zachyceného provozu v programu Wireshark

Konfigurovat a generovat reporty lze pouze prostrednictvim prikazové radky (CLI).
Vystupni format reportll je mozny nejen v PDF, ale i HTML, XML nebo CSV. Pro zobrazeni
reportl je nutny export z analyzdtoru pomoci protokolu FTP nebo lze report zaslat

na emailovou adresu.

Jsou k dispozici Sablony analyzujici provoz (a generujici reporty) na zakladé parametr(:
e aplikace (traffic application),
e Sifky pasma zachyceného provozu (bandwidth),
e cilové IP adresy (traffic IP destination),
e zdrojové IP adresy (traffic IP source),
e cilové MAC adresy (traffic MAC destination),
e zdrojové MAC adresy (traffic MAC source),
e MPLS navésti ( traffic mpls),
e cilové Cislo portu (traffic port destination),
e zdrojové Cislo portu (traffic port source),
e protokolu (traffic protocol),

e VLAN znacky (traffic vlan).
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5 ZATEZOVE TESTY

5.1 Vykonnostni parametry prepinaci

Tento zatéZzovy test je zaméren na vykonnostni parametry zatizeni pracujicich na linkové
vrstvé, konkrétné vtomto pfipadé na tfi prepinace uvedené v tabulce 7. SW3 je sice

smeérovac, ale testy byly provadény na integrovaném prepinaci.

Tabulka 7: Testované prepinace

Oznaceni Typ Popis
SW1 Micronet SP608K 8x rozhrani 10/100 Mbps Ethernet
SW2 HP ProCurve 2626 24x rozhrani 10/100 Mbps Ethernet
SW3 Cisco 871 5% rozhrani 10/100 Mbps Ethernet

Metodika uréend k testovani prepinacl je popisovana doporuc¢enim RFC 2889 a byla

pro testovani vykonnostnich parametr v tomto pripadé pro vétSinu parametr( poufZita.

=
-
SW

Obrazek 17: Zapojeni testovanych prepinaci k analyzdtoru

K méreni byl pouzit analyzator Ixia, obsluzny program IxAutomate a Ctyfi rozhrani
1000BASE-T, ale jelikoz vSechny rozhrani testovanych prepinaci jsou 100 Mbps, proto
rozhrani analyzatoru byla nastavena na rychlost 100 Mbps a rezim na plné duplexni.
Zapojeni je zobrazeno na obrazku 17. Pouzity jsou vSechny dostupné metalické rozhrani

analyzatoru, ddle oznacovana jako 1.1.1 az 1.1.4.
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5.1.1 Vysledky méreni

Tabulka 8: Porovndni propustnosti typu Fully meshed

Propustnost
Délka ramce
SwW2

[B]  [Mbps] [Mbps]

64 304,8 304,8 303,0
128 345,9 345,9 344,8
256 371,0 371,0 371,0
512 385,0 385,0 385,0
1024 392,3 392,3 392,3
1280 393,8 393,8 393,8
1518 394,8 394,8 394,8

Tabulka 9:Porovndni propustnosti typu One to many

Propustnost
Délka ramce

SW2

[B] [FPS]
64 198 436 198 436 198 436
128 112 626 112 626 112 626
256 60 382 60 382 60 382
512 31326 31326 31326
1024 15 966 15 966 15963
1280 12 822 12 822 12 819
1518 10 837 10 839 10 835

Testl pro méreni propustnosti je vice dle pouzitych zdrojovych a cilovych rozhrani,
v prvnim pripadé byl pouZit test Fully meshed dle doporuceni RFC 2889, ktery generuje
testovaci provoz ze vSech rozhrani na vSechny ostatni, napfiklad rozhrani 1.1.1 generuje
provoz na 1.1.2 az 1.1.4 a vSechny ostatni stejnym zpUsobem. V tabulce 8 je vysledek
celkové propustnosti prepinacl. Hodnoty jednotlivych prepinacli jsou podobné, nelisi se

o vice jak 2 Mbps.
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Druhy test propustnosti je One to many, generuje provoz pouze zjednoho rozhrani
na ostatni, ale jelikoZz rozhrani pracuji v plné duplexnim rezimu a méfreni je provddéno
vobou smérech, tak provoz je generovan i zpét z ostatnich rozhrani, napfiklad
zrozhrani 1.1.2,1.1.3,1.1.4 na 1.1.1.

V tabulce 9 jsou uvedeny zmérené hodnoty propustnosti, ale tentokrat v rdmcich
za sekundu —FPS, aby byly |épe pozorovatelné malé rozdily dosazené propustnosti.
Z vysledk( lze zjistit, Ze propustnost mezi jednotlivymi prepinaci se odliSuje maximalné

o 4 FPS.

Tabulka 10: Porovndni prumérného zpoZdéni

Primérné zpoidéni

Délka ramce

sSw2

[B] [us]

64 8,4 15,8 320,8
128 13,6 16,4 561,9
256 23,8 27,0 778,8
512 44,2 47,6 806,4
1024 85,1 88,8 849,7
1280 105,6 108,2 868,9
1518 124,7 128,0 886,8

Pro zjisténi zpoZzdéni byl pouzit test dle doporuceni RFC 2544. ZpozZdéni bylo méreno
pfi konstantnim a plném zatiZzeni. Je mozné méfit dva typy zpoZzdéni a to store and forward
a cut through. V tomto pripadé se jednd o zpozdéni cut through.

V tabulce 10 jsou uvedeny pramérné hodnoty zpozdéni vsSech tfi prepinacd,

primérovany jsou z péti méreni.
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Tabulka 11: Porovndni velikosti tabulek MAC adres

Velikost tabulky MAC adres

Délka ramce

swi SW2 sw3

[B] [zaznamii] [zaznam] [zaznam]
64 647 62 499
128 647 62 729
256 795 62 729
512 795 126 729
1024 795 62 729
1280 869 127 729
1518 943 62 729

V tabulce jsou uvedeny vysledky z méreni Address caching capacity dle doporuceni
RFC 2889. Vysledny parametr tohoto méfeni je maximalni poéet MAC adres, které lze

ulozit do tabulky prepinace.

Tabulka 12: Rychlost uceni MAC adres

Rychlost u¢eni MAC adres

Délka ramce

SW2

[B] [FPS]
64 446 430 4 800 <10
128 253 377 4 200 <10
256 135 870 4 065 <10
512 70 488 3582 <10
1024 35919 3993 <10
1280 28 845 4 395 <10
1518 24 381 4 008 <10

V souvislosti s MAC adresami je definovan test Address learning rate popisujici
rychlost uceni MAC adres. Vysledné hodnoty parametru jsou uvedeny v tabulce 12.

V pripadé prepina¢e SW3 analyzator vyhodnotil rychlost mensi nez 10 FPS.
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Tabulka 13: Vysledek méfeni orientovany na fizeni zahlceni

Pocet ztracenych ramcu k celkovému poctu odeslanych

Délka ramce

SW1 SW2 K
[B] [%] [%] [%]
64 50 50 100
128 50 50 50
256 50 50 50
512 50 50 50

1024 50 50 50

1280 50 50 50

1518 50 50 50

Vysledek méreni Back Pressure dle doporucéeni RFC 2889 je v tabulce 13. Tabulka
uvadi pocet ztracenych ramca vyjadrenych procentné k celkovému poctu odeslanych
rdmcl z rozhrani 1.1.2, 1.1.3 a 1.1.4 na rozhrani 1.1.1. JelikoZ nastaly ztraty ramcQ a to

minimalné polovina, Ize konstatovat, Ze fizeni toku u vSech prepinacli funkéni neni.

Tabulka 14: Propustnost vSsesmérovych ramci

Propustnost vSesmérovych ramcti

Délka ramce

SW2
[B] [FPS]
64 73 74 405 74 184
128 72 42 230 42 230
256 77 22 645 22 645
512 77 11 748 11 748
1024 79 5987 5987
1280 79 4 808 4 808
1518 79 4064 4064

Tabulka 14 popisuje propustnost prepinacli pfi preposilani vSesmérovych ramcd.
Hodnoty propustnosti jsou ziskany na zakladé testu Broadcast frame Forwarding dle

doporuceni RFC 2889. Prepina¢ SW1 ma radové nizsi propustnost nez ostatni prepinace.

48




Tabulka 15: Vysledek mérfeni Frame Error Filtering

Pocet pfrijatych ramci

Délka ramce

[B]

26 0 0 0
32 0 0 0
63 0 0 0

Vysledky z méfeni Frame Error Filtering jsou vtabulce 15. Vrdmci méfeni jsou
generovany rdmce mensi nez 64 B, ramce schybnym kontrolnim soultem a je
kontrolovano, zda jsou preposlany. V tabulce 15 je tedy vidét, Ze Zadny ramec neni pfijat,
coz znamend, Ze vSechny testované prepinace nestandardni (chybné apod.) rdmce

nepreposilaji. Vysledek Ize hodnotit jako Uspésny.

Tabulka 16: Vysledek méreni Head of Line Blocking

Pocet ztracenych ramci odeslanychz1.1.1a1.1.3

Délka ramce

SW1 SW2 sw3
[B]
64 0 0 1813 167
128 0 0 633 277
256 0 0 340032
512 0 0 176 270
1024 0 0 89911
1280 0 0 71168
1518 24 068 0 62 944

Head of Line Blocking nastava, kdyZz dochazi ke ztraté ramcd urcenych pro
nepretizené rozhrani. Divodem je ¢ekani rdmcl ve fronté, neZ jsou odbaveny predchozi
ramce.

V tomto pfipadé je z rozhrani 1.1.1 odesilan testovaci provoz na rozhrani1.1.3a 1.1.4
a zrozhrani 1.1.2 na 1.1.4. Rozhrani 1.1.4 je tedy pretiZzené. Z tabulky 16 Ize tedy usoudit,
Ze pokud byly ztraceny ramce odeslané z rozhrani 1.1.1 na 1.1.3 (nepretizené rozhrani)

nastala udalost Head of line blocking.
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5.2 Porovnani metod preposilani paketi

Cilem tohoto zatéZového testu je porovnani vykonnostnich parametrl smérovace,

zejména propustnosti a zpozdéni v zdvislosti na pouZité metodé preposilani paketd.

Postup preposilani paketd a mozné metody jsou dale popsany.

Postup pfi preposilani (smérovani) paket(: [31]

1.

8.

Ovéreni integrity pfijatého ramce pomoci kontrolniho souctu. V pfipadé, Ze vypoctena
hodnota se neshoduje s hodnotou v poli Frame Check Sequence — FCS je ramec

zahozen.

Rozbaleni paketu z rdmce, tj. odstranéni zdhlavi a zapati ramce a kontrola integrity
zahlavi IP paketu. Pokud je vypoctend hodnota shodna s hodnotou v poli kontrolni

soucet IP zahlavi, pokracuje paket dale, pokud se hodnoty neshoduji paket je zahozen.

Pokud dle cilové IP adresy paketu se jednd o IP adresu pfimo pfipojené sité (lokalni IP
adresu) je paket pfimo zaslan (pomoci ARP protokolu je zjisténa cilovda MAC adresa),

pokud ne pokracuje postup dale.

Nasleduje kontrola pole Time to Live — TTL, jestli je vétsi jak 1 nasleduje dalsi bod,
pokud je hodnota pole TTL=1, dojde k zahozeni paketu a odeslani ICMP zpravy

¢as vyprsel.

Podle cilové IP adresy je vyhledan vyhovujici zaznam ve smérovaci tabulce. K vyhledani
je pouzita IP adresa sité vypocitand logickym soucinem cilové IP adresy a masky sité.
Pokud neni nalezena Zadna shoda je paket zahozen a odeslana ICMP zprava cil

nedostupny.
K IP adrese vystupniho rozhrani je vyhledana MAC adresa pomoci ARP protokolu.

Nasledné je v zahlavi paketu dekrementovana hodnota pole TTL a prepocitan kontrolni

soucet IP zahlavi.

Zabaleni paketu do rdmce, tj. vytvoreni zahlavi a zapati rdmce a odeslani.

Tento vySe popsany postup je metoda Process Switching. Nejdelsi ¢as zabiraji kroky 5 a 6.
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Popis metod preposilani paket( pouzitych v tomto testu:

Process Switching
Jedna se o nejstarsi, nejjednodussi a nejpomalejsi metodu. K rozhodovani o preposilani je
pouzita smérovaci tabulka, tzv. Routing Information Base — RIB a ARP tabulka.

Pakety jsou v ramci smérovace zpracovdvany procesorem na urovni procesd spolu
s ostatnimi procesy. V pfipadé smérovace Cisco v ramci procesl Internetwork Operating
System — 10S. Zjednodusené proces nacte paket ze vstupni fronty, vyhleda cilovou adresu,
popfipadé provede dalsi operace souvisejici s prekladem adres (NAT) nebo paketovym
filtrem (ACL) a predd paket do fronty vystupniho rozhrani. [1], [30], [31]

Fast Switching
Metoda jinak také nazyvana jako Router Cache nebo rychlé prepindni. Jednd se
o vylepSeni metody Process Switching usporfaddnim zaznamu do stromové struktury.

Prvni paket je zpracovdan metodou Process Switched a vysledek je zaznamenan
do Route Cache, coz je stromova struktura umoznujici rychly pfistup a vyhledavani (binarni
vyhleddvaci strom). Dalsi pakety jsou porovnany s Route Cache a pokud je nalezena shoda,
tak vyuzivaji informace z Route Cache (vystupni rozhrani, Udaje pro vytvoreni ramce).

V dnesni dobé se jedna o béZnou metodu levnych smérovacu. [1], [30], [31]

Cisco Express Forwarding

Zkracené CEF. Jedna se o vylepSeni metody Fast Switching, ale neukladd veskeré udaje
do jedné struktury, ale vyuzivd datovou strukturu Forwarding Information Base — FIB
a tabulku sousedstvi (adjacency table).

Polozky smérovaci tabulky jsou usporadany do datové struktury FIB, ktera je
optimalizovana pro rychlé vyhledavani dle cilové IP adresy. Tabulka sousedstvi obsahuje
Udaje potrebné k preposilani ramcd na linkové vrstvé. Polozky ve FIB pomoci ukazatel(
odkazuji na polozky v tabulce sousedstvi. Zména v tabulce sousedstvi nevyzaduje zménu
v FIB. V pfipadé pouziti technologie MPLS musi byt CEF aktivni.

Samotna realizace CEF je moind dvéma zpUsoby. Prvni zplsob je softwarovy.
V tomto pfipadé jsou obé struktury (FIB i tabulka sousedstvi) uloZeny v paméti RAM.
Mensi smérovace vyuZivaji tento zpUsob.

Druhy zplsob je hardwarova implementace CEF pomoci specidlnich integrovanych
obvodu. Vyrovnavaci pamét Ternary Content Addressable Memory — TCAM se pouZiva pro
uloZeni struktury FIB a vyrovnavaci pamét Content Addressable Memory — CAM pro
uloZeni udaji pro prepinani ramct (MAC adresy, rozhrani). Tento zplsob vyuZivaji

vicevrstvé prepinace a vykonné smérovace. [1], [30], [31]
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V rdmci tohoto testu byl pouZit smérovac Cisco 871 obsahujici 5x rozhrani 100BASE-T.
Pfesnéji 4x rozhrani LAN predstavujici integrovany prepina¢ a 1x rozhrani WAN. V tomto
pripadé bylo pouZito rozhrani FastEthernet3 pro LAN sit 172.16.0.0/16 pfipojenou
na rozhrani 1.1.1 analyzatoru Ixia. A rozhrani FastEthernet4 pro WAN sit 172.17.0.0/16
pfipojenou na rozhrani 1.1.4 analyzatoru Ixia. Schéma zapojeni je zobrazeno
na obrazku 18.

K ziskani parametr( propustnosti, zpoZdéni a zatiZitelnosti byly pouZity testy dle

metodiky popsané v doporuceni RFC 2544,

Cisco 871

fad poee———

- owm e @

fa3

N B N

- ~ / ~
@2.17.0.0/16 \172.16.0.0/169

114 testovaci port 1.11

I XIA

Obradzek 18: Zapojeni smérovace k analyzatoru Ixia

Konfigurace

CEF musi byt aktivovdn na vstupnim rozhrani, jinak je pouzita metoda Fast Switching.
Kdyz je na vstupnim rozhrani aktivni CEF je pouZita nezdvisle na nastaveni vystupniho
rozhrani. [30]

Deaktivace CEF, aktivace Fast Switching:

Router (config)# no ip cef

Deaktivace Fast Switching, aktivace Process Switching:

Router (config-if)# no ip route-cache

Ovéreni konfigurace:

Router# show ip interface fastEthernet 4
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5.2.1 Vysledky méreni

Tabulka 17: Porovndni propustnosti dle metody preposilani pakett

Propustnost

Délka ramce

Fast Switching Process Switching
[B]  [FPS] | [Mbps]  [FPS]  [Mbps] = [FPS]  [Mbps]
64 48 550 24,9 48 175 24,7 2327 1,2
128 47 865 49,0 44 769 45,8 2421 2,5
256 43 630 89,4 38 639 79,1 2478 5,1
512 22 957 94,0 17 462 71,5 2570 10,5
1024 11787 96,6 10 355 84,8 2526 20,7
1280 9 470 97,0 9144 93,6 2554 26,2
1518 8 067 98,0 7 897 95,9 2498 30,3

Zavislost propustnosti na délce ramce

3 256 512

1024 1280 1518

100
90
30
70
60
50
40
30
20
10

Propustnost [Mbps]

64 12

Délkaramce [B]

M Cisco Express Forwarding M Fast Switching Proccess Switching

Obrdzek 19: Porovndni propustnosti dle metody preposildni pakett

53




Tabulka 18: Porovndni zpoZdéni dle metody preposilani pakett

Primérna hodnota zpoZdéni

Délka ramce

Fast Switching Process Switching
[ms] [ms]
64 77,2 79,0 440,0
128 89,0 101,7 449,6
256 111,0 127,8 451,9
512 158,6 186,1 501,4
1024 236,9 312,3 588,9
1280 272,3 375,3 1656,9
1518 314,5 432,6 670,7

Zavislost primérné hodnoty zpoZdéni na délce ramce

700,0

s
o
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2
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=
2
2
o
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=
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Obrazek 20: Porovndni zpoZdéni dle metody preposilani paketi
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Tabulka 19: Porovndni zatiZitelnosti dle metody preposilani pakett

Zatizitelnost

Délka ramce

CEF Fast Switching Process Switching
[ramcti] [ramcl] [ramct]
64 105 116 48
128 164 318 52
256 4990 5041 56
512 9717 9614 60
1024 17 447 17 450 59
1280 21 697 21692 49
1518 25 653 25639 39

5.2.2 Zaveér

Z méreni propustnosti vyplyva, Zze metoda CEF dosahuje nejvysSich hodnot propustnosti.
O primérné 7 Mbps nizsSich hodnot propustnosti dosahuje metoda Fast Switching.
Nejhorsi propustnost dosahuje metoda Process Switching. Doba trvani jednoho méreni
propustnosti dosahovala cca 8 hodin. Méfeni bylo opakovano tfikrat, proto vysledné
hodnoty propustnosti jsou primérné.

Vysledky méreni zpozdéni potvrzuji, Ze nejmensiho zpozdéni dosahovala metoda CEF,
metoda Fast Switching méla zpoZzdéni primérné o 51 us vyssi. Nejvyssi zpozdéni
dosahovala metoda Process Switching a to napfiklad pro délku ramce 1518 B
az dvojndsobnou oproti metodé CEF. V pfipadé délky ramce 1280 B zpozdéni dosahlo
1657 us, coZ je trojnasobné vice nez sousedni hodnoty zpozdéni, proto pro lepsi
prehlednost grafu nebyla vynesena. Jednd se o typ zpozdéni store and forward. Také je
nutné uvést, Ze zpozidéni bylo méreno pfi propustnosti vychdazejici z vysledki méreni
propustnosti metody Process Switching a to z divodu zajisténi stejnych podminek pro
vsechny metody a mozZnosti objektivniho porovnani vysledkl zpozdéni.

Z vysledk( lze tedy konstatovat, Ze predpoklady z teoretické ¢dsti jsou spravné,
tj. Ze metoda CEF dosahuje nejvétSich hodnot propustnosti a zpUsobuje nejmensi
zpozdéni, naopak metoda Process Switching dosahuje nejmensich hodnot propustnosti

a zpUsobuje nejvétsi zpozdéni.
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6 KARTY COMBO FPGA
6.1 Uvod

Karty COMBO FPGA druhé generace oznacované jako COMBOvV2 se skladaji ze zakladni
karty a karty rozhrani. V tomto pfipadé se jedna o kartu zdkladni COMBO-LXT obsahujici
programovatelné hradlové pole FPGA Xilinx Virtex 5. Karta rozhrani je pfipojovana
prostfednictvim konektoru Low Speed Connector — LCS nebo High Speed Interconnection
— IFC. Karta rozhrani COMBO-10G2 obsahuje dvé 10 GbE rozhrani s XFP transceivery.

S hostitelskym pocitacem je karta propojena prostfednictvim sbérnice PCl
Express x8. Hostitelsky pocitac predstavuje server Dell PowerEdge R720. Na serveru je

nainstalovan operacni systém Linux, distribuce CentOS. [13], [14]

Karta COMBO FPGA Hostitelsky podita¢
Sitové  |-—
rozhrani =
Jadro |«@— Hostitelské |« O"'a:ace @] Uzivatelska
— aplikace | rozhrani - knihovny —p»- aplikace
Sitové  |-—
rozhrani =

Obradzek 21: Zjednodusené blokové schéma NetCOPE

Pro COMBO FPGA karty je urCena vyvojova platforma NetCOPE usnadnujici vyvoj
vykonnych FPGA aplikaci. Vytvorena abstraktni vrstva zjednodusSuje vyvoj a vyvojar
ji nemusi implementovat.

Vyvoj aplikace probihd v programovacim jazyku VHDL a vysledny kdéd je kompilovan
do firmware, do souboru mcs. Tento soubor je pak nahrdn do COMBO FPGA Kkarty.
Vyvijena aplikace je sloZzena ze dvou ¢asti a to softwarové &asti a ¢asti umisténé v jadre
karty.

Karty maji Sirokou mozZnost wvyuziti. Napfriklad je lze wvyuzit pro filtrovani,
monitorovani sitového provozu, systémy pro odhaleni pranikd (IDS) nebo pro rozdélovani
zatéze. [13], [14]
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Cilem je zméfit vykonnostni parametry COMBO FPGA karet pracujicich ve dvou variantach
konfigurace a porovnat je. V prvni varianté je provoz preposildn na drovni FPGA karty
pomoci vytvorené aplikace. Druha varianta konfigurace preposila provoz na urovni
operacniho systému Linux (IP forwarding) a rozhrani karty jsou vreZimu standardnich

sitovych karet.

6.2 Konfigurace

Zavedeni firmware
Syntetizovany VHDL program se nahrava do FPGA karty pomoci pfikazu: [14]

[netcope@localhost ~]$ csboot -f 0 /cesta/firmware.mcs

Aktivace vyrovnavacich paméti

Po zavedeni firmware jsou sitové moduly vypnuté. Pro pfijem a odesilani Ethernet ramcl
je nutné aktivovat vyrovnavaci paméti.

Aktivace vstupni vyrovndavaci paméti rozhrani O:

[netcope@localhost ~]$ ibufctl -i 0 -e 1

Aktivace vystupni vyrovnavaci paméti rozhrani O:

[netcope@localhost ~]$ obufctl -1 0 -e 1

Kontrola zda jsou vyrovnavaci paméti aktivni:

[netcope@localhost ~]1$ ibufctl -1 0

[netcope@localhost ~]1$ obufctl -1 0

Kontrola stavu spoje (rychlosti, duplexniho rezimu) se provadi pomoci pfikazu:

[netcope@localhost ~]$ phyterctl -t

Nastaveni do rezimu standardniho sitovych karet
Odebrani modulu z jadra:
[root@localhost netcopel# rmmod szedatal cv2

[root@localhost netcopel# rmmod szedata?

Pfed zavedenim modull je nutné specifikovat parametry do souboru /etc/modprobe.conf:
options szedata2 no eth=N

Zavedeni modul(: [14]

[root@localhost netcope]# modprobe szedata?2

[root@localhost netcopel# modprobe szedata2 cv2
Rozhrani ve vypisu jsou pod nazvy cethO a ceth4:

[netcope@localhost ~]$ ifconfig -a
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Déle pokracuji konfiguraéni kroky pro rezim standardnich sitovych rozhrani.

Nastaveni IP adres
[root@localhost netcopel# ifconfig cethO 172.16.0.1 netmask
255.255.0.0 up

[root@localhost netcopel# ifconfig cethi4 172.17.0.1 netmask
255.255.0.0 up

Nastaveni preposilani mezi rozhranimi
[root@localhost netcopel# echo "1" > /proc/sys/net/ipv4/ip forward

6.3 Méreni

K méreni vykonnostnich parametrl je nejvhodnéjsi pouZit metodiku popsanou

v doporuceni RFC 2544. Schéma zapojeni je uvedeno na obrazku 22.

cethO ceth4

T

T
{72.16.0.0/16% é?2.17.0.0/1§
2T -

_—

121 ” testovaci porty
10GBASE-LR

1.2.2

Obrazek 22: Zapojeni analyzdtoru k serveru obsahujici COMBO FPGA kartu
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7 PREZENTACE VYSLEDKU MERENI

K prezentaci vysledkli méfeni bylo vytvofeno v programu Microsoft Excel makro
vyuZivajici programovaci jazyk Visual Basic, presnéji edici VBA — Visual Basic for
Application. [4], [23]

Pouziti programu Microsoft Excel (obecné jakykoliv tabulkovy editor) je vyhodné
zejména pro naslednou Upravu vysledkll méreni, napriklad pfi vytvareni reportu z méreni
porovnavajici vice zafizeni nebo obsahujici vice méreni. Ndsledné Ize vysledky jednoduse

exportovat v rliznych formatech (PDF apod.).

Prezentace vysledki meéreni

Spustit

Postup generovani

Nutné povolit spouiténi maker pomoci tladitka Povolit ohsah .

Tlatitkem Spustit wvolat nabidku pro wyhér adresare s wsledky méfeni

Zvolit adresar (standardné pojmenovan Run000N ) a stisknout tladitko OK .

Pokud je adresar konzistentni, tj. obsahuje viechny soubory jsou wgenerovany vysledky.

Jsou generovany dva listy, ZdrojMereniN obsahujujici zdrojova data.

A o

Alist NazevMereniN obsahujici wwsledky v tabulce a grafické podobé.

Generovat lze vysledky z méfeni analyzatoru Ixia, obsluZzného programu IxAutomate.
Konkrétné z méieni dle standardii:
RFC 2544 Back to Back test, Frame Loss test, Latency test, Throughput test

Address Cache test, Address Rate cache, Back Pressure test, Broadcast Rate
REC 2889 test, Frame Error Filtering test, Fully Meshed Throughput test, Head of Line
Blocking test, Many to Many Mesh test, Many to One test Throughput, One

to Many test Throughput, Partially Meshed test

Vytvoieno pro program Microsoft Excel - verze 2013 a 2010.

Tom &g Tapal

Obrdzek 23: Vzhled uvodniho listu
Soubor je umistén v pfiloze elektronické verze diplomové prace a na CD pod nazvem
PrezentaceVysledkuMereni.xIsm.
Funkénost makra byla ovérena v programu Microsoft Excel, verze 2013 a 2010.

Makro zpracovava vysledky z programu IxAutomate 7.40.121.5.
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Spusténi makra

Spusténi makra je mozné vice zpUsoby. Nejdostupné;jsim je tlacitko ,Spustit“ na Uvodnim
listu, alternativni zpUsob je prostfednictvim nabidky Zobrazeni — Makra a spusténi makra
s nazvem ,Spustit”. Po spusténi je vyvoldna nabidka vybéru adresare s vysledky méreni,

tzn. ze dostacuje zvolit adresar. Vybér konkrétniho souboru neni mozny.

’

Popis vytvareni vysledki méreni
Po spusténi makro ze souboru info.csv naéte ndazev standardu, ndzev méreni a datum
méreni. Pokud soubor neni nalezen, je vyvolana zprava ,,Soubor nebyl nalezen.” a makro je
ukonceno. V pfipadé korektniho nacteni je makro vétveno dle ndzvu standardu a nazvu
méreni (pomoci podminek if a select case).

V pfipadé nalezeni shody je vyvolana funkce, ktera provadi vlastni generovani
vysledkl. V ramci volani funkce jsou predany parametry adresare a datum méreni. Funkci
je celkem 15, stejné jako je podporovanych typd méfeni v rdmci dvou doporuceni RFC.
Tyto funkce provadi samotné generovani vysledkdl méreni a jejich ndzev je ve formatu
»,GenNazevMereni“.

Funkce nejprve zjisti existenci souboru s vysledky méfeni a pokud soubor existuje je
nacten. Nasledné jsou hodnoty rozdéleny a uloZeny do vytvoreného listu s nazvem
»ZdrojMereniN“ a sefazeny dle délky ramce. Nasleduje vytvoreni listu ,,NazevMereniN“
do kterého je vytvorena tabulka a graf. Pokud méfeni probihalo vicekrat jsou hodnoty
méreni zprimérovany a vloZzeny do tabulky. Poslednim krokem je vytvoreni grafu, zdrojova
data pro graf je tabulka vytvorend v predchozim kroku. Samoziejmé v pribéhu generovani

vysledkU je také provadéno formatovani textu, tabulky i grafu.

’z

Podporovana méreni
Generovat vysledky Ize z méfeni programem IxAutomate dle doporuéeni RFC 2544 — Back
to Back test, Frame Loss test, Latency test, Throughput test a RFC 2889 - Address Cache
test, Address Rate cache, Back Pressure test, Broadcast Rate test, Frame Error Filtering
test, Fully Meshed Throughput test, Head of Line Blocking test, Many to Many Mesh test,
Many to One test Throughput, One to Many test Throughput, Partially Meshed test.
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Ukazka vygenerovaného vysledku méreni

RFC 2544 - Throughput

Datum méfeni; 26,4, 2013

Tabulkovéa:
Délka ramce Primérnd hodnota propustnosti
[B] [FPS] [rbops] [%]
64 48175 24,7 32,3
123 44 769 43,8 53,3
256 a8 639 79,1 83,0
alz 17 462 71,5 74,3
1024 10355 84,8 86,3
12280 9144 93,6 94,7
1518 T 897 95,3 97,3
Graficloy:
Zavislost propustnosti na délce ramce
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8 ZAVER

V kapitole 1 je popsana technologie desetigigabitového Ethernetu se zaméfenim
na rozdilné vlastnosti oproti starSim standarddm. Rozdil je samozifejmé v prenosové
rychlosti, dosahujici 10 Gbps a rozdil je také v podpore pouze plné duplexniho rezimu.

Doporuceni RFC souvisejici s testovanim sitovych prvk( jsou uvedena v kapitole 2.
Pro zatéZzové testovani smérovacil je nejvhodnéjsi pouZzit doporuceni RFC 2544. V pfipadé
zatéZzového testovani prepinacl je nejlepsi vyuzit doporuceni RFC 2889, které je pro tento
ucel ptimo vytvoreno. V rdmci této kapitoly jsou také popsdna specifika testovani 10 GbE.

Struéné popisy analyzator( Ixia a Endace jsou v kapitolach 3 a 4. Analyzator Endace
nepracoval zcela korektné, naptiklad nedokazal zaznamenat plné duplexni 10 GbE provoz
a také neumoznuje detailni analyzu zaznamenaného provozu.

V ndvaznosti na popsand doporuceni RFC jsou v kapitole 5 uvedeny vysledky
zatézovych testd prepinacd a smérovace. Testovany byly tfi prepinace, v pfipadé
propustnosti se vysledky vyrazné nelisily, ale v pfipadé testovani fizeni zahlceni neuspél
zadny prepinac. Druhy zatéZovy test byl zaméren na porovnani metod preposilani paket(
smérovacem. Vysledky potvrdily, Ze metoda Cisco Express Forwarding dosahuje nejvyssi
propustnosti.

Porovnani prfenosovych parametrli Combo FPGA karet provadéjici preposilani pakett
se z divodu nekorektniho chovani serveru pfi zavadéni knihoven nepodafilo realizovat.

Univerzalni zefektivnéni analyzy je problematické. V pfipadé analyzy provozu,
napriklad analyzatorem Endace, je mozné aplikovat filtry nebo aktivovat rozpoznavani
aplikace, ale to lze vyuZit pouze v pripadé analyzy konkrétniho problému. V ptipadé
zatézového testovani probihaji testy dle definované metodiky. Moiné je zefektivnit test
zkracenim doby trvani, ale je nutné dodrzet minimalni dobu trvani a snizenim doby trvani
je také sniZzena vypovidajici hodnota vysledk( testu. Popripadé lze provadét test s mensim
poctem délek ramct, nez jsou doporucovany, ale napfriklad v pripadé testovani 10 GbE je
doporucovédno provadét testy i sdelSimi rdmci. Ztoho plyne, Ze ani tato mozZnost
zefektivnéni neni vhodna.

V programu Microsoft Excel bylo vytvofeno makro prezentujici vysledky méreni
provadéné dle doporuceni RFC 2544 a RFC 2889 analyzatorem Ixia.

K obéma analyzatorim byla vytvorena dokumentace popisujici nastaveni a pouZiti
analyzatord. Dokumentace i vytvorené makro je umisténo na CD a v pfiloze elektronické

verze diplomové prace.
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10 SEZNAM ZKRATEK

10GbE
10GE
ACL
API
ARP
BMWG
CAM
CEF
CIR
CLl
CSMA/CD
Csv
DAG
DIC
DUT
EIR
ERF
FCS
FIB
FPGA
FPS
GE
HSSG
HTML
HTTP
HTTPS
ICMP
IDS
IEEE
IETF
IFG

10 gigabit Ethernet

10 gigabit Ethernet

Access Control List

Application Programming Interface

Address Resolution Protocol

Benchmarking Methodology Working Group
Content Addressable Memory

Cisco Express Forwarding

Committed Information Rate

Command Line Interface

Carrier Sense Multiple Access with Collision Detection

Comma Separated Values

Data Acquisition and Generation
Deficit Idle Count

Device Under Testing

Excess Information Rate

Extensible Record Format

Frame Check Sequence
Forwarding Information Base

Field Programmable Gate Array
Frame per Second

Gigabit Ethernet

Higher Speed Study Group
HyperText Markup Language
Hypertext Transfer Protocol Secure
Hypertext Transfer Protocol Secure
Internet Control Message Protocol
Intrusion Detection System
Institute of Electrical and Electronics Engineers
Internet Engineering Task Force

Interframe gap
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I10S

IPPM
IPTV
IPv6
IPv4
ISO
ITU
KPls
LAN
LLC
MAC
MEF
MPLS
MSA
MTU
NAT
NIC
ODE
(0N
OSM
PCAP
PCS
PDF
PHY
PMA
PMD
QoS
RAID
RAM
RFC
RIB
RSPAN
SAS

Internetwork Operating System
Internet Protocol

IP Performance Metrics

Internet Protocol television

Internet Protocol version 6

Internet Protocol version 4
International Standards Organization
International Telecommunication Union
Key Performance Indicators

Local Area Network

Logical link control

Media Access Control

Metro Ethernet Forum
Multiprotocol Label Switching

Multi Source Agreement

Maximum transmission unit
Network Address Translation
Network Interface Card

Open Development Environment
Open Systems Interconnection
Operating System for Monitoring
Packet Capture

Physical Coding Sub-layer

Portable Document Format

physical layer

Physical Medium Attachment Sublayer
Physical Medium Attachment
Quality of Service

Redundant Array of Independent Disks
Random-access memory

Request for Comments

Routing Information Base

Remote Switch Port Analyzer

Serial attached SCSI
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SC
SFP
SLA
SNMP
SPAN
SSH
TAP
TCAM
TCP
TTL
UDP
VBA
vDAG
VLAN
VolP
WAN
WIS
XAUI
XGMII
XML

Subscriber Connector

Small Form-factor Pluggable
service-level agreement

Simple Network Management Protocol
Switch Port Analyzer

Secure Shell

Test Access Point

Ternary Content Addressable Memory
Transmission Control Protocol

Time to live

User Datagram Protocol

Visual Basic for Applications

Virtual Data Acquisition and Generation
Virtual Local Area Network

Voice over Internet Protokol

Wide Area Network

WAN Interface Sublayer

10 Gigabit Attachment Unit Interface
10 Gigabit Media Independent Interface
Extensible Markup Language
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11 OBSAH CD

Endace/
Ixia/MereniPrepinace/
Ixia/MereniSmerovac/
DP_Tapal.pdf
manual_Ixia.pdf
manual_Endace.pdf

PrezentaceVysledkuMereni.xlsm

vysledky analyzy laboratorni sité,
vysledky zatézovych testl prepinaca,
vysledky zatéZzového testu smérovace,
diplomova prace,

dokumentace analyzatoru Ixia,
dokumentace analyzatoru Endace,

makro v programu Microsoft Excel.
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