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ABSTRAKT

Ciel'om prace je navrhnut’ bezdrétovy ovladac roznych elektrickych zariadeni zalozeny
na platforme Raspberry Pi. Navrhnuté¢ a vyrobené moduly bezdrotovo komunikuju
s riadiacou jednotkou. Nastavenie a ovladanie zariadeni prebiecha pomocou mobilnej
aplikacie dostupnej na hlavné mobilné platformy. Ako riadiaca jednotka je pouzity
mikropocita¢ Raspberry Pi a bezdrétova komunikacia je dosiahnuta pouzitim modulu
NRF24101+.

KLUCOVE SLOVA

Raspberry pi, bezdrotové ovladanie, elektrické zariadenia

ABSTRACT

Main objective of this thesis is to design wireless controller of electric equipment based
on Raspberry Pi. Each designed module is communicating with controller wirelessly.
Devices are operated by mobile application. As main controller is used microcomputer

Raspberry Pi and wireless communication is achieved by using module NRF24101+.
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UvoD

S rozvijajicimi sa technoldgiami sa dostdva ¢im dalej, tym viac zariadeni
do domacnosti. Medzi najprogresivnejSie rozvijajuce sa technoldgie z oblasti domacnosti
patri koncept inteligentnych domov. V sucasnosti existuje uz mnoho produktov
poskytujucich moznost’ premenit’ domacnost’ na inteligentni. VacSina rieSeni je vSak pre
bezni domacnost’ financne nepristupna a ¢astokrat poskytuje mnozstvo sluzieb, ktoré nie
su potrebné a zvysuju zlozitost’ celého systému. Mnozstvo lacnych rieseni naopak ponuka
nespol’ahlivé ovladace konkrétnych zariadeni, ktoré je Casto potrebné kombinovat’, ¢o ma
za nasledok viac nekompatibilnych systémov v jednej domacnosti.

Cielom tejto prace je preskimat vhodné bezdrétové technoldgie a navrhnut
zakladny koncept ovladaca elektrickych zariadeni a vyrobit’ prototyp. Tato praca nema
za ciel’ vytvorit’ systém inteligentnej domacnosti, avSak principom svojej funkcie tvori
zaklad, na ktorom sa takyto systém da vybudovat. Hlavnou funkciou navrhovaného
ovladaca je monitorovanie a kontrola teploty v miestnostiach pomocou teplotnych
senzorov a termoelektrickych hlavic na radiatoroch. Dalou sucastou systému st
ovladace LED svietidiel s nastaviteInou intenzitou osvetlenia a plynulymi prechodmi.
Okrem tychto predpripravenych aplikéacii bude mozné ovladat akékol'vek elektrické

zariadenie.

Cely systém bude ovladateny pomocou mobilnej aplikacie, kde uzivatel' bude
schopny nastavit pozadované vlastnosti systétmu a ovladat’ jednotlivé elektrické

zariadenia.



1 BEZDROTOVE TECHNOLOGIE

Bezdrotova komunikacia patri medzi najvacsie objavy l'udstva. Bezdrotové technologie
umoziuji prenaSanie informécii bez pomoci elektrickych vodi¢ov. Vzdialenost’, na ktorej
sa informacie prenaSaju, méze byt od par metrov po niekolko tisic kilometrov.
Bezdrotové technologie sa v dnesnej dobe vyuzivaja v takmer kazdom zariadeni a hlavne
v komercnej sfére. Medzi hlavné vyhody bezdrétovej komunikacie patri uzivatel'ska

privetivost’ a rychlost’.

1.1 Wi-Fi

Wi-Fi patri medzi najoblibenejSie a v domdécnostiach najpouzivanejSie bezdrotové
technoldgie. VyuZziva sa hlavne na bezdrotové pripojenie k internetu. Pévodna verzia
Standardu IEEE 802.11 bola vydana v roku 1997 a vyuzivala frekvenciu 2.4 GHz. V roku
1999 bol standard aktualizovany a vznikla organizécia, ktora spravuje obchodnu znacku
Wi-Fi — Wi-Fi Aliance. Na zéklade vlastnosti, ktoré¢ Wi-Fi ma, sa zaradzuje nielen medzi

osobné pocitacové siete — PAN, ale aj medzi lokdlne pocitacové siete — LAN.

Siet’ Wi-Fi sa sklada z jedného alebo viacerych pristupovych bodov — AP. Hlavnu
funkciu ma sietovy identifikator — SSID. SSID je retazec ASCII znakov dlhy az 32
znakov, ktory sluzi ako jedine¢ny identifikator siete. Tento identifikator je pravidelne
vysielany z kazdého pristupového bodu, takze klient je schopny ho precitat’ a k sieti sa
pripojit. AP poskytuji moznost’ nevysielat’ SSID a siet’ je tym padom neviditeI'na,
v takom pripade musi klient toto SSID poznat’ dopredu, aby sa mohol pripojit’. Pri
pripojeni je SSID prenasané bez Sifrovania a tak je jednoduché ho odchytit’ a siet’ odhalit’.
Na zabezpecenie bezdrotovych sieti sa pouzivaji in€é metddy. Jednou z najstarSich metod
Sifrovania je Sifrovanie pomocou WEP kli¢ov. Standardne 64 bitové WEP §ifrovanie
vyuziva 40 bitovy kI'a¢ v ret'azci s 24 bitovym inicializaénym vektorom, ktory tvori RC4
kl'a¢. Toto Sifrovanie vSak nebolo dostatocné a uz v roku 2001 bolo prelomené.
V sucasnosti sa pouziva najmd WPA a WPA2. WPA?2 Sifrovanie pouziva namiesto
sériového RC4 blokovu Sifru AES.

Dosah Wi-Fi je ovplyvneny pouzitou frekvenciou, silou signalu, ale hlavne pouzitym
typom antény, ktory urcuje, ¢i sa jedna o kratky dosah - niekol’ko desiatok metrov, alebo
dlhy  dosah, ktory mdéze byt az niekol’ko  desiatok  kilometrov.
Aby vSak dosiahla poziadavky LAN aplikacii, ma Wi-Fi vysSiu spotrebu energie ako



konkuren¢né technologie, ktoré ale neposkytujt taku vysoku rychlost’ prenosu dat [1].

1.2 Bluetooth

Bluetooth patri medzi celosvetovo vyuzivane komunikacné Standardy. Bola uvedena
v roku 1999 a odvtedy sa teSi velkej obl'ube. Sluzi hlavne na prepojenie zariadeni
na kratku vzdialenost, vyuZziva sa napriklad na prenos suborov medzi mobilnymi
zariadeniami, v handsfree slichadlach, alebo na prenos hudby do bezdrétovych
reproduktorov. Medzi jeho hlavné vyhody patri nizka spotreba elektrickej energie a cena,
ktor¢ umoznili, aby sa v sucasnosti technoldgia Bluetooth nachadzala takmer
v kazdom elektrickom zariadeni od 4ut a notebookov az po fitness naramky. Technoldgia
Bluetooth je definovana Standardom IEEE 802.15.1 a patri do kategorie osobnych
pocitacovych sieti — PAN.

Bluetooth pracuje na frekvencii 2,4 GHz. Déata st rozdelené do paketov a prenasané
jednym z kanalov. Pocas prenosu sa vyuziva metéda FHSS, ktora pocas jednej sekundy
zmeni frekvenciu - kanal, na ktorom prebieha prenos dat — 1600-krat. Prenosové kanaly
su frekvencie s rozstupom 1 MHz. Tato metoéda pomaha predchadzat’ ruSeniu prenosu.
Porusené pakety sa prenest v d’alSom kole inym kanalom. Zariadenia maji niekol’ko
vykonovych tried, ktoré¢ urcuji dosah, a to od triedy 3 s dosahom do 10 m, triedy 2
s dosahom 10 m a triedou 1 s dosahom 100 m. Skuto¢né vzdialenosti su vSak zavislé na
mnozstve faktorov, a to hlavne na okolitych podmienkach, prekazkach, kvalite vyrobku
alebo stave batérie.

Vo verzii Bluetooth 1.2 bola prenosova rychlost” 721 kbit/s. S novS§imi verziami
sa rychlost’ zvySovala. Vo verzii 3.0 to bolo uz 24 Mbit/s. Najnovsia verzia Bluetooth 4
nepriniesla zvySenie rychlosti, ale za to vyrazne znizila spotrebu energie. Vsetky
Bluetooth verzie maji spatnii kompatibilitu. Bluetooth vyuziva model Master-slave.
Master méze komunikovat’ s az siedmimi slave zariadeniami. VSetky pripojené zariadenia

zdiel'aja hodinovy signal z master zariadenia [2].

1.3 Modul NRF24L01+

Modul NRF24L01+ je jednoduchy vysielac¢-prijimac pracujuci na frekvencii 2,4 GHz
navrhnuty na pouzivanie v nizkoenergeticky naro¢nych bezdrétovych aplikaciach.
Jeho pouzitie je jednoduché a na spravne zapojenie je potrebny maly pocet externych
komponentov. Modul NRF24L01+ sa nastavuje a pouziva pomocou SPI rozhrania.

Integrovany protokol je zalozeny na paketovej komunikdcii a umoziiuje ro6zne mody



ovladania od manuélneho az po pokrocilé automatické ovladanie. Interné FIFO zarucuje
hladky prenos dat medzi mikrokontrolérom a bezdrétovym ¢ipom. Modul pouziva GFSK
moduléciu a ma nastavitelny frekvencny kanal, silu signalu a rychlost” prenosu dat.
Rychlost’ prenosu diat moéze byt 1 Mb/s alebo 2 Mb/s. Pri rychlosti 1 Mb/s
ma prijima¢ o 3 dB lepsiu citlivost’ ako pri rychlosti 2 Mb/s. VysSia rychlost’ znamena
niz$iu priemernu spotrebu a znizenu pravdepodobnost’ kolizii. Aby sme dokazali vytvorit
prepojenie, vysielaC aj prijima¢ musia pracovat s rovnakou rychlostou.
Pri rychlosti 1 Mb/s jeden kandl pouziva pasmo 1 MHz a pri 2 Mb/s st to 2 MHz. Modul
NRF24L01+ dokéze pracovat’ na frekvenciach od 2,400 GHz po 2,525 GHz. Rovnako
ako pri rychlosti musi aj vysiela¢ aj prijima¢ byt nastaveny na rovnaky kanal pre

nadviazanie komunikéacie [6].
Zakladné vlastnosti:

- vyuziva frekvenciu 2.4 GHz,

- dosahuje rychlost’ az 2 Mb/s,

- nizka spotreba elektrickej energie — 22 pnA v standby mode,
- obsahuje napédt'ovy regulator,

- napdjacie napdtie v rozmedzi 1.9 Vaz3.6 V,

- automatické spracovanie paketov,

- moznost komunikacie az 6 zariadeni.

1.3.1 Multiceiver

Multiceiver je vstavana funkcia modulu, ktord obsahuje 6 paralelnych logickych
datovych kandlov s unikatnou adresou. Kazdy kanal ma vlastni fyzicka adresu
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Obr. 1.1: Princip funkcie multiceiver. Prevzaté z [6]



Modul NRF24L01+ nakonfigurovany ako prijima¢ moze prijimat data
az z 6 datovych kanélov na jednej frekvencii. Kazdy z tychto kanalov ma unikatnu adresu
a modze byt kontrolovany samostatne. Datové kandly si vyhladavané
sucasne, ale iba jeden kanal moze prijimat paket v jednom case.

1.3.2 GFSK modulacia

KTItcovanie frekvencnym posunom (FSK) je modulacnéd schéma, pri ktorej je digitdlna
informacia prenaSana pomocou zmeny frekvencie nosného signalu. Tato metoda
modulécie je nezavisla na amplitade, preto ma vysoku odolnost’ voci Sumu.

Datovy
signal 0 1 0 1 0 1 0 1
FSK
signal _| | | | mu\ ANANTTA \;‘\ AW LU
AVERVERRRAAVERYRIAANR \/
VERVER/RIATR/AVERVERIR/ATRIRVERY/ J ‘} \/ VARVARIAIA! V
Obr. 1.2: Priklad binarnej modulacie FSK.

Namiesto okamzitej zmeny frekvencie pri GFSK prechadza signal navySe cez
Gaussov filter, ktory prechod zjemni. Tento proces ma za nasledok zniZenie vykonu

postrannych pasiem a tym padom aj obmedzenie interferencie s ostatnymi kanalmi [4].



2  NAVRH RIESENIA PROJEKTU

V tejto kapitole je uvedeny teoreticky zaklad konceptu ovladania, poziadavky
na jeho funkcie a rieSenia otazok tykajucich sa pouzitych zariadeni a softvérového
vybavenia. Kapitola obsahuje detailny popis modulov zariadenia, riadiacej jednotky

a komunikécie navzajom.

2.1 Poziadavky

Hlavnou poziadavkou bolo pouzitie bezdrotovych technologii. Hlavnym dovodom tejto
poziadavky je pouzitie systétmu v domoch s uz existujicou elektroinstalaciou. Na
bezdrétova komunikdciu medzi modulmi a riadiacou jednotkou bol zvoleny modul
NRF24L01+, ktory je detailnejSie popisany v kapitole Bezdrotové technologie. K jeho
hlavnym prednostiam patri nizka spotreba energie, pouzitie ISM pasma a jednoduché
pouzitie. Napriek tomu, ze modul vyuziva rovnaku frekvenciu ako Wi-Fi,
tak sa tieto dve technoldgie navzajom neruSia a preto je mozné ho pouzivat aj

v priestoroch s vd¢Sou hustotou pokrytia Wi-Fi sieti, ako napriklad v bytoch.

Ako riadiaca jednotka bude pouzity mikropocita¢ Raspberry Pi vyvijany neziskovou
spolo¢nostou Raspberry Pi Foundation. Zakladnou podmienkou riadiacej jednotky je
spol'ahlivost’. Riadiaca jednotka musi fungovat’ neustale, aby to dokézala, musi byt
spolahlivy nielen samotny hardvér mikropocitaca, ale aj programové vybavenie. Na
vytvorenie serverovej aplikacie beziacej v riadiacej jednotke bude pouzity serverovy
engine node.js, ktory vyuziva programovaci jazyk JavaScript.

Hotovy program je vel'mi stabilny a bez vypadkov.

Nevyhnutnou su¢astou systému je mobilna aplikacia, ktora musi spifat hned’
niekol'ko poziadaviek:

- Uzivatel'ska privetivost’ — aplikacia by mala byt’ jednoduché nielen na ovladanie,
ale uzivatel by mal byt schopny vdaka jednoduchému rozhraniu nastavit
zariadenie podla predstav, pripadne tieto nastavenia casom menit’.

- Kompatibilita — aplikacia by mala byt dostupnd pre hlavné mobilné platformy
10S a Android.
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2.2  Riadiaca jednotka

Raspberry Pi je mikropocita¢ o velkosti platobnej karty, v pripade najnovsej edicie
Raspberry Pi Zero st rozmery este mensSie. Prva verzia bola vydana vo februari 2012 pod
nazvom Raspberry Pi Model B, po ktorej nasledoval lacnejsi a jednoduchsi Model A.
Raspberry Pi 3 Model B a Raspberry Pi Zero st najnovsie mikropocitace z tejto rady.
Zékladom mikropocitaca je ARM procesor, ktorého parametre sa lisSia podla verzie
pocitaca. Mikropocita¢ obsahuje aj graficky procesor a podl'a verzie aj rozne periféria.
Neobsahuje vSak ziadne rozhranie pre pevny disk, preto je pre zavedenie systému
a ukladanie dat potrebnd MicroSD karta. Ako riadiaca jednotka bude pouzity konkrétne
model Raspberry Pi Zero, a to prave kvoli jeho malym rozmerom a nizkej cene.
Vzhl'adom na pouzitie vyluéne GPIO portov zariadenia je preto mozné pouzit’ akukol'vek

verziu Raspberry s rovnakym rozlozenim pinov.

Riadiaca jednotka bude okrem samotného mikropocitaca obsahovat’ bezdrotovy
modul NRF24L01+ sluziaci na bezdrétové pripojenie d’alSich modulov (pohybové

senzory, ovladace svetiel, ovladace termoelektrickych hlavic).
Vlastnosti:

- komunikécia s mobilnou aplikaciou, odosielanie push hldseni,
- ukladanie nastaveni a suvislosti medzi modulmi do databazy,

- komunikécia a riadenie modulov na zaklade nastaveni.

11
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2.3 Ovladac radiatorov

Hlavnym prvkom pri ovladani radiatorov je termo-hlavica ovladana elektrickym napatim
urcena na zatvaranie a otvaranie ventilov radiatorov a podlahovych kureni. Tieto hlavice
sa vyrabaju v réznych verziach s roznym ovladacim napétim. Z bezpecnostnych dovodov
je lepSie pouzit’ hlavicu ovlddana jednosmernym napidtim 24 V, ¢o navySe umoziuje
pouzit' ako spina¢ rozumne maly tranzistor, vd’aka ktorému sa znizi energeticka
naro¢nost, a odstrani sa charakteristicky zvuk, ktory by sposoboval inak pouzity relé
spinac.

Ovladac d’alej bude obsahovat’ bezdrotovy modul, teplotny senzor a mikrokontrolér,

ktory bude cely prvok riadit’.
Vlastnosti:

- po zapnuti vyhl'adat’ riadiacu jednotku a odoslat’ svoje identifikacné udaje,
- pravidelne odosielat’ idaje o teplote,
- v pripade poziadavky nastavit’ ventil tak, aby bola udrziavana pozadovana

teplota.

0d0$|€|anle Potvrdem,e q
dat Spracovani dat

o UdrZiavanie .
Prijaté < . OneWire
: —Ano—>- P EEN]
data? senzor
teploty

Ovladac
Prijmanie dat elektrickej

Bezdrotovy

modul

Nie

hlavice

Obr. 2.2: Vyvojovy diagram modulu ovladaca radiatorov.

2.4  Ovladac¢ LED podsvietenia

Ovlada¢ LED podsvietenia bude navrhnuty tak, aby poskytoval moznost’ ovladat’ tri
samostatné jednofarebné LED pasy alebo jeden RGB LED pas. Regulacia jasu bude

prebiehat’ pomocou PWM signalu z mikrokontroléra.
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Vlastnosti:

- po zapnuti vyhladat’ riadiacu jednotku a odoslat’ svoje identifikacné udaje,
- pravidelne odosielat’ idaje o teplote,
- v pripade poziadavky z riadiacej jednotky nastavit PWM signal na prislusnych

vystupoch.

Bezdrétovy Odosielanie
modul dat

T

. - Potvrdenie o
Prijmanie dat Spracovani dét

Spracovanie

Obr. 2.3: Vyvojovy diagram modulu ovlada¢a LED svetiel.

2.5 Pohybovy senzor

Pohybovy senzor sliZi na zjednoduSenie a automatizaciu ovladania. Aby nebolo potrebné
zakazdym pouzivat’ mobilna aplikéciu, staci v nej nastavit’ reakciu na pohyb, pricom
reakcia méze byt v r6znych casoch rozli¢na.

Vlastnosti:

- po zapnuti vyhl'adat’ riadiacu jednotku a odoslat’ svoje identifikacné udaje,

- po identifikacii v riadiacej jednotke prejst’ do rezimu spanku,

- pri zaznamenani pohybu odoslat’ informdcie riadiacej jednotke a vratit’ sa do

rezimu spanku.

2.6 Relé ovlada¢

Relé ovladac sluzi na ovladanie ostatnych I'ubovolnych elektrickych zariadeni. Okrem
spinacich prvkov obsahuje jeden teplotny senzor na meranie teploty okolia a tiez prudové
senzory, ktoré kontroluju prud pretekajtci spinacim relé. Vysledkom takejto kontroly je

moznost’ pouzit’ relé spolu s obyCajnym vypinacom v schodiskovom zapojeni na
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ovladanie svetla, a mobilna aplikacia bude mat’ vzdy spravnu informéciu o stave svetla aj

v pripade, ze bude vypnuté vypinacom.
Vlastnosti:

- po zapnuti vyhladat’ riadiacu jednotku a odoslat’ svoje identifikacné udaje,
- pravidelne odosielat’ udaje o teplote,

- ak nastane zmena prudu, odoslat’ informéacie riadiacej jednotke,

- automaticky odpojit’ relé, ak teplota alebo prud presiahnu povolené hranice,

- v pripade poziadavky prepnut relé do pozadovanej polohy.

Vystupy Spracovanie OneWire

relé dat senzor

Odosielanie dat
Riadiacej jednotke

S : . . .
pracc?vanle Potvrden!e Od05|§lan|e
dat nastavenia dat

Bezdrotovy
modul

Prijmanie dat

Obr. 2.4: Vyvojovy diagram modulu relé ovladaca.

Bezdrotovy
modul
nRF24L01

Digital OUT—»- BN =[S

Teplotny
senzor <4—Onewire— P>
DS18B20

Obr. 2.5: Blokova schéma modulu relé ovladaca.
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2.7 Komunikacia

Komunikacia medzi mobilnou aplikaciou a riadiacou jednotkou bude prebiehat’ pomocou
prikazov vo formate JSON. Pre komunikéciu zariadeni so serverom je potrebné navrhnit’
vlastny komunikacny protokol, ktory bude spravovat’ odosielanie prikazov a potvrdeni,
protokol by mal podporovat’ viacero zariadeni v hviezdicovej Struktare. Na komunikaciu
medzi MCU a bezdrotovym modulom NRF24L01+ je pouzity protokol SPI.

2.7.1 JSON

JSON je odl'ahCeny format na vymenu dat. Jeho rozklad a generacia je pre program vel'mi
jednoduché a navyse je l'ahko Citatelny aj pre ¢loveka. JSON je kompletne jazykovo
nezavisly a je mozné ho pouzivat’ spolu s l'ubovol'nym programovacim jazykom. Pouziva
vSak konvenciu podobnu programovacim jazykom zaloZzenym na jazyku C. Tieto
vlastnosti robia z formatu JSON idealny format dat na prenos informacii medzi r6znymi

programovacimi jazykmi [5].

o o

Obr. 2.6: Strukttra dat typu array vo formate JSON

Obr. 2.7: Strukttra dat typu object vo formate JSON
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2.7.2 Pouzivanie modulu NRF24L01+

Prevadzkové mody

Mod Power Down — v tomto mdde je modul neaktivny a vyuziva minimalne
mnozstvo energie. VSetky registre st dostupné pomocou SPI umoziiuji zmenu
konfigurécie a prenos dat.

Mod Standby-I — je urCeny na minimalizovanie priemernej spotreby energie,
ale zaroven zachovanie rychlych spustacich Casov.

Mod Standby-1I — tento méd je aktivny po vyprazdneni vSetkych TX FIFO.

Mod RX — je aktivny ked’, je modul pouzivany ako prijimac. V tomto mode prijimac
neustale demoduluje signal a posiela data do Baseband Protocol Engine, ktory vyhl'adava
platné data kontrolou adresy a CRC. V pripade, ze paket je platny, su data presunuté do
FIFO. Ak je FIFO plné, data su zahodené. Modul ostdva v méde RX az pokial’ nedostane
prikaz na prechod do Standby-I alebo Power Down.

Mod TX - v tomto mdéde modul pracuje ako vysielac. Po vyprazdneni FIFO
prechadza do Standby-I. Je dolezité, aby sa vysielaC nenachadzal v tomto mode viac ako
4 ms.

Prenosova rychlost’

Modul méze operovat’ v troch roznych rychlostiach: 250 kbps, 1 Mbps a 2 Mbps.
Nizsie rychlosti poskytuj vyssiu stabilitu prenosu, ale zaroven zvysSuju spotrebu energie.
Pouzivanie vysSich rychlosti znizuje pravdepodobnost’ kolizii.

Rychlost’ sa nastavuje v RF SETUP registri. Vysiela¢ aj prijima¢ musia byt
konfigurované na rovnaku rychlost’.

Intenzita

Sila vysielaného signalu sa da nastavit’ v Styroch réznych intenzitdch v RF SETUP

registri. Intenzita priamo ovplyviiuje spotrebu energie.
Enhanced ShockBurst

Enhanced ShockBurst je vstavana vrstva datového spojenia, ktord sa stard o paket,
Casovanie, automatické odpovede a preposielanie chybnych paketov. Tato vrstva vyrazne

zvysuje efektivitu prenosu bez pridania komplexnosti.
Preambula

Preambula je bitova sekvencia pouzivand na synchronizovanie demodulétora
prijimaca a prichddzajiceho streamu. Preambulu tvori jeden bajt striedajicich sa
jednotiek a nul. To zarucuje dostatocné mnozstvo prechodov logickych trovni na
stabilizaciu prijimaca.
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Adresa

Adresa zaruuje Ze, paket je detegovany a prijaty spravnym prijimadom. Dizka

adresy je konfigurovatel'nd na 3, 4 alebo 5 bajtov.
Packet control field

Packet control field obsahuje informacie, ktoré su prevazne vyuzivane Enhanced
Shockburst protokolom, a to su informacie o velkosti prenaSanych dat, PID,
Acknowlegment flag. Informacie o velkosti prenaSanych dat sa pouzivaju iba v pripade,
ked’ je povolena dynamicka velkost dat. PID oznacuje, ¢i je paket novy alebo
preposielany. Acknowledgment flag urcuje, ¢i mé byt’ odoslana odpoved’ na prijaté data.

Tato funkcia musi zéroveini byt povolena v konfiguracnych registroch.
Payload

Payload je Cast’ paketu ktord, prenasa samotn¢ data. Enhanced ShockBurst podporuje
dva druhy spracovania dat. Prvym je staticka dizka. Pri pouziti statickej dizky dat musia
byt prijima¢ aj vysiela¢ nakonfigurované na rovnaku dizku. Tato dizka sa nastavuje
v registri RX _PW Px prijimaca a na strane vysielaca je definovana dizkou nasunutych
dat do FIFO.

Dynamicka dizka dat umoziiuje posielat’ data mensie ako 32 bajtov, ¢o zvysuje

celkovu rychlost’ prenosu.

CRC

CRC alebo Cyclic Redundancy Check sa vyuziva ako overovaci mechanizmus.
Moze byt 1 alebo 2 bajtovy a je vypocitany z posielanych dat.

Dizka CRC sa nastavuje v CONFIG registri. V pripade, Ze overenie CRC zlyha,
paket je zahodeny [6].

2.7.3 SPI

Serial Peripheral Interface je synchrénna sériova komunikacia uréend na kratku
vzdialenost’. Povodne vyvinutd spolo¢nostou Motorola a dnes uz prakticky Standard.
Data s prendsané obojsmerne na samostatnych vodiCoch v master-slave architekttre.

Komunikacia s viacerymi slave zariadeniami je mozna pomocou pinu CE alebo SS.

Pre zacatie prenosu dat master nakonfiguruje hodinovy signal v rozmedzi
1 — 10 MHz v zévislosti od slave zariadenia. Master potom vyberie zariadenie nastavenim
logickej nuly na pin CS. Pocas jedného hodinového cyklu vzdy prebehne obojsmerna

komunikacia a to plati aj v pripade jednosmerného prikazu.

Posielan¢ data zvyCajne pozostavaju z 8 bitového slova, ktoré je vystvané
z posuvného registra najvyznamnejsim bitom ako prvym na pine MOSI a zarovei do toho
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istého registra si nasuvané data z pinu MISO. Data v posuvnych registroch sa spracuju,
a v pripade, Ze su potrebné d’alSie data, proces sa opakuje. Po skonceni prenosu master
prestane generovat’ hodinovy signal a odznaci slave zariadenie nastavenim prislusného

pinu CS na logickt uroven 1.

Okrem zvolenia vhodnej frekvencie musi MCU byt nastavené na spravnu polaritu
a fazu vzhl'adom na data. Tieto nastavenia su konfigurované dvomi bitmi CPOL a CPHA,
pricom CPOL oznacuje aktivnu fazu hodinového cyklu, a CPHA urcuje, ¢i su data aktivne

na nabeznu alebo zostupnt hranu hodinového signalu.

Okrem beznych Styroch signalov maju SPI zariadenia niekedy aj prerusovaci signal,
ktory upozorni MCU Ze je vyZzadovana komunikacia. Prerusenia nie st definované v SPI

Standarde, ale nie su ani zakazané [8].
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3 RIESENIE

3.1 Komunikacia s modulom NRF241L.01+

Komunikacia s bezdrotovym modulom prebiecha pomocou SPI prikazov. Posielané
prikazy pozostavaju z 8bitovej instrukcie a dat vzdy s najvyznamnejsim bitom ako prvym.
Celkovo modul rozozndva 11 instrukcii. NajpodstatnejSie inStrukcie s R REGISTER
a W _REGISTER, ktoré zabezpecuju zapis a Citanie z registrov. Samotné prikazy sa 000X
XXXX a 001X XXXX, kde na bitoch 3-8 sa nachadza adresa zvoleného registra. DalSie
dve dolezité instrukcie su R RX PAYLOAD (0x61) a W _TX PAYLOAD (0xAO0)
pomocou ktorych sa Citaju a zapisuji samotné prenasané data. Po zapisani inStrukcie
nasleduje 1 az 32 bajtov dat, ktoré sa zapiSu alebo precitaju z prislusSného FIFO registra.
Prikazy FLUSH TX a FLUSH RX zabezpecia vyprazdnenie prisluSnych FIFO registrov.
Pomocou prikazu REUSE TX PL je mozné znovu odoslat’ predchadzajucu spravu bez
toho, aby bola znovu posieland cez SPI, sprava vSak nesie byt vymazand pomocou
prikazu FLUSH TX.

Modul ma celkovo 28 registrov, ku ktorym je mozné pristupovat’ pomocou prikazov
R REGISTER a W _REGISTER, pripadne pomocou Specialnych prikazov urcenych pre
konkrétny register.

Register CONFIG na adrese 0x00 obsahuje zdkladné nastavenia modulu ako
predvoleny moéd, nastavenia CRC kontroly paketu a IRQ pinu. Register RF SETUP na
adrese 0x06 uchovava nastavenia tykajuce sa samotného vysielania, teda prenosovu
rychlost’ a vystupné zosilnenie signdlu. STATUS register obsahuje informacie o datach,

ktoré st momentéalne dostupné. Popis vSetkych registrov je dostupny v prilohe A [6].

Komunikacia s modulom prebiecha pomocou zabudovanej SPI jednotky
v mikrokontroléri. Pre prehladnost’ tito jednotku nastavuje funkcia spi init(), ktorad
nastavi registre MCU na pozadované hodnoty.

SPCR |= BV(MSTR); // Nastavenie MCU ako master
SPCR |= BV(SPE); // Povolenie SPI

SPCR &= ~ BV(CPOL); // Clock Polarity CPOL = 0
SPCR &= ~ BV(CPHA); // Clock Phase CPHA = 0

// Nastavenie frekvencie

SPCR &= N_BV(SPRO) ;

SPCR &= N_BV(SPR].) ;

SPSR |= _BV(SPIZX) ;

SPCR &= ~ BV (DORD); // najvyznamnejsi bit ako prvy
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Samotné komunikovanie cez SPI potom prebieha pomocou funkcie spi transfer(),
ktora nahra do posuvného registra pozadované data a zabezpeci ich vysunutie. Vystup

funkcie su data nasunuté do posuvného registra zo slave zariadenia.

static uint8 t spi_transfer (uint8 t data) {

SPDR = data; // Zaciatok prenosu
while (! (SPSR & BV(SPIF))); // Pockat na dokoncenie
return SPDR; // Vratit prijaté data

Priamo  komunikdaciu s modulom NRF24L01+ zabezpecCuje funkcia
nRF24L01 send command() a pomocné funkcie, ktoré su pre jednoduchost’ uréené pre
konkrétny prikaz napriklad nRF24L01 read register() a nRF24L01 write register().

uint8 t nRF24L01_send_ command (nRF24L01 *rf, uint8 t command, void *data,
size_t length) {

set_low(rf->ss);

rf->status = spi_transfer (command); // Odoslanie prikazu, vratena
hodnota je vZzdy STATUS register

for (unsigned int 1 = i < length; i++) // Odosielanie
) [1

0;
((uint8 t*)data) [i] = spi_transfer (((uint8 t*)data
set_high(rf->ss);
return rf->status;

dat
1

’

}

uint8 t nRF24L0l1 _write register (nRF24L01 *rf, uint8 t reg address, void
*data, size t length) { // Pomocna funkcia na zapis do registra

return nRF24L01_send command(rf, W REGISTER | reg address, data,
length) ;
}

uint8 t nRF24L01_read register (nRF24L01 *rf, uint8 t reg address, void
*data, size_ t length) { // Pomocna funkcia na c¢itanie registra

return nRF24L01_send command(rf, R REGISTER | reg address, data,
length) ;
}

Po pripojeni napajania je vzdy potrebné nastavit’ pozadované registre pre zaistenie
funkcnosti komunikacie. VSetky bezdrétové moduly musia byt nastavené rovnako, aby
boli schopné medzi sebou komunikovat. NajddlezitejSie je nastavenie pozadovanej
frekvencie a rychlosti prenosu dat. V tomto pripade je potrebné vypnut aj vstavanu
funkciu Enhanced Shockburst vypnutim auto ACK. Tento krok umozni vytvorit’ vlastna
vrstvu komunikacie, ktord bude podporovat’ viac ako 6 zariadeni komunikujucich medzi
sebou. Vykonat tieto zmeny je vdaka pomocnej funkcii nRF24L01 write register()

jednoduchy proces.
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uint8 t data;

// Povolenie CRC, nastavenie mdédu Standby-TI
data = BV(EN CRC) | BV(CRCO) | BV(PWR UP) | BV (PRIM RX);
nRF24L01 _write_ register(rf, CONFIG, &data, 1);

// Vypnutie auto AC
data = 0x00;
nRF24L01 write_register(rf, EN AA, &data, 1);

// Nastavenie kandla
data = 0x4C;
nRF24L01 write_register(rf, RF CH, &data, 1);

// Nastavenie rychlosti na 2 MBPS
data = BV(0) | _BV(1l) | BV(2) | _BV(RF_DR HIGH);
nRF24L01_write_register(rf, RF SETUP, &data, 1);

// Vypnutie dynamic payload

data = 0x00;

nRF24L01 write_register(rf, DYNPD, &data, 1);
nRF24L01 write_register(rf, FEATURE, &data, 1);

// Zapnut pipe 0 a 1
data = BV(0) | BV(1l);
nRF24L01_write_register(rf, EN RXADDR, &data, 1);

// Nastavit payload dizku 32 bajtov
data = 0x20;
nRF24L01_write_register(rf, RX PW PO, &data, 1);

Pre zabezpecenie zdkladnej bezdrotove; komunikdcie je okrem inicializa¢nych
funkcii potrebné vzdy nastavit’ bezdroétovy modul do spravneho modu a v neposlednom
rade zabezpecit’ prenos dat medzi MCU a modulom. Funkcie nRF24L01 start listen() a
nREF24L01 stop listen() nastavuji prechod medzi médmi Standby-I a RX. Na prechod do
modu RX je potrebné nastavit’ bit RX PRIM v registri CONFIG a zaroven nastavit
logicku jednotku na pin CE [9].

void nRF24L01_start listen (nRF24L01 *rf) {
uint8 t config;
nRF241L01 read register (rf, CONFIG, &config, 1);

config |= BV(PRIM RX); // PRIM RX = 1
nRF241L01 write_ register (rf, CONFIG, &config, 1);

set_high(rf->ce); // Prechod do RX
}

void nRF24L01_stop_ listen (nRF24L01 *rf) {
set_low(rf->ce); // Prechod do Standby-T

}
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Pre prechod naspét’ do modu Standby-I staéi nastavit’ logick nulu na pin CE. Citanie
a zapis sprav z a do FIFO kontroluju funkcie nRF24L01 read recieved data() a
nREF24L01 transmit().

bool nRF24L01_read received data (nRF24L01 *rf, char *message) {
nRF241L01 clear_ receive_interrupt (rf);
char mess[32];
// Citanie spravy z FIFO
nRF24L01_ send command(rf, R RX PAYLOAD, s&mess, 32);
memcpy (message, mess, 32);
return true;

}

void nRF24L01_transmit (nRF24L01 *rf, void *msg) {
// V pripade Ze je nastaveny IRQ resetovat hodnotu
nRF241L01 clear_ transmit_interrupts(rf);

// Spréava do FIFO
nRF241L01_send command (rf, W TX PAYLOAD, msg, 32);

uint8 t config;
nRF241L01 read register (rf, CONFIG, &config, 1);

config &= ~ BV(PRIM RX); // PRIM RX = 0
nRF241L01 write_ register (rf, CONFIG, &config, 1);

set_high(rf->ce);
_delay us(11); // CE impulz > 10us Prechod do TX
set_low(rf->ce);

3.2 Komunikac¢né rozhranie

Pretoze vstavany komunikacny protokol Enhanced Shockburst ktory podporuje
komunikaciu iba 6 zariadeni je deaktivovany je potrebné pouzit’ vlastny protokol. Novy
protokol pracuje na rovnakom principe, ale na rozdiel od vstavaného je potrebné
komunikaciu riadit’ pomocou MCU, prindsa vSak vyhodu pouzitia az 255 zariadeni.
Princip komunikacie spociva v tom, aby odosielatel’ vedel, ze prijal spravu v poriadku.
Na takéto overenie slizia ACK spravy. Dal§i problém spo¢iva v tom, Ze aj ACK sprava
sa mdze stratit’, a preto prijemca musi vediet’ identifikovat’ spravy a rozoznat’, ¢i danu

spravu uz spracoval.

Payload

Na prenos vSetkych informécii potrebnych na spravne fungovanie nového
komunika¢ného protokolu musi byt pouzity 32 bajtovy payload, ked’Zze nie je mozné
zasahovat' do procesu tvorenia samotného paketu. Na prenos tychto informécii bola

navrhnutd datova Struktura ktora, kombinuje vSetky potrebné informacie a samotnu

spravu do 32 bajtového slova.
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typedef struct {

unsigned rpi : 4; // Identifikator servera
unsigned modul : 8; // TIdentifikator r
unsigned id : 12; // Identifikdtor spravy
unsigned type : 8; // Typ spravy

char mes[28]; // Pren&Sané déata
} payload data;

Tato Struktura obsahuje 4 bitovl identifikaciu servera a 8 bitovl identifikaciu
modulu, ¢o umoznuje pouzivat az 15 serverov s 255 modulmi. ID spravy sluzi na
identifikaciu sprav. Kazda sprava ma ndhodne vygenerované Cislo spravy odosielatelom,
takymto sposobom odosielatel’ vie priradit’ odpoved’ k odoslanej sprave, identifikator
sluzi tiez pre prijemcu, ktory takto vie odlisit’ nové a opakované spravy. Typ spravy
sprehladiiuje komunikaciu tak, Ze je jednoduché urcit, ktorym smerom je sprava

vysielana a aky je jej ucel.

Tab. 3.1: Typy sprav komunikaéného protokolu
Kéd Popis Smerovanie
0x0 Prikaz zo servera RPi -> Modul
0x1 Odpoved’ zo servera RPi -> Modul
0x2 Sprava z modulu Modul -> RPi
0x3 Odpoved’ z modulu Modul -> RPi
0x4 Identifikécia Modul -> RPi
0x5 Pripojenie do siete RPi -> Modul
0x6 Poziadavka identifikacie RPi -> RPi
0x7 Identifikécia RPi-> RPi

Komunikacia je az na vynimo¢né pripady inicializovana serverom. Ak na serveri
vznikne poziadavka na odoslanie dat modulu, je zavolana funkcia send data(). Ta zostavi
Struktaru payload data, kde identifikator modulu je kéd konkrétneho zariadenia ktorému
su data urCené, id je ndhodne vygenerované Cislo a typ spravy je 0x00. Po odoslani je
nastaveny mod RX a ¢aka sa odpoved'. V pripade, ze sprava nedorazi do urcitého Casu, je
odosland nova sprava s totoznym obsahom. Tento proces sa opakuje, az kym nie je
dorucena odpoved’, pripadne kym sa nevycerpa pocet pokusov o pripojenie. V pripade,
ze pride odpoved’, overi sa hlavicka spravy a teda identifikator servera, identifikator
modulu, id spravy a odpovedajuci typ spravy. Po kladom overeni s data predané serveru.
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I
Odoslanie : o
identifikacnej {rpi: 0, modul: 0x0, typ: 0x4, id: 24717, data: ,identifikacia“}— Ulozenie
spravy >. informacie o
module
Cakanie na
prihlasenie
<—{rpi: 1, modul: 0x24, typ: Ox5, id: 05871, data: ,prihlasenie” UZivatel
prihlasi
zariadenie

-=-{rpi: 1, modul: 0x24, typ: 0x2, id: 05871, data: ,,odpoved”} -

Obr. 3.1: Identifikacia a prihlasenie modulu

Déta su vysielané na spolocnom kanali, preto prijemca musi prijati spravu pred
spracovanim overit. Kontroluje sa identifikator servera a modulu. Modul méze prijimat’
spravy iba od jedného servera, zatial’ ¢o server musi komunikovat’ s viacerymi modulmi.
V pripade, ze je sprava overend su data predané hlavnému programu, na spravu sa
odpovie ACK spravou a id spravy je ulozené. Ak sa ACK sprava strati, odosielatel
opakovane posiela rovnaku spravu. Prijimatel’ porovnava id spravy s predchadzajucou a

pokial’ st zhodné odosle ACK spravu, ale data zahodi.

Zvlastny pripad nastava pri inicializacii zariadeni. Ked’Ze modul nepozna
komunika¢né parametre, vysiela signal s urcitym ndhodnym ¢asovym odstupom. V tejto
identifikacnej sprave je uvedeny typ zariadenia a jeho nahodne vygenerované docasné
identifikac¢né ¢islo. Server tato spravu prijme a ulozi do databazy. Potvrdenie prijatia
zariadenia je podmienen¢ uzivatel'skym vstupom, az po potvrdeni je k zariadeniu vyslana
inicializa¢né sprava, ktora obsahuje jeho doCasné identifikacné ¢islo, nové id a tiez nové

kanaly, na ktorych od tohto momentu bude komunikovat’.
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| |
{rpi: 1, modul: 0x24, typ: 0x0, id: 16847, data: , poZziadavka“}— Odoslanie

Spracovanie a poziadavky

odpoved

Cakanie na
odpoved

{rpi: 1, modul: 0x24, typ: 0x0, id: 16847, data: ,poziadavka“}—! Preposlanie

Poziadavka uz B___(1ni: 1 modul: 0x24, typ: Ox2, id: 16847, data: ,,odpoved“}---»  spravy
bola spracovana | I

| |

| |

Obr. 3.2: Priebeh komunikacie s nazna¢enim stratenej spravy

_ 8- (preamble + adress + payload + CRC)

T
data rate

(3.1)
=SFM@ﬂJ-wad+HMWﬂ+%wﬂd+2wwd)

T -
2. 106[blt/s]

Podl'a vypoctu (3.1)[6] trva odoslanie jednej spravy priblizne 150 us, je vSak
potrebné pocitat’ aj s d’alSimi ¢asovymi faktormi, ako je trvanie prenosu informécii medzi
MCU a bezdrétovym modulom ktory, moze dosiahnut’ v pripade, ze MCU pouziva
interny oscilator s delickou kmitoc¢tu az 1ms (3.2)[6]. Vzhl'adom na tieto ¢asy bol zvoleny
Cas Cakania na odpoved’ 4ms.

- 8 - payload
SPI data rate

8[b“/byte]-32[byte]
500 - 103

(3.2)
T =

if(round > 0) { // V pripade opakovaného odosielania iba preposlat spréavu
// preposlanie predchddzajlcej spravy
nRF24L01 retransmit message (rf);

} else {
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// V pripade prvej spravy zostavit hlavicku

send.rpi = rpi; // adresa servera
send.modul = address; // adresa modulu
send.type = 0x02; // typ spravy odosielanie z modulu
send.id = id; // nadhodne vygenerované id spravy

memcpy (send.mes, data, 28);
nRF24L01 transmit (rf, &send); // odoslanie spravy

}

_delay us(400); // cas potrebny k prechodu do médu TX a odoslaniu spravy
nRF24L01_start listen(rf); // prechod do mbédu RX
int wait = rand() % 40+40; // ¢akanie 4ms + nahodny c¢as 0-4ms
int i = 0;
while (! (nRF24L01 data received(rf) || 1 > wait)) {
i++; - -
_delay us(100); // staci kontrolovat status kazdych 100us

}

nRF24L01_ stop listen(rf);// po timeoute alebo prijati spravy prechod do
Standby-I

3.3  Serverova aplikacia

Hlavna cast’ serverovej aplikacie je v jazyku JavaScript. Pouziva node.js framework
zalozeny na platforme Chrome V8 JavaScript engine, ¢o umoziuje aplikacii asynchronne
spracovanie viacerych poziadaviek pri zachovani prehl'adného kédu a jednoduchosti. Pre
komunikaciu s mobilnou aplikaciou sa pouziva nadstavba Socket.io ktora pridava do
systétmu obojstranni  komunikaciu v redlnom case. Komunikaciu s bezdrotovym
modulom cez SPI mikropocitaca zabezpecuje vlastna komunikacna kniznica, ktord

vyuziva d’alSie vol'ne dostupné kniznice.

Hlavny program vyuziva doplnky na komunikéaciu s databazou MySQL, zapis

a Citanie JSON suborov a nastavovanie a volanie Casovych udalosti.

Po spusteni servera su nacitané zakladné informécie identifikicia servera a Cisla
komunika¢nych kandlov. V pripade, ze sa jednd o prvé spustenie, su tieto Udaje
vygenerované funkciami komunika¢nej kniznice, ktoré zarucia unikatnost’ serverového
identifika¢ného ¢isla medzi okolitymi rovnakymi zariadeniami. Po uspesnej inicializacii
je pripojena MySQL databdza a je nacitany zoznam znamych typov zariadeni.

Typ zariadenia je identifikovany 1 bajtom, a teda je teoreticky pocet rdéznych
modulov obmedzeny ¢islom 256. Zoznam typov zariadeni sa nachadza v module
devices.json. Kazd¢é zariadenie musi byt uvedené a Specifikované v tomto zozname.
V zozname musi byt uvedené, o aky typ zariadenia sa jedna, jeho ndzov a zoznam
vstupov a vystupov. Pri kazdom vstupe a vystupe musi byt jeho ndzov, informacia
hodnotach, aké nadobtida a poradie prvého bajtu v sprave, kde sa nachadza informacia

o jeho hodnote.
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{"devices": [

{

"type" : "a",
"name" : "Rele modul",
"outputs": [ {
"name" : "Pin 1",
"type" : "switch",
"min value" : 0,
"max value" : 1,
"byte™ : 0
3y
1,
"sensors" : [ {
"name" : "Teplotny senzor",
"type" : "request",
"unit"™ : "°cC",
"value type" : "int",
"byte" : 8

s

Takymto sposobom je mozné nakonfigurovat’ 'ubovolné koncové zariadenie, ktoré
bude schopné komunikovat so serverovou aplikaciou bez programovych zmien
v samotnej serverovej aplikacii. Tento systém samozrejme prinaSa mnozstvo nevyhod
v tom, Zze obmedzuje spdsob, akym mozu koncové moduly pracovat’, av§ak pre pouzitie

v domacej automatizacii su hlavne vyzadované jednoduché jednosmerné prikazy.

Po UspeSnom nacitani databidzy a zoznamu modulov server zacne pocuvat’ na
ur¢enom porte a nastavi podla aktudlneho cCasu vsetky planované udalosti podla dat

z databazy.

Princip komunikacie medzi serverom a klientom spociva v emitovani a posluchani
na eventy. Eventy moze emitovat’ ako klient, tak aj server. Kazdy event moze obsahovat’

l'ubovol'né mnozstvo dat.

socket.on ('change output', function(data, res) {
changeValue (data, data.value, function(err, response) {
res (response) ;
1)
1)

Funkcia socket.on() aka na event ,,change output od klienta a po prijati je zavolana
funkcia changeValue() ktora je zodpovedna za odoslanie poziadavky ur¢enému modulu
ajej vystup je odpoved’ o uspesnosti vykonania prikazu. V pripade, ze vystup bol uspesne
zmeneny, funkcia emituje event ,,output update” ktory informuje ostatnych prave

pripojenych klientov o zmene vystupu, a ti tak maja tito informaciu v redlnom case
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zobrazenl v mobilnej aplikéacii. Rovnakd funkcia je volana aj v pripade planovanych
udalosti, ktoré nie st volané uzivatel'om cez mobilnu aplikaciu, ale Casovym odpoctom,

pripadne vstupom niektorého z inych modulov.

3.4  Mobilna aplikacia

Uzivatel'sku interakciu so systémom zabezpecuje mobilna aplikacia ktorda komunikuje so
serverom pomocou nadstavby socket.io. Mobilné aplikacie pre platformy iOS a Android
su vyvijané vo vyvojovom prostredi Xcode od spolo¢nosti Apple a Android Studio

spolo¢nosti Google.

iOS aplikacia

Mobilna aplikdcia pre platformu iOS je naprogramovand v relativne novom
programovacom jazyku Swift rovnako od spolo¢nosti Apple. Programovaci jazyk Swift
zaloZzeny na Objective-C je ureny na tvorenie aplikacii pre platformy 10S, macOS,
watchOS, tvOS, a tiez Linux. Na platformach spolo¢nosti Apple pouziva behovu
knihoviiu Objective-C ¢o umoziuje pouzitie jazyka C, Objective-C, C++ a Swift

v jednom programe.
Android aplikacia

Aplikacia pre Android vyuziva programovaci jazyk Java ktory, je bezny pre
aplikacie urené pre platformu Android. Java je na rozdiel od jazyka Swift starSia, jej
pociatky siahaji do roku 1991. Jazyk Java je tiez zalozeny na syntaxe jazykov C, vdaka
¢omu je podobny Jazyku Swift a zakladné principy st podobné. Tato pod podobnost’ v§ak

zl'ahCuje vyvoj pre obidve platformy minimalne.

Kniznice pouzivané pri vyvoji aplikacie su dostupné pre obidve platformy, aby sa
prediSlo rozdielom v aplikdcidch. Hlavna kniznica je Socket.io, ktora zabezpecuje
komunikaciu so serverom. Na zobrazovanie grafov v aplikacii je pouzita kniznica Charts,
respektive MPAndroidChart.

Po spusteni aplikécia vyhl'ada na lokalne;j sieti server, pripoji sa a nacita zo servera
Struktaru ovladacich prvkov. Tie su rozdelené do miestnosti, priCom kazda miestnost’
moze zobrazovat’ vstupy zo senzorov, vystupy jednotlivych zariadeni a udalosti, na ktoré
je systém schopny reagovat. Vsetky tieto prvky je uzivatel schopny nastavit’ podla
svojich preferencii. Aplikécia je rozdelena do takzvanych tabov, pricom kazdy poskytuje
uzivatel'ovi iné prvky. Prvé dva taby su pre uzivatel'a najpodstatnejsie, pretoze pomocou
nich je mozné samotné ovladanie systému. Prvy tab zdruzuje uZzivatelom vybrané
oblibené ovladace pre rychly pristup po spusteni aplikdcie. V druhom tabe su tieto
ovladace rozdelené do jednotlivych miestnosti. V tretom tabe je mozné zobrazit’ vystup

z kamery v pripade, Ze je dostupna. Stvrty tab sa pouziva na spravu zariadeni. Je mozné
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priradzovat’ a mazat’ zariadenia podl'a potreby.
Ovladace a senzory

Kazdy senzor, ktory je v aplikacii priradeny do miestnosti alebo medzi obl'ibené,
zobrazuje aktualnu hodnotu. Dalej je mozné dotykom zobrazit’ graf's pribliznym vyvojom
hodnoty. Graf je mozné zobrazit’ aj pri pohybovom senzore, kde sa zobrazuje pocet
spusteni senzora kazda hodinu, a miesto aktualnej hodnoty sa zobrazuje ¢as, ktory ubehol

od posledného spustenia.

Vystupy je mozné ovladat’ tromi druhmi ovladacov. Switch je jednoduchy prepinac,
ktory prepina stavy zapnuté vypnuté, Ciselné hodnoty tychto stavov musia byt definované
v subore devices.json. Slider je druhy typ ovladaca, ktory je vhodny pre vystupné
zariadenia, ktoré mo6zu mat’ viac hodnot, napriklad PWM modulacia vystupu pre LED
svietidla v LED module. Specialny typ ovladaca je ovladag teploty, ktorym je mozné

nastavit’ pozadovanu teplotu. Kompletny navod na obsluhu je v prilohe D.

3.5 Prototypy zariadeni

V réamci prace boli podla poziadaviek navrhnuté a vyrobené Styri prototypy modulov,
ktoré¢ su schopné komunikovat' so serverom. Kazdy modul plni in funkciu a je
zadefinovany v subore devices.json. Vsetky moduly maji rovnaku zékladnu Struktaru

a lisia sa iba v zapojeni vystupnych pinov mikrokontroléra.

Ako zdroj je pouzity spinavy reguldtor napédtia LM2574N-3.3 v puzdre DIP-8.
Napitovy regulator dosahuje ucinnost’ 72 % pri vstupnom napéti 12 V. Schéma zapojenia
je prevzata z dokumentacie od vyrobcu, pricom boli pouzité filtratné kondenzatory
s mierne vysSou kapacitou aby bolo zabezpeCené stabilné napitie v pripade nahlej

prudove;j Spicky [7].

POWER__JACKSLT IC1 LM2574N-3.3 .
I VCC 5 N FB 1 %
i_’ out £ L1 +
A\ .l c3
> ——
74 co o
—— 33uF o 330uH
1uF oQ
56
8 . ca
o | —
1y T330uF
Obr. 3.3: Schéma zapojenia zdroja
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Ako riadiace MCU je pouzity mikrokontrolér Atmega328, ktory ponuka dostato¢ny
vykon a pamit pri zachovani relativne nizkej spotreby energie. Nachadza sa
v Standardnom zapojeni s blokovymi kondenzatormi pri napajani. V navrhu sa pocita aj
s pripadnym externym oscilatorom, ktory ale nie je pouzity, kedze na stabilny beh
aplikacie postacuje interny RC oscilator s frekvenciou 8 MHz.
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T~ U1
o RESE 29) PC6(/RESET) pcoapco) 28— PCO
%1\ PCi(ADC1) 24— PC1
+ 18 1 avce pc2(aDC2) |25 PC2
2A ‘é vce PC3(ADC3) 534 PC3
o7 & = vee PC4(ADC4/SDA) {—2T
v o PC5(ADC5/SCL) |22
0.1 o/ 20 | ger ADCe 12
AuF 0.1uF + ADC7 |22
30 PDO
PDO(RXD)
GND GN 7 | PBB(XTAL1/TOSC1)  PD1(TXD) %
al o PD2(INTO) |22 PD2
) ) PB7(XTAL2TOSC2)  PD3(INT1) |—T— IRQ
»——”:"——4 PD4(XCKTO) |—2 PD4
PD5(T1) =3 PD5
PD6(AINO) [—O
Lc2 LCt PD7(AIN1) —1— PD7
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= GND PBY(MOSIOC2) f—2——— MOsI
GND PB4(MISO) [—o— MISO
PB5(SCK) |—L——— SCK
GND GND ATMEGA328P_TQFP
Obr. 3.4: Schéma zapojenia MCU

Dva vstupno-vystupné piny su pouzit¢ ako LED indikujuca beh programu
a resetovacie tlacidlo, ktoré zarucuje premazanie internej pamédte EEPROM.
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Obr. 3.5: Schéma zapojenia status LED a reset tlacidla
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Obr. 3.6: RELE modul

V relé ovladaci st pouzité Styri relé na vSeobecné pouzitie R2ZRL-1 12DC od vyrobcu
OMRON. Tieto relé su schopné spinat’ az 250 V AC s prudovym zatazenim 12 A. Relé

su spinané beznym NPN tranzistorom, a preto je paralelne k cievke pripojena dioda, ktora
ochrani tranzistor pri vypinani.
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Obr. 3.7: Schéma zapojenia RELE
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Obr. 3.8: LED modul

LED modul obsahuje Styri vystupné MOSFET tranzistory s indukovanym N
kanalom. Pre zabezpecCenie spravnej funkcie aj v pripade rychleho PWM su pouzité
MOSFET budi¢e MCP1416T.
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PB2

VDD out |2

2 |
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1 nc
4
gLis 4 1 GND
GND

J5

MCP1416T-E/OT

Obr. 3.9: Schéma zapojenia MOSFET
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Obr. 3.10: Modul radiator
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Obr. 3.11: Modul senzor a) bez PIR senzora b) s PIR senzorom

34



4 ZAVER

Na zaciatku prace bolo potrebné sa zoznamit’ s technologiami, ktoré je mozné pouzit’
alebo sa bezne pouzivaju pri tomto type zariadeni. Vybrany modul NRF24101+ je vel'mi
jednoduchy na pouzitie v navrhnutom systéme a poskytuje rozumny kompromis medzi
cenou, rychlostou prenosu dat a spotrebou elektrickej energie.

Dalej boli uréené poziadavky na systém vyplyvajiice z moznosti pouzitej bezdrotovej
technolégie, bol navrhnuty teoreticky ndvrh ovladaca a jeho modulov. Riadiaca jednotka
je podla zadania zalozena na platforme Raspberry Pi, ktoré poskytuje dostatocny
vypoctovy vykon pre hlavny program, a taktiez potrebné periférie, ako su internetové
pripojenie na komunikaciu s mobilnou aplikéciou, SPI pre komunikaciu s bezdrotovym
modulom. Okrem riadiacej jednotky systém pozostava zo Styroch modulov, ktorych
kombinaciou je mozné dosiahnut' Tubovolny vysledok. Napriklad aktivovanie
pohybového senzora spdsobi rozsvietenie svetla vecer ale uprostred noci iba jemné LED

podsvietenie.

Pri samotnom spracovani bolo v prvom rade potrebné vytvorit' spolahlivy
komunika¢ny protokol pre bezdrotovi komunikéciu modulov. Vytvoreny protokol musi
spifiat’ uréité podmienky na jeho funkcie, a preto podporuje komunikaciu 255 réznych
zariadeni so serverom a zarovei je schopny vyhnut' sa kolizidm v prenose, spolahlivo
identifikovat’ odosielatel’a aj prijemcu. K vyhodam patri aj schopnost’ overit’ dorucenie
spravy a zarovei s potvrdenim o prijati spravy preniest’ data. Na vytvorenie spol'ahlivého
protokolu bolo potrebné najskor spracovat komunikaciu s modulom NRF24L01+ cez
SPIL.

Stucastou systému je aj mobilnd aplikacia pre hlavné platformy iOS a Android.
Aplikacia poskytuje uzivatelovi jednoduché prostredie v ktorom moze cely systém
ovladat’ a nastavovat. Okrem zékladnych prikazov na ovlddanie modulov je mozné
nastavit’ udalosti, ktoré sleduju ¢as kedy sa maju vykonat’ alebo ich vykonanie zavisi na

vstupe z vybraného modulu.

Vysledkom prace je uzivatel'sky privetivy systém na bezdrotové ovladanie prevaznej
Casti elektrickych zariadeni v domécnosti. Vysledné moduly je mozné kombinovat rozne,
pripadne vytvorit’ Gplne nové podla potrieb. Napriek tomu, Ze cielom prace bolo
navrhnat’ ovladac elektrickych zariadeni, bol tento systém doplneny o zdkladné senzory,
¢o zvySuje pouzitelnost. Systém navyse okrem sledovania dokdze na zmenu urcitych

senzorov reagovat’.
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Navrhnuty systém a prototypy modulov napriek vynaloZenej snahe nie su
bezchybné. Pocas testovania sa ukazalo niekol’ko malych ale aj vdcSich detailov ktoré
obmedzuju jeho pouzitelnost’. Hlavny nedostatok v navrhnutom rieseni je v zabezpeceni.
Pri navrhovani sa z dovodu priliSnej zlozZitosti nepocitalo so zabezpecenim bezdrdtového
prenosu medzi modulmi a serverom. V pripade, Ze Gito¢nik zachyti informacie o pouzitych

komunika¢nych kanaloch méze do prenosu zasahovat'.

Okrem zabezpecenia bezdrotového prenosu by bolo vhodné pri d’alSom rozsirovani
projektu umoznit’ uzivatel'ovi vytvorit’ viac pouzivatel'skych uctov a spravovat ich prava.
Dal§im vylep$enim by mohlo byt umoznit' uZivatelovi nastavovat roziirenejsie
podmienky udalosti a postupne systém transformovat’ na systém inteligentnej domacnosti

pridavanim d’alSich funkcii a modulov.
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ZOZNAM SYMBOLOY, VELICIN A
SKRATIEK

AES
AP
FHSS
FIFO
ISM
LAN
PAN
RC4
SPI
SSID
WEP
WPA
PWM
CRC
MCU

Advanced Encryption Standard
Access Point

Frequency Hopping Spread Spectrum
First In First Out

Industrial, Scientific and Medical
Local Area Network

Personal Area Network

Rivest Cipher 4

Serial Peripheral Interface
Service Set Identifier

Wired Equivalent Privacy

Wi-Fi Protected Access

Pulse Width Modulation

Cyclic Redundancy Check

Microcontroller Unit
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Schéma zapojenia zdroja

Schéma zapojenia MCU

Schéma zapojenia status LED a reset tlacidla
RELE modul

Schéma zapojenia RELE

LED modul

Schéma zapojenia MOSFET

Modul radiator

Modul senzor a) bez PIR senzora b) s PIR senzorom
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Z0ZNAM TABULIEK

Tab. 3.1:

Typy sprav komunika¢ného protokolu
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A ZOZNAM SPI PRIKAZOV

// SPI Commands

#define R REGISTER 0x00 // 000A ARAA
#define W REGISTER 0x20 // 001A AAAA
#define R _RX PAYLOAD 0x61 // 0110 0001
#define W _TX PAYLOAD 0xAO0 // 1010 0000
#define FLUSH TX OxE1 // 1110 0001
#define FLUSH RX 0xE2 // 1110 0010
#define REUSE TX PL 0xE3 // 1110 0011
#define R_RX PL WID 0x60 // 0110 0000
#define W ACK PAYLOAD O0xA8 // 1010 1PPP
#define W _TX PAYLOAD NOACK 0xBO // 1011 0000
#define NOP OxFF // 1111 1111

// Register Map

#define CONFIG 0x00 // Konfiguracny register

#define MASK RX DR 6 // IRQ preruSenie pri prijati spréavy
#define MASK TX DS 5 // IRQ preruSenie pri odoslani spravy
#define MASK MAX RT 4 // IRQ preruSenie pri naplneni FIFO
#define EN_CRC 3 // Aktivovanie CRC

#define CRCO 2 // Dizka CRC

#define PWR UP 1 // Power Up/Down

#define PRIM RX 0 // Nastavenie mdédu RX/TX

#define EN_AA 0x01 // Register Auto acknowlegment
#define ENAA P5 5

#define ENAA_ P4 4

#define ENAA P3 3

#define ENAA P2 2

#define ENAA P1 1

#define ENAA PO 0

#define EN_RXADDR 0x02 // RAktivovanie RX kanélov

#define ERX P5 5

#define ERX P4 4

#define ERX P3 3

#define ERX P2 2

#define ERX Pl 1

#define ERX PO 0

#define SETUP_AW 0x03 // Nastavenie dizky adresy
#define AW 0

#define SETUP_RETR 0x04 // Automatické odosielanie
#define ARD 4 // Oneskorenie

#define ARC 0 // Polet pokusov

#define RF_CH 0x05 // Nastavenie frekvencie

#define RF_SETUP 0x06 // RF Nastavenie

#define CONT WAVE 7

#define RF_DR_LOW 5 // Nastavenie nizkej rychlosti
#define PLL_LOCK 4

#define RF_DR HIGH 3 // Nastavenie vysokej rychlosti
#define RF_PWR 1 // Nastavenie vysielacieho vykonu
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#define
#define
#define
#define
#define
#define

#define
#define
#define

#define

STATUS
RX_DR
TX_DS
MAX RT

RX_P_NO_MASK
STATUS TX_ FULL

OBSERVE_TX
PLOS_CNT
ARC_CNT

RPD

0x09

//
//
//
//
//
//

//
//

//

Status register

Prijaté data vo FIFO

Sprava uspecne odoslané
VyCerpany maximdlny pocet pokusov
Adresa prijate]j spravy

P1lné FIFO

Pocet stratenych packetov
Po¢et preposlanych paketov

Sila prijatého signélu

// Nastavenie adries pre jednotlivé kanaly

#define
#define
#define
#define
#define
#define

#define

RX_ADDR_PO
RX_ADDR_P1
RX_ADDR_P2
RX_ADDR_P3
RX_ADDR_P4
RX_ADDR_P5

TX_ADDR

0x0A
0x0B
0x0C
0x0D
0x0E
0x0F

0x10

//

Adresa odosielania

// Nastavenie dlZky spravy pre jednotlivé kandly

#define
#define
#define
#define
#define
#define

#define
#define
#define
#define
#define
#define

#define
#define
#define
#define
#define
#define
#define

#define
#define
#define
#define

RX_PW_PO
RX_PW_P1
RX_PW_P2
RX_PW_P3
RX_PW P4
RX_PW_P5

FIFO STATUS
TX_REUSE

FIFO TX FULL

TX_EMPTY
RX_FULL
RX_EMPTY

DYNPD
DPL_P5
DPL_P4
DPL_P3
DPL_P2
DPL_P1
DPL_PO

FEATURE
EN DPL

EN_ACK PAY
EN_DYN ACK

0x11
0x12
0x13
0x14
0x15
0x16

//
//
//
//
//
//

//
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FIFO status

Preposlanie poslednej spravy
P1lné FIFO TX

Pridzdne FIFO TX

P1lné FIFO RX

Pridzdne FIFO TX

Dynamické dizka spravy



B FUNKCIE KOMUNIKACNEHO
ROZHRANIA

nRF24L01 *comunication_init() {

nRF24L01 *rf = nRF24L01_init();

rf->ss.port = &PORTB;
rf->ss.pin = PB1;
rf->ce.port = &PORTB;
rf->ce.pin = PBO;
rf->sck.port = &PORTB;
rf->sck.pin = PB5;
rf->mosi.port = &PORTB;

rf->mosi.pin = PB3;
rf->miso.port = &PORTB;
rf->miso.pin = PBR4;

nRF24L01_begin (rf);
return rf;

}

bool send data (nRF24L01 *rf, char *buff, uint8 t rpi, uint8 t address,

char data[28], int max_ round) {
payload data send, recieved;

int round = 0;
bool again = true;

int id = rand() % 50000+1; // id poziadavky
nRF24L01 stop_ listen(rf);
while (again) {

send.rpi = rpi; // adresa RPI

send.modul = address; // adresa modulu
send.type = 0x02; // odosielanie z modulu
send.id = id;

memcpy (send.mes, data, 28);

nRF24L01 transmit (rf, &send);
_delay us(400);

nRF24L01 start listen(rf);

int wait = 50;

int i = 0;

while (! (nRF24L01 data received(rf) || i > wait)) {
i++;

_delay us(100);
}

nRF24L01 stop_ listen (rf);
if (1 < wait) {

nRF241L01 read received data(rf, &recieved);
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if (recieved.id == id && recieved.type == 0x01) {
again = false;
strncpy (buff, recieved.mes, 28);

nRF24L01 flush transmit message (rf);
return true;

}

} else {
round++;
if (round > max_round) {
again = false;

}
}

return false;

}

void recieve_data (nRF24L01 *rf, char *buff) {
payload data recieved, response;

while (nRF24L01_data_received(rf)) {
nRF241L01 read received data(rf, &recieved);

}

if (recieved.modul == module.address && recieved.type == 0x00 &&
recieved.rpi == module.rpi) {
response.rpi = recieved.rpi; // adresa RPI
response.modul = module.address; // adresa cieloveho modulu
response.type = 0x03; // odpoved
response.id = recieved.id; // id poziadavky

memcpy (response.mes, status, 28);

nRF24L01 stop_ listen (rf);
nRF24L01 flush transmit message (rf);

nRF24L01 transmit(rf, &response);
_delay us(400);

if (recieved.id == last message_ id) {
strncpy (buff,"0", 28);
} else {
strncpy (buff, recieved.mes, 28);
last message id = recieved.id;
}
} else if (recieved.modul == module.address && recieved.type ==
0x05 && recieved.rpi == module.rpi) {
response.rpi = recieved.rpi; // adresa RPI
response.modul = module.address; // adresa modulu
response.type = 0x03; // odosielanie z modulu
response.id = recieved.id; // id poziadavky

memcpy (response.mes, recieved.mes, 28);
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nRF24L01 transmit (rf, &response);
_delay us(400);

strncpy (buff,"0", 28);
} else {
strncpy (buff,"0", 28);

}

nRF241L01 flush recieve_message (rf);
nRF24L01 flush transmit message (rf);

nRF24L01 start listen(rf);

return;

bool module_init (nRF24L01 *rf) {
eeprom data = get_eeprom() ;

nRF241L01_ set_recieve_address(rf, data.rx pipe);
nRF241L01_set_ recieve2 address(rf, data.rx2 pipe);
nRF241L01_ set_ transmit address(rf, data.tx pipe);

if(!data.is_init) {
int hash;
if(!data.is_hash) {
srand (_ TIMESTAMP) ;
hash = rand();
data.is_hash = true;
data.hash = hash;

set_eeprom(data) ;
} else {
hash = data.hash;

}
bool again = true;

while (again) {

payload data send, recieved;

send.rpi = 0x00; // adresa RPI

send.modul = 0x00; // adresa modulu
send.type = 0x04; // odosielanie z modulu
send.id = rand() % 50000+1; // id poziadavky

char temp[28];
sprintf (temp, "a %08X", hash);

memcpy (send.mes, temp, 28);

nRF24L01 flush transmit message (rf);
nRF24L01 transmit (rf, &send);

_delay us(400);
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nRF24L01 start listen(rf);

int i = 0;
while (! (nRF24L01 data received(rf) || 1 > 30000)) {
i++; - -
_delay us(100);
}

nRF24L01 stop_ listen (rf);
if (i < 30000) {
nRF241L01 read received data(rf, &recieved);

if (recieved.type == 0x05) {

unsigned long recieved hash =
(long) strtol (recieved.mes, NULL, 16);
if (recieved hash == hash) {

send.rpi = recieved.rpi; // adresa RPI
send.modul = recieved.modul; // adresa modulu
send.type = 0x03; // odosielanie z modulu
send.id = recieved.id; // id poziadavky
memcpy (send.mes, recieved.mes, 28);

nRF24L01 flush transmit message (rf);
nRF24L01 transmit (rf, &send);
_delay us(400);

char pipel2];

pipel0] recieved.mes[9];
pipel[l] = recieved.mes[10];
uint8 t rx pipe = strtol (pipe, NULL, 16);

pipe[0] = recieved.mes[11];
pipel[l] = recieved.mes[12];
uint8 t tx pipe = strtol (pipe, NULL, 16);

data.is_init = true;

data.rpi = recieved.rpi;
data.address = recieved.modul;
data.rx pipe[0] = rx pipe;
data.tx pipe[0] = tx pipe;

set_eeprom(data) ;

module.rpi = data.rpi;
module.address = data.address;

nRF241L01_ set_ recieve_address(rf,
data.rx_pipe);

nRF241L01_ set_recieve2_ address(rf,
data.rx2 pipe);

nRF241L01_ set_transmit address(rf,
data.tx pipe);

again = false;

}

} else {
again = true;
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}

} else {
srand (data.srand) ;
data.srand = rand() % 60000;
set_eeprom(data) ;

module.rpi = data.rpi;

module.address = data.address;

}

return true;
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C NAVRH ZARIADENI

C.5 Doska plosného spoja RELE modulu

Vrstva TOP
: Ugf r! jJ
c-u-ll-/ au-l g -0 W

L '-o""e Lo"'“e Lo"'l

0 o! C o! C o! ° o!

o! o! o} o!
Oooo0o ODoOoOoO0 pDoOoO poo
O O)

Vrstva BOTTOM

N

Rozmer dosky 80x80 [mm], mierka M1:1
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C.6 Doska plosného spoja LED modulu

Vrstva TOP

o
F

0O)
il 2

2/ 1) o)
oo bo L S

Jlll

Vrstva BOTTOM

Rozmer dosky 80x49 [mm], mierka M1:1
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C.7 Doska ploSného spoja Radiator modulu

Vrstva TOP Vrstva BOTTOM

Rozmer dosky 60x37 [mm], mierka M1:1

C.8 Doska ploSného spoja Senzor modulu

Vrstva TOP Vrstva BOTTOM
(O 0O)
S
Ny

NS O

Rozmer dosky 60x37 [mm], mierka M1:1
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D NAVOD NA MOBILNU APLIKACIU

Mobilna aplikacia poskytuje 4 hlavné zobrazenia: Obl'ibené, Miestnosti, Kamera,
Nastavenia. Kazdé zobrazenie poskytuje iné informdcie a moZnosti interakcie
pouzivatela.

Oblubeneé

V tomto tabe sa nachddzaji uzivatel'om vybrané senzory a vystupy vd’aka ktorym
ma rychly pristup k prvkom ku ktorym pristupuje najCastejSie. Priradenie senzoru
a ovladaca je rovnaké. Po kliknuti na ikonu PLUS sa zobrazi zoznam senzorov
a ovladacov z ktorych je mozné vyberat’.

eeec0 18:29 - eeecO 18:29 -
Obltibené ar Pridat oblibené Done
SENZORY SENZORY
Teplota o Teplota
Obyvatka 25°C Obyvacka v
VIhkost
Obyvacka
VYSTUPY
. . ohybovy senzor
LED podsvietenie gb\}vgéka y
Obvvacka
Lampa
Obyvacka VYSTUPY
LED podsvietenie w
Obyvacka
Lampa
Obyvacka v
Termostat
Obyvacka
Svetlo
Kuchyia
Favorite
Miestnosti

Defaultnym zobrazenim je zoznam vsetkych miestnosti. Po kliknuti ikony PLUS sa
zobrazi kratky formular na pridanie miestnosti. Potiahnutim dolava je mozné vymazat
jednotlivé prvky v miestnosti.
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Po kliknuti na miestnost’ su zobrazené vSetky ovladace a senzory v miestnosti, tie je
mozné priradit’ rovnako ikonou PLUS v pravom hornom rohu okna. Po kliknuti sa zobrazi

rozsirena ponuka.

®0000

< Miestnosti

SENZORY

Teplota
VIhkost

Pohybovy senzor

VYSTUPY

LED podsvietenie
Lampa

Termostat

UDALOSTI

Prichod domov

Zapni podsvietenie

NAY @

Favorites Miestnosti

Miestnost

Video

-
_|_

25°C

52%

viac ako 2 dni

} 250°C

«©

N\

/v

Nastavenia

Jednotlivé senzory, vystupy alebo
udalosti je moZné odstranit’ z miestnosti
jednoduchym potiahnutim dolava.
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Pridat

Senzor

Vystup

Planovanu udalost

Udalost zo senzora

0000 18:29

< Miestnosti Miestnost
SENZORY

Teplota

VIhkost

Pohybovy senzor

VYSTUPY

LED podsvietenie

Termostat

UDALOSTI

Prichod domov

Zapni podsvietenie

W @ -

Favorites Miestnosti Video

-
_|_

25°C
52%

viac ako 2 dni

Odstrénit

} 250°C

«©

N\

/v

Nastavenia



Tu je mozné priradit’ vSetky
dostupné senzory do zvolenej
miestnosti. Okrem toho je mozné

vybrat’ farbu grafu.
eeecO 18:29 -
Zrusit Pridat ovlada&
NAZOV
VYSTUP
[1] Pin 2
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eeecO 18:29

Zrusit Pridat senzor

NAZOvV

SENZOR

[9] Teplotny senzor

FARBA

Cervena

>
[
“

V tomto okne je mozné
priradit’ vystupy z modulov
do vybranej miestnosti.
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Casovd udalost volana kazdy
zvoleny den o konkrétnom case. Je
potrebné zaskrtnut’ vybrané dni (default
kazdy den v tyzdni), zvolit’ konkrétny Cas
a vybrat' pozadovany vystup a hodnotu
ktort ma nadobudnut v danom case.
Vystup sa musi nachddzat’ v zvolenej

®0000

18:29

miestnosti.

e0000 18:29
Zrusit Pridat udalost Hotovo
CAS
Opakovat Kazdy den
0 00 0 00
Zadajte ¢asové rozmedzie
TRVANIE
0 00

SENZOR

pohybovy senzor

()
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Zrusit Pridat udalost
NAZOV
CAS
Opakovat Kazdy defi
18 23
VYSTUP
Lampa [ )

’>
0

Senzorova udalost’ je zavoland po
zmene hodnoty zvoleného senzora. Je
mozné nastavit’ dni a Cas kedy ma byt
udalost’ aktivna. Navyse oproti predoslym
udalostiam je mozné nastavit’ trvanie (od
1 minuty po 24 hodin) kedy sa vystup vrati
na povodnu hodnotu. Vystup aj senzor sa
musi nachadzat’ v zvolenej miestnosti.



Kamera

V pripade Ze je dostupna kamera jej vystup sa zobrazi v aplikacii v jednoduchom
okne. Jedna sa o aktualny pohl'ad so zobrazenim priblizne 4-5 snimkov za sekundu.

eeec0 18:29 -

Video
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Nastavenia

V tabe nastavenia je mozné prezerat’ aktivne zariadenia. V pripade Zze sa v okoli
nachadza neprihlasené zariadenie bude sa tu zobrazovat’ a je mozné ho prihlésit’. V Casti
aktivne zariadenia je mozné potiahnutim dol'ava zariadenie vymazat’. Po vymazani budu
odstranené vsetky nastavené senzory, vystupy a udalosti ovplyvnené tymto zariadenim.

eee00 18:29 - eee00 18:29 -

Nastavenia < Nastavenia Aktivne zariadenia

ZARIADENIA
[1] LED modul

Aktivne zariadenia
[5] Senzor modul

Dostupné zariadenia
[9] Rele modul

R
i

e
R
i
e

eee00 18:29 L

¢ Nastavenia Aktivne zariadenia

lul Odstrénit

[5] Senzor modul

[9] Rele modul

Prihlasené moduly je
mozné odstranit’ jednoduchym
potiahnutim dol'ava.
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