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1 Uvod

Internet v dnesnej dobe zasahuje do kazdodenného Zzivota viac ako 40 % svetovej
populécie. Aktudlne smery vyvoja informac¢nych technoldgii, vznikajica globalna in-
formacnd architekttra zaloZenéa na Internete ulah¢ujica vymenu sluzieb a tovaru spo-
sobuju, ze bezné zariadenia v nasom prostredi si pripajané do Internetu. Tento trend
sa postupne dostava i do roznych odvetvi ako automobilovy priemysel alebo bezné
doplnky — chytré telefény, hodinky, Sperky, ¢i dokonca i chytré oblecenie, ale napriklad
i letecky priemysel pre ktory je dolezitym prvkom pripojenie pasazierov k zabavnému
systému lietadla a k Internetu. Dalsimi oblastami st priemyselnd automatizacia, ria-
diace sucasti priemyselnych systémov, vyuzitie ICT technolégii na skvalitnenie zivota
v mestach, i do Iudskych pribytkov — automatizacia systémov riadiacich prostredie
domov alebo bytov, ako napr. vykurovanie, vzduchotechnika, osvetlenie, apod. S pos-
tupujicimi technolégiami sa meni i charakter hrozieb a odpovedou na tieto hrozby je
zvySeny zaujem o bezpecnost. Ako sa meni charakter informécii a zdrojov dostupnych
prostrednictvom Internetu, meni sa i povaha tto¢nikov. Jednym z casto sa opaku-
jacich pojmov, posledni dekadu, st pokro¢ilé perzistentné hrozby (z angl. Advanced
Persistent Threats), alebo APT [49], ktoré oznac¢uju sofistikované techniky a vektory
utokov, ktoré slizia na obchadzanie bezpecnostnych mechanizmov, skrytie ¢innosti
utocnika a jeho nedetegované zotrvanie na napadnutych systémoch v ¢o najdlhsom
Case, zvicsa za ucelom ziskania informacnych aktiv obete. Ako APT byvaju casto
oznacované utoky, ktoré st sponzorované Statnymi zlozkami, ale toto tvrdenie je fazké
dokézat [22]. Vytvorenie tychto technik je zlozité a itocnici sa tak presuvaji z pozicie
jednotlivca do organizovanych skupin, ktoré mozu byt financované firmami, ale na-
priklad i vladami za u¢elom $pionaze (Casto oznacovanej i ako kyber-§iponaz, z angl.
Cyber-espionage) alebo za ucelom ttoku na iny $tat s destruktivnym tmyslom na-
rusenia, pripadne znicenia (tiez zndme pod pojmom Cyberwar alebo Cyberwarfare)
[13].

1.1 Motivacia

V poslednych rokoch sa objavuju stale CastejSie zverejnované rozsiahle tutoky, ktoré
je mozné oznacit ako APT. NizSie uvedené priklady utokov maji spolo¢né charak-
teristiky — st cielené, st sofistikované a ako mozni tGtocnici sit véc¢sinou oznacované
vlady, pripadne skupiny pracujice pre vladne organizacie réznych statov. Prikladmi
tychto Gtokov mozu byt malware Stuznet [29], rozsiahla kyber-Spionézna sief zndma
pod oznacenim Red October|[46], utoky na britské a americké vladne trady [37], Gniky
informaécii zo spolo¢nosti Sony Corporation [7] apod. Aktudlny stav a trendy v bez-
pecnosti poukazuji na neschopnost efektivne ¢elit modernym kybernetickym utokom,
odolnost aplikacii, systémov, ¢ infrastruktar voci kybernetickym ttokom je na stéle
nedostatoc¢nej urovni. Tento fakt vyplyva nielen z uvedenych c¢lankov popisujicich
bezpecnostné incidenty, ale i z réznych renomovanych studii, ktoré sa zaoberaju vy-
vojom kybernetickej bezpecnosti. Ako priklad je mozné uviest spravy technologickych
spoloc¢nosti zaoberajucich sa poc¢itacovou bezpecnostou, ako McAfee, Symantec, Bit9,
Cisco a dalsich [11], ktoré spolo¢ne upozortiuji nielen na vysoky narast po¢tu novych
utokov, ale predovsetkym na ich sofistikovanost a zameranie na neustale nové ciele
a technoldgie.



1.2 Sietové bezpe¢nostné technoldgie

Medzi zékladné sietové bezpecnostné technoldgie, ktoré adresuju pokrocilé siefové
atoky st IDS (Intrusion Detection Systems) systémy [52, 41], ktoré mézu byt zalo-
zené na roznych metédach rozpoznavania siefovych anomalii a Gtokov. Metddy a tech-
niky na detekciu utokov zo sietového toku je mozné rozdelit na detekciu zaloZeni na
signatirach a detekciu zaloZend na anomalidch. Signatury mozu byt tvorené bitovym
retazcom alebo pravidlami. Tieto metédy ale maju velkii nevyhodu v nutnosti vytva-
rania a udrzovania databaz signatir voci ktorym sa porovnava siefovy tok. Presne
Specifikovana signatira ma vyhodu v malom mnozstve chybnych hlaseni o ttoku —
false-positive, ale ich manudlne vytvéaranie je problematické a moze trvat prilis dlho.
7 toho dovodu vznikali metédy na automatické generovanie signatir, ktoré je mozné
rozdelit na signatiry zaloZené na exploite a signatiry zaloZené na zranitelnosti a lisia
sa procesom ich generovania. Automatické metddy na generovanie signatir ale maju
problémy pri urcovani, ¢i ide naozaj o utok. Tento problém adresuju systémy s naz-
vom honeypot, ktoré dokdzu odhalif Gtok na systém a v pripade ttokov na pretecenie
zésobnika — buffer overflow, vykazuji vysoka tuspesnost detekcie [35, 43]. Tieto me-
tédy sa zakladaju na predpoklade, Ze na sposobenie samotného pretecenia alokovanej
pamite a ulozenie navratovej hodnoty adresy na kéd, ktory vklada priamo ttocnik,
musi byt navratova hodnota i Gtocnikov kéd sticastou vstupu od ttoc¢nika. Detekéné
metdédy buffer overflow ttokov so siefového toku sa potom zameriavaji na analyzu dat
paketov [58, 21, 40], identifikiciu bindrnych dat na vstupe siefovej sluzby [30], pripadne
modelovanie aplikatného protokolu s detekciou anomadlii [55]. V pripade $tudii, ktoré
sa zameriavaji na vylepsenie tradi¢nych IDS systémov, sa za poslednii dekadu stistre-
duje vela vedeckych priac na automatizaciu generovania signatir pre tieto systémy.
Jednym z hlavnych smerov tychto vyskumov je automatizicia honeypot systémov [42],
ktoré by dokazali vytvaraf signatiry pre rozne typy utokov a to hlavne bez zasahu
a nutnej manudlnej analyzy ¢lovekom [26, 27, 28]. Pri automatickom vytvarani sig-
natur je doraz kladeny hlavne na kvalitu vygenerovanych signatar. Kvalita signatar
priamo ovplyviiuje detekéné metddy, konkrétne ich presnost v rozpoznani (klasifikacii,
vyhladani) atokov.

Okrem vyskumnych prac okolo detekcie tychto Gtokov na honeypot systémoch,
vznikli 1 prace zameriavajuce sa na detekciu tychto ttokov v ramci sietového toku,
ale véi¢sinou ide o detekciu na zaklade obsahu paketov, ktora je v pripade Sifrovanych
spojeni neucinné a v pripade, Ze sa podoba ttoku zmeni (bitova reprezenticia) daji sa
tieto metddy tplne obist. Néstroje, ktoré sa zameriavaji na detekciu utokov v ramci
datovej casti paketov maju velmi vysoku uspesSnost detekcie neSifrovanych spojeni
(napr. HTTP, TELNET, DNS apod.) a to pomocou metéd zaloZenych na Statistickej
distribtcii bytov v aplika¢nom protokole [57, 6, 56|, pripadne na metdédach strojové
ucenia ako neurénové siete [31], kohonenové siete [38], SVM [18, 12], na metédach
PART [10], Random Forest [8], Grading Classifier [39], Adaboost [16] alebo IBK [1]
a inych.

Princip detekcii anomalii na zaklade atributov paketu je v metdodach strojového
ucenia, ktoré je mozné rozdelit na zdklade uvedenych vedeckych prac na Statisticke,
zhlukovacie, klasifikacné, ucenie s ucitelom, porovndvacie a hybridné. V pripade de-
tekcie anomalii a utokov na zaklade atributov paketov sa pouzivaju rdzne techniky
dolovania dat [15], stochastické modely a metédy zaloZené na pravdepodobnostnom
rozlozeni [48, 33, 34, 5|, Statistické metdédy [2, 53] apod. Tieto metédy pracuji len
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s hlavickami paketov a maja dobré vysledky v pripade Sifrovanej komunikacie, binar-
nych protokoloch apod. V ramci tejto prace je predstaveny prierez dvadsiatich rokov
vyskumu a vyvoja metdd a technik na detekciu sietovych Gtokov, ktoré presli dlhym
¢asovym obdobim, ktoré prinieslo radu zmien ako v titokoch na siefové systémy, tak
v pouzitych metédach. Je nutné ale podotknut, Ze v oblasti pouzitych metdd a technik
existuje niekolko problémov, ktoré vplyvaji na ich G¢innost.

1.2.1 Vybrané problémy v detekénych metédach

Vela sietovych detekénych nastrojov je odkdzané na neSifrovantt komunikéaciu, pouzité
metddy sa zameriavaji na vyhladdvanie podretazcov v datovej ¢asti paketov analyzo-
vaného spojenia a ich porovnavanie s mnozinou znamych signatir. Tento pristup nie
je mozny u Sifrovanej komunikacie bez jej desifrovania.

Dalsim probémom je neexistencia obecnej datovej mnoziny pre porovnanie G¢in-
nosti pristupov publikovanych vo vedeckych pracach [51]. Existujice datové sady st
vytvarané v simulovanych prostrediach a neodzrkadluji podmienky v redlnom pro-
stredi, experimenty nad datovymi sadami nie si1 dostatocne popisané a pomer valid-
nych zaznamov a tutokov je nevyvazeny.

Jednym z hlavnych problémov detekénych metdd je ich velmi tizke zameranie na
konkrétny problém alebo oblast a v porovnani s ostatnymi detekénymi metédami a né-
strojmi sa tieto prace stavaju neporovnatelnymi. Niektoré nastroje sa zameriavaji na
inSpekciu datovej Casti paketov voci signatiram zachytenych ttokov. Tieto metdody su
ucinné voci Specifickym ttokom a je tazké ich vysledky porovnavat s metédami, ktoré
st vyrazne komplexnejSie (s rastiicou komplexnostou — pokrytie Sirokého spektra ty-
pov utokov klesa u¢innost detekcie alebo rastie pocet nespravne detegovanych titokov)
a to hlavne v pripade, Ze pri testovani tychto tizko zameranych nastrojov je pouzita
iba urcita cast testovacej sady, ktord vyhovuje danému experimentu.

Vo vedeckych ¢lankoch sa pouzivaji rozne statistické funkcie hodnotenia tspesnosti
detekénych metdd, ako napr. senzitivita, Specifickost, preciznost, ucinnost alebo pres-
nost klasifikacie. Tieto Statistické funkcie sa beZzne pouzivaji na urcenie tspesnosti
klasifikdcie metdd, ale Gasto mozu byt nachylné na skreslenie Statistickych dat, hlavne
pri pouziti nerovnomernych vzoriek (napr. nepomer vzoriek utokov k validnej komu-
nikécii). Pre lepsie vysledky vo vedeckych pracach a ¢lankoch je tak mozné pouzit
zvolenu Statisticku funkciu, ktora nereflektuje najhorsi parameter. Napriklad pri vyso-
kom pocte nespravne klasifikovanych titokov je mozné pouzit senzitivitu klasifikécie,
ktora zobrazuje pomer spravne klasifikovanych validnych komunikacii ku vSetkym va-
lidnym komunikaciam.

1.3 Ciel prace

Cielom tejto prace je ndvrh autonémneho detekéného systému so zameranim na be-
havioralnu analyzu siefového toku a rozpoznanie Gtokov na zéaklade detekcie anomalii
v spravani v pozorovanom sietovom toku. Normélne spravanie obecne poukazuje na
mnozinu charakteristik, ktoré je mozné pozorovat a extrahovat pri beznom fungovani
pozorovaného zdroja. Nevalidné je potom také, ktoré vybocuje z bezného modelu fun-
govania tym, ze vykazuje anomalie v pozorovanych charakteristikach.

Vo vyskumnych pracach je mozné pozorovat pouzitie zakladnych Statistickych met-
rik, kde detekcia je dand porovnavanim odchyliek od Statistického priemeru, pripadne
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zhlukovanim Statistickych atribiitov alebo vyhladévanie anomélii na zaklade pravdepo-
dobnostnej prislusnosti do definovanych tried. Zakladné metriky uvadzané v literattare
dokazu dosiahnut dobré vysledky v detekcii zakladnych Gtokov, ale zlyhavaja pri da-
leko jednoduchsich ttokoch, ktoré nemaju volumetricky charakter a komplexnejsich
alebo zlozitejsich utokoch (napr. buffer overflow utok na sluzbu so spustenim prikazo-
vého riadku namiesto prace s datami v ramci povodnej funkcionality sluzby). Tento
problém je adresovany nasledujicimi cielami:

e Vytvorenie siefovych detekénych metrik, ktoré dokazu pridat do signattry spo-
jenia parametre popisujice spravanie/priebeh danej komunikacie.

e Definicia kontextu spojenia pre popis okolitych spojeni analyzovaného systému
a detekciu komplikovanejsich ttokov.

e Zabezpecenie autonémnosti detekéného systému s moznostou uc¢enia od expertnej
casti systému bez nutnosti zasahu c¢loveka.

Jednym z cielov je zapojenie systémov honeypot do procesu ziskavania informacii
o aktualne prebiehajucich utokoch a vyuzitie tychto informécii ako expertnej znalosti
pri uceni klasifika¢nych algoritmov k detekcii identifikovanych ttokov zo siefového
toku. Vzhladom na zloZitosti procesu urc¢enia podmienok kladenych na vstupné déata do
uciaceho algoritmu, je potrebné vytvorit model minimalizovaného sieftového protokolu
a nasledne sady metrik pre popis sietovych spojeni. Vystup zo sady metrik by mal
tvorit signattiru siefového spojenia, ktora bude vyuzita ako vstupny vektor pri udeni
identifikovanych ttokov i nasledne pri analyze siefového toku. Hlavnou poziadavkou
na forméat signattry siefového spojenia je jej konstantné dlzka pre vsetky analyzované
komunikacie, ktora je dolezita pre rad klasifikaénych algoritmov. Signatara by dalej
mala ¢o najvernejSie sprostredkovat behavioralne aspekty komunikicie modelovanim
spravania Ucastnikov komunikécie vyuzitim atribtatov siefového toku. Predpokladom je
vysokd ucéinnost detekcie siefovych ttokov typu buffer overflow pomocou koeficientov
aproximacnych funkcii priebehu spojenia.

2 Metriky paketovych sieti

V tejto praci je definovany minimalisticky siefovych paketov§ protokol, ktory spliia
len zékladné poziadavky pre prenos informacii a nad tymto minimalistickym protoko-
lom st definované zakladné mechanizmy, ktoré st potrebné pri analyze spojeni a de-
tekcii utokov. Tento siefovy protokol je zalozeny na blokoch informaécii posielanych
medzi zdrojom a cielom, ktoré st nazyvané pakety. Paket je definovany ako n-tica
p = (id,len, src,dst, data), kde id, len, su celé ¢isla, src a dst su bitové retazce ko-
necnej dizky a datova cast aplikacnej vrstvy data je postupnost bitov. Prvky a n-tice
p su obecne nazyvané atributy paketu. Mnozina Ug je tvorenad vSetkymi zaznamena-
nymi paketmi zasielanymi medzi uréenym zdrojom a cielom a postupnost C, ktora je
tvorena mnozinou paketov Uc s definovanym usporiadanim podla indexu paketu id.
Nad definovanym spojenim je vytvorena charakteristika spojenia, ktora je tvorena
mnozinou skaldrnych atribitov a mnozinou variabilnych atribitov (reprezentovanych
vektorom) X¢ = (S, V). Dalej je definovany skaldrny atribit spojenia, ktory je v ramci
vSetkych paketov daného spojenia rovnaky (nemenny) a nadobuda tak v spojeni ko-
nStantnd hodnotu. Skalarne atribtty daného spojenia st zaradené do mnoziny S podla



nasledujucej definicie. Majme mnozinu A obsahujiucu hodnoty atribautu a pre vsetky

prvky p;,
A = {ai|a; € p;,Vp; € C},

kde a; je hodnota atributu a paketu p;. Atribit a je v ramci spojenia konstantny a je
prvkom mnoziny S prave vtedy, ak plati

Vaj,a; € A:a;=a; +a€S.

Ak je hodnota atribdtu a pre aspon jedno p; € C' rozdielna, budeme hovorit o va-
riabilnom atribute spojenia a budeme definovat vektor v,

Jda;,a; € Az a; #a; = v=(a,as,...,a,),

kde v € V a n = |C] je velkost spojenia.

Skalarna ¢ast charakteristiky spojenia je tvorend takymi atributmi paketov, ktoré
su konstantné v rdmci celej komunikécie. Variabilna cast je tvorend mnozinou vekto-
rov, kde kazdy vektor odpoveda jednému atribitu paketu, ktory sa v ramci spojenia
meni (napr. velkost paketu). Charakteristika spojenia tak popisuje vlastnosti daného
spojenia. Do charakteristiky spojenia je pre tplnost pridany cas ako skalarne a varia-
bilné atribuaty daného spojenia a smer jednotlivych paketov ako nominalny variabilny
atribut.

Cas ako skalarna hodnota je do charakteristiky spojenia X vlozeny ako atribtt
¢asu prvého paketu (zadiatok spojenia) a posledného paketu (ukoncenie spojenia),
ktory je 0-vy v pripade, Ze spojenie stéle trva (je zivé). Cas je do charakteristiky
spojenia X vlozeny ako variabilny atribut v;:

Uy = (t07t1a s 7tn)7

kde ¢; je rozdiel ¢asu prichodu paketu p; a p;_1, pre 0 < i < |vg|,p; € C,v € V aty=0.
Do charakteristiky spojenia X¢ je vlozeny variabilny atribut v,, ktory sa sklada zo
zloziek nadobudajucich hodnoét 0 alebo 1. Hodnoty oznacuju smer paketu:

Vd = (do,dl, ce adn)a
kde d; je smer paketu p;, p; € C' a vy € V a plati

0 ak p; € COUT
di = IN
1 akp, eC

Nad vlastnostami, resp. charakteristikou kazdého spojenia je podla definicii metrik
spojenia vytvorena sada metrik a ich vystupov. Metrika je funkcia, ktorej vystupom
je ¢&slo alebo postupnost ¢isiel konstantnej dizky, ktoré reprezentujt jednu vlastnost
analyzovaného spojenia.

Pre kazdy skalarny atribut s € 5,5 € X¢, ktory je reprezentovany cislom, je vy-
stupom metriky ¢ ¢islo reprezentované hodnotou tohoto atribttu, ktory je konstantny
pre vSetky pakety spojenia C' a patri do mnoziny hodnét Mq:

©(s) =m,m € Mc.



Pre kazdy variabilny ordinalny atribit v € V, ktory je reprezentovany vektorom,
je definovand mnozina vystupov funkcii f;,

MC D) {ml|mz = fz‘(?}),'U S V},

Téato mnozina je tvorenad vystupmi funkcii, ktorych vstupnou hodnotou je vektor
v a vystupom (hodnotou metriky) je ¢éislo. Prikladom takychto funkcii st Statistické
funkcie priemer, median, minimum, mazimum, sucet, standardnd odchylka.

Mnozina hodndt metrik Mo tvorenych tymito funkciami moze byt doplnend Iu-
bovolnymi dalsimi funkciami. Pre nominalne variabilné atribity ale nemaji uvedené
Statistické funkcie zmysel (napriklad pri atribite poradové ¢islo id nemé zmysel poci-
tat uvedené Statistické funkcie, pretoze dany atribit je nomindlny) a preto je potrebné
zaviest Statistické funkcie i pre variabilné nominélne atributy.

Pre kazdy variabilny nominalny atribut, ktory je reprezentovany nominalnou hod-
notou, definujeme mnozinu vektorov, kde kazdy vektor reprezentuje prvky s hodnotou
c.

ve = {x;|lz; = ¢, x; € v}

kde x; je komponent (zlozka) variabilného atributu reprezentovaného vektorom v € V.
Ak st komponenty x; vektoru v reprezentované postupnostou bitov, potom pre kazdy
bit j € x;, j = 0,1,...M, M = |z;| definujme komponentny vektor v;, ktory je
definovany nasledovne:

v = (:Eé,:v{, ) ..:B?V),V:Ei ev, N = |v],

kde mi je j-ty clen postupnosti bitov v komponente z; vektoru v. Potom pre kazdy
komponentny vektor v; je mozné definovat metriky f(v;).

Pre uvedené definicie je vytvorend metrika f(v) — pocet, definovana ako funkcia f,,
podla predpisu

N
fn = inv
=1

kde z; je zlozka vstupného vektoru, t.j. vektory v. alebo komponentné vektory v;. D6-
lezitym faktorom pri popise spojenia a naslednej analyze je samotny priebeh spojenia.
Vzhladom na to, Ze kazdé spojenie moze maf iny pocet paketov, je potrebné atri-
buty s variabilnymi hodnotami spojenia aproximovatf. Aproximacie tak transformuju
dvojrozmerny priebeh spojenia na jeden rozmer (napr. koeficienty) a vytvaraja be-
havioralnu signatiru spojenia (modelujicu spréavanie u¢astnikov komunikacie v ramci
sietového toku). V praci st pouzite aproximac¢né funkcie polynémami réznych stupiiov
a diskrétna Fourierova transformécia. Na obrazku 1 je zobrazené porovnanie valid-
nej komunikacie a ttoku (aproximécie velkosti paketov v definicnom obore indexov
paketov) na ilustracii fitovania velkosti paketov pomocou uvedenej polynomialnej ap-
roximacie (index paketu odpoveda jeho poradovému ¢islu).

Ak je dany atribut a; variabilnym atribitom spojenia, potom vstupnymi atribttmi
(ay,aq,...a,), a; € p,definujeme funkciu f v indexovej rovine (definiénym oborom fun-
kcie je index paketu v spojeni) a nésledne jej aproximaciu P, (f) polynémom n-tého
stupnia. Vystupom je n ¢lenov polynému, ktory definujeme ako vektor v charakterizu-
juci spojenie C":

v = (p1,p2; -, Pn)
kde p; je i-ty ¢len polynému P,(f), v € X¢.
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Obr. 1: Porovnanie polynomidlnych aproximécii 6. stupna validnej komunikacie
a utoku.

Dalej definujeme funkciu f v indexovej rovine (definiénym oborom funkcie je in-
dex/poradie paketu v spojeni a hodnota f(i) je hodnota atribttu a s indexom ) a né-
sledne jej aproximaciu F'(f) Fourierovou transformaciou. Vzhladom na to, Ze vstup je
postupnost paketov, ide o diskrétnu Fourierovu transforméciu (zapis v exponencidlnom
tvare):

N—1
F(n) =Y f(k)e ™ /N n=0,1,...N —1,
k=0

kde F(n) je n-ty koeficient Fourierovej transforméacie, N je pocet vstupnych atribtatov
funkcie f, ktoré st stanovené pri definicii signattry a v pripade mensich poc¢tov paketov
v spojeni st hodnoty a;, |v| < i < N doplnené 0. Vystupom Fourierovej transformacie
je N/2+1 koeficientov (druhé polovica koeficientov je symetrickd k prvej polovici a nie
je potrebny ich vypocet):

a+bi=F(n),n=(0...10),

kde a je redlna a b je imaginarna Cast koeficientu F'(n).

Pri experimentoch bol pouzity zapis koeficientov pomocou uhla () a velkosti vek-
toru (c) tvoreného redlnou a imaginarnou zlozkou koeficientu. Tento prevod je mozny
rieSenim sustavy rovnic

b= atanp,
c=va?+ b2,
kde (¢, c) € Mc.
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2.1 Datova cast

Pre charakteristiku spojenia a definiciu metrik sii pouzivané len hlavicky paketov ana-
lyzovaného spojenia. Dalsou velmi dolezitou ¢astou pri klasifikacii siefovych ttokov je
datova cast paketu, ktord obsahuje data vysSieho protokolu. Vzhladom na informaécie
ziskané pri zbierani dat, je vicSina dnesnych protokolov Sifrovana. Vzhladom na fakt,
ze Sifrované data bez prislusnej znalosti kItca a naslednom desifrovani obsahu paketov
je analyza takychto dat zbytocna a mohla by znehodnotit klasifika¢ny proces, v rdmci
tejto prace nebude détova cast paketov z tychto ddévodov stcastou analyzy.

2.2 Rozsirenie protokolu na TCP /IPv4

V tejto praci je definovany minimalisticky sietovy paketovy protokol, ktory je pouzity
pri definicii siefového spojenia, ktoré je reprezentované postupnostou paketov medzi
zdrojom a cielom. Nad tymto spojenim je definovana jeho charakteristika, ktora je
dana mnozinou skalarnych a variabilnych atribitov paketov tohto spojenia. Skalarne
atributy su také, ktoré maji v ramci vSetkych paketov spojenia konstantné hodnoty
a u variabilnych atriblitov sa tieto hodnoty v rdmci spojenia menia. V ramci prace st
predmetom analyzy a detekéného systému iba protokoly TCP a IPv4. Po aplikovani
pravidiel pre vytvorenie charakteristiky spojenia nad TCP/IP protokolom verzie 4
dostaneme pre analyzované spojenie nasledujucu charakteristiku spojenia:

e Skalarne atribaty protokolu: verzia protokolu IP, DSCP, ECN, identifikacia
skupin fragmentov, Time to Live, protokol, zdrojova adresa, cielova IP adresa,
zdrojovy port, cielovy port.

e Skalarne ¢asové atributy: cas prichodu prvého paketu, ¢as prichodu posled-
ného paketu.

e Variabilné atribtuty: IHL, dlzka IP paketu, IP atribtity, ofset fragmentu, kon-
trolny sucet hlavicky IP, IP rozsirené moznosti — Options, Sekvenc¢né ¢islo, ¢islo
potvrdenia, potvrdzovacie ¢islo, ofset dat, rezervované bity, TCP atributy, velkost
okna, kontrolny stcet hlavicky TCP, urgent pointer, TCP rozsirené moznosti —
Options.

e Variabilny ¢asovy atribut: ¢asovy rozdiel prichodu paketu od prichodu pred-
chadzajiceho paketu.

e Smer paketu: nominalna hodnota urcujica smer paketu.

Vzhladom na velké mnozstvo atributov vytvorenych z TCP/IP protokolov, je po-
trebné tieto dve mnoziny skaldrnych a variabilnych atribGtov zmensit. Vzhladom na
povahu informaécii, ktoré jednotlivé atribity nest je logické niektoré z nich odstranit
uz pri navrhu tohoto systému. St to hlavne atributy, ktoré si za kazdych okolnosti
konstantné, konkrétne verzia protokolu IP (konstantnd hodnota pre protokol IPvj),
protokol (bude konstantny s hodnotou 6 — TCP), Rezervované bity (vidy 0).

Dalej sa medzi variabilnymi atribatmi nachadzaju také, ktoré z urcitého pohladu
nedavaju pri analyze zmysel a to z dévodu ich Gcelu pre potreby riadenia TCP alebo
IP protokolu ako napr. kontrolné sucty a pod. St to konkrétne: kontrolny sucet hla-
vicky IP a hlavicky TCP, ofset fragmentu a ofset ddt, IP atributy a IP identifikdcia.
Uvedené atributy okrem kontrolnych suctov sa tykaju IP fragmentécie, ktora v pripade
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analyzy moze sposobovat problémy (informacia o velkosti dat je splostend do maximal-
nej velkosti MTU) a preto pred analyzou a vytvorenim signatury spojenia je potrebné
vykonat defragmentéciu paketov a to i pre IP fragmentéaciu aj pre TCP segmentéaciu.
Po defragmentacii st tieto informécie zbyto¢né a z atribitov pre vytvorenie signatiry
st zahodené. S hodnotami Options u IP i TCP protokole sa pocita ako s ordinalnymi
hodnotami.

Pre kazdy variabilny atribat st spocitané funkcie minimum, maximum, median,
stucet, priemer a Standardna odchylka. Pre kazdy variabilny atribat st spocitané fun-
kcie pre aproximéaciu atributu (vektoru hodnét) polynémom n-tého stuptia a to pre
prichadzajicu, odchadzajicu komunikaciu a oba smery a Fourierovou transforméciou
pre oba smery. V pripade napriklad polynému 3-tieho a 5-teho stupna, a uchovavanymi
10-timi koeficientmi Fourierovej transformécie je pridanych (polyném n-tého stupna
mé n+1 koeficientov) 56 hodnot do signattiry na jeden variabilny atribut, ¢o celkovo
¢ini 593 hodndt pre TCP/IP protokol verzie 4. Pre metriky pridavajice ¢as a smer
paketov je pridanych 6 hodno6t pre smer a 58 hodnot pre cas. Celkovy pocet hodnot
zakladnych metrik je tak 657. Celkova teoreticka velkost signatiry je cca 1902 bytov
na spojenie (velkost sa méze lisit od implementécie). V pripade analyzy velkych dato-
vych tokov je mozné prisposobit signatiry volbou vhodnejsich metrik, napr. vynechat
aproximaciu Fourierovou transformaciou, ¢im sa usetri az 46 % (880 bytov na spojenie)
celkovej velkosti.

2.3 Kontext spojenia

Kontext spojenia je mozné chapat ako informéaciu o aktudlnom stave prostredia spo-
jenom s danym analyzovanym spojenim. V pripade, Ze nas bude zaujimat iba dvojica
aktérov, ktori vystupuji v ramci danej komunikécie, teda zdroj a ciel komunikéacie,
budeme hovorit o lokdlnom kontexte K; spojenia C:

Ky = {s;srcip € add(s) Ndst;p € add(s)}, srerp,dstip € C,

kde add(s) je mnozina adries spojenia (konkrétne zdroj a ciel), srejp je zdrojova ad-
resa a dst;p je cielova adresa spojenia C'. Lokalny kontext tak obsahuje vSetky sig-
natury spojeni medzi aktérmi analyzovaného spojenia. Pri analyze IPv4 protokolu sa
jedné iba o IP adresy aktérov bez portov, pretoze porty (minimélne zdrojovy) su vo
adekvatna. Globdlny kontext K¢ spojenia C' je rozsirenie lokalneho kontextu o vsetky
aktualne signatiury spojeni oboch aktérov:

Kg = {s;srcip € add(s) V dst;p € add(s)}, srcrp,dstip € C.

Kotext spojenia je pouzity pre detekciu pokrocilych tutokov. Tieto ttoky st nad
ramec tohoto textu.

V préci su dalej predstavené zékladné algoritmy extrakcie rysov analyza zakladnijch
komponent (PCA) [24] a metéda Forward Selection [59, 32] a boli popisané zakladné
metédy pouzité na analyzu signattir spojeni pri detekcii sietovych ttokov, ktoré boli
v préci pouzité v experimentoch. Velmi zjednoduSene je v praci popisany algoritmus
Support Vector Machine [17, 9], metdda rozhodovacicho stromu [54] a bayesovsky klasi-
fikator [25, 19], ktoré je mozné pouzit na klasifikdciu vstupnych dat reprezentovanych
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definovanou signatirou a kontextom spojenia do tried validnej komunikacie a triedy
utokov. Popisanymi algoritmami nie je obmedzeny vyber klasifika¢nych algoritmov
pre detekény systém, je mozné pouzit dalsie metddy a techniky. Uvedené algoritmy
s sucastou architektury detekéného systému, ktory s vyuzitim definovanej signatiry
sietovych spojeni a kontextu spojenia zdrojového a cielového systému, vytvara zaklad
pre detekény siefovy systém.

3 Architektara deteké¢ného systému

Architektira celého systému pre detekciu ttokov zo siefového toku sa zameriava na
architekiru TCP/IPv4 a pozostédva z troch logickych vrstiev. Prva vrstva je extra-
hovacia, v ktorej zo sietového toku, ktory je rozdeleny na spojenia je nasledne pre
kazdé spojenie vytvorena charakteristika popisujica dané spojenie. V druhej vrstve,
popisney], su z charakteristik extrahované hodnoty metrik a tie pre dané spojenie tvoria
signaturu. Tento proces je v oboch vrstvach identicky, ako pre ziskanie signattry spoje-
nia z Gtoku na honeypot systém, tak i v pripade klasifikicie sietového toku. V pripade
signatury ziskanej z honeypot systémov je tato signatira vyuzita pre uciaci proces
klasifika¢nych algoritmov. V popisnej vrstve je pre dant signatiru vytvoreny kontext
spojenia. Samotna klasifikdcia spolu s analyzou a rozhodovacim procesom tvori vrstvu
klasifikacna.

3.1 Extrahovacia vrstva

Vstupom detekéného systému i extrahovacej vrstvy je zdznam siefového toku, ktory je
predmetom analyzy. v rdmci extrahovacej vrstvy je sietovy tok zaznamenavany pomo-
cou PCAP [23] a pre ucely dodatocnej analyzy mdze byt ukladany (ide o kompletny
zédznam sietového toku). VSetok zachyteny tok (prid paketov) je nasledne rozdeleny do
jednotlivych spojeni, ktoré su identifikované na zaklade definicie spojenia a rozsireni
pre ucely TCP/IP architektury. V pripade honeypot systému nasadeného do monito-
rovanej siete je prichddzajica komunikdcia nahrdvand priamo na siefovom zasobniku
operacného systému honeypotu. V pripade, ze dojde k titoku na sluzby honeypot sys-
tému, siefovd komunikicia (zdznam ttoku) je zaznamenanéd a odosland k extrakcii
spojenia. Dalsie procesy so zédznamom ttoku st identické s analyzovanou komunika-
ciou.

3.2 Popisna vrstva

Pre kazdé spojenie je vytvorena charakteristika spojenia, z tejto charakteristiky st ex-
trahované vystupy metrik a tie pre dané spojenie tvoria sadu, ktora je nazvand signa-
tira spojenia. Tato signatira je zakladnym popisom analyzovaného spojenia, pripadne
zaznamenaného utoku a moéze byt predmetom rozsirenia systému o nové metriky. Nad
ramec signatiry je mozné z charakteristiky spojenia vybraf dalSie informécie, napr.
hodnota, ¢i je dané spojenie ukoncené, identifikdcia typu sluzby (napr. port, NBAR),
pravdepodobnost, Ze ide o Sifrovant komunikéciu, vystupy roznych logickych pravidiel
(napr. na pocet komunikécii apod.), dalsie Statistické a aproximaé¢né funkcie, atd.
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3.3 Klasifika¢na vrstva

Vstupom do klasifikacnej vrstvy je vytvorena signatira spojenia, ktora spolu s glo-
balnym i lokalnym kontextom spojenia je klasifikovana voci uz vytvorenym modelom
analyzovanych spojeni a zaznamov utokov. Samotna klasifikdcia na validni a neva-
lidnt komunikéciu (atok), obsahuje klasifikatory, ktoré st rozdelené do vrstiev. Jed-
notlivé vrstvy klasifikdtorov st riadené tzv. arbitrom, ktory rozhoduje o zapojeni dalsej
vrstvy klasifikatora na zaklade definovanych pravidiel. V pripade honeypot systému je
vytvorend signatira zaznamu ttoku pouzita ako vstup do klasifikatorov a honeypot
vystupuje ako ucitel s expertnou znalostou. V pripade, Ze honeypot deteguje pretecenie
zdsobnika, vytvorend signatira sietového toku sa pouZije pre uciaci proces a jednotlivé
modely klasifikatorov sa upravia. Pre urychlenie procesu je mozné vytvorenu signatiru
porovnat s uz existujicou bazou zaznamov utokov, aby nedochédzalo k uceniu a tp-
ravam modelov vzdy, ked dojde k toku na zndmu zranitelnost v honeypot systéme.
Signatury zachytenych ttokov, ktoré nie st zndme mozu byt oznacené a pripravené na
manualnu analyzu pre detekciu pripadnych zero-day zranitelnosti. Vystupom klasifi-
kacného procesu je pravdepodobnostné ohodnotenie prislusnosti daného spojenia do
kategérie utokov. Tento vystup je dany kombindciou ohodnoteni (pravdepodobnosti)
jednotlivych klasifikdtorov. Ich zapojenie do procesu klasifikdcie riadi arbiter. Uce-
lom arbitra je riadenie klasifika¢nej Casti systému a obsluha zakladnych funkcionalit
detekcénej Casti. Medzi hlavné ¢innosti patri uréovanie vah pri klasifika¢nom procese
na zaklade ktorych sa vyhodnocuje, ¢i ide o utok alebo validni komunikaciu, proces
riadenia incidentu pri jeho vytvoreni, vyhodnocovanie detekéného procesu a rozhodo-
vanie nad dalsimi klasifikaénymi tlohami. V pripade, Ze analyzovanéd komunikacia je
vyhodnotend ako podozriva, moze byt dalej uréend na dal$iu analyzu inou klasifika-
¢nou vrstvou, ale i prioritizécia tloh a spustanie procesov udenia klasifika¢nych metdd
v pripade aktualizacie databaz ttokov z honeypot systémov.

4 Experimenty

Navrhnuty systém bol v rdmci overenia konceptu ¢iastocne experimentalne implemen-
tovany v podobe jednoduchych programov pre spracovanie vstupnych dat definova-
nymi metrikami do datovej sady charakterizujicej namerané data. Tato sada hod-
no6t nasledne sluzila pre experimenty réoznymi metédami strojového ucenia pre urcenie
kombinacie metdod pre najlepsie vlastnosti detekcie a overenie konceptu systému si-
mulaciami atokov a detekéné schopnosti v ramci existujucich datovych mnozin. Data
pouzité pri experimentoch boli ziskané z niekolkych zdrojov. V ramci tejto kapitoly st
popisané zdroje dat pre experimenty, priebeh jednotlivych experimentov a dosiahnuté
vysledky v nadvéiznosti na state-of-the-art.

4.1 Laboratdorne prostredie

Pre fazu analyzy (a z Casti i implementéciu) bolo vytvorené laboratdérne prostredie,
ktoré sluzilo na vytvorenie simulacie itokov a ich detekciu. Toto prostredie bolo vy-
tvorené za ucelom laboratérnych pokusov, déraz bol kladeny na izolaciu prostredia
a procesov do takej miery, aby zaznamenané data pri simulovanych titokoch boli v ¢o
najmensej miere ovplyvnené okolim. Cielom bolo vytvorenie datovej sady reprezen-
tujicej buffer overflow ttoky na siefové sluzby, zaznamenanie tplného siefového toku
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utoku, overenie jeho detekcie na honeypot systéme a vytvorenie charakteristiky spo-
jenia na zaklade definovanych metrik. Cely priebeh experimentu v laboratérnom pro-
stredi je uvedeny na obrazku 2. Proces na strane honeypot systému a na strane sietovej
sondy po ukoncenie celého procesu bol zautomatizovany. Priprava prostredia s vybe-
rom a inStal4ciou zranitelného programu a priprave exploitu so samotnou exploitaciou
bol manualny.

Exploit / Vytvorenie Popis udalosti

Zranitelnost ( incidentu \ v 0S
- \‘ [
|
\‘ A 4
J Vytvorenie
zdznamu Ukoncenie
v DB

Vytvorenie
prostredia

Exploitacia

j > Sietovy tok v
PCAP

» vstup / vystup

—» smer procesu

Obr. 2: Priebeh experimentu od vytvorenia prostredia po zaznamenanie zachyteného
utoku.

V ramci laboratérneho prostredia bol vytvoreny referenény obraz systému pre
kazdy testovany operacny systém. Kazdy z programov ziskanych z internetovych zdro-
jov pre ucely simuldcie ttokov obsahuje zranitelnost buffer overflow, ktord bola vy-
branéd pre fazu experimentov z dévodu jej rozsirenosti a nebezpec¢nosti vzhladom na
riziko tychto ttokov (ato¢nik po tspesnom ttoku moze ziskat prava zranitelnej sluzby
a pristup do opera¢ného systému). V rameci experimentov bolo nadjdenych 294 zranite-
Inosti na pretedenie zasobnika s verziami programov a existujicim exploitom. V ramci
tychto zranitelnosti bolo ziskanych celkovo 57 programov pre Windows XP, Windows
2000 a Linux. V rédmci experimentov boli vykonané ttoky podla existujiceho exploitu
(zvii¢Sa pouZité nastroje Metasploit, nastroje systému Backtrack a exploity z databéz
exploitdb a podobnych) a po uspesnej exploitacii sluzby bol tok spojeny s utokom
zaznamenany do databazy pre dalsiu analyzu.

Vysledky simulacii boli neskér pouzité pri navrhu detekéného systému a experi-
menty s roznymi sadami metrik. Spociatku boli ziskané data pouzité i na experimenty
s roznymi klasifikacnymi metédami a metédami strojového ucenia, ale nazbierané
vzorky dét neboli pre tieto tlohy dostato¢ne kvalitné (hlavne kvoli malému pocétu tspe-
$nych utokov, nizkej diverzite utokov a homogénnosti laboratérneho prostredia). Popis
experimentov, datova sada a podrobny popis metrik st uvedené v ramci ¢lanku [4].
V ramci experimentov so simulovanymi ttokmi v laboratérnom prostredi boli pouzité
zékladné Statistické metriky, ktoré boli doplnené aproximaénymi metédami (gaussové
krivky, polynomidlna aproximécia a Fourierova transformaécia), celkovo 169 metrik. Na
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overenie klasifika¢nych algoritmov nad experimentalnou sadou dat bol pouzity prog-
ram RapidMiner [45] a to s metédami uvedenymi v tabulke 1.

V tabulke 1 st uvedené vysledky jednotlivych klasifikacnych algoritmov. Celkova
ucinnost (Cize pomer spravne identifikovanych ttokov vocéi vSetkym spravne identi-
fikovanym) algoritmov je velmi nizka z dévodu vysokého false-positive spdsobeného
velkym poctom vzoriek validnych spojeni voci vzorkdm zéznamov ttokov. Toto tvr-
denie dokazuje vysoka Specifickost (pomer spravne identifikovanych validnych spojeni
voéi vSetkym zdznamom validnych spojeni), ktora je danéd vysokym poc¢tom zéznamov
validnych spojeni (priemerne 16-nédsobok k po¢tom zaznamov utokov). Pri porovnani
klasifika¢nych algoritmov je kvalitativne najlepsim ukazovatelom presnost klasifikacie
(pomer spravne identifikovanych vzoriek voci vSetkym vzorkam), kde najlepsie vy-
sledky dosiahol, so skoro 89 % presnostou, SVM algoritmus. Tento vysledok je pre
nizky pomer zaznamov utokov voci vSetkym zaznamom ocakavany.
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Uc¢innost 41,67 % | 25,00 % | 16,67 % | 25,00 % | 8,33 % | 8,33 %

Specifickost | 96,09 % | 94,97 % | 94,48 % | 94,97 % | 96,13 % | 96,73 %
Preciznost | 41,67 % | 25,00 % | 16,67 % | 25,00 % | 14,29 % | 16,67 %
Presnost | 89,85 % | 87,82 % | 87,82 % | 87,82 % | 76,14 % | 75,63 %

Tabulka 1: Prehlad vysledkov experimentov s klasifika¢nymi metédami nad laboratér-
nymi datami.

Pre neuspokojivé vysledky so simulovanou datovou sadou sa vyskum uberal dvoma
smermi, v prvom islo o najdenie vhodnej verejnej datovej sady, ktora by spliiala pred-
poklady pre kvalitny vstup testovania klasifika¢nych algoritmov a zadznam realnej ko-
munikécie v prostredi kampusu VUT.

4.2 Vyskumné databazy

Jednou z dolezitych casti pri postideni metdd klasifikacie st data, ktoré st jednoznacné
(existuje znalost o kazdom spojeni, ¢i ide o utok alebo validnt komunikéciu) a zaro-
ven autentické (data nevykazuju skreslenie na zaklade ich pévodu). V rdmeci vyskumu
1999 KDD Cup [20], ktory sa uskuto¢nil v roku 1999 bola vytvorend databaza siefo-
vych tokov, ktoré obsahuju utoky na siefové sluzby. Tato databéza bola urcenéd pre
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vyskumné tcely sietovych detekénych algoritmov a je Siroko najpouzivanejsia databéaza
vo vyskumnych projektoch [50]. I napriek tomu, Ze vela expertov na systémy pre detek-
ciu prienikov do siete uvadza, ze vicsina aktualnych utokov st variantmi uz znamych
utokov a signatury pévodnych ttokov sit postacujice pre ich detekciu, prave projekt
1999 KDD Cup, tzv. Classifier Learning Contest vyvratil toto tvrdenie [14]. Ciefom
dalSieho vyskumu bolo nadviazat na tento projekt, vytvorit a poskytnit databizu
obdobnti databaze HoAH [36], ale s rozdielnou troviiou detailu. Zmyslom vytvorenia
takejto databazy bolo vytvorit mnozinu dat, ktora bude obsahovat i nové, zlozitejsie
atoky s maximalnou moznou troviiou detailu (v idedlnom pripade bez straty infor-
macie). V roku 2009 bola vytvorenad sada CDX 2009 [47], ktora obsahovala zdznamy
utokov na vytvorené virtualizované prostredie. Databaza CDX 2009 bola vybrana pre
experimenty z dovodu najvernejsej simuldcie itokov a redlneho prostredia [47] oproti
KDD Cup a DARPA datovym sadam.

Klasifikacia pomocou definovanych metrik bola vykonana bayesovskym klasifikato-
rom s b-nasobnou krizovou validaciou pre kazdy experiment s vyberom rysov pomocou
SFFS. Na zaver boli porovnané vysledky oboch vyskumnych prac a prehlad najlepsich
metrik a diskriminatorov. V ramci experimentu boli dosiahnuté zaujimavé vysledky
s aproximacnymi funkciami. NajlepsSia celkovt presnost detekcie bola dosiahnuté po-
mocou metrik polynomialnej aproximacie a to hlavne pri aproximaécii prichadzajiceho
smeru (od zdroja k cielu) polynémom 3. a 5. stupiia. Dobré vysledky boli dosiahnuté
i aproximaciou gaussovymi krivkami a Fourierovymi koeficientami. Medzi experimenty
s klasifikaénymi metédami bol zaradeny i algoritmus rozhodovacieho stromu. Experi-
menty s algoritmom rozhodovacieho stromu viedli k vysledkom, ktoré dokézali klasi-
fikovat vstupy ziskané z datovej sady CDX 2009 az s celkovou presnostou 99,76 %.
Celkové dosiahnuté F-score u najlepsieho (podla tc¢innosti klasifikicie) stromu bolo
83 %. Celkova dosiahnutéd presnost bayesovského klasifikdtoru bola 99,83 % a F-score
87,81 %.

4.3 Zhodnotenie vysledkov experimentov

Navrhnuty systém bol experimentalne cCiastocne implementovany v podobe skriptov
a modelov néstroja RapidMiner [45]. Vzhladom na potreby vstupnej datovej sady sie-
tového toku, ktord by obsahovala dostato¢né mnozstvo tokov a validnej komunikécie,
ktora by zodpovedala parametrom realnej komunikécie, bolo vytvorené laboratérne
prostredie a simulované utoky na sluzby honeypot systémov. Tieto data boli pouzité
pri experimentoch s klasifikaénymi metdédami, ale pouzitd datova sada nemala po-
trebné kvalitativne parametre pre uspokojivé vysledky experimentov. Pouzité honey-
poty boli z tohto dévodu nasadené v sieti Vysokého uceni technického v Brné pre zber
potrebnych zdznamov ttokov a siefova sonda pre zber redlnych validnych komuniké-
cii. Tento projekt ale nepriniesol dostatocnu diverzitu atokov a bol ukonceny. Pouzité
honeypot systémy dalej pokracovali v zbere ttokov, ktoré sa pouzivali pre identifika-
ciu infikovanych pocitacov v sieti (a nasledné upovedomenie majitela o detegovanej
infekcii systému zo strany Koleji a menz VUT v Brné). Pre dalSie experimenty boli
pouzité verejne dostupné databazy a navrhnuta behavioralna signatira bola pouzita
pri klasifikicii réznymi metédami ako napr. rozhodovacim stromom alebo bayesov-
skym klasifikditorom pre overenie jej detekénej schopnosti. Dalej bol experimentami
potvrdeny predpoklad, Ze aproximéacia priebehu spojenia ako simulacia spravania ana-
lyzovaného spojenia a jeho aktérov bude vo vysledkoch experimentov dosahovat vysoki
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uspesnost klasifikdcie. Najlepsie dosiahnuté vysledky tychto experimentov st zhrnuté
v nasledujuicej kapitole.

85 av_segm_size_a_b | 5.7
poiyn-3n(1] N -+
poiyn-s-inlz) [ - 7
polyn-s-inls] [ > 7
polyn-s-in(z] N .
poyn-3-n(z] [ 5.
poyn-10-niz] | .7
poyn-2-iniz] [ .7
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Obr. 3: Prehlad najlep$ich metrik a diskriminatorov zoradenych podla celkovej pres-
nosti klasifikacie (nad 99,50 %).

4.3.1 Dosiahnuté vysledky

V préci bolo vykonanych niekolko experimentov nad datami vytvorenymi v laboratdr-
nom prostredi a datami z verejnych datovych sad, z ktorych pre findlne experimenty
bola vybrana datova sada CDX 2009. Vysledky testov v laboratérnom prostredi ne-
boli z dévodu nizkej kvality nazbieranych dat uspokojivé, naopak vysledky s datami
CDX 2009 st blizke vysledkom dosiahnutym v obdobnych vyskumnych pracach.

Pri experimentoch s oboma vstupnymi datovymi sadami bolo pouzitych niekolko
klasifika¢nych algoritmov. Experimenty s algoritmom rozhodovacieho stromu dosiahli
klasifikacnt presnost 99,76 % s celkovym F-score 83 % a najlepsi bayesovsky klasifi-
kator 99,83 % presnost s celkovym F-score 87,81 %. Najlepsie rysy (a tym i najlepsie
metriky) pre detekciu buffer overflow tokov zo siefového toku, vysli aproximaéné fun-
kcie. V najlepsich 24 rysoch podla celkovej presnosti klasifikacie nad 99,5 % (zobrazené
na obrazku 3) bayesovskym klasifikdtorom sa nachéddzaji polynémy az 17 krat (najviac
13. stupna, ktory ma zastipenie 5 krat). Vzhladom na smer komunikécie je v rdmci
aproximécie polynémami vo vii¢Sej miere zastipend aproximécia prichadzajtcej (smer
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od zdroja k cielu) komunikacie a to z dévodu pritomnosti velkého paketu nestceho
obsah ttoku na prijimajuci buffer sluzby.

5 Zaver

V tejto préci bol predstaveny struény uvod do problematiky siefovej bezpecnosti a za-
kladné rozdelenie sietovych bezpec¢nostnych technolégii. V Givode boli vytycené ciele
prace a poziadavky na navrh autonomneho detekéného systému so zameranim na beha-
vioralnu analyzu sietového toku a rozpoznanie anomalii. Hlavnym cielom prace je vy-
tvorenie konceptu detekéného systému, ktory pomocou definovanych metrik redukuje
sietovy tok na signatiry spojeni s dérazom na autonémnost systému pomocou vytvore-
nia expertnej znalosti honeypot systému, ako ucitela a nezavislost na technologickych
aspektoch analyzovanych déat (ako napr. Sifrovanie, pouzité protokoly, technoldgie, ¢i
prostredie).

5.1 Prinos prace

Prinosy prace je mozné sumarizovat pomocou definovaného ciela prace v ivode kapi-
toly, ale celkovy prinos je mozné rozdelif do niekolkych bodov, ktoré lepsie poskytnt
prehlad o dosiahnutych vysledkoch.

Jednym z hlavnych prinosov prace je zakomponovanie behavioralnej charakteristiky
spojenia na zlepSenie detekcie Specifickych sietovych ttokov (so zameranim na buffer
overflow ttoky). Tento ciel bol dosiahnuty vytvorenim Specifikicie signatiry spoje-
nia, ktora obsahuje koeficienty aproximacii priebehu spojenia variabilnych atributov
charakteristiky sieftového toku. Celkové vysledky naznacuju vysokt mieru klasifikacie
tychto ttokov prave pomocou behavioralnej casti signattiry az do 99,83 % presnosti
klasifikacie. Praca poskytuje uceleny formalizovany pristup k definicii charakteristiky
siefového toku, metrik ako funkcii, ktoré z definovanej charakteristiky vytvaraja sig-
natiru spojenia, modelu detekéného systému a to s doraznostou na exaktnost definicii
a rozsiritelnost systému o dalSie funkcie a metddy. Tento formalny model obsahuje
vSetky atributy sietového toku a je mozné nad nim vystavat dalSie detekéné mecha-
nizmy, podobne je mozna redukcia atributov, pripadne metrik pre minimalizaciu vel-
kosti signatury a zrychlenie klasifika¢nych algoritmov. Praca dalej prinésa dalsi pohlad
na detekciu komplikovanejsich ttokov pomocou kontextu spojenia, ktorym je mozné
modelovat spravanie analyzovanych uzlov (systémov) v sieti pocas uré¢itého ¢asového
obdobia, viizby medzi siefovymi prvkami a pozorovat tak vzory spravania analyzova-
ného spojenia alebo systému. Dalsim prinosom je zakomponovanie autonémnosti ako
prvku detekéného systému pomocou nasadeného honeypot systému. Vytvorenie vizby
expertnej znalosti honeypot systému v roli ucitela klasifikacnych algoritmov vytvara
autonémnost systému pri detekceii i neznamych ttokov a moznost samostatného ucenia
(v zmysle bez zasahu ¢loveka) na zdklade poznatkov zbieranych z honeypot systémov.
V neposlednom rade bola pocas prace s vedeckymi pracami a publikdciami o sietovych
detekénych systémoch a metdédach vypracovana studia, ktorda sumarizuje dosiahnuté
vysledky za poslednych 20 rokov s poukadzanim na problémy, ktorym celia vyskumné
prace v tejto oblasti.

Popisované vysledky prace nadvizuja a rozsiruju aktualny stav badania v oblasti
sietovej bezpecnosti o behavioralne aspekty komunikacie pomocou aproximacnych fun-
kcii a tym zlep$uju detekéné schopnosti pre Specifické ttoky. Praca dalej prinasa nové
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vyuzitie honeypot systémov, ktoré vystupujia ako expertné systémy zahrnuté do kon-
tinualneho procesu automatického ucenia detekénych algoritmov, ¢im zvysuju auto-
némnost celého systému. Jednym z prinosov je i vytvorenie formalizovaného pristupu
k definicii charakteristiky spojenia, metrik a behavioralnej signatury, na ktorom je
mozné stavat dalSie rozsirenia detekénych technik.

5.2 Zhodnotenie

Koncept detekéného systému s vyuzitim aproximécii priebehu spojeni je podla uvede-
nych vysledkov experimentov zaujimavym rieSenim a to i z pohladu konceptu honey-
potov, ktoré nie st bezne pouzivanou technolégiou v detekénych systémoch.

Najlepsie uvedené vysledky obdobnych analyzovanych vyskumnjch projektov do-
siahli systémy AHM-NID (99,60 %), alebo Octopus-IIDS (97,40 %), ale len s analyzou
obsahov paketov, ktora nie je vzdy mozna. Medzi rieSenia analyzujtce atributy paketov
je mozné zaradit vyskumni pracu Moore [34, 33, 3], ktory dosiahol 95 % presnost nad
vlastnou datovou sadou. Navrhnuty systém pomocou behavioralnej signatary dosiahol
v experimentoch celkovii presnost klasifikacie 99,83 %. Nie je ti¢elom tejto prace tvrdit,
ze systém je v ucinnosti detekcie najlepsi alebo, ze navrhnuty koncept je ten spravny,
ale dosiahnuté vysledky poukazuju na zaujimavy pristup analyzy sieftového toku.

5.3 Budticnost

Préaca predstavuje koncept detekéného systému, ktory predstavuje zaklad pre dalSie
vyskumné préce, rozsirenia detekénych technik, zlepSenie modelu z pohladu optimali-
zacie apod.

Aktualny koncept systému pracuje nad TCP/IPv4 architektirou. V minulosti ale
boli zaznamenané ttoky na protokoly pracujice nad UDP. Prikladom mdZe byt zra-
nitelna sluzba Sentinel LM v programe Sentinel License Manager 7.2.0.2, ktora umo-
7nuje uto¢nikovi spustit vlastny vytvoreny kéd na vzdialenom systéme pomocou za-
slania velkého datového toku na UDP port 5093. Siefovy tok na UDP protokole je
problematicky pri identifikacii zaciatku a konca spojenia, ale aj charakteristika spo-
jenia moze byt pri tej istej sluzbe vzdy ind, kedZe k doruceniu niektorych paketov
movacie sluzby (video, hudba), ktoré mozu trvat dlhy ¢asovy interval (pripadne mézu
byt z pohladu detekéného systému nekonecéné), ¢o vytvara novi poziadavku detekéného
systému a to analyza spojeni pocas ich priebehu.

Vytvorend signattra spojenia obsahuje definovanymi siefovymi metrikami spraco-
vana kompletni charakteristiku spojenia. T4 bola pri rozsireni modelu na architektiru
TCP/IPv4 zmensend o niektoré nepotrebné atribtity TCP a IP paketov. I tak ale sig-
nattra stéle obsahuje 657 hodnot metrik a dosahuje velkost 1,9 kB na spojenie, ¢o je
v pripade nasadenia systému na vysoko-rychlostné siete velké Cislo. Pri optimalizécii
(o najvicSom zmenseni vyslednej signatiry) by ale nemalo dochadzat k zniZovaniu
kvality signattry (strate informadcii). Jednou z moznosti je i optimalizacia pozitych
algoritmov, spracovanie tokov alebo aproximac¢nych algoritmov presunom do Speciali-
zovaného hardware.

Vzhladom na neexistenciu vhodnej databazy titokov, ktora by spliiala podmienky,
ktoré st na nu kladené klasifikaénymi experimentami, vznikla po vytvoreni labora-
torneho prostredia snaha o vytvorenie komplexnej verejnej databazy, ktora by sluzila
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vSetkym vyskumnych skupindm a organizaciam pre experimenty s detekénymi na-
strojmi a metédami. Tato databdza by mala byt automatizovana s moznostou doda-
nia zranitelného programu a exploitu pre simulovanie Gtoku a zber dat. Vyuzitim tejto
databazy je mozné v ramci podmienok stanovit napr. povinnost vyskumnika zverejnit
uplné dosiahnuté vysledky tak, aby bolo moZné porovnat uc¢innost zvolenych metéd
verejnostou.

Jednym z problematickych sucasti analyzy siefového toku v redlnom alebo skoro
redlnom Case, s neukoncéené spojenia. Podla dostupnej literattry (RFC 793 [44]) je
spojenie ukoncené az po 5-tich minutach v pripade, Ze v tomto case neddjde k prijatiu
dalgieho paketu. Tento ¢asovy interval (i v pripade, Ze by bol mensi) moze sposobit
velké vykonnostné problémy udrziavania celych spojeni v pamiiti analyzatora a zdrzo-
vanie analyzy a nasledného vyhodnotenia po dobu vicsiu ako 5 minut. To plati i pre
neukoncené spojenia. Jednym z rieseni je vytvorenie kontinualneho procesu, ktory po
velmi kratkom intervale (v zavislosti na danej sieti, rddovo v sekundach) sptsta pro-
ces vytvorenia charakteristiky a signatiry spojenia, ktoré buda zaradené do analyzy
a v pripade, ze pride dalsi paket, ktory patri do daného spojenia, bude charakteristika
i dana signatura aktualizovand a proces analyzy restartovany. Tento pristup, ani iné
pristupy pre vyrieSenie tohoto problému neboli doteraz otestované.

Dalsi vskum nad navrhnut§m konceptom detekéného nastroja sa moze vztahovat
na vyuzitie, pripadne tpravu lokalneho a globalneho kontextu spojenia, zdrojového
a cielového systému pre lepsiu detekciu pokrodilych utokov. S tym sivisia abstraktnej-
sie urovne detekénych metdd, ako napriklad korelacné pravidla, ¢i modelovanie psycho-
logického profilu systémov (rozpoznanie titoku na zdklade zmeny spravania ¢loveka).
V préaci dalej chyba zapojenie kontextu do experimentov, ¢i moznost analyzovat Spe-
cifické protokoly, ktoré st na vzostupe obdobnych vyskumnych projektov (napr. pro-
tokoly riadiacich systémov ICS). Jednou z dalsich oblasti, ktoré stoja za pozornost
v budtcnosti projektu je pridanie moznosti aktivneho zabranenia prienikov do siete,
pripadne zefektivnenie detekcie a zameranie sa na abstraktnejsie metédy (korelécie,
modelovanie vztahov apod).
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Abstrakt

Téato praca sa zameriava na popis aktualneho stavu badania v detekénych metédach
siefovych tokov a nasledne vylepSenie schopnosti detekcie $pecifickych ttokov vytvore-
nim formalneho popisu sietovych metrik, ktoré aproximuju priebeh siefového spojenia
a vytvaraju signatiru zalozeni na behavioralnej charakteristike analyzovaného spoje-
nia. Cielom préace nie je prevencia vo¢i aktualne prebiehajicim ttokom, ani reakcia na
tieto utoky, doéraz sa kladie na analyzu spojenia, ziskania ¢o najviac informacii a vytvo-
renie zékladu detekéného systému, ktory dokéze minimalizovat velkost dat zbieranych
zo siete s ponechanim najdolezitejsich informacii pre nasledujicu analyzu. Hlavnym
cielom préce je vytvorenie konceptu detekéného systému, ktory pomocou definovanych
metrik redukuje sietovy tok na signatiry spojeni s dorazom na behaviordlne aspekty
komunikécie, zvysuje autonémnost detekéného systému pomocou vytvorenia expertnej
znalosti z honeypot systému, s podmienkou nezavislosti na technologickych aspektoch
analyzovanych dat (ako napr. Sifrovanie, pouzité protokoly, technolégie, ¢i prostredie).
Vytvorenie konceptu expertnej znalosti honeypot systému v roli ucitela klasifika¢nych
algoritmov vytvara autonémnost systému pri detekcii i neznamych ttokov a moznost
samostatného ucenia (v zmysle bez zésahu ¢loveka) na zaklade poznatkov zbieranych
z utokov na tieto systémy. V praci je predstaveny postup vytvorenia laboratérneho pro-
stredia a experimenty s definovanou signatirou spojenia nad ziskanymi datami i nad
prevzatou testovacou databazou. Dosiahnuté vysledky st v zavere porovnané s aktual-
nym prehladom siefovych detekénych systémov s vyzdvihnutim prinosu navrhnutych
aproximacnych metdd priebehu analyzovaného spojenia.
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