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ANOTACE

Tato prace se zabyva problematikou postrannich kanalu v kryptografii. Uvodni &ast
popisuje zékladni ¢lenéni oboru kryptologie. Dale jsou zminéné pozadavky na kryptograficky
systém z hlediska bezpecnosti. V dalsi kapitole jsou popsany zakladni algoritmy a protokoly,
které se pouzivaji v kryptografii. Druha polovina prace definuje pojem postranni kanal a jeho
jednotlivé typy. Zavér prace demonstruje utok Casovym postrannim kandlem na algoritmus
RSA.

Kli€ova slova: kryptoanalyza, kryptografie, kryptograficky modul, postranni kanal, RSA

ABSTRACT

This work deals with a problem called sidelong cannals in cryptografy. First part
describes basic segmentation of cryptografy branch. In addition to this the document mentions
some requirements for cryptology system from security angle. In another section basic
algorithms and protocols are described which are used in cryptology. The second part of this
work defines conception of sidelong canal and its individual types. Conclusion of this task

demonstrates an attack by time-side canal to algorithm RSA.

Keywords: cryptanalysis, cryptograph, cryptographic module, side channel, RSA
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1. Uvod

V soucasnosti pouzivané systémy pro zpracovani a pienos dat vyzaduji vysoky stupeii
kryptografického zabezpeceni. Kryptograficky bezpecny systém musi zajistit dostatecné
utajeni a autenti¢nost zpracovavanych dat.

Nejmladsi utoky kryptoanalytikli se zaméfovaly na prolomeni jednoduchého
Sifrovaného textu. Nejznaméjsi byl atok tzv. hrubou silou, kde se ,,ato¢nik* snazil vyzkouset
vSechny mozné kombinace tajného klice. Postupem Casu vzniklo mnoho opatfeni proti t€émto
existuje jiny zpisob vedeni utoku, ktery vyuziva tzv. postrannich kanald. Prvni informace o
postrannim kanalu pfinasi uz rok 1965, kdy védec P. Wright vyuzil mikrofon k prolomeni
Sifry. Pomoci néj odposlouchaval zvuky, které vydaval mechanicky kryptograficky modul.

Postranni kanaly vynaseji dilezité¢ informace z kryptografického modulu, které pfti
diikladné analyze umoziuji prolomit bezpecnostni systém. To pfinasi novy zplsob navrhu
bezpecnostniho systému. Nezalezi jen na Siffe samé, ale také na zplisobu jejiho pouziti a
realizace. Aby byl cely systém bezpecny, musi byt pouzita kvalitni Sifra, kterd je pouzita
spravnym zpusobem.

Kapitola 2 pojednava o oboru kryptologie, kde jsou popsany zdkladni pojmy, algoritmy
a protokoly. Nésledujici kapitola 3 obsahuje popis kryptografického modulu. Kapitola 4 se
zaméiuje na postranni kandly v kryptografii. Zde jsou definovany jednotlivé typy a mozné
zpusoby jejich eliminace. Kapitole 5 podrobné¢ popisuje algoritmus RSA, ktery jsem nasledné
implementoval do jazyka C++. Pomoci casového postranniho kandlu, ktery vznika u
algoritmu Square-and-Multiply pii Sifrovani a deSifrovani zpravy, jsem odhalil soukromy kli¢.

Na zéavér jsem navrhl laboratorni tlohu, ktera demonstruje Gtok ¢asovym postrannim

kanalem



2. Zakladni pojmy
Problematika probirana v této praci se stava v dnesni dob¢ velmi ozehavym tématem.

Na kryptografickych systémech se zaklada spousta zabezpecovacich mechanismi, které jsou

spojeny s nasSimi kazdodennimi ukony.

Kryptografické systémy zarucuji:
e duvérnost dat — utajeni informace pied neopravnénymi uzivateli,
e integritu dat — zarucuje, aby data nemohl pozménit neopravnény uzivatel,
e autenti¢nost — ovéteni identity dat nebo entity,
e neporanitelnost — zabranéni popieni vykonané véci (napt. vytvoieni zpravy),
e Kkontrola pristupu — zédkaz pfistupu neopravnénym entitdm k objektu,

e autorizaci — vykonavani ¢innosti je omezeno pouze na opravnéné subjekty.

Na pochopeni celé problematiky si v prvni kapitole vysvétlime zékladni pojmy a

principy kryptografie a nejzndmé;jsi algoritmy.

Zakladni pojmy:
e kryptografie — (z fecCtiny — kryptdés = skryty, graphein = psat) véda, které se
zabyva vytvarenim Sifrovacich systémi,
e Kkryptoanalyza — (z fectiny — kryptés = hidden, analyein — uvolnit, rozvazat)
hlavnim tkolem je rozsifrovani zpravy bez znalosti ptislusného klice,

e kryptologie — spole¢ny nézev pro kryptografii a kryptoanalyzu.

Blokové schéma kryptografického systému, které je vidét na Obr. 2.1:

Fs L1 —

. L kryptogram e . N
plvodni zprava (Eifravany tex) degifrovani plvodni Zprava

L !

Sifrowaci ki & dedifrovaci KIif

Obr. 2.1 Kryptograficky systém

2.1. Pozadavky na kryptograficky systém 2z hlediska
bezpecnosti

Pojem kryptograficky systém v sobé ukryva jednotlivé matematické metody, navrhy

kli¢h, algoritmy, zpracovani dat atd.



Absolutné bezpecna Sifra je Vermanova Sifra. Jeji princip spo¢iva ve vygenerovani

unikatniho klice pro kazdou zpravu v proménné délce, ktera odpovida délce zpravy. To

vyzaduje velmi ndro¢né pozadavky na kryptograficky systém, protoze generovat stale

unikatni kli¢ neomezené délky je velmi ndrocné. V praxi se tedy setkdvame se systémy, které

nejsou absolutné bezpecné, ale snaZzi se splnit nasledujici bezpecnosti pozadavky.

Bezpecnosti pozadavky:

utok na algoritmus musi byt slozity a cenové naro¢ny tak, aby prevysil

zabezpeceny systém,

vzit v avahu soucasny a budouci vypocetni vykon utocnika, napi. vyzkouSeni

vSech moznych klich musi byt delSi nez pozadovana doba utajeni (itok hrubou

silou),

minimalizovat informace, které jsou potfebné k prolomeni systému.

2.1.1. Kryptografické algoritmy a protokoly

Nasledujici obrazek (Obr. 2.2) znazoriiuje zakladni rozdéleni metod kryptografie a

nejznamejsi algoritmy.

kKryptografie
| |
Symetricka Asymetricka
I
| |
Blokowve Proudove — RSA
Sifry Sifry — ElGamal
| AfED \: — Kryptografie nad eliptickymi kiivkami
— Blowfish FISH — Kryptografia s Lucasowymi funkcemi
L DES RCa — Diffie-Hellman
| =osT — Digital Signature Algorithm
— IDEA
L RC2
— RC3
— Triple DES
— Twrofish

Obr. 2.2 Zakladni rozdéleni

Symetricka kryptografie

U této metody (Obr. 2.3) se zaSifruje zprava Sifrovacim kli¢em. Aby pfijemce mohl

zpravu deSifrovat, musi mu odesilatel sd¢lit deSifrovaci kli¢, ktery je stejny jako Sifrovaci.

Vyhoda spociva v nizké vypocetni naro¢nosti algoritmu. Pfijemce a odesilatel musi zajistit

bezpecné piedani klice, z toho vyplyva problém s distribuci klica.
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kli¢

2préva ‘ Sifrovana
Zprava
— prenos dat
Sifrovana I
Zprava ' P
kli¢

Obr. 2.3 Symetricka kryptografie

blokové Sifry = zprava se rozd¢€li na bloky o stejné velikosti, které jsou nasledné

zasifrovany.

o Rezim ECB (Obr. 2.4) — jednotlivé bloky jsou Sifrovany samostatné stejnym

klic¢em. Tento zpusob je na ustupu, protoze je jednodussi ho prolomit.

Blok 1 — sifrovani

Blok 2 — sifrovani

Blok n

— Sifrovani

—

Obr. 2.4 Rezim ECB

o Rezim CBC (Obr. 2.2) - nasledné bloky, nez projdou zaSifrovanim, jsou

zpracovany s piedchozim blokem.

Blok 1 ————— sifrovani T'

v

Blok 2 —X}— Sifrovani

! [ 4
Blok 2 ﬁ@* gifrovani =

Obr. 2.5 Rezim CBC

proudové Sifry = zde se Sifruje bit po bitu. Nejcastéji vznikaji spoleCnym

zpracovanim zpravy a klice pomoci funkce XOR.
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o CFB —Kli¢ tvofi pseudondahodna posloupnost. Ta vznikne pomoci blokové

Sifry pfedchoziho bloku,
o OFB — kli¢ se vytv

generatoru.

Algoritmus DES

s

arl v za

vislosti na inicializaénim vektoru a vystupu

Patii do skupiny symetrickych blokovych Sifer. Oficidln¢ byl zaveden v roce 1976.

Pouziva kli¢ délky 56 bitli. V dnesni dobé¢, diky vysokym vypocetnim vykonim, je tento

algoritmus povazovan z hlediska bezpecnosti za nedostatecny.

Algoritmus spliiuje pozadavky:

e Lavinovitost — zména jednoho bitu na vstupu, zplisobi zménu vystupnich bit

kolem poloviny,

e Uplnost — kazdy vystupni bit je funkei vech vstupnich bitd,

e Neexistence korelace — neexistuje vztah mezi plivodnim textem a Sifrovanym

textem. Dale mezi Sifrovanym textem a Sifrovacim klicem.

DES S$ifruje data rozdélena do bloki o velikosti 64 bit. Na zacatku Sifrovani se musi

provést uvodni permutace bloku. Tim se transformuje 64 bitovy blok podle Tabulka 1.

Tabulka 1: Uvodni permutace

5815042 (3426|1810
60 | 52 |44 |36 |28 |20 | 12
62 |54 |46 |38 1302214
64 | 56 | 48 |40 | 32 |24 | 16
57149 |41 |33 125]17| 9
59 |51 (43 (35(27(19 11
61 |53 45 (3729|2113
63 | 55|47 (3931|2315

Piivodni osmibitové slovo slouzi jako soufadnice tabulky. Prvni 4 bity oznacuji index fadka a

zbylé 4 bity znaci index sloupce.

Nyni nasleduje 16 kroku Sifrovani tzv. rund (Obr. 2.6). Z puvodniho kli¢e se vytvoii 16

podklict a kazdy slouzi pro jeden krok Sifrovani.

12



64 bitd l

uvodni permutace bitu

L

(D) rundovni funkce

C) rundovni funkce |
(pro 16 rund)

(D) rundovni funkce

C) rundovni funkce %—

zavérecna permutace bitu ‘

l 64 bit l

Obr. 2.6 Princip Sifrovani DES

Pro rundu se pouziva Feistelova Sifra (Obr. 2.7). Na zac¢atku je blok rozdélen na levou a
pravou polovinu. V jedné rund¢€ se zasifruje leva polovina bloku a na vystupu se prohodi leva

a prava polovina bloku.

runda n Leva polovina Prava polovina
b rundovni klig
/ funkce
v
runda n+1| Leva polovina Prava polovina

Obr. 2.7 Feistelova Sifra

Na konec se provede permutace a vznikne vysledny zaSifrovany blok podle pouzitého

klice.

avodni koneéna

— & 1 [ ) Sifrovani [ Ly
vstup permutace Sifrovani permutace |~ VYStup

KHE 1 e > klig¢ 16
Obr. 2.8 Obecny model Sifrovani DES
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Pozadavek na zvySeni bezpecnosti vedl ke vzniku algoritmu TripleDES. V podstaté se
jedné o trojnasobny DES. TripleDES vyuziva dvojnasobny (112 bitl) nebo trojnasobny kli¢
(168 bitil). Bezpecnost se zvysi na tkor rychlosti.

Algoritmus IDEA

Oficialné byl zaveden v roce 1991 a mél nahradit nedostacujici DES. IDEA zpracovava
bloky o 64 bitech. K tomu vyuziva kli¢ o velikosti 128 bitli. Bezpecnost zarucuje stiidani
operaci z raznych skupin, které jsou algebraicky neslucitelné (Obr. 2.9).

Jedna se o operace: bitova nonekvivalence (®), s&itani modulo 2'¢ ([E)a néasobeni
modulo 2'+1 (®).

| |
ki—(@ [n]— k2 —q{u] (OD)—x4

&
T %

—

KS——

3
P

X)-
[ ]
N
X
P
(o]

Obr. 2.9 Jeden krok algoritmu IDEA

Algoritmus AES

Tento algoritmus byl navrzen v roce 2000. Pracuje s délkou klice 128, 192 a 256 bitt.
KIi¢ pracuje s bloky délky 128, 192, 256 biti. Vyhoda algoritmu AES je rychlost Sifrovani.

Piivodni Sifrovaci kli¢ se rozsiti na expandujici kli¢, jehoz ¢asti se nasledné uzivaji pro
Sifrovani bloku v jednotlivych rundéch. Délka klice a bloku uréuje vysledny pocet rund, které
se pohybuji v hodnotach 10 az 14. Slabiky v blocich se nahradi ekvivalenty z nelinedrni
pievodni tabulky. Nasledné se cyklicky posunou skupiny slabik v zévislosti na velikosti
Sifrovaného bloku. Vytvoii se skupiny po ctyfech slabikdch. Ty projdou ndsobenim
s definovanou matici. Tim se ovlivni kazd4 nésledujici skupina slabik. Nakonec se provede

operace XOR z ¢asti klice, ktery se ziska z rozsiteného klice.

14



Nasledujici Tabulka 2 srovnava vyse uvedené algoritmy.

Tabulka 2: Srovnani symetrickych algoritmii

AES IDEA 3DES
Délka klice (bity) 128, 192, 256 128 56,112, 168
Délka bloku (bity) 128, 192, 256 64 64
XOR, cyklicky posun, | XOR, cyklicky posun,
Operace maticové scitani a nasobeni mod (2'%)+1, XOR, permutace
nasobeni v GF(28) s¢itani mod 2'¢
Kli¢ silny slaby slaby

Hashovaci funkce

Ptevede dlouhou zpravu do kratké bitové posloupnosti o pevné délce. Funkce je
jednocestna a musi se zarucit bezkoliznost. Jednocestnost znamena, ze pro y = F (x) miizeme
snadno urcit y pomoci x, ale opacné to nelze. Nejpouzivanéjsi funkce jsou MAC, MDS5 a
SHA-1. Hashovaci funkce maji své diilezité uplatnéni v digitalnim podpisu.

U digitalni podpisu ;se celkova zprava nedéli na jednotlivé bloky, protoze ucelem neni
zaSifrovat celou zpravu, ale pouze ovétit jestli nedoslo ke zméné ve zprave nebo jestli zprava
pochéazi od spravného odesilatele. Z ptivodni zpravy se udéla pouze otisk pomoci nékteré
hashovaci funkce. Tento otisk se potom zaSifruje. Na pfijimaci stran¢ uzivatel zpravu
odsifruje a zkontroluje, jestli otisky souhlasi. Obr. 2.10 ukazuje, jak se zméni vysledny otisk

pfi pouhé zméné jednoho znaku.

Zprava: Ahoj, jak se daii.
MDS5 Hash: 4bf022a95¢¢586d01¢52929462691889

Zprava: Ahoj, jak se dari!
MDS Hash: ¢364¢59547¢c0741e2573 1fe96ab6359

Obr. 2.10 MD5 Hash

Asymetricka kryptografie

Pouzivéa dvojici kli¢h vefejny a soukromy. Vetejny kli¢ zd¢li odesilatel piijemci. Ten
s jeho pomoci zpravu zaSifruje a odesle. Prichozi zpravu lze rozsifrovat pomoci soukromého
klice, ktery ma ptijemce. Odpada zde problém distribuce kli¢e. Pokud zname pouze vetejny
kli¢, nelze z n¢j odvodit soukromy kli¢ a naopak. K tomu se vyuzivaji rtizné matematické
problémy, jejichz obtiznost feSeni ma exponencidlni zavislost. V praxi jsou to problémy

faktorizace ¢isel, diskrétniho logaritmu a s¢itani bodu eliptické kiivky.
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vefejny

kli¢
1 ‘ sifrovana
zprava .
Zprava
— pfenos dat
Sifrovana }
; zprava
zprava ‘. P
soukromy
kli¢

Obr. 2.11 Asymetricka kryptografie

vvvvvv

wewv

v kapitole 5.2.
Asymetrickd kryptogrofie se pouziva hlavné k zaSifrovani zpravy (Obr. 2.11) a
digitalnimu podpisu u elektronickych dokumenti (Obr. 2.12).

— Odesilatel — Prijemce
puvodni puvodni

Zprava Zprava

Hash algoritmus Hash algoritmus

Hash Hash 1 Ovéreni:
Hash 1 = Hash 2
5| elektronicky |\l - o
> € > lekt k
odpis g > Hash 2
pecp podpis
Soukromy Vefejny
kli€ Klig

Obr. 2.12 Digitalni podpis
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3. Kryptograficky modul a utoky na néj

Kryptograficky modul je jeden ze zakladnich kament celého bezpecnostniho systému.
Modul zajistuji zakladni operace pro funkci kryptografickych systému:
e jsou zde ulozeny Sifrovaci a desifrovaci klice,
e provadi Sifrovaci a deSifrovaci operace,

e zajiSt'uje autentizaci a autorizaci.

Mozné realizace kryptografického modulu:
e softwarovy modul,
e hardwarovy modul,
e bankomat,
e server,
e clektronické Cipy,

e rlzné karty (telefonni, televizni a atd.).
Utoky na kryptograficky modul jsou znamy uZ od jeho vzniku. Nejznaméjsi utoky jsou
tzv. utoky pfimo na Sifrovaci algoritmus. Na cely systém se pohlizi jako na matematicky

vvvvvv

algoritmu.

Utoky na $ifru (Obr. 3.1):
e utok se znamou Sifrou — pifi znalosti Sifrovaného textu, lze na zaklad¢
opakovatelnosti a pravdépodobnosti odhadnout nesifrovany text,
e 1tok se znamym puvodnim textem — pokud zname ¢ast pivodniho textu a Sifru,
1ze rozsifrovat celou zpravu,
e lutok s vybranym otevirenym textem — na zaklad¢ zasifrovani vlastniho textu, Ize

odhalit Sifrovaci algoritmus.
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vstup

kryptograficky
systém

kryptograficky
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Obr. 3.1 Utoky na §ifru

utocénik
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4. Postranni kanaly

Druhy typ utoku na kryptograficky modul byl objeven v neddvné dobé. Jedna se o utok
pomoci postrannich kandld. Pfi navrhu kryptografického modulu se tyto kandly tézko
odhaluji. Ty totiz vznikaji, az pfi samotné implementaci Sifrovaciho algoritmu. Pfi své
¢innosti kryptograficky modul produkuje tepelné a jiné zafeni, spotiebovava vykon ze zdroje
atd. Tyto informace mohou byt provdzany (korelovany) s pribéhem operaci uvnitt
kryptografického modulu. Takto dochéazi k nezadoucimu vyneseni citlivych informaci mimo
modul.

Z toho vyplyva definice postranniho kandlu (Obr. 4.1) = postranni kanal je kazda

nezédouci vyména informace mezi kryptografickym modulem a jeho okolim.

Sledované veli¢iny kryptografického systému:
e napéti nebo proud,
e tepelné vyzafovani,
e akustické signdly,
e clektromagnetické vinéni,
o Casové zavislosti,

e chybové chovani.

vstup kryptograficky vystup
systém
> napétfove - proudové vyzafovani
J--17 tepelné vyzafovani
kryptograficky N > akustické vyzafovani
modul - elektromagneticke vyzarovani
i RN casové vyzarovani
TS chybove wyzarovani

citlivy D

material .'

utoénik
Obr. 4.1 Postranni kanaly
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Utoky postrannimi kanaly maZeme rozdélit na dvé &asti:
a) pasivni utok — zneuziva externi dostupné informace bez jakéhokoliv zasahu do
kryptografického modulu. Jedna se o sledovani aktivity modulu,

b) aktivni utok — vyzaduje zasah do kryptografického modulu, ktery pak vytvoii nebo
spusti postranni kanal,
e invazivni — proniknuti k dtlezité ¢asti kryptografického modulu
a jeho nasledna uprava,
e neinvazivni — sledovani uniku informaci z odolného zarizeni,
e semi-invazivni — spojeni ptedchozich dvou typl, jednd se o

dovoleny pfistup k modulu.

4.1.  Casovy postranni kanél

U tohoto postranniho kanalu se Gto¢nik zamétuje na dobu, ktera je potiebna k provedeni
raznych kryptografickych operaci (Obr. 4.2). Tento casovy okamzik mulzZe obsahovat

dualezitou informaci k prolomeni algoritmu nebo k zjisténi citlivé informace.

Casova prodleva
____________________ )

poZadavek odpovéd
—— > kryptograficky modul ———>

Obr. 4.2 Casovy postranni kanal

Toto tvrzeni vedlo ke vzniku Kocherovy ideji, ktera jako prvni vyuziva ¢asovy utok na
soukromy kli¢ RSA, ktery slouZzi k odsSifrovani a podpisu zpravy. Zde se vyuziva doby trvani,
ktera je potiebna k vypocteni moduldrni odmocniny pomoci algoritmu ,,square and multiply*.
Ten pracuje s jednotlivymi bity soukromého klice. Z algoritmu (Obr. 4.3) vyplyva, Ze pokud

bit je roven nule, tak vypocet trva krat$i dobu. Pokud je roven jedné, vypocet trva delsi dobu.

20



b=b,,b,,..b,
I=h
fori=1tob-1
1=1* modn
if(b==1)then I=1*hmodn

return 1
Obr. 4.3 Algoritmus Square and multiply

Casovy postranni kanal 1ze nalézt u algoritmi, které pouzivaji modularni mocnéni:
e DSA,
¢ Diffiecho-Hellmanova protokolu,
e Algoritmus AES,
e DES,
e IDEA,
e RCS5 adalsi.

4.2. Chybovy postranni kanal

Chybovy postranni kanal (Obr. 4.4) patii k nejvice nebezpecnym postrannim kanaltim.
Zde se pracuje s informacemi, které vzniknou pti chybné praci kryptografického modulu.

Z pocatku se braly tyto chybné zpravy nebo vysledky jako bezcenné. Opak je ale pravdou.
e Piechodny chybovy kanal — chybovy kanal vznikne pouze na pozadovany cas.

e Stily chybovy kanal — vytvofeni chybového kanalu vede k trvalym nasledkiim.

Nasledujici vypocty budou s chybnym vysledkem.
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B sifrovana komunikace kryptograficky
'nl modul
uzZivatel
chybova
u zprava
'il
utoénik

Obr. 4.4 Chybovy postranni kanal

Zabranéni nebo ztizeni vzniku chybového postranniho kandlu zavisi na pouzitém
formatu zpravy a zvoleném algoritmu. Chybové zpravy muazou vzniknout pii normdlnim

provozu nebo Gtocnikovym zasahem.

Priklady chybovych postrannich kanala
Chybovy postranni kanal v médu CBC (Obr. 4.5)

U modu CBC se netplny blok dat dopliiuje dal$imi bajty. Pokud vyuzijeme k Sifrovani
blokovou $ifru, kterd pracuje s 8 bajty a posledni blok obsahuje pouze 5 bajtli, musi se doplnit
o 3 bajty. Pro spravnou ¢innost se musi doplnit také otevieny text, ktery je uz zarovnany na
osmibitové ¢asti. Na zacatku odSifrovani se zjisti, kolik bajtii bylo pfidano z posledniho bajtu.
Pak nasleduje porovnani dopliiki. Pokud se shoduji, doplnék se odstrani a zprava je
pfipravena k zpracovani. Neshoda dopliikii zna¢i chybu na pfenosovém kandlii a piijimaci
strana informuje odesilatele chybovym hlasenim. Téchto hlaseni vyuzije utocnik k deSifrovani
Zpravy.

Uto¢nik odposlechne nejprve text zaSifrované zpravy. Pak posilanim svych zprav
s ptidavkem ¢asti pivodni zpravy, pozoruje chybovéa hlaseni. Na jejich analyze dosdhne

pozadovaného cile.
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sifrovani doplnik DT(n)
|
5000000 5000 0o DT(m)
wyhra. s
inicializagni 9 I ah)
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vektor
l | |
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L/ N N
5000000 5 000 000 DTin)
chybové zprava necouhlasi yyjmuti doplfiku a
(postranni kan ) Zpracovani Zpravy

Obr. 4.5 Chybovy postranni kanal v médu CBC

Chybovy postranni kanal v RSA — PKCS #1 ver 1.5
U algoritmu RSA je potieba vstupni zpravu nejprve zformatovat a upravit tak, aby ¢islo

nebylo vétsi nez modul n. U formétovani pomoci PKCS #1 ver 1.5 dokéazal Bleichenbacher

v roce 1998 existenci postranniho kandlu, ktery umoziuje odhaleni pivodni zpravy. Pokud

mame vstupni zpravu Z o velikosti 48 bajti a modul u RSA ma velikost 1024 bita,
potiebujeme doplnit zpravu do 128 bajtového bloku EB (Obr. 4.6). Pokud na takto pracujici

desifrovaci pfistroj dorazi nespravny Sifrovany text, odpovi chybovou hlaSkou. Tato hlaska se

stava kofisti utocnika. Doba utoku zéavisi dale na délce modulu, délce bloku D a integritnich

kontrolach.
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EB=00( 02| PS|/00| D

Legenda: PS = sklada se ze 77 nahodnych nenulovych bajti
02 a 00 = bajty
02 = indikuje blok typu 02 (blok pro ifrovani)

IPosledni nenulovy bajt zaru€uje podminku EB < n!!

Obr. 4.6 Struktura bloku EB

Chybovy postranni kanal v RSA — KEM ver 1.5

Aby se zabranilo vzniku postrannich kandlti u algoritmu RSA, coz ma za nésledek
vétSinou dopliiovani nebo Uprava zpravy, vznikl novy zplsob formdtovani zpravy podle
schématu RSA — KEM. Vstupni text neprochdzi zddnym formatovanim a rovnou se ndhodné
generuje v délce modulu. Takto vytvofeny text vytvoii zéklad symetrického klice. Z toho
vyplyva, ze odpada zpétnad kontrola pii odSifrovani, a tak i vznik postranniho kanalu. Avsak
bylo dokazéano [10], Ze 1 zde vznika chybovy kandl, ktery umozni ziskat otevieny text, ale i

soukromy kli¢.

4.3. Napétové-proudovy postranni kanal

U tohoto uvedeného postranni kandlu se vyuziva typicka fyzikalni vlastnost a to realna
spotieba. Tato informace miize poslouzit k odhaleni pouzivané operace v algoritmu nebo
informaci o kodu. Pokud je kryptograficky modul napéjen konstantnim napétim, mizeme
pomoci jednoduchého zapojeni (Obr. 4.7) a zndmého vztahu (4.1) vypocitat jeho spotiebu.

plt)=Uxi(t) 4.1)

i(t)=u(t)/R

Um

— R

i R
zdroj ‘ AL

napéti )
kryptograficky

modul

Obr. 4.7 Méreni spotieby kryptografického modulu

Rozd¢leni utoku:
e invazivni — tento typ utoku vyzaduje zasah do kryptografické modulu, napi. odhaleni

povrchu ¢ipu,
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neinvazivni — vyuzivaji se informace, které vzniknou pfi provozu.

Pouzivané metody:

l.
2.
3.

SPA — Jednoducha vykonova analyza,
DPA — Diferencialni vykonova analyza,
HO-DPA - Diferencialni vykonovéa analyza vys$siho radu.

Jednoducha vykonova analyza — SPA

Uto¢nikovym cilem je sledovani spotieby proudu v systému. Na zékladg této zjisténé

informace lze ziskat pfedstavu o instrukcich. Tato analyza dokéze odhalit rozdily mezi

nasobenim a umociovanim v RSA. U DESu zase operace permutace a posun.

Diferencialni vykonova analyza — DPA

Analyza DPA spociva ve dvou krocich. Za prvé shromazduje data a v druhé ¢asti je

analyzuje. Data se ziskavaji vzorkovanim piikonu pfi ¢innosti kryptografického modulu. Pro

kvalitni vyhodnoceni informaci musi utoc¢nik ziskat dostatek kryptografickych operaci, které

pracuji s klicem.

Aplikace DPA na algoritmus DES:

zaznamena se spotieba proudu z cykld 1000 operaci, které probihaji u DESu,

utocnik musi znat pole zaSifrovanych texti T[0..999],

jedna mnozina vzorkti obsahuje 100 000 bodii,

data se prepiSou do dvojrozmérného pole S[0..999][0..99999], prvni index urcuje
operaci a druhy konkrétni vzorek,

pomoci funkce D, kterd je zavisla na kli¢i D(K;, T), mlze najit 6 biti DES klice, které
jsou vstupem jedné z operaci DESu,

vypocte se diferencialni priimérova stopa L[0..63][0..99999] pomoci vztahu:
- : 1 :
+ 1= of - st @

nasledn¢ se urci jedna spravna hodnota z Li(index v poli T). Vypocte se korelace
jednotlivych fad v poli L se zaznamenanymi ptikony. Nejvyssi korelace ur¢i spravnou
hodnotu,

postupnymi vypocty lze vyhodnotit 48 z 56 bitl klice.

VW7

Diferencidlni vykonova analyza vys§iho Fadu — HO-DPA

Tato analyza se nachazi ve fazi testovani. Princip je zaloZzen na vyhodnocovani

kryptografickych podoperaci. Pozadované informace se ziskavaji z riznych zdrojt.
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4.4. Elektromagneticky postranni kanal

Tento postranni kanal je zndm kratkou dobu a vychdzi z napétoveé-proudového
postranniho kanalu. To vyplyva z Maxwellovych rovnic. Rozdil spociva v pozorované
veli¢ing. Utoénik se snazi zméfit elektromagnetické vyzatovani kryptografického modulu.

V roce 2001 bylo zvefejnéno zjisténi, ze SSL akcelerator na sbérnici PCI vyzatoval
elektromagnetické pole do vzdalenosti 12,192 m. Ve vzdélenosti 4,572 m bylo moZno rozlisit
zakladni kroky vypoctu RSA.

Pouzivané metody:
e SEMA - jednoducha elektromagneticka analyza,

e DEMA — diferencidlni vykonové analyza.

4.5. Eliminace postrannich kanalu

V soucasné dob¢ neexistuje univerzalni zabezpecCeni, které by odstranilo vznik
postrannich kanald. V praxi se setkdvame se softwarovou nebo hardwarovou ochranou, ktera
vétSinou predstavuje ¢astecné zabranéni vzniku postrannich kanélu.

Softwarové feSeni je zaloZzeno na vhodné tpravé algoritmu. Nejdtlezitéjsi je vyvarovat
se vzniku chyb. Ty lze eliminovat pomoci kontrolnich algoritmii napt. kontrolniho souctu
nebo se snazit vyvarovat v algoritmu ¢asti, kde tyto chyby vznikaji. U ¢asového postranniho
kanalu se snazime zapracovat na dobé&, kterou algoritmus bézi. Ta by méla byt pfi riznych
vstupnich parametrech co nejvice konstantni. Toho miZeme dosdhnout vlozenim
nepotfebného koédu, ktery pouze upravuje dobu trvani celého algoritmu. Nevyhodou
softwarovych feseni vétSinou byva naro¢néjsi feseni kryptografického modulu.

Hardwarova opatteni se pouzivaji u vykonového a elektromagnetického postranniho
kanalu. Zakladnim prvkem je zamezeni proniknuti a naslednéd manipulace s kryptografickym
modulem. K tomu se pouzivaji specidlni lepidla a kryty, které pii posSkozeni provedou
znehodnoceni Cipu. Hodnota elektromagnetického vyzafovani zavisi na provedeném stinéni
kryptografického modulu. V nékterych piipadech se zavadi softwarové nebo hardwarové
moduly, které méni unikajici métené fyzikalni veli¢iny. Jeji hodnota se umyslné¢ méni, nebo
se kni umyslné¢ namoduluje Sum. Existuji také moduly, které neustdle sleduji mnozstvi
unikajicich chyb, které vyhodnoti a nasledné rozhodnou, jestli nebyl kryptograficky modul

napaden.
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5. Experimentalni ¢ast

Tato kapitola se zabyva algoritmem RSA, u kterého je ukazan Casovy postranni kanal.
Pomoci tohoto kanalu Ize odhalit soukromy kli¢, ktery slouzi k odSifrovani zpravy. K realizaci
algoritmu RSA a demonstraci ttoku casovym postrannim kandlem jsem vyuzil programovaci

jazyk C++ v programu Dev-C++.

5.1. Programovaci jazyk C++ a program Dev-C++
Jazyk C++ (Obr. 5.1) se fadi mezi objektové orientovany programovaci jazyk a patii
mezi nejrozsifenéjsi programovaci jazyky.  Vznikl rozSifenim jazyka C pocatkem
osmdesatych let a pfidava vysokouroviiové vlastnosti vysSich jazykt. Jazyk C++ spojuje

nizkouroviiové, tak i vysokouroviiové vlastnosti.

[ \
popis jazyka standardni knihovna

Standard
Template Library
(STL)

modifikovana
standardni knihovna
jazyka C

Obr. 5.1 Struktura jazyka C++ v roce 1998

e nizkourovniové vlastnosti — pouzivaji pro realizaci algoritmi zapis instrukci procesoru,
e vysokouroviiové vlastnosti — pouzivaji pro realizaci algoritmii postupy blizsi lidskému

chépani.

Programovaci jazyk C lze nazvat jako procedurdlni jazyk. Data programu vytvari,
zpracovava a pouziva algoritmus. Jazyk C++ zase jako objektové orientovany jazyk. Zde se
vytvaii tzv. datové tfidy, které popisuji souhrn vlastnosti a jak s nimi pracovat. Vyhoda tohoto
feseni je dédiCnost. Nove vytvorené tfidy mizou vyuzivat uz predesle vytvorené tiidy. Z toho
vyplyva, Ze pro rizné proménné nemusime psat novy kdd.

Jazyk C++ umozniuje vytvoreni vice stejné pojmenovanych funkci. Kompildtor na

zéklad€ poctu a typu parametra urc¢i jejich spravné vykonani.
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Program Dev-C++

Pro svoji realizaci jsem zvolil integrované vyvojové prostiedi (IDE) Dev-C++ (Obr.
5.2). IDE je sada nastroji, které zjednodusuji vyvoj aplikace. Program je zdarma a urcen pro

operaéni systémy Microsoft Windows.

"™ Dev-C++ 4.9.9.2 - [ Sifrovani | - Sifrovani.dev

Soubor  Editace Hledst Zobrazit FProjekt Spustit Debug Mastroje CVS Okna  Mapovéda

O = BREDR H
BB O m@\Es ? [QNows cl]viest &zalost [ Freit
| =l S

Soubory lTFl’dy ] Dahugger] main.cpp ] 0D
E|- Sifrovani NULL) : Ead
D main.cpp if ( g _hwndButtonl == NU.
return FALSE;
— . hitp:/fwww bloodshed.net/

g_hwndButton2 = CreateWij i (c] Bloodshed Sof ‘ersion 4.9.9.2
TEXT ("BUITCN") ,
TEXT ("Vvhodnotit kli
W5_CHILD | W3_VISIEL
ioo, 320, 100, 30, Wersion 2, June 1991
g_hwndMain,

GNU General Public License
GNU GEMERAL PUBLIC LICENSE ~

Copyright [C) 1983, 1991 Free Software Foundation, Inc.

(FMENU) NULL, £75 Mass Ave. Cambridge, M4 02139, US4
g_nlnstance,
NULL) ;
if ( g_hwndButton2 == NU Informace o kontaktech
return FRLSE; Eloodshed S oftware: hittp: A bloodshed net
Kompilator Mingw: hittp: v, mingyw. org
g_hwndEnd = CreateWindow] Diskuzri farum o Dew-C++ httpe A, blondshed netfonrm
TEXT ("BUTTCH") . Maillist Dew-Ca+ hittp:AAvavan. bloodshed net/devepo-ml html
TEXT ("Konec"), Dev-C++ Resource Site : hittp: /v bloodshed net/dey
W5 _CHILD | WS _VISIEL
450, 445, 80, 30, Fleaze support Dey-C++ by making a donation:
g_hwndMain, hittp: v, bloodshed net/donate. himl

(HMENT) ID_END,
g hInstance, G i . - ..
— Ziitit nové verze @l Autafi Ok
NULL) ; @ V4
if ( g_hwndEnd == NULL )
retnrn FALSE:

HFONT hFont = (HFONT)GetStockObject (DEFAULT GUI_FONT) :

SendMessage (g hwndEditl, WM SETFONT, (WPARAM)hFont, (LPARAM)TRUE):
SendMessage (g_hwndEdit2, WM_SETFONI, (WEAREM)hFont, (LPAREM)TRUE):
SendMessage (g_hwndEdit3, WM_SETFONT, (WPARAM)hFont, (LPAREM)TRUE);

EE Kompilétorl E Zdrnie] |ﬂ]] Komp\lace] W Debuggal] @ Wisledky h\edéni]
feici | Wkladan! 362 Fadki v souboru

Obr. 5.2 Nahled programu Dev-C++

Zakladni charakteristiky IDE:
1. obarvovani zdrojového kodu,
sbalovani a rozbalovani zdrojového kodu,
rozdéleni na projekty, editace a vyhleddvani soubort,
ladici nastroje, vyhledévani chyb,
napovéda zdrojového kodu,

seznam pouzitych objekti,

Nk LD

kompilator a interpreter.
Vlastnosti, které rozsituje Dev-C++:

1. rozSifeni DevPack,

2. spravu zdrojovych kédu mezi vice uzivateli,
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3. seznam TODO,

4. umistovani zalozek.

Program Dev-C++ zacal vyvijet Colin Laplace. Poté se ho ujala spole¢nost Bloodshed
Software. Vyvojové prostiedi je vytvofeno v Delphi 6. Na sviij projekt jsem vyuzil posledni
vydanou verzi 5.0 beta 9.2 (4.9.9.2), kterd vysla v inoru 2005. Program lze rozsitit balickami
vyvojovych nastrojii a knihoven. Dev-C++ vyuziva ke své funkci externi programy (napf.
kompilator MinGW).

Program lze stahnout z domovskych stranek http://www.bloodshed.net/dev/devcpp.html

5.2. Algoritmus RSA

Tento algoritmus ziskal ndzev podle pocatecnich pismen piijmeni jeho tvirci, ktefi byli
Rivest, Shamir a Adleman v roce 1977. Algoritmus RSA patii mezi asymetrické Sifry a je
velmi Casto pouzivan v zabezpecovacich systémech. Jeho nasazeni zaruc¢i dobré zabezpeceni.
Nevyhoda spociva v jeho nizké rychlosti Sifrovani. S algoritmem se setkdvame v mobilnich
telefonech pro bezpe¢nou autentizaci, bankomatech, digitdlnim podpisu, protokolu SSL (Obr.
5.3) atd.

pozadavek na SSL spojeni

certifikat serveru + vefejny kli€ serveru

A

ovefini autentiCnosti serveru

Klient vygeneruje zéklad symetrického klice,
zasifruje vefejnym klicem a odesle serveru

Klient a server si navzajem potvrdi, Ze od ted
bude jejich komunikace Sifrovana timto klicem

A
\ 4

Obr. 5.3 Ustaveni SSL spojeni

Hlavni mysSlenka bezpecnosti algoritmu je zalozena na faktorizaci velkych cisel. To

znamena, Ze neni v realném ¢ase mozné rozlozit dané ¢islo na soucin mocnin prvocisel.
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Pouzivané algebraické operace v RSA:

1. Modularni aritmetika:
a,b,ne N
(amodn +bmodn)modn = (a +b)modn
(amodnxbmodn)modn = (axb)modn .1)

U

a+b=b+a(modn)

2. Mala Fermatova véta (véta o primitivnim koreni): pokud p je prvocislo a a

libovolné celé ¢islo, pak plati:

a® =a(modp) (5.2)

Jestlize p ned¢li a, pak plati:
a®" =1(modp) (5.3)

3. Eulerova funkce: je definovana na mnozin¢ kladnych &isel:
a. Pokud n>1 je (p(n) rovno poctu kladnych celych ¢isel mensich nez » a ne-
soudé€lnych s 7.

b. Pokud n je prvocislo pak (p(n) =n-1.

4. Eulerova véta (obecna Fermatova véta): je-li a nesoud€lné s n pak plati, ze

a®™ =1(modn). (5.4)

5.2.1. Vytvoreni klice

Kvalitné vytvoieny kli¢ tvori zaklad bezpecnosti algoritmu RSA. Generovani klici je
vypocetné velmi naro¢né, protoze se pracuje s velkymi prvocisly. Hlavni diraz se zamétuje
na délku klice. Obecné lze tici, kdyZ se z dvojndsobi délka klice, tak doba na generovani klice
se zvysi piiblizn€ 16 krat, doba deSifrovani 8 krat a Sifrovani 4 krat. Kdyz tedy budeme kli¢
pouzivat n¢kolik let, musime vzit v ivahu budouci vypocetni vykon pocitaca.

V dnesni dobé se pouZivaji algoritmy RSA s &slem # délky 1024 (n = 2'*) a 2048 bitii
(n = 2****). Délka 4096 bitii zarutuje do budoucna dostate¢nou bezpenost. KIi¢ o délce 512
biti (Obr. 5.4) byl prolomen uz vroce 1997 a dnes se uz nepovazuje za bezpecny. Dnes
osobni pocitace dokazou prolomit kli¢ o délce 256 bith za par hodin. Hrozbou pro dnesni
klice do budoucna ptedstavuji tzv. kvantové pocitace, které by provadéli faktorizaci v

polynomialnim case.
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Obr. 5.4 Kli¢ délky 512 bitu

Postup vytvoreni klice:
1. Hledame dv¢ velka prvocisla p a g
2. Vypocitame n a f
n=pxq (5.5)

f=(p-1)x(q-1) (5.6)

3. Zvolime vetejny Sifrovaci kli¢ e, které je nesoudélné s ¢islem f'a lezi v intervalu:
l<e<f
4. Vypocitame tajny Sifrovaci kli¢ a
a=e ' modf (5.7)
5. Vysledkem je vetejny (n, e) a soukromy kli¢ ('n, a)

Pokud se vhodné zvoli prvocisla p a g, nelze urcit z vefejného klice soukromy a naopak.
Jestlize prvocisla budou lezet blizko sebe a nebudou dostatecné velké, 1ze ziskat soukromy
kli¢ z vetejného nasledujicim zptisobem:

1. Pomoci faktorizace hodnoty » se snazime ziskat p a ¢

2. Vypocitame f

f=@p-1)x(q-1) (5.8)
3. Zjistime zbyvajici ¢ast soukromého klice
axe =1(modf(n)) (5.9)

Miij pouzity algoritmus na generovani klice:

int isPrime (int k)

{

int b=1;
int 1i;
for(i=2;i<k;i++)
if (k%i==0) { b=0; break; }
return b;

}

void generate ()

{
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int s;
for(s=0;s<20;s++)
{
eb[s]
ab[s]

0;
0

1

do{
while (1)
{
p=2 + rand()%200;
g=2 + rand()%200;
if (p!=gq && isPrime(p)==1 && isPrime(q)==1) break;
}

n=p=*qgj

nl = (p-1) * (g-1);
int xx=nl+1;
for(e=2;e<=xx/2;e++)

for (a =0, 8 =0; s != 1; a++)
s = (s + e) % nl;
while (p==1 && g==1 && e==1 && a==1 && e==a && g==e && g==a && p==e &&
p==a && X==n) ;
int e pom=e,a pom=a;

kb=0;
rb=0;
while (e _pom>=1)

{
if (e_pom%2==1) eblkbl=1; else eblkb]l=0;
e pom/=2; kb++;

}

while (a_pom>=1)

{
if (a_pom%2==1) ablrbl=1; else ablrb]=0;
a_pom/=2; rb++;

}

return;

5.2.2. Sifrovani zpravy
Piivodni zprava X ve tvaru Cisla se Sifruje pomoci vetejného kli¢e (n, e) dle vzorce 5.
10, kde vysledkem je opét &islo Y. Cislo X musi spliiovat podminku X < 7.

Y =X*modN (5.10)
Umoctiovani takto velkych ¢isel predstavuje velmi naro¢nou operaci. Proto se vyuzivaji

metody, které tuto naro¢nou operaci zjednodusi.

1. Algoritmus Square-and-Multiply
a. Exponent e se pfevede na binarni ¢islo

€= e(k_l)e(k_z)....e(l)e(o)

kde ¢,y je nejvyznamng€jsi nenulovy bit.
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b. Postupuje se podle algoritmu:

sety=x
for bitj=k -2 downto O
begin

y=y*ymodn /*square */

if e(j) == 1 then

y=y*xmodn /* multiply */
end

returny

Z algoritmu vyplyva, ze pii zvoleni spravného exponentu, Ize zjednodusit vypocetni
naro¢nost na provedeni vztahu 5.10. Napi. oblibené ¢islo 65537 ma binarni tvar 0x10001.
Tento algoritmus jsem pouzil ve svém programu na Sifrovani zpravy i deSifrovani
Zpravy.
Muj pouzity algoritmus na Sifrovani zpravy:

int y = x;

int j = 0;
for(j = 1;j <= k-1; j++)
{
y = (y*y) % n;
if(e[j] == 1)
y = (y*x) % n;

2. Chinese Remainder Theorem (CRT) (éinské véta o zbytcich)

Pomoci tohoto postupu Ize Ctytikrat rychleji vypocitat vysledek nez podle vztahu 5.10. I
kdyz pracuje s vice kroky nez Algoritmus Square-and-Multiply, je celkové méné nakladna,
protoze pracuje s mensSimi exponenty. Zkraceni Casu Sifrovani zaruci rozklad na vypocet
s men$imi moduly:

Princip:

a. rozklad na vypocet s menSimi moduly:

Y, = X*(modp)
Y, = X¢(modq)

b. hodnotu e mizeme snizit pomoci Malé Fermatovy véty vyjadienim

ezeq+k(q—1)
U
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€

X (modp)
Xe

YP
Y, “(modq)

c. ztoho dostaneme

Y = lXpMpq +Xqume0dn

M. =q 'modp
kde "
M, =p ' modq

Jak uz bylo feceno, algoritmus RSA pracuje s ¢isly. V praxi se vétsinou Sifruji i znaky a
celad slova. Znaky v pocitaci jsou sice vyjadieny piedevsim Cisly v osmibitovém rozsahu (0—
255). Cislo n byva vétsinou vé&tsi nez hodnota 255, a tak se zdivodu bezpelnosti a
efektivnosti se kazdy znak neSifruje zvIast. Nejbéznéj$im feSenim je rozdéleni zpravy do
blokl konstantni velikosti. Takto vzniklé bloky se §ifruji samostatné. Na pfijimaci strané se
desifruji a zpétné prekoduji do ptivodniho stavu. Délka bloku se voli v zavislosti na hodnoté
n. Pred samotnym Sifrovanim data projdou vhodnym slovnikovym komprimacnim

algoritmem.

5.2.3. Desifrovani zpravy
Desifrovani zpravy ma shodny postup stejny jako Sifrovani. Rozdil spociva v pouziti

veifejného klice (n, a).

Miij pouzity algoritmus na Sifrovani zpravy:
int y = x;
int j

1]
(@]

for(j = kb-2; j >= 0; j--)

y = (y*y) % n;
if(eb[j] == 1)
y = (y*x) % n;

5.2.4. Vyuziti Casového postranniho kanalu

Casovy postranni kanal vytvaii algoritmus Square-and-Multiply v ¢asti desifrovani.
Operace trvaji velmi kratkou dobu, kterou je obtizné zméfit. K tomu se vyuzil Casovac
procesoru, ktery takto kratkou dobu umoziiuje zméfit.

Casova¢ slouzi k pfesnému méfeni ¢asu v poéitaéi. Miaze byt proveden softwarové jako
soucast pocitacového programu nebo hardwaroveé. Hardwarové ¢asovace pouziva predevsSim
operatnim systém k vykonavani multitaskingu. Casovaé muZe byt implementovan
v procesoru, Cipsetu nebo ve zvlastnim obvodu. NejstarSi pouzivany Casovac¢ v pocitacich

nese oznaceni Programmable Interval Timer (PIT). Firmy Intel a Microsoft vyvinuly ¢asovac
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s oznacenim High Precision Event Timer (HPET), ktery umoziuje vyssi a presnéjsi rozliSeni
Casu. S timto Casovacem pracuji novejsi operacni systémy Windows Vista, Windows Server
2008, Mac OS X, Linux 2.6 a FreeBSD.

M¢éteni v mém programu probihd tak, Zze zmétim Cas na zacatku algoritmu. Hodnota se
zapiSe do proménné start. Po ukonceni jednoho cyklu for se zaznamena konecny Cas a zapiSe
se do proménné stop. Nasledné se vypocita rozdil hodnot stop a start a ulozi do proménné
data[jj+1].

Muj pouzity algoritmus na méfeni jednotlivych cykla for:

for(j = rb-2; J >= 0; j--)

Lo

JJ=JJ3+1;

QueryPerformanceFrequency (&ticksPerSecond
QueryPerformanceCounter (&tick) ;

start = (tick.QuadPart % ticksPerSecond.QuadPart)/1;
for(g=0;g < 300000; g++){}
Z = z*z % n;
if(ab[j] == 1)
{
z = z*y % n;
c=jj+1;

for(g=0;g < 300000; g++){}

}

QueryPerformanceFrequency (&ticksPerSecond) ;
QueryPerformanceCounter (&tick) ;
stop = (tick.QuadPart % ticksPerSecond.QuadPart)/1;

data[jj+1]l= (stop-start);

Pfi tomto feSeni jsem musel vyresit dva klicové problémy. Pfi testovani programu na
riznych pocitaich vychazely tadové rizné hodnoty, v dasledku vstupniho kmitoc¢tu na
Casovaci, ktery se lisi typem procesoru. Potom hodnoty na n€kterych pocitacich ve vysledném
grafu pretekly. Toto jsem oSetfil podélenim vSech hodnot pfislusSnym cislem.

Muj pouzity algoritmus na oSetieni vyslednych hodnot:
w=1;
if (datalcl>130)

{

w=data[c]/130;
for(j = 1; J <= 20; Jj++)
datal[j+1] = datalj+1]/w;

}

Druhy problém skryval multitasking. Program je totiz pferuSovan multitaskingem v
zéavislosti na vykonu a aktudlnim vytizeni systému, coz podstatny vliv na vysledky méteni.

Vysledky se obcas zobrazuji s malou chybou a nékdy muliZze nastat situace, Ze zméieny Cas
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neékterého cyklu neodpovida spravné hodnoté klice. Aby nékteré hodnoty nepietekly, jsou
vSechny hodnoty v proménné datalj] otestovany nize uvedenym algoritmem a piipadné

upraveny.

Muj pouzity algoritmus na oSetieni chybnych hodnot:
for (j = 1; J <= 20; j++)

if (data [j+1]<0) datalj+11=0;
if (data [j+1]>200) data[j+1]=200;

}

Algoritmus RSA a nasledné zobrazeni hodnot zprostiedkovava grafické uzivatelské

prostredi (Obr. 5.5), které se sklada ze tfech hlavnich ¢asti.

Casovy postranni kanal u RSA

_/)[:35

[ms]
0,51 - -

0 12 3 456 7 8 91011121314 wzorky

2 Y =13303 ﬂ
|}< =20 Sifrovana zprava ' |Z =20
Zprava : ‘? Desifrovana zprava
o ‘-.-
PouZity klit:
100000100111 Generovat kli¢
Spravny klie Start | Whodnotit | Konec

Obr. 5.5 Nahled programu na zpracovani RSA

V sekei 1 se po stisknuti tlacitka ,,Start”, vykresli grafickd zavislost, které zndzortiuje
trvani jednotlivych smycek pfti desifrovani zpravy prisluSnym vygenerovanym kli¢em. Zména

klice se provede stisknutim tlacitka ,,Generovat klic*.
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Sekce 2 ukazuje komunikaci dvou uzivatelli, kteii pro Sifrovani a deSifrovani zpravy
vyuzivaji algoritmus RSA. Dale je naznacena hodnota pivodni, Sifrované a deSifrované
Zpravy.

Sekce 3 obsahuje tlacitka pro obsluhu programu. Déle zde probihd kontrola odectenych
biti soukromého klice z grafu s origindlnim klicem. Pokud je kli¢ spravné odecten z grafu, tak

po stisknuti tlacitka ,,Vyhodnotit* je uzivatel informovan hlaskou.
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6. Zaveér

Tato prace se snazi shrnout a objasnit Gtoky pomoci postrannich kanalii. V kapitole 4
jsou piehledné uvedeny typy postrannich kanald. V soucasné dobé je nejvice diskutovany
casovy, chybovy a vykonovy postranni kandl. Pomoci téchto kanalti se podatilo uspésné vést
Gitok na kryptograficky modul. Utok vykonovym postrannim kanalem je podrobn&ji popsan v
[5] a [9], chybovym postrannim kanalem v [15] a ¢asovym postrannim kanal se zabyva moje
bakalaiska prace. V kapitole 4.5 jsou piedstaveny ncktera opatieni, kterd je mohou
eliminovat. Bohuzel zatim neexistuje zadné univerzalni opatieni, a proto je tato problematika
velmi dilezita.

Pocet zminénych postrannich kandld neni konecny. Kazdy nové navrZeny
kryptograficky systém miize vytvorit dal§i. Nékteré kanaly jest¢ nebyly odhaleny nebo
dikladné prozkoumany. At uz se jednd o akusticky, opticky [2] a frekven¢ni postranni kanal
[3].

V casti Experimentalni ¢ast jsem naprogramoval v jazyku C++ algoritmus RSA. U n¢j
jsem pomoci Casového postranniho kanalu, ktery vznikd v ¢asti deSifrovani, odhalil soukromy
kli¢. Demonstraci tohoto utoku jsem zpracoval do ptehledného grafického programu.
V budoucnosti lze program rozsifit o dal§i prvky. Program by mohl Sifrovat zpravu pomoci
symetrickych algoritmt. Dal$i roz$ifeni lze aplikovat na vkladani zpravy, kterd prochézi
Sifrovanim. Ta by mohla byt ménéna uzivatelem, véetné vkladani textu.

V zévéru prace jsem navrhl laboratorni tlohu pro studenty, ktefi s vyuzitim mého

programu se seznami s problematikou ¢asového postranniho kanalu.
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7. Laboratorni uloha

éaSOV)" postranni kanal u algoritmu RSA

Zadani
1. Prostudujte teoreticky algoritmus RSA a problematiku postrannich kanali.
2. Pomoci programu RSA.exe si nastudované znalosti ovérte.
Dopliite zdrojovy kod tak, aby probihalo deSifrovani zpravy. Pak si zapiSte postup na

odecditani ¢asu.

Teoreticky rozbor
Algoritmus RSA

Tento algoritmus ziskal nazev podle pocatecnich pismen piijmeni jeho tvirci, ktefi byli
Rivest, Shamir a Adleman v roce 1977. Algoritmus RSA patii mezi asymetrické Sifry a je
velmi Casto pouzivan v zabezpecovacich systémech. Jeho nasazeni zaruc¢i dobré zabezpeceni.

Nevyhoda spociva v jeho nizké rychlosti. S algoritmem se setkdvame v mobilnich telefonech,
bankomatech, digitadlnim podpisu (Obrazek 1.1), protokolu SSL (Obrazek 1.2) atd.

p— Odesilatel —— Prijemce
puvodni puvodni

Zprava zprava

L 2 ¥

Hash algoritmus

Hash algoritmus

Hash Hash 1 Ovérenf:
Hash 1 = Hash 2

5| elekironicky . - T
odpis B u = ron_lc Y » Hash 2
R podpis
Soukromy Vefejny
kli¢ Wi

Obrazek 1.1 Digitalni podpis
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poZzadavek na SSL spojeni

certifikat serveru + vefejny kli¢ serveru

ovéfini autentiénosti serveru

Klient vygeneruje zaklad symetrického klice,
zasifruje vefejnym kli¢em a odesle serveru

Klient a server si navzajem potvrdi, Ze od ted
bude jejich komunikace Sifrovana timto klicem

A
A 4

Obriazek 1.2 Sestaveni spojeni SSL

Hlavni myslenka bezpecnosti algoritmu je zalozena na faktorizaci velkych c¢isel. To

znamena, ze neni v realném ¢ase mozné rozlozit dané ¢islo na soucin mocnin prvocisel.
Pouzivané algebraické operace v RSA:

5. Modularni aritmetika:
a,bne N
(amodn +bmodn)modn = (a +b)modn
(amodnxbmodn)modn = (axb)modn (1.1)

U

a+b=b+a(modn)

6. Mala Fermatova véta (véta o primitivnim kofeni): pokud p je prvocislo a a

libovolné celé ¢islo, pak plati:

a® =a(modp) (1.2)

Jestlize p ned¢li a, pak plati:
a®" =1(modp) (1.3)

7. Eulerova funkce: je definovana na mnozin¢ kladnych cisel:
a. Pokud n>1 je (p(n) rovno poctu kladnych celych ¢isel mensich nez » a ne-

soudélnych s n.
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b. Pokud n je prvocislo pak (p(n) =n-1.

8. Eulerova véta (obecna Fermatova véta): je-li a nesoudéIné s n pak plati, ze

a®™ =1(modn) (1.4)

Kvalitné vytvoieny kli¢ tvori zaklad bezpecnosti algoritmu RSA. Generovani klici je
vypocetné velmi narocné, protoze se pracuje s velkymi prvocisly. Hlavni diraz se zamétuje
na délku klice. Obecné lze tici, kdyZ se z dvojndsobi délka klice, tak doba na generovani klice
se zvysi pfiblizn¢ 16 krat, doba desifrovani 8 krat a Sifrovani 4 krat. Jestlize budeme pouzivat
kli¢ n€kolik let, musime vzit v ivahu budouci vypocetni vykon pocitac.

V dnesni dobé& se pouZivaji algoritmy RSA s &islem # délky 1024 (n = 2'%*) a 2048 bitii

22y Délka 4096 bitii zaruduje do budoucna dostatecnou bezpecnost. K1i¢ o délce 512

(n=
biti (Obrazek 1.3) byl prolomen uz v roce 1997 a dnes se uz nepovazuje za bezpecny. Dnesni
osobni pocitate dokazou prolomit kli¢ o délce 256 bitii za par hodin. Hrozbou pro dnesni
klice do budoucna piedstavuji tzv. kvantové pocitace, které by provadély faktorizaci v

polynomidlnim case.

0A 66 79 1D C6 98 81 68 DE 7TAB7 74 19 BB 7F B0
C001C62710270075142942E19A 8D 8C 51
D0 53 B3 E3 78 2A 1D E5 DC 5AF4 EB E9 94 68 17
01 14 A1 DF E6 7C DC 9A 9AF5 5D 65 56 20 BB AB

Obrazek 1.3 Kli¢ délky 512 bith

Postup vytvoreni kli¢e:
6. Hledame dvé velka prvocislap a g
7. Vypocitame n a f
n=pxq (1.5)

f=(p-1)x(q-1) (1.6)

8. Zvolime vefejny Sifrovaci kli¢ e, které je nesoudé€Iné s ¢islem f'a lezi v intervalu:
l<e<f
9. Vypocitame tajny Sifrovaci kli¢ a
a=¢ 'modf (1.7)
10. Vysledkem je vetejny (e, n) a soukromy kli¢ (a, n)
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Pokud se vhodné zvoli prvocisla p a g, nelze urcit z vefejného klice soukromy a naopak.
Prvocisla nesmi lezet blizko sebe a nebudou dostatecné velké, lze ziskat soukromy klic
z vetejného nasledujicim zpisobem:

1. Pomoci faktorizace hodnoty n se snazime ziskat p a ¢
2. Vypocitame f

f=@p-1)x(q-1) (1.8)
3. Zjistime zbyvajici ¢ast soukromého klice
axe =1(modf(n)) (1.9)

Pivodni zprava X ve tvaru Cisla se Sifruje pomoci vetejného klice (e, n) dle vzorce 1.

10, kde vysledkem je opét &islo Y. Cislo X musi spliiovat podminku X < 7.
Y =X modN (1.10)
Umoctiovani takto velkych ¢isel predstavuje velmi naro¢nou operaci. Proto se vyuzivaji

metody, které tuto narocnou operaci zjednodusi.

3. Algoritmus Square-and-Multiply
a. Exponent e se pfevede na binarni ¢islo
€ = €31)€(k-2)--€(1)€(0)
kde ¢,y je nejvyznamng€jsi nenulovy bit.
b. Postupuje se podle algoritmu:
sety=x
for bit j=k -2 downto 0
begin
y=y*ymodn /*square*/
if e(j) == 1 then
y=y *xmodn /* multiply */
end

returny

Z algoritmu vyplyva, ze pfi zvoleni spravného exponentu, lze zjednodusit vypocetni
naro¢nost na provedeni vztahu 1.10. Napt. oblibené prvocislo 65537 ma binarni tvar 0x10001.

4. Chinese Remainder Theorem (CRT) (éinské véta o zbytcich)
Pomoci tohoto postupu Ize Ctytikrat rychleji vypocitat vysledek nez podle vztahu 1.10. I
kdyz pracuje s vice kroky nez Algoritmus Square-and-Multiply, je celkové méné nakladna,
protoze pracuje s men$imi exponenty. Zkraceni ¢asu Sifrovani zaruci rozklad na vypocet

s men$imi moduly:
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Princip:

a. rozklad na vypocet s menSimi moduly:

Y, = X°(modp)
Y, = X°(modq)

b. hodnotu e miizeme snizit pomoci Malé Fermatovy véty vyjadienim

ezeq+k(q—1)
U

Y, =X"(modp)
Y, = X" (modq)

c. z toho dostaneme

Y = lXpMpq +Xqume0dn

M. =q 'modp
kde °
qup_lmodq

Jak uz bylo teceno, algoritmus RSA pracuje s ¢isly. V praxi se vétSinou Sifruji 1 znaky a
cela slova. Znaky v pocitaci jsou sice vyjadieny predevsim c¢isly v osmibitovém rozsahu (0—
255). Cislo n byva vétsinou vétsi neZ hodnota 255, a tak z diivodu bezpeénosti a efektivnosti
se kazdy znak neSifruje zvlast. Nejbéznéj$im feSenim je rozde€leni zpravy do blokl konstantni
velikosti. Takto vzniklé bloky se Sifruji samostatné. Na piijmaci stran¢ se deSifruji a zpétné
ptekoduji do ptivodniho stavu. Délka bloku se voli v zavislosti na hodnot¢ »n. Pfed samotnym
Sifrovanim data projdou vhodnym slovnikovym komprima¢nim algoritmem.

U digitalniho podpisu se celkova zprava ned€li na jednotlivé bloky, protoze ucelem neni
zasifrovat celou zpravu, ale pouze ovéfit jestli nedoslo ke zméné ve zpraveé nebo jestli zprava
pochazi od spravného odesilatele. Z ptivodni zpravy se udéld pouze otisk pomoci nékteré
Hashovaci funkce. Tento otisk se potom zaSifruje. Na piijmaci stran¢ uzivatel zpravu
odsifruje a zkontroluje, jestli otisky souhlasi. Obrazek 1.4 ukazuje, jak se zméni vysledny

otisk pfi pouhé zméné jednoho znaku.
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Zprava: Ahoj, jak se daii.
MDS5 Hash: 4bf022a95¢¢586d01¢52929462691889

Zprava: Ahoy, jak se dari!
MDS Hash: ¢364¢59547¢c0741e2573 1fe96ab6359

Obrazek 1.4 MD5 Hash

Desifrovani zpravy ma shodny postup stejny jako Sifrovani. Rozdil spoc¢iva v pouziti
vefejného klice (a, n).

Postranni kanal

Utoky na kryptograficky modul jsou znamy uZ od jeho vzniku. Nejznaméjsi Gtoky
jsou tzv. Gtoky piimo na Sifrovaci algoritmus (Obrazek 1.5). Na cely systém se pohlizi jako na
matematicky model. Zabranéni uspéSnosti tohoto utoku vedla k vymysleni slozit&jSich

Sifrovacich algoritmd.

vstup kryptogr’aficky vystup
systém

kryptograficky
modul

citlivy
material .

odposlech

wlastni zprava

utoénik
Obrazek 1.5 Utoky na Sifru
Druhy typ utoku na kryptograficky modul byl objeven v nedavné dobé¢. Jedna se o utok
pomoci postrannich kandld. Pfi navrhu kryptografického modulu se tyto kandly tézko
odhaluji. Ty totiz vznikaji, az pfi samotné implementaci Sifrovaciho algoritmu. Pii své
¢innosti kryptograficky modul produkuje tepelné a jiné zafeni, spotiebovava vykon ze zdroje
atd. Tyto informace mohou byt provazany s pribéhem operaci uvniti kryptografického
modulu. Takto dochazi k nezadoucimu vyneseni citlivych informaci mimo modul.
Z toho vyplyva definice postranniho kanialu (Obrazek 1.6) = je kazdd nezadouci
vyména informace mezi kryptografickym modulem a jeho okolim.
Sledované veli¢iny kryptografického systému:
a) napéti nebo proud,
b) tepelné,
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c) akustické,

d) elektromagnetické,
e) cCasové,

f) chybové.

vstup kryptograficky

i vystup
system

> napétfove - proudové vyzafovani

- tepelné vyzafovani

kryptograficky U N akustické vyzgm\'iam o
modul e ?Iektrgm agnuehcf(e’ wyZarovani

=~ casové vyZalovani

chybové wyzafovani

citlivy :

material .'

utoénik
Obrizek 1.6 Postranni kanal
U casového postranniho kandlu se utoénik zaméfuje na dobu, kterd je potfebna
k provedeni rtiznych kryptografickych operaci (Obrazek 1.6). Tento ¢asovy okamzik muze

obsahovat diilezitou informaci k prolomeni algoritmu nebo k zjisténi citlivé informace.

Casova prodleva
____________________ )

poZadavek odpovéd
—— > kryptograficky modul ———>

Obriazek 1.6 Casovy postranni kanal

Toto tvrzeni vedlo ke vzniku Kocherovy ideji, ktera jako prvni vyuziva ¢asovy utok na
soukromy kli¢ RSA, ktery slouzi k odSifrovani a podpisu zpravy. Zde se vyuziva doby trvani,
ktera je potiebna k vypocteni moduldrni odmocniny pomoci algoritmu ,,square and multiply*.
Ten pracuje s jednotlivymi bity soukromého klice. Z algoritmu (Obrazek 1.7) vyplyva, ze
pokud bit je roven nule, tak vypocet trva kratsi dobu. Pokud je roven jedné, vypocet trva delsi
dobu. Pokud uto¢nik ma dal$i informace o vstupnim pozadavku a algoritmu, tak prolomeni je

otazkou ¢asu.
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b=b,,b,,.b,,
I=h
fori=1tob-1
1=1modn
if(b==1)then 1=1*hmodn
return 1
Obrazek 1.7 Algoritmus ,,Square and Multiply“.

Postup méreni

1. Na plose zapnéte program na simulaci ¢asového postranniho kanalu u algoritmu RSA.
Ikona se jmenuje RSA.exe. Zamyslete se nad tim, jak cely program funguje a
vyzkousejte si, jak pomoci ¢asového postranniho kandlu lze zjistit diilezitou cast
soukromého klice.

2. Oteviete neuplny zdrojovy kod programu, ktery jste si spustili v piedchozim bod¢.
Kéd oteviete pomoci programu Dev-C++. Ve zdrojovém kodu timyslng chybi ¢ést
algoritmu RSA na deSifrovani zpravy. Tuto c¢ast dopiste do zdrojového kodu.
Inspirujte se z teoretického rozboru a casti Sifrovani ve zdrojovém kdédu. Vami
upraveny zdrojovy kod zkompilujte a spusté tlacitkem F9. Ve zdrojovém kddu si
najdéte a zapiste funkci na zaznamenavani Casu.

3. Znastudovanych poznatkli vymyslete nebo najdete na internetu dalsi konkrétni typy

postrannich kanala.

Pouzité pristroje a pomticky

Programu Dev-C++
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Pfilohy
A CD
CD obsahuje:
- VSechny zdrojové kddy programu
- Zdrojovy kéd pro laboratorni ulohu

- Program RSA.exe
- Elektronickou verzi dokumenty
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