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ANOTACE 
Tato práce se zabývá problematikou postranních kanálu v kryptografii. Úvodní �ást 

popisuje základní �len�ní oboru kryptologie. Dále jsou zmín�né požadavky na kryptografický 

systém z hlediska bezpe�nosti. V další kapitole jsou popsány základní algoritmy a protokoly, 

které se používají v kryptografii. Druhá polovina práce definuje pojem postranní kanál a jeho 

jednotlivé typy. Záv�r práce demonstruje útok �asovým postranním kanálem na algoritmus 

RSA. 

Klí�ová slova: kryptoanalýza, kryptografie, kryptografický modul, postranní kanál, RSA 

ABSTRACT 
This work deals with a problem called sidelong cannals in cryptografy. First part 

describes basic segmentation of cryptografy branch. In addition to this the document mentions 

some requirements for cryptology system from security angle. In another section basic 

algorithms and protocols are described which are used in cryptology. The second part of this 

work defines conception of sidelong canal and its individual types. Conclusion of this task 

demonstrates an attack by time-side canal to algorithm RSA.�

�

Keywords: cryptanalysis, cryptograph, cryptographic module, side channel, RSA
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1. Úvod 

V sou�asnosti používané systémy pro zpracování a p�enos dat vyžadují vysoký stupe�

kryptografického zabezpe�ení. Kryptograficky bezpe�ný systém musí zajistit dostate�né 

utajení a autenti�nost zpracovávaných dat. 

Nejmladší útoky kryptoanalytik� se zam��ovaly na prolomení jednoduchého 

šifrovaného textu. Nejznám�jší byl útok tzv. hrubou silou, kde se „úto�ník“ snažil vyzkoušet 

všechny možné kombinace tajného klí�e. Postupem �asu vzniklo mnoho opat�ení proti t�mto 

útok�m a kryptoanalýza se stávala obtížn�jší. Postupem �asu p�išli kryptoanalitici na to, že 

existuje jiný zp�sob vedení útoku, který využívá tzv. postranních kanál�. První informace o 

postranním kanálu p�ináší už rok 1965, kdy v�dec P. Wright využil mikrofon k prolomení 

šifry. Pomocí n�j odposlouchával zvuky, které vydával mechanický kryptografický modul.  

Postranní kanály vynášejí d�ležité informace z kryptografického modulu, které p�i 

d�kladné analýze umož�ují prolomit bezpe�nostní systém. To p�ináší nový zp�sob návrhu 

bezpe�nostního systému. Nezáleží jen na šif�e samé, ale také na zp�sobu jejího použití a 

realizace. Aby byl celý systém bezpe�ný, musí být použita kvalitní šifra, která je použita 

správným zp�sobem. 

Kapitola 2 pojednává o oboru kryptologie, kde jsou popsány základní pojmy, algoritmy 

a protokoly. Následující kapitola 3 obsahuje popis kryptografického modulu. Kapitola 4 se 

zam��uje na postranní kanály v kryptografii. Zde jsou definovány jednotlivé typy a možné 

zp�soby jejich eliminace. Kapitole 5 podrobn� popisuje algoritmus RSA, který jsem následn�

implementoval do jazyka C++. Pomocí �asového postranního kanálu, který vzniká u 

algoritmu Square-and-Multiply p�i šifrování a dešifrování zprávy, jsem odhalil soukromý klí�.  

Na záv�r jsem navrhl laboratorní úlohu, která demonstruje útok �asovým postranním 

kanálem  
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2. Základní pojmy 

Problematika probírána v této práci se stává v dnešní dob� velmi ožehavým tématem. 

Na kryptografických systémech se zakládá spousta zabezpe�ovacích mechanism�, které jsou 

spojeny s našimi každodenními úkony.  

Kryptografické systémy zaru�ují: 

• d�v�rnost dat – utajení informace p�ed neoprávn�nými uživateli, 

• integritu dat – zaru�uje, aby data nemohl pozm�nit neoprávn�ný uživatel, 

• autenti�nost – ov��ení identity dat nebo entity, 

• neporanitelnost – zabrán�ní pop�ení vykonané v�ci (nap�. vytvo�ení zprávy), 

• kontrola p�ístupu – zákaz p�ístupu neoprávn�ným entitám k objektu, 

• autorizaci – vykonávaní �innosti je omezeno pouze na oprávn�né subjekty. 

Na pochopení celé problematiky si v první kapitole vysv�tlíme základní pojmy a 

principy kryptografie a nejznám�jší algoritmy. 

Základní pojmy:  

• kryptografie – (z �e�tiny – kryptós = skrytý, gráphein = psát) v�da, které se 

zabývá vytvá�ením šifrovacích systém�, 

• kryptoanalýza – (z �e�tiny – kryptós = hidden, analýein – uvolnit, rozvázat) 

hlavním úkolem je rozšifrování zprávy bez znalosti p�íslušného klí�e, 

• kryptologie – spole�ný název pro kryptografii a kryptoanalýzu. 

Blokové schéma kryptografického systému, které je vid�t na Obr. 2.1: 

Obr. 2.1 Kryptografický systém 

2.1. Požadavky na kryptografický systém z hlediska 

bezpe�nosti 

Pojem kryptografický systém v sob� ukrývá jednotlivé matematické metody, návrhy 

klí��, algoritmy, zpracování dat atd.  



  

10

Absolutn� bezpe�ná šifra je Vermanova šifra. Její princip spo�ívá ve vygenerování 

unikátního klí�e pro každou zprávu v prom�nné délce, která odpovídá délce zprávy. To 

vyžaduje velmi náro�né požadavky na kryptografický systém, protože generovat stále 

unikátní klí� neomezené délky je velmi náro�né. V praxi se tedy setkáváme se systémy, které 

nejsou absolutn� bezpe�né, ale snaží se splnit následující bezpe�ností požadavky. 

Bezpe�ností požadavky:  

• útok na algoritmus musí být složitý a cenov� náro�ný tak, aby p�evýšil 

zabezpe�ený systém, 

• vzít v úvahu sou�asný a budoucí výpo�etní výkon úto�níka, nap�. vyzkoušení 

všech možných klí�� musí být delší než požadovaná doba utajení (útok hrubou 

silou), 

• minimalizovat informace, které jsou pot�ebné k prolomení systému. 

2.1.1. Kryptografické algoritmy a protokoly

Následující obrázek (Obr. 2.2) znázor�uje základní rozd�lení metod kryptografie a 

nejznám�jší algoritmy. 

Obr. 2.2 Základní rozd�lení 

Symetrická kryptografie  
U této metody (Obr. 2.3) se zašifruje zpráva šifrovacím klí�em. Aby p�íjemce mohl 

zprávu dešifrovat, musí mu odesílatel sd�lit dešifrovací klí�, který je stejný jako šifrovací. 

Výhoda spo�ívá v nízké výpo�etní náro�nosti algoritmu. P�íjemce a odesílatel musí zajistit 

bezpe�né p�edání klí�e, z toho vyplývá problém s distribucí klí��. 
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Obr. 2.3 Symetrická kryptografie 

• blokové šifry = zpráva se rozd�lí na bloky o stejné velikosti, které jsou následn�

zašifrovány.  

o Režim ECB (Obr. 2.4) – jednotlivé bloky jsou šifrovány samostatn� stejným 

klí�em. Tento zp�sob je na ústupu, protože je jednodušší ho prolomit. 

Obr. 2.4 Režim ECB 

o Režim CBC (Obr. 2.2)  – následné bloky, než projdou zašifrováním, jsou 

zpracovány s p�edchozím blokem. 

Obr. 2.5 Režim CBC 

• proudové šifry = zde se šifruje bit po bitu. Nej�ast�ji vznikají spole�ným 

zpracovaním zprávy a klí�e pomocí funkce XOR. 
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o CFB – klí� tvo�í pseudonáhodná posloupnost. Ta vznikne pomocí blokové 

šifry p�edchozího bloku, 

o OFB – klí� se vytvá�í v závislosti na inicializa�ním vektoru a výstupu 

generátoru. 

Algoritmus DES 

Pat�í do skupiny symetrických blokových šifer. Oficiáln� byl zaveden v roce 1976. 

Používá klí� délky 56 bit�. V dnešní dob�, díky vysokým výpo�etním výkon�m, je tento 

algoritmus považován z hlediska bezpe�nosti za nedostate�ný.  

Algoritmus spl�uje požadavky: 

• Lavinovitost – zm�na jednoho bitu na vstupu, zp�sobí zm�nu výstupních bit�

kolem poloviny, 

• Úplnost – každý výstupní bit je funkcí všech vstupních bit�, 

• Neexistence korelace – neexistuje vztah mezi p�vodním textem a šifrovaným 

textem. Dále mezi šifrovaným textem a šifrovacím klí�em. 

DES šifruje data rozd�lená do blok� o velikosti 64 bit�. Na za�átku šifrování se musí 

provést úvodní permutace bloku. Tím se transformuje 64 bitový blok podle Tabulka 1.  

Tabulka 1: Úvodní permutace 

58 50 42 34 26 18 10 2 

60 52 44 36 28 20 12 4 

62 54 46 38 30 22 14 6

64 56 48 40 32 24 16 8 

57 49 41 33 25 17 9 1 

59 51 43 35 27 19 11 3 

61 53 45 37 29 21 13 5

63 55 47 39 31 23 15 7

P�vodní osmibitové slovo slouží jako sou�adnice tabulky. První 4 bity ozna�ují index �ádk� a 

zbylé 4 bity zna�í index sloupce.  

Nyní následuje 16 krok� šifrování tzv. rund (Obr. 2.6). Z p�vodního klí�e se vytvo�í 16 

podklí�� a každý slouží pro jeden krok šifrování.  
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Obr. 2.6 Princip šifrování DES 

Pro rundu se používá Feistelova šifra (Obr. 2.7). Na za�átku je blok rozd�len na levou a 

pravou polovinu. V jedné rund� se zašifruje levá polovina bloku a na výstupu se prohodí levá 

a pravá polovina bloku. 

Obr. 2.7 Feistelova šifra 

Na konec se provede permutace a vznikne výsledný zašifrovaný blok podle použitého 

klí�e.  

Obr. 2.8 Obecný model šifrovaní DES 
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Požadavek na zvýšení bezpe�nosti vedl ke vzniku algoritmu TripleDES. V podstat� se 

jedná o trojnásobný DES. TripleDES využívá dvojnásobný (112 bit�) nebo trojnásobný klí�

(168 bit�). Bezpe�nost se zvýší na úkor rychlosti.  

Algoritmus IDEA 

Oficiáln� byl zaveden v roce 1991 a m�l nahradit nedosta�ující DES. IDEA zpracovává 

bloky o 64 bitech. K tomu využívá klí� o velikosti 128 bit�. Bezpe�nost zaru�uje st�ídání 

operací z r�zných skupin, které jsou algebraicky neslu�itelné (Obr. 2.9).  

Jedná se o operace: bitová nonekvivalence (�), s�ítání modulo 216 (�)a násobení 

modulo 216+1 (�). 

Obr. 2.9 Jeden krok algoritmu IDEA 

Algoritmus AES 

Tento algoritmus byl navržen v roce 2000. Pracuje s délkou klí�e 128, 192 a 256 bit�. 

Klí� pracuje s bloky délky 128, 192, 256 bit�. Výhoda algoritmu AES je rychlost šifrování.  

P�vodní šifrovací klí� se rozší�í na expandující klí�, jehož �ásti se následn� užívají pro 

šifrování bloku v jednotlivých rundách. Délka klí�e a bloku ur�uje výsledný po�et rund, které 

se pohybují v hodnotách 10 až 14. Slabiky v blocích se nahradí ekvivalenty z nelineární 

p�evodní tabulky. Následn� se cyklicky posunou skupiny slabik v závislosti na velikosti 

šifrovaného bloku. Vytvo�í se skupiny po �ty�ech slabikách. Ty projdou násobením 

s definovanou maticí. Tím se ovlivní každá následující skupina slabik. Nakonec se provede 

operace XOR z �ásti klí�e, který se získá z rozší�eného klí�e. 
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Následující Tabulka 2 srovnává výše uvedené algoritmy. 

Tabulka 2: Srovnání symetrických algoritm�
AES IDEA 3DES 

Délka klí�e (bity) 128, 192, 256 128 56, 112, 168 
Délka bloku (bity) 128, 192, 256 64 64 

Operace 
XOR, cyklický posun, 

maticové s�ítání a 
násobení v GF(28) 

XOR, cyklický posun, 
násobení mod (216)+1, 

s�ítání mod 216
XOR, permutace 

Klí� silný slabý  slabý 

Hashovací funkce  
P�evede dlouhou zprávu do krátké bitové posloupnosti o pevné délce. Funkce je 

jednocestná a musí se zaru�it bezkoliznost. Jednocestnost znamená, že pro y = F (x) m�žeme 

snadno ur�it y pomocí x, ale opa�n� to nelze. Nejpoužívan�jší funkce jsou MAC, MD5 a 

SHA-1. Hashovací funkce mají své d�ležité uplatn�ní v digitálním podpisu. 

U digitální podpisu ;se celková zpráva ned�lí na jednotlivé bloky, protože ú�elem není 

zašifrovat celou zprávu, ale pouze ov��it jestli nedošlo ke zm�n� ve zpráv� nebo jestli zpráva 

pochází od správného odesílatele. Z p�vodní zprávy se ud�lá pouze otisk pomocí n�které 

hashovací funkce. Tento otisk se potom zašifruje. Na p�ijímací stran� uživatel zprávu 

odšifruje a zkontroluje, jestli otisky souhlasí. Obr. 2.10 ukazuje, jak se zm�ní výsledný otisk 

p�i pouhé zm�n� jednoho znaku. 

Obr. 2.10 MD5 Hash 

Asymetrická kryptografie
Používá dvojici klí�� ve�ejný a soukromý. Ve�ejný klí� zd�lí odesílatel p�íjemci. Ten 

s jeho pomocí zprávu zašifruje a odešle. P�íchozí zprávu lze rozšifrovat pomocí soukromého 

klí�e, který má p�íjemce. Odpadá zde problém distribuce klí�e. Pokud známe pouze ve�ejný 

klí�, nelze z n�j odvodit soukromý klí� a naopak. K tomu se využívají r�zné matematické 

problémy, jejichž obtížnost �ešení má exponenciální závislost. V praxi jsou to problémy 

faktorizace �ísel, diskrétního logaritmu a s�ítání bodu eliptické k�ivky.  
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Obr. 2.11 Asymetrická kryptografie 

Nevýhoda asymetrické kryptografie spo�ívá v složit�jším výpo�etním algoritmu, krerý 

je �asov� náro�n�jší. Nejvíce používaný algoritmus je RSA, který je popsán podrobn�ji 

v kapitole 5.2.  

Asymetrická kryptogrofie se používá hlavn� k zašifrování zprávy (Obr. 2.11) a 

digitálnímu podpisu u elektronických dokument� (Obr. 2.12).  

Obr. 2.12 Digitální podpis 
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3. Kryptografický modul a útoky na n�j 

Kryptografický modul je jeden ze základních kamen� celého bezpe�nostního systému. 

Modul zajiš�ují základní operace pro funkci kryptografických systém�: 

• jsou zde uloženy šifrovací a dešifrovací klí�e, 

• provádí šifrovací a dešifrovací operace, 

• zajiš�uje autentizaci a autorizaci. 

Možné realizace kryptografického modulu: 

• softwarový modul, 

• hardwarový modul, 

• bankomat, 

• server, 

• elektronické �ipy, 

• r�zné karty (telefonní, televizní a atd.). 

Útoky na kryptografický modul jsou známy už od jeho vzniku. Nejznám�jší útoky jsou 

tzv. útoky p�ímo na šifrovací algoritmus. Na celý systém se pohlíží jako na matematický 

model. Zabrán�ní úsp�šnosti tohoto útoku vedla k vymýšlení stále složit�jších šifrovacích 

algoritm�. 

Útoky na šifru (Obr. 3.1): 

• útok se známou šifrou – p�í znalosti šifrovaného textu, lze na základ�

opakovatelnosti a pravd�podobnosti odhadnout nešifrovaný text, 

• útok se známým p�vodním textem – pokud známe �ást p�vodního textu a šifru, 

lze rozšifrovat celou zprávu,

• útok s vybraným otev�eným textem – na základ� zašifrování vlastního textu, lze 

odhalit šifrovací algoritmus.
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Obr. 3.1 Útoky na šifru 
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4. Postranní kanály 

Druhý typ útoku na kryptografický modul byl objeven v nedávné dob�. Jedná se o útok 

pomocí postranních kanál�. P�i návrhu kryptografického modulu se tyto kanály t�žko 

odhalují. Ty totiž vznikají, až p�i samotné implementaci šifrovacího algoritmu. P�i své 

�innosti kryptografický modul produkuje tepelné a jiné zá�ení, spot�ebovává výkon ze zdroje 

atd. Tyto informace mohou být provázány (korelovány) s pr�b�hem operací uvnit�

kryptografického modulu. Takto dochází k nežádoucímu vynesení citlivých informací mimo 

modul. 

Z toho vyplývá definice postranního kanálu (Obr. 4.1) = postranní kanál je každá 

nežádoucí vým�na informace mezi kryptografickým modulem a jeho okolím. 

Sledované veli�iny kryptografického systému: 

• nap�tí nebo proud, 

• tepelné vyza�ování,   

• akustické signály, 

• elektromagnetické vln�ní, 

• �asové závislosti, 

• chybové chování. 

Obr. 4.1 Postranní kanály
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Útoky postranními kanály m�žeme rozd�lit na dv� �ásti: 

a) pasivní útok – zneužívá externí dostupné informace bez jakéhokoliv zásahu do 

kryptografického modulu. Jedná se o sledování aktivity modulu, 

b) aktivní útok – vyžaduje zásah do kryptografického modulu, který pak vytvo�í nebo 

spustí postranní kanál, 

• invazivní –  proniknutí k d�ležité �ásti kryptografického modulu 

a jeho následná úprava, 

• neinvazivní – sledování úniku informací z odolného za�ízení, 

• semi-invazivní – spojení p�edchozích dvou typ�, jedná se o 

dovolený p�ístup k modulu. 

4.1. �asový postranní kanál 

U tohoto postranního kanálu se úto�ník zam��uje na dobu, která je pot�ebná k provedení 

r�zných kryptografických operací (Obr. 4.2). Tento �asový okamžik m�že obsahovat 

d�ležitou informaci k prolomení algoritmu nebo k zjišt�ní citlivé informace. 

Obr. 4.2 �asový postranní kanál 

Toto tvrzení vedlo ke vzniku Kocherovy ideji, která jako první využívá �asový útok na 

soukromý klí� RSA, který slouží k odšifrování a podpisu zprávy. Zde se využívá doby trvání, 

která je pot�ebná k vypo�tení modulární odmocniny pomocí algoritmu ,,square and multiply“. 

Ten pracuje s jednotlivými bity soukromého klí�e. Z algoritmu (Obr. 4.3) vyplývá, že pokud 

bit je roven nule, tak výpo�et trvá kratší dobu. Pokud je roven jedné, výpo�et trvá delší dobu.  
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Obr. 4.3 Algoritmus Square and multiply 

�asový postranní kanál lze nalézt u algoritm�, které používají modulární mocn�ní: 

• DSA, 

• Diffieho-Hellmanova protokolu, 

• Algoritmus AES, 

• DES, 

• IDEA, 

• RC5 a další. 

4.2. Chybový postranní kanál 

Chybový postranní kanál (Obr. 4.4) pat�í k nejvíce nebezpe�ným postranním kanál�m. 

Zde se pracuje s informacemi, které vzniknou p�i chybné práci kryptografického modulu. 

Z po�átku se braly tyto chybné zprávy nebo výsledky jako bezcenné. Opak je ale pravdou.  

• P�echodný chybový kanál – chybový kanál vznikne pouze na požadovaný �as. 

• Stálý chybový kanál – vytvo�ení chybového kanálu vede k trvalým následk�m. 

Následující výpo�ty budou s chybným výsledkem. 
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Obr. 4.4 Chybový postranní kanál 

Zabrán�ní nebo ztížení vzniku chybového postranního kanálu závisí na použitém 

formátu zprávy a zvoleném algoritmu. Chybové zprávy m�žou vzniknout p�i normálním 

provozu nebo úto�níkovým zásahem. 

P�íklady chybových postranních kanál�

Chybový postranní kanál v módu CBC (Obr. 4.5)  

U módu CBC se neúplný blok dat dopl�uje dalšími bajty. Pokud využijeme k šifrování 

blokovou šifru, která pracuje s 8 bajty a poslední blok obsahuje pouze 5 bajt�, musí se doplnit 

o 3 bajty. Pro správnou �innost se musí doplnit také otev�ený text, který je už zarovnaný na 

osmibitové �ásti. Na za�átku odšifrovaní se zjistí, kolik bajt� bylo p�idáno z posledního bajtu. 

Pak následuje porovnání dopl�k�. Pokud se shodují, dopln�k se odstraní a zpráva je 

p�ipravena k zpracování. Neshoda dopl�k� zna�í chybu na p�enosovém kanál� a p�ijímací 

strana informuje odesílatele chybovým hlášením. T�chto hlášení využije úto�ník k dešifrování 

zprávy. 

Úto�ník odposlechne nejprve text zašifrované zprávy. Pak posíláním svých zpráv 

s p�ídavkem �ásti p�vodní zprávy, pozoruje chybová hlášení. Na jejich analýze dosáhne 

požadovaného cíle. 
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Obr. 4.5 Chybový postranní kanál v módu CBC 

Chybový postranní kanál v RSA – PKCS #1 ver 1.5  

U algoritmu RSA je pot�eba vstupní zprávu nejprve zformátovat a upravit tak, aby �íslo 

nebylo v�tší než modul n. U formátování pomocí PKCS #1 ver 1.5 dokázal Bleichenbacher 

v roce 1998 existenci postranního kanálu, který umož�uje odhalení p�vodní zprávy. Pokud 

máme vstupní zprávu Z o velikosti 48 bajt� a modul u RSA má velikost 1 024 bit�, 

pot�ebujeme doplnit zprávu do 128 bajtového bloku EB (Obr. 4.6). Pokud na takto pracující 

dešifrovací p�ístroj dorazí nesprávný šifrovaný text, odpoví chybovou hláškou. Tato hláška se 

stává ko�istí úto�níka. Doba útoku závisí dále na délce modulu, délce bloku D a integritních 

kontrolách. 
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Obr. 4.6 Struktura bloku EB 

Chybový postranní kanál v RSA – KEM ver 1.5 

Aby se zabránilo vzniku postranních kanál� u algoritmu RSA, což má za následek 

v�tšinou dopl�ování nebo úprava zprávy, vznikl nový zp�sob formátovaní zprávy podle 

schématu RSA – KEM. Vstupní text neprochází žádným formátováním a rovnou se náhodn�

generuje v délce modulu. Takto vytvo�ený text vytvo�í základ symetrického klí�e. Z toho 

vyplývá, že odpadá zp�tná kontrola p�i odšifrování, a tak i vznik postranního kanálu. Avšak 

bylo dokázáno [10], že i zde vzniká chybový kanál, který umožní získat otev�ený text, ale i 

soukromý klí�. 

4.3. Nap��ov�-proudový postranní kanál 

U tohoto uvedeného postranní kanálu se využívá typická fyzikální vlastnost a to reálná 

spot�eba. Tato informace m�že posloužit k odhalení používané operace v algoritmu nebo 

informaci o kódu. Pokud je kryptografický modul napájen konstantním nap�tím, m�žeme 

pomocí jednoduchého zapojení (Obr. 4.7) a známého vztahu (4.1) vypo�ítat jeho spot�ebu.  

( ) ( )tiUtp ×=                                                                 (4.1) 

Obr. 4.7 M��ení spot�eby kryptografického modulu 

Rozd�lení útoku: 

• invazivní – tento typ útoku vyžaduje zásah do kryptografické modulu, nap�. odhalení 

povrchu �ipu, 
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• neinvazivní – využívají se informace, které vzniknou p�i provozu.  

Používané metody: 

1. SPA – Jednoduchá výkonová analýza, 

2. DPA – Diferenciální výkonová analýza, 

3. HO-DPA – Diferenciální výkonová analýza vyššího �ádu. 

Jednoduchá výkonová analýza – SPA 

Úto�níkovým cílem je sledování spot�eby proudu v systému. Na základ� této zjišt�né 

informace lze získat p�edstavu o instrukcích. Tato analýza dokáže odhalit rozdíly mezi 

násobením a umoc�ováním v RSA. U DESu zase operace permutace a posun. 

Diferenciální výkonová analýza – DPA 

Analýza DPA spo�ívá ve dvou krocích. Za prvé shromažduje data a v druhé �ásti je 

analyzuje. Data se získávají vzorkováním p�íkonu p�i �innosti kryptografického modulu. Pro 

kvalitní vyhodnocení informací musí úto�ník získat dostatek kryptografických operací, které 

pracují s klí�em. 

Aplikace DPA na algoritmus DES: 

• zaznamená se spot�eba proudu z cykl� 1000 operací, které probíhají u DESu, 

• úto�ník musí znát pole zašifrovaných text� T[0..999], 

• jedna množina vzork� obsahuje 100 000 bod�, 

• data se p�epíšou do dvojrozm�rného pole S[0..999][0..99999], první index ur�uje 

operaci a druhý konkrétní vzorek, 

• pomocí funkce D, která je závislá na klí�i D(Ki, T), m�že najít 6 bit� DES klí�e, které 

jsou vstupem jedné z operací DESu, 

• vypo�te se diferenciální pr�m�rová stopa L[0..63][0..99999] pomocí vztahu:  

• [ ][ ] [ ] [ ]( )[ ]� �
�
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�
�
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−= jkS

2

1
kT,iDjiL ,                                    (4.2)

• následn� se ur�í jedna správná hodnota z Li(index v poli T). Vypo�te se korelace 

jednotlivých �ad v poli L se zaznamenanými p�íkony. Nejvyšší korelace ur�í správnou 

hodnotu, 

• postupnými výpo�ty lze vyhodnotit 48 z 56 bit� klí�e. 

Diferenciální výkonová analýza vyššího �ádu – HO-DPA 

Tato analýza se nachází ve fázi testovaní. Princip je založen na vyhodnocování 

kryptografických podoperací. Požadované informace se získávají z r�zných zdroj�. 
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4.4. Elektromagnetický postranní kanál 

Tento postranní kanál je znám krátkou dobu a vychází z nap��ov�-proudového 

postranního kanálu. To vyplývá z Maxwellových rovnic. Rozdíl spo�ívá v pozorované 

veli�in�. Úto�ník se snaží zm��it elektromagnetické vyza�ování kryptografického modulu. 

V roce 2001 bylo zve�ejn�no zjišt�ní, že SSL akcelerátor na sb�rnici PCI vyza�oval 

elektromagnetické pole do vzdálenosti 12,192 m. Ve vzdálenosti 4,572 m bylo možno rozlišit 

základní kroky výpo�tu RSA. 

Používané metody: 

• SEMA – jednoduchá elektromagnetická analýza, 

• DEMA – diferenciální výkonová analýza.

4.5.  Eliminace postranních kanálu 

V sou�asné dob� neexistuje univerzální zabezpe�ení, které by odstranilo vznik 

postranních kanál�. V praxi se setkáváme se softwarovou nebo hardwarovou ochranou, která 

v�tšinou p�edstavuje �áste�né zabrán�ní vzniku postranních kanálu. 

 Softwarové �ešení je založeno na vhodné úprav� algoritmu. Nejd�ležit�jší je vyvarovat 

se vzniku chyb. Ty lze eliminovat pomocí kontrolních algoritm� nap�. kontrolního sou�tu 

nebo se snažit vyvarovat v algoritmu �ástí, kde tyto chyby vznikají. U �asového postranního 

kanálu se snažíme zapracovat na dob�, kterou algoritmus b�ží. Ta by m�la být p�i r�zných 

vstupních parametrech co nejvíce konstantní. Toho m�žeme dosáhnout vložením 

nepot�ebného kódu, který pouze upravuje dobu trvání celého algoritmu. Nevýhodou 

softwarových �ešení v�tšinou bývá náro�n�jší �ešení kryptografického modulu. 

Hardwarová opat�ení se používají u výkonového a elektromagnetického postranního 

kanálu. Základním prvkem je zamezení proniknutí a následná manipulace s kryptografickým 

modulem. K tomu se používají speciální lepidla a kryty, které p�i poškození provedou 

znehodnocení �ipu. Hodnota elektromagnetického vyza�ovaní závisí na provedeném stín�ní 

kryptografického modulu. V n�kterých p�ípadech se zavádí softwarové nebo hardwarové 

moduly, které m�ní unikající m��ené fyzikální veli�iny. Její hodnota se úmysln� m�ní, nebo 

se k ní úmysln� namoduluje šum. Existují také moduly, které neustále sledují množství 

unikajících chyb, které vyhodnotí a následn� rozhodnou, jestli nebyl kryptografický modul 

napaden. 
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5. Experimentální �ást 

Tato kapitola se zabývá algoritmem RSA, u kterého je ukázán �asový postranní kanál. 

Pomocí tohoto kanálu lze odhalit soukromý klí�, který slouží k odšifrování zprávy. K realizaci 

algoritmu RSA a demonstraci útoku �asovým postranním kanálem jsem využil programovací 

jazyk C++ v programu Dev-C++. 

5.1. Programovací jazyk C++ a program Dev-C++ 

Jazyk C++ (Obr. 5.1) se �adí mezi objektov� orientovaný programovací jazyk a pat�í 

mezi nejrozší�en�jší programovací jazyky.  Vznikl rozší�ením jazyka C po�átkem 

osmdesátých let a p�idává vysokoúrov�ové vlastnosti vyšších jazyk�. Jazyk C++ spojuje 

nízkoúrov�ové, tak i vysokoúrov�ové vlastnosti. 

Obr. 5.1 Struktura jazyka C++  v roce 1998 

• nízkoúrov�ové vlastnosti – používají pro realizaci algoritm� zápis instrukcí procesoru, 

• vysokoúrov�ové vlastnosti – používají pro realizaci algoritm� postupy bližší lidskému 

chápání. 

Programovací jazyk C lze nazvat jako procedurální jazyk. Data programu vytvá�í, 

zpracovává a používá algoritmus. Jazyk C++ zase jako objektov� orientovaný jazyk. Zde se 

vytvá�í tzv. datové t�ídy, které popisují souhrn vlastností a jak s nimi pracovat. Výhoda tohoto 

�ešení je d�di�nost. Nov� vytvo�ené t�ídy m�žou využívat už p�edešle vytvo�ené t�ídy. Z toho 

vyplývá, že pro r�zné prom�nné nemusíme psát nový kód.  

Jazyk C++ umož�uje vytvo�ení více stejn� pojmenovaných funkcí. Kompilátor na 

základ� po�tu a typu parametr� ur�í jejich správné vykonání.  
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Program Dev-C++ 

Pro svoji realizaci jsem zvolil integrované vývojové prost�edí (IDE) Dev-C++ (Obr. 

5.2). IDE je sada nástroj�, které zjednodušují vývoj aplikace. Program je zdarma a ur�en pro 

opera�ní systémy Microsoft Windows. 

Obr. 5.2 Náhled programu Dev-C++ 

Základní charakteristiky IDE: 

1. obarvování zdrojového kódu, 

2. sbalování a rozbalování zdrojového kódu, 

3. rozd�lení na projekty, editace a vyhledávání soubor�, 

4. ladící nástroje, vyhledávání chyb, 

5. nápov�da zdrojového kódu, 

6. seznam použitých objekt�, 

7. kompilátor a interpreter. 

Vlastnosti, které rozši�uje Dev-C++: 

1. rozší�ení DevPack, 

2. správu zdrojových kódu mezi více uživateli, 
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3. seznam TODO, 

4. umis�ování záložek. 

Program Dev-C++ za�al vyvíjet Colin Laplace. Poté se ho ujala spole�nost Bloodshed 

Software. Vývojové prost�edí je vytvo�eno v Delphi 6. Na sv�j projekt jsem využil poslední 

vydanou verzi 5.0 beta 9.2 (4.9.9.2), která vyšla v únoru 2005.  Program lze rozší�it bali�kami 

vývojových nástroj� a knihoven. Dev-C++ využívá ke své funkci externí programy (nap�. 

kompilátor MinGW).  

Program lze stáhnout z domovských stránek http://www.bloodshed.net/dev/devcpp.html

5.2. Algoritmus RSA 

Tento algoritmus získal název podle po�áte�ních písmen p�íjmení jeho tv�rc�, kte�í byli 

Rivest, Shamir a Adleman v roce 1977. Algoritmus RSA pat�í mezi asymetrické šifry a je 

velmi �asto používán v zabezpe�ovacích systémech. Jeho nasazení zaru�í dobré zabezpe�ení. 

Nevýhoda spo�ívá v jeho nízké rychlosti šifrování. S algoritmem se setkáváme v mobilních 

telefonech pro bezpe�nou autentizaci, bankomatech, digitálním podpisu, protokolu SSL (Obr. 

5.3) atd. 

Obr. 5.3 Ustavení SSL spojení 

Hlavní myšlenka bezpe�nosti algoritmu je založena na faktorizaci velkých �ísel. To 

znamená, že není v reálném �ase možné rozložit dané �íslo na sou�in mocnin prvo�ísel.  
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Používané algebraické operace v RSA: 

1. Modulární aritmetika: 

( ) ( )

( ) ( )

( )nmodabba

nmodbanmodnmodbnmoda

nmodbanmodnmodbnmoda

Nn,b,a

+=+

�

×=×

+=+

∈

                                    (5.1)

2. Malá Fermatova v�ta (v�ta o primitivním ko�eni): pokud p je prvo�íslo a a

libovolné celé �íslo, pak platí: 

( )pmodaa p =                                                             (5.2) 

Jestliže p ned�lí a, pak platí:

( )pmod1a 1p
=

−
                                                             (5.3) 

3. Eulerova funkce: je definována na množin� kladných �ísel: 

a. Pokud 1n �  je ( )nϕ  rovno po�tu kladných celých �ísel menších než n a ne-

soud�lných s n. 

b. Pokud n je prvo�íslo pak ( ) .1nn −=ϕ

4. Eulerova v�ta (obecná Fermatova v�ta):  je-li a nesoud�lné s n pak platí, že 
( ) ( )nmod1a n

=
ϕ

.                       (5.4)

5.2.1. Vytvo�ení klí�e 

Kvalitn� vytvo�ený klí� tvo�í základ bezpe�nosti algoritmu RSA. Generování klí�� je 

výpo�etn� velmi náro�né, protože se pracuje s velkými prvo�ísly. Hlavní d�raz se zam��uje 

na délku klí�e. Obecn� lze �íci, když se z dvojnásobí délka klí�e, tak doba na generování klí�e 

se zvýší p�ibližn� 16 krát, doba dešifrování 8 krát a šifrování 4 krát. Když tedy budeme klí�

používat n�kolik let, musíme vzít v úvahu budoucí výpo�etní výkon po�íta��. 

V dnešní dob� se používají algoritmy RSA s �íslem n délky 1024 (n = 21024) a 2048 bit�

(n = 22048). Délka 4096 bit� zaru�uje do budoucna dostate�nou bezpe�nost. Klí� o délce 512 

bit� (Obr. 5.4) byl prolomen už v roce 1997 a dnes se už nepovažuje za bezpe�ný. Dnes 

osobní po�íta�e dokážou prolomit klí� o délce 256 bit� za pár hodin. Hrozbou pro dnešní 

klí�e do budoucna p�edstavují tzv. kvantové po�íta�e, které by provád�li faktorizaci v 

polynomiálním �ase.  
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Obr. 5.4 Klí� délky 512 bit�

Postup vytvo�ení klí�e: 

1. Hledáme dv� velká prvo�ísla p a q 

2. Vypo�ítáme n a f

qpn ×=                                                           (5.5) 

( ) ( )1q1pf −×−=                                                   (5.6) 

. 

3. Zvolíme ve�ejný šifrovací klí� e, které je nesoud�lné s �íslem f a leží v intervalu: 

fe1 ��

4. Vypo�ítáme tajný šifrovací klí� a

fmodea 1−=                                                     (5.7) 

5. Výsledkem je ve�ejný (n, e) a soukromý klí� ( n, a) 

Pokud se vhodn� zvolí prvo�ísla p a q, nelze ur�it z ve�ejného klí�e soukromý a naopak. 

Jestliže prvo�ísla budou ležet blízko sebe a nebudou dostate�n� velké, lze získat soukromý 

klí� z ve�ejného následujícím zp�sobem: 

1. Pomocí faktorizace hodnoty n se snažíme získat p a q

2. Vypo�ítáme  f

( ) ( )1q1pf −×−=                                            (5.8) 

3. Zjistíme zbývající �ást soukromého klí�e 

( )( )nfmod1ea ≡×                                            (5.9) 

M�j použitý algoritmus na generování klí�e: 

int isPrime(int k) 
{ 
 int b=1; 
 int i; 
 for(i=2;i<k;i++) 
  if(k%i==0) { b=0; break; } 
 return b; 
} 
void generate() 
{  
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  int s;      
  for(s=0;s<20;s++) 
  { 
    eb[s]=0; 
    ab[s]=0; 
  } 
  do{ 
     while(1) 
        { 
        p=2 + rand()%200; 
        q=2 + rand()%200; 
       if(p!=q && isPrime(p)==1 && isPrime(q)==1) break; 
        } 
      
     n = p * q; 
     n1 = (p-1) * (q-1); 
     int xx=n1+1;     
     for(e=2;e<=xx/2;e++) 
         { 
         if(xx%e==0) break; 
         } 
     for (a = 0, s = 0; s != 1; a++) 
     s = (s + e) % n1; 
   }  
while(p==1 && q==1 && e==1 && a==1 && e==a && q==e && q==a && p==e && 

p==a && x==n); 
   int e_pom=e,a_pom=a; 
   kb=0; 
   rb=0; 
      while(e_pom>=1) 
   { 
              if(e_pom%2==1) eb[kb]=1; else eb[kb]=0; 
              e_pom/=2; kb++; 
   } 
    
   while(a_pom>=1) 
   { 
              if(a_pom%2==1) ab[rb]=1; else ab[rb]=0; 
              a_pom/=2; rb++; 
   } 
   return; 
} 

5.2.2. Šifrování zprávy 
P�vodní zpráva X ve tvaru �ísla se šifruje pomocí ve�ejného klí�e (n, e) dle vzorce 5. 

10, kde výsledkem je op�t �íslo Y. �íslo X musí spl�ovat podmínku X < n. 

NmodXY e=                                                (5.10) 

Umoc�ování takto velkých �ísel p�edstavuje velmi náro�nou operaci. Proto se využívají 

metody, které tuto náro�nou operaci zjednoduší. 

1. Algoritmus Square-and-Multiply 
a. Exponent e se p�evede na binární �íslo 

( ) ( ) ( ) ( )012k1k ee....eee −−=

           kde ( )1ke −  je nejvýznamn�jší nenulový bit. 
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b. Postupuje se podle algoritmu: 
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Z algoritmu vyplývá, že p�i zvolení správného exponentu, lze zjednodušit výpo�etní 

náro�nost na provedení vztahu 5.10. Nap�. oblíbené �íslo 65537 má binární tvar 0x10001.  

Tento algoritmus jsem použil ve svém programu na šifrování zprávy i dešifrování 

zprávy.  

M�j použitý algoritmus na šifrování zprávy: 
int y = x; 
     int j = 0; 
     for(j = 1;j <= k-1; j++) 
     { 
         y = (y*y) % n; 
         if(e[j] == 1) 
           y = (y*x) % n; 
     } 

�

2. Chinese Remainder Theorem (CRT) (�ínská v�ta o zbytcích) 

Pomocí tohoto postupu lze �ty�ikrát rychleji vypo�ítat výsledek než podle vztahu 5.10. I 

když pracuje s více kroky než Algoritmus Square-and-Multiply, je celkov� mén� nákladná, 

protože pracuje s menšími exponenty. Zkrácení �asu šifrování zaru�í rozklad na výpo�et 

s menšími moduly: 

Princip: 

a. rozklad na výpo�et s menšími moduly: 

( )

( )qmodXY

pmodXY
e

q

e
p

≡

≡

b. hodnotu e m�žeme snížit pomocí Malé Fermatovy v�ty vyjád�ením

( )

�

−+= 1qkee q
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( )

( )qmodXY

pmodXY

q

p

e
q

e
p

≡

≡

c. z toho dostaneme 

[ ] nmodpMXqMXY qqpp +=

kde 
qmodpM

pmodqM
1

q

1
p

−

−

=

=

Jak už bylo �e�eno, algoritmus RSA pracuje s �ísly. V praxi se v�tšinou šifrují i znaky a 

celá slova. Znaky v po�íta�i jsou sice vyjád�eny p�edevším �ísly v osmibitovém rozsahu (0–

255). �íslo n bývá v�tšinou v�tší než hodnota 255, a tak se z d�vodu bezpe�nosti a 

efektivnosti se každý znak nešifruje zvláš�. Nejb�žn�jším �ešením je rozd�lení zprávy do 

blok� konstantní velikosti. Takto vzniklé bloky se šifrují samostatn�. Na p�ijímací stran� se 

dešifrují a zp�tn� p�ekódují do p�vodního stavu. Délka bloku se volí v závislosti na hodnot�

n. P�ed samotným šifrováním data projdou vhodným slovníkovým komprima�ním 

algoritmem. 

5.2.3. Dešifrování zprávy 
Dešifrování zprávy má shodný postup stejný jako šifrování. Rozdíl spo�ívá v použití 

ve�ejného klí�e (n, a).

M�j použitý algoritmus na šifrování zprávy: 
int y = x; 
int j = 0; 

for(j = kb-2; j >= 0; j--) 
    { 
         y = (y*y) % n; 
         if(eb[j] == 1) 
         y = (y*x) % n; 
    } 

5.2.4. �����Využití �asového postranního kanálu 
�asový postranní kanál vytvá�í algoritmus Square-and-Multiply v �ásti dešifrování. 

Operace trvají velmi krátkou dobu, kterou je obtížné zm��it. K tomu se využil �asova�

procesoru, který takto krátkou dobu umož�uje zm��it. 

�asova� slouží k p�esnému m��ení �asu v po�íta�i. M�že být proveden softwarov� jako 

sou�ást po�íta�ového programu nebo hardwarov�. Hardwarové �asova�e používá p�edevším 

opera�ním systém k vykonávání multitaskingu. �asova� m�že být implementován 

v procesoru, �ipsetu nebo ve zvláštním obvodu. Nejstarší používaný �asova� v po�íta�ích 

nese ozna�ení Programmable Interval Timer (PIT). Firmy Intel a Microsoft vyvinuly �asova�
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s ozna�ením High Precision Event Timer (HPET), který umož�uje vyšší a p�esn�jší rozlišení 

�asu. S tímto �asova�em pracují nov�jší opera�ní systémy Windows Vista, Windows Server 

2008, Mac OS X, Linux 2.6 a FreeBSD. 

M��ení v mém programu probíhá tak, že zm��ím �as na za�átku algoritmu. Hodnota se 

zapíše do prom�nné ���
�. Po ukon�ení jednoho cyklu �	
 se zaznamená kone�ný �as a zapíše 

se do prom�nné ��	!. Následn� se vypo�ítá rozdíl hodnot ��	! a ���
��a uloží do prom�nné 

����"

#�$.  

M�j použitý algoritmus na m��ení jednotlivých cykl� for: 

�����

     for(j = rb-2;  j >= 0; j--) 
     {    
     jj=jj+1; 
     QueryPerformanceFrequency(&ticksPerSecond             
     QueryPerformanceCounter(&tick); 
     start = (tick.QuadPart % ticksPerSecond.QuadPart)/1; 
          
          for(g=0;g < 300000; g++){} 
          z = z*z % n; 
          if(ab[j] == 1) 
                { 
                   z = z*y % n; 
                   c=jj+1; 
                    for(g=0;g < 300000; g++){} 
                }   
            
         QueryPerformanceFrequency(&ticksPerSecond);           
         QueryPerformanceCounter(&tick); 
         stop = (tick.QuadPart % ticksPerSecond.QuadPart)/1; 
            
         data[jj+1]= (stop-start);                           
        } 

��������

P�i tomto �ešení jsem musel vy�ešit dva klí�ové problémy. P�i testování programu na 

r�zných po�íta�ích vycházely �ádov� r�zné hodnoty, v d�sledku vstupního kmito�tu na 

�asova�i, který se liší typem procesoru. Potom hodnoty na n�kterých po�íta�ích ve výsledném 

grafu p�etekly. Toto jsem ošet�il pod�lením všech hodnot p�íslušným �íslem.  

M�j použitý algoritmus na ošet�ení výsledných hodnot: 
        w=1;                                                   
        if (data[c]>130)  
        { 
        w=data[c]/130; 
        for(j = 1;  j <= 20; j++) 
        data[j+1] = data[j+1]/w; 
        } 

�

Druhý problém skrýval multitasking. Program je totiž p�erušován multitaskingem v 

závislosti na výkonu a aktuálním vytížení systému, což podstatný vliv na výsledky m��ení. 

Výsledky se ob�as zobrazují s malou chybou a n�kdy m�že nastat situace, že zm��ený �as 
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n�kterého cyklu neodpovídá správné hodnot� klí�e. Aby n�které hodnoty nep�etekly, jsou 

všechny hodnoty v prom�nné ����"
$ otestovány níže uvedeným algoritmem a p�ípadn�

upraveny. 

M�j použitý algoritmus na ošet�ení chybných hodnot: 
for (j = 1;  j <= 20; j++)                            
        {  
          if (data [j+1]<0) data[j+1]=0; 
          if (data [j+1]>200) data[j+1]=200; 
        } 

�

Algoritmus RSA a následné zobrazení hodnot zprost�edkovává grafické uživatelské 

prost�edí (Obr. 5.5), které se skládá ze t�ech hlavních �ástí. 

Obr. 5.5 Náhled programu na zpracování RSA 

V sekci 1 se po stisknutí tla�ítka „Start“, vykreslí grafická závislost, které znázor�uje 

trvání jednotlivých smy�ek p�i dešifrování zprávy p�íslušným vygenerovaným klí�em. Zm�na 

klí�e se provede stisknutím tla�ítka „Generovat klí�“. 

1 

2 

3 
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Sekce 2 ukazuje komunikaci dvou uživatel�, kte�í pro šifrování a dešifrování zprávy 

využívají algoritmus RSA. Dále je nazna�ena hodnota p�vodní, šifrované a dešifrované 

zprávy. 

Sekce 3 obsahuje tla�ítka pro obsluhu programu. Dále zde probíhá kontrola ode�tených 

bit� soukromého klí�e z grafu s originálním klí�em. Pokud je klí� správn� ode�ten z grafu, tak 

po stisknutí tla�ítka „Vyhodnotit“ je uživatel informován hláškou. 
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6. Záv�r 

Tato práce se snaží shrnout a objasnit útoky pomocí postranních kanál�. V kapitole 4 

jsou p�ehledn� uvedeny typy postranních kanál�. V sou�asné dob� je nejvíce diskutovaný 

�asový, chybový a výkonový postranní kanál. Pomocí t�chto kanál� se poda�ilo úsp�šn� vést 

útok na kryptografický modul. Útok výkonovým postranním kanálem je podrobn�ji popsán v 

[5] a [9], chybovým postranním kanálem v [15] a �asovým postranním kanál se zabývá moje 

bakalá�ská práce. V kapitole 4.5 jsou p�edstaveny n�která opat�ení, která je mohou 

eliminovat. Bohužel zatím neexistuje žádné univerzální opat�ení, a proto je tato problematika 

velmi d�ležitá.  

Po�et zmín�ných postranních kanál� není kone�ný. Každý nov� navržený 

kryptografický systém m�že vytvo�it další. N�které kanály ješt� nebyly odhaleny nebo 

d�kladn� prozkoumány. A� už se jedná o akustický, optický [2] a frekven�ní postranní kanál 

[3]. 

V �ásti Experimentální �ást jsem naprogramoval v jazyku C++  algoritmus RSA. U n�j 

jsem pomocí �asového postranního kanálu, který vzniká v �ásti dešifrování, odhalil soukromý 

klí�. Demonstraci tohoto útoku jsem zpracoval do p�ehledného grafického programu. 

V budoucnosti lze program rozší�it o další prvky. Program by mohl šifrovat zprávu pomocí 

symetrických algoritm�. Další rozší�ení lze aplikovat na vkládání zprávy, která prochází 

šifrováním. Ta by mohla být m�n�na uživatelem, v�etn� vkládání textu.  

V záv�ru práce jsem navrhl laboratorní úlohu pro studenty, kte�í s využitím mého 

programu se seznámí s problematikou �asového postranního kanálu. 
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7. Laboratorní úloha 

�asový postranní kanál u algoritmu RSA 

Zadání 

1. Prostudujte teoreticky algoritmus RSA a problematiku postranních kanál�. 

2. Pomocí programu %&'(��� si nastudované znalosti ov��te. 

3. Dopl�te zdrojový kód tak, aby probíhalo dešifrování zprávy. Pak si zapište postup na 

ode�ítání �asu. 

Teoretický rozbor 

Algoritmus RSA 

Tento algoritmus získal název podle po�áte�ních písmen p�íjmení jeho tv�rc�, kte�í byli 

Rivest, Shamir a Adleman v roce 1977. Algoritmus RSA pat�í mezi asymetrické šifry a je 

velmi �asto používán v zabezpe�ovacích systémech. Jeho nasazení zaru�í dobré zabezpe�ení. 

Nevýhoda spo�ívá v jeho nízké rychlosti. S algoritmem se setkáváme v mobilních telefonech, 

bankomatech, digitálním podpisu (Obrázek 1.1), protokolu SSL (Obrázek 1.2) atd. 

Obrázek 1.1 Digitální podpis 
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Obrázek 1.2 Sestavení spojení SSL 

Hlavní myšlenka bezpe�nosti algoritmu je založena na faktorizaci velkých �ísel. To 

znamená, že není v reálném �ase možné rozložit dané �íslo na sou�in mocnin prvo�ísel.  

Používané algebraické operace v RSA: 

5. Modulární aritmetika: 

( ) ( )

( ) ( )

( )nmodabba

nmodbanmodnmodbnmoda

nmodbanmodnmodbnmoda

Nn,b,a

+=+

�

×=×

+=+

∈

                                    (1.1)

6. Malá Fermatova v�ta (v�ta o primitivním ko�eni): pokud p je prvo�íslo a a

libovolné celé �íslo, pak platí: 

( )pmodaa p =                                                              (1.2) 

Jestliže p ned�lí a, pak platí:

( )pmod1a 1p
=

−
                                                             (1.3) 

7. Eulerova funkce: je definována na množin� kladných �ísel: 

a. Pokud 1n �  je ( )nϕ  rovno po�tu kladných celých �ísel menších než n a ne-

soud�lných s n. 
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b. Pokud n je prvo�íslo pak ( ) .1nn −=ϕ

8. Eulerova v�ta (obecná Fermatova v�ta):  je-li a nesoud�lné s n pak platí, že 
( ) ( )nmod1a n

=
ϕ

                       (1.4)

Kvalitn� vytvo�ený klí� tvo�í základ bezpe�nosti algoritmu RSA. Generování klí�� je 

výpo�etn� velmi náro�né, protože se pracuje s velkými prvo�ísly. Hlavní d�raz se zam��uje 

na délku klí�e. Obecn� lze �íci, když se z dvojnásobí délka klí�e, tak doba na generování klí�e 

se zvýší p�ibližn� 16 krát, doba dešifrování 8 krát a šifrování 4 krát. Jestliže budeme používat 

klí� n�kolik let, musíme vzít v úvahu budoucí výpo�etní výkon po�íta��. 

V dnešní dob� se používají algoritmy RSA s �íslem n délky 1024 (n = 21024) a 2048 bit�

(n = 22048). Délka 4096 bit� zaru�uje do budoucna dostate�nou bezpe�nost. Klí� o délce 512 

bit� (Obrázek 1.3) byl prolomen už v roce 1997 a dnes se už nepovažuje za bezpe�ný. Dnešní 

osobní po�íta�e dokážou prolomit klí� o délce 256 bit� za pár hodin. Hrozbou pro dnešní 

klí�e do budoucna p�edstavují tzv. kvantové po�íta�e, které by provád�ly faktorizaci v 

polynomiálním �ase.  

Obrázek 1.3 Klí� délky 512 bit�

Postup vytvo�ení klí�e: 

6. Hledáme dv� velká prvo�ísla p a q 

7. Vypo�ítáme n a f

qpn ×=                                                           (1.5) 

( ) ( )1q1pf −×−=                                                   (1.6) 

. 

8. Zvolíme ve�ejný šifrovací klí� e, které je nesoud�lné s �íslem f a leží v intervalu: 

fe1 ��

9. Vypo�ítáme tajný šifrovací klí� a

fmodea 1−=                                                     (1.7) 

10. Výsledkem je ve�ejný (e, n) a soukromý klí� (a, n) 
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Pokud se vhodn� zvolí prvo�ísla p a q, nelze ur�it z ve�ejného klí�e soukromý a naopak. 

Prvo�ísla nesmí ležet blízko sebe a nebudou dostate�n� velké, lze získat soukromý klí�

z ve�ejného následujícím zp�sobem: 

1. Pomocí faktorizace hodnoty n se snažíme získat p a q

2. Vypo�ítáme  f

( ) ( )1q1pf −×−=                                            (1.8) 

3. Zjistíme zbývající �ást soukromého klí�e 

( )( )nfmod1ea ≡×                                            (1.9) 

P�vodní zpráva X ve tvaru �ísla se šifruje pomocí ve�ejného klí�e (e, n) dle vzorce 1. 

10, kde výsledkem je op�t �íslo Y. �íslo X musí spl�ovat podmínku X < n. 

NmodXY e=                                                (1.10) 

Umoc�ování takto velkých �ísel p�edstavuje velmi náro�nou operaci. Proto se využívají 

metody, které tuto náro�nou operaci zjednoduší. 

3. Algoritmus Square-and-Multiply 
a. Exponent e se p�evede na binární �íslo 

( ) ( ) ( ) ( )012k1k ee....eee −−=

           kde ( )1ke −  je nejvýznamn�jší nenulový bit. 

b. Postupuje se podle algoritmu: 
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Z algoritmu vyplyvá, že p�i zvolení správného exponentu, lze zjednodušit výpo�etní 

náro�nost na provedení vztahu 1.10. Nap�. oblíbené prvo�íslo 65537 má binární tvar 0x10001.  

�

4. Chinese Remainder Theorem (CRT) (�ínská v�ta o zbytcích) 

Pomocí tohoto postupu lze �ty�ikrát rychleji vypo�ítat výsledek než podle vztahu 1.10. I 

když pracuje s více kroky než Algoritmus Square-and-Multiply, je celkov� mén� nákladná, 

protože pracuje s menšími exponenty. Zkrácení �asu šifrování zaru�í rozklad na výpo�et 

s menšími moduly: 



  

43

Princip: 

a. rozklad na výpo�et s menšími moduly: 

( )

( )qmodXY

pmodXY
e

q

e
p

≡

≡

b. hodnotu e m�žeme snížit pomocí Malé Fermatovy v�ty vyjád�ením

( )

�

−+= 1qkee q
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( )qmodXY
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q
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e
q
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c. z toho dostaneme 

[ ] nmodpMXqMXY qqpp +=

kde 
qmodpM

pmodqM
1

q

1
p

−

−

=

=

Jak už bylo �e�eno, algoritmus RSA pracuje s �ísly. V praxi se v�tšinou šifrují i znaky a 

celá slova. Znaky v po�íta�i jsou sice vyjád�eny p�edevším �ísly v osmibitovém rozsahu (0–

255). �íslo n bývá v�tšinou v�tší než hodnota 255, a tak z d�vodu bezpe�nosti a efektivnosti 

se každý znak nešifruje zvláš�. Nejb�žn�jším �ešením je rozd�lení zprávy do blok� konstantní 

velikosti. Takto vzniklé bloky se šifrují samostatn�. Na p�íjmací stran� se dešifrují a zp�tn�

p�ekódují do p�vodního stavu. Délka bloku se volí v závislosti na hodnot� n. P�ed samotným 

šifrováním data projdou vhodným slovníkovým komprima�ním algoritmem. 

U digitálního podpisu se celková zpráva ned�lí na jednotlivé bloky, protože ú�elem není 

zašifrovat celou zprávu, ale pouze ov��it jestli nedošlo ke zm�n� ve zpráv� nebo jestli zpráva 

pochází od správného odesílatele. Z p�vodní zprávy se ud�lá pouze otisk pomocí n�které 

Hashovací funkce. Tento otisk se potom zašifruje. Na p�íjmací stran� uživatel zprávu 

odšifruje a zkontroluje, jestli otisky souhlasí. Obrázek 1.4 ukazuje, jak se zm�ní výsledný 

otisk p�i pouhé zm�n� jednoho znaku. 
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Obrázek 1.4 MD5 Hash 

Dešifrování zprávy má shodný postup stejný jako šifrování. Rozdíl spo�ívá v použití 
ve�ejného klí�e (a, n).

Postranní kanál 

Útoky na kryptografický modul jsou známy už od jeho vzniku. Nejznám�jší útoky 

jsou tzv. útoky p�ímo na šifrovací algoritmus (Obrázek 1.5). Na celý systém se pohlíží jako na 

matematický model. Zabrán�ní úsp�šnosti tohoto útoku vedla k vymyšlení složit�jších 

šifrovacích algoritm�. 

Obrázek 1.5 Útoky na šifru 

Druhý typ útoku na kryptografický modul byl objeven v nedávné dob�. Jedná se o útok 

pomocí postranních kanál�. P�i návrhu kryptografického modulu se tyto kanály t�žko 

odhalují. Ty totiž vznikají, až p�i samotné implementaci šifrovacího algoritmu. P�i své 

�innosti kryptografický modul produkuje tepelné a jiné zá�ení, spot�ebovává výkon ze zdroje 

atd. Tyto informace mohou být provázány s pr�b�hem operací uvnit� kryptografického 

modulu. Takto dochází k nežádoucímu vynesení citlivých informací mimo modul. 

Z toho vyplývá definice postranního kanálu (Obrázek 1.6) = je každá nežádoucí 

vým�na informace mezi kryptografickým modulem a jeho okolím. 

Sledované veli�iny kryptografického systému: 

a) nap�tí nebo proud, 

b) tepelné, 
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c) akustické,  

d) elektromagnetické,  

e) �asové, 

f) chybové.  

Obrázek 1.6 Postranní kanál 

U �asového postranního kanálu se úto�ník zam��uje na dobu, která je pot�ebná 

k provedení r�zných kryptografických operací (Obrázek 1.6). Tento �asový okamžik m�že 

obsahovat d�ležitou informaci k prolomení algoritmu nebo k zjišt�ní citlivé informace. 

Obrázek 1.6 �asový postranní kanál 

Toto tvrzení vedlo ke vzniku Kocherovy ideji, která jako první využívá �asový útok na 

soukromý klí� RSA, který slouží k odšifrování a podpisu zprávy. Zde se využívá doby trvání, 

která je pot�ebná k vypo�tení modulární odmocniny pomocí algoritmu ,,square and multiply“. 

Ten pracuje s jednotlivými bity soukromého klí�e. Z algoritmu (Obrázek 1.7) vyplyvá, že 

pokud bit je roven nule, tak výpo�et trvá kratší dobu. Pokud je roven jedné, výpo�et trvá delší 

dobu. Pokud úto�ník má další informace o vstupním požadavku a algoritmu, tak prolomení je 

otázkou �asu.  
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Obrázek 1.7 Algoritmus ,,Square and Multiply“. 

Postup m��ení 

1. Na ploše zapn�te program na simulaci �asového postranního kanálu u algoritmu RSA. 

Ikona se jmenuje %&'(���( Zamyslete se nad tím, jak celý program funguje a 

vyzkoušejte si, jak pomocí �asového postranního kanálu lze zjistit d�ležitou �ást 

soukromého klí�e. 

2. Otev�ete neúplný zdrojový kód programu, který jste si spustili v p�edchozím bod�. 

Kód otev�ete pomocí programu Dev-C++. Ve zdrojovém kódu úmysln� chybí �ást 

algoritmu RSA na dešifrování zprávy. Tuto �ást dopište do zdrojového kódu. 

Inspirujte se z teoretického rozboru a �ásti šifrování ve zdrojovém kódu. Vámi 

upravený zdrojový kód zkompilujte a spust� tla�ítkem F9. Ve zdrojovém kódu si 

najd�te a zapište funkci na zaznamenávání �asu. 

3. Z nastudovaných poznatk� vymyslete nebo najdete na internetu další konkrétní typy 

postranních kanál�. 

Použité p�ístroje a pom�cky 

Programu Dev-C++
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P�ílohy 

A CD 

CD obsahuje: 

- Všechny zdrojové kódy programu 
- Zdrojový kód pro laboratorní úlohu 
- Program %&'(���

- Elektronickou verzi dokumenty 


