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Abstrakt

Tato diplomova prace se zabyva navrhem a konstrukci bezdratového
zabezpecCovaciho systému pomoci standardu IEEE 802.15.4 ZigBee. Navrh se sklada
z vytvofeni topologie zabezpefovaciho systému monitorujiciho domacnost (rodinny
ddm) sparovanim jednotlivych koncovych zafizeni s koordinatorem sité, ktery
poskytuje zakladni funkce pro vytvoreni sité. Koncova zafizeni jsou pouzZita pro
posilani dat z teplotniho senzoru DS1631 a magnetickych spinacu koordinatoru. Na
kazdém zafizeni je zabudovany ZigBee modul od firmy MeshNetics, ktery obsahuje
mikroprocesor ATMega 1281 a AT86RF230 wvysila¢ / pfijima¢ pracujici ve
frekvencnim pasmu 2,4GHz. Systém reaguje na otevfeni / zavieni dvefi, oken a pfilis
vysokou teplotu. Pro vyvijeni uZivatelské aplikace byl pouZit ¢asteCny ZigBee stack
Open MAC, zaloZeny na vrstvé MAC (Media Access Control) a vrstvé PHY (Physical).
Open MAC také obsahuje tfi ukazkové aplikace ve zdrojovém kodu C, z nichZ byla
jedna upravena a pouzita pro vyvoj vlastni aplikace pro komunikaci mezi modulem a
snimaci. Stejny navrh byl proveden s moduly od firmy Radiocrafts, ale nemohl byt
realizovan. VSechny navrzené desky byly zkonstruovany a testovany v PC programu
Terminal.

Klicova slova

ZigBee, IEEE 802.15.4, bezdratové sité, koordinator, koncové zafizeni, stack,
bezdratové zabezpelovaci zafizeni, RC2204, Radiocrafts, ZDM-A1281-A2,
MeshNetics, Open MAC, TWI, AVR Studio, Eagle.

Abstract

This Master’s thesis deals with design and construction of a wireless security
and surveillance system in ZigBee wireless networks (IEEE802.15.4). The design
consists of creating a star network topology with intended monitoring of home area via
end device boards paired with coordinator board, which provides basic networking
functionality. End device is used to send data from a temperature sensor DS1631 and
magnetic reed switches to coordinator. ZigBee module ZDM-A1281-A2 made by
MeshNetics company embedded on each board contains a micro controller
ATMegal281 and a transceiver AT86RF230 working in a 2,4GHz frequency band.
System is able to notice of any door or window move actions and too high
temperature. The non-fully functional ZigBee stack, which is called an Open MAC
software, based on MAC (Media Access Control ) layer and PHY (Physical) layer from
MeshNetics, has been used to develop the user software. Open MAC consists of three
application samples in C code. One of them was modified by the user for an
application of communication between the module and sensors. The same design with
module RC2204AT made by Radiocrafts company was tested as well, but it couldn’t
be executed. All developed boards have been constructed and tested via Terminal PC
program.

Key words
ZigBee, IEEE 802.15.4, wireless networks, coordinator, end device, stack, wireless

security system, RC2204, Radiocrafts, ZDM-A1281-A2, MeshNetics, Open MAC,
TWI, AVR Studio, Eagle.
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1 Uvod

Bezdratové komunikac¢ni technologie predstavuji jednu z rychle se rozvijejicich
oblasti telekomunikacni technologie. Vznik bezdratové komunikace se datuje do
obdobi pfelomu 19. a 20. stoleti, kdy italsky védec Marconi provadél své pokusy
s bezdratovym telegrafem. Dale se bezdratova komunikace vyuziva hlavné k pfenosu
hlasu a obrazu, at uZ v analogové nebo digitalizované podobé. Aplikaci technologie,
ktera dovoluje vyuzit UHF a mikrovinna pasma, dochazi k rozvoji nizkorychlostnich a
vysokorychlostnich bezdratovych komunikaci a bezdratovych siti.

ZigBee je souhrnny nazev pro zafizeni obsahujici bezdratovy komunikacni
standard IEEE 802.15.4, ktery umoziuje vzajemnou komunikaci mnoha zafizeni na
vzdalenost stovek metrd a uzivatelské aplikaéni rozhrani APl (Application
Programming Interface). Diky nizkym narokim na hardware a nizké spotfebé& najde
uplatnéni v oblasti fizeni budov, spotfebni elektroniky a pramyslu, napfiklad v podobé
bateriové napajenych bezdratovych senzord.

Zarizeni vyvijena vramci ZigBee Alliance, ktera vyuZivaji bezdratovy
komunikaéni  standard IEEE 802.15.4, poskytuji cenové nenakladnou,
nizkopfikonovou, bezdratovou komunikaci pro monitorovani a fizeni systéma.
V soufasné dobé patfi mezi nové perspektivni komunikacni technologie, jejiz
specifikace byla vydana v roce 2004, ktera se snazi vyplnit mezeru mezi rozSifenymi
technologiemi WIFI a Bluetooth. Zde je totiZ mezera v podobé velké skupiny aplikaci,
viz kap.1.1, pro které nejsou Bluetooth ani WIFI, pfipadné IrDA, idealnim feSenim, i
kdyz se daji pouzit.

V mezinarodnim konsorciu ZigBee Alliance se v souCasné dobé na vyvoji a
rozvoji tohoto standardu podili vice nez Sedesat firem, mezi nimi jsou hlavné
uznavané sveétoveé firmy a korporace z oboru automatizace (Freescale Semiconductor,
Honeywell, Mitsubishi Electric, Motorola, Philips, Samsung, Siemens, Invensys a
dalsi).

1.1 Vlastnosti a pouziti ZigBee

Zafizeni ZigBee lze pouzit pro jednoduchou bezdratovou komunikaci s nizkymi
pozadavky na samotny hardware a napajeni. Proto jsou jeho hlavni doménou aplikace
s bateriovym napajenim, kde v porovnani s technologii Bluetooth poskytuje vyrazné
nizsi spotfebu energie, ale niZSi pfenosovou rychlost, ktera vSak v mnoha aplikacich
plné postacuje, viz tab.1. Napfiklad dalkové bezdratové zapinani/vypinani pfistroju v
domacnosti (osvétleni, stahovani rolet, odmykani a otvirani dvefi / oken), nebo
ovladani spotfebicu (televize, DVD rekordér, HIFI systém, klimatizace). Nizsi
pfenosova rychlost poskytuje vysSi odolnost proti ruseni, coz ZigBee predurCuje pro
vyuziti v pramyslu, kde maze zastavat funkci bezdratové nahrady sériového prfenosu
RS-232 nebo RS-485. Zde je nevyhodné pouzivat zbyte¢né slozité a drahé WiFi, kdyz
pozadovana prenosova rychlost je jen desitky kb/s. Proti dal§im bezdratovym feSenim
naopak vynika topologii sité, kterou muze vytvofit diky propracovanému zpusobu
adresovani. Navic pfi bezdratové komunikaci senzoru s fidicim procesem je opét
vyhodna nizka spotifeba na strané senzoru, takze mize byt napajen baterii a tedy plné
oddélen od ruseni ve zbytku systému. [6]

ZigBee je navrzena jako jednoducha a flexibilni technologie pro tvorbu i
rozsahlejSich bezdratovych siti, u nichZ neni poZzadovan pfenos velkého objemu dat.
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K jejim hlavnim pfednostem patfi spolehlivost, jednoducha a nenaroCna
implementace, velmi nizka spotfeba energie a v neposledni fadé téz pfizniva cena.
Diky témto vlastnostem nalezne uplatnéni v celé Skale aplikaci :

« Rizeni budov - Fizeni vstupu, osvétleni, klimatizace, rolet apod.
e Automatizace - bezdratova komunikace senzorq, fizeni motora a regulatora.

senzory apod.

Zdravotni péce - monitorovani pacienta.
Sport - monitorovani télesnych funkci za pohybu (teplota, tep, tlak apod.).
Spotiebni elektronika - automatické dalkové ovladani domacich spotfebicu.
Bezdratova komunikace pocitacovych periferii - klavesnice, mys apod.
Zabezpecovaci systémy - chipové pristupové karty, bezdratové klavesnice,

Tab.1. Porovnani zakladnich parametr( pouzivanych standard(i pro bezdratovou komunikaci

Obchodni jméno GPRS/GSM Wi-Fi'™ Bluetooth'" ZigBee'"
Standard 1XRTT/CDMA 802.11b 802.15.1 802.15.4
Aplikaéni Siroké oblasti Web, Email Nahrada za Monitorovani
zaméreni Hlas & Data Video kabel & Rizeni

Systémové zdroje | 45 yB avice | 1MBavice | 250 kBavice | 4KkB - 32kB

. (pamét)

Zivotnost baterii 1-7 05—5 1-7 100 - 1000 i

(dny) vice
Max.velikost sité 65 000 (prip.
(pocet uzlusit) . & i az 2£“)
Pfenosova rychlost
(kbit/s) 64 — 128 11 000 720 20 -250
K°m”""§f‘n°)"' dosah | 4 990 i vice 1-100 1-10 1-100
Vhod Dosazitelnost, Rychlost, Cena, Spolehlivost,
yhody Kvalita Flexibilita Jednoduchost Vykon/Cena

Diky rdznorodosti predpokladanych aplikaci standard definuje tfi zakladni
rezimy prenosu dat :

Periodicky se opakujici (pfenos dat z Cidel).
Nepravidelné pfenosy (externi udalosti, napf. stisknuti tlaitka uzivatelem).
Opakujici se pfenosy u nichz je pozadavek na malé zpozdéni (bezdratové

pocitaCové periferie — klavesnice a mysi).
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2 Standard 802.15.4 a protokol ZigBee

Stejné jako kazdy jiny komunikac¢ni standard i ZigBee Ize popsat OSI modelem.
Ten lze rozdélit do tfech zakladnich blokt podle toho, kdo zajiStuje jejich strukturu a
funkci, viz obr.1.

IEEE 802.15.4 - definuje fyzickou PHY (Physical) a linkovou MAC (Media Access
Control) vrstvu OSI (Open Systems Interconnection) modelu

ZigBee Alliance - definuje navic vysSi vrstvy OSI modelu (sitova a transportni API)

Zakaznik - definuje zakaznickou aplikaci v aplikacni vrstvé OSI| modelu

Aplikace Zakaznik

API
Bezpecnost

32 / 64 / 128 - bit encryption ZigBee
7ot ’ Alliance
Sitova vrstva

Star / Mesh / Cluster - Tree
JAC vrstva !
IEEE

cka vrstva | 802.15.4
iz / 915MHz / 2,4GHz l

Obr.1. Obecny OSI model komunikaéniho protokolu ZigBee
2.1 Specifikace radiové Casti standardu

Standard je navrzen pro bezlicenéni frekvenéni pasmo ISM (Industrial,
Scientific and Medical). Toto pasmo podléha regulaci na urovni jednotlivych stati. Aby
se mohl standard uplatnit ve vSech lokalitach, jsou pro néj definovana tfi radiova
pasma :

Globalni pouziti: Pasmo ISM 2,4 GHz s 16 nepfekryvajicimi se kanaly a pfenosovou
rychlosti 250 kb/s.

Amerika a Australie: Pasmo ISM 915 MHz s 10 neprekryvajicimi se kanaly a pfeno-
sovou rychlosti 40 kb/s.

Evropa: Pasmo ISM 868 MHz s jednim kanalem a pfenosovou rychlosti 20 kb/s.

Technologie je zalozena na implementaci pfistupové metody CSMA/CA
(Carrier Sense Multiple Access with Collision Avoidance) k fyzickému médiu,
coz znamena, ze vlastni radiova Cast standardu IEEE 802.15.4 této metody vyuziva
na urovni fyzické a linkové vrstvy komunikaéniho protokolu.
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Vlastni standard IEEE 802.15.4 definuje komplexni komunikaéni protokol, ktery je
zaloZen na pfenosu datovych ramcu, viz kap.2.2.

Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA) patfi
do tfidy protokoll oznaCovanych jako metody s vicenasobnym pfistupem (Multiple
Access) a naslouchanim nosné (Carrier Sense). Jejich charakteristikou je, Ze pred
zacCatkem vysilani paketu stanice urcity ¢as posloucha, zda je pfenosové médium
volné (zkousi detekovat pfitomnost signalu pfenaseného z jiné stanice). Pokud ano,
muze zahaijit vysilani. V opacném pfipadé ¢eka nahodnou dobu pfed opakovanim a
sniZuje tak pravdépodobnost kolize, viz obr.2.

CSMA/CA na rozdil od CSMA/CD (Collision Detection) nezjiStuji vyskyt kolizi
soucasného vysilani vice stanic. Pfi volném médiu nejprve ohlasi ostatnim, Ze bude
vysilat a médium si tak ,zamluvi®. Nasledné odvysila datovy ramec. Toto opatfeni
témér zabrani kolizim, protoze vSechny uzly védi o vysilani dfive, nez k nému dojde.
Kolize jsou nicméné stale mozné a nejsou detekovany, takze maji stejné disledky
jako v Cistém CSMA.

Pfedchazeni kolizim slouZzi ke zvySeni pfenosového vykonu, stanice diky nému
nejsou tak ,hladové® pfi pFistupu k prfenosovému médiu. CSMA/CA se vyuZziva
pfedevSim v bezdratovych sitich, protoze u€astnici bezdratového pfenosu nejsou
schopni zaroven vysilat a pfijimat.

Stanice A Stanice B

Kanal
obsazeny !!

Detekce aktivity |
L

Cekani
nahodnou
dobu
Detekce aktivity

v

PFenos dat

v

Obr.2. Priklad pouziti pfistupové metody CSMA/CA
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2.2 Referenéni model ZigBee

Referencni model ZigBee, viz obr.3, vychazi ze sedmivrstvého modelu
ISO/OSI. Pouziva vSak jen ty vrstvy, které jsou vyznamné k dosazeni funkCnosti
v uvazované oblasti pouziti. Standard IEEE 802.15.4 definuje dvé nejnizsi vrstvy,
fyzickou PHY a podvrstvu MAC spojoveé vrstvy. Nad témito vrstvami definuje ZigBee
Alliance takzvany ZigBee protokol Stack, ktery obsahuje sitovou NWK (Network) a
aplikacni vrstvu APL (Application), viz obr.3 (zelenég).

Aplikacni vrstva (APL)

Struktura aplikace

ZigBee
objekty (ZDO)

Aplikacni

| Aplikacni
objekt 240

objekt 1

Koncovy bod 240
APSDE - SAP

Koncovy bod 1 Koncovy bod 0\
APSDE - SAP APSDE - SAP /o~

SA

Rizeni ZDO

A

» Pomocna aplikacni podvrstva (APS)

{ NLDE-SAP /\

» Sitova vrstva (NWK)
—/ MCPS-SAP

(APSME

A

Poskytovatel
zabezpeceni

\'NLME-SAP/

) [ MLME-sAP

;,{i‘ AC vrstva

) ([ PLME-sAP

I

Obr.3. Referenéni model ZigBee protokol stacku

Aplikacni vrstva (APL) je nejvy8Si zvrstev OS|I modelu. Je sloZzena
z pomocné aplikaéni podvrstvy APS (Application support Sub-layer), z objektl ZigBee
ZDO (ZigBee Device Object) a z aplikacnich objektd definovanych uzivatelem.

a) Pomocna aplikaéni podvrstva APS poskytuje rozhrani mezi sitovou a
aplika¢ni vrstvou, viz obr.4, pomoci sluzeb APSDE (APS Data Entity) a
APSME(APS Management Entity). Prvni sluzba disponujici rozhranim APSDE -
SAP (Service Access Point) preposila zpravy mezi vzajemné vazanymi
zafizenimi v jedné siti, poskytuje spolehlivy datovy transport a skladani,
rozkladani paketa.

Druha sluzba s rozhranim APSME-SAP (Service Access Point) ma za
ukol udrzovat vazebni (binding) tabulky, umoznujici propojit dvé zafizeni na
zakladé jejich sluzeb a potfeb. Obsluhu zabezpeceni, zakladani a ruseni skupin
adres a také udrzovani databaze vedenych objektu.
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APSDE - SAP APSME - SAP

= s

NLDE - SAP [~ | NLME - SAP

Obr.4. Rozhrani mezi sitovou a aplika¢ni vrstvou

b) Objekt ZigBee (ZDO) definuje roli jednotlivych zafizeni v ramci sité (ZigBee
koordinator, smérovac, koncové zafizeni), zavadi, a nebo odpovida na Zadosti
spojeni a zfizuje zabezpe€ené spojeni mezi zafizenimi sité (voli jeho zpusob,
jako napf. verejné klice, symetrické klice). ZDO také zajiStuje hledani zafizeni
v siti a zjiStuje jimi poskytované sluzby. Toto je poskytovano rozhranim NLME-
SAP (Network Layer Management Entity — Service Access Point) vrstvy NWK a
APSDE-SAP podvrstvy APS. ZDO je specialni aplikacni objekt implementovany
v koncovém bodé 0.

c) V aplikacni vrstvé jsou definovany tzv. koncové body. Zafizeni muze mit
nadefinovano max. 240 téchto bodl, kde kazdému z nich odpovida jeden
aplika¢ni profil (objekt). UZivatelské aplikaCni objekty se nachazeji na vrcholu
ZigBee protokol Stacku. Implementuji konkrétni pozadavky aplikace dle
definovaného ZigBee profilu. ZigBee profil zastfeSuje definice moznych
zafizeni, formatl a typu zprav. Kazdy profil je ur€en unikatnim 16 bitovym
identifikatorem podle specifikace ZigBee Alliance a je Cislovan od 1 do 240.

Sitova vrstva (NWK) poskytuje rozhrani mezi aplikacni a MAC vrstvou, viz
obr.5, pomoci sluzeb NLME (Network Layer Management Entity) a NLDE (Network
Layer Data Entity). Prvni sluzba disponujici rozhranim NLME-SAP (Service Access
Point) zaklada novou sit' (pouze u koordinatoru), Cleni zafizeni do sité nebo z ni,
konfiguruje stack pro potfebné operace a zajistuje komunikaci. Také jednoznaéné
identifikuje kazdé zafizeni pfidélenim sitové adresy (pouze u Kkoordinatoru),
zabezpecCuje ramce, smeéruje je k cilovym uzldm a hleda pfimé (one-hop) sousedni
uzly o kterych si uklada informace.

Druha sluzba s rozhranim NLDE-SAP (Service Access Point) ma za ukol
pfenos NPDU (Network layer Protocol Data Unit) k pfislusnému zafizeni v siti.

NLDE - SAP NLME - SAP

MCPS - SAP [ | MLME - SAP

Obr.5. Rozhrani mezi aplika¢ni vrstvou a MAC vrstvou
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Sitova vrstva pouziva k zabezpeCeni SSP (Security Services Provider)
poskytovatele zabezpeleni. Tato vrstva zajiStuje zabezpeleni odchozich ramcu,
dekdédovani a ovéfovani pravosti pfichozich ramcu. Jako zabezpec€ovaci algoritmus je
pouzit AES (Advanced Encryption Standard) v mirné modifikovaném modu CCM
(Counter with CBC-MAC). Sitova vrstva je zodpovédna za realizaci zabezpeceni.
VysSi vrstvy se staraji o nastaveni SSP (nastaveni kliCh a udavaji jakym zplsobem
bude pouzit CCM pro jednotlivé ramce).

MAC vrstva (linkova vrstva) je definovana standardem IEEE 802.15.4.
Poskytuje rozhrani mezi fyzickou a sitovou/aplikaéni vrstvou, viz obr.6, pomoci sluzeb
MCPS (MAC common part sublayer) a MLME (MAC management service). Prvni
sluzba disponujici rozhranim MCPS-SAP (Service Access Point) poskytuje sluzby pro
prfenos dat mezi vrstvami MAC. Pfijima a posila MPDU (MAC Protocol Data Unit) pfes
rozhrani PD-SAP (PHY Data - Service Access Point).

Druha sluzba s rozhranim MLME-SAP (Service Access Point) slouZi pro pfenos
pres rozhrani vrstvy, jejiz funkce mohou byt volany. Udrzuje databazi objektl
nalezicich MAC vrstvé oznaCovana PIB (PAN Information Base) a poskytuje pfistup
k udrzbé prenosu dat MCPS.

MAC vrstva je také zodpovédna za synchronizaci beacons, zabezpeceni
pfistupu na radiovy kanal, vytvafeni sitovych beacons pro koordinator, ovérfeni
platnosti ramce a potvrzeni pfijmu ramce. Ovladani a udrzbu GTS (guaranteed time
slot) mechanismu, fizeni spojeni, generaci a rozpoznani adres.

Definuje jiz samotnou komunikaci mezi jednotlivymi zafizenimi (uzly sité)
prostfednictvim ramcu.

MCPS - SAP MLME - SAP

MAC I
podvrstva

Obr.6. Rozhrani mezi fyzickou a sitovou/aplikaéni vrstvou

MAC vrstva je urCena fadou funkci, které mizeme rozdélit podle téchto Ctyr
typd, viz obr.7 :

e Request : Je zadost, ktera je posilana z aplikacni/sitové vrstvy k potvrzeni,
které akceptuje vrstva MAC.

e Indication : Indikace je poslana z MAC vrstvy do sitové/aplikaéni vrstvy. Tato
udalost souvisi se vzdalenym pozadavkem zafizeni nebo muze
byt zpUsobena vnitfni udalosti v MAC (napfiklad preruseni).

e Response: Také odezva je poslana z aplika¢ni / sitové vrstvy do MAC k
ukonceni néjakého procesu, ktery byl volan jako prvni pfi indikaci
(pFeruseni).

e Confirm : Jako prvni je potvrzeni poslano z vrstvy MAC do aplikacni/sitové
vrstvy k pfenosu jednoho i vice pfedeslych skupinovych servisnich
pozadavku.
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[Sl’t'ové / aplika(“:nl’] 1.Request [Sl’t'ové / aplikaém’]

vrstva 2.Indication vrstva
3.Response — —
1) F4 ) 4.Confirm /3, T 2
‘ MAC vrstva J { MAC vrstva J

Obr.7. Priklad typ0 funkci MAC vrstvy

Jsou definovany &tyfi typy komunikacnich ramcd pouzivanych ve vrstvé MAC
bud pro pfenos uziteCnych datovych informaci, nebo k rezijnim u€elim souvisejicich
se sestavenim, spravou a fizenim sité:

Data Frame — ramec s délkou uZiteCnych dat 104 bytu slouZi pro pfenos uZiteCné
informace pro vSechny datové pfenosy

Acknowledgement Frame — ramec slouzici pro pfenos potvrzovaci informace, je
vyuzitelny pouze na urovni MAC pro potvrzovanou komunikaci a je vysilan v
takzvaném ,mrtvém Case" ihned po prfenosu paketu

MAC Command Frame — ramec slouzi k centralnimu konfigurovani, nastaveni a
fizeni klientskych zafizeni v siti ZigBee

Beacon Frame — ramec pouZzivany koordinatorem, ktery slouzi k synchronizaci
zarizeni v siti a je vyuzivan hlavné pfi konfiguraci sité v médu beacon enable (beacon
povolen), v némz umoziiuje uvadéni klientskych zafizeni do spankovych rezimd s
extrémné snizenou spotfebou.

Na obr.8 jsou uvedeny struktury jednotlivych typl ramcu pouzivanych ve vrstvé
MAC. Maximalni délka téchto ramcu je 127 byte.

Byty 2 1 4 az 10 2 k m n 2
Moo . “_ e - o Docasné Beacon
MAC Ridici Pgradl Adresové Struktlura GTS adresové | uditetnd | FCS Beacon frame
vrstva data ramce pole superramce| pole pole data
i MHR MSDU MFR !
Byty : 2 1 4 a7 20 n(102) 2
MAC Ridici | Potadi | Adresové e
vrstva data ramce pole UZITECNA DATA Fcs | Data frame
: MHR MSDU MFR
Byty 2 1 2 i
Ridici Ppradl FCS . ACK frame
vrstva data ramce
MHR MFR | :
Byty ! 2 1 4 a3 20 1 4 2
MAC Ridici Pofadi Adresové Typ prikazu Uzitetna data FCs MAC
vrstva | data ramce pole prikazu command frame
MHR MSDU MFR
Byty 4 1 1
PHY Uvodni | Zzadatek | Délka MPDU
vrstva sekvence rémce rémce
: SHR PHR PSDU (max 127 B)
PPDU

Obr.8. Struktury ramcud pouzivanych ve vrstvé MAC
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Ramce paketu PPDU (PHY Protocol Data Unit), ktery je plné definovany
standardem |EEE 802.15.4 a slozeny z Casti dodané MAC vrstvou MPDU (MAC
Protocol Data Unit) a fyzickou vrstvou PHY (SHR a PHR) :

a)

b)

Data frame ramec se sklada z MPDU, ktery obsahuje mimo prenasenych
dat MSDU (MAC Service Data Unit) (az 104 B), zahlavi MHR (MAC Header)
s informaci o adrese pfijimaci stanice, pofadovém Cisle datového paketu a
fizeni ramce (obsahuje informaci, Zze jde o Data frame - hodnota 001) i
zapati MFR (MAC Footer) s kontrolnim mechanismem ramce FCS (Frame
Check Sequence).

MAC pfikazovy ramec (Command frame) sloZzen z MPDU, ktery obsahuje
MSDU (MAC Service Data Unit), kde je umistén typ a uzite€na data pfikazu,
zahlavi MHR (MAC Header) s informaci o adrese pfijimaci stanice,
pofadovém Cisle datového paketu a fizeni ramce (obsahuje informaci, ze
jde o Command frame - hodnota 011). Dale zapati MFR (MAC Footer) s
kontrolnim mechanismem ramce FCS (Frame Check Sequence). Typy
pfikazu pfenasené v MSDU mohou byt nasleduijici :

e Zadost o spojeni (Association request)

e (Odezva na spojeni (Association response)

e Zprava o odpojeni (Disassociation notification)
e Zadost o data (Data request)

e Oznameni konfliktu PAN ID (PAN ID conflict notification)
e Zadost o beacon (Beacon request)

e Zména nastaveni koordinatoru (Coordinator realignment)

e Ztrata synchronizace (Synchronization loss)

e Zadosto GTS (GTS request)

yordinator Koncové z
Vy$8i vrstvy | [ MAC / PHY] [MAC / PHY] [ Vy33i vrstvy

Zapnuti zarizeni
Aktivni sken kanalu

Z&dost o Beacon

Beacon

4

Zadost o spojeni

Potvrzeni

\ 4

Dostatek

prostiedkd ? Ne

Ano| Odpovéd na spojeni

Potvrzeni

~~ Spojeni zaloZeno ! ~

Obr.9. Pfiklad zakladani spojeni mezi koordinatorem a koncovym zafizenim
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c) Potvrzovaci ramec (Acknowledge frame) ¢ast MSDU uplné vypousti. MPDU
obsahuje pouze zahlavi MHR (MAC Header) s informaci o adrese pfijimaci
stanice, porfadovém Cisle datového paketu a fizeni ramce (obsahuje
informaci, Zze jde o ACK frame - hodnota 010). Dale zapati MFR (MAC
Footer) s kontrolnim mechanismem ramce FCS (Frame Check Sequence).
Tento ramec je velmi dulezity z hlediska vyslani paketd, protoZe informuje
vysilajici jednotku, Ze pfijimac ji bez chyb pfijal. Navic diky pevné délce
definuje tzv. quiet time ,mrtvy ¢as“ vytvofeny ihned po pfenosu paketu.

d) Beacon ramec (Beacon frame) se sklada z MPDU obsahujici MSDU (MAC
Service Data Unit), ve kterém je umisténa struktura superramce, GTS pole,
doCasné adresove pole a Beacon data. Dale zahlavi MHR (MAC Header) s
informaci o adrese pfijimaci stanice, pofadovém Cisle datového paketu a
fizeni ramce (obsahuje informaci, Zze jde o Beacon frame - hodnota 000 ) a
zapati MFR (MAC Footer) s kontrolnim mechanismem ramce FCS (Frame
Check Sequence). Struktura superramce v MSDU obsahuje napfiklad :

Interval pfenosu Beaconu (Beacon order)
Dobu aktivniho superramce (Superframe Order)
Posledni superramec s vyuzitim CAP slotu (Final CAP slot)
Battery Life Extension

Association Permit

Pro vlastni pfenos na radiovém kanale je nutné ke kazdému z téchto &tyf ramcu
pfedavanych vrstvou MAC pomoci sluzby MCPS-SAP doplnit informaci o uvodni
preambuly pro c<asovou synchronizaci pfijimace, informaci o zacatku ramce
(synchronizac¢ni hlavicka SHR), délce ramce a informaci o pfenosové rychlosti pouzité
pro odvysilani vliastnich dat (hlavicka PHR) MAC ramce (PHY). Takto doplnény ramec
je oznacovan jako ramec PPDU (PHY Protocol Data Unit).

o Smérovac / - Smérovac /
Koordinator Koncové zafizeni Koordinator Koncové zafizeni
|-

Beacon

DATA DATA

>
X

A

Acknowledgement Acknowledgement

4

-
P

T a) T b)
.. Smérovac / . Smérovac /
Koordinator Koncové zafizeni Koordinator Koncové zafizeni
Beacon o

P Data request P Data request

Acknowledgement Acknowledgement
DATA o DATA _
. Acknowledgement . Acknowledgement

o c) o o d)

Obr.10. Navazani komunikace s koordinatorem a) Beacon povolen b) Beacon zakazan
Navazani komunikace koordinatoru c) Beacon povolen d) Beacon zakazan
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Standard IEEE 802.15.4 dava moznost pouzit superramec, jehoZ struktura je
definovana koordinatorem sité. Superramec vysilany koordinatorem je ohraniCeny
beacon ramci a je rozdélen na 16 stejnych slotd. V prvnim je vysilan beacon ramec.
Je urCen pro synchronizaci, identifikaci sit¢ PAN (Personal Area Network) a k popisu
struktury superramce. Ve zbyvajicim Case mulze kterékoli zafizeni na zakladé
pristupové metody CSMA-CA komunikovat. Kazdy superramec muze mit aktivni a
neaktivni ¢ast. Béhem aktivni €asti koordinator komunikuje s pfislusnou PAN a
v neaktivni ¢asti muze prejit do rezimu spanku (low-power mode). Aktivni ¢ast Ize dale
rozdélit na oblast CAP (Contention Access Period) a CFP (Contention Free Period).
V dobé& trvani CAP probiha komunikace na zakladé CSMA-CA. Cast CFP je sloZena
z nékolika GTS (Guaranteed Time Slot), které jsou vyhrazeny pro pomala (low-
latency) a prioritni zafizeni. Pfiklad superramce je uveden na obr.11.

CAP ~ CFP
: r 1 :
o Neaktivni |g
o GTS | GTS Last o
iO 1=2=3=4=5=6{7=8 9{10=11=12 13=14=15 'Cas

¥

7

Superramec

Obr.11. Pfiklad struktury superramce

Vysilani superramce se muze opakovat v intervalech 15 ms az 252 s.

z vrstev OSI modelu. Poskytuje rozhrani mezi podvrstvou MAC a fyzickym radiovym
kanalem pomoci RF (radiova frekvence),viz obr.12. K tomu jsou pouzity sluzby PD
(PHY Data) a PLME (PHY management service). Tyto sluzby jsou Fizeny jednotkou
PLME (PHY Layer Management Entity), ktera poskytuje udrzbu, kdyz je vrstva
pouzivana (aktivni).

PLME se také stara o udrzbu databaze fizenych objektd patficich k PHY. Tato
databaze je oznafovana jako PHY PIB (PHY PAN Information Base) informacni
zakladna. PIB obsahuje informace o téchto atributach : Aktualni kanal, podporované
kanaly, vysilany vykon a CCA méd.

Prvni sluzba disponujici rozhranim PD-SAP (Service Access Point) poskytuje
sluzby pro pfenosy a pfijem dat. Pro fizeni datovych procesu existuji tfi stavy, které je
popisuji :

Request (Zadost o transfér MPDU z podvrstvy MAC do mistni entity PHY vrstvy)
Confirm (Potvrzeni konce pfenosu MPDU z mistni PHY entity do PHY vrstvy)
Indication (Signalizace pfenosu MPDU z PHY vrstvy do entity podvrstvy MAC)

Druha sluzba srozhranim PLME-SAP (Service Access Point) slouzi pro
aktivaci a deaktivaci radiového spojeni, energetickou detekci uvniti aktualniho kanalu
ED (Energy Detection), indikaci kvality spojeni LQI (Link Quality Indication), urceni
zda je kanal volny pro CSMA/CA a vybér frekvencniho kanalu.

Dal8i soucasti vrstvy PHY je takzvany PPDU (Protocol Packet Data Unit)
format. Struktura PPDU se sklada z MPDU (PSDU) dodané vrstvou MAC, SHR a PHR
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popsané vyse. Nejprve museji byt vysilany nebo pfijimany nejméné vyznamné bity

PLME - SAP

LShb.

Obr.12. Rozhrani mezi podvrstvou MAC a fyzickym radiovym kanalem

Ukolem fyzické vrstvy je vysilani a pfijem datovych jednotek. Komunikace
probiha na jednom ze tfi bezlicenCnich radiovych pasem ISM (Industrial Scientific
Medical), kde je pro pfenos v pasmu 2.4GHz pouzita modulace O-QPSK (Offset
Quadrature Phase Shift Keying).

Celkovy pocet vyuzitelnych kanalu v téchto pasmech je 27. V pasmu 868 MHz
je mozné vyuzit jeden kanal s pfenosovou rychlosti 20 kb/s, v pasmu 915 MHz 10
kanali s prenosovou rychlosti 40 kb/s a zbyvajicich 16 v pasmu 2,4 GHz
s pfenosovou rychlosti 250 kb/s jak popisuje tab.2.

Tab.2. Frekvenéni pasma a datové rychlosti

PHY Frekven&ni l;?lc;elé Pcar:.ame:ry rozprostieni o I;aragw?trytdat
MHz asmo [MHz ip rate it rate ymbol rate
(MHz] | pasmo [MHZ] | 1 | chipsis 1 | Modulace | niivs] | [k symbolis ] | SYMPo!
868 868 - 868,3 1 300 BPSK 20 20 Binarni
915 902 - 928 10 600 BPSK 40 40 Binarni
2400 | 2400 - 2483,5 16 2000 0-QPSK 250 62,5 16 stavu

Maximalni doba trvani jednoho ramce je 4,25 ms pro 2,4 GHz, 26,6 ms pro
915 MHz a 53,2 ms pro 868 MHz.

Vztahy pro vypocet stfedniho kmito¢tu kanalu pro jednotliva pasma, kde k je
Cislo kanalu :

Kanal ¢. 0 : Kanal ¢.1az10:

—>| I<— 2 MHz

| ~ JAAARNAAD

868.3 MHz 902 MHz 928 MHz

Obr.13. Popis kanalt pro pasma 868 a 915MHz

f.=868,3 MHz, prok=0 (1)

fe=906+2(k-1)MHz, prok=1,2...10 (2)
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Kanal ¢. 11 az 26 :
—>| |<— 5 MHz

AAAAAAAAAAAAAAAA.

2.4 GHz 2.4835 GHz
Obr.14. Popis kanalu pro pasmo 2,4GHz

fc =2405 + 5(k - 1)MHz, prok=11,12 ... 26 3)

Pro definici fyzické vrstvy je pouZit pravé standard IEEE 802.15.4, nebot ma
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Obr.15. Zavislosti bitové chybovosti BER na Sumu SNR pro bezdratové standardy [5]

2.3 Topologie sité

Pro adresaci jednotlivych zafizeni v siti Ize pouzit dlouhé (64 bit) nebo
zkracené (16 bit) binarni adresovaci kody, viz tab.3. Kazdou sit' Ize jednoznacné urcit
pomoci 16 bitového identifikatoru PAN ID (Personal Area Network ID), ktery se
pouziva v pfipadé, kdy v jednom prostoru je provozovano vice siti podle standardu
IEEE 802.15.4. Lokalni adresa zkraceného adresovaciho kédu umoznuje v jedné siti
adresovat maximalné 65 535 zafizeni. Kazda sit s jedineCnym PAN ID, ktery slouzi
pro rozliSeni prekryvajicich se siti v pfipadé, Ze v jednom prostoru dochazi k vytvoreni
a sestaveni vice siti standardu IEEE 802.15.4, je fizena PAN koordinatorem (centralni
stanici), ktery jako jediny muze sit' zalozit.
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Tab.3. Adresové pole MAC ramce

PAN ID zdroje Adresa zdroje PAN ID cile Adresa cile
0/2 byte 0/2/8 byte 0/2 byte 0/2/8 byte

Adresové pole

Sitova vrstva standardu ZigBee podporuje sitové topologie typu hvézda (star),
strom (tree) a sit (mesh), ktera je kombinaci obou pfedchozich siti, viz obr.16.

Uzly sité (nodes) jsou bud pIiné funkéni zafizeni FFD (Full Function Device),
ktera mohou vykonavat funkce koordinatora i smérovaCe (opakovace) a nebo
redukovana zarizeni RFD (Reduced Function Device), kterd& mohou pracovat pouze
jako koncova zafizeni. Sit' je fizena ZigBee koordinatorem. V topologii typu hvézda
komunikuji ostatni zafizeni, oznaCovana jako koncova, pfimo s koordinatorem.
V topologii typu sit a strom koordinator spousti komunikaci a stanovuje parametry
sité. Sit Ize rozSifit pouzitim ZigBee smérovacu, které slouzi jako tzv. opakovace
(zesilovace) pro prodlouzeni komunikaéni vzdalenosti s koncovym zafizenim. V siti
typu strom se pro pfenos dat a fidicich zprav pouziva hierarchické smérovani.
Topologie typu sit umoZznuje samostatnou komunikaci mezi rovhocennymi uzly (peer-
to-peer). Pfipojeni zafizeni k siti by se mélo uskute¢nit do 30 ms, probuzeni do
aktivniho médu a pfistup na kanal do 15 ms.

@ ZigBee koordinator (FFD) © ZigBee smérovac (FFD) O ZigBee koncové zarizeni (FFD nebo RFD)

Obr.16. Topologie sité ZigBee typu a) hvézda, b) strom, c) sit (mesh)

Dale Ize rozliSit dalSi dva typy siti a to "beacon-enabled” a "non-beacon" sit, viz
obr.10. V siti "beacon-enabled" koordinator pravidelné vysila signal, ktery koncova
zafizeni vyuzivaji k pfipojeni se k siti a vlastni synchronizaci pro nasledny pfenos dat.
Pro navazani spojeni se tedy pouzivaji superramce popsané v kap.2.2. V "non-
beacon" siti koordinator také periodicky vysila signal, ktery vSak slouzi pouze k jeho
vlastni identifikaci a koncovym zafizenim k detekci sité. Koncova zafizeni komunikuiji
s koordinatorem pomoci pozadavkl na vysilani dat a potvrzovacich ramci. Musi byt
neustale pfipraveny podporovat komunikaci mezi rovnocennymi uzly.
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2.4 Vytvoreni sité (strom/hvézda)

Ukazka vytvoreni sité je pro topologii v siti Strom (pfip. Hvézda) bez Sifrovani.
Sit zaklada PAN koordinator. Na zacCatku vyhledava elektromagnetické viny v okoli.
Po dokonceni tohoto druhu skenu (energy scan) nasleduje aktivni skenovani (active
scan) PAN typu ZigBee na kanalech pozadovanych aplikaCni vrstvou. Na zakladé
vysledkd skenovani zvoli jeden z 16 komunikacnich kanall (uvazovano jen pasmo
2,4GHz) a prenosové parametry. Podle externé definovanych pozadavkla zvoli
topologicky typ sité. Pro nizkou latenci doru€eni zprav je vhodny typ Hvézda a v
zajmu Sirokého prostoroveho pokryti vic vyhovuje typ Strom . Nasledné deklaruje sit
definovanim PAN ID.

V pfipadé dvou nejpézngjSich typu sité (Strom, Hvézda) pokracuje vysilanim
beacon ramcu. Tyto ramce jsou vysilané v pravidelnych intervalech na zakladé hodnot
definovanych koordinatorem. Pomoci nich synchronizuji ostatni prvky v siti, aby
zabranili zbyteCnému ruSeni. Pfi inicializaci sit¢é PAN koordinator zvoli hodnoty
proménnych maxChildren, maxRouters a maxDepth. Hodnota maxChildren definuje,
jaky maximalni poCet prvku je dovoleny zafizenim FFD v siti asociovat. MaxRouters
informuje o maximalnim mozném poctu FFD zafizeni ve funkci smérovace (routeru).
Tato informace je dllezita pro distribuci a pferozdélovani sitovych adres a smérovani
paketl v ramci sité. PoCet skokl (hop-0) od zafizeni k druhému zafizeni hovofi o
poctu zafizeni, které musi danou zpravu pfijmout (a poté pfipadné poslat) cestou k
jeho adresatovi. V pfipadé neudani cilového zafizeni se automaticky pfifadi pocet
skokl ke koordinatoru.

Skok bez udani cilového zafizeni tedy definuje hloubku (depth) zanofeni
sitového prvku v siti. V pfipadé koordinatoru definujeme hloubku (depth) hodnotou O.
V proménné maxDepth je informace o maximalni pfipustné vzdalenosti (udané ve
skocich) prvkd od PAN koordinatoru. Slozeni sité typu hvézda zarucuje to, ze hodnota
proménné maxDepth je nastavena na 1. V pfipadé nastaveni na 0 neni mozné pfifadit
(asociovat) zadné prvky do sité. Poté, jakmile koordinator zacne vysilat beacon
ramce, se mohou ostatni prvky pfifadit do sité. Smérovace se pripojuji prostfednictvim
aktivniho skenu, to znamena, Ze nejprve vyslou broadcast-em pozZadavek na beacon
ramec. Tento pozadavek deklaruji na vice kanalech.

V pfipadé aktivniho skenu je mozné definovat preferovanou sit pro pfipojeni
(na zakladé PAN-ID). Na zadost o vyslani beacon ramce musi vSechny zafizeni
schopné vysilani beacon ramcld reagovat. Na zakladé odpovédi si dany smérovac
vybere nejvhodnéjsiho rodice (parent) pro spojeni. Kritéria pro vybér rodice jsou depth
(vzdalenost na pocet skoku ke koordinatoru) a LQI (Link Quality Indication). Nékteré
FFD zafizeni mohou byt omezené jen na spojeni prvkl pracujicich v rezimu
smérovace (routeru). Koncova zafizeni (end devices) jsou schopna aktivniho i
pasivniho (passive scan) skenovani.

V pfipadé pasivniho skenovani zafizeni jen zaznamenava ramce vysilané
ostatnimi prvky a vytvafi si samo obraz o skladbé sité. Po zpracovani dostateného
mnozstvi ramcu pozada nejvhodnéjSiho kandidata o pfifazeni do sité. Po pfipojeni
prvku si rodi¢ (parent) aktualizuje seznam sousednich prvkd (Neighbour List) a upravi
si routovaci tabulky.
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2.5 Zabezpec€eni komunikace

Bé&hem prenosu pres fyzické médium muaze dojit k chybam. Pro odhaleni takto
vzniklych chyb se pouziva cyklického kodu (CRC nebo FCS), kdy kazdy ramec je
doplnén o zbytek po déleni polynomem. Ve standardu ZigBee je pouzit polynom ve
tvaru (4) :

Gy (X) =X +x? +x°+1 (4)
Zabezpecovan je cely ramec v€etné jeho zahlavi.

Pro zvySeni spolehlivosti pfenasenych dat je vysilani provedeno technologii
DSSS (Direct Sequence Spread Spectrum). Kazdy pfenaseny bit je zpracovan touto
sekvenci, kazdému informaCnimu bitu je pfifazena urcitd bitova sekvence. Do
pfenasenych dat se tim zavadi mnohonasobna redundance, ktera na pfijimaci strané
zlepSuje proces rekonstrukce dat.

Cely proces rozprostira vysokofrekvencni energii na Sirsi frekvenéni pasmo nez
by odpovidalo pfimé modulaci uZivatelskym datovym tokem. Spektralni vykonova
hustota (uroven signalu vysilana na ur€itém kmitoctu) je pfitom velice nizka, protoze
celkovy vysilaci vykon je rozlozen do Sirokého kmitoctového pasma. Procesni zisk
tohoto systému je definovan jako desitkovy logaritmus poméru rozprostieni (chip rate)
a dat. PfijimaC obnovuje data zpétnym pochodem. Hlavni vyhodou technologie
rozprostfeného spektra je pfedevsim eliminace interferenci (ruSeni) uzkopasmovych
zdroju pfi klasickém pfenosu. Uzivatelim, ktefi neznaji mechanismus vytvareni
pseudonahodné sekvence se prenasena data jevi jako Sum.

Pfevod binarniho toku dat na modulovany signal pro pasmo 2,45 GHz je
popsan funkénim blokem na obr.17. Prvnim krokem je pfevod v8ech binarnich dat
PPDU na symboly. Kazdy byte je rozdélen do dvou symbol(l, kde nejméné vyznamny
symbol je pfenesen jako prvni. Déle je kazdy symbol mapovan do pseudonahodné
posloupnosti s 32 chipy. Chipova posloupnost je pak posilana rychlosti 2 Mchipy/s,
kde nejméné vyznamny chip (o) je pro kazdy symbol posilan prvni.

Vysilani
bltoveho Modulovany

LSB prvm% Bit na Symbol 0-QPSK signal
symbol / na chip / modulator

OOOOb 0000b 110110
011100
001101
010010
001011
10

Obr.17. Pfevod binarniho toku dat na modulovany signal

Pfenasena data mezi jednotlivymi uCastniky lze dale zabezpecit proti zcizeni.
Standard definuje tfi rezimy a to nezabezpec&eny pfistup, pfistup na zakladé prav a
zabezpeceny pfistup. Je-li pouzit pfistup na zakladé prav, pak sit odmita ramce od
neznamych zarizeni.
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V zabezpecCeném rezimu mohou zafizeni sité vyuzit dalSi sluzby mezi které patfi:

« Sifrovani dat pomoci AES 128 bit.
o Pouziti MIC (Message Integrity Code).
e Odmitnuti opakujicich se ramcl (Sequential freshness).

Sifrovaci standard AES (Advanced Encryption Standard) nahrazuje standard
DES. Vyhodou tohoto nového zplUsobu Sifrovani je, Zze nehrozi utok hrubou silou
(tj. vyzkouseni vSech moznych klica).

MIC je kryptograficky kontrolni soucet, ktery je zahrnut do vysilaného ramce.
Na pfijimaci strané se provadi stejna operace a hodnotu souctu porovnava s pfijatou.
Pokud se zprava béhem pfenosu zménila, budou se hodnoty liit a ramec je odmitnut.

Jako zakladni zabezpecCeni ZigBee se pouziva AES (Advanced Encryption
Standard) s klicem o délce 128 bitu jez je implementovan v sitové vrstvé. Pokud je
pozadovano i zabezpeCeni MAC Command Frame, Beacon Frame a
Acknowledgement Frame je realizovano jiz v MAC vrstvé pomoci AES. Diky tomu je
mozné ovéfit autenticitu a integritu MAC ramce a zajistit jeho davérnost. PFi
pozadavku na ovéfeni integrity je vytvofen MIC (Message Integrity Code) o délce 4, 8
¢i 16 bytl a je vyslan spolecné s MAC ramcem. V tomto pfipadé je pouzit AES
algoritmus v CTR (Counter) médu.

Pokud je nutné zajistit davérnost MAC ramce je k nému pfidana informace o
pofadi ramce a kli¢e (Frame Counter, Key Sequence Counter). Na vysilaci a pfijimaci
strané je udrzovana aktualni informace o Cisle ramce. Pokud obdrzi pfijimaci zafizeni
ramec s neplatnym Cislem je detekovano naruseni bezpecnosti. AES je pouzit v CBC-
MAC (Cipher Block Chaining) médu. Pfi implementaci jak ovéfovani integrity tak
Sifrovani je pouzit AES v modu jez je nazyvan CCM.

VSechny zafizeni v siti urCené konkrétnim PAN-ID sdileji jeden sitovy kli€
(network key) a jakékoli dvé zafizeni v siti mohou sdilet také spojovaci kli¢ (link key).
Spravu téchto kli€h ma na starosti tzv. Trust Center (TC) zafizeni (nejCastgji
koordinator). Tento Trust Center autentifikuje zafizeni pfi vstupu do sité, uchovava a
distribuuje bezpecCnostni klice a dava povoleni zafizenim k pouzivani spojovaciho
klice. ZigBee koordinator muze v ramci bezpecnosti povolit pfipojeni zafizeni jen na
omezenou dobu (definovanou uzivatelem). Trust Center pracuje ve dvou rezimech :

Residental Mode (obytny, domaci mod) — niz8i pamétové naroky
Commercial Mode (primyslovy méd) — vysSi uroven zabezpeceni

Autentifikace i Sifrovani muze byt realizované na NWK vrstvé (zabranuje
utokim z venku sité, spolecny sitovy kli¢, minimalni pozadavky na HW naroky).
Sifrovani je volitelné a jeho vypnuti neovliviiuje kontrolu integrity zprav a autentifikace
zarizeni.
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2.6 Hardware

V soucasnosti je mozné nalézt velké mnozstvi RF obvodd uréenych pro provoz
v siti ZigBee. V tab.4 jsou uvedeny spole¢nosti a jimi nabizené produkty.

Tab.4. Transceivery nabizené spole¢nostmi ZigBee Alliance a jejich parametry
) _ Kmi?oétové e Iy Cvi.'EI’ivo§t Vy§tupni Napéjvef:i
Vyrobce Chip ??/ISI-E? [mA] | [mA] plilélg‘lrz;:e E/gg%r]\ na[ns]etl
Freescale | MC13191 2400 37 30 -91 max. 3,6 | 2,0az3,4
Freescale | MC13192 2400 37 30 -92 max. 3,6 | 2,0az3,4
Freescale | MC13193 2400 37 30 -92 max. 3,6 | 2,0az 3,4
Chipcon CC2420 2400 19,7 | 17,4 -95 0 21 az 3,6
Chipcon CC2430 2400 27 25 -94 0 2,0az 3,6
Chipcon CC2431 2400 27 25 - - 2,0az 3,6
Chipcon CC1110 868/915 22 23 -99 max. 0 2,0az 3,6
Ember EM250 2400 27 27 -97 3 2,1az3,6
Ember EM260 2400 26 27 -94 4 2,1az3,6
Ember EM2420 2400 19,7 17,4 -90 0 2,1az3,6
Ubec UA2400 2400 - - -95 0 -
Atmel | AT86RF210 868/915 145] 60 -95 12 1,8 az 3,6
Atmel | AT86RF230 2400 155 16.5 -101 -17az3 | 1,8az 3,6

2.6.1  Synchronizace zafizeni ZigBee

Synchronizace jednotlivych zafizeni v siti ZigBee, potazmo koncovych zafizeni
s koordinatorem sité je realizovana na zakladé takzvaného ramce beacon.
Synchroniza¢ni autoritou je zde koordinator sité, ktery v danych okamzicich vysila
synchroniza¢ni sekvence, neboli beacon. Sekvence pfijimaji ostatni zafizeni a
synchronizuji se podle nich s vysilaci stranou, tedy s koordinatorem. Tento postup
umoziiuje koncova zafizeni na dlouhou, pfedem definovanou dobu ,uspat‘, a znacné
tak snizit jejich spotfebu. Interval synchronizacnich sekvenci muze byt nastaven v
rozmezi 15 ms az pfiblizné 15 minut. Pro pfenos je pak mozné vyuZzit tzv. super-
ramce, zacCinajici pravé sekvenci beacon, po nichz nasleduje interval CFP, kdy
zafizeni volné soutézi o pristup k médiu. Ten je pfipadné nasledovan intervalem s
rezervovanymi Casovymi sloty pro prioritni pfenosy GTS. Koordinator zasila v
sekvenci beacon pro jednotliva koncova zafizeni také informace, zda jsou pro né k
dispozici data, ¢i nikoliv. Pokud ano, koncova zafizeni si je vyZadaji a pfijmou je v
rezervovanych slotech. Pokud sit funguje bez sekvenci beacon, dotazuji se jednotliva
zarizeni periodicky koordinatora. Komunikace potom probiha bez vyhrazenych slotd,
viz obr.10.
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2.6.2  Spotfeba zafizeni ZigBee

Komunika¢ni standard ZigBee je navrzen pro aplikace, v nichz zafizeni
potfebuji vysilat a pfijimat pouze malé objemy dat a kde je vyZadovana extrémné
nizka spotfeba. Protokoly jsou proto navrZzeny s ohledem na co nejmenSi spotfebu
energie koncovych zafizeni, u kterych se pfedpoklada napajeni z baterii. Koordinator
a smérovace by vSak nemély byt napajeny bateriové, protoze funkénost sité je na nich
zavisla.

Pfi nejjednodussi topologii hvézda a vyuziti technologie beacon se koncové
zarizeni aktivuje po pfijmuti sekvence beacon a vySle sva data. Koordinator data
pfijme a ulozi do paméti. Pfi pfijeti dalSi sekvence beacon indikuje koordinator
cilovému zafizeni, Zze pro né&j ma data. Koordinator data preda ve chvili, kdy si je
koncova zafizeni, ktera jsou vétSinu doby prepnuta v usporném rezimu (sleep mode).
K jejich probouzeni dochazi v pfedem definovanou dobu, a poté jsou pfeneseny
veSkeré uziteCné informace. Interval synchroniza¢nich sekvenci mize byt v rozmezi
15 ms az priblizné 15 minut. Koncova zafizeni jsou periodicky problouzena a pfenasi
data ke koordinatoru sité. Ten tato data uloZi a nasledné prepoSle pfi probuzeni
zarizeni pro néjz jsou tyto data urCena. Tento pfistup umozfiuje extrémné snizit
spotfebu koncovych zafizeni. Nejvétsi naroky jsou kladeny na koordinatora, ktery
musi byt schopen ulozit vSechna data pro jednotliva zafizeni.

Proudovy odbér ZigBee modulu RC2204AT pfi jednotlivych rezimech :

RX pfijem (MCU v mddu Idle “naprazdno”, OSC na 8MHz) 30 mA

TX vysilani (MCU v médu Idle, OSC na 8MHz a vystupni vykon 0 dBm) 27 mA
IDLE méd (MCU v médu Idle, OSC 32,768kHz) 23 A

PD méd (MCU v Power Down médu, watchdog vypnut) 1,3 A

Proudovy odbér ZigBee modulu ZDM-A1281-A2 pfi jednotlivych rezimech :

RX pfijem 19 mA

TX vysilani 18 mA

(RF &ast vypnuta, MCU je aktivni 50% ¢asu) 14 mA
PS mdéd (MCU v Power Save modu) 6 pA
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3 Navrh zabezpeceni pro rodinny dum
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Obr.18. Pldorys zabezpeovaného objektu
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Obr.19. Legenda pUdorysu objektu

Pfi tomto navrhu jsem se pokusil naznacit
zabezpeCeni  obytného  domu umisténim
jednotlivych senzoru v zadvefi 1, détském pokoji
2,6, WC 3, koupelné 4, loznici 7, obyvacim pokoji
8, kuchyni 9 a v garazi 11. Pudorys je v poméru
1 : 87. Pfi navrhu je vyuzita topologie hvézda, viz.
kap.2.3. Senzor koufe je realizovan teplotnim
senzorem a senzory otevienych oken/dvefi
magnetickym spinaem. Umisténi senzoru je
naznaceno na obr.18.
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4 ZigBee hardware

e RC 2200 AT SPPIO (kit) + RC 2204 AT (modul) - nelze realizovat
e MeshNetics ZigBit moduly (ZDM-A1281-A2) - zrealizovano

4.1 RC 2200 AT - SPPIO

RC2200AT-SPPIO (Serial Port Profile and /O mapping) je jeden
z demonstracnich kitd od spolecnosti Radiocrafts, ktery je jiz pfed-programovan pro
pfevod ZigBee komunikace na sériové rozhrani RS232 a zpét. Kit obsahuje dvé
hardwarové totozné desky, viz obr.20. Jedna z nich je nastavena jako koordinator a
druha jako smérovac. Hlavnim prvkem na kazdé z nich je samotny ZigBee modul
RC2200AT, ktery je fizen mikroprocesorem ATmega 128L (128 kB Flash, 4 kB RAM a
EEPROM) a IEEE 802.15.4 RF tranceiver 2.4GHz CC2420 od firmy Chipcon. Dale
napajeci (stabilizacni) obvod pro napajeni 6V sitovym zdrojem, 6 mikrospinacl pro
fizeni programu a funkce sité, LED pro indikaci funkce programu a navazani
komunikace, resetovaci tlaCitko, potenciometr pro nastaveni MAC adresy modulu,
konektory JTAG a ISP pro programovani a v neposledni fadé prevodnik urovni
ST3232C z RS232 na 3V logiku a naopak.

Rozhrani RS232 slouzi pro nastaveni jednotlivych parametr (AT mod) a pro
pfenos dat (Data mdd), které jsou okamzité prevadény na ZigBee komunikaci a
vysilany do sité.

Rozmisténi pint ISP konektoru na
desce odpovida ISP konektoru po-
uzivajicich u ATMEL programatord,
napfiklad AVR ISP MK II.

Kit obsahuje pouze licenci na
ZigBee stack (Chipcon/Figure 8
By Wireless) ulozeny v paméti modulu

a neni k dispozici ve zdrojovém
formatu. Proto nelze na tomto kitu
vyvijet vlastni aplikace. [12]

Obr.20. Deska RC2200AT-SPPIO kitu

ZigBee stack od firmy Chipcon je implementovan programem ve vnitfni paméti
flash fidiciho MCU AVR ATmega, kde pracuje i aplikace definovana (programovana)
firmou Radiocrafts. Tato aplikace se nazyva také SPPIO profil. Moduly pouzité v tomto
kitu jsou hardwarové kompatibilni s moduly RC220xAT, az na rozdil pouzitého Fidiciho
MCU a s tim jen velikosti paméti flash, RAM a EEPROM. Modul RC2202AT pouziva
pro Fizeni mikroprocesor ATmega325 (32 kB Flash, 2 kB RAM, 1 kB EEPROM) a
RC2204AT pouziva mikroprocesor ATmega64L (64 kB Flash, 4 kB RAM, 2 kB
EEPROM). Oznaceni AT u nazvu modulu znaci pouze verzi s integrovanou %z vinnou,
50 Q anténou. DalSi podrobné informace o modulu jsou uvedeny v nasledujici
kapitole.

Vytvoreni sité a sparovani (binding) téchto dvou desek kitu Ize provést

nastavenim jednotlivych parametrd S-registru modulu pomoci AT prikazld (AT
command mode) pres sériovy port PC softwarem Terminal, nebo podobnym :
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a) Nastaveni desky oznacené SPPIO/C jako koordinator sité :

Propojeni desky s PC sériovym kabelem k portu COM.

Na PC je nutné spustit program pro sériovou komunikaci Terminal, nebo
podobny. Nastavi se pfenosové parametry pro vychozi COM port :
rychlost pfenosu 19200 (Baud rate), 1 start bit, 1 stop bit, Zadna parita a
kontrola toku (no parity a no flow control).

Pfipoji se napdjeci zdroj a rozsviti se zelena LED dioda indikujici
spravnost napajeni. Na termindlu se objevi odpovéd od desky
“STATUSO01”.

Nyni se v termindlu pfepne do AT médu zapsanim “+++” a deska odpovi
“‘STATUSO0S”, ktery znamena, Ze je zarizeni pfipraveno pfijimat pfikazy.
Zapisem pfikazu ATS3 = 1 se deska nastavi jako koordinator. PfeCteme
64bit MAC adresu, nyni uz koordinatoru, poslanim pfikazu ATS47.

b) Nastaveni desky oznacené SPPIO/R jako smérovac :

Zopakuje se prfedchozi krok a v tfetim bodé se nastavi pfikazem
ATS3 = 2 deska jako smérovac.

c) Sparovani koordinatoru a smérovace :

Nyni se nastavi z koordinatoru MAC adresa smérovace a naopak. Posle
se pfikaz ATSS = AA-BB-CC-DD-EE-FF-GG-HH, kde ABCDEFGH je 64
bitova MAC adresa cilového zafizeni, tedy smérovace. Toto se provede i
ze strany smérovace na koordinator. Provedenim zapisu ATO se pfepne
zpét do data médu a po zdareném sparovani se obdrzi “STATUSO06".
Nyni se mohou obé zafizeni resetovat, nebo vypnout.

d) Start komunikace mezi koordinatorem a smérovacem :

Znovu se zapne koordinator a smérovaC do sité, pocka se dokud
koordinator neodpovi “STATUSO03" a “STATUSO02 Ze je sit pfipravena k
pfipojeni. Smérova¢ po pfipojeni k siti odpovi “STATUS04” a po
uspésném sparovani obé zafizeni odpovi “STATUSO7”.

Obé zafizeni jsou ted sparovana a pfipravena pro prenos dat.

Pro nastaveni zafizeni (S-registru) pomoci terminalu existuje vice pfikazu, zde

ATIn

ATSIr?

Mrigviv s

precte identifikacni Cislo produktu
pFecte nastaveni konfiguracniho registru (S-registr)

ATSr=n nastaveni hodnoty n parametru na adrese r v konfiguraénim registru

ATS?

(permanentné)
zpétné precte vSechny registry (pouzito pro ovéreni nastaveni)

ATCHnn nastaveni radiového kanalu, kde nn = 11...26 (neni permanentni)
ATPWn nastaveni vystupniho vykonu, kde n = 1...5 (neni permanentni)
ATDA? precte MAC adresu stavajiciho cilové zarizeni
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Pro spravny chod sité musi byt zajiSténo, Ze je pouzit pouze jeden koordinator
v siti, vSechna zafizeni maji stejné PAN ID a jsou nastavena na stejném kanale,
kazdé zafizeni ma jinou MAC adresu a pfi pouzivani koncovych zafizeni, jsou vypnuty
pfed zapnutim koordinatoru. Smérovace a koncova zarizeni musi byt zapinany jeden

po druhém.

Nastaveni nékterych parametrl v S-registru koordinatoru pomoci pfikazu ATSr=n:

Tab.5. Nastavené hodnoty riznych parametrli v S-registru koordinatoru

Parametr Adresa | Hodnota Moznosti Popis
RF_CHANNEL 0 18 11-26 RF kandl pro pasmo 2.4GHz
RF_POWER 1 5 1-5 vystupni vykon
SLEEP_MODE 2 0 0,1 vypnuto
NWK_ DEVICE 3 1 1-4 koordinator
00-15-20-00- 64 bitova MAC adresa
MAC_ADR 4 00-00-00-01 (koordinatoru)
00-15-20-00- 64 bitova MAC adresa
DEST_MAC_ADR 5 00-00-00-02 (cilového zafizeni)
PAN_ID 6 0 0000-FFFF PAN ID
MAX_CHILDREN 24 5 1-5 max. poCet zafizeni v siti
MAX_ROUTER 25 3 1-3 max. pocet smérovacl v siti
MAX DEPTH 26 7 1-7 max.hloubka zanofeni v siti
PACKET_LENGTH 7 60 1-68 délka paketu
PACKET_TIMEOUT 8 25 0,1,2,25,255 1s
PACKET_END_CHAR 9 0 0,13,10,90 Zzadny
PACKET_INTERVAL 11 25 1,2,25,255 1s
I0_MASK1 12 OxFF 00,FF PORT1 vstupni
IO MASK2 13 OxFF PORT2 vstupni
I0_MASK3 14 OxFF PORT1 analolog
UART_BAUD_RATE 15 6 0-10 19200
UART_NUM_OF BITS 16 8 7,8 8 datovych bitll
UART_PARITY 17 0 0,12 zadna
UART_STOP_BITS 18 1 1,2 jeden stop bit
UART_FLOW_CTRL 19 0 0-4 zadna
AT ECHO_CHAR 21 1 0,1 echo vypnuté
PRODUCT ID 23 ID produktu

Komunikace koordinatoru se smérovacem je prakticky vyzkouSena a byly
naméfeny maximalni komunikacni vzdalenosti pfes rizné prekazky v budové (zdi,

strop), viz tab.6.

Tab.6. Naméfené maximalni hodnoty vzdalenosti dosahu

Struktura prekazek Dosah zafizeni [ m]
Komunikace na volném prostranstvi 90
Komunikace pres jednu sadrokartonovou pfi¢ku 13
Komunikace pres dvé sadrokartonové pficky 10
Komunikace pies cihlovou zed (tloustka 30 cm) 5
Komunikace z nizSiho patra do vysSiho 4
Komunikace pres cihlovou zed (tloustka 15cm) 7
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4.2 Modul RC 2204 AT

Pro vyvoj a testovani aplikaci je vhodné pouzit samotné ZigBee moduly
RC2204AT od firmy Radiocrafts, navrzené pro pouziti se Zigbee stackem. Tyto
moduly Zadny ZigBee stack neobsahuji, tudiz ani pfed-programovanou aplikaci.
Soucasti modulu je pouze poplatek za Chipcon/Figure 8 Wireless ZigBee Stack, ale
pro implementaci uzivatelského programu je nutné tento stack dokoupit (ve zdrojovém
formatu) za pomérné dost vysokou cenu. Z tohoto divodu tento modul nemlze byt
pouZzit pro splnéni zadani této prace, proto dale jen navrh.

Kompletni modul RC2204AT, viz obr.21, o
rozmérech pouhych 16,5 x 29,2 x 3,5 mm
poskytuje ZigBee komunikaci na jednom z 16
kanall v pasmu ISM 24GHz zalozenou na
vrstvach PHY a MAC. Soucasti je také
integrovana V4 vinna, 50Q anténa.

Obr.21. Modul RC2204AT

O chod a fizeni modulu se stara mikroprocesor ATMEL AVR ATmega 64L
(8MHz), ktery s RF vysilacem/pfijimatem CC2420 tvofi hlavni ¢asti modulu. Vyhody
pouziti tohoto mikroprocesoru spocivaji v Siroké Skale moznych rozhrani a portu,
vhodné pro pfipojeni snimacu :

UART (rozhrani pro sériovou komunikaci — RS232)
TWI (rozhrani pro sériovou komunikaci po dvou vodicich )
SPI (komunikace mezi ATmegou64L a CC2520)

JTAG a ISP (rozhrani pro programovani)

64 kB FLASH pamét, 4kB RAM a 2 kB EEPROM

2 x 8bitové digitalni porty a 1 x analogovy nebo digitalni
32,768 kHz prfesné hodiny RTC (Real Time Clock)
Napajeni 2,7 — 3,6 V

Pfenosova rychlost 250 kb/s

Maximalni vystupni vykon O dBm

Pracovni teplota od -30 do 85 °C

Pro snizeni spotfeby se koncova zarizeni obvykle po néjakém ¢asovém useku
uspavaji (Sleep mode), nebo vypinaji (Power Down mode). V pfipadé vypnuti uz
zafizeni neni soucasti sité. Uspavany mohou byt pouze koncova zafizeni.

53 34
I I O O B B B .
(@ ; A Na obr.22 je nazna-
N ATmega 64L 1 ) c¢eno vnitfni usporadani
— = cc 2420 |'C modulu. Pro komunikaci
—] [Uiivate'Ské ap”kace] < R mezi mikroprocesorem a
| < | IEEE 802.15.4 | (5 _ K SSOTEll a
] : Q| RF vysilag / =g RF Casti slouzi sériové
_ [ ZigBee stack J S| prijimae L rozhrani SPI (Serial Peri-
— [IEEE 802 154MACJ % —33 pheral Interface). Pouzdro
1 U T )L ) modulu je osazeno 53 piny
10— 31 ) sroztedi 1,27 mm. [12]
crrrrrrrrrrr T
11 30

Obr.22. Vnitini uspofadani modulu RC2204AT
37



Cislo pinu Nazev pinu Popis
1 GND systémova zem
2 Vce napajeni
4 GND systémova zem
5 CTS clear to send
6 RTS ready to send
8 TXD (SCL) vysilana data
9 RXD (SDA) pfijimana data
10 GND systémova zem
11 GND systémova zem
21 PEO pin O portu E
22 PE1 pin 1 portu E
23 PE2 pin 2 portu E
24 PE3 pin 3 portu E
25 PE4 pin 4 portu E
26 PES pin 5 portu E
30 GND systémova zem
31 GND systémova zem
33 GND systémova zem
34 GND systémova zem
36 SCLK hodiny pro ISP
37 S vstup pro ISP
38 SO vystup pro ISP
44 RESET reset
53 GND systémova zem
e Prorozhrani UART jsou pouzity piny 5, 6,8 a9
e Pro rozhrani TWI piny 8, 9 (TXD «—~SCL a RXD«-SDA) stejné s UART
e ISP konektor je pfipojen na pinech 21, 22, 36, 37, 38 a 44
e Port E pro digitalni vstupy / vystupy
4.2.1 Navrh desky pro senzory s modulem RC2204AT
» e o
3,6V
| Anténa Modul RC2204AT e o o
s\ J o %
(v Yo ve )i E|E]s]E
<+ o : . i
IEEE 802.15.4] SPI BN
RF 2,4GHz ATmega64lL | €| 4 53 2 1
CC 2420 IRQ P INT .CE]*
piijimac / ‘;g‘) < 8MHz w3
9 vysilac < ) L J

Popis jednotlivych pind, viz obr.22, vyuzitych pfi navrhu desky pro snimace je
v nasleduijici tabulce.

Tab.7. Popis jednotlivych pini modulu RC2204AT

Obr.23. Blokové zapojeni desky pro senzory s modulem RC2204AT
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Navrh desky pro senzory vychazi z blokového zapojeni na obr.23. Misto
senzoru pozaru je pouzit digitalni teplomér DS1631, viz kap.5, pro senzory otevienych
oken a dvefi jsou pouzity jazyCkové magnetické spinace od firmy FESTO.

Digitalni teplomér je umistén pfimo na desce a k modulu pfipojen pomoci TWI
sbérnice. Pro ISP programovani (In System Programing) je na desce umistén
konektor pro pfipojeni k programatoru ISP. Modul je napajen 3,6 V Lithiovou baterii o
velikosti 72 AA. Pro jednotliva pfipojeni Cidel jsou umistény na desce také konektory
pro pfipadné pfipojeni dalSich TWI senzort a pro dva digitalni vstupy magnetickych
spinacld na vstupnich pinech 25 a 26 portu E. Pfichozi a odchozi komunikace je
znazorfiovana pomoci dvou barevné odliSenych LED diod pfipojenych na vystupni
piny 23 a 24 portu E. Napajeni desky se zapina vlozenim Cerveného jumperu, kde pro
signalizaci spravnosti napajeni slouzi ¢ervena LED dioda. Pro snizeni odbéru proudu
jak je poZzadovano u koncoveého zafizeni, se tato signalizace vypne vyjmutim ¢erného
jumperu. Pro resetovani celého modulu slouzi resetovaci spinaé, schéma, viz pfiloha
B.

Obr.24. Fotografie navrzené (testovaci verze) desky pro senzory

4.2.2 Navrh desek plosnych spojl pro senzory

PFi navrhu desky plosnych spojl, byla navrzena testovaci i finalni verze této
desky. V testovaci verzi je pfipojeni modulu RC2204AT feSeno pomoci redukce ve
formé specialni desky jen pro modul, viz obr.26. Tato deska je pfipojena pomoci dvou
jednoradych 7 pinovych list s rozteCi 2,54 mm.
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Obr.25. Testovaci DPS pro senzory (1,5: 1)
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31 mm
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4.2.3

Testovaci deska, viz obr.25, byla navrzena
s cilem moznosti modul kdykoli odpojit a
pfemistit na jinou desku pomoci redukce.
Pro kone¢né feSe-ni je navrzena deska na
obr.27. Pfed pajenim modulu je vhodné
mezi né a desku ploSnych spoju vlozit
vhodny izolaéni material, napfiklad slidu.
Realizace byla provedena pouze u testovaci
verze. Desky plosnych spoju jsou navrzeny v
programu Eagle 4.13.

Uinifuuborny
ModulltZzigBeelprofsninace]

P
)

49 mm

83 mm

Obr.27. Finalni DPS pro senzory (1,5:1)

Konstrukéni usporadani desky pro senzory
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Obr.28. Konstrukéni uspofadani ze strany PS testovaci verze (1,5: 1)
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Obr.29. Konstrukéni usporadani ze strany soucastek testovaci verze (1,5: 1)

A

lo|o[ojo[o[o]o]

a
31 mm

RC 2204 AT

[o[o]ojo[o]o]o]
P 46 mm N

[ Ll

Obr.30. Konstrukéni uspofadani redukce (1,5 : 1)
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Obr.31. Konstrukéni uspofadani ze strany PS finalni verze (1,5 : 1)
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Obr.32. Konstrukéni uspofadani ze strany soucastek finalni verze (1,5: 1)

4.2.4  Priklad pouziti RC2200AT-SPPIO kitu a modulu RC2204AT
Koordinator End Device
RC 2200 SPPIO DSSS RC 2204 AT sensor board
Anténa ~1- 1 Anténa Mik
, IKropr r
Externi | RF - CC2420 246Hz |"RF - CC2420 | ATMega 641
napajent Mikroprocesor Baterie
ATMega 128 Porty pro senzory
~ ~ UART .
UART - : TWI , Dig. I/O )
EUART

Na obr.33 je pfiklad praktického pouziti ZigBee koordinatoru RC2200AT-SPPIO
a desky pro senzory jako koncové zafizeni s modulem RC2204AT pro bezdratovou
komunikaci. Diky nizké spotfebé ZigBee transceiveru je mozné celé koncové zafrizeni,
slozené z digitalniho teplotniho senzoru, mikroprocesoru ATmega64L a ZigBee
vysilace/pfijimate CC2420, napajet z baterie, coz zvysuje flexibilitu umisténi senzoru
a zvySenou odolnost proti ruSeni. Takto konstruovana jednotka mize na jedno nabiti
akumulatoru pracovat i roky. To Ize pfirovnat k vydrzi baterii v infra dalkovém ovladaci
televizoru, pficemz ZigBee umoznuje komunikovat na daleko vétsi vzdalenosti a bez

GFevodm'k RS232 / US@

usB

PC (Terminal)

(PFevodnl'k MAX 3232)

Obr.33. Pfiklad pouziti RC2200-SPPIO a RC2204AT

pfimé viditelnosti pfijimace.
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Strana koordinatoru se zabudovanou aplikaci pro komunikaci s PC pomoci
RS232 rozhrani je pfipojena k USB portu PC. Toto propojeni je mozné pfes duplexni
USB2.0/RS232 prevodnik od firmy DIGITUS (nebo jiné). Pfipojeni je pak jednodussi,
flexibilnéjSi a pohodInéjSi nez sériovy port. Vyuziva se pak napf. virtualni COMS3.
Pro pfipad testovani programu bez moznosti ZigBee komunikace, jak je to v tomto
pfipadé, je pro koncové zafizeni navrzen pfevodnik UART / RS232, viz. kap.4.2.5.
Tento pfevodnik umoziuje posilat a pfijimat data mezi prostfedim PC (Terminal) a
koncovym zafizenim (deska pro senzory).

4.2.5 Schéma zapojeni prevodniku MAX3232

PC sélr%vy%gt(BQ-pinﬂ) 100n‘C5 I i D1
1 DeD o AT L6 %
4-DTR o—4 473n"&0 v H_J onp K5 J;
6-DSR O— L 3y c1- O TioutB?
7-RTS Z:I 47on |&‘o c2+ § RIN D
8-cT1s L 55co- Q RIOUT P~ O 136V
5-GND o ..Lon"%o V- < TnpE— © TTL-Tx
2-RXD © RS 232 7o T20UT = o K2 O TTL-Rx
3-TXD © 15V 89 R2IN R20UT P2 J@ GND
DIL 16
\Y4 \Y4

Obr.34. Schéma zapojeni pfevodniku z RS232 na TTL logiku a naopak

Pfevodnik urovni MAX3232CPE od firmy Maxim je jednoducha mozZnost jak
zajistit pfevod z urovni RS232 (UART) 15V na logiku TTL 3 + 5V a naopak. Jeho
schéma zapojeni je na obr.34. Pro jeho spravnou funkci je potfeba pouze nékolik
kondenzatorh 470nF (C,; + C,4), 100nF (Cs) a dioda 1N4004 (nebo podobna) proti
prepolovani. V neposledni fedé konektor DSUB9 pro pfipojeni k sériovému portu PC.
Piny DCD (Data Carrier Detect), DTR (Data Terminal Ready), DSR (Data Set Ready),
RTS (Request to Send) a CTS (Clear to Send) u konektoru DSUB nejsou pro
komunikaci vyuzity. Pomoci tohoto pfevodniku by se mohla pfipojit deska pro senzory
k PC.

4.3 Modul ZDM-A1281-A2

ZDM-A1281-A2 od firmy MeshNetics, viz obr.35, jsou vysoce vykonné ZigBee
moduly s velmi malymi rozméry (24 x 13,5 x 2,8 mm) urcené pro frekvencni pasmo
2,4GHz. Jejich maximalni vystupni vykon je jednim z nejvySSich ve své tfidé. Firma
MeshNetics disponuje nejen moduly, ale i softwarem, potfebnym pro vyvoj a testovani
aplikaci v sitich ZigBee.

Pro aplikovani jiz zminéného ZigBee stacku je mozné zdarma pouzit pouze
jeho cast, zalozenou na vrstvé MAC, ktera se nazyva Open MAC (Open Source
Medium Access Control) a je zcela zdarma ke stahnuti od firmy MeshNetics. Toto
omezeni neumoziuje pouzit napfiklad zabezpeceni sité a rozsahlejSi topologii, nez je
hvézda, nebo point-to-point (bod s bodem).
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Open MAC obsahuje ve zdrojovém
formatu C jiz  pfedprogramovanou
ukazkovou aplikaci Low-power a Range
Measurement. Obé tyto aplikace slouzi
pro meéfeni parametrd kvality sitég,
napfiklad RSSI (Received Signal Strength
Indication), coz je jednotka urcujici kvalitu
signalu pro bezdratova zafizeni. Pro
naprogramovani vlastni aplikace, tedy
mUizeme vychazet z téchto aplikaci. [11]

Obr.35. Modul ZDM-A1281-A2

Hlavni soucCasti modulu je fidici mikroprocesor ATMega 1281 a RF
vysilaé/pfijimac AT86RF230 od firmy Atmel. Tyto dvé komponenty jsou propojeny
sériovym rozhranim SPI. Pro pfipojeni rdznych snimacu disponuje ATMega 1281
Sirokou Skalou moznosti, jak tak ucinit. Mezi hlavni periferie a vlastnosti patfi :

UART (rozhrani pro sériovou komunikaci — RS232)
TWI (rozhrani pro sériovou komunikaci po dvou vodicich)
SPI (komunikace mezi ATMegou 1281 a AT86RF230)
1-Wire (sériova komunikace po jednom vodici)

JTAG (rozhrani pro programovani)

128 kB FLASH pamét, 8 kB RAM a 4 kB EEPROM
GPIO (9 vstupnich/vystupnich digitalnich pind)
32,768 kHz pfesné hodiny RTC (Real Time Clock)
Napajeni modulu 1,8 - 3,6 V

Pfenosova rychlost 250 kb/s

Maximalni vystupni vykon +3 dBm

Citlivost pfijimace -101 dBm

Pracovni teplota od -40 az +85 °C

Frekvence mikroprocesoru 4 MHz

ADC (4 kanaly prevodniku analog/digital)

Vnitfni uspofadani modulu ZDM-A1281-A2 je naznaCeno na obr.36. Pro
komunikaci téchto dvou modull navzajem a tim vytvofeni sité na zakladé standardu
IEEE 802.15.4 musi byt implementovan (nahran) do vnitini paméti flash
mikroprocesoru Open MAC software s uzivatelskou aplikaci, ktera se stara o spravny

18 1 S
Ll chod a fFizeni dat ze
( o ) snimacl a jinych zafizeni.
" ATmega 1281 |~ : Vysilani a pfijimani dat pak
| < . zajistuje AT86RF230 trans-
] Uzivatelska aplikace | | — AT86RF230 EEQ J J . . .
— ® | IEEE 802.15.4 | | 8= o ceiver na urovni fyzické
— 2| RFvysilag / | g%g PHY vrstvy, ktery je fizen a
] Open MAC < prijimac 1 248° nastavovan Open MAC
25— a P softwarem. Povrch modulu
q )L J tvofi  kompaktni  stinici

/ kovovy plast. Pouzdro

.
rrrrrrrrrrrrrrrrT , -
26 43 obsahuje celkem 43 pina.

Obr.36. Vnitfni uspofadani modulu ZDM-A1281-A2
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Popis jednotlivych pind, viz obr.36, vyuzitych pfi navrhu koordinatoru a
koncového zafizeni je v nasledujici tabulce.

Tab.8. Popis jednotlivych pind modulu ZDM-A1281-A2

Cislo pinu Nazev pinu Popis
8 Reset Reset MCU
9 DGND digitalni zem
11 TWI_CLK TWI hodiny (vystup)
12 TWI_DATA TWI data I/0
13 UART_TXD UART vstup
14 UART _RXD UART vystup
17 GPIO6 digital I/0O pin
18 GPIO7 digital 1/0O pin
19 GPIO3 digital 1/0O pin
20 GPIO4 digital 1/0O pin
21 GPIO5 digital 1/0O pin
22 DGND digitalni zem
23 DGND digitalni zem
24 D VCC napajeni Vcc
25 D VCC napajeni Vcc
26 JTAG_TMS JTAG test méd
27 JTAG_TDI JTAG test data IN
28 JTAG_TDO JTAG test data OUT
29 JTAG_TCK JTAG test hodin
35 A_GND analogova zem

Pro rozhrani UART jsou pouzity piny 13, 14.
Pro rozhrani TWI piny 11, 12

JTAG konektor je pfipojen na pinech 26, 27, 28, 29, 8
GPIO pro digitalni vstupy / vystupy

4.3.1 Navrh koordinatoru s modulem ZDM-A1281-A2
. *
Dual Chip Modul ZDM-A1281-A2 R
4 Vec N4 ( \V/olo ) o
SPI [« 2| T
IEEE 802.15.4 SPI ol : >
2,4GHz ATmegal281 @ :
AT86RF230 [IRQ > INT —
pFjima¢ / | 8 |, 4MHz | Z | | D
o o | o : RS232
vysilac < ) S )

Obr.37. Blokové zapojeni koordinatoru s modulem ZDM-A1281-A2

45



Navrh koordinatoru sité s modulem ZDM-A1281-A2 vychazi z blokového
zapojeni na obr.37. Deska je navrZzena tak, aby byl modul pfipojitelny k PC, a tak
mohla probihat komunikace po sériové lince. O pfevod mezi 3V logikou a RS232 se
stara prevodnik trovni MAX3232CPE, ktery vyuZiva pouze linky TXD a RXD. Rizeni
toku dat je v tomto navrhu zcela vypusténo. Na kazdé z téchto linek je pfipojena LED
dioda, ktera indikuje smér dat (pfi urovni L), tzn. musi byt pfipojené na napajeci napéti
a proudové omezeny. Na pinu GPIO4 je pfipojen spina¢ a GPIO3 LED dioda, pro
uzivatelské nastaveni a indikaci ¢ehokoliv. Programovani modulu je zajiSténo pomoci
JTAG konektoru, standardné zapojeného pro pfipojeni programatoru, napf. AVR
JTAGICEIl. Napajeci obvod tvofi stabilizator LE33CD s vystupnim napétim 3,3V a
jeho maximalni vstupni napéti je 18V. Pro pfipojeni se muze také pouzit externi
napajeni pomoci svorek s diodou proti pfepodlovani. Pro reset MCU je na desce
umistén resetovaci spinac. Pfipojeni desky k portu COM PC se mize realizovat
pomoci jiz zminéného pfevodniku RS232/USB. Schéma zapojeni koordinatoru, viz
pfiloha C.

Obr.38. Fotky zkonstruovaného koordinatoru s modulem ZDM-A1281-A2

4.3.2 Navrh desek ploSsnych spoju (koordinator)

S
S
[9V]
Yo}
@ T Oy O B 2200 @
B TAG !
P 83 mm o

Obr.39. DPS s modulem ZDM-A1281-A2 (koordinator) (1,5: 1)
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4.3.3 Konstrukéni usporadani desky (koordinator)
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Obr.40. Konstrukéni usporadani ze strany PS (koordinator) (1,5 : 1)
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Obr.41. Konstrukéni usporadani ze strany soucastek (koordinator) (1,5 : 1)
4.3.4  Navrh koncového zarizeni s modulem ZDM-A1281-A2

Koncové zafizeni s modulem ZDM-A1281-A2 je navrzeno pro napajeni 3 V —
3,6 V baterii o velikosti 72 AA. Navrh podle blokového zapojeni na obr.42, vychazi také
z pfredeslého navrhu desky pro snimace s modulem RC2204AT. Cilem navrhu je
pfipojit k modulu digitalni teplomér, ktery zde zastupuje Cidlo pozaru, dale senzory
otevienych oken/dvefi , které jsou realizovany pomoci magnetickych spinacu od firmy
FESTO. Na desce jsou proto umisténé dva digitalni vstupy pro magneticky spinac 1
(GPIO7) a magneticky spinac 2 (GPIO6). Digitalni teplomér DS1531 na sbérnici TWI
predstavuje méfeni teploty s pfesnosti ¥4 °C. Pro pfipojeni vice (max. 7) TWI zafizeni
je sbérnice vyvedena dvéma konektory.
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Obr.42. Blokové zapojeni koncového zafizeni s modulem ZDM-A1281-A2

Cervena LED dioda (D1) slouzi pro ovéfeni spravnosti napajeni. Pro snizeni
proudového odbéru ji lze vypnout vyjmutim jumperu. Modra LED dioda (D4)
signalizuje odesilani dat z modulu koordinatoru. Zlutd a zelena LED dioda blikanim
signalizuje oteviené okno, nebo dvefe (Dig IN 1,2). Pro externi napdjeni je pfidana
svorka s diodou proti pfepdlovani. Z pozadavkl pro velmi maly odbér proudu je
zarizeni vzdy na kratky €as uspavano. Pro reset MCU slouZi resetovaci spinac.
Schéma zapojeni koncového zafizeni, viz pfiloha C. [11]

Obr.43. Fotky zkonstruovaného koncového zafizeni s modulem ZDM-A1281-A2
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4.3.5 Navrh desky plosnych spoju (koncové zafizeni)
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Obr.44. DPS s modulem ZDM (koncové zafizeni) (1,5:1)
4.3.6  Konstrukéni usporadani DPS (koncové zafizeni)
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Obr.45. Konstrukéni uspofadani ze strany DPS (koncové zafizeni) (1,5: 1)
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Obr.46. Konstrukéni uspofadani ze strany soucastek (koncové zafizeni) (1,5 : 1)
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4.3.7 Priklad pouziti koordinatoru a koncového zarizeni

. D ( X
Koordinator End Device 1
ZDM-A1281-A2 Sensor board
ZDM-A1281-A2 Anténa

Mikroprocesor

, Anténa /l/ /l/ AT86RF230 ATMegal281

Externi Baterie 3,6V
na pa'Jeni AT86RF230 5SSS L Perlflgﬂle r:rc(:zgclagzory
3,3V Mikroprocesor 2 4 GHz
g ATMega 1281
RS232 7z
End Device 2
i ZDM-A1281-A2 Sensor board
@"’evodm’k RS232 / US@ -
Antena
Mikroprocesor
ATB6RF230 | ATMega1281
Baterie 3,6V
UsB Periferie pro senzory

\ TWI , GPIO v

PC (Terminal)

Obr.47. Prtiklad pouziti koordinatoru a koncového zafizeni s moduly ZDM
Pro navrh bezdratového zabezpeCovaciho zafizeni pro topoligii hvézda bylo
navrzeno feSeni s PAN koordinatorem a dvéma koncovyma zafizenima (End Device)

podle obr.47. Strana koordinatoru komunikuje s PC pomoci RS232 (libovolny COM
port), nebo s USB. Pro testovani aplikace, byl pouzit pfevodnik RS232/USB.
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5 Digitalni teploméer DS1631

Programovatelny digitalni, strukturalné jednoduchy a pfitom velmi vykonny
teplomér (termostat) DS 1631 od spolecnosti DALLAS Semiconductor patfi k velice
oblibenym, dnes hodné pouzivanym teplomérim. Umoznuje realizovat spinaci funkce
nebo zpracovani digitalizovaného signalu odvozeného od teploty.

Regulace nebo méfice teploty patfi mezi zakladni obvodova feSeni pouzivana v
elektrotechnice. Vyuziva se riznych zakladnich teplotnich fyzikalnich vlastnosti latek s
pfevodem na méfitelny signal — napéti, proud, kmitoCet apod. DALLAS Semiconductor
pripravil rodinu programovatelnych digitalnich teploméri s moznosti realizace
regulacnich funkci. Digitalni teplomér nevyZaduje pro spravnou funkci zadné vnéjsi
soucastky. Hodnota teploty je v dané toleranci absolutni bez nutnosti korekce. Funkce
digitalniho vystupu nebo funkce termostatu se nastavuje programové s vyuzitim
sériové komunikace jednim vodi¢em. Popis pind, viz tab.9.

Zakladni vlastnosti :

e Teplotni rozsah od -55 °C do 125 °C s
rozlidenim 0.5°C - 0.0625°C.
Zprosttedkovani teploty pomoci 9-12 bitd.
PFevod teploty béhem 750ms.
Komunikace pomoci TWI sbérnice.
Napdjeci napéti 2,7V - 5,5V.

Integrovany termostat.

Obr.48. Rozlozeni pinG [10]

PFi pouziti tohoto senzoru se ziskava pfimo Cislicovy ekvivalent méfené teploty
¢imz mizi problémy s linearizaci a kalibraci, pfipadné pfevodem A/D, coz je v pfipadé
Cislicového systému vyhodné. Senzory jsou kalibrovany jiz pfi vyrobé. Funkce je
zaloZzena na méfeni pocCtu cyklu teplotné zavislého oscilatoru po dobu odvozenou z
oscilatoru teplotné stabilniho.

Tab.9. Vyznam jednotlivych vyvodu (pind) DS1631

SDA | datovy vodi€ —
SCL | pfipojeni hodinového signalu sbA [ |1 8 [ ] Ve
Tout | VyStup termostatu
GND | zem scL[ |2 7 JA
ii agresove:mf :8 Tor [ ]3 6 | |A:
adresovani
A0 | adresovani 10 GND [ |4 5[ 1A
VDD | napajeni 10

Teplota je Cidlem reprezentovana pomoci deviti az dvanacti biti obsazenych ve
dvou bytech které jsou posilany po TWI sbérnici. Pfiklady vysilanych bajtd jsou
uvedeny v tab.10. Samotna komunikace s obvodem probiha dle standardnich reguli
platnych pro komunikaci na sbérnici TWI. Koncové zafizeni zde pfedstavuje zafizeni
master, zatimco senzor je slave. [10]
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Tab.10. Pfiklady rdznych teplot na vystupu DS1631 v binarnim a hexa tvaru

TEPLOTA DIGITALNI VYSTUP DIGITALNI VYSTUP
(°C) ( BINARY)) ( HEX)
+125 0111 1101 0000 0000 7D00h

+25.0625 0001 1001 0001 0000 1910h

+10.125 0000 1010 0010 0000 0A20h
+0.5 0000 0000 1000 0000 0080h

0 0000 0000 0000 0000 0000h
-0.5 1111 1111 1000 0000 FF80h
-10.125 1111 0101 1110 0000 F5EOh
-25.0625 1110 0110 1111 0000 E6FOh
-55 1100 1001 0000 0000 C900h

5.1 Funkéni diagram DS1631
Funkéni blokovy diagram se sklada z nékolika ¢asti :

Konfiguraéni registr a ovladaci logika.
Teplotni senzor a AD prevodnik.
Registr teploty.

Ty Registr.

T. Registr.

Digitalni komparator.
Vstupni/vystupni ovladani.

Voo ._ ( h Konfiguracni registr
: [ a ovlfdaci logika ]

SCL H [ Teplotni senzor
["PRIN

A
I/0 OVLADANI

Ao m—»

Ap m—>
A, l—> 4—»[ Ty Registr

GND m—

h 4 Y

Digitalni

] komparator

Tout

Obr.49. Funkéni blokovy diagram DS1631 [10]

Dulezitou soucdasti teploméru je konfiguracni registr, viz obr.50, jehoz
pfitomnosti mizeme nastavit rozliSovaci schopnost pfevodu teploty a rezim pfevodu
(kontinualni nebo rezim jednoho pfevodu s naslednym ,standby“ rezimem) Popis
jednotlivych bitli, viz tab.11. Ostatni bity registru jsou pro termostat, ktery neni v této
praci vyuzit.
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MSb 6 5 4 3 2 1 0
DONE | THF TLF | NVB R1 R2 POL |1SHOT

Obr.50. Konfiguracni registr

Tab.11. Popis funkce jednotlivych bitu konfiguracniho registru [10]

NAZEV BITU
(UZIVATELSKY PRISTUP) HOHSIRN NG S
DONE - Pfevod teploty Po spusténi = 1.
DONE =0. Prevod teploty pravé probiha.
(Jen pro cteni) DONE =1. Prevod teploty je kompletni.
R1 — Bit 1. pro rozliSeni Po spusténi = 1.
(Cteni/Zapis) Nastaveni rozliseni.
RO — Bit 2. pro rozliseni. Po spusténi = 1.
(Cteni/Zapis) Nastaveni rozliseni.
Po spusténi = Posledni zapsana hodnota do
1SHOT — Méd prevodu. tohoto bitu.
1SHOT = 1. Jednorazovy pfevod teploty a
(Cteni/Zapis) Standby mode.
1SHOT = 0. Mdd neustalého prevodu teploty.

Doby prevodu teplot se liSi nastavenim rozliSovaci schopnosti teploméru. Lze
nastavit rozliSeni 9 biti az 12 bitd, kde se doby pfevodl zvysuji s rostouci rozliSovaci
schopnosti, viz tab.12.

Tab.12. Zavislost doby pfevodu na rozliSeni [10]

R1 | Ro | RozliSeni (bit) | Doba prevodu (max)
0]0 9 93,75 ms
01 10 187,5 ms
110 11 375 ms

1)1 12 750 ms

5.2 Nastaveni teploméru ridicim softwarem

a) Prvnim krokem je nastaveni konfigura¢niho registru, viz obr.56a. Po vyslani
.otart podminky je vyslan ,Control“ byte, ktery urCi se kterym zafizenim se bude
komunikovat (zafizeni s adresou 000) a jelikoz budeme do registru zapisovat,
zvolime smér ,Write“ (bit 0 = 0). Posledni Ctyfi bity jsou dané typem zafizeni, viz
obr.51. Jeho hodnota pro zapis do registru je 90h.

Bit 7 6 5 4 3 2 1 0
(0x90) 1 0 0 1 0 0 0

Obr.51. Control byte s adresou zafizeni (zapis dat)

Po potvrzeni o pfijeti teplomérem nasleduje ,Command“ byte, ktery Fika
teploméru, Zze se bude zapisovat a tim nastavovat konfiguraCni registr, viz obr.52.
Jeho hodnota pro zapis do registru je ACh. [10]
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Bit 7 6 5 4 3 2 1 0

(0xAC) 1 0 1 0 1 1 0
Obr.52. Command byte (zapis do konfiguracniho registru)

Po opétovném potvrzeni o pfijeti se muze poslat nastaveni konfiguracniho
registru, viz obr.53, kde je povolen jednorazovy prevod teploty ,1-SHOT MODE" a
rozliSovaci schopnost nastavena na 10bitd (0.25°C). Hodnota pro nastaveni je 5h. [10]

Bit 7 6 5 4 3 2 1 0

(0x05) 0 0 0 0 0 1 0 1

Obr.53. Data byte s nastavenim konfiguraéniho registru

Po potvrzeni o pfijeti nasleduje ,,Stop“ podminka.

b) Jako druhy krok je vyslani pfikazu ,Start pfevodu® teploty, viz obr.56b.
Posloupnost pfikazu je stejna jako v pfedchozim bodé az na to ze se vysila pouze
,control“ byte a ,Command® byte, ktery ted’ pfedstavuje pfikaz ,Start pfevodu® a ma
hodnotu 51h, viz obr.54. Nyni teplomér provedl pfevod teploty a ulozil vysledek
v binarni podobé do dvou teplotnich registra (2B). [10]

Bit 7 6 5 4 3 2 1

(0x51) 0 1 0 1 0 0 0
Obr.54. Command byte (Start pfevodu)

c) Poslednim krokem je precist teplotu z teplotniho registru, viz obr.57. Opét
zaCiname ,Start® podminkou a pFfenesenim ,Control® bytu jako v pfedchozich
pfipadech s naslednym potvrzenim od teploméru. Pfenesenim ,Command“ bytu
s prikazem ,Cti teplotu®, viz obr.55, a znovu potvrzenim od teploméru. Dale musi
nastat opakovana ,Start® podminka, pfeneseni stejného ,Control“ bytu, ale se
zamérem Cist ,Read” (bit 0 = 1) s hodnotou 91h a znovu potvrzeni o pfijeti. V této
chvili jsou data pfenesena z teplotniho snimace do mikrokontroleru. ,Command® byte
ma hodnotu AAh. [10]

Bit 7 6 5 4 3 2 1 0
(OxAA) 1 0 1 0 1 0
Obr.55. Command byte (Cti teplotu)

a) Nastaveni konfiguracniho registru

START Control Byte ACK Command Byte ACK Data Byte ACK STOP
(THERM) (THERM) (from Master) (THERM)

b) Start prevodu

sc. LU yUyUUyUyyyyUyyyUyyy
spa \s/ 1\ o o [1{a2farfaol w a {c7)ce)cs)ca)cs A [p

START Control Byte ACK Command Byte ACK STOP
(THERM) (THERM)

Obr.56. Casové prabéhy komunikace teploméru DS1631 a koncového zafizeni po TWI [10]
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c) Cteni z registru teploty teploméru

ACK Repeat Control Byte

START Control Byte ACK Command Byte
(THERM) (THERM) START
R \_A {D7)D6)D5)D4)D3) D2} D1fD0) A /D7)D6)D5)D4)D3)D2f D1)DOY N\ [P
J L J \ ) A
¥ ¥ 4
ACK MS Data Byte ACK LS Data Byte NACK STOP
(THERM) (from THERM) (Master) (from THERM) (Master)

Obr.57. Casovy priibéh komunikace teplomé&ru DS1631 a koncového zafizeni po TWI [10]

5.3 Schéma zapojeni digitalniho teploméru DS1631

Obvodové zapojeni senzoru,

viz obr.58, je diky pouziti integrovaného

teploméru DS1631 velmi jednoduché. VeSkerou komunikaci s teplotnimi cidly
obstarava program a proto nejsou tfeba témér zadné pomocné obvody. Rezistory R; a

R2 tvofi ,pull-up®.

Pull-up.
12 AA ||
R1 R2 'I|3,6‘u‘ *
10K [] 10K
Sba SDA v Vdd [——C
SCy » i ScL ; AO “Troon
© <
h [1]
Tout U) Al —-%
—G\ND ) A2 -+~

Obr.58. Schéma zapojeni snimace s DS1631
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6 Software

Pro vyvoj a pouziti uzZivatelské aplikace na komunikaci modulu se snimaci byl
pouzit CasteCny ZigBee stack Open MAC, dodavany firmou MeshNetics. Open MAC
obsahuje tfi pfedprogramované aplikace pro méfeni parametrld bezdratové sité
ZigBee.  UZivatelska aplikace je zalozena na  modifikaci  aplikace
RangeMeasurementTool a pfidaného programu pro komunikaci se snimadi, viz
kap.6.1. Ridici software byl naprogramovan v AVR Studiu, nahran do modulu
koordinatoru a testovan programem Terminal na PC, viz obr.60.

6.1 Vyvojovy diagram fidiciho softwaru

[ START ’ ‘ Posli DATA
Nova Ano
Inicializace data ? Ne
Open MAC
Inicializace o
TWI Stav pinu GPIO /
Inicializace .
DS1631/ GPIO Zadost o teplotu  [<—

Obr.59. Vyvojovy diagram fidiciho softwaru

Vyvojovy diagram, viz obr.59, popisuje zakladni Cinnosti Open MAC stacku
s uzivatelskou aplikaci pro koncové zafizeni. Princip funkce je zaloZzen na
nasledujicich procesech :
START koncového zafizeni a programu
Inicializace Open MAC stacku
Inicializace sbérnice TWI
Inicializace digitalniho teploméru DS1631 a GPIO
Zadost o teplotu digitalniho teploméru DS1631
Zjisti stavy pind GPIO6 a GPIO7
Testovani, zda se data z teploméru, nebo stavy pinu
zmenily.
e Posle data koordinatoru

Inicializace Open MAC stacku spocdiva ve spusteni MAC vrstvy pomoci
“‘MAC_start()“, viz software na CD. Inicializace TWI a teploméru DS1631 se provadi
ve funkci ,appEntry __main()“. Pro teplomér je to nastaveni, viz obr.56a. Samotny
program je zpracovavan funkci ,DataPrepare(), ktera je v pravidelnych Casovych
intervalech spousténa pomoci funkce ,sensTestAuxilary_sendFrameDone()“. Posilani
dat je zavislé na zméné pfedchozich poslanych dat. Pokud se data nezméni koncové
zarizeni otestuje znovu stavy pinu a teplotu pfijatou od teploméru. Pokud se nové
pfijata data od snimacu lisi od pfedchozich, jsou automaticky vysilany koordinatoru
,viz obr.59. Popsany stack Open MAC s aplikaci je popsan na pfilozeném CD ve
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zdrojovém kodu. Pfijimana data koordinatorem se zobrazuji v programu Terminal na
PC, viz obr.60.

Lo
COM Port Baudrate —————— | Databit Parity Stop bit Handzhaking
eSican C i 6  BO0 ¢ 14400 ¢ 57600 || | & none ||~y * none
Hel 2 7 1200 ¢ 15200 ¢ 115200 B = odd i RTS/CTS
ep 3 8 2400 ¢ 28800 ¢ 128000 e " even 15 " HONA=OFF
i a4 || coasn oz oo D7 || O mak € RTS/TTS <IN /KR
Quit || © 5 C0| @00 © 56000 O custom || * 8 & e || 22  RTS on TX
—Setting:
[~ Auto Dis/Cornect [~ Time [~ Stream log custom BR Pt Clear ASClleable | Scripting Eicts &=l
[ EaEm | [~ AutoStart Scipt [~ CR=LF [T Stayon Top IQBUU 27 F Graph | Remate [EIDSE E=RI
Receive
CLEAR | Fieset Counterl 13 3| Counter= 33 g :!?é” E a:i [ Bin StartLog SlopLogl
IEND DEVICE:2 SPINAC 1:0PEN SPINAC 2:0PEN Teplota: 28.75°C ;I 80 ;I DlDlDDDD;I
IEND DEVICE:2 SPINAC 1:0PEN SPINAC 2:0PEN Teplota:28.50°C 69 01000101
IEND DEVICE:2 SPINAC 1:0PEN SPINAC 2:0FEH Teplota:28.75°C 78 01001110
IEND DEVICE:Z2 SPINAC 1:0PEN SPINAC 2:0FEH Teplota:28.50°C 3z 00100000
IEND DEVICE:2 SPINAC 1:0PEN SPINAC 2:0PEN Teplota: 28 75°C 84 01010100
IEND DEVICE:1 SPINAC 1:0PEN SPINAC 2:CLOSED Teplota:29.50°C 101 01100101
IEND DEVICE:1 SFINAC 1: N SPINAC 2:0FEH Teplota:29.50°C 11z 01110000
IEND DEVICE:Z2 SPINAC 1:CLOSED SPINAC 2:0FEH Teplota:28.75°C 108 01101100
IEND DEVICE:2 SPINAC 1:0PEN SPINAC 2:0PEN Teplota:29.25°C 111 01101111
IEND DEVICE:2 SPINAC 1:0PEN SPINAC 2:0PEN Teplota:28.75°C 116 01110100
IEND DEVICE:2 SFINAC 1:0PEN SPINAC 2:0FEH Teplota:29.0°C 97 01100001
IEND DEVICE:Z2 SPINAC 1:0PEN SPINAC 2:0FPEH Teplota:28.75°C 58 00111010
IEND DEVICE:2 SPINAC 1:0PEN SPINAC 2:CLOSED Teplota:28.75°C =11} 00110010
IEND DEVICE:2 SPINAC 1:CLOSED SPINAC 2:0FEH Teplota:28.75°C 57 00111001
IEND DEVICE:2 SPINAC 1:CLOSED SPINAC 2:0FEH Teplota:29.25°C 46 00101110
IEND DEVICE:Z2 SPINAC 1:0PEN SPINAC 2:0PEH Teplota:29.0°C 53 00110101
IEND DEVICE:2 SPINAC 1:0PEN SPINAC 2:0PEN Teplota: 28.75°C 438 ooi11o0000
IEND DEVICE:2 SPINAC 1:0PEN SPINAC 2:0PEH Teplota:29.0°C 176 10110000
IEND DEVICE:1 SPINAC 1:CLOSED SPINAC 2:0FEH Teplota:29.50°C 67 01000011
IEND DEVICE:1 SPINAC 1:CLOSED SPINAC 2:0FEH Teplota:29.75°C 32 00100000
IEND DEVICE:1 SPINAC 1:0PEN SPINAC 2:0PEN Teplota:29.75°C 32 aoiooooo
IEND DEVICE:1 SPINAC 1:0PEN SPINAC 2:0PEN Teplota:29.50°C 13 00001101
|10 jUUUUlUlUj

Obr.60. Prubéh pfijatych hodnot koordinatorem zobrazeny v terminalu ;a PC
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7 Zaver

Pfi feSeni diplomové prace jsem se seznamil se standardem pro bezdratové
sité ZigBee IEEE 802.15.4, navrhem a realizaci jednotlivych zafizeni potfebnych
k vytvofeni topologie systému pro bezdratové zabezpeCovaci zafizeni rodinného
domu. Jsou popsany dva navrhy realizace. Prvni z nich je vytvofeni sité pomoci
kombinace samostatného modulu a vyvojového kitu od firmy Radiocrafts, ktery se
nepodafilo realizovat z divodu neexistence ZigBee stacku uréeného pro samostatny
modul. Tato okolnost byla zjist€na az po kompletnim navrhu a konstrukci zafizeni. Pro
druhy navrh jsou pouzity moduly od firmy MeshNetics, ke kterym je dodavan CasteCny
ZigBee stack Open MAC, zaloZeny na vrstvé MAC a vrstvé PHY. Pro vytvofeni sité
byl navrzen koordinator, ktery sit fidi a koncové zafizeni pro pfipojeni ke snimacim.
Cilem této prace bylo navrhnout systém reagujici na pfili§ vysokou teplotu,
otevieni/zavieni dvefi a oken. Pro dosaZeni téchto poZadavku byla v programu AVR
Studio vyvinuta vlastni Fidici aplikace pro komunikaci mezi modulem a snimaci, ktera
se stala soucasti Open MAC stacku pouzitého v modulech. Jako vhodny typ snimace
teploty byl vybran digitalni teplomér DS1631 od firmy Maxim a pro indikaci
otevfenych/zavienych dvefi a oken jazyCkové magnetické spinace od firmy FESTO.
Vysledkem této prace je bezdratova sit s topologii typu hvézda, kterou tvofi
zkonstruovany koordinator a dvé koncova zafizeni. Z dlvodu nerealizovatelnosti
prvniho navrhu a velmi zpozdéného dodani moduld od firmy MeshNetics, nebylo
mozné navrhnout fidici aplikaci pro PC. Proto byla komunikace koordinatoru
s koncovymi zafizenimi testovana pouze v programu Terminal na PC.
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Priloha A

Tab.13. Prehled nabizeného sortimentu teploméra spole¢nosti DALLAS

Komunika

Typ Rozliseni ce Pouzdro Poznamka
Uziti pro teplotni aplikace, prumyslové
DS1620 9 — bit S-3vodice | 8pin DIP |systémy, zakaznické obvody, teplotni
méfiCe, teplotni snimaci systémy
Uziti pro teplotni aplikace, prumyslové
DS1621 9 — hit S-2vodice | 8pin DIP |systémy, zakaznické obvody, teplotni
méfice, teplotni snimaci systémy
UzZiti pro teplotni testovaci pfistroje
DS1624 | 13— bit S-2vodice |8pin DIP |s 256 byte EEPROM pro zaznam
informaci
DS1626 | 9 a2 12 bit | S-3vodice | pSOT UZ”.IV pro teplotni aplikace s volitelnym
rozliSenim
Spin Uziti pro teplotni aplikace pocitacu,
DS1629 9 — bit S-2vodice S(gIC telefony, kancelafské pfistroje, teplotni
snimaci systémy
Uziti pro teplotni aplikace, teplotni
DS1631 |9 az 12 bit | S-2vodice |8pin DIP | méfice, teplotni snimaci systémy,
termostat
Spin Uziti pro teplotni aplikace pocitacd,
DS1721 |9 az 12 bit | S-2vodice SCF;IC telefony, kancelarské pfistroje, teplotni
snimaci systémy
DS1722 18 a3 12 bit | S-3vodice 8pin UZItllva’? teplotni aplikace s volitelnym
SOIC |rozliSenim
. : . Uziti pro teplotni aplikace s volitelnym
DS1726 |9 az 12 bit | S-3vodi¢e | pSOT e
rozliSenim
DS1731 | 9 a2 12 bit | S-2vodige | uSOT U2|t.|vpr(,) teplotni aplikace s volitelnym
rozliSenim
DS1775 |9 az 12 bit | S-2 vodic¢e |SOT23-5|Teplotni watchdog
Uziti pro teplotni aplikace, pramyslové
DS1821 8 — bit S-1 vodic PR35 |[systémy, zakaznické obvody, teplotni
meéfice, teplotni snimaci systémy
Spin Uziti pro teplotni aplikace, pramyslové
DS1821S| 8- hit S-1 vodic 58|C systémy, zakaznické obvody, teplotni

meéfice, teplotni snimaci systémy
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Tab.14. Rozpis souc€astek pouzitych pfi realizaci desky pro senzory

Soucastka |Pocet| Hodnota Pouzdro/Typ Kat.cislo v GME
Ri23 3 470 Q R1206 900179
Ras678 5 10k Q R1206 900260
Ci23 3 100 nF 1206 SMD/keramicky, 50V 905081
TL 1 SMD/P-B1720A, 5x5 mm 630124
D; 1 1206/Green 35mcd/130° 960045
D, 1 1206/Blue 45mcd/130° 960036
D3 1 1206/Red 45mcd/130° 960044
D4 1 Mini-Melf/univerzalni, 75V 917001
Ext TWIy 2 PSH02-04W konektor 4piny/samec 800098
Ext TWI1 2 PFHO02-04P konektor 4piny/samice 800086
Dig. IN1 2 PSH02-02W konektor 2piny/samec 800094
Dig. IN1 2 PSH02-04W konektor 2piny/samice 800084
JMP 1, 2 S1G20 liSta/samec, 2,54mm, 1x2piny 832017
ISP 1 S2G20 lista/samec, 2,54mm, 2x3piny 832023
Jumper 1 cerny Led ON/OFF 832013
Jumper 1 Cerveny Power ON/OFF | = -=--m-m-
2X7 pinu 2 S1G20 liSta/samec, 2,54mm, 1x7pinu 832017
2X7 pinu 2 SIL15PZ |liSta/samice, 2,54mm, 1x7pin0 824020
DS1631 1 SOIC/Maxim | = =mememeee
Dist.sloupky 4 KDA6M3X12 | 12mm, M3, plastovy, €erny 623017
Dist.sloupky 4 KDA6M3X08 8mm, M3, plastovy, bily 623104
RC2204AT 1 Radiocrafts/ZigBee modul | ~  ---------—-

43 Celkovy pocet soucastek
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Tab.15. Rozpis soucastek

pro modul ZDM-A1281-A2 (koordinator)

Soucastka | Pocet Hodnota Pouzdro/Typ Kat.Cislo v GME
Ry 2 470 Q R1206 900179
Ris 2 10 kQ R1206 900260
Rs4 2 1 kQ R1206 900191
Cs7 2 100 nF 1206 SMD/keramicky, 50V 905081
Cs 1 1 uF 1206 SMD/keramicky,25V,X7R 905151

Ci234 4 470 nF CK1206/50V, Y5V 905143

Cs 1 100 nF CTS 0,15u/50V, B 907102

Co 1 2,2 uF CTS 2,2uF/25V, B 907118

TLio 2 spinac SMD/P-B1720A, 5x5 mm 630124

D; 1 LED 1206/Yellow 60mcd/130° 960043

D, 1 LEDRX 1206/Blue 45mcd/130° 960036

Ds 1 LEDTX 1206/Green 35mcd130° 960045

D, 1 Mini-Melf/univerzalni, 75V 917001

Ds 1 BAT42 SMD 920015

D¢ 1 LED 1206/Red 45mcd/130° 960044

LE33CD 1 stabilizator 3,3V, SO8 934021

Ext_Vcc 1 svorka ARKS550/2EX 821038

DC Jack 1 SCD-016A napajeci vidlice, 2,5 mm 806014

D-SUB 9F 1 Cannon 9 pinG, 94mm | = -

JTAG 1 S2G20 lista/samec, 2,54mm, 2x5pin( 832023

MAX3232CPE 1 prevodnik drovni, DIL16 | = ----------

ZDMA1281A2 1 MeshNetics/ZigBit modul | = ----------
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Tab.16. Rozpis sou€astek pro modul ZDM-A1281-A2 (koncové zafizeni)

Soucastka | Pocet Hodnota Pouzdro/Typ Kat.Cislo v GME

Ri456 4 470 Q R1206 900179

R23.78.9 5 10 kQ R1206 900260

(o 1 1uF 1206 SMD/keramicky,25V,X7R 905151

Cos 2 100 nF 1206 SMD/keramicky, 50V 905081

TL, 1 spinaé SMD/P-B1720A, 5x5 mm 630124

D, 1 LED 1206/Red 45mcd/130° 960044

D, 1 BAT42 SMD 920015

D3 1 Mini-Melf/univerzalni, 75V 917001

D, 1 LED 1206/Blue 45mcd/130° 960036

Ds 1 LED 1206/Yellow 60mcd/130° 960043

De 1 LED 1206/Green 35mcd130° 960045

Ext Vcc 1 svorka ARK550/2EX 821038

Dig. IN;» 2 PSH02-02W konektor 2piny/samec 800094

Dig. IN; » 2 PSH02-04W konektor 2piny/samice 800084

Ext TWI,, 2 PSH02-04W konektor 4piny/samec 800098

Ext TWI,, 2 PFH02-04P konektor 4piny/samice 800086

JMP, , 2 S1G20 liSta/samec, 2,54mm, 1x2piny 832017

JTAG 1 S2G20 lista/samec, 2,54mm, 2x5pinu 832023

Posuv.spinac 1 ESP2010 Uhlovy do DPS, ON-ON | = —eeme-

Jumper 1 Cerveny LED ON/OFF | = =-=-mmee-

DS1631 1 DIL8/Maxim | mememeee-

ZDMA1281A2 1 MeshNetics/ZigBit modul |  ------—---
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