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ABSTRAKT

Tato prace slouzi jako teoreticky zaklad pro praktické feseni problematiky pouziti
statistickych metod pro detekci anomalii v datovém provozu. Zakladni zaméreni detekci
anomalii datového provozu je na datové utoky. Proto hlavni naplni je analyza datovych
atokl. V ramci fesSeni jsou datové Utoky razeny dle protokolli, které atocnici ke své
cinnosti zneuzivaji. V kazdé Casti je popsan samotny protokol, jeho vyuZziti a chovani.
Pro kazdy protokol je postupné fesen popis jednotlivych Gtokd, véetné metodiky vedenfi
Gtoku a postihi na napadeny systém nebo stanice. Dale jsou pro nejzavaznéjsi Gtoky
nastinény postupy jejich detekce a pripadné moznosti obrany proti nim. Tyto poznatky
jsou shrnuty do teoretické analyzy, kterd by méla slouzit jako vychozi bod pro praktickou
Cast, kterou bude samotna analyza realného datového provozu.

Prakticka Cast je rozdélena do nékolika oddili. Prvni z nich popisuje postupy pro zis-
kavani a pripravu vzork( tak, aby na nich bylo mozné provést dalsi analyzy. Déle jsou zde
popsany vytvorené skripty, které slouzi pro ziskavani potrebnych dat ze zaznamenanych
vzorkil. Tato data jsou detailné analyzovana za pouziti statistickych metod, jako jsou
Casové rady a popisna statistika. Nasledné jsou ziskané vlastnosti a sledovana chovani
ovéfrovana za pomoci uméle vytvorenych i redlnych Gtokd, kterymi je plivodni Cisty provoz
modifikovan. Pomoci nové analyzy jsou modifikované provozy porovnany s plivodnimi
vzorky a provedeno vyhodnoceni, zda se podarilo néjaky druh anomalie detekovat.

Ziskané vysledky a sledovani jsou souhrnné shrnuty a vyhodnoceny v samostatné
kapitole s popisem dalSich moznych utokd, které nebyly pfimou soucasti testovaci
analyzy.
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ABSTRACT

This thesis serves as a theoretical basis for a practical solution to the issue of the use
of statistical methods for detecting anomalies in data traffic. The basic focus of anomaly
detection data traffic is on the data attacks. Therefore, the main focus is the analysis
of data attacks. Within the solving are data attacks sorted by protocols that attackers
exploit for their own activities. Each section describes the protocol itself, its usage and
behavior. For each protocol is gradually solved description of the attacks, including the
methodology leading to the attack and penalties on an already compromised system
or station. For the most serious attacks are outlined procedures for the detection and
the potential defenses against them. These findings are summarized in the theoretical
analysis, which should serve as a starting point for the practical part, which will be the
analysis of real data traffic.

The practical part is divided into several sections. The first of these describes the
procedures for obtaining and preparing the samples to allow them to carry out further
analysis. Further described herein are created scripts that are used for obtaining needed
data from the recorded samples. These data are were analyzed in detail, using statistical
methods such as time series and descriptive statistics. Subsequently acquired properties
and monitored behavior is verified using artificial and real attacks, which is the original
clean operation modified. Using a new analysis of the modified traffics compared with
the original samples and an evaluation of whether it has been some kind of anomaly
detected.

The results and tracking are collectively summarized and evaluated in a separate
chapter with a description of possible further attacks, which were not directly part of
the test analysis.
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UVOD

Anomalie v datovém provozu mohou mit vicero pri¢in. Ne kazdy vykyv vuci stan-
dardnimu provozu nemusi hned znamenat datovy utok. Miuze se jednat o nérist
provozu souvisejici s néjakou marketingovou kampani nebo vyznamnou udalosti.
V posledni dobé vyrazné stoupd obliba streamovanych on-line prenosti a nejvyraz-
neéjsi narust byva v obdobi konani sportovni akci jako napt. olympijské hry nebo
sampionaty v hokeji ¢i fotbale. Tyto nartsty vsak byvaji ¢asové omezené a po ukon-

¢eni dané akce by se datovy provoz mél vratit opét k normalu.

Dalsi a mnohem frekventovanéjsi anomalie v datovém provozu jsou zpusobeny
a zpusobovany riznymi druhy datovych utokt. Z pohledu detekce jsou nejvyraz-
neéjsi vykyvy zpusobeny ttoky typu DoS a DDoS. Jedna se o ttoky na dostupnost,
pripadné distribuované tutoky na dostupnost. Jejich tcelem je znemoznit komuni-
kaci bud vyrazenim urcitého spoje nebo bodu na siti nebo zahlcenim sité, takze
neni mozné zpracovavat pozadavky ostatnich uzivatel. Zasadni rozdil mezi obéma

typy je, zda je utok veden z jedné nebo vice stanic, tzv. botnetu.

Nejrozsitenéjsim nastrojem pro detekci datovych utoki jsou systémy IDS — In-
trusion Detection System neboli systém pro odhaleni priniku. Jedna se o obranny
systém, ktery monitoruje sitovy provoz a snazi se vyhledavat a odhalovat aktivity,
které by mohly byt soucasti datového ttoku. Tyto systémy provadéji monitoring
a detekci na zakladé predem stanovenych popist chovani. Takze aby takovyto sys-
tém byl uc¢inny, je tieba, aby byl spravné nakonfigurovan vici siti, ve které se nachazi,
a kterou méa chranit.

Detekce anomalii, ktera bude Tesena v ramci této prace, se neda se systémy IDS
srovnavat, protoze data, kterda jsou sbirana a budou analyzovana, pochézi piimo
z paterni sité ve spravé Cesnetu. Samotnd detekce tedy nebude cilena na konkrétni
utoky, ale bude zamérena na anomadlie v obrovském datovém provozu. Piipadné
anomalie se dle chovani pokusime k néjakému konkrétnimu ttoku prirovnat. Proto

nejvetsi ¢ast teoretického feseni bude zamérena na analyzu datovych utoki.
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1 DATOVE UTOKY

Vv

jejich priubéh.

1.1 Zneuziti IP protokolu

Internet protokol (dale jen IP) je zdkladni protokol pracujici na sitové vrstve.
Zodpovida za smérovani paketi ze zdrojové stanice k cilovému hostiteli pres jednu
nebo vice IP siti. Pokud béhem prenosu dojde ke ztraté, tak IP sam o sobé neresi
jeho opétovné doruceni. IP v dorucovani datagrami tedy poskytuje nespolehlivou
sluzbu, kterd muze byt oznacovana jako best effort — vSechny stroje na trase se
datagram snazi podle svych moznosti poslat blize k cili, ale nezarucuji prakticky
nic. Datagram viibec nemusi dorazit nebo mtize byt dorucen nékolikrat a neruci se
ani za poradi dorucenych paketii. Toto maji na starosti protokoly vyssich vrstev,
typicky protokol TCP.

1.1.1 Podvrzeni IP — IP spoofing

Jak bylo zminéno v tuvodu této kapitoly, tak IP zodpovida za transport a do-
davku pakett, neposkytuje vSak mechanizmus, jak ovérit, ze pakety odeslané z ur-
c¢itého uzlu byly opravdu z daného uzlu odeslany. Toho je zneuzivano pri utoku IP
spoofing, znamého také jako podvrhovani IP adresy. Utoénik manipuluje s hlavic-
kami IP paketi (obr. , pricemz se nelegdlné vydava za jiny stroj a tim ziskava
neopravnény pristup k pocitacum.

o1]2l3)als]e]l7]8]|o]w]ur]12]13]1a]1s]16]17]18]19]20)21]22]23]24]25]26]27]28]29]30]31
Verze Délka hlavicky Typ sluzby Celkova délka
Identifikace Priznaky ‘ Offset fragmentu
TTL | Protokol Kontrolni soucet hlavicky
Adresa odesilatele
Adresa cile
Volby Vypln

Obr. 1.1: Hlavicka IP datagramu.

Existuje nékolik variant ttok, které ispésné vyuzivaji IP spoofing. I kdyz nékteré
z nich jsou jiz pomérné zastaralé, jiné jsou stale velmi aktualni a je tieba se pred

nimi mit na pozoru.
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 Blind Spoofing — podvrzeni naslepo: tito¢nik zaznamena navazané TCP spojeni
mezi davéryhodnymi stanicemi. Pii atoku zasle obéti paket, v jehoz hlavicce
bude jeho TP adresa jako odesilatele nahrazena IP adresou duvéryhodného
zdroje, s kterym obét komunikuje. Tento paket je smérovaci v siti bez po-
tizi predan cilové stanici, ktera jej prijme. TCP vrstva prijemce paket zpra-
cuje a nasledné zahodi, protoze dany paket je bran jako odpovéd na pozada-
vek, ktery nikdy neposlala. Zpétna odpovéd je smérovana na IP odesilatele
a k utoc¢nikovi nedorazi, proto se tento typ tutoku nazyva utokem naslepo.
Takze utocnik musi védét, co bylo poslano a zaroven predpokladat, jaka bude
reakce zdrojové stanice. V minulosti mohl spravné vytvoteny utok predat do
systému obéti pozadavek na vytvoreni nového uzivatelského tctu, coz ttocni-
kovi umoznilo vydavat se za duvéryhodné hostitele a tim ziskat plny ptistup.

o Non-Blind Spoofing: tento typ utoku lze provést, pokud je utocnik ve stejné

podsiti jako obét, aby mohl odchytit a odposlechnout poradi a potvrzovani
paketti. Tento typ utoku vsSak patii spise mezi itoky na protokol TCP, ktery
bude zminén pozdéji v kapitole [1.3.3,
Oba vyse uvedené typy utoki lze zaradit do skupiny Man-in-the-middle ttoki,
nebot utoc¢nik zachycuje legitimni komunikaci mezi dvéma pratelskymi stra-
nami a diky podvrhovani paketii nebo hlavicek pakettt muze tidit tok komu-
nikace. Tim miuze odstranit nebo zménit informace zaslané jednim z ucast-
nikl spojeni bez védomi ptvodniho odesilatele nebo prijemce. Navic pri Non-
blind utoku prepoklada oklamand obéf, ze komunikuje s legitimnim tcastni-
kem a tutocnik tak dokaze ziskat divérné informace.

o IP zaplavy — jedna se o DoS utoky, které jsou jednim z nejzasadnéjsich a nej-
hiite detekovatelnych ttokt. Pri takovém ttoku zacne utocnik nebo sif ovlad-
nutych pocitacti generovat ohromny provoz paketti s podvrzenymi zdrojovymi
IP adresami na konkrétni obét nebo sit. Cilem utoku je zaslat co nejvetsi
pocet paketti v co nejkratsi dobé, aby doslo k zahlceni piijemce a jeho vyra-
zeni z provozu. BéZznymi ochrannymi mechanizmy nelze tomuto typu tutoku
zabranit, protoze zablokovani IP adres nahodné generovanych v podvrzenych

paketech je neredlné a tim je znemoznéno vysledovani zdroje utoku.[16]

1.1.2 Zneuziti IP fragmenatace

V ramci sité ma kazdd ¢ast sité stanovenu MTU (Maximum Transmission Unit,
maximalni prenosova jednotka), kterd urcuje maximalni velikost datagramu, ktery
je mozné prenést. Kdyz je prenaseny datagram prilis velky a neni ho mozné prenést
v ramci jednoho IP datagramu, je potieba jej rozdélit na fragmenty.

Pro fizeni fragmentace jsou v hlavicce IP datagramu(obr. polozky:
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Identifikace — identifikace daného fragmentu.

Offset fragment — pozice fragmentu v originadlnim paketu.

Priznak Don’t Fragment — bitovy priznak oznacujici zdkaz fragmentace.

Priznak More Fragments — bitovy ptiznak zda nasleduji dalsi fragmenty.

Fragmentace IP nastane, kdyz smérovac v siti obdrzi paket vétsi nez MTU (Maxi-
mum Transmission Unit) pristiho segmentu sité. Pokud paket neméa bitovy priznak
DF, tedy zékaz fragmentace, miize smérovac¢ datagram fragmentovat dle MTU nésle-
dujici trasy. VSechny tyto fragmenty budou mit v poli identifikace stejnou hodnotu
a v poli fragment offset bude uvedena pozice aktualniho fragmentu v ptivodnim pa-
ketu. V cilové stanici dojde ke spojeni vsech fragmentti do ptivodniho datagramu,
ktery je nasledné predéan do vyssich vrstev. Samotné sestaveni je mozné uskutecénit

az po doruceni vsech fragmentu. [12]

Sestavovani fragmentii vSak neni tak primocaré, jak by se zddlo, a stava se cilem
utok.

o Teardrop utok — tutok, ktery vyuziva fragmentace paktt a vytvari prekry-
vajici se pakety. V implementaci IP vrstvy témér vSech operacnich systémi
jsou chyby v kodu, pripadné nedostatecné kédované algoritmy, které zajistuji
zpétné sestaveni datagrami. Utoénik mze vytvofit a odeslat par IP paketi,
ve kterych specialné upravil offset fragmenti. Pti procesu zpétného skladani
mohou server zmast, pripadné jej donutit az k padu. Dalsi moznosti je, ze pl-
vodni datagram se spoji, ale velmi prekvapujicim zptisobem. Predpokladejme,
ze prvni fragment byl 24 bajti dlouhy, ale druhy fragment tvrdi posun pouze
o 20 bajtt. Pti zpétném sestaveni tak data v druhém fragmentu prepisou po-
sledni ¢tyti bajty dat prvniho fragmentu, ¢imz dojde k jeho znetvoreni.

e Vyhybani se firewallu — znamé také jako tutok kratkymi fragmenty. Pti tomto
typu utoku utocnici vytvori umeéle fragmentované pakety s cilem zahltit nebo
vyradit firewall z provozu. Pro rozhodnuti firewallu, jak s paketem nalozit,
potiebuje kompletni informaci, tedy zdrojovou a cilovou IP adresu a porty.
Fragmenty, které mu dorazi, jsou tak kratké, ze tyto informace neobsahuji
a firewall si je musi sam skladat, ¢imz vynaklada vlastni prostredky.

o Pakety liché délky — délka fragmentii vyjma posledni casti by méla byt déli-
telna 8. Pokud ostatni fragmenty toto nesplnuji, mély by byt velmi podezrelé,
protoze se pravdépodobné jedna o podvrh.

o Pri skladéni fragmentt je vypocitavana délka nasledujiciho fragmentu. U né-
kterych ttocénikem upravenych fragmenti mutze prijimaci hostitel vypocitat,

ze druhy fragment mé zapornou délku. Pokud je tato informace predana do
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paméti, tak je zaporné cislo prevedeno na extrémné dlouhé kladné ¢islo, coz

o Fragmenty lze vytvorit tak, aby pfi zpétném spojeni vznikl mimoradné velky
paket, vétsi, nez je maximalni povolena délka IP paketu. Nejznaméjsi druh to-
hoto typu ttoku je Ping smrti — Ping of Death. Bude zminén pozdéji v kapitole
o zneuziti protokolu ICMP.

1.1.3 Detekce a prevence zneuziti IP

Detekce IP spoofingu vyzaduje koordinované tsili mnoha pocitactt a bezpecnost-
nich vlastnosti jejich operacnich systémii. Jednim z moznych feseni je pritbézné
aktualizovana databaze stroju, které v .daném okamziku nejsou on-line. Dalsi moz-
nosti je, ze si vSechna jadra ridicich systému jednotlivych zafizeni vedou detailni
zadznamy o pozadavcich na vyménu IP adresy v zaznamech za pripadnou podvrze-

nou I[P adresu. O této zméné poté informuji ostatni divéryhodné systémy.

Detailni detekci 1ze také provést dle vlastnikii jednotlivych IP adres a adresnich
rozsaht. Datagram, ktery je odesilan na externiho sifového poskytovatele a ma jako
zdrojovou a cilovou IP adresu uvedeny adresy v mistni doméné je s nejveétsi pravdé-
podobnosti podvrzeny. Dalsim zptisobem, jak zjistit IP spoofing, je sledovani a po-
rovnavani procesu jednotlivych ¢t pripojenych mezi systémy vnitini a vnéjsi site.
V pripadé, ze se utok s podvrzenou IP podaril, by mél byt na pocitaci obéti v logu
zaznam ukazujici vzdaleny pristup, avsak na zdrojovém pocitaci, ktery mél tento pri-
stup provést, nebude v logu existovat zadna odpovidajici polozka o zahajeni tohoto

pristupu.

Zakladni prevenci proti IP spoofingu je vyuziti specidlné upravenych systému.
Jadro takovéhoto systému miize odmitnout predat ethernetovy ramec dal siti, kdyz
zdrojova IP adresa neodpovidd adrese pritazené k danému poskytovateli, od néhoz
ramec prichdzi. Zaroven je mozné proveérovat, zda odesilajici hostitel pracuje na
divéryhodném systému. Tuto akci je mozné v ramci zabezpeceni pridat i presto, ze

TCP oficialné nevyzaduje ovéreni hostitele zadajictho o spojeni.

Dalsi moznosti, jak vyrazné zvysit obranu proti ttokim pomoci podvrzeni IP
adresy, je filtrovani prichoziho a odchoziho datového provozu na hrani¢nim routeru.
Do filtrovacich pravidel je tfeba pridat ACL (Access Control List, seznam pro Fizeni
pristupu), ktery na vstupnim rozhrani blokuje privatni IP adresy. Navic by toto
rozhrani nemélo ptijimat pakety se zdrojovou IP adresou, kterd je z rozsahu vnitini

sité, protoze to je spoofing technika pouzivana k obchazeni firewallii. Na odchozim
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rozhrani je vhodné zakazat odesilani paketii se zdrojovou adresou mimo vnitini

rozsah sité, aby se zabranilo vytvareni falesného provozu nékomu ve vnitini siti.

Hrozby IP spoofing utoku rovnéz snizuje provadéni Sifrovani a autentizace. Obé
tyto funkce jsou zahrnuty v protokolu IPv6, ktery bude lépe eliminovat stavajici

spoofing hrozby.

Pro detekci zneuziti fragmentace IP paketii je tfeba vyuzit specialnich detekénich

systému.

1.2 Zneuziti UDP protokolu

UDP — User Datagram Protokol je protokol transportni vrstvy. Poskytuje jednodu-
ché rozhrani mezi sitovou a aplikacni vrstvou. Oproti tomu vsak neposkytuje zadné
zaruky doruceni. Protokol UDP je nespojovana sluzba, tedy nenavazuje spojeni.
Odesilatel odesle UDP datagram prijemci a uz se nestard o to, zda se datagram
nahodou neztratil. O to se musi postarat protokol aplikac¢ni vrstvy. Jeho hlavicka
(viz obrazek , je vice nez jednoducha, sklada se pouze z 4 poli, z ¢ehoz 2 jsou
volitelna.

e Zdrojovy port — port aplikace, ktera datagram vytvari, mize byt prazdny.

o Cilovy port — port aplikace, které méa byt datagram predan.

« Kontrolni soucet — neni povinny, mize byt 0.
ol1]23]|als]e|7|8]|9]10]11]12]13]1a]15|16]17]18]19|20]|21|22]23]24]25]26]27]28]29]30]31

Zdrojovy port Cilovy port
Délka UDP Kontrolni soucet

Obr. 1.2: Hlavicka UDP protokolu.

1.2.1 Zneuziti kontrolniho sou¢tu UDP

Protoze vyplnovani pole kontrolni soucet v hlavicce UDP datagramu neni povinné,
neexistuje u datagramu s prazdnym polem zptisob, jak detekovat poruseni béhem
prenosu. Protoze UDP provoz je velmi rozsireny, tak vétsina systémiu toto pole vyu-
7iva i za cenu drobné ztraty vykonnosti. Divodem je vyrazné zvyseni spolehlivosti.
UDP provoz, u kterého je pole kontrolni soucet prazdné, bude automaticky pode-

ziivan, ze se vyhyba detekci.

Nejedna se tedy primo o zneuziti, ale je to moznost, jak se vyhnout blizsim kont-

rolam a pokusit se néjaky typ utoku provést.
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1.2.2 Zaplava UDP — UDP flood

Jedna se o druh DoS utoku, ve kterém ttoc¢nik zaplavuje ndhodné porty na ci-
lové stanici IP pakety, které obsahuji UDP datagramy. Ptijemce zkontroluje aplikace
spojené s témito porty datagrami a odesle zpét ICMP zpravu cil nedosazitelny. Cim
vice UDP paketti je pfijimédno a odpovédi odesilano, tim vice se systém stava ohro-
men a prestava reagovat na ostatni prichozi pozadavky. V ramci utoku zaplavenim
UDP vyuziva ttocnik obvykle jesté techniku IP spoofing, ¢im si zajisti, ze navratové

ICMP pakety ho nezasdhnou a zdroveti skryva svou identitu jako zdroje ttoku.[3]

Jelikoz UDP provoz nevyzaduje trojcestny handshake jako TCP spojeni, bézi
s nizsimi rezijnimi néklady a je tedy idealni pro provoz, ktery nemusi byt tolik
kontrolovan. Nicméné tyto vlastnosti ¢ini UDP nachylnéjsi ke zneuziti. Vzhledem
k tomu, Ze pfi navazovani spojeni chybi poc¢ateéni handshake a rovnou se vytvari
platné spojeni, mize ttocnik okamzité rozesilat ohromny provoz pres UDP kanaly,
aniz by ho cokoliv pti odesilani omezovalo. To znamena, ze zaplavové UDP tutoky
jsou nejen vysoce efektivni, ale také, ze mohou byt provedeny s vyuzitim pomérné
malo prostredki. Pokud ma ttocnik k dispozici sif ovladnutych pocitach, stava se

jeho tutok jesté silnéjsim.

1.2.3 Detekce a prevence zneuziti UDP

Jak jiz bylo zminéno vyse, UDP je nespolehlivy protokol. Datagramy v UDP
aplikacich mohou prichazet mimo poradi nebo bez predchoziho upozornéni dorazi
nekteré chybéjici datagramy. Protoze se neprovadi kontrola doruceni jednotlivych
datagrami, je UDP rychlejsi a efektivnéjsi pro mnoho aplikaci. Pro detekci tohoto
typu utoku neexistuje v soucasné dobé zadny konkrétni néastroj, ktery by jej spo-
lehlivé odhalil. VSsechny detekéni systémy pracuji na principu sledovani statistickych

hodnot datového provozu a detekci anomalii.

UDP provoz obecné vyuziva malou ¢ast prenosové kapacity, proto mohou nahlé
zmény prenaseného UDP provozu byt obecné oznacovany jako utoky. Bézné detekéni
systémy provadéji sledovani poméru prichoziho a odchoziho UDP provozu viéi cel-
kovém objemu dat. Bohuzel vsak tyto metriky generuji v praxi mnoho falesnych
poplachtii. Pro zvyseni tspésnosti detekce UDP 1toku je vhodné sledovat i ICMP
proudy, protoze ve vétsiné pripadi je pti UDP tutoku generovan reverzni ICMP
proud. Bohuzel vsak stale zstava jako jedind moznost detekce sledovani provozu

a vhodné nastavené hranice UDP provozu.
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Piipadné zmirnéni UDP 1tokt je mozné provést omezenim rychlosti ICMP odpo-
védi. Nicméné, takovéto omezeni bude mit vliv na legitimni provoz. Tradi¢ni zptsob
zmirnéni UDP 1dtokt také spoléhd na firewally, které filtruji nebo blokuji skodlivé
UDP pakety. Presto vsak tyto metody nejsou dostateéné, pokud bude utok veden

s velkym durazem a intenzitou.[19]

1.3 Zneuziti TCP protokolu

TCP je spolecné s UDP zakladnim protokolem transportni vrstvy. Jedna se o spo-
jové orientovany protokol se spolehlivym dorucovanim. Pracuje nad IP vrstvou, kteréa
zajistuje pouze prenos datagrami. Spolehlivost dorucovani zajistuje TCP opakova-
nym odesilanim nespolehlivych ¢i nepotvrzenych paketi a preusporadanim prijatych
pakett do spravného poradi.

ola]2|3s]a]s]s]7]e]s]w]|uf2]1s|1a]1s]6]17]18]19]20]21]22]23]2a]25|26]27]28]28]30|m
2drojovy port Cilawvy port

Cislo sekvence

Potvrzeny bajt
Délka zahlavi Rezervovano ung] ack[psh] rst[syn] Fin Délka okna
Kontrolnf soudet Ukazatel naléhawych dat
Volby

Obr. 1.3: Hlavicka TCP protokolu.

V ramci TCP se musi pred odesilanim dat navazat spojeni mezi klientem a serve-
rem. Navazovani probihd pomoci trojcestného handshakingu (three-way handshake),
béhem kterého si obé strany dohodnou ¢islo sekvence a potvrzovaci ¢islo. Pro nava-
zani spojeni slouzi datagramy s nastavenymi priznaky SYN a ACK.

Priabéh navazovani TCP spojeni:
o Klient odesle datagram s nastavenym priznakem SYN a ndhodné vygenerova-
nym c¢islem sekvence A, potvrzovaci ¢islo je 0.
o Server odesle datagram s nastavenymi priznaky SYN a ACK, potvrzovaci ¢islo
je A4+1 a ndhodné vygenerované ¢islo sekvence je B.
o Klient odesle datagram ACK, cislo sekvence A+1, ¢islo odpovedi B+1.

Obé strany si musi pamatovat Cisla sekvence své i protistrany, na zakladé toho je
ovérovano korektni dorucovani datagramu a jejich poradi. Spojeni je navazano po
celou dobu prenosu, coz prinasi riziko k moznému utoku pomoci SYN flood, ktery
bude popsén déle v kapitole[1.3.2] Pro korektni ukonéeni spojeni se pouziva podobny
postup jako pii navazovani spojeni jen s pouzitim priznaku FIN a ACK.

o Klient odesle datagram s nastavenym ptiznakem FIN.
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Server odpovi datagramem s nastavenym priznakem ACK.

Server odesle datagram s nastavenym priznakem FIN.

Klient odpovi s nastavenym priznakem ACK.

Poté je spojeni ukonceno.

1.3.1 Zneuziti TCP priznaki

Neékteré typy utokil v rdmei testovani sité a zabezpeceni systémt mohou rozesilat
TCP datagramy s neplatnym nastavenim ptiznaki v hlavicce. Na zakladé zpétnych
odpovedi dokaze utocnik odhalit typ opera¢niho systému, pripadné identifikaci za-
Iizeni pro pripadné dalsi atoky. [5]

o« Z&dny TCP pifznak: paket, ktery neobsahuje zadny piiznak, nenf ani inicia-
lizaci spojeni, ani prostfedek proudu, ani ukonceni nebo reset relace. Paket,
ktery nenese zady priznak, nemize byt soucasti zadné platné TCP transakce.

o SYN/FIN: neplatnd kombinace priznaki, kterd znamena zaroven inicialiazaci
a ukonceni spojeni.

o SYN/RST: neplatnd kombinace priznaki, sestavend z kombinace navazani spo-
jeni a resetu spojeni.

e SYN/FIN/ACK: kombinace navazani spojeni, potvrzeni piijmu a ukonceni
spojeni je dalsi nesmyslnd podminka.

o SYN/RST/ACK: stejné jako predchézejici, obsahuje pfiznak pro navazani spo-
jeni, potvrzeni prijmu a pouze misto ukonceni spojeni obsahuje priznak pro
reset spojeni.

e Vsechny TCP priznaky: tato kombinace vSech priznakt se obvykle nazyva

vanoc¢ni stromecek, celkové se jednd o nesmyslnou kombinaci vSech priznakii.

1.3.2 Zaplava SYN — SYN flood

Utoky pomoci zéplavy SYN vyuzivaji chyby v tom, jak je u vétsiny systémi im-
plementovan trojcestny handshake. Kdyz hostitel obdrzi zadost SYN od jiného hos-
titele, odpovi paketem SYN/ACK, vytvori vstup ve fronté neobslouzenych udalosti
a Ceka na prichozi ACK paket pro dokonceni trojcestného handshaku. Informace
o tomto oc¢ekavaném prichozim spojeni uklada do mezipaméti polootevienych oken.
Typicka ¢asova prodleva (timeout) pro takovato pripojeni je 3 minuty. Nez tato ¢a-
sova prodleva vyprsi, muze utoc¢nik zaslat takovychto pozadavk ohromné mnozstvi,
¢imz dosdhne vycerpani pamétovych prostredki cilového hostitele a jeho vyrazeni
ze sluzby.[11]

Utoénik miiZe tento typ ttoku vést nékolika moznymi zptsoby:

19



o Vysila zaplavu SYN paketii pfimo ze své stanice, dokud nedojde k vycerpani
prostredkt obéti.

e Miize pomoci IP spoofingu podvrhnout zdrojovou IP, aby nebylo mozné ttoc-
nika detekovat, a odesila zaplavu SYN paketi.

« Uto¢nik pomoci TP spoofingu provede zfalsovéni zdrojové IP adresy, kterd
se nastavi na adresu obéti. Na vybrané stanice zacne posilat SYN pakety
a zdrojovou IP adresou nastavenou na IP adresu obéti. Piijemci si mysli, Ze
s nimi chce obéf navizat komunikaci, a odpovi mu paketem SYN/ACK. Obét
nic takového neceka, standardné by odpovédéla paketem RST pro ukonceni
spojeni, ale toho se bézné nevyuziva, a neodpovi tedy nic. Zneuziti prostrednici,
ktef{ odesilali SYN/ACK pakety, si vzhledem k ¢asové prodlevé mysli, ze se
nekde ztratily a tak je poslou znovu. Tim je tento utok jesté zesilen, obvykle
se znovuzasilani SYN/ACK opakuje 4x.

1.3.3 Unos TCP spojeni

Jedna se o pokracovani vyse uvedeného Non-Blind Spoofing zalozeného na pod-
vrzeni IP adresy. Predpokladem je, ze uto¢nik dokaze sledovat spojeni mezi dvéma
komunikujicimi stranami. Poté utoc¢nik zacne odesilat pakety k cilové stanici s pod-
vrzenou IP adresou duvéryhodného zdroje, ktery komunikuje s cilovym systémem.
Odesilané pakety musi mit sekvencni ¢isla, ktera cilovy systém ocekava. Zaroven
musi dorazit pred pakety z divéryhodného zdrojového systému. K dosazeni tohoto
cile je ¢asto nutné divéryhodny zdrojovy systém néjakym druhem DoS utoku vyta-

dit z provozu, pripadné pomoci ARP provést tinos spojeni.

Poté, co bylo TCP spojeni prevzeto, je jiz mozné komunikovat primo s cilovym

hostitelem s identitou zcizené IP adresy.

1.3.4 Resetovaci itoky na TCP spojeni

Tyto tutoky funguji na podobném principu jako inos TCP spojeni. Je tfeba znat
detaily ohledné komunikace dvou davéryhodnych stran, tedy jejich IP adresy, ¢isla
portt a sekvenéni &sla. Utoénik ndsledné provede odeslani paketu s podvrzenou
IP adresou davéryhodného zdroje a ocekdvanym sekvenénim ¢islem. V podvrzeném
paketu pouze nastavi priznak RST, ¢imz si cilovy hostitel bude myslet, Ze odesilaci

strana ukoncila spojeni a provede uzavieni kanalu.[I]
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1.3.5 Detekce a prevence zneuziti TCP

Pro detekci utoka SYN zéplav se pouziva relativné jednoduchy specidlni systém
FDS (Flooding Detection System — systém pro detekci zaplavovych utoku). Jed-
noduchost tohoto systému spoc¢iva v jeho bezstavovém provozu a nizké vypocetni
narocnosti. FDS je v jistém smyslu vedlejsim produktem infrastruktury smérovaci,
kterd odlisuje kontrolni TCP pakety od datovych paketii. Misto toho, aby sledo-
vani provozu probihalo na vstupni ¢asti sité, jako je firewall ¢i proxy server nebo
na samotnych cilovych stanicich, probiha detekce SYN zéplav na smérovacich, které
pripojuji koncové stanice do internetu. FDS lze nasadit na smérovacéich v prvni mili
nebo v posledni mili sité. Vyhodou nasazeni FDS v prvni mili je jejich blizkost ke
zdroji utoku. Pokud bude zjistén utok SYN zaplavou na router v prvni mili, tak je
zaroven zachycen i zdroj utoku, protoze zdroje zaplaveni musi byt uvnitt podsité,

na ktery je dany router pripojen a lze jej tedy zpétné vysledovat.[17]

Zakladnim obrannym prvkem proti zaplavam SYN jsou SYN cookies. Utok zépla-
vou SYN je zaloZen na zahlceni obéti zpravami SYN a tim dosazeni jejitho vycéerpani
zdroju a naslednou nedostupnosti. Pokud se pouziji SYN cookies, tak server po ob-
drzeni zadosti o navazani spojeni posle klientovi odpovéd a danou zadost vyhodi
z fronty polootevienych spojeni. Do odpovédi, kterou odesila, nevklada nahodné
c¢islo sekvence, ale ¢islo, které je vygenerované podle danych pravidel. Kdyz server
od klienta obdrzi potvrzeni odpovédi, tak je podle daného ¢isla sekvence schopen
zpétné odvodit, zda se jedna o korektni paket. Pokud sekvenc¢ni ¢islo souhlasi, je

spojeni navézané.|[2]

Resetovacim utokam na TCP spojeni lze predchézet pomoci detekénich nastroju,
kde je vhodné nastavena hranice maximéalniho mozného vyskytu RST paketii. Danou
hranici je vhodné nastavit az po nékolikadennim sledovani provozu a nésledném

vyhodnoceni vyskytu RST pakett.

1.4 Zneuziti ICMP protokolu

vvvvvv

zenimi, nejcastéji routery, pro zasilani chybovych zprav, které napriklad uvadéji, ze
pozadovana sluzba neni dostupna nebo Ze neni mozné dosadhnout cilového hostitele
nebo router. ICMP muze byt také pouzit pro prenos zprav dotazu. Ma prirazeno
¢islo portu 1. ICMP se lisi od transportnich protokolii jako jsou TCP a UDP v tom,
ze neni obvykle pouzivan pro vyménu dat mezi systémy, ani neni pravidelné vyu-

zivan koncovym uzivatelem sitovych aplikaci, s vyjimkou nékterych diagnostickych
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nastroju, jako je ping a traceroute.
Nejpouzivanéjsi ICMP zpravy:

o Echo request — pozadavek na odpovéd, na kterou by méli zareagovat vSechny
prvky na IP vrstvé.

o Echo reply — odpovéd na pozadavek.

o Destination unreachable — zprava o nedostupnosti, ktera je jesté upresnéna,
zda se jednd nedostupnou sit (Net unreachable), nedostupnou stanici (Host
unreachable), nemoznost vyuziti protokolu (Protocol unreachable) nebo nedo-
stupnosti konkrétniho portu (Port unreachable).

e Redirect — zprava o prfesmérovani provozu, pouziva se, pokud k cili vede lepsi
cesta.

e Time to Live exceed in Transit — vyprseni casového limitu.

1.4.1 Zaplava ICMP — ICMP flood

K zaplaveni pomoci ICMP obvykle dochazi, kdyz ttocnik zasila obéti velké mnoz-
stvi zprav ICMP echo request. Jednd se o zpravy, na které musi obét reagovat, proto
musi vynalozit vsechny své zdroje k odpovédi. Aby byl utok efektivni, je tieba, aby
mel atoénik vyssi kapacitu pripojeni a obét zadnou nebo minimalni ochranu. Tim

muze dojit k vycerpani kapacity pripojeni obéti a jejimu odpojeni od sité.

1.4.2 Smurf Gtok

Smurf je dalsi druh DoS utoku. Je podobny ICMP zaplavé, ale zpravy ICMP
Echo request nejsou zasilany na konkrétni stanice, ale na adresu sité. To zptsobi, ze
vSechny stanice v siti vraci reakci ICMP Echo reply. V zavislosti na rozloze konkrétni
sité to vytvari vysoky sifovy provoz a sif je zahlcena takovym zptusobem, Ze prestane
odpovidat.[21]

1.4.3 Ping of Death

Jedna sice o stary a jiz prekonany utok, ale ve své dobé byl velmi vyznamny a je
treba jej zminit. Jedna se o utok, ktery zneuzival chyby v implementaci IP a ICMP
protokolti v operacnich systémech. Tento utok je postaven na paketu ICMP Echo
request. Dle specifikace ICMP je maximalni délka ICMP Echo paketi maximalné
65535 bajti. Toho bylo mozné dosahnout zasilanim fragmentovaného IP paketu,
ktery obsahoval ICMP Echo request a po slozeni ptresahl velikost 65535 bajti. Né-
které operacni systémy na to nebyly pripraveny a pii obdrzeni této zpravy kolabo-
valy. Postupnou aktualizaci a vydavanim hotfixi byla tato chyba byla odstranéna

a lze Tici, ze tento Utok jiz je mrtvy.
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1.4.4 Detekce a prevence zneuziti ICMP

Detekce utokt pomoci ICMP zprav neni prilis jednoduché. Je treba rozlisit, zda
je utok veden z jedné stanice nebo z botnetu. Pokud je itok vedeny z jedné stanice,
staci se zamérit na mnozstvi obdrzenych ICMP od jednoho odesilatele a je jedno,
zda je IP adresa platna ¢i podvrzena. Naopak detekce ICMP ttoku, vedena pomoci
sité ovladnutych pocitach, jiz pro detekci tak snadnéd neni. ICMP zpravy jsou vyza-
dovany pro komunikaci sitovych zatrizeni. ICMP je protokol, ktery ma byt pouzit pro
upozornéni hostitele o problémovych podminkéach nebo pro vyménu zprav. Nicméné
pouziti zprav skodlivym zptisobem umoznuje utoc¢nikovi ziskat informace o hostiteli
a topologii sité. Nastavit systém detekce pro aktivni monitorovani sité na detekci
podvrzenych ICMP je pracné. Musi byt provedeno vhodné filtrovani ICMP, aby se

minimalizovala potencialni hrozba.

Pri zapnuti funkce ochrany pred zaplavou ICMP zprav lze nastavit prah, ktery pti
prekroceni vyvola funkci ochrany pred povodnémi ICMP. Pokud je prahova hodnota
prekrocena, bezpecnostni zarizeni ignoruje dalsi zpravy typu ICMP Echo Request
po zbytek stavajici vteriny plus pristi vterinu. Pro dalsi omezeni utoku je vhodna
analyza systému a ujasnit si jaké ICMP zpravy mohou byt ocekavany. V pripadé,
ze néjaky typ zprav neni cilovym systémem podporovan, je vhodné jej zablokovat.
Pro detekci ICMP ttokl se nabizeji specidlni IDS, kde je mozné tyto parametry

a vlastnosti upravovat.|[15]

vvvvvv

resovani na vstupnich routerech a firewallech. Vétsina starsich sifovych zarizeni mé
ve vychozim nastaveni povoleno adresovani na broadcastu. Proto je dilezité, aby na
vsech zafizenich a rozhranich, kde to neni bezpodminecéné vyzadovano, byla broad-

castova adresace vypnuta.|[10]

Posledni z ICMP utokt byl zminén Ping smrti. Tento druh ttoku v soucasnosti jiz
nehrozi. Utok byl zaloZen na chybéch v implementaci IP a ICMP v rdmci opera¢nich
systémii. Vyrobci systému tyto chyby opravili zhruba v roce 1997 a aktualizovany

operacni systém by s timto ttokem nemél mit sebemensi potize.

1.5 Zneuziti DNS

DNS - Domain Name System je internetova sluzba, kterd zajistuje prekladani
nazvii domén na IP adresy. Vzhledem k tomu, Zze doménova jména jsou slozena

z pismen a slov, jsou snadnéji zapamatovatelné nez ¢iselné IP adresy, na jejichz
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principu je smérovani v internetu zalozeno. Pokazdé, kdyz se pouzije nazev domény,

musi DNS provést prelozeni nazvu na odpovidajici IP adresu.

1.5.1 DNS zesilujici atok

Zesfleny DNS titok je zalozeny na ttoku typu DDoS. Utoénik podvrhuje dotazy
na DNS s tim, ze skryje svou identitu a zaroven ridi odpovéd k cili. Prostrednictvim
riznych technik se DNS dotaz miize zménit v ohromné zatizeni cilové sité. Utoénik
posle DNS dotaz s podvrzenou cilovou IP adresou na DNS, ktera jsou zranitelnd.
Nejcastéji se jedna o open DNS servery. Plvodni pozadavek je ¢asto pfendsen pres
botnet pro vétsi zakladny ttoku a dalsi utajovani. Pro vytvotreni velkého DNS dotazu
lze pouzit rozsiteni EDNS. Do zprav je pro dalsi zvétseni jejich velikosti mozné pfi-
dat rozsirené zabezpeceni — DNSSEC. Na zdkladé téchto rozsiteni se zvétsi velikost
paketu na 4000 bajti, coz je vic nez maximalni velikost ethernetového paketu a tim
padem musi byt pri prenosu fragmentovan. To zptsobuje dalsi navyseni sitovych

zdroji a zahlceni sité. [13]

1.5.2 Detekce a prevence zneuziti DNS

Cilem utoku na DNS je posilat velké objemy sifového provozu na DNS server, aby
byl zahlcen a prestal komunikovat vic¢i ostatnim tcastniktim. Béznym priznakem
byva, Ze server prestane reagovat po siti. Na primé pripojeni bude reagovat bez
potizi. P¥i podezieni na probihajici itok lze pouzit program tcpdump na provéreni

zda DNS server neni zahlcen velkym mnozstvim odpovédi, o které nezadal.[13]

Jako prevence pred utoky na DNS je doporucovano upravit zabezpeceni samot-

ného DNS serveru, protoze nejvétsi ¢ast utoki je smérovana na open DNS.

1.6 Ostatni atoky

Ostatni atoky si uz zminime pouze kratce. Povétsinou se jednd o tutoky, které jsou
vedeny jako individualni ttoky na konkrétni protokoly, nejcastéji aplikacni vrstvy
nebo zneuzivaji chyb v aplikacich ¢i systémech. Nelze je tedy brat jako hromadné
utoky a tedy jejich provedeni by nebylo mozné v rdmci detekce anomalii datového

provozu odhalit.

1.6.1 Preteceni zasobniku — Buffer overflow

K preteceni zasobniku dojde, kdyz se program nebo proces pokusi ukladat vice

dat do vyrovnavaci paméti, nez bylo ptuvodné zamysleno. Vzhledem k tomu, ze vy-
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rovnavaci pameéti jsou vytvoreny tak, aby obsahovaly pouze omezené mnozstvi dat,
tak dalsi informace, které by mély byt zapsany, mohou pretéct do prilehlych vyrov-
navacich paméti a tim zplisobit zniceni nebo prepsani platnych dat v nich zapsa-
nych. Preteceni miize nastat z diivodu programové chyby, ale stale ¢astéji se jedna
o bezpecnosti itok na integritu dat. Pti téchto ttocich mohou data, ktera pretecou
zasobnik, obsahovat kédy, jejichz cilem je vyvolat specifické akce. Mohou obsahovat
pokyny pro napadené pocitace, které by mohly naptiklad poskodit soubory uzivatele,

zménit idaje nebo sdélit davérné informace. [18§]

1.6.2 Zadni vratka — Backdoor

Zadni vratka jsou druhem pristupu k pocitacovému programu, ktery obchézi bez-
pecnostni mechanismy. Programéator muze nékdy vytvorit zadni vratka, aby byl
k programu umoznén pristup i jinym zptsobem, napt. z divodi feseni problémii.
Nicméné tato zadni vratka byvaji zneuzivana i ito¢niky k neopravnénému pristupu
do systému. Pro tyto ucely nasazuji ttocnici skodlivé programy — cervy, ktefi tato
vratka vyhledavaji a oteviraji cestu pripadnym ttocniktm.
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2 TEORETICKA ANALYZA UTOKU

Nyni, kdyz byly popsany nejc¢astéjsi a nejvyznamnéjsi datové utoky, je treba pro-
vést teoretickou analyzu a vybrat tutoky, jejichz prubéh byva natolik vyrazny, ze
by mohly byt detekovany jako anomalie datového provozu. Postupné si zrekapitulu-
jeme vyse uvedené zaplavové itoky a pokusime se rozhodnout, zda je mozné, aby se
jejich priubéh projevil jako datova anomalie. Stale je tfeba brat v tivahu, ze anoma-
lie v datovém provozu mohou zpusobit pouze ttoky nejsilnéjsiho razu, tedy hlavné
zaplavové tutoky. Ostatni typy utoki pravdépodobné v datovém provozu zadnou

anomalii nezptisobi a nebylo by je tedy mozné detekovat.

2.1 IP ttoky

P1i popisu zneuziti protokolu IP byly zminény tutoky IP zaplavou. Tento tutok je
zalozen na zaplaveni obéti z riznych podvrzenych IP, proto v ramci analyzy datového

provozu je tfeba sledovat vyrazné narusty pakett na stejnou IP adresu.

2.2 UDP utoky

Detekci UDP zaplavovych utokt Ize provadét pouze na zakladé porovnani normal-
nich hodnot UDP provozu vii¢i namérenym hodnotam. Proto bude vhodné provést
velké mnozstvi nezavislych méreni pro stanoveni prumérného UDP provozu, téz bude
tfeba stanovit odchylku, aby bylo mozné odhadnout, zda pripadna anomélie na UDP

provozu muze ¢i nemuze byt utok.

Zaroven pti utoku zaplavou UDP by mél byt detekovatelny proud zpétnych zprav
ICMP. Takze pro lepsi detekcei je vhodné provést pravidlo pro kontrolu ptichoziho a

odchoziho provozu zaroven, coz zvysi pravdépodobnost tspéchu detekce titoku.

2.3 TCP ttoky

vvvvvv

¢asti. Divodem je celkova kombinace slozitosti TCP hlavicky i samotny pribéh
utoku. Pro samotnou detekci na drovni datového provozu existuje nékolik specific-
kych algoritmii, které jsou zaméfeny na porovnavani poc¢tu paketii s priznaky SYN
a FIN, pripadné RST v urcitém casovém intervalu. Detailni popis samotnych algo-

ritmu je vysvétlen napiiklad v dokumentu z Michiganské univerzity[17].
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V bézném datovém provozu lze sledovat zavislost mezi mnozstvim SYN a FIN
nebo RST paket, pocet SYN, FIN a RST paketti by mél korelovat. Proto je vhodné
provadét sledovani vyskytu jednotlivych paket béhem casového intervalu, napt.
10 minut, a porovnavat poméry. Vyssi vyskyt urc¢itého druhu by mohl znamenat
utok. V pripadé, ze vyrazné vzroste mnozstvi SYN paketii, by se mohlo jednat
o zaplavu SYN, pokud bude vyssi vyskyt FIN nebo RST paketti, tak by se mohlo

jednat o resetovaci utok.

2.4 ICMP ttoky

Detekci ICMP utoku lze realizovat na podobném principu jako UDP. Je treba

sledovat primérné hodnoty ICMP provozu a porovnavat s okamzitou hladinou.

2.5 DNS utoky

Protoze utoky DNS ttoky jsou smérovany na jednotlivé DNS servery, neni v ramci
detekce provozu mozné tutok rozeznat podle zdrojovych a cilovych IP adres rostou-
ciho DNS provozu. Je tedy mozné pouze sledovat mnozstvi vyskytu DNS dotazt
v provozu a pri narustu je mozné maximalné konstatovat, ze nékde v siti by mohl
probihat utok na DNS.
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3 STATISTICKE METODY

V této praci budou pomoci ruznych statistickych metod analyzovana data ziskana

z realného provozu.

3.1 Casové fady

Protoze by mél byt provoz zaznamenavan v pravidelnych intervalech po urcité

casové obdobi, mélo by byt mozné data analyzovat pomoci casovych rad.

Pro zakladni praci s casovymi fadami poslouzi nejlépe grafy. Dale je vhodné po-

¢itat se zakladnimi statistickymi hodnotami:

o prostého aritmetického priméru — nejznameéjsi odhad stredni hodnoty

_ Z?:l Y;
= = 3.1
Y - (3.1)

o rozptylu — druhy centralni moment, ktery byva definovan jako stiedni hodnota
kvadrati odchylek od stfedni hodnoty

o smérodatné odchylky — odmocnina rozptylu

sy = /52 = J 1i (3.3)

=1

Pomoci dalsich statistickych vypoc¢t by bylo mozné ziskat miry dynamiky, které
umoznuji charakterizovat detailni rysy chovani, jako jsou prirtistky a koeficienty
rustu a pro porovnani vice vzorku mezi sebou pocitat korelace provozu.[23] Tyto
metody by bylo vhodné pouzit pti dlouhodobém sledovani provozu a nejsou v této
praci pouzity. Pii dlouhodobém sledovani provozu by také bylo vhodné sledovat
trendy jednotlivych casovych fad. V posledni dobé dochazi k neustalému nartistani

datovému provozu a pri dlouhodobém sledovani by toto mélo byt znatelné.

3.2 Popisna statistika

Druhou moznosti, jak budou ziskana data statisticky analyzovana, je pouziti po-
pisné statistiky. Na ziskané vzorky lze pohlizet jako na diskrétni data a poté nestaci

provozy charakterizovat jenom stfedni hodnotou. Kromé aritmetického primeéru,
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rozptylu a smérodatné odchylky se pro blizsi prozkoumani provozu vyuziva také
kvantilovych hodnot. Jedna se o hodnoty, které déli usporadany statisticky provoz
na urcity pocet stejné obsazenych c¢asti. Pro potfeby této prace jsou vyuzity hodnoty
dolniho, horniho a stredniho kvartilu (medidn). Median predstavuje stfedni hodnotu
statistického souboru vzestupné serazenych hodnot. S doplnénim maximalni a mini-
malni hodnoty z daného souboru je mozné vytvorit krabickovy graf, ktery nasledné

podava informaci o poloze, variabilité a rozlozeni hodnot daného vzorku.

Dale je mozné a vhodné urcovat variacni koeficient datového vzorku:

s
V =-2.100[%)] (3.4)

Y
Pokud je hodnota variacniho koeficientu vétsi nez 50 %, tak ziskany vzorek vy-
kazuje vysokou nesourodost a dalsi vypocty zaloZzené na téchto hodnotach by byly

zkresleny:.

Vzdy, pokud ma byt néjaky datovy soubor statisticky analyzovan, je vhodné urcit
jeho rozlozeni. Nejvhodnéjsi je, pokud ma vzorek normaélni rozlozeni. S takovymto
souborem dat lze pfimo pracovat a neni tfeba jej nijak upravovat. Pro urceni nor-
mality statistického souboru existuje velké mnozstvi postupii. Zakladni ovéreni, zda
dany datovy soubor muze odpovidat normalnimu rozdéleni 1ze provést pomoci ko-

eficient1 sikmosti a Spicatosti.

Po vypocteni a vyhodnoceni koeficientu sikmosti lze predpokladat, zda se rozdé-
leni dat podoba normalni kiivce. Jeho vypocet vychazi z tretiho centralniho mo-
mentu:

n 3
o = M (3.5)

3
ns;
Koeficient sikmosti miize nabyvat hodnot:

e «a = ( — priblizné symetrické rozdéleni
e a > 0 — rozdéleni zesikmené doleva

e «a < 0 — rozdéleni zesikmené doprava

Koeficient spicatosti vychézi ze ¢tvrtého momentu smérodatné proménné:

21 (yz - ?)4

4
nsy

8= -3 (3.6)
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U normélniho rozdéleni je tento moment roven 3 a pak tedy koeficient Spicatosti
je roven nule. Je-li koeficient Spicatosti vétsi nez nula, tak je toto rozdéleni Spicateéjsi
nez normované normalni rozdéleni, pokud je mensi nez nula, tak je dané rozdéleni

plogsi.

Hruby odhad normality dat lze také ziskat porovnanim aritmetického prameéru
a medidnu. Tyto hodnoty by se nemdly lisit o vice jak 10 %. Jako dal$i moznost
pro ovéreni normality zdrojovych dat je vytvoreni histogramu ¢etnosti vzorkt a P-P
grafu, ktery zobrazuje vztah hodnot kumulativni distribuce hypotetického normal-
niho rozdéleni a hodnot kumulativni distribuce zkoumaného souboru. Pokud bude

sledovany vzorek mit normalni rozdéleni, budou body leZet na piimce.[24]
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4 VYUZITI STATISTIKY K DETEKCI PRO-
VOZNICH ANOMALII

4.1 Priprava soubori k analyze

Zaznam datového provozu byl provadén na 3 sondach v obdobi od 23.3.2015 12:00
do 13.4.2015 3:00. Na obrazku[4.1]je zobrazeno rozmisténi jednotlivych zdznamovych

sond v ramci infrastruktury Cesnetu.

ZAKAZNICI

M1 M2

@ FIREWALL @ SERVERY,

INTERNET

Obr. 4.1: Umisténi jednotlivych zaznamovych sond v infrastrukture Cesnetu.

Vzhledem k velkému objemu datového provozu v infrastrukture Cesnetu bylo od-
chytavano pouze prvnich 64 byti prendsenych paketii, aby bylo mozné analyzovat
hlavicky jednotlivych paketii a ziskat tak data potfebna k analyzam. Protoze se
jednalo o verejny provoz, byl z divodu ochrany osobnich tdaji obsah anonymi-
zovan. Zaznam byl automaticky uklddan v hodinovych tsecich. Béhem potizovani
zaznamu bohuzel doslo k vypadku métreni v obdobi mezi 1. a 4.4., takze zadznam

neni nepretrzity. I tak se celkové jednalo o data v objemu témeér 360 GBH

Zdrojové soubory dodané pro analyzu provozu byly ve formatu pcap. Pro dalsi

analyzu je tento typ soubori plné vyhovujici a nebylo tedy nutné provadét prevod

Data jsou docasné uloZend na cloudovém tlozisti Cesnetu.
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na jiny typ souborti. Pii potizovani zaznamu bylo doptedu pocitano s tim, ze budou
soubory dale upravovany a proto byly vsechny zdznamy zahajovany a ukoncovany
vzdy v celou hodinu. Pokud by bylo tieba tyto casy upravit, lze pouzit napt. pro-
gram editcap, ktery je soucasti baliku aplikace Wiresharkﬂ Pro ptipadnou tupravu
lze vyuzit nasledujici syntaxi. Dle potfeby konkrétniho zaznamu se nastavi vhodné
datum a cas zacatku a konce zaznamu, Daéle je tfeba nahradit platny nazev vstup-

niho souboru a zvolit jméno vystupniho souboru.

editcap -A ’2015-03-30 00:00:00° -B ’2015-03-30 01:00:00’

vstupni.pcap vystupni.pcap

Celkové tedy zdrojova data obsahovala témér 500 hodinovych zadznami provozu
pro kazdou sondu. Protoze s takovymto objemem dat nelze jednoduse pracovat, bylo
tteba zvolit konkrétni hodinu, jejiz provoz by byl dédle analyzovan. Z celého souboru
byl ndhodné zvolen jeden pracovni den, ktery poslouzil jako nahled na pramérny
denni provoz. Podle velikosti soubort a tedy i objemi provozu bylo zvoleno utery
30.3.2015. 24 hodinovych soubort z celodenniho provozu bylo rozdéleno na 15mi-
nutové useky. Vsechny soubory s témito 15minutovymi zaznamy byly ulozeny do
spolecného adresare a pomoci skriptu parse_den.ksh, viz priloha [A 1] byly spoc¢teny
celkové pocty pakett v jednotlivych casovych tsecich. Ziskané hodnoty byly prene-

seny do grafu, ktery souhrnné zobrazuje denni provoz po 15minutovych intervalech.

Sonda M1 - datové pfenosy z 30.3.2015

pocet [pakety]
a

1 2 3 4 5 B 7 B 9 o 11 12 13 14 15 18 17 18 18 20 21 22 23 24
tas[hod]

Obr. 4.2: Graf datovych prenosti na sondé M1 za 24 hodin.

Z gratud.2|1ze vycist, ze provozni spicka se v daném dni nachazela mezi 8:00 a 9:00
a tato hodina byla zvolena pro detailnéjsi analyzu. Tim se vstupni soubor zmensil

na sadu hodinovych zaznami pro kazdy den, kdy zaznam bézel.

2Kompletni aplikace je volné ke stazeni na adrese: https://www.wireshark.org/
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Pro veétsi detaily provozu byly hodinové intervaly déle rozdéleny na minutové

useky. Rozdéleni bylo provedeno pomoci ptikazu:
editcap -i 60 vstupni.pcap vystupni.pcap

Cislice 60 v pifkazu znadi, ze soubory jsou déleny po 60 vtefinach. V piipadé potieby

jiného casového intervalu lze toto ¢islo zménit na pozadovanou hodnotu.

7 kazdého takto vytvoreného souboru minutovych vzorkta byl vybran vzdy paty
soubor pro samotné vypocitani konkrétnich sledovanych atributia datového prenosu.
Takto se podatilo zdrojova data zmensit na necelych 55 GB a vzhledem k velikosti

byla uloZena na webovém tlozisti One Drive]

4.2 Ziskani dat

Ze vstupniho souboru bylo tfeba ziskat data, ktera by mohla byt statisticky hod-
notna a zaroven charakterizujici datovy provoz. Zaroven bylo tieba ziskat hodnoty
charakteristik, jejichz vykyv by mohl pomoci detekovat urcity druh ttoku. Pro hlavni
analyzu byly vytvoreny 4 skripty pojmenované dle sledovanych vlastnosti. Progra-
mova logika vsech skriptii je totozna. Po spusténi skripty provedou nastavenou ana-
Iyzu pro vsechny pcap soubory v daném adresari. Na zakladé teoretické analyzy
datovych utoka (kapitola [2) byly jako sledované charakteristiky zvoleny velikosti
prenasenych paketii, TCP priznaky a komunikace pomoci konkrétnich portl a pro-
tokoli. Data ziskana béhem skripti jsou zaznamenavana do vystupniho souboru
typu csv. VSechny skripty které byly pro potreby této prace vytvoreny, jsou uvedeny
v priloze a zaroven ulozeny v elektronické priloze. Skripty byly vytvoreny v bashi pro
jejich prehlednost a snadné nasazeni. Zaroven musely byt co nejjednodussi z divodu

velkych objemiu dat, které musely zpracovat, zanalyzovat a zaznamenat na vystup.

Kostra skriptu je ve vSech pripadech zhruba stejna. Skript po spusténi vytvori
csv soubor pro vystupni data. V pripadé opakovaného spusténi stejného skriptu
ve stejném adresari prepise ptvodni data. Poté jsou definovany proménné pojme-
nované logicky dle sledovanych faktort. Nasleduje cyklus, ktery prochazi postupné
vsechny pcap soubory ve slozce, kde se skript nachézi, a sekvence prikazt programu
tshark, ktery byl zvolen pro analyzu datového provozu. Program tshark je termi-
nalova aplikace, ktera provadi analyzu aktualné nacteného souboru s pomoci filtri,
které funguji i v aplikaci Wireshark a ziskana data je tak mozné ovérit i v grafickém
prostiedi[22]. Stejné jako vyse uvedend aplikce editcap je tshark soucasti instalac-
niho baliku Wireshark.

3Data jsou volné p¥istupnd na adrese http://1drv.ms/1R7jY6n
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V nésledujici ukdzce ¢asti skriptu flags.ksh (kompletni skript v priloze [A.3)) je
cyklus, ktery pro vsechny pcap soubory v adresari, provede sekvenci tshark prikazii.
S jejich pomoci jsou seCteny ruzné vyskyty TCP ptiznak a tyto pocty jsou pro
kazdy analyzovany pcap soubor zaznamenany na novy radek vystupniho csv souboru
véetné nazvu analyzovaného souboru. Kdyz jsou takto zpracovany vsechny soubory

v adresafi, tak jsou vycistény docasné proménné a cyklus je ukoncen.

for PCAPFILE in ‘ls *.pcap‘; do

echo "doing: $PCAPFILE"

SYN=‘tshark -r $PCAPFILE -Y "tcp.flags.syn == 1 &&
tcp.flags.ack == 0" | wc -1°¢

ACK=‘tshark -r $PCAPFILE -Y "tcp.flags.ack == 1" |

SYNACK=‘tshark -r $PCAPFILE -Y "tcp.flags.syn == 1 &&
tcp.flags.ack == 1" | wc -1°¢

PUSHACK=‘tshark -r $PCAPFILE -Y "tcp.flags.push == 1 &&
tcp.flags.ack == 1" | wc -1°¢

RST=‘tshark -r $PCAPFILE -Y "tcp.flags.reset == 1" | wc -1°

FIN=‘tshark -r $PCAPFILE -Y "tcp.flags.fin == 1" | wc -1°

echo "$PCAPFILE;$SYN;$ACK; $SYNACK ; $PUSHACK ; $RST; $FIN;" >> $RESULTS

SYN=0; ACK=0; SYNACK=0; PUSHACK=0; RST=0; FIN=0

we -1°¢

done

4.3 Popis skripta

Data byla ziskdvana pomoci 4 skript napsanych v bashi. Kazdy z nich zazna-
menaval hodnoty jinych atribut provozu. Snahou bylo, aby skripty ziskaly z ana-
lyzovanych soubort takova data, kterd by pii nasledné analyze mohla napomoci

k pripadné detekci utoku.

Skript parse.ksh (viz piiloha [A.2) s¢itd v kazdém sledovaném souboru vyskyty
pakett ve velikostech z intervalu:

« 0-300 kB,

« 301-600 kB,

e 601-900 kB,

« 901-1200 kB,

e 1201-1500 kB

a vice jak 1500 kB.
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V pritbéhu feseni bylo tfeba Tesit tpravu skriptu. V testovaci verzi bylo v tshark
syntaxi pouzito parametru packet.cap_len, ktery odecita velikost pravé nac¢teného
paketu v ramci analyzovaného souboru. Protoze pri zdznamu na Cesnetu byla ve-
likost odchytavanych paketii zmensena na 64 kB, tak pfi prvni analyze dodaného
provozu vychazelo, ze velikost vsech pakett je v intervalu 0-300 kB. Proto byl para-
metr v tshark syntaxi upraven na packet.len, ktery odecita délku paketi z ¢iselného

udaje v hlavicce paketu a nasledné jiz byla ziskana korektni data.

Druhy skript flags.ksh byl zobrazen vyse a sleduje TPC ptiznaky v hlavickach

vsech paketii a zaznamenava vyskyty priznaki:

e Pouze SYN,

o ACK v libovolné kombinaci,
« Kombinace SYN/ACK,

« Kombinace PSH/ACK,

o RST,

o FIN.

Treti a ¢tvrty skript spolu tizce souvisi. Skript protocol.ksh (priloha sleduje
vyskyty paketi TCP, UDP a ICMP. Na néj navazuje skript ports.ksh (pfiloha ,
ktery pocita vyskyty paketi prenasenych na specifické porty aplikac¢nich protokoli
s tim, Ze byly vybrany ty nejobvyklejsi, napt. HT'TP, HTTPS, DNS a dalsi. V tomto
skriptu se pak jesté pocitaly souhrnné vyskyty pakett TCP a UDP na zndmych
portech 0-1023.

Vypocty byly vzhledem k ¢asové narocnosti kazdého z nich provadény v nékolika
zaroven spusténych terminalovych oknech aplikace Cygwin64 Termina]ﬁ pod sys-
témem Windows 10 TP na notebooku s procesorem Intel Core i7-3537U a 12 GB
RAM. Ptvodné bylo vyuzivano linuxového terminalu v systému Ubuntu 14.04 LS,
ktery byl instalovan jako virtualni systém pomoci aplikace VirtualBox. Zde vsSak
dochéazelo k vycerpavani paméfovych prostiedki a proto bylo od tohoto postupu

upusténo a vypocty byly spoustény primo na hlavnim systému.

4.4 Zpracovani dat

Vystupem ze vSech vykonanych skriptti na vsech sondach byly csv soubory ob-

sahujici nazev jednotlivych analyzovanych pcap soubort a hodnoty vSech sledovany

4Volné dostupné na https://www.cygwin.com/
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parametri provozu. Dle konkrétnich sond byly csv soubory slouceny do sesiti MS
Excel. Tyto soubory byly duplikovany s tim, Ze jedna verze souborii obsahuje kom-
pletni provoz a ve druhé verzi byly ponechany vysledky pouze za pracovni dny, které

byly déle analyzovany.

Ve vystupnich csv souborech jsou na nejvyssim intervalu zachyceny pakety pouze
na sondé M3. Sondy M1 a M2 maji pravdépodobné nastavenu MTU mensi nez 1500

kB a tedy na tomto intervalu nebyl zaznamenén zadny provoz.

Vzhledem k tomu, ze dopredu nebyla zndma charakteristika zaznamenaného pro-
vozu, byla pri kontrole vystupnich csv souborti vétsina sledovanych porti odmazana,
protoze se dany provoz bud viibec nevyskytoval, nebo byl obsazen pouze v minimélni
mite, kterd v poméru s celkovym provozem nema zadnou hodnotu. Zaroven se vy-

razné zmensil a zprehlednil vystupni datovy vzorek.

4.5 Statisticka analyza

Ziskand data jsou nyni pripravena ke statistickym analyzam.

4.5.1 Casové fady

Na zaznamenana data se nelze divat jako na spravnou casovou fadu. Idealni ca-
sova fada byva definovana jako posloupnost hodnost sledovanych parametra, které
jsou zpravidla méreny v rovnomérnych casovych intervalech. Zde se prolinaji dva
casové intervaly. Kratkodoby zaznam, ktery je predstavovian minutovymi intervaly
v ramei jedné hodiny (8:00 — 9:00) a dlouhodoby, ktery predstavuje opakovani stejné
hodiny v dennim rezimu po dobu, kdy zdznam probihal (23.3. — 13.4.). I tak byla
ziskand data zobrazena do grafl, zda by bylo mozné vycist néjaké pravidelné cho-
vani. Soubory s daty a grafy s analyzou casovych fad jsou ulozeny v elektronické

priloze v adresari Casové Tady.

Celkovy provoz na sondé M1 je zobrazen na nasledujicich grafech. Oba grafy
zobrazuji prenesené pakety na této sondé béhem stejného casového obdobi. Prvni
graf byl sestaven ze vsech prvku ziskanych z minutovych pcap soubori — obrazek
. V druhém grafu (obrazek jsou zprumérovany predchozi minutové vyskyty.
Tento graf ma sice hladsi pribéh, ale obsahuje méné vzorkt a pro statistické vypocty
by bylo tfeba dlouhodobé sledovani, aby ziskané hodnoty mély vétsi vypovidajici

hodnotu. Zde by bylo vhodné zvazit nasazeni databdzového systému pro ukladani
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vystupil z méfeni. Pro praci s velkym mnozstvim ziskanych vzorki jiz prace s csv

soubory a sesity Excelu prestava byt prehledna a vrista riziko chyb.
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Obr. 4.3: Graf znazornujici celkové datové prenosy na sondé M1 v minutovych in-
tervalech.
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Obr. 4.4: Graf datovych prenosti na sondé M1 — denni praméry.
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7 grafi lze vycist informaci, Ze pri bézném provozu, ktery byl sledovan sondou M1,
se prenasi az 1800000 paketii/min ve Spickdch a pramérny provoz je mezi 300000
a 700000 pakety/min. Graf dennich praméri provoz celkové vyhlazuje. Pii ana-
Iyzach je vhodné provérit graf dennich prameéru a v pripadé zjisténi odchylky od

standardniho provozu detailné zanalyzovat v ramci minutového provozu.

Takto jsou zpracovany ziskané hodnoty u vsech sond a vSech druhti méreni. Ves-
keré grafy byly prohleddny z hlediska vzdjemné podobnosti hodnot a mozného bu-
douciho vyuziti. Zaroven byly porovnavany charakteristiky pribéhu grafa a hledany

rizné podobnosti mezi pribéhy jednotlivych grafi.

V tabulce je vidét, ze primérna hodnota celkového poctu paketi v provozu
M1 je 507776,2917 paketii/min. Vypoctend hodnota tedy souhlasi s odhadovanou
hodnotou ziskanou z grafu denniho provozu. Déle byly vypocteny hodnoty rozptylu
a smérodatné odchylky. Pripadné vysoké hodnoty odchylky a rozptylu mohou nazna-
Cit, ze analyzované vzorky nemusi byt vhodné pro dalsi praci. Podobné chovani lze
sledovat u velké ¢asti ostatnich méreni. Proto nelze vétsinu hodnot pouzit v surovém

stavu, ale je potfeba uvazovat souvislosti.

Statistické hodnoty

total 0-300 kB 301-600 kB 601-300 kB 901-1200 kB 1201-1500 kB

Minutova méfeni

aritmeticky pramér 507776,2917 29,8190 0,7209 0,1400 0,6772 68,0430
rozptyl 101355584912,7500 22,6122 1,5222 0,0249 1,4610 31,6129
smérodatna odchylka 318363,919 44,7552 1,2338 0,1577 1,2087 5,6225
Denni pramé&ry

aritmeticky pramér 507776,2917 29,8150 0,7209 0,1400 0,6772 68,6430
rozptyl 9454002138 1,0816 0,1016 0,0037 0,0845 14640
smérodatna odchylka 97437,17021 1,0400 0,3187 0,0609 0,2907 1,2100

Obr. 4.5: Tabulka statistickych hodnot na sondé M1 ze vzorku parse.

Na M1 provozu se nejcastéji vyskytuji pakety o velikosti 1201-1500 kB v hodno-
tach 60-80 % provozu. Nésleduji pakety o velikosti 0-300 kB, kterych se v provozu
nachézi 20-40 %. Zbylé intervaly velikosti pakett se pohybuji pod 10 %.

Charakteristiku velikosti pakett v provozu M1 by mélo byt mozné vyuzivat pro

detekci anomadlii. Af z pohledu intervalt velikosti, nebo kdyz se poméri vyskyty
paketil o velikostech 0-300 kB a 1201-1500 kB (obr. [4.€]). Zaroven by bylo mozné
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stanovit maximalni hranice vyskytu paketi o velikostech 301-600, 601-900 a 901—
1200 kB a zvyseny vyskyt pripadné také detekovat jako anomaélii (obr. .
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Obr. 4.6: Graf vyskyti paketi o velikostech 0-300 a 1201-1500 kB — sonda M1,
minutovy rezim.
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Obr. 4.7: Graf vyskyti paktei o zbylych velikostech — sonda M1, minutovy rezim.

Pomoci analyzy dat ziskanych skriptem flags.ksh bylo zjisténo, Ze v zaznamena-

ném provozu se nachézi naprosté minimum s priznaky SYN, RST a FIN (obr. .
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Naopak paketi s TCP piiznakem ACK v hlavicce se v provozu nachézi vice jak 98 %
(obr. [4.8)).
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Obr. 4.8: Graf vyskytu ACK priznaku — sonda M1, minutovy rezim.
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Obr. 4.9: Graf vyskyti priznaktt SYN, RST a FIN — sonda M1, minutovy rezim.

Analyza dat ziskanych pomoci skriptu ports.ksh zobrazila, ze provoz je dost ste-

reotypni s minimalnim vyskytem provozu ptes sledované porty. Byly detekovany
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pouze ojedinélé vyskyty komunikace pres HT'TP, SSH a DNS s maximalni spickou
pod 1 % provozu.

Ze statistického pohledu jsou nejzajimavéjsi hodnoty ziskané pomoci skriptu pro-
tocol.ksh. Je zde kontinudlni vyskyt ICMP a UDP paketi s hodnotou kolem 1 %
(obrazek , coz lze sledovat jako stabilni hodnotu bez velkych vykyvi. Naopak
je zde trvaly témér 100 % vyskyt paketi TCP. Tyto charakteristiky by mélo byt
mozné sledovat pro pripadné vyskyty anomalii.

MnoZstvi TCP, UDPa ICMP
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Obr. 4.10: Graf provozu sledovanych protokoli na sondé M1 v minutovém rezimu.

Na sondé M2, ktera zaznamenévala provoz mezi firewallem a servery, je jiz pro-
voz modifikovany. Témeér cely provoz je pokryt pomoci TCP streamti, aniz by byly
pouzity bézné protokoly a porty stejné jako u sondy M1. Grafy sestavené z dat ze
skriptu parse.ksh maji podobné pribéhy jako u M1. Oproti zaznamtm ze sondy M1
byl na sondé M2 naméren relativné stabilni vyskyt paketi s TCP priznaky SYN
a RST (obr. a vyrazné nizsi viskyt ACK piiznaki (obr. 4.12)).

Nejzajimavéjsi z pohledu provozu, zaznamenanych dat a ¢asovych fad je sonda
M3, kde se pravdépodobné urcitou anomalii podarilo zaznamenat. Béhem provozu
doslo ke skokovému navyseni prenosu paketu vétsich jak 1501 KB, které trvalo pouze

kratky okamzik a béhem zaznamenaného provozu se v takové mite jiz neopakovalo

(obr. [4.13)).
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Obr. 4.11: Graf zaznamenanych SYN, RST a FIN flagti — sonda M2, minutovy rezim.
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Obr. 4.12: Graf vyskytu ACK priznakt v minutovém provozu na sondé M2.

7 pohledu casovych rad a grafi jsou hodnoty ziskané skriptem ports.ksh na sondé
M3 dost rozkolisané. Na znamych portech se nachazi primérné 13,2 % TCP provozu
a 7,9 % UDP provozu, z ¢ehoz 3,6 % pokryva SSH, 2,1 % DNS, 7,7 % HTTP a 1,5 %
HTTPS. V téchto charakteristikach se nepodarilo vysledovat zadnou zavislost a pro
sledovani anomaliii nejsou vhodné.

42



Vyskyty pakett dle velikosti
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Obr. 4.13: Graf vyskytt paket dle velikosti na sondé M3 s vyraznym vykyvem
vyskytu paketti o velikosti vétsi jak 1501 kB.

Ve vystupech ze skriptu ports.ksh bylo velmi zajimavé sledovat zavislost mezi
celkovym provozem a vyskytem TCP a UDP paketii, jak je zobrazeno na grafech
4.14]).
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Obr. 4.14: Grafy zobrazujici vzajemny vliv objemu provozu na hodnoty vyskytu
TCP a UDP pakett.

Je zde vidét, ze nartst prenasenych paketi vyrazné ovliviiuje celkovou charakte-
ristiku provozu. Navic k narastim dochazi pouze s vyuzitim protokolu TCP. Pro
sledovani tohoto chovani by bylo vhodnéjsi dlouhodobé sledovani v 24hodinovém
rezimu. Pro takto kratké obdobi se velmi tézko hledaji zavislosti a pokud by byly

stanoveny urcité zavery, tak by se jednalo pouze o spekulace a hrubé odhady.
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Dale je vidét, ze hodnoty vyskytu ICMP paketti v provozu maji témér konstantni

charakter a tento provoz by bylo vhodné nadale monitorovat.

4.5.2 Popisna statistika

Pro vsechny namétené vzorky bylo provedena také analyza za pomoci popisné
statistiky. Pro kazdy datovy vzorek byly dopocitany hodnoty koeficientt® popsanych
v kapitole 3.2 Zaroven byly vytvoreny histogramy ¢etnosti, P-P grafy a krabic-
kové grafy pomoci rozsiteni QI Macros 2015 pro MS Excel. Soubory jsou ulozené

v elektronické priloze ve slozce Popisna statistika.

Jako prvni kritérium byly sledovany hodnoty varia¢niho koeficientu. Vzorky, u nichz
je tento koeficient mensi nez 50 %, byly v tabulkach zvyraznény a bliZe prozkoumany.
Jako dalsi hodnoty byly sledovany koeficienty Sikmosti, pro zjisténi, jak moc se dana
hodnota lisi nuly a tedy od norméalniho rozdéleni. Pokud se ve sledovaném souboru
vstupnich dat nachézel vzorek, ktery splnoval nebo se blizil k témto podminkam,

tak byly jesté ovérovany podminky normality dle histogramu cetnosti a P-P grafu.

P1i kladném vyhodnoceni je mozné statistické hodnoty tohoto vzorku vyuzit jako
vychozi hodnoty pro pripadnou analyzu redlného datového provozu. Vzdy je treba
pocitat s tim, ze ruzné provozy maji ruzné charakteristiky a ziskané hodnoty lze

pouzit pouze na konkrétni sondu, ze které byla zdrojova data ziskéna.

Popisna statistika

0-300 kB 301-600 kB 601-900 kB 901-1200 kB 1201-1500 kB total
Minimum 23,51137  0,00864  0,00303 0,00558 53,85761 105711,00000
a1 33,85100  0,03541  0,01827 0,06472 60,70194 195763, 75000
Median - Q2 3520911  0,06114  0,04249 0,12930 63,75529 406381,00000
Q3 36,85378  0,21686  0,12074 0,44745 65,37181 787313,75000
Maximum 40,82756  6,42737  0,72966 6,44935 76,21825 2415284,00000
Pramér 34,75415  0,83702  0,11633 0,87406 63,41844 561496,69167
Rozptyl 11,28064  2,44325  0,02489 2,30382 19,66454 212245670099,48000
sm.odchylka 3,35867  1,56501  0,15777 1,51783 4,43447 460701,28077
Variaéni koef. 9,66407 186,97275 13562940  173,65402 6,99240 82,04880
Koef. Zikmosti = -1,40973  1,88484  1,88214 1,97637 0,54655 1,63257
Koef. Spicatosti  2,36896  2,35082  2,89963 2,83528 0,88456 3,12740

Obr. 4.15: Tabulka statistickych hodnot ziskanych skriptem parse.ksh na sondé M1.

SVyuzito 30denni zkusebni verze, stazeno z http://www.qimacros.com/
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Na sondé M1 bylo zjisténo témér normalni rozdéleni u 2 vzorki ziskanych skriptem
parse.ksh. Sledovanym podminkam vyhovovaly vyskyty paket o velikosti 0-300 kB
a 1201-1500 kB, kde varia¢ni koeficient dosahuje hodnot mensich nez 10 % a zéroven
hodnoty koeficientu Sikmosti jsou velmi blizké nule. V tabulce [£.15] jsou hodnoty

vyhovujicich varia¢nich koeficient zvyraznény.

Nésledné byla tato sledovani provérena kontrolou histogramu cetnosti a P-P grafu.

Histogram Probability Plot

5485 5741 5937 6253 €508 6765 7021 7277 7533 7789 8045 8301

3 T T T T T
Values 5203 5703 62,03 67,03 72,03 7703 8203

Obr. 4.16: Histogram a P-P graf pro vyskyty paket o velikosti 1201-1500 kB na
sondé M1.

Grafy potvrdily, Ze u téchto vzorkl lze pocitat s ptriblizné normalnim roz-
délenim a lze tedy dale pracovat s namérenymi a dopocitanymi hodnotami. Pro
dalsi vypocty je vhodné pouzit pravidla tii sigma, které tika, ze vSechny hodnoty
statistického souboru v normalnim rozdéleni by se mély nachédzet maximalné do tti
odchylek od pruméru. [24]

Pokud by byla tato metoda pouzita v realném provozu, tak by se nové mérené
hodnoty mély nachézet v intervalech:
o (¥—s,,7+s,) s pravdépodobnosti 68,27 %,
o (¥ —2sy;y+ 2s,) s pravdépodobnosti 95,45 %,
e (g —3s,;7+ 3s,) s pravdépodobnosti 99,73 %.

Pro potteby realného provozu by mély byt dostacujici prvni dva intervaly s tim,
ze prekroceni prvniho intervalu muze slouzit jako hranice pro zobrazeni zlutého
alarmu pro varovani mirné odchylky od standardniho provozu a prekroceni druhého

by znacilo vyrazny vykyv od standardniho provozu, tedy ¢erveny alarm.
Timto zptisobem byly provéreny a zhodnoceny vsechny ziskané vzorky na kazdé ze

sond. Z ostatnich méreni na sondé M1 by dle varia¢niho koeficientu mélo byt mozné
déle pracovat i hodnotami vyskytu paket s TCP piiznaky ACK a SYN/ACK nebo
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vyskyty TCP pakett. U vsech téchto vzorkl je vsak hodnota koeficientu sikmosti
nebo Spicatosti vyrazné odchylena od potrebnych hodnot. Ostatni vzorky maji asy-
metrické rozdéleni a nelze je tedy pro dalsi vypocty v takovémto stavu vyuzit. Dle
analyzy histogramt cetnosti by rozdéleni vétsiny zbylych vzorkti mohlo odpovidat
logaritmickému nebo exponencialnimu rozdéleni. Pokud by s témito vzorky bylo po-
tfeba dale pracovat, je mozné provést jejich transformaci, vykonat potfebné vypocty
a poté zpétnou transformaci ziskat hledané hodnoty priméru a odchylky. V redl-
ném provozu by tento postup nebylo vhodné pouzivat z divodu rostouci vypocetni

narocnosti a pri analyzach by mohlo dochazet ke zpozdovani.

Na sondé M2 je statistické vyhodnoceni vystupu ze skriptu parse.ksh témér iden-
tické s hodnotami na sondé M1. Variac¢ni koeficienty pro vyskyty paketii o velikostech
0-300 a 1201-1500 kB jsou velmi nizké. Avsak hodnoty vyskytu pakettt 0-300 kB jiz
jsou vyraznéji zesikmené smérem doprava, takze by nebylo vhodné bez dalsi apravy
tuto charakteristiku sledovat.

Dalsi vypocty vSak prinesly zajimavé zjisténi. V kapitole byla zminéna do-
mnénka, ze provoz, ktery sonda M2 zaznamenala, je nejspis tvoren TCP streamy.
Ze statistickych vypocth vyslo témér normalni rozdéleni vyskytu TCP paketti s pri-
mérem 99,6425 % a smérodatnou odchylkou 0,2620, coz znaci, ze témder cely provoz
je zajistén TCP pakety. V tomto pripadé by zvyseny vyskyt jinych paketti nez TCP
mohl znacit anomadlii, napt. zdplavu UDP nebo ICMP, ale nic takového se deteko-
vat nepodarilo. Dalsi charakteristika, kterd ma témér normalni rozdéleni, je vyskyt

paketu s priznaky PSH/ACK, tedy signalizace probihajicich TCP streamu.

7 pohledu popisné statistiky a pouziti zakladnich statistickych soubort ziskanych
ze zaznamu neni na sondé M3 zadny soubor, ktery by bylo mozné vyuzit pro dalsi
vypocty. Ackoliv ma nékolik charakteristik dobré hodnoty varia¢nich koeficientt, pri-
padné vyhovujici hodnoty koeficientu sikmosti, tak pti kontrole histogramii ¢etnosti

a P-P grafi bylo zjisténo, ze rozdéleni neni normalni.

4.6 Testovaci analyza

Jesté pred samotnou analyzou datového provozu byly zvazovany moznosti oveé-
reni funkcnosti statistickych metod. Bylo uvazovano, ze v bézném provozu by mél
byt zhruba stejny vyskyt nejcastéji pouzivanych portl ze skupiny znamych porti.
Proto byl vytvoren skript ports an.ksh (ptiloha pro analyzu provozu, ktery

by byl modifikovan pro ovéreni, zde se podari tuto tpravu detekovat jako anomaélii.
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Predpoklédalo se, Ze objem provozu na sledovanych portech by mél byt kolem 95 %

z provozu na znamych portech.

Logika skriptu je zalozena na tom, zZe jsou vypocitané, a tedy i dané, hodnoty
prumeéru a smérodatné odchylky pro vyskyty sledovanych pakett v provozu omeze-
ném na znamé porty. Vyse bylo zminéno, ze pro potieby detekce anomdlii postacuje
pravidlo 2s. Pomoci téchto hodnot lze nastavit hladinu standardniho provozu, ktery
je roven aritmetickému priméru vyskytu sledovanych paketii v provozu znadmych
portil, hodnota pro zobrazeni zlutého alarmu je aritmeticky primér — smérodatné
odchylka a hranice pro ¢erveny alarm je rovna prameéru — 2 smérodatné odchylky.
Pii tvorbé skriptu byly zvoleny hodnoty 95 % pro standardni provoz, 85 % pro hra-
nici zlutého alarmu a 75 % pro ¢erveny. V soucasnosti lze skript pouzit pouze pro

analyzu jiz zaznamenaného provozu.

Skript pro sviij béh vyuziva externi soubor porty.trt, ve kterém jsou vypsana cisla
sledovanych porti:

. 22— SSH,

. 25— SMTP,

. 53 - DNS,

.« 80 - HTTP,

. 143 — IMAP,

e 443 - HTTPS,
e 465 — SMTPS,
. 993 - IMAPS.

Po spusténi provede skript soucet paketii na znamych portech ve vstupnim sou-
boru a.pcap a zaroven si pro usporu casu tento provoz vyfiltruje a ulozi do nového
souboru b.pcap. Dokud nejsou nejsou zpracovany vSechny radky a tedy i porty ze
souboru porty.txt, probiha v cyklu analyza souboru b.pcap a pocitaji se vyskyty

pakett na danych portech:

while read radek; do

P=‘tshark -r b.pcap -Y "tcp.port==$radek or udp.port==$radek" | wc -1°
x=$ [$predchozi+$P]

predchozi=$x

done < porty.txt
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Po ukonceni cyklu je proveden vypocet, jak velkou ¢ast provozu na znamych por-
tech pokryva provoz sledovanych portt a ziskana hodnota je porovnana s hodnotami

danymi v tivodu.

pomer=$[$x * $base / $T]

echo "Pomer namerenych a celkovych paketu je $pomer %"

Na zakladé porovnani je zobrazeno hlaseni, zda je sledovany provoz v poradku,

nebo zda byla detekovana anomaélie vii¢i zadani.

Provoz, ktery byl v ramci této prace zpracovavan, vsak pro tuto konkrétni ana-
Iyzu neni vhodné pouzit. Datovy soubor sledovaného provozu na znamych portech
ma na sondach M1 a M2 vysoké hodnoty variacniho koeficientu a zaroven jsou zde
velké rozdily mezi minimalni a maximélni hodnotou, coz ma za nasledek velké hod-
noty rozptylla a tim i smérodatnych odchylek. Pokud by se na tyto hodnoty pouzilo
pravidlo dvou sigma, tak by hladiny alarmi byly mimo rozmezi 0-100 %.

4.6.1 Testovani s uméle vytvorenym provozem

7 jiz. provedenych meéreni a vypoc¢ti by pro podobnou detekci anomalii mély byt
vhodné naptiklad vyskyty paketi o velikostech 0-300 nebo 1201-1500 kB. Proto
byl vytvofen novy skript, parse an.ksh (v priloze , aby mohl sledovat a vy-
hodnocovat hladinu vyskyta paketi o velikosti 0-300 kB v provozu na sondé M1.
7 predchozich statistickych vypocta byly ziskany pro definici vstupnich proménnych
tyto hodnoty (zaokrouhleno na celd ¢isla):

o aritmeticky priameér — 30,

o smérodatna odchylka — 5.

Jak jiz bylo popsano v predchozim textu, tak s pomoci aritmetického priaméru
a smérodatné odchylky je mozné urcit hrani¢ni hodnoty pro vyvolani alarmu. Pokles
nebo nartust sledovanych dat o jednu odchylku definuje hranice pro zluty alarm
a o dvé odchylky jako cerveny alarm. Ve skriptu je to zajisténo pomoci proménnych

pro dolni a horni hranici zlutého a ¢erveného alarmu:

#deklarace proménnych ziskanjch z analjzy provozu
avg=30 #primér
dev=b5 #odchylka
#nastaveni hranic alarmi
yeld=$[$avg - $dev]
yelu=$[$avg + $dev]
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redd=$[$yeld - $dev]
redu=$ [$yelu + $dev]

Déle je ve skriptu provedeno porovnani a vyhodnoceni namérenych hodnot vici

danym hranicim pro vyvolani alarmu:

#porovname se vstupnimi hodnotami
if [ "$pomer" -1t "$redd" ] || [ "$pomer" -gt "$redu" ];
then echo -e "\e[31mRed Alarm!!! \e[39mV analyzovaném provozu je
detekovana vyraznad odliSnost vyskytu paketld o velikosti 0--300 kB
oproti standardnimu provozu."
elif [ "$pomer" -1t "$yeld" ] || [ "$pomer" -gt "$yelu" 1;
then echo -e "\e[33mYellow Alarm!!! \e[39mV analyzovaném provozu je
detekovana odliSnost vyskytu paketd o velikosti
0--300 kB oproti standardnimu provozu."
else
echo "Kontrola dokoncena. Naméfené hodnoty jsou v poradku."
fi

Protoze tento skript sleduje a poméruje pouze hodnoty celkového poctu paketii
a paketi o dané velikosti, je vyrazné jednodussi a mélo by byt mozné jej provozovat

i v redlném case.

Pro otestovani skriptu byl pouzit soubor 03-30 00005 20150330090502.pcap,
ktery byl jiz analyzovan v rdamci ivodni analyzy minutovych vzorki. Vysledek ana-
Iyzy tohoto souboru je zobrazen na obrazku a hodnoty souhlasi s ptuvodnimi
hodnotami, které byly ziskany pomoci skriptu parse.ksh.

C -/on - o X

§ cd an

Obr. 4.17: Snimek po vykonani testovaciho skriptu na zdrojovém souboru.
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Aby bylo mozné funkénost skriptu otestovat a zaroven ovérit vypoctené statistické
hodnoty, bylo tifeba originalni provoz modifikovat. Proto byl pomoci aplikace Os-
tinatdﬂ, coz je generatoru datového provozu, vytvoren pcap soubor, ktery obsahuje
zaznam prenosu 100000 pakett o nahodné velikosti 64-300 kB a 20 paket pro rezii.
Vygenerovany provoz byl nasledné pomoci funkce Merge ve Wiresharku spojen se
zdrojovym provozem a vystupni soubor byl zanalyzovan, zda je mozné tento nérist

prenosu paketit detekovat.

ana odliZnost v rtu paketd o

Obr. 4.18: Zluty alarm po analyze pivodniho pcapu obohaceného o 200000 pakett.

P1i analyze provozu obohaceného o vygenerovany zaznam 100000 pakett nebyly
zjistény zadné anomalie. Prestoze doslo k nartstu objemu sledovanych paketii, na-
meérena hodnota byla stale v hodnotach, které odpovidaji limitim standardniho

provozu.

Aby bylo mozné pripadné anomalie detekovat, byl ptuvodni objem pakett opako-
vané navysovan, vzdy o 100000 paket z uméle vygenerovaného provozu. Po kazdém
navyseni byla provedena analyza pomoci vySe uvedeného skriptu pro ovéreni vlivu

na sledované charakteristiky provozu.

Po navyseni o 200000 paketit nedoslo k oc¢ekdavanému vyvolani alarmu pro vyraz-
nou anomalii ve sledovaném provozu. Byl detekovan pouze zluty alarm. Ptvodni
minutovy zdznam bylo nutné celkem tiikrat obohatit o vygenerovany provoz tak,
aby hodnota vyskytu paketii o velikosti 0-300 kB prekrocila hranici pro c¢erveny

alarm.

Z tabulky je patrné, ze pro detekci anomélie na sledovaném vyskytu pakett
o velikostech 0-300 kB, bylo nutné navyseni mnozstvi paket této velikosti alespon

0 60 % pro zluty alarm a o 100 % pro cerveny alarm. Ackoliv se tato hodnota miuze

5Volné dostupné na adrese https://code.google.com/p/ostinato/wiki/UserGuide
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ovaném pr

V an : u je T:Ie_tel-::u:u : sraznd odliSnost wy
oproti ndardnimu p
ze méli pohybovat mezi 25

Obr. 4.19: Cerveny alarm po analyze ptivodniho pcapu obohaceného o 300000 pa-
ket .

zdat vysoka, tak v celkovém mmnozstvi prenesenych pakettt doslo k nartstu pouze
o 25 %. Navic pri analyze casovych tad (kapitola bylo zjisténo, Ze na sondé
M1 mize provozni $picka dosdhnout az 1800000 paketii/min a touto trojitou modi-
fikaci puvodniho provozu doslo k navyseni pouze na necelych 1500000 paketii/min.
Tedy z pohledu casové tady by takovyto provoz jako anomalie viibec nevypadal,
ale pTi detailni analyze s pomoci popisné statistiky jiz lze potvrdit, Ze se v uméle

modifikovaném provozu nachazi vyrazna anomalie.

Testovaci analyza pro vyskyt paketi 0-300 kB na sondé M1
Celkovy potet paketd Potet paketd 0-300 kB Vyskyt sledovanych paketl Detekovéana anomaélie?

Zdrojovy soubor 1183051 317577 26,84% ne

+100020 paketd 1283071 417597 32,55% ne

+200040 paketd 1383091 517617 37,42% ano - Zluty alarm
+300060 paketd 1483111 617637 41,64% ano - Eerveny alarm

Obr. 4.20: Souhrnny prehled testovaci analyzy s uméle vyvolanou anomalii.

4.6.2 Testovani atoku typu zaplava SYN

Jiz bylo potvrzeno, Ze s vyuzitim provedenych méfeni a statistickych vypocti
lze v datovém provozu detekovat anomalie. Doposud se jednalo o teoretické tivahy
a cilenou modifikaci provozu. Jakym zptsobem se zméni charakteristika provozu,
pokud dojde k redlnému ttoku? A lze z pripadné detekované anomalie urcit typ
utoku?

7 internetulz] byl stazen pcap soubor reidlného ttoku typu zdplava SYN (1.3.2). Pii

nahledu na tento soubor ve Wiresharku bylo zjisténo, ze se jedna o zaznam o délce

"Stazeno z https://github.com /somethingnew2-0/CS642-HW2 /blob /master /traces/synflood.pcap
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pouze 9 vtefin, ktery obsahuje 539420 paketi. Timto souborem byl modifikovin
jeden ndhodné zvoleny minutovy zdznam na sondé M1 a poté byly provedeny analyzy

z pohledu ¢asovych tad. Vysledky byly porovnany s ptivodnim ¢istym provozem.

Celkovy pocet paketi Celkovy potet paketd - itok

S B oo
DB 6

Tisicpaketd

T
5o ;

Tisicpaketd
T

Mob o ®m B ROE G

o35 888888 ¢

E ?

rery 24.3,
tieda 25.3.
Etvrtek 25,3,
patek 27.3.
pond@lf 30.3,
utery 313,
tery 7.4
stiedaf.4
Etvrtek 9.4
patek 10,4
rery 24.3,
tieda 25.3.
Etvrtek 2.3,
patek 27.3.
pondélf 30,3,
utery 313,
tery 7.4
stiedag.d
Etvrtek 9.4
patek 10,4

Obr. 4.21: Porovnani grafi celkovych prenesenych paketii.

Nejprve bylo provedeno vzajemné porovnani dat ziskanych skripty parse.ksh. Mezi
grafy sestavenymi z celkového poctu paketi v jednotlivych souborech neni znatelny
témer zadny rozdil. Navyseni pfendsenych dat o cca 500000 paketti v rdmci jednoho
souboru neni, tak velka zména, aby ji bylo mozné odhalit pii porovnani grafti ptivod-
ntho a modifikovaného provozu (obr. . V dalsi charakteristice z tohoto skriptu
je vidét kratkodoby vyrazny nartst mnozstvi paketii o velikosti 0-300 kB, ve Spicce
dojde k narustu az na 70 % z celkového objemu provozu. Oproti béZznému provozu,

kdy se tato hodnota pohybuje mezi 20 a 40 %, je narust témétr dvojndsobny (obr.
4.22)).

Vzhledem k tomu, zZe je nartst pouze kratkodoby, bylo jej mozné zaznamenat
pouze v detailnim grafu s minutovymi zdznamy. Grafy, kde jsou denni provozy zpri-

mérovany, nevykazuji zadny rozdil.

Jako dalsi bylo provedeno porovnani grafii z dat ziskanych skriptem flags.ksh,
ktery zjistuje vyskyty TCP priznakt v analyzovanych souborech. V ptivodnim pro-
vozu je mnozstvi pakett s priznaky ACK dlouhodobé u hranice 100 % (obr. 4.8)),
nejnizsi hodnoty dosahuji 98 %. V prumérném zobrazeni ma témér kontinudlni pru-
béh. Oproti tomu graf modifikovaného pribéhu vykazuje v minutovém rezimu pokles
vyskytu ACK flagit az k hranici 40 % (obr. [£.23)). Navic je tento pokles znatelny

i v zpramérovaném dennim rezimu (obr. [4.25)).

Dalsi graf zobrazuje vyskyty priznakit SYN, RST a FIN v provozu. V bézném
provozu se hodnoty vyskytt paketi s témito priznaky pohybuji pod 1 % (obr.
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Obr. 4.23: Graf zaznamenaného poklesu paketu s priznaky ACK — minutovy rezim.

a v provoze, ktery byl modifikovan, byl zaznamenan nartst priznakt SYN a k hranici

60 % (obr. 4.24)), coz je opravdu extrémni narist a byl detekovan i dennim rezimu

(obr. [4.26]

Grafy sestrojené z dat ziskanych zbylymi skripty ports.ksh a protocol.ksh maji ve-
lice podobné prubeéhy jako grafy priavodniho provozu. Porovnani ptivodniho a nového

prubéhu pti téchto kontrolach neprokazalo zadnou vyznamnou odchylku.
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Obr. 4.24: Graf s viditelnym nartstem vyskytu paketii s priznaky SYN — minutovy
rezim.
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Obr. 4.25: Graf zaznamenaného poklesu pakett s priznaky ACK — denni rezim.

Z porovnani obou provozu tedy vyplynulo nékolik vyznamnych rozdila, které byly
kratkodobé detekovany:

» navyseni prenosu malych paket o velikosti 0-300 kB
o pokles paketu s TCP priznakem ACK

o narust TCP piiznaki SYN, aniz by narostlo mnozstvi SYN/ACK
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Obr. 4.26: Graf zaznamenaného narustu paketi s priznaky SYN — denni rezim.

Zaroven byl proveden test analytického skriptu, ktery zaznamenal extrémni hod-
notu pakett o velikosti 0-300 kB v minutovém vzorku (obr. [4.27)).

ti o velikost
Standardni hodno

Obr. 4.27: Snimek po provedeni analytického skriptu napadeného provozu.

Ze zjisténych sledovani bylo vyhodnoceno, ze se jednalo o kratkodoby, ale velice
silny nartst mnozstvi paketi o malé velikosti s TCP priznakem SYN. Z toho lze
usuzovat, ze by se mohlo jednat o itok SYN flood, coz potvrzuje typ ttoku, kterym

byl provoz modifikovan.

4.6.3 Testovani utoku typu na DNS

Pro dalsi test byl stazen soubor s itokem na sluzbu DNSﬂ. Zaznam mél celkovou

délku vétsi nez 6 minut, proto byl rozdélen na minutové tseky. Stejné jako u SYN

8Stazeno z http://www.simpleweb.org/wiki/Traces
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flood utoku byl minutovy zaznam utoku pripojen k ndhodnému minutovému za-
znamu puvodniho provozu. Protoze minutovy zaznam DNS ttoku obsahuje vice jak
300000 pakett, je mozné jim modifikovat pouze provoz na sondé M1 nebo M2. Na
sondé M3 by takovyto nartst bylo mozné detekovat okamzité vzhledem k nékolika-
nasobnému nartstu prenasenych paketti.

Byly provedeny totozné testy jako v predchozim pripadé. Opét byl detekovan na-
rust prenosu pakett o velikosti 0-300 kB a pokles pakett s ACK priznaky. V dalsich
testech byly zjistény vyrazné vykyvy na mnozstvi TCP a UDP paketii. Byl deteko-
van kratky nartst hladiny UDP, kterd se v bézném provozu pohybuje pod hranici
1 %. V minutové analyze byl zjistén v provozu vyskyt UDP na znamych portech,
ktery presdahl hranici 40 % (obr. [4.28)). Zaroven pii analyze porti byl detekovan
abnormalni nartst mnozstvi paketi na portu 53, tedy DNS (obr. .
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Obr. 4.28: Graf TCP a UDP provozu na znamych portech — minutovy rezim.

V grafech sestavenych z minutovych primért v dennim rezimu tyto nartsty nebyly
tak znatelné. V tomto rezimu byly zjistény maximélni hodnoty UDP a DNS kolem
4 % provozu. Pro detekci v dlouhodobém rezimu by bylo tieba, aby byly citlivé
nastaveny hranice pro detekci anomalii.

Z testl provedenych na tomto vzorku bylo zjisténo:
o Nartust mnozstvi paketi malé velikosti.

o Nartst UDP provozu.

o Vyrazny narust mnozstvi pakett vyuzivajicich port 53 (DNS) v provozu.
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Obr. 4.29: Graf zobrazujici nartist DNS v provozu — minutovy rezim.

V rdmci modifikovaného provozu byla detekovdna anomadlie, jejich priznaky by

nasvedcovaly moznému utoku na sluzbu DNS pomoci velkého mnozstvi zaslanych
DNS dotaz.
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5 VYHODNOCENI

Béhem provedenych analyz byly u vSech zaznamenanych provozi sledovany cha-
rakteristiky, jejichz vyraznéjsi zmény by mohly pomoci k pripadné detekci utoku.
U vSech vzorkt bylo sledovano:

» mnozstvi paketll v provozu,

« velikosti prenasenych paketi,

o mnozstvi riznych TCP priznaki v hlavickach paket,
o vyskyty TCP, UDP a ICMP v provozu,

o komunikace na nejcastéji vyuzivané porty.

Ze zjisténych charakteristik byly sestaveny c¢asové fady a grafy pro ovéreni, zda by

bylo u konkrétniho provozu pro pripadnou detekci anomélii dané chovani sledovat.

Na sondé M1 by pro ptipadnou detekci bylo mozné vyuzit sledovani riiznych vlast-
nosti. V provozu byly naméreny relativné stabilni hodnoty vyskyt paket o veli-
kostech 0-300 a 1201-1500 kB. Déle bylo zjisténo, ze provoz obsahuje v témér vsech
paketech priznak ACK. Mnozstvi priznaka SYN, RST a FIN se trvale pohybovalo
pod hranici 1 %. Z pohledu portu a protokoli byl na sondé M1 zjistén témér nepre-
trzity prenos TCP paketti s miniméalnim vyskytem UDP a ICMP provozu a také bez

vyraznéjsi komunikace na sledovanych portech, které byvaji nejcastéji vyuzivany.

U sondy M2 bylo sledovano podobné chovani z pohledu velikosti paketu, porti
i protokolti. Odlisné byly charakteristiky TCP priznakt. Byly sledovany relativné
stabilni hodnoty vyskyti priznaki SYN a RST a oproti sondé M1 byly hodnoty

priznaku ACK v provozu stabilné na hodnotach nepresahujicich 5 %.

Na sondé M3 nevykazovala zadna z métenych charakteristik takové chovani, aby
jej bylo mozné sledovat pro mozny vyskyt anomalii. Provoz byl velice rtiznorody
a vyskyty jednotlivych sledovanych parametr natolik rozkolisané, ze by jejich vyu-
ziti pro dalsi vypocty nebylo mozné. Jedind vlastnost, kterou by bylo mozné sledo-
vat, byly hodnoty TCP, UDP a ICMP v provozu. Pri delsim sledovani by mélo byt
mozné stanovit hladiny vyskytu TCP a UDP, které by mohly pomoci pti pripadné
detekci anomalii. Mnozstvi ICMP bylo dlouhodobé nizké stejné jako u predchozich

zaznamu.
Na zékladé provedenych méteni a zjisténych zavislosti byly simulovany ttoky po-

moci zaplavy SYN pakett a zahlceni DNS dotazy. Oba utoky se pfi analyzach mo-

difikovaného provozu podarilo detekovat jako anomadlie. Z porovnani sledovanych
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charakteristik a znamych vlastnosti utok bylo odhadnuto, o jaky typ tutoku by
se mohlo jednat a zjisténé vysledky souhlasily s typem ttoku, kterym byl ptavodni

provoz infikovan.

Pokud by se jednalo o itok typu zaplava UDP, tak by je mélo byt mozné detekovat
na sondach M1 a M2, protoze pii mérenich bylo zjisténo, ze vyskyty UDP v ¢istém
provozu jsou naprosto minimalni. Na sondé M3 byl UDP provoz detekovan, a aby

pripadny utok vyvolal anomalii, musel by byt veden s velkou razanci.

Posledni typ utoku, ktery byl zminén v teoretické casti, je zaplava ICMP. Ve vsech
sledovanych provozech bylo zjisténo, ze vyskyty ICMP paketi v bézném provozu jsou
relativné stabilni na hodnotach blizicich se 0 %. Pokud by tedy byl proveden ttok
toho typu, mélo by byt mozné jej detekovat na vsech sondach jako odchylku od

standardniho provozu.
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6 ZAVER

Cilem této prace bylo prozkoumat a vyhodnotit, zda je mozné vyuzit statistické

metody pro detekci anomélii v datovém provozu.

V teoretické ¢asti byly detailné popsany nejcastéjsi druhy datovych ttoki se zamé-
fenim hlavné na utoky typu DDoS, které by mohly charakteristiku datového provozu
ovlivnit takovym zptsobem, Ze by se pii analyze mohly projevit jako anomalie. Za-
roven byla popsana metodika vedeni téchto utokiu a dale byly nastinény moznosti

prevence.

V dalsi kapitole byly zvolené titoky zanalyzovany z teoretické stranky, zda jejich
pritomnost v datovém provozu miuze byt detekovana podle urcitych rysu, které byly
dale sledovany v realném provozu. Soucasti teoretické casti je i popis zédkladnich sta-
tistickych metod a parametri, které byly v ramci prace pouzity pro vlastni analyzu

redlnych vzork.

Praktické feseni je zahajeno detailnim popisem, kde a v jakém obdobi byla data
sbirana. Dale byla popsana metodika, jak byla zdrojova data upravovana pro dalsi
analyzu. Soucésti feseni byla i analyza nahodného denntho provozu, kterd poslouzila
k vybéru urcité hodiny, ktera by z pohledu provozu méla byt tou nejvytizenéjsi. Za
pomoci vlastnich vytvorenych skriptt byly ze zdrojovych souborii ziskdana data, kterd
byla nasledné zanalyzovana z pohledu casovych rad a ve zvolenych hodnotach byla

analyza rozsitena o vypocty s pomoci popisné statistiky:.

Poté byly ziskané tdaje ovérovany pomoci modifikaci ptivodniho ¢istého provozu
riaznymi typy datovych ttokil a naslednym vyhodnoceni, zda se anomalie podarilo
¢i nepodarilo detekovat, a zda ze zjisténych tidaji je mozné odhadnout typ vedeného

utoku.

Diky provedenym testiim bylo ovéreno, Ze vyuziti statistickym metod pro detekei
anomalii ma velky potencial pro dalsi vyzkumy i pro realné vyuziti. Nemusi se jednat
pouze o analyzu datového provozu. Tyto metody i postupy by mohly byt vyuzity
i pTi testovani riznych zatizeni v siti z pohledu komunikace v siti a zabezpeceni. Ve
vétsiné pripadi se u takovychto testi jedna o opakované testovani stejnych scénait

a sledovani chovani, kterd se porovnavaji s predchozimi mérenimi.
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Pro realné nasazeni téchto postupt je vzdy dulezita detailni a dlouhodoba tvodni
analyza, diky které je mozné stanovit standardni hodnoty pro sledovany provoz.
Pomoci téchto hodnot lze nastavit hranice pro detekce anomalii ve sledovanych pro-
vozech. Pro dalsi praci by bylo vhodné cely proces automatizovat, aby se zdznamové
a analytické skripty spoustély v pravidelnych ¢asovych intervalech a zaroven vytvorit
propojeni s datovym ulozistém, kam by ziskand data mohla byt prehledné ukladana

pro snazsi budouci analyzu.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACL

ARP

CSV

DAI

DDoS

DHCP

DNS

DNSSEC

DoS

EDNS

FDS

HTTPS

ICMP

IDS

IP

LAN

MAC

MTU

pcap

SSH

TCP

TLS

UDP

Access Control List

Address Resolution Protocol

hodnoty oddélené ¢arkami — Comma-separated values
Dynamic ARP Inspection

distribuované odmitnuti sluzby — Distributed Denial of Service
Dynamic Host Configuration Protocol

Domain Name System

Domain Name System Security Extensions

odmitnuti sluzby — Denial of Service

rozsitjici mechanizmy DNS — Extension mechanisms for DNS
Flooding Detection System

Hypertext Transfer Protocol Secure

Internet Control Message Protocol

systém pro odhaleni priniku — Intrusion Detection System
Internet Protocol

mistni sit — Local Area Network

Media Access Control

maximalni prenosova jednotka — Maximum Transmission Unit
packet capture

Secure Shell

Transmission Control Protocol

Transport Layer Security

User Datagram Protocol
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A POUZITE SKRIPTY

A.1 Skript parse__den.ksh

#!/bin/bash

# usage:

# 1. run the script in directory with the pcap files for parsing

# 2. the results are in file parse.csv

# 3. the results file is deleted every time, in case it is already exists

# 4. there are no any testing, like empty file, wrong file etc.

export RESULTS="parse_den.csv"
export TOTAL
TOTAL=0

[ -f ./parse.csv ] && rm ./parse_den.csv

for PCAPFILE in ‘ls *.pcap‘; do
echo "doing: $PCAPFILE"
TOTAL=‘tshark -r $PCAPFILE -Y "frame.cap_len >= 0" | wc -1°
echo "$PCAPFILE;$TOTAL" >> $RESULTS

TOTAL=0

done
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A.2 Skript parse.ksh

#!/bin/bash

# usage:

# 1. run the script in directory with the pcap files for parsing

# 2. the results are in file parse.csv

# 3. the results file is deleted every time, in case it is already exists

# 4. there are no any testing, like empty file, wrong file etc.

export RESULTS="parse.csv"

export R300 R600 R900 R1200 R1500 R1501 TOTAL
R300=0

R600=0

R900=0

R1200=0

R1500=0

R1501=0

TOTAL=0

[ -f ./parse.csv ] && rm ./parse.csv
for PCAPFILE in ‘ls *.pcap‘; do
echo "doing: $PCAPFILE"
R300=‘tshark -r $PCAPFILE -Y "frame.len >= 0 &&

frame.len <= 300" | wc -1°¢

R600=‘tshark -r $PCAPFILE -Y "frame.len >= 301 &&
frame.len <= 600" | wc -1°

R900=‘tshark -r $PCAPFILE -Y "frame.len >= 601 &&
frame.len <= 900" | wc -1°¢

R1200=‘tshark -r $PCAPFILE -Y "frame.len >= 901 &&
frame.len <= 1200" | wc -1°¢

R1500=‘tshark -r $PCAPFILE -Y "frame.len >= 1201 &&

frame.len <= 1500" | wc -1°
R1501=‘tshark -r $PCAPFILE -Y "frame.len >= 1501" | wc -1°¢
TOTAL=‘tshark -r $PCAPFILE -Y "frame.len" | wc -1°
echo "$PCAPFILE;$R300;$R600;$RI00;$R1200;$R1500;$R1501 ; TOTAL"
>> $RESULTS
R300=0; R600=0; R900=0; R1200=0; R1500=0; R1501=0; TOTAL=0

done
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A.3 Skript flags.ksh

#!/bin/bash

# usage:

# 1. run the script in directory with the pcap file for TCP flag counting
# 2. the results are in file flags.csv

# 3. the results file is deleted every time, in case it is already exists

# 4. there are no any testing, like empty file, wrong file etc.

export RESULTS="flags.csv"

export SYN ACK SYNACK PUSHACK RST FIN
SYN=0

ACK=0

SYNACK=0

PUSHACK=0

RST=0

FIN=0

[ -f ./flags.csv ] && rm ./flags.csv

for PCAPFILE in ‘ls *.pcap‘; do

echo "doing: $PCAPFILE"

SYN=‘tshark -r $PCAPFILE -Y "tcp.flags.syn == 1 &&
tcp.flags.ack == 0" | wc -1°¢

ACK=‘tshark -r $PCAPFILE -Y "tcp.flags.ack == 1" | wc -1°

SYNACK=‘tshark -r $PCAPFILE -Y "tcp.flags.syn == 1 &&
tcp.flags.ack == 1" | wc -1°¢

PUSHACK=‘tshark -r $PCAPFILE -Y "tcp.flags.push == 1 &&
tcp.flags.ack == 1" | wc -1°¢

RST=‘tshark -r $PCAPFILE -Y "tcp.flags.reset == 1" | wc -1°

FIN=‘tshark -r $PCAPFILE -Y "tcp.flags.fin == 1" | wc -1¢

echo "$PCAPFILE;$SYN; $ACK; $SYNACK ; $PUSHACK ; $RST; $FIN;" >> $RESULTS

SYN=0; ACK=0; SYNACK=0; PUSHACK=0; RST=0; FIN=0

done
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A.4 Skript ports.ksh

#!/bin/bash

# usage:

# 1. run the script in directory with the pcap files for counting ports

# 2. the results are in file ports.csv

# 3. the results file is deleted every time, in case it is already exists

# 4. there are no any testing, like empty file, wrong file etc.

export RESULTS="ports.csv"
export TCP22 UDP22 TCP25 UDP25 TCP53 UDP53 TCP80 UDP80 TCP110 UDP110
TCP143 UDP143 TCP443 UDP443 TCP465 UDP465 TCP993 UDP993 TCP995 UDP995

TCPWKNP UDPWKNP

TCP22=0 UDP22=0 TCP25=0 UDP25=0 TCP53=0 UDP53=0 TCP80=0 UDP80=0
TCP110=0 UDP110=0 TCP143=0 UDP143=0 TCP443=0 UDP443=0 TCP465=0
UDP465=0 TCP993=0 UDP993=0 TCP995=0 UDP995=0 TCPWKNP=0 UDPWKNP=0

[ -f ./ports.csv ] && rm ./ports.csv

for PCAPFILE in ‘ls *.pcap‘;
echo "doing: $PCAPFILE"

#SSH
TCP22="‘tshark
UDP22=‘tshark
#SMTP
TCP25="‘tshark
UDP25="‘tshark
#DNS
TCP53=‘tshark
UDP53=‘tshark
#HTTP
TCP80="‘tshark
UDP80=‘tshark
#P0OP3

H

H

$PCAPFILE
$PCAPFILE

$PCAPFILE
$PCAPFILE

$PCAPFILE
$PCAPFILE

$PCAPFILE
$PCAPFILE

do

"tcp.
"udp.

"tcp.
"udp.

"tcp.
"udp.

"tcp.
"udp.

port==22"
port==22"

port==25"
port==25"

port==53"
port==53"

port==80"
port==80"

wC

wC

wcC

wC

wC

wC

wC

wC

-1
_l‘

-1¢
-1¢

-1
-1¢

-1¢
-1¢

TCP110=‘tshark -r $PCAPFILE -Y "tcp.port==110" | wc -1°
UDP110=‘tshark -r $PCAPFILE -Y "udp.port==110" | wc -1°¢

#IMAP
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TCP143=‘tshark -r $PCAPFILE -Y "tcp.port==143" | wc -1°
UDP143=‘tshark -r $PCAPFILE -Y "udp.port==143" | wc -1°
#HTTPS

TCP443=‘tshark -r $PCAPFILE -Y "tcp.port==443" | wc -1°¢
UDP443=‘tshark -r $PCAPFILE -Y "udp.port==443" | wc -1°¢
#SMTPS

TCP465=‘tshark -r $PCAPFILE -Y "tcp.port==465" | wc -1°
UDP465=‘tshark -r $PCAPFILE -Y "udp.port==465" | wc -1°¢
#IMAPS

TCP993=‘tshark -r $PCAPFILE -Y "tcp.port==993" | wc -1°¢
UDP993=‘tshark -r $PCAPFILE -Y "udp.port==993" | wc -1°¢
#POP3S

TCP995=‘tshark -r $PCAPFILE -Y "tcp.port==995" | wc -1°
UDP995="‘tshark -r $PCAPFILE -Y "udp.port==995" | wc -1°

#WellKnownPorts
TCPWKNP="‘tshark -r $PCAPFILE -Y "tcp.port>=0 &&
tcp.port<=1023"
UDPWKNP=‘tshark -r $PCAPFILE -Y "udp.port>=0 &&
udp . port<=1023"

| we -1°¢

| we -1°¢

echo "$PCAPFILE;$TCP22;$UDP22;$TCP25; $UDP25; $TCP53; $UDP53; $TCP8O;
$UDPS0; $TCP110;$UDP110; $TCP143;$UDP143;$TCP443;$UDP443; $TCP465;
$UDP465 ; $TCP993 ; $UDP993 ; $TCPI95 ; $UDPI95 ; $TCPWKNP ; SUDPWKNP"
>> $RESULTS

TCP22=0;UDP22=0; TCP25=0;UDP25=0; TCP53=0;UDP53=0; TCP80=0;UDP80=0;

TCP110=0;UDP110=0;TCP143=0;UDP143=0;TCP443=0;UDP443=0;TCP465=0;

UDP465=0; TCP993=0; UDP993=0; TCP995=0; UDP995=0 ; TCPWKNP=0 ; UDPWKNP=0

done
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A.5 Skript protocol.ksh

#!/bin/bash

# usage:
# 1. run the script in directory with the pcap files for
sellected protocol counting
# 2. the results are in file protocol.csv
# 3. the results file is deleted every time, in case it is already exists

# 4. there are no any testing, like empty file, wrong file etc.

export RESULTS="protocol.csv"
export TCP HTTP FTP UDP DNS ICMP
TCP=0

HTTP=0

FTP=0

UDP=0

DNS=0

ICMP=0

[ -f ./protocol.csv ] && rm ./protocol.csv

for PCAPFILE in ‘ls *.pcap‘; do
echo "doing: $PCAPFILE"
TCP=‘tshark -r $PCAPFILE -Y "tcp" | wc -1°
HTTP=‘tshark -r $PCAPFILE -Y "http" | wc -1°
FTP=‘tshark -r $PCAPFILE -Y "ftp" | wc -1°
UDP=‘tshark -r $PCAPFILE -Y "udp" | wc -1°¢
DNS=‘tshark -r $PCAPFILE -Y "dns" | wc -1°
ICMP=‘tshark -r $PCAPFILE -Y "icmp" | wc -1°
echo "$PCAPFILE;$TCP; $HTTP; $FTP; $UDP; $DNS; $ICMP" >> $RESULTS
TCP=0; HTTP=0; FTP=0; UDP=0; DNS=0; ICMP=0

done
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A.6 Skript ports__an.ksh

#!/bin/bash

# usage:

# 1. run the script in directory with the pcap files for anaylizng

# 2. the results will be written on display

# 3. the results file is deleted every time, in case it is already exists

# 4. there are no any testing, like empty file, wrong file etc.

#zavedeni hranic pro Zluty a Cerveny alarm, hodnota dand v %, bash umi

pracovat pouze s celoliselnymi proménniymi

base=95
yellow=85
red=75

#seCteme celkovy provoz na WKnPortech 0-1023

T=‘tshark -r a.pcap -Y "(tcp.port>=0 or udp.port>=0) &&
(tcp.port<=1023 or udp.port<=1023)" | wc -1°¢
echo "Celkovy polet sledovanjch paketu je" $T

#zaroven si tento provoz uloZime do souboru b.pcap pro zrychleni chodu

tshark -r a.pcap -Y "(tcp.port>=0 or udp.port>=0) &&
(tcp.port<=1023 or udp.port<=1023)" -w b.pcap

#budeme scitat provoz na portech danych v souboru porty.txt,
default je 25, 53, 80, 143, 443, 465, 993

while read radek; do
P=‘tshark -r b.pcap -Y "tcp.port==$radek or udp.port==$radek" | wc -1°
#echo $radek
x=$ [$predchozi+$P]
predchozi=$x
#echo $x;
done < porty.txt
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#spoCteme pomér provozu na portech danjch v souboru porty.txt a

celkovym provozem

pomer=$[$x * 100 / $T]

echo "V analyzovaném provozu je $pomer 7 sledovanjch paketd."

#porovname s danou vstupni hodnotou - ziskanou z Gvodni analjzy
prumér-odchylka (pfepoklad 95%+-)

#pokud bude pomér menSi neZ tato hodnota, zobrazi zZluty alarm
#jestliZze je pomér mensSi neZ prumér-2*odchylka, potom zobrazi

red alarm

if [ "$pomer" -1t "$red" ]
then echo -e "\e[31mRed Alarm!!! \e[39mKontrolovanad hodnota poméru
je vyrazné pod sledovanym limitem."
echo "Pro blizsSi detaily otevite soubor b.pcap ve Wiresharku a spustte
Statistics > Converstaions."
elif [ "$pomer" -1t "$yellow" ] ;
then echo -e "\e[33mYellow Alarm!!! \e[39mKontrolovand hodnota poméru
je pod sledovanym limitem."
else
echo "Kontrola dokoncena. Naméfené hodnoty jsou v poradku."
fi

done
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A.7 Skript parse__an.ksh

#!/bin/bash

# usage:

# 1.
# 2.
# 3.
# 4.

run the script in directory with the pcap files for anaylizng
the results will be written on display
the results file is deleted every time, in case it is already exists

there are no any testing, like empty file, wrong file etc.

#deklarace proménnych ziskanjch z analyzy provozu a vypocCtd,

zaokoruhleno na cela c¢isla

avg=30 #prumér
dev=5 #odchylka

#nastaveni hranic alarmi pro dané hodnoty, v pripadé zmény

charakteristiky provozu stali upravit pouze prumér a odchylku

yeld=$[$avg - $dev]
yelu=$[$avg + $dev]
redd=$[$yeld - $dev]
redu=$[$yelu + $dev]

#celkovy poCet paketl

T=‘tshark -r a.pcap -Y "frame.len" | wc -1°

echo "Celkovy polet sledovanjch paketud je" $T

#poCet paketld o sledované velikosti

P=‘tshark -r a.pcap -Y "frame.len >= 0 && frame.len <= 300" | wc -1°¢

#pomér sledovanjch paketld s celkovim provozem
pomer=$[$P * 100 / $T]

echo "V analyzovaném provozu je $pomer % sledovanjch paketd."

#porovname se vstupnimi hodnotami
if [ "$pomer" -1t "$redd" 1 || [ "$pomer" -gt "$redu" ];

then echo -e "\e[31mRed Alarm!!! \e[39mV analyzovaném provozu je

detekovana vyraznd odliSnost vyskytu paketd o velikosti 0-300 kB
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oproti standardnimu provozu."
elif [ "$pomer" -1t "$yeld" ] || [ "$pomer" -gt "$yelu" 1;
then echo -e "\e[33mYellow Alarm!!! \e[39mV analyzovaném provozu je
detekovana odliSnost vyskytu paketd o velikosti 0-300 kB oproti
standardnimu provozu."
else
echo "Kontrola dokonCena. Namé&fené hodnoty jsou v poradku."
fi

echo "Standardni hodnoty by se m&li pohybovat mezi $yeld a $yelu %."

done
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OBSAH PRILOZENEHO DVD

e Soubor Diplomova_prace xwoidi00 165848.pdf — elektronicka verze diplo-
mové prace.
o Adresai Casové fady — sesity aplikace MS Excel s feSenim analyz s pomoci
casovych rad.
o Adresar Obrazky - snimky grafi, tabulek a dalsich obrazka pouzitych v praci.
o Adresar Popisna statistika — seSity aplikace MS Excel s fesenim analyz s po-
moci popisné statistiky.
o Adresar Testovaci analyza — sesity aplikace MS Excel s TeSenim testovaci ana-
Iyzy a pouzité pcap soubory. Obsahuje 3 podadresare:
— DNS - soubory souvisejici s itokem DNS,
— Ostinato — provoz vygenerovany pomoci aplikace Ostinato a souvisejici
soubory,
— SYN flood — SYN flood 1itok a s nim souvisejici soubory.
o Adresar Zdrojova data - csv soubory s daty ze skripti a sesity MS Excel se
souhrnnymi daty za vsSechny dny a za pracovni dny pro vsechny sondy, na

kterych byl provadén zaznam.
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