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ABSTRAKT

Tato prace pojednava o ndvrhu simulacniho modelu bezdratové senzorové sité v prostredi
Castalia se zamérenim na energetickou spotfebu senzorovych uzll za pouziti komunikac-
nich jednotek Mica2 a MicaZ. Popisuje zakladni praci se simulaénim programem Castalia
véetné jeho instalace. Dale pojedndva o zabezpeceni bezdratovych senzorovych siti a

o navrhu jejich zabezpeceni.

KLICOVA SLOVA
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ABSTRACT

This bachelor thesis deals with the proposal of simulation model for wireless sensor
networks in program Castalia with a focus on energy consumption of sensor nodes using
the communication units Mica2 and MicaZ. It describes the basic work with simulation
program Castalia, including its installation. Furthermore, deals with the security of wi-
reless sensor networks and theirs security proposal.
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UVOD

Bezdratové senzorové sité jsou novou rychle se rozvijejici oblasti v monitorovani a
ziskavani informaci o okolnim prostiedi. Potieba jejich zabezpeceni je velmi diilezita,
tak jako u ostatnich siti, zejména proto, Ze pri monitorovani se jedna o citliva a
data nachylnd na zneuziti. Zabezpeceni je o to komplikovanéjsi, jelikoz se jedna
o bezdratovou komunikaci, kde miize prenos kdokoliv odposlouchavat ¢i se do néj
vlozit.

V prvni ¢asti této prace je pojednano o zakladnich vlastnostech bezdratovych
senzorovych siti, o jejich strukture, vyuziti a zakladnich pozadavcich na jeji jed-
notlivé casti. Jsou zde uvedeny pouzivané operacni systémy, programovaci jazyky a
simulac¢ni nastroje pro bezdratové senzorové sité.

V dalsi ¢asti je pojednano o problematice zabezpeceni bezdratovych senzorovych
siti. Jsou zde uvedeny zékladni Sifrovaci metody a metody vyuzivajici se pii zabez-
peceni senzorovych siti spolu se struénym piehledem moznych Gtokt na tuto sit. Je
zde popsana funkce zabezpecovaciho protokolu SPINS s ukazkou jeho energetickych
nakladi. Ke konci této c¢asti je uveden navrh zabezpeceni senzorové sité z hlediska
sifrovaci metody a komunikacni rezie.

V posledni c¢asti prace seznamuje se simula¢nim programem Castalia, ve kterém
je navrzen model bezdratové senzorové sité, na které jsou provedeny tii experimenty
se zaméfenim na porovnani energetickych narokt jednotlivych senzorovych uzli pti
pouziti komunikac¢nich jednotek MicaZ a Mica?2.

Jelikoz patii program Castalia mezi méné znamé simula¢ni programy, je na
konci prace v pfiloze A podrobné rozepsan postup instalace simula¢nich programu

Oment++ a Castalia tak, aby ji zvladl i méné zkuseny uzivatel.
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1 BEZDRATOVE SENZOROVE SITE

1.1 Uvod

Bezdratové senzorové sité se skladaji z prostorové distribuovanych autonomnich zari-
zeni pouzivajicich ¢idla pro monitorovani riznych parametri (teploty, tlaku, zvuku,
vibraci ¢ pohybu atd.) okolniho prostfedi, ve kterém se nachazeji. Senzorové sité
byly ptivodné vyvijeny pro vojenské tucely k monitorovani bojisté. V dnesni dobé
jsou WSN (wireless sensor network) vyuzivany v mnoha civilnich oblastech, napfi-
klad k monitorovani zivotniho prostiedi, ve zdravotnictvi, v domaci automatizaci
apod.[I§]

Senzorova sit patfi do tzv. mesh siti, coZ jsou bezdratové sité skladajici se z vel-
kého poctu zafizeni (stovky, tisice). V piipadé senzorovych siti jsou to stovky az
tisice (podle rozsahlosti sit€) senzorovych uzll a jedna zakladova stanice. Senzorové
uzly WSN mezi sebou navzajem komunikuji a pofizuji jednotlivé informace o daném
zkoumaném prostiedi. Tyto informace jsou posilany do zakladové stanice, v které
jsou vyhodnoceny a docasné ukladany. Zakladova stanice také slouzi jako brana mezi
uzly a koncovym uzivatelem.

Kazdy uzel se sklada z jednoho nebo vice senzorti tzv. smart senzort (senzorovych
¢idel), bezdratového komunikac¢niho zatizeni (komunikacéni jednotkou), mikroproce-
soru a samoziejmeé zdroje energie, kterym obvykle byva akumulator.[18] Obecné lze
senzor charakterizovat jako zafizeni, které je v pifimém styku s méfenou velic¢inou,
kterou prevadi (ve vétsiné pripadi) na elektricky signél. Citliva ¢ast senzoru je ozna-
¢ovana jako ¢idlo. Smart senzor neboli inteligentni senzor, je potom zafizeni, které
se prevazné skladé z ¢idla, obvodu pro tpravu, zpracovani a analyzu signalu, A/D

pfevodniku a obvodi pro obousmérnou komunikaci s okolnim prostedim.[12]

e * Lakladova stanies
Uzel WSN 7 * s nZwvarelzkim
rozluamin
4t 4
i1
Y .
£ "3 4
- - -

komumikaéni

Jednotka

Obr. 1.1: Schéma bezdratové senzorové sité
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1.2 Zakladni pozadavky na senzorovy uzel

Senzorové uzly jsou malé a nizkonakladové zafizeni. Proto je jejich navrh pomérné
slozity. Hlavnimi problémy jsou vykon uzli a kapacita akumulatoru. Vzhledem
k tomu, ze prioritou pii vyvoji je minimalizace nakladi, velikosti a spotieby elek-
trické energie, existuje jen mala Sance, ze dojde ve vyvoji k vyraznému zvysSovani
vypocetniho vykonu a paméti.

Zivotnost senzorového uzlu je dana kapacitou akumuldtoru. Ta ¢asto nejde ménit
viibec nebo je jeji vyména urcitym zptusobem omezena, proto tedy doba zivotnosti
a pouzitelnosti senzorového uzlu v siti zavisi i na kapacité akumulatoru a spotiebé
senzorového uzlu. Spotfeba senzorového uzlu je spjata s funkci, kterou senzorovy
uzel vykonava, tedy s jeho vypocetnimi algoritmy, které jsou v ném implemento-
vany. Dalsim spotfebicem energie v senzorovém uzlu je komunikacni zarizeni, tedy
vysilaci a prijimaci obvody a anténa, ktera patfi mezi nejvétsi konzumenty kapacity
akumulatoru. Komunikace mezi uzly je tedy z hlediska energie velice nakladnéa, proto
musi brat dané algoritmy tuto skutecnost v potaz. Akumulétor je jednou z nejvét-
sich ¢asti samotného uzlu. Velikost uzlu je tedy primo imérna kapacité akumulatoru,
kterou vyuziva.[§]

Od senzorovych siti se pozaduje, aby se rychle a snadno instalovaly a udrzovaly.
Mezi zadouci ucinky pro senzorové uzly patii: jednoducha instalace, samostatna
identifikace, samostatna diagndza, spolehlivost, ¢asova pripravenost a koordinace
s dalsimi uzly, nékteré softwarové funkce a DSP (digitélni signalni procesor nebo také
digitalni signalovy procesor), standardni kontrolni protokoly a sitové rozhrani.[9]

DSP je procesor optimalizovany pro algoritmy pouzivané pii zpracovani digitalné
reprezentovanych signalii, kde hlavnim narokem na systém byva pribézné vyhod-
nocovani velkého mnozstvi dat zpracovavanych procesorem.[1§]

Samostatna organizace v ad hoc sitich (sité skladajici se ze rovnocennych zafizeni,
které komunikuji kazdy s kazdym) zahrnuje obé komunikace, a to samoorganizaci a
polohovou samoorganizaci. V prvni fadé se museji senzorové uzly spustit, detekovat
v8echny ostatni a vytvofit komunikaéni sit.[9)]

Dalsimi pozadavky jsou napf. odolnost viici prirodnim podminkam, provoz na
rozsahlych plochach, bezobsluzny provoz, mobilita, dynamicka topologie siti, rtizno-

rodost uzli a taky schopnost uzlu pracovat pti selhani ostatnich uzli.

1.3 Vyuziti bezdratovych senzorovych siti

WSN slouzi prevazné k dozoru (pozorovani) a ke sledovani napf. ve zdravotnictvi
[13]. U pozorovani se predpoklada s mnohonasobné propojenymi senzory (akustické,

seismické, video) rozloZzenymi po celé oblasti, napt. bojisté. Navrhované pozorovaci

15



aplikace miZe byt pouzitd na tuto senzorovou sit, kterd bude poskytovat informace
o daném prostfedi koncovému uzivateli. V takovéto senzorové siti, kde je komuni-
ka¢ni model tzv. ,many-to-one“ (mnoho s jednim), se rozsah zkoumanych dat muze
pohybovat od hrubych senzorickych dat az po velice kvalitni popis zkoumaného
prostiedi. Aplikace ma mit urcité Qos pozadavky ze senzorové sité, pozaduje mini-
malni procentudlni senzorové pokryti v oblasti, kde se predpokladé vyskyt daného
jevu, nebo pozaduje maximalni pravdépodobnost zjisténych ztracenych udalosti.
Zaroven se od sité ocekava, ze bude tyto informace o kvalité sluzby poskytovat
po dobu mésici az let, bez nutnosti vnéjsich zasahii. Pro splnéni téchto vlastnosti
je dilezity navrh senzoru, jak z hlediska hardwaru tak i softwaru.

Ve zdravotnickém okruhu jde pfedevsim o monitorovani pacientii, o odstranéni
pacienty omezujicich, velikych a starych , dratovych“ sledovacich zafizeni, dale o mo-
nitorovani obéti hromadnych dopravnich nehod, monitorovani pfi bézném zivoté
k zjisténi a poskytnuti vcasnych preventivnich opatieni proti rliznym nemocem.
V tomto vyuziti jsou senzory odlisné, od miniaturnich a télonosnych senzort az po
vnéjsi senzory jako jsou video kamery a polohovaci zafizeni. Jedné se o naroc¢nou
oblast, kde spolehliva a flexibilni aplikace musi byt navrzena tak, aby data zazna-
menana senzorem byla pouzita jako vstupni data pro danou aplikaci.

Vétsina senzorti pouzivanych v osobnich zdravotnich monitorovacich zafizeni,
napt. PDA s aplikaci vyhodnocujici EKG, EMG, tlak, pulz, krevni obéh, atd., je na-
pajena akumulatory a komunikuje bezdratové, je ziejmé, ze dana aplikace vyzaduje

0¢inné, bezpecné a spolehlivé sitové protokoly.

1.4 Standardy WSN

Kviili velkému poc¢tu vyrobeii senzorti a siti na trhu zacal v roce 1993 IEEE (Institut
pro elektrotechnické a elektronické inzenyrstvi) a NIST (americky Narodni urad
pro standardy a technologie) pracovat na standardu pro inteligentni senzorové sité.
Vysledkem byl standard IEEE 1451. U¢elem tohoto standardu bylo zjednodusit
odlisnym vyrobciim vyvoj inteligentnich senzorti a rozhrani téchto zarizeni do sité
[9]. Nekteré standardy se v souc¢asné dobé bud upravily, nebo zcela vyvinuly specialné
pro senzorové sité. Jednim takovym je standard IEEE 802.15.4.; na jehoz zékladé
je vystavéna bezdratova komunikac¢ni technologie ZigBee, ktera patii do Mesh siti.
Podle literatury [17] je vyhodou Mesh siti jejich schopnost samostatné organizace
a opravy, coz znamena, ze kazdy komunikujici uzel ,hlida“ svoje nejblizsi sousedni
uzly, s nimiZ vytvaii pfenosové cesty a linky, méfi silu RF (radio frequency) signalu,
ziskava informaci o synchronizaci a preskakovani frekvenci (frequency hopping) atd.

Kazdy uzel méa poté schopnost smérovat provoz od svych nejblizsich sousedd na
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zékladé vzajemnych RF spojeni a vykonnosti sité. Tento princip vytvari dynamicky
rozsifitelnou, jednoduchou komunikac¢ni sit s moznosti snadné rozsifeni. Standard
IEEE 1451 v sobé zahrnuje nékolik skupin a to 1451.0 — 1451.6.[19]

1.5 Operacni systémy

Operacni systémy pro bezdratové senzorové sité jsou obvykle méné komplikované
nez obecné operacni systémy. Zejména proto, ze operacni systém nemusi obsahovat
podporu uzivatelského rozhrani, také je pomérné zbytecné, aby obsahoval mechani-
zmy jako napt. virtualni paméti, ¢i mapovani paméti uz jen z hlediska hardwarového
feseni uzli a také aplikace senzorovych siti nejsou stejné interaktivni jako u aplikaci
na PC.

Hardware bezdratovych senzorovych siti neni odlisny od tradi¢nich vestavénych
systémt, a proto je mozné vyuzit tradi¢ni operacni systémy, jako ECOS nebo uC/0OS.
Nicméné, tyto operacni systémy jsou Casto navrzeny s podporou real-time, kterou
senzorové sité nepodporuji. 18]

Mezi prvni operacni systém pro WSN patii TinyOS, ktery vytvorila spolec¢nost
Intel ve spolupraci s védci z Kalifornské univerzity v Berkeley. Ti vytvorili tzv. open
source operacni systém s nazvem TinyOS. Ten senzorovym uzlim a celkovym sen-
zorovym sitim umoznuje podavat shrnujici vytahy ze ziskanych dat ¢i rizné t¥idéné
informace. Operacni systém TinyOS je napsan v programovacim jazyce nesC, ktery
je rozsifenim programovaciho jazyka C.

Existuji také operacni systémy, které umoznuji programovani v C. Jsou to na-

ptiklad SOS ¢i Nano-RK.[1§]

1.6 Programovaci jazyky

vvvvvv

Programovani pouze uzli dédvd moznost vzniku novym programovym modeltim,
vétsina je v soucasné dobé vytvarena v programovacim jazyce C. Programovacimi
jazyky jsou tedy: ¢ @ t (Computation at a point in space (@) Time), DCL (Dis-
tributed Compositional Language), galsC, nesC, Protothreads, SNACK, SNAPpy
(Python), SQTL, Java Sun SPOT. [1§]

1.7 Simulac¢ni nastroje pro WSN

Existuji platformy specialné navrzeny tak, aby simulovaly komunikaci ve WSN;, jako

napi. TOSSIM, kterd plné simuluje TinyOS ¢i sitovy simulaéni nastroj NS-2 a
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J-Sim[I8]. Dalsim simula¢nim néstrojem, je simula¢ni program Castalia pracujici
na zakladé programu Omnet+-+.

Omnet je objektové orientované simulacni prostiedi s vefejnym zdrojem, mo-
dula¢ni a otevienou architekturou, zalozené na komponentech, se silnou podporou
GUI a s vlozenym simula¢nim jadrem [10, II]. Jeho zdkladni vyuZziti je v simulaci
komunikacnich sitich a diky jeho vseobecné a flexibilni architektufe je pouzivan také
v ostatnich oblastech jako simulace I'T systémi, modelovani telekomunikac¢nich siti,
protokoli, jednotlivych tloh sité, internetové simulace (IP, IPv6), mobilni a ad-hoc
simulace, atd..

Castalia je simulator pro bezdratové senzorové sité a podobné sitové systémy, za-
lozeny na platformé Oment—++-, slouzici prevazné pro testovani algoritmi a protokoli
vyvijenych pro bezdratové kanaly a radiové (pfijimac¢ — vysila¢) modely s redlnym
chovanim uzli zaméfené zejména na radiové spojeni [3, [I]. Program Castalia ma
pokrocily kanélovy a vysilaci model zalozeny na empiricky méfenych datech, vysoce
flexibilni model fyzickych procesti, obsahuje simula¢ni zafizeni pro méfreni rusivych
signalu, zkresleni a spotieby el. energie nejen jednotlivych uzli, ale také mikropro-
cesoru, obsahuje Medium Access Control protokol s laditelnymi parametry, je uréen
pro adaptaci a rozvoj. Neni typickou senzorovou platformou, poskytuje spolehlivy
a realny systém a je urCen pro prvotni ovéfeni spolehlivosti algoritmt pred jejich

zavedenim do reélné senzorové sité [1].
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2 ZABEZPECENI V WSNS

2.1 Uvod

Potieba zabezpecit senzorovou sif, jakoz i ostatni sité, je velmi dilezitd, nejenom
proto, aby nami méfena data nemohl nikdo odposlouchavat a popf. zneuzit, ale také,
aby nikdo do nasi sité nevkladal falesné informace. Napiiklad pfi monitorovani ve
zdravotnictvi — stav pacienta, jde o velmi citlivd a divéryhodna data, kde kazda
nepravdiva informace by mohla zptisobit mnohé nasledky.

Reseni zabezpedeni v bezdratovych sitich neni stejné u pocitacovych siti.
Vyskytuje se zde spousta problému a omezeni napf. senzorové uzly maji omezenou
sitku pasma (10-250Kb/s [14, [6]), opera¢ni paméti (10-100 Kbytu s 8-bitovym mi-
krokontrolérem jako CPU [6]), ukladaci paméti (100-1000 Kbytu [6]) a v neposledni
fadé jsou omezeny zdrojem energie. Vyskytuji se zde napadeni nejen z ftad
odposlouchavani a upravy prenasenych dat, ale také rizika, ze pri meéfeni urcité
oblasti muze byt uzel znicen ¢i nahrazen (napf. budeme méfit koncentraci zajici na
zelném poli, miize se stat, ze nam néjaky senzor sezere sam zajic nebo konkurence
v péstovani zeli ndm vymeéni ¢ast uzli, abychom si mysleli, Ze nam pole zajici neo-
ziraji). Z divodu téchto omezeni jsou v WSN nékteré zabezpecovaci metody nepo-
uzitelné. V senzorové bezdratové siti jde o zabezpeceni jejich ¢asti, tedy zakladové
stanice a jednotlivych uzli. Také zabezpeceni komunikace mezi uzly samotnymi a
uzly a zakladovou stanici.

Zakladova stanice je vstupni branou pro komunikaci uzli s okolnim svétem,
bude-li ohroZena, miZe byt dand senzorova sit nepouzitelnd. Proto je zabezpe-
¢eni zakladovych stanic velmi dtlezité. Ma podobné vlastnosti jako uzel, navic ma
dostatecné napajeni, aby svou zivotnosti predcila vSechny ostatni uzly, také ma
dostateénou pamét na uchovavani Sifrovacich kli¢t. Jednotlivé uzly jsou na tom

hite, jak je uvedeno v predchozim odstavci.

2.2 Zaklady Sifrovani

Jako zakladnim bezpecnostnim prvkem je vSeobecné nazyvano Sifrovani nebo-li ké-
dovani. Chceme-li predat nékomu zpravu tak, aby ji tfeti strana nerozumeéla, musime
ji ur¢itym zpusobem zaSifrovat (zakédovat) a nésledné tomu druhému poskytnout
tzv. kli¢ k poslané zpravé, aby ji mohl desifrovat a porozumét. Cim slozitéjsi je pak
sifrovani, tim je mensi pravdépodobnost zjisténi obsahu zpravy tfeti stranou.

Pti zabezpeceni siti se pouziva kryptografickych algoritmii, coz jsou matematické

funkce, kdy zpravy jsou Sifrovany klicem skladajiciho se z rtiznych symboli. Cely
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Obr. 2.1: Schéma sifrovaciho systému. (A — data; B — Sifrovani pomoci Sifrovaciho
klice Kp; C' — zasifrovana data C' = B(A, Kg); D — desifrovani pomoci
sifrovaciho klice Kp; A — desifrovand data A = D(C, Kp))

sifrovaci systém je znazornén na obr. 2.l Odesilatel odesle nezabezpecena data A
prijemci, ta jsou zaSifrovana Sifrovaci algoritmem B pomoci Sifrovaciho klice Kp.

Sifrovana data jsou oznacovana C a maji tvar:

C = B(A, Kp). (2.1)
Poté jsou data prendsena ptes prenosové médium (sitovy kabel, vzduch), kde by je
uto¢nik mohl odposlouchat, popfipadé modifikovat. Pred pfijetim zaSifrovanych dat
C prijemcem jsou data desifrovana desifrovacim algoritmem D pomoci desifrovaciho

klice Kp. Desifrovana data maji tvar:

A=D(C,Kp). (2.2)
Sifrovaci kli¢e Kz a Kp mohou byt, podle druhu sifrovani, stejné (Kz=Kp) nebo
rizné (Kp#Kp). Jsou-li oba klice stejné, jedné se o symetricky kryptograficky sys-
tém. Jsou-li klice rtizné, jedna se o asymetricky kryptograficky systém [2, [7), [16].

Symetricka kryptografie

Symetricky kryptograficky systém pouziva k Sifrovani a desifrovani stejny kli¢. Tento
kli¢ zna jak odesilatel, tak i prijemce dat. Symetrické kryptografické algoritmy mii-

zeme rozdélit na dva druhy — blokové a proudové [7, [16].

e V blokovych symetrickych systémech jsou data Sifrovana po blocich s kon-
stantni délkou. Délka Sifry a délka dat jsou shodné, také velikost Sifrovaciho
klice je rovna velikosti datového bloku. P¥.: MAC (message authentication
code), obr. 22l Informace je rozdélend do blokt, kazdy nasledujici blok je

pred Sifrovanim zpracovan sifrou predchoziho bloku.

e V proudovych symetrickych systémech jsou data sifrovana po jednotlivych
bitech.
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Obr. 2.2: Symetricky blokovy algoritmus MAC. (A — datové bloky, B — Sifrator, K —
kli¢, C — sifry)

Symetricky kryptograficky systém se pouziva k Sifrovani velkych objemi dat.
Je vypocetné méné narocny (rychlejsi nez asymetricky). Nevyhodou je dvoji sdi-
leni Sifrovaciho klic¢e, neni vhodny pro rozsahlejsi sité, protoze je potieba 2™ klici,

kde n znaci pocet mezi sebou komunikujicich stanic.

Asymetricka kryptografie

Asymetricky kryptograficky systém pouziva k Sifrovani a desifrovani dat dva odlisné
klice — vefejny a tajny. Verejny kli¢ je volné pristupny, tajny kli¢ je uchovan v taj-
nosti. Podle toho, jestli je tajny kli¢ uchovan v prijimaci nebo vysilaci, zajistuje asy-
metricky kryptograficky systém dtvérnost nebo autenti¢nost [2]. Jestlize mé tajny
kli¢ prijemce dat, znamena to, ze deSifrovat data mtze pouze on, tim je zajisténo,
ze si dana data desifruje opravdu jen prijemce. Jestli Ze ma tajny kli¢ vysilac, zna-
mena to, ze data mize zasifrovat pouze on, tim je zarucena autorizace (tzv. digitalni
podpis).

Asymetricky kryptograficky systém se pouziva k Sifrovani malych objemu dat.
Maji jednodussi distribuci kli¢i. Nevyhodou je jejich vypocetni naroénost (pomalé

Sifrovani a desifrovani).

2.3 Metody Ssifrovani v WSN

V senzorovych sitich se vyskytuji odlisné navrhy spravy klict, které jsou navrhovany

podle bezpeénosti klasickych pocitacovych siti [15].

Symetricky kli¢

Nejjednodussim navrhem je sdileni jednoho symetrického klice pro celou senzorovou

sit. Tento kli¢ zajistuje zabezpecCeni komunika¢ni linky a je znam kazdému uzlu,
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proto je distribuce klice v tomto navrhu témétr nepiitomnd, tim je minimalizovana
spotfeba energie potfebna na komunikacni rezii. Bohuzel toto feseni neni nejbezpec-

néjsi, protoze utocnik muze ziskat kli¢ zachycenim komunikace na jednom uzlu.

Master key - Link key

Dalsim navrhem je uzivani dvou kli¢t, a to Master key (univerzalni kli¢) a Link key
(spojovaci kli¢). V této siti slouzi univerzalni kli¢ k nastaveni zabezpec¢eni komuni-
kac¢nich linek mezi jednotlivymi uzly pomoci spojovacich kli¢i. Kazdy uzel pomoci
univerzalniho klice nastavi sadu spojovacich kli¢ti, ktera odpovidda komunikac¢nim
linkdm mezi ostatnimi uzly. Po zavedeni tohoto zabezpeceni jsou univerzalni klice
vymazany ze vSech uzli, tim se zamezi utoku ziskani klice z jednotlivého uzlu. Ne-
vyhodou téchto siti je, zZe nelze pridat dalsi uzly, jelikoz je univerzalni kli¢ vymazan,

a tedy nové uzly se nezacleni do sité.

Verejné sifrovani

Ne pfilis vhodné pro senzorové sité je vefejné Sifrovani (asymetrické kryptografické
algoritmy). Operac¢ni pamét senzorového uzlu je pfili§ mala (10-100 Kbytu [6]) pro
narocné vypocetni ikony a pro udrzeni dostatecné velkych proménnych pro zajisténi

bezpecnosti, které se pouzivaji téchto v Sifrovacich funkcich (viz. vyse).

Symetrické spojovaci klice

Navrh, kde maji uzly predem nakonfigurovanu sadu symetrickych spojovacich kli¢t,
pomoci nichz zajistuji bezpecné spojeni mezi jednotlivymi uzly, nebyl také piilis
vhodny, protoze si uzel musel pamatovat velky pocet klicl, zavisejici na poctu uzla

v siti.

Postupné zavadéni klica

Dalsi navrh pouzival postupné zavadéni kli¢id. Chce-li uzel komunikovat s jinym
uzlem nezli byla zakladova stanice, posle zadost o spojovaci kli¢ zédkladové stanici.
Ta na zéakladé této zadosti odpovida klicem, ktery se nadéale pouziva béhem dalsi
komunikace. Nevyhodou tohoto fesSeni, je, ze zakladova stanice musi udrzovat do-

statecné velkou databazi spojovacich kli¢i.

Preddistribucni klice

V dalsim vyvoji klicové spravy pro senzorové sité byl navrhnut preddistribuc¢ni
protokol s parové ndhodnym klicem. V tomto protokolu méa systém velky blok sy-

metrickych kli¢d, které ndhodné po c¢astech posila do jednotlivych uzli, maji-li dva
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uzly stejné klice, mohou mezi sebou komunikovat. Nebezpeci zde hrozi, ze ito¢nik

muze zrekonstruovat kompletni sadu symetrickych klic¢t.

Sprava distribuce kli¢t je tedy vyvijena ze dvou hlavnich hledisek. Za prvé z hlediska
zajisténi hardwarové podpory pro efektivni pouzivani vefejnych kryptografickych
algoritmi. Za druhé k vytvofeni takovych nahodnych klicovych distribucnich pro-
tokolil, aby vytvorily co nejvhodnéjsi spojeni a zamezily rekonstrukci spojovacich

klica.

2.4 Pozadavky zabezpeceni WSN

Pozadavky zabezpeceni WSN jsou predevsim diskrétnost dat, autorizace dat, datova

integrita a datova aktualnost [14].

e Pii diskrétnosti dat jde predevsim o to, aby uzly jedné senzorové sité nepre-
davaly informace do jiné senzorové sité. V mnoha pripadech si uzly vymeénuji
velmi citliva data, napiiklad pti distribuci klice. Standardni utajeni téchto dat
je v Sifrovani pomoci tajného klice, ktery je k dispozici pouze pfijimaci, ¢imz

je dosazena potrebna diskrétnost.

e Autorizace nebo-li ovérovani dat je také dilezitou soucasti aplikaci pro senzo-
rové sité, zejména pri budovani samotné sité, kdy provadime administrativni
ukoly, jako je kontrola ¢innosti uzli ¢i preprogramovani sité. Také miize dojit ke
vlozeni cizich dat ze strany utocnika, proto se musi pfijemce ujistit, ze prijaté
data pochéazi opravdu od pozadovaného zdroje. Autorizace dat tedy umozinuje

prijimaci ovérit si, ze data byla opravdu poslana od spravného zdroje.

e Integrita dat v komunikaci senzorové sité zajistuje, Ze data prijata pfijimacem

nejsou béhem pfenosu ttoc¢nikem nijak zaménéna.

e V senzorové siti musime mit data nejen zabezpecena a ovérena, ale také, pri
velkém méreni, které se casem méni, musime zajistit, aby pfijatd data byla
aktudlni. Aktualnosti dat znemoznime pfipadnému utoc¢nikovy opétovné ¢teni
starych zprav. Autofi [14] rozlisuji dva typy aktuélnosti. Slaba, ta poskytuje
pouze Cast organizacni zpravy, ale neobsahuje informaci o zpozdéni, a silna,

ktera obsahuje celou dvojici zddost a odpovéd a umoziiuje odhad zpozdéni.

Diilezita je piedevsim autorizace vysilanych dat pro celou senzorovou sit. Mnoho
navrhi feseni autorizace je zalozeno na asymetrickém digitalnim podpisu, které jsou
v senzorovych sitich nepouzitelné (dlouhé podpisy s vysokou komunika¢nimi néa-

klady 50-100 Kbytu na paket, nakladné vytvofeni a ovéfeni podpist). V minulosti
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bylo navrhovano ¢isté symetrické feseni, ale to bylo také nepraktické, jelikoz sif-
rovani zabiralo mnoho byt z paketu. Protokol fesici autorizaci vysilanych dat je
TESLA protokol (timed efficient stream loss — tolerant authentication) [14], ktery
je vhodny pro internet s béznou pracovni stanici (napf. PC), ale ne pro zdrojové za-
vislé senzorové uzly. Vyvojem protokolu TESLA a jeho implementaci v senzorovych
sitich se zabyva Kalifornska univerzita Barkeley. Tento upravena protokol nazyvaji
uTESLA.

2.5 Tipy utokt na senzorovou sit

Jako kazda bezdratova sif, tak i WSN obsahuje tii slaba mista, které se daji vyuzit
k napadeni sité — titocnici mohou jednoduse odposlouchavat bezdratovy prenos,
miizou do prenosového kanalu vlozit nezadouci data a na konec si mohou piehravat
diive zachycené pakety.

V senzorové siti sice neexistuje presné rozdéleni komunikace do vrstev, ale pro
lepsi pochopeni zabezpeceni je vhodné si takovéto rozdéleni vymyslet. TinyOS rozdé-
luje komunikac¢ni schéma do ti{ vrstev: Fyzicka vrstva, MAC vrstva (datové linkova
vrstva, zabyvajici se vykonem, ¢asovanim a synchronizaci uzl) a Aplikacéni (sifova)
vrstva [I5]. Jednotlivé utoky a jejich zabezpedeni, pak mizeme rozdélit do téchto

vrstev:

Fyzicka vrstva

Do fyzické vrstvy mizeme zahrnout komunikac¢ni zafizeni. Zde dochézi k ttokiim
ze strany ruSeni tzv. DoS ttoky (denial of service - odmitnuti sluzby), kde se
utoc¢nik snazi narusit provoz vysilanim silnéjsiho signalu. Bude-li signal dostatecné
silny, mize dojit az k zablokovani sité. Ochranou proti tomuto utoku je v rozsifeni
komunikac¢niho spektra, tak aby mohl vysila¢ komunikovat pres rtizné, bezpecné za-
sifrované, rozsahy spektra. Dalsim podobnym ttokem miize byt ruseni impulsnimi

signaly budto ndhodné, nebo rychle za sebou.

MAC (linkova) vrstva

Utoky na linkové vrstvé jsou zaloZeny na blokovani a zahlceni p¥enosového kanéalu
velkym poctem zadosti a paketti. Mezi tyto toky patii nepretrzity kanalovy pristup

(vycerpéni), kolize a nedostupnost.

e Utok oznacovany jako nepfetrzity kanalovy piistup je bézny v kazdé bezdra-
tové siti s komunikac¢nim standardem 802.11 a jinych. Napadeny uzel prerusuje

Media Access Control protokol neustalymi zadostmi nebo prenosem pres kanal.
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Takto nakonec dojde k vycerpani ostatnich uzli v siti s ohledem na pristupovy
kandl. Tento ttok je vétsinou zpisoben zasilanim velkého poc¢tu RTS (request
to send) pakett pres dané médium. Jelikoz dochézi k mnoha kolizim mezi
sitovymi pakety, ztraceji jednotlivé uzly svoji energii. RTS je zadost vysilaci

stanice o vysilani smérovana prijemci.

e Kolize je podobna ttoku vycerpani. K dosazeni tohoto itoku staci, kdyz atoc-
nik vyvola kolizi v jednom oktetu béhem pienosu. Tim se zméni datova cast
paketu, ktera zptisobi zménu kontrolniho souc¢tu. Oktet je datova cast paketu
skladajici se z osmi ¢asti (1byt=8bitti=>1byt=1 oktet) neboli 8 bitova datova

cast paketu.

e Opakovanim predchozich dvou tutokid, mitze dojit az k nedostupnosti. Tento
utok miize byt oznacovan jako DoS ttok i kdyz jeho diisledek je mensi omezeni

vykonu.

Sifova vrstva

U sifové vrstvy jde predevsim o zajisténi bezpecného smérovani prenost informaci

mezi uzly navzajem a mezi uzly a zakladovou stanici. Mezi smérovaci itoky patii:

Vybérové preposilani (Selective Forwarding) V senzorové siti se predpoklada,
ze se data prenaseji z jednoho uzlu na druhy (multi-hop sit). Vybérové preposilani
nastava tehdy, odmitne-li uzel pfesmérovat urcité pakety a zahodi je. Pfi zahozeni
vSech paketil se pak tento utok nazyva cerna dira. Vybérové preposilani se muze
docilit atoky Sinkhole a Sybil (Sybil attack, Sinkhole attack)

Utok sinkhole V tomto titoku se napadeny uzel snazi stdhnout veskerou
komunikaci na sebe tim, Ze se chova jako nejvhodnéjsi spojovaci uzel z hlediska
smérovaciho algoritmu (nejblize k zdkladové stanici, nejvétsi dosah, kvalitni spo-

jeni, atd.) Tohoto ttoku se da dale vyuzit k vybérovému pieposilani

Utok Sybily (Sybil attack) Zde se jeden uzel vzhledem k ostatnim uzlfim
chova jako nékolik uzli. To mtze vézt k rozpojeni smeérovani, protoze se miize stat,

ze se vice uzlu pripoji ke stejnému falesnému uzlu.

Utok Cervi dira (Wormhole attack) P¥i titoku éervi dirou dochazi k propojeni
dvou vzdalenych uzli pomoci nepouzivaného kanalu s nizkym zpozdénim. Tim se
docili mensi doby prenosu dat, protoze data, ktera by byla piivodné odeslana pres

nékolik uzld, jsou poslana pouze pres jeden. Pokud jsou takto poslana i smérovaci
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data, mize se stat, ze dva vzdalené uzly se budou povazovat za sousedni. Takto
muze dojit k sinkhole ttoku, je-li takto spojen uzel se zadkladovou stanici, tim se

dany uzel jevi jako nejblizsi k zakladové stanici.

HELLO flood atok Tento typ ttoku se vyskytuje pouze pii uziti uréitych
protokoli, v kterych uzly posilaji svym sousedim tzv. HELLO pakety. Piijme-li
uzel takovyto paket, znamena to, ze jeho odesilatel je jeho sousedem a je v jeho
radiovém dosahu. Uto¢nik mtize pomoci vikonnéjsi antény (anténa, ktera méa vétsi
dosah nez bé&zné anténa senzorového uzlu) poslat tyto pakety i vzdalenéjsim uzlam,
ty se pak budou snazit data posilat k tomuto sousedovi, ktery takto neni v jejich

radiovém dosahu, do nekonecna.

Falesné potvrzovani Falesné potvrzovani je ttok zamétujici se na algoritmy
pouzivajici ovéfovani na linkové vrstvé. Zfalsovanim téchto potvrzeni presvedci ttoc-
nik uzel, Ze jeho nefungujici (mrtvi) sousedni uzel je v poradku (nazivu) a nebo jeho
slabé spojeni je spolehlivé a bezpecné. Pakety, které jsou pak smérovany pies tento
uzel, jsou s velkou pravdépodobnosti ztraceny. Utok je podobny ttoku selective for-

warding.

DoS dtoky Mezi utoky typu DoS mizeme zahrnout vétsinu utoki na senzo-

rové sité, jelikoz témér u vsech mtze dojit k odmitnuti sluzby.

Podrobnéjsi vlastnosti itokt jsou popsany v literaturach [I5] a [8].

2.6 Zabezpecovaci protokoly

SPINS

SPINS (security protocols for sensor network) se skldda ze dvou zabezpecovacich
protokoli SNEP (sensor-network encryption protocol) a pTESLA (micro timed effi-
cient stream loss-tolerant authentication) [14]. SPINS protokoly pouziva symetrické
kryptografické funkce. Kvili omezeni uloZeni programu (100-1000Kbytu flash paméti
[6]) vytvari veskeré kryptografické Sifry z jednoho blokového kédu pro opétovné po-
uziti. Zabezpecovaci prvky obou mechanizmt se zavadi pomoci tajného klice, ktery

je sdilen mezi kazdym uzlem a zakladovou stanici.

SNEP

SNEP zajistuje zékladni bezpecnosti prvky. Jsou to diskrétnost (utajeni), integrita,

autorizace dat, dvojité ovéfovani idaji a datova aktualnost. M4 nizkou komunikacni
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rezii (8 bytu na zpravu), hodnotu ¢itace, ktery vyuzivd vétsina kryptografickych
protokolt, nepfenési, ale nechava na obou koncovych bodech, zajistuje rovnomérné
sémantické zabezpeceni, které zabranuje odposlechu zasifrovanych zprav. Déale pou-
ziva k zajisténi autorizace a integrity autorizacni kod zpravy MAC a spolu s vyse
uvedenym tvofii celkovy Sifrovaci WSN protokol SNEP.

Autorizace dat pomoci MAC se provadi nésledovné: je-li MAC vyhodnocena
jako spravna, ptijimac si mtze byt jist, ze data byla poslana od pozadovaného ode-
silatele. Sémantickd bezpecnost zvysuje hodnotu ¢itace po kazdé sprave, proto je
stejna sprava vzdy sifrovana jinak. Rozsah c¢itace je dostatecné veliky, proto se jeho
hodnoty nikdy neopakuji po celou dobu zivotnosti uzlu.

Sifrovana data maji tento tvar

E ={D}ks,c), kde D jsou data, Kg je sifrovaci kli¢ a C je ¢itac. (2.3)

MAC m4 tvar

M = MAC(K,,,C|E) . (2.4)

Klice K,, a K, jsou odvozeny od hlavniho zabezpecovaciho klice K.

Zprava poslana z uzlu A do uzlu B ma vysledny tvar:

A—>B:{D}(KS,C),M = MAC(Km,CHD}(KS,C)). (25)

uTESLA

uTESLA zajistuje efektivni autorizaci vysilanych dat. Oproti pivodnimu proto-
kolu TESLA, ktery ovétuje pocatecni paket pomoci digitalnitho podpisu, pouziva
uTESLA pouze symetrické mechanizmy, coz je z hlediska energie méné nakladné.
Misto zvefejnéni klice v kazdém balicku zverejnuje kli¢ jednou za urcitou dobu. Ne-
uchovava v uzlech jednocestné klicové tetézce, ale redukuje pocet autorizovanych
vysilact. pTESLA fesi problém nesoumeérnych kryptografickych mechanizmi, které
maji vysoké naroky na vypocet, komunikaci a uchovavani, v zavedeni asymetrie
do zpozdéného zvetfejnéni symetrického klice, coz mé za nasledek uc¢inné vysilaci
autorizac¢ni schéma. uyTESLA pozaduje, aby zakladova stanice spolu s uzly byla
volné casové synchronizovana a aby kazdy uzel védel o horni hranici maximalni
synchronizac¢ni chyby.

V ptipadé, chce-li zakladova stanice poslat autorizacni paket, vypocita MAC na
paket s klicem, ktery je v tomto casovém okamziku tajny. Po prijeti paketu uzel
ovéri, zda prislusny MAC kli¢ nebyl doposud odhalen zakladovou stanici. Pokud
prijimaci uzel zjisti, ze MAC kli¢ je znam pouze zakladové stanici, je si jisty ze pii-

jaty paket nebyl béhem pfenosu pozménén. Jednotlivé pakety uklada uzel v bufferu
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Obr. 2.3: Priklad pouziti autorizace pomoci kli¢t protokolu pTESLA

K,

(vyrovnavaci pamét). Béhem odhalovani kli¢u vysila zékladova stanice verifika¢ni
klice vsem prijemcum. Pfijme-li uzel odhalovaci kli¢, ovéri spravnost MAC Kklice.
Pokud kli¢ souhlasi, pouzije ho k autorizaci paketu, ktery ma ulozen v bufferu. Pi-
klad protokolu pTESLA je znazornén na obrazku 2.3l Tento priklad byl prevzat od
autoru [14].

Kazdy kli¢c K klicového fetézce odpovidad jednomu casovému tseku. Vsechny
pakety poslané v daném c¢asovém useku jsou ovéfeny (autorizovany) jednim kli-
¢em. Dva casové intervaly zde znézornuji dobu, po kterou je dany kli¢ v jednotlivém
intervalu odhalen. Predpoklada se, ze prijimaci uzel je volné ¢asové synchronizovan
a znd kli¢ K (z autorizacni cesty). Pakety P1 a P2, poslané v intervalu jedna, obsa-
huji MAC s klicem K. Paket P3 obsahuje MAC pouzivajici kli¢ Ks. Do této doby
prijimac¢ nemohl ovérit zadné pakety z toho divodu, Ze se predpoklada, ze pakety
P4, P5 a P6 jsou ztraceny stejné jako paket, ktery mél odhalovat kli¢ K. Ve ¢tvrtém
intervalu vysila zakladova stanice kli¢ K5, kterym uzel autorizuje pakety kontrolou
Ky = F(F(K,)), diky tomu také znéd K; = F(K3), a tak mize autorizovat pakety
P1 a P2 s klicem K a balicek P3 s klicem K,. Misto pridavani odhalovaciho klice
do kazdého datového paketu, je tento kli¢ nezavisly na vysilanych paketech, je pouze
svazan s Casovymi intervaly. V souvislosti s yTESLA odesilatel vysila aktualni kli¢

periodicky ve specidlnim paketu.

Tato sada protokolt fesi mnoho zabezpecovacich problému, ale nékterym dodatec-
nym vlastnostem nezabrani. Napf. tiniku informaci skrz skryté kanaly; protokoly
nepracuji pfimo s napadenymi senzory, ale zajistuji, aby napadeny senzor neodhalil
kli¢ vSech senzorii v siti; nefesi otazku DoS utoku, protoze v bezdratova siti miize

utocnik kdykoliv provést DoS ttok tim, ze pretizi prfenosovy kanal silnym signalem.
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3 NAVRH ZABEZPECENI WSN

7 predchozi kapitoly vyplyva, ze vhodnou metodou pro zabezpeceni bezdratovych
senzorovych siti je symetricka kryptografie a jeji rtizné modifikace, jelikoz neni tak
energeticky narocna jako asymetricka kryptografie. Protoze kazdy senzorovy uzel ma
fadu omezeni, ktera byla vypsana jiz vySe (omezend $itka padsma, mensi operacni a
vyrovnavaci pamét, omezeni ve zdroji elektrické energie atd.), bude se navrh lisit od
béznych bezdratovych siti, které takto omezeny nejsou.

Jako prvni pfi navrhu, je vhodné védét, jak rozsahlou sit budeme zabezpecovat.
V ramci bezdratové senzorové sité se bude jednat o sit sloZenou z nékolika stovek
zafizeni (senzorovych uzli + jedna ¢ vice zédkladovych stanic), proto pii pouziti
symetrické kryptografie budeme potfebovat dostatecné mmnozstvi Sifrovacich klict
pro zabezpeceni jednotlivych prenost, coz by nemél byt problém, protoze zakladova
stanice zpravidla nebyva, z hlediska paméti slouzici pro uchovavani danych kli¢i,
tak omezena jako senzorové uzly. Vyhodou symetrické kryptografie zde bude pou-
ziti pouze jednoho klice na obou strandch komunikace (vysila¢ a pfijemce). Pokud
bychom ale Sifrovaci kli¢ ponechali pro kazdy prenos jak ve vysilaci, tak v pfijimadi,
stacilo by utoc¢nikovi pouze odposlouchat prenos na jedné strané. Proto se klice ur-
¢itym zptisobem méni, a to tfeba takovym, jaky popisuji autori protokolu pTESLA
[14]. Zjednodusené 1ze dany algoritmus popsat tak, Ze se pouziva dvojice Sifrovacich
kli¢t, a to autorizac¢nich a verifikac¢nich, jako prvni je posilan s daty autorizac¢ni Kklic,
ktery je v daném okamziku tajny, na strané piijemce dojde k ovéfeni, zda je kli¢
opravdu tajny, pokud ano, je si pfijimaci strana jista, Ze data nebyla béhem prenosu
modifikovana, ty jsou nasledné ulozena ve vyrovnavaci paméti daného senzorového
uzlu. P1i nasledném odhalovani kli¢a vysila zakladova stanice verifika¢ni klice, a to
vSem piijemctim, senzorovy uzel po pfijeti tohoto klice ovéri spravnost autorizac-
niho klice a pokud souhlasi, pouzije ho na ovéreni danych dat, které ma ulozené
ve vyrovnavaci pameéti. Takto dochazi ke zpétnému ovéreni dat pomoci symetrické
kryptografie.

Daéle bychom se méli zaméfit na vysilaci rezii, jelikoz pravé komunikace sen-
zorovych uzli spotiebovava nejvic elektrické energie, a tedy zavisi na zivotnosti
jednotlivych uzli, oproti vypoctu zabezpecovacich Sifer. Jedna se zejména o vysilani
a pfijem nejenom Sifrovacich kli¢i, ale i dat, je dana ¢asovymi intervaly v kterych
senzorovy uzel naslouchd ¢i spi (ispora energie) nebo vysila a prenési data (spo-
tfeba energie). Dand zavislost je prehledné zobrazena na obr. [Tl Tuto rezii by opét
méla 7idit zakladova stanice, jelikoz z hlediska zivotnosti v zavislosti na elektrické
energii neni omezena. Co tedy zakladova stanice bude délat? Méjme situaci, ze pfi
zprovoznéni senzorové sité v case to budou vsechny senzorové uzly ve stavu spanku,

coz znamena, ze jejich spotfeba bude minimalni. Proto, aby senzorové uzly zacaly
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pracovat, bude potfeba je prevézt z rezimu spanku do aktivniho rezimu (tzv. pro-
buzeni). Podle literatury [1] je probouzeni senzorovych uzli provadéno nejéastéji
pomoci sledu signélii (tzv. probouzecich signali). Délka téchto signall je zavisla na
poctu senzorovych uzli, které chceme uvést do aktivniho rezimu a také na dobé,
jak dlouho dany senzorovy uzel byl v rezimu spanku. Zakladova stanice tedy zacne
vysilat (v Case tg) sled probouzecich signalti uzlim, které bude potieba uvést do
aktivniho rezimu. Mé&jme cas t;, kdy budou dané uzly jiz probuzeny a nastaveny do
a poslouchaji prenosovy kanal). Cim mensi bude interval ¢y aZ t;, tim bude spo-
tfebovano méné energie, ale bude mensi pravdépodobnost probuzeni danych uzli.
V dalsim casovém tseku muiize nastat pfenos, po kterém se senzorovy uzel opét
nastavi do rezimu spanku, ¢as prechodu senzorového uzlu zpét do rezimu spanku
ozna¢me jako t,. Casovy tsek mezi to a to bude tedy jeden pracovni cyklus senzo-
rové sité. Je zadouci, aby naslouchaci interval byl tak maly, aby spici interval pro
dany pracovni cyklus byl také dostatecné maly, tak aby zpozdéni v pfenosu dat bylo
co nejmensi. Pokud nastavime naslouchaci interval prilis maly, ackoli v ném bude
potieba prenést data, nebudou mit moznost k prenosu.

V téchto situacich mtze dojit k titoktim, kdy tto¢nik muze predstirat zakladovou
stanici a nastavovat uzly do pfilis zdlouhavych intervalti a tim zvysit spotiebu uzlu,
bude-li naslouchaci interval prili§ dlouhy, nebo zamezit pirenosu dat, bude-li spici
interval prili§ dlouhy. Situace by se dala Tesit pouzitim ovérovaciho klice ve sledu
probouzecich signali, ktery by byl pfi kazdém novém probouzeni vypocitan, jelikoz

naklady na vypocet Sifer jsou v porovnani s prenosem minimalni.
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Obr. 4.1: Energetické naklady zabezpecovaciho protokolu SNEP pro senzorové sité
(pTekreslen z [14])

4 ENERGETICKE NAKLADY

V této kapitole je pojednano o energetické naroc¢nosti jednotlivych procesti senzoro-
vého uzlu. Jak je uvadéno ve veskerych literaturach, nejvétsim problémem ve vyvoji
senzorovych uzld je jejich energetickd narocnost, protoze nemaji neomezeny zdroj
napajeni. Jsou napajeny z akumulatoru, ktery svou vydrzi urcuje celkovou zivotnost
celého uzlu, proto feseni spotieby jednotlivych ¢asti uzlu nelze brat na lehkou vahu.

Prikladem muze byt protokol SPINS [I4]. Autofi zde uvadéji, jak je vidét z ob-
razku [4.J], energetické ndklady jednotlivych ¢asti senzorového uzlu s pouzitim
zabezpecovaciho protokolu SNEP, ktery je soucasti protokolu SPINS. Nejvice energie
je spotfebovano jednotlivymi pfenosy, jak uz datovymi, tak i vyzadanymi proto-
koly (poskytovani a ovéfovani kli¢i, jednotlivé zadosti napi. o pienos, MAC, atd.).
7 hlediska zabezpecCeni a sifrovani takové energetické naroky nejsou. Pouzitim
proudové Sifry pro Sifrovani je velikost zasifrované zpravy stejna jako velikost sa-
motné prenasené informace. MAC pouziva 8 bytu pro kazdou zpravu o velikosti
30 bytu, navic MAC vykonava potiebnou integritu, potom neni zapotiebi pouzivat
dalsf integritni mechanizmy (napi. 16-bit kontrolni soudet CRC). Sifrovan{ a potvr-
zovani zprav uklada rezii 6 bytu na zpravu, zato nezasSifrované zpravy s ovéfovanim

integrity néco o kolo 20%.

Tab. 4.1: Vyuziti paméti RAM Sifrovacimi moduly

modul velikost RAM
RC5 80bytu
TESLA 120bytu
sifrovani/MAC 20bytu
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Do energetickych nakladi mtzeme zahrnout i vykon jednotlivych kryptografic-
kych primitiv, ktery jsou zavislé na pouzitelné Sitce pasma danych senzori. To je
spojeno s pouzitim jednotlivych zabezpecovacich modeld a jejich vyuzitim paméti
RAM viz. tabulka [.1] [14]. Napiiklad modul RC5 potfebuje na nastaveni klice 8
tisic instrukénich cykld (4ms potiebné k pfenosu 40 biti), k zasifrovani 8 bytového
bloku, 120 instrukc¢nich cykli, celkové vyuziti paméti RAM pak je 80 bytu.
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5 NAVRH MODELU WSN

5.1 Seznameni s programem Castalia

Nésledujici text je pfebran z uzivatelské ptirucky pro tento program [1J.

Cela prace s programem Castalia spoc¢iva v tpravé zdrojovych konfigurac¢nich
soubori. Pro kazdou vlastnost senzorové sité jsou vytvoreny zdrojové soubory
simulujici danou vlastnost, jejichz tpravou docilime pozadované vlastnosti. Pro zjed-
nodusenou praci je doporuceno, podle autort navodu k instalaci [3], nainstalovat
si program Eclipse, ve kterém se nam bude lépe orientovat mezi vyse uvedenymi
konfigura¢nimi soubory.

Struktura zékladniho modulu programu je zobrazena na obrazku [G.1l

Fyzicky proces 1

A Ar A A A A

JV Y Y \ 4 Y \4

Bezdratovy kanal 1

Obr. 5.1: Moduly a jejich spojeni v programu Castalia

Je vidét, ze uzly nejsou navzdjem piimo propojeny, ale jsou spojeny pies
bezdratové kanalové moduly. Sipky piedstavuji putujici zpravy od jednoho modulu
k ostatnim. Ma-li uzel paket k poslani, pfeda ho bezdratovému kanalu, ktery roz-
hodne, ktery uzel by mél paket ptfijmout. Uzly jsou téz spojeny moduly fyzickych
procest, které monitoruji, a to tak, ze pro jeden fyzicky proces existuje jeden modul,
ktery predstavuje uzliim ziskané idaje v prostoru a case od jejich c¢idel. Mtize se zde
samoziejmé vyskytnout vice fyzickych procest predstavujici multisnimaci zafizent,
které muze senzorovy uzel obsahovat, tak jako vice bezdratovych kanalt znazornu-
jicich rozmanitou bezdratovou komunikaci (napf. rizné frekvence a kédy).

Vnitini struktura modulu senzorového uzlu je zobrazena na obrazku .2l Modul
senzorového uzlu je ve skutecnosti slozeny. Plné Sipky znéazornuji prenasené zpravy

a prerusované predstavuji rozhrani mezi moduly s jednoduchymi funkcemi volani
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Obr. 5.2: Slozeny modul senzorového uzlu

(napf. vétsina modult vola funkci spravce zdroju k signalizaci, Ze el. energie byla
spotfebovana). Modul Aplikace je ten, ktery muize uzivatel neomezené ménit. Pro
kazdy algoritmus, ktery chce uzivatel zménit, musi byt vytvoren novy modul Apli-
kace, podle sablony poskytnuté v Castalii. Ostatni moduly maji laditelné jen nékteré
parametry a vétsinou uzivatel nemiize ménit jejich funkénost.

Tato vysSe popisovana struktura je v Castalii implementovana jazykem
OMNeT++ NED. Pomoci tohoto jazyka mtizeme jednoduse definovat jednotlivé mo-
duly, jako jejich jméno, vlastnosti a zafizeni (napf. vstupni a vystupni brany) a také

“ned” obsahuji

strukturu submoduli, jsou-li moduly slozené. Soubory s piiponou
kéd v jazyce NED. Struktura Castalie se odrazi v usporadani adresaii ve zdrojo-
vém kédu. Kazdy modul odpovida adresari, ktery vzdy obsahuje soubor .ned, ktery
definuje dany modul. Je-li modul slozeny z vice submodelti, podadresare definuji
tyto submodely. Jedné-li se o jednoduchy modul, je definovan v jazyce C++ (sou-
bory .Cc, .H). Toto kompletni usporadéni .ned souborit definuje celou strukturu
programu Castalia. Tyto soubory jsou dynamicky nac¢itany a zpracovavany (pomoci
OMNeTu), proto kazdé zména nevyzaduje rekompilaci Castalie (s vyjimkou novych

moduli s novymi funkcemi).

34



5.2 Simulac¢ni metody

Jak uz bylo zminéno, program Castalia se sklada z jednotlivych modulti, predsta-
vujicich ¢asti simulované senzorové sité, proto i navrhovana sif se bude skladat
z jednotlivych moduli. Tyto moduly jsou realizovany pomoci adresaiti které obsa-
huji zdrojové kédy danych moduli. Tyto kédy poté popisuji vlastnosti a chovani
jednotlivych modult.

Zakladni simulace programu Castalia jsou umistény v adresafi Castalia/
Simulations. V navrhované siti budeme pouzivat simulace valuePropagation a Con-
nectivityMap. V kazdé této slozek se nachéazeji min. dva soubory, a to omnetpp.ini
a runAbc. Prvni z nich je konfigurac¢ni soubor, ktery definuje vSechny potiebné
parametry pro OMNeT a Castalii, runAbc (v adresaii valuePropagation je to run-

ValProp) je skript, ktery vykona danou simulaci. Skript pustime piikazem:
./runValProp

poptipadé (v odpovidajicim adresaii)

./runConMap

Vypise se par informacnich radki, které nas informuji o provedeni skriptu a o tom,
kam se ulozily vystupni hodnoty simulace. Tyto hodnoty se uklddaji do souboru
Castalia-Primary-Output.txt. Tento textovy soubor obsahuje vysledky dané si-
mulace. V tvodnich tadcich jsou uvedeny standardni vystupy programu OMNeT-++
a po nich informace o nacteni souborii .ned. V dalsi ¢asti jsou vypsané vysledky jed-
notlivych kol simulace a nasleduje souhrn vsech nastavenych parametri jednotlivych
modulfi a kol, které jsou zahrnuty v souboru ometpp.ini. Cast vysledkii simulace

valuePropagation miize vypadat nasledovné:

Calling finish() at end of Run #1...
Node [4] Value: O

Node [4] spent energy: 2.57516

Node [5] Value: O

Node [5] spent energy: 2.57539

Node [6] Value: 40.1312

Node [6] spent energy: 2.57619

Node [7] Value: O

Node [7] spent energy: 2.576

Dany vysledek nam uvadi spotiebovanou energii jednotlivych senzorovych uzli,

kterd je udavana v Joulech a celkova jeji hodnota je stanovena na 29160 Joult.
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K této hodnoté dojdeme zcela jednoduse. Senzorovy uzel je napajen dvéma AA

bateriemi a plati:

1 AAbattery : 1.5V % 2700 mAh = 4050 mW h,
4050 mW h * 3600sec/h  1/1000 = 14580 /s = 14580 J,
2 AAbatterries : 2 x 14580 = 29160 J.

Cela simulace kontroluje tcinek kanalid a nékolika parametri MAC trovné na pre-
nosu hodnot celou siti. Simulace za¢iné se senzorovymi uzly, které zjistuji vlastnosti
fyzického procesu, kazdy ziskava ur¢itou hodnotu (napi. teplotu). Pokud je tato hod-
nota mimo zadanou mez (v tomto piipadé t¥eba teplota 15°C), musi byt zaslana.
Pokud senzorovy uzel pfijima tuto hodnotu od néjakého jiného senzorového uzlu,
pokousi se ji poslat dal a poté nastavi sviij flag, Ze splnil svou povinnost. Kazdy
senzorovy uzel se chova podle urc¢ité MAC trovné zalozené na danych parametrech
urovné. V zavislosti na tomto chovani a stavu kanali mezi senzorovymi uzly je dana
hodnota pfenasena siti. V tomto ptripadé pouze senzorovy uzel ¢islo 6 zjistuje hod-
notu vétsi jak 15 (40+8um), ostatni nulu. Proto je uzel 6 jediny zdroj hodnoty pro
vysilani.

Vysledky simulace ConnectivityMap mohou mit takovouto podobu:

**% Node [3] received from:
[3<--4] --> 140 out of 500
[3<--6] --> 160 out of 500
[3<--7] --> 500 out of 500

Dané simulace nam pfedstavuje kvalitu spojeni mezi jednotlivymi uzly, a to tak,
ze pro kazdy uzel n se vypisi uzly, od kterych uzel n prijal pakety. V uvedeném
piikladu se uzel 3 spojil se tfemi dalsimi uzly: s uzlem 7 dokonale, s uzly 4 a 6
s pravdépodobnosti 25-30%. Cely vystup poskytuje textovy typ mapy propojeni.
Zptsob, jakym je tato mapa vytvorena, je nasledujici: V aplikacni trovni kazdého
uzlu je naprogramovan prenos 500 pakett v jednom timeslotu, tak Ze nenastanou
srazky s ostatnimi uzly. Uzel, kdyz neprenasi, stale poslouchd a c¢ekd na ptichozi
pakety a kdyz jeden prijme, pricte jednicku ke svému c¢itaci paketi prijatych od
daného uzlu.

Nastaveni jednotlivych simulaci je obsazeno v souboru omnetpp.ini. Jsou v ném
obsazeny prikazy, které odkazuji na jednotlivé soubory s parametry danych moduli.
Ty jsou nazyvany jako include piikazy a jsou uvozeny komentaiem #Choose a
parameters file.... Tyto soubory maji koncovku .ini a nachézeji se v v adre-

s&ri Castalia/Simulations/Parameter_Include_Files. Namisto velkého souboru
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omnetpp.ini, ktery by obsahoval veskeré parametry, mame moznost volby z vice
predem vytvorenych struktur s mnozstvim soubort pro nastaveni jednotlivych pa-
rametri. Proto mizeme jednoduse ménit potiebné parametry snadno a rychle piimo
v souboru omnetpp.ini, nez v rozsahlém a neptfehledném jednotném souboru.

Otevieme-li soubor omnetpp.ini zjistime, Ze se skldda z nékolika sekci. Prvni,
oznacovana jako [General], zacind nazvem cesty k souboru, ktery obsahuje
kompletni seznam .ned soubort a ktery chceme dynamicky nacist. Soubor nedfi-
les.Ist nachézejici se v nejvyssi slozce programu Castalia je vytvofen automaticky
pri instalaci Castalie. Musime se ujistit, ze zadana cesta k tomuto souboru je spravna
vzhledem k umisténi aktualniho souboru omnetpp.ini. Dalsi piikaz odkazuje na diile-
zity soubor programu Castalia, ktery definuje tzv. generatory ndhodnych ¢isel RNGs
(random number generators — generatory ndhodnych ¢isel), které jsou zakladem pro
jednotlivé procesy jako stinici efekt, ndhodny start aplikace ¢i souvisejici s nastave-
nim c¢asovaci. Pak nésleduje nastaveni ¢asu simulace (sim — time — limit), ktery je
definovan uzivatelem. Nakonec jsou definovana jména dvou vystupnich soubor.

OMNeT mitize pracovat jak v prikazovém radku, tak v grafickém rozhrani. Casta-
lia pouziva piikazovy fadek, jelikoz je jednodussi pro spusténi davkovych tkold.
Grafické prostiedi muze byt uziteéné pro vysledné odladovani, ale pokud je spustén
vizualizacni nastroj Castalia, neni potiebné. Protoze pouzivame rozhrani pirikazo-
vého fadku, musime definovat sekci [Cmdenv] uvniti souboru omnetpp.ini. K tomu
slouzi soubor ../Parameter_Include_Files/omnet_cmdenv _reporting.ini, ve kterém se
nachézeji specifické parametry OMNeTu souvisejici s piikazovym fadkem. Napf.
nastavime-li express-mode=no, budou vSechny udéalosti/diagnostické zpréavy mo-
dultt tistény do vystupu. To je uzite¢né zejména v odladovaci fazi (kdy
rozsifujeme/upravujeme zdroje Castalie). V ostatnich pfipadech nepotiebujeme ta-
kové mnozstvi informaci a navic nepotfebujeme aby simulace byla pomala. Proto
méjme module-messages=yes.

Posledni sekci je [Parameters], kde se nachéazeji specifické parametry ¢isté pro
Castalii. Prvni je definovano jméno souboru, ktery obsahuje kazdou odladovaci infor-
maci. Pak jsou definovany urcité vSeobecné parametry pro celou sit. SN.field_x a
SN.field_y udavaji rozméry pole, kde budou rozmistény senzorové uzly. Dale je
definovan pocet senzorovych uzla v siti a také dilezity parametr — rozmisténi senzo-
rovych uzli a také pocet fyzickych procesti. Déle jsou zahrnuty soubory z adreséare
Parameter_Include_Files. Pak jsou zde parametry souvisejici s Aplikacnim modulem.
Dilezitym je SN.node[*].appModuleName, ktery specifikuje, jakd aplikace bude
vykonavana. Zde nastavime jméno toho aplikacniho modulu, ktery chceme pou-
zit. Jméno modulu je definovano v souboru .ned aplika¢niho modulu. Parametrem
printDebugInfo povolujeme (zakazujeme) odladovaci vystup z aplikace. Parametr

priority, pro urceni priority, pokud povolime vykonani vice aplikaci na uzlu.
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Posledni dva parametry se tykaji datovych paketi posilanych aplikaci na nizsi ko-
munikacni drovni.

Na konci se nachéazi sekce [Run], kde jsou definované vicenasobné béhy dané
simulace. Zménime-li néjaky parametr, zméni se nam i vystupni hodnoty. Neni tedy
vhodné, z praktického hlediska, ménit samostatné parametry piimo v .ini souboru,
protoze je pouzivan i jinymi aplikacemi. OMNeT definuje vicenasobné spousténi
pokazdé, kdyz je predefinovan néjaky z pouzivanych parametrii. Dosahuje toho vy-
tvofenim sekci [Run 1], [Run 2]...[Run n] (v souboru omnetpp.ini), v kterych je

predefinovan pouze ten parametr, ktery chceme zménit.

5.3 Priprava simulace

Jak je vidét z obrazku (.2l kazdy senzorovy uzel vytvoreny v programu Castalia se
sklada z urcitych moduli simulujici vlastnosti jednotlivych ¢asti modulu. Proto i
vlastni simulace se bude skladat z nekolika modulti. Nyni budou popsany jednotlivé

moduly a jejich parametry, které mtzeme ménit a které ovliviiuji danou simulaci.

5.3.1 Bezdratovy kanal

Model bezdratového kandlu je zaloZen na praci autort [20]. Autoii vysvétluji
povahu PRR (packet receptions rates) v experimentalnim nastaveni s pouzitim zafi-
zeni mica2 skutecnych modeli bezdratoveho kanéalu a komunikacni jednotky. Pouzity
kanalovy model je logovy stinovany bezdratovy kanal, ktery udava vykonovou ztratu
v dB dané vzdalenosti dvou uzli d a dalsi parametry.

PL(d) = PL(do) + 10 -1 - log(;i) + X,. (5.1)
PL(d) je draha ztrat o vzdalenosti d, PL(dy) je zndma draha ztrat o referenci vzdale-
nosti d,, n je exponent drahové ztratovosti a X, je ndhodna proménné s gaussovskym
rozlozenim se stfedni hodnotou okolo nuly se smérodatnou odchylkou o. Parametry
PL(dy), d,, n, o jsou definovany jako parametry modulu bezdratového kanalu majici
prefix ,, SN.wirelessChannel.“.

Na zakladé ztratového vykonu a prenosového vykonu vysilace mizeme vypocitat
vykon signélu pfijatého v pfijimaci. Také znalosti Sumu (nebo obecnych interferenci)
v tomto pFijimaci mizeme vypocitat SNR (signal to noise ratio — pomér signal Sum,
nékdy nazyvany jako SIR — signal to interference ratio). Z této velic¢iny a parametri
komunikac¢ni jednotky mtzeme vypocitat pravdépodobnost piijatych paketi v ptiji-
madci od urcitého vysilace. Tepelny Sum je jedna stala Groven interference (tj., spodni
hladina $umu, parametr komunikacni jednotky). Vicendsobné soucasné ptenosy se

mohou také navzajem rusit (pusobit jako interference sobé navzéjem). Jestlize uzly
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A, B, C prenaseji, uzly B a C mohou zasahovat do pfenosu uzlu A, uzel A a C do
prenosu uzlu B, atd.. V Castalii se interference pocitaji dynamicky z riznych pie-
nasejicich uzld, a tak jsou dynamicky vypocitany SNR a vysledna pravdépodobnost
piijmu pakett.

Soubory s pfeddefinovanymi parametry modulu bezdratového kanédlu (*.ini) jsou
umistény v adresaii Simulations/Parameter_Include_Files/WChannel. Mame

moznost nastavit tyto parametry:

e SN.wirelessChannel.collisionModel nastaveni modelu kolizi. Nastavi-li 0,
nenastanou zadné kolize (vzdjemné srazky paket). Nastavi-li 1, jedné se
o zékladni model kolizi, kde kdyz dva uzly pfenéseji (v normalnim rozsahu
pfijimace), je kolize standardné v pfijimaci. Pro dany interferenc¢ni model mi-
zeme mit dvé moznosti: a)kolizi jako takovou nebo b) pfijimaé¢ pfijimé ze
dvou prenosii (pokud je dostate¢né silny). Nastavenim kolizni proménné na
hodnotu 2, je pouzit aditivni interferencni model, kde je pfenos z dalSich uzld

vyhodnocen jako interference s ti¢cinkem linearniho pfi¢itani v prijimaci.

e SN.wirelessChannel.allBidirectionalLinks nastaveni kvality spojeni
mezi senzorovymi uzly. Nastavi-li se jako ,true“, pak jestlize je spojeni dobré
(PRR>95%) v jednom sméru, pak je udrzovana stejné kvalita spojeni i v opaé-
ném sméru. Nastavi-li se jako ,false“, poté zde neni zadny vzajemny vztah a
kolisani je vybirano nezavisle. V realité neni kvalita mezi parem senzorovych

uzli iplné bez vzajemného vztahu, ale jsou zde navic veliké zmény.

e SN.wirelessChannel.sigma nastaveni smérodatné odchylky ménicich se ztrat
pii prenosu. Nastavime-li ji na nulu, dostanou vSechny uzly v jisté vzdalenosti
od vysilace stejnou silu signalu. Jestlize jsou téz poskytnuty ostré limity pro
bezdratovy pifjem (tj. perfektni nebo zadny piijem balicku), muze byt vy-
tvofena jednoduché jednotka diskového modelu (diskovy proto, Ze vysila¢ méa
dosah tvaru disku). Chceme-li napodobit tento model (tj. pfenosy v ur¢itém
rozsahu od vysilace, jsou dokonale piijaty a mimo tento rozsah nepfijato nic),
méla by byt sigma nastavena na 0 a pouzit idealni modul komunikacni jed-

notky.

e SN.wirelessChannel.PLdO nastaveni dosahu signilu vysilactho uzlu (rozsah

diskového modulu v m).

e rxSignal_ConnectivityMap nastaveni vykonu pfijimaného signalu v dBm

mezi uzly.
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e PRR_ConnectivityMap nastaveni pravdépodobnosti prijeti paketd mezi riz-
nymi uzly. Oba Connectivity parametry jsou fetézce oddélenymi ¢arkou ve

tvaru:
nodel->node2(txlevel)=value

Value je hodnota zapsand v dBm pro prvni parametr a pravdépodobnost pii-

jmu paketu pro druhy.

5.3.2 Komunikac¢ni jednotka

Modul komunikac¢ni jednotky se snazi zachytit co nejvice vlastnosti realné vseobecné
nizkonékladové komunikacni jednotky, ktera byva pouzivana v platformé senzorové
sité. Jako takovy podporuje nékolik stavi (pfenos, ptijem/poslech, spanek) s rtz-
nou spotfebou energie a casové ztraty pro prechod z jednoho stavu do druhého.
Podporuje vice trovni prenosového vykonu. Také podporuje detekci vysilani (za
pomoci modulu bezdratového kandlu). Uzivatel muZze ménit datovou rychlost a
ostatni parametry, které ovliviiuji pravdépodobnost ptijeti pakettt daného SIR (Sig-
nal to Interference).

Soubory obsahujici parametry komunikacni jednotky se nachézeji v adresari
Simulations/Parameter_Include_Files/Radio. V programu Castalia jsou zahr-
nuty dvé komunikacni jednotky, a to TelosB_.CC2420 a Mica2 CC1000. Pro nase
ucely budou pouzity Mica2_CC1000 a MicaZ_MPR2400CA, ktery byl vytvoren podle
daného datasheetu [4] (popis komunika¢ni jednotky MicaZ je uveden v nésledujici
kapitole).

Kazda komunika¢ni jednotka je definovana svym .ini souborem, kde mame moz-

nost nastavit tyto parametry:
e dataRate rychlosti prenosu paketu.

e modulationType typ modulace. 0 — idealni komunikacni jednotka, 1 — FSK, 2
— BPSK, QPSK, OQPSK.

e encodingType typ kédovani, zatim implementovano pouze NRZ.

e noiseFloor tepelny Sum v dBm za nepfitomnosti dalsich interferenci, ktery

zavisi na teploté a pouzité Sifce pasma.

e receiverSensitivity prijimaci citlivost v dBm, ackoli je parametrem ko-
munikacni jednotky, je pouzivan modulem bezdratového kanalu k i¢innéjsim

vypoctim.
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e rxPower, listenPower, sleepPower udavaji spotfebu energie v mW v jednot-

livyrch stavech.
e txPowerLevels udava rizny vystupni vykon skrz tx troven v dBm.

e txPowerConsumptionPerLevel nastaveni celkové spotieby energie komuni-

kacni jednotky.
e txPowerLevelUsed nastaveni aktualni pouzivanou velikost vykonu.

e txModeUsed urcuje, jak bude proveden prenos paketu. Paket muze byt bud
1) poslan, 2) jednou zkontrolovat vystupni odezvu nosného kanélu a kdyz je
volno, poslat paket, jinak ho zahodit, 3) opakované kontrolovat volny kanal
(coz znamend, Ze by komunikac¢ni jednotka méla byt opakované v naslouchacim

rezimu) a pak poslat paket.
e bufferSize velikost vyrovnavaci paméti.
e maxPhyFrameSize maximalni velikost snimanych vzorkd v bytech.
e phyFrameOverhead velikost rezie snimanych vzorkd v bytech.

e Dalsich 6 parametri definuje casové ztraty vSech moznych prechodii mezi jed-

notlivymi stavy.

e delayCSValid nastaveni zpozdéni pro pfenaseny nosny signdl.

5.3.3 MAC

Soubory obsahujici parametry MAC modulu se nachéazeji ve standardnim adresaii

Simulations/Parameter_Include_Files.

e dutyCycle Casovy usek, ve kterém zlistava senzorovy uzel v rezimu poslouchani
kandalu. Pro (1 — dutyCycle) z ¢asového tiseku, uzel spi. Tento parametr je di-
lezity z hlediska uspory elektrické energie, protoze miizeme pevné nastavovat
dobu naslouchéni. Je bezrozmérnym d¢islem, udavanym jako pomeér

listening/(sleeping + listening).

e listenInterval cas, kdy uzel zistava v rezimu poslouchani. Poté, co pro-
béhne jeden naslouchaci a spici interval, zac¢ina cyklus znovu. Je zadouci, aby
naslouchaci interval byl maly tak, aby spici interval pro dany pracovni cyklus
byl maly tak, aby zpozdéni v pfenosu dat bylo co nejmensi. Pokud nastavime
naslouchaci interval prili§ maly, a v ném bude potieba prenést data, nebudou

mit moznost k prenosu.
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e BeaconIntervalFraction V pracovnim cyklu potifebujeme ziskat zpisob, jak
upozornime (probudime) spici senzorovy uzel predtim, nez za¢ne pfenos dat.
Tento parametr vyjadiuje ¢ast maximalniho intervalu daného probouzeciho
signalu (= spici interval), ktery nas interval probouzeciho signilu doopravdy
je. Cim mensi, tim méné spotiebované energie, ale mensi Sance na probuzeni

danych sousednich senzorovych uzla.

e numTx pocet pokusil pro pfeneseni ¢asti dat uréenych k prenosu. Cim vétsi
tento parametr, tim je spotfebovano vice energie, ale mtize byt dosazeno vétsi

Ucinnosti (dosazenych uzli).
e reTxInterval interval mezi op€tovnymi prenosy.

e probTx pravdépodobnost prenosi. Tato hodnota v kombinaci s poctem opé-
tovnych prenosti mize vytvorit predpokladané mnozstvi pfenost na uzel, rovné

hodnoté necelych cisel.

e randomTx0ffset ndhodny offset prenosu. Kdyz se rozhodne o urcitém pte-
nosu, neprenasi se ihned, ale ¢ekd se ndhodny ¢as rovnomérné rozlozeny v [0..
Random Transmission Offset]. Tato ndhodnost vyznamné pomahé k predejiti

kolizi.

e backoffType interval pozastaveni prenosu, pokud je obsazeny kanal, je pfenos
na urcitou dobu pozastaven a MAC prepina komunika¢ni jednotku do spiciho
rezimu. Parametr backoff urc¢uje interval tohoto pozastaveni. Nastavi-li se na 0,
potom je pozastaven na dobu spiciho intervalu. Nastavi-li se na 1, je pozastaven
na konstantni cas backoffBaseValue. Nastavi-li se na 2, zavisi na nasledujici
hodnoté times, kdy nebyl kanal vyhodnocen jako ¢isty. Je pozastaven na dobu
(backof f BaseValue) - (times). Nastavi-li se na 3, je opét zavisly jako pii
hodnoté 2 a pozastaveni je dano vztahem (backof f BaseV alue)t™es.

5.3.4 Sitovy (smérovaci) modul

V programu Castalia jsou implementovany dva jednoduché smérovaci protokoly:

e Prvni simpleTreeRouting zaloZen na stromové strukture, kde zakladova sta-
nice vysila broadcast smérovaci pakety s trovni 0, kazdy uzel, ktery tento
kontrolni paket po prvé piijme, si nastavi vysilaci uzel jako rodi¢ (kofen) a
troven na troveri+1. Takto ma kazdy uzel jednoho rodice (kromé zakladové

stanice), kterého muze pouzit ke smérovani dat smérem k zakladové stanici.
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e Druhy multipathRingsRouting nepouziva uzel rodice, ale pouze tGroven. Kdyz
prijde paket z vyssi trovné, pokousi se ho poslat do dalsi nizsi tirovné. To zna-
mena, ze pakety jsou posilany vice cestami, které jsou zhruba zalozeny na

kruhovém usporadani uzli se stejnou hodnotou trovni.

5.3.5 Modul fyzického procesu

V praxi jsou snimana data obvykle generovana jako ndhodné ¢isla pro senzorové uzly
nebo ma kazdy uzel konstantni hodnotu a nebo v lepsim pfipadé, je uzlim davan
sled snimanych dat. Pro navrh algoritmt je zapotfebi vytvorit model fyzikalniho
procesu, ktery je dostateéné flexibilni a shoduje se skuteénymi procesy (napf. pro-
storova korelace dat, ¢asova proménlivost). Pro tento ucel je v programu Castalia
vytvoren vSeobecny model fyzikalniho procesu, ktery poskytuje snimacim zarizenim
senzorového uzlu potfebna data.

Zakladem tohoto modelu jsou zdroje hodnot, které své hodnoty rozptyli po pro-
storu. Zdroje se mohou ménit v ¢ase a poszici, tj. zménit svou pozici a hodnotu.
Model urcujici hodnotu fyzického procesu v jistém misté a Case je vyjadien pomoci
rovnice:

Vi(t)
b= D a1

all sources i

(5.2)

kde: V' (p,t) udéava hodnotu fyzikélniho procesu v bodé P, v case t,
Vi(t) udava hodnotu i-tého zdroje v ¢ase t,
d;(t) udava vzdalenost od bodu P po i-ty zdroj v Case t,

K, a jsou parametry udavajici rozptyleni hodnoty daného zdroje.

Parametry které mizeme nastavovat jsou:

e SN.physicalProcess[0] .multiplicative_k a
SN.physicalProcess[0] .attenuation_exp_a slouzi k nastaveni parametrt

K a a a jsou vedeny primo v souboru omnetpp.ini

e SN.physicalProcess[0].source_i parametr pro vypocet V;(t) a d;(t), kde
i je i-ty zdroj. Toto je Fetézec ve tvaru: ,time pos_x pos_y value; time pos_x
pos_y value; time pos_x pos_y value; . .. “ Kazda ¢ast (time, pos_x, pos_y, value)

se nazyva snimek zdroje.

e SN.physicalProcess[0] .max_num_snapshots maximalni mozné mnozstvi

snimkt pro vSechny zdroje.

e SN.physicalProcess[0] .numSources pocet zdroju ve fyzickém procesu.
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e SN.physicalProcess[0].inputType nastaveni zda ptjde o jednoduchy nebo
vyse zminéné parametry budou interpretovany. Nastavenim na 0, bude vystup

fyzického procesu urcen vyhradné nasledujicim parametrem.

e SN.physicalProcess[0] .directNodeValueAssignment pfimé nastaveni sta-
tickych hodnot jednotlivym uzlim. Tento parametr je Fetézcem a jeho syntaxe
je: ,,(default_value) nodeID_A:value_A nodelD_B: value B...“. Ta znamen3,
ze uzly, jejichz ID je uvedeno v fetézci, nabyvaji hodnoty spojené s timto ID
a uzly, které nejsou v tomto fetézci, nabyvaji implicitni hodnoty. Naptiklad,
jestlize mame fetézec ,,(0) 6:40“, vSechny uzly pfijmou hodnotu 0 kromé uzlu

6, ktery prijme hodnotu 40.

5.3.6 Modul snimaciho zarizeni

Modul snimaciho zafizeni souvisi s modulem fyzického procesu, jelikoz je i v rea-
lité ¢innost snimaciho zafizeni ovliviiovana okolnim prost¥edim (napf. teplotni ¢idla
mohou byt ovlivnény klimatickymi podminkami + blizkym ohném). Parametry pro-

gramu Castalia, které souvisi s modulem snimaciho zafizeni jsou:

e SN.node[*] .nodeSensorDevMgr .numSensingDevices pocet riznych typi sni-

macich zafizeni nachazejicich se na senzorovém uzlu.

e SN.node[*] .nodeSensorDevMgr.sensorTypes fetézec jména pro kazdy z typi

snimaciho zafizeni (prostorové oddélen)

e SN.node[*] .nodeSensorDevMgr . pwrConsumptionPerDevice pole fetézcii spo-
tiebované energie na vzorek (v mJ) pro kazdé snimaci zafizeni (prostorové

oddéleno).

e SN.node[*] .nodeSensorDevMgr.corrPhyProcess pole fetézctl, které udava
index fyzického procesu s kterym jednotlivé snimaci zatizeni komunikuje (pro-

storové oddélen).

e SN.node[*] .nodeSensorDevMgr .maxSampleRates pole fetézctl, které udava
maximéalni rychlost vzorki za sekundu pro kazdy typ snimaciho zafizeni (pro-

storové oddélen).

e SN.node[*] .nodeSensorDevMgr.devicesBias pole Tetézcii ovliviiujici kazdé
snimaci zafizeni. Obsahuje parametr sigma, ktery slouzi k nastaveni novych

snimacich zafizeni.
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Tab. 5.1: Vybrané vlastnosti komunikac¢ni jednotky MicaZ

’ Processor/Radio Board ‘ MPR2400CA ‘ Remarks
Processor Performance
Program Flash Memory 128K bytes
Measurement (Serial) Flash 512K bytes > 100,000 Measurements
Configuration EEPROM 4K bytes
Serial Communications UART 0-3V transmission levels
Current Draw 8 mA Active mode
<154 A Sleep mode
RF Transceiver
Frequency band 2400 MHz to 2483.5 MHz
Transmit (TX) data rate 250 kbps
RF power -24 dBm to 0 dBm
Receive Sensitivity -90 dBm (min), -94 dBm (typ)

Outdoor Range 75 m to 100 m 1/2 wave dipole antenna, LOS
Indoor Range 20 m to 30 m 1/2 wave dipole antenna
Current Draw 19.7 mA Receive mode

11 mA TX, -10 dBm
14 mA TX,-5 dBm
17.4 mA TX, 0 dBm
20uA Idle mode, voltage regular on
1pA Sleep mode, voltage regulator off
Electromechanical
Battery 2X AA batteries Attached pack
Size (in) 2.25 x 1.25 x 0.25 Excluding battery pack
(mm) 58 x32x 7 Excluding battery pack

e SN.node[*] .nodeSensorDevMgr.devicesNoise pole fetézcl se sigmou Sumu
pro jednotlivé snimaci zafizeni. Slouzi k nastaveni hodnoty Sumu jednotlivych

zalizeni.

5.4 Komunikaéni jednotka MicaZ

Modul MicaZ (obr.[5.3) je vytvoren v souladu s normou IEEE 802.15.4 a standardem
ZigBee. Pracuje v bezlicenénim pasmu 2.4.az 2.48 GHz. Pouzivd modulaci
DSSS (Direct sequence spread spectrum), kterd je odolna proti RF ruseni a posky-
tuje tak zékladni zabezpeceni dat. Pfenosova rychlost je az 250 kb/s. Je zaloZen na
otevieném operacnim systému TinyOS, pouzivanym v sitich typu mash, umoznuje
se tak prizpusobit jednotlivym komunika¢nim protokoltim a technickym prostied-
kim. komunikace probihd na MAC turovni kédovan algoritmem AES-128 (128bitovy
algoritmus Advanced Ecryption Standard). Je urCen pro vnitini monitorovani a
zabezpeceni budov, snimani zvuki, videa a vibraci a dalsich rychle snimanych dat,
k implementaci do rozsahlych siti (1000 a vice bod)[4]. Vybrané vlastnosti jednotky
MicaZ jsou uvedeny v tabulce 511
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Obr. 5.4: Komunika¢ni jednotka Mica2

5.5 Komunikaéni jednotka Mica2

Modul MicaZ (obr. (.4) je tfeti generaci bezdratovych platforem pro smart sen-
zory. Umorzniuje vicekanalovy pfenos na frekvencich 868/916 MHz. Pouziva modulaci
FSK (frequency-shift keying). Pfenosova rychlost je 19.2 kb/s. Je zaloZen na ote-
vieném opera¢nim systému TinyOS, pouzivanym v sitich typu mash, umoziuje se
tak prizpisobit jednotlivym komunika¢nim protokoliim a technickym prostiedkiim.
Komunikace probiha na MAC trovni kédovan algoritmem AES-128 (128bitovy algo-
ritmus Advanced Ecryption Standard)[5]. Vybrané vlastnosti jednotky MicaZ jsou
uvedeny v tabulce

5.6 Vlastni simulace

Pro zakladni simulaci je navrZena senzorové sit o rozmérech 50 x 50m s 9 sen-
zorovymi uzly s vlastnim rozmisténim (Castalia umoziuje definovat automatické
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Tab. 5.2: Vybrané vlastnosti komunikac¢ni jednotky Mica2

’ Processor/Radio Board ‘ MPR400CB ‘ Remarks
Processor Performance
Program Flash Memory 128K bytes
Measurement (Serial) Flash 512K bytes > 100,000 Measurements
Configuration EEPROM 4K bytes
Serial Communications UART 0-3V transmission levels
Current Draw 8 mA Active mode
<154 A Sleep mode
Multi — Channel Radio
Center Frequency 868/916 MHz ISM bands

data rate

19,2 kbps

RF power

-24 dBm to 0 dBm

Receive Sensitivity

-98 dBm (min)

Outdoor Range 500ft 1/4 Wave dipole, line of sight
Current Draw 27 mA Transmit with maximum power
10 mA TX,Receive
14 mA TX,-5 dBm
< 1pA Sleep
Electromechanical
Battery 2X AA Attached pack
Size (in) 2.25 x 1.25 x 0.25 Excluding battery pack
(mm) 58x32x7 Excluding battery pack

rozmisténi do mfizky, ndhodné do mfizky ¢i ndhodné rovnomérné rozmisténi) viz.
obr. V jednotlivych simulacich jsou porovnavany vysledky pii pouziti radiové
komunikacni jednotky Mica2 a MicaZ a to pomoci jednotlivych kol simulaci, kdy
v prvnim kole je pouzit radiovy modul s parametry komunikacni jednotky Mica2
a v druhém kole radiovy modul s parametry komunikac¢ni jednotky MicaZ. Jelikoz
vysledky vSech simulaci jsou velice rozsahlé, budou zde uvedeny jen nejdilezitéjsi
poznatky. Vystupni soubor obsahujici v§echny provedené simulace je prilozen spolu

s programem na disku CD. Soutadnice jednotlivych uzli (v metrech) jsou:

SN.node[0]
SN.node[0]

SN.
SN.

node[1]
node[1]

SN.node[2]
SN.node[2]

.xCoor = 10  SN.node[3].xCoor = 20
.yCoor = 10  SN.node[3].yCoor = 35
.xCoor = 0 SN.node[4] .xCoor = 25
.yCoor = 25  SN.node[4].yCoor = 20
.xCoor = 15 SN.node[5].xCoor = 20
.yCoor = 50  SN.node[5].yCoor = 0

1. experiment se zakladnimi simulacemi

Jako prvni jsou spustény simulacni metody, které byly popsany drive, s default-

nim nastavenim, tedy s parametry jednotlivych moduld tak, jak jsou standardné

nastaveny.
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SN.node[6] .xCoor = 50
SN.node[6] .yCoor = 50
SN.node[7] .xCoor = 50
SN.node[7] .yCoor = 30
SN.node[8] .xCoor = 45
SN.node[8] .yCoor = 10




.Nz .ny
[15;50] [50;50]
L
N
[20:35] ®
Ny
[50;30]
.Nl '
[0;25] N,
[25;20]
'No .Ns
[10;10] [45;10]
0 ®
0 N;s
[20;0]
Obr. 5.5: Rozmisténi uzl navrhované senzorové sité
valuePropagation
Mica2 MicaZ
Node [0] Value: 40.1312 Node [0] Value: 40.1312
Node [0] spent energy: 2.22099 Node [0] spent energy: 2.22019
Node [1] Value: 40.1312 Node [1] Value: 40.1312
Node [1] spent energy: 2.22099 Node [1] spent energy: 2.22019
Node [8] Value: 40.1312 Node [8] Value: 40.1312
Node [8] spent energy: 2.22099 Node [8] spent energy: 2.22019

7 vysledki aplikace valuePropagation vidime celkovou spotfebu jednotlivych sen-
zorovych uzld pfi sniméni a komunikaci. Jelikoz jsou vSechny uzly stejné a vsechny
prenasi stejnou hodnotu, maji vSechny stejnou spotfebu, a to pii pouziti obou
komunikac¢nich jednotek. Rozdil spotfebované energie za pouziti rtiznych komuni-
kac¢nich jednotek je velmi maly, coz je dano nastavenim jednotlivych parametri

modult, kdy se jednotlivé vlastnosti obou komunikac¢nich jednotek pfili§ neprojevi.

ConnectivityMap Uzly s komunika¢ni jednotkou Mica2 jsou spojeny s pravdé-
podobnosti 40-70%. S pouzitim komunikacéni jednotky MicaZ jsou vSechny uzly
propojeny témdéi se 100% pravdépodobnosti, tedy dokonale. Z ¢ehoz vyplyva, ze
komunikacni jednotka MicaZ ma pii témér stejné spotiebé elektrické energie mno-

hem lepsi schopnost navazat spojeni s ostatnimi uzly.

2. experiment se zménou parametri

Ve druhém experimetnu je poukazano na zavislost spotiebované energie na nasta-

veni jednotlivych parametrt modulid. Jelikoz je u ostatnich modult vybrano realné
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chovani, nechavame jejich parametry v ptivodnim nastaveni a jsou ménény pouze
parametry MAC modulu, ktery nejvice souvisi s vysilaci rezii a tedy se spotiebou

jednotlivych senzorovych uzli. Jednd se o tyto parametry:

dutyCycle, listenInterval, BeaconIntervalFraction,

numTx, reTxInterval, backoffBaseValue

V prvni simulaci byly tyto parametry nastaveny nasledovné, berme je jako vychozi

nastaveni:

dutyCycle=1 ;listenInterval=10; BeaconlIntervalFraction=0;

numTx=1; reTxInterval=0; backoffBaseValue=16

Pti dalsich simulacich byly v jednotlivych kolech nejdiive ménény parametry sa-
mostatné, a to vzdy zvlast pro obé komunikacéni jednotky. Chovani sité pfi zméné

jednotlivych parametri za pouziti komunikacni jednotky Mica2 bylo:

e Zménou dutyCycle na hodnotu mensi jak 1 bylo dosazeno mensi spotieby
senzorovych uzli na tkor toho, ze zadny z uzll, kromé senzoru Ng, neziskal
snimanou hodnotu. Pii hodnoté 0,1 byla spotfeba uzli 0,22/, pii 0,2 0,44,
atd. Od hodnoty 0,8 zacaly snimanou hodnotu ziskévat i ostatni uzly az po
hodnotu 1 kde, jak je uvedeno v prvni simulaci, danou snimanou hodnotu

ziskava kazdy uzel.

e Zména listenInterval byla patrnd az pfi nizsich hodnotach predchoziho
parametru (dutyCycle=0,1). Pfi malé hodnoté fadové jednotek ms neziskaly
uzly snimanou hodnotu a jejich spotfebovana energie mirné vzrostla (oproti
0,22J na 0,23.J), pti vétsi hodnoté (100ms) ziskaly snimanou hodnotu jiz

vSechny uzly a spotfeba se nijak vyrazné nezvysila (fadové o jednotky mJ).

e Zménou BeaconIntervalFraction bylo dosaZeno ziskani snimané hodnoty
vice uzly. Pfi nastaveni na hodnotu 1, pii (dutyCycle=0,1) ziskaly danou hod-
notu uzly Ny, N1, N3 a N7 a jejich spotiebovana energie z 0,22.J na 0, 23.J. Pii
tomto nastaveni bylo ziskdno nejlepsich vysledkti co se tyce spojeni a spotieby

sité s vhodnym nastavenim naslouchaciho intervalu (listenInterval=10-20ms).

e numTx mél nejlepsi vliv v hodnoté 1, kdy vSechny uzly ziskaly snimanou hod-
notu a spotfebovana energie byla 0, 27.J. Pti hodnoté 0, neziskal ani jeden uzel
snimanou hodnotu a p¥i vyssich hodnotéach, byla pro danou sif pouze vétsi

spotieba eletrické energie jednotlivych senzorovych uzli.

e Dalsi parametry na danou simulovanou sif nemély vliv, a proto o nich déle

nebude pojednéavano.

49



Chovani sité pri zméné jednotlivych parametri za pouziti komunikacni jednotky
Mica2 bylo témér stejné jako za pouziti Mica2 pouze s tim rozdilem, Ze senzorové
uzly mély mensi spotfebu elektrické energie a snimanou hodnotu ziskaly vSechny

senzorové uzly.

3. experiment s heterogenni siti

Doposud byly simulace provadény na homogenni siti, kde vSechny uzly mély stejné
vlastnosti. Nyni bude sit rozdélena do tii skupin po tfech senzorovych uzlech. Kazda
skupina senzorovych uzld bude mit stejné vlastnosti. V prvni skupiné se budou na-
chazet uzly Ng, N; a Ny, ve druhé N3, Ny a Ny a ve tfeti Ng, N7 a Ng. Nastavovany
jsou pouze parametry z predchozi simulace, které mély radikalni vliv na spotfebu
senzorovych uzli a na distribuci snimané hodnoty. Jsou opét vytvoreny situace po-
uzivajici jednotlivé komunikacni jednotky Mica2 a MicaZ. Parametry jsou voleny
tak, aby doslo k nejefektivnéjsim vysledktim. Pti nasledujicim nastaveni

Hkokokokkkorokkokkskokokok 1| SKRUD T M@k skokskokskokok koo sk kok koo sk ok
SN.node[0..2] .networkInterface.MAC.dutyCycle = 0.5
SN.node[0..2] .networkInterface.MAC.listenInterval = 5

SN.node[0..2] .networkInterface.MAC.beaconIntervalFraction = 0.9
SN.node[0..2] .networkInterface.MAC.numTx = 1
Hhkskrorkokdookkkook Rk 2 . sRupdnatkokkoksokkosksdkoko koo ok ok
SN.node[3..5] .networkInterface.MAC.dutyCycle = 0.8
SN.node[3..5] .networkInterface.MAC.listenInterval = 5
SN.node[3..5] .networkInterface.MAC.beaconIntervalFraction = 0.1
SN.node[3..5] .networkInterface.MAC.numTx = 1
krorkokoolkokookRok 3 L skupinatkossokkkkskskorokkokkokdokkokok
SN.node[6..8] .networkInterface.MAC.dutyCycle = 0.2
SN.node[6..8] .networkInterface.MAC.listenInterval = 2
SN.node[6..8] .networkInterface.MAC.beaconIntervalFraction = 0.2
SN.node[6..8] .networkInterface.MAC.numTx = 1
jsou vysledky simulace:

Mica2 MicaZ
Node [0] Value: O Node [0] Value: 40.1312
Node [0] spent energy: 1.12092 Node [0] spent energy: 1.12172
Node [1] Value: O Node [1] Value: 40.1312
Node [1] spent energy: 1.1208 Node [1] spent energy: 1.12159
Node [2] Value: O Node [2] Value: 40.1312
Node [2] spent energy: 1.12112 Node [2] spent energy: 1.12196
Node [3] Value: O Node [3] Value: 40.1312
Node [3] spent energy: 1.79369 Node [3] spent energy: 1.79409
Node [4] Value: 0O Node [4] Value: 40.1312
Node [4] spent energy: 1.79307 Node [4] spent energy: 1.7935
Node [5] Value: 0O Node [5] Value: 40.1312
Node [5] spent energy: 1.79314 Node [5] spent energy: 1.7936

a0



Node
Node
Node
Node
Node
Node

(6]
[e]
(7]
[7]
(8]
(8]

Value:

spent

Value:

spent

Value:

spent

40.1312

energy: 0.457055
0
energy: 0.455161
0
energy: 0.455069

Node
Node
Node
Node
Node
Node

(6]
(6]
[7]
[7]
(8l
(8]

Value:

spent

Value:

spent

Value:

spent

40.1312
energy: 0.455667
40.1312
energy: 0.455835
40.1312
energy: 0.455599

Opét komunikacni jednotka MicaZ ma lepsi vlastnosti. Kdybychom provedli odlisné

nastaveni parametri jednotlivych skupin, nedoslo by k ziskani snimané hodnoty

vsemi uzly, a to ani pro MicaZ. Napftiklad nastavime-li dutyCycle v prvni skupiné

na malou hodnotu, bude spotiebovana energie minimalni, ale senzorové uzly nestih-

nou pfijmout snimanou hodnotu, jelikoz po vétsinu ¢asu spi. Proto musi byt hodnota

volena, spolu s parametrem listenInterval, tak aby uzly byly dostate¢nou dobu ak-

tivni. Parametr beaconIntervalFraction poté udava pravdépodobnost vzbuzeni uzli.

U druhé skupiny musime opét zajistit, aby senzorové uzly ziskaly hodnotu od uzlu

Ng a dale ji poskytly prvni skupiné. Ve treti skupiné nepotfebujeme mit uzly tak

dlouho vzhiiru, jelikoz sousedi ptimo s uzlem Ng, ktery je zdrojem snimané hodnoty.

Nastavime-li jednotlivé parametry vysoké, bude spotieba senzorovych uzli zbytecné

velika.
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6 VYSLEDKY STUDENTSKE PRACE

6.1 Vysledky

V jednotlivych experimentech bylo poukézano na vliv MAC parametrti na tispésnost
spojeni senzorovych uzli a jejich spotiebé elektrické energie v dané senzorové siti
za pouziti dvou komunikac¢nich jednotek Mica2 a MicaZ.

Jiz v prvnim experimentu bylo poukéazano, ze komunikac¢ni jednotka MicaZ nabizi
lepsi vlastnosti nez Mica2 co se ty¢e moznosti propojeni senzorovych uzla a spotieby
elektrické energie. Pti pouziti MicaZ ziskaly snimanou hodnotu vSechny senzorové
uzly se 100% pravdépodobnosti piijmu, zato pfi pouziti Mica2 snimanou hodnotu
neziskal zadny z uzli, kromé uzlu Ng, ktery byl jejim zdrojem, a to pri témér stejné
spotiebé jednotlivych uzli.

V druhém experimentu jsou zkoumény vlastnosti MAC modulu ovliviiujici vysi-
laci rezii, ktera mé nejvétsi vliv na spotiebu, a tedy i Zivotnost senzorovych uzli (obr.
[4.1]). Parametry majici nejvétsi vliv jsou dutyCycle — pracovni cyklus, v programu
Castalia definovany jako pomér naslouchaci interval/(naslouchaci+spici interval);
listenInterval — casovy tsek, kdy senzorovy uzel nasloucha; BeaconIntervalFraction
— udéva interval probouzeciho signalu; numTx — pocet pokust pfenosu dat. Cim
mensi bude parametr dutyCycle, tim méné elektrické energie spotiebuji senzorové
uzly, na tkor ziskani snimané hodnoty. Naopak ¢im vétsi bude listenInterval, bude
pravdépodobnost prijmu dat vétsi a tim také spotfebovana energie. Pti zvysujicich
hodnotéach parametru BeaconIntervalFraction byla predavana snimana hodnota vice
uzlim, v disledku toho, kolik se jich probudilo a jak dlouho ztstaly v nasloucha-
cim rezimu. Parametr numTx mél pro navrzenou senzorovou sif vyznam pouze pii
hodnotach 0 nebo 1, kdy stacil pouze jeden opétovny prenos, aby dana snimana
hodnota byla poskytnuta dalsim uzlim.

V tfetim experimentu byla simulovéana heterogenni sit, kde senzorové uzly byly
rozdéleny do tfi skupin po tfech senzorovych uzlech se stejnymi vlastnostmi
jednotlivych parametrt MAC modulu. Simulace byla zaméfena na vytvoreni nej-
efektivnéjsiho propojeni mezi senzorovymi uzly tak, aby byla snimana hodnota
prenesena celou siti, tedy od zdrojového uzlu N4 az po nejvzdéalené€jsi uzel Ny. K tomu
byly pouzity poznatky ziskané z predchozi simulace a také komunikac¢ni jednotka Mi-
caZ, ktera vykazuje lepsi schopnost komunikace mezi jednotlivymi uzly a také mensi
spotfebu elektrické energie pii této komunikaci. Vysledkem byla sif s prvni skupinou
(uzly Ny az Ny) majici parametry nastaveny tak, aby senzorové uzly byly dostatec-
nou dobu v naslouchacim rezimu, aby pfijaly snimanou hodnotu. Druha skupina
(uzly N3 az Nj5) mély parametry nastaveny o néco vyssi, jelikoz danou hodnotu mu-

sely nejenom pfijmout (od tfeti skupiny), ale také odeslat déal (prvni skuping). Ve
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Obr. 6.1: Primérné spotfebovana energie senzorového uzlu.
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Obr. 6.2: Primérny pocet aktivnich senzorovych uzli.

tieti skupiné (uzly Ng az Ng) byly parametry nastaveny na co nejmensi hodnoty, pro-
toze se v této skupiné nachézi zdrojovy uzel Ng, ktery poskytuje snimanou hodnotu
dalsim uzlim a tedy uzly nepotiebuji tolik ¢asu na naslouchéni.

Vysledna primérna spotfebovana energie jednotlivych simulaci za pouziti ko-
munikac¢nich jednotek Mica2 a MicaZ je znazornéna na obr. 6.1l Primérny pocet

senzorovych uzld, které béhem simulaci ziskaly snimanou hodnotu, je znazornén na

obr.
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7 ZAVER

Cilem této préace byl vyzkum technologii bezdratovych senzorovych siti se zamétenim
na zabezpeceni komunikace téchto siti a vytvoreni modelu bezdratové senzorové sité
v programu Castalia s ukazkou energetickych nakladd senzorovych uzlt za pouziti
komunikacnich jednotek Mica2 a MicaZ a jejich vzdjemné porovnani.

Jako prvni prace pojednava se zakladnimi vlastnostmi WSN;, s jejich slozenim a
vlastnostmi jednotlivych ¢asti a se Sirokou oblasti vyuziti. Poukazuje na jednotlivé
odlignosti od béznych bezdratovych siti (wifi), na jednotlivé omezeni pfi névrhu, jak
uz siti samotnych, tak aplikaci pro tyto sité, kde hlavni omezujici vlastnosti je zdroj
energie senzorového uzlu.

Déle pojednava o zakladnich metodach Sifrovani dat, symetrické a asymetrické
kryptografii a jejich implementaci na WSN sité. Jako vhodnou Sifrovaci metodou
u WSN je brana symetricka kryptografie a jeji riizné modifikace, ktera neni tak
energeticky naroc¢na jako asymetrickd. Poukazuje na bezpecnostni pozadavky pre-
nosu dat a udava struény piehled moznych toki na senzorovou sit.

V posledni c¢asti se prace zabyva navrhem modelu bezdratové senzorové sité
v simula¢nim programu Castalia. Jsou zde popsany jednotlivé ¢asti programu Casta-
lia a jejich parametry, které lze pro danou simulaci nastavovat. Byly provedeny
tfi experimenty na této siti pro rizna nastaveni parametri jednotlivych modula
programu Castalia se zaméfenim na energetické naklady. Bylo ovéfeno, ze nejvétsi
spotfebu elektrické energie senzorového uzlu ma vysilaci rezie, ktera v programu
Castalia byla fizena pomoci MAC modulu a nastavenim parametri souvisejicich
s jednotlivymi pracovnimi rezimy senzorovych uzli. Pro jednotlivé experimenty byly
pouzity modely komunikac¢nich jednotek Mica2 a MicaZ. LepSich vlastnosti z hle-
diska spotieby elektrické energie a schopnosti propojeni jednotlivych senzorovych
uzlt doséhla komunika¢ni jednotka MicaZ, kde se spotieba uzlti pohybovala fadove
o desitky mJ mensi, néz pri pouziti komunikac¢ni jednotky Mica2 a z hlediska pro-
pojeni uzld, bylo za pouziti MicaZ propojeno az dvojnasobek senzorovych uzli nezli
s Mica2.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

A nesifrovana data

B sifrovaci algoritmus

C sifrovana data

CPU central processing unit — procesor

CRC cyclic redundancy check — kontrolni soucet
D desifrovaci algoritmus

d;(t) vzdélenost od bodu P po i-ty zdroj v Case ¢

DoS denial of service - odmitnuti sluzby

DSP digitalni signalni procesor nebo také digitalni signalovy procesor
DSSS  Direct sequence spread spectrum

EKG elektrokardiogram

EMG  elektromyografie

n exponent drahové ztratovosti

FSK frequency-shift keying

GUI graphical user interface — grafické uzivatelské rozhrani

ID identifika¢ni ¢islo

IEEE  Institut pro elektrotechnické a elektronické inzenyrstvi

IT information technology — informacni technologie
Kg Sifrovaci kli¢
Kp desifrovaci kli¢

MAC  message authentication code
NIST  americky Narodni afad pro standardy a technologie
PC personal computer — osobni pocitac

PDA personal digital assistant — osobni digitalni pomocnik
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PL(d) dradha ztrat o vzdélenosti d

PL(dy) znama draha ztrat o referenci vzdélenosti d,

Qos quality of service — kvalita sluzeb

RF radio frequency

RNGs random number generators — generatory ndhodnych c¢isel
RTS request to send

o smérodatna odchylka

SIR signal to interference ratio

SNEP  sensor-network encryption protocol

SNR signal to noise ratio — pomér signal Sum

SPINS  security protocols for sensor network

TESLA timed efficient stream loss — tolerant authentication
pTESLA micro timed efficient stream loss-tolerant authentication
Vi(t) hodnota i-tého zdroje v Case t

V(p,t) hodnota fyzikdlniho procesu v bodé P a v ¢ase ¢

WSN  wireless sensor network

X, nahodna proménna s gaussovskym rozlozenim se stfedni hodnotou okolo

nuly
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A PRVNI PRILOHA

A.1 Instalace programu Omnet-+-+

Tento navod je prevzat z [10] a je doplnén o vlastni zkuSenosti pii instalaci na
operacni systém Linux Ubuntu 7.10.

Chceme-li si na nasem PC zprovoznit program Castalia a zac¢it v ném pracovat,
musime si prvné nainstalovat program Omnet++ na jehoz zakladé Castalia bézi.
V literatufe [3] je doporuc¢eno programy instalovat pod opera¢nim systémem Linux,
coz doporucuji také, jelikoz pfi instalaci pod Windows jsem mél spoustu problémi
jako napft. instalace vSech potfebnych programi, kompilatori a podobnych potieb-
nych véci, které jsou jiz v opera¢nim systému Linux implementovany.

Jako prvni je samoziejmé zapotiebi dany program stahnout. Archiv se zdrojo-

vym kédem programu Oment stahneme z jeho domovské stranky:
http://www.omnetpp.org/

Nejrychlejsi zptisobem je stahnout tento archiv z pravého naviga¢niho sloupce v sekci
Quick download.

Po ulozZeni tohoto archivu (pro muj pfipad aktualni OMNetpp-3.3pl-src.tgz), nejlépe
do adresare, kde program Oment budeme chtit mit nainstalovan, rozbalime tento

archiv zadanim piikazu:
tar -xvzf omnetpp-x.x-src.tgz

kde x.x znaci aktudlni verzi programu Omnet.
Tim se nam vytvori slozka s nazvem omnetpp-x.x, kterda obsahuje veskeré zdrojové
kédy tohoto programu.
Poté do naseho spoustéciho souboru .bashrc nebo bash_profile, pouzivame-li bash;

.profile pouzivame-li sh-like shell, pridame tyto dva radky:

export PATH=$PATH:/home/jurka/prace/omnetpp-x.x/bin
export LD_LIBRARY_PATH=$LD_LIBRARY_PATH:/home/jurka/prace/omnetpp-
x.x/1ib

¢ast prikazu ,,/home/jurka/prace/“ nahradime vlastni cestou k adresafi omentpp-xx

Pokuds nevime, kde se nachazi nas spoustéci soubor, zadame prikaz

locate .bash_profile
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poptipadé
locate .bashrc

tento piikaz ndm vypise cesty ke vSem souboriim typu .bashre (.bash_profile). My si
vybereme ten, ktery nalezi nasemu profilu, jelikoz u naseho PC mtize mit vytvotreny

ucet vice uzivateli (pf.: /home/jurka/.bashrc)

Jakmile pridame tyto radky do spoustéciho souboru, je vhodné se odhlésit a znovu

prihlésit, aby se ndmi provedené zmény aplikovaly.

Dalsim krokem je upraveni konfigura¢niho souboru configure.user. Ten se nachézi
v domovském adresafi (hlavni slozka) omnetpp-x.x, tam tedy piejdeme. Upravu

provedeme pomoci editoru vim a to tak, ze dany soubor v ném spustime zadanim:
vim configure.user

Upravit si soubor mtizeme, jak nam bude libo, ale doporucena konfigurace je nasle-

dujici:

radek obsahujici text NO_TCL=true najdeme a odkomentujeme (smazeme k¥izek pred
timto fadkem), tim jsme zakazali Tcl/ Tk, coz znamend, ze Omnet nebude spoustén

v GUI, které nepotiebujeme, jelikoz Castalia neméa grafické prostredi

zménit fadek WITH_PARSIM na no (kdyby byl dany na yes, mohly by se pfi kompilaci
vyskytnout komplikace)

nakonec se ujistime, ze je zapnuto dynamické kompilovani pomoci NED, a to:
WITH_NETBUILDER = yes

(pokud nejsme zbéhli v praci s textovym editorem, budou nam stacit nasledujici
prikazy:

pismeno ,i“ slouzi pro pfipisovani do souboru — editaci vkladani (i jako insert), kla-
vesou ,,Esc“ zrusime vkladani

zadame-li ,;w* a klavesu enter, provedené zmény se ulozi, zapisi (w jako write)
poslednim co potfebujeme je opusténi editacniho prostiedi, coz provedeme zadanim

»:q"“ a enter (q jako quit))

Konec¢nou fazi instalace programu Omnet je zadani ptikazi:

./configure
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make

ptikaz ,./configure” slouzi pro nakonfigurovani konfigura¢nich soubortu (knihoven),

ptikaz ,make® pro samotnou instalaci (kompilaci) programu.

P¥i konfigurovani (vykonavani piikazu ,./configure“) mohou nastat rtzné chyby.
Tyto chyby jsou zptsobeny nepiitomnosti dilezitych balickt, které konfigurac¢ni

soubor potiebuje, proto staci, kdyz tyto balicky nainstalujeme.

Jsou zapotiebi tyto balicky:

apt-built  g++ libxmu-dev
binutils-dev giftrans mpi

bison graphviz tcl8.4-dev
blt-dev imagemagick tetex-extra

doxygen  java-package tk8.4-dev

expat libxml2-dev xsltproc

(Potfebné balicky se pridavaji ve spravci balickt Synaptic: Systém/Sprava/Spravee
balickii Synaptic)

Po nainstalovani vyse uvedenych balicku by se konfigurace a samotna instalace mély
provést bez problémt. Pozn.: budeme-li chtit nékdy v budoucnu piekonfigurovat ves-
keré knihovny programu, provedeme to nasledovné:

V hlavni slozce zadame tyto prikazy:

./configure
make clean

make

,-/configure” pro provedeni nasich zmén v configure.user
,make clean“ pro odinstalaci programu

,make“ pro opétovnou instalaci se zavedenymi zménami

Pro prekompilovani pouze jedné knihovny staci pfejit do pozadované slozky, kde

se soubor nachazi a zadat prikaz ,make clean“ a ,make*

63



A.2 Instalace programu Castalia

Tento névod je prevzat z [3] a je doplnén o vlastni zkuSenosti pfi instalaci na ope-
racni systém Linux Ubuntu 7.10. Opét, chceme-li program Castalia nainstalovat
na na$§ PC musime v prvni fadé stahnout jeho zdrojovy kod. Ten je ke stazeni
v archivu pfimo na strankach jeho tvurct http://castalia.npc.nicta.com.au/ v sekci
,2Download Castalia“ po vyplnéni jednoduchého dotazniku a potvrzeni licenc¢nich
podminek.

Tento archiv (v mém piipadé Castalia-1.3.tar.gz) ulozime opét do pozadované

slozky, kde ho pomoci nésledujiciho prikazu rozbalime
tar -xvzf Castalia-x.x.tar.gz

Tim se ndm vytvofi slozka se zdrojovymi kédy programu Castalia s ndzvem Castalia-

X.X

Prejedeme do adresafe Castalia/config a upravime soubor ”Castalia.config” (opét

pomoci edita¢niho programu vim) nasledujicim zptsobem:
fadek ROOT=$ (HOME) /YOUR_PATH_TO_CASTALIA upravime tak, aby obsahoval pra-
vou cestu k adresari Castalia-x.x na nasem disku pft.:

ROOT=$ (HOME) /prace/Castalia-1.3/

V souboru je psana dilezitd poznamka, abychom piegenerovali ,omnetppconfig®

pred nainstalovanim samotné Castalie, to se provede zadanim nasledujiciho ptikazu:
opp_makemake -f --genconfig omnetppconfig

Prejdeme zpatky do domovského adresafe Castalia-x.x a zadame piikaz:

. /makemake

pockame na ukonceni skriptu

Regenerating nedfiles.lst...

Done
A zadame prikaz, ktery dokondi instalaci programu:
make

Timto je instalace programu Castalia dokoncena.
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B DRUHA PRILOHA

B.1 Obsah prilozeného CD

CD obsahuje elektronickou verzi této prace (bakalarska_prace.pdf) a zdrojové sou-
bory programu Castalia s vystupnimi soubory (Castalia-Primary-Output.txt)

jednotlivych experimentti nachézejicich se v prislusnych adresarich:
e Castalia/Simulations/valuePropagation pro prvni simula¢ni metodu

e Castalia/Simulations/connectivityMap pro druhou simula¢ni metodu
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