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ABSTRAKT

Bakalarska praca sa zaobera problematikou Cisco akadémie a programom Packet tracer
od firmy Cisco. Teoreticka Cast zameriava pozornost na priblizenie ucebne Cisco Akadé-
mie. Nasleduje kapitola, ktora Specifikuje operacny systém Cisco zariadeni a kapitola po-
pisujica smerovaci protokol Open Short Path First (OSPF), ktory je pouzity v prakticke;
Casti prace. Blizsie objasnuje zakladné vlastnosti a fungovanie protokolu v autonémnych
systémoch pocitacovych sieti. Prakticka ¢ast pozostdva z dvoch projektov vytvorenych
v programe Packet tracer. Prvy simuluje pocitacov(i ucebnu Cisco akadémie so vSetkymi
zariadeniami. Druhy projekt predstavuje Glohu pre Studentov zamerand na smerovaci
protokol OSPF. V zavere prace st realizované postupy zdokumentované. Sicastou sl

i webové prezentdcie popisujice oba projekty.

KLICOVA SLOVA

Packet tracer, Cisco akadémia, simulacia ucebne, OSPF (loha

ABSTRACT

This bachelor work is concerned with a Cisco academy problem and a Packet tracer from
the Cisco company. The theoretical part is orienting it's attention on approach of the
Cisco Academy schoolrooms. Follows the chapter, which specifies the operating system
of the Cisco equipments and chapter describing the routing protocol Open Short Path
First (OSPF), which is used in a practical part of this work. It is making clear the basic
characters more closely and protocol functioning in autonomous systems of computer
networks. The practical part consists of two projects which are created in Packet tracer.
The first one is simulating the computer schoolroom of the Cisco academy with all
the equipments. The second project is introducing the homework for students which is
oriented on the routing protocol OSPF. There are documented the realized progresses

in fine. The part of it are web presentations which are describing both projects.
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UVOD

Spolo¢nost Cisco je vyznamnym hrac¢om na celosvetovom trhu so siefovymi prvkami.
Vzhladom na jej velky podiel sa snazi skolit ludi, ktory budu dostatoc¢ne kvalifiko-
vany na pracu s tymito zariadeniami. Preto vytvorila program nazvany Cisco networ-
king academy — Cisco akadémia. Program zdruzuje autorizované centra vyuky po ce-
lom svete. Jedno z centier je aj VUT v Brne. V ramci predmetov CISCO akadémia —
magistersky program (MCA) a CISCO akadémia — bakalarky program (BCA) majt
Studenti moznost zac¢astnif sa programu Cisco Certified Network Associate (CCNA)
1-4 zaoberajuci sa najmé zakladmi sieti. Cisco zaroven vyvinulo pocitacovy simu-
la¢ny program s nazvom Packet tracer. Prave s tymto programom je tizko zviazana
moja bakalarska praca.

Cela préaca pozostava z dvoch celkov — teoretickej a praktickej casti. Prakticka
¢ast som rozdelil na dva, na sebe nezavislé projekty. Prvym projektom sa snazim
premietnut Cisco pocitacovii ucebriu do Packet traceru a virtuélne ju tak spristup-
nit kedykolvek Studentom. Znamenalo by to napriklad, Ze $tudenti budd mat moz-
nost zoznamit sa s uc¢ebnou skor, ako v nej fyzicky zac¢nt pracovat. Druhy projekt
kladie konkrétne naroky na pracu studenta v simulacii. Vytvoril som tlohu zame-
ranti na smerovaci protokol Open Short Path First (OSPF). Student bude mat za
tlohu dokonc¢it implementaciu smerovacieho protokolu na mnou pripravenej topo-
16gii. V kapitolach [f] a [7] sa snazim zrozumitelnou formou popisat postup a tskalia
spaté s projektami.

V teoretickej ¢asti zameriavam pozornost na zakladné vlastnosti operacného sys-
tému Cisco Internetwork Operation System (IOS) (kap. |3) a najmi na smerovaci
protokol OSPF (kap. , ktory je pouzity v praktickej casti prace. Snazil som sa vy-
svetlit zdkladné aspekty fungovania v sietach s implementovanym smerovacim pro-
tokolom OSPF. Poznatky z tejto kapitoly slizia ako teoretickd priprava na tlohu
zpracovanu v praktickej casti.

Pracu som sa snazil podaf zrozumitelne aby bolo jej vysledok, simulaciu ucebne
a ulohu pre $tudentov, mozné publikovat v e-Learningu VUT. Pre tieto ucely som

vytvoril webova prezentaciu.



1 ZAKLADY POCITACOVYCH SIETI

Vyraz pocitacova siet oznacuje stbor viacerych pocitacov a siefovych prvkou, medzi
jenia pomocou kablov. Dolezitou ¢astou st uz spominané sietové prvky. Triedenie
tychto zariadeni do skupin prebieha na zaklade toho, na akej vrstve Open Sys-
tems Interconnection (OSI) modelu pracuji. OSI model reprezentuje univerzalny
referencny model, riadiaci komunikiciu medzi prvkami siete bez ohladu na pouzitt
technolégiu [I1]. Pre potreby niektorych komunika¢énych protokolov vznikli trans-
formované modely s rozdielnym poctom vrstiev. Medzi zdkladnymi prvkami siete

figuruju tieto zariadenia:

e Hub — rozbocovac operuje na fyzickej vrstve, ktora je v ramci referenéného
modelu OSI najnizsie. Neobsahuje ziadne sofistikované riadenie preposielania

sprav. Ide o jednoduché kopirovanie na vsetky rozhrania.

e Switch — prepina¢ pracuje na druhej tzv. spojovej vrstve. Prepinac¢ posiela
sprava na konkrétne rozhranie. Rozhoduje na zaklade cielovej adresy sietove;

vIstvy.

e Router — smerova¢ hraje tlohu hrani¢ného bodu medzi siefami, liSiacich sa

v tretej — sietovej vrstve. Pole posobnosti je, na rozdiel od predchadzajicich

.....

Smerovace a prepinace tak ako kazdy iny komplikovavanejsi pristroj potrebuje
operacny systém ktory mé na starosti sprostredkovat komunikéciu medzi uzivatelom

a zariadenim. Zvladnutie takéhoto systému je zaklad pri administracii stiete.
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2 CISCO AKADEMIA

2.1 Zakladny popis

Cisco Akadémia sa vyucuje ako volitelny vSeobecne vzdelavaci predmet pod zastitou
Ustavu telekomunikécii na VUT v Brne. Jeho cielom je priprava na certifikit CCNA.
Vyucuje sa od zimného semestra akademického roku 2007/2008. Vyuka prebieha na
bakalarskom aj na magisterskom stupni. Cela napln je rozdelena do dvoch semestrov.
Kazdy jeden semester je rozdeleny do dvoch tematickych casti.

V prvom semestri to st CCNA1 a CCNA2. Celok CCNAL1 je zamerany na pri-
bliZzenie zakladnej problematiky siefového hardware a zoznamenie sa s Transmission
Control Protocol / Internet Protocol (TCP/IP) protokolovou sadou. CCNA2 obsa-
huje informacie o smerovacich protokoloch pouzivanych v smerovacoch.

Letny semester zoznamuje v prvej cCasti so zakladnymi a pokrocilymi nastave-
niami prepinacov a v druhej priblizuje problematiku redlnych sietovych aplikacii
a zakladnych prostriedkov pre komunikiciu v ramci metropolitnych sieti a Inter-
netu. Kurzy prebiehaju v ¢eskom jazyku. Materidly v anglickom jazyku st nativne
poskytované Cisco Systems a pristupné na oficidlnej internetovej stranke po prihla-

seni.

2.2 Pocditacova ucéebna

2.2.1 Systém kabelaZe v ucebni

Miestnost pre vyuku predmetov BCA a MCA je situovand v najnizSom poschodi
budovy VUT na ulici Purkyniova 118 v Brne. V miestnosti sa nachadza 26 pracov-
nych stanic. RozlozZenie je zrejmé z obr. Kazdy obsahuje dve siefové karty. Jedna
zabezpecuje pripojenie do ostrej siete VUT a Internetu [1]. Internet Protocol (IP)
adresy st z verejného rozsahu 147.229.0.0/16 pridelené Dynamic Host Configura-
tion Protocol (DHCP)E] severom. Druhd zo sietovych kariet, ktort pocita¢ obsahuje,

slazi pre pristup do testovacej siete. Kazda stanica ma okrem toho pripojeny kabel

1Protokol na automatické pridelovanie IP adries siefovym prvkom [4]
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RJ45-DB9. Je to tzv. rollover kabel. Na strane pocitaca je zapojeny do sériového
portu a na druhej ma zasuvku pre koncovku RJ45. Sluzi pre pristup na konzolu
prepinacov a smerovacov. Celkovo sa v miestnosti nachadzaju tri rozvadzace. Pre
kazda radu jeden.

Do kazdého jedného rozvadzaca st z pocitacov vyvedené uz spominané sietové
karty a sériovy port, oznacené ¢islami (1-26) a pismenami (A, B ,C, D). Cisla jedno-
znacne oznacuju pracovnu stanicu a pismena prislusnu kartu alebo vyvedeny sériovy
port. Karta ur¢end na laboratorne tlohy ma pismeno C. Port urceny pre konzolu
pismeno B. Manipulacia s tymito zasuvkami je plne v rukach studenta. Vynimku
tvoria porty A umiestnené v rozvadzaci R1. Na tieto porty st privedené kable zo
siefovych kariet, uréenych pre ostrii prevadzku. Spojenie dalej vedie do prepinaca
HP ProCurve a néasledne do Internetu. S touto casfou rozvadzada maji Studenti
zakézanl manipulaciu. Port s oznacenim D zabezbecuje pristup do zaloznej siete a

vo vyuke sa nepouziva [1].

rada 1 rada 2 rada 3

Obr. 2.1: Nacrtnuty podoris ucebne Cisco akadémie.

Standartne pracuje kazd4 rada na vlastnom rozvadzaci. V dosledku obmedzeného

12



mnozstva prepinacov a smerovacov v rozvadzacoch, je niekedy nutné prepojit prvky
v roznych rozvadzacoch medzi sebou. K tomu sltizia datové cesty medzi rozvadzacmi.

V celej ucebni je pouzita kabeladz kategdrie 5.

2.2.2 Sietové prvky umiestneé v rozvadzaci

V miestnosti st k dispozicii nasledujtce prvky od Cisco Systems: 18x smerovac¢ Cisco

2801 (obr. a 13x prepina¢ Cisco Catalyst 2960-24TT (obr. [2.3)).

Obr. 2.2: Smerovac¢ Cisco 2801.

Obr. 2.3: Prepinac¢ Cisco 2960-24TT.

2.2.3 Pracovné stanice

V ucebni je k dispozicii 26 pocitacov HP dc7700 SFF, ktoré obsahuju pripravené
obrazy pracovnych operacnych systémov. Zakladnym systémom je Linux kde ma
student najmensie prava z dovodu, ¢i uz tmyselnych, alebo ndhodnych zmien v na-
staveni sietovej karty zapojenej do ostrej siete VUT [I].

V hlavnom operacény systém (OS) je nainstalovany virtualizaény softvér VMware,

ktory sprostredkovava uplnt virtualizaciu. To znamené, Ze spusti operacny systém

13



fungujuci palarelne so zakladnym, ale na inych trovniach. Zakladny pracuje priamo
na hardvére a vytvara druhému systému virualny hardvér. Virtualny systém takuto
zmenu nespozné a preto pracuje ako by bol prave on ten zdkladny. Sief funguje na
principe smerovaca s Network Address Translation (NAT)E], kde tato tlohu hraje
zakladny operacny systém.

Na vyber st dva operacné systémy: Windows XP a Linux, ktoré mozno spus-
tat podla znalosti a schopnosti Studenta. Samozrejem nie je problém pridat dalsi
operacny systém. O takito zmenu sa vSak stard spravca siete. Virtualne systémy
majui vyhodu vo svojej neznicitelnosti. Ani poskodenie nekorektnou instalaciou a na-
slednym odstranenim softvéru neméa nevratny charakter. RieSenie virtualnymi sys-

témami ulah¢uje spravu pocitacov.

2Protokol pouzivany pri preklade IP adries a portov pri priechode cez smerovaé [§]
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3 OPERACNY SYSTEM ZARIADENI CISCO

Vzhladom na skutoc¢nost Ze sietové prvky predstavuju uréity druh pocitaca, potre-
bujt opera¢ny systém, ktory bude predstavovat most medzi uzivatelom a samotnym
zariadenim. Vynimkou nie st ani zariadenia od firmy Cisco. Pretoze prave zladnu-
tie tejto problmenatiky predstavuje zaklad k tipesnému dokonceniu pocitacovych
tloh, povazujem za dolezité sa zmienit o zdkladnych vlastnostiach a Specifikdciach

operacného systému v prvkoch Cisco.

3.1 Zakladné vlastnosti operac¢ného systému

V Cisco prvkoch tvori most medzi uzivatelom a hardvérom operacny systém IOS.
V urcitych modifikaciach ho obsahuje kazdy Cisco prepina¢, smerova¢, HUB, Wire-
less Fidelity (Wi-Fi) pristupovy bod a vela dalsich. Medzi funkcie poskytované I0S

patria:
e zakladné prepinacie a smerovacie funkcie,
e spolahlivost a bezpec¢nost,

e adaptabilnost na zmeny v sieti.

3.2 Ovladanie a Struktura systému

IOS je modalny opera¢ny systém s hierarchickou strukttirou ovladacich médov. V po-

radi od najnizsieho po najvyssi méd to su tieto:
e zikladny mdéd (User executive Mode),
e privilegovany mdéd (Privileged executive mode),
e globélny konfiguraény mdd (Global configuration mode),

e iné Specifické konfiguracné médy (Other specific configuration modes) [7].

15



Za hlavni vyhodu hierarchického systému je treba vyzdvihnit jeho bezpecnostna
stranku. Pouzivaju sa rozne druhy autentifikacii pre rézne mody.

Ovladanie celého systému prebieha cez prikazovy riadok Command-line inter-
face — prikazovy riadok (CLI), alebo zriedkavo pouzivané webové rozhranie. Kazdy
mod implementuje iné nastavenia a kazdy obsahuje vlastna sadu prikazov. Prikazy

potrebuju Specifickt syntax, ktort treba dodrzovat.

3.3 MozZnosti pristupu

Na kazdy siefovy prvok existuje viacero druhov pristupov, avSak medzi najpouziva-

nejsie patria:
e konzola,
° telnetﬂ (Telecommunication Network), alebo Secure Shell (SSH)EI,

e Auxiliary — pomocny port (AUX) — pomocny port [7].

3.3.1 Pristup cez konzolu

Tento typ pristupu je charakterizovany tym, Ze uzivatel je priamo pripojeny k sme-
rovacu, alebo prepinac¢u pomocou tzko pasmovej sériovej linky. Pouzivany je najméi
pri prvotnej konfiguracii, ked este nefunguje, alebo je obmedzena siet tretej siefo-
vej vrstvy OSI. Dalej napriklad za téelom obnovenia hesla z dévodu jeho straty,
alebo podobnej vynimocnej udalosti. Zariadenie implicite neaplikuje na tento port
ziadne zabezpecenie, avSak je mozné a malo by byt pouzité, za i¢elom ochrany proti

neautorizovanému pristupu.

!Protokol pracujici na aplikacnej vrstve. Ovlada zariadenia v sieti cez terminal s prikazovym

riadkom [§].
2Protokol umoziujtci bezpeéni komunikaciu medzi poé¢itaémi pomocou sifrovania [8].
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3.3.2 Zabezpecené a nezabezpecené pristupy na tretej — sie-

tovej vrstve

Je to metéda pouzivajica vzdialeny pristup k zariadeniu. Aby pripojenie bolo usku-
tocnitelné, je potrebné, aby na smerovaci bol nastaveny najmenej jeden port s funkc-
nou adresou tretej vrstvy OSI, ako napriklad Internet Protocol version 4 (IPv4).
7 bezpecnostnych dévodov je tento pristup primarne zakazany. Na aktivaciu posta-
¢uje zadat pristupové heslo. Cisco zariadenia obsahuji aj telnet klienta, ktory moze
byt pouzity na konfiguraciu iného smerovaca alebo prepinaca. Na rozdiel od telnetu
obsahuje SSH vo svojej Specifikacii vylepsené bezpecnostné prvky, napriklad Sifro-
vany prenos dat medzi klientom a serverom. Z tohto dovodu je preferované pouzivat

tento typ pristupu. Tak ako v pripade telnetu, v IOS je mozné pouzivat zariadenie

ako SSH klienta, alebo SSH server.

3.3.3 Pomocny port

Dal$im sposobom, ako naviazat spojenie je pomocou vytac¢aného pripojenia na AUX
porte. Rovnako, ako v pripade konzolového pristupu, aj tu sa pouzitie odvija od
predpokladu, Ze na smerovaci nebezi ziadna sietova sluzba a nie je na 1iu moZné

pristupovat vzdialene.
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4 SMEROVACI PROTOKOL OSPF

Cast mojej bakalarskej prace sa zaobera smerovacim protokolom OSPF. Preto po-

vazujem za nutné sa o nom v kratkosti zmienit.

4.1 Zakladné informacie

Smerovaci protokol OSPF zacal vznikat v roku 1987 v ramci projektu globélne;
pocitacovej siete, Internetu, ktorta v tej dobe este zastresovala americka vlada a or-
ganizacia The Internet Engineering Task Force (IETF). V su¢astnosti sa pouziva vo
verzii Open Short Path First version 2 (OSPFv2) [0].

OSPF je predstavitel protokolu, ktory meni informécie uloZené v smerovacej
tabulke na zéklade zmeny v sieti a zaradujeme ho do skupiny Interior Gateway
Protocol (IGP). To znamen4, Ze je uréeny k pouZivaniu v rdmci jedného autoném-
neho systému. Kazdy smerovac si udrzuje kompletnt mapu — topologiu, siete v da-
tabazy. Nad touto databazou pracuje algoritmus oznacovany Shortest Path First
(SPF), ktorého tlohou je vypocitat najlepsiu cestu do cielovej siete. OSPF mé vy-
hodu oproti starsim smerovacim protokolom (Routing Information Protocol (RIP)),
7e je ho mo’né pouzit na relativne velké siete. Hierarchické usporiadanie znizuje
naroky na vypocetnti kapacitu a siet samotnu. Sief je rozdelena na oblasti (area).
Link State Advertisment (LSA) pakety sa $iria iba tej danej oblasti a tiez vypocet
SPF algoritmu sa spusta pre kazda oblast zvlast. Medzi oblastami sa posielaji su-
marizované informacie. Zmena topoldgie v jednej oblasti nemé dopad na vypocet

SPF algoritmu v ostatnych oblastiach [2].

4.2 Metrika liniek

Ako kazdy smerovaci protokol tak aj OSPF potrebuje rozhodovaci mechanizmus, na
zaklade ktorého, bude urcovat ktora cesta je pre paket najvyhodnejsia. Starsie proto-
koly, napriklad RIP, pouzival jednoduchy parameter — pocet preskokov, to znamené

kolko smerovacov musi paket prejst, aby dorazil do ciela. Toto ¢islo je obmedzené na
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16, ¢o je mozno povazovat za nevyhodu [3]. Na rozdiel od tohto systému porovnava-
nia vyhodnosti ciest, OSPF vyuziva sofistikovanejsi algoritmus na vyber najlepsej
cesty. Parameter, oznac¢ovany ako cena (cost), je ¢islo ktoré nadobtida hodnoty od 1
do 65535, priradené kazdému rozhraniu smerovac¢a. Cim mensie &islo, tym mé cesta
lepsiu metriku a je teda viac preferovana. Implicitne ma kazdé rozhranie priradent

cenu automaticky na zaklade Sirky pasma daného rozhrania podla vztahu [9]:
cena = 100000000/ < rychlostlinky > [b/s]. (4.1)

Aby vsetko fungovalo bez problémov, je treba spravne nastavit Sirku pasma.
Ako je vidiet, linky FastEthernet maju cenu 1, preto niektoré OSPF implementéacie
dovolujii zmenit konstantu 100000000 na vicsie ¢islo. Tak isto je mozné zmenit
metriku ruéne pre pripad, Ze by bolo nutné vyuzivat jednu linku viac, ako druht.

Vysledna cena cesty do ciela je dané stic¢tom vSetkych liniek na ceste k cielu.

4.3 Komunikacia medzi smerovac¢mi

Komunikacia v oblasti OSPF prebieha pomocou IP paketov s ¢islom protokolu 89 na
jednej z dvoch viac—smerovych (multicast) adries 224.0.0.5, alebo 224.0.0.6 . Na Et-
hernet linke je, ako kazdy iny paket, zabaleny do Ethernet ramca s viac-smerovymi
adresami 01-00-5E-00-00-05, alebo 01-00-5E-00-00-06. Cislo Time To Live (TTL)[
je nastavené na 1 ¢o zarucuje, Ze spravy neputuju dalej, ako jeden smerova¢. Komu-
nikidciu OSPF zabezpec¢uju Link State Packets (LSP). Kazdy paket ma Specifickt

funkciu.

HELLO - jedna sa o spravu ktord je vysland ako prva, aby smerova¢ dal vediet

0 svojej existencii aj ostatnym.
Database Description (DBD) — kontroluje synchronizaciu databéz v zariadeniach.

Link State Request (LSR) — poziadavka sliziaca smerovacu v pripade, ked pova-

zuje uchované informacie za staré alebo chybné.

1Cislo v hlavicke paketu, ktoré sa automaticky zniz prechodom uzla. Ked klesne na nulu je

paket zahodeny [8]
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Link State Update (LSU) -—odpoved na LSR. Obsahuje pozadované informécie o sie-
tach.

Link State Acknowledgement (LSAck) -— smerovac ktory prijme LSU packet odpo-
veda LSAck spravou, aby dal na vedomie, ze spravu spracoval. V pripade, ze
smerovac posielajuci LSU nedostane LSAck, opakuje vysielanie po uplynuti

¢asového intervalu [2].

4.3.1 Spava naviazania spojenia

Skorej ako si bud smerovace vymienat smerovacie informécie, je treba najst susedov
a naviazat s nimi spojenie. Pouzije k tomu HELLO spréavu ktort periodicky posiela
na kazdé rozhranie, ktoré ma definovany smerovaci protokol OSPF. HELLO pakety

s pouzivané na:
e najdenie susedov,

e rozhlasovanie parametrov s akymi bude spojenie naviazane. Musia s nimi sa-

hlasit oba smerovace,

e zvolenie Designated Router — referen¢ény router (DR) a Backup Designated
Router — zalozny referenény router (BDR) vo viac pristupovéch sietach (mul-

tiaccess) siefach ako napriklad Ethernet [2].

Nutnostou je, aby pri komunikacii mal kazdy svoju jedineént adresu, respek-
tive identifika¢né ¢islo. Toto ¢islo, ID smerovac¢a (Router ID), ma hodnotu naj-
vyssej IP adresy spiitnej slucky (loopback) na smerovaéi. Pokial nie je rozhranie
nakonfigurované, berie sa do tvahy najvyssia IP adresa Iubovolného rozhrania.
HELLO pakety st posielané s intervalom HelloInterval, ktory méa v Local Area
Network (LAN) siefach Standardne hodnotu 10s. Pokial smerova¢ nedostane od
svojho suseda HELLO spravu za ¢as dlhsi ako je nastaveny (Deathlnterval), pova-
zuje tohto suseda za nefunkéného a vymaze ho zo svojej Link-State databazy. Im-
plicitne je vo viac—pristupovych (multiaccess) a bod-bod (Point—to—Point) siefach
DeathlInterval dlhy 40s. Pre siete bez viac-smerovej komunikicie Non-Broadcast

Multiple Access (NBMA) plati hodnota 120s [9].
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Dalsi nutny parameter, ktory mé vyznam najme vo viac—pristupovych sietach,
je zvolenie referen¢ného smerovaca DR a zalozného BDR. DR zariadenie radi v sieti
aktualizécie, z dovodu zniZenia zataZenia siete prebytoénymi datovymi tokmi z ostat-
nych smerovacov. V bod-bod spojeniach nemé zvolenie referencného bodu vyznam.
K dohode stran nastava v pripade, ze parametre ako HELLO Interval, DeathInter-
val, ¢islo oblasti (Area ID) a typ siete (Network type) sa zhoduju [6].

4.3.2 Spravy s aktualizaciou smerovacej tabulky

St to spravy ktoré zabezpecuji samotni distribiiciou informaécii. Kazda LSU aktu-
alizacia obsahuje niekolko LSA. Po tom ¢o si smerovace navzajom vymenia svoje
databézy, skontroluji kompletnost idajov. V pripade negativneho vysledku pozia-
daja suseda o znovu prenesenie informacii. Spravy sa Siria po sieti zo smerovaca na
smerova¢. Kazdy paket je treba potvrdit. Slizia na to pakety typu LSAck. Pokial

sa sprava nedorazi po vyprsani intervalu je posielana znova.

4.4 Smerovacia tabulka

Dolezitou stucastou celého systému, je premena vstupnej databize na smerovaciu ta-
bulku pomocou algoritmu. Celti databazu mézeme interpretovat ako graf, popisujuci
strukturu siete s odpovedajicou metrikou. SPF algoritmus najde najekonomickejsiu
cestu a vyluci vSetky slucky. Z celej vypocitanej cesty sa vo findle pouzije adresa
prvého smerovaca na ceste (next hop) a sumar ceny pre ttto cestu. Redlne moze na-
staf situécia, ze do cielovej siete vedie niekolko ciest s rovnakou cenou. Konflikt riesi
smerova¢ vybranim jedenej, alebo rozlozenim zataZze na vSetky uvedené. Vypocet
SPF algoritmu predstavuje zataz a je ziaduce, aby neprebiehal prili§ ¢asto. K tomu
dojde v pripade nestabilnej linky, ktora alternuje medzi stavmi zapnuta, vypnuta.

Dolezity krok, je zavedeny ¢asovy netrval medzi jednotlivymi vypoctami [6].

4.5 Rozdelenie sieti

V sieti spravovanej OSPF smerovacim protokolom definujeme péf réznych typov:
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Point—to—point,

Broadcast Multiple Access,

Non—Broadcast Multiple Access,

Point—to—multipoint,

Virtual links [3].

4.5.1 Spojenie bod-bod

Point—to—point definuje spojenie medzi dvoma smerova¢mi. Typickym prikladom
je sériova linka. Nie je voleny ziadny DR ani BDR a smerovace sa stavaja vzdy

prilahlymi. Komunikacia prebieha na multicast adrese 224.0.0.5

4.5.2 Topoldgia so smerovac¢mi v jednej sieti

Ako broadcast siete oznacujeme tie, ktoré su schopné navzajom prepojit viacej,
ako jedno zariadenie a paket vyslany stanicou moze prijimat sticasne viacero pocita-
¢ov. Typickym prikladom je Ethernet. Keby smerovace postupovali pri komunikacii,
ako v Point—to—Point siefach, rézia v sieti by sa exponencialne zvySovala s poctom
zariadeni. Preto je jeden smerovac¢ povereny do funkcie DR. Po zvoleni DR a BDR
prebieha celd OSPF komunikécia cez tento bod. Povereny smerovac¢ reprezentuje
cely segment siete navonok a iba on posiala informacie do ostatnych segmentov
siete. Porucha DR ma za nasledok posunutie BDR smerovaca o troven vyssie na
DR a volbu nového BDR. Komunikdcia prebieha na dvoch viac—smerovych adre-

sach. Prvi 224.0.0.5 pouzivaju vSetky smerovace a druha 224.0.0.6 iba DR a BDR.

4.5.3 Modifikovanné spojenie bod—bod

Pripad siete, ktord umoziiuje zapojit viac smerovacov, ale neumoziuje broadcast
komunikéciu. Preto maju zariadenia problém néajst susedov. RieSenie predstavuje
. . , e e . « s e . ) v v )
implementacia do nastaveni pri inicializacii a zaistit, aby DR smerova¢ mal moznost

komunikovat so vSetkymi smerova¢mi zaradenymi do OSPF topoldgie.
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4.5.4 Spojenie bod—viac bodov

Specialny pripad, ked je NBMA sief chdpana ako stihrn point-to—point liniek. DR

a BDR sa nevoli.
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5 PACKET TRACER

Celi svoju pracu som vytvaral v programe Packet tracer. Jedna sa o simulac¢né
prostredie vyvinuté na edukacné ucely pre Cisco Networking Academy program.
Aktuélne vychédza vo verzii 5.1 . Pre Cisco Studentov je volne stiahnutelny na
Cisco strankach. Packet Tracer je multiplatformovy program, ktory funguje ako pod
Windowsom, tak aj pod Linuxom.

Uzivatelsky privetivé prostredie prindsa moznosti vytvarania vlastnej topolégie
siete, nastavenia prvkov a nésledné testovanie. Prvky st rozdelené do niekolkych
skupin podla ich funkcie. Od smerovacov, prepinac¢ov, Wi-Fi pristupovych bodov az
po uZivatelské stanice a servery. V pripade Cisco prvkov je samozrejmost konfigu-
racie cez CLI, pripade cez kontextové menu. Nastavenie stanic prebieha cez menu
a poskytuje zédkladné sluzby, ako webovy prehliadac¢, termindl a doélezity prikazovy
riadok odvodeni od Windows. Obsahuje najcastejsie prikazy pouzivané v spojeni so
sietovymi sluzbami, napriklad pingE], tracertE], Address Resolution Protocol (ARP)EI,
telnet, ssh a dalsie [10]. Volba kabeldze medzi zariadeniami zavisi od uzivatela. Ten
vybera medzi automatickou volbou, alebo podla svojich znalosti voli konkrétnu.

Packet tracer obsahuje zaujimavy nastroj Activity wizard. Rozsiruje program
o nové moznosti zamerané najmi na tvorbu tloh [10]. To znamen4, ze napriklad
student dostane stbor s pripravenou topoldgiou a zaroven aj informacie o zadaniach
jednotlivych podiloh a kontrolu spravnosti. Student mé okamzitt kontrolu nad tjm,
¢o spravil spravne a ¢o nie. A prave cez nadstavbu Activity wizard sa tieto vlasnosti
ulohy nastavuju a programuji. V tomto nastrojom som vytvaral simulaciu Cisco

akadémie a aj tlohu pre studentov.

!Preveruje funkénost spojenia medzi dvoma siefovymi rozhraniami [8].

2Vypisuje uzly na ceste paketu od zdroja k cieli. Uzly zistuje pomocou zvysujticej sa hodnoty

TTL v hlavicke [8].
3Sltzi na zistovanie paru Media Access Control (MAC) adresa — IP adresa [3].
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6 VYTVORENIE ULOHY VPROGRAME PAC-
KET TRACER

Cielom tejto casti bakalarskej prace bolo vytvorif tilohu, zamerant na jednu kon-
krétnu tému vychadzajicu z predmetov MCA a BCA. Vysledok mé formu stiboru

stiahnutelného z eLearningu a spustitelného programom Packet tracer.

6.1 Formulacia poziadavkov

Prvy krok pri vypracovani, bol najst spravnu oblast na ktort sa mé dané tloha za-
meriavat. Za ciel som si kladol vybrat tak, aby vo vysledku zahrnovala v ¢o mozno
najvicsej miere technolégie, s ktorymi je Student casto v kontakte a ktorych zvlad-
nutie predstavuje faktor, zohravajuci kltc¢ovi tlohu pri zvladnuti celého predmetu.
Zaroven som kladol déraz na to, aby tloha obsahovala postupy, ktorych zvladnutie
nie je narocné, ale vyznamné. Takuto ¢innost zahriiuje napriklad zakladna konfigura-
ciu siefovej karty na pocitaci a konfigurdcu rozhrani aktivnych prvkov. Po posudeni
v8etkych poziadavkov som sa rozhodol zamerat na smerovaci protokol OSPF (ka-
pitola . Spliuje vSetky podmieky stanovené na zac¢iatku. Snazil som sa obsiahnut
vietky moznosti, popisané v kapitole [4.5] A ako uZ bolo povedané, asi 20 % tlohy je
spojenych so zakladnou konfiguraciou beznych zariadeni. Vo finale by Student mal

zvladat nastvavit OSPF protokol na Cisco smerovacoch v roznych zapojeniach.

6.2 Navrh topologie siete

Dalsim logickym krokom je tvorba topoldgie siete, na ktorej bude smerovaci proto-
kol OSPF konfigurovany. Uloha mala jasny ciel predstavit hlavné moznosti OSPF.
Tymto sa musela riadif aj topolégia, ktora v sebe zahfnat rozne druhy prepojeni
smerovacov. Po doékladnom zvazeni padlo rozhodnutie, Ze topolégia musi obsaho-
vaf minimalne pét smerovacov a dostatocény pocet koncovych stanic, ktorych presny

pocet vSak nezohréava kltcovi tlohu. Pritomnost prepinacov nutnd nie je, ale jejich
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vyznam v praktickych aplikdciach je zna¢ny a tloha by mala simulovat realne si-
tuacie, preto som rozhodol o ich umiesteni do vyslednej topoldgie. Servery ani iné
zariadenia podobného typu nepovazujem za nutnt zakomponovat do siete, pretoze
by ich tloha pravdepodbne spocivala iba v overeni funkcénosti celej siete a tuto tlohu
bez problémov nahradia pracovné stanice. Ako je zrejmé obr. siet zahfnia pét
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E] RS PC4
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Obr. 6.1: Topolégia vytoreny pre tlohu zamerant na smerovaci protokol OSPF.

Qs

smerovacov, pit prepinacov a Sest pracovnych stanic. Packet tracer pontka viacero
typov zariadeni, ktoré sa liSia programovym vybavenim (ponukané funkcie), alebo
hardvérom (pocet a typy rozhrani). Vzhladom na skuto¢nost, Ze sa jedna o protokol
OSPF, tak nebolo nutné hladiet na funkcie, ktoré smerova¢ pontka, pretoze je to
standart u vSetkych dostupnych smerovacich zariadeni. Délezitejsiu tilohu zohravali
rozhrania. Pre vyber smerovaca sa ako najvyhodnejsie javil typ C2620. Tento typ je
dostacujuci pre smerovace R4 a R5. Pre ostatné — R1, R2, R3 vsak potrebuje upra-
vif pomocou rozsirovacich modulov. Pouzil som dva a to konkrétne 2-krat modul
s dvoma sériovymi linkami a jeden s dvoma rozsirujicimi FastEthernet rozhraniami.
Tym som dosiahol stavu, kedy je mozné bez problémov pripojit dve siete, ktoré sa
budi oznamovat cez protokol OSPF.

Prepinace nebolo nutné tak dosledne riesit. Pouzil som typ C2960-24TT. Koncové
stanice st standartné PC pracovné stanice. Kabelaz tvori najmé kratena dvojlinka a
to v zapojeni priamom aj krizenom. Vynimku reprezentuje sériova linka natiahnuta
medzi smerovac¢mi R1, R2 a R3. Samozrejem, spojenie krutenou dvojlinkou je reali-

zovatelné, ale vzhladom na skutoc¢nost, Ze v laboratdriach Cisco akadénie prepojenie
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medzi smerova¢mi zabezpecuji najmé sériové linky, je toto riesenie nazornejsie.

6.3 Postup vypracovania

Cielom tlohy je teda konfigurdcia smerovacieho protokolu OSPF na vSetkych smero-
vacoch. Nie je to vSak jednind ¢ast, ktora je nutné k ispesnému dokonceniu. Okrem
iného, je nutné spravne nakonfigurovat koncové zariadenia — pocitace a na smero-
vaci R1 aj jeho sériové a ethernetové rozhrania. Student zac¢ina prave tymto krokom.
Nastavovanie takého mnozstva pocitacov by viak bolo zdlhavé a z hladiska viuko-
vého aj zbytocné. Z toho dvovodu staci konfigurovat iba pocitace PC1, PC2 a uz
spominany smerova¢ R1.

Postup je klasicky, cez kontextové menu v pripade pocitacov a prikazovy ria-
dok pouzivany v smerovacoch popisany v kapitole [3| Cely proces je skomplikovany
spravnym zvolenim IP adries, ktoré je nutné dopocitat. Ostatnym zariadeniam som
zakladni konfiguraciu nastavil. Tym prace na pripravach k implementovaniu samot-
ného smerovacieho protokolu OSPF skoncila.

OSPF sa na smerovacoch aktivuje klasicky cez CLI pomocou prikazov v glo-
balnom konfiguracnom mdde. Je dobré kontrolovat spravnost prikazov v aktuélnu
smerovaciu tabulku. Z nej jasne vypliva, ¢i protokol pracuje spravne, teda ¢i spravne
analyzuje prichddzaujtce informécie o ostatnych sietach a taktiez, ¢i dalej posiela
bezchybné informécie. Najjednoduchsie prebieha konfiguracia na smerovacoch R1,
R2 a R3. Jedna sa totiz o spojenia bod—bod (kapitola [4.5.1]).

Ina situécia nastava v sieti medzi smerovacmi R4, R5 a jednym rozhranim R2.
Figuruje tu prepinac, ktory nedeli isek medzi smerova¢mi na siete, s rozdielnou ad-
resou. To znamend, Ze hovorime o viac smerovom spojeni (kapitola . V tejto
chvili by mal smerovaci protokol OSPF fungovat bez problémov na vSetkych smero-
vacoch. Kontrola prebiaha cez smerovacie tabulky, alebo prikazom ping na staniciach
a smerovacoch. V pripade nezdaru je samozreme nutné najst chybu a odstranit ju.

Nasleduje ¢ast zamerand na doladenie fungujtceho systému. Najskor upravujeme
parametre vo viac smerovej sieti. Ladenie spociva v zmene DB smerovaca. Cielom

je donutit smerovac¢ R2, aby sa vzdal postu DB smerovaca a prenechal ho jednému
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z dvojice R4, R5. Riealizacia prebieha v konfiguracii spétnej slucky rozhrania na uz
spomynanej dvojici.

Scénar druhej casti zameriava svoju pozornost na nastavenie rychlosti liniek me-
dzi smerova¢mi R1, R2, R3. Vysledny efekt sa prejavi na zmene cesty, ktoru pakety
pocestuji. Rychlosti st zrejmé z obrazku. Z fungovania OSPF protokulu vypliva,
ze takyto zamer je realizovatelny dvoma sposobmi: priamou editaciou rychlosti na
rozhrani, alebo nastavenim ceny linky v kontextovom menu OSPF. Tymto boli vy-

¢erpané vsetky zadania tlohy.

6.4 Tvorba doplnkovych informacii a vyhodnote-
nia

Celou tlohou sprevadza navod, ktory som naprogramoval do druhého okna spus-
teného spolu s tlohou (obr. [6.2)). V okne st okrem iného aj informécie o cieloch,
pouzitych IP adresach, prikazoch a dalsie dolezité udaje. Nastrojom na forméatova-

Instructions:

Use the text field below to enter the instructions for this activity, The text field supports a limited nurmbe
of HTML tags. For a complete list of the tags, please refer to the help files.

Edit | Preview as HTML

<hl=Konfigurace smérovaciho protokolu OSPF</hl> ~
<hZ=Tabulky Adres:</hZ=

<br=
=<p align="center"==<i=Tabl: Tabulka jif nastavenych hodnot</i=

<table width="" border="1" cellpadding=3=

<tr>
=<td bgcolor="black"><font color="white"><b=Zafizeni</b=</font>< td=
<td bgcolor="black"><font color="white"=«b=Rozhrani</b=<font=</td>
<td bgcolor="hlack"==font calor="white"><b=IP Adresa=</b=</Ffont>==/td =
<td bgcolor="black">=font color="white"><b=Maska sité</b>-<font==</td >

<ftre

<tr=
<td rowspan="5" width="50"><b>R2</b></td>
<td=Fa0/0</td>
<td=173.30,15.1</td>
<td=255.255.255.240=« /td =

<ftr=
“tr=

<td=Fal/0</td>

ctd>10.0.4.1/bdx 2
Page: 1/1 [ < ] [ > ] [ + ] [ "
Import Page] [Expor‘t Page] [ Import Al ] [ Export All ] [] auto-load External Files

Obr. 6.2: Okno s informaciami a postupom vypracovania tulohy.

nie textu je znackovaci jazyk HTML so zakladnymi znackami — tagmi. Informacie

nie st jednym tdajom v okne. Zaznamenéva sa ¢as od Startu po koniec. Uspesny
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koniec nastava v stave, ked je splnend na 100%. To znamend Ze vSetko bolo do-
konc¢ené spravne. Kritéria podla ktorych sa jendotlivé ¢asti hodnotia a boduji som
nastavil podla obtiaznosti zadani. VSetky st zobrazené v sprave po ukonceni tlohy

(obr. . Néavrat na tolopogiu a opravu chvyb nie je problém.

Activity Results Time Elapsed: 00:00:14

You did not complete the activity. Please close this window and try again

Overall Feedback | Assessment Items | Gonnectivity Tests

Assessment Items Status  Points  Component(sy Feec® Total Points ' 0
=-Network
Pc1 Completed Items : 0
Eoparts f
E-FastEthernet Required Items : 61
X 1P Address Incarrestl 1P adresa
X Subnet Mask Incorrectl Maska Correct/Total Points
P2 o o
X Default Gateway Incorrectl Vychozi bréna 041 0
= Ports
=-FastEthernet a 0/10 o
X 1P Address Incorrect1 1P adresa Maska 079 0
X Subnet Hask Incorrectl  Maska Nastaven| OSPF oblasti 010 o
044 o
n Routing 0/3 0
Incorrect2 Rozhrani bez OSPF sprav (73 il
Incorrect2 dni o140
041 o
- o1 o
area 1
X Area Status Incorrectl Nastaveni QSPF oblasti
X Vvirtual Link Incorrectl Nastaveni OSPF oblasti
< Networks.
X 10.0.1.0 255.255.255.252 areal Incorrect2 3 pro smérovani
X 10.0.3.0 255.255.255.252 areal Incorrect2 S pro smérovani
X 172.10.15.0 255.255.255.240 a... Incorrect2
X 172.10.15.16 255.255 255.240 ... Incorrect? @

Obr. 6.3: Dosiahnuté vysledky s detailnym zobrazenim jednotlivych zadani.

6.5 Dostupnost tilohy

Uloha by mala byt pristupna cez e-Learning VUT. Je vo forme stboru pre program
Packet tracer 5.1. Vytvoril som aj webovi prezentaciu, ktord vysvetluje zakladné

pricipy prace v simulac¢nom prostredi.
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7 VYTVORENIE ZAPOJENIA CISCO AKADE-
MIE

Sucastou bakalarskej prace je simulacia ucebne Cisco akadémie. Ako simula¢ny né-
stroj mal byt pouzity uz spomynany Packet tracer. Cielom projektu je premiet-
nut ucebriu, so vietkymi jej sucastami, do programu, v ktorom bude v maximalne;j
moznej miere funkénda tak ako realna ucebna. To znamend konfiguraciu zariadeni,
pracovnych stanic a spojovanie prvkov. V praxy si uzivatel — v tomto pripade Stu-
dent — stiahne simulaciu ako stibor a spusti v programe Packet tracer. Subor bude
obsahovat vsetko potrebné, aby praca zodpovedala praci v skutoc¢nosti. Studenti
budt moct testovat rozne zapojenia a konfiguracie bez rizika poskodenia, alebo zne-
hodnotenia sietovych prvkov. Cielom vSak nie je vytovrit ndhradu za cvicenia, ale
doplnok, upeviujici poznaky o zariadeniach Cisco, ich nastaveni, spojovani a najméa
o fungovani pocitacovej siete v ucebni.

Mojou tlohou bolo prave takyto stbor vytvorif a pripravit na nasadenie do
vyuky predmetu. Simulacia okrem iného demonstruje vyhody, ktoré testovanie na
virtualnej sieti a az nasledna iplementacia do realne prinasa.

Praca na preneseni Cisco ucebne do programu spociva v analyze moznosti, kto-
rymi Packet tracer disponuje, a ich zuzitkovani pri tvorbe simulécie. V priebehu
prace bolo nutné vysporiadat sa s niektorymi mensimi nedostatkami programu a
riesit ich obklukou cez spojenie viacerych funkcii dokopy. Prvé vyznamné rozhodnu-
tie predstavovalo to, ze v simulacii bude pouzity nastroj programu Packet tracer —

Activity wizard.

7.1 Hladanie vhodného rieSenia

Ako som sa uz zmienil, projekt je vytvoreny v programe Packet tracer pomocou
suctasti Activity wizard. Dovod realizacie u¢ebne pomocou tohto nastroja je, ze
oproti obycajnej simulacii dokaze zakazat fyzick(i manipulaciu so zariadeniami a zo-
brazovat informac¢né popisky, ktoré ulah¢uju orietaciu v simulovanej u¢ebni. Vdaka

blokovaniu pustivania zaradeni, odpadé starost o rozhddzanie rozloZenia a tym aj
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prehladu. Samozrejeme niekomu preddefinované rozloZenie nemusi vyhovovat, pri-
padne sa moze stat, ze uzamknuty prvok prekaza. Preto som sa snazil topoldgiu po
fyzickej strdnke optimalizovat a vyhnaf sa tak spominanym problémom.

Ucebna v simulécii zachycuje pohlad na podorys tej redlnej (obr. . Orientaca
koresponduje s prezentovanymi obrazkami na strankach predmetu. Hrubé rozlozenie
ucebne je do farebnych blokov.

Bloky s zltym pozadim reprezentuju celkovo tri rady s pocita¢mi, plus jeden blok
figuruje ako stol ucitela.

Cerveny blok v pravej ¢asti je oblast, v ktorej sa nachadzaju siefové zariadenia —
smerovace a prepinace. Farebné bloky st pouzité najmé kvoly prehladnosti. Celkovo
je v miestnosti 28 pocitacov, z toho dva slizia vyucujicemu. Z tychto dvoch je
vyuzivany iba jeden. Pocty pocitacov v radach simulovanej ucebne koresponduju
s poctami v realnej ucebni. V tomto bode nastal prvy problém, pri vypracovavani

projektu simulacie ucebne Cisco akadémie.

=1}
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g3 22
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g9 I
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g3 99 99
=
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2] P10 FC13 P20
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Obr. 7.1: Topoldgia Cisco ucebne s 28 pocitacmi a 3 stojanmi.

7.2 Simulacia realnych pocitacov

V reédle obsahuju pocitace dve sietové karty a jeden sérievoy port. Takato konfigu-
racia v Packet tracery nie je bohuZial mozna. Problém sa nachadza v pocte kariet,
ktoré moze jedno koncové zariadenie obsahovat. V simulacnom prostredi je to iba

jedna karta, respektive jeden slot. V slote moze byt jeden modul. Na vyber su dva.
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Ethernetovy port a bezdrétovy adaptér. Pouzitie iba jedného modulu by nezod-
povedalo skutocnosti. RieSenie problému som sa pokusil najprv hladat v nasadeni
rozdielneho zariadenia. Do tvahy pripadal server, ktory by vo findle figuroval ako
pracovna stanica. Realizacia vSak stroskotala na rovnakom, vysie uvedenom, prob-
léme. Ako najideélnejsie vychodisko sa javi duplikacia vSetkych koncovych stanic. To
znamena, ze jednu realnu stanicu v simulécii reprezentuju dve s podobnou konfigu-
raciou. V prostredi som sa snazil zariadenia, ktoré su spolu brané ako jeden pocitac,
umiestnit navzajom ¢o najblizsie, vSak tak, aby si nezavadzali. Vysledok je zretelny
z obrazku obr. . Pocitace lezia jeden na druhom. Vrchny pocitac figuruje ako

ethernetova siefova karta do Internetu a VUT siete. Prekryvany pocita¢ reprezen-

PC1 PCz

Obr. 7.2: Pocita¢ ,,maskovany“ dvoma koncovymi zariadeniami.

tuje siefovy adaptér pre pristup do testovacej siete pouzivanej vo vyuke. Ddlezité
bolo najst logické pomenovanie stanic, aby nenastal zmitok. Na pomenovanie sta-
nic pripojenych do VUT siete aplikujem systém mien vo forméate ,,PCx realNet®
a stanic pripojenych do vyukovej siete ,,PCx testNet“. Pismeno ,x* reprezentuje
¢islo stanice. Cisla koresponduju s ¢islami vo vietkych ostatnych materidloch. Teda
na priklad pocita¢ v ucebni pod oznacenim 13, odzrkadluje v simula¢nom prostredi
koncové stanice ,,PC13 realNet*“ a ,,PC13 testNet“.

Tretie — sériové rozhranie sa vdaka zdvojeniu nachadza na pocitaci 2-krat. Po-
uzitie tohoto rozhrania povazujem za diskutabilné, pretoze na rozdiel od reélnej
situacie, kde je nutnostou spojenie cez konzolu, nastavovanie zariadeni prebieha
priamo bez nutnosti spojenia pocitaca a sietového prvku. Aj ked tato moznost ne-
bude pravdepodobne patrit k najvyuzivanejsim, jej pouzitie nie je zakézané, ani

obmedzené.
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7.3 Stojany — racky, smerovace a prepinace

Ako uz bolo spomenuté, v Cervenej oblasti sa nachddzaju siefové zariadenia. Aby
ostala previazanost so skuto¢nou miestnostou, podlieha tiedenie smerovacov a pre-
pinacov rovnakému systému, ¢o znamend umiestnenie do troch stojanch — racky.
V simulécii sa na zdruzovanie zariadeni pouzivaju tzv. clustre. Ide o nastroj vy-
tvarajuci prostredie so stromovou struktirov. Pouzitie sa vyplati najmé v topoldgii
s velkym mnoZstvom zariadeni, ¢o topoldgia Cisco akadémie je. Kazdy cluster je po-
menovany podla stojanu, ktory reprezentuje. Po rozklikunti sa zobrazi obsah clusteru
a teda aj vstupi do nizsej trovne. Clustre zahftiaja prave tolko siefovych prvkov,
kolko stojany v ucebni. Farebné bloky triedia zariadenia do casti so prepina¢mi

a smerovacmi. Prvy cluster — stojan okrem klasickej vybavy, v podobe smerova-

Routers
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Obr. 7.3: Prvy stojan s prepinacom HP ProCurve a serverom.

¢ov a prepinacov, obsahuje server a dalsi cluster. Server mé funkciu najmié DHCP
servera. Priraduje IP adresy staniciam pripojenym do ostrej siete z rozsahu adries
147.229.0.0/16 tak, ako v skutoc¢nosti. Dalgie sluzby typu web server, alebo Trivial
File Transfer Protocol (TFTP) server sa v cvi¢eniach velmi nepouzivaju, avsak kon-

figuracia nie je problém a je povolena. Druhym zvlastnym prvkom nachadzajicim
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sa v prvom stojane je cluster s nazvom HP ProCurve. Funkcia zariadenia spociva
v spojeni vSetky stanic ozacenych ,,PCx realNet“ do jednej siete, ktort obsluhuje uz
spomynany DHCP server. Cluster maskuje dva prepinace obr.[7.3] aby navonok figu-
rovali ako jeden velky. K spomynanému rieSeniu som bol nutny pristipit, pretoZe ani
jedno z ponukanych zariadeni, nema dostatocny pocet portov k obsluhe 28 stanic.
Prepinac¢ s najvacsim poctom ethernetovych rozhrani ich obsahuje len 24. Pouzité
st preto dva Cisco prepinace s typovym oznacenim C2940-24TT. Zariadenia s uz
zmienenym typovym ozancenim obsahuji aj vSetky ostatné clustre, ako prepinace
pouzivané pri cviceniach. Zhoda so skuto¢nou ucebinou exituje aj v tomto bode.
Dalej som do simuldcie pouzil smerovace s ozancenim C2811. Zakladny model
tohoto typu nebolo vhodné pouzit, pretoze neobsahoval dostatoéné mnozZstvo, ako
sériovych, tak aj ethernetovych rozhrani. Packet tracer pontka Siroku paletu rozsi-
rujucich modulov, z ktorych vybrat ten spravny nepredstavuje velky problém. Sme-
rova¢ som rozsiril celkovo o tri moduly. Najvicsi z nich rozmnozil eternetové porty,
nutnych k pripojeniu smerovacov pripadne priamo stanic. Pocet seriovych rozhrani
znasobili zvysné dva moduly. Samostatny smerova¢ v zakladnom prevedeny neob-
sahoval ziadny. Teoreticky je mozna nahrada za ethernetové porty, ale vzhladom na
roz§irenost pouzita sériovych rozhraniach v cvi¢eniach, by rieSenie bolo kontrapro-
duktivne. Teda vo finadle ma smerovac Styri sériové linky, tri ethernetové porty a dve
rozhrania na administrativnu ¢innost (konzolovy a AUX vstup/vystup).
Zaujimavou komponentou Packet tracera je zobrazenie nie len logickej struktiry,
obidve zobrazenia takmer zhodné. V pripade Cisco akadémie mozeme konsStatovat,

ze navrhnuta logicka topoldgia je takmer rovnaka ako fyzicka.

7.4 Fyzické rozlozenie zariadeni v prostredi Pac-
ket tracer

Prepinanie medzi zobrazeniami prebieha cez menu v hornej cCasti obrazovky. Fy-
zické topoldgia méa, podobne ako logické, hierarchicku struktiaru. Najvyssiu troven

reprezentuje ucebmna Cisco akadémie. V nizSej irovni sa uz dostavame na stupen,
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v ktorom uz figuruju rady s pocitaémi a stojany (obr. . Po rozklikunti ktorého

kolvek prvku sa zobrazia samotné zariadenia. Samozrejeme, ze podla prvku (stojanu,

,::?MEW
Shg|=i ’REI_I
Radal Radaz ada E]_r

Rackz

E

Rack3

Obr. 7.4: Uroven v ktorej vidiet stojany a rady.

rady) dostaneme zariadenia prislusiace k stojane ¢ rade. To znamena, Ze v pripade
rady su za sebou zachytené vsetky pocitace jej prislusiace. Rozkliknutie stojanu na-
zorne vyobrazi sietové prvky ako v redlnej situdcii a to i s kabeldZou (obr. [7.5)).
Operacie spracovavané na tejto trovni si mierené najmi na spravu napajania a
sietovej kabelaze. Stcastou simulacie je aj informacéné okno (obr. . Editacia pub-
likovanych inforacii prebieha cez jedoduchy HyperText Markup Language (HTML)
editor. Vyuzivat je mozné zdkladné znacky — tagy. Do informécii som zahrnul za-
kladné instrukcie a pokyny analogické s direktivami platnymi v Cisco uc¢ebni. Stibor
so simulovanou ucebtiou by mal byt stiahnutelny z E-Learningu VUT. Sti¢astou je
i webova prezentacia, ktora informuje o zakladnom ovladani a navigacii v programe

Packet tracer a simulécii.
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phygica| NAYIGATION: Intercity == CISCO Akadémia => [ Rackl ]

Obr. 7.5: Grafické znazornenie zariadeni a ich zapojenia.

—* PT| Activity: 00:00:29

Cisco Akademia

Packet tracer nepodporuje zaraidenia s dvomi Ethernet rozhraniami, preto
dva pocitad predstavujl jeden poditad v ucebni.

Manipulacia s tymito rozhraniami je zakazana:

Sietova karta pripojena k sieti YUT a internetu:

® Uutebfia: zasuvka A,
® Packet Tracer: po&itad PCx realMet,

Manipulacia s tymito rozhraniami je v rukach studenta:
Sériovy port pouZivany na konzolovy pristup k zariadeniam:

® UuZebfia: zasuvka B,
® Packet Tracer: konzola na pocitadi PCx testMNet,

Siefowd karta s pristupom do testovacej siete:

® Uutebfia: zasuvka C,
® Packet Tracer: poéitad PCx testNet,

Time Elapsed: 00:00:29 Cornpletion: 100%

] Top [Check Results] [Reset Activity] < | 141 | >

Obr. 7.6: Informacie zobrazované pri kazdom spusteni tlohy.
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8 ZAVER

Ciel bakalarskej prace bol rozdeleny do dvoch projektov. Prvy mal za Glohu premiet-
nut udebrniu Cisco akadéme, v ktorej prebieha vyuka predmetov MCA a BCA, do
programu na simuldciu pocitacovych sieti — Packet tracer a druhy vytvorit vypraco-
vatelni tlohu na zvolené téma do tychto predmetov. Nakoniec bolo nutné pripravit
k tymto projektom webovi prezentaciu so zadkladnymi tidajmi o jednotlivych stbo-
roch, ktoré by mali byt pristupné v eLearningu VUT.

Mozem konStatovat, Zze Packet tracer je zaujimavy simulacny nastroj. Idealny
k osvojeniu si zédkladnych principov komunikacie v sieti a konfiguraénych postupov
s Cisco zariadeniami. Vo svojej praci som sa snazil vyuzit vSetky jeho klady. Vy-
sledkom snaZenia st dva projekty, ktoré maju potenciél stat sa sucastou pripravy
na predmety MCA a BCA.

Prvy z nich — simulacia ucebne, vytvara idealne prostredie na testovanie labora-
térnych tloh, pretoze zahfiia vietky prvky vyskytujice sa v miestnosti. Studenti sa
budt moct zoznamit sa s tlohami skor, ako ju zacnu zapajat a nastavovat v redlnej
sieti.

Za tému druhého projektu som si vybral smerovaci protokol OSPF. Vysledna
tloha je spracovand v néstroji Activity wizard. Tym som mal moznost implemen-
tovat doélezité sucasti, ako napriklad informac¢né okno a automatické vyhodnotenie.
Myslim, Ze tym sa potencial tlohy zvysil a moze byt zaradend do pripravy na pred-
mety MCA a BCA.

Préacou som sa snazil zaroven predstavit vyhody a moznosti simula¢ného néstroja
Packet tracer. Potencal tloh, vytvorenych tymto programom, nekonci iba v predmete
MCA a BCA, ale maju Ssancu byt vyuzité aj v inych predmetoch, pretoze dokazu

nazorne ukazat fungovanie pocitacovych sieti.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

ARP Address Resolution Protocol

AUX Auxiliary — pomocny port

BDR Backup Designated Router — zalozny referen¢ny router
BCA CISCO akadémia — bakalarky program
CCNA Cisco Certified Network Associate

CLI Command-line interface — prikazovy riadok
DBD Database Description

DHCP Dynamic Host Configuration Protocol
DR Designated Router — referen¢ny router
HTML HyperText Markup Language

IETF The Internet Engineering Task Force

IGP Interior Gateway Protocol

IOS Internetwork Operation System

IP  Internet Protocol

IPv4 Internet Protocol version 4

LAN Local Area Network

LSA Link State Advertisment

LSAck Link State Acknowledgement

LSP Link State Packets

LSR Link State Request

LSU Link State Update
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MAC Media Access Control

MCA CISCO akadémia — magistersky program
NBMA Non—Broadcast Multiple Access

NAT Network Address Translation

OS opera¢ny systém

OSI  Open Systems Interconnection

OSPF Open Short Path First

OSPFv2 Open Short Path First version 2

RIP Routing Information Protocol

SPFEF  Shortest Path First

SSH Secure Shell

TCP/IP Transmission Control Protocol / Internet Protocol
Telnet Telecommunication Network

TEFTP Trivial File Transfer Protocol

TTL Time To Live

VUT Vysoké uceni technické

Wi-Fi Wireless Fidelity
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A CD-ROM

A.1 BP _xwolfj0l1.pdf

Elektronicka verzia bakalarskej prace vo formate PDF

A.2 cisco_class.pka

Subor programu Packet tracer obsahujtci simulaciu Cisco akadémie. Vytvorené a
testované na verzii 5.1. Otvorenie siiboru prebieha standartnym spdsobom cez menu

v okne programu.

A.3 cisco_exam.pka

Stubor programu Packet tracer obsahujuci vypracovatelnt tlohu s OSPF smerovaci
protokolom. Vytvorené a testované na verzii 5.1. Otvorenie siiboru prebieha Stan-

dartnym sposobom cez menu v okne programu.

A.4 class web.html

Webova prezentacia pre simulaciu u¢ebne Cisco akadémie vo formate HTML.

A.5 exam web.html

Webova prezentacia pre vypracovatelnt tlohu s OSPF smerovaci protokolom vo

formate HTML.

A.6 styles.css

Stylovy css stibor pre HTML prezentécie.
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A.7 Zlozka: pic

Zlozka obsahujuca obrazky k webovym prezentaciam.
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