VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

BEZPECNA KOMUNIKACNI INFRASTRUKTURA PRO
NOSITELNE MEDICINSKE APLIKACE

SECURE COMMUNICATION INFRASTRUCTURE FOR WEARABLE MEDICAL APPLICATIONS

DISERTACNI PRACE
DOCTORAL THESIS

AUTOR PRACE Ing. Jakub Frolka

AUTHOR

VEDOUCI PRACE doc. Mgr. Karel Slaviéek, Ph.D.
ADVISOR

BRNO 2024






ABSTRAKT

Disertacni prace se zabyva navrhem a optimalizaci nového dedikovaného bezdratového
komunikaéniho protokolu pro nositelné externi kardiostimulatory s ohledem na energe-
tickou uspornost a spolehlivost prenosu dat. V ramci prace byly analyzovany soucasné
komunikacni pottreby a technickd omezeni téchto zafizeni, pficemz dlraz byl kladen na
minimalizaci energetické spotreby. Pro optimalizaci komunikacniho protokolu byl vytvo-
fen simulaéni model, ktery umoznil testovani riiznych konfiguraci protokolu. Klicovym
pfinosem tohoto modelu je jeho schopnost optimalizovat parametry prenosu, jako jsou
délka datového ramce, pouzité BCH kédy a prenosové rychlosti. Navrzeny protokol je
jednosmérny, coz umoznuje kardiostimulatordim pouze vysilat data, ¢imz se minimalizuje
spotfeba energie a zajistuje ochrana proti kybernetickym hrozbam. Vysledky simulace
ukazaly, Ze navrzeny komunikacni protokol je schopny zajistit bezpecny prenos dat az pro
10 uZivateld soucasné v dosahu jedné pfijimaci stanice pfi pfenosové rychlosti 100 kb/s
a vyssi. Pro zabezpeceni prenosu byly vyuzity BCH kédy, které zajistuji ochranu pred chy-
bami pri prenosu. Tato prace predstavuje uceleny koncept dedikovaného komunikaéniho
protokolu, ktery Ize vyuZzit nejen pro externi kardiostimulatory, ale i pro dalsi aplikace vy-
Zadujici nizkoenergetické bezdratové prenosy. Simulacni model mize slouzit jako zaklad
pro dalsi vyvoj a prizptisobeni protokolu konkrétnim potrebam.

KLICOVA SLOVA

nositelny kardiostimulator, bezdratova komunikace, telemedicina, komunikacni protokol,
BCH kédovani, simulaéni model, optimalizace

ABSTRACT

This doctoral thesis deals with the design and optimization of a new dedicated wire-
less communication protocol for wearable external pacemakers with respect to energy
efficiency and data transmission reliability. The current communication needs and tech-
nical limitations of these devices were analyzed, with emphasis on minimizing energy
consumption. To optimize the communication protocol, a simulation model was devel-
oped to test different protocol configurations. The main contribution of this model is its
ability to optimize transmission parameters such as data frame length, BCH codes used
and transmission rates. The proposed protocol is unidirectional, allowing pacemakers
to only transmit data, minimizing power consumption and providing protection against
cyber threats. Simulation results showed that the proposed communication protocol is
capable of providing secure data transmission for up to 10 users simultaneously within
the range of a single receiving base station at a data rate of 100 kb/s or higher. BCH
codes were used to secure the transmission to provide protection against transmission
errors. This work presents a comprehensive concept of a dedicated communication pro-
tocol that can be used not only for external pacemakers but also for other applications
requiring low-power wireless transmissions. The simulation model can serve as a basis
for further development and adaptation of the protocol to specific needs.

KEYWORDS

wearable pacemaker, wireless communication, telemedicine, communication protocol,
BCH coding, simulation model, optimization
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Uvod

Rozvoj datovych siti a internetovych technologii v 90. letech 20. stoleti vyznamné
ovlivnil zplisob komunikace napti¢ mnoha obory, véetné zdravotnictvi. Diky moz-
nosti univerzalniho pienosu dat bylo mozné integrovat rizné typy komunikace (hlas,
obraz, text) do jediného systému, coz se promitlo do efektivnéjsi spoluprace mezi
lékarskymi tymy a urychlilo diagnostické procesy. Ve zdravotnickych zatizenich byla
v této dobeé Siroce rozsitena technologie ATM (Asynchronous Transfer Mode), jez se
vyznadéuje vysokou propustnosti a nizkou latenci. V Ceské republice byl na prelomu
stoleti implementovan naptiklad projekt MEDIMED [34], ktery s vyuzitim central-
niho archivu [33] 35] umoznoval prenos a sdileni velkych multimedidlnich soubort
(rentgenové snimky, ultrazvukové zdznamy aj.) mezi nemocnicemi. Tato feSeni pri-
spéla k vsestrannéjsimu a rychlejsimu vyuziti siti v ramci sdileni medicinskych dat.

S pokracujicim rozvojem modernich informacnich technologii ziskala na vyznamu
tzv. telemedicina, jez oznacuje spojeni lékarské informatiky a telekomunikaci s cilem
poskytovat zdravotnické sluzby na dalku. Telemedicina umoznuje nejen prenos vel-
koobjemovych dat, ale i dat nizkych objem, ktera mohou byt klicova pro pribézné
monitorovani pacienta. V ramci telemedicinskych aplikaci se vyuziva napr. vzda-
leny pristup k laboratornim vysledkim, odborné konzultace ¢i kontinualni sledovani
chronicky nemocnych pacienti. Tim jsou zajistény lepsi podminky pro rychlou dia-
gnostiku, dostupnost péce i v odlehlych oblastech a snizeni pretizeni zdravotnickych
pracovist.

Soucasné roste vyznam nositelné elektroniky, ktera se uplatnuje v celé radé zdra-
votnickych zafizeni a senzort. Tato elektronika dokaze prubézné shirat data o zdra-
votnim stavu uzivatele a poskytovat je v redlném case lékarskym systémtim. Nosi-
telnad zarizeni (napf. chytré hodinky, senzory pro méreni tepu nebo tzv. wearables
pro rehabilitaéni ucely) vsak kladou specifické néroky na bezdratovy ptenos dat.
Prestoze jsou v praxi vyuzivany standardni technologie jako Bluetooth, ZigBee c¢i
Wi-Fi, neni jejich nasazeni pro externi kardiostimulatory vzdy vhodné. Divodem je
zejména pozadavek na velmi nizkou spotiebu energie, vysokou spolehlivost prenosu
a minimalizaci kybernetickych rizik.

Jadrem problému je tedy skutecnost, ze dosud neexistuje dedikovany bezdratovy
komunikac¢ni protokol pro nositelné externi kardiostimulatory, jenz by splinoval ves-
keré pozadavky na energetickou tspornost a spolehlivost prenosu. Tato disertac¢ni
prace si proto klade za cil vyplnit mezeru ve vyzkumu a navrhnout novy komuni-
kacni protokol se zaméfenim na nizkou energetickou naroc¢nost a robustni prenos
dat. Vytvoreny navrh umozni zlepsit troven péce o pacienty, nebot lékari budou
mit k dispozici véasné a spolehlivé informace o srdeéni aktivité uzivatel externich

nositelnych kardiostimulator.
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Disertac¢ni prace je rozdélena do péti hlavnich ¢asti. Sekce az zahrnuji po-
pis komplexniho metodologického pristupu k evaluaci bezpecnostnich hrozeb v ko-
munikacnich lékarskych infrastrukturach a zhodnoceni moznych bezpecnostnich do-
padi. V sekci je provedena analyza existujicich bezdratovych komunikacnich
protokolii a radiovych prenosovych pasem. Sekce se zabyva nastroji pro mode-
lovani a simulace datového provozu. Kapitola [2] je zamérena na kédy pro bezpecny
prenos a ukladani dat, s bliz$im zamérenim na skupinu detekénich a samoopravnych
kodi, které jsou vyuzity v ndvrhu nového komunikaéniho protokolu. Cile disertacni
prace jsou uvedeny v kap. [3l Hlavnimu cili navrhu komunikac¢niho protokolu je vé-
novana kap. [} kterd obsahuje analyzu komunikaénich potteb nositelnych kardiosti-
mulatori, analyzu technickych prostfedki, popis parametru fyzické vrstvy, koncepci
struktury ramce pro bezdratovou technologii, simula¢ni model pro ovéreni a opti-
malizaci navrhu komunikac¢niho protokolu. Kapitola [5| je zaméfena na zasady pro

vlastni implementaci feseni navrzeného komunikac¢niho protokolu a infrastruktury.
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1 Soucasny stav poznani

Se soucasnym technickym pokrokem v oblasti mikroelektroniky se otevira rada moz-
nosti vyuziti novych technickych prostredkt pro zlepseni Zivotnich ¢i pracovnich
podminek ¢loveéka. Jednou ze zajimavych aplika¢nich oblasti je i nositelnéd elektro-
nika ve zdravotnictvi.

Nositelna zarizeni v 1ékarstvi musi splnovat fadu klicovych technickych poza-
davki, aby zajistila bezpecné, presné a spolehlivé pouzivani. Splnéni vétsiny téchto
pozadavki, jako napt. odolnost vic¢i prachu a vlhkosti, hygienicka nezavadnost,
dlouh& zivotnost, elektrickd bezpecnost a pod., je na zodpovédnosti vyrobce pri-
slusného zafizeni.

Tato préace je soustfedéna na bezdratovou komunikaci, zejména na kompatibi-
litu se zdravotnickym prostiedkem (v pripadé kardiostimulatoru vysilani jen po dobu
klidové faze srdce), spolehlivost prenosu dat a energetickou naro¢nost. Ochrana osob-

nich a zdravotnich udaji je pfitom klicova.

1.1 Komplexni metodologicky pristup k evaluaci bez-
pecnostnich hrozeb v komunikacnich lékarskych

infrastrukturach

S rozvojem telemediciny a vyvojem novych zdravotnickych feseni je nezbytné klast
diiraz na analyzu a minimalizaci bezpecnostnich rizik. Neddvné ttoky na nemoc-
ni¢ni zarizeni, které vedly k omezeni jejich provozu, zdiraznuji vyznam ochrany
proti kybernetickym hrozbam. Jednim z moznych typi utoki, které mohou ohrozit
funkénost zdravotnickych systémi, je odepteni sluzby (DoS — Denial of Service).
Tento typ utoku slouzi k zamezeni pristupu uzivateli k sitovym sluzbam cilového
systému.

Prvni distribuovany DoS (DDoS) dtok byl ozndmen v roce 1999 [31], pficemz od
té doby se DDoS tutoky staly jednim z nejcastéjsich typt kybernetickych hrozeb.

Pro realizaci DDoS utoku jsou éasto vyuzivany sité vzdalené ovladanych zaii-
zeni, znamych jako boti (nebo zombie), které spolecné tvori tzv. botnet. Tato zafi-
zeni simultanné generuji velky objem datového provozu nebo pozadavkii na sluzby
cilového systému. Vysledkem je bud vyrazné zpomaleni odezvy systému, nebo jeho
tplné zhrouceni [68]. Boti byvaji obvykle infikované pocitace nebo jina sitova za-
fizeni, a prestoze maji jednotlivé omezené prostredky, jejich velky pocet umoznuje
utocnikim provést utoky s rozsahlymi a nicivymi dopady. Tyto utoky jsou casto

oznacovany jako "zaplavové utoky".
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1.2 DDoS uatoky a jejich klasifikace

Distribuovana povaha DDoS ttok ¢ini obranu proti témto ttokim mimotradneé slo-
zitou. Utoénici Gasto vyuzivaji podvrzené IP (Internet Protokol) adresy (tzv. IP spo-
ofing), aby skryli svou pravou identitu, coz ztézuje identifikaci puvodce utoku. Vzhle-
dem k bezpecnostnim slabinam mnoha zafizeni pripojenych k Internetu je snadné
tato zarizeni zneuzit, coz prispiva k rychlému narastu utokt, zejména téch zamé-
fenych na protokoly aplikac¢ni vrstvy. Jednim z klicovych kroki pfi navrhu ac¢inné
obrany proti zaplavovym tutokim je hluboké porozuméni vSem aspektiim DDoS
utoktl, coz v odborné literatute vedlo k navrhiim rtiznych klasifikaci.

Zéaplavové utoky lze rozdélit do dvou hlavnich kategorii podle cilené protokolové

vrstvy:

1.2.1 Zaplavové utoky na sitovou a transportni vrstvu

Tyto utoky se zaméruji na protokoly TCP (Transmission Control Protocol), UDP
(User Datagram Protocol), ICMP (Internet Control Message Protocol) a DNS (Do-
main Name System). Podle [68] [74] mohou byt dale rozdéleny do Ctyr typu:

o Zaplavové utoky: Cilem je vycerpani sitky pasma konektivity obéti. Mezi nej-
znaméjsi priklady patii UDP flood, ICMP flood nebo DNS flood.

« Zaplavové ttoky zneuzivajici chyby protokoli: Utoénik vyuziva specifickou
vlastnost nebo implementacni chybu protokolu. Typickymi ptiklady jsou TCP
SYN flood, TCP SYN-ACK flood a RST/FIN flood.

o Reflektivni zéplavové ttoky: Utocnik posild podvrzené zadosti (napt. ICMP
zadost) tzv. reflektorim, které nasledné odpovédmi vycerpéavaji zdroje obéti
(napt. atoky Smurf a Fraggle).

« Amplifika¢n{ zaplavové ttoky: Utoenik vyuzivé sluzeb, které generuji vétsi ob-
jem odpovedi nez ptivodni dotazy. Kombinace reflektivni a amplifikac¢ni tech-
niky je bézna u botnetii. Napiiklad Smurf ttok vyuziva broadcastové adresy

pro amplifikaci.

1.2.2 Zaplavové utoky na aplikacni vrstvu

Utoky na aplikaéni vrstvé jsou zaméFeny na vycerpani serverovych zdroji (napf.
CPU, pamét, sitka pasma, databdze nebo HDD) [77]. Tyto tutoky byvaji nendpad-
néjsi nez utoky na sitové vrstvé, protoze napodobuji bézny provoz, ale jejich disledky
jsou stejné zavazné. Mezi typické priklady patii:
1. Reflektivni a amplifika¢ni zaplavové tutoky: Vyuzivaji stejného principu jako
utoky na nizsi vrstvy. Napriklad DNS amplifika¢ni itok generuje velké odpo-

védi na malé dotazy s podvrzenou zdrojovou IP adresou [6§].
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2. HTTP (HyperText Transfer Protocol) zaplavové ttoky [78, 107]:
o Relacni zaplavové utoky: Generuji velky pocet relacnich spojeni, jako je
HTTP GET/POST Excessive Verb.
« Utoky zadosti: Vyuzivaji jedné relace k odeslani vice pozadavki (napf.
HTTP GET/POST Excessive Verb single session).
« Utoky pomalych zadosti/odpovedi:
— Slowloris: Odesila HT'TP hlavicky po malych c¢astech, coz server nuti
¢ekat na dokonceni.
— HTTP fragmentace: Fragmentuje HT'TP pakety a odesila je pomalu,
aby udrzela spojeni oteviena.
— Slowpost: Pomalu odesila obsah téla HT'TP POST zpravy po defino-
vanych malych castech.
— Slowread: Pomalu ptijimé odpovédi, ¢imz udrzuje spojeni aktivni
57).

1.2.3 Obrana proti DDoS atokim

DDoS zéplavové ttoky vycerpavaji znacné mnozstvi systémovych zdroji po cesté
k obéti. Hlavnim cilem obrany je proto tyto utoky co nejdrive detekovat a zastavit
co nejblize jejich zdrojim. Schéma datového provozu pii DDoS utoku, znazornéné
na Obr. [I.1] ilustruje, jak zéplavovy ttok probihd. Internet jako rozsahld sit umoz-
nuje vedeni ttokt z vice mist soucasné. Tento proces lze ptirovnat k nalevce, kde
na vstupu velké mnozstvi napadenych zarizeni tvori sit botnet. Kazdy bot prispiva
do itoku svym dilem datového provozu. Na vystupu nélevky, kde je umisténa obét,
prochazi sitovy provoz nékolika spoleénymi zafizenimi, ktera prenaseji jak legitimni
(zddouci), tak nezadouci provoz. Pravé v tomto misté lze s nejvétsi presnosti rozlisit
legitimni provoz od utoktu. Nicméné pristupova zarizeni pripojena k obéti ¢asto ne-
maji dostatek prostredku na filtrovani velkého mnozstvi provozu, coz vede ke ztraté
legitimniho provozu. Proto je idedlni filtrovani nezadouciho provozu realizovat co
nejblize zdrojim utoku, aby se minimalizovalo zatizeni zafizeni na cesté k obéti.
V praxi je vSsak casto nezbytné nalézt kompromis mezi mistem detekce a filtrovani,
aby byla zachovana vysoka presnost detekce a zaroven byla zafizeni schopna efek-
tivné reagovat na utok spusténim filtrace.

V odbornych publikacich [28] 68, [74] bylo navrzeno nékolik mechanismi pro
obranu proti zaplavovym ttoktim. Tyto mechanismy byly nasledné klasifikovany dle
jejich mista nasazeni, jak je uvedeno v kapitole [[.2] Na zakladé této klasifikace
lze obranné mechanismy rozdélit do nékolika kategorii podle cilové vrstvy a jejich
umisténi v siti.

Rozdéleni obrannych mechanismu dle jejich umisténi bylo poprvé predstaveno
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Obr. 1.1: Schéma datového provozu pri utoku.

v ¢lanku [31]. Pozdéji bylo toto rozdéleni rozsiteno o kategorii distribuovanych me-
chanismu v ¢lanku [I07]. Obr. znazornuje jednoduchou sit autonomnich systémi
(AS) a moznosti umisténi jednotlivych typtu obrannych mechanismu v siti.
1. Mechanismy pro obranu proti zaplavovym tutokiim zamérenym na sifovou
a transportni vrstvu:

o Umisténé u zdroje: Mechanismy lokalizované co nejblize zdroji utoku.
Jejich cilem je zabranit sifeni skodlivého provozu do dalSich casti sité.

o Umisténé u cile: Mechanismy nasazené v blizkosti cilového systému, kde
je mozné s nejvétsi presnosti detekovat a filtrovat skodlivy provoz.

o Umisténé v propojovaci siti: Mechanismy implementované na trovni pa-
tefni nebo propojovaci infrastruktury. Tyto systémy umoznuji filtrovat
skodlivy provoz v mezilehlych ¢astech sité.

e Distribuované mechanismy: Kombinace vyse uvedenych pristupii. Distri-
buované mechanismy umoznuji detekci a zmirnovani atoki na vice irov-
nich sité, ¢imz zvysuji i¢innost ochrany.

2. Mechanismy pro obranu proti zaplavovym ttokiim zaméfenym na aplikacni
vrstvu:

o Umisténé u cile: Mechanismy zamérené na ochranu aplikac¢nich servert
pred tutoky, které vycerpavaji zdroje serveru.

e Distribuované mechanismy: Mechanismy kombinujici detekci a zmirno-

vani na vice urovnich sité, pricemz se zaméruji na aplikacni provoz.
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Obr. 1.2: Obranné mechanismy a jejich umisténi v jednoduché siti autonomnich
systému (AS).

Dilezitost obrany proti DDoS datokiim

Existuje mnoho typa DDoS ttoku, které predstavuji zavazné bezpecnostni riziko.
Obranné mechanismy musi byt schopny detekovat a efektivné celit riznym druhtm
zaplavovych tutoki, a to jak objemnym sifovym, tak nenapadnym aplikacnim tto-
ktm. Vzhledem k distribuované povaze téchto itokl a vyuziti botnett je identifikace

ptvodct a zmirnéni dopadii stale vyzvou pro moderni bezpecnostni systémy.

1.3 Zhodnoceni moznych bezpecnostnich dopadii

V predchozich ¢astech byly popsany DDoS utoky jako jedno z kli¢ovych rizik v kon-
textu kybernetické bezpecnosti. Pfi navrhu nového systému je nezbytné dikladné
zhodnotit potencialni rizika a jejich dopady. Vzhledem k tomu, Ze se jedna o sys-
tém pro lékarské aplikace, mohou mit jakékoli DDoS utoky kritické dusledky na
zdravi a bezpecnost pacientii. Z tohoto diivodu je zasadni, aby navrhovany systém
byl chranén proti externi hrozbé.

Préce [48] se zabyva ndvrhem bezpeéného komunika¢niho modelu pro implan-
tovany kardiostimulator, ktery se pohybuje v doméacim prostiedi pacienta, jenz se
zaméruje na rovnovahu mezi bezpecnostnimi mechanismy a moznosti nouzového

pristupu lékate. Byly analyzovany rtzné pristupy k sSifrovani, autentizaci a tizeni
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pristupu, pricemz zvlastni pozornost byla vénovana nizkoenergetickym protokoltim
a jejich dopadu na vydrz baterie zatizeni. V praci byly identifikovany hlavni bez-
pecnostni hrozby, jako jsou odposlech komunikace, neopravnény piistup a pretizeni
systému.

Po operaci srdce, napt. po provedeni bypasst je nyni pacient docasné pripo-
jen na neprenosny kardiostimulator. Pro pacienty vyzadujici dlouhodobéjsi rekon-
valescenci nové vznikl pozadavek na vyvoj nositelného externiho kardiostimulatoru
s bateriovym napajenim. Pti navrhu komunikac¢niho systému pro externi nositelné
kardiostimulatory, které jsou napdajeny z baterie, je uvazovana varianta, kdy bude
systém z bezpecnostnich diivodi izolovan od externich pristupti mimo nemocnicéni
prostfedi. Aby byla minimalizovana energetickd naroc¢nost bezdratové komunikace
mezi externim kardiostimulatorem a zakladnovou stanici, bude uvazovan komuni-
kac¢ni protokol, ktery umoznuje pouze vysilani dat smérem od kardiostimulatoru, bez
moznosti jejich prijmu kardiostimulatorem. Timto zptisobem bude zajisténa ochrana
externiho kardiostimulatoru jako koncového zafizeni pred primymi kybernetickymi
utoky.

Pro zajisténi bezpecnosti systému jako celku je proto nutné zamérit ochranu na
vnitini prenosovou infrastrukturu nemocni¢niho zatizeni a obsluzny server, ktery
zpracovava data prenesend z externich kardiostimulatori.

V dalsich ¢astech prace budou popsany informace pottebné k navrzeni bezpec-
ného a spolehlivého bezdratového komunikacéniho systému pro externi nositelné kar-

diostimulatory.

1.4 Bezdratové komunikacni protokoly

V dnesni dobé existuje mnoho norem a protokoli ur¢enych pro bezdratové aplikace,
od jednoduchych po slozité. Mezi nejznaméjsi patii Bluetooth a Wi-Fi. Bluetooth
je Siroce pouzivan pro nizkoenergetické aplikace, zejména v 1ékarstvi a fitness pro
sledovani fyzického stavu. Na druhou stranu Wi-Fi se vyuziva pro lokalni datové sité
a vysokorychlostni pripojeni k internetu. V novéjsich verzich je efektivnéjsi a energe-
ticky méné narocnd, coz umoznuje jeji vyuziti v chytrych zarizenich, véetné aplikaci
pro sbér dat.

Dalsi protokoly pro bezdratovou komunikaci, naptiklad z rodiny IEEE 802.15
[49], jsou vyuzivany v Personal Area Networks (PAN) pro komunikaci senzori na
osobé a v blizkém okoli. Casté jsou i proprietarni protokoly, které vyuzivaji ISM
(Industrial, Scientific, and Medical) pasma pod 1 GHz, napriklad pro vzdaleny mo-
nitoring teploty nebo pro ovladani garazovych vrat.

Bezdratové systémy pouzivaji rizné pristupové body nebo uzly k vytvoreni ad-

hoc siti, jako jsou naptiklad Wireless Sensor Networks (WSN). Tyto sité se sklddaji
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z tisict uzld, které komunikuji mezi sebou. Technologie ZigBee je vhodna pro sité
s nizkou spotiebou energie, zatimco UWB nabizi vyhody v rychlosti prenosu dat,
ale ma omezenou vzdalenost mezi uzly. Wi-Fi je rozsitenou technologii i v ndroénych
prostredich, jako jsou doly, ale trpi vysokou spotrebou energie a nutnosti dodatecné
infrastruktury.

V 1ékarské nositelné elektronice se pouzivaji protokoly, které zajistuji spolehlivy
a bezpecny prenos dat mezi zatfizenimi a centralnimi systémy. Tyto protokoly umoz-

nuji efektivni integraci zdravotnickych tidaji do Sirsich systému péce o pacienty.

1.4.1 Radiova pfenosova pasma

Radiova prenosova pasma hraji klicovou roli v modernich implantovatelnych kardi-
ostimuldtorech, coz jsou zatizeni pouzivand k individudlni regulaci srde¢niho rytmu
u pacientii s ruznymi srdeénimi poruchami. Vyuziti RF (Radiofrekvenc¢ni) technolo-
gie v téchto zarizenich nabizi nékolik vyhod, zejména v oblasti komunikace a fizeni
zalizeni.

Pro 1ékarska elektronicka zatizeni, ktera se pouzivaji k diagnostice, monitorovani
a lécebnym uceltim, jsou vyhrazena specificka radiova frekvenc¢ni pasma. Tato pasma
jsou regulovana s cilem minimalizovat ruseni a zajistit bezpecnost pacientl i ochranu
citlivych dat.

MedRadio (Medical Device Radiocommunications Service)

MedRadio (Medical Device Radiocommunications Service) je sluzba vyhrazenda pro
bezdratovou komunikaci mezi 1ékarskymi zatizenimi. Tento systém byl navrzen tak,
aby umoznoval bezpecné a efektivni pouzivani radiovych frekvenci pro zdravotnické
aplikace [38] [111].

Frekven¢ni pasma:

e Pasmo 401-406 MHz je urceno pro komunikaci s lékarskymi implantaty a no-
sitelnymi zatizenimi. Toto pasmo zahrnuje naptiklad kardiostimulatory, in-
zulinové pumpy a dalsi zafizeni, ktera slouzi k monitorovani nebo regulaci
zdravotniho stavu pacienta.

o Pasmo 413-457 MHz je dalsi frekvencni rozsah urc¢en v rdmci MedRadio, ktery

urcen je pro ruzné lékarské aplikace.

MBAN (Medical Body Area Network)

MBAN (Medical Body Area Network) je typ bezdratové sité pracuji v pasmu 2360-
2400 MHz urcené pro zdravotnické aplikace, kde jsou senzory a zafizeni umistény

na téle pacienta nebo v jeho blizkosti. Tato sif umoznuje sbér a prenos zdravotnich
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dat v realném case, coz je klicové pro monitorovani zdravotniho stavu a zajisténi
péce[29].

ISM pasma (Industrial, Scientific, and Medical)

ISM pésma (Industrial, Scientific, and Medical) jsou frekvenéni rozsahy urcené pro
bezdratové aplikace v priumyslovém, védeckém a medicinském sektoru. Tato pasma
byla uréena Mezindrodni telekomunika¢ni unii (ITU) a jsou navrzena pro pouziti
s nizkou intenzitou elektromagnetického zafeni, coz znamena, ze zafizeni pracujici
v téchto pdsmech by neméla vyznamné rusit ostatni komunikacni sluzby[51), 52].

Pouziti ISM pasma je regulovano s cilem minimalizovat ruseni s ostatnimi radio-
vymi sluzbami. Zarizeni pracujici v téchto pasmech musi vyhovét specifickym tech-
nickym normam, které omezuji jejich vykon a sitku pasma, aby se predeslo vzajem-
nému ruseni. Také Cesky telekomunikaéni afad (CTU) uvadi vSeobecné opravnéni
k vyuzivani rddiovych kmito¢ti a k provozovani zatizeni kratkého dosahu [110, 112],
které je potfeba zohlednit pfi navrhu bezdratového zarizeni, nase zajmové kmitocty
jsou uvedeny v Tab[L.1]

Tab. 1.1: Doporu¢ené radiové kmitocty dle CTU pro zafizeni s kratkym dosahem
[1T0], [112].

Kmitoc¢tové pasmo | Maximalni vykon
433 MHz 10 mW e.r.p
863-876 MHz 25 mW e.r.p
915-921 MHz 25 mW e.r.p
2,4 GHz 25 mW e.i.r.p

Tabulka uvadi maximylni vykonové hodnoty pro jednotliva kmitoctova pasma,
kde e.r.p. znaci efektivni vyzareny vykon a e.i.r.p je pak ekvivalentni izotropné
vyzéareny vykon.

V Tab. vymezenych radiovych kmitoc¢ti dle ¢eského narodniho regulatora
jsou zvazovany a charakterizovany nasledujici bezdratové technologie a to Bluetooth,
Bluetooth Low Energy (BLE), Wi-Fi, Mobilni sité, LoRa, Z-Wave, Zigbee a IQRF
[22].

1.4.2 Bluetooth a Bluetooth Low Enery (BLE)

Bluetooth technologie je v soucasnosti rozdélena do dvou variant, které funguji ve
stejném bezlicenénim ISM pasmu 2,4 GHz, ale tyto varianty nejsou vzajemné kom-

patibilni. Bluetooth Classic je puvodni standard, zaméreny hlavné na prenosy audia

28



a dat mezi zafizenimi. Bluetooth Low Energy (BLE) je modernéjsi verze navrzenda
pro aplikace s velmi nizkou spotiebou energie, coz je idealni pro tzv. Internet véci
(IoT - Internet of Things) a senzorové sité. BLE podporuje i Mesh topologii a je

vhodné pro lokalizacni aplikace, jako je detekce vzdalenosti a sméru zatizeni [23].

1.4.3 Wi-Fi

Nejveétsi rozsiteni doznala skupina bezdratovych protokoli Wi-Fi (Wireless Fidelity).
Bézné standardy bezdratovych lokdlnich siti, jako jsou 802.11b az 802.11ax, jsou Si-
roce pouzivané v domécnostech, kancelarich a venkovnich prostorech, ale nejsou
idealni pro IoT zarizeni kvili vyssi spotiebé energie a omezené podpore nizkych
datovych rychlosti. Proto byl vyvinut standard 802.11ah, ktery se zaméruje na
energeticky uspornou komunikaci potfebnou pro IoT a zarizeni s nizkou prenoso-
vou rychlosti a delsi Zivotnosti baterie. Na rozdil od predchozich standarda vyuziva
802.11ah jiné frekvencéni pasmo, specificky v oblasti pod 1 GHz, coz zvysuje jeho
dosah a efektivitu pro IoT aplikace [22, [10T].

1.4.4 LoRa a LoRaWAN

LoRa (Long Range) je bezdratova technologie vyvinutd spolecnosti Semtech pro
LPWAN (Low Power Wide Area Network) a tesi potfeby loT siti, jako je velky
dosah, nizka spotreba energie a bezpecny prenos dat. Funguje v pasmech pod 1 GHz
(169 MHz, 433 MHz, 866 MHz a 915 MHz) s modulaci chirp spread spectrum, coz
umoznuje dlouhy dosah a rizné datové rychlosti. LoRa pracuje spolecné s protokolem
LoRaWAN] ktery je open-source a zajistuje spravu kapacity sité, spotieby energie
a zabezpeceni. LoRaWAN vyuziva topologii ,hvézdy hvézd“ a sklada se ze ctyt
podsystémi: aplikacéni server, sitovy server, brany a "smart"(inteligentni) objekty
221 [65].

1.4.5 Zigbee

Zigbee je bezdratova technologie urc¢end pro nizkoenergetické sité s nizkou datovou
propustnosti, vhodné pro zafizeni IoT v domacnostech, primyslu a automatizaci
budov. Zigbee standardizuje protokol pro komunikaci mezi senzory a dalsimi zari-
zenimi na kratké vzdalenosti s nizkym vykonem, coz umoznuje dlouhou Zivotnost
baterie. Funguje v pasmech 868 MHz, 915 MHz a 2,4 GHz, poskytuje flexibilni a ska-
lovatelnou sif typu mesh a je idealni pro aplikace, kde je prioritou nizka spotieba

energie [30].
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1.4.6 Mobilni sité

Nejznaméjsi technologie pro IoT vyuzivajici licencovana pasma mobilnich siti jsou
NB-IoT (Narrowband IoT) a LTE-M (LTE for Machines), obé vyvinuté v rdmci
standardu 3GPP. NB-IoT je navrzena pro statické aplikace, jako jsou senzory a meé-
Iici zarizeni, a vynikd nizkou spotrebou energie, velkym dosahem a schopnosti pod-
porovat vysokou hustotu zarizeni. Naopak LTE-M je optimalizovano pro mobilni
aplikace, nabizi vyssi prenosové rychlosti, nizkou latenci a podporu mobility, coz jej
¢ini idedlnim pro scénére v redlném case, jako je sledovani polohy a hlasova komu-
nikace. Obé technologie se navzajem doplnuji a pokryvaji sirokou skalu IoT aplikaci

od jednoduchych statickych az po komplexni mobilni scénare [92].

1.4.7 Z-Wave

Protokol Z-Wave predstavuje interoperabilni bezdratovou komunikacéni technologii.
Tento protokol byl navrzen primarné pro rizeni, monitorovani a snimani stavu zari-
zeni v obytnych a komercnich prostredich. Diky svym vlastnostem je Z-Wave Siroce
vyuzivan v aplikacich inteligentniho bydleni a systém automatizace budov. Z-Wave
operuje v pasmu pod 1 GHz, coz zajistuje jeho vysokou odolnost vici ruseni zpusobe-
nému jinymi technologiemi vyuzivajicimi pasmo 2,4 GHz, jako jsou Wi-Fi, Bluetooth
nebo ZigBee [105].

1.4.8 IQRF

Technologie IQRF je bezdratova komunikacni platforma, kterd je navrzena pro
nizkoenergetické a robustni prenosy dat v pasmu ISM na frekvencich 868 MHz
a 916 MHz. Tato technologie je primarné urcena pro aplikace v oblasti IoT, priamys-
lové automatizace a inteligentnich mést. IQRF umoznuje obousmérnou komunikaci

s nizkou latenci a podporuje topologie siti typu Mesh [53].

Srovnani jednotlivych technologii v zavislosti na jejich dosahu pouzitelnosti a dal-
Sich parametru je prehledné uvedeno v Tab. [I.2] Hodnoty pro dosah a maximalni
prenosovou rychlost jsou uvedeny pro primou viditelnost, v realnych podminkach

muze byt vyznamné nizsi.

1.4.9 Vybér vhodné bezdratové technologie

Byla provedena analyza pfenosovych pasem a analyza existujicich komunikac¢nich
protokolil, které tyto pasma vyuzivaji. Pfenosové pasmo 2,4 GHz je aktudlné velmi
vyuzivano a bylo by proto relativné velké riziko ruseni komunikace kardiostimulatoru

jinym typem provozu.
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Tab. 1.2: Porovnani bezdratovych komunikacnich technologii.

Typ Dosah Frekvence| Prenosova | Spotiebal Typické Sitova
rychlost energie | pouziti topologie
Bluetooth | 10-100 2,4 GHz 1-3 Mbit/s | Stredni Audio zafi- | Point-

m zeni, perife- | to-point,

rie point-to-
multipoint
BLE 10-100 2,4 GHz 125 kbit /s — | Nizka [oT zafi- | Point-

m 2 Mbit/s zeni,  sen- | to-point,
zory, chytré | broadcast
hodinky

Wi-Fi az 100 m | 2,4/5/6 az 46 Gb/s | Vysokd Domaéci sité, | Star
GHz internet, (hvézda)
streamovani
LoRa 2-15km | 868 MHz | 0,3-50 Velmi IoT, senzo- | Star-of-
(EU) kbit /s nizka rové  sité, | stars
smart city
Mobilni | Globalni | Rizné 100 kbit/s — | Vysokd Mobilni te- | Cellular
sité 20 Gb/s lefony, data
Z-Wave | az30m | 868,42 100 kbit/s | Nizka Doméci au- | Mesh
MHz (EU) tomatizace
Zigbee 10-100 2,4 GHz 250 kbit/s | Nizka Domaci Mesh

m automati-
zace, chytré
osvétleni

IQRF az 500 m | 868 MHz | 19,2 kbit/s | Velmi Pramyslové | Mesh
(EU) nizka aplikace,
smart city

Po dikladném zvazeni vlastnosti jednotlivych pasem a protokolt bylo rozhodnuto

pouzit subgigahertzové ISM pésmo s generdlnim povolenim k provozu. Existujici

protokoly pracujici v tomto pasmu, jako napr. IQRF, Z-Wave ¢i LoRaWAN, se

ukazaly jako neprilis vhodné zejména z divodu velké spotfeby energie.

Na trhu existuje siroka skéla radiofrekvenc¢nich transponderti, které zajistuji za-

kladni vysilani a piijem datovych ramcii bez nutnosti pouzivat konkrétni komuni-

kac¢ni protokol. Jako nejvhodnéjsi feseni se tak jevi vyvoj dedikovaného komunikac-

niho protokolu v subgigahertzovém ISM pasmu.
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1.5 Modelovani a simulace datového provozu

Modelovani a simulace datového provozu je dillezity proces pro analyzu a opti-
malizaci prenosu dat v sitich. Tento proces zahrnuje vytvoreni modelu sité, ktery
simuluje chovani datového provozu a pomahé predikovat zatizeni sité, identifikovat
mozné problémy a optimalizovat jeji vykon. Modelovani a simulace datového pro-
vozu umoznuje navrhnout efektivnéjsi a spolehlivéjsi sité, coz je klicové pro moderni

digitalni infrastrukturu.

Matematické zaklady

Pro modelovani datového provozu lze vyuzit matematické metody, jako je pravdépo-
dobnostni modelovani, teorie front, analytické modely propustnosti a diferencidlni
rovnice.

o Pravdépodobnost a statistika: Pravdépodobnostni modely (napt. Pois-
sontiv proces) odhaduji ndhodny prichod pakett a ztratovost, coz pomaha
predpovidat zatéz sité.

» Teorie front: Modely M/M/1 nebo M/M/c uréuji pravdépodobnost zpozdéni
a ztrat paket pri rizném zatizeni sité.

o Propustnost sité: Vypocet propustnosti a maximalni kapacity kanalu (napft.
Shannonuv teorém) odhaduje maximalni prenosovou rychlost a efektivitu.

e Diferencialni rovnice: Modeluji dynamiku toku dat a jsou vyuzivany pri

Iizeni prenosové kapacity (napt. v TCP).

Tyto postupy pomahaji navrhnout efektivnéjsi sitové topologie, optimalizovat zatéz

a simulovat krizové scénére, coz zlepsuje stabilitu a vykon sité.

Simulacni nastroje

NiZe jsou uvedeny komercéné dostupné simulacni nastroje, které mohou byt vyuzity
pro modelovani jednoduchych i slozitych sitovych topologii.
« GNS3
Nastroj GNS3 predstavuje platformu pro simulaci slozitych siti, ktera se pou-
ziva jak pro vyuku, tak pro testovani sitové architektury a konfiguraci v pro-
sttedi, které emuluje redlné nasazeni. S GNS3 lze modelovat provoz, testo-
vat smérovaci protokoly a prenosy a provadét ruzné sitové konfigurace, a to
bez rizika naruseni produkéni sité. Nastroj vyuziva skutecné obrazy sitovych
operacnich systému (napf. Cisco 10S, Juniper JunOS), coz umoziiuje presné

modelovani chovani sitovych zatizeni [40].
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« NS-3 (Network Simulator 3)
NS-3 je moderni simula¢ni nastroj pro analyzy a simulace datového provozu
nejen v IP sitich. NS-3 podporuje tvorbu simula¢nich modeli dostatecné re-
alistickych pro pouziti jako redlny sifovy emulator, propojitelny s realnymi
sitémi a vyuzivajici existujici protokolové implementace. Podporuje simulace
komplexnich sitovych topologii, protokoli a technologii, véetné bezdratovych

siti, mobilnich siti, senzorovych siti a IoT [72].

o Castalia
Castalia je simuldtor pro bezdratové senzorové sité (WSN), sité v oblasti
téla a sité embedded zafizenich s nizkou spotfebou. Je zalozen na platformé
OMNeT++ a mohou jej pouzivat vyzkumni pracovnici a vyvojari, kteri chtéji
testovat své distribuované algoritmy a/nebo protokoly v realistickych mode-
lech bezdratovych kanalt s realistickym chovanim uzli, zejména pokud jde

o piistup k radiové siti[25].

o Matlab
MATLAB je vykonny nastroj pro simulace a analyzy, ktery je ¢asto vyuzivan
i pro modelovani datového provozu v sitich. MATLAB nabizi Sirokou skalu
funkci a knihoven, které podporuji vypocetni a analytické metody vhodné pro
ruzné scénare v sitovém provozu, véetné statistického modelovani, teorie front

a simulace prenosu dat [106].

« R Studio
R Studio je oblibeny nastroj pro statistické vypocty a analyzy dat, ktery lze
vyuzit také pro simulace a modelovani datového provozu. R studio nabizi Si-
rokou skéalu balicki a funkci, které usnadnuji praci s pravdépodobnostnimi

modely, teorii front a simulaci pFenosu dat [76].

Prestoze uvedené nastroje pokryvaji vétsinu béznych potieb a scénaitu vyuziti,
objevuji se nové nastroje v souvislosti s vyvojem novych technologii, které reaguji
na ménici se potieby aplikaci, ale i uzivateli. Pro konkrétni aplikace je dulezité
diikkladné analyzovat pozadavky a zvazit dostupné alternativy, ptricemz je vhodné
kombinovat riizné nastroje dle potreby, soucasné sledovat nové trendy a moznosti

optimalizace TeSeni.

1.56.1 Matematické nastroje pouzité pro simulace

V této kapitole pripomeneme a definujeme matematicky a statisticky aparat pouzi-

vany pro konstrukei simula¢nich modelfi.
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Pti feseni prace byly vytvareny modely vysilani dat z nositelnych externich kar-
diostimulatorti na zakladé statistickych vlastnosti chovani lidského srdce, zejména
nominalni tepové frekvence a jeji variability, tzv. HRV.

Nomindlni tepovou frekvenci ¢lovéka (kdyz odmyslime zavislost na aktuélni fy-
zické zatézi) je mozné popsat pomoci rozdéleni pravdépodobnosti spojitého typu.
Hodnota tepové frekvence ma biologické omezeni jak z pohledu minimalni, tak i ma-
ximalni hodnoty.

Nominalni tepovou frekvenci je mozné popsat pomoci tzv. useknutého logaritmicko-
normalniho nebo useknutého exponencialniho rozdéleni pravdépodobnosti. HRV mé
priblizné normélni rozdéleni pravdépodobnosti. Vic¢i okamziku prvniho méteni je
okamzik tuderu lidského srdce posunut o ndhodnou hodnotu z intervalu 0 - ¢as mezi
udery srdce v klidovém stavu. Tento ¢asovy interval je mozné vyjadrit pomoci rov-
nomeérného rozdéleni pravdépodobnosti. Pouzité rozdéleni pravdépodobnosti jsou
pripomenuta v nasledujici podkapitole.
tematické statistiky. Zakladnim pojmem teorie pravdépodobnosti je ndhodna veli-
¢ina. Ndhodna veli¢ina je nahodna proménna, napr. X, kterd nabyva ¢iselnych hod-
not a ma proto smysl se ptat na pravdépodobnost vzniku ndhodného jevu X = a,
pripadné ndhodného jevu X < b.

Pravdépodobnostni chovani ndhodné veli¢iny X muzeme popsat pomoci jeji dis-

tribuc¢ni funkce. Distribu¢ni funkci ndhodné veliciny X nazyvame redlnou funkci
F(z) = P(X <x)

definovanou na intervalu (—oo, 00), kterd vyjadiuje pravdépodobnost, ze ndhodné
veli¢ina X nabyva hodnotu mensi nebo rovnou z.

Distribué¢ni funkce F'(z) ndhodné veli¢iny X ma néasledujici vlastnosti:

1. F(x) je neklesajici,

2. F(z) je zleva spojité4,

3. lim, , o F(x) =0, lim, o, F(z) =1,

4. 0 < F(z) <1 pro vSechna x € (—00, 00),
viz napt. [62].

Rekneme, 7e ndhodna veli¢ina X m4 diskrétni rozdéleni pravdépodobnosti, jestlize

nabyva pouze konecéného nebo spocetného poc¢tu hodnot zq, x», ... tak, ze
oo
i=1

Chovéni diskrétni nahodné veliciny X miizeme popsat pomoci jeji pravdépodob-
nostni funkce p, ktera vyjadiuje pravdépodobnost, ze ndhodna velicina X nabyva

hodnoty x :

34



Rekneme, ze nahodné veli¢ina X ma spojité rozdéleni pravdépodobnosti, jestlize
existuje nezdpornd integrovatelnd funkce f(z) definovand na mnoziné R, takova, ze

pro vsechna x plati
X

P(X < z) = F(z) :/ £() dt.
Funkei f(z) nazgvame hustota pravdépodobnosti ndhodné veli¢iny X.
Pro popis vlastnosti ndhodné veli¢iny potfebujeme charakterizovat jeji polohu
a variabilitu. Pro popis polohy pouzivame nejcastéji sttedni hodnotu, pripadné me-
dian a dale kvantilové charakteristiky. Pro popis variability ndhodné veli¢iny pouzi-
vame rozptyl, pripadné smérodatnou odchylku.

Stredni hodnotou ndhodné veli¢iny X definujeme vztahem
E(X) = Z%’P(%),
i=1
pro diskrétni nahodné veli¢iny a

E(X) = /°° of(z) de

pro spojité nahodné velic¢iny.

Medidnem nahodné veli¢iny X rozumime takové ¢islo m, pro které plati

1
P(X <m)> a P(sz)zi’

N | —

tj. ndhodna velicina X nabyva zhruba stejné ¢asto hodnot nizsich i vyssich nez m.
Kvantilem p% nahodné veli¢iny X rozumime nejmensi takové ¢islo z,, pro které
plati
F(z,) > p/100.

Rozptyl nahodné veliciny X definujeme vztahem
D(X) = B[(X - E(X))?].

Odmocninu rozptylu nazyvame smérodatnou odchylkou ndhodné veliciny X a zna-
¢ime

o(X) = /D(X).

Definice téchto zakladnich pojmu jsou prevzaty z [108].

35



Pouzita rozdéleni pravdépodobnosti

V této kapitole pripomeneme vlastnosti pouzitych rozdéleni pravdépodobnosti. Ne-
jedna se o nové vysledky, ale o drobné modifikace stavajicich postupt u modeli, které
potfebujeme k modelovani chovani realnych uzivateli. Kazdé z pouzitych rozdéleni
pravdépodobnosti je mozné charakterizovat pomoci distribu¢ni funkce, hustoty roz-
déleni pravdépodobnosti a tzv. momentovych ¢iselnych charakteristik.

Pro konstrukei modeli potfebujeme pracovat s nékolika typy rozdéleni pravdé-

podobnosti:

o Logaritmicko-normalni rozdéleni. Toto rozdéleni pravdépodobnosti nejlépe po-
pisuje zakladni tepovou frekvenci pacientii.

« Normalni (Gaussovo) rozdéleni. Timto rozdélenim modelujeme variabilitu te-
pové frekvence pacienta.

o Rovnomérné rozdéleni. Pomoci tohoto rozdéleni pravdépodobnosti modelu-
jeme dobu od zacatku méreni do prvniho pulzu srdce nebo stimulac¢niho im-
pulzu kardiostimulatoru.

o Poissonovo rozdéleni. Toto rozdéleni pravdépodobnosti pouzijeme pro popis
poctu kolizi ve vysilani.

e Exponencialni rozdéleni. Timto rozdélenim pravdépodobnosti budeme mode-
lovat ¢as mezi vyskytem kolizi.

Vétsina zde pfipominanych pojmu a vlastnosti je prevzata z [109].

Logaritmicko-normalni rozdéleni pravdépodobnosti

Logaritmicko-normalni rozdéleni pravdépodobnosti je rozdéleni nahodné proménné,
jejiz logaritmus ma normalni (Gaussovo) rozdéleni. Pokud tedy ndhodnd proménna
X ma logaritmicko-normalni rozdéleni, pak proménnd ¥ = In(X') bude mit normalni
rozdéleni.

Toto rozdéleni je uzitecné pro modelovani nahodnych proménnych, které jsou
vzdy kladné a mohou nabyvat velmi sirokého spektra hodnot. Je typické pro situace,
kde jsou hodnoty dat asymetrické a existuji vyrazné extrémni hodnoty.

Hustota pravdépodobnosti f(z) logaritmicko-normélniho rozdéleni je dédna vzta-

)= o (D ),

202

hem:

kde:
e x> 0 je hodnota ndhodné proménné,
e 4 je stfedni hodnota logaritmu ndhodné proménné,

e 0 je smérodatna odchylka logaritmu ndhodné proménné.
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Logaritmicko-normalni rozdéleni je asymetrické a ma delsi "ocas" na pravé strané,
coz naznacuje moznost vyskytu extrémné velkych hodnot. Proménna X je vzdy
kladn, coz odpovida zdkladni tepové frekvenci [36, 54]. Ciselné charakteristiky:

E(X) = et/
g 1)62“+02

9

medidn xg5 = e”.

Normalni (Gaussovo) rozdéleni pravdépodobnosti

Normaélni rozdéleni pravdépodobnosti je asi nejcastéji pouzivané rozdéleni. Ma radu
praktickych aplikaci a stejné mnoho vyznamnych charakteristickych vlastnosti.
Hustota pravdépodobnosti f(x) normélniho rozdéleni je ddna vztahem:

(:v—u)2>’

1
exp | ————
P 202

To\/ 2T

fz) =

kde:
e x>0 je hodnota ndhodné proménné,

e 4 je stredni hodnota ndhodné proménné,
e 0 je smérodatna odchylka ndhodné proménné.

Ciselné charakteristiky:

Rovnomérné rozdéleni pravdépodobnosti

Néhodnd veli¢ina s rovnomérnym rozdélenim R(a,b), kde a,b jsou redlna ¢isla a

a < b, m4a hustotu pravdépodobnosti

Ciselné charakteristiky:

E(X) =205 = a—21—b7
b(x) = (bz2a)
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Poissonovo rozdéleni pravdépodobnosti

Néhodn4 veli¢ina s Poissonovym rozdélenim Po()), kde A je redlné ¢islo, A > 0, mé

pravdépodobnostni funkci

plz) = —e", x=0,1,2,...

Néhodnéa veli¢ina s Poissonovym rozdélenim méa néasledujici ¢iselné charakteris-

tiky:

Exponencialni rozdéleni pravdépodobnosti

Exponencialni rozdéleni pravdépodobnosti zpravidla vyjadiuje ¢as mezi fidkymi
udalostmi, napt. vyskytem kolizi ve vysilani [26], [27]. Ndhodn4 veli¢ina s exponenci-

alnim rozdélenim Exzp()\), kde A je redlné ¢islo, A > 0, ma hustotu pravdépodobnosti

Ae ™ pro z > 0,

fz) =

0 pro x < 0.
Ciselné charakteristiky:
1
E(X)=—
( ) )\7
1

Shrnuti

Vsechny vyse popsané rozdéleni pravdépodobnosti budou pouzity pro konstrukci
simula¢niho modelu, kde jednotlivé aspekty datovych prenost maji rtizna rozdéleni
pravdépodobnosti, napt.:
« Nominalni tepovou frekvenci pacienti modelujeme pomoci logaritmicko-normalniho
rozdéleni pravdépodobnosti,
e Casovy posun prvniho tepu srdce pacienta od pocatecniho casu simulace mo-
delujeme pomoci rovnomérného rozdéleni pravdépodobnosti,
 variability tepové frekvence ¢lovéka modelujeme pomoci normalniho rozdéleni
pravdépodobnosti.
Zde pripomenuté vlastnosti a ciselné charakteristiky klicovych rozdéleni pravdeé-
podobnosti budou dale vyuzity pro konstrukci simula¢niho modelu komunikac¢niho

protokolu pro nositelné externi kardiostimulatory.
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2 Kody pro bezpecny prenos a ukladani dat

V oblasti zabezpeceni dat pri jejich prenosu a uklddani predstavuji klicovy nastroj
detekéni a samoopravné kody. Tyto kody slouzi k detekei a opraveé chyb, které vzni-
kaji vlivem ruseni, Sumu nebo jinych poruch v komunikacnich kanalech ¢i loz-
nych médiich. Jejich implementace umoznuje zvysit spolehlivost systému pracujicich

s daty, a to pfi zachovani vysoké efektivity prenosu [113].

o Detekéni kédy jsou navrzeny tak, aby umoznily identifikaci chyb vzniklych
béhem prenosu nebo uklddani dat. Tyto kédy sice neumoznuji automatickou
opravu chyb, ale poskytuji informaci o tom, ze doslo k jejich vyskytu. Jsou
proto vyuzivany tam, kde je klicova detekce poruch a pripadna oprava chyb
se Tesi opakovanim prenosu. Nejznaméjsim prikladem detekénich kédu, které
jsou vyuzivany v prenosovych systémech je CRC (Cyclic Redundancy Check).

o Samoopravné kdédy jsou rozsitenim detekcénich kodi, které umoznuji nejen
detekovat, ale také opravit chyby vzniklé béhem pfenosu ¢i uklddani dat.
Timto zpusobem zvysuji spolehlivost prenosovych systému a umoznuji mi-
nimalizovat nutnost opakovani prenosu. Prikladem samoopravnych kéda mo-
hou byt Bose-Chaudhuri-Hocquenghem kdédy (BCH) kédy, Reed-Solomonovy
kédy a Turbo kody.

2.1 Algebraické zaklady samoopravnych koédi

Pro konstrukeci detekénich i samoopravnych kéda vyuzivame fadu poznatkt z al-
gebry. Matematicky aparat algebry definuje radu algebraickych struktur slozenych
z mnoziny prvki a jedné ¢i vice operaci nad témito prvky od grupoidu po téleso. Al-
gebra jako matematicka disciplina obecné zkouma zavislosti vyznamnych vlastnosti
matematickych operaci a definuje fadu algebraickych struktur, které jsou z pohledu
vlastnosti operaci nad prvky prislusné mnoziny vyznamné. Na tomto misté pripo-

meneme nekolik klicovych algebraickych struktur:

e Grupoid

» Pologrupa

o Grupa

e Okruh

o Obor integrity

e Téleso
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Grupoid

Grupoid je nejjednodussi algebraicka struktura, jejiz vyznam je predevsim teore-
ticky. Pologrupa je nejjednodussi algebraicka struktura. Sklada se z mnoziny prvka
M a binarni operace @ definované nad prvky této mnoziny. Na vlastnosti mnoziny
M nejsou kladeny zadné specifické pozadavky vyjma uzavienosti vici operaci @, tj.

vysledek operace & provedené nad prvky mnoziny M musi byt prvkem mnoziny M.

Pologrupa

Nejjednodussi vlastnost, kterou mizeme pozadovat od operace @ je tzv. asociativita.
Rikdme, Ze operace @ na mnoziné M je asociativni, jestlize pro kazdé tii prvky
r,y,z € M plati (z @ y) ® 2z = @ (y ® z). Tj. nezdlezi na poradi provadéni
operaci. Grupoid s touto vlastnosti se nazyva pologrupa. Pologrupa, ve které existuje
tzv. neutrdlni prvek, tj. prvek e € M takovy, ze pro kazdy prvek x € M plati

e®xr=1x@de=x, senazyva monoid.

Grupa

Pologrupa (M, @) s neutralnim prvkem e, ve které pro kazdy prvek z € M existuje

V=27 '@ 2 = e, se nazyva

tzv. inverzni prvek, tj. prvek x7! € M takovy, ze x & x~
grupa. Je-li navic operace & komutativni, tj. pro kazdé dva prvky x,y € M plati

r @y =y ®x, nazyva se grupa (M, ®) komutativni, nebo téz Abelovska grupa.

Okruh

O néco slozitéjsi jsou algebraické struktury se dvéma operacemi. Ptivodné byly roz-
vijeny zejména pro popis vlastnosti ¢iselnych mnozin a pro zkoumani vlastnosti
polynomt, zejména z pohledu moznosti nalezeni kofenti polynomu pomoci béznych
algebraickych operaci.

Nejjednodussi algebraickd struktura se dvéma binarnimi operacemi je okruh.
Okruh je mnozina prvku spolu se dvéma operacemi (M, @, ®) téchto vlastnosti:

o (M,®) je komutativni grupa

e (M,®) je pologrupa s neutralnim prvkem

« plat{ distributivn{ zdkony: pro kazdé t¥i prvky z,y,z € M plati x @ (y  z) =

(z®y) & (z®2)

Operaci @ obvykle nazyvame sc¢itani a neutralni prvek grupy (M, @) znacime 0.
Operaci ® obvykle nazyvame nasobeni a neutralni prvek pologrupy (M, x) znac¢ime
1.
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Okruh (M, ®,®) se nazyva trividlni, pokud mnozina M obsahuje pouze jeden
prvek. D4 se ukdzat, ze okruh (M, ®,®) je trividlni pravé tehdy, kdyZ v ném pro
neutralni prvky 0 a 1 plati 0 = 1.

Obor integrity

Okruh se nazyva komutativni, je-li pologrupa (M, ®) komutativni. Prvky a,b € M
takové, ze a # 0,b # 0 a zaroven a ® b = 0 se nazyvaji délitelné nuly.

Netrividlni komutativni okruh (M, ®, ®), ktery nemd délitele nuly, se nazyva
obor integrity.

Dillezitou vlastnosti oboru integrity je moznost definovat délitelnost. Rikdme, ze
prvek a € M oboru integrity M déli prvek b € M, jestlize existuje prvek ¢ € M
takovy, ze a ® ¢ = b.

Mnozina celych ¢isel Z s obvyklym sé¢itanim a nasobenim je oborem integrity.

Téleso

Téleso je komutativni okruh s alesponn dvéma prvky, ve kterém pro kazdy prvek

I = 1. Kazdé komutativni

r € M existuje prvek 271 € M takovy, Ze plati o @ x~
téleso je oborem integrity.

Teéleso nad nekonec¢nou mnozinou M muze slouzit pro porozumeéni vlastnostem
mnoziny realnych a komplexnich ¢isel, které tvori téleso vzhledem k obvyklym ope-
racim séitani a nasobeni.

Pro potteby konstrukce detekcnich a samoopravnych kéda vyuzivame télesa s ko-
necnou mnozinou prvki. Lze dokdzat, ze pokud je téleso (T, ®, ®) konecné, je pocet
prvki mnoziny T roven mocniné prvocisla ( |T| = p", kde p je prvocislo a n je
prirozené ¢islo ) [41].

Konené téleso byva na pocet francouzského matematika Evarista Galoise ob-
vykle nazyvano Galoisovo téleso. Galoisovo téleso o p™ prvcich znac¢ime GF (p").

Necht (T, +,-,0,1) je kone¢né téleso. Nejmensi prirozené r > 0 takové, ze

1+1+4--+1=0,

r-krat

se nazyva charakteristika télesa T' ( char(T) ).

char(GF(pF)) = p

Kazdé konecné téleso T' ma char(7T") = p pro néjaké prvodislo p.
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Okruh zbytkovych t¥id

Zbytkova tiida modulo n je mmnozina vSech celych cisel, které po déleni n davaji
stejny zbytek.

Mnozina zbytkovych tiid modulo n tvori okruch vzhledem k obvyklym operacim
s¢itan{ a ndsobeni. Tento oktuh znacime (Z,). Lze dokazat, Ze (Z,,) je obor integrity,

prave kdyz n je prvocislo.

Polynomy nad 7Z,

Okruh polynomu nad oborem integrity je zase oborem integrity [42].

Polynom nad Z, v proménné z je vyraz tvaru:
k -1
a(r) = apr® + ap_ 2"+ a4 ao

kde koeficienty ag, a1, ..., aj jsou ze Z,.
Mnozinu vsech polynomi nad Z, v proménné = znacime Z,|[x].

Stupen polynomu a(z) je nejvétsi k takové, ze ay # 0. Znadi se st(a(x)).

Polynom ¢(x) stupné k > 1 se nazyva ireducibilni nad Z,, jestlize se neda napsat
jako soucin dvou polynomu nizsiho stupné nez k.

Prvek ¢ € Z,, je kofen polynomu ¢(z) € Z,[z], jestlize plati ¢(c) = 0 v Z,,.

Prvek ¢ € Z,, je koren polynomu ¢(x) prave, kdyz polynom (x — ¢) déli polynom
q(z).

Polynom ¢(z) stupné st(q) < 3 je ireducibilni nad Z, pravé tehdy, kdyz nema
koten v Z,.

Polynomy nad Z, jsou zékladem konstrukce mnohych detekénich a samooprav-
nych kéda. Dalsi kapitola bude zamérena na BCH kédy, které budou vyuzity pro

zabezpeceni dat navrzeného komunikacniho protokolu.

2.2 Bose—Chaudhuri-Hocquenghem koédy

Tato kapitola se zaméruje na popis BCH kéd1, jejich vlastnosti a vyuziti v soucas-
nych komunikac¢nich zatizenich.

Bose-Chaudhuri-Hocquenghemovy kody, zndmé pod zkratkou BCH kédy, jsou
pojmenovany podle svych objevitelt. Jedna se o linearni blokové cyklické kddy, které
rozsituji moznosti Hammingovych kéda tim, ze umoznuji opravovat vice chyb. BCH
kody byly nezavisle objeveny A. Hocquenghemem v roce 1959 a R. C. Bosem a D.
K. Chaudhurim v roce 1960 [63]. Cyklicka struktura téchto kédu byla nésledné

dokédzana W. W. Petersonem v roce 1960.
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Nejjednodussi formou téchto kodi jsou binarni BCH kody, které 1ze snadno im-
plementovat v digitdlnich zarizenich. Jednou z jejich hlavnich vyhod je velkd flexibi-
lita v nastaveni parametri, coz umoznuje dobry kompromis mezi délkou informac-
niho slova, po¢tem opravovanych chyb a slozitosti dekddovacich metod [I§]. Prvni
dekodovaci algoritmus navrhl W. W. Peterson v roce 1960. Nasledné byly vyvinuty
dalsi efektivni dekédovaci algoritmy, napriklad od Berlekampa, Chiena, Forneyho
a Masseyho [63].

Specidlnim piipadem BCH kédu jsou Reed—Solomonovy (RS) kédy. Ty jsou ob-
zvlasté vyznamné, protoze umoznuji konstrukei velmi i¢innych kéd pracujicich nad

bindrnimi poli [I§].

2.3 Pouziti BCH kédi v komunikacnich a datovych

systémech

BCH kédy jsou korekéni kédy Siroce pouzivané k zajisténi spolehlivosti a bezpecnosti
dat béhem jejich prenosu nebo ukladani. Tyto kédy umoznuji detekci a opravu
chyb, které vznikaji pii prenosu dat pres komunikac¢ni kandly nebo pri ukladani na
pamétova média, ¢imz se stavaji klicovym prvkem v systémech vyzadujicich vysokou
spolehlivost prenosu.

BCH kédy zahrnuji i Reed—Solomonovy kody, které chrani data na trovni celych
symbolu (napiiklad bajtii), coz je ¢ini velmi efektivnimi v pripadech, kdy je tfeba
chrénit data ptred sekvencnimi chybami. Typické aplikace BCH kodu zahrnuji:

e Optickd média: CD, DVD a Blu-ray disky, kde BCH kédy zajistuji integritu

ulozenych dat a umoznuji jejich nacteni i pri drobném poskozeni média.

» Diskova pole RAID 6: BCH kddy se zde pouzivaji ke zvyseni spolehlivosti
ukladani dat a k ochrané proti selhani vice diskt soucasné.

o Telekomunikacni zarizeni: V zafizenich, jako jsou xDSL modemy, BCH
kody pomahaji zajistit spolehlivy prenos dat i v podminkach Ssumu a dalsich
forem ruseni.

o Satelitni komunikace a digitalni televize: BCH kody jsou soucasti stan-
dardu DVB-S2 a chrani data prenasena satelitnim signalem, coz zajistuje vy-
sokou kvalitu obrazu a zvuku i za neptiznivych podminek.

e Mobilni komunikace: BCH kédy chrani data pfi prenosu mezi mobilnimi
zatizenimi a zajistuji jejich bezchybné doruceni i pfes mozné ruseni a odrazy
signalu.

» Videokonference a streaming: Kody jsou soucasti doporuceni I'TU-T H.261
pro kédovani videa a chrani data prenasena pri videokonferencich nebo online

streamovani.
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BCH kody tak hraji klicovou roli v modernich technologiich, kde je kriticka

spolehlivost prenosu a uchovani informaci.

2.3.1 Vyuziti BCH kédia pro zlepseni poméru signalu a Sumu a
bitové chybovosti

V modernich komunikac¢nich systémech jsou BCH kody Siroce vyuzivany pro zlepseni
vykonnosti pfenosu dat, zejména v prostfedich s proménlivym signdlem a Sumem.
Vyuziti BCH kédu muize vyrazné zlepsit pomér signdlu k Sumu (SNR) a snizit bito-
vou chybovost (BER), coZ umoziuje snizit pozadovany vysilaci vikon pti zachovani
pozadované kvality prenosu. Studie [37] analyzuje vliv BCH kédu na BER v prostte-
dich s riznymi hodnotami SNR a ukazuje, ze BCH kédy dokazou tc¢inné opravovat
chyby zpusobené sumem, coz vede ke zlepseni efektivniho SNR. Podobné zavéry
jsou uvedeny v ¢lanku [64], ktery srovnavd BCH a Reed-Solomon kdédy a dochazi
k zavéru, ze BCH koédy dosahuji vyrazné nizsi hodnoty BER nez RS kody, coz je
¢ini vhodnéjsimi pro bezdratové systémy vystavené Sumu. Oba c¢lanky naznacuji,
ze zlepseni BER dosazené BCH kody umoznuje efektivné snizit pozadavky na vy-
silaci vykon, bez zhorSeni kvality prenosu. V ¢lanku [75] autofi zkoumaji adaptivni
nastaveni BCH koda pro WBAN sité dle standardu IEEE 802.15.6, kde adaptivni
kodovani umoznuje optimalizaci pfenosu podle trovné SNR kazdého uzlu, ¢imz se
zajistuje spolehlivy prenos dat i v prostredich s proménlivym Sumem.

Celkové lze tedy konstatovat, ze vyuziti BCH kodia pro zlepseni SNR a BER
umoznuje optimalizovat vykonnost pfenosu pii nizsim vysilacim vykonu, coz je vy-
hodné v bezdratovych systémech a aplikacich s omezenou dostupnosti energie. Proto

se v dalsi ¢asti zamérime na tento typ kodovani.

2.4 Systémové zaclenéni BCH kédi a vyznam jed-
notlivych pojmi

BCH kédy jsou zarazeny do skupiny linearnich blokovych cyklickych kodu, které
pracuji s binarnimi daty a slouzi jako uc¢inné zabezpecovaci mechanismy v komuni-
kacnich systémech. Pro snazsi pochopeni jejich vlastnosti jsou proto dale uvedeny
zakladni charakteristiky linearnich blokovych cyklickych kédi. Informace vychézeji
zejména z odbornych publikaci [39] [73].

Blokové kody

Blokové kody jsou definovany presnym rozdélenim informacnich a zabezpecovacich

biti v kédové kombinaci, jak je uvedeno v [73]. Kazda kédova kombinace systema-
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tického kédu délky n obsahuje k informacnich bit a r = n—k zabezpecovacich bitt.
Tento typ kédu je oznacovan jako (n, k) kéd, pricemz vzdy plati nerovnost n > k.
Zabezpecovaci bity jsou pridavany za ucelem detekce a pripadné opravy chyb, ke
kterym muze dojit béhem prenosu dat. Blokové kody nachdazeji uplatnéni zejména

tam, kde je pozZadovana pevnd délka prendsenych datovych ramci.

Linearni kody

Kédové kombinace v ptipadé linedrnich koédit mohou byt generovany jako linearni
kombinace jinych kdédovych slov, coz vyplyva z aplikace principti linearni algebry.
Tyto kdédy jsou specifikovany generujici matici G, kterd ma k tadkd a n sloupct.
Kazdy radek matice G predstavuje linearné nezavislou kombinaci, kterda umoznuje
efektivni generovani kédovych kombinaci. Linearni struktura téchto kodu prispiva k
jednoduchosti algoritmu pro jejich dekdédovani a analyzu. Vyuziti linearnich kodu je

bézné v systémech, kde je duleZita vipocetni efektivita.

Cyklické kédy

Cyklické kody predstavuji specificky podtyp linearnich (n, k) kédi, u nichz je generu-
jici matice g tvorena radky, které vznikaji cyklickym posunutim jednoho zakladniho
radku. Tento druh koda je definovéan generujicim polynomem g(x), jehoz fad urcuje
schopnost detekce a opravy chyb. Pocet zabezpecovacich bitd r = n — k je piimo
zavisly na stupni tohoto polynomu. V pripadé cyklickych kéda délky n je prvnich k
bitl uréeno pro nezabezpecend data, zatimco zbyvajicich r bitu predstavuje zabez-
pecovaci informace.

Vyhodou cyklickych k6dt je jejich snadnéd implementace pomoci posuvnych regis-
tri s linearni zpétnou vazbou, coz zjednodusuje proces kodovani i dekédovani. Diky
témto vlastnostem jsou cyklické kody hojné vyuzivany v aplikacich, kde je poZado-
vana robustni detekce a oprava chyb, naptiklad v oblasti bezdratovych komunikaci

nebo ukladani dat.

2.4.1 Binarni BCH kady

V této kapitole jsou popsany zakladni vlastnosti binarnich BCH koédu. Pri jejich
navrhu je tfeba sestavit vytvareci polynom g(x), jehoz konstrukce vychazi z Bose-
Chaudhuriho teorému, jak uvadi [63].

Navrh vytvareciho polynomu za¢ina volbou primitivniho polynomu a sestavenim

Galoisova télesa GF(¢™). Na zakladé tohoto télesa jsou ur¢eny minimalni polynomy
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m;(x) pro koreny o/, kde j = 1,2,...,2t a o zna¢i symbol Galoisova télesa. Vytva-
reci polynom je nésledné definovin jako nejmensi spole¢ny nasobek (LCM) téchto
minimalnich polynomt, coz je vyjadreno nasledujici rovnici:

g(x) = LCM[my(z) +ma(z) + - - + mo—_1(x)]. (2.1)

Binarni BCH kédy jsou dale charakterizovany tremi zékladnimi parametry, které

jsou uvedeny nize [63]:
Blokova délka n je dana rovnici:
n=2"-1, (2.2)

kde m predstavuje stupen pouzitého primitivniho polynomu. Blokova délka urcuje

celkovy pocet bitll v jednom kédovém slove.

Pocet informacnich bitu v kdédovém slové:
k> n—mt, (2.3)

kde t oznacuje pocet chyb, které mohou byt detekovany a opraveny. Hodnota k

udava délku nezabezpecené ¢asti kédového slova.

Minimalni vzdalenost d,,;, je stanovena vztahem:
Amin > 2t + 1. (2.4)

Tento parametr udava schopnost kodu detekovat a opravovat chyby — vétsi

minimalni vzdalenost znamend vyssi odolnost proti chybam.

Dtlezitym parametrem kazdého koédu je také informacni rychlost kodu, ktera je
definovana jako pomér poctu informacnich biti k k celkové délce kédového slova n.

Tento parametr je vyjadien nasledujici rovnici:

R = -~ (2.5)

Informacni rychlost kodu R udava efektivitu vyuziti prenosového kanalu, pricemz
vyssi hodnota R znac¢i mensi rezii zabezpeceni, ale zaroven i nizsi schopnost detekce
a opravy chyb.

V piiloze [A] jsou uvedeny existujici bindrni BCH kédy pro vybrané blokové délky
n = 2™ — 1, konkrétné n = 63, 127, 255. Tyto hodnoty predstavuji standardni para-

metry casto pouzivané pri navrhu komunikacnich systémii.
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Pro vyuziti BCH kédu pri navrhu komunikacniho systému je nutné urcit pocet
informacnich bita k, které je potfeba zabezpecit, coz lze vypocitat pomoci rovnice
. Na zékladé tohoto vypoctu je tfeba vybrat vhodné parametry n a odpovidajici
korekéni schopnost t z tabulek existujicich BCH kédi, které jsou uvedeny v priloze
[Al Tento postup zajisti, Ze zvoleny kéd bude spliiovat pozadavky na spolehlivost
prenosu dat.

V naésledujicich ¢astech je popsan proces zabezpeceni zprav pomoci vybranych
BCH koédi, a to véetné krokt potiebnych pro jejich zakédovani a nasledného de-
kodovani. Zakdédovani je realizovano pridanim zabezpecovacich bith ke vstupnim
dattm, zatimco dekdédovani zahrnuje detekci a opravu chyb na zdkladé analyzy ko-
dového slova. Timto zptusobem je zajiSténa ochrana prenasenych dat proti chybam

zpusobenym sSumem nebo rusenim v prenosovém kanalu.

2.4.2 Koédovani BCH kéda

Proces kodovani BCH ko6dt vyzaduje definovani zakladnich polynomi, které se po-
uzivaji pti matematickém popisu zabezpeceni dat:

e p(z) — polynom nezabezpecené zpravy,

e g(z) — vytvéreci (generujici) polynom,

o m(z) — polynom podilu,

e d(x) — polynom zbytku po déleni,
o c¢(x) — polynom zabezpecené zpravy (kédové slovo),
e r(x) — polynom prijaté zpravy,

e e(x) — chybovy polynom.
Podle [18], 139, [73] je zptsob zabezpeceni zprav pomoci BCH kédu popsan nasledujici

rovnici:

) ="y 4 ) (2.6)
9(x) g(x)
kde p(z)-z"* reprezentuje polynom nezabezpecené zpravy rozsifeny o n—k nulovych
biti. Tato rovnice ukazuje rozdéleni vstupniho polynomu na podil m(z) a zbytek

d(z) pii déleni generujicim polynomem g(x). Rovnice (2.6) lze prepsat do tvaru:
p(x) 2" =m(z) - g(x) + d(2). (2.7)

Tato rovnice vyjadiuje, ze nezabezpecend zprava p(x)- 2"~ * je rozdélena na éast,
kterd je délitelnd g(z), a na Cast reprezentovanou zbytkem d(x).
Pouzitim operaci modulu 2 je mozné upravit tuto rovnici na vysledny vztah pro

kédové slovo c(x):

o(z) = p(z) - 2" * +d(x) = m(z) - g(2), (2.8)
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kde ¢(z) je polynom zabezpecené zpravy, ktery obsahuje ptivodni informacni ¢ést
p(z) - 2" % doplnénou o zabezpeovaci bity reprezentované d(z). Tento postup za-
jistuje, ze kédové slovo ¢(z) spliuje nésledujici podminku: je délitelné generujicim
polynomem g(z) beze zbytku. Tato skute¢nost je vyuzita pro kontrolu spravnosti
ptijatého polynomu r(x) v procesu dekédovani. BCH kddy jsou zatazeny do skupiny
cyklickych k6dt, coz umoznuje jejich kodovani realizovat standardnim zptisobem po-
uzivanym pro cyklické kody. Kédovani je proto provadéno s vyuzitim délicky mod
g(x) kterd je klicovou soucasti kodéru. Tento pristup umoznuje vytvoreni polynomu

zabezpedené zpravy c(x) piimo béhem procesu déleni [100].

Postup kédovani miize byt shrnut do tri krokii:

1. Rozsifeni polynomu nezabezpecené zpravy: Polynom nezabezpecené zpravy
p(z) je vynéasoben ¢lenem (™). Timto krokem je nezabezpecend zpréava roz-
sifena o (n — k) nulovych bitt, coz odpovida zvyseni jejiho Fadu.

2. Déleni vytvafecim polynomem: Rozsffeny polynom p(z)-2"~* je vydélen vytva-
recim polynomem g(z). Vysledkem tohoto déleni je zbytek d(z), ktery obsahuje
zabezpecovaci bity.

3. Generovani kodového slova: Zbytek po déleni d(z) je pficten k rozsifenému
polynomu p(x) - 2" %, ktery byl ziskdn v bodé 1, coz dava vysledny polynom

zabezpecené zpravy c(x). Tento polynom je kédovym slovem BCH kodu.

Kodér BCH kddu realizovany délickou g(x)

Postup zabezpeceni popsany vyse je zalozen na déleni rozsiteného polynomu vytva-
fecim polynomem g(z) a je realizovan pomoci délicky mod g(x). Délicka je imple-
mentovana jako kruhovy posuvny registr, jehoz architektura je tvorena zpétnymi
vazbami a séitackami mod 2. Umisténi sc¢itacek mod 2 je urceno vytvarecim po-
lynomem g¢(x), pricemz jsou umistény pred ty Cleny, které maji v polynomu g(x)
znaménko souctu.

Zapojeni délicky mod g(z) je zndzornéno na Obr. pricemz zakladni podoba
byla prevzata z [63].

Kruhovy posuvny registr je tvoren (n — k) pamétovymi butikami (rg...7r, x_1).
Pocet téchto bunék odpovidd fadu vytvareciho polynomu g(z). Pro nejvyssi rad
polynomu g(z) neni nutné v registru pouzit pamétovou butiku, a piislusna séitacka
mod 2 je umisténa pred bunkou 7.
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Obr. 2.1: Zapojeni délicky mod g(z).

Popis funkce kodéru BCH kédu realizovaného délickou mod g(x)

Funkci kodéru na Obr. 2.1l 1ze rozdélit do dvou hlavnich f4zi:

1. Nacitani vstupni zpravy do registru: Vstup kodéru p(x) je tvoren posloupnosti
k informacnich bitia. Spina¢ S2 je nastaven do polohy 1, coz umoziuje pfimy
prenos vstupnich bit na vystup kodéru. Zaroven jsou tyto bity postupné na-
¢itany do pamétovych bunék posuvného registru, a to béhem prvnich & cykla.
Spinac¢ S1 je v této fazi sepnut.

2. Po nacteni k informacnich bith je spina¢ S1 rozepnut a spina¢ S2 prepnut do
polohy 2. V nésledujicich n — k cyklech dochazi k posouvani obsahu registru,
pricemz na vystupu kodéru jsou generovany zabezpecovaci bity. Po dokonceni
n cykli je na vystupu vytvoreno kédové slovo c(x), které obsahuje puvodni
informacni bity i zabezpecovaci bity.

Tento postup se poté opakuje pro kazdou dalsi vstupni posloupnost. Implemen-

tace tohoto procesu pomoci kruhového registru s minimalnim poctem operaci zajis-

tuje vysokou efektivitu a spolehlivost kédovani.

2.4.3 Dekodovani BCH kodua

Dekédovani BCH kddi je proces, pri kterém je analyzovano prijaté kédové slovo r(x),
které mohlo byt béhem pfenosu naruseno chybami. Vztah mezi ptijatym polynomem
r(z), puvodnim kédovym slovem ¢(x) a chybovym polynomem e(z) je podle [73]

vyjadien rovnici:

r(z) = c(x) + e(x) (2.9)

Pokud pfijaty polynom r(z) obsahuje ¢t nebo méné chyb, lze urcit chybovy poly-
nom e(x) a nasledné opravit chyby. Pokud vSak pocet chyb presdhne zabezpecovaci

schopnost koédu ¢, proces dekdodovani skonci netispésné.
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Vlastni postup dekddovani mize byt shrnut do nasledujicich kroka[55]:

vypocet syndromii S; pro j =1,2,...,2¢,
nalezeni chybového lokaliza¢niho polynomu A(z),

nalezeni korenti chybového lokaliza¢niho polynomu,

= W=

opraveni chyb na urcitych pozicich.

Vypocet syndromii

Prvnim krokem dekédovéni je vypocet syndromi (priznaki), které slouzi k detekei
chyb v pfijatém polynomu r(z). Syndromy jsou ziskdny dosazovanim kofenu vytva-
fectho polynomu g(z) do polynomu pfijaté zpravy r(x). Vysledkem jsou hodnoty Sj,

které splnuji nasledujici syndromové rovnice:
. . nil .
S;=r()=e(@) =" epa’¥, j=1,2,...,2t, (2.10)
k=0

kde « je koren primitivniho polynomu vytvarejictho Galoisova télesa GF'(2™). Pokud
r(x) obsahuje chyby, syndromy S;, nabyvaji nenulovych hodnot. Hodnoty Sy, Ss, . . ., Sa;
se nazyvaji syndromy prijatych dat a jsou klicové pro dalsi kroky dekdédovani.

Pokud je v pfijatém polynomu r(x) pfitomno v chyb na pozicich iy, ds, -+ 4, s
odpovidajicimi chybovymi hodnotami e;, # 0, lze Syndromy S;, podle [70] vyjadfit
jako:

v v
Sj =2 ei(al)t =3 e (). (2.11)
=1 1=1
Zavedeme-li substituci X; = o, rovnice pfechézi na tvar:

=1

Hodnoty X; se nazyvaji lokdtory chyb. Pokud je napiiklad X; = o?, znamena
to, ze chyba se nachazi na treti pozici, tedy 77 = 3. Tim je urc¢ena pozice chyby

v prijatém polynomu.

Nalezeni chybového lokalizacniho polynomu

Z rovnice ([2.12)) 1ze sestavit soustavu rovnic, ktera je vyjadiena ve tvaru:

Si1= e, X]+e, X+ 4e,X)
_ 27 27 i
52._ Xy e Xy e XY (2.13)

21 21 2t
Sop =€, X717 + e, Xy 400+ e, X7V
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kde S; predstavuji syndromy, X; = o' jsou lokdtory chyb a e; odpovidaji hodnotdm
chyb. Tato soustava obsahuje 2¢ rovnic s v nezndmymi lokacemi chyb. Primé feSeni
této soustavy je vsak vypocetné narocné, nebot se jedné o nelinearni rovnice vyssiho
radu. Pro zjednoduseni vypoctu je zaveden chybovy lokaliza¢ni polynom, ktery je
definovan jako:

v

Ax) = [T = Xiz) = Aya¥ + Ayoaz® 4 -+ Az + Ay, (2.14)

=1
kde plati, ze Ag = 1. Tento polynom umoznuje transformovat problém lokalizace
chyb na tlohu nalezeni korent tohoto polynomu, které odpovidaji lokatorim chyb
X;. V nasledujici ¢asti bude predstaven algoritmus pro nalezeni lokalizacniho poly-

nomu A(z).

Berlekamp-Massey algoritmus

Berlekamp-Massey algoritmus (dale jen BM algoritmus) je standardni metoda pro
stanoveni chybového lokaliza¢niho polynomu A(x). Tento algoritmus je zaloZen na
iterativnim hledéni co nejkratstho posuvného registru (LFSR) schopného generovat
vSechny syndromy S, jak je popsano v [61], [102].

V pribéhu iteraci se pocitaji syndromy a upravuji parametry LESR, dokud neni
dosazeno spravného lokalizacniho polynomu A(z). Kazd4 iterace zahrnuje vypocet
odchylky (angl. discrepancy), coz je klicovy parametr pro dpravu polynomu.

Po vypoctu prvniho syndromu S; se dalsi syndromy pocitaji podle vztahu:

li

Sig1=—Y_ A.Sivion. (2.15)
n=1
Nésledné je pocitana odchylka d®, ktera je definovana podle [43] jako:
dD =S+ Y ASiin =D ALSin. (2.16)
n=1 n=0
Pokud je odchylka d® = 0, pak soucasny LFSR spravné vytvaii nésledujici
syndrom Ss. Nasledujici upravou je pak:
l(i-‘rl) = lz
AT () == Ai(x)
1:=1+ 1.
Pokud d® # 0, musi byt LFSR upraven, dokud neni d? = 0. Tim je prodlouzen

o polynom

A () = Ai() — o p o) ) @.17)
x z) =@ x), .
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kde m a d,, jsou z m-té iterace, ktera vytvorila chybny syndrom S,,, a 2°~™ posouva
na pozadovanou pozici LFSR.

Tyto kroky BM algoritmu mohou byt formalné shrnuty tzv. Blahutovou inter-
pretaci a jsou zndzornény na Obr2.2] Podle znézornéného algoritmu jsou jednotlivé

faze popsany takto:

1=0,i=0
g i:=1+1
Y
Y
1 =2t >—> STOP
N

19 :=i41-1@

Obr. 2.2: Vyvojovy diagram Berlekamp-Massey algoritmu.
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Zakladni nastaveni

Iterac¢ni index: ¢ = 0

Délka LFSR: IV =0

Chybovy lokaliza¢ni polynom: AM (z) = 1
Pomocny polynom: AV (z) =1

2. Kontrola, zda plati : = 2t. Pokud ano, iterace kondi.

3. Vypocet odchylky nebo chyby, kterd souvisi s vytvorenim dalsitho syn-

10.

dromu podle rovnice (2.16])

K
d(l) - Z A;,Si+1fn~

n=0

. Kontrola, zda je odchylka rovna nule d®) = 0. Pokud ano, aktualni LFSR

o délce I a chybovy polynom A®(z) vytvaii dalsi syndrom Si;;. V tom
pripadé se prejde ke kroku 5, jinak se pokracuje ke kroku 6.

. Posunuti pomocného polynomu LFSR o jednu pozici

Al(z) = 2AD(z) (2.18)

a dale se pokracuje krokem 12.

. Upraveni dodasného chybového polynomu 7% (z) pfidanim posunutého

pomocného chybového polynomu A®(z) k souc¢asnému chybovému polynomu
AD(z) podle vztahu:

TO(z) = A (z) — dDV2AD (). (2.19)

Kontrola, zda je potfeba zvétsit LFSR. Pokud plati 210 < i, pokracuje

se krokem 8, jinak krokem 9.

. Aktualizace chybového polynomu podle vztahu:

A () .= T () (2.20)

a provede se opét krok 5.

. Normalizace chybového polynomu A(z) jeho délenim vyrazem d® # 0 a

ulozeni vysledku do pomocného LFSR A®(z):

_ AD ()

A(i)(a:) . 0]

(2.21)

a pokracuje se krokem 10.
Aktualizace polynomu A®(z), jelikoz byl v predchozim kroku ulozen do

A (), miize byt aktualizovan podle vztahu:
A () .= T () (2.22)

a pokracuje se krokem 11.
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11. Prodlouzeni LFSR podle nasledujicitho vztahu:
1) =441 — 1@ (2.23)

a pokracuje se krokem 12.
12. Inkrementace itera¢niho indexu 7 a navrat ke kroku 2.

Po provedeni vsech vyse uvedenych kroki je nalezen chybovy lokalizacni poly-
nom. Dalsim krokem je pouziti Chienova vyhledavani k nalezeni jeho koteni, jak je
popsano dale.

Tento algoritmus je popsan v mnoha publikacich zabyvajicich se kédovanim

a opravou chyb. Pro podrobnéjsi informace viz [43] 63, [70, O1].

Nalezeni korenii chybového lokaliza¢niho polynomu

Dalsim krokem po nalezeni lokaliza¢niho polynomu A(z) je nutné uréit jeho koteny.
Tento krok se provadi pomoci Chienova vyhleddvani [70]. Princip spociva v po-
stupném dosazovani vsech prvki z Galoisova télesa GF(¢™) (které bylo pouzito pro
tvorbu vytvarectho polynomu) do rovnice lokaliza¢niho polynomu (2.14).
Napriklad, predpokladejme, ze v = 2. Lokaliza¢ni polynom je pak podle vztahu

(2.14]) ziskan ve tvaru:
A(x) = Ao+ Mz + Aoz® = 1+ Ay + Aga® (2.24)

Pro kazdy nenulovy prvek Galoisova télesa dosadimezaz = 1,2 = a,x = o?,...,2 =

m_
a?" 2. Dostaneme:

A1) =14+ A(1) + Ag(1)?,
Ala) =14+ A(a) + Ag(oz)Q,

A" 72) =14 A (a?"72) 4+ Ay(a?" 722

Prvky Galoisova télesa, pro které vyjde A = 0, oznacuji svym exponentem pozici

chyby.

Opraveni chyb

Jakmile jsou urceny vsechny pozice chyb 1, s, ..., 1,, je vytvoren chybovy polynom
e(x), ktery ma nenulové koeficienty pouze na téchto pozicich. Nésledné je tento

polynom pri¢ten k polynomu piijaté zpravy r(x), podle vztahu:
c(x) =r(x) + e(z). (2.25)

Tim je ziskdno ptuvodni kddové slovo c(x), ¢imz je dekdédovaci proces tispésné ukon-

éen.
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Shrnuti analyzy BCH kadua

BCH kédy predstavuji relativné jednoduchy, avsak velmi i¢inny nastroj pro opravu
bitovych chyb, které mohou vznikat naptiklad vlivem ruseni nebo nizké hodnoty sig-
nalového poméru (SNR). Vypocetni ndroénost BCH kddu je nesymetricky rozdélena
mezi vysila¢ a prijimac¢. Na strané vysilace (kodéru BCH kodu) je konstrukce kdédu
algoritmicky jednodussi a méné narocna na vypocetni vykon nez na strané prijimace
(dekodéru BCH kédu).

Tato vlastnost ¢ini BCH kédy velmi vhodnymi pro zamyslenou aplikaci, v niz
na strané vysilade pracujeme s nositelnym zafizenim napdjenym z baterie. Uspora
vypocetniho vykonu na strané vysilace tedy primo prispiva ke snizeni energetické
narocnosti zafizeni, coz je v tomto kontextu klicovy pozadavek. Na strané prijimace,
kde je k dispozici stabilni zdroj napdjeni, neni vyssi vypocetni narocnost dekédovani
prekazkou.

BCH kédy pracuji s fixni délkou kédového slova, kterd je urcena predem. Pro kaz-
dou délku kddového slova existuje nékolik moznosti, jak kddové slovo rozdélit mezi
uzitecna data a zabezpecovaci bity. Tato vlastnost poskytuje urcitou miru variability
v poctu opravitelnych bitovych chyb, coz umoznuje optimalizaci vysilactho vykonu,
a tim i spotfeby energie komunikac¢niho modulu. Zabezpeceni prenosu pomoci BCH
kodu tak zvysuje spolehlivost bezdratové komunikace, aniz by doslo k vyraznému
zvyseni energetické narocnosti nositelného zarizeni. Toto feSeni je proto klicové pro
navrh dedikovaného komunikac¢niho protokolu, ktery zajistuje dlouhou vydrz baterie

a robustnost prenosu dat.
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3 Cile disertacni prace

Predkladana disertacni prace vychazi z analyzy potencidlu modernich komunikac-
nich technologii v kontextu nositelné zdravotnické techniky a klade si za cil vyuzit
pokrok ve vyvoji elektrotechniky pro aplikace v oblasti zdravotni péce.

Zéamérem préce je zkoumat pristupy, které umozni efektivni vyuziti technologic-
kych inovaci pro odesilani dat z nositelné zdravotnické techniky, kde dosud moznost
on-line prenosu dat chybi. Prace ma ambici prispét ke zlepseni zdravotni péce i zlep-
seni uzivatelského komfortu pacienti.

Hlavnim cilem prace je navrhnout koncepci bezpecného komunikac¢niho proto-
kolu pro pfenos alarmovych stavii nositelnych externich kardiostimulatort, tento
protokol vyvinout a otestovat na simula¢nim modelu a pripravit doporuceni pro pi-
lotni implementaci na realném hardwaru. Protokol bude provozovan v ISM pasmu
a ma za ukol mimo jiné optimalizovat spotiebu energie, nebof bude provozovan na

nositelnych zarizenich napéjenych z mobilnich zdroji (baterie).

7 hlavniho cile disertacni prace jsou odvozeny cile dil¢i:
o Analyza komunikac¢nich potfeb a moznosti nositelnych externich kardiostimu-
latort
e Navrh koncepce komunikac¢niho protokolu

o Vytvoreni simula¢niho modelu a optimalizace navrzeného protokolu

Pozornost bude soustfedéna zejména na vlastni koncepci a navrh komunikacéniho
protokolu a konstrukci simula¢niho modelu. Splnéni cili bude demonstrovano pro-
strednictvim ucelené koncepce dedikovaného komunikacniho protokolu pro nositelné

kardiostimulatory.
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4 Koncepce komunikacniho protokolu

Externi kardiostimulatory jsou vyuzivany pacienty v rekonvalescen¢ni fazi po operaci
srdce, pro docasnou stimulaci a kontrolu pred implantovanim trvalého kardiostimu-
latoru, nebo pro sledovani pacienta po defibrilaci srdce. Externi docasné kardios-
timulatory nabizi nékolik vyrobct. Jako priklad je mozné uvést nositelny externi
kardiostimulator firmy Mediatrade (Obr. [21] nebo firmy St. Jude Medical
(Obr. [5()]. Tyto kardiostimulatory béhem svého provozu generuji nékolik kli-
c¢ovych informaci. Mezi kritické stavové idaje patii:

o stav vystrahy v pripadé odpojeni elektrod,

e zména prednastavenych parametru,

» nedostatecnd troven nabiti baterie.

Vedle téchto zasadnich informaci jsou k dispozici dalsi uziteéné tdaje, naptiklad

aktualni srdecni frekvence a historie stimulovanych nebo spontannich srdec¢nich tepii,

které byly zaznamenany v predchozich casovych tsecich.

BIPHASIC

MEDIATRADE
sssssssssssss

Obr. 4.1: Priklady externich kardiostimulatori: a) Mediatrade model EPG10,
b) St. Jude Medical model 3085.

Stavajici Teseni externich kardiostimulatora jsou zcela autonomni. Pokud tedy
zdravotnicky persondl chce zjistit diagnostické tdaje, nebo nastavit terapeutické
udaje, je nutné tyto tkony provadét primo na zafizeni instalovaném na pacientovi.
Zejména tak je nutné pravidelné sledovat stav baterii, protoze nelze spolehlivé od-
hadnout rychlost jejich vybijeni. Zivotnost baterii vyrobci uvadéji jen 3 dny. Navic
je nutné baterie vyménit vcas, protoze jsou zdrojem energie pro zalozni zdroj, ktery
udrzi zarizeni pti vyméné baterie v chodu pouze 30 sekund.

I kdyz o bezdratovy prenos dat z téchto zatizeni se vyrobci pokouseli, vzdy od

néj upustili pravé kvili narokiim na velky odbér z baterii pfi pfenosu dat.
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Zamérem prace je proto poskytnout vyrobciim novy energeticky nenarocny zpu-
sob feseni protokolu pro prenos dat z nositelnych kardiostimulatorti. Nova generace
externich nositelnych kardiostimuldtora by méla navic umoznit bezdratovy prenos
udaji od nékolika pacienti do sesterny tak, aby nebylo nutné zjistovat kritické idaje
piimo na externim kardiostimulatoru. Koncepce reseni komunikac¢niho protokolu pro
bezdratovy prenos musi byt energeticky nenarocné a zejména nesmi ohrozit vlastni
¢innost kardiostimulatoru pfi stimulaci srdce.

Kardiostimulator je napajen baterii, jejiz vyména je, jak uz bylo feceno, pro
pacienta rizikova a casto narocna procedura. Z tohoto diivodu je nezbytné optimali-
zovat komunikac¢ni protokol tak, aby minimalizoval energetickou spotiebu a zaroven
maximalizoval pravdépodobnost tispésného prenosu dat.

Vzhledem k fyziologickym omezenim kardiostimuldtoru je datovy pfenos mozny
pouze v tzv. refrakternim casovém tseku, coz je kratky interval nasledujici bezpro-
stfedné po stimulaci nebo spontannim srde¢nim tepu. Tento omezeny casovy usek
vyzaduje velmi efektivni navrh protokolu, ktery umozni prenos dat bez nutnosti
potvrzeni o prijeti zakladnovou stanici.

Hlavnim cilem navrhu komunikacniho protokolu je umoznit kardiostimulatoru
pouze odesilat data, pricemz prijem potvrzeni neni vyzadovan. Za tcelem optimali-
zace protokolu bylo proto nutné simulovat chovani pacient v realnych podminkach,
zejména v situacich, kdy vice pacienti na oddéleni provadi rehabilitac¢ni cviceni v do-
sahu jedné zakladnové stanice. Tato situace je zndzornéna na Obr. Prenéseny
datovy ramec je navrzen tak, aby byl dostatecné kratky a prenosy byly ¢asové roz-
ptylené. I tyto vlastnosti potvrzuji moznost uvazovat o implementaci dedikovaného

komunikac¢niho protokolu zalozeného pouze na vysilani, coz déle prispiva k minima-

%

N

A

lizaci energetické spotieby zatizeni.

>
¥

e

Obr. 4.2: Znazornéni moznych naroki na prenos dat od pacientt pti rehabilitaci.

e
e
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4.1 Analyza technickych prostredki

P1i navrhu vlastni koncepce protokolu je potieba vzit v potaz i moznosti technickych
prosttedkt. V nasledujici ¢asti prace budou proto analyzovany dostupné radiové
frekvencni moduly, jednotlivé ¢ipové architektury a anténni komponenty vhodné

pro navrh koncepce vlastniho reSeni.

4.1.1 Radiofrekven¢ni moduly

Na trhu existuje fada vyrobet radiofrekvenénich (RF) modult pracujicich v subgiga-
hertzovém ISM pésmu, které bylo definovano v sek. [[.4.1] Tyto ¢ipy jsou v prevazné
vétsiné zalozeny na jedné z téchto hardwarovych architektur:

o proprietarni feseni,

o Intel 8051,

o« ARM Cortex-M4,

o« ARM Cortex-M33.

U starsich architektur a zejména proprietarnich reseni existuji t¥i varianty RF
modult:
o vysila¢
e prijimac
o transceiver, t.j. prijimac i vysila¢ v jednom RF modulu, ktery se softwarove
prepina do rezimu piijmu nebo vysilani, pracujici pouze v jednom kmitoc¢tovém
pasmu.
Pro praktické pouziti je nejvhodnéjsi pouzit RF moduly typu transceiver, nebot
hrozi vyrazné nizsi riziko, ze s aktualizaci firmware nebo software dojde k nesouladu

nastaveni parametri komunikace mezi vysilacem a prijimacem.

Prakticky vsechny soudobé RF moduly podporuji vice kmitoctovych pasem a to
minimalné pasmo 433 MHz a pasmo 868 MHz. Proto v néasledujicim prehledu uva-
dime pouze RF moduly typu transceiver, které podporuji obé kmitoc¢tova pasma.
Rada vyrobctl nabizi celou skalu podobnych RF modulfl stejné architektury, které
se lisi pouze ve velikosti programové paméti, paméti RAM, pripadné poctu GPIO
(General-purpose input/output) pini pouzitelnych jako vstupni ¢i vystupni roz-
hrani.

V nésledujicich odstavcich je uveden piehled béznych RF moduli, které jsou
v soucasné dobé na trhu. Prehled si neklade za cil prinést vycerpavajici seznam vSech
dostupnych RF moduli, ale slouzi jako orientacni pomucka pro vybér vhodného typu

pro implementace v readlném kardiostimulatoru.
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Moduly zalozené na architekture Intel 8051

Intel 8051 (Intelem oznacovany jako MCS-51) je jednocipovy osmibitovy mikro-
kontrolér Harvardské architektury vyvinuty spole¢nosti Intel v roce 1980 pro po-
uziti v embedded systémech. Puvodni verze od spolecnosti Intel byly popularni
v 80. a na pocatku 90. let a vylepsené binarné kompatibilni derivaty jsou popu-
larni dodnes. Jednd se o mikro pocitac¢ s komplexni instrukéni sadou s oddélenymi
paméfovymi prostory pro programové instrukce a data. Intel jiz rodinu MCS-51
a jeho nastupce nevyrabi, vylepsené binarné kompatibilni derivaty vyrabéné mnoha
vyrobci, jako napt. Atmel, Infineon Technologies, NXP nebo Texas Instruments, se
pouzivaji dodnes. Jednim z téchto derivati doplnénych o digitalni signalovy proce-
sor (DSP) jsou napi. RF moduly Nordic Semiconductor nRF9E5 [71], nebo moduly
Texas Instruments fady CC1110 a CC1111 [9§)].

Prehled klicovych RF modulti zaloZzenych na architekture Intel 8051 je k nalezeni
v ptiloze [B.1

RF moduly Texas Instruments fady CC1111 se od fady CC1110 lisi v zasadé
jen podporou USB rozhrani, obé varianty existuji ve tfech verzich - s programovou
paméti velikosti 8 kB, 16 kB, resp. 32 kB.

Moduly zalozené na architekture ARM Cortex-M4

Architektura ARM Cortex-M4 je zalozena na instrukéni sadé ARMv7E-M. Kon-
cepCné se jednd o jadro ARM Cortex-M3 doplnéné o DSP instrukéni sadu a voli-
telné i o jednotku zpracovani redlnych ¢isel v pohyblivé fadové ¢arce (FPU), které
jsou znamé jako ARM Cortex-M4F. DSP ¢ini tuto architekturu vhodnou pro pouziti
v RF modulech a dalo tak vzniknout prvni generaci RF modulii s univerzalni archi-
tekturou, které nepottebuji dalsi mikrokontrolér pro napojeni aplika¢nich rozhrani.

Klicovym vyrobcem RF modulii postavenych na architektuire ARM Cortex-M4 je
firma Silicon Labs. Piehled klicovych RF modult zalozenych na architekture ARM

Cortex-M4 je k nalezeni v ptiloze [B.2]

Moduly zalozené na architekture ARM Cortex-M33

Architektura ARM Cortex-M33 vznikla v roce 2016 a je zalozena na instrukéni
sadé ARMv8-M. Volitelné muze byt doplnéna o bezpecnostni instrukce znamé pod
oznacenim TrustZone. V jistém smyslu jde o nastupce architektur ARM Cortex-
M3 a ARM Cortex-M4 a pouziva se nejen v modernich mikrokontrolerech, ale i RF
modulech. Tato architektura tak v pripadé pouziti v RF modulech zachovava vsechny
dobré vlastnosti modulu zaloZenych na architekture ARM Cortex M-4 avsak mé&

perspektivu dlouhodobéjsi komercéni dostupnosti.
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Architektura ARM Cortex-M33 je stale relativné nova a jedny z prvnich RF mo-
duli postavenych nad touto architekturou jsou moduly Silicon Labs fady EFR32FG23
[89] a EFR32FG28 [90], kterd je oproti fadé EFR32FG23 vybavena navic i podpo-
rou protokolu Bluetooth. Obé typové fady RF modulti EFR32FG23 a EFR32FG28
existuji v celé Tadé variant, které se lisi v implementaci bezpec¢nostnich aspektii ar-
chitektury ARM Cortex-M33, tzv. Secure Vault [20], po¢tu GPIO pint, velikosti
programové paméti a paméti RAM a v pripadé rady EFR32FG28 i implementaci
protokolu Bluetooth. Pro tucely implementace navrzené koncepce komunikacniho
protokolu v realnych kardiostimulatorech je samoziejmé vhodnéjsi varianta s vys-
sim stupném zabezpeceni a naopak protokol Bluetooth nebude vyuzit. V tabulce,
kterd je umisténa v ptiloze jsou proto uvedeny jen moduly téchto vlastnosti.

Dalsi pouzivané architektury

Jedna se o nejstarsi avSak dosud pouzivané RF moduly. Jejich hlavni nevyhodou je
velmi 1izké spektrum nabizenych rozhrani, zpravidla SPI nebo UART, a nemoznost
programovani vlastniho komunikac¢niho protokolu pifimo na RF modulu. Pro imple-
mentaci vlastniho komunikac¢niho protokolu je tak nutné pouzit externi mikrokont-
rolér, coz zvysuje spotiebu, komplexnost a zastavbovou plochu vyvijené elektroniky.
Nejrozsitenéjsimi RF moduly této kategorie jsou Cipy SiliconLabs fady Sid4xx.
Prehled nejvyznamnéjsich modult této fady je v tabulce v priloze [B.4]
V soucasné dobé stale existuje na trhu Siroka skala hotovych RF modult posta-
venych na téchto ¢ipech. Nejbéznéjsimi moduly jsou:
e Moduly firmy RFSolutions, ZETA-433 a ZETA-868 postavené na Cipech Sili-
conLabs Si4455 [79],

o Obdobné moduly ZETAPLUS-433 a ZETAPLUS-868 téhoz vyrobce doplnéné
o lokélni mikrokontroler a ovladéni pomoci tzv. AT prikazu [80],

o Transceiver modul vyrobce Microchip Technologies v pasmu 868 MHz [67],

o Vysilaci modul RFM68W [46] a pfijimaci modul RFM69HW [47] vyrobce
HOPE Microelectronics pracujici v pasmu 868 MHz,

e Obdobné moduly téhoz vyrobce pro pasmo 433 MHz RFM42, resp RFM43
[45] a REM31B [44]

Na bazi modultt ZETA-868 a ZETA-433 byl jiz v ramci pripravného feseni sesta-
ven testovaci komunikacéni modul pro zamysleny typ kardiostimuldtoru. Tento ko-
munikac¢ni modul pouzival mikrokontroler Arduino Nano a k stavajicimu externimu
kardiostimulatoru byl pripojen kabelem. V ramci zminéného feseni nebyla resena
problematika komunikac¢niho protokolu a komunikace tak byla mozna jen pro jeden
kardiostimulator v daném case. Tento testovaci modul tak poslouzil predevsim pro
stanoveni vychozich cili této préce.

63



4.1.2 Vybér radiofrekvencniho feSeni

Byla provedena analyza dostupnych hotovych RF modult. Jako perspektivni se
z hlediska dlouhodobé udrzitelnosti nového teseni jevi architektura ARM Cortex-
M33. Tato architektura je nejmodernéjsi a zda se, ze klicovi vyrobci maji snahu tuto
architekturu preferovat.

Cipy jednotlivych typt architektury se li$f predevsim poctem a strukturou roz-
hrani, velikosti operac¢ni paméti a paméti pro ulozeni mikrokoédu, podporovanymi
frekvencnimi pasmy a typem pouzdra.

Pro realnou implementaci v kardiostimulatoru vsak neni vhodné pouzivat jiz ho-
tové RF moduly a to zejména z divodu jejich rozmeéri a spotreby. Jako technicky
nejschiidnéjsi feseni se jevi pouziti RF ¢ipu architektury ARM s dostatecnym pro-
storem pro vlastni softwarovy kod, do kterého bude mozné implementovat navrzeny
komunikac¢ni protokol.

7 divodu dlouhodobéjsi perspektivy dostupnosti technickych prostredki je vhod-
néjsi pouziti architektury ARM Cortex-M33. Tato architektura navic podporuje mo-
derni prvky kybernetické bezpecnosti.

Na zékladé podrobného porovnani vlastnosti jednotlivych komponent byl jako
nejvhodnéjsi vytipovan pro ovéfeni ¢ip SiliconLabs EFR32FG23B020F512IM40 [89].
Tento ¢ip pouziva moderni architekturu ARM Cortex-M33 a u modelt ¢ipové rady
EFR32FG23 patti k ¢ipim s nejvyssi podporou bezpec¢nostnich funkei a vétsi progra-
movou paméti i paméti RAM. Z modelt téchto vlastnosti byl zvolen ¢ip s nejmensim
pouzdrem (a tim i nejmensim poc¢tem externich rozhrani typu GPIO, které se ovSem

pro ocekévanou redlnou implementaci uplatni jen v malém poctu).

4.2 Analyza anténniho systému

Bezdratové moduly vyzaduji pro spolehlivy prenos dat vhodnou anténu, ktera zajisti
optimalni prijem a vysilani signalu. Antény mohou byt externi mono-polové antény
(prutové), interni vyleptané na desce plosnych spoji (DPS), nebo keramické. Externi
prutové antény se vyznacuji vyssi i¢innosti, ale jejich rozmeéry jsou nepraktické pro
nositelné zarizeni. Interni antény vytvorené na DPS poskytuji integraci bez nutnosti
dalsich soucasti, avsak jejich vykon casto zavisi na kvalitnim navrhu desky. Kera-
mické antény predstavuji kompromis mezi velikosti a vykonem. Jsou kompaktni,
snadno se integruji do malych zafizeni a diky své smérové charakteristice a odol-
nosti vici okolnimu ruseni poskytuji spolehlivy signal i v naro¢nych podminkach.
Pro jejich vybuzeni stac¢i jen maly vykon. Pfi vybéru keramické antény je dile-
zité zvolit i spravné provedeni pouzdra, které mize byt s pajecimi ploskami piimo

pod pouzdrem (LGA/QFN), kdy se poc¢ita s automatizovanym strojovym osazenim,
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nebo s vyvody na okrajich pouzdra pro snadnéjsi rucni pajeni pii vyvoji bezdrato-
vého modulu. Pro uziti v nositelném kardiostimulatoru bude ziejmé pithodné uzit

keramickou anténu.

V dnesni dobé jsou na trhu dvé nejéastéji vyuzivané technologie vyroby keramic-
kych antén: IMD (Isolated Magnetic Dipole) a PIFA (Planar Inverted-F Antenna).
Tyto technologie predstavuji odlisné pristupy k navrhu kompaktnich antén, které
se bézné pouzivaji v modernich bezdratovych zatizenich, jako jsou mobilni telefony,

IoT zarizeni, nositelnd elektronika a dalsi.

Srovnani kompaktnich keramickych antén:

o IMD (Isolated Magnetic Dipole) Hlavnim inovativnim aspektem IMD antén
je schopnost izolovat magneticky dipél, ¢imz se minimalizuji vzajemné inter-
ference mezi anténou a okolnimi elektronickymi soucastkami. Tato vlastnost
vyrazné zlepsuje kvalitu prenosu a stabilitu signalu, coz je obzvlasté dilezité
v zafizenich, kde jsou antény umistény v tésné blizkosti jinych komponent [32].

o PIFA (Planar Inverted-F Antenna) PIFA antény jsou kompaktni a relativné
jednoduché na vyrobu, coz prispiva k jejich popularité zejména v mobilnich
zatizenich, jako jsou telefony a tablety. Poskytuji dobry vykon pii malych roz-
mérech a lze je snadno prizptisobit pro rizné frekvenéni pasma, coz umoznuje
podporu riznych komunikac¢nich standardi. Jednim z klicovych omezeni PIFA
antén je jejich vysokd zavislost na zemni roviné antény (ground plane). Aby
bylo dosazeno maximalniho vykonu antény, musi byt ground plane spravné
navrzena a dostatecné velkd, coz miize byt v nékterych zarizenich limitujicim
faktorem[24].

Pti navrhu bezdratovych zarizeni je klicové spravné umisténi antény tak, aby bylo
dosazeno optimalniho vykonu. Vyrobci antén ¢asto poskytuji doporuceni pro jejich
efektivni integraci. Zakladni zésady pro umisténi antény jsou [59)]:

o Umisténi podél hrany zemni roviny: Dlouha strana antény by méla byt zarov-
nana podél hrany zemni roviny.

e Odebrani zemni roviny pod anténou: Zemni rovina by méla byt odstranéna ze
vsech vrstev DPS pfimo pod anténou, aby nedochazelo k nezddoucimu ovliv-
néni signalu. Tento prostor je oznacovan jako Ground clearance.

o Vzdalenost od krytu zarizeni: Vzdalenost mezi anténou a krytem nebo plasto-
vym obalem by méla byt vétsi nez 1,5 mm.

e Vzdalenost od velkych prvki a stinéni: Vzdalenost mezi anténou a vétsimi
okolnimi prvky, by méla byt prizptisobena vysce téchto soucastek, ale neméla
by byt mensi nez 1,5 mm.
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e Vzdalenost od okraje DPS: Minimalni vzdalenost mezi koncem antény a kon-
cem desky plosnych spoji by méla byt alespon 10 mm, ackoli u vysoce vykon-

nych IMD antén mohou nékteré navrhy umoznit i kratsi vzdélenosti.

4.2.1 Kuvalitativni hodnoceni anténnich systémii

Pro hodnoceni kvality antén je v praxi potieba srovnat nejen jejich fyzické rozméry,
ale také klicové parametry, mezi néz patii return loss (ztraty odrazem), peak gain
(maximélni zisk) a VSWR (pomér stojatych vin).

o Return loss je parametr, ktery popisuje ztratu energie vracejici se zpét do
zdroje misto toho, aby byla prenesena do antény nebo zatéze. Vyjadiuje, jak
dobfe je anténa nebo prenosova linka ptizptsobena dané impedanci (obvykle
50 ohmt v RF systémech). Vyssi hodnota return loss signalizuje lepsi ptizpu-
sobeni, zatimco nizsi hodnota znamena horsi prizptisobeni, coz vede k vétsimu
odrazu signalu zpét ke zdroji.

o Peak gain oznacuje maximalni zisk antény ve sméru jejiho vyzarovaciho vzoru.
Tento parametr udava nejvyssi troven zesileni signalu, kterou anténa muze
dosdahnout v ur¢itém sméru, a je méfen v decibelech (dB) vaéi izotropnimu
efektivné do jednoho smeéru.

o« VSWR (Voltage Standing Wave Ratio), neboli pomér stojatych vln napéti,
meri, jak dobre je anténa prizptisobena impedanci zdroje, typicky 50 ohmii.
VSWR se vypocitd porovnanim napétové viny smeérujici k zatézi s napéfo-
vou vlnou odrazenou se zpét. Idedlni prizptisobeni by mélo VSWR 1:1, coz
znamend, ze veskera energie je prenesena do zatéze bez odrazi. V praxi je
bézné akceptovatelné prizpusobeni s VSWR 2:1, které poskytuje dostatecné
efektivni prenos energie. Cim vyssi je prvni ¢islo ve VSWR poméru, tim horsf
je prizpusobeni a tim méné efektivni je systém.

Srovnani téchto parametri poméaha urcit, kterd anténa dosahuje nejlepsiho vy-
konu a je nejvhodnéjsi pro danou aplikaci. V Tab. a Tab. jsou uvedena
srovnani parametra antén pro frekvence 434 MHz a 868 MHz (blize viz pfiloha |C]).
Uvedené antény podporujici frekvenci 868 MHz, umoznuji vyuziti i frekvenéniho
pasma 915 MHz, které bylo také diskutovano jako jedno z uvazovanych volnych ISM
pasem.

Pii vybéru vhodné antény pro vlastni RF modul, ktery bude umistén v kar-
diostimulatoru, hraji klicovou roli (vedle co nejpresnéjsiho ladéni na pozadovanou
prenosovou frekvenci) nésledujici parametry:

o Fyzické rozméry antény - pro umisténi celého feseni je uvniti kardiostimulatoru

prostor velikosti priblizné 14x45 mm a do tohoto prostotu je treba umistit
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Tab. 4.1: Vybrané antény pro 434MHz

Parametr ACAG1204-433-T [15] | ANT1204LL20R0433A [96]
Vyrobce ABRACON Pulse Electronics
Frekvence [MHz| 433 433
VSWR [-] 2 ]
Peak gain [dBi] -1,72 0,83
Return loss [dB] -6,5 <-6,5
Vyska [mm)] 1,6 1,5
Délka [mm] 12 12,3
Siika [mm] 4 4
Tab. 4.2: Vybrané antény pro 868MHz

Parametr M620720 [60] SRC1024 [19]

Vyrobce KYOCERA AVX Antenova

Frekvence [MHz| | 868870, 902928 | 863870, 902928

VSWR [-] 2 1,7

Peak gain [dBi] 1,54 0,3

Return loss [dB] - <-10

Vyika [mm] 1,08 0,5

Délka [mm)] 6 1

Siika [mm] 2 0,5

citlivd na podobné zmény umisténi.
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desku plosnych spojii, na které bude instalovan vlastni RF ¢ip, anténa a veskeré
pasivni prvky impedancéniho prizplisobeni propojeni antény s RF ¢ipem.

Pozadavky na prostorové umisténi antény na DPS. Nékteré typy antén vyza-
duji pro spravnou funkci velmi presné umisténi na DPS, které mize presahovat
fyzické moznosti umisténi DPS potiebné velikosti dovniti kardiostimulatoru.
Odolnost proti "rozladéni", tj. naruseni impedancniho prizpiisobeni vlivem pri-
blizeni casti téla uzivatele ke kardiostimulatoru a tim i k anténé. Nositelné
kardiostimulatory muzou byt umistény budto v kapse odévu uzivatele, nebo

primo pripevnény na ruku c¢lovéka. Je proto zadouci, aby anténa nebyla prilis

7 divodu malych rozméri se jako jedind moznost ukazalo pouziti kompakt-
nich keramickych antén. Byla provedena fada méteni s vyse popsanymi typy antén.
U vSech typt antén se podarilo najit vhodné rozvrzeni DPS a impedanc¢ni prizptiso-

beni, které minimalizuje ztraty vykonu zptsobené zpétnym odrazem signalu.




Jako nejvhodnéjsi typ antény byla v ramci této prace vytipovana a ovérena
anténa typu IMD a to konkrétné model KYOCERA M620720 pracujici v pasmu
868 MHz. Obecné je pro pasmo 868 MHz k dispozici $irsi nabidka soucastkové za-

kladny, zejména antén.

4.3 Parametry fyzické vrstvy prenosu

Na zakladé porovnani uvedeném v sek. [.1.1], byl vybrén radiovy modul firmy Sili-
con Labs rady EFR32FG23, tento modul nam urcuje parametry fyzického rozhrani.
parametrem je bitova rychlost, ktera je dilezitd pro navrh komunikacniho protokolu
a nasledné simulace. Pro rtizné bitové rychlosti nésledné proto bude nutné provést
simulace pro konkrétni délky rdmct tak, aby byla zjisténa maximalni mozna délka
prenaseného ramce a zaroven i maximalni potfebna rychlost, ktera je k tomu zapo-

trebi, aby nedochézelo ke kolizim z jinych vysilact.

Tab. 4.3: Prehled vhodnych forméth fyzického rozhrani.

Cislo | Kmito¢tové pasmo | Modulaéni format | Bitova rychlost
1 434 MHz 2GFSK 100 kb/s
2 434 MHz 2GFSK 50 kb/s
3 434 MHz 4GFSK 50 kb/s
4 868 MHz 2GFSK 38,4 kb/s
5 868 MHz 2GFSK 50 kb/s
6 868 MHz GMSK 500 kb/s
7 915 MHz 2GFSK 50 kb/s
8 915 MHz 2GFSK 500 kb/s
9 915 MHz 2GFSK 2000 kb/s
10 915 MHz OOK 120 kb/s
11 915 MHz 4GFSK 200 kb/s

4.4 Koncepce struktury ramce pro bezdratovou tech-

nologii

U navrhu struktury ramce jsem vychéazel z obecné struktury, jak je znazornéno na

Obr. [4.3] definované radiovym modulem vybranym pro ndvrh simula¢niho modelu
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a také pro moznou budouci implementaci v ramci ovéreni a optimalizace navrzeného

komunikac¢niho protokolu.

Frame

Preamble Syncword
: yncwor Header

Payload CRC

Obr. 4.3: Znazornéni zakladnich blokt bezdratového ramce dané typem radiového

modulu.

Obecny ramec obsahuje nékolik povinnych i nepovinnych moznosti, které je po-

tfeba nastavit. K tomu, jak vsechny potfebné moznosti nastavit, muze byt vyuzit

néavod uvedeny [81]. Parametry potfebné k nastaveni jsou:

Preamble - je ivodni ¢ast ramce, kterd je pouzita k synchronizaci mezi vysi-
lacem a prijimacem. Preambule se skladé ze sekvence opakujicich se biti, coz
je pomahd prijimaci detekovat a bezchybné ptijimat data.

Syncword - Synchronizacni slovo slouzi jako oddélovac¢ v radiovém ramci, po
kterém se odmodulované bity ulozi do Rx FIFO. Synchroniza¢ni slovo ze své
podstaty také implementuje funkci filtrovani/adresovani paketi, protoze radi-
ové pakety s jinymi nez o¢ekavanymi synchronizac¢nimi slovy jsou automaticky
zahozeny.

Frame Header - Zahlavi obsahuje logicky oddélené pole od pole Payload
s moznymi riznymi konfiguracemi. To znamend, ze pole zahlavi mize byt
vylouceno z vypoctu CRC a rozkladani. Pole zahlavi mtize obsahovat nastaveni
délky (Lenght).

Payload - Vlastni pfenasena data.

CRC - je pocitano na vysilaci strané na dosud nekédovaném (ani FEC, ani
symbolové kédovaném, ani rozkladaném (Whitening)) toku bajti. Na ptijimact
strané se CRC vypocita znovu na plné dekdédovaném toku bajti, a pokud se
vysledek shoduje s prijatou hodnotou CRC, je ptijem paketu povazovan za

uspésny.

Ze zminéné obecné struktury byla navrzena struktura ramce pro novy komuni-

ka¢ni protokol, ktery je zndzornén na Obr. [4.4]

SFD NODE | SEQ @ LTD | STD | STD STD |FRAME
ID NUM | (long | (short CHECK
(start frame delimiter) term | term

data) | data)

8B 6B 2B 2B N N-1 0 (BCH)

Obr. 4.4: Znazornéni bloku navrzeného bezdratového ramece.
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Povinna pole Preamble, Syncword a Header byla zahrnuta do bloku oznaceného
jako SFD (start frame delimiter), délka tohoto bloku je 8 B.

Vedle dat, kterd jsou potieba prenaset v co nejkratsim case, jako jsou napr. infor-
mace o tom, ze doslo ke zméné konfigurace kardiostimulatoru, nebo doslo k preruseni
spojeni s elektrodami existuji i informace, které se méni jen v delsim casovém hori-
zontu, napt. konkrétni hodnoty nastaveni sitky a amplitudy stimula¢niho impulzu.

Informace dlouhodobého charakteru tak neni potreba prenaset v kazdém dato-
vém ramci. Jednou z moznosti je pouzivat dva typy ramcu - jeden pro data, kterd
se mohou ménit rychle a ¢asto, a druhy pro data dlouhodobého charakteru. Pouziti
jak na strané vysilace, tak i na strané prijimace.

Proto bylo pristoupeno k navrhu unifikovanych datovych ramci, které se budou
prenaset:

« NODE ID a SEQ NUM - Identifikace pristroje a ramce,

« LTD - Long Term Data - Cést dat dlouhodobého charakteru (nastaveni pii-

stroje, napéti baterie),

e STD - Short Term Data - Nékolik po sobé jdoucich hodnot dat kratkodobého

charakteru (alarmové stavy).

Popis datového ramce pro dlouhodoba data - LTD

Tento model je ¢astecné inspirovany pouzivanim multiramet v tradiénim telekomu-
nika¢nim provozu pro prenos signalizace informaci mezi telefonnimi tstfednami na
rozhrani typu E1 [99].

Multiramec pro prenos dlouhodobych dat je tak prendsen v nékolika po sobé
jdoucich datovych ramcich. Vzhledem k tomu, Ze pocitame i s pripadnymi ztratami
pri prenosu jednotlivych dil¢ich datovych ramct, je teba zajistit vhodné zabezpeceni
multirdmece, ktery se obecné sklada z oddélovacu zacatku a konce multirdmee (SFD,
EFD) a vlastnich dat, jak je zndzornéno na Obr. 1.5

LTD LTD LTD
0 1 L
SYNC
PAYLOAD e
SFD EFD

Obr. 4.5: Blokové znazornéni oddélovaca zacatku (SFD) a konce (EFD) obecného

multirdmce.
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Struktura prenasenych dat z kardiostimulatoru v multiramci T az T}, je uvedena

na Obr. (4.6

SFD NODE | SEQ LTD STD STD STD |FRAME

Ty | (startframe delimiter) D | NUM CHECK
0 N N-1 0

SFD NODE | SEQ LTD STD STD STD |FRAME

Ti | (startframe delimiter) ID NUM CHECK
1 N N-1 0

SFD NODE | SEQ | LTD | STD | STD STD |FRAME

Ty (start frame delimiter) D NUM CHECK
L N N-1 0

Obr. 4.6: Blokové znazornéni struktury multiramce pro kardiostimulator.

Obsahem multirdmece budou zejména nésledujici data (jedna se o 16-ti bitova
¢isla):

o Napéti baterie,

o Citlivost snimani QRS komplexu (kmitt stahu srdce),

o Frekvence stimulace,

o Amplituda stimula¢niho impulzu,

« Sfika stimula¢niho impulzu.
Pro prenos klicovych dat tedy pottebujeme celkem 5x2 B + 2 B pro identifikaci
zacatku a konce multiramce, tj. celkem 12 B. Zde miizeme s vyhodou vyuzit skutec-
nosti, ze pro identifikaci dil¢iho datového ramce pouzivame 8-mi bitové sekvencéni
¢islo. Multirdmec je proto rozsiten na 16 B, tak aby se do jednoho cyklu ¢islovani
dil¢ich datovych rameii vesel celistvy pocet multiramei. Vysledkem je dvoji kontrola
konzistence dat v multiramci a pripadna moznost kombinovat data z vice po sobé
jdoucich multiramct. Pro doplnéni multiramce na 16 B jsou zopakovany klicové hod-
noty - frekvence stimulace a amplituda stimulacniho impulzu. Podrobna struktura
multirdmce je ziejmd z Tab. [1.4]

71



Tab. 4.4: Podrobna struktura multiramece.

Oznaceni Popis

LTD, SFD - oznaceni zacatku ramce

LT D, Frekvence stimulace bity 8-15
LTD, Frekvence stimulace bity 0-7

LT D5 Amplituda stimulacniho impulzu bity 8-15
LTD, Amplituda stimulacniho impulzu bity 0-7
LT Ds Citlivost snimani QRS komplexu bity 8-15
LT Dg Citlivost snimani QRS komplexu bity 0-7
LT D, Frekvence stimulace bity 8-15

LT Dyg Frekvence stimulace bity 0-7

LT D, Sitka stimula¢niho impulzu bity 8-15
LT Dy Sitka stimula¢nfho impulzu bity 0-7
LT Dy, Amplituda stimulacniho impulzu bity 8-15
LT Dqs Amplituda stimulacniho impulzu bity 0-7
LT D3 Napéti baterie bity 8-15

LT Dy Napéti baterie bity 0-7

LTD5 EFD - oznaceni konce ramce

Zarovnani velikosti multiramce na délitele rozsahu sekvenc¢nich ¢isel prinasi jed-
nak moznost dodatecné kontroly integrity multiramce a pripadné i moznost doplio-
vat ¢i kombinovat idaje z nékolika po sobé jdoucich multirdmei, pokud nedoslo ke
zméné, coz by bylo indikovano bitovym priznakem v poli STD nékterého z dil¢ich
ramct. Vztah multirdmen, poloh jednotlivych vyznamovych poli a sekvencnich ¢isel
diléich datovych rdmei je ilustrovan na Obr. [4.7]
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Popis datového ramce pro kratkodoba data - STD

Aby byla zajisténa nejvétsi pravdépodobnost doruceni dulezitych informaci vcas,
tak jiz pri navrhu struktury ramce je pocitano i s daty z predchozich casovych
useki. Pocet nutné opakovanych dat z predchozich casovych tseki je analyzovan
v nasledujici sek. 4.7 V poli krétkodobych dat (ST Dy, ..., STDy), ve kterém se
budou prenaset alarmové stavy ve formatu jejich priznakl, ma jedna bunka délku
1 B. Toto pole tvori tzv. kruhovy buffer (vyrovnévaci pamét), kdy do bunky pole
ST D, prichézi aktualni data, a data z predchozich casovych tsekli se postupné
posouvaji v poli do dalsich bunék ST'D; a tak déle, jak je zndzornéno na Obr. 1.8
Tim je zajisténo, ze pokud dojde k vypadku nékolika rameti, tak dilezita kratkodoba

data budou dorucena v nasledujicich ramcich.

STD STD STD STD STD
N 4 3 2 1
STD
Ramec 1 X X
1
STD STD
Ramec 2 X
1 2

STD STD STD
Ramec 3

STD STD STD
Ramec 4

2 3 4

Obr. 4.8: Znazornéni funkce kruhového bufferu pro zpracovani STD ramcu.

V poli kratkodobych dat oznacovaném jako STD, se prenasi prevazné jednobitové
stavové pripadné alarmové informace. Popis vyznamu jednotlivych biti tohoto pole

je v Tab.
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Tab. 4.5: Vyznam jednotlivych bitid pole STD datového ramce.

Bit Vyznam
o _ 1 = stimulace jen v ptripadé necinnost srdce,
1 Rezim ¢innosti . o . ]
0 = stimulace nezavisle na ¢innosti srdce.
o _ 1 = stimulace v srdecni sini,
2 Rezim c¢innosti . . .
0 = stimulace v srde¢ni komore.
3 Rezerva pro budouci pouziti
4 Srdecni aktivita 1 = vlastni aktivita srdce.
1 = elektrody ptipojeny,
5 Stav elektrod 0 = elektrody odpojeny.
Toto je jeden z klicovych alarmovych stavi.
1 = konfigurace nezménéna,
6 Zména konfigurace | 0 = konfigurace zménéna.
Toto je dalsi z klicovych alarmovych stavti.
) 1 = baterie je v poradku,
7 Baterie o . . o
0 = napéti baterie je kriticky nizké.
8 Rezerva pro budouci pouziti.

Vzhledem ke skutecnosti, ze je navrhovana koncepce komunikac¢niho protokolu
pouze pro vysilani, bez moznosti pozadavku na opakovani pfenosu byly misto do-
stupného detekéniho kodu CRC pro kontrolu ramcti, navrzeny BCH kody, které
zvladaji nejen detekovat chyby, ale také je opravit. Umysl vyuziti BCH kédi ndm
také potvrzuji informace uvedené v sek. [2.3.1] kdy diky moznosti sniZeni vysilaciho
vykonu, z divodu uspor energie, by meél byt rdmec tuspésné dorucen i za pred-
pokladu zhorseni bitové chybovosti. Vyuziti BCH kédi nam urcuje presnou délku
ramce. V nasledujici kapitole je proto navrzeno nékolik moznych variant BCH

kodi, které nam urcuji délky jednotlivych ramci.

4.5 Navrh BCH kdédi na zakladé specifickych vstup-

nich parametri

Pro nédvrhy BCH kédu se vychazi z informaci uvedenych v sek. a sek. 2.4.2]
Pokud vychézet z obecného rdmce, ktery je uveden na Obr. [£.4] a zndme délku
prenesenych jednotlivych blokt, je mozné pro néj navrhnout dvé hlavni varianty
reseni, kdy prvni variantou je uvazovana co nejkratsi délka ramce a druhou variantou
je ramec delsi. Tyto dvé varianty budou popsany v nasledujicich podkapitolach.

Obé uvazované varianty obsahuji povinné pole ramce, které nam urcuje vybrany
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bezdratovy modul a jsou obsahem pole SFD, které ma pevnou délku 8 B.

Také pole NODE ID, které nam identifikuje jednotlivé kardiostimulatory, nadm
muze navrh pouzitého BCH kodu ovlivnit, jelikoz NODE ID je dostatecné jedinecny,
tak muze byt vyloucen z kddového slova, které bude chranéno proti chybam. I kdyby
doslo v dobé vysilani NODE ID k jeho malému pozménéni vlivem ruseni, vyhod-
nocovaci systém by mél byt schopen urcit, o ktery kardiostimulator se jedna. Pro
ovéfeni v ramci simulace, jakou vahu bude mit i vyslednd délka rdmce, na pocet

kolizi, byla také uvazovana varianta zabezpeceni veskerych blokii.

4.5.1 Varianta nejkratSiho ramce

Pro prvni uvazovanou nejkratsi moznou variantu byl uvazovan ramec délky 22 B
a nejdelsi moznou variantou nejkratsiho ramce, rdmec délky 46 B. Tyto varianty

jsou popsany nize.

Varianta bez zabezpecenim NODE ID

V tomto pripadé bloky SEQ NUM, LTD, STD jsou zabezpec¢eny BCH kdédem a podle
jejich délky 6 B se vybira pouzity BCH kod, ktery nam ovlivni celkovou délku
ramce. PTi navrhu této nejkratsi varianty je pro blok STD zvazovana délka 4 B,
kdy je obsahem aktudlni informace a t¥i informace z predchozich c¢asovych tsek.
Zabezpeceny blok BCH kédem je oznacen jako kédové slovo (CODE WORD (BCH))
jak lze vidét na obrazku [4.9]

SFD NODE CODE WORD (BCH)
D
(start frame delimiter)

SEQ LTD | STD
NUM
8B 6B 1B 1B 4B

Obr. 4.9: Ramec a jejich zabezpecené bloky pro variantu bez zabezpeceni bloku
NODE ID.

Pokud chceme zabezpecit 6 B tj. 48 biti, pro vybrani spravného BCH kédu muze
byt pouzita tabulka existujicich BCH kédi uvedend v priloze [A] kdy hleddme BCH
kéd, ktery dokédze zabezpecit minimalné k informacnich bitu (48). Pouzitelné jsou
tedy BCH kody:

o BCH(63,51; t=2), odpovidajici délce 8 B,

o BCH(127,50; t=13), odpovidajici délce 16 B,

« BCH(255,55; t=31), odpovidajici délce 32 B.
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7 téchto moznosti BCH kdédu je patrné, ze pokud secteme délky SFD + NODE
ID a koédového slova BCH kédu, vidime, ze mozné délky prenaseného ramce jsou:

o 22 B,

« 30 B,

e 46 B.

Varianta se zabezpec¢enim NODE ID

Pokud zabezpec¢ime BCH koédem i blok NODE ID, jak mtzeme vidét na Obr. [4.10],
tak se dostaneme na délku dat 12 B.

SFD CODE WORD (BCH)

(start frame delimiter)

NODE | SEQ @LTD | STD
D NUM
8B 6B 1B 1B 4B

Obr. 4.10: Ramec a jejich zabezpecené bloky se zabezpeceni bloku NODE ID.

Vhodné BCH kédy, které umoznuji zabezpecit 96 bita jsou:

o BCH(127,99; t=4), odpovidajici délce 16 B,

o BCH(255,99; t=23), odpovidajici délce 32 B.

Z téchto moznosti BCH kodu patrné, ze pokud secteme délky SED a kédového
slova BCH kodu, vidime, zZe jsou mozné délky prenaseného ramce:

. 24 B,

« 40 B.

4.5.2 Varianta delsiho ramce

Jako druhou variantu byl zvazovan ramec, kdy bloky SEQ NUM, LTD, STD byly
pozadovany delsi. Resenf mtizeme opét rozdélit do dvou moznosti, kdy v jedné va-
rianté nebudeme zabezpecovat blok NODE ID, abychom dostali co mozné nejkratsi

mozny ramec.

Varianta bez zabezpec¢enim NODE ID

Na Obr. muzeme opét vidét koncepci varianty, kdy pocitdme se zabezpecenim
blokti SEQ NUM, LTD, STD.

Vidime, Ze je potreba zabezpecit 10 B tj. 80 bitl, pro vybrani spravného BCH
koédu nam opét poslouzi tabulka existujicich BCH kod uvedend v priloze. Pouzitelné
jsou tedy BCH kédy:
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SFD NODE CODE WORD (BCH)
ID
(start frame delimiter)
SEQ LTD | STD
NUM
8B 6B 2B 2B 6B

Obr. 4.11: Ramec a jejich zabezpecené bloky pro variantu bez zabezpeceni bloku
NODE ID.

« BCH(127,85; t=6), odpovidajici délce 16 B,

« BCH(255,87; t=26), odpovidajici délce 32 B.

7 téchto moznosti BCH kodu je patrné, ze pokud sec¢teme délky SFD + NODE
ID a koédového slova BCH kédu, vidime, ze mozné délky prenaseného ramce jsou:

« 30 B,

e 46 B.

Varianta se zabezpecenim NODE ID

Pokud zabezpe¢ime BCH kédem i blok NODE ID, jak muzeme vidét na Obr.
tak se dostaneme na délku dat 16 B.

SFD CODE WORD (BCH)

(start frame delimiter)

NODE | SEQ @ LTD | STD
D NUM
8B 6B 2B 2B 6B

Obr. 4.12: Ramec a jejich zabezpecené bloky se zabezpeceni bloku NODE ID.

Vhodné BCH kody, které umoznuji zabezpecit 128 bith jsou:

o BCH(255,131; t=18), odpovidajici délce 32 B.

U této navrzené varianty BCH kédu je patrné, ze pokud secteme délky SFD
a kodového slova BCH kédu, vidime, ze mozna délka prenaseného ramce je:

« 40 B.

4.5.3 Shrnuti délky navrzenych ramci pripravenych pro simulace

V predchozich kapitolach bylo popsano nékolik délek moznych ramcii, kdy k povinné
casti ramce byly navrzeny mozné délky BCH kodt a tim byly uréeny mozné délky
ramce. Pro zopakovani jsou délky zde znovu uvedeny: 22 B, 24 B, 30 B, 40 B, 46 B.
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Tyto délky ramce poslouzi jako vstupni data pro nasledné simulace, kdy prepoc-

tem s bitovou rychlosti tvori dobu prenosu jednoho ramce.

4.5.4 Generujici polynomy pro navrhované BCH kédy

V predchozich ¢astech byly navrzeny ¢tyfi mozné varianty, jak miize vypadat pre-
naseny ramec. U téchto variant bylo zminéno 7 moznosti BCH kédi. Pro jejich
moznou implementaci a pro zakdédovani informacnich biti je potfeba znat i jejich
generujici polynomy. Jelikoz budou uvazovany tii rizné délky BCH kédi, budou
vyuzivany t¥i délky Galoisovych téles GF(2°), GF(27), GF(28), jejichZ prvky, spolu
s jejich nerozloZitelnymi polynomy, jsou uvedeny napi. v [63]. Nésledné je vyuZito
tolik nerozlozitelnych polynomt, aby bylo dle Bose-Chaudhuriho teorému 2t po sobé
jdoucich korent. Zapsanim téchto nerozlozitelnych polynomu dle rovnice a je-

jich vynasobenim dostaneme generujici polynom g(z).

Pro zvazované BCH kdédy jsou uvedeny jejich parametry n, k, t a jejich generujici

polynomy g¢(z) v zapisu pomoci osmic¢kové soustavy.

1. BCH(63,51; t=2), 12471.

BCH(127,50; t=13), 54446512523314012421501421.

BCH(255,55; t=31), 7315425203501100133015275306032054325414.

BCH(127,99; t=4), 3447023271.

BCH(255,99; t=23), 1065666725347317422274141620157433225241107643230

3431

6. BCH(127,85; t=6), 130704476322273

7. BCH(255,87; t=26), 1101367634147432364352316343071720462067225452733
11721317

8. BCH(255,131; t=18), 215713331471510151261250277442142024165471.

G W

Napiiklad pro prvni variantu BCH(63,51; t=2) prepiSeme generujici polynom g(z)
zapsany jako 12471 do bindrni podoby 001010100111001 a z ni nasledné mutze byt

pieveden do polynomidlniho tvaru g(z) = 2'2 + 210 + 28 + 2° + 2% + 2% + 1.

Takto navrzené BCH kody vsak jsou primarné urceny jako vstup pro simulaci
délky doby prenasené¢ho ramce, ale pro vyslednou implementaci mohou byt pouzity
i jiné varianty BCH kédu, které budou mit pouze rozdilny pomér mezi informacnimi
a zabezpecovacimi bity. Tim nebudou ovlivnény vysledky simulaci, zalozené na délce
ramce a odpovidajici dobé vysilani. Mozné dalsi varianty BCH kodii jsou uvedeny
v piiloze [A]
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4.6 Simulaéni model

Dostupné RF moduly podporuji jen nékteré prenosové (bitové) rychlosti. Pfenosovou
rychlosti a délkou ramce je dana doba prenosu dat a tedy i doba, kdy miize dochazet
ke kolizi s vysilanim dat jiného pacienta. Podobné BCH koédy podporuji jen nékteré
délky zpravy, ktera se sklada z informacnich a zabezpecovacich biti. Podle poméru
velikosti vlastnich dat k velikosti celé zpravy zabezpec¢eni BCH kdédem je urcen pocet
pripadné chybnych bitti, které je mozné opravit. Proto je snaha optimalizovat dva
parametry velikosti zpravy:

o celkova délka zpravy,

e pocet opravitelnych chybnych biti.

S nartstajici celkovou délkou zpravy roste pocet pravdépodobnosti kolize s vysilanim
od vice pacienti. S poétem opravitelnych bitovych chyb roste odolnost protokolu
viudi externim RF vliviim, ktera efektivné zptisobuji zhorseni SNR.

Kolize ve vysilani principidlné neni mozné vyloucit. U dat, kterd se méni rychle,
je Tesenim tato data opakovat v nékolika po sobé jdoucich ramcich. Pocet opako-
vani zvysuje délku ramce nebo snizuje kédovy zisk BCH kédu a tim zvysuje budto
pravdépodobnost kolize, nebo snizuje pocet opravitelnych biti.

Simula¢ni model ma za kol optimalizovat parametry obecného navrhu protokolu
a to zejména:

o Stanovit optimalni pocet opakovani ¢asové rychle proménnych hodnot v dato-

vém ramci.

» Stanovit maximalni pocet pacienti, kteri budou "viditelni" jednou zakladnovou

stanici tak, aby nedochazelo k vyznamnym ztratam dat.

4.6.1 Konstrukce simula¢niho modelu

Na Obr[4.13]je uvedeno grafické znazornéni situace, kdy Pacientl ktery ma na sobé
aktivovany nositelny externi kardiostimulator periodicky na zakladé své tepové frek-
vence a variability srdce, v casovych intervalech 771, T}o, T3 odesila datovy ramec

o Ccasové délce t. S uréitym casovym posunem zacCind na zakladé své tepové frekvence

vysilat i v ¢asovych intervalech a také v ¢asovych in-

tervalech . Jak je ze znazornéné situace patrné, tak doslo ke kolizi ramct

Paciental a v intervalu 7T7; a a také i S v intervalu
a 75, a podobné také v pozdéjsich intervalech.

Dle vyse popsané situace bylo potfeba vytvorit simula¢ni model, ktery by slouzil
k vytvoreni ¢asovych intervall pro jednotlivé pacienty, které by reflektovaly vlast-
nosti zdkladni tepové frekvence spolu s jeji variabilitou (HRV). Jako matematicky
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Obr. 4.13: Znazornéni casovych intervali idert srdce nékolika pacienti.

zéklad pro zkonstruovéni simula¢niho modelu byly vyuZity informace z sek. [I.5.1]
jehoz algoritmus vytvotreni v R Studiu je dale v textu popsan formou pseudokddu.

Algoritmus (1] pro simulaci tepové frekvence pacientii simuluje ¢asové in-
tervaly mezi tdery srdce vybranych pacient béhem rehabilitace. Jeho tcelem je
vytvorit ¢asové série dat, které reprezentuji nepravidelnosti v tepové frekvenci paci-
entil. Tyto série jsou generovany na zakladé ndhodného vybéru pacient z populace
s logaritmicko-normélnim rozlozenim tepové frekvence. Simulace mé za cil modelo-
vat a minimalizovat kolize pti pfenosu dat, coz je dilezité pro optimalizaci navrhu
prenosového protokolu. Nejprve jsou uvedeny vstupy a vystupy a nasledné cely al-

goritmus

Vstupy algoritmu:
o M: celkovy pocet pacientu (napt. 350), reprezentujici celkovy pocet pacienti
vV nemocnici.
o N: pocet pacienti, ktery se ndhodné vybere z celkového poc¢tu pacientii.
e REP: pocet opakovani simulace nad stejnou populaci (napr. 1000) pro statis-
tickou vyznamnost vysledkii.

o T: délka ¢asového intervalu, po ktery probihd sledovani (napt. 1200 sekund).

Struktura simula¢niho algoritmu:

o Pro hodnoty velikosti vzorku NV v rozsahu 4 az 10 se opakované vybird ndhodny
vzorek N pacientu.
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e Pro kazdého pacienta se urcuje ndhodny pocatecni posun a simuluji se cCa-
sové intervaly mezi idery srdce na zakladé primeérné tepové frekvence a jeji
variability.

o Vygenerované Casové série (obsahujici jednotlivé ¢asy ideru srdce) jsou uloZeny

do samostatnych soubort pro kazdého pacienta a opakovani.

Algoritmus 1 Simulace tepové frekvence pacientt
Vstup: M < 350 (pocet pacientil), REP < 1000 (pocet opakovéani), T' +— 1200
(délka intervalu rehabilitace)
for N =4 to 10 do

Y < logaritmicko-normalni rozlozeni tepové frekvence pro M pacientt

P <+ transformace Y na intervaly mezi idery srdce omezena na [40, 180] tidert
za minutu
for j =1to REP do
Base < nahodny vybér N pacienti z P
Tick < prazdny seznam délky N
fori=1to N do
¢ < nahodny posun od 0 po Base]i]
t {6}
n < T/Baseli] + 1
HRV <« normaélni rozlozeni s odchylkou 0.2 x Base]i]
for k =1tondo
t < t U {t[k] + Base[i]| + HRV [k]}
end for
Tickli] <t
end for
fori=1to N do
Uloz data T'ick[i] do souboru Serie_j_Person_i.csv
end for
end for

end for

Vystupy: Algoritmus [1] uklada vysledky pro kazdého pacienta a kazdé opakovani
simulace do samostatného CSV (Comma Separated Values) souboru. Tyto soubory
lze vyuzit k nésledné analyze kolizi pfi prenosu dat a k optimalizaci rehabilita¢nich
procesti.

Pro zpracovani vysledkii navrzeného simula¢niho modelu byl vytvoren systém pro
vyhledavani a vyhodnoceni kolizi v prostfedi Matlab, ktery je popsan v nasledujici

¢asti.
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4.6.2 Implementace systému pro vyhledavani a vyhodnoceni ko-
lizi

Vzhledem ke kritické povaze prenosu dat v redlném case v lékarskych systémech, jako

jsou externi kardiostimulatory, je minimalizace kolizi zdsadni pro zajisténi spolehlivé

komunikace. Navrzeny systém se zamétuje na detekci a tizeni kolizi v signalnich

ramcich vytvarenych zafizenimi, coz je nezbytné pro optimalizaci komunikac¢nich

protokolti s nizkou spotfebou energie.

Systém zpracovava vstupni data, kterd se skladaji ze seznamu zafizeni a signa-
lovych rdmet (nebo impulznich rdmct), které produkuji. Tyto signalni rdmce jsou
analyzovany za tucelem identifikace kolizi, které mohou narusit spolehlivou komuni-
kaci v systémech realného casu, jako jsou kardiostimulatory. Systém pro vyhledavani
a vyhodnocovani kolizi je systém sérii algoritmt, které byly navrzeny v prostiedi
Matlab a jsou popsany nékolika pseudokoédy uvedenymi nize.

Navrzené algoritmy jsou klicové pro odhaleni potencialnich kolizi v datovych
ramcich prenasenych vice zatizenimi pracujicimi ve stejném prostiedi. Véasnou iden-
tifikaci takovych kolizi mtzeme optimalizovat komunikac¢ni protokol tak, aby data

z jednotlivych zafizeni byla prenaSena spolehlivé a bez chyb.

Algoritmus 2 Kontrola kolizi v matici

Vstup: F' (pole bunék), rowSize, columnSize
Vystup: C (pole bunék s informacemi o kolizich)
Inicializace C' jako pole bunék o velikosti (rowSize x columnSize)
for row = 1 to rowSize do
for column = 1 to columnSize do
intervalToCheckCell <— F[row, column]|
if intervalToCheckCell # empty then
if intervalToCheckCell = () then
continue
end if
hasCollision < findCollision(F),
intervalToCheckCell, row,
rowSize, columnSize)
Clrow, column] < hasCollision
end if
end for

end for

V Algoritmu 2| pro kontrolu koliz{ v matici se inicializuje pole bunék C, do kterého

se ukladaji informace o kolizich pro kazdou bunku v matici F. Algoritmus prochéazi
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kazdou bunku v matici pomoci vnorenych smycek nad radky a sloupci. Pro kazdou
bunku nacte interval z matice F a zkontroluje, zda neni prazdny a nenulovy. Pokud
jsou tyto podminky splnény, zavola algoritmus funkci findCollision, aby zjistil, zda
interval nekoliduje s jinymi intervaly v matici. Vysledek kontroly kolize je pak ulozen
do pole C. Tento proces zajistuje, ze kazda bunka v poli C odpovidd tomu, zda

existuje kolize s jinymi intervaly v matici, coz umoznuje komplexni analyzu prekryvi.

Algoritmus 3 Vyhledani kolize v matici

Vstup: F' (cell array), intervalToCheckCelllnput (interval pro kontrolu),
rowToSkip, rowSize, columnSize
Vystup: hasCollision (boolean urcujici, zda byla nalezena kolize.)
hasCollision < false
for row = 1 to rowSize do
if row = rowToSkip then
continue
end if
for column = 1 to columnSize do
intervalToCheckCell <— F[row, column]|
if intervalToCheckCell # empty then
if intervalToCheckCell = 0 then
continue
end if
isOverlap < isIntervalOverlapping(
intervalToCheckCellInput[1],
intervalToCheckCellInput[2],
intervalToCheckCell[1],
intervalToCheckCell[2])
if isOverlap then
hasCollision < true
return
end if
end if
end for

end for

Algoritmus [3|pro vyhleddvani kolizi v matici je navrzen tak, aby ur¢il, zda interval
z uréité bunky koliduje s jinymi intervaly v matici F. Jako vstupy pfijiméa matici F,
interval, ktery ma byt kontrolovan, a index radku, ktery méa byt vynechan. Funkce

prochazi vsechny radky a sloupce matice s vyjimkou rfadku obsahujiciho interval,
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ktery méa byt kontrolovan. Pro kazdou bunku nacte interval, preskoci prazdné nebo
nulové intervaly a pomoci funkce isIntervalOverlapping ovéri, zda se aktualni interval
prekryva se zadanym intervalem. Pokud je zjistén jakykoli prekryv, funkce nastavi
priznak kolize na hodnotu true a okamzité se vrati. V opac¢ném pripadé ukonci

prohledavani a vrati hodnotu false.

Algoritmus 4 Kontrola prekryvani intervala

Vstup: x1, 22 (interval 1), y1, y2 (interval 2)
Vystup: isOverlap (boolean urcujici, zda se intervaly prekryvaji.)
isOverlap < (z1 < y2 Ayl < x2)

Algoritmus (4] pro kontrolu prekryvani intervalt urcuje, zda se dva intervaly pre-
kryvaji. Prijima ¢tyri parametry predstavujici pocatecni a koncové body dvou in-
tervali. Funkce vyhodnoti, zda se intervaly protinaji a to tak, Ze zkontroluje, zda
konec prvniho intervalu neni mensi nez zacatek druhého intervalu a zda konec dru-
hého intervalu neni mensi nez zac¢atek prvniho intervalu. Pokud jsou tyto podminky
splnény, povazuji se intervaly za prekryvajici se a funkce vrati hodnotu true; v opac-
ném pripadé vrati hodnotu false. Tato funkce je klicova pro zjistovani prekryva ve
funkci findCollision.

Jednou z diilezitych metrik, ktera je z matice kolizi ziskana, je fada po sobé jdou-
cich kolizi. Pro zjisténi takové tady slouzi Algoritmus [f] ktery predstavuje funkci,
kterd pocita posloupnosti po sobé jdoucich kolizi ve vstupnim poli (obsahuje jed-
nicky a nuly; jednicka je kolize a nula nikoli). Funkce hledd po sobé jdouci kolize
v rozsahu od dvou do nejdelsi po sobé jdouci fady kolizi v daném poli. Funkce inicia-
lizuje pole, které uchovava pocty pro kazdou délku posloupnosti, a poté iteruje pres
kazdou moznou délku od 2 do N. Pro kazdou délku prohledd vstupni pole a spocita,
kolikrat se v ném objevi posloupnost po sobé jdoucich jednicek dané délky. Pokud
se pocet po sobé jdoucich jedni¢ek rovna aktualni délce, funkce zkontroluje, zda
posloupnost konci nulou nebo na konci pole, a pokud ano, zvysi pocet platnych po-
sloupnosti. Pokud pocet prekroc¢i pozadovanou délku, vynuluje se. Nakonec funkce
ulozi pocet platnych sekvenci pro kazdou délku a vrati pole obsahujici tyto pocty.

Dalsimi dilezitymi ukazateli, které shromazdujeme, jsou celkovy pocet impulzi,
celkovy pocet kolizi, nejdelsi po sobé jdouci série kolizi a procento kolizi. Ty jsou
dilezité pro dalsi zkoumani a statistickou analyzu.

Ukolem simula¢niho modelu je analyza pravdépodobnosti vzniku koliz{ ve vysi-
lani jednotlivych uzivatelti nositelnych externich kardiostimulatori v zavislosti na
poctu uzivateli, ktefi jsou v dosahu dané prijimaci stanice, délky prenasené datové
zpravy a prenosové rychlosti.

Pravdépodobnost vzniku kolizi je tfeba analyzovat zejména z pohledu poc¢tu po
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Algoritmus 5 Pocitani po sobé jdoucich kolizi v sériich o délce 2 az N

function COUNTCONSECUTIVECOLLISIONSINSERIES(array, N)
Vstup:
array (pole celych ¢isel, kde 1 oznacuje Cast zajmové sekvence.)
N (maximalni délka kontrolované rady)
Vystup:
numSeriesArray (pole celych ¢isel, kde kazda polozka na indexu k — 1 ozna-
¢uje pocet nalezenych po sobé jdoucich sekvenci délky k.)
numSeriesArray <— zero array of length N — 1
for k =2to N do
count < (
numSeries < (
for i = 1 to length(array) do
if array[i] = 1 then
count < count + 1
if count = k then
if (1 + 1 < 1length(array) A arrayli+1] # 1)V (i =
length(array)) then
numSeries <— numSeries + 1
count < 0
end if
else if count > k then
count < 0
end if
else
count < 0
end if
end for
numSeriesArray[k-1] < numSeries
end for
return numSeriesArray

end function
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sobé jdoucich kolizi, nebot podle maximalni velikosti bloku po sobé jdoucich kolizi
je tfeba nastavit pocet opakovani kritickych dat, pripadné upravit velikost datového
bloku nebo prenosovou rychlost.

Zjisténi nejdelsiho souvislého bloku kolizi a analyza poc¢tu po sobé jdoucich kolizi
se sice slovné snadno popise, ale provedeni podrobné analyzy, tj. zjisténi poc¢tu dvo-
jic, trojic, pripadné delsich sekvenci po sobé jdoucich kolizi neni algoritmicky snadné.
Pro tuto analyzu bylo vyvinuto nékolik algoritmu popsanych v kapitole [4.6] které
postupné vytvori matici kolizi pro prenosy jednotlivych datovych ramci a nasledné

v této matici vyhledavaji souvislé bloky kolizi zadané délky.

4.7 Simulace a zhodnoceni ziskanych vysledkii

Model dedikované bezdratové komunikace externich kardiostimulatori ma radu pa-
rametri:

o prenosova rychlost a celkova velikost datového ramce,

o pocet opakovani kritickych dat,

e pocet opravitelnych bitovych chyb,

e pocet soucasné komunikujicich uzivateli.

Tyto parametry jsou urcitym zptsobem provazané. Vzajemna zavislost téchto para-
metra a tim urcéené omezeni jsou diskutovany v nasledujicim textu.

Cilem simulaci neni najit to jediné spravné reseni, ale stanovit hranice pouzi-
telnosti komunikac¢niho protokolu pro ocekdvané scénatre pouziti. V praxi je proto
mozné pouzit vice variant protokolu (nastaveni parametrii) pro rizné scénare pouZiti
kardiostimulatoru.

Prvni scénar pouziti, ktery byl podnétem k této analyze, je pouziti nositelného
externiho kardiostimulatoru u pacientii, kteri rehabilituji napft. po chirurgickém za-
kroku nebo po aplikaci defibrilatoru. Tito pacienti se pohybuji po chodbach a scho-
distich nemocnice obvykle v poétu 1 az 3 pacienti.

Druhy znamy scénar pouziti je klidovy rezim pacientti, kdy pacienti odpocivaji
na lizku a muze tak byt v dosahu jednoho prijimace vice pacientt, t.j. vysilaci. Zde
se da ocekavat 4 az 10 pacientl v dosahu jednoho ptijimace. Neni pfimo nutné pouzit
pro oba scénare zcela stejny komunikacni protokol, je to vsak vyhodné z pohledu

jednoduchosti konstrukce a ovladani kardiostimulatort.

4.7.1 Prenosova rychlost a celkova délka datového ramce

Dostupné RF ¢ipy podporuji pouze nékteré modulaéni formaty a prenosové rych-
losti. Prenosova rychlost a celkova velikost datového ramce urcuji spolecné dobu

prenosu ramce a tim pro dany pocet uzivateli urcuji i pravdépodobnost kolize ¢i
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vice po sobé jdoucich kolizi ve vysilani. Na druhou stranu s vyssi rychlosti rostou
naroky na kvalitu RF signalu a tim i vysilany vykon. Vysilany vykon mé samoztrejmé
bezprostredni vliv na spotfebu energie.
Do celkové velikosti datového ramce se promita nékolik vlivi:
o Délka preambule - tato délka je konstantni a je urcena typem a konfiguraci
pouzitého RF ¢ipu.
« Délka bloku dat zabezpeceného pomoci BCH koédu. Zde je na vybér nékolik
moznosti popsanych v sek. [1.5] Tento blok obsahuje vlastni prendsend data
a zabezpecovaci kod, ktery slouzi pro pripadné opravy bitovych chyb.
o Délka bloku bez zabezpeceni BCH kdédem, pokud je takovy blok pouzit.
Pro pfehlednost jsou vstupni parametry pro simulace uvedeny v Tab. [4.6, kdy
jsou uvedeny délky moznych ramct jako Data v bytech, mozné bitové rychlosti

a nasledné délka doby vysilani.

Tab. 4.6: Délky datovych ramci a jejich vysilaci doby v zavislosti na bitové rychlosti

Data [B] 22 | 24 | 30 | 40 | 46
Bitova rychlost [kb/s] doba vysilani [ms]
38.4 4583 | 5,000 | 6,250 | 8,333 | 9.583
50 3,520 | 3,840 | 4,800 | 6,400 | 7,360
100 1,760 | 1,920 | 2,400 | 3,200 | 3,680
120 1,466 | 1,600 | 2,000 | 2,667 | 3,067
200 0,880 | 0,960 | 1,200 | 1,600 | 1,840
500 0,352 | 0,384 | 0,480 | 0,640 | 0,736
2000 0,088 | 0,096 | 0,120 | 0,160 | 0,184

Na zakladé uvedené tabulky byly provedeny simulace pro vybrané doby vysilani,
které jsou uvedeny v priloze [D]

Jako priklad uvazujme nejdelsi navrzenou variantu prenaseného ramce tedy 46 B
a pro nejmensi bitovou rychlost 38,4 kb/s, jsou vysledky simulaci uvedeny v priloze
v Tab.[D.]] tato tabulka nam déva pohled na zavislost poc¢tu po sobé jdoucich kolizi
a poctu jejich vyskytii na pocet osob, které maji vysilaci kardiostimulator pti rehabi-
litaci. Tato varianta rdmce ma svou délkou navrzeného BCH kédu nejvétsi potencidl
pro jeho optimalizaci z hlediska poctu opakovani dat. Ale zaroven, jak je zfejmé,
s rostoucim poctem uzivatell se imérné zvysuje pocet po sobé jdoucich kolizi, které
maji za dusledek pottebu zvySovani opakovani dat z predchozich intervalii. Pokud
by byla vyzadovana stoprocentni jistota prenesenych dat, tak by bylo potieba pro
10 sledovanych pacienti vlozit do ramce tfinact datovych informaci z predchozich

ramcu. Pokud k tomu pripomeneme informaci, ze data musi byt vysilana v zavislosti
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na tepové frekvenci, tak pro nejjednodussi priklad, kdy je tepova frekvence 60 tepti
za minutu, tak by mohla vzniknout situace, kdy data jsou tspésné prenesena az po
trindcti vysilacich intervalech tj. za 13 s. Za predpokladu, ze by byla akceptovatelnd
ztrata dat do 10-ti promile, tak by stacilo vlozit deset datovych informaci z pred-
chozich ramci. Pokud budeme zvazovat scénar, kdy budou rehabilitovat maximalné
4 pacienti, tak je potfeba vlozit 8 datovych informaci z predchozich intervalii, re-
spektive 5 pokud bychom akceptovali pravdépodobnost ztraty dat do 25-ti promile.

Nékteré kombinace prenosové rychlosti a velikosti datového ramce vedou bohuzel
k relativné dlouhé dobé prenosu a tim padem i k vyssi pravdépodobnosti vyskytu ko-
lizi a kolizi s vicenasobnym opakovanim a nejsou proto v praxi pouzitelné. Provedena
simulace pomohla identifikovat takové kombinace. Jako pouzitelné pro praktickou
implementaci tak byly vytipovany pfenosové rychlosti 100 — 500 kb/s a délky ramct
24 B a 40 B.

4.7.2 Pocet opakovani kritickych dat

Pokud dojde ke ztraté kriticky dilezitych dat, je tfeba jejich vysilani co nejdiive
zopakovat. Proto jsou kriticka data vysilana v nékolika po sobé jdoucich datovych
ramcich. Pokud je pocet opakovani téchto dat vétsi, nez maximalni pocet po sobé
jdoucich kolizi, budou tato data nakonec uspésné dorucena k cili (byt se zpozdénim
nékolika datovych rdamet).

Pocet po sobé jdoucich kolizi roste s délkou datového ramce (respektive dobou
jeho prenosu) a s poctem soucasné vysilajicich stanic (uzivateli v dosahu daného
prijimace).

Kritickd data mtuzou obsahovat i alarmové stavy (napf. odpojeni elektrod kar-
diostimuldtoru nebo vybiti baterii) a proto neni mozné pocet opakovani zvysovat
nad jistou obecné prijatelnou hranici. Zvyseni poc¢tu opakovani kritickych dat sice
prispéje ke zvyseni pravdépodobnosti doruceni téchto dat, data doruc¢end po urcité
dobé ale prestavaji mit smysl. Napt. informaci o odpojeni elektrod od kardiostimu-
latoru je nutné dorucit co nejdiive.

Doba doruceni kritickych dat je obvykle vyjadiena v béznych c¢asovych jednot-
kach, t.j. v sekundach. Okamzik vysilani kardiostimulatoru je vSak urcen tepovou
frekvenci uzivatele a dobu doruceni proto potirebujeme stanovit v poctu udert srdce
uzivatele. Na druhou stranu i maximalni pripustna doba doruceni zpravy, t.j. doba
od kdy je ohrozeno zdravi a zivot uzivatele, neni jednoznacné definovana konstanta
a muze souviset m.j. i s tepovou frekvenci.

Po diskusi s 1ékari byla maximalni pripustnd doba doruceni zpravy stanovena
jako 8 udert srdce, t.j. maximalni pocet opakovani kritickych dat je stanoven jako

8 opakovani.
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Nizsi pocet opakovani samoziejmé vede ke kratsi dobé prenosu ramce a tim i nizsi
pravdépodobnosti vzniku kolizi. Vzhledem ke zptisobu konstrukce datovych ramct
navrhovaného protokolu a tim danym omezenim na velikost rdmce a pocet opako-
vani kritickych zprav neni mozné optimalni hodnoty stanovit analytickym zptisobem

a bylo proto nutné provést simulaci.

4.7.3 Pocet opravitelnych bitovych chyb

S rastem poctu opravitelnych bitovych chyb se snizuji naroky na pomér SNR a tim
i vysilaci vykon a tim padem spotiebu energie. I tato hodnota ma své pragmatické
omezeni. Pocet opravitelnych bitovych chyb je dan velikosti BCH bloku a velikosti
prenasenych dat.

Podporované velikosti prenasenych datovych blokii a jim odpovidajici pocty
opravitelnych bitovych chyb byly diskutovany v sek. a prehledné uvedeny v ta-
bulce v piiloze [A] Pro navrhovany komunikac¢ni protokol jsou vhodné velikosti BCH
blokll 63, 127 a 255 bitii. Delsi BCH bloky by z pohledu poc¢tu opravitelnych bi-
tovych chyb jiz neprinesly uzitek a naopak by vedly ke zvyseni pravdépodobnosti
kolizi a opakovanych kolizi.

V pripadé kratsich BCH blokl je mozné nechat nékteré datové pole nezabezpe-
¢ené. Vhodnym kandidatem je NODE ID. V ptripadé opravitelnych bitovych chyb
Ize predpokladat, ze bitové chyby jsou rozmistény napti¢ datovym ramcem priblizné
rovnomeérné (jsou zpusobeny predevsim Sumem). V pripadé vyssiho poc¢tu opravitel-
nych bitovych chyb (pokud by bylo skutecné nutné takovy pocet chyb opravovat) lze
ocekavat, ze se adekvatni pocet bitovych chyb vyskytne i v nezabezpecené preambuli
datového ramce, pripadné nezabezpeceném datovém poli. Pokud tyto datova pole
nebudou mit specifické vlastnosti (dostatecnd Hammingova vzdalenost mezi pou-
zitelnymi hodnotami) BCH zabezpeceni zbytku datového ramce neprinese kyzeny
efekt.

4.7.4 Pocet soucasné komunikujicich uzivatela

Snahou pro nastaveni optimélnich parametri navrzeného datového protokolu je ma-
ximalizovat mozny pocet soucasné komunikujicich uzivateli. Minimélni pozadovany
pocet soucasné komunikujicich uzivateli je 4. Maximalni pocet neni z principu ome-
zen, je tfeba jej vSsak odhadnout pomoci simulace.

Vyssi pocet soucasné komunikujicich uzivatelt vede k vyssi pravdépodobnosti
vzniku kolizi pfi vysilani. V Tab. jsou uvedeny vysledky simulaci pro rizné
pocCty soucasné komunikujicich uzivatelii pro jednotlivé prenosové rychlosti a nutny
pocet opakovani kritickych dat pro variantu navrzeného bezdratového ramce o délce

40 B. Tato zavislost je také ndzorné vynesena v grafu na Obr. [4.14]
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Tab. 4.7: Tabulka prenosovych rychlosti pro riizny pocet pacient a opakovani pro
délku ramce 40 B

Bitova rychlost [kb/s] | 38,4 50 100 | 200 | 500 | 2000
Doba vysilani [ms] 8,333 | 6,400 | 3,200 | 1,600 | 0,640 | 0,160
Pocet pacientu Pocet opakovani
4 8 6 5 5 4 3
5 6 6 5 5 5 3
6 8 7 5 4 4 3
7 8 8 6 5 4 3
8 10 8 6 5 4 4
9 11 9 6 5 4 3
10 13 9 8 6 5 4
10
9
8
7
5
3 6 =<50kb/s
8 5 100kb/s
o 200kb/s
S5 4 500kb/s
g
3
2
1
0

4 5 6 7 8 9 10
Pocet pacientd

Obr. 4.14: Zavislost po¢tu pacientii na nutném poctu opakovani pro délku rdmce

40 B pro rizné prenosové rychlosti.

Tyto vysledky vychazeji z moznych variantnich simulaci, které jsou uvedeny
v pifloze D] kdy bylo provedeno shrnuti pro jednotlivé pfenosové rychlosti a nutny
pocet vlozenych opakovani dat predchozich intervalti tak, aby byla zajisténa stopro-

centni pravdépodobnost doruceni dat.
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V Tab. jsou pak uvedeny vysledky pro rizné pocty soucasné komunikujicich
uzivatelt pro jednotlivé prenosové rychlosti a nutny pocet opakovani kritickych dat
pro variantu navrzeného bezdratového ramce o délce 24 B, tato zavislost je také
vynesena v grafu na Obr. [£.15]

Tab. 4.8: Tabulka prenosovych rychlosti pro rizny pocet pacientt a opakovani pro
délku ramce 24 B

Bitova rychlost [kb/s] | 38,4 50 100 | 200 | 500 | 2000
Doba vysilani [ms] | 5,000 | 3,840 | 1,920 | 0,960 | 0,384 | 0,096
Pocet pacientu Pocet opakovani
4 5 5 5 5 3 3
5 6 6 5 5 4 3
6 7 6 5 4 3 3
7 7 7 6 4 4 3
8 8 7 5 5 4 4
9 9 7 5 5 4 3
10 9 8 6 5 4 3
10
9
8
7 >
; _—
3 6 ~-50kb/s
8 5 100kb/s
o 200kb/s
o 4 500kb/s
g
3
2
1
0

4 5 6 7 8 9 10
Pocet pacientd

Obr. 4.15: Zavislost po¢tu pacientii na nutném poctu opakovani pro délku rdamce

24 B pro rtizné prenosové rychlosti.
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7 téchto tabulek a grafii je patrné, ze pro 10 pacientti a pri dodrzeni maximalniho
poc¢tu opakovani, které bylo po diskusi s 1ékari odhadnuto jako 8, jsou pro velikosti
prenasenych ramci idedlni tyto prenosové rychlosti:

o pro 40B — 100 kb/s,

« pro 24B — 50 kb/s.

Je vsak treba zdlraznit, ze u navrzeného ramce o délce 24 B jsme limitovani vy-
branym BCH kédem BCH(127,99), ktery zvladne opravit az 4 bitové chyby a pocité
se u néj v poli STD o délce 4 B s pocétem opakovani 4, kdy rozsiteni pole STD na
8 B neni mozné. Pro vyfeseni této situace jsou tfi moznosti:

o Zvyseni prenosové rychlosti: neupravovat BCH kod, ale zvysit prenosovou

rychlost na 500 kb/s.

e Snizeni poctu souc¢asné komunikujicich uzivateli.

o Uprava BCH kédu se snizenim soucasné komunikujicich uzivateli.

Optimalizace koncepce bezdratového ramce

Na zakladé vysledkt simulaci, které jsou uvedeny v predchozich podkapitolach lze
konstatovat, ze jako nejvhodnéjsi se jevi ramec s délkou 40 B. Tento ramec se vyzna-
cuje pouzitelnosti az pro 10 soucasné komunikujicich pacient, pfi zarucené mini-
malni prenosové rychlosti 100 kb/s. Délka navrzeného ramce je vyhovujici, ale bylo
potfeba upravit strukturu, konkrétné délky jednotlivych bloku, kdy v sek. [4.5] bylo
pocitano s delsim sekvenénim ¢islem (SEQ NUM) a delsim blokem pro pomaleji
se ménici data (LTD). Struktura puvodné navrzeného konceptu ramce, je upravena
a jeho optimalizované rozlozeni jednotlivych bloku je na Obr. [4.16]

SFD | NODE | SEQ | LTD | STD |FRAME CHECK
D | NUM (BCH)

8B 6B 1B 1B 8B 16 B

Obr. 4.16: Optimalizovany ramec délky 40 B a velikosti jednotlivych blokii.
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5 Zasady pro implementaci vlastniho reseni

Tato kapitola se zabyva koncepci rddiového modulu a zékladnové stanice. Na Obr. [5.1]
je znazornény uvazovany scénar, kdy pacient s kardiostimulatorem se mtize pohybo-
vat blizko jedné nebo vice zakladnovych stanic. Zakladnové stanice ptrijmou pomoci
navrzeného bezdratového protokolu datovy ramec, ten je nasledné obalen do hlavi-
¢ek TCP/IP protokolu a nésledné je odeslan na databazovy server, ktery muze byt
umistény kdekoli v infrastruktufe nemocni¢niho zafizeni. V databazovém serveru
jsou zpracovana prijata data, kterda mohou byt zobrazena osetiujicim lékarem pro

kontrolu stavu pacienta.

TCP/IP

A
\4

\4

- Lo
< I

DB server

Obr. 5.1: Znazornéni scénare prenosu informaci z kardiostimulétoru.

5.1 Radiofrekve¢ni modul pro kardiostimulator

Radiofrekven¢ni modul pro kardiostimulator musi akceptovat navrzeny koncept ko-
munikacniho protokolu. Pro fyzické umisténi modulu je v Sasi kardiostimuldtoru re-
lativné maly prostor o rozmérech priblizné 14x45 mm. Do tohoto prostoru je tieba
umistit vlastni RF ¢ip, anténu a nezbytné pasivni soucastky pro impedancéni prizpti-
sobeni spoje RF modul - anténa. Pritom umisténi antény, jak bylo jiz feceno, mé
klicovy vyznam pro dosazeni dobré kvality signélu. Blokové schéma radiofrekvenc-
niho modulu a jeho napojeni na kardiostimuldtor je znédzornéno na Obr. [5.2]
Radiofrekvencéni modul bude s vlastnim kardiostimuldtorem komunikovat na roz-
hrani UART rychlosti 19 kb/s. Pfenos dat bude synchronizovan prichodem dat,
komunikac¢ni protokol bude implementovan v radiofrekvenénim modulu. Z diavodu
minimalizace narokti na prostor i spotfebu energie bude pouzit RF ¢ip na bazi archi-
tektury ARM Cortex-M33, ktery poskytuje dostatecny vypocetni vykon i moznosti
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programovani a umozni tak pfimou implementaci navrzeného komunikac¢niho pro-
tokolu.

DPS UART‘
Kardiostimulatoru >t
A A
Napajeni

Obr. 5.2: Blokové feseni kardiostimulédtoru a RF modulu.

V zakladnové stanici bude pouzit shodny RF ¢ip nakonfigurovany pro piijem. To
usnadni zajisténi kompatibility vysilace a prijimace na nejnizsich drovnich komuni-

kace.

5.2 Koncepce zakladnové stanice

Oproti feseni RF modulu pro kardiostimulator, kdy je dbano na co nejmensi veli-
kost a nejvétsi usporu energie odebirané z baterie, je feseni zakladnové stanice méné
narocné. V pripadé zakladnové stanice je planovana pevna instalace s externim na-
pajenim, at uz pomoci externiho zdroje, nebo pomoci PoE (Power over Ethernet)
a vétsi externi anténou. Je tedy mozné zakladnovou stanici planovat vétsi a zaroven
s vyssim vypocetnim vykonem pro zpracovani dat. Navrzend zakladnova stanice je
tvofena ze zakladnich bloku, které jsou zndzornény na Obr. 5.3l RF modul je stejny

jako u modulu pro kardiostimulator.

Externi anténa
Napajeni ’}
B

{UART + | Jednodeskovy

A
minipo&itad E
|

DB server

RF modul

Obr. 5.3: Blokové feseni zdkladnové stanice.
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Proces ptrijmu ramcti a nasledné zpracovani mizeme shrnout do téchto bodi:

Prijem ramce - ramec je pfijat na vstup radiového modulu a je ulozen do
pameéti.

Kontrola BCH - po prijmu celého ramce nasleduje proces dekédovani BCH
kédu. Vzhledem k vysSsi vypocetni narocnosti dekédovaciho procesu, je pri-
jaty ramec predan pomoci UART rozhrani z RF modulu do malého vykonnéj-
stho jednodeskového minipocitace, jakym muze byt napr. Raspberry Pi. Zde
je mozné implementovat algoritmus pro dekédovani ramce, ktery je popsan

v sek. 2.4.3]

Zapouzdieni do TCP/IP - pokud dle predchoziho kroku, byl rdmec deké-
dovan a vyhodnocen jako bezchybny, popripadé byly chyby opraveny, je ramec
obalen do TCP/IP hlavicky a predan na ethernetové rozhrani.

Odeslani do databazového serveru umisténého v infrastrukture nemocniéniho

zalizeni.

Jakmile budou data prijata databazovym serverem, je provedena jejich kont-

rola z hlediska duplicity (pfijmu z vice zdkladnovych stanic) a nasledné jsou dale

zpracovana a mohou byt zobrazena oSettujicim lékarem.
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Zavér

Hlavnim cilem predkladané diserta¢ni prace byla analyza komunikac¢nich potteb
a moznosti nositelnych externich kardiostimulatort a navrh koncepce dedikovaného
komunikac¢niho protokolu pro tento typ kardiostimulatori.

Navrzena koncepce komunikac¢niho protokolu pritom respektuje komunikac¢ni po-
tfeby a technickd omezeni dostupnych prostiedki a je tak pfipravena pro realné
nasazeni.

Provedend analyza komunikacnich potfeb a omezeni nositelnych externich kar-
diostimulatori byla zdkladem pro sestaveni simula¢niho modelu. Simulac¢ni model
pak poslouzil pro optimalizaci parametri navrzeného konceptu komunikacniho pro-
tokolu a stanoveni hrani¢nich po¢ti uzivateli a minimalnich pozadavka na preno-
sovou rychlost.

Usporné koncepce nového komunikaéniho protokolu pro nositelny kardiostimu-
lator vychazi z potieb datovych prenosii a omezenimi danymi rozméry technického
reseni a energetickou spotfebou pii vlastni implementaci tohoto protokolu. Pouziti
bezdratové technologie umoznuje vytvorit komunikac¢ni kanal sdileny vice ucastniky
- uzivateli externich kardiostimulatort a je proto tfeba vhodnym zptisobem zajistit
dostatecné vysokou pravdépodobnost doruceni zpravy.

7 dtivodu optimalizace spottfeby energie a zajisténi bezpecnosti proti kybernetic-
kym hrozbam nositelného kardiostimulatoru jako koncového zarizeni je komunikac¢ni
protokol navrzen jako jednosmérny, kdy externi kardiostimulator pouze vysila a pro-
stor mozného vyskytu uzivatell je pokryt dostatecnym poctem prijimacich zakladno-
vych stanic. Data daného uzivatele muzou byt prijimana i vice stanicemi a centralni
server pak resi pripadné vicenasobné doruceni datového ramce od nékolika prijima-
cich stanic. Datovy ramec proto musi obsahovat jednoznacny identifikator uzivatele
(kardiostimulatoru). Timto identifikdtorem je jednak sériové ¢islo kardiostimulatoru
a déle sekvencni cislo datového ramece.

Jedna prijimaci stanice mtize byt v dosahu vice uzivateli. Vzhledem k jedno-
smérnému zpusobu prenosu nebude doruceni zpravy potvrzovano. Proto je treba
minimalizovat pravdépodobnost vyskytu vzajemnych kolizi. Vyskyt kolize nelze jed-
noznacné vyloucit. Pocet soucasné komunikujicich uzivatelti neni prilis velky, cas
mezi jednotlivymi datovymi prenosy jednoho uzivatele je dan jeho aktualni tepovou
frekvenci a délka prenasené zpravy neni prilis velkd. Z téchto diavodi je velmi prav-
dépodobné, ze pti opakovaném vysilani zpravy nebudou vsechna opakovani kolidovat
s vysilanim jinych uzivatel.

Pri konstantni délce datového ramce je prenosovou rychlosti urcen maximalni
pocet soucasné komunikujicich uzivateli. Externi nositelné kardiostimulatory odesi-

laji data v casovych intervalech urc¢enych tepovou frekvenci uzivatele. Tato frekvence
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se méni se zdravotnim stavem a fyzickou a psychickou zatézi clovéka. Jako jedina
vhodné metoda studia vlivu po¢tu soucasné komunikujicich uzivatelti na pocet kolizi
ve vysilani je proto simulace.

Pokud jsou kriticka data zopakovana ve ¢tytrech po sobé jdoucich datovych ram-
cich, musely by nastat ¢tyti kolize ve vysilani v radé, aby doslo k tplné ztraté dat.
Pokud bude maximalni blok souvislych kolizi kratsi, vSechna data se prenesou, byt
v nékterych pripadech s drobnym zpozdénim. Proto kritickda data jsou opakovana
v osmi po sobé jdoucich datovych ramcich. Na zakladé vysledki simulace bylo zjis-
téno, ze tento model je pouzitelny az pro 10 uzivateli v dosahu jedné prijimaci
stanice a pro prenosové rychlosti 100 kb/s a vyssi. Pii této konfiguraci je mozné
prenos dat zabezpecit BCH kédem BCH(255,131), ktery umoziuje opravu az 18
bitovych chyb, coz odpovida zhruba 0.5 chybnym bitim na 1 B prenasenych dat.

BCH kod vyzaduje pouziti bloku dat urcité délky. Tento blok pak mtizeme vyuzit
budto pro prenos vétsiho objemu uziteénych dat s mensim prostorem pro zabezpeco-
vaci bity a tedy s niz$im poctem opravitelnych vadnych bit, nebo naopak pro prenos
mensiho objemu dat, kdy vice prostoru zlstane pro zabezpecovaci bity a tudiz je
ziskana schopnost opravit vyssi pocet pripadné chybnych bitt.

Pri simulaci bylo dale ovérovano nékolik variant formatu datového ramce od mi-
nimalistické varianty, kdy ¢ast datového ramce je zabezpecena BCH kdédem velikosti
63 biti az po variantu s BCH blokem velikosti 255 biti.

V pripadé minimalistické varianty 63-bitového BCH bloku je k dispozici pouze
32 bitl pro prenos kratkodobych dat, které tak mohou byt opakovana v maximalné
¢tyrech po sobé jdoucich datovych ramcich. Vétsi prostor pro vlastni data by zna-
menal snizeni opravnych schopnosti BCH kédu a tim i odolnosti protokolu proti
ruseni. Po¢tem opakovani kratkodobych dat je omezen maximalni pocet uzivateli,
ktefi muzou byt soucasné v dosahu jednoho prijimace a takové omezeni je zapotiebi
resit organizacné-technickym zptisobem, napt. zvySenim poctu pfijimacich stanic
a snizenim citlivosti prijimace, nebo snizenim vysilactho vykonu vysilace tak, aby
nedochazelo k vyssimu poc¢tu po sobé jdoucich kolizi ve vysilani.

Nejvetsi délka bloku BCH kédu, ktery je vhodny pro navrzenou koncepci komuni-
kacniho protokolu je 255 bitl. Blok této velikosti poskytuje prostor pro 8 opakovani
kratkodobych dat, coz je maximalni vhodny pocet z pohledu aplikace navrzeného
komunikac¢niho protokolu. V BCH bloku délky 255 bitii je k dispozici dostatek zabez-
pecovacich biti pro opravu az 23 chybnych bitl, coz v pripadé navrzeného protokolu
odpovida schopnosti opravit 0,5 bitu z kazdého bytu prendsenych dat.

Dostupné RF moduly nabizi jen omezené kombinace modula¢niho formatu a pre-
nosové rychlosti. Z této nabidky jsou pro prenos dat nositelnych kardiostimulatori
pouzitelné prenosové rychlosti 100 kb/s a vyssi, u rychlosti nad 500 kb/s se vSak daji

ocekavat vyssi naroky na kvalitu signalu a tim i vysilany vykon a spotiebu energie.

100



Klicovy vysledek této prace je proto komplexni simula¢ni model komunikace no-
sitelnych externich kardiostimulatorta. Simulac¢ni model poslouzil pro optimalizaci
parametri koncepcéniho navrhu komunikac¢niho protokolu pro nositelné kardiosti-
mulatory a muze slouzit i v budoucnu pro modifikaci téchto parametri v pripadé
potieby pouziti jiného typu RF cipu, ktery miize podporovat odlisné prenosové rych-
losti, pro pripadné dalsi scénate vyuziti nositelnych kardiostimulatori, pripadné pro
dalsi obdobné aplikace.

Vlastni implementace dedikovaného komunikac¢niho protokolu do nositelného ex-
terniho kardiostimulatoru je zavisla na jeho vnitini struktufe, rozhrani, které je
mozné pouzit pro napojeni komunikac¢niho modulu, moznostech fyzického umisténi
desky plosnych spojii, smérové orientaci antény a dalsich technickych detailech, které
jsou zavislé na konkrétnim typu kardiostimulatoru.

Redlnd implementace je proto ikolem vyrobct kardiostimulatorii a nase praco-
visté nabizi pomoc a souc¢innost jak pri pripadnych modifikacich navrzené koncepce
komunikac¢niho protokolu tak i pri vyvoji vlastni implementace.

Zajem o spolupréci jiz projevil konkrétni vyrobce nositelnych externich kardios-

timulétorn.
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Seznam symboli a zkratek

3GPP (3rd Generation Partnership Project)
ATM (Asynchronous Transfer Mode)
B/s (Byte per second)

b/s (bit per second)

BAN Body Area Network

BER (Bit Error Rata) bitova chybovost
BCH (Bose-Chaudhuri-Hocquenghem)
BLE (Bluetooth Low Energy)

CPU (Central Processing Unit)

CRC Cyclic Redundancy Check

CSV (Comma Separated Values)

CTU (Cesky telekomunikacni tad)

dB (decibel)

DoS (Denial of Service)

DDoS (Distributed Denial of Service)
DNS (Domain Name System)

DSL (Digital Subscriber Line)

DSP (Digital Signal Procesor)

DVB (Digital Video Broadcasting)
FEC (Forward error correction)

FPU (Floating-Point Unit)

GF (Galois field) Galoisovo téleso
GFSK (Gaussian Frequency Shift Keying)

GMSK (Gaussian Minimum Shift Keying)
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GPIO

HDD

HRV

HTTP

ICMP

IoT

IP

ISM

LCM

LFSR

LoRa

LPWAN

LTD

LTE

LTE-M

MBAN

MedRadio

ITU

NASA

NB-IoT

OOK

PAN

PoE

RAM

(General-purpose input/output)

(Hard Disk Drive)

(Heart Rate Variability) variabilita tepové frekvence
(HyperText Transfer Protocol)

(Hertz)

(Internet Control Message Protocol)

(Internet of Things) Internet véci

(Internet Protocol)

(Industrial, Scientific, and Medical)

(Least Common Multiple)

(Linear-feedback shift register)

(Long Range)

(Low Power Wide Area Network)

(Long Term Data )

(Long Term Evolution)

(LTE for Machines)

(Medical Body Area Network)

(Medical Device Radiocommunications Service)
(The International Telecommunication Union)
(National Aeronautics and Space Administration)
(Narrowband IoT)

(On/Off Keying)

(Personal Area Networks)

(Power over Ethernet)

(Random Access Memory)
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RF

(Radio Frequency) Radiofrekvené¢ni

SEQ NUM (Sequence Number) Sekvenéni ¢islo

SFD

SNR

STD

TCP

UDP

UWB

WBAN

Wi-Fi

WSN

(Start Frame Delimiter)

(Signal To Noise Ratio)

(Short Term Data)
(Transmission Control Protocol)
(User Datagram Protocol)
(Ultra-Wideband)

(Wireless Body Area Networks)
(Wireless Fidelity)

(Wireless Sensor Networks)
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A Prehled vlastnosti BCH kodu

Délka n; Informacni znaky k; Korekéni schopnost ¢

n k |t n k |t
63 | 57 | 1 255 | 247 | 1
51 | 2 239 | 2
45 | 3 231 | 3
39 | 4 223 | 4
36 | 5 215 | 5
30 | 6 207 | 6
24 | 7 199 | 7
18 | 10 191 | 8
16 | 11 1871 9
10 | 13 179 | 10
7 |15 171 | 11
127 [ 120 | 1 163 | 12
113 | 2 155 | 13
106 | 3 147 | 14
99 | 4 139 | 15
92 | 5 131 | 18
85 | 6 123 | 19
78 |7 115 | 21
7119 107 | 22
64 | 10 99 | 23
57 | 11 91 | 25
50 | 13 87 | 26
43 | 14 79 | 27
36 | 15 71129
29 | 21 63 | 30
22 | 23 55 | 31
15 | 27 47 | 42
8 |31 45 | 43
37 | 45

29 | 47

21 | 55

13 | 59

9 |63
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B Analyza vlastnosti radiofrekvencnich mo-
dula

B.1 Srovnani klicovych parametri RF moduli zalo-

Zzenych na architekture Intel 8051

Nordic Semiconductor nRFIE5 [71]
Texas Instruments CC1110F8 [9§]

Texas Instruments CC1110F16 [98]
Texas Instruments CC1110F32 [9§]
Texas Instruments CC1111F8 [9§]

Texas Instruments CC1111F16 [98]
Texas Instruments CC1111F32 [9§]

N U W

Tab. B.1: Prehled klicovych RF moduli zalozenych na architekture Intel 8051.

= Bitova rychlost | Vysilaci vykon | Velikost paméti | Velikost paméti Pocet
Cislo . . Pouzdro
kb/s] [dBm)] Flash [KB] RAM [kB] GPIO pint

1 50 10 4 kB 256 B 8 + SPI QFN-32
2 500 10 8kB 1kB 19 QFN-36
3 500 10 16kB 2kB 19 QFN-36
4 500 10 32kB 4kB 19 QFN-36
5 500 10 8kB 1kB 19 QFN-36
6 500 10 16kB 2kB 19 QFN-36
7 500 10 32kB 4kB 19 QFN-36
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B.2 Srovnani klicovych parametri RF moduli zalo-
zenych na architekture ARM Cortex-M4

Silicon Labs EFR32FG14P231F256GM48-B [§§]
Silicon Labs EFR32FG14P231F256IM48-B [88)]
Silicon Labs EFR32FG14P231F128GM48-B [8§]
Silicon Labs EFR32FG14P231F256GM32-B [8§]
Silicon Labs EFR32FG14P231F256IM32-B [8§]
Silicon Labs EFR32FG14P231F128GM32-B [8§]
Silicon Labs EFR32FG13P231F512GM48-D [87]
Silicon Labs EFR32FG13P231F512GM32-D [87]
Silicon Labs EFR32FG12P231F512GM68-C [86]

Vsechny uvedené moduly maji stejny parametr maximalni bitové rychlosti:
 pro kmitoc¢tové pasmo 434 MHz: 100 kb/s,

« pro kmitoctové pasmo 868 MHz: 500 kb/s,

o pro kmitoctové pasmo 915 MHz: 2000 kb/s.

© 0N o Ot W

Tab. B.2: Srovnani klicovych parametri RF modulti zaloZenych na architektute
ARM Cortex-M4.

- Vysilaci vykon | Velikost paméti | Velikost pameéti Pocet
Cislo . Pouzdro
[dBm)] Flash [KB] RAM [kB] GPIO pina

1 20 256 32 32 QFN48
2 20 256 32 32 QFN48
3 20 128 16 32 QFN48
4 20 256 32 16 QFN32
5 20 256 32 16 QFN32
6 20 128 16 16 QFN32
7 20 512 64 32 QFN48
8 20 512 64 16 QFN32
9 20 512 64 46 QFN68
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B.3 Srovnani klicovych parametri RF moduli zalo-
zenych na architekture ARM Cortex-M33.

Silicon Labs EFR32FG23B020F512IM48-C [89)
Silicon Labs EFR32FG23B020F512IM40-C [89]
Silicon Labs EFR32FG23B020F128GM40-C [89]
Silicon Labs EFR32FG23B010F512IM48-C []9]
Silicon Labs EFR32FG23B010F512IM40-C [89)
Silicon Labs EFR32FG23B010F128GM40-C [89]
Silicon Labs EFR32FG28B320F1024IM68-A [90]
Silicon Labs EFR32FG28B320F10241M48-A [90]
[90]
[

© 0N o Ot W

Silicon Labs EFR32FG28B310F1024IM68-A [90
10. Silicon Labs EFR32FG28B310F1024IM48-A [90]
VSechny uvedené moduly maji stejny parametr maximalni bitové rychlosti:
» pro kmitoctové pasmo 434 MHz: 100 kb/s,
o pro kmitoctové pasmo 868 MHz: 500 kb/s,
« pro kmitoctové pasmo 915 MHz: 2000 kb/s.

Tab. B.3: Srovnani klicovych parametri RF modulti zaloZenych na architekture
ARM Cortex-M33.

- Vysilaci vykon | Velikost paméti | Velikost paméti Pocet
Cislo . Pouzdro
[dBm)] Flash [KB] RAM [kB] GPIO pina

1 20 512 64 31 QFN48
2 20 512 64 23 QFN40
3 20 128 32 23 QFN40
4 14 512 64 31 QFN48
5 14 512 64 23 QFN40
6 14 128 32 23 QFN40
7 20 1024 256 49 QFNG68
8 20 1024 256 31 QFN48
9 14 1024 256 49 QFN68
10 14 1024 256 31 QFN48
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B.4 Srovnani klicovych parametri RF moduli s pro-

prietarni architekturou

Silicon Labs Si4431 [82]
Silicon Labs Si4432 [82]
Silicon Labs Si4455 [83]
Silicon Labs Si4460 [84]
Silicon Labs Si4461 [84]
Silicon Labs Si4463 [84]
Silicon Labs Si4464 [84]
Silicon Labs Si4467 [85]
Silicon Labs Si4468 [85]

© 0N o Ot W

Tab. B.4: Prehled klicovych RF modult s proprietarni architekturou.

-, Bitova rychlost | Vysilaci vykon
Cislo Pouzdro
[kb/s] [dBm]

1 256 13 QFN20
2 256 20 QFN20
3 500 13 QFN20
4 1000 13 QFN20
5 1000 16 QFN20
6 1000 20 QFN20
7 1000 20 QFN20
8 1000 13 QFN20
9 1000 20 QFN20
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C Priazkum vyrobci antén a jejich srovnani
parametru

Pro zmenseni poli v tabulce jsou typ antény a vyrobce oznaceny ¢isly nasledovné
1. ABRACON ACAG1204-433-T [15]

ABRACONACRI1504I3 [16]

ABRACON ACR200514 [17]

Linx Technologies ANT-433-USP410 [94]

Wurth Elektronik 7488910043 [103]

Linx Technologies ANT-433-SP [93]

Linx Technologies ANT-433-USP-T [97]

Pulse Electronics ANT1204LL20R0433A [96]

Johanson Technology 0433AT62A0020E [56]

Linx Technologies ANT-868-CHP-T [95]

. Molex 206649-0001 [69]

. Wurth Elektronik 7488918022 [104]

. LPRS LPRS-CCA-868 [66]

. KYOCERA AVX 1004796 [58]

. KYOCERA AVX M620720 [60]

. Antenova SRCI024 [19]

© 0N e Ot WY
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Tab. C.1: Vybér antén na trhu pro frekvencni pasma 434MHz a 868MHz.

Gislo Frekvence VSWR | Peak gain Return loss | Vyska | Délka | Sifka
[MHz] -] [dBi] [dB] [mm] | [mm] | [mm]
1 433 2 -1,72 -6,5 1,6 12 4
2 433, 868, 915 - 1,75 <-20 1,2 15 4
3 433-470 - 0,3 -23,26 1,6 20 5
4 430435 2,2 -8 <-10 2.9 13,2 9,1
5 423443 2 -4 <-15 1,2 22,5 5,5
6 429437 1,9 -6,4 - 1,5 27,95 13,7
7 429,5-436,5 2 -9,8 - 2,62 12,7 9,14
8 433 - 0,83 <-6,5 1,5 12,3 4
9 423443 - -4 <-9,5 1,2 25 5
10 868 <2 0,5 - 1,7 16 3
11 698 — 960 - 1,1 <7 1,2 20 10
12 700-960 4 2,1 <-15 6 40 5
13 863—-870 2 0 - 0,5 5 3
14 315-2700 2,5 1,6 - 3,2 36 9
15 | 868870, 902928 2 1,54 - 1,08 6 2
16 | 863—870, 902—-928 1,7 0,3 <-10 0,5 1 0,5
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D Vysledky simulaci dedikovaného komuni-

kacniho protokolu pro rizné doby vysilani

V této priloze jsou uvedeny tabulky vysledkt simulaci pro rtizné doby vysilani, které

jsou vystupem systému pro vyhledavani kolizi. Znazornuji zavislost poctu praveé re-

habilitujicich pacientt a poctu vyskyti po sobé jdoucich kolizi. Pro statistickou

vyznamnost byla pro kazdy pocet pacientit provedena simulace v poé¢tu 1000 opa-

kovani (vybéru ndhodnych pacientii a tim i jejich riznych tepovych frekvenci). Z

téchto divodi je napr. ve sloupci pro 4 osoby soucet poc¢tu vyskytu 4000.

Tab. D.1: Tabulka vysledkt simulaci pro dobu vysilani 9,583 ms.

Pocet 4 5 6 7 8 9 10
osob

Pocet Pocet Pocet Pocet Pocet Pocet Pocet Pocet
po sobé | vyskytu| vyskyta| vyskyta| vyskytia| vyskytu| vyskyta| vyskyta
jdoucich

kolizi

0 0 0 0 0 0 0

1 32 3 0 0 0 0

2 2142 1380 754 350 132 30 17

3 1601 2784 3471 3369 3031 1900 1443
4 199 724 1494 2525 3518 4407 4689
5 25 101 250 610 1060 1998 2740
6 0 8 26 126 205 509 827

7 1 0 5 17 44 110 226

8 0 0 0 3 9 34 47

9 0 0 0 0 1 10 7

10 0 0 0 0 0 2 2

11 0 0 0 0 0 0 0

12 0 0 0 0 0 0 2
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Tab. D.2: Tabulka vysledkt simulaci pro dobu vysilani 8,333 ms.

Pocet 4 5 6 7 8 9 10
osob

Pocet Pocet Pocet Pocet Pocet Pocet Pocet Pocet
po sobé | vyskytu| vyskyta| vyskyta| vyskyta| vyskytu| vyskyta| vyskyta
jdoucich

kolizi

0 0 0 0 0 0 0

1 68 10 0 0 0 0

2 2513 1964 1301 724 354 116 61

3 1286 2509 3549 3952 4007 3091 2677
4 122 462 1003 1891 2862 4150 4850
5 10 52 135 360 642 1295 1850
6 0 3 11 66 108 272 432

7 1 0 1 7 20 56 104

8 0 0 0 0 6 17 20

9 0 0 0 0 1 2 4

10 0 0 0 0 0 1 0

11 0 0 0 0 0 0 0

12 0 0 0 0 0 0 2
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Tab. D.3: Tabulka vysledkt simulaci pro dobu vysilani 6,4 ms.

Pocet 4 5 6 7 8 9 10

osob

Pocet Pocet Pocet Pocet Pocet Pocet Pocet Pocet

po sobé | vyskytiu| vyskytt| vyskyta| vyskyta| vyskyti| vyskytia| vyskyta

jdoucich

kolizi

0 0 0 0 0 0 0 0

1 260 63 16 3 1 0 0

2 2943 3009 2627 1925 1387 648 511

3 745 1737 2907 4024 4816 5107 5170

4 51 179 403 925 1562 2719 3461

5 1 12 44 108 202 455 706

6 0 3 14 29 54 124

7 0 0 1 15 22

8 0 0 0 2 6
Tab. D.4: Tabulka vysledkt simulaci pro dobu vysilani 6,25 ms.

Pocet 4 5 6 7 8 9 10

osob

Pocet Pocet Pocet Pocet Pocet Pocet Pocet Pocet

po sobé | vyskyti| vyskyta| vyskyta| vyskyta| vyskyta| vyskyta| vyskyta

jdoucich

kolizi

0 0 0 0 4 0 0 0

1 284 70 17 2083 1 0 0

2 2959 3098 2744 3961 1529 731 582

3 708 1655 2827 844 ATT7 5229 5339

4 48 166 368 96 1483 2568 3292

5 1 11 41 11 182 408 651

6 0 0 3 1 27 50 111

7 0 0 0 1 1 12 20

8 0 0 0 0 0 2 5

131




Tab. D.5: Tabulka vysledkii simulaci pro dobu vysilani 5 ms.

Pocet 4 5 6 7 8 9 10

osob

Pocet Pocet Pocet Pocet Pocet Pocet Pocet Pocet

po sobé | vyskytu| vyskyta| vyskyta| vyskyta| vyskytu| vyskyta| vyskyta

jdoucich

kolizi

0 0 0 0 0 0 0 0

1 587 216 74 22 4 1 0

2 2989 3695 3808 3457 3065 2008 1708

3 399 1011 1934 3060 4091 5490 6103

4 25 74 171 418 766 1353 1890

5 0 4 12 38 67 132 250

6 0 0 1 6 14 43

7 0 0 0 1 1 4

8 0 0 0 0 1 2
Tab. D.6: Tabulka vysledkt simulaci pro dobu vysilani 3,84 ms.

Pocet 4 5 6 7 8 9 10

osob

Pocet Pocet Pocet Pocdet Pocet Pocet Pocet Pocet

po sobé | vyskytu| vyskytt| vyskyta| vyskyta| vyskyti| vyskytia| vyskyta

jdoucich

kolizi

0 0 0 0 0 0 0 0

1 1140 637 303 149 48 16 9

2 2635 3834 4554 4785 4912 4119 3850

3 216 500 1081 1869 2724 4245 5201

4 9 28 61 162 299 588 854

5 0 1 14 16 30 78

6 0 0 1 1 2

7 0 0 0 0 0
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Tab. D.7: Tabulka vysledkt simulaci pro dobu vysilani 3,2 ms.

Pocet 4 5 6 7 8 9 10
osob
Pocet Pocet Pocet Pocet Pocet Pocet Pocet Pocet
po sobé | vyskytu| vyskytt| vyskyta| vyskyta| vyskyti| vyskytia| vyskyta
jdoucich
kolizi
0 0 0 0 0 0 0 0
1 1609 1044 628 356 168 68 37
2 2248 3646 4653 5288 5776 5515 5467
3 138 300 692 1264 1904 3101 4001
4 5 10 27 85 148 305 454
5 0 0 11 37
6 0 0 0 3
7 0 0 0 1

Tab. D.8: Tabulka vysledkt simulaci pro dobu vysilani 1,92 ms.
Pocet 4 5 6 7 8 9 10
osob
Pocet Pocet Pocet Pocet Pocet Pocet Pocet Pocet
po sobé | vyskytt| vyskyta| vyskyta| vyskyta| vyskytt| vyskyta| vyskyta
jdoucich
kolizi
0 0 0 0 0 0 0 0
1 2778 2590 2277 1891 1487 976 786
2 1185 2333 3545 4791 5983 7058 7866
3 36 75 174 311 511 921 1275
4 1 4 6 19 45 70
5 0 0 1 0 0 3
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Tab. D.9: Tabulka vysledkt simulaci pro dobu vysilani 1,6 ms.

Pocet 4 5 6 7 8 9 10

osob

Pocet Pocet Pocet Pocet Pocet Pocet Pocet Pocet

po sobé | vyskyti| vyskyta| vyskyta| vyskyta| vyskyta| vyskyta| vyskyta

jdoucich

kolizi

0 0 0 0 0 0 0 0

1 3136 3107 2957 2698 2351 1712 1507

2 845 1846 2930 4119 5342 6710 7662

3 18 45 113 180 299 555 787

4 1 0 3 8 23 43

5 0 0 0 0 0 1
Tab. D.10: Tabulka vysledkl simulaci pro dobu vysilani 0,96 ms.

Pocet 4 5 6 7 8 9 10

osob

Pocet Pocet Pocet Pocet Pocet Pocet Pocet Pocet

po sobé | vyskytu| vyskyta| vyskyta| vyskytia| vyskytu| vyskyta| vyskyta

jdoucich

kolizi

0 3 0 0 0 0 0 0

1 3665 4166 4527 4836 4990 4583 4599

2 329 824 1453 2129 2933 4277 5207

3 2 9 20 35 75 139 189

4 1 1 0 0 2 1 5
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Tab. D.11: Tabulka vysledku simulaci pro dobu vysilani 0,64 ms.

Pocet 4 5 6 7 8 9 10

osob

Pocet Pocet Pocet Pocet Pocet Pocet Pocet Pocet

po sobé | vyskyti| vyskyta| vyskyta| vyskyta| vyskytt| vyskyta| vyskyta

jdoucich

kolizi

0 20 5 1 1 0 0 0

1 3831 4587 5270 5902 6448 6570 7026

2 149 405 724 1089 1522 2382 2915

3 0 2 5 8 30 48 57

4 0 1 0 0 0 0 2
Tab. D.12: Tabulka vysledkt simulaci pro dobu vysilani 0,384 ms.

Pocet 4 5 6 7 8 9 10

osob

Pocet Pocet Pocet Pocet Pocet Pocet Pocet Pocet

po sobé | vyskytu| vyskyta| vyskyta| vyskyta| vyskytu| vyskyta| vyskyta

jdoucich

kolizi

0 97 42 18 11 3 1 0

1 3847 4812 5689 6578 7369 8043 8802

2 56 145 292 411 625 944 1190

3 0 1 1 0 3 12 8
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Tab. D.13: Tabulka vysledkii simulaci pro dobu vysilani 0,16 ms.

Pocet 4 5 6 7 8 9 10

osob

Pocet Pocet Pocet Pocet Pocet Pocet Pocet Pocet

po sobé | vyskytiu| vyskytt| vyskyta| vyskyta| vyskyti| vyskytia| vyskyta

jdoucich

kolizi

0 684 484 312 236 191 111 99

1 3307 4487 5634 6682 7690 8697 9662

2 9 29 54 82 117 192 268

3 0 0 0 0 2 0 1
Tab. D.14: Tabulka vysledkt simulaci pro dobu vysilani 0,096 ms.

Pocet 4 5 6 7 8 9 10

osob

Pocet Pocet Pocet Pocet Pocet Pocet Pocet Pocet

po sobé | vyskytu| vyskytt| vyskyta| vyskyta| vyskyti| vyskytia| vyskyta

jdoucich

kolizi

0 1274 1153 961 762 691 500 540

1 2723 3843 5021 6207 7258 8437 9380

2 3 4 18 31 50 63 80

3 0 0 0 0 1 0 0
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