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ABSTRAKT

Tato bakalarska praca sa zaobera vytvorenim webovych aplikacii pre entity vydavatela a
overovatela atribitového autentiza¢ného systému Adospio. Webové aplikacie boli imple-
mentované pomocou mikroframeworku Flask, frameworku Vue.js. a databaze Postgre-
SQL. Aplikacia vydavatela umoznuje vytvaranie novych digitalnych certifikdtov obsahu-
juce podpisané atriblty. Druhou aplikaciou je entita overovatel, pre ktord je vytvorené
grafické uzivatelské rozhranie urcené k sprave overovacieho skriptu.
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ABSTRACT

This bachelor thesis deals with the creation of web applications for the issuer and verifier
entities of an Attribute-Based Credentials system Adopsio. The web applications were
implemented using the microframework Flask, the Vue.js framework, and the PostgreSQL
database. The issuer application allows the creation of new digital certificates containing
signed attributes. The second application is the verifier entity, for which a graphical user
interface is created to manage the authentication script.
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Uvod

S prichodom celosvetovej pandémie koronavirusu (skratene COVID-19) bolo po-
trebné zaistit spolahlivy dokaz, ktory by umoznil preukézanie o prekonani ochore-
nia, vakcinécii, alebo negativneho vysledku testu na ochorenie COVID-19. Za tymto
ucelom vznikli digitalne certifikaty, ktoré zastresuju jednotny a spolahlivy dokaz.
V Ceskej republike vznikli dve mobilné aplikicie Tecka a ¢Tecka, ktoré zaistuji
uchovanie a overenie platnosti digitalnych certifikdtov za pomoci QR kdédu.

Aktualne riesenie digitalnych certifikdtov ma mnozstvo bezpecnostnych a tech-
nickych nedostatkov. Pri procese overovania sa overuje vyhradne certifikat, ale nie
poskytujuca osoba. To moze viest k zdielaniu jedného platného certifikitu medzi
viacerymi Iudmi. Dalsi nedostatok vznika taktieZ pri overovani, kde st po naskeno-
vovani QR koédu zobrazené osobné tidaje overovanej osoby. V niektorych pripadoch
sa pocas overovania fotografuju certifikaty ¢o znamena, ze okrem overenia platnosti
sa archivuju osobné tidaje - zhromazdovanie osobnych udajov.

Prva kapitola (1| bakalarskej prace je venovana webovym aplikaciam Bude v nej
predstavend architektira REST a technolégia Progressive Web Application. Nasledne
st predstavené technolégie vyuzivané k vyvoji frontendu a backendu webovych ap-
likacii. V druhej kapitole [2| st predstavené moznosti implementacie kniznic nizsich
programovacich jazykov do webovych aplikacii a technologie uréené k bezdrotove;j
komunikéacii. V tretej kapitole [3| bude predstaveny pojem atribitovd autentizdicia.
V zavere teoretickej kapitole [4] sa nachadza popis aktudlneho riesenia digitdlnych
certifikatov.

Cielom bakaléarskej prace je zuzitkovat ziskané informacie a navrhnut 5| webové
aplikacie pre entity vydavatela a overovatela atribiitového autentizacného systému.
V poslednej kapitole [f] je predstaveny postup implementécie serverovej a klientske;
casti webovych aplikacii. Vysledkom prace si dve webové aplikéacie, kde vydavatel
sprostredkuje spravu digitalnych certifikatov pre prihlasenych uzivatelov. Overovatel
umoznuje spustenie aplikacie na overovanie digitalnych certifikatov pomocou grafic-

kého rozhrania.
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1 Webové aplikacie

Webova aplikicia je druh aplika¢ného programu, ktory sa nachadza na vzdiale-
nom serveri a uzivatelovi je poskytovany prostrednictvom internetového pripojenia
v kombinacii s Tubovolnym webovym prehliadacom nainstalovanym na pocitacovom
zariadeni.

Vacsina modernych aplikacii vyuziva architekttru Representational State Trans-
fer (skratene REST). REST sluzi k architektonickému navrhu aplikécii postavenych
na modele klient - server. Najbeznejsie pouzitie REST je v kombinacii s protokolom
Hypertext Transfer Protocol (skratene HTTP), ktory umoznuje vytvorenie Appli-
cation Programming Interface (skrdtene API). Tato kombindcia sa taktiez nazyva
REST API Komunikiacia medzi klientom a serverom pri pouziti REST API vy-
uziva zéakladné HTTP metody - GET, POST, PUT, DELETE a PATH. Data, ktoré
sa medzi klientom a serverom prenasaju su zvycajne vo formate JavaScript Object
Notation (skratene JSON), alebo Extensible Markup Language (skratene XML). [1]

Na obrazku je zndzornenda schéma webovej aplikacie pri vyuziti REST API a
zékladnych Casti, frontend [1.1]a backend[1.2] Na strane backendu sa méze nachddzat
databazovy systém popripade dodatocné sluzby alebo skripty.

HTTP ziadost _ ! @ 5
> [ I Databaza
1 API o o :
— < CIFRN @ :
o . o :
HTTP odpoved ' -
Frontend P : i:(,-;’ﬂ :
\ Sluzby

Backend T ]

Obr. 1.1: Schematické znazornenie webovej aplikacie.

Progresivne webové aplikacie

Progresivne webové aplikdcie (skratene PWA) je druh aplikacii, ktoré pomohli vyrie-
sit problém s kompatibilitou nativnych aplikacii pri pouziti na réznych platformach.
Téato technoldgia umoznuje za relativne kratky ¢as vyviniat plnohodnotnu aplikaciu
pouzitelni pre rézne platformy. V dokumente [2] bola myslienka PWA popisané ako

zjednotenie zazitku z internetu na mobilnych ale aj inych zariadeniach, medzi ktoré

12



mozu patrit notebooky, tablety, alebo zariadenia s réznym rozsahom pixelov. Uzi-
vatel moze pouzit PWA pomocou webového prehliadaca, alebo si ju nainstalovat do
zariadenia kde sa bude tvarit ako nativna aplikacia.

Podla dokumentu [3] by mala kazdd PWA implementovat Styri komponenty,
Web App manifest, Service Worker, Application shell architecture a Transport Layer
Security.

Web App manifest je subor vo forméate JSON, ktory udava vzhlad nativneho
rozhrania. Umoznuje vyvojarom nastavovat aplikaciu ako napr. zvolit spésob zobra-
zenia uzivatelovi, alebo spdsob, akym ju mozno spustit. Dalej v sebe zahftia nazov
webovej aplikacie, autorov, ikony a umiestnenie. [3]

Service Worker je skript, ktory reaguje na interakciu od uzivatela a riadi siefové
poziadavky. Tieto aktivity si uklada do tzv. medzipamdti aplikacie ¢o nam umoznuje
pracu v offline rezime. Okrem offline rezimu zabezpecuje tzv. push notifications,
ktoré aj pri zatvorenej aplikacie budi upozoriiovat uzivatelov na uré¢ité akcie. Dalsou
doélezitou funkciou, ktorta zabezpecuje Service Worker je background synchronization,
ktorad zdrzuje akcie pokial sa neobnovi stabilné pripojenie. [3]

Application shell architecture sa skladd zo zakladnych konstrukénych prvkov,
ktoré nam napomahaju k tomu, aby aplikacia bezala offline. Medzi zakladné kritéria
shellu podla dokumentu [2] patri rychly ¢as nacitania, ukladanie do vyrovnévacej
pamati a zobrazovanie dynamického obsahu.

Transport Layer Security (skratene TLS) je Standard, ktory sa pouZiva na za-
bezpecenie komunikéicie medzi dvoma zariadeniami. Vyzaduje sa komunikovat cez
protokol HTTPS a instaldcia Secure Sockets Layer (skratene SSL) certifikdtu na

servery. [3]

1.1 Frontend webovej aplikacie

Vzhlad webovej aplikicie zaistuje frontend. Hlavnou tlohou pri vyvoji frontendu
je vytvorit prostredie, ktoré bude pre uzivatelov intuitivne a elegantné. K splneniu
tejto ulohy sa vyuzivaju jazyky HTML, CSS a JavaScript. V dnesnej dobe existuje
mnozstvo kniznic, ktoré vznikli za tucelom zjednodusenia vyvoja uzivatelského roz-
hrania (skratene UI). Primarne sa jedna o kniznice postavené na programovacom

jazyku JavaScript, ktory patri medzi najpopularnejsi jazyk pre vyvoj frontendu.

1.1.1 Framework Angular

Za vznikom stoji spolocnost Google, ktora ho nadalej udrzuje a vyvija. Prva verzia

niesla nazov AngularJS a bola vyvinutd jazykom JavaScript. Postupom casu bola
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vydana nova verzia, ktorda zmenila cely koncept frameworku. Medzi najdolezitej-
sie zmeny, ktoré priniesla bola zmena nazvu na Angular? a vyvojového jazyka na
TypeScript (skratene T5). [4]

Struktira

Angular2 (synonymum Angular) je zaloZeny na komponentoch, ktory sa vytvéara
pomocou troch siborov. Prvym je stibor obsahujtci sablonu HTML, ktora stanovuje
strukturu vykresleného komponentu. Druhym je stitbor obsahujtci TS, ktory definuje
celi logiku komponentu. Posledny stbor obsahuje kaskadové styly, ktoré sa staraju
o vizualnu stranku.

S prichodom TS sa v Angulari objavil novy koncept nazvany dekordtor. Dekorator
je funkcia vyvoland symbolom @, ktora poskytuje informacie o spracovani tried,
metdd, alebo vlastnosti pocas behu aplikacie. Dekorator @Component identifikuje
triedu, nad ktorou sa nachadza ako triedu komponentu. Tejto triede st nésledné
nastavené vSetky potrebné stbory k vykresleniu. [5]

Proces vytvarania projektu moze byt casovo narocény z dévodu robustnej sady
zavislosti, ktoré Angular obsahuje. V tomto pripade je mozné vyuzit nastroj Com-
mand Line Interface (skratene CLI), ktory ulahcuje proces vytvorenia a spracovania

nového projektu.

1.1.2 Framework Vue.js

Vue.js je predstavovany ako progresivny JavaScriptovy framework. Toto oznacenie
dostal za jeho lahkost, vsestrannost a udrzatelnost pri rozsiahlom projekte. Zauji-
mavostou tohto frameworku je, ze vznikol ako open-source projekt financéne podpo-

rovany komunitou vytvorenou pocas propagacie.

Struktdra

Pri vytvarani projektu je odporucané pouzit nastroj Vwe CLI, ktory vytvara za-
kladnu struktiru projektu. Taktiez umoznuje vyvojarovi nastavif najpouzivanejsie
zavislosti, ktoré sa stiahnu a nainstaluji do projektu v priebehu generovania. Ar-
chitektira Vue.js je postavena na komponentoch, ktoré ziskavajui vlastnost znovu
pouzitia a tym sa znizuje duplicitnost kédu. Komponenty je mozné struktarovat
vyuzitim konceptu Single-File Components (skratene SFC). Tento koncept rozde-
[uje komponent v jednom stibore na tri mensie komponenty. Prvym je <template>
obsahujuci sabléonu HTML. Druhym je <script> kde sa nachédza cela logika pre
dant komponentu a poslednym je <style>, ktory obsahuje kaskdadové styly CSS a

tym zabezpecuje vizudlnu stranku. [6]
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Dolezitou vlastnostou Vue.js je pouzitie direktiv. Tie sa pouzivaji pre upravu
atributov Sabléony HTML a zacinaji sa pismenom v-. Prikladom moze byt v-if,
ktora umoznuje vykreslenie prvku HTML na zaklade splnenej podmienky. Taktiez

je mozné rozsirit podmienku o dalsie pomocou direktiv v-else a v-else-if.

1.1.3  Zhrnutie frontendovych frameworkov

V tejto casti budd spomenuté pozitivne a negativne vlastnosti oboch frameworkov.
Vue.js ponika podrobni dokumentaciu, ktorda napoméaha hlbsiemu poznaniu fra-
meworku a prace s jednotlivymi vlastnostami. Z pohladu vytvarania komponentov
ma velkt vyhodu hlavne vdaka konceptu SFC. Pre Vue.js existuje vyvojovi nastroj,
ktory je mozné pridat do webového prehliadaca a v pripade potreby umoznuje rucné
upravovat komponenty. Aj ked je dodavany s jazykom JavaScript je mozné pridat
rozsirenie T'S. Velkou nevyhodou Vue.js je komunitny vyvoj, ktory moéze viest k
vzniku anomalii.

Velkou vyhodou frameworku Angular je, ze za vznikom stoji spoloc¢nost Google,
ktora taktiez zabezpecuje zaskolovanie novych vyvojarov. Vo verzii 2 je programator
projektoch a v timovej spolupraci. Porovnaniu frameworkov Vue.js a Angular je
venovana studia [7], v ktorej sa autor zameriava na hlavné rozdiely a rychlostné

testy.

1.2 Backend webovej aplikacie

Backend webovej aplikacie je to ¢o uzivatel nevidi. Je stavebnym blokom zabez-
pecujicim celd logiku webovej aplikacie. Vo vacésine pripadoch byva v kombinacii
s databazou, v ktorej sa uchovavaju informécie od uzivatela. Taktiez je na tejto
strane vytvorené API umoznujice ziskat uchované informaécie a zaslat ich na stranu

frontendu.

1.2.1 Framework Flask

Flask je mikroframework postaveny na programovacom jazyku Python, ktory umoz-
nuje vytvaranie webovych aplikdcii. Podla oficidlnej dokumentéacie [8] slovo mikro
znamenad, ze Flask si kladie velky doraz na udrzanie ¢o najjednoduchsieho jadra so
zavislostami nevyhnutnymi pre vyvoj webovych aplikacii. Pre Flask je vytvorenych
velké mnozstvo externych zavislosti, ktoré su spravované spravcom balickov pip. Po
pridani vytvaraju abstrakciu nad urcitou operaciou, ktora sa v zaklade nenacha-

dzala, alebo ich chceme nahradif.
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Vytvorenie aplikacie

Syntax Flasku je velmi jednoducha, a preto je mozné vytvorit celi webovu aplikaciu
v jednom suibore. Tento spdsob sa moc ¢asto nepouziva a namiesto toho sa rozdeluje
kod do viacerych siiborov, ktoré su logicky zlucené do adresarov. Flask vyzaduje
aby boli v projekte vytvorené dve zlozky s nazvom templates a statics. Templates
obsahuje vSetky pouzivané sablony - sibory s koncovkou .html. Narozdiel od toho
zlozka statics zahina vsetky polozky pouzivané v sablonach. Konkrétne sa jedna o
CSS, JavaSript a obréazky.

Flask je v zaklade dodavany so sablénovacim jazykom Jinja2 pouzivanym k
vytvoreniu HTML. To umoznuje ziskat dynamické data a vykreslit ich na stranu
klienta. Jinja2 pouziva Specidlne oddelovace, do ktorych sa vkladaji premenné pop-
ripade urc¢ita logika vyuzivajuca napriklad nekoneény cyklus. Oddelovac¢ {{....}}
sa pouziva k vykresleniu na sabléonu.

Vo vypise je demonstrovana ukazka vytvorenia minimalnej aplikacie, ktora
vo webovom prehliadaci vypise spravu Hello there!. Dolezitou stucastou je dekorator
@app.route(’/’), ktory sa viaze na konkrétnu funkciu a vytvara pre nu Uniform
Resource Locator (skratene URL). Po zadani URL do webového prehliadaca je vy-

volana logika funkcie.

from flask import Flask
app = Flask(__name__)
@app.route("/")

def hello_there():
return "<hi1>Hello,there!</h1>"

Vypis 1.1: Ukazka webovej aplikacie Flask.

1.2.2 Framework Laravel

Laravel je webovy framework postaveny na skriptovacom jazyku PHP. Je zalozeny
na architektonickom navrhu Model- View-Controll (skratene MVC). Model je kom-
ponent zaistujuci komunikaciu s databazou. View zaistuje vykreslenie UI aplika-
cie obsahujiucej HTML, CSS a JavaScript. Posledny z komponent je Controller,
ktory zabezpecuje komunikaciu medzi komponentami Model a View. Existuje Si-
roka skala externych zavislosti, ktoré moézu byt pridané do vytvoreného projektu

pomocou spravcu balickov composer.
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Vytvorenie aplikacie

Oficidlna dokumentécia Laravelu [9] poskytuje detailny popis vytvorenia projektu
pomocou instalacie Laravelu, alebo pomocou nastroja composer. Po vytvoreni pro-
jektu je automaticky vygenerovana struktura obsahujica predvytvorené adresare.
Najdolezitejsie adresare st pomenované ako Models a Controllers. Models obsahuje
celu logiku aplikacie ako napriklad praca s databazou. Vytvaranie novych modelov
je mozné za pomoci prikazu make:model. Narozdiel od toho Controllers obsahuje
pozadované ovladace - spojenie medzi modelom a pohladom. Vytvorenie novych
ovladacov je mozné pomocou prikazu make:controller. Pre doplnenie informacii

o vsetkych adresaroch viz. [10].

1.2.3 Zhrnutie backendovych frameworkov

Tato cast je urcena k porovnaniu spomenutych frameworkov. Medzi dolezité aspekty
porovnania bude patrit moznost prace s databazou, moznost Struktirovania vacsieho
projektu a dostupnost nastrojov k integracii kniznic napisanych v jazyku C.

Flask je mikroframework a z toho dovodu v zdklade neobsahuje potrebni abs-
trakciu k praci s databdzou, ale pouzitim nastroja pip je mozné jednoducho pridat
potrebnt zavislost. Vhodny je pre pracu s mensimi projektami, pretoze neobsahuje
striktné pravidla pri struktirovani ¢o moze viest k mnohym duplicitdim a nepre-
hladnosti. Flask umoznuje integrovanie kniznic jazyka C vdaka standardnej kniznici
ctypes.

Laravel sa preslavil hlavne vdaka kvalitnému néastroju ur¢enému k praci s data-
bazou, ktory sa nachadza v zaklade frameworku bez nutnosti instalacie. Vhodny je
pre vacsie projekty a to vdaka predvytvorenym adresarom, ktoré su logicky Struk-
tarované. Velkou nevyhodou je, Ze neposkytuje moznost integracie kniznic jazyka

C.
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2 Analyza technoldgii

Tato kapitola predstavuje mozné sposoby integracie kniznic jazyka C do webovych
aplikacii a najpopularnejsie bezdrotové komunikacné technologie, ktoré si dostupné

v mobilnych zariadeniach.

2.1 Integracia kniznic jazyka C

V ramci tejto prace bude nutné integrovat kniznicu napisani v jazyku C do webovej

aplikacie. Tato podkapitola predstavi dva mozné sposoby integrovania.

2.1.1 Ctypes

Ctypes je standardné kniznica jazyka Python poskytujica pracovné nastroje ku ko-
munikacii s kniznicou napisanou v jazyku C. Poskytuje tzv. marshallingﬂ, ktory
zaistuje kompatibilitu datovych typov pri komunikécii pretoze Python a C ucho-
vavaju data rozlicnym spésobom. Dobrym prikladom je pouzitie celych ¢isiel kde
Python umoznuje ukladanie velkych ¢isiel naproti tomu C musi presne sSpecifikovat
velkost. [12]

Vo vypise[2.1|sa nachddza ukazkova funkcia napisana v jazyku C, ktord na vstupe
ziska dve celé cisla a vykona na nich matematicki operaciu sc¢itania. Nasledne je

vrateny vysledok v celom cisle.

int sum(int x, int y) {
return x + y;

}

Vypis 2.1: Ukazka funkcie napisanej v jazyku C (ndzov stiboru sum.c).

Po vytvoreni pozadovaného kédu musi nasledovat kompilacia, ktora vytvori ob-
jekt pozadovany k zalozeniu zdielanej kniznice. To je mozné docielit zadanim pri-
kazu gcc -shared -o lib.so -fPIC sum.c[I3] do termindlového okna. V rdmci
projektu musi byt kniznica pridand pomocou prikazu import ctypes. Vo vypise
2.2 sa nachddza ukazka volania funkcie zo zdielaného stiboru, ktoré je mozno rozde-
lit do troch krokov [14]:

o Nacditanie knizne vytvorenim instancie triedy ctypes.CDLL() kde formél-

nym parametrom je cesta ku zdielanej kniznice.

e Zabalenie vstupnych parametrov na pozadovany datovy typ, ktoré sa nasta-

vuji pomocou metody argstypes.

!Marshalling je proces prevodu reprezenticie objektu v pamiti do iného formatu vhodného na

uloZenie alebo prenos do inych softvérovych aplikdcii[IT].
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o Oznamit ctypes ndvratovy datovy typ funkcie pomocou metédy restype.

import ctypes

x, y =2, 5

1lib = ctypes.CDLL(’1lib.so’)

lib.argtypes = [ctypes.c_int, ctypes.c_int]
lib.restype = c_int

result = lib.sum(x, y)

b

Vypis 2.2: Ukazka pouzitia kniznice ctypes.

2.1.2 WebAssembly

WebAssembly (skratene Wasm) je novy typ programovacieho jazyk, ktory umoznuje
spustenie vypoctovo narocnych aplikacii vo webovom prehliadaci. Aj ked sa jedna
o programovaci jazyk, tak jeho primarne vyuzitie nieje pi vytvarani nového kodu,
ale aby umoznoval skompilovat kdéd programovacieho jazyku C, C++, Rust apod.
Wasm vznikol ako rozsirenie k jazyku JavaScript, ktorému poskytuje skompilovany
k6d iného jazyku vo forme kniznice. Toto rozsirenie vypliia medzeru JavaScriptu,
ktorou je vykon. [15]

Emscripten je open-source nastroj umoznujici kompilovanie kodu napisaného v
C a C++, ktory je mozno spustit za pomoci JavaScriptu vo webovom prehliadaci.
Neexistuji obmedzenia na vstupny obsah a preto je mozné skompilovat do Wasm
vykonné hry, zvukové stopy, rozsiahle programy pracujice s vykreslovanim grafiky
apod. Po nainstalovani je nastroj dostupny z termindlového okna pod prikazom
emcc, alebo em++. [16]

Kompilacia moze byt realizovana viacerymi spésobmi. Najjednoduchsim je, ze
okrem stboru wasm vytvori sablonu HTML, ktora sa pouzije v ramci testovania
vzniknutého suboru obsahujiceho JavaScript. Tento sposob je mozné realizovat za-
danim prikazu emcc sum.c -o sum.html, kde ndzov sum.c odkazuje na kdéd nacha-
dzajuci sa vo vypise [2.1] Nésledne stac¢i zobrazit sibor sum.html prostrednictvom

protokolu HTTP vo webovom prehliadaci. [17]

2.2 Bezdrotové komunikacné technolégie

V tejto podkapitole budu predstavené najznamejsie bezdrotové technoldgie zabez-
pecujice prenos dat medzi zariadeniami. Pouzitie bezdrotovych technolégii ma za

ciel zvysit produktivitu, zjednodusit a zrychlif prenos dat.
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2.2.1 Quick Response kod

Quick Response (skratene QR) kdd, je typ maticového kédu skladajici sa z dvoch
farebne odlisnych blokov - najcastejsie pouzivané farby bielej a ciernej. Na rozdiel
od standardného ciarového kodu umoznuje dvojsmerné citanie ¢o ma za nasledok
zapis objemnejsieho mnozstva dat. QR kdédy sa rozdeluju do verzii, ktoré ovplyviuju
velkost vysledného obrazcu a maximélny pocet uloZenych dat. [18]

QR koédy sa mézu vytlacit na papier, popripade zobrazit v mobilnom zariadeni
a k ziskaniu obsahu je potrebna c¢itacka, ktora sa v dnesnej dobe nachadza skoro
v kazdom zariadeni s fotoaparatom. V pripade chybajicej podpory fotoaparatu v
mobilnom zariadeni je mozné stiahnut a pouzif aplikaciu tretich stran.

Ludské oko nedokaze rozpoznat data nachddzajice sa v QR kéde. Preto je do-
lezité skenovat data od overenych zdrojov [19]. Vo vytvorenom obrazci sa mozu
nachadzat podvrhnuté URL, ktoré po naskenovani presmeruju uzivatela na tzv. phis-
hingovi webovu stranku. Existuju webové stranky, ktoré po navstiveni automaticky

stiahnu obsah.

2.2.2 Bluetooth Low Energy

Bluetooth je bezdrotova technolégia, ktord sprostredkuje prenos dat medzi roznymi
zariadeniami. Od verzie 4.0 je dostupnd v dvoch zdkladnych variantach, Bluetooth
Classic a Bluetooth Low Energy (skratene BLE) [20]. Tieto technolégie maju odlisni
architektiru a nie su navzajom kompatibilné - vystupuju ako dve nezavislé radia.
Dnesné zariadenia s podporou Bluetooth podporuji len jednu z variant, alebo oboje
sucasne.

Ako nazov napovedd BLE je nizko energiticky variant Bluetooth. Z dévodu Set-
renia napajacieho zdroju prenasa malé mnozstvo dat. S BLE st spojené dva ddlezité
pojmy, GAP a GATT. GAP zaistuje viditelnost vysielaného zariadenia s obsahuju-
cimi informéciami pouzitymi ku komunikacii medzi dvoma zariadeniami. Definuje
viacero roli, z ktorych dve role zabezpecuji spojenie. Konkrétne sa jedna o rolu [21]:

o Periférnu (Slave) - Zariadenia inzerujice svoju pritomnost a prijimaju spoje-

nie od zariadenia s ozna¢enim master, ktory poskytuje pravidla v ramci komu-
nikacie. Jednd sa o malé zariadenie s nizkou spotrebou, ktoré maji obmedzené
zdroje - napriklad hodinky moniturujtice srdcovy tep.

o Centralnu (Master) - Zariadenia zistujtce pritomnost dostupnych slave zaria-

deni, ktorym je ponuknuté zahdjenie spojenia. Obvykle sa jednd o zariadenia
s vac¢sim vykonom oproti zariadeniam slave - napriklad mobilné zariadenie,
tablety apod.

Slave zariadenie umoznuje zasielanie viacerym zariadeniam informaciu o svojej

pritomnosti. Po naviazani spojenia s jednym master zariadenim sa informacie o
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pritomnosti prestani zasielat po dobu zaniknutia spojenia. GATT stanovuje sposob
vymeny informacii a dat prenasanymi medzi dvoma spojenymi zariadeniami. Sklada
sa z dvoch roli [20]:
e Server po naviazani spojenia informuje klienta o svojich poskytovanych sluz-
bach a vlastnostiach. Spristupnuje odpovede na klientove poziadavky.
« Klient zasiela poziadavky k ziskaniu, alebo zapisu informacii na nachadzaju-

cich sa na serveri.

2.2.3 Near Field Communication

Near Field Communication (skratene NFC') [22] je bezdrotova komunikaéné tech-
nolégia, ktorda dosahuje kratku vzdialenost - jednotky centimetrov. Z dovodu malej
prenosovej rychlosti je vhodna pre prenos mensieho mnozstvo dat.

NFC umoznuju pracu v troch rezimoch [22], Card Emulation Mode, Reader/Wri-
ter Mode a Peer-to-peer Mode. Card Emulation Mode dovoluje zariadeniu s NFC
fungovat ako ¢ipova karta - mobilny telefén moze byt pouzity ako ndhrada kreditne;j
karty. Reader/Writer Mode umoziiuje zariadeniu s NFC fungovat ako ¢itacka
NFT znaciek. Peer-to-peer Mode umoznuje vzajomnu komunikaciu medzi dvoma
zariadeniami s podporou NFC - prenos dat a stborov.

Aplikacie pouzivajtice komunikéciu pomocou technolégie NFC mozno rozdelit do
styroch skupin [22]:

e Touch and go zahajuje prenos dat az po tom ¢o sa dve zariadenia dotknu.

e Touch and confirm zaistuje, Zze komunikicia bude zahajena az po uzivatel-
skom potvrdeni pouzitim hesla.

o Touch and connect vytvara spojenie peer-to-peer medzi dvoma zariadeniami
NFC, ktoré umoznuje prenos dat - napriklad fotografie, hudobnu stopu, tele-
fonne c¢islo apod.

e Touch and explore umoznuje preskiimanie kapacity aplikacie, objavovat fun-

kcie a navrhované sluzby.
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3 Atribatova autentizacia

V dnesnom digitadlnom svete existuje obrovské mnozstvo aplikacii, ale aj sluzieb
vyzadujicich osobné tudaje o danom pouzivatelovi. Z tohto dévodu uzivatelia ale
aj nariadenia ako napriklad GDPR a eIDAS kladu doraz na vacsie zabezpecCenie
ochrany sikromia a osobnych dat.

Jednym z moznych rieseni ako sa vyhnut prezradeniu neziadtcich osobnych tda-
jov je pouzitie tzv. atribitovej autentizdcie. Pri atribitovej autentizacii overovatel
neoveruje identitu uzivatela predkladanych dat, ale drzanie a existenciu tzv. atri-
butov - vlastnosti. Atribity moézu byt napriklad vek narodenia, splnend vakcinacia
apod. Pocas faze overovania je mozné nahradit datum narodenie uzivatela za atri-
but "starsi nez 18 rokov'. Vdaka tomuto mechanizmu sa overovatel nedozvie datum

narodenia uzivatela, ale ziska odpoved splnil, alebo nesplnil. [23]

3.1 Vlastnosti atribatovej autentizacie

Medzi zakladne kryptografické vlastnosti atributového autentizacného systému,
ktoré zarucuju uréit troven ochrany patria [23]:

e Anonymita - Uzivatel odhaluje len vybrané atributy, ktoré neumoznuju iden-
tifikovanie uzivatela.

o Nesledovatelnost - Zo strany vydavatela nemdze vzniknut profilovanie ¢i
sledovanie uzivatelov.

« Nespojitelnost - Overovatel nie je schopny priradit overené atributy uziva-
telovi - uzivatel sa v ramci jednej institucie overi viackrat, ale overovatel to
nezisti.

o Selektivne odhalenie atribttov - Uzivatel musi byt schopny zvolit atributy,
ktoré bude odhalovat overovatelovi.

« Neprenositelnost - Digitalne poverenie je vytvorené pre konkrétnu osobu.

o Nepadatelnost - Uzivatel nie je schopny vytvorit platné digitdlne poverenie.

« Revokacia - Pri strate atributov existuje moznost zneplatnenia uzivatela.

3.2 Entity atribatovej autentizacie

V atribitovom autentizacnom systéme sa obvykle vyskytuja styri entity [23], ktoré
zahravaju rozlicné ulohy.
o Vydavatel (angl. Issuer) vytvara digitdlne poverenia uzivatelom obsahujice
atributy, ktoré su jednotlivo podpisané sikromnym klicom.
o Revoka¢na autorita (angl. Revocation authority) nie je povinnou entitou

systému, ale vo vacsine systémov je ziadtucou. V pripade existencie ma za tlohu
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revokovat podozrivych uzivatelov zo systému a v praxi byva casto zliceny s
entitou vydavatela.

» Uzivatel (angl. User) uchovava digitdlne poverenie obsahujice atribity, kto-
rymi sa anonymne preukazuje entite overovatela.

o Overovatel (angl. Verifier) overuje vlastnictvo poskytovanych atributov od
entity uzivatela pomocou jednotlivych verejnych kliucov atribitov ziskanych

od entity vydavatela.

3.3 Adopsio

Adopsio [23] je implementovand schéma atributového autentizacného systému vy-
chadzajica zo schémy FKVAC [24]. Na obrdzku je zobrazené schematické zna-
zornenie pouzitej schémy. Entita vydavatela je zlic¢end s entitou revokacnej autority,
ktora vytvara digitalne poverenie obsahujtice podpisané atribity, ktoré si zaslané
entite uzivatela. Nasledne uzivatel predklada pozadované atributy entite overovatela,

ktory ich overi.

Sdkromné kiigel R . Verejné klice®
o Atribat %
! Digitélne ' digitainého | /
[0o=——=) ' poverenie ; \ poverenia ; (0o=——+]
[fo=—) —— > ———== (co=—]
(0o=—] (00=—]
Vydavatel / Uzivatel Overovatel

Revokacna autorita (User) (Verifier)

(Issuer / Revocation autority)

Obr. 3.1: Schematické znazornenie atribtitového autentizacného systému.
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4 Digitalne certifikaty

Covid certifikdt vznikol za icelom preukazania drzitela o jeho imunite, alebo o jeho
bezinfekénosti. Existuje v dvoch rozlicnych variantoch, papierovd a digitdlna. Prefe-
rovanejsia varianta je digitdlna a to vdaka mobilnych zariadeni, ktoré si stucastou
zivota kazdého ¢loveka. Covid certifikdty podla covid portalu Ceskej republiky[25]
je mozné rozdelit do styroch skupin, certifikat o:
« absolvovani ockovania, ktory je mozné ziskat po ockovani prvou, alebo dru-
hou davkou. Platny sa povazuje po 14-tich dnioch od podania poslednej davky.
e negativnom vysledku testov, ktory preukazuje, ze osoba podstipila test,
ktorého vysledok bol negativny. Na tizemi Ceskej republiky je mozné podstipit
PCR, alebo AG test.
o prekonani ochorenia, ktoré potvrdzuji, ze osoba bola v minulosti infikovana
a vytvorila si dostatok protilatok. Certifikat nadobtuda platnost po 10-tich
dnioch od pozitivineho PCR testu. Preukazanie o prekonani ochorenia tymto
certifikatom je mozné po dobu 180-tich dni od prvého pozitivneho PCR testu.
o kontraindikaciach méze byt vygenerovany osobam, ktoré zo zdravotnych
dévodov nemdzu podstupit zaockovaniu vakcinou. Tento typ certifikatu musi
byt v kombinacii s certifikdtom obsahujici negativny vysledok vykonaného
PCR testu.

4.1 Digitalne podpisy

Pri pouzivani covid certifikatoch musi existovat bezpecnostny mechanizmus, ktory
by dokazal potvrdif jeho pravost popripade odhalit falzifikat. Digitdlny podpis je typ
elektronického podpisu, ktory sluzi k overeniu pravosti a integrity digitalnych doku-
mentov. Vytvara digitalny otlacok, ktory je pre kazdého uzivatela jedinecny a vdaka
tomu umoznuje identifikovat zasielatela. Digitalny podpis zaistuje digitalnemu do-
kumentu nepopieratelnost, integritu, dovernost a autenticitu. Pri praci s digitalnymi
podpismi je vyuzitda asymetrickd kryptografia, ktora sa vyznacuje pouzivanim paru
klacov - verejny a sukromny kIG¢. Zvycajne sa pouziva v kombindcii s hasovacimi
funkciami, ktory zaistuje jedineény retazcovi identifikdtor o pevnej dizke[26].

Na obrazku je schematicky znazorneny proces vytvorenia a overenia digi-
talneho podpisu. Uzivatel zoberie vstupné data, z ktorych pomocou hasovacieho
algoritmu vytvori textovy retazec zlozeny z ¢isel a pismen. Digitalny podpis vznikne
pomocou sukromného klucu, ktorym sa podpiSe hasovy retazec. Nasledne st zaslané
data s podpisanym hasom strane overovatela, ktory zo ziskanych dat vypocita has

a porovnd ho s podpisanym. Ak st zhodné oba hase tak digitdlny podpis je platny.
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Obr. 4.1: Schematické znazornenie digitdlneho podpisu.

4.2 Digitalne certifikaty preukazujice bezinfekénost

Vela organizacii po celom svete sa rozhodlo vyvijat systémy digitalnych certifikatov.
Aj ked vacsina organizacii pouziva k overovaniu QR kédy, z hladiska sposobu ove-
rovania legitimnosti a platnosti certifikatov boli pouzité rozdielne pristupy. Taktiez
boli pouzité odlisné technoldgie na vybudovanie infrastruktiry zdielania informacii
napomahajiice overenie certifikdtoch v inych statoch [27].

Overovanie platnosti certifikatu pouziva technolégiu QR kodu, kde overovatelovi
stac¢i naskenovat kéd, po ktorom uvidi informéacie o type certifikatu a drzitelovi.

Infrastruktira je postavena na technolégii blockchain.

4.2.1 EU Digital COVID Certification

Skratene EUDCC, je digitdlny certifikit vytvoreny Eurdpskou Uniou, ktory mé za
ciel umoznit volny pohyb v ramci celej EU pocas pandémie. Certifikat sa tyka vset-
kych spomenutych typov certifikdtov. [27]

Vydany je v digitalnej, alebo papierovej verzii, ktory obsahuje zakladné infor-
macie o drzitelovi spolu s QR kédom, ktory je podpisany digitalnym podpisom. K
vzajomnej komunikécii bola vytvorend brana, ktora umoznuje overenie certifikatov
na zaklade PKI v celej EU.

Tecka/Ctecka

Ceské republika bola medzi prvymi krajinami v Eurdpe, ktora povolila spustenie
digitalnych certifikatov vydané EU. Za tymto tc¢elom vznikli dve mobilné aplikacie
Tecka a ¢Tecka. Tecka by sa dala prirovnat k digitalnej penazenke, do ktorej je mozné

vkladat vietky druhy certifikitov povolené Ceskou republikou. Aplikdcia sama o
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sebe neobsahuje data, ale umoznuje zobrazit QR kéd, v ktorom sa data nachadzaju.
Déata st ulozené vo forméate JSON, v ktorych sa nachadzaji informacie ako meno a
priezvisko, ddtum narodenia, informdcie o ockovani a podpis certifikdtu. [23]

CTecka je aplikacia urcend k overeniu platnosti digitdlnych certifikitov. K funke-
nosti vyzaduje fotoaparat, ktory umozni naskenovanie QR kédu. Po precitani infor-
macii ziskanych z QR kdédu overi platnost digitalneho podpisu a vysledok spolu s
ostatnymi informaciami zobrazi na displeji.

Tento spdsob overenia prinasa mnoho technickych problémov. Pri overovani sa
overuje platnost vystaveného digitalneho certifikatu, ale nie identitu drzitela. To
moze viest k zdielaniu jedného platného certifikatu medzi viacerymi Iudmi. Z do-
vodu, ze digitalne podpisy su postavené na asymetrickej kryptografii, tak pri odcu-

dzeni stkromného kluca je mozné vytvarat si vlastné platné certifikaty.
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5 Navrh webovych aplikacii

Téato kapitola sa zameriava na navrh webovych aplikacii. V prvej podkapitole budu
popisané poziadavky na jednotlivé aplikdcie 5.1} ktoré vychadzaju z vlastnosti entit.
Na zaklade poziadavok bude popisany navrh architektar a pouzitych technolégii.
Sposob autentizacie oboch aplikacii bude predstaveny v podkapitole za ktorou
nasleduje struény popis navrh détového modelu [5.4] Na samom konci tejto kapitoly
bude predstaveny navrh UI 5.5

5.1 Poziadavky na webové aplikacie

Tato podkapitola sa bude venovat poziadavkam potrebnym pre navrh a implementa-
ciu webovych aplikacii pre entity atribiitového systému. Konkrétne sa jedna o entity
vydavatela a overovatela. Poziadavky vychadzaju zo zakladnych funkcii popisanych
v kapitole [3

Vydavatel

Medzi hlavné poziadavky patri moznost vytvarat, zobrazovat a odstranovat digitalne
certifikaty a taktiez vakciny. Musi umoznif registraciu a spravu novych uzivatelskych
uctov, ktoré budi moct vstupovat do systému na zdklade platnej autentizacie a
autorizacie. Uzivatelom bude umoznené zobrazif, alebo stiahnuf pre nich vytvorené
digitalne certifikaty. VSetky potrebné informacie o certifikatoch a existujicich uziva-
teloch budi uchované v databazovom systéme. Pre atributovy autentizac¢ny systém
bude nutné pridat moznost generovania novych systémovych parametrov a taktiez

kryptografickych klicov.

Overovatel

Musi graficky umoznovat vyber atributov urcenych k overeniu digitalneho certifi-
katu. Jednotlivé overenia budi uchované v logovacom stbore, ktory bude zobrazeny
na GUI vo forme tabulky. Z dovodu bezpecnosti bude pridana moznost zapnutia a
vypnutie skriptu beziaci na pozadi, ktory zabezpecuje celu logiku overenia. Rovnako
ako vydavatel bude do aplikacie pridany autentizacny systém, ktory zamedzi pristup

neoverenym uzivatelom.

5.2 Architektara webovych aplikacii

Podkapitola je venovana logickému prepojeniu hlavnych komponent webovych ap-
likacii. Pre aplikaciu vydavatela [5.2.1] a overovatela budt predstavené navrhy
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architektir. K obom navrhom bol zvoleny podobny pristup, ktory sa rozchadza pri
pouziti dodatoénych sluzieb a sposobu nasadenia do produkcie. Zo zaciatku budu
predstavené komponenty, ktoré si identické pre obe webové aplikacie.

Zakladnym stavebnym kamenom oboch webovych aplikacii je mikroframework
Flask, ktory zohrava tulohu na pozadi serveru ako napr. prepojenie aplikacie s da-
tabazovym serverom, obsluhu sluzieb potrebnych pre funkénost aplikacii. Stabilny
beh webovej aplikacie zaistuje aplikacny server Green Unicorn (skratene Gunicorn).
Gunicorn je rozhranie brdny webového serveru (skratene WSGI), ktory vznikol za
ucelom spustania webovych aplikacii napisanych v jazyku Python. Medzi jeho hlavné
ulohy patri sprava pracovnych procesov, ktoré ovplyvinuja sibezny pocet poziadaviek
a odpovedi zaslanych na server. V oboch aplikdciach st nastaveni Styria synchronni
pracovnici - spracovavaju poziadavky jeden po druhom.

UI webovych aplikacii je postavené na technolégii Vue.js, ktorému st venované
samostatné podkapitoly. V podkapitole bude predstaveny navrh UI webovych
aplikacii. Implementacie bude popisana v podkapitole [6.3]

Vsetka komunikacia medzi klientom a serverom je realizovana pomocou REST
API, ktord vyuziva HTTP metédy. Detailnejsi popis REST API sa nachadza v
kapitole [1]

Databazovy server oboch webovych aplikacii je realizovany pomocou Postgre-
SQL. PostgreSQL je systém pre spravu relacnych databédz (angl. Object-Relational
Database Management System), ktoré sa pouzivaji na ukladanie dat do tabuliek.
Vo webovej aplikacii sa nachadza na strane serveru a priamo komunikuje s webovou
aplikaciou napisanou Flaskom. Implementécia a komunikacia s frameworkom bude
popisand v sekcii [6.3] Navrh tabuliek pre jednotlivé webové aplikécie sa nachddza v
samostatnej podkapitole [5.4]

Autentizacia uzivatelov je poskytovana sluzbou tretej strany, vdaka ktorej ne-
bude potrebné uchovavat prihlasovacie udaje v databaze. V oboch aplikaciach je
autentizacia poskytovana sluzbou od spolo¢nosti Google, ktorej sa bude detailnejsie

venovat v nasledujicej podkapitole [5.3]

5.2.1 Architektiara vydavatela

Webova aplikacie vydavatela sa sklada z viacerych komponentov, ktoré st obalené
do tzv. kontajnerov (angl. containers). Hlavnym predstavitelom kontajnerov je soft-
vér Docker. Docker je open-source softvér, ktory sprostredkuje spustenie a udrzbu
aplikacii v izolovanom prostredi. Na obrazku sa nachadza schematické prepoje-
nie kontajnerov s obsahujucimi komponentami. Pri praci s viacerymi kontajnermi je

pouzity nastroj docker-compose.

28



Docker

Container Container

Iil HTTP request : 4 h
= II e NGiINX h = :
—lo| «+—— . = .

+ | Reverse proxy ) :

Client "TTF resPenee d Sunicorn HTML, CSS, §

l / : WSGI HTTP server JS, PrimeVue JSON '
(eore) Container I l
(eo=) : > @ + '
o) : ﬁ Flask — VueJs SPA i
Authentization and H PostgreSQL :
authorization server : Database Data processing & :
REST API :

Attribute-based :
H Container authentication system '

pgAdmind

Ve
-

Obr. 5.1: Schematické znazornenie webovej aplikacie vydavatela.

Poziadavky od klienta st spracované webovym serverom a reverznym proxy
Nginz, ktoré su preposielané smerom k aplikacnému serveru. Na Nginx servery bolo
nastavené doménové meno, pod ktorym sa skryva celd webova aplikacia.

Do systému bol pridany kontajner obsahujtci softvér pgAdmin4, ktory umoznuje
pracu s databdzovym serverom v grafickom uzivatelskom rozhrani (skratene GUI).

Atribatovy autentizacny systém sa nachadza na strane serveru. Z dévodu pouzi-
vania kontajnerov a ich izolovanych vlastnosti, bolo potrebné z atribitového systému
vytvorit tzv. docker obraz (angl. docker image). Obraz dockeru je Sabléna, podla kto-
rej je mozné vytvorit kontajner. Po vytvoreni zdkladného obrazu boli do kontajnera

pridané potrebné zavislosti, balicky a samotny kod webovej aplikécie.

5.2.2 Architektura overovatela

Na obrazku 5.2 sa nachadza schematické prepojenie hlavnych komponentov webo-
vej aplikacie overovatela. Na rozdiel od aplikacie vydavatela nevyuziva technologie
kontajnerov, reverzného proxy a ani aplikaciu zaistujicu atributovy systém. Overo-
vatel umoznuje spravu sluzieb, konkrétne sa jedna o aplikdciu overovatela, ktora je

napisana v jazyku Java a v systéme je nastavena ako sluzba.
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Obr. 5.2: Schematické znazornenie webovej aplikacie overovatela.

5.3 Autentizacia a autorizacia

V dnesnom svete vacsina modernych aplikacii vyzaduje, aby uzivatelia overili svoju
identitu. S tymto st spojené dva zakladné pojmy. Autentizdcia ma za tlohu overit
identitu jednotlivca a autorizicia riadi pristup na zaklade pridelenych roli a oprav-
neni. Najbeznejsi sposob auntentizacie je overenie uzivatela na zaklade pristupového
mena, popripade e-mailu a hesla. Tento sposob vyzaduje implementovanie vlastného
autentizacného mechanizmu a spravu prihlasovacich idajov ¢o moze viest k réznym
kybernetickym ttokom cielenych na ich odcudzenie.

Autentizaciu oboch webovych aplikacii zaistuje sluzba poskytovana spolo¢nostou
Google a autorizacia je realizovana na zaklade pridelenych roli. V pripade vydavatela
je pridana moznost autorizacie na zaklade jednorazového API klica, konkrétne pre
jeden koncovy bod rozhrania REST API.

Autentizacia a autorizacia poskytovatela sluzby

Autentizacia pomocou poskytovatela sluzby je v dnesnom svete velmi rozsirena, pre-
toze sa zbavuje zodpovednosti za spravu uzivatelskych pristupovych tidajov. Dalsou
moznou vyhodou, je ze si uzivatel nemusi vytvarat novy prihlasovaci ucet, ale moze
pouzit uz existujuici od rozliénych poskytovatelov - Google, Github, Facebook a iné.

Obe webové aplikacie prenechavaji cela cast autentizacie na strane poskytova-
tela sluzby od spolocnosti Google. V- dokumentacii od spolo¢nosti Google [28] sa
nachédza detailny postup presmerovania autentizacie na stranu poskytovatela a na-
sledné zaslanie autorizacného tokenu. Autorizacny token umoznuje webovej aplikacii

komunikovat s poskytovatelom v mene uzivatela.

30



Overenie spravnej autorizacie je na zaklade emailovej adresy uzivatela. Po ove-
reni je vytvoreny cookies subor, ktory je uloZzeny na strane klienta a pri kazdom

dotazovani na server je pouzity k autorizacii.

Autorizacia na zaklade roli

Po tspesnej autentizacii je dolezité urcit rozsah opravneni pre overeného uzivatela.
V tomto momente nastupuje autorizacia na zaklade roli. Samotna autorizacia je
realizovana len pre webovua aplikaciu vydavatela, v ktorej existuja tri role. Webova
aplikacia umoznuje ziskanie len jedného typu role.

Prvy uzivatel, ktory sa tspesne prihlasi ziska automaticky rolu admin. Rola
admin ma opravnenie spravovaft vSetky uzivatelské ucty, ktoré sa nachadzaji v sys-
téme. Operacie, ktoré moze vykonavat nad ostatnymi uzivatelmi je mazanie uctov,
pri ktorej sa zmazui aj vSetky existujice digitalne certifikdty danej osoby a zmena
role registrovaného uzivatela. Ak sa v systéme nachadza posledny uzivatel, automa-
ticky mu bude zmenena rola na admin.

Dalsi prihlaseny uzivatelia obdrzia rolu user. Uzivatel s rolou user ma obmedze-
nia, ktoré mu umoznuju zobrazovat jeho vytvorené digitalne certifikaty a vygenero-
vat jednorazovy token, na zaklade ktorého moze tieto certifikaty stiahnut vo formate
JSON.

Ako posledné je rola issuer, ktora je urcena pre vydavatelov digitalnych certi-
fikatov. Opravnenia pre tuto rolu si najrozsiahlejsie, pretoze umoznuju vytvaranie
a mazanie digitalnych certifikdtov, spolu s vakcinami. Uzivatel s rolou issuer ma
taktiez opravnenie generovat nové systémové parametre a kryptografické kliuce vy-

uzivajuce k spravnemu fungovaniu atribitového autentiza¢ného systému.

Autorizacia pomocou API klicu

7 poziadaviek uvedenych v podkapitole vyplyva, ze webova aplikacia vydavatela
musi byt schopna umoznif uzivatelom stiahnut pre nich urc¢ené digitalne certifikaty.
Dolezitou castou tejto poziadavky je zabezpecit aby overeny uzivatel mohol pristu-
povat k svojim certifikdtom - potrebné zaistit autorizaciu.

Riesenim tejto poziadavky je pouzitie A PI klica. Prihlasenému uzivatelovi s rolou
user je pridana moznost generovania jednorazového API kluca, ktory je mozné pouzit
pre ziskanie digitalnych certifikatov z koncového bodu API. Jednorazovy API kluc¢
znamena, ze po prvom pouziti sa zni¢i a k dalsej praci je potrebné vygenerovat
novy. Pri praci s API kIicom je ho potrebné zabalit do hlavicky poziadavku GET -
parameter hlavicky X-API-KEY.
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5.4 Datovy model

Datovy model popisuje vztahy datovych prvkov a napoméaha k porozumeniu prace
s datami. Mozno ho rozdelit do viacerych skupin, ktoré definuji logicku Struktiru
- ako sa data logicky ukladaji. Entity Relationship Diagram (skriatene ERD) je typ
vyvojového diagramu, ktory graficky zobrazuje entity a ich vztahy v databazovom
systéme. Aj ked nezahina standardy navrhu, je definovana sada symbolov, ktoré
sa pri navrhu vyuzivaji ako st obdlzniky, kosostvorce a spojovacie ¢iary. Pri na-
vrhu ERD bol vyuzity onlinovy softvér draw.io, ktory umoznuje vytvarat vyvojové

diagramy, diagramy UML a pod.

5.4.1 ER diagram vydavatela

Vo webovej aplikacii vydavatela sa nachadzaji viaceré entity: person, certificate, vac-
cine, issuer, role a api_token. Entity a vzfahy medzi nimi su zobrazené na obrazku
0.0l

certificate vaccine
PK id —t  PK id
role person j FK1 id_person vaccine
PK id H—|_K PK id FK2 id_waccine e — product
role FK id_role FK3 id_issuer B— manufacturer
firstname unique_id total_dose
surname date_waccination
. birthdate creation_time issuer
api_token
. email dose —H PK id
PK account_id
account_id optionall issuer
token
photo_hash optional2 state_eu

Obr. 5.3: ERD vydavatela.

Role

Typova tabulka obsahujica vSetky dostupne role, ktoré st pouzité pri autorizacii
wzivatelov. Sklad4 sa z primdrneho kldca id a so stipca role, ktorého datovy typ je
textovy retazec a obsahuje nazvy roli.

Person

Do tabulky person st vkladané zakladné udaje o uzivatelovi, na zaklade ktorych

st vytvarané digitalne certifikaty. Zaznam v tabulke vznikne registraciou uzivatela.
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Stipce account id a email s1 ziskané pomocou autorizaéného tokenu od poskytova-
tela. Je vo vztahu N:1 s tabulkou role - jednému uzivatelovi je priradena konkrétne

jedna rola.

Vaccine

Tabulka vaccine obsahuje informécie o existujtucich vakcinach.

Issuer

Tabulka issuer obsahuje zakladné informacie o vydavatelovi digitalnych certifikatov.

Certificate

Tabulka certificate obsahuje obsahuje informécie o vytvorenom digitalnom certifi-
kate. Vo vztahu je s tabulkami vaccine, issuer a person. Vztah medzi jednotlivymi
tabulkami je N:1, ktoré si povinné az na vztahu medzi tabulkou person. Tento vztah

je nie je povinny a preto modze, ale aj nemusi existovat.

Api_token

Tabulka api_token nie je vo vztahu so ziadnou tabulkou. Obsahuje vygenerované
jednorazové kluce, ktoré su po pouziti automaticky odstranené. Primarnym klic¢om

je jedinecny identifikator uzivatelského uctu ziskaného od poskytovatela autorizacie.

5.4.2 ER diagram overovatela

Na rozdiel od vydavatela webova aplikacia overovatela pozaduje len uchovanie idajov
o uzivatelskom tucte, ktory sa prihlasuje do aplikacie. Pre tento dovod sa v systéme
nachddza jedna entita user, viz. obrézok [5.4]

user

PK id

account_id

Obr. 5.4: ERD overovatela.
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User

Tabulka user, je obdoba tabulky person vo webovej aplikacii vydavatela. Obsahuje
jedine¢ny identifikator, ktory je automaticky ziskany z emailového tctu uzivatela po

prvom prihlaseni do webovej aplikacie.

5.5 Uzivatelské rozhranie

V dnesnom digitalnom svete sa zivot stava stale viac zavislym na internete, webovych
aplikaciach a mobilnych zariadeniach. V désledku toho sa vo vécsine pripadoch pri
vyvoji webovych aplikacii zameriava hlavne na vytvoreni atraktivneho a efektivneho
UI, ktoré zaujme a prilaka siroku skalu uzivatelov. Proces navrhu a vyvoja atraktiv-
neho Ul je ¢asovo velmi naroc¢ny. Z tohto dévodu existuju dodatoéné kniznice, ktoré
obsahuji navrharske sablony napisané v jazykoch HTML, CSS a JavaScriptu. V pri-
pade oboch webovych aplikacii je pouzita kniznica PrimeVue, ktorej sa detailnejsie
bude venovat v podkapitole [6.3]

Uzivatelské rozhranie overovatela

Ked pride uzivatel na webovi aplikdciu overovatela je vyzvany k prihlaseniu do
aplikacie, viz. - zobrazi sa tivodna stranka s tlacidlom Sign up, ktoré po stlaceni

presmeruje uzivatela na prihlasenie sa pomocou google uctu.

Welcome to covidpass.
Verifier

Obr. 5.5: Prihlasovacia stranka overovatela.

Po tspesnom prihldseni je zobrazend hlavnd stranka celej aplikécie, viz. [5.6] Na

tejto stranke sa nachadza tabulka obsahujica zaznamové logy z ¢innosti overenia.
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Prava cast stranky sa sklada z dvoch tlacidiel - prvé je typu options, ktoré umoznuje
zapnutie a vypnutie aplikdcie overovatela a druhé tlacidlo je v podobe ikony, ktoré
zobrazi sidebar s moznostami vyberu atribitov, ktoré budi pozadované pri procese

overenia.

© Covidpass-verifier X+

< c O D locathost:s000/c
C¥-V 4D pass [ sionou
() Logs Manage server
Time-stamp1] Verity 1] Attributes 1, - off  Server control
2022-05-09 20:30:16.945 VERIFY_OK [ "Cheat", "Cert", "Attribute 11", "Attribute 13" ] ® Attribute selection

2022.05.09 20:30:20.945 VERIFY_OK ["Cheat”, "Cert", "Attribute 117, "Attribute 13" ]
2022-05-09 20:31:00.945 VERIFY_OK ["Cheat”, "Cert", "Attribute 117, "Attribute 13" ]
2022-05-09 20:30:16.945 VERIFY_OK ["Cheat", "Cert", "Attribute 11", "Attribute 13" ]
2022-08-09 20:30:20.945 VERIFY_OK ["Cheat", "Cert", "Attribute 117, "Attribute 13"
2022-05.09 20:30:16.945 VERIFY_OK ["Cheat", "Cert", "Attribute 117, "Attribute 13" ]
2022.05-09 20:30:20.945 VERIFY_KO ["Cheat”, "Cert", "Attribute 117, "Attribute 13" ]
2021-05-09 20:30:16.945 VERIFY_OK ["Cheat”, "Cert", "Attribute 117, "Attribute 13" ]
2022-05-09 20:30:20.945 VERIFY_KO ["Cheat", "Cert", "Attribute 117, "Attribute 13" ]
2022-05-09 20:30:16.945 VERIFY_OK ["Cheat", "Cert", "Attribute 11", "Attribute 13"

1-100f 19 > 10 v

Obr. 5.6: Hlavna stranka overovatela.

Uzivatelské rozhranie vydavatela

Ked pride uzivatel na webovu aplikaciu vydavatela je rovnakym sposobom ako na
strane overovatela vyzvany k prihlaseniu. Prihlasovacia stranka je identicka ako na
strane overovatela [5.5 s malym rozdielom a to zmena podnadpisu Issuer.

Po tspesnom autentizovani sa aplikdcia v databaze overi ¢i existuje zaznam o
uZivatelovi. V pripad chybajiceho zdznamu bude vyzvany k registracif, viz. [5.7]
Niektoré udaje su ziskané z uc¢tu Google - meno, priezvisko a emailova adresa.

Prvy zaregistrovani uzivatel ziska rolu admin a nasledne mu je zobrazen4 stranka
s tabulkou, na ktorej sa nachadza zoznam vsetkych aktivnych uzivatelov v systéme.
Tabulka umoznuje odstranit uzivatelov, alebo im zmenit role. Viz. [5.8

Pri prihlaseni do systému s rolou user je uzivatelovi zobrazena stranka znazor-
nend na obrazku [5.9 Stranka je rozdelend na dve hlavné Casti. Na lavej strane sa
nachadza tabulka, ktorda obsahuje vSetky existujice digitalne certifikaty prihlase-
ného uzivatela. Po kliknuti na zaznam z tabulky je zobrazeny sidebar, ktory ob-
sahuje vSetky informacie o konkrétnom certifikdate. Na pravej strane sa nachadza
box s dvoma tlacidlami - QR code a Hex key. Po stlaceni oboch tlacidiel je zobra-

zeny jednorazovy token, ktory sa zobrazuje v réznej podobe na zaklade stlaceného
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© Covidpass-registration X+

O D localhost:5000/aut

Firstname

UserName

Surname

UserSumame

Birthdate

Email

Obr. 5.7: Registracia uzivatela vo webovej aplikacii vydavatela.

o Covidpass-admin X +

< c O D localhost:5000/admin,

C#-V.AD pass (> sign out

O, Users

DY, Email] Firstnamef] ~ Sumamef|  Rolef]

8 fekt.covidpass@gmailcom  Roman Klampér admin  ~ —

7 covidpass.user@qgmailcom  UserName UserSumame | Issuer  ~ —

12002 <« > 10 v

Obr. 5.8: Admin sekcia vo webovej aplikacii vydavatela.

tlacidla - QR code zobrazi QR kdéd obsahujtci token a Hex key, predstavi token v
Sestnastkovej sustave.

Po prihlaseni uzivatela s rolou issuer je uzivatelovi zobrazena tzv. Single Page
Application (skratene SPA). Je mozné prepinat medzi dvoma strankami. Uvodna
stranka sa skladd z dvoch ¢ast{ - hlavicka s navigatorom a tabulka, viz. [5.10] Ta-

bulka obsahuje zdznam vsetkych vytvorenych certifikdtov. Vo vrchnej casti tabulky
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O D localhost:5000/user/

C'*V iD pass (> sign out

[ Certificates

Creation . S Fully
daaleM 1L Firstname 1y Surname i Unique identifier 1|, el

18-05-2022  UserName UserSurname ~ cziss: 4555879-54628-54548:xx false

18-05-2022  UserName Us a cziss:45785-6898-99781x00¢ true

Obr. 5.9: Uzivatelka sekcia webovej aplikacie vydavatela.

sa nachadza tlac¢idlo New, ktoré po stlaceni zobrazi dialégové okno vo formate for-
mularu, ktoré sluzi k vytvaraniu novych certifikatov. Po kliknuti na tlac¢idlo Settings,
ktoré sa nachadza v hlavicke na pravej strane bude uzivatelovi zmenena stranka, viz.
[b.11] Této stranka sa skladd z troch Casti. Na lavej strane sa nachddza box s tla-
¢idlom a tabulkou, ktora obsahuje zaznam vsetkych existujtcich vakcin v systéme,
ktoré mézu byt pouzité pri vytvarani digitdlnych certifikatov. Po stlaceni tlacidla
Add je zobrazené dialégové okno obdobne ako v pripade pridavania certifikatov.
Na pravej vrchnej casti sa nachadza box zakladnych informécii o vydavatelovi
digitalnych certifikatov. Tieto tudaje sa budi nachadzat v kazdom certifikate. V
dolnej casti je vyobrazeny box, ktory umoznuje spravu systémovych parametrov
a kryptografickych klicov pre autentizacny atribitovy systém. Po stlaceni tlacidla
Generate je zobrazené dialdogové okno, ktoré po zakliknuti spusti proces generovania

novych parametrov. Tlac¢idla Ezport umoznuju stiahnutie parametrov vo forméate

JSON.
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© client X +

QO D localhost:s¢

C*V/ID pass #Certificates | @Settings @About (2 )

DT Firstname ! Surname ] Unique ID1L Creation time .

20 UserName UserSurname cziss:4555879-54628-54548:x 18-05-2022

2 UserName UserSurname cziss:45785-6898-9978100¢ 18-05-2022
1-20f2 0 v

Obr. 5.10: Vydavatelska sekcia webovej aplikacie vydavatela.

© client x| +

QO D localhost:sc

C-*‘V/ID pass “Certificates | @Settings | @About [ 2 )

o .
m P Issuer setting

Vaccine T, Product ] Manufacturer | e cer “
CZissssuer

Vaccine A Product A Manufacturer A 10 - EU Member state
cz

Vaccine B Product B Manufacturer B 20 -
Bsave

Vaccine C Product C Manufacturer C 5 -

1303

parameters

Obr. 5.11: Nastavenia vydavatelskej sekcie.
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6 Implementacia webovych aplikacii

Tato kapitola je venovana implementécii webovej aplikicie vydavatela a overovatela.
Zo zaciatku bude popisané pracovné prostredie, v ktorom vznikli. V kapitole sa
dalej bude nachadzat popis implementacie serverovej a klientskej casti kde budu

predstavené nastroje a pozadované zavislosti.

6.1 Pracovné prostredie

V rdmci vyvoja bol vytvoreny virtualizovany operacny systém (skratene OS) v bez-
platnom programe VMware Workstation 16 Player. Vyhodou pouzitia virtualizo-
vaného OS je v odizolovani hostitelského OS od vyvojového - pri vzniku fatélnej
chyby bude ovplyvneny len virtualizovany OS. Pre pracu bola zvolena distribiiciu
Ubuntu 20.04, ktora je postavena na linurovom jadre. Ubuntu je komunitou pova-
zovana za uzivatelsky privetivi z pohladu nastavenia a samotnej prace.

Novo nainstalovany OS v zaklade neobsahuje niektoré potrebné zavislosti a na-
stroje, ktoré umoznuju vyvoj webovych aplikacii. Vyvoj aplikacii bude realizovany v
textovom editore od spolo¢nosti Microsoft s nazvom V.S Code, ktory vdaka dodatoc-
nym balickom umoznuje pracu s programovacim jazykom Python a JavaScript. VS
Code nie je standardnym néstrojom Ubuntu, preto je potrebné vykonat instalaciu.
Existuju rozne sposoby instalacie avsak zvoleny spdsob bol pomocou néastroja snap,
ktory spravuje bindrne zavislosti k spusteniu programov. [6.1]

$ sudo apt - get install snapd -y

$ sudo snap install code -y

Vypis 6.1: Prehlad instalacie textového editoru VS Code.

Dalsfm délezitym krokom pri priprave pracovného prostredia je zabezpelenie
podpory pri praci s programovacimi jazykmi, na ktorych si postavené zvolené fra-
meworky. OS postaveny na linuxovom jadre obsahuje zakladné zavislosti medzi,
ktoré patri interpreter jazyka Python. Dodatoc¢né balicky budu pridané pomocou
nastroja pip3, ktory spravuje vsetky zavislosti jazyka Python. Prehlad instalacie sa

nachadza vo vypise [6.2]
$ sudo apt-get -y install python3 -pip
Vypis 6.2: Prehlad instalacie nastroja pip3.
K sprave zavislosti bol nainstalovany balicek virtudineho prostredia, ktory spra-

vuje vsetky zavislosti pre konkrétny projekt v izolacii od globdlnych. Instalacia a

vytvorenie virtualneho prostredia sa nachadza vo vypise [6.3]
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$ pip3 install virtualenv

$ virtualenv venv

Vypis 6.3: Nastavenie virtualneho pracovného prostredia.

Pre pracu s VuelS je nutné zaistit runtime enviroment, ktory umoznuje spis-
tat JavaScriptovy skript. Tato tlohu bude zastresovat Node.js, ktory sa v operac-
nom systéme nenachadza. Instaldcia Node.js bude vykonana pomocou nastroja nvm,
ktory spravuje rozne verzie Node.js, medzi ktorymi je mozné prepinat. Okrem samot-
ného Node.js je automaticky nainstalovany nastroj npm, ktory ulah¢uje pridavanie

a aktualizovanie dodatoénych balickov. Prehlad pozadovanej instalacie viz. [6.4]

$ nvm install v16.14.0
$ nvm alias default v16.14.0

Vypis 6.4: Prehlad instalacie Node.js.

6.2 Serverova cast

Serverova cast oboch webovych aplikécii je postavena na mikroframeworku Flask
a dodato¢nych zavislosti, ktoré nie si standardnymi kniznicami jazyka Python.
Preto je potrebné nastavit virtudlne prostredie, do ktorého budi nainstalované
balicky. Viz. [6.5l Vsetky pouzité zavislosti sa nachddzaju v prilohe [A] Po nain-
stalovani vsetkych zavislosti je potrebné ich pridat do projektu pomocou prikazu

import <nédzov_balicku>.

$ . venv/bin/activate

(venv)$ pip3 install <baliclek>

Vypis 6.5: Prehlad instalacie pozadovanych zavislosti.

6.2.1 Struktira projektu

Dolezitou castou pri pisani kazdej aplikacie je dobré rozvrhnutie struktiary koédu
- rozmiestnenie jednotlivych siborov, ktoré by mali byt zlic¢ené po logickych blo-
koch. Pri rozvrhnuti struktiry webovych aplikéacii je pouzita technika Blueprint.
Flask Blueprint rozdeluje struktiru aplikacie do tzv. modulov, ktoré mézu obsa-
hovat statické subory, sabléony a pohlady obdobne ako v aplikacii Flask. Po vy-
tvoreni modulu je nutné ho zaregistrovat do instancie Flasku pomocou funkcie
register_blueprint() a s ndzvom planu ako formalnym parametrom.

Webova aplikacie vydavatela sa skladd zo styroch Blueprint modulov a troch

globalnych modulov, ktoré vznikli za ic¢elom prehladnosti. V stromovom vypise sa
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nachadza rozlozenie vytvorenych modulov vydavatela, ktoré sa nachadzaju v ad-
resari src - zdrojovy kdéd. Subory s koncovym slovom blueprint obsahuji koncové
body, ktoré odpovedaju klientovi na poziadavky HTTP vo formate JSON. Stbory
so services obsahuju pomocné funkcie ako napriklad interakcia s databazovym ser-
verom popripade usporiadanie vacsieho mnozstva dat do formatu JSON. Priecinok
adopsiolib obsahuje funkcie, ktoré umoznujia pracu s externou kniznicou napisanou

v jazyku C. Konkrétne sa jedna o kniznicu atribiitového autentizacného systému.
src
| admin. ..o e adresar obsahuje funkcie admina
templates
Lg,admin.html
admin_blueprint.py
| adopsiolib................ adresar obsahuje zdrojovy kéd atribatového systému
................................ adresar obsahujtce datové struktary mcl
adresar obsahujuci systémové parametre a kluce
adopsio.py

n B
® O
ot =
=1
el

constants.py
| _auth................... adresar obsahuje zdrojovy kod autentizécie a autorizacie

templates

klogin.html
signup.html

auth_blueprint.py

auth_services.py
Y= =Y ol PP adresar obsahuje koncové body pre SPA

issuer_blueprint.py
issuer_services.py

serialized_out.py

| modelS. it adresar obsahujtci modely k vytvoreniu databaze
| static........oiiiiiiiii, adresar obsahujici obrazka a kaskadovy styl CSS
I =T adresar obsahuje funkcie uzivatela

templates
Lg,user.html
user_blueprint.py

T 1T

user_services.py
Naproti tomu webova aplikacia overovatela obsahuje tri moduly, z ktorych sa

dva typu Blueprint. V stromovej struktire sa nachadza ukéazka rozlozenia modulov.
src
| _auth................... adresar obsahuje zdrojovy kod autentizicie a autorizacie
templates
Lg,login.html
auth.py
| static

| verifier...uiiiii e adresar obsahuje zdrojovy kdéd GUI
Lg,setup

Attrs.JSOn vttt subor obsahujici predvolené atribity
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templates
Lg,dashboard.html
verifier.py

6.2.2 Prepojenie databazového serveru

Pri praci s databazou PostgreSQL je pouzitd kniznica Flask-SQLAlchemy, ktora
je rozsirenim kniznice SQLAlchemy pre Flask. SQLAlchemy vyuziva techniku Ob-
ject Relation Mapper (skratene ORM ), ktora mapuje parametre objektu (tried) do
struktar tabulky relacnej databaze

Vo vypise sa nachadza trieda modelu, z ktorej je vytvorena tabulka pomo-
cou prikazu zadaného z terminalu create_all(). Zahfna informacie o priradenom

primdrnom klici, jednotlivé datové typy riadkov a dalsie moznosti.

class Vaccine(db.Model):

__tablename__ = TableField.VACCINE

id = db.Column(db.Integer, primary_key=True)

vaccine = db.Column(db.String(32), unique=True,
nullable=False)

product = db.Column(db.String(32), nullable=False)

manufacturer = db.Column(db.String(32),
nullable=False)

total_dose = db.Column(db.Integer, nullable=False)

Vypis 6.6: Model tabulky vaccine.

Praca s tabulkou je rovnaka ako so Standardnou triedou pouzivanou v jazyku
Python. Vdaka dedeniu triedy Model je mozné vyuzit metody triedy ako napriklad
filtrovanie na zéklade podmienky. V priklade[6.7)sa nachddza metdda, ktord ziska za-
znam vakciny ako objekt na zaklade nazvu. V pripade, Ze sa v databaze nenachadza

ziaden zaznam s hladanym nézvom vracia sa prazdna hodnota None

def vaccine_by_name (name):
return Vaccine.query.filter(
(Vaccine.vaccine == name)
). first O

Vypis 6.7: Dotazovanie na vakcinu na zaklade nazvu.
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6.2.3 Prepojenie kniznice Adopsio

Adobsio je kryptograficka kniznica, ktora je napisana v jazyku C. Interakciu kniz-
nice Adopsio s webovou aplikaciou vydavatela zastresuje standardnd kniznica jazyka
Python s ndzvom ctypes, ktory je predstaveny v kapitole

V kniznici Adopsio st vyuzité vlastné datové struktury, ktoré sa v jazyku Python
nenachadzaji. Vytvorenie identickych struktir je mozné za pomoci dedi¢nej triedy
Structure. Na obrazku je uvedeny priklad kde na lavej strane je umiestnena
struktura z kniznice Adopsio a na pravej je znazornend identicka struktira za pomoci

kniznice ctypes.

# Structure mcl Fr
class FR(Structure):

typedef struct _fields = [('v",
1 c_ulonglong *
mclBnFr sk; SystemSetup.MCLBN_FR_UNIT_SIZE)]

} issuer_private key t
# Structure adopsio issuer private key t
class _ISSUER_PRIVATE KEY(Structure):
_fields_ = [('sk"', _FR)]

Obr. 6.1: Prehlad struktary vyuzitim kniznice ctypes.

Pre pracu s API funkciami kniznice Adopsio je vytvorend zabalovacia funkcia,
ktora na pozadi vytvori dotaz a vracia stavovy kod, viz. . Uspesné spracovanie je
oznamené hodnotou 0. Zo ziskaného stavového kédu pri pouziti funkcie

adopsio_error_to_string() je mozné ziskany Iudsky citatelny vystup.

def wrap_function(lib, funcname, restype, argtypes):
func = 1ib.__getattr__ (funcname)
func.restype = restype
func.argtypes = argtypes

return func

Vypis 6.8: Zabalovacia funkcia pre pracu s Adopsio.

6.2.4 Autentizacia a autorizacia

Z podkapitoly vyplyva, ze autentizacia je prenechand na poskytovatelovi sluzieb.
Dolezitou funkciou, ktoru je potrebne implementovat sa nazyva tzv. callback - spatné
volanie. Adresa URL na koncovy bod funkcie je potrebné zaregistrovat na strane
poskytovatela a slizi k presmerovaniu overeného klienta na webova aplikaciu. V

pripade nastavenia callbacku je povolené pouzivat adresu localhost vramci lokalneho
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testovania, alebo doménové meno vramci produkcie. Vo funkcii callback sa overuje
pravost autorizacného tokenu s emailom uzivatela.

Po tspesnom overeni sa vo webovej aplikacii vytvori subor cookies pomocou
kniznice Flask-Login. Stibor cookies je malé mnozstvo dat, ktoré sa uklada na strane
klienta a je ich mozné pouzit vramci opatovného pristupu. Autorizacia vo webovych
aplikaciach sa zaistuje na zéklade ziskanych roli. Popis jednotlivych roli pouzitych
v aplikaciach sa nachadza v podkapitole [5.3] Ttto operaciu zaistuje kniznica Flask-
Principal. Vo vypise sa nachadza koncovy bod, ktory je pristupny pre rolu admin
a po zavolani zobrazi textovy retazec. V pripade, ze uzivatel nevlastni rolu admin
bude vyvoland vynimka s ¢islom 403 - neautorizovany uzivatel. Taktiez sa tu na-
chédza dekorator funkcie @login_required, ktory obmedzuje dotazovanie na pri-
hlasenych uzivatelov. V pripade neovereného uzivatela bude koncovy bod ignorovat

poziadavku.

admin_permisson = Permisson(NeedRole(’admin’))

Q@admin.route(’/pozdrav’, methods=[’GET’])
@login_required
@admin_permisson.require(http_exception=403)
def index_person():

return jsonify(’Ahoj,_ admin!’)

Vypis 6.9: Ukazka pristupny na zéklade role admin.

6.3 Klientska cast

Strana klienta, alebo inak nazvané frontend je postaveny na progresivhom webovom
frameworku Vue.js. Detailnejsi popis frameworku a mozna alternativna technolégia
pouzitelnd k vyvoji sa nachddza v podkapitole [I.1}

Prvotné nastavenie projektu je mozné vykonat dvoma sposobmi, s ndstrojom,
alebo bez nastroja na zostavenie. Prvy spomenuty sposob je realizovatelny s pouzitim
nastroja Vue CLI, ktory vytvori predkonfigurovany projekt. Druhy spdsob je mozné
realizovat pridanim existujiceho skriptu nachadzajiceho na internete do Sabléony
HTML. V tejto praci sa vyskytuju oba spdsoby, kde projekt zostaveny nastrojom
Vue CLI sa nachadza vo webovej aplikacii vydavatela pristupnej pre uzivatelov s

rolou issuer. Ostatné sekcie vydavatela a overovatela su zostaveny bez nastroja.
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6.3.1 Zostavenie s nastrojom

Pred samotnym pouzivanim je potrebné nastroj Vue CLI nainstalovat. To je mozné
vykonat pomocou npm - spravca balickov jazyka JavaScript, zadanim prikazu npm
install -g @vue/cli. Projekt sa nésledne vytvori zadanim prikazu vue create
<ndzov>. Pocas vytvarania je mozné nastavit zakladné zavislosti, ktoré st automa-

ticky stiahnuté a nastavené hned po vytvoreni.

Rozdelenie komponent

NajzakladnejSou vlastnostou Vue.js je moznost rozdelenia casti blokov kodu do kom-
ponent. Tato vlastnost umoznuje znizenie duplicitného pisania kédu a zaroven ho
sprehladnif. Na obrazku sa nachadza ukazka prepojenia pouzitych komponent.
Korenovym komponentom je stibor App.vue, ktory obsahuje naviga¢ni hlavicku s
jednotlivymi pohladmi (angl. router). Pod tymito komponentami sa nachddzaju dal-
sie podradené komponenty. Nadradeny komponent sa nazyva rodi¢ a podradeny
dieta.

App.vue

Navbar.vue Certificates.vue Settings.vue About.vie
—
™ ™ )
CertificateDialog.vue CertificatesTable.vue > IssuerSetting.vue
~ vy —
— — —

h 4

CertificateForm.vue |4 OptionalForm.vue SystemSetting.vue

v

— ~— —
) ) )

PersonForm.vue VaccineTable.vue

hd
hd

IssuerForm.vue +

-/ -/ -~
M

F

VaccineForm.vue

—

VaccineDialog.vue

Obr. 6.2: Rozlozenie komponent webovej aplikacie vydavatela s rolou issuer.

45



Tato cast aplikacie obsahuje Sestnast komponent. Medzi tie najdolezitejsie kom-
ponenty patri Navbar.vue a Certificates.vue. Prvy spomenuty komponent je
oznaceny ako hlavicka kazdej stranky obsahujica navigacné menu. Obsahuje za-
znam vsetkych moznych stranok, medzi ktorymi umoznuje prepinaf. Taktiez slizi
ako putac, ktory obsahuje logo projektu a tlacidlo k odhlaseniu sa z webovej apli-
kacie. Odhléasenie je realizované volanim koncového bodu nachadzajiceho na serveri
pomocou balicku axios. Balicku axios sa bude detailnejSie venovat s samostatnej
casti.

Druhym spomenutym komponentom je stranka certifikdtov. Obsahuje dva pod-
radené komponenty - dialdogové okno a tabulku. Tabulka obsahuje vsSetky ziskané
zaznamy vytvorenych digitalnych povereni zo databazového systému. Poverenia sa
mozu mazaft, ale aj pridavat. V pripade vytvorenia nového certifikatu je zobrazené
dialégové okno ktoré sa sklada z piatich podradenych komponentov. Kazdy
podradeny komponent je formular s vlastnou spravou jednotlivych textovych poli
a obsahujuci metédu setForm(), ktord zabezpecuje zaslanie dat. Na strane rodica
st vSetky podradené dokumenty zaregistrované a importované do casti templates.
Pri importovani je do kazdej ¢asti pridand hodnota pomocou v-model, ktora zviaze
data na strane dietata s rodicom. Dalej je pridand referencia, ktora odkazuje na
metodu nachadzajicu v podradenom komponente. Po stlaceni tlacidla Yes je vdaka
vytvorenej referencii vyvolana metdda, ktora upravuje hodnotu ziskani z v-model

a zaslana rodicovi pomocou emit.

New certificate X
Person Vaccine
Email Firstname Vaccine/prophylaxis Vaccine medicinal product
Surname Birthdate Manufacturer vaccine Total number of doses
Issuer Optional Certificate
Certificate issuer Optional 1 Unique certificate identifier Dose number
cZ 0
EU member state Optional 2 Date of vaccination
XNo Yes

Obr. 6.3: Dial6g vytvorenia nového digitdlneho poverenia.
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Kniznica Ul

PrimeVue je Ul kniZznica, ktora bola navrhnutd pre Vue.js. Zahfna sSiroka skalu
komponentov a sablon, ktoré je mozné jednoducho implementovat do existujiceho
projektu. Je stavebnym kamenom UI oboch webovych aplikdciach. V tejto podka-
pitole bude predstaveny sposob implementécie pri vytvorenom projekte nastrojom
Vue CLI. PrimeVue nie je Standardnou kniznicou VuelJS a preto je potrebné stiahnut
vsetky potrebné zéavislosti do vytvoreného projektu, viz. [6.10] Konkrétne sa jednd
o balicek PrimeVue, Primelcons a PrimeFlez, ktory obsahuje nastroje pri praci s

CSS.

$ npm install primevue@~3 --save
$ npm install primeicons --save
$ npm install primeflex --save

Vypis 6.10: Stiahnutie zavislosti PrimeVue.

Po tspesnom stiahnuti je potrebné zaregistrovat konfiguraciu kniznice a pouzité
komponentu. Komponenty buda vyuzivané v celom projekte a preto je potrebné

vykonat registraciu globdlne - nastavit v sibore main.js. Viz. [6.11]

import {createApp} from ’vue’;

import App from ’./App.vue’;

// import PrimeVue kniZnice

import PrimeVue from ’primevue/config’;
import ’primevue/resources/primevue.min.css’;
// import mnastroja PrimeFlex

import ’primeflex/primeflex.css’;

// import PrimelIcons

import ’primeicons/primeicons.css’;

// import komponentu tlacidla

import Button from ’primevue/button’;

const app = createlApp (App);
// spristupnenie komponentu

app.component (’Button’, Button);

// globdlna registrdcia baliéku PrimelVue

app.use(PrimeVue);

Vypis 6.11: Registracia PrimeVue.
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Od tohoto momentu je mozné pouzit registrovany komponent v sablone, ktory
bude umiestneny vo vnutri <div> a v sekcii templates. Viz. Na obrazku (6.4

sa nachadza grafické zobrazenie komponenty tlacidla.

<Button type="button" class="button-1,p-button-1gs">
<i
class="pigypi-google button-1-color"
style="font-size: 2rem"
></i>
<span
class="ml-1,font-bold button-1-color"
>Sign in</span>
</Button>

Vypis 6.12: Pouzitie komponentu tlacidla.

Obr. 6.4: Grafické zobrazenie komponenty tlacidla.

Komunikacia so serverom

Ku komunikécii so serverom je pouzity HTTP klient axios umoznujici vytvarat
HTTP poziadavky - GET, POST apod. Vo vypise[6.13]je demonstrovand metédda, ktora
vykond HTTP GET poziadavok na stranu serveru. Parametrom je URI odkazujtce
na koncovy bod REST API, na ktorom sa nachadzaji pozadované data. Po zaslani
poziadavku su ziskané data spracované v casti .then(), ktord v ukazke vypise data
do webovej konzoly a priradi obsah dat do premennej this.vaccines. V pripade
vzniku chybového stavu je zachyteny v casti .catch() a vypisany do konzole.
Axios taktiez umoznuje vyuzitie asynchréonneho poziadavku za pomoci klucovych
slov async a await. To umoznuje funkénost webovej aplikacie, ktorad na pozadi ¢aka
odpoved na zaslanie poziadaviek. KIicové slovo async je umiestené pred funkciou,
ktora je oznacend za asynchronnu. V asynchréonnej funkcii sa musi nachadzat slovo
await, ktoré pozastavi pracu vykonavajucu vo funkcii a znovu ju spusti po obdrzani

odpovede - vykona sa kod v casti .then().
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—_
e}

async fetchAllVaccines () {
await axios.get(BASE_URL + ’/vaccines’)
.then ((resp) => ) {
console.log(resp.data);
this.vaccines = resp.data;
}
.catch((err) => {
console.log(err.resp.data);
)
T

Vypis 6.13: Demonstracia GET poziadavku vyuzitim axios.

6.3.2 Zostavenie bez nastroja

Zostavenie projektu bez nutnosti nastroja je mozné za pomoci CDN skript. Jedna
sa o skripty, ktoré obsahuju zaznamy verzii jednotlivych balickov na vzdialenom
serveri. Moznou vyhodou je, Ze pri pouziti identickej verzie balicku vo viacerych
weboch je obsah ulozeny do tzv. medzipamdte (angl. cache). To mé za nasledok, ze
obsah sa nebude musiet znovu stahovat.

Pri préaci s projektom vytvorenym pomocou nastroja Vue CLI sa pracuje so st-
borom konciacim .vue, v ktorom vznika kéd vo formate SFC. Naproti tomu pri po-
uziti CDN skriptu je vytvoreny subor .html, do ktorého sa pomocou tagu <script>
umiestni kéd napisany v JavaScripte - v pripade tohto projektu sa jedna o instan-
ciu Vue.js. Tymto spésobom st vytvorené ostatné stranky webovych aplikacii. V
pripade vydavatela sa jednd o Styri sibory - login.html, signup.html, user.html
a admin.html. Overovatel zahfnia dva sibory - login.html a dashboard.html. V
tychto strankach sa taktiez nachddza kniznica axios a Ul kniznica PrimeVue, s kto-
rymi sa pracuje obdobne ako pri pouziti v projekte vytvorenom za pomoci Vue CLI.
Vo vypise sa kod pouzity k vytvoreniu identického tlac¢idla nachadzajuceho sa
na obrazku [6.4]
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<p-button
@click="login"
class="button-1,p-button-1g"

<i
class="pigypi-google button-1-color"
style="font-size: 2rem"

></i>

<span
class="ml-1,font-bold button-1-color"

>Sign in</span>

</p-button>

Vypis 6.14: Pouzitie komponentu tlacidla.
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Zaver

Cielom bakalarskej prace bolo zoznamit sa s modernymi technolégiami k vytvoreniu
webovej aplikacii a moznych spdsobov implementacie kniznic nizsich programova-
cich jazykov. Dalsou poziadavkou bolo zozndmit sa s atribitovym autentizaénym
systémom, ktory je zakladom webovych aplikacii.

Ziskané informécie boli uplatnené pri vyvoji dvoch webovych aplikacii. Kon-
krétne sa jednalo o entity vydavatela a overovatela atribiutového systému Adopsio -
vystup tohtoroc¢nej diplomovej prace.

Obe webové aplikacie prenechavaju autentizaciu na spolocnosti Google. V ap-
likdciach je nésledne riesenia autorizdcia na zaklade pridelenych roli. K ziskaniu
vygenerovanych digitalnych certifikdtov je vytvoreny koncovy bod, ktory autorizuje
uzivatela na zéklade jednorazového autorizacného API kluca.

Aplikacia vydavatela sa sklada z troch sekcii, uZivatel, admin a user. Uzivatelska
cast spristupnuje digitalne certifikaty obsahujtce atributy s podpismi tzv. sigmy.
Tieto certifikaty je mozné zobrazit v bocnom panely, alebo stiahnut do mobilného
zariadenia, na ktorom sa nachadza vhodnd aplikacia - vystup diplomovej prace. Ak
uzivatel zaziada o stiahnutie certifikitov bude spusteny atribitovy systém Adop-
sio, ktory zo ziskaného atribitu vytvori podpis. Sekcia admin mé za tlohu spra-
vovat vsetkych uzivatelské ucty. To zahrnuje moznost mazania, alebo zmena role.
Posledné sekcia je urcena pre vydavatela, ktory ma za tlohu vytvarat nové certifi-
katy, popripade ich mazat. V tejto sekcii boli pridané vlastnosti ako predvytvorenie
vydavatelského tctu a vakciny, ktoré sa pouzivaju pri generovani digitalnych certifi-
katoch. zaistuje moznost vytvorenia digitalnych certifikdtov. Z tejto sekcie je mozné
spravovat systémové parametre atributového autentizacného systému.

Aplikacia overovatela obsahuje grafické uzivatelské rozhranie, pomocou ktorého
je mozné ovladat sluzbu overovatela - vystup tohtoroc¢nej diplomovej prace. Gra-
fické rozhranie umoznuje zobrazenie logovacich zaznamov overenia a moznost zvolit

overovacie atributy.

51



Literatara

1]

[10]

CHOLIA, S.; SKINNER, D.; BOVERHOF, J. NEWT: A RESTful service for
building High Performance Computing web applications, 2010 Gateway Com-
puting Environments Workshop (GCE). IEEE, 2010. p. 1-11.

SHARMA, V.; VERMA, R.; PATHAK, V.; PALIWAL, M.; A JAIN, P. Prog-
ressive web app (PWA )-one stop solution for all application development across
all platforms. Delhi, India, 2019 [cit. 2021-12-04] Int. J. Sci. Res. Comput. Sci.
Eng. Inf. Technol, 5(2), 1120-1122.

ALTEXSOFT. Progressive Web Apps: Core Features, Architecture, Pros and
Cons [online]. 2018-05-10 [cit. 2022-05-28]. <https://www.altexsoft.com/

blog/engineering/progressive-web-apps/>

WOHLGETHAN, Eric. Supporting Web Development Decisions by Comparing
Three Major JavaScript Frameworks: Angular, React and Vue.js [online]. Ham-
burg, 2018 [cit. 2022-05-24]. Dostupné z: <https://reposit.haw-hamburg.
de/bitstream/20.500.12738/8417/1/BA_Wohlgethan 2176410.pdf>.
Bakalarska praca. Hamburg University of Applied Sciences.

KNOWLEDGEHUT SOLUTIONS PRIVATE LIMITED. Exploring the Vari-
ous Decorators in Angular. Knowledgehut.com [online]. 2022-04-20 [cit. 2022-05-
24]. Dostupné z: <https://www.knowledgehut.com/blog/web-development/

decorators—angular>

Introduction. Vue.js [online]. [cit. 2022-05-25]. Dostupné z: <https://vuejs.
org/guide/introduction.html>

NOVAC, Ovidiu Constantin, et al. Comparative study of some applications
made in the Angular and Vue. js frameworks. In: 2021 16th International Con-
ference on Engineering of Modern Electric Systems (EMES). IEEE, 2021. p.
1-4.

PALLETS. Foreword [online]. [cit. 2022-05-25]. Dostupné z: <https://flask.
palletsprojects.com/en/2.1.x/foreword/>

LARAVEL LLC. Installation. Laravel.com [online]. [cit. 2022-05-29]. Dostupné
z: <https://laravel.com/docs/9.x/installation>

LARAVEL LLC. Directory Structure. Laravel.com [online]. [cit. 2022-05-29].
Dostupné z: <https://laravel.com/docs/9.x/structure>

52


https://www.altexsoft.com/blog/engineering/progressive-web-apps/
https://www.altexsoft.com/blog/engineering/progressive-web-apps/
https://reposit.haw-hamburg.de/bitstream/20.500.12738/8417/1/BA_Wohlgethan_2176410.pdf
https://reposit.haw-hamburg.de/bitstream/20.500.12738/8417/1/BA_Wohlgethan_2176410.pdf
https://www.knowledgehut.com/blog/web-development/decorators-angular
https://www.knowledgehut.com/blog/web-development/decorators-angular
https://vuejs.org/guide/introduction.html
https://vuejs.org/guide/introduction.html
https://flask.palletsprojects.com/en/2.1.x/foreword/
https://flask.palletsprojects.com/en/2.1.x/foreword/
https://laravel.com/docs/9.x/installation
https://laravel.com/docs/9.x/structure

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

TECHOPEDIA INC. Marshalling [online]. [cit. 2022-05-24]. Dostupné z:
<https://www.techopedia.com/definition/16408/marshalling>

PYTHON SOFTWARE FOUNDATION. Ctypes — A foreign function library
for Python |online]. [cit. 2021-12-04]. Dostupné z: <https://docs.python.
org/3.8/library/ctypes.html

SHAW, Graham. Build a shared library using GCC' [online]. 2010 [cit. 2022-05-
24]. Dostupné z: <http://www.microhowto.info/howto/build_a_shared_
library using gcc.html>

ANDERSON;, Jim. Python Bindings: Calling C or C++ From Python. RealPyt-
hon [online]. 2020-03-02 [cit. 2022-05-25]. Dostupné z: <https://realpython.

com/python-bindings-overview>

MOZILLA FOUNDATION. WebAssembly Concepts [online]. 2022-04-27 [cit.
2022-05-25]. Dostupné z: <https://developer.mozilla.org/en-US/docs/
WebAssembly/Concepts>

EMSCRIPTEN CONTRIBUTORS. About Emscripten. Emscripten.org [on-
line]. [cit. 2022-05-29]. Dostupné z: <https://emscripten.org/docs/

introducing emscripten/about_emscripten.html>

MOZILLA FOUNDATION. Compiling a New C/C++ Module to WebAssem-
bly [online]. 2022-05-19 [cit. 2022-05-25]. Dostupné z: <https://developer.
mozilla.org/en-US/docs/WebAssembly/C_to wasm>

TIWARI, Sumit. An introduction to QR code technology. In: 2016 international
conference on information technology (ICIT). IEEE, 2016. p. 39-44. [cit. 2022-
05-24]

AO KASPERSKY LAB. QR Code Security: What are QR codes
and are they safeto use?. Kaspersky.com [online|. [cit. 2021-12-04]. Do-
stupné z: <https://www.kaspersky.com/resource-center/definitions/

what-is-a-gr-code-how-to-scan>

TOSI, Jacopo, Fabrizio TAFFONI, Marco SANTACATTERINA, Roberto
SANNINO a Domenico FORMICA, 2017. Performance Evaluation of Blueto-
oth Low Energy: A Systematic Review. Sensors [online]. 17(12), 2898. ISSN
1424-8220. Dostupné z: <https://doi.org/10.3390/s17122898>

PUNCH THROUGH, 2013. How GAP and GATT Work [online]. [cit. 2022-05-
17]. Dostupné z: <https://punchthrough.com/how-gap-and-gatt-work/>

23


https://www.techopedia.com/definition/16408/marshalling
https://docs.python.org/3.8/library/ctypes.html
https://docs.python.org/3.8/library/ctypes.html
http://www.microhowto.info/howto/build_a_shared_library_using_gcc.html
http://www.microhowto.info/howto/build_a_shared_library_using_gcc.html
https://realpython.com/python-bindings-overview
https://realpython.com/python-bindings-overview
https://developer.mozilla.org/en-US/docs/WebAssembly/Concepts
https://developer.mozilla.org/en-US/docs/WebAssembly/Concepts
https://emscripten.org/docs/introducing_emscripten/about_emscripten.html
https://emscripten.org/docs/introducing_emscripten/about_emscripten.html
https://developer.mozilla.org/en-US/docs/WebAssembly/C_to_wasm
https://developer.mozilla.org/en-US/docs/WebAssembly/C_to_wasm
https://www.kaspersky.com/resource-center/definitions/what-is-a-qr-code-how-to-scan
https://www.kaspersky.com/resource-center/definitions/what-is-a-qr-code-how-to-scan
https://doi.org/10.3390/s17122898
https://punchthrough.com/how-gap-and-gatt-work/

[22]

[23]

[24]

[25]

[27]

SINGH, Manmeet Mahinderjit; ADZMAN, K. A. A. K.; HASSAN, Rohail.
Near Field Communication (NFC) technology security vulnerabilities and coun-

termeasures. International Journal of Engineering & Technology, 2018, 7.4.31:
298-305. [cit. 2022-05-24]

BENES, Vlastimil a VYSOKE UCENI TECHNICKE V BRNE, 2021. Au-
tomatizovand detekce ochrannych prostredki a stavu indikujiciho onemocneni
(ADOPSIO) VI04000069: Navrh bezpecnosti a funkcni koncepce systému.

HAJNY, J.; DZURENDA, P.; CAMENISCH, J.; DRIJVERS, M. Fast Keyed-
Verification Anonymous Credentials on Standard Smart Cards. In ICT Systems
Security and Privacy Protection. Springer Nature Switzerland, 2019. s. 286-298
[cit. 2022-05-23]. ISBN: 978-3-030-22312-0.

MINISTERSTVO ZDRAVOTNICTVI, 2021. Certifikat opro-
vedeném  ockovani  (testovani a  prodélani  nemoci).  COVID
PORTAL  [online].  2022-05-05  [cit.  2022-05-30].  Dostupné  z:
<https://covid.gov.cz/situace/registrace-na-ockovani/

certifikat-o-provedenem-ockovani-testovani-prodelani-nemoci>

CISA. Security Tip (ST04-018): Understanding Digital Signatures [online].
2021-02-01 [cit. 2022-05-29]. Dostupné z: <https://www.cisa.gov/tips/
st04-018>

KAROPOULOS, G., KAMBOURAKIS, G., KOULIARIDIS, V.,
HERNANDEZ-RAMOS, L. J., A Survey on Digital Certificates Approaches
for the COVID-19 Pandemic [online]. IEEE Access, 2021 [cit. 2021-12-
10] Dostupné z: <https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=
&arnumber=9558786>, 9: 138003-138025.

Using OAuth 2.0 to Access Google APIs, 2021. Google Identity [online].
[cit. 2022-05-22]. Dostupné z: <https://developers.google.com/identity/
protocols/oauth2>.

o4


https://covid.gov.cz/situace/registrace-na-ockovani/certifikat-o-provedenem-ockovani-testovani-prodelani-nemoci
https://covid.gov.cz/situace/registrace-na-ockovani/certifikat-o-provedenem-ockovani-testovani-prodelani-nemoci
https://www.cisa.gov/tips/st04-018
https://www.cisa.gov/tips/st04-018
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=9558786
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=9558786
https://developers.google.com/identity/protocols/oauth2
https://developers.google.com/identity/protocols/oauth2

Zoznam symbolov a skratiek

Adopsio Automatizovana detekce ochrannych prostredku a stavu indikujiciho
onemocnéni

API Application Programming Interface

BLE Bluetooth Low Energy

CDN Content Delivery Network

CLI Command Line Interface

CSS Cascading Style Sheets

eIDAS electronic IDentification, Authentication and trust Services

ERD Entity Relationship Diagram

EUDCC EU Digital Covid Certificate

FKVAC Fast Keyed-Verification Anonymous Credentials
GAP Generic Access Profile

GATT General Agreement on Tariffs and Trade
GDPR General Data Protection Regulation

GUI Graphic User Interface

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

JSON JavaScript Object Notation
MVC Model-View-Controler
NFC Near Field Communication
ORM Object-Relational Mapping
oS Operating System

PWA Progressive Web Apps
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QR
REST
SFC
SPA
SSL
TLS
TS

Ul
URI
UML
URL
Wasm
WSGI

XML

Quick Response
Representational State Transfer
Single-File Components
Single-Page Application
Secure Sockets Layer
Transport Layer Security
TypeScript

User Interface

Uniform Resource Identifier
Unified Modeling Language
Uniform Resource Locator
WebAssembly

Web Server Gateway Interface

Extensible Markup Language
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A Pozadované balicky vydavatela

Na vypisu sa nachddza zoznam potrebnych zavislosti vyuzitych pri vyvoji a

spusteni webovych aplikacii. Balicky st nainstalované vo virtualnom prostredi po-

mocou nastroja pip3. K ziskanie nainstalovanych balickov je mozné vyuzit prikaz

pip3 freeze.

Flask==2.1.1
Flask-Cors==3.0.10
Flask-Login==0.6.0
Flask-Migrate==3.1.0
Flask-SQLAlchemy==2.5.1
psycopg2-binary==2.9.3
gunicorn==20.1.0
pathlib2==2.3.7.postl
psycopg2-binary==2.9.3
python-dotenv==0.19.2
oauthlib==3.2.0
requests==2.27.1
pyOpenSSL==22.0.0
numpy==1.22.3

Vypis A.1: Prehlad pozadovanych balickov na strane serveru.
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B Ukazka digitalneho certifikatu

Na obrazku sa nachadza ukazkové digitalne poverenie ziskané pre uzivatela na
zaklade vygenerovaného kluca API. K ziskaniu je mozné pouzit nastroj curl, ktory
sa v distribicii Ubuntu 20.0.4 instaluje prikazom sudo apt-get install curl.
Po nainstalovani je potrebné zadaft prikaz curl <nazov_serveru>/user/certs -H

’X-API-KEY: <API _KEY>’.

Obr. B.1: Ukézka digitalneho certifikatu.
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C Obsah elektronickej prilohy

V prilohe sa nachadzaju zdrojové kody webovej aplikacie overovatela a vydavatela.

Subor s nazvom manual.pdf obsahuje uzivatelski prirucku pri pouzivani oboch

aplikacii.
Obsah
PP korenovy adresar prilozeného archivu
| web-adopsio........iiiiiiii.... korenovy adresar webovej aplikacie vydavatela
| services......... adresar obsahuje komponenty webovej aplikacie vydavatela
| client............ adresar obsahuje frontend webovej aplikacie vydavatela
L dbe adresar obsahuje nastavenia databazového serveru
| nginX......ooiiiiiiiiinn adresar obsahuje nastavenia reverzného proxy
| _server............ adresar obsahuje backend webovej aplikdcie vydavatela
tmigrations .......................... adresar s migrovanou databazou
ST of o PP adresar zdrojového kédu backendu
admin
adopsiolib
auth
issuer
models
static
user
constant.py
| _Dockerfile........ subor s nastavenim kontajneru pre frontend a backend
| README.md......cconiiiiinennnennnennnenn. stbor s obecnym popisom projektu
. docker-compose.yml.........oiiiiiiiiinnn. sprava kontajner, spustaci subor
| web-verifier................... korenovy adresar webovej aplikacie overovatela
| MIgrations .....ooeiiiiiiiiiiiiiie adresar s migrovanou databazou
=3 o < adresar zdrojového kédu backendu
auth
static
verifier
config.py
model.py
| config.yaml ............ ...l subor obsahuje premenné prostredia
| MANAEE .PY -t vttt subor obsahuje spustacie skripty
| requirements.txt............... subor obsahuje potrebné zavislosti projektu
| WwSgi.py.....oiiiiiinann stubor sluzi k spusteniu webovej aplikicie overovatela
| _manual.pdf ..., stubor pdf obsahujuici uzivatelsky manudl
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