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ABSTRAKT

Prace se zamérfuje na problém generovani nahodnych &isel osobnim pocitacem. V ramci
studie jsou popsany nejpouzivanéjsi typy generatorii ndhodné posloupnosti a zptlisoby
jejich testovani. Druha Cast prace se zaméfuje na navrh entropického generatoru a pro-
vedeni analyzy jeho testovani.
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ABSTRACT
The paper is focused on the random number generation by personal computer. It descri-
bes the most widely used types of random sequence generators and methods for their

testing. The second part is focused on the design of the generator and an analysis of its
testing.
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UVOD

Bakalarska prace se zamétuje na problematiku ndhodnych cisel a jejich generovani
pomoci osobniho pocitace. Jednd se o aktualni téma, nebot generatory nahodnych
¢isel se vyuzivaji v fadé bézné pouzivanych pocitacovych programi, ¢i hrach. Dilezi-
tou roli pak generatory hraji pti tvorbé kryptografickych kli¢ii. Mnoho kryptografic-
kych algoritmt béhem rady let jejich vyuzivani potvrdilo své prednosti pii odolavani
utoktum. Nékteré algoritmy vyuzivaji pro svou ¢innost vypocet slozitych diskrétnich
logaritmi, ¢i soucinu dostatecné velkych prvocisel. Nicméné spoleénym jmenovate-
lem pro vSechny kryptografické algoritmy je pouzivani generatoru nahodnych po-
sloupnosti. A ten také byva achilovou patou téchto algoritma.

Pokud lze odhadnout kli¢, pouzivany algoritmem, veSeré zabezpeceni poskyto-
vané timto algoritmem ztraci smysl. V pripadé, ze utoc¢nik zjisti, ze pri generovani
klice je pouzit predikovatelny zdroj ndhodnych c¢isel, vyrazné se tim zvysi Sance
na prolomeni tohoto klice. Problém nastava pravé pii generovani nahodného klice
pomoci pocitace, ktery je uz ve své podstaté predikovatelny. John von Neumann
v roce 1951 tento problém popsal, kdyz rekl: ,,Kazdy, kdo pouziva aritmetiku ke ge-
nerovani ndhodnych ¢isel, je hisnikem* [I1]. Je tedy dulezité, aby pouzity generdtor
splnoval i jisté statistické vlastnosti. Z tohoto dtivodu je prace zamétena také na zpt-
sob testovani generatorti nahodnych cisel. Nedilnou soucésti prace je také navrh a

implementace vlastniho programu, slouziciho pro generovani nahodnych ¢isel.

10



1 GENEROVANI NAHODNYCH
POSLOUPNOSTI

Mize se zdat ponékud zvlasti, ze pocitac¢, jedno z nejpresnéjSich a nejdeterminis-
Mize se to jevit dokonce jako nemozné. Vzdyt kazdy program vytvari vystupy, které
jsou plné predikovatelné a tedy nejsou nahodné.

Nicméné osobni pocitace pouzivaji bézné pri své ¢innosti generatory nahodnych
c¢isel. Termin, ktery se pro tyto generatory pouziva je generator pseudonahonych ¢i-
sel. Prave slovicko ,,pseudo® vyjadiuje skutecnost, ze produkovany vystup takového
generatoru je deterministicky a neni tedy zcela nahodny.

Definice, ktera i kdyz ne zcela dokonale vystihuje podstatu pocitacového genera-
tort nahodnych ¢isel by mohla znit asi takto. Deterministicky program produkujici
ndhodnou sekvenci ¢isel se musi lisit a byt statisticky nekorelovany s programem
vyuzivajicim jeho vystup [9]. Jinymi slovy tedy dva ruzné generdtory nahodnych
¢isel musi produkovat statisticky stejné vysledky. Pokud tomu tak neni, tak alespon
jeden z nich je Spatny generdtor.

Zptsob jakym je generator ndhodnych ¢isel implementovan zcela zavisi na po-
hledu programatora. Proces ndhodny pro jednu aplikaci nemusi byt dostatecné na-
hodny pro aplikaci druhou. A¢ se zda, ze tento problém nelze kvantifikovat, existuje
rada statistickych testi1, které zvladnou provérit vliastnosti generatoru. Dobry gene-
rator by mél projit vSemi testy. V pripadé, Ze tomu tak neni a generator v nékterém
z testl selze, musi uzivatel uvazit do jaké miry je testované hledisko podstatné a zda
viubec lze tento generator pouzit.

V zasadé rozlisSujeme tri typy generatorii nahodné posloupnosti. Jedna se o:

o Generator nahodnych posloupnosti

o Generator pseudondhodnych posloupnosti

o Entropicky generdtor ndhodnych posloupnosti

1.1 Generator nahodnych posloupnosti

U GNH] se ke generovani ndhodné posloupnosti vyuziva fyzikdlnich procest, které
obsahuji sum. Ten je dale vzorkovan a ulozen jako ndhodné posloupnost jednicek a
nul. Aby tento systém spravné fungoval, musi byt zabezpeceno nékolik pozadavku.
Sum musi byt nahodny a tézce odhadnutelny. Takovymi zdroji jsou zejména fyzi-
kalni procesy jako zména teploty, rozpad radioaktivnich jader, a elektromagneticky

sum. Tyto jevy jsou zavislé na tolika faktorech, Ze je prakticky nemozné je zcela

lgenerdtor ndhodnych posloupnosti
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odhadnout. Castokréat se vyuziva napiiklad teplotni sum rezistort, tzv. Johnsontiv
sum. Tyto zdroje jsou sice dostatecné nahodné, ale signaly jsou velice slabé a je
potteba je zesilit pred vlastnim navzorkovanim [9]. Navic pro praktické vyuziti je
rychlost generovani pomala. Posloupnost biti odvozena z ndhodného procesu byva
jesté pomoci vhodnych algoritmti upravovana k odstranéni pripadnych statistickych
zavislosti (napr. von Neumannuv korektor) a piipadné i statisticky kontrolovana

na nahodnost [4].

1.2 Generator pseudondhodnych posloupnosti

GPNPP je deterministicky program vytvarejici fetézce ndhodné usporddanych biti,
které jsou pri vhodném nastaveni dostatecné odolné i pro pouziti v kryptografii. Ge-
neratory vyzaduji pro svou ¢innost inicializa¢ni seminko, ndhodné ¢islo, od kterého se
dale odviji rozvoj pseudonahodné rady. Vyhoda téchto generatorii je jejich snadna
implementace a rychlost generovani posloupnosti. Mezi nevyhody napriklad patii
perioda opakovani posloupnosti, nebo nerovnomeérnost rozdéleni pro velké mnozstvi
generovanych ¢isel. Navic pozadavek na nahodné inicializa¢ni seminko nas privede
opét k puvodnimu problému ziskani nahodného cisla. Prikladem takového genera-
toru muze byt casto vyuzivany linearni kongruentni generator, ktery je definovan

vstahem [1.1] [13].

z; = (ar; + ¢)modm (1.1)

Operace mod znadci zbytek po celo¢iselném déleni, a,c a m jsou vhodné zvolené
konstanty. Prvotni hodnota x je inicializacni seminko. Generator je schopen gene-
rovat celd ¢isla v rozsahu 0 < x; < m, s maximélni periodou opakovani m. Existuje
celd fada nastaveni konstant a, ¢ a m pro tento generator, ktery se vyuziva jako

zakladni fuknce generovani ndhodnych ¢isel ve vétsiné programovacich jazykt.

1.3 Entropicky generator nahodnych posloupnosti

Poslednim typem generatoru je entropicky generator nahodnych posloupnosti. Po-
jem entropie se pouziva pro veli¢inu popisujici miru neurcitosti systému, ktery se
muze s pravdépodobnostmi p; az py nachazet v N ruznych stavech X; az Xy.
Entropie stavu s hodnotou X je definovana vztahem |1.2f [4].

E, = (—logy ps) (1.2)
Entopicky generator je tvoren kombinaci GNP a GPNP. GNP zde slouzi jako

zdroj pro inicializacni seminko. Zakladem GNP je prave zdroj entropie. Jako zdroj

2generator pseudondhodnych posloupnosti
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entropie se v praxi pouzivaji napriklad udalosti spojené s psanim na klavesnici, na-
hodilym pohybem mysi, ¢i ndhodné bity na vystupu zvukové karty. GNP v sobé
akumuluje posloupnost z jednotlivych zdrojiu entropie a po dosazeni stanoveného
objemu je posloupnost prenesena do GPNP, kde slouzi jako inicializa¢ni seminko.
GPNP je tedy zakladem entropického generatoru, ktery produkuje vyslednou po-
sloupnost. GPNP na zakladé inicializacniho seminka vyprodukuje vyslednou po-
sloupnost o maximalni stanovené délce. Béhem doby generovani GPNP se v aku-
muldtoru GNP vytvofi nové inicializacni seminko a cely proces se cyklicky opakuje.
Blokové schéma takového generatoru je zachyceno na obrazku (3.1}

Prikladem entropického generatoru muze byt generator kryptografické knihovny
BSAFE [3]. Tento generator vyuziva kryptografickych hesovacich funkci MD5 nebo

SHAL. Generator je déle charakterizovin stavem S; podle vzorce [I.3]
Sj == H(Sj,1|’X]’), (13)

kde operace || vyjadiuje zietézeni dvou posloupnosti, X; je inicializa¢ni seminko a H
je operace dana vybérem hashovaci funkce. Vystupni posloupnost tohoto generatoru
je pak déna fuknci [T.4]

Y;‘J‘ = H(Sjﬂ‘), Sjﬂ‘ = (S] + C . z)monL (14)

Entropické generatory se jevi jako vhodna cesta vyvoje v problematice generovani
nédhodnych ¢isel pro ucely kryptografie [4]. VySe uvedeny generdtor vsak vyuziva

hesovaci funkce MD5 a SHA1, které se v dnesni dobé jiz nedoporucuje pouzivat.
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2 TESTOVANI GENERATORU NAHODNYCH
CISEL

Existuje cela rada testii, které lze aplikovat na generatory nahodnych ¢isel a rozhod-
nout tak o tom, zda se je generovana sekvence nahodnéa. Vystup statistického testu,
aplikovany na ndhodnou sekvenci, je a priori znamy a lze jej popsat pomoci prav-
dépodobnosti. Existuje nespocet testl, které hledaji opakujici se vzory v sekvenci a
rozhodnou tak o tom, zda je opravdu nahodna. Prestoze vsak existuje tolik testi,
zadny z nich neni testem kompletnim, ktery by rozhodl o ndhodnosti sekvence ze
vsech hledisek.

NIST[] vyvinul soubor 15ti statistickych testi, které slouzf k rozhodnuti o né-
hodnosti binarni posloupnosti generované harwarovymi ¢i softwarovymi generatory
nahodnych c¢isel. Tyto testy se zaméruji na aspekty, které mohou nastat u nenahodilé
sekvence. Jedn4 se o tyto testy[13]:

o Test cetnosti

o Test cetnosti v bloku

o Test shodné série

o Test nejdelsi série v jednom bloku

o Test nezavislosti

o Test spektra

o Test neprekryvajicich se sablon

o Test prekryvajicich se sablon

e Maureriv ,univerzalni statisticky“ test

o Test linearni zpétné vazby

o Test Cetnosti série

o Test entropie

o Test kumulativnich souctii

o Test ndhodnych navstév

o Test variaci ndhodnych navstév

2.1 Test Cetnosti

Tento test je zaméren na celkovy pocet vygenerovanych jednicek a nul v sekvenci.
Cilem tohoto testu je urcit, zda pocet jednicek a nul odpovida predpokladanému
poctu ocekavaného u nahodné sekvence, tedy je priblizné shodny. Pro vypocet sta-
tistiky se v tomto testu vyuziva normélni rozdéleni. Vsechny nésledné testy jsou

zavisle na pouziti tohoto testu.

!National Institute of Standards and Technology
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2.2 Test ¢etnosti v bloku

Tento test se zamétuje na podil jednicek a nul v blocich o velikosti M bitt. Test roz-
hodne, zda je ¢etnost jednic¢ek v kazdém bloku ptiblizné rovna M /2, jak je o¢ekavano
od nadhodné sekvence. Referen¢ni rozdéleni, které urc¢uje miru shody pozorovaného

podilu v bloku délky M s oc¢ekavanym podilem (1/2) je rozdéleni pravdépodobnosti

X2

2.3 Test shodné série

Test se zaméruje na celkovy pocet shodnych sérii v sekvenci, kde shodnou sérii mui-
zeme definovat jako neprerusenou radu stejnych biti. Shodna série délky k obsahuje
presné k shodnych bitti a je ohranicena na zac¢atku i na konci bitem opac¢né hodnoty.
Cilem tohoto testu je rozhodnout, zda pocet shodnych sérii jednicek a nul rtznych
délek £ je ocekavatelny od ndhodné sekvence. Jinymi slovy tedy tento test rozhodne,

zda frekvence zmény jednicek a nul je ptilis vysokd, ¢i nizka.

2.4 Test nejdelsi série v jednom bloku

Test je zaméfen na nejdelsi sérii jednicek z bloki o velikosti M bit. Cilem tohoto
testu je urcit, zda délka nejdélsi série jednicek v testovaci sekvenci je ocekavatelna
u nahodné sekvence. Neocekavané hodnoty délky nejdelsi série jednicek indikuji
také neocekavané hodnoty nejdelsi série nul, a proto staci tento test provadét pouze

pro jednicky. Pro vypocet statistiky se zde vyuziva rozdéleni 2.

2.5 Test nezavislosti

Test je zaméren na urc¢eni hodnosti submatic v ramci celé sekvence. Sekvenci délky n

rozdélime na matice M - (), kde pocet téchto matic bude roven N = MLQ Prebytecné
bity neuvazujeme. Cilem tohoto testu je zhodnotit linedrni zavislosti mezi fadami

konstantni délky v ramci celé vstupni sekvence.

2.6 Test spektra

Tento test vyuziva diskrétni Fourierovy transformace pro vypocteni spektra sek-
vence. V ramci tohoto testu se provéruji ve vypocteném spektru periodicity, které
by poukazovaly na odchylky od nahodné sekvence. Tedy zda jsou ve spektru vSechny

slozky zastoupeny stejné s maximalni odchylkou 5 %.
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2.7 Test neprekryvajicich se sablon

Test je zaméfen na pocet vyskytia predem stanovenych sekvenci bitti v celkové ge-
nerované sekvenci. Cilem tohoto testu je odhalit generatory, které produkuji prilis
mnoho stejnych aperiodickych sekvenci. Pouziva se zde okno délky m bit1, které od-
povida hledané sabloné délky m. Pokud bity se v okné hledana sablona nenachazi,
okno se posune o jeden bit dale. Pokud vsak je hledana Ssablona nalezena, okno se

posune na bit nasledujici po nalezené sabloné.

2.8 Test prekryvajicich se sablon

Tento test, stejné jako test neprekryvajicich se Sablon, zkouma pocet vyskytt predem
stanovenych sekvenci v celkové sekvenci. Rozdil od predeslého testu je v tom, ze

v pripadé, ze je hledand sekvence nalezena, okno se posouva pouze o jeden bit dale.

2.9 Maurertuv ,,univerzalni statisticky* test

Cilem tohoto testu je urcit, zda lze sekvenci zkomprimovat tak, aniz by tim doslo
ke ztraté informace. Pokud lze sekvenci zna¢nym zpisobem takto komprimovat, je

povazovana za nahodnou.

2.10 Test linearni zpétné vazby

Test je zaméren na délku posuvného registru s linearni zpétnou V&ZbOUEI. Cilem testu
je urcit, zda sekvence je dostatecné slozitd na to, abychom ji mohli oznacit za na-
hodnou. Nahodné sekvence jsou charakterizovany vétsi délkou biti LFSR. Pokud
je tedy vysledna bitova délka LSFR u zkoumané sekvence prilis kratka, nejedna se

o ndhodnou sekvenci.

2.11 Test Cetnosti série

Cilem tohoto testu je urcit, zda pocet vyskytti 2™ mbitovych vzori je oc¢ekavatelny
od nahodné sekvence. Nahodn4 ¢isla maji rovnomérné rozlozeni, tedy kazdy mbitovy
vzor ma stejnou pravdépodobnost vyskytu jako vSechny ostatni mbitové vzory. Po-
kud budeme uvazovat m = 1, pak je tento test shodny s testem cetnosti z kapitoly
211

2Linear Feedback Shift Register, LEFSR
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2.12 Test entropie

Stejné jako u testu Cetnosti série z kapitoly 2.11] je i tento test zaméren na vyskyt
mbitovych vzorti v sekvenci. V rdmci tohoto testu se vSak sleduje cetnost vzort

sousednich délek, tedy m a m + 1.

2.13 Test kumulativnich souctu

Test je zaméren na stfedni vzdalenost od pocateéniho bodu pribéhu ndhodné pro-
chazkyf’] ktera je definovana souctem sousednich bitt v sekvenci. Cilem testu je roz-
hodnout, zda kumulativni soucet tsekli testované sekvence je prilis maly, ¢i velky
vzhledem k oc¢ekavanému chovani ndhodné sekvence. Tento kumulativni soucet se da
povazovat za nahodnou prochézku. Tedy pro ndhodné procesy bude stiedni vzdale-
nost od poc¢atecniho bodu blizka nule. U procest nendhodnych vsak bude dosahovat

vétsich hodnot.

2.14 Test ndhodnych navstév

Test je zaméren na pocet cykli, které se béhem kumulativniho souc¢tu nahodné
prochazky navstivi presné Kkrat. Kumulativni soucet nahodné prochazky je odvozen
od c¢astecnych souétut poté, co je sekvence (0,1) transformovana na sekvecni (-1,1).
Cylkus ndhodné prochazky se sklada ze sekvence kroku jednotné, ndhodné délky,
kterd zac¢ina a konci v pocatku. Cilem tohoto testu je urcit, zda pocet navstév
jednotlivych stavi v ramci cyklu lze povazovat za nahodny. Tento test je ve své
podstaté série osmi testll, kde jednotlivé testy jsou provadény pro stavy: —4, —3,
-2, =1, +1, +2, +3 a +4.

2.15 Test variaci nahodnych navstév

Tento test se zaméruje na celkovy pocet navstév jednotlivych stavi pii kumulativnim
souctu ndhodné prochézky. Cilem testu je pak urcit odchylku od ocekavaného poctu
navstév nahodné sekvence a rozhodnout tak, zda se jedna o nahodnou sekvecni. Test

je slozen ze série osmnéacti testt pro stavy: —9, =8, ..., —1 a +1, +2, ..., +9.

3random walk
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3 NAVRH ENTROPICKEHO GENERATORU
NAHODNYCH CiSEL

3.1 Vybér zdroje entropie

P1i generovani nahodnych cisel pomoci pocitace se casto vyuziva klavesnice, nebo
mys jako vstup pro generovani inicializacniho seminka. Tento zptisob se uplatnuje
radu let u mnoha systému. Pokud software vyzaduje ndhodné ¢islo pro inicializa¢ni
seminko, oznami uzivateli, aby ndhodné stiskal klavesy na klavesnici, nebo pohybo-
val mysi. Zaznamenanim téchto vstupnich hodnot a casu vyskytu ziskal program
velice tézce predikovatelné inicializacni seminko. Tato metoda ma ovSem sva ne-
gativa. Prvnim problémem je, ze uzivatel nemusi byt pritomen. Pocita¢ muze byt
umistén v serverovné, nebo na uzavieném misté, nebo nemusi mit piimo pripojenou
klavesnici ¢i mys. Dalsim problémem je také to, ze na pocitaci mize bézet sou-
casné vice procesti, které vyzaduji ndhodny vstup. Tato situace si mize vyzadat
vice vstupi, nez je uzivatel schopen zadat, nebo také vice, nez by se uzivateli libilo.
Timto se dostavame k dalsimu problému a to laxnimu pristupu uzivatele k zadavani
nahodného vstupu. Uzivatel totiz mize byt otraven zadavanim nadhodnych vstupt
a bude mackat, nebo drzet pouze jednu klavesu. Timto zptsobem se znehodnocuje
nahodnost celého procesu.

Jinou moznosti je generovani ndhodného seminka z tézce odhadnutelnych dat
pocitace. Mezi ty spada napriklad datum a cas, zpracovani ID soubort, obsah jed-
notlivych diski, atd. Tyto data jsou vetsinou jesté mezi sebou kombinovana tak, aby
byla zvysena nahodnost. Problém u této metody je ten, ze pro urceni nahodného
vstupu jsou pouzivana data, ktera jsou zjistitelna. Pokud se tito¢nik naboura do po-
¢itace, dostane se mu pristupu ke vstupnim hodnotam, které se vyuzivaji ke genero-
vani. Druhym problémem je to, Ze nadhodnost byva zabezpecena znamymi metodami
zpracovani dat. Pokud jsou tyto metody verejné dostupné, ttoc¢nikovi staci zadat
vstupni hodnoty a dostane se ke generovanym ,ndhodnym* hodnotam.

Jako dalsi moznosti se pak jevi vyuziti ndhodnych fyzikalnich procesii, jako na-
priklad sum na vstupu zvukové karty. Vyuziti takového zdroje entropie se zda jako
vhodné teseni, jelikoz se jedna o zdroj ndhodného procesu. Navic vystup takového

zdroje se neopakuje a neni zcela zavisly na vstupu uzivatele.

3.2 Vybér generatoru pseudondhodné posloupnosti

Pti volbé vhodného generatoru pseudondhodné posloupnosti je potieba hledét na
nékolik faktoru. Pri vybéru GPNP bychom se méli vyvarovat nékolika boduam{[7].

18



« Nepouzivat generatory zalozené na LKG[T] Tento bod bude jesté rozebran dale.

o Nepouzivat generdtory s periodou mensi nez ~ 204 ~ 2. 1019,

o Nepouzivat generdtory, u kterych je znamo, ze bity nizsiho radu nemaji na-
hodnou posloupnost (LKG).

o Nepouzivat generatory, které jsou v knihovnach programovacich jazykt. Napf.
funkce jako rand, nebo srand jsou vétsinou nevhodné navrzeny a nemaji zad-

nou standardizovanou implementaci.

Nyni se podivime podrobné na rovnici LKG a vysetfime, pro¢ neni vhodné
vyuzivat zabudované funkce pro generovani ndhodnych ¢isel v programovacich jazy-
cich. U tohoto generatoru se vystupni posloupnost bude opakovat s periodou ma-
ximéalné m a to pouze pri vhodné zvolenych konstantach. LKG se hojné vyuzival
jiz v padesatych letech minulého stoleti [I1]. Prvni zndmky o nevhodnosti tohoto
generatoru se obévovali az v letech sedesatych. Pokud nahodné ¢isla pouzijeme pro
vyplnéni k-rozmérného prostoru, méla by jej pti dostatecném poctu vyplnit zcela.
U LKG tomu tak vsak neni a ¢isla se rozlozi do (K — 1)rozmérnych ploch. Téchto

1/k Napiiklad pokud budeme uvazovat trojrozmérny pro-

ploch bude maximalné m
stor, tak pti klasické volbé m jako maximélni hodnoty cisla integer na pocitaci, tedy
vétsinou m = 232 bude vytvoreno zhruba 1600 ploch, na kterych budou rozprostfena
vSechna generovana c¢isla. Nevhodnou volbou a a m vsak muzeme dostat mnohem
méné téchto ploch, jako napiikal u IBM mainframovych pocitacti nechvalné znama
funkce RANDU s parametry a = 65539 a m = 23!. U této funkce se dalo vygenerovat
c¢isla, ktera byla rozlozena pouze v 11 plochach.

Dalsi nevyhodou tohoto generatoru je to, ze pokud je m zvoleno jako mocnina
2, tak bity nizsiho fadu nejsou ndhodné. Nejméné vyznamny bit (LSB) méa periodu
maximalné 2, druhy nejméné vyznamny bit pak ma periodu maximalné 4, tfeti
maximalné 8 atd. Ale pokud se m nezvoli jako mocnina dvou, bude pro vykonavani
fuknci nédsobeni a modulo potieba v pocitaci podpora dvojnasobné presnosti.

Ozéazkou je, jak tedy zvolit vhodny GPNP. Takovy generator by mél kombinovat
alesponi dvé (idealné nekorelované) metody vypoctu. Tyto metody se musi vypodi-
tavat nezavisle na sobé. Pro kombinaci téchto metod by se méla pouzit jednoducha

operace, ktera neznehodnoti nahodnost operandi.

Vybér algoritmu

Jako vhodny algoritmus pro generator pseudonahodné posloupnosti pocitacem se

jevi napt. algoritmus zminovany v pramenu [I1]. Tento algoritmus je navrzen tak,

Ninedrni kongruentni generator
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aby spliioval viechny predeslé zasady. Usp&iné také zvlada veskeré testy zmitio-
vané v kapitole 2] O kvalité algoritmu také jisté svédéi to, Ze jeho autori nabidli
pozornému c¢tenari, ktery dokaze, ze algoritmus nevyhovuje nékterému z bézné po-
uzivanych statistickych testtt odménu ve vysi 1000$. Tato odména nebyla doposud
nikomu vyplacena. Algoritmus je definovan v hlavickovém souboru ran.h a generuje

nahodna ¢&sla s periodou ~ 3,138 - 1057. Néasleduje kratky vypis kédu algoritmu.

struct Ran {
Ullong u,v,w;
Ran(Ullong j) : v(4101842887655102017LL), w(1l) {
u=3j " v; int64Q;
v = u; int64(Q);
w =v; int64();
}
inline Ullong int64() {
u = u *x 286293355777941757LL + 7046029254386353087LL;
v T=v >> 17; v "= v << 31; v "= v >> §;
w = 4294957665U * (w & Oxffffffff) + (w >> 32);
Ullong x = u ~ (u << 21); x 7= x > 35; x 7= x << 4;
return (x + v) ~ w;
}
inline Doub doub() { return 5.42101086242752217E-20 * int64(); }
inline Uint int32() { return (Uint)int64(); }

};

Zakladnim predpokladem u tohoto generatoru je to, ze se jedna o objekt, v tomto
pripadé strukturu. Generator si tak udrzuje informaci o vnitinim stavu mezi jed-
notlivymi volanimi funkeci.

Konstruktor Ran() pozaduje vstupni hodnotu, ktera se stava inicializac¢nim se-
minkem pro generator. Tato vstupni hodnota muze byt jakymkoliv ¢islem datového
formatu integer. Jakmile je vytvorena instance generatoru, tak jsme schopni gene-
rovat ndhodna ¢isla v riznych datovych formatech. Pro funkce int32(), int64()
a doub () vraci naslednou hodnotu ndhodného ¢isla v datovém formatu odpovidaji-

cimu ndzvu funkce.

Jinym typem vhodného algoritmu se jevi aplikace hesovacich funkci tak, jako je tomu
napriklad u generdtoru popsaného v kapitole [I.1] HeSovaci funkci chdpeme jendo-
smérnou funkci, kterda ze vzoru libovolné velikosti vytvori urcity obraz stanovené

délky. Ze ziskaného obrazu vsak nelze, nebo lze jen velice obtizné zjistit pouzity vzor.

20



Hesovaci funkce se vyuzivaji zejména v riznych autentizac¢nich kryptosystémech [4],
ale lze ji vyuzit i pro generovani ndhodnych ¢isel. Vstupem takového generatoru
je inicializa¢ni seminko, na které se aplikuje vybrana hesovaci funkce v kombinaci
s dalsimi metodami vypocétu. Vyhodou tohoto principu generovani je zejména sku-
tecnost, ze vysledny generator spliiuje nejen statistické vlastnosti, ale je také odolny
vici napadeni ttoénikem. Takovy generator je pak vhodny napriklad pro generovani

kryptografickych klici.

3.3 Navrh reseni entropického generatoru

Jako zdroj entropie pro navrhovany generdtor jsem zvolil zvukovou kartu. Ta je
dnes soucasti prakticky vSech osobnich pocitact. Jedna se tedy o vhodné a laciné
feseni. Navic tento zdroj neni zavisly na vstupech uzivatele, a lze tak zajistit urcitou
autonomnost generatoru, na rozdil od zadavani vstupit pomoci klavesnice, ¢i naho-
dilého pohybu mysi. Podle [9] 1ze vyuzit zvukovou kartu i s pfipojenym mikrofonem.
Osobni pocitac, nachazejici se v redlném prostredi, je totiz vystavovan neustalému
pusobeni nahodilych jevii. Kombinaci téchto jevll vznika sum na vstupu mikrofonu,
ktery bude slouzit jako zdroj entropie.

Mikrofon snima samoziejmé veskeré zvuky z okoli, tedy i takové, které by mohli
ovlivnit nahodilost vstupu. Naptiklad hluk zptisobeny otackami ventilatori pocitace.
Tyto ventilatory maji stalou frekvenci otaceni a zptisobuji tedy periodicity na vstupu
mikrofonu. Z tohoto diivodu bych vyuzil pouze nejméné vyznamny bit vzorkovaného
signalu, ktery bude ovlivnén zejména sumem. K odstranéni pripadnych statistickych
zavislosti tohoto zdroje muzeme pouzit von Neumannuv korektor. Tato metoda,
kterou ve svych generatorech pouziva napiiklad firma Intel [§] aplikuje dvojici bitt
jako vstup funkce a vystupni bit je pak dan tabulkou [3.1]

Tab. 3.1: von Neumannuv korektor

Vstupni bity | Vystupni bit
0,0 zadny vystup
0,1 1
1,0 0
1,1 zadny vystup

Vystupni bity von Neumannova korektoru budou slouzit pro tvorbu inicializac-
niho seminka generatoru pseudondhodné posloupnosti.
Blokové schéma generdtoru je zachyceno na obrazku [3.1I} Blok GNP obsahuje

bloky Mikrofon, Akumulacni funkce a Akumuldtor. Blok Mikrofon je reprezentovan
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Obr. 3.1: Blokové schéma enropického generdtoru [4]

mikrofonem, vstupem a vystupem zvukové karty a von Neumannovym korektorem.
Vstupem tohoto bloku je tedy zvuk z redlného prostiedi, ktery je sniman mikro-
fonem. Po néasledném zpracovani signalu zvukovou kartou dostaneme na vystupu
vzorky o stanovené velikosti. Z jednotlivych vzorki se vzdy pouzije pouze nejméné
vyznamny bit. Dvojice téchto biti bude tvorit vstup von Neumannova korektoru.
Vystupem korektoru je jiz ndhodna posloupnost bitii. Tyto ndhodné bity vstupuji
do bloku Akumulacni funkce. Jakmile bude v Akumulacni funkci dosazeno poza-
minko a jako pole bitiu jej odesle do GPNP.

Do bloku GPNP tedy vstupuje pole bitii. V bloku stavova fuknce se za pomoci
inicializacniho seminka provede aktualizace stavu generatoru a generujici fuknce
vytvori novou posloupnost ¢isel. Vystupni registr uklada generovanou posloupnost
do souboru a kontroluje prekroceni maximélniho poc¢tu generovanych biti Nmax.

Po jeho prekroceni se zastavi nac¢itani mikrofonem a generator se ukondi.
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4 REALIZACE NAVRZENEHO GENERATORU

Pro vlastni naprogramovani entropického generatoru jsem vyuzil programovaciho
jazyku C++ spolu s multiplatformni knihovnou Qt [12]. Tato knihovna je jednou
z nejpopularnéjsich knihoven pro vytvareni programi s grafickym uzivatelskym roz-
hranim. Oznaceni multiplatformni je zde zcela na misté, nebotf zdrojovy kod pro-
gramu staci pouze prelozit na jiném operacnim systému a je zde plné funkcni. Lze
jej tedy pouzit pro vsechny bézné operacni systémy osobnich pocitaci, jako jsou
MS Windows, Linux a OS X. S novou verzi Qt 5 1ze program pouzit i na mobilnich
operac¢nich systémech jako Android, iOS a Windows Phone. Pro tuto knihovnu je
vytvoreno i vyvojové prostiedi Qt Creator, které umoznuje rychlym a pohodlnym

zpusobem vyuzit veskeré vymozenosti Qt knihovny.

4.1 Uzivatelské rozhrani

Uzivatelské rozhrani programu je zobrazeno na obrazku [£.1] Celé rozhrani je rozdé-

leno na tti zakladni celky: Nastaveni GPNP, Nastaveni vstupu a Vystup generdtoru.

X Generator = B
Mastaveni GPNP Wistup generdtoru
Unikatni slovo: xfaret 00000360 |[FD &1 25 72 55 7C 59 DE 23 0B B1 E7 35 BS 76 &2 A

00000370 | 86 OB F9 45 E5 BE 33 C9% 9C 0C 4B 42 25 58 3C BO
000003680 ||FB CR 22 6% 3B 65 B2 A3 DC DS 02 8F 12 FC 08 3%
velkost seminka [B]: |37 - 00000350 ||%Cc 7B €0 OCc 1D 1% 50 20 E6 E5 5C 57 ¢l 63 FO 1cC
00000320 | |E4 7F 023 3E ED 12 E6 Ax 44 2D 3D EE A7 22 68 76
00000380 | |2 85 33 ED ES5 AS 7F BF 44 E4 4C C4 57 59 7% BF
000003C0 ||CB E6 BC 36 AS RB 63 C3> C7 3& C5 1F E5 3E B7 B3
Nastaveni vstupu 000003D0 || D4 1E OR 35 E2Z 3D 15 48 B4 8B 55 FC 81 3F OE F&
000003E0 | |01 ES cc B2 Cc1 Ba 30 2B 6D 17 40 aD cl1 DO 58 cO

Wybér algoritmu: SHA-1 =

Vystupni sekvence: | 4 kB -

Vybér vstupu: i = i) v

L nfon Realtek ok De fifton Audio) 00000370 | |5C AE A3 DS 70 B2 C4 OD 42 EB 51 4C A6 21 84 C4
Frekvence: 44100 * W
st 3« - =

Generovani dokonéeno

Obr. 4.1: Uzivatelské rozhrani generatoru

V celku Nastaveni GPNP se nastavuji vstupni parametry vlastniho generatoru
pseudonahodné posloupnosti. Je zde moznost zadat unikatni slovo, které se podili
na aktualizaci stavu generdtoru viz kapitola[d.2] Déle je zde moznost vibéru pouzité
hesovaci fuknce (MD4, MD5, SHA-1, SHA-2, SHA-3) s ruznou délkou vystupu.
Maximalni velikost seminka je nastavena na 1024 B. Minimdlni velikost seminka
se odviji podle vybraného algoritmu tak, aby byla shodné, nebo vetsi nez velikost

vystupu hashovaci funkce. Posledni nastaveni tohoto celku definuje cekovou velikost
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generované posloupnosti v jednotkach B, kB a MB. Maximalni velikost generované
posloupnosti byla stanovena na 512 MB.

Druhym celkem je celek Nastaveni vstupu. Na tomto misté se nastavuji para-
metry vstupniho zarizeni. Jako vybér vstupu tedy slouzi veskeré pfipojené zarizeni
pro zaznam zvuku. Déale je zde moznost nastaveni vzorkovaci frekvence a velikost
vzorku v bitech pro vybrané zatizeni.

Nejvetsi plochu uzivatelského rozhrani zabird celek Vystup generdtoru. Znacnou
plochu zabiraji dvé textova pole. Vétsi z nich zobrazuje vypis generované posloup-
nosti v hexadecimalnim zépisu a s 16 byty na fadek. Do mensiho textového pole
se pak zapisuje aktualni pocet generovanych byti, opét v hexadecimalnim vyjad-
reni. Celek také obsahuje tii tlac¢itka. Tlacitko Spustit, slouzi ke spousténi vlastniho
procesu generovani, jehoz pribéh mizeme sledovat na ukazateli pritbéhu umisteé-
nym pod textovym polem. Tlacitko UloZit slouzi k ulozeni generované posloupnosti
do souboru ve formé jednotlivych byt a tlacitko Smazat vymaze generovanou po-

sloupnost z paméti.

4.2 Konstrukce programu

Jeden ze zakladnich prvka multiplatformni knihovny Qt je mechanismus spojovani
signalt a sloti. Kazdy objekt v Qt mtze mit své signaly a sloty. Signdly, jak uz
z jejich nazvu vyplyva, jsou zpravy, které objekt generuje v pripadé jeho zmény,
nebo pii néjaké dulezité udalosti (typickym prikladem signalu je napriklad kliknuti
mysi na tlac¢itko). Slotem pak oznacujeme klasickou funkei, kterd pokud je pripojena
k signalu, je zavolana a umoznuje néjakym zptisobem ménit objekt. Signal mize
volanym slotiim predavat také parametry. K jednomu signalu lze pripojit i vice
slotii, nebo dalsi signaly.

Zékladni kostra programu je tvorena tremi tiidami. Tiidou Listener, kterd ovlada
vstupni zvukové zarizeni, nacitd vzorkovany signal a vytvari inicializa¢ni seminka.
Trida GPNP mé za kol vlastni generovani posloupnosti a tifida Main Widget, kterd
se stard o tvorbu uzivatelského rozhrani a dalsi podptrné fuknce (napf. ukladani
do souboru). Komunikace mezi jednotlivyma tiidama i v rdmci nich probiha pomoci
mechanismu signalt a sloti. Mezi hlavni metody programu patii metoda readAu-
dioBuffer() tiidy Listener a metoda generate() tiidy GPNP, které budou nasledné
podrobnéji rozebrany.

Metoda readAudioBuffer(), kterd je zéroven také slotem, je volana vzdy, kdyz
nacitaci buffer vstupniho zarizeni obsahuje vzorky signalu. Tyto vzorky jsou tedy
predany do metody, kde probiha jejich zpracovani. Vyvojovy diagram metody je

zobrazen na obrazku [4.2] Jednotlivé vzorky jsou po dvojicich naéitany korektorem,
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kde se z kazdého vzorku vyuzije vzdy jen nejméné vyznamny bit a zpracuje po-
moci metody von Neumann viz. kapitola [3.3] V pfipadé, ze vysledkem je ndhodny
bit, tento bit se zapise do seminka. Zapis do seminka probiha tak, Ze se nejprve
z jednotlivych bitii sestavi byte, ktery se nasledné uklada do pole byti. Po dosazeni
stanovené velikosti seminka se toto pole v ramci spojeni signal — slot prenese jako

vstupni parametr metody generate().

( Nacti pocet vzorkl }

NE

i < pocet

i ANO

Korektor ( Konec

NE

Je bit
pouzitelny

ANO

Pridej bit do seminka

Obr. 4.2: Vyvojovy diagram metody readAudioBuffer()

Metoda generate() je tedy zavoldna s parametrem inicializa¢ni seminko. Nejprve
se provede aktualizace stavu generdtoru. Tato operace probihd podle vzorce [4.1], kde

S; znadi stav generatoru a x je inicializacni seminko.

Operace || vyjadiuje zfetézeni proménnych a H() vybranou hesovaci funkei. Inicia-

lizace stavu Sy probihd pri inicializaci celé t¥idy kdy pocatecni stav Sy = H(Wp),
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kde Wy je unikatni slovo z nastaveni generatoru reprezentované jako pole byti. Na-

sledujici proces s nazvem Generuj vystup probiha ve dvou krocich.

Y, = H (S; ® Wi) (4.3)

Nejprve se podle vzorce [£.2] vypocte nové unikatni slovo W;. Operace ndsobeni pro-
bihd ovSem nad kazdym bytem. Nésledné podle [4.3] probéhne exkluzivni soudet a

vybrana hesovaci funkce a vysledkem je vystupni posloupnost Y;.

Nacti seminko

Aktualizuj stav

l

Generuj vystup

l

UloZ vystup

Ma vystup
dostate¢nou
velikost?

ANO

( Ukongi generovani )

Obr. 4.3: Vyvojovy diagram metody generate()
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5 TESTOVANI NAVRZENEHO GENERATORU

K testovani navrzeného generatoru jsem vyuzil program NIST test suite[10], ktery
pouziva testy popsané v kapitole 2| Pro tspésné pouziti vSech testl je potieba do-
drzet nékolik zasad, jako napriklad minimalni velikost vstupnich dat. Nékteré testy
vyzaduji, aby jedna sekvence obsahovala alespori 10° biti, dalsi testy pak stanovuji
minimalni pocet téchto sekvecni. Z téchto divodil byla stanovena velikost dat na
16 MB tak, aby bylo mozné provést vSechny testy v ramci jednoho testovani. Tyto
data budou pouzita jako 128 sekvenci po 128 kB. Navrhovany generator uklada
data jako Tetézec po jednotlivych bytech a data tak splnuji i podminku typu vstup-
niho souboru. Pro hladinu vyznamnosti byla zvolena hodnota a = 0,01. Provedl
jsem celkem tfi métfeni pro ruzné vlivy okolniho prostredi na generator. Nastaveni
generatoru bylo v kazdém méfeni shodné podle tabulky [5.1]

Tab. 5.1: Nastaveni generatoru

Parametr Hodnota

Unikatni slovo xfrget
Vybér algorimtu SHA3-512
Velikost seminka | 64 B
Vystupni sekvence | 16 MB
Frekvence 96000 Hz
Velikost vzorku 8 bit

5.1 Interpretace empirickych vysledki

Pri dikladné analyze zjisténych vysledki mizeme dojit ke trem zavértm:
o Analyza P-hodnofl] nepoukazuje na vyznamné odchyleni od nahodnych hod-
not.
o Analyza jasné poukazuje na vyznamné odchyleni od ndhodnych hodnot.
o Analyza neni priukazna.
Interpretace dosazenych vysledk testovani mize byt riiznoroda. NIST test suite si
pro danou interpretaci zvolili dvé kritéria[I3]. Jednd se o podil uspésnych sekvenci

v testech a rovnomérné rozdéleni P-hodnot.

L P-hodnota uréuje pravdépodobnost, Ze testovaci kritérium dosahlo své hodnoty
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Podil tspésnych sekvenci

Pro kazdy statisticky test se vypocitava urcity pocet P-hodnot podle poctu sekvenci.
Pro konstantni hladinu vyznamnosti se oc¢ekava, ze jisté procento P-hodnot bude
indikovat, Ze test nebyl uspésny. Naptiklad pti hladiné vyznamnosti rovne a = 0, 01
se ocekava, ze priblizné 1 % sekvenci v testu neuspéje. Tedy v pripadé, Ze testujeme
128 sekvenci (m = 128), hladina vyznamnosti o = 0,01 a pro 127 sekvenci plati, ze
P-hodnota > 0,01, tak podil uspésnych sekvenci bude 127/128 = 0, 9922.
Rozhodnuti uréime pomoci intervalu spolehlivosti jako p + 3\/’5(177;’3), kde p =
1 — a a m je pocet testovanych sekvecni. Pokud vysledny podil padne mimo tento
interval, jednd se o diikaz, ze data nejsou nahodnéa. Pro uvedeny priklad bude tedy
interval spolehlivosti roven 0,99 + 3\/% = 0,99 £+ 0,026384 (tedy minimalné
123 uspésnych sekvenci). Vysledek tohoto kritéria je uveden ve sloupci Uspésnost

v tabulkdch [5.2] 5.3 a

Rovnomérné rozdéleni P-hodnot

V ramci analyzy vysledkl testovani také zkoumame, zda rozdéleni P-hodnot je rov-
nomeérné. Tuto zkutecnost mizeme zkoumat napriklad graficky pomoci histogramu
.1} Interval hodnot 0 — 1, do kterého spadé velikost P-hodnot, rozdélime na 10 t¥id.

20 ! ! ! ! ! ! ! ! !
1|E ........ ......... ........ ......... ......... ........ ........ R

-] ........ ......... ......... ........ ........ ......... ........ ........ .........

4L : ST ......... ........ ........ ........ o

121 L. R .................

10

Cetnost

i} 0.1 0z 03 04 045 06 07 08 0a 1
P-hodnota

Obr. 5.1: Ukézka histogramu

Cetnosti P-hodnot v jednotlivych tiidach jsou pak znizornény pomoci sloupcovych

grafi. Zda se jednéd o rovnomérné rozdéleni lze zjistit také pomoci aplikace statistiky
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x? a urcit novou P-hodnotu pomoci testu dobré shody na jednotlivé P-hodnoty (tedy
P-hodnotu z P-hodnot). Vypocet je dan vzorcem
10 2
2 (Fi — s/10)
=) —— 5.1
X Z::l <710 (5.1)
kde F; je ¢etnost P-hodnot ve ttidé i a s je pocet sekvenci. P-hodnota se pak vypocita
pomoci netplné gama funkce P-hodnotar = igamc(9/2, x?/2). Pokud P-hodnotar >
0,0001, pak Ize rozdéleni sekvenci povazovat za rovnomérné. Aby dand statistika

méla vyznam, je poreba uvazovat alespon 55 sekvenci.

5.2 Analyza testovani

Nejen interpretace vysledki je diilezita pti vlastnim testovani. Pozornost je potieba
vénovat také nastaveni vstupnich parametri jednotlivych testti a také vhodnost
pouziti daného testu na zkoumana data. Za timto ucelem byla NIST[I3] vyddna
néktera doporuceni ohledné vhodného nastaveni vstupnich parametrti a nastaveni

testu.

Délka sekvence

Rozhodnuti o optimalni délce sekvence neni jednoduché. Pokud vezmeme v tivahu
jednotlivé testy zjistime, ze Vétsina testt pozaduje velikost vstupni sekvence v 1a-
dech 10* bitil. Nicméné takto kratké sekvence jsou problémové pro vypocet statistiky
jinych testt jako je Maurertiv ,,univerzalni statisticky“ test, ktery vyzaduje sekvenci
o délce v ¥addu 10°. Je tedy tfeba dobie zvaZit velikost testované sekvence podle apli-

kovaného testu.

Pocet sekvenci

Urceni poctu sekvenci je tésné vazano na volbu hladiny vyznamnosti. Jestlize zvo-
lime hladinu vyznamnosti a = 0,001 ocekava se, ze zhruba 1 sekvence z 1000 bude
zamitnuta. Pokud pak zvolime pocet sekvenci nedostatecné, napriklad 100, vysledek
testovani nebude vyhodnocen adekvatné. Pocet sekvenci by mél byt vetsi nez reci-

proka hodnota hladiny vyznamnosti.

Velikost bloku

Prikladem tohoto problému miize byt nevhodné zvolena velikost bloku u testu ent-
ropie. Pro sekvenci o délce v fadu 10° by se dalo o¢ekévat, Ze vhodné délka bloku

se blizi m = log,n, jelikoz obsahuje maximum entropie. Nicméné se ukazalo, ze
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pro m > 14 se pozorovana statistika zacina lisit od ocekavané. NIST tedy doporu-

cuje, aby velikost bloku byla mensi nez log, n — 5.

Velikost sablon

U test prekryvajicich se a neptrekryvajicich se Sablon je potfeba vzit v ivahu i délku
téchto sablon. Pokud zvolime délku nevhodné, napiiklad vétsi nez log, n je jasné,
ze vyskyt takovychto sablon se bude témér vzdy blizit nule, coz ndm neposkytne

zadnou uzitecénou informaci.

5.3 Vlastni méreni

Statistické testy NIST jsou navrzeny a zobecnény tak, aby na vstupni data byly
kladeny co nejmensi pozadavky. Nicméné tuplné zobecnéni problému je velice tezce
interpretovatelné pomoci programového koédu. Z tohoto divodu plati pro nékteré
testy urcitda omezeni. Naptiklad u testu ndhodnych navstév a testu variaci nédho-
nych navstév je uméle vytvorena horni hranice poctu cyklu jako max(1000,n/128).
Aplikaci tohoto omezeni muzeme pozorovat ve vysledkovych tabulkach jako mensi
pocet testovanych sekvenci u zminénych dvou test. Prvni méreni probihalo s pripo-
jenym mikrofonem do mikrofonniho vstupu a v tichém prosttedi. Mikrofon tak mohl
snimat pouze zvuky zptisobené provozem pocitace. Nicméné pii testovani byl mik-
rofon umistén v dostatecné vzdalenosti od pocitacové skriné tak, aby se tento vliv
v co nejvetsi mite eliminoval. V tabulce je uvedena ¢ast vystupu vyhodnoceni
generatoru. Kompletni vyhodnoceni je k dispozici v priloze.

Tabulka[5.2|tedy zobrazuje vysledky jednotlivych testi. Celkova P-hodnota testu
je vysledkem testu dobré shody jednotlivych P-hodnot a musi byt vétsi nez 0,0001,
abychom mohli test povazovat za ispésny. Druhym dulezitym kritériem je pak slou-
pec Uspésnost, ktery udéva pomér dspésnych sérif v testu k celkovému poctu. Mini-
malni pocet tspésnych sérii pro zvladnuti testu byl stanoven na 75 u testu ndhodnych
navstév a testu variaci nahodnych navstév. Pro zbylé testy byl stanoven minimélni
pocet tuspésnych sérii na 123.

Druhé méreni probihalo v silné zaruseném prosttedi. Mikrofon byl umistén ptimo
u reproduktort, ze kterych hrala hlasitd hudba. Cilem tohoto méfeni byla snaha
o zahlceni mikrofonu silnym signalem. Vysledek testovani je zachycen v tabulce [5.3]
Minimélni pocet tspésnych sérii pro zvadnuti testu byl nastaven u testu nahodnych
navstév a testu variaci ndhodnych navstév na 86. Pro ostatni testy byla urcena
minimalni hranice 123 tspésnych sekvenci.

Posledni méreni probihalo se zapojenym mikrofonnim vstupem, ale odpojenym

mikrofonem. Pouzity mikrofon je soucasti ndhlavni sestavy sluchatek s moznosti
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Tab. 5.2: Test generatoru pro klidné prostiedi

Test P-hodnota | Uspésnost
Test cetnosti 0.043745 | 127/128
Test cetnosti v bloku 0.392456 | 127/128
Test kumulativnich soucti 0.066882 | 127/128
Test shodné série 0.949602 | 127/128
Test nejdelsi série v jednom bloku 0.788728 126/128
Test nezavislosti 0.078086 | 127/128
Test spektra 0.671779 | 128/128
Test neptekryvajicich se Sablon 0.046169 | 127/128
Test prekryvajicich se Sablon 0.287306 128/128
Maureriv ,univerzalni statisticky* test | 0.033288 128/128
Test entropie 0.585209 127/128
Test ndhodnych navstév 0.548605 | 76/79
Test variaci ndhodnych navstév 0.238562 78/79
Test Cetnosti série 0.046169 | 126/128
Test linearni zpétné vazby 0.095617 127/128

odpojeni tohoto mikrofonu. Na vstupu zvukové karty se tak budou vyskytovat
pouze sumové signaly. Vysledek tohoto métreni opét prehledné zobrazuje tabulka
(.4 Minimélni pocet tspésnych sérii byl stanoven na 92 pro testy ndhodnych né-

vstév a variaci ndhodnych navstév a 123 pro zbylé testy.

5.3.1 Meéreni zdroje entropie

Predchozi trojici méreni jsem provedl také pro data generovand pouze mikrofon-
nim vstupem. Z vysledkt tohoto testovani se ukazalo, ze generovana posloupnost
uspéla pro vsechny meéreni vzdy pouze u testu nezavislosti a testu linearni zpétné
vazby. U zbylych testli nastava problém zejména pii vypocétu P-hodnoty, jelikoz zde
dochazi k chybé igamc: UNDERFLOW. Tedy vysledek vypoctu funkce igamc je
mensi, nez minimalni hodnota, kterou je pocita¢ schopen ulozit v paméti. Pro blizsi
zkoumani problému jsem provedl jesté graficky test. Generovand data jsem nacetl
do prostifedi MATLAB ve forméatu 32bitovych celych ¢isel. Nésledné jsem dvojice
po sobé jdoucich ¢isel vynesl do grafu jako souradnice bodu x, y. Vystupy jsou zobra-
zeny na obrazcich a[5.3] Prezentované grafické vystupy byly shodné pro vSechny
ti typy méreni. Na prvnim obrazku[5.2]je grafické rozlozeni dat generovanych navze-
nym generatorem. Je patrné, ze vystupni generovana data jsou rozprostfeny rovno-

meérné po celé plose tak, jak bychom to ocekavali u ndhodnych ¢isel. Naopak u ob-
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Tab. 5.3: Test generatoru pro rusné prostredi

Test P-hodnota | Uspésnost
Test cetnosti 0.004861 | 127/128
Test cetnosti v bloku 0.082177 | 128/128
Test kumulativnich soucti 0.021262 | 127/128
Test shodné série 0.602458 | 126/128
Test nejdelsi série v jednom bloku 0.689019 127/128
Test nezavislosti 0.009998 | 128/128
Test spektra 0.350485 | 127/128
Test neptekryvajicich se Sablon 0.155209 | 126/128
Test prekryvajicich se Sablon 0.232760 127/128
Maurertv ,univerzalni statisticky“ test | 0.819544 128/128
Test entropie 0.534146 123/128
Test nahodnych navstév 0.996713 | 88/90
Test variaci ndhodnych navstév 0.602458 88/90
Test Cetnosti série 0.819544 | 128/128
Test linearni zpétné vazby 0.043745 127/128

razku lze pozorovat jasné nerovnomérné rozlozeni. Vystupni data generovand
mikrofonem tedy nejsou rovnomeérné rozlozena ve vsech intervalech. Proto pii vy-
uziti generatoru pro generovani kryptografickych klict by bylo vhodné zvolit vyssi
velikost inicializacniho seminka tak, aby bylo dosazeno dostatecné akumulace ent-
ropie.

Navrzeny generator tedy uspésné prosel sadou statistickych testi NIST pro tes-
tovani generatort ndhonych ¢isel. Generator je navic diky pouziti kombinace zdroje

entropie a hashovacich fuknci vhodny i pro generovani bezpecnostnich kli¢i.
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Obr. 5.2: Grafické rozlozeni dat generovanych generatorem

Obr. 5.3: Grafické rozlozeni dat generovanych zdrojem entropie
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Tab. 5.4: Test generatoru s odpojenym mikrofonem

Test P-hodnota | Uspésnost
Test Cetnosti 0.772760 | 128/128
Test Cetnosti v bloku 0.848588 | 126/128
Test kumulativnich soucti 0.957319 | 127/128
Test shodné série 0.023812 | 124/128
Test nejdelsi série v jednom bloku 0.311542 | 128/128
Test nezavislosti 0.148094 | 126/128
Test spektra 0.392456 | 128/128
Test neprekryvajicich se sablon 0.311542 127/128
Test prekryvajicich se Sablon 0.888137 125/128
Maureriv ,univerzalni statisticky* test | 0.222869 127/128
Test entropie 0.862344 | 127/128
Test nahodnych navstév 0.148094 | 91/92
Test variaci ndhodnych navstév 0.625552 90/92
Test Cetnosti série 0.819544 | 127/128
Test linearni zpétné vazby 0.862344 127/128
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6 ZAVER

V ramci bakalarské prace byla popsana problematika generatori ndhodnych c¢isel.
Prvni kapitola je vénovana jednotlivym typum pouzivanych generdatoru. Mezi tyto
generatory patii generator nahodné posloupnosti, pseudondhodné posloupnosti a
také entropicky generdtor ndhodné posloupnosti. Posledni jmenovany generator je
také pouzit pri vlastnim navrhu generatoru nahodnych ¢isel pro bézny pocitac.

Druhé kapitola se vénuje testim generatori nahodnych ¢isel. Obsahuje popis
souboru 15ti statistickych testl, které jsou navrzeny tak, aby zkoumaly veskeré
situace, které mohou nastat u nenahodilé sekvence cisel.

Dalsi ¢ast prace pojednéva o vlastnim navrhu entropického generatoru. V jednot-
livych ¢astech je postupné rozebran teoreticky popis navrhu, jeho prakticka realizace
a otestovani funkc¢nosti generdtoru. V ramci navrhu generatoru byl zvolen jako zdroj
entropie mikrofonni vstup, ktery je dnes bézné dostupny u osobnich pocitaci. Kapi-
tola zabyvajici se realizaci generatoru obsahuje podrobny popis pouzitych algoritmi
v programu, slouzicich ke generovani ndhodnych ¢isel. Posledni kapitola prace zhod-
nocuje testovani navzeného generatoru. Vystupni data vyprodukovana programem
uspésné prosla veskerymi testy. Lze tak konstatovat, Ze navrzeny generator je plné

funkdéni.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

GNP generator ndhodné posloupnosti

GPNP generator pseudonahodné posloupnosti

mod modulo, zbytek po celo¢iselném déleni

LFSR posuvny registr s linearni zpétnou vazbou

LKG linearni kongruentni generator

H() aplikace hesovaci funkce

NIST National Institute of Standards and Technology

® exkluzivni soucet

P-hodnota pravdépodobnost, ze testovaci kritérium dosahlo své hodnoty
x?  rozdéleni pravdépodobnosti chi kvadrat

« hladina vyznamnosti

igamc neuplna funkce gama
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A OBSAH PRILOZENEHO CD

o Text bakalarské prace ve formatu PDF.
o Zdrojové kody navrzeného generatoru.
o Prelozeny kéd pro MS Windows.

o Namérena data.

o Vysledky testovani generatoru podle NIST.
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