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ABSTRAKT

Bakalarska prace se zabyvd navrhem Smart Grid sité a vybérem komunikacniho mé-
dia. Dale popisuje vlastnosti PLC modem{ a radiomodemi. Prakticka ¢ast demonstruje
vyuziti tzkopasmovych PLC modem( v prostfedi s redlnym rusenim a dale moznosti
komunikace za pomoci radiomodemd.
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ABSTRACT

The bachelor’s thesis deals with the design of Smart Grid and selection of communication
media. It also describes the characteristics of PLC modems and radio modems. Practical
part shows the use of narrowband modems in an environment with real interference and
also communication with radio modems.
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UVOD

Nynéjsi distribucni sité jsou v témér nezménéné podobé vyuzivany jiz pres 120 let
od dob, kdy byly vytvoreny jejich zdklady. Mezi hlavni vlastnosti téchto siti patii
centralizovana vyroba a jednosmérny tok energie od vyrobce k zakaznikovi. V po-
sledni dobé se ovsem objevuje stale vice alternativnich zdroji elektrické energie. Ty
se svym decentralizovanym charakterem vyroby lisi od zdrojt zalozenych na fosilnich
palivech a elektfina jiz vstupuje do elektrické sité z vice mist. Na takovou situaci
vsak neni stavajici sif pripravena. V tuto chvili prichazeji Smart Grid sité, které tyto
problémy fesi [12]. Smart Grid sité budou pro komunikaci vyuzivat vicero datovych
médii, mezi které beze sporu patii prenos dat po silovych rozvodech a radiovych
vinach.

Bakalarska prace se zabyva datovou komunikaci po silnoproudém vedeni a ra-
diovou komunikaci vyuzitelnou pro Smart Grid sité. Prakticka ¢ast demonstruje
chovani PLLC modemt v laboratornich a realnych pracovnich podminkach. V ramci
praktické ¢asti probéhne méreni rychlosti a tispésnosti prenosu dat v zavislosti na
prostfedi a na délce prenosového média. Dalsi ¢ast bude zamérena na radiomodemy
komunikujici v licenénim pasmu. Budou zméreny jejich zakladni vlastnosti, mezi
nez patii délky casovych odezev v zavislosti na pouzitych modulacich a tspésnosti
prenost paketovych dat. Dale budou porovnany pracovni moédy radiomodemai.

Po konzultaci s vedoucim bakalarské prace byla vypusténa c¢ast zabyvajici se
PLC moduly IC YITRAN IT700. Ruseni PLC komunikace pomoci generatoru bilého

sumu bylo realizovano v ramci semestralniho projektu.
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1 INTELIGENTNI SITE - SMART GRID

1.1 Popis inteligentni sité — Smart Grid

Vizi Smart Grid je vybudovani dynamicky rizené distribucni sité spojujici kapacitu
lokalnich obnovitelnych zdroju a velkych vyrobct do soustavy, ktera nebude energii
jen distribuovat. Tato sit bude shirat a distribuovat data a bude nabizet informace
o spotiebé v realném case. Na zakladé téchto dat nabidne spottfebiteli moznost ménit
svij profil spotfeby. Dale také provozovatelé soustavy budou mit moznost optima-
lizace distribuce energie v realném case. Tento princip je zalozen na obousmérné
komunikaci mezi spottebiéi (spotfebitelem) a elektrickou siti. Tato obousmérnd ko-
munikace umozni vyrazné redukovat ztraty energie. Dnesni rozvodné firmy vétsinou
produkuji vice energie z toho divodu, aby se vykompenzovaly ztraty vznikajici pti
prenosu a neefektivni distribuci. Ve Smart Grid sitich bude moznost energii efek-
tivnéji kontrolovat a dosahovat tak vétsiho vykonu ze stavajici sité. Vyhody, mezi
néz patii dvoucestny tok dat, kontrolni a Tidici systém sledujici chovani sité, tak
oteviraji plnohodnotnou cestu do elektrické sité solarnim, vétrnym a dalsim alterna-
tivnim zdrojim energie. Tato energie tak bude po siti pfesunovana tam, kde bude
pravé potreba [12].

Smart Grid sité slouzi také k automatické obnové provozu po poruse a dale
k vyhodnocovani zatizeni sité, zvyseni kvality dodavek ¢i k pripadnému preruseni
v realném case. Kazdy spottebitel je vybaven digitalnimi métidly, které umoznuji
obousmérnou komunikaci. Podle aktualnich informaci z téchto méridel se poté se-
stavuji cenové tarify. Spottebitelé mohou vyuzit specializovanych distribu¢nich pro-
grami, které v dobé Spicky a drazsich cen automaticky upravi nastaveni elektric-
kych spottebici, jako jsou napriklad boilery pro ohtev vody. Do budoucna se pocita
i s bateriemi, které budou schopné prebytecné produkovanou energii uchovat a tu
pak skrze automatizované technologie uvolnovat tehdy, kdy bude potteba. Rozdily
mezi stavajici a inteligentni siti jsou popsany v tabulce a hiearchie siti je ukazana

na obrézku (1.1} a na obrazku [14].
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Charakteristika

Stavajici sit

Inteligentni sit — Smart
Grid

Aktivni ucast | Spotrebitel neni informo- | Spotiebitel je informovany,
spottebitele vany, nema moznost reago- | reaguje na poptavku distri-
vat na poptavku distribuo- | buované energie
vané energie
Nové  produkty, | Omezeny pocet produktii, | Bohata nabidka produkti,

sluzby a trhy

malo velkoobchodnich trhi,
omezené sluzby pro spotte-
bitele

vice velkoobchodnich trhi,
rozvoj novych trhi pro spo-
trebitele

Zajisténi  kvality

elektrické energie

Zaméreni na casté vypadky,
pomala odezva na problémy

s elektrickou energii

Pomér kvality elektrické
energie za urcitou cenu,
rychlé  Teseni  problémi

s elektrickou energii

Predvidani poru-

chy a reakce na ni

Snaha predejit dalsi po-

ruse, zaméreni na predché-

Automaticka detekce poru-

chy a reakce na vznikly

(samoobnoveni) zeni opakovani stejnych po- | problém, zaméfeni na pre-
ruch v budoucnosti venci, minimalni dusledky
pro spotfebitele
Odolnost  proti | Zranitelna, pomald obnova | Odolnéjsi, schopnost rych-
kybernetickému 1ého obnoveni
utoku
Odolnost  proti | Zranitelna, pomala obnova | Odolnéjsi, rychlejsi obnova

zivelnim  pohro-

mam

Tab. 1.1: Srovnani stavajicich siti s inteligentni siti — Smart Grid
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1.2 Dostupné reseni inteligentnich siti

1.2.1 ISAR — Smart Grid od firmy ModemTec

Jedna se o systém firmy ModemTec, ktery slouzi k métfeni spotteby a fizeni odbéru
elektrické energie. Systém poskytuje i odecet spotiebované vody, tepla a plynu. Déle
umoznuje dalkovy sbér dat, zménu aktudlniho tarifu, ddlkové odpojeni / pripojeni
spotrebice, ¢i detekci neopravnénych odbért. Systém ISAR se sklada z jednotlivych

vvvvv

systémem. Princip systému ISAR je ukdzan na obrazku [M].

g Centralni systém

‘ Data-koncentrator

Obr. 1.3: Princip systému ISAR

Meérice energie — skladaji se z néasledujicich mérici:

o elektroméry (jednofazové, t¥ifazové),

o vodomeéry,

e plynoméry,

e méTice tepla.
Jednofazovy elektromér E1S-PLC — jedna se o primy staticky elektromér ur-
¢eny pro meéreni ¢inné energie v dvojvodicové siti NN 230V s frekvenci 50 Hz
nebo 60 Hz. Elektromér obsahuje komunikacni PLC jednotku pro dalkovy ode-
¢et namérenych hodnot. Je schopen mérit spotiebu i dodavku energie. Lze jej
vyuzit v doméacnostech nebo u nizkoodbérovych aplikaci v pramyslu. Pro ko-
munikaci se vyuziva D-BPSK modulace a pracuje na frekvencich 70 kHz az
145kHz. Pro trifazovou soustavu je dostupny elektromér s oznacenim E3S-
PLC.

16



Pokud elektromér neni vybaven PLC modulem, je moznost pripojit k elek-
troméru s impulznim vystupem, ¢i sériovym rozhranim externi komunikacéni
jednotku MT-29N. Tato jednotka ma k dispozici 6 vstupt pro pripojeni me-
chanickych bezpotencidlovych spinacii, jazyckovych nebo jinych relé. Déle je
také vybavena 4 bezpotencidlovymi vystupy, které tvori spinaci kontakty relé.

Data-koncentrator — jednotka tvorici mezistupen mezi odbérnymi misty a cen-
tralnim systémem. Uklddaji se zde docasné data z komunikacnich jednotek.
7, data-koncentratoru jsou data zasilana prostrednictvim optického rozhrani,
telefonni linky nebo GPRS komunikace. Data-koncentrator obsahuje tyto kom-
ponenty:

o prumyslovy pocita¢ s programovym vybavenim,

o trifazovy PLC modul,

o trifazovy elektromér pro méteni celkové elektrické energie (pripadné tii-
fazovy analyzator sité),

o komunikacni kandl GPRS (pripadné ethernet, LAN apod.),

o zalozni zdroj pro prekonani vypadku elektrické energie,

o dalsi prvky pro bezpecnost a ovladani.

Agregacni pocitacovy server s centralnim systémem — jedna se o ,srdce*
celého systému ISAR. Server je vybaven komunikac¢nim rozhranim pro spojeni
s data-koncetratory. Na tomto misté dochazi k automatickému sbéru a ukla-
dani dat. Déle slouzi k aktualizaci software data-koncentratora. Systém analy-
zuje data z jednotlivych odbérnych mist. Ziskana data lze propojit s icetnimi
a fakturacnimi systémy, systémy fizeni provozu nebo informac¢nimi systémy.
Server je zalozen na platformé Intel x86 a je vybaven optimalizovanym ope-
racnim systémem Linux. K databézi lze pristupovat pomoci zabezpecené ko-

munikace pres webové stranky:.

1.2.2 Gridstream — Smart Grid od firmy Landis+Gyr

Jedna se o systém firmy Landis+Gyr slouzici k nejmodernéjsimu multimedidlnimu
meéreni. Systém poskytuje méreni riiznych druhi energii v rdmeci jednoho reseni. Hod-
noty z métidel jsou odecitany v pravidelnych (napf. 15-ti minutovych) intervalech
a pomoci PLC, nebo GMS / GPRS jsou odesilany do datovych koncentratori. Sys-
tém poskytuje pro odbératele podrobny individualni prehled spotteby na webovych
strankach. Gridstream nabizi:

e Tizeni odbéru,

o tarifni tabulky,

o vylepSené vyrovnavani Spickového zatizeni,

o komunikacéni kandl GPRS (pfipadné ethernet, LAN apod.),
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e hromadné dalkové ovladani ridici spotiebu,
o Casové programy.

Firma Landis+Gyr nabizi velké mnozstvi chytrych elektromért a dalsich zari-

vvvvvv

vvvvv

rify a je pripraven pro multienergetické aplikace. To znamena, ze na displeji dokaze
zobrazit hodnoty z ostatnich elektromeért, plynoméri, vodoméri nebo méricu tepla.
Elektromér lze rozsitit vyménnym modulem, kterym se urci, pomoci jakého roz-

hrani bude komunikovat s data-koncentratory. Dostupné jsou moduly umoznujici
komunikaci po PLC, GSM / GPRS, poptipadé ethernet [18].

1.2.3 Smart Grid — sit od firmy ZPA

Firma ZPA Smart Energy nabizi feseni Smart Grid sité, jejimiz klicovymi vlast-
nostmi jsou cena a spolehlivost. Smart Grid sit nabizi tyto moznosti:

o dalkové odpojovéni / pripojovéni,

o planovani tizeni zatézového profilu,

« zjistovani nepovolené manipulace / kradeze,

o prizptsobeni pozadavkl reziden¢niho trhu v redlném case,

o sledovani vypadkt a jakosti dodavky energii,

e zobrazovani zakaznickych informaci na domacim displeji.

Komunikace v rdmci domaci sité mezi chytrym elektromérem a zafizenimi mé-
ficimi ostatni energie muze probihat pres Wavenis, ZigBee, RS485 nebo M-Bus.
7 elektromeéru do data-koncentratoru jsou pak data prenasena po PLC, RS485 nebo
bezdratové. Nasledujici prenos z data-koncentratoru do komunikacéniho serveru pro-
biha pres ethernet nebo GSM/GPRS. Poté jiz komunikace s databazi, ¢i obsluznymi
pocitaci probihd ¢isté po ethernetu [I]. Princip této Smart Grid sité je znazornén
na obrazku [L4l
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displej CID Vodomer Plynomér

Obr. 1.4: Princip smart grid sité od ZPA

Jako elektromér lze vyuzit napriklad model ZE 110.DU s komunika¢nim modu-
lem, ktery je schopny komunikovat pres PLC, RS485 nebo RS323. Model ZE 110.DU
je proveden jako jednofazovy staticky elektromér. Firma ale nabizi i trifazovy elek-
tromér s oznacenim ZE 310.DU. Elektroméry lze doplnovat moduly, které nabizi
dalsi moznosti komunikace.

Dale k dalkovému odectu elektronickych méfidel nabizi firma ZPA Smart Energy
GSM komunikator 485COM, ktery je schopny prenaset data z elektronickych méridel
disponujicich sériovym vystupem RS485. GSM komunikator se chova jako transpa-
rentni klient (vysild data v nezménéné podobé). Data lze odecitat béznym mobilnim

telefonem nebo pomoci pocitacové aplikace.
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2 TECHNOLOGIE PLC

2.1 Historie PLC

Vznik technologie PLC se datuje k pocatkim 20. stoleti, kdy se v Evropé zacaly
spoustét systémy pro hromadné dalkové ovladani. V USA déle nésledovalo nasazeni
systému, ktery umoznil prenos telefonniho signdlu na vzdélenost 20mil (32km).
Koncem 80. let zacal vyvoj technologii, které by byly schopné poskytnout Siroko-
pasmovy prenos po elektrické rozvodné siti. V roce 1997 bylo ve Velké Britanii
nologie predvedena Siroké verejnosti na veletrhu CeBIT 1998 firmou Nor.Web DPL.
Technologie byla predstavena pod oznac¢enim DPL 1000. Po tomhle predstaveni se
ocekavalo masové nasazeni tohoto systému. Jenomze v roce 1999 firma Nor.Web
DPL oznamila ukonceni vyvoje téchto zarizeni. A zdalo se, Ze veskeré snahy o nasa-
zeni PLC jsou pry¢. Nastésti vSak veletrh CeBIT 2000 prinesl feseni mnoha novych
firem, které neresily problematiku tzv. ,,posledni mile“ neboli jak rozvést data z jed-
noho mista (z transformacni stanice) do vétsiho po¢tu mist (budov pripojenych na
tuto transformacni stanici), ale Tesily rozvedeni datového signalu v bytech, kance-
larich atd. bez nutnosti budovani novych rozvodu kabelaze. U tohoto feseni zustala

vétsina firem, které se v této problematice pohybuji [§].

2.2 Princip PLC

Technologie PLC se zabyva prenosem datovych signali po silnoproudych rozvodech
elektrické sité. Elektricka distribuc¢ni sit pouziva pouze frekvenci 50 Hz a tudiz neni
problém vyuzit pasma vyssich frekvenci k prenosu datovych signalt. Pii realizaci
ovsem nastévaji problémy, které vznikaji rusenim (napf. zapindnim a vypindnim)
elektrickych spotfebicii pripojenych ve stejné rozvodné siti.

Zékladnim princip PLC komunikace spoc¢iva v modulaci a demodulaci signalu.
Do elektrické rozvodné sité je injektovan modulovany vysokofrekvencni signal, ktery
se touto siti sifi k dalsim ucastniktim sité. Injektovany signal je superponovan na
napajeci napéti. Prijimaci zarizeni oddéli signaly v komunikacnim pasmu a tento
signal demoduluji. Tim se ziskaji ptuvodni data. Mezi nejpouzivanéjsi zptisob modu-
lace u PLC systému se pouzivi OFDM (Orthogonal Frequency Division Multiplex),
kterou vyuzivaji systémy DS2 a Corinex. Druhy zptisob modulace se nazyva GMSK
(Gaussian Minimum Shift Keying), tento druh modulace vyuziva systém ASCOM.
Ponévadz béhem prenosu miize dojit k naruseni prenasenych dat vlivem ruseni, je
nezbytné, aby prijatd data byla zkontrolovana pomoci kontrolniho sou¢tu CRC. To

znamena, ze kontrolni soucet prijatych dat musi souhlasit s kontrolnim souctem
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odeslanych dat. Dalsi moznosti, jak zefektivnit prenos dat, je pouziti FEC korekce.
FEC korekce prida k vysilanym dattim redundantni informace, pomoci kterych je
mozno prijata data do urcité miry zrekonstruovat. Bezpecnost dat je dale zajisténa
automatickym opakovanim odesilani, potvrzovanim prijatych dat, nebo redundanci

vysilanych zprav [15].

2.3 Rozdéleni PLC

PLC modemy se déli do dvou kategorii podle sitky pasma, ve kterém komunikuji,

a to na uzkopasmové a Sirokopasmové.

2.3.1 Uzkopasmové PLC modemy

Uzkopésmova PLC jsou urcena zejména pro vyuziti v primyslu. U tzkopdsmovych
aspektem je zde spolehlivost, ktera je u izkopasmovych PLC modemii mnohem vétsi
nez u sirokopasmovych. V praxi se tyto modemy vyuzivaji naptiklad k dalkovému
odcitani stavi elektromért nebo k prenosu signali od zabezpecovacich zatizeni.

Kmitoc¢tovy rozsah, ve kterém mohou tizkopasmové modemy pracovat, je urcen
evropskou normou CENELEC EN 50065. Ta je v platnosti od roku 1991. Norma
urcuje vyuziti kmitoc¢tového rozsahu od 3 do 148,5 kHz a ma za kol zamezit vzajem-
nému ruseni mezi zafizenimi vyuzivajicimi prenos signalu po silnoproudych rozvo-
dech. Déle omezuje ruseni citlivych elektronickych zarizeni pripojenych do elektrické
sité, ve které probiha pfenos signalu [7].

Kmitoc¢tové pasmo, slouzici k prenosu signalu, je rozdéleno do ¢tyr kategorii,
které jsou zobrazeny v tabulce [2.1] a na obrazku [2.1][2].

Pasmo | Frekvence [kHz] | Popis

- 3-9 Pasmo pouze pro dodavatele elektrické energie.

A 9-95 Pasmo pro dodavatele elektrické energie.

(Popripadé i odbératele.)

B 95-125 Pasmo pro privatni ucely odbérateli.

C 125-140 Pasmo pro privatni ucely odbérateli.
(Vyzaduje protokol pfistupu.)

D 140-148,5 Pasmo pro privatni ucely odbérateli.

Tab. 2.1: Rozdéleni pasem
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Obr. 2.1: Vyuziti kmitoc¢tového rozsahu od 9 do 148,5kHz

Norma déle urc¢uje maximalni iroven signalu. Pro pasma B, C a D je maximalni
uroven 122dBpV. Pro pasmo A je to 134dBuV.

2.3.2 Sirokopasmové PLC modemy

Bézné sirokopasmové PLC modemy vyuzivaji frekvence od 1,605 do 30 MHz. Jejich
rychlosti jsou mnohonasobné vyssi nez u tizkopasmovych modemu (teoretickd rych-

vvvvv

150 MHz a jejich teoretické rychlosti jsou 1000 Mbit /s [13].

2.4 Druhy ruseni PLC

Ruseni u PLC rozdélujeme na dva druhy. Zafizeni PLC mtze byt zdrojem ruseni

pro ostatni zafizeni v siti nebo muze byt ruseno jinymi zafizenimi [17].

Sum na pozadi — je pfitomen v kazdé siti. Sum je zptisoben superpozici velkého
poctu zdrojt ruseni o nizké intenzité. Velikost Sumu je proménna v case. Lze jej
vyjadrit pomoci spektralni hustoty vykonu. S rostouci frekvenci tato spektralni
hustota vykonu klesa.

Uzkopasmové rudeni — nejéastéji ma sinusovy charakter s amplitudovou modu-
laci. Mezi nejcastéjsi zdroje tizkopasmového ruseni do 150 kHz patii ménice
frekvenci, zarivky, monitory a televize. U vyssich frekvenci toto ruseni vznika
v dusledku rozhlasovych stanic, které vysilaji na stfedovinném a kratkovlnném
pasmu.

Impulzni ruseni - je typické kratkymi napétovymi spickami. Tyto Spicky mohou

trvat od desitek ps do jednotek ms. Nejvice je zptisobeno spinanymi zdroji.
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Ty se pouzivaji ve vétsiné spotiebni elektroniky jako jsou sitové adaptéry,
televize, notebooky, stolni pocitace, nebo audio systémy. Jejich ruseni ma Si-
rokopasmovy charakter. Mezi dalsi zdroje impulzniho ruseni patii tyristorové
regulatory. Pouzivaji se k regulaci otacek nebo ve stmivacich. Tyto regulatory
produkuji velké impulzy s frekvenci 100 Hz.
Asynchronni — je zptsobovano spinacimi prvky v distribuéni siti
Synchronni — je zptusobovano napétovymi konvertory a stmivaci. Tyto shluky $pi-
¢ek se periodicky opakuji.
Obrazek znazornuje pripadné zdroje ruseni, které mohou ovlivnit prenos dat.
Na obrazku [2.3|je zobrazeno zaplnéni frekvenéniho pasma od 0 do 30 MHz, ve kterém
PLC modemy komunikuji. Diky velké obsazenosti tohoto pasma zde vznikd moznost

vzajemného ruseni mezi jednotlivymi sluzbami.

Zdroje ruseni

asynchronni impulzni ruseni synchronni impulzni ruseni
sSum na pozadi Uzkopasmové ruseni
Ruseni
Vysilac »| Prenosovy kanal Prijimac

Obr. 2.2: Zdroje ruseni

A
O Amatérské radio sluzby
E Pevné radio sluzby
O Rozhlasovy prenos
B Mobilni radio prenos
0 5 10 15 20 25 30

f[MHz]

Obr. 2.3: Prehled pasma od 0 do 30 MHz
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3 PLC ZARIZENI

3.1 Vybér PLC zarizeni

Pro komunikaci po PLC byly zvoleny modemy od firmy ModemTec s oznacenim
MT39-L1-R. Vlastnosti téchto modem jsou popsany v kapitole[3.2] Naméfené vlast-
nosti jsou uvedeny v kapitole [3.3 a v kapitole [3.4]

3.2 ModemTec MT39-L1-R

Modemy disponuji sériovym portem RS232, nebo RS485. Ten muze slouzit k pripo-
jeni napiiklad PC, programovatelného automatu, nebo inteligentniho elektroméru.
Modemy mohou pracovat ve dvou rezimech. A to bud v parovém rezimu, kdy komu-
nikuji pouze dva modemy nebo v sitovém rezimu, kdy jeden z modemi pracuje jako
master a ostatni modemy pracuji jako slave. Modemy vyuzivaji D-BPSK modulace.

Nastaveni modemt se provadi z PC pomoci programu RSET pfes sériovy port
RS232. Do programovatelného rezimu se modem prepind zkratovanim jumperu,
ktery se nachazi pod informac¢ni LED diodou. Nosné frekvence je mozné nastavit
podle evropské normy CENELEC 50065-1 od 60 do 145 kHz kromé pasma ,,s doho-
dou 132,5 kHz* [6].

Béhem méreni byly modemy nastaveny nasledovné:

» Pfenosova rychlost: 19 200 bit/s

o Rozhrani: RS 232

e« RX Timeout: 3ms

o Parita: zadna

o RTS/CTS: zapnuto

o Timeout HS: 170 ms

o Timeout ptijmu: 170 ms

o Opakovani: 3

3.3 Meérici pracovisté

Meéfteni na tizkopasmovych modemech se odehravalo v projektové laboratori PA-272
ve druhém podlazi arealu FEKT VUT, Purkynova 118. Komunikace probihala mezi
dvéma PC, vybavenymi sériovymi porty, pres prostredi Hyperterminalu. K zobrazeni
injektovaného signalu byl pouzit osciloskop Agilent infiniium 500 MHz 2 GSa/s, ktery
byl zapojen do sité 230V pres diferenc¢ni sondu Metrix MTX 1032-C.
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3.3.1 Popis méreni

Schéma zapojeni mériciho pracovisté je uvedeno na obrazku Prerusovana cara
znaci, ze dany prvek byl zapojovan v ruznych vzdéalenostech od ostatnich prvku.
V obou pocitac¢ich byl spustén hypertermindl a pfes néj byly prenaseny soubory.
Prenosova rychlost byla mérena pomoci okna prenosu souboru v hyperterminalu. Na
obou pocitacich byl nainstalovan program Serial Port Throughput Monitor, ktery

graficky zaznamenaval propustnost sériového rozhrani.

Obr. 3.1: Iustra¢ni foto pracovisté

~230V

Osciloskop

MT39-L1

Diferenéni sonda

O0O0

A——
uﬁ MT39-L1
— N

Obr. 3.2: Schéma zapojeni pracovisté
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3.3.2 Meéreni ve stejném bodé

Béhem tohoto méteni se zjistovala nejvyssi moznd rychlost prenosu a propustnost
tzkopasmovych PLC modemu pri nejlepsich moznych podminkéch (prenosové cesta
byla 1m). Na obrazku je zobrazeno frekvenc¢ni spektrum bez PLC komuni-
kace. V nésledujicich krocich bylo zapnuto prendseni soubor mezi pocitaci. Na
obrazku je jiz vidét zatizené pasmo od 75 do 85 kHz (tyto frekvence odpovidaji
pasmu ,A“ podle normy CSN EN 50065).

File  Contral Setup Measure  Analyze  Ullities
Acquizition iz stopped.

Help 7:09 Ak

| — _—

it

fy | o
R T Vi mﬂ ! w’rl"*’"lu"!r'"“"""“1"]f""l"*r"‘["'r”“r*nvf'if"I"'\"F“J"ﬂ""f’”'1

Obr. 3.3: Spektrum elektrické sité bez injektovaného signalu

File  Contral Setup Measure  Analyze  Utilittes  Help B:56 Ak
d.

Obr. 3.4: Spektrum elektrické sité se zatizenim PLC v pasmu 75 az 85 kHz
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Béhem prenosu byla pres hyperterminal namétena rychlost 270 B/s. Tato rych-
lost odpovida i rychlosti, kterou lze vy¢ist z obrazku [3.5] jenz zobrazuje propustnost
sériového rozhrani na prijimajicim pocitaci. V case 15:38 je viditelny vypadek pre-
nosu a nasledné navazani komunikace. Tento vypadek mohl byt zptisobeny napriklad
zapnutim varné konvice nebo poéitace. Cervend kiivka znazoriuje rychlost piijima-

nych dat a modra linka znazornuje potvrzovani dorucenych dat.

Throughput rate for COM1

12.11.2012 15:33:35 - 12.11.2012 15:43:55
@ Transmit (Bytes/Sec) @ Receiva (Bytes/Sac)

350

300

250
200

150

Bytes/sec

100

50

plu h A : } p : . ,
15:33 15:34 15:35 15:37 15:38 15:39 15:40 15:41 15:43
Time

Obr. 3.5: Propustnost sériové linky prijimajictho PC

3.3.3 Vliv vzdalenosti na rychlost prenosu

1. méreni — vzdalenost 20 metrt: Vzdéalenost 20 metri se u rychlosti témér
neprojevila. Prenos probihal opét rychlosti kolem 270 B/s. Pokles injektovaného sig-
nalu byl nepatrny. Béhem prenosu 32 kB obrazku nastal jeden vypadek komunikace.
Po navazani komunikace vSe pokracovalo bez problému a prenos byl dokoncen.

2. méreni — vzdalenost 60 metra: Pii méfeni na vzdélenost 60 metri nastal
také jeden vypadek komunikace. Ta byla opét bez problému navazana a prenos

dokoncen. Rychlost ztistala neménnda a pohybovala se okolo 270 B/s.
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3.4 Meéreni v prostredi s realnym rusenim

Pro energeticky management, Tizeni spotieby a systémy dalkového odectu energii je
podle Smérnice Evropského Parlamentu a Rady 2009/72/ES nutné uvazovat rizné
druhy komunikacnich tras. Jedna z moznych komunikacnich tras pripada i na PLC.
Zavéry odborné literatury [3] fikaji, ze chytré sité budou ke komunikaci vyuzivat
nekolik datovych siti. Z tohoto divodu bylo pro ovéreni ruseni komunikace nutné
ovérit PLC v redlnych podminkéach.

Meéreni v prostredi s realnych rusenim bylo uskutecnéno ve firmé AR-STAL, s.r.o.,
kterd se od roku 1999 vénuje zakazkové strojni vyrobé. Firma disponuje prostory
1200m?2. Vyrobni hala se nachézi v Ceské republice ve mésté Napajedla, asi 15km
od mésta Zlin. Firma je vybavena 6 frézami, dvéma obrabécimi CNC centry, ho-
rizontalni vyvrtavackou, tfemi soustruhy, soustruznickym poloautomatem, dvéma
sloupcovymi vrtackami a dvéma lisy. Dale také svare¢skym vybavenim a nespoctem

brusek. Ukazka z firmy, kde probihalo méfeni je na obrézku [3.6]

Obr. 3.6: Hlavni hala ve firmé AR-STAL, s.r.o.

1. méreni:

V prvni fazi bylo méfeni uskutecnéno v ramci jedné mistnosti (kontrolovny kva-
lity vyrobkil), kterd se nachdzi v tésné blizkosti s hlavni dilnou. V mistnosti byl za-
pojen jeden stolni pocitac, digitalni vyskomeér a dvojice prenosnych pocitaci, mezi
nimiz komunikace probihala. Délka prenosového vedeni ¢inila 10 metri a prenos
trval 1 hodinu a 5 minut. Rychlost byla stejné jako pri laboratornich podminkach —
270 B/s. Béhem prenosu nastalo 12 vypadki komunikace, tento pocet je ovsem od-
povidajici délce méfeni. Zapojeni je zndzornéno na obrazku [3.7, Prubéh komunikace
je zobrazen na obrazku
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Obr. 3.7: Zapojeni modemii v prvnich dvou fazich méreni

Throughput rate for COMA
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Obr. 3.8: Méfeni v ramci jedné mistnosti
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2. méreni: V dalsi fazi probihala komunikace mezi dvéma sousednimi mist-
nostmi. Prvni modem byl zapojen jako pfi prvnim meéreni v kontrolovné. Druhy
modem byl zapojen ve skladé, ve kterém byl spustén stolni pocitac¢. Délka prenoso-
vého vedeni byla 50 metrii, ponévadz druhy modem byl zapojen pres 35 metrovou
prodluzovaci sniiru. Méreni trvalo 1 hodinu a 15 minut. Rychlost zistala nezmeé-
néna, tedy - 270 B/s. Pocet vypadki komunikace byl odpovidajici délce méreni —
13 vypadkt. Pribéh komunikace je zobrazen na obrazku Zapojeni modem je
znizornéno na obrazku B

Throughput rate for COM3

2622012 12:01:36 - 2622013 13:16:12
@ Transmit (Bytes/Sec) @ Receive (Bytes/Sec)

Bytes/sec

150

100

0
1201 12:08 1216 1223 1230 1237 1244 12:52 1259 1306 1313

Obr. 3.9: Méfeni mezi dvéma mistnostmi
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V dalsich méfenich byl jeden z modemii premistovan do riznych dilen. Prvni

modem byl ponechan na stejném misté jako u predchazejicich méreni a umisténi
druhého modemu je zfejmé z obrazku [3.10]
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Obr. 3.10: Zapojeni jednoho z modemu v dilnéch

3. méreni: Modem byl zapojen v dilné, ve které se pracuje na ¢tyrech klasic-
kych frézach, dvou klasickych soustruzich a jednom CNC soustruhu. Dilna je dale
vybavena Ctyimi vrtacimi soustavami. Dilna spoleéné s PLC modemem je vidét na
obrazku [3.11] Vzdalenost mezi komunikujicimi modemy byla 80 metri. Komunikace
probihala 15 minut a béhem této doby nastalo 5 vypadki, coz je vice nez obvykle.
Tyto vypadky byly nejspise zptisobeny impulznim rusenim, které vznika pti sepnuti
nékteré z vrtacich soustav. Toto ruSeni je popséno v kapitole 2.4 Rychlost komuni-
kace byla 270 B/s. Priibéh komunikace je zobrazen na obrazku [3.12]
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Obr. 3.11: Zapojeni v dilné s frézami

Throughput rate for COMA4
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Obr. 3.12: Méreni v dilné s frézami

4. méreni: Pri tomto méfeni byl PLC modem umistén v mistnosti, ktera je
soucasti hlavni haly. Z této mistnosti se programuji dvé hlavni CNC centra, tudiz
je zde umistén stolni pocitac. Délka prenosového vedeni ¢inila 25 metria. Méfeni
trvalo 15 minut a béhem této doby nastaly 2 vypadky. Rychlost ziistala na hodnoté
270 B/s. Pribéh komunikace je zobrazen na obrazku
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Throughput rate for COM4
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Obr. 3.13: Méreni v mistnosti v hlavni hale

5. méreni:

Pri tomto meéreni byl PLC modem zapojen v hlavni hale hned vedle brusky
na vrtaky ve vzdalenosti 35 metri od vysilactho modemu. Béhem 15-ti minutového
méreni doslo k 5 vypadktiim komunikace, které mohla zptsobit pravé zminéna bruska.

Rychlost byla opét 270 B/s. Prubéh je zobrazen na obrazku
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Obr. 3.14: Méteni v hlavni hale — zapojeni vedle brusky na vrtaky

6. méreni: Béhem tohoto métreni byl PLC modem zapojen u vertikdlni frézy
v hlavni hale. Délka prenosového vedeni byla 100 metrti. Rychlost prenosu kolisala
mezi hodnotou 270B/s a 180 B/s. Pri prenosu dochazelo k neustalym vypadkim
komunikace, které jsou zobrazeny na obrazku V poloviné méteni, v ¢ase 10:54

probihal prenos nékolik okamzikii naprosto bez problému. Na zakladé tohoto bez-

33



problémového prenosu bylo zjisténo, ze komunikaci ovliviiuje mald bruska Dremel
400 Digital, ktera je na obrazku [3.16] Bruska ma maximélni piitkon 140 W a jeji
otacky jsou v rozmezi 5000 — 33 000 ot /min.

Throughput rate for COMA4
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Obr. 3.15: Méreni v hlavni hale — ruseni bruskou Dremel 400 Digital

Obr. 3.16: Bruska Dremel 400 Digital — zdroj ruseni

7. méreni: Posledni méreni bylo uskutecnéno v dilné, ve které se svaruje. Kviili
neuspéchu pri prvnim pokusu bylo toto méreni opakovano. Prvni pokus trval pouze
4 minuty a jeho prubéh je zobrazen na obrazku [3.17 Vzdélenost mezi modemy
byla 35 metru. Rychlost se pohybovala kolem 180 B/s, popt. 90 B/s. V case 14:26:20
nastala situace, kdy vysilaci modem neptijal potvrzeni o doruceni dat. Situace se
opakovala jesté dvakrat, poté komunikace pokracovala. V case 14:27:49 vSak nastala
tato situace znova a opakovala se tentokrat trikrat. Vysilaci modem tedy ¢tytikrat

neprijal zadné potvrzeni a komunikaci ukoncil chybovym hlaSenim. V dilné byly
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zapnuty dvé ihlové brusky, jedna vibrac¢ni bruska a jedna vrtacka. Brusky a vrtacka
nejspise zapricinily impulzni ruseni v case jejich sepnuti a vypnuti. Ruseni mohlo
zapricinit i odsavani, které v této dilné bézi nepretrzité.

Throughput rate for COM3
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Obr. 3.17: Méfeni ve svarovné #1

Druhé méteni v této dilné je zobrazeno na obrazku [3.18 Rychlost komunikace
kolisala mezi 270 B/s, 180B/s a 90 B/s. PTi tomto métfeni nebyly v dilné zapnuty
zadné brusky ani vrtacky. Zapnuto bylo pouze odsavani. V case 11:21 se zacaly
pouzivat brusky a vysilajici modem neptijal zadné potvrzeni o doruceni paketi,

tudiz byla komunikace ukoncena.
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Obr. 3.18: Méteni ve svarovné #2
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4 RADIOMODEMY

4.1 Popis radiomodemii

Komunikace po optickém vldkné, ¢i GSM /GPRS nemusi byt vzdy dostupna na
vsech mistech, z nichz je nezbytné ziskavat potiebné udaje. Proto je v téchto loka-
litach vhodné pouzit radiomodemy. Ty pracuji na licencovanych, ¢i nelicencovanych
pasmech a jejich hlavni prednosti je velky komunikacni dosah. Jako zastupci této
kategorie byly vybrany radiomodemy RipEX od firmy Racom. Tyto jednotky pra-
cuji v lincencovaném pasmu a jsou schopné komunikovat na vzdélenosti az 50 km,

pricemz u nich neni potfeba primé viditelnosti.

4.2 Radiomodemy RipEX

Obr. 4.1: Detail radiomodemu

Jedna se o radiomodemy, patiici do nejvyssi kategorie, které firma Racom na-
bizi. A to zejména pro svou datovou rychlost, diraz na detail, spolehlivost, vykon
a kvalitu. Radiova ¢ast je tvorena softwarové definovanym radiem a modemova ¢ast
vyuziva operac¢ni systém Linux. Modem je ukazan na obrazku

Diky extrémni spolehlivosti lze modem pouzit v aplikacich, které pozaduji za-
rucenou dobu odezvy. Mezi takové aplikace patii napriklad Telemetrie & SCADA,
Smart Grid, nebo transakéni sité pro loterie a platebni terminaly.

Kazdy radiovy modem RipEX mitze pracovat ve trech rezimech, jako master,
slave, nebo jako repeater. Tyto funkce 1ze jednoduse nastavit pres webové rozhrani
[9]. Déle modem RipEX mize pracovat ve dvou médech:

* Router méd: Modem pracuje jako standartni IP router, ktery disponuje ra-

diovym a ethernetovym rozhranim a dalsimi dvéma COM porty.
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e Bridge méd: V tomto rezimu modem preposila prijata data z jakéhokoliv roz-
hrani na prislusna rozhrani vsech jednotek. Napriklad paket prijaty na COM
rozhrani je ve vzdalenych jednotkach vyslan na oba porty COM 1 a COM 2,
tudiz je mozno pripojit 2 RTU.

Datové rychlosti: Datové rychlosti se odviji v zavislosti na kanalové rozteci a po-
uzité modulaci:

« 83kb/s pii kanalové rozteci 25kHz

o 42kb/s pii kanédlové rozteci 12,5 kHz

o 11kb/s pii kanélové rozteci 6,25 kHz

Modemy jsou vybaveny funkci Stream mode, ktera slouzi k tomu, aby vysilani
do radiového kandlu zacalo bez ¢ekani na konec prijimaného paketu na COM =>

nulova latence.

Bezpecnost:
e Modemy vyuzivaji licen¢ni rddiova pasma
o FEC — metoda zjistovani a opravy chyb vzniklych pfi pfenosu
o CRC32 - kontrola integrity dat na radiovém kanalu
o AES256 sifrovani
o Firewall — filtrovani adres
o Pristup k nastaveni pres HT'TPS

o Optimalizovany protokol pro potvrzovani paket na radiovém kanale

Pokryti:
e Pasma 160, 300, 400, 900 MHz
e Vzdalenost jednoho skoku az do 50 km, neni nutné primé viditelnost
o Vysilaci vykon 0,1 — 10 W
o Citlivost:
-93dBm /83kb/s /25 kHz / BER 10e-6
-110dBm / 10kb/s / 25 kHz / BER 10e-6

Podporované protokoly:
o Modbus, IEC101, DNP3, Comli, DF1, Profibus, IEC104, Modbus TCP
 Zarizeni obsahuje Modbus RTU / TCP prevodnik

« Zarizeni obstarava prevod sériového protokolu na TPC (UDP) a naopak
Druhy modulaci:

« Linearni: 16DEQAM, DSPSK, 7/4DQPSK, DPSK
« Exponencialni (FM): 4CPFSK, 2CPFSK
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4.3 Bridge méd

V bridge médu jsou pakety prijaté z jakéhokoliv rozhrani rozeslany na odpovida-
jici rozhrani vSech jednotek v siti. Napfiklad pakety prijaté na rozhrani COM jsou
vysilany na vSechny rozhrani COM 1 a COM 2 na ostatnich RipEX jednotkach.
Kazda z jednotek miuze byt nastavena jako opakovac. Jedna se o transparentni sif.
V siti jsou implementovany bezpec¢nostni mechanismy, které zabranuji vzniku cyk-
lické smycky na radiovém kanalu. Tato smycka by mohla vzniknout v situaci, kdy

opakova¢ ptijme paket od jiného opakovace [9].

4.3.1 Priklad bridge médu

1. krok:
PLC 1 vysle paket se zadosti o pripojeni k PLC 2 skrze sériové rozhrani COM 1.

RipEX 2

y
&4

RipEX 4

RipEX 1 i

PLC 2
RIipEX 3

@ )
&

PLC 4

.
t

PLC 3

'l

Obr. 4.2: Bridge moéd — 1. krok
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2. krok:
Modem RipEX 1 vysle vSesmérové tento paket pres radiovy kanal. RipEX 2 a RipEX

3 tento paket prijmou. RipEX 4 tento paket vSak nepfijme, ponévadz neni v dosahu
vysilani jednotky RipEX 1.

RIpEX 2

)

RipEX 4

]

-«
T egll

R

PLC 3

Obr. 4.3: Bridge moéd — 2. krok

3. krok:

RipEX 2 a RipEX 3 vyslou tento paket na sva sériova rozhrani COM 1 a COM 2.
Paket je adresovany pro PLC 2, které jediné odpovi. RipEX 3 je nastaven jako

opakova¢ a tento paket preposle skrze radiové rozhrani. Paket je tak prijat vSemi
RipEX jednotkami.

RIpEX 2

PLC 3

Obr. 4.4: Bridge méd — 3. krok
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4. krok:

RipEX 4 pteposle zopakovany paket na sva sériova rozhrani COM 1 a COM 2. PLC
4 vsak nijak nereaguje, ponévadz je paket adresovany pro PLC 2. RipEX 1 a RipEX
2 neposilaji opakovany paket na sva sériovda COM rozhrani, protoze tento paket jiz
na sva rozhrani odeslaly (RipEX 2), nebo prijaly (RipEx1).

RipEX 2

RipEX 4

01
“«
&

Dl R RipEX 3
T e
R

PLC 3

Obr. 4.5: Bridge moéd — 4. krok

5. krok:

RipEX 2 vysle vSesmérové paket s odpovédi pres radiovy kandl. Paket je prijaty
modemy RipEX 1 a RipEX 3.

RipEX 2

e
&

-y -
4

PLC 3

RipEX 4

Obr. 4.6: Bridge méd — 5. krok
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6. krok:

RipEX 1 a RipEX 3 preposlou prijaty paket na svda COM rozhrani, reaguje vsSak
pouze PLC 1. RipEX 3 zaroven tento paket vysle skrze své radiové rozhrani

-y }
- “ y

5 5 &
) B
L

PLC3

Obr. 4.7: Bridge méd — 6. krok

7. krok:

RipEX 4 preposle prijaty paket na svA COM rozhrani, ale PLC 4 nijak nereaguje.

RipEX 1 a RipEX 2 neposilaji opakovany paket na sva sériovd COM rozhrani, pro-
toze tento paket jiz na sva rozhrani odeslaly v predchozim kroku.

RipEX 2

]

“y

i pLes e
T e
I

PLC 3

Obr. 4.8: Bridge mod — 7. krok
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4.4 Router mod

Modemy RipEX funguji v router médu jako standartni IP router s dvéma rozhranimi
(radiové a ethernetové) a dvéma zafizenimi pripojenymi pres COM porty. Modemy
jsou vybaveny sofistikovanym antikoliznim protokolem na radiovém kandle, ktery
kontroluje kazdy paket. Na rozdil od bridge médu méa router méd mechanizmus
potvrzovani prijeti paket a pokud se paket ztrati, je preposlan znova. Déle nabizi
implementaci sériovych protokoli SCADA. Mezi dalsi vyhody router médu patii
DHCP server, implementace firewallu, shaping (funkce zpozdovani paketu z ether-

netového rozhrani vici pomalejsimu radiovému rozhrani), ¢i podpora VLAN [9)].

4.4.1 Priklad router moédu

1. krok:
PLC 1 vysle paket s zadosti o pripojeni k PLC 3.2 skrze sériové rozhrani COM 1,

zaroven PLC 4 vysle paket s zadosti o pripojeni k PLC 3.1 skrze sériové rozhrani

COM 1.

RipEX 2

ey
&

-
Iy

PLC31 PLC32

Obr. 4.9: Router moéd — 1. krok
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2. krok:
Modem RipEX 1 vysle paket adresovany pro RipEX 3 pres radiové rozhrani. RipEX
3 prijme tento paket, zkontroluje integritu dat a vysle zpétné potvrzeni o spravném
doruceni. Soucasné je paket odeslan na PLC 3.2 skrze rozhrani COM 2. RipEX 2

prijme tento paket také, ale nereaguje, ponévadz neni adresovan pro néj.

RipEX 2

-

RipEX 1 i

:% PLC 2

< g

PLC 31 PLC32

RipEX 4

Obr. 4.10: Router moéd — 2. krok

3. krok:
RipEX 4 ¢ekd, az bude predchozi komunikace na radiovém kandlu dokoncéena (diky
antikoliznimu mechanismu). Poté zacne vysilat pakety uréené pro PLC 3.1. RipEX
3 tyto pakety ptijme, zkontroluje integritu dat a vysle potvrzeni o ispésné prijatych
datech. Nasledovné je paket odeslan skrze rozhrani COM 1 pro PLC 3.1. Soucasné
PLC 3.2 vysila odpovéd skrze rozhrani COM 2 do jednotky RipEX 3.

PLC 1

PLC31 PLC32

Obr. 4.11: Router méd — 3. krok
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4. krok:
RipEX 3 poté, co dokonci odesilani pro RipEX 4, zacne vysilat pakety urcené pro
PLC 1. RipEX 1 tyto pakety pfijme, zkontroluje integritu dat a vysle potvrzeni

o tspésné prijatych datech. Nésledné jsou tato data odeslana skrze rozhrani COM 1
do PLC 1.

RipEX 2

4
-
i

RipEX 4

{}I PLC 2
)

PLC31 PLC32

Obr. 4.12: Router méd — 4. krok

5. krok:

Jakmile RipEX 3 ukond¢i vysilani pro RipEX 1, pokracuje s vysilanim pro PLC
4 pripojené na RipEX 4. Nasledné RipEX 4 odesle potvrzeni o prijatych datech
a komunikace je ukoncena.

RIipEX 2

-
y

4

-
g

RipEX 4

3
e

PLC 4

PLC 1

PLC31 PLC32

Obr. 4.13: Router méd — 5. krok
V pripadé, ze by modem PLC 1 pripojeny skrze RipEX 1 chtél komunikovat

s PLC 4, veskerad komunikace by probihala skrze radiomodem RipEX 3, ktery podle
routovaci tabulky ptreposle prichozi pakety na RipEX 4 a naopak.
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4.5 Zkusebni demo dvou radiomodemt RipEX

Firma Racom nabizi vyzkousSeni bézici sité se dvéma radiomodemy RipEX skrze
vzdaleny pristup. Pristupovat k nim Ize za pomoci identifikac¢nich tdajt, které firma
Racom nabizi po dobu jednoho tydne. Tyto dva radiomodemy jsou dostupné na
nasledujicich adreséach:

« RipEX-A: https://89.190.53.163:8001

o RipEX-B: https://89.190.53.163:9001

Skrze vzdéaleny pristup byly zjistény moznosti nastaveni radiomodem a déle byly
zmeéreny prenosové parametry pti pouziti v bridge médu a router moédu v zavislosti

na pouzitych modulacich.

4.5.1 Konfigurace radiomodemi

V demo rezimu bylo mozné ménit témér vsechny parametry téchto radiomodemut
kromé IP adres ethernetového rozhrani, ponévadz pri zméné IP adresy by doslo
k ukonceni vzdaleného pristupu. Dale bylo zakdzano nastavovat vykon radiomodemu
(RF power) na vice nez 2 W a to z divodu, Ze pti vétsim vykonu by bylo nutné pouziti
pridavného chlazeni [11].

Veskera nastaveni probihaji skrze webové rozhrani, které je vidét na obrazku[4.14]

Hlavni menu je rozdéleno do nékolika ¢asti:

« Status pristroje (Status) — Zobrazuje zékladni informace a aktudlni nasta-
vené hodnoty zarizeni.

o Pruavodce pfipojeni (Wizards) — Provede v nékolika krocich nastaveni ra-
diomodemu.

» Nastaveni (Settings) — Popsano déle v textu.

« Smeérovaci tabulky (Routing) — Slouzi k vytvéareni a editaci smérovacich
tabulek. (Dostupné pouze v router médu.)

» Diagnosticky rezim (Diagnostic) — Popséno déle v textu.

+ Udrzba (Maintenance) - Slouzi k zalohovani / obnovovani konfigurace, vkla-

dani licenci, aktualizaci software.
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R i p E X Radio modem & Router Q RACOMNM

e Values rom: RperA
Wizards
settings Device -
Routing Unit name Ripex-A Time Manual Alarm management | Default Neighbours&Statistics | Default
i " = Operating mede  Bridge Firewall |Off Power management | Always On Graphs Manual
Diagnostic
Hot Standby off
Heighbours
Statistic Radio ? ETH ? COM's ?
Com1 com 2
Graphs
= TX frequency p |448.250.000 P 192.158.169.189 Type RS232 ¥ |Rsz23z -
Ping = BX frequency B 445750 000 Mask 255255255 1) Baud rate [ops] az00 = 79200 =
Monitoring RF power [W/] 0.1 - Defautt GW 0.0.0.0 Data bits 3 % (s =
- = Channel spacing [kHz] | 25.0 - Spesd Aute - Par None = [hone =
Maintenance pacig [zl W
= Modulatien rate [kbps] | 20.83 | 4CPFSK Terminal servers off Stop bits 1 -« 1 =
" FEC off - e [bytes] s 5
* Eneryption off 1RU [bytes] 1500 1600
Flow control None * | Hone -

Obr. 4.14: Nastaveni radiomodemu skrze webové rozhrani

Nastaveni (Settings): nastaveni radiomodemu bylo rozdéleno do nékolika Casti:
« Hlavni nastaveni zafizeni (General): V nastaveni rozhrani radiového ka-
nalu byl dilezitym bodem vybér modulace a kanalové roztece. Na vybér byly
dostupné tyto modulace:
— 2CPFSK (10,42kb/s)
— 4CPFSK (20,83 kb/s)
— DPSK (20,83 kb/s)
— PI-4DQPSK (41,67kb/s)
— D8PSK (62,50 kb/s)
— 16DEQAM (80,33kb/s)
V Ceské Republice oviem nelze pouzit vSechny typy modulaci. Cesky tele-
komunika¢ni tfad (CTU) vychazi z podminky, Ze zabrana §itka pasma pro
kanalovou rozte¢ 25 kHz je maximalné 16 kHz. Pro kanalovou rozte¢ 12,5 kHz
pak 11kHz. V tabulce [4.1] a v tabulce [4.2] jsou popsény moznosti nastaveni
RipEX modemii na tizemi CR [10].
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Kanalova roztec | Schvaleni | Mod. rychlost | Modulace | Emisni kéd
[kHz| [kb /s

25 CE 10,42 2CPFSK 13K8F1DBN

25 CE 20,83 4CPFSK 14K2F1DDN

12,5 CE 10,42 DPSK 11K9G1DBN

12,5 CE 20,83 7/4-DQPSK | 11K9G1DDN

12,5 CE 31,25 DSPSK 11K9G1DEN

12,5 CE 41,67 16DEQAM | 11K9D1DEN

Tab. 4.1: Povoleni z CTU 25kHz / zabrana itka pasma do 16 kHz

Kanalova roztec¢ | Schvaleni | Mod. rychlost | Modulace | Emisni kéd
[kHz] [kb /]
12,5 CE 5,21 2CPFSK 7TKOOF1DBN
12,5 CE 10,42 4CPFSK | TKOOF1DDN
12,5 FCC 17,36 7/4-DQPSK | 10K0G1D
12,5 FCC 26,04 DSPSK 10K0G1D
12,5 FCC 34,72 16DEQAM 10K0D1D

Tab. 4.2: Povoleni z CTU 12,5kHz / zabrana $itka pasma do 11 kHz

Dalsim dtlezitym nastavenim radiového rozhrani byl vybér kmitoc¢tového pasma,
na kterém zarizeni budou komunikovat. Radiomodemy RipEX mohou pracovat
v téchto licencovanych kmitoctovych pasmech:

— 135-154 MHz

— 154174 MHz

— 300320 MHz

— 320340 MHz

— 340360 MHz

— 368400 MHz

— 400-432 MHz

— 432-470 MHz
Déle v nastaveni bylo mozné zapnout ¢i vypnout FEC korekci (metodu zjis-
tovani a opravy chyb vzniklych pii prenosu), optimization (sluzbu, ktera za-
branuje zahlcovani radiového kanélu - pouze v router médu) a encryption
(sifrovani). Délka Casové odezvy (méfeno pomoci nastroje PING) se pouzitim
sifrovani prodlouzi primérné o 0,015 sekundy oproti prenosu bez Sifrovani.
Sifrovani 1ze provést dvéma zptisoby. Prvni zpiisob spo¢iva v opsani vygenero-

vaného klice do vsech komunikujicich jednotek a je zobrazen na obrazku |4.15|
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Encryption ?

Encryption AES 255 =
Key mode
u Key S53d34acd13d%%acdfad1 91 fbf3548aect179280731987ffTabc28bd 1 4454022

Generate

Obr. 4.15: Zasifrovani komunikace na radiovém kandale — pomoci klice.

Druhy zptisob spoc¢iva v pouziti klicového slova, na zakladé kterého se vy-
generuje kéd. Toto klicové slovo je potfeba zadat do vSech komunikujicich

radiomodem. Sifrovani pomoci klicového slova je zobrazeno na obrazku m

Encryption 7
Encryption AES 255 bl
Key mode Pazs Phraze =
= Pass phrase BP-skrasek
Key 15ed6787a832ba7521aaadbbffebalb40283601afec38d106bf03378ecB3053f

Encryption settings have been changed. Displayed values are not valid until the Apply or Cancel button is clicked and
the page is refreshed.

Obr. 4.16: Zasifrovani komunikace na radiovém kandale — pomoci klicového slova.

« Nastaveni ethernetového rozhrani (ETH): Zde lze nastavit IP adresu,
masku sité, vychozi branu, rychlost pripojeni, ale také terminal servers (jedna
se o funkci, kterda umoznuje ptripojeni zatrizeni se sériovym rozhranim k RipEX
pres LAN sif, je to virtudlni ndhrada pro zafizeni pouzivané jako sériovo-TCP
prevodniky).

« Nastaveni sériovych rozhrani (COM’s): U COM rozhrani lze nastavit typ
ptipojeni (RS232, RS485), pfenosovou rychlost, datové bity, paritu, stop bity,
¢as idle (pauza mezi prijimanymi bajty), MRU (maximéalni velikost pfijatych
dat - prichozi ramec je ukoncen pii dosazeni nastavené velikosti i v pripadé,

ze tok dat pokracuje) a kontrolu toku.
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Diagnosticky méd (Diagnostic): V tomto médu lze zobrazit sousedni zafizent,
statistiky vSech dostupnych rozhrani, grafy, monitoring vSech rozhrani a pti-
kaz PING. Na obrazku jsou zobrazeny statistiky okolnich radiomodemii
(Neighbours) véetné lokalni jednotky.

Neighbours 7
Date Log start 2013-04-30 15:27 Last upd. 2013-04-30 21:38 Log uptime 05:10:11 Log save period Manual
W Received headers RSS bg Txlost Usc Temp PWR ..o Packets [FoTx]
- [Count] [dBm] 261 M Jiie) Juii} ETH = COM1 = COM2
Last - - - 0 133 393 0.8 1.5
This unit o/ o/ o/
Avg - - - 0.00 13.07 39.30 0.80 1.50 0 0 0
Last 15 §2 239 0 286 373 0.9 2.0
192.168.169.170 = = = = or o o/
Avg - £2.23 @ 24046 0.00 28.60 37.30 0.50 2.00 0 0 0
DA Last 4277 -52 227 MNA NA& NA& NA MNA NAJ NAJ NAJ
Avg - 5202 22881 NA NA NA NA NA NA NA NA

Obr. 4.17: Diagnosticky mod - okolni radiomodemy

V menu statistik (Statistic) jsou zobrazeny kompletni idaje o prenesenych pake-
tech a jejich velikostech na jednotlivych rozhranich jednotky a na radiovém rozhrani

sousednich radiomodemti. Tyto statistiky jsou zobrazeny na obrazku [4.18|

Statistic ?
Date Log start 2013-04-30 15:27 Last upd. 2013-04-30 21:42 Log uptime 05:14:13 Log save period Manual
Radio ?
DATA RADIO PROTOCOL TOTAL
Rox Duplicates = Data error Packets
P Packets Bytes Control packets
Tx Repeats Lost Rejected Packets
count countls total avg count % | count % | count % count W% count Bytes Bis
TOTAL Rx | 4329 0.20 1873399 | 4268 ] 0.00 o 0.00 - - 15 0.34 4404 | 1874239 8347
o T= 7844 0.35 3255791 | 41541 ] 0.00 o 0.00 2 0.03 16 0.20 7860 | 3256671 | 145.04
R | 4375 0.20 1872769 | 427.7 o 0.00 o 0.00 - - 15 0.34 4394 | 1873609 | 83.45
192.168.169.170
= 774 0.35 3251365 4182 0 0.00 o 0.00 2 0.03 0 0.00 7774 | 3251365 | 144.81
10 0.00 630 63.0 0 0.00 0 0.00 - - 0 0.00 10 630 0.03
RADIO BROADCAST
T= 70 0.00 4475 63.2 0 0.00 0 0.00 0 0.00 16 18.80 86 5306 0.24
IP error Header error False sync.
[count] [count] [count]
0 0/0 0
ETH & COM ? ETH Protocols 7
Packets total Bytes Packets total Bytes
count count/s total avg count count's total avg
_ Rx 0 0 0 Rx NA B NA i
ETH Modbus TCP
= ] 0 0 - = NA - NA -
g 0 0 i N R i " NA "
COM1 Terminal Server 1
Tx o 0 0 - Tx NA - NA -
g 0 0 & = 3 R HA " A .
Comz Terminal Server 2
Tx o 0 0 - Tx NA - NA -
o Rx NA - NA -
Terminal Server 3
Tx NA - NA o
X R NA - NA -
Terminal Server 4
Tx NA - NA -
- Rx HA - N& =
Terminal Server 5
Tx NA - NA -

Obr. 4.18: Diagnosticky méd — statistiky
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Grafy (Graphs) jsou schopny zobrazovat tidaje nejen ze své jednotky, ale také
z komunikujicich jednotek. Na obrazku je zobrazen graf s teplotami pristroju.
Zeleny prubéh zachycuje teploty na lokalnim piistroji, zatimco fialovy pribéh zob-
razuje teploty na vzdaleném pristroji s IP adresou 192.168.169.169.

35.0C an Files 13-04-10 21:00:00 =
1stIP This unit ¥
1st line Temp -
UsC 2nd IP 192.168.169.169 |=
. 2nd line Temp X
Show
Sied thresholds
+ Legend
Temp
335C B Temp (192.168.169.1689)
0-0-0-0-0 Display
330C
2013-04-10 21:00:00 2013-04-13 08:00:00

Obr. 4.19: Graf teplot obou radiomodemt

Zobrazovat v grafech lze vykony zafizeni, jejich napajeci napéti a teploty za-
fizeni. Dale lze zobrazit statistiky radiového, ethernetového a sériového rozhrani.
U radiového modulu je mozné zobrazit odeslané, prijaté, duplikované, opakované,
ztracené a odmitnuté pakety a dale také pakety, u kterych doslo k naruseni dat.
U ethernetového a sériového rozhrani lze zobrazit pouze odeslané a prijaté pakety.
Na obrazku [£.20]1ze vidét odeslané a pfijaté pakety na jednom z modemu. Odeslané
pakety jsou zobrazeny cervenou linkou, zatimco prijaté pakety jsou zobrazeny linkou
fialovou. Zobrazena komunikace ukazuje zvysenou aktivitu ve tfech mistech grafu,

kdy byl pouzit piikaz PING z této jednotky na sousedni.

Graphs 7

Overview Sampling period: 01:00:00 - File pericd: 2d 11:00:00

1500 pkisT Files 13-04-16 06:00:00 =
1stIP This unit >

1260 pkisiT 1stline Radio Packets Rx =
2nd IP This unit e
2nd line Radio Packets Tx |=

1000 pkis/T adlo Fackets
Show

750 pkisT thresholds
Legend

500 pktsiT B Radio Packets Rx
B Radio Packets Tx

250 pkisiT \ Display

0 pktsiT “‘J
2013-04-16 06:00:00 2013-04-18 17:00:00

Obr. 4.20: Graf aktivity na radiovém rozhrani

50



4.5.2 Meéreni parametri modulaci

Jak jiz bylo zminéno v kapitole 4.5.1, v Ceské Republice je mozné vyuzit pouze né-
které modulace [10]. V této kapitole byly zméreny casové délky a ispésnosti odezev
vSech typt modulaci s kandlovou rozteéi 12,5kHz podle CTU se zabranou sifkou
padsma do 16 kHz. V ndsledujicich kapitolach a jsou uvedena tato jednot-
livd méreni:
« Bridge méd (kapitola [4.5.3):
— velikost casové odezvy v zavislosti na velikosti paketu
— velikost ¢asové odezvy v zavislosti na velikosti paketu, pouziti FEC+AES
— uspésnost odezvy v zavislosti na velikosti paketu
« Router méd (kapitola [4.5.4):
— velikost casové odezvy v zavislosti na velikosti prenasené¢ho paketu
— uspésnost odezvy v zavislosti na velikosti paketu
Velikosti pakett byly 8, 512 a 1024 bajtti. Veskeré méreni bylo provedeno skrze di-
agnosticky mod webového rozhrani pomoci nastroje na méreni odezvy PING. U kaz-
dého méreni se prikaz PING opakoval stokrat a kazdé méreni bylo opakovano trikrat.
Vysledné hodnoty byly zpriimérovany. V tabulce jsou uvedeny modulace, které

byly pouzity pii méreni.

Kanalova roztec | Schvaleni | Mod. rychlost | Modulace | Emisni kéd
[kHz| [kb /]
12,5 CE 10,42 DPSK 11K9G1DBN
12,5 CE 20,83 7/4-DQPSK | 11K9G1DDN
12,5 CE 31,25 D8PSK 11K9G1DEN
12,5 CE 41,67 16DEQAM | 11K9D1DEN

Tab. 4.3: Modulace pouzité pti méreni — zabrand sitka pasma do 16 kHz

4.5.3 Meéreni parametri modulaci — bridge méd

V prvni fazi méteni byly radiomodemy nastaveny v bridge modu. Vysilaci vykon byl
nastaven na 1 W. V grafu na obrazku jsou zobrazeny velikosti ¢asovych odezev
pri jednotlivych modulacich. Z grafu vyplyva, ze nejkratsi odezvu ma 16DEQAM
modulace, kterd méa udévanou modula¢ni rychlost 41,67 kb/s. Ocekévané nejdelsi
odezva nastala pri pouziti DPSK modulace, ktera ma modula¢ni rychlost pouze
10,42kb/s. Napriklad pii prenosu paketu velikosti 1024 bajtu byla velikost odezvy
1,72 sekundy u DPSK modulace, pricemz u 16DEQAM modulace tato odezva ¢inila
pouze 0,458 sekundy.
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Zavislost casové odezvy na velikosti paketu - bridge mod, vykon 1W

-
~

E ]
-9
& 1,50
i ¥
B
W L25
] == 16DEQAM
£ 100 == DBPSK
N m4-DOPSK
0.75—
DPSK
0,50~ —
025—
0 | T T T T T T T T T |
a 100 200 300 400 500 &00 700 E0O 200 1000 1100

Velikost paketu [B]

Obr. 4.21: Zavislost ¢asové odezvy na velikosti paketu - bridge méd

Stejné méreni bylo opakovano s pouzitim zabezpeceni komunikace pomoci Sifro-
vani AES256 a s pouzitim metody zjistovani a opravy chyb FEC. Toto méreni je
zobrazeno na obrazku [£.22] Z grafu je patrné, Ze velikost odezvy byla vétsi u vSech
meéreni oproti méreni bez pouziti téchto funkei. Pti velikosti paketu 8 bajtii se ode-
zva prodlouzila primérné o 0,05 sekundy. U 512 bajti o 0,1 sekundy a u velikosti
1024 bajtii narostla odezva o 0,15 sekundy. U DPSK modulace pak jiz nebylo mozné
namérit hodnotu odezvy pri velikosti paketu 1024 bajtt.

Zavislost Easove odezvy na velikosti paketu - bridge, AES256+FEC,1W

=07
20,9
3
8 08—
%073
£ =Om 16DEQAM
3 0.6
2 == DAPSK
0,50+
] T4-DQPSK
043 DPSK
03+
0,2-
01—
2 T | T | T | | | T T |
a o0 200 300 400 500 &00 700 BDOOD |00 1000 1100

Velikost paketu [B]

Obr. 4.22: Zavislost casové odezvy na velikosti paketu — bridge méd, AES 2564+FEC

Béhem méreni byla zaznamendavana i uspésnost odezvy PING. Ponévadz byl
prikaz PING pouzit stokrat za sebou, pocet prijatych paketi odpovida procentudlni
hodnoté tspésnosti. Na obrézku [£.23] je graficky zobrazena tspésnost pii méfeni bez
zabezpeteni komunikace a bez pouziti FEC. Uspésnost se pohybovala v rozmezi 50
az 70 %. Pouze u DPSK modulace byla prti velikosti paketu 1024 bajtu jen 1 %. Pti

vvvvv
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Zavislost uspésnosti na velikosti paketu - bridge mad, vykon 1\W

M/Z
== 16DEQAM

== DBPSK
4-DAPSK
DPSK
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200 1000 1100
Welikost paketu [B]

Obr. 4.23: Zavislost uspésnosti na velikosti paketu - bridge méd

Pti pouziti sifrovani AES256 a pouziti FEC korekce se obecné zvysila tispésnost

odezev pri velikosti paketu 1024 bajti u vSech modulaci s vyjimkou DPSK modu-

lace. P1i této modulaci a velikosti paketu 1024 bajtt komunikace nefungovala. Graf
Uspésnosti je zobrazen na obrazku [4.24]

B0

=]
1

Uspé&snost [%a]
3
|

Zavislost Uspésnosti na velikosti paketu - bridge méd, AES256+FEC,1W

== 16DEQAM

== DEPSK
m4-DQPSK
DPSK

I [ I [ [ I [ I [ [ ]
100 BOO 200 1000 1100
Velikost paketu [B]

Obr. 4.24: Zéavislost tspésnosti na velikosti paketu — bridge méd, AES 256+FEC

4.5.4 Meéreni parametri modulaci — router mod

V dalsi fazi bylo totéz méreni provedeno pii rezimu router. Vysilaci vykon byl na-

staven opét na 1 W. Na obrazku je zobrazen graf zachycujici zavislost casové

odezvy na velikosti paketu. V porovnani s bridge médem se odezva prodlouzila v prii-

méru o 0,035 sekundy u vSech méreni s vyjimkou DPSK modulace, u které narostla
doba odezvy na 10,75 sekundy pii velikosti paketu 512 bajti a 29,35 sekundy pfi
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velikosti paketu 1024 bajt. Ponévadz byly tyto odezvy prilis velké, nebyly do grafu
zakresleny, nebot by se zbylé tii prubéhy prekryly a hodnoty by byly necitelné.

Zavislost casové odezvy na velikosti paketu - router mod, vykon 1W

@ 10—
09—
ge
B 055
7] 074
2 == 16DEQAM
T 06
a5 == D8PSK
0,50+
] T4-DAPSK
043 DPSK
a3
02-
014
g T I | | | T T I T T |
a 100 200 300 400 500 &00 700 8OO a0 1000 1100

Velikost paketu [B]

Obr. 4.25: Zavislost ¢asové odezvy na velikosti paketu — router méd, vykon 1 W

Stejné jako u bridge médu nasledovalo méreni se zapnutym sSifrovanim a FEC
korekci. Zapnuti téchto funkci mélo podobny dopad na odezvy jako u bridge médu.
Velikost odezev se prodlouzila v priméru o 0,15 sekundy pfi vSech velikostech pa-
ketu.

Uspésnost odezev se v porovndni s bridge médem zménila pomérné zasadné,
jeji prubéhy jsou zobrazeny na obrazku [£.26] U vSech modulaci, kromé DPSK, byla
uspésnost 100%. U DPSK modulace klesla na 73 % pri velikosti paketu 512 bajtu
a na 32 % pri velikosti 1024 bajt1.

Zavislost uspésnosti na velikosti paketu - router mod, vykon 1W

—125
&
g
L e et )
)
e = 16DEQAM
75—
== DBPSK
m4-DAPSK
SG -
DPSK
5 —
g T | T T | T | T T I |
il 100 200 300 400 500 500 700 00 @00 1000 1100

Welikost paketu [B]

Obr. 4.26: Zavislost tspésnosti na velikosti paketu — router méd

Uspésnost odezev se pri zapnuté funkci FEC a Sifrovani nijak zasadné nezménila

oproti stavu bez zapnuti téchto funkei.
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4.6 Laboratorni méreni s radiomodemy RipEX

Firma Racom zaptjcila VUT v Brné tii radiomodemy RipEX. Tyto radiomodemy
byly vybaveny anténami oznacovanymi jako dummy load (uméla zatéz). Jejich vy-
stupni vykon se mohl nastavovat pouze na 0,1 W. Veskeré méreni s témito radiomo-
demy bylo uskutecnéno v laboratornich podminkach na VUT. Pracovisté s radio-
modemy je zachyceno na obrazku [4.27]

Obr. 4.27: Tlustracni foto pracovistée

Ovéreni komunikace:

Po tspésném nastaveni (kandlova rozte¢ 25kHz, frekvence 400 MHz, modulace
4CPFSK) radiomodemu byla otestovdna komunikace a namérené hodnoty byly po-
rovnany s hodnotami naméfenymi pres zkuSebni demo verzi dvou radiomodemt
RipEX. V bridge médu se zjisténé hodnoty nezménily. Zména nastala az v mo-
menté, kdy byly radiomodemy nastaveny do router modu. Zapojeni radiomodemi,
véetné pridélenych IP adres a smérovacich tabulek, je zobrazeno na obrdzku [4.28
K RipEX 1 jednotce byl skrze USB /ETH prevodnik pfipojen pocitac, pres ktery
bylo nacteno konfigura¢ni webové rozhrani. Skrze toto webové rozhrani byl pouzit
prikaz PING nejprve na RipEX 2 a poté RipEX 3. Z tudaji ve smérovacich tabulkach
vyplyva, ze veskerd komunikace s RipEX 3 probihala skrze jednotku RipEX 2. Na
obrazku je zobrazen graf porovnévajici délku odezvy z RipEX 1 na RipEX 2
a z RipEX1 na RipEX 3 skrze RipEX 2. V grafu jsou dale zobrazeny prubéhy pti
pouziti FEC korekce a AES256 Sifrovani.
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RipEX 1

PC _Rir RIpEX 2 RipEX 3

Eth IP: 10.9.8.8 Eﬁ}d;g_'ﬁ’éﬁ;gqo{éo Radio IP: 10.10.10.2 Radio IP: 10.10.10.3

GW: 10.9.8.7 19108 Eth IP: 192.168.2.100 Eth IP: 192.168.3.100
Routing table Routing table Routing table

192.168.2.0/24 -> 10.10.10.2  192.168.1.0/24 -> 10.10.10.1  192.168.1.0/24 -> 10.10.10.2
192.168.3.0/24 -> 10.10.10.2  192.168.3.0/24 -> 10.10.10.3  192.168.2.0/24 -> 10.10.10.2

Obr. 4.28: Schéma zapojeni radiomodemt

Zavislost ¢asové odezvy na velikosti paketu - router méd, vykon 0.1W

&

™
]
|

=0m= R1-R2 FEC+AES

Welikost odezvy [s]
[
]

=Om= R1-R2
EaE R1-R3 FEC+AES
15 - R1-R3
10—+

i

g 'e)
g T T f T I T T T T T 1
(1] 100 200 300 400 500 G600 rili) BOO |00 1000 1100

Velikost paketu [B]

Obr. 4.29: Zavislost ¢asové odezvy na velikosti paketu — router méd

Z grafu vyplyva, ze komunikace z RipEX 1 na RipEX 3 (v grafu R1-R3) mé pri
velikosti paketu 512 bajti odezvu delsi o 18 sekund bez pouziti FEC a AES256,
a o 28 sekund pfi zapnuti téchto funkci ve srovnani s komunikaci z RipEx1 na
RipEX 2 (v grafu R1-R2). Pfi komunikaci z RipEX 1 na RipEX 3 doslo i ke zhorsen{
uspésnosti odezev oproti komunikaci z RipEX 1 na RipEX 2. Zavislost tspésnosti

odezev na velikosti paketu je zobrazena na obrazku [4.30|
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Zavislost uspésnosti na velikosti paketu - router méd, vykon 0.1W
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Obr. 4.30: Zavislost uspésnosti na velikosti paketu — router mod

Komunikace skrze pripojené pocitace:

Schéma zapojeni radiomodemi a t¥i poc¢itaci véetné vsech pridélenych IP adres
a smérovacich tabulek je zobrazeno na obrazku [£.31} K ovéfeni komunikace mezi
jednotlivymi pocitacovymi stanicemi byl pouzit prikazovy fadek a piikaz PING.
V prvni fazi byl pouzit PING z PC 1 na PC 2. Prikaz PING se opakoval dveéstékrat
a prumeérna velikost odezvy ¢inila 143ms. V druhé fazi byl ptikaz PING pouzit
z PC 1 na PC 3. Ze smérovacich tabulek je patrné, ze komunikace probihala skrze
radiomodem RipEX 2. PING se opét opakoval dvéstékrat a jeho prumérna velikost

¢inila 324 ms.

RipEX 1 RipEX 2 RipEX 3
Radio IP: 10.10.10.1 Radio IP: 10.10.10.2 Radio IP: 10.10.10.3
Eth IP: 192.168.1.100 Eth IP: 192.168.2.100 Eth IP: 192.168.3.100
Routing table Routing table Routing table
192.168.2.0/24 -> 10.10.10.2 192.168.1.0/24 -> 10.10.10.1 192.168.1.0/24 -> 10.10.10.2
192.168.3.0/24 -> 10.10.10.2 192.168.3.0/24 -> 10.10.10.3 192.168.2.0/24 -> 10.10.10.2
PC1 PC 2 PC3
Eth IP: 192.168.1.101 Eth IP: 192.168.2.101 Eth IP: 192.168.3.101
GW: 192.168.1.100 GW: 192.168.2.100 GW: 192.168.3.100
i L~ e L~ N

Obr. 4.31: Schéma zapojeni radiomodemii
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Komunikace skrze sériova rozhrani:

Schéma zapojeni radiomodemi a poc¢itaci vybavenych sériovym rozhranim COM
je zobrazeno na obrazku [4.32] Rezim radiomodemt byl nastaven na bridge méd, ve
kterém jsou prijatd data na sériovém COM rozhrani odesilana na vsechny COM roz-
hrani ostatnich radiomodemii. Komunikace byla realizovana pomoci hyperterminélu.
Nastaveni sériového rozhrani v hyperterminédlu a v radiomodemech bylo nasledujici:

» Pfenosova rychlost: 19 200 bit/s

« Datové bity: 8

o Parita: zadna

o Stop bity: 1

o Idle: 5 bajtt

« MRU: 1600 bajtt

+ Rizeni toku: zadné

PC1 RipEX 1 RipEX 2 RipEX 3 PC 2
COoM Eth IP: 192.168.1.100 Eth IP: 192.168.1.101 Eth IP: 192.168.1.102 COM

Ly @@

Obr. 4.32: Schéma zapojeni radiomodemt

Ptes hyperterminal byl prenasen 32 kB obrazek. Rychlost ¢inila 390 B/s. Komu-
nikace probihala v blocich, které jsou zobrazeny v grafu na obrazku .33l Tyto bloky
jsou nejspise dany parametrem MRU radiomodemi. Ten urc¢uje maximalni velikost
prichoziho ramce. Ramec je ukoncen pti dosazeni nastavené velikosti a to i v pripadé,

ze tok dat pokracuje.
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Obr. 4.33: Komunikace skrze sériovd rozhrani

o8



5 SOUHRN VYSLEDKU MERENI

V tabulce jsou uvedeny hodnoty ziskané v ramci méreni s PLC modemy Mo-
demTec MT39-L1-R. Z namérenych hodnot je zifejmé, Ze rychlost komunikace tzce
souvisi s vypadky komunikace, které jsou zptusobeny zejména rusenim od ostatnich
zatizeni v elektrické siti. Naopak se ukéazalo, ze délka prenosového vedeni v ramci

desitek metri neméa podstatny vliv na prenosovou rychlost.

Vzdalenost | Rychlost | Vypadky komunikace | Poznamka
[m] [B/s] [pocet vypadkii/hod]
1 270 6 Laboratorni méreni
10 270 11 Mezi dvéma kancelaremi
20 270 6 Laboratorni méreni
25 270 8 Mezi dvéma kancelafemi
35 270 20 Bruska na vrtaky
35 90-180 145 3 brusky a vrtacka
50 270 10 Mezi dvéma kancelaremi
60 270 6 Laboratorni méreni
80 270 20 Vrtacky a soustruhy
100 180-270 372 Ruseni bruskou Dremel 400

Tab. 5.1: Rychlosti prenosu v zavislosti na délce — PLC

V tabulce jsou uvedeny velikosti ¢asovych odezev a tUspésnosti odezev v za-
vislosti na velikosti paketu radiomodemt Racom RipEX. Hodnoty jsou uvedeny pro

vSechny mérené modulace a pro oba pracovni médy radiomodem.

Modulace | Velikost / tispéSnost odezvy | Velikost / tispéSnost odezvy
Bridge méd — [s]/[%)] Router méd — [s]/[%]

8B 512 B 1024 B 8B 512B 1024 B

DPSK |0,16/75]0094/59| 1,72/1 [0,21/100 | 10,75/73 | 29,35 /32

7/4-DQPSK | 0,09/62 | 048/62 | 0,88/64 |0,14/100 | 0,52/100 | 0,92 /100

D8PSK 0,07/59 | 0,34/54 | 0,59/57 | 0,12/100 | 0,37 /100 | 0,64 /100

16DEQAM | 0,06 /61 | 0,26 /67 | 0,46/68 | 0,11/100 | 0,29 /100 | 0,49 /100

Tab. 5.2: Rychlosti prenosu v zavislosti na modulaci — Racom RipEX
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6 ZAVER

7 namétenych hodnot tzkopasmovych PLC modemitit ModemTec MT39-L1-R vy-
plyva, ze pti laboratornich podminkach a pfi zapojeni ve stejném prodluzovacim
kabelu komunikovaly stélou rychlosti 270 B/s. Tato rychlost zustala zachovana i pti
meérenich na vzdalenostech 20 a 60 metri. U téchto vzdalenosti nedochazelo k cas-
téjsim vypadkim komunikace nez pri zapojeni ve stejném misté.

Pti dlouhodobém méfeni v prostiedi s redlnym rusenim ve vyrobnich halach firmy
AR-STAL, s.r.0. byly ve vétsiné ptipadu rychlosti komunikace zachovany stejné jako
v laboratornich podminkach. Ukézalo se vsak, ze komunikace je silné omezena, pri-
padné i zcela znemoznéna, pti provozu vétsiho poctu pristroji s impulznim rusenim
jako jsou napriklad thlové ¢i vibraéni brusky nebo vrtaci soustavy. Méteni prokazala,
ze k prenosu dat v takto zarusenych prostorach vyrobnich podnikt nemusi byt vzdy
pouziti PLC technologie vyhovujici. V takovych pripadech je tfeba zvazit moznost
pouziti vlastnich kabelovych rozvodi, popripadé pouziti technologie ZigBee.

V ¢asti zabyvajici se komunikaci pomoci radiomodemii byly vyzkouseny vSechny
v Ceské republice povolené modulace s kanalovou rozteéi do 12,5kHz. Tyto mo-
dulace mohou mit podle Ceského telekomunika¢niho Gfadu zabranou sffku pasma
do 16 kHz. Radiomodem Racom RipEX byl postupné nastaven do obou pracovnich
modiu a v téchto mdédech byly zméreny zavislosti ¢asovych odezev na velikosti paketu
pro vSechny povolené modulace. Pti tomto méteni byla zaznamenavana i ispéSnost
odezev.

Pouziti bridge médu vykazalo priamérné kratsi ¢asové odezvy o 0,035 sekundy
nez u router médu. V pripadé zabezpeceni komunikace pomoci AES256 sifrovani se
délka casovych odezev zvétsila pramérné o 0,015 sekundy u vSech modulaci pri vSech
velikostech paketu. U bridge médu se tispésnost odezev pohybovala v rozmezi 50 az
75 %, zatimco u router médu byla tspésnost 100 % az na DPSK modulaci, ktera pri
vétsi velikosti paketu (1024 bajti) klesla na 32 %. Tato modulace se ukdzala jako
nevhodna pti potrebé prenaset objemnéjsi data v tomto modu. Nejvhodnéjsi pro
pouziti byla 16DEQAM modulace, ktera vykazala nejmensi casové odezvy u vsech

méreni pri srovnatelné tispésnosti s ostatnimi modulacemi.

60



LITERATURA

1]

[10]

[11]

Automatizované délkové odecty. ZPA SMART ENERGY J|online]. 2006 [cit.
2013-05-17]. Dostupné z:<http://www.zpa.cz/index.php/cz/produkty_a_

reseni__ 1>

DOSTERT, Klaus. Powerline communications. Upper Saddle River: Prentice
Hall, 2001, 338 s. ISBN 01-302-9342-3.

GALLI, S.; SCAGLIONE, A.; WANG, Z. For the Grid and Through the Grid:
The Role of Power Line Communications in the Smart Grid. Proceedings of the
IEEE. Vol. 99, No.6, June 2011

ISAR. ModemTec [online]. 2006 [cit. 2013-04-18]. Dostupné z WWW:
<http://www.modemtec.cz/podpora/produktove-1listy/soubory/
produktove-1listy/ISAR),20manual’20PL.pdf/detail?lang=cz>

MOMOH, James A. Smart grid: fundamentals of design and analysis. Hoboken,
N.J.: Wiley, 2012, xiv, 216 s. ISBN 978-0-470-88939-8.

MT39-L1-R — Datasheet. ModemTec [online]. [cit. 2013-04-17]. Dostupné
z WWW: <http://www.modemtec.cz/documents/MT39-L1-R-datasheet _
{}1258554521 . pdf>

PAVELKA, O. Internet ze zdsuvky ¢ Ano, ale... [online]. 2000, 5.9.2000
[cit. 2013-04-17]. Dostupné z WWW: <http://www.elektrorevue.cz/
clanky/00034/index.html>

PETERKA, Jifi. Powerline, aneb prenos dat po 220 voltech. IT-NET [online].
2001 [cit. 2013-04-17]. Dostupné z: <http://www.earchiv.cz/b01/b0500001.
php3>

RipEX Radiom modem & Router - User manual. Racom [online]. 2012, s. 157
[cit. 2013-05-17]. Dostupné z: <http://www.racom.eu/download/hw/ripex/
free/eng/ripex-m-en.pdf>

RipEX Radiom modem & Router - Navod k pouziti. Racom [online]. 2013, s. 12
[cit. 2013-05-17]. Dostupné z: <http://www.racom.eu/download/hw/ripex/
free/cz/ripex_m_p-m-cz.pdf>

RipEX Radiom modem & Router - DEMO handbook. Racom [online]. 2013,
s. 56 [cit. 2013-05-17]. Dostupné z: <http://www.racom.eu/download/hw/
ripex/free/eng/ripex-demo-en.pdf>

61


http://www.zpa.cz/index.php/cz/produkty_a_reseni__1
http://www.zpa.cz/index.php/cz/produkty_a_reseni__1
http://www.modemtec.cz/podpora/produktove-listy/soubory/produktove-listy/ISAR%20manual%20PL.pdf/detail?lang=cz
http://www.modemtec.cz/podpora/produktove-listy/soubory/produktove-listy/ISAR%20manual%20PL.pdf/detail?lang=cz
http://www.modemtec.cz/documents/MT39-L1-R-datasheet_{}1258554521.pdf
http://www.modemtec.cz/documents/MT39-L1-R-datasheet_{}1258554521.pdf
http://www.elektrorevue.cz/clanky/00034/index.html
http://www.elektrorevue.cz/clanky/00034/index.html
http://www.earchiv.cz/b01/b0500001.php3
http://www.earchiv.cz/b01/b0500001.php3
http://www.racom.eu/download/hw/ripex/free/eng/ripex-m-en.pdf
http://www.racom.eu/download/hw/ripex/free/eng/ripex-m-en.pdf
http://www.racom.eu/download/hw/ripex/free/cz/ripex_m_p-m-cz.pdf
http://www.racom.eu/download/hw/ripex/free/cz/ripex_m_p-m-cz.pdf
http://www.racom.eu/download/hw/ripex/free/eng/ripex-demo-en.pdf
http://www.racom.eu/download/hw/ripex/free/eng/ripex-demo-en.pdf

[12]

[13]

[14]

[15]

[16]

[17]

Smart Grids umozni integrovat obnovitelné zdroje energie do rozvodné sité. All
for power [online|. 2009, ¢. 03 [cit. 2013-05-17]. Dostupné z: <http://www.
allforpower.cz/UserFiles/files/2009/AFP%203 09 Priloha%209.pdf>

HomePlug Svobodna Sit.cz [online]. 2013 [cit. 2013-05-20]. Dostupné z: <http:
//www . svobodnasit.cz/technicka-podpora/homeplug/homeplugav>

SOREBO, Gilbert N a Michael C ECHOLS. Smart Grid Security: An End-to-
End View of Security in the New FElectrical Grid. Boca Raton: CRC Press, 2011,
xxvi, 302 s. ISBN 978-1439855874.

Technologie. ModemTec [online]. 2006 [cit. 2013-04-18]. Dostupné z:

<http://www.modemtec.cz/cz/plc-modem-a-prenosova-trasa>

Teorie Powerline technologie. Takyonet [online]. 2005 [cit. 2012-4-16].
Dostupné z: <http://www.takyo.net/teorie-powerline-technologie/>

VANCATA , P. Standardizace Sirokopasmovych systémi pfenosu po energe-
tickém vedeni. Access server|online]. 2005, [cit. 2013-04-15]. ISSN 1214-9675.
Dostupné  z:  <http://access.feld.cvut.cz/view.php?nazevclanku=
standardizace-sirokopasmovych-systemu-prenosu-po-energetickem/
-vedeni&cisloclanku=2005112801>

Vytvaiime inteligentni sit budoucnosti. Landis+Gyr [online]. 2013 [cit. 2013-
05-17]. Dostupné z: <http://www.landisgyr.cz/gridstream-solutions/>

62


http://www.allforpower.cz/UserFiles/files/2009/AFP%203_09_Priloha%209.pdf
http://www.allforpower.cz/UserFiles/files/2009/AFP%203_09_Priloha%209.pdf
http://www.svobodnasit.cz/technicka-podpora/homeplug/homeplugav
http://www.svobodnasit.cz/technicka-podpora/homeplug/homeplugav
http://www.modemtec.cz/cz/plc-modem-a-prenosova-trasa 
http://www.takyo.net/teorie-powerline-technologie/
http://access.feld.cvut.cz/view.php?nazevclanku=standardizace-sirokopasmovych-systemu-prenosu-po-energetickem/-vedeni&cisloclanku=2005112801
http://access.feld.cvut.cz/view.php?nazevclanku=standardizace-sirokopasmovych-systemu-prenosu-po-energetickem/-vedeni&cisloclanku=2005112801
http://access.feld.cvut.cz/view.php?nazevclanku=standardizace-sirokopasmovych-systemu-prenosu-po-energetickem/-vedeni&cisloclanku=2005112801
http://www.landisgyr.cz/gridstream-solutions/

SEZNAM SYMBOLU, VELICIN A ZKRATEK

AES Advanced Encryption Standard — symetricka blokova sifra
ASCOM Astronomy Common Object Model

BER Bit Error Rate — bitova chybovost

CE  Typové osvédceni EU

CID Client Interface Device — uzivatelsky displej

CNC Computer Numeric Control — ¢islicové tizeni pocitacem
COM Sériovy port

CPFSK Continuous-Phase Frequency-Shift Keying

CRC Cyeclic Redundancy Check — Cyklicky redudatni soucet
CTS Clear To Send

CSN  Ceské statni norma

CTU Cesky telekomunikaéni Grad

D-BPSK Differential Binary Phase Shift Keying

DHCP Dynamic Host Configuration Protocol

FCC Federal Communications Commission

FEC Forward Error Correction — metoda zjistovani a opravy chyb vzniklych pti

prenosu
GMSK Gaussian Minimum Shift Keying
GPRS General Packet Radio Service
GSM Global System for Mobile Communications
HTTPS Hypertext Transfer Protocol Secure
I[P Internet Protocol
LAN Local Area Network — lokalni sit

LED Light-Emitting Diode — dioda emitujici svétlo
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M-Bus Meter Bus — priumyslovy komunikacni protokol
NN  nizké napéti

OFDM Orthogonal Frequency-Division Multiplexing
PING Packet InterNet Groper

PLC PowerLine Communication

RTU Remote Terminal Unit

CTS Clear To Send

TCP Transmission Control Protocol

SCADA Supervisory Control And Data Acquisition
USB Universal Serial Bus

VLAN Virtual Local Area Network — virtudlni lokalni sit
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