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Abstrakt

Diplomové praca sa zaoberd analyzou a navrhom opatreni na zvySenie kyberneticke;j
bezpecnosti vo fin-techovej spolo¢nosti v kontexte poziadaviek Nariadenia DORA. Praca
analyzuje Specifika kybernetickych hrozieb vo finanénom sektore, predstavuje
legislativiny ramec DORA a zameriava sa na prakticku implementaciu jeho poziadaviek
vo vybranej spolo¢nosti. V ramci analyzy sucasného stavu st identifikované klicové
nedostatky a potreba zdsadnych zmien v pristupe k riadeniu kybernetickej bezpecnosti.
Na zéklade tychto zisteni st navrhnuté konkrétne procesy a opatrenia v podobe internych
politik, dokumentov, stratégii a planov. V zavere je vykonané ekonomické zhodnotenie
navrhnutych opatreni pomocou metodiky ROSI a Gordon-Loeb modelu, spolu s

kvantifikaciou celkovych nakladov na implementaciu DORA.
Klucové slova

nariadenie DORA, digitalna prevadzkova odolnost, riadenie rizik IKT, kyberneticka

bezpecnost, finanéné institlicie

Abstract

The thesis deals with the analysis and proposal of measures to increase cyber security in
a fin-tech company in the context of the requirements of the DORA Regulation. The thesis
analyses the specifics of cyber threats in the financial sector, presents the legislative
framework of DORA and focuses on the practical implementation of its requirements in
a selected company. The analysis of the current state of the art identifies key gaps and the
need for fundamental changes in the approach to cybersecurity management. Based on
these findings, specific processes and measures are proposed in the form of internal
policies, documents, strategies and plans. Finally, an economic evaluation of the proposed
measures is carried out using the ROSI methodology and the Gordon-Loeb model, along

with a quantification of the total cost of DORA implementation.
Keywords

DORA regulation, digital operational resilience, ICT risk management, cybersecurity,

financial institutions
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UVOD

Finanény sektor sa v suCasnosti nachddza v epicentre dynamickej digitalnej
transformécie. Sluzby sa Coraz viac presuvaju do online prostredia, inovacie v podobe
finan¢nych technologii (FinTech) prinasaju revolu¢né zmeny a klienti ocakavaju neustalu
dostupnost’ a bezpecnost’ svojich prostriedkov a dat. Tato akcelerovana digitalizacia vSak
so sebou prindSa aj eskalujuce kybernetické hrozby, ktoré st sofistikovanejSie a

cielenejSie nez kedykol'vek predtym.

Navyse, dynamicky vyvoj technologii — vratane umelej inteligencie a decentralizovanych
finan¢nych platforiem — prindSa nielen nové prilezitosti, ale aj Specifické rizik4, na ktoré
musia finan¢né inStitucie reagovat’ proaktivne a systematicky. Finan¢né institucie, ako
spravcovia citlivych udajov a kritickej infraStruktury, sa tak stdvaji primarnym terom
kybernetickych utokov, ktorych nasledky mézu byt devastacné nielen pre samotné

organizicie, ale aj pre stabilitu celého finanéného systému.

Prave v tomto kontexte nadobiida mimoriadny vyznam eurdpske nariadenie DORA
(Digital Operational Resilience Act), ktoré predstavuje zasadny legislativny ramec pre
zabezpecenie digitalnej prevadzkovej odolnosti finan¢nych subjektov. DORA reaguje na
fragmentaciu predchéadzajucich regulanych pristupov a zavadza jednotné, komplexné
poziadavky na riadenie IKT rizika, nahlasovanie incidentov, testovanie odolnosti a
monitorovanie externych dodavatelov. Cielom je nielen zvys$it uroven ochrany
finan¢ného sektora, ale aj zabezpecit’ jeho schopnost’ kontinualne poskytovat’ sluzby aj v

pripade zavaznych kybernetickych incidentov.

Diplomové praca sa zameriava na analyzu a ndvrh opatreni na zvySenie kybernetickej
bezpecnosti vo vybranej fin-tech spoloc¢nosti v kontexte poziadaviek nariadenia DORA.
Praca reflektuje potrebu zdsadnej zmeny v pristupe k riadeniu kybernetickej bezpecnosti,
identifikuje kI"icové nedostatky v existujucich procesoch a navrhuje konkrétne opatrenia,
ktoré umoznia spolo¢nosti nielen splnit’ legislativne poziadavky, ale aj zvysit svoju
digitalnu odolnost’ a konkurencieschopnost. Prinosom je aj ekonomické zhodnotenie
navrhovanych opatreni, ktoré umozituje manazmentu kvalifikovane rozhodovat o

investiciach do kybernetickej bezpecnosti.
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Vzhl'adom na rasticu intenzitu a komplexnost’ kybernetickych hrozieb je systematické a
strategické riadenie kybernetickej bezpecnosti v stilade s nariadenim DORA nevyhnutnou
podmienkou pre udrzatelny rozvoj a stabilitu finan¢nych institucii v digitalnej ére. Tato
praca preto ponuka nielen teoreticky ramec, ale aj praktické odporucania, ktoré mozu

sluzit’ ako inSpiracia pre d’alSie subjekty posobiace vo finan¢nom sektore.

Praca tak reflektuje potrebu systematického a premysleného pristupu k budovaniu
robustného ramca kybernetickej bezpecnosti, ktory je v dnesnom prepojenom digitdlnom
svete nevyhnutnym predpokladom tspesného a bezpecného fungovania kazdej finan¢ne;j

institacie.

12



CIELE PRACE, METODY A POSTUPY SPRACOVANIA

Ciele prace

Hlavnym cielom diplomovej prace je analyzovat’ poziadavky Nariadenia DORA a na
zéklade identifikovanych Specifik a nedostatkov v oblasti kybernetickej bezpecnosti vo

vybranej FinTech spolo¢nosti, navrhnat’ komplexny subor konkrétnych opatreni.

Navrhovany subor opatreni bude klast’ doraz na prakticka realizovatel'nost a bude
zahfiat’ legislativne a organiza¢né aspekty, ktoré sa premietnu do konkrétnych politik,
dokumentov, stratégii a planov. Ich primarnym tucelom je posilnit’ digitalnu prevadzkovu
odolnost’ spolo¢nosti, zabezpecit' stilad s relevantnou legislativou a vykonat’ ekonomické

zhodnotenie navrhovanych rieSeni.

Metody a postupy spracovania

Diplomova préca je koncipovana ako komplexny vyskumny a navrhovy projekt, ktory
kombinuje teoretickii analyzu, empiricki diagnostiku a praktické pristupy v podobe
navrhu praktickych rieSeni, s cielom analyzovat’ a posilnit’ kyberneticki bezpec¢nost’ vo

vybranej fintechovej spolo¢nosti a to v stllade s poziadavkami nariadenia DORA.

Praca je Struktirovand do Styroch hlavnych casti: teoretické vychodiska, analyza
sucasného stavu, navrh opatreni a ekonomické zhodnotenie. Tieto Casti logicky nadvédzuji
a vytvaraju uceleny ramec pre splnenie stanovenych ciel'ov. Na spracovanie jednotlivych

Casti boli pouzité viaceré vedecké a odborné metody, ktoré su podrobne opisané nizsie.

Teoreticka ¢ast’ prace je zaloZzena na systematickom prehl'ade odbornej literatury,
legislativnych a regula¢nych dokumentov vratane europskych nariadeni, Standardov
kybernetickej bezpecnosti a metdode desk research, vyuzitej pri Studii a analyze

primarnych a sekundarnych informacnych zdrojov. Vyuzité boli metody:

Analyza odbornej literatiry: Stadium monografii, vedeckych &lankov, zbornikov z
konferencii a odbornych §tidii zameranych na kyberneticki bezpecnost’ a Specifika

finan¢ného sektora.
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Analyza legislativnych dokumentov: Detailné Studium Nariadenia Eurdpskeho
parlamentu a Rady (EU) 2022/2554 (Nariadenie DORA), suvisiacich delegovanych a
vykonavacich aktov, ako aj relevantnych narodnych pravnych predpisov a

medzinarodnych standardov (napr. normy ISO/IEC série 27000, odportcania NIST).

Komparacia: Porovnavanie roznych pristupov k riadeniu kybernetickej bezpecnosti a
poziadaviek roznych regula¢nych ramcov s cielom zasadit’ nariadenie DORA do $irSieho

kontextu.

Syntéza: Zhrnutie a integracia poznatkov z roznych zdrojov do uceleného teoretického
ramca, ktory sluzi ako vychodisko pre analyticku a navrhovu cast’ préace.

Analyticka cast’ vyuziva kvalitativne metédy zberu dat, najmd analyzu internych
dokumentov vybranej fin-tech spolo¢nosti. Tato ¢ast’ prace sa zameriava na posudenie

sucasného stavu v konkrétnej FinTech spolo¢nosti a identifikdciu rozdielov voci
poziadavkdm nariadenia DORA. Pouzité boli nasledujiice metddy:

Analyza internych dokumentov spolo¢nosti: Skimanie existujucich internych politik,

smernic, procesnej dokumentacie a technologickej infrastruktiry.

Riadené rozhovory alebo konzultacie: Ziskavanie dopliiujicich informaécii a expertnych

nazorov od relevantnych zamestnancov alebo manazmentu spolo¢nosti.

GAP analyza (Analyza rozdielov): Porovnanie stcasné¢ho stavu implementovanych

bezpecnostnych opatreni a procesov v spolo¢nosti s poziadavkami Nariadenia DORA.

Navrhova ¢ast’ je zamerand na tvorbu konkrétnych opatreni a odporti¢ani na zéklade
zisteni z analytickej a teoretickej casti. Navrh zahfnia organizacné, technické a procesné
opatrenia, ktoré su prisposobené Specifikam analyzovanej spolo¢nosti a legislativnym
poziadavkam. Metodicky postup zahtna:

Syntézu analytickych zisteni: VyuzZitie identifikovanych nedostatkov ako podkladu pre
navrh konkrétnych rieSeni.

Navrh politik, stratégii, planov a dokumentov: Formulacia navrhov konkrétnych
internych predpisov a dokumentacie (napr. stratégia digitalnej operacnej odolnosti, rdimec
riadenia rizik IKT, plan kontinuity cinnosti) v stlade s poziadavkami DORA a
Specifikami spoloc¢nosti.

Aplikacia osvedcenych postupov a Standardov: Vyuzitie poznatkov z medzinarodnych

Standardov (napr. ISO/IEC 27000) a best practices pri tvorbe navrhovanych opatreni.
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Ekonomické zhodnotenie navrhovanych opatreni je realizované pomocou
kvantitativnych metéd, vratane vypoctu navratnosti investicii do kyberneticke;j
bezpecnosti (ROSI), Gordon-Loeb modelu a kvantifikacii nakladov. Tento pristup
umoziiuje manazmentu objektivne posudit efektivnost a finanéni opodstatnenost’

implementacie navrhovanych rieseni.

Tato metodologicka kombinacia umoznuje systematické a prakticky orientované
spracovanie témy, ktoré je zaroven podlozené aktuidlnymi odbornymi poznatkami a

legislativnymi poziadavkami v oblasti kybernetickej bezpecnosti finan¢ného sektora.

15



1 TEORETICKE VYCHODISKA

1.1 Kontext avyznam Kkybernetickej bezpecnosti v prostredi

finan¢nych inStitucii
1.1.1 Vyznam kybernetickej bezpecnosti pre financné inStithcie

V stcasnom digitdlnom svete predstavuje kyberneticka bezpecnost’ kriticku prioritu pre
finan¢né inStitacie a ich efektivne fungovanie. Vzhl'adom na pokracujucu digitalizaciu
a automatizaciu finanénych sluzieb, zamerani na efektivnejSie riadenie a pohodlie
pouzivatelov, sa zabezpeCenie kybernetickej bezpecnosti stava Coraz naliehavejSou

vyzvou. (1) (2)

Finan¢ny sektor je totiz jednym z najviac ohrozenych odvetvi v dodsledku
kybernetickych tUtokov a bezpecnostnych hrozieb. Tato zranitelnost’ vyplyva z
rozsiahlych objemov finan¢nych aktiv, rozsiahlych databaz osobnych tudajov klientov
a znacnej zavislosti od informacnych technologii. (1) (2)

GLOBAL CYBERATTACKS ON FINANCIAL INSTITUTIONS

THE MOST TARGETED COUNTRIES AROUND THE WORLD FOR FINANCIAL CYBERATTACKS

Obrazok ¢.1: Kybernetické itoky na finan¢né inStiticie (Zdroj: swivelsecure.com/solutions/banking-

finance/infographic-the-emerging-cybersecurity-threats-you-should-know/)

16



Kyberneticka bezpecnost’ sa tak stava nielen otdzkou technologickou, ale predovsetkym
zalezitost’ou obchodnou a rizikovou. Désledky jej zlyhania mézu byt rozsiahle, od
neschopnosti vykonavat zakladné prevadzkové procesy, cez stratu dusSevného

vlastnictva, az po potencidlne vyznamné poskodenie reputacie. (3)

Cybersecurity and Macrofinancial Stability: Channels of Transmission

Conzequence of a Transmission Channels Spillovers to
Cyber Incident Macrofinancial Stability
Loss of Financial Sector
+ Service disruption,
compromised data Deposit outflows - cyber runs
integrity
= Data integrity . _ . - Decline_in )
compromised Lack of substitutes for it e
s Datafsystems crifical services _ )
unavaisble o FMis, third-party IT = Disuphon o
- - service providers Loss of access to funding — payment services
» Data confidentiality et h L —
= liquidity and default risk E—
R remittances)
Interconnectedness Disruption to payment
« Credit/market nsk,_ services — higuidity nsk
IT systems

Technological innovation
{Al, quantum computing,
and otherz) could
amplify cyber risks

L

Nonfinancial Sector

___________________

‘ Credit and market losses ‘

Disrupfion of critical
infrastructure

Obrazok €. 2 Kanaly prenosu kybernetickych incidentov (Zdroj: €. 7)

Je dolezité zdoraznit, ze priame finanéné straty sposobené kybernetickymi Gtokmi
predstavuju len cast’ celkovych ndkladov. Viac ako 90 % celkovych nakladov tvoria
nepriame faktory, ako st nadklady na obnovu prevadzky, rieSenie pravnych sporov, ale
najma reputacné Skody. (4)

Distribution of Direct Firm Losses, by Incident Type, 2012-23
{Millions of US dollars)

Full sample

All malicious

All nonmalicious
Cyber extortion

Data: malicious breach

Network/website disruption

Phishing, spoofing, and social engineering

[ T T [ T T
0 2 4 6 8 1012141618 20

Obrazok ¢&. 3 Distribucia priamych finanénych strat podPa typu incidentu (Zdroj: €. 7)
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VzhPadom na vysoku mieru prepojenosti v ramci finanéného sektora je riadenie
rizik tretich stran rovnako délezité. Mnohé financné institicie outsourcuju kritické
bankové funkcie, pricom ich uroven kybernetického rizika zna¢ne zavisi od procesov a

kontrol zavedenych u ich dodavatel'ov. (5)

High level view of potential supply chain attack scenarios

Software supply
chain company
— i v Maintain Post-intrusion
Corﬂyr;on_,ses 3y OF e RN, \— /' - > persistence | > ~ctivitios
Trojanised Target 1
software i
Threat - v
Actor
Opensotrce
: code repository
Compromises ; T . k Co!nple‘e
§ ! arget and MSP's 1 Mission
11 sharedinfrastructure |
S . ’
Abusing
legitimate P Ransomware
access Data theft etc.
@on ! ﬂ
3 R ar v :

N () . Maintain | Postntrusion
e >l persistence > activities
services  Deliveryof L

Managed
company malicious .
email - Target

Obrazok ¢. 4 Scenar ttoku cez dodavatel’'sky retazec (Zdroj: gbe.com/media/qbe/shared/files/cyber-
intelligence-threat-whitepaper.pdf)

Rozvoj umelej inteligencie (AI) prindaSa nové moZnosti, ale aj Specifické
kybernetické rizika, na ktoré sa financné institicie musia pripravit. Hoci Al moze
posilnit’ kyberneticku bezpecnost’, zaroven moze byt cielom utokov alebo moze byt

zneuzita na vykonavanie sofistikovanejSich podvodov. (6)

V kontexte rasticich digitdlnych hrozieb je pre financné institicie nevyhnutné
proaktivne budovat’ a neustile zlepSovat’ systémy kybernetickej bezpecnosti. Tento
pristup by mal zahfiiat’ vytvorenie silnej kultiry kybernetickej bezpecnosti v ramci
celej organizacie, implementaciu najnovSich technoldgii v oblasti kybernetickej
bezpecnosti, zavedenie systému nepretrZitého monitorovania a identifikacie hrozieb,

ako aj detailné planovanie obnovy dat po pripadnych utokoch. (1) (2)
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Skusenosti z krajin zasiahnutych konfliktmi, ako je Ukrajina, poukazuju na klaicova
ulohu strategickych opatreni v oblasti kybernetickej bezpecnosti, vratane geografickej

diverzifikacie datovych centier a zaloznych systémov. (1) (2)

The number of cyberattacks has surged in the wake of Russia’s
invasion of Ukraine in February 2022.
Number of Cyberattacks before and after Russia’s Invasion of

Ukraine, February to March 2022
-25

I To Ukraine
O To Russia
O To others

Feb. Feb. Feb. Feb. Mar. Mar.  Mar. Mar. Mar.
1 8 15 22 1 8 15 22 29

Obrazok ¢&. 5 Kybernetické utoky po invazii na Ukrajinu (Zdroj: €.7)

Na zaver, kyberneticka bezpecnost’ nie je len technickou zaleZitost'ou, ale
strategickou prioritou pre finan¢né inStitucie. Jej efektivne riadenie je nevyhnutné pre
udrzanie dovery klientov, zabezpecenie financnej stability a dodrziavanie regulacnych
poziadaviek. Investicie do kybernetickej bezpecnosti a neustdle zlepSovanie
bezpecnostnych opatreni su klI'i€ové pre odolnost’ financného sektora voci narastajicim

kybernetickym hrozbam. (7)
1.1.2 Specifika kybernetickych hrozieb vo finanénom prostredi

Specifika kybernetickych hrozieb vo finanénom prostredi vyplyvaji z jedineénej povahy
tohto sektora, ktory sa pre kybernetickych Gto¢nikov javi ako mimoriadne atraktivny ciel’.
Finan¢né institiicie su zamerané na data a o¢akava sa od nich poskytovanie sluzieb 24

hodin denne, 7 dni v tyzdni, €o ich robi obzvlast’ zranitenymi voci naruseniu. (8) (9)

Vyskum ukazuje, ze finanény sektor je jednym z najviac postihnutych odvetvi z
pohladu nikladov na kyberkriminalitu. Primarnym motivom uto¢nikov je dosiahnutie
finan¢ného zisku, pricom banky patria medzi najCastejSie ciele, najma ich segmenty

retailového bankovnictva a sluzieb kreditnych kariet. (8) (9)
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Number of Global Cyber Incidents, by Sector, 2004-23
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Obrazok ¢. 6 Pocet kybernetickych incidentov podla sektorov (Zdroj: ¢.7)

Medzi najvyznamnejsie Specifika kybernetickych hrozieb vo finanénom prostredi patri

prevazujuce vyuZitie malvéru ako hlavného vektora utoku. Malvér sa pouziva na

infiltraciu systémov s cielom kradeze udajov, narusenia prevadzky alebo ziskania

neopravneného pristupu. (9) (10) (11)
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Top-five dominant banking malware in recent years.

Obrazok ¢. 7 NajcéastejSie bankové malvéry (Zdroj: ¢.7)
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Okrem tradi¢nych foriem malvéru sa objavuje aj "Crimeware-as-a-service” (CaaS), ¢o

predstavuje novu komoditu zalozeni na cloud computingu, ktora ul'ahCuje Sirenie a

vykonavanie kybernetickych utokov (10)
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SURDFOL EPOTLIGHT — CYBER-ATTACKS: THE APEX OF CRIME-AS-A-SERVICE
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Obriazok €. 8 Postupnost’ kybernetického titoku od prieniku po zneuZitie dat v ramci modelu Crime-
as-a-Service  (Zdroj:  europol.europa.eu/cms/sites/default/files/documents/Spotlight%20Report%20-
%20Cyber-attacks%20the%20apex%200f%20crime-as-a-service.pdf)
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Specifickym prikladom zavazného malvéru je GameOver Zeus (GoZ), ktory je Siroko
roz$irenym finanénym malvérom, schopnym zneuzit' cloudové prostredia a cieli na
pouzivatel'ov finan¢nych sluzieb prostrednictvom roznych zariadeni. Typické spravanie
GoZ utokov zahfna snahu o zachytenie a exfiltraciu bankovych prihlasovacich udajov a

inych informacii v o najkratSom case. (9) (10)
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The mfrastrocture of GameOver Zeus botmet.

Obrazok ¢. 9 Architektira botnetu GameOver Zeus (Zdroj:¢.10)

Ransomvér (vydieracsky softvér): Zamerany na zablokovanie pristupu k systémom

alebo udajom a nasledné pozadovanie vykupného za ich obnovenie. (12)

Phishing (podvodné e-maily a spravy): Predstavuje socidlne inzinierstvo zamerané na
ziskanie prihlasovacich tdajov, bankovych informécii alebo inych citlivych dat
prostrednictvom falosnych sprav, ktoré sa tvaria ako doveryhodné zdroje. Vo finanénom
sektore je obzvlast vyznamny CEO fraud (podvodné e-maily od vrcholového
manaZzmentu) a Business email compromise (kompromitacia firemnych e-mailov).

(11) (13)

Distribuované utoky odmietnutia sluzby (DDoS) predstavuju d’al$iu kritickti hrozbu,
schopnt narusit’ kontinuitu poskytovanych finan¢nych sluzieb. Zavaznou podkategoriou
st nizkofrekvencné DDoS ttoky (LR-DDoS), ktoré su pre tradi¢né systémy detekcie a

firewallové rieSenia tazko odhaliteI'né a neutralizovatel'né. (9) (10)
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Threats to the European finance sector (in number of incidents per threat, January 2023 to June 2024)
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Obrazok & 10 Kybernetické hrozby vo finanénom sektore EU (januar 2023 — jin 2024) (Zdroj:
enisa.europa.eu/sites/default/files/2025-02/Finance%20TL%202024_Final.pdf)

Financ¢né inStitucie su taktiez vystavené rizikdm priemyselnej $§pionaZze, pricom malé a
stredné podniky (SMEs) s obmedzenymi zdrojmi su obzvlast’ zranitelné voci uniku

citlivych informaécii. (9)

Specifikd finanéného sektora spodivaju v jeho vysokej prepojenosti, kde Gspesny
kyberneticky utok na jednu institiciu méze mat’ domino efekt a ohrozit stabilitu celé¢ho
systému, pricom reputacné Skody a narusenie dovery klientov predstavuju dalSie
vyznamné rizika. (14)

Sectoral Distribution of the Number of Firms Affected by a Cyber
Event Originating at Another Firm, 2004-23
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Obriazok ¢. 11 Dopady kybernetickych titokov medzi sektormi (Zdroj:¢.7)
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1.1.3 PrehPad vybranych kybernetickych incidentov vo finanénom sektore

Narastajuca digitalizacia finanéného sektora prindsa so sebou zvysSenu expoziciu voci

kybernetickym hrozbam. Nasledujice vybrané incidenty ilustruji rdéznorodost’,

zavaznost’ a dopady tychto hrozieb na finan¢né institacie a ich klientov.

Hacknutie Gc¢tu americkej Komisie pre cenné papiere a burzy (SEC) na sociilnej

sieti (januar 2024).

Pri¢ina a priebeh: Neopravneny pristup k uctu SEC na socialnej sieti viedol k
zverejneniu podvodného ozndmenia tykajiceho sa schvalenia bitcoinového fondu
obchodovaného na burze (ETF).

Rozsah a désledky: Incident mal okamzity vplyv na volatilitu trhu, ked’Ze cena
bitcoinu najprv prudko vzrastla a nasledne klesla. Hoci pocet incidentov na
podobnych institiciach bol relativne stabilny (10 az 20 roc¢ne), tento konkrétny
pripad ukazal, ako Pahko méZe byt naruSend dévera a stabilita trhov

prostrednictvom dezinformacii Sirenych cez digitalne platformy. (7)

Data breach spolocnosti Capital One (jul 2019).

Pricina a priebeh: Kyberneticky utok na americk banku Capital One viedol k
uniku dat priblizne 106 milionov zakaznikov. Analyza incidentu ukazala na
zneuzitie zranitelnosti a nedostato¢né implementovanie bezpecnostnych
kontrol.

Rozsah a dosledky: Unik dat mal rozsiahly dopad na stikromie zakaznikov a
viedol k finanénym stratam pre spolo¢nost’ v podobe pokut a nakladov na
napravu. Incident spochybnil tc¢innost existujicich noriem a politik
kybernetickej bezpe€nosti pri prevencii rozsiahlych tinikov dat a vyvolal otazky

o ucinnosti implementovanych opatreni. (15)
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Obrazok €. 12 Priebeh utoku na Capital One (Zdroj:15)

Hack platformy Poly Network (2021).

Pri¢ina a priebeh: Utok na platformu decentralizovaného financovania (DeFi)
Poly Network viedol k odcudzeniu kryptomien v hodnote viac ako 600
miliénov dolarov. Incident demonstroval rastice zameranie kybernetickych
utokov na sektor kryptoaktiv, ktory sa stdva Coraz vyznamnejSou sucastou
finanéného systému. Utoky &asto cielia na kryptoburzy, platformy a tzv. horice
penazenky.

Rozsah a désledky: Tento rozsiahly kyberneticky zlo¢in podciarkol vysoki
mieru rizika spojenu s decentralizovanymi finanénymi sluZbami a potrebu
zlepSenia bezpecnostnych opatreni v tomto dynamicky sa rozvijajucom odvetvi.
Hoci sa ¢ast’ odcudzenych prostriedkov neskor vratila, incident vazne narusil

doveru v bezpe¢nost’ DeFi platforiem. (7)
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Value Stolen in Crypto Hacks and Crypto Value
Received by Ransomware Attackers

W Crypto value received (millions of US dollars, right scale)
— Crypto value stolen (billions of US dollars, left scale)
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Obrazok €. 13 Ukradnuta a prijata hodnota v kryptomenach (Zdroj: ¢. 7)

1.2 Regulacia kybernetickej bezpe¢nosti podPa nariadenia DORA

1.2.1 Legislativne vychodiska a implementa¢ny ramec DORA
1.2.1.1 Principy a legislativne zaklady DORA

Nariadenie o digitalnej prevadzkovej odolnosti financného sektora (Digital Operational
Resilience Act — DORA) predstavuje vyznamny krok v regulacii kybernetickej

bezpecnosti a prevadzkovej odolnosti v ramei finanéného systému Eurdpskej tnie. (16)

Nariadenie DORA vzniklo ako reakcia na rastiicu ulohu informaénych a komunika¢nych
technologii (IKT) v poskytovani finanénych sluzieb a na vyznamné ekonomické a

systémové rizikd spojené s potencidlnym narusenim kritickych IKT systémov. (17)

Jeho povod prameni z identifikovanych legislativnych rozdielov a nerovnakych
vnutrostatnych regula¢nych pristupov v oblasti dohl'adu nad prevadzkovymi aspektmi

informa¢nych a komunika¢nych technolégii v rameci finan¢ného sektora. (16)

Pred prijatim nariadenia DORA bola oblast’ kybernetickej bezpecnosti a prevadzkovej
odolnosti vo financnom sektore regulovana fragmentovane, jednotlivé Clenské Staty
uplatiiovali odlisné pristupy, pricom chybal jednotny ramec, ¢o viedlo k rozdielnej irovni

ochrany a regulaénej naroénosti v ramci EU . (18)
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Skuto¢nost’, Ze ustanovenia tykajice sa IKT rizika boli na urovni Unie rieené len
CiastoCne, viedla k nedostatkom a prekryvaniu sa existujicich pravidiel v kI'ic¢ovych
oblastiach, ako je nahlasovanie incidentov suvisiacich s IKT a testovanie digitalnej
prevadzkove] odolnosti, ako aj k nezrovnalostiam vyplyvajucim z odliSnych

vnutrostatnych predpisov. (16)

Hlavnym tcelom nariadenia DORA je konsolidovat’ a vylepSit’ rozne existujice
pravidla tykajice sa IKT rizika a po prvykrat spojit’ vSetky ustanovenia tykajuce sa

digitalneho rizika vo finan¢nom sektore do jedného legislativneho aktu. (16)
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Obrazok ¢. 14 Prehl’ad hlavnych ¢lankov nariadenia DORA (Zdroj: datos-insights.com/blog/ready-for-
dora-compliance/)

Zéaroveli méa zabezpeGit, aby finanéné institacie v EU boli schopné udrzat’ nepretrZité
poskytovanie sluZieb a ich kvalitu, a tym zachovat stabilitu finanéného systému EU v
pripade akéhokol'vek potencialneho naruSenia alebo hrozby pre prevadzkovu odolnost’ v

suvislosti s ich vyuzivanim IKT. (19)

Tymto sposobom DORA vypiiia medzery a odstraiiuje nezrovnalosti v
predchadzajtcich pravnych aktoch, a to aj v stvislosti s pouzivanou terminoldgiou.
Nariadenie vyslovne upravuje spdsobilosti v oblasti riadenia IKT rizika, nahlasovania

incidentov, testovania prevadzkovej odolnosti a monitorovania externé¢ho IKT rizika. (16)
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Medzi hlavné principy nariadenia DORA patri zavedenie spol’ahlivého, komplexného
a dobre zdokumentovaného ramca riadenia IKT rizika pre vSetky financné subjekty.
Tento ramec ma umoznit’ finanénym subjektom rychlo, efektivne a komplexne riesit’ IKT
riziko a zabezpecit' vysoku uroven digitalnej prevadzkovej odolnosti. Rdmec zahtiia
stratégie, politiky, postupy, IKT protokoly a nastroje potrebné na riadnu ochranu vsetkych

informacnych aktiv a IKT aktiv. (16)

Dolezitym principom je aj zodpovednost’ riadiaceho organu finan¢ného subjektu, ktory
nesie kone¢nu zodpovednost’ za riadenie IKT rizika a za zavedenie politik zameranych
na zabezpecenie vysokych Standardov dostupnosti, pravosti, integrity a dovernosti

udajov. (16)

Nariadenie zéarovenn reSpektuje zasadu proporcionality, umoznujuc uplatiovanie
zjednodusen¢ho ramca riadenia IKT rizika pre urcité financné subjekty, najma

mikropodniky a subjekty podliehajice zjednodusenému rezimu. (16)

DORA predstavuje vo vztahu k smernici (EU) 2022/2555 lex specialis, ¢im zvysuje
uroven harmonizacie v oblasti digitalnej odolnosti, zaroven vSak zachovava silny vztah

s horizontalnym ramcom Unie v oblasti kybernetickej bezpeénosti. (16)

DORA je sucast'ou Balika pre digitilne financie, ktory okrem iné¢ho zahfiia Stratégiu
pre digitalne financie (DFS), nariadenie MiCA (o trhoch s kryptoaktivami) a pilotny

rezim pre infrastruktury trhu zalozené na DLT. (19)
1.2.1.2 Analyza poziadaviek nariadenia DORA

Nariadenie o digitalnej prevadzkovej odolnosti vo finanénom sektore (DORA) uklada
finanénym inStiticiam zavizné poZiadavky v oblasti riadenia rizik informacénych a
komunika¢nych technologii (IKT), nahlasovania incidentov, testovania odolnosti a
riadenia rizik tretich stran. Ciel'om je posilnit’ digitdlnu prevadzkovu odolnost’ finan¢nych

subjektov. (16) (20)
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Obrazok ¢. 15 KPi¢ové oblasti nariadenia DORA (Zdroj: data-privacy.io/dora-regulation-primer/)

Medzi kPidcové poziadavky nariadenia DORA, ktoré musia finan¢né inStitcie

implementovat’, patria nasledovné oblasti.

1.2.1.2.1 Zavedenie ramca riadenia a kontroly

Finan¢né subjekty musia vytvorit’ interny ramec riadenia a kontroly na dohl'ad
nad ¢innost'ami riadenia rizik organizacie. Hoci samotné nariadenie stanovuje
pomerne stru¢né poziadavky v tejto oblasti, ide o potencidlne jednu z
najdolezitejSich Casti suladu s DORA. Zriadeny riadiaci orgdn bude nevyhnutny

na zabezpecenie dodrziavania nariadenia. (21)

1.2.1.2.2 Ramec riadenia IKT rizika

Finan¢né¢ subjekty musia zaviest spolahlivy, komplexny a dobre
zdokumentovany ramec riadenia IKT rizika ako sucast’ ich celkového systému
riadenia rizika. Tento rdmec md umoznit rychle, efektivne a komplexné
riadenie IKT rizika a zabezpecit vysoku turovenn digitidlnej prevadzkovej
odolnosti. (16)

Ramec zahtna stratégie, politiky, postupy, IKT protokoly a nastroje potrebné
na riadnu ochranu vsetkych informacnych aktiv a IKT aktiv. (16)

Riadiaci organ finan¢ného subjektu nesie koneéni zodpovednost’ za riadenie
IKT rizika. Je povinny zavadzat' politiky na zabezpecenie vysokych noriem

dostupnosti, pravosti, integrity a dévernosti udajov. (16)
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Riadiaci organ schvaluje a pravidelne preskimava stratégiu digitilnej
prevadzkovej odolnosti vratane tolerancie IKT rizika a politiky tykajice sa
vyuzivania externych poskytovatel'ov IKT sluzieb. (16)

Finanéné subjekty iné nez mikropodniky musia zriadit® funkciu na
monitorovanie dojednani s externymi poskytovatel’mi IKT sluZieb alebo urcit’
Clena vrcholového manazmentu zodpovedného za dohlad nad prislusSnymi
rizikovymi expoziciami. (16)

Clenovia riadiaceho organu si musia aktivne udrZiavat’ dostatoéné znalosti a
zrucnosti potrebné na pochopenie a posudenie IKT rizika. (16)

Stcast'ou ramca je aj politika kontinuity ¢innosti v oblasti IKT a vykonavanie
analyzy vplyvu na ¢innosti (BIA). (16)

Pre $pecifickt podmnozinu finan¢nych subjektov sa moze zaviest’ zjednoduseny
ramec riadenia rizika IKT. (18)

Stuvisiaca vypracovand dokumentacia k identifikovanym IKT funkciam a aktivam

sa musi pravidelne, minimalne raz ro¢ne, prehodnocovat’. (21)

1.2.1.2.3 Nahlasovanie incidentov suvisiacich s IKT

Financné subjekty musia zaviest mechanizmy na rychle odhalovanie
anomalnych ¢innosti a incidentov stvisiacich s IKT. Tieto mechanizmy casto
vyuzivaju systémy monitorovania sieti a informacnych systémov, nastroje na
analyzu logov a systémy detekcie naruseni. (16)

Po odhaleni incidentu nasleduju jasne definované procesy riadenia incidentov,
ktoré zahfnaji identifikaciu, sledovanie, zaznamenavanie a kategorizaciu
incidentov. Automatické mechanizmy varovania informuji prislusnych
zamestnancov zodpovednych za reakciu. (16)

Na ucely nahlasovania sa vyzaduje jednotny zjednoduSeny ramec. Hoci
nariadenie priamo neSpecifikuje technologie pre nahlasovanie, predpoklada sa
vyuzitic zabezpeCenych komunika¢nych kanalov na odosielanie informacii
prislusnym orgénom. (16)

Incidenty stvisiace s IKT sa klasifikuju podla ich priority a zavaZnosti na
zaklade Kritérii ako pocet dotknutych klientov, trvanie incidentu, geograficky

rozsah, strata udajov, kritickost’ zasiahnutych sluzieb a hospodarsky vplyv. (16)
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Incident detection

Zavazny incident suvisiaci s IKT ma velky nepriaznivy vplyv na siete a
informacné systémy podporujuce kritické alebo ddlezit¢ funkcie finan¢ného
subjektu. (16)

Finan¢né subjekty klasifikuju kybernetické hrozby ako vyznamné na zéklade
kritickosti ohrozenych sluzieb, poctu potencidlne dotknutych klientov a

geografického rozlozenia rizik. (16)

Incident classification

Check primary criteria

Iy
. =
Oy Nc_me‘or1

B
1 criteria met i

20r3

..pr“d | cr“e,iama -

Obrazok ¢. 16 Klasifikicia zavaZnosti kybernetického incidentu podla kritérii DORA (Zdroj:

linkedin.com/pulse/dora-update-how-do-you-report-major-ict-related-incidents-schulz/)

1.2.1.2.4 Testovanie digitalnej prevadzkovej odolnosti

Finan¢né subjekty musia pravidelne testovat’ svoje IKT systémy a personal s
cielom posudit’ uc¢innost’ ich sposobilosti v oblasti prevencie, odhalovania,
reakcie a obnovy. (16)

Testovanie zahffia Siroku Skalu nastrojov a opatreni, od postidenia zranitel'nosti
po pokrocilé testovanie prostrednictvom penetraéného testovania na zaklade
konkrétnej hrozby (TLPT). (16)

TLPT je vyiadované len od finanénych subjektov, ktoré spiiaju uréité

kritéria, napriklad velké systémové tverové institucie. (16)
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¢ Financné subjekty posudia, na ktoré kritické alebo dolezité funkcie sa ma TLPT
vztahovat’, a rozsah testovania validuju prislusné organy. (16)

e Ak st do rozsahu TLPT zahrnuti externi poskytovatelia IKT sluZieb, finan¢ny
subjekt prijme opatrenia na zabezpecenie ich tcasti. (16)

e Poziadavky na TLPT st Specifikované prostrednictvom RTS, ktoré su v sulade s
rdmcom TIBER-EU (Purple — Teaming, Control Team). (22)

e Mikropodniky vykonavajl testy kombinaciou pristupu zaloZeného na riziku so
strategickym planovanim testovania IKT, zohladfujic rozsah zdrojov a

naliehavost’ rizik. (16)
1.2.1.2.5 Riadenie rizika IKT tretich stran

e Financné subjekty musia monitorovat’ rizika vyplyvajuce z ich zavislosti na
externych poskytovateloch IKT sluzieb. (16)

e Pri riadeni rizik tretich stran v oblasti IKT je potrebné zohladnit’ povahu,
rozsah, zlozitost’ a vyznam zavislosti na IKT. (23)

e Pred uzavretim zmluvného dojednania musia subjekty vykonat dékladnu
analyzu, pri vybere a posudzovani externych poskytovatel'ov IKT sluzieb. (16)

e Financné subjekty su povinné viest’ a aktualizovat’ register informacii o
vSetkych zmluvnych dojednaniach o vyuzivani IKT sluzieb. Tento register ma
sluzit’ na vyhodnotenie kritickosti IKT tretich stran. (16) (24)

¢ Financné subjekty asponi raz roéne nahlasuju prislusSnym orgdnom informéacie o
novych, planovanych a ukon¢enych dojednaniach o vyuzivani IKT sluzieb. (24)

e Pre IKT sluzby podporujice kritické alebo dolezité funkcie musia finan¢né
subjekty zaviest’ stratégie ukoncenia angazovanosti. (16)

e Zmluvné dojednania musia obsahovat kPhdcové ustanovenia tykajuce sa
napriklad opisov sluzieb, Urovni sluzieb, pristupu k udajom a povinnosti
spoluprace. (16)

e Nariadenie zavadza ramec dozoru na trovni EU pre kritickych externych
poskytovatel’ov IKT sluzieb. Kriticki poskytovatelia budu podliehat dohl'adu

uréeného hlavného organu dozoru. (16)
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Obrazok ¢. 17 Taxonémia procesov riadenia rizik tretich stran v ramci TPRM frameworku (Zdroj:

assets.kpmg.com/content/dam/kpmg/be/pdf/2023/DORA-webinar-TPRM-210923.pdf)

1.2.1.2.5.1 Riadenie rizika IKT tretich stran - Dohl’ad nad kritickymi poskytovatel’mi
IKT tretich stran

e Nariadenie zavidza ramec dohPadu na arovni EU pre CTPP (Critical Third-
Party Provider), ktory zahfia ich oznaCovanie, ustanovenie hlavného organu
dohl'adu (Lead Overseer), vytvorenie spolo¢nej siete dohl'adu (Joint Oversight
Network - JON) a Fora dohl'adu (Oversight Forum). (18)

JCESAs
Joint Committee of the European
Establishes Supervisory Authorities
. ) Appoints
Responsibie for designating CTPPs
e Oversight Activitie
Oversight Farum
Lo
Preparatory and Lead Overseer
support forum (EBA/ESMA/EIOPA)
JON JETs
Joint Oversight Joint Examination
Network Teams
Supports operations On-site teams and
and coordination overall supports the
Lo

Obrazok ¢. 18 Schéma dohPadu nad kI'a¢ovymi poskytovatePmi IKT (Zdroj: ¢.18)
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1.2.1.2.6 Mechanizmy zdielania informacii

Nariadenie umoznuje finanénym institicidm dobrovolne zdielat’ informdcie a
spravodajské informéacie o kybernetickych hrozbach. Ucast na takychto

mechanizmoch zdielania informacii je potrebné¢ ozndmit’ prisluSnym organom.

(18) (23)

1.2.1.2.7 Technické Standardy a Specifikacia poziadaviek (RTS a ITS)

Je dolezité poznamenat, Ze Specifické detaily poZiadaviek s rozpracované v
technickych Standardoch, ktoré vypracovali kI'icové organy. Tieto regulacné
technické Standardy (RTS) a implementacné technické Standardy (ITS)
pokryvaji rozne oblasti, ako napriklad kritéria pre klasifikaciu incidentov,
Standardné Sablony pre hlasenie incidentov a register informacii, politiky riadenia

IKT rizika a podobne. (21) (23)

1.2.1.3 Historicky vyvoj a implementa¢ny harmonogram

Historicky kI'i¢ové milniky:

Posledné desat’rofia: Vyuzivanie IKT zacalo plnit’ kI'aCovi tlohu v oblasti
poskytovania finan¢nych sluzieb, stalo sa zasadnym pre kazdodenné funkcie
finan¢nych subjektov. (16)

Po finan¢nej krize v roku 2008: Reformy posilnili finanénii odolnost, ale
bezpecnost’ IKT a digitalna odolnost’ neboli stredobodom pozornosti regulaéného
programu. (16)

September 2020: Eurdpska komisia publikovala navrh nariadenia DORA s
cielom posilnit’ kontinuitu a kvalitu finanénych sluzieb v pripade digitalnych
hrozieb, pricom osobitny doraz bol kladeny na nové technologie (napr. cloud,
DLT, Al, ML) a rizika spojené so zavislostou od tretich stran. (19)

Pred rokom 2022: Existujuce pravne akty EU riesili IKT riziko len &iastoéne, ¢o
viedlo k nedostatkom a nezrovnalostiam v oblastiach ako nahlasovanie incidentov
a testovanie digitalnej prevadzkovej odolnosti. Rozdiely vnutrostatnych pristupov

vytvarali prekdzky pre vnutorny trh. (16)
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e Leto 2022: Vyjednavaci EU dosiahli detailnii technicki dohodu o obsahu DORA.
(16)

e 14. december 2022: Formalne prijatie nariadenia DORA (23)

e 27. december 2022: Nariadenie DORA bolo publikované v Uradnom vestniku
Europskej tnie. (16)

e 16. januar 2023: Nariadenie DORA vstupilo do platnosti. Ciel'om nariadenia je
konsolidovat’ a vylepsit’ poziadavky na IKT riziko a zaviest’ ramec dohl'adu nad

kritickymi externymi poskytovatel'mi IKT sluzieb. (16) (25)

European

R

(1M JOINT COMMITTEE OF THE EUROPEAN

\Q:?Eu SUPERVISORY AUTHORITIES Commission
=

n European S — Towards end of 2023, publication of final versions:
Commission + RTS on ICT risk management
n Jul 2022 E RTS on simplified ICT risk management
Sep 2020 Vote by + RTS on classification of ICT-related incidents and cyber threats
Proposal for & regulation on Jan2022 ECON  poengpp  + RTSonICT third-party risk management strategy
digital operational Trilogues DORA published  + ITS on Register of Information of ICT senices contractual
fesilience (*DORA") begin inthe EUJoumal  amangements

Tma»mﬁ

R Europezn
SUPERVISONY ATHORITIE Commission

MM F THE EUROPE

May 2022 \\:m

Provisional  fwropean Pariament

agreement
Nov 2022

Plenary vote

Publication of final versions of the following documents in 17 June 2024:

+ RTS on reporting of major ICT-related incidents and cyber threats

+ ITS on templates for reporting of major ICT-related incidents and cyber threats

+ RTS on advanced testing based on threat-led penetration testing

+ RTS on the description of ICT services provided by third-party providers and
on the use of sub-contracting

+ RTS on the conduct of the oversight of critical ICT third-party service providers

+ Guidelines on estimation of aggregated annual costs and losses caused by
major [CT-related incidents

KPMG |5

Obrizok &. 19 Casova os legislativneho procesu a implementicie nariadenia DORA vratane RTS a
ITS (Zdroj: assets.kpmg.com/content/dam/kpmg/be/pdf/2023/DORA-webinar-SecOps-23-11.pdf)

Implementacny harmonogram:

Nariadenie DORA vstupilo do platnosti 16. januara 2023. Finan¢né institicie maju 24
mesiacov na implementaciu novych pravidiel. Klucové datumy a milniky
implementa¢ného harmonogramu su nasledovné. (25)
e 16. januar 2023: Nariadenie DORA vstupilo do platnosti. (25)
e Do 17. januara 2024: Europske organy dohl'adu (ESA) predlozia Komisii navrh
vykonavacich technickych predpisov (ITS) na stanovenie Standardnych

vzorov pre register informacii o zmluvnych dojednaniach s externymi

poskytovatel’mi IKT sluzieb. (16)
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Do 17. juila 2024:

o ESA vydaji usmernenia o spolupraci medzi europskymi organmi
dohladu a prisluSnymi orgianmi.

o ESA predlozia Komisii navrh regulaénych technickych predpisov
(RTS) na upresnenie informacii pre dobrovol’né urcenie za kritického
externého poskytovatel’a IKT sluzieb, obsah informacii
poskytovanych hlavnému organu dozoru a Kkritéria na urcenie
zloZenia spolo¢ného prieskumného timu. (16)

Do 17. jula 2024: Finan¢né subjekty by mali zohl'adnit’ novozavedené zasady v
zmluvach o poskytovani sluzieb outsourcingu a v zmluvach s dodavatel'mi. (20)
Do 17. januara 2025:

o ESA predlozia Europskemu parlamentu, Rade a Komisii spravu o
predpokladoch na zriadenie jednotného centra EU pre nahlasovanie
incidentov. (16)

o Finan¢né subjekty musia implementovat’ poZiadavky nariadenia
DORA do svojich stratégii, politik, postupov a systémov riadenia rizik.
(25)

Do 17. januara 2025: ESA predlozia Komisii ndvrh RTS blizSie Specifikujici
podrobny obsah politiky v stvislosti so zmluvnymi dojednaniami o vyuzivani IKT
sluzieb podporujicich kritické alebo ddlezité funkcie, ktoré poskytujii externi
poskytovatelia IKT sluzieb. (16)

17. januar 2025: Zaciatok uplatiovania nariadenia DORA. Od tohto datumu
nadobudaju pravnu zaviznost’ vSetky poziadavky stanovené nariadenim DORA

voci regulovanym finanénym subjektom. (23)

36



NIS2 comes
into effect

DORA enter
into force The second, and final

Member states shall
establish a list of essential
and important entities

Deadline Member states must adopt and
publish measure to comply with

the NIS2 Directive

First Cyber Crises Liason
Organisation Network
(EU_CyCLONe) report

SCIRTs network shall access
progress made with regards to

operational cooperation Revision of

the directive

January

16, 2023 2024 July 17, 2024 January 17, 2025 17, 2027
2024 2025

batch of technical
standards are submitted

The initial set of
technical standards
are submitted

DORA will apply

Obrazok & 20 Casova os implementicie smernice NIS2 a nariadenia DORA (Zdroj:

avepoint.com/uk/Ip/nis2-dora-compliance)

1.2.2

1.2.2.

Subjekty spadajice pod DORA

1 Kategorizacia regulovanych finan¢nych subjektov

Podl'a nariadenia DORA sa za finan¢né subjekty povazuju :

a)
b)
¢)
d)

e)

g
h)

),
k)

D

Uverové inStitucie
Investi¢né spolocnosti
Poskytovatelia sluzieb informécii o ucte

Platobné institucie , vratane platobnych institcii s vynimkou podl'a smernice
(EU) 2015/2366

Institucie elektronickych penazi

Poskytovatelia sluzieb tykajtcich sa kryptoaktiv
Centralne depozitare cennych papierov
Centralne protistrany

Obchodné miesta

Archivy obchodnych udajov

Spravcovia alternativnych investiénych fondov

Spravcovské spolo¢nosti podnikov kolektivneho investovania do prevoditelnych
cennych papierov (PKICPP)

m) Poskytovatelia sluzieb vykazovania udajov
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n) Poistovne a zaistovne

o) Sprostredkovatelia poistenia, zaistovaci sprostredkovatelia a sprostredkovatelia
doplnkového poistenia

p) Institicie zamestnaneckého dochodkového zabezpecenia
q) Ratingové agentury

r) Spravcovia kritickych referen¢nych hodnot

s) Poskytovatelia sluzieb hromadného financovania

t) Archivy sekuritiza¢nych udajov

u) Externi poskytovatelia IKT sluZzieb (16)

What organizations are affected?

Banks & Credit Insurance Providers Payment Providers ICT Providers
Institutions

Financial Market Asset Management Financial Service Crypto Service
Infrastructure Companies Providers Providers

Obrazok ¢&. 21 Typy organizacii, na ktoré sa vztahuje pésobnost’ nariadenia DORA (Zdroj:

cpl.thalesgroup.com/compliance/emea/data-security-compliance-dora-resilience-act)

Naopak, z rozsahu posobnosti st vylucené postové Zirové institicie (postové financné
institacie) a subjekty Eurépskeho systému centralnych bank. (23)

Hoci sa nariadenie DORA vztahuje na prevaznu viacSinu firiem pdsobiacich v oblasti
finanénych sluzieb v EU, zohPadiiuje existujice vyznamné rozdiely medzi tymito
subjektmi, a to najmi ¢o sa tyka ich velkosti a celkového rizikového profilu
a systémovej dolezitosti. V stulade so zasadou proporcionality nariadenie rozliSuje
medzi roznymi kategoriami financnych subjektov, pricom pre niektoré z nich

stanovuje zjednoduSeny ramec riadenia rizik v oblasti IKT. (16) (20)
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Do tejto kategorie (zjednoduseného ramca) patria:

Malé a neprepojené investi¢né spolo¢nosti

Malé institiicie zamestnaneckého dochodkového zabezpedenia, ktoré spiiiaju
ur¢ité podmienky tykajuce sa poctu ¢lenov a si vylicené z rozsahu pdsobnosti
smernice (EU) 2016/2341.

Institicie vyiaté podla smernice 2013/36/EU

Platobné institicie uvedené v &lanku 32 ods. 1 smernice (EU) 2015/2366 a
inStitacie elektronickych penazi uvedené v ¢lanku 9 smernice 2009/110/ES, ak
boli vynaté v sulade s vnutro§tatnym pravom transponujlicim tieto pravne akty
Unie. Naopak, tie platobné a elektronické peftazné institiicie, ktoré neboli vytiaté,
podliehajua vSeobecnému ramcu DORA.

Mikropodniky. (16)

Téato kategorizacia umoziluje cielené uplatiiovanie poZiadaviek, ¢im sa zabezpecuje

primerana uroven digitalnej prevadzkovej odolnosti v celom finanénom sektore EU, bez

zbyto¢nej administrativnej zdtaze pre mensie a menej rizikové subjekty. (16)

NavysSe, zahrnutie externych poskytovatelov IKT sluzieb do rozsahu posobnosti

nariadenia predstavuje proaktivny krok k rieSeniu narastajicej zavislosti finanénych

subjektov na tychto sluzbach. (16)

1.2.2.2 VynimKky a zjednoduSeny reZim pre mikropodniky

Od finan¢nych subjektov, ktoré sa kvalifikuju ako mikropodniky alebo podliechaju

zjednodusenému ramcu riadenia IKT rizika, sa nevyZaduje, aby:

ustanovili funkciu monitorovania dojednani o vyuZzivani IKT sluzieb s externymi
poskytovatelmi

urcili ¢lena vrcholového manazmentu zodpovedného za dohl'ad nad stvisiacimi
rizikami (stvisiacou rizikovou expoziciou a prislusnou dokumentaciou)

priradili zodpovednost' za riadenie IKT rizika a dohl'ad nad nim osobe
vykonavajucej kontrolni funkciu a zabezpecili primerant Uroveil nezéavislosti
tejto osoby

zdokumentovali a preskimali asponi raz ro¢ne ramec riadenia IKT rizika

vykonavali hibkové postdenia po rozsiahlych zmenach infrastruktury
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e pravidelne vykonavali vnlitorny audit rdmca riadenia IKT rizika

e pravidelne vykonavali analyzy rizik v stvislosti s povodnymi IKT systémami

e zabezpeCovali nezavislé vnutorné auditorské preskimania vykondvania planov
reakcie a obnovy v oblasti IKT

e mali vytvorenu funkciu krizového riadenia.

e roz§irili testovanie kontinuity ¢innosti a planov reakcie a obnovy tak, aby sa v
nich zachytili scendre prechodu medzi primarnou infrastruktirou IKT a
redundantnymi zariadeniami

e oznamovali odhad stthrnnych ro¢nych nakladov a strat sposobenych zavaznymi
incidentmi stvisiacimi s IKT

e udrziavali redundantné IKT kapacity.

e informovali vnutroStatne prisluSné organy o zmenach vykonanych na zéklade

preskiimani realizovanych po penetracnych testoch na zaklade konkrétnej hrozby

(TLPT). (16)

Vynimky pre mikropodniky

Pro @ Proti

O | ZvySena
EéD Znizena zataz ‘(& rizikova

O : expozicia
O/ﬂ, Zameranie na F Nedostatok
(@ hlavné ginnosti ~(/) dohladu

Flexibilita v Potencial pre

riadeni rizik r!e_cw‘ladane
rizika
g Uspory O Nekonzistentné
@ nakladov (@) praktiky
“ . Zjednodusené Obmedzena
Egﬂ procesy odolnost

Obrazok €. 22 Vyhody a nevyhody uplatnenia vynimiek DORA pre mikropodniky (Zdroj: Vlastné

spracovanie)
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Co sa tyka testovania digitalnej prevadzkovej odolnosti, mikropodniky vykonavaju testy
tak, Ze kombinuju pristup zaloZeny na riziku so strategickym planovanim testovania
IKT. Pritom nélezite zohl'adiiuji potrebu zachovat’ vyvazeny pristup medzi rozsahom
zdrojov a Casom venovanym testovaniu a nalichavostou, typom rizika, kritickost'ou
informacnych aktiv a poskytovanych sluzieb, ako aj schopnostou finanéného subjektu

podstupovat’ predvidané rizika. (16)

Plany reakcie a obnovy v oblasti IKT nepodliehaji nezavislému vnitornému
auditorskému preskiumaniu v pripade mikropodnikov, na rozdiel od ostatnych

finan¢nych subjektov. (16)

Vidsie a systémovo vyznamnejSie finanéné institicie (velké systémové tverové
institacie, burzy cennych papierov, centralne depozitare cennych papierov a centralne
protistrany) podliehaju $irSej urovni kontroly vzhl'adom na ich potencialny systémovy

vyznam. (16) (25)

Specifické poziadavky pre identifikované finanéné subjekty s dostatoénou IKT

vyspelost’ou:

e pokrocilé testovanie digitalnej prevadzkovej odolnosti (Threat-Led
Penetration Testing — TLPT). Tieto testy su narocnejSie a zamerané na

odhal’ovanie a rieSenie potencialnych zraniteI'nosti. (16)
1.2.3 “Lex specialis* a porovnanie DORA vs. NIS2
1.2.3.1 Lex specialis a komplementarita

KIacovym aspektom vzt'ahu medzi DORA a NIS2 je princip lex specialis derogat legi
generali (Specialny zakon rusi vSeobecny zakon). Nariadenie DORA v odovodneni €.
16 vyslovne uvadza ako lex specialis vo vztahu k smernici (EU) 2022/2555 (NIS2). Tento
pravny princip znamend, ze nariadenie DORA ma prednost’ pred akymikol'vek
prekryvajicimi sa regulaénymi textami, ako je smernica NIS2. To znamena, ze

finan¢né institucie musia primarne dodrziavat’ poziadavky nariadenia DORA. (16) (26)
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Harmonised rules for the duty of care for the whole lfe cycle

of products with digtal elements. | o U
Has a role in cybersecurty shield

IANAGED SECURITY SERVICES

Amends Cybersecurity Act
Adoption imminent L To include Managed Securty Services
Manufacturers: DIRECTIVE If adopted - wil create in ity Cerlification Scope

EU cybersecurity reserve (Fund)
EU cybersecurty shield Legend

with new National and cross border SOCs
Current debate over .

ensuring complementarity with Legal Text in force

NIS Caord Graup, EUCyclone (NIS2), ECCC,
CSIRTs and ISACs Pending adoption

36 months to adapt (spring 2027)

LIABILITY DIRECTIVE

Fines for non compliance
up o 15Meuros
or 2.5% of turnover

Exiends manufacturer
liablity to include
comnected devices
digital components
& software updates

Adoption Imminent

Obrizok &. 23 Prehlad hlavnych legislativnych iniciativ EU v oblasti kybernetickej bezpe¢nosti a ich
prepojeni (Zdroj: dossproject.eu/the-cra-and-the-new-eu-cybersecurity-architecture/)

Clanok 4 smernice NIS 2 (Smernica (EU) 2022/2555) stanovuje, Ze poZiadavky NIS 2
sa neuplatiiuji na subjekty, ktoré patria pod sektorovo Specifické pravne predpisy,
ako je DORA. To znamend, Ze financné subjekty, na ktoré sa vztahuje DORA,
nepodliehaju poziadavkam na kyberneticka bezpe¢nost’ stanovenym v smernici NIS

2, s vynimkou pripadov vyslovne uvedenych v nariadeni DORA. (18) (21)

NIS 2 and DORA fall into a complex web of laws and regulations as it encompasses :
’ L . . DO } Data & Privacy
various principles and regulatory frameworks applicable to (financial) institutions. Regulation

GDPR

Rules for processing
personal data

DataAct Digital Services Act

Measures for a fair and Legal framework on e-
innovative data economy commerce fo be updated

Digital Markets Act Data Governance

Regulation of onfine Facilitate data sharing
platioms across seclors

Cybersecurity || AR LT
Protection of personal data
in electronic
communications

Regulation

Cyber Solidarity Act

Cyber Resilience Act |§ Gybersecurity Act

nty requirements Mandating ENISA and

for products with digital further allocation of
elements resources and powers.

Establish European Further policies and initiatives

cybersecurity shield

ﬂﬂlﬂ SI]HG&S + The EU data strategy seeks a unified market for

Directive Initiative to facilitate data data, where data is shared openly and securely.

exchange within EU

Other

European cyber strategy AlAct EUStrategic
Further policies and initiatives - Protecting Europe from cyber attacks. Rules regarding products
_ = Integrated approach with all stakeholders atial GOIHIIHSS
[:vl]gr I]|u omacy [u"]l]ea" [}vl]e[ - Creation of European cyber security center
_ = Stimulation of research and development
Toolbox Defense Policy 3 |m§m:._|’1do?_al cooperation and common standards CERDirective European Chips Act
and guidelines
Harmonization and unified Strengthen collaboration +  Integration of cybersecurity into all aspects of Strengthening the resiience [l Improve competitiveness and
approach to cyber policy B business of critical infrastructure. resilience with regard to
fsues ETE Enforcement of regulatory frameworks and laws. chips.

Obrazok ¢. 24 Eurdpsky regulaény ramec pre finanéné institicie v oblasti kyberbezpecnosti a

ochrany udajov (Zdroj: pvib.nl/cms/public/files/2024-07/presentatie-ronald-heil-en-ali-alam-kpmg.pdf)

42



Napriek tomu, ze DORA predstavuje pre finan¢ny sektor "lex specialis", zachovava sa
silny vzt’ah s horizontilnym ramcom Unie v oblasti kybernetickej bezpeé¢nosti,
ktorym je NIS2. Finan¢né subjekty by mali nad’alej zostat’ sucast'ou ,,ekosystému NIS2,
napriklad Gcastou v skupine pre spolupracu a timoch pre rieSenie pocitacovych
bezpec¢nostnych incidentov (CSIRT). To umoziuje medziodvetvové vzdelavanie a

efektivne vyuZivanie skusenosti z inych sektorov pri rieSeni kybernetickych hrozieb.
(16)

Europske organy dohl'adu a vnutrostatne prislusné organy v ramci DORA maji moznost’
zucastiovat’ sa na diskusidch o strategickej politike a na technickych ¢innostiach
skupiny pre spolupracu podlPa NIS2 a vymienat si informdacie s jednotnymi
kontaktnymi miestami zriadenymi podl'a NIS2. Prislusné organy podl'a DORA by mali
taktiez konzultovat’ a spolupracovat’ s timami CSIRT a mézu Ziadat' o technické

poradenstvo od organov uréenych podl'a NIS2. (16)
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Rizeni rizik v oblasti ICT
(Kapitola II)

Rizeni, klasifikace a hlaSeni
incidenti: souvisejicich s ICT
(Kapitola )

Testovani digitalni provozni
odolnosti (Kapitola IV)

Rizeni rizik v oblasti ICT
spojenych s tretimi
stranami (Kapitola V, Oddil I)
Hlavni zasady spravného fizeni
rizik v oblasti ICT spojenych s
tietimi stranami

Rizeni rizik v oblasti ICT
spojenych s tfetimi
stranami (Kapitola V, Oddil Il)
Ramec dohledu nad kritickymi
tfetimi stranami poskytujidmi
sluzby ICT

Ujednéni o sdileni
Informaci (Kapitola V)

Prislusné organy (Kapitola VII)

Pro koho co plati? RELEVANTNI SUBJEKTY

Investicni fondy,
pojistovny,

platebni instituce,

banky a FMI

Poskytovatelé
sluzeb ICT

Subjekty ze sektoru
dopravy, energie,
zdravotnictvi atd.

NIS2

Opatveni k Fizeni
kybernetickych
bezpenostnich rizik a
oznamovaci povinnosti
(Kapitola IV, Clanek 20-21)
Rizen a Opatfeni k fizeni
kybernetickych bezpeénostnich
rizik

OpatFeni k Fizeni
kybernetickych
bezpenostnich rizik a
oznamovaci povinnosti
(Kapitola IV, Clanek 23)
Oznamovaci povinnosti

OpatFeni k Fizeni
kybernetickych
bezpetnostnich rizik a
oznamovaci povinnosti
(Kapitola IV, Clanek 24)
Pousziti evropskych systémi
certifikace kybernetické
bezpeinost

Pravomoc a registrace
(Kapitola V)

Opatveni k Fizeni
kybernetickych
bezpetnostnich rizik a
oznamovaci povinnosti
(Kapitola IV, Clanek 22)
Koordinované posouzeni
bezpe&nostnich rizik kritickych
dodavatelskych Fet&zcl na
unijni drovni

Sdileni
Informaci (Kapitola V1)

Dohled a vymiéhani (Kapitola
Vi)

Obrazok ¢. 25 Porovnanie pésobnosti nariadenia DORA a smernice NIS2 na vybrané subjekty (Zdroj:
&.26)

Tato komplementarita zabezpecuje stlad so stratégiami kybernetickej bezpec¢nosti
prijatymi ¢lenskymi Statmi a umoziuje prisluSnym organom dohl'adu nad finan¢nymi
subjektmi byt informované o kybernetickych incidentoch tykajtcich sa inych sektorov,

na ktoré sa vzt'ahuje NIS2. (16)

Princip komplementarity sa prejavuje v tom, ze hoci DORA stanovuje Specifické a
prisnejSie poziadavky pre financny sektor v oblasti digitdlnej prevadzkovej odolnosti,
NIS2 nad’alej plati pre subjekty finan¢ného sektora v otazkach, ktoré nie sii pokryté

nariadenim DORA, alebo v pripadoch, kde DORA odkazuje na NIS2. (16) (27)
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1.2.3.2 Porovnanie nariadenia DORA a smernice NIS2
1.2.3.2.1 Rozsah posobnosti a adresati

Nariadenie DORA ma4 sektorovo Specificky rozsah posobnosti, zamerany vylucne na
subjekty posobiace v oblasti finanéného sektora v EU. To zahffia §iroké spektrum
institucii, ako su tverové institucie, investicné fondy, poistovne, platobné institlicie a
banky. Cielom je zabezpecit prevadzkovu odolnost’ tychto subjektov v digitdlnom

prostredi a tym chranit’ stabilitu finanéného systému EU. (20) (26) (27)

NIS2 ma Sirsi, horizontalny charakter a vzt'ahuje sa na verejné a sikromné subjekty
oznacené ako zakladné a dolezité subjekty v roznych sektoroch hospodarstva, ktoré st
kl'aicové pre spoloCenské a hospodarske ¢innosti na vnutornom trhu. Medzi tieto sektory

patria napriklad doprava, energetika, zdravotnictvo a digitalna infrastrukttra.

NIS2 zavadza pravidlo vel’kostného obmedzenia, pricom do pdsobnosti smernice
spadaju vsetky subjekty, ktoré sa povazuju za stredné podniky alebo prekracuju stropy
pre stredné podniky a posobia v uréenych odvetviach. Clenské $taty mozu zahrnit’ aj
niektoré malé podniky a mikropodniky s kIicovou tlohou. Ciel'om je dosiahnut’ vysoku
spolo¢nu tiroven kybernetickej bezpe&nosti v celej Unii a zlepsit’ fungovanie vntitorného

trhu. (26) (28)
Anngx|
: : 0
[ WGt

Enery  Transpot  Heah  Drinking Public

:

Postal Senvices Waste Research
Management

'f I,Y"l. \‘.
/ {g,f,lr

T
Financial  panking  Digial Waste Senice

market Infiastucture + Water  Management
infastucture

unﬂﬂﬂnunu M

Digital Manufactrng  Chemical
Providers

Obrazok ¢. 26 Sektory spadajiuce pod smernicu NIS2 (Zdroj: pvib.nl/cms/public/files/2024-
07/presentatie-ronald-heil-en-ali-alam-kpmg.pdf)
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1.2.3.2.2 KUIucové Povinnosti

DORA kladie doraz na digitdlnu prevadzkovli odolnost finanénych subjektov.

Nariadenie stanovuje zavazné pravidla pre:

e Riadenie IKT Rizika

e Hlasenie incidentov suvisiacich s IKT

e Testovanie digitalnej prevadzkovej odolnosti
e Riadenie rizika tretich stran v oblasti IKT

e Vymena informacii (20)

R

ICT Risk ICT Incident
Management Reports

DORA Pillars

%

Digital Operational ICT Third-party Information
Resilience Test Risk Management Sharing

Obrazok ¢&. 27 Pit’ hlavnych pilierov nariadenia DORA (Zdroj: ¢.27)

Finan¢né subjekty musia rozsirit' svoju obchodnll perspektivu aj na oblast’ odolnosti a
jasne stanovit’ zodpovednost’ na urovni vrcholového vedenia. DORA vyZzaduje zavedenie
komplexnej politiky kontinuity ¢innosti v oblasti IKT a politik na testovanie IKT

systémov, kontrol a procesov. (16) (20)

NIS2 sa zameriava na zavedenie opatreni na riadenie kybernetickych bezpecnostnych
rizik a oznamovacie povinnosti. Zédkladné¢ a dblezité subjekty musia prijat’ primerané
technické, prevadzkové a organizacné opatrenia na riadenie bezpecnostnych rizik a
minimalizdciu dopadov incidentov. Smernica stanovuje viacfazovy pristup k
oznamovaniu vyznamnych incidentov. NIS2 ukladd c¢lenskym S$titom povinnost’
prijatia narodnych stratégii kybernetickej bezpecnosti a urcenia prisluSnych organov a

timov CSIRT. (28)
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NIS2 Pillars

e
©) @ i)
IT Governance & Risk Cybersecurity Technical Compliance with
Management Policies & & Operational Legal & Industry
Procedures Measures Standards

oy EX (s

Security Technical Reporting & Human Resources &
Technologies Compliance Communication Training
& Solutions & Certifications

Obrazok €. 28 Osem hlavnych pilierov smernice NIS2 (Zdroj: €.27)

Konkrétne povinnosti podl'a NIS2 zahtiiaji oblasti ako:

e Opatrenia na riadenie kybernetickych bezpecnostnych rizik: Implementécia
politik na rieSenie rizik, incidentov, kontinuity Cc¢innosti a bezpecnosti
dodévatel'ského retazca.

e Hlasenie incidentov: Oznamovanie incidentov, ktoré maji vyznamny dopad na
poskytovanie ich sluzieb. NIS2 zavadza viacfazovy pristup k oznamovaniu
incidentov.

e RieSenie zranitel’nosti: Stanovenie postupov na rieSenie zistenych zranitel'nosti.

e Kyberneticka hygiena a Skolenia: Implementacia zakladnych postupov

kybernetickej hygieny a organizovanie Skoleni pre zamestnancov. (16)
1.2.3.2.3 Vynimky

DORA zavadza zjednoduSeny ramec riadenia IKT rizika pre urcité financné subjekty,

najmd mikropodniky a subjekty, na ktoré sa vztahuje zjednoduseny ramec. (16).

Z rémca dohladu st vynaté financné subjekty poskytujuce IKT sluzby inym finanénym
subjektom, ak uZ podliehaji dohladu podla inych pravnych aktov Unie v oblasti
finan¢nych sluzieb, ako aj externi poskytovatelia IKT sluzieb poskytujuci sluzby
prevazne subjektom svojej vlastnej skupiny alebo vylucne v jednom clenskom State

finanénym subjektom pdsobiacim len v tomto State. (16)
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NIS2 vyclenuje z rozsahu pdsobnosti subjekty vykonavajuce ¢innost’ prevazne v oblasti
narodnej bezpecnosti, verejnej bezpecnosti, obrany alebo vymahania prava.
Vynimka sa tyka aj diplomatickych a konzularnych misii ¢lenskych Statov v tretich

krajinach. (28)
1.2.3.2.4 Organy dohladu

DORA zavadza riamec dohPadu na trovni EU pre kritickych externych
poskytovatel’ov IKT sluzieb. Za vykonavanie dohl'adu nad tymito poskytovatel'mi je
urceny jeden z troch eurdpskych orgdnov dohl'adu (ESA) - EBA, EIOPA a ESMA, ktoré
zohravaju kluCovi ulohu pri vyvoji technickych S$tandardov a zabezpeCovani

konvergencie dohl'adu. (16) (18)

Na urovni Clenskych Statov dohlad nad finanénymi subjektmi vykondvaji prislusné
vnutroStatne organy (NCA) v ramci Eurdpskeho systému finanéného dohl’adu

(ESFS). (16) (18)

NIS2 ponechava vykon dohl'adu na prislusnych organoch urcéenych ¢lenskymi Statmi.
Smernica rozliSuje medzi zakladnymi subjektmi, ktoré podlichaju komplexnému
dohl'adu ex ante a ex post, a dolezitymi subjektmi, ktoré podlichaji miernejSiemu

dohl'adu ex post. (28)

State
Uustice)
EU-CyCLONe
(16)

—— Mational Cybersacurity
4
CSIRT-NETWORK

. Agency (8)
Natiofjal coordinator of
(15) - . CSIRTs
H = 12

A 23 I 4
: P f...op| CSRT |@ F o
SA )- ------ 3====" - o1 |, ... BI¥] ELEELD > | Entities (3,21)

[l BHE
N ; v =l 4

— | Essential
Cooperationgroup | _ 22 % Single pointof contact
(14) (8)

P
European Commission

Obrazok ¢. 29 Organy a vizby dohPadu podla smernice NIS2 (Zdroj:

cyberelements.io/complying-with-the-nis2-directive/)
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1.2.3.2.5 Hlasenie incidentov

DORA zavidza harmonizovany reZim nahlasovania incidentov stvisiacich s IKT.
Stanovuje trojstupniovy pristup k hlaseniu (pociatocné, priebezné a zaverecné hlasenie)
prislusnym vnutroStatnym orgédnom, ktoré¢ ndsledne tieto informacie odovzdavaju

relevantnym zainteresovanym strandm, vratane ESA, ECB a timov CSIRT. (16) (18)

NIS2 stanovuje viacfizovy pristup k oznamovaniu vyznamnych incidentov

prislusnym vnutroStaitnym organom a timom CSIRT pre zakladné a dolezité subjekty.

(18) (28)
1.2.3.2.6 Sankcie

DORA nespecifikuje konkrétne sumy administrativnych sankcii pre finan¢né subjekty
za porusenie nariadenia. Uvadza len, Ze prislusné organy by mali mat’ prdvomoci na

ukladanie sankcii. (16)

NIS2 stanovuje, ze kazdy prislusny orgian by mal mat’ pravomoc ukladat’ spravne
pokuty alebo pozadovat’ uloZenie spravnych pokut zdkladnym a ddlezitym subjektom.

(28)

NIS2 umoziuje Clenskym Statom stanovit’ pravidla tykajice sa trestnych sankcii za

poruSenie vnutrostatnych pravidiel implementujicich tito smernicu. (28)

NIS2 zaroven stanovuje, Ze sankcie za porusenie smernice by mali byt uc¢inné, primerané

a odradzajuce. (28)

Clanok 34 ods. 4 a 5 smernice NIS2 uvadza vy$ky spravnych pokiit pre zakladné
subjekty (najmenej 10 000 000 EUR alebo 2 % celkového celosvetového ro¢ného
obratu) a dolezité subjekty (najmenej 7 000 000 EUR alebo 1,4 % celkového ro¢ného
obratu). (28)

1.2.3.2.7 Technické Standardy

DORA poveruje eurdpske organy dohladu (EBA, ESMA, EIOPA) vypracovanim
regulaénych a vykonavacich technickych predpisov (RTS - regula¢né technické

Standardy a ITS - implementacné technické Standardy) na blizSie Specifikovanie
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réznych aspektov nariadenia, ako napriklad prvkov ramca riadenia IKT rizika,

nahlasovania incidentov a testovania odolnosti. (16)

NIS2 podporuje pouzivanie europskych a medzinarodnych noriem a technickych
Specifikacii upravujucich bezpecnost’ sieti a informacnych systémov. Agentira ENISA v

spolupréci s clenskymi Statmi vydava odporucania a pokyny v tejto oblasti. (28)
1.2.3.2.8 Uroveii harmonizacie

DORA prinasa vysSiu uroven harmonizacie v oblasti digitalnej prevadzkovej odolnosti

pre finanény sektor v celej EU prostrednictvom priamo uplatnitelného nariadenia. (20)

NIS2 je smernicou, ¢o znamena, ze Clenské $taty ju musia transponovat’ do svojho
vnutroStatneho prava, ¢o moéze viest’ k urcitym rozdielom v implementacii a urovni

harmonizacie. (28)

NIS2 ako smernica stanovuje minimalne poziadavky, ktoré musia Clenské Staty

implementovat’ do svojich narodnych pravnych predpisov. (29)
1.2.3.2.9 Sektorovy vs. horizontalny pristup

DORA predstavuje sektorovo Specificky pristup zamerany na potreby a Specifika

finan¢ného sektora. (26)

NIS2 uplatituje horizontalny pristup a stanovuje rdmec pre kyberneticku bezpecnost’

pre Siroku Skalu odvetvi. (28)
1.2.3.2.10 Zhodnotenie

»DORA je zaujimava svojim explicitnym a implicitnym prepojenim s NIS2. Explicitné
prepojenia vidime v dolezitych clankoch, ako je ¢lanok 3 (definicie) a ¢lanok 19 (hlasenie
incidentov), ako aj v ¢lankoch, tykajucich sa spoluprace medzi regulacnymi organmi, ako
su ¢lanky 15, 20 a 41, ktoré sa zaoberaju harmonizaciou, alebo ¢lanky 22, 32 a 47, ktoré
sa zaoberaju vzajomnou spolupracou. Implicitné prepojenie je dané rozsahom
posobnosti, ktory je uvedeny v clanku I ods. 2 DORA. Nariadenie ma 2 zaujimave prvky.
Prvym je dohlad nad dodavatel’mi, ktory je opisany v oddiele Il (Ramec pre dohlad nad
kritickymi 3. stranami) v Elankoch 31 az 43. Druhy prvok, suvisi so schopnostou riadit

tretie strany - poZiadavky na zmluvy s dodavatel’mi v ¢lanku 30. (30)
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NIS 2 vs DORA
1.0, 27.03.2024

Topic NIS 2 Directive DORA
Code Directive (EU) 20222555 Regulation (BU) 20222554
Summary Cybersecurity of network and information | Digital operational resilience for the financial sector
systems (2022)
Date of 14/12{2022 14/12{2022
signature
Date of effect | 16/01/2023 17/01/2025
By 17 October 2024, Member States shall
adopt and publish the measures necessary
to comply with this Directive
The aim To achieve a high common level of | To achieve a high common level of digital operational
cybersecurity across the Union, with a | resilience
view to improving the fundioning of the
intemal market
Core terms ‘Security of network and information systems” means the abilify of network and information
sysfems o resist, at & ghven level of confidence, any event that may compromise the availability;
authenticity, infeqrity ar confidentiality of stored, fransmitted or processed data or of the senices offered
by, or acressitie Wiz, those network and information sysfems
Cybersecurity’ means the activities | DVgital operational resilience” means the ability of a
necessary  to protect network  and | Anancial entity fo build, assure and review it operational
information systems, the usars of such | integrity and reliabilty by enswing, ether diectly or
sysfems, and ofher persons affected by | indirectly through the use of services provided by ICT Hhird-
cyber threats party senvice providers, the full range of ICT-refated
canahilifies neadad fo address the sacuity of the nefwork
and information systems which 3 financial entity uses, and
wiich suppart the continued provision of financial services
and their quality, including throughout disruptions
Sectors Essential and important entities Financial entities
(Banking  and Financial markst | (DORA is 3 sector-specific Union legal act)
infrastructures are  sectors  of  high
criticality (essential entitiss))
Main actors European Union Agency on Cybersecurity | European Supervisory Authorities, ESAs [ Lead
(ENISA) Oversaer (for aitical ICT third-party service providers):
National competent authorities [NCSCs] | *  European Banking Authority, EBA
National Computer Security Incident | * European Insurance and Occupational  Pensions
Response Teams (CSIRTSs) Autharity, FGP‘_'!'-_ o Mk -
Cooperation Group * European Securities and Markets Authority, ESMA
European cyber crisis liaison organisation ) ]
network (EU-CyCLONE) Europsan Union Agency on Cybersecurity (ENISA)
Core articles | Article 20 Governance CHAFTER II. ICT risk management (Articles 5-16)
(for entities) | aride 21 Cybersecurity risk-management | CHAPTER I ICT-related  incident  management,
MEasUres classification and reporting (Articles 17-23)
Article 22 Union level coordinated security | CHAFTER IV. Digital operational resilience testing (Aurticles
risk assessments of critical supply chains | 24-27)
Article 23 Reporting obligations CHAFTER V. Managing of ICT third-party risk (Articles 28-
Article 24 Use of European cybersecurity )
certification schemes CHAFTER VL Information-sharing armmangements (Article 45)
General Requirements. .. Many specific requirements

Obrazok ¢&. 30 Zakladné rozdiely medzi regulaciami NIS2 a DORA z pohladu cielov, rozsahu a

aktérov (Zdroj: linkedin.com/in/AndreyProzorov/)
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NIS 2 vs DORA
1.0, 27.03.2024

Governance

The management bodies shall approve the
cybersacurity risk-management
measures, oversee its implementation
and can be held liable for infringements by
the entities.

The members of the management bodies are
required to follow training, and shall
encourage to offer similar training to their
employees on a regular basis, in order that they
gain sufficient knowledge and skills to enable
them to identify risks and assess cybersecurity
risk-management practices and their impact on
the services provided by the entity

[From Art.20]

Financial entities shall have in place an internal governance and
control framework that ensures an effective and prudent
management of ICT risk in order to achieve a high level of digital
operational resilisnce.

The management body shall define, approve, oversee and be
responsible for the implementation of all arrangements
related to the ICT risk management framework.

The management body shall:

(a) bear the ultimate responsibility for managing the financial
entity’s ICT risk;

(b} put in place policies that aim to ensure the maintenance of
high standards of availability, authenticity, integrity and
confidentiality, of data;

(c) set dear roles and responsibilities for all ICT-related
functions and establish appropriate gowemance amangements to
gnsure effective and timely communication, cooperation and
coordination among those funchons;

(d) bear the overall responsibility for setting and approving the
digital operational resilience strategy, induding the
determination of the appropriate risk tolerance level of ICT risk
of the financial entity;

(2) approve, owersee and periodically review the implementation of
the financial entity’s ICT business continuity policy and ICT
response and recowvery plans, which may be adopted as a
dedicated specific policy forming an integral part of the financial
entity’s owverall business continuity policy and response and
recovery plan;

(f] approve and periodically review the financial entity's ICT
internal audit plans, ICT audits and material modifications to
them;

(g) allocate and periodically review the appropriate budget to
fulfil the financial entity’s digital operational resilience needs in
respect of all types of resources, incuding relevant ICT security
awareness programmes and digital operational resilience training,
and ICT skills for all staff;

(h}) approve and periodically review the financial entity’s policy on
arrangements regarding the use of ICT services provided by ICT
third-party service providers;

(i) putin place, at corporate level, reporting channels enabling it
to be duly informed of the following:

(i} amangements concluded with ICT third-party service
providers on the use of ICT services,

(i} any relevant planned materizl changes regarding the ICT
third-party service providers,

(i} the potental impact of such changes on the critical or
important functions subject to those arrangements, including a
risk analysis summary to assess the impact of those changes,
and at least major ICT-related incidents and their impact, as
well as response, recovery and corrective measures.

Financial entities, other than microanterprises, shall establish a roke
in order to monitor the arrangements concluded with ICT third-
party service providers on the use of ICT services, or shall designate
a member of sanior management as responsible for oversesing
the related risk exposure and relevant documentation.
Members of the management body shall actively keep up to date
with sufficient knowledge and skills to understand and assess
ICT risk and its impact on the operations of the financial entity,
including by following specfic training on a regular basis,
commensurate to the ICT risk being managed.

Obrazok €. 31 Poziadavky na spravu a riadenie kybernetickych rizik podl’a NIS2 a DORA (Zdroj:

linkedin.com/in/AndreyProzorov/)
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Cybersecurity
risk-
management
measures

(a) policies omn risk analysis and

information system security;

(b) incident handling;

(c} business continuity, such as backup
management and disaster recovery, and crisis
management;

(d) supply chain security, including security-
related aspects conceming the relationships
between each entity and its direct suppliers or
service providers;

(e) security in network and information
systems acqguisition, development and
maintenance, including vulnerability handling
and disclosure;

(f) policies and procedures to assess the
effectiveness  of  cybersecurity  risk-
management measures;

(g) basic cyber hygiene practices and
cybersecurity training:

(h) policies and procedurss regarding the use
of cryptography and, where appropriate,
encryption;

(i) human rescurces security, access
control policies and asset management;

(i)} the use of multi-factor authentication
or continuous authenticaton solstions, secured
voice, video and tewt communications and
secured emergency Communication systems
within the entity, where appropriate.

[From Art.21.2]

ICT risk management. Financial entities, other than micro-
enterprises, shall:

ICT-related
reporting. Financial entities shall:

Digital operational resilience testing. Financial entities, other
than micro-enterprises, shall:

Managing ICT third-party risk. Financial entities shall:

have in place intemal governance and control measures that
snsure effective and prudent management of ICT risk;

ensure that their management body defines, aporoves,
oversees and is responsible for all the relevant arangements;
have in place a sound, comprehensive and well-documeanted
ICT risk management framework with the necessary strategies,
policies, procedures, protocols and tools to respond quickly and
afficienthy;

use and maintain updated ICT systems, protocols and tooks that
are approgriatz, relizble, techmologically resilient and have
sufficient capacity;

identify, classify and adeguately document all ICT-supported
business functions, roles and responsibiliies and review risk
SCEMarios;

continuously monitor the security and operation of ICT systems
and tools to minimise the impact of any ICT risk;

promptly detect anomalies and identify potential failure points;
put in place a comprehensive ICT business continuity palicy with
appropriate plans, procedures and mechanisms;

develop and document backup policies and restoration and
recovery procedures;

deploy resources and staff to assess wulnerabilities and cyber
threats, ICT-related incidents, especially cyberattacks, and
analyse their potential impact on the entity’s digital operational
resiliznce;

devise crisis communication plans to disclose at least major ICT-
related incidents or vulnerabilities to dients, counterparts and
the public,

incident management, classification and

define, establish and implement measures to detect, manage,
record and notify ICT-related incidents;

classify incidents and determine their impact using criteria such
as number of dients and counterparts affected, duration,
geographical spread and data losses:

report major ICT-related incidents to  their designated
competent authority, which forwards it to a higher body such
as the European Central Bank or the European Banking
Authority.

establish, maintain and review a sound and comprehensive
digital operational testing programme equipped with the
necessary assessments, tests, methodologies, practices and
tools;

carry out, at least every 3 years, threat level penstration testing
based on their risk profile and taking account of operational
circumstances — and only use testers that are certified, possess
the necessary expertse and suitability and have professional
indeminity insurance.

manage third-party risk as an integral component of their
overall ICT risk;

have in place contractual amangements for ICT services to run
their business operations in full compliance with the relevant
legislation;

take account of the nature, scale, complexity and importance of
ICT-related dependencies and any potential risks:

weigh the benefis and costs of alternative solutions when
identifying and assessing any risks involved:

include in the contract each party’s rights and obligations and
the service agreement.

Obriazok €. 32 Opatrenia kybernetickej bezpecnosti a testovanie digitalnej odolnosti v NIS2 a DORA
(Zdroj: linkedin.com/in/AndreyProzorov/)
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Information-sharing arrangements. Financial entities may
exchange among themselves cyber threat information and

intelligence, provided that this:

= aims to strengthen their digital cperational resilience;
= occurs within their trusted communities;

respects competition policy rules.

[From the official summary]

= protects business confidentiality and personal data, and

Incident Motification of the local NCSC/CSIRT and | Reporting of major ICT-related incidents and wvoluntary

Notification redpients of their senvices of any | notification of significant cyber threats to the national
significant incidents. competent authority
Early waming: 24 hours Motification of clients without undue delay in case of major
Motification: 72 hours ICT-related incidents and impact on the financial inferests
Final report: not later than one month of clients

Mentioned ISOJIEC 27000 series 57 Fundamental Elements of Cybersecurity

standards

and

guidelines

Expected Guidance from the NCSCs ESfs’ draft regulatory technical standards

additional ENISA's guidance ENISA's guidance

guidance

Obriazok ¢. 33 Oznamovacie povinnosti, normy a odporucania v reguliciach NIS2 a DORA (Zdroj:

linkedin.com/in/AndreyProzorov/)

1.3 KPuacové pojmy v oblasti kyberbezpecnosti

1.3.1 Kyberneticky priestor, Kyberneticka bezpe¢nost’ a jej principy
1.3.1.1 Kyberneticky priestor

Kyberneticky priestor predstavuje digitalne prostredie umoziujtice vznik, spracovanie
a vymenu informécii prostrednictvom informaénych systémov, sluZieb a sieti
elektronickych komunikacii vyuZzivajtcich protokol TCP/IP. Tento dynamicky systém,
hoci viazany na hardvér, vytvira nehmotné médium charakterizované

decentralizovanost’ou, globalnost’ou a interaktivnost’ou. (31) (32)

Struktaru kyberpriestoru tvoria tri vrstvy: fyzickd (umiestnenie a hardvérové
komponenty), logicka (protokolové prepojenia) a socidlna (kyberosobnost’ a osobnosti).
Z hladiska dostupnosti dat sa rozliSuje Surface Web, Deep Web a Dark Web, pricom
kyberpriestor zahifia vSetky pocitacové systémy, sluzby, pouzivatel’ov a data, nie len

webové stranky. (31)
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Obrazok ¢. 34 Vrstvovy model kybernetického priestoru — fyzicka, logicka a socidlna vrstva (Zdroj:

acqnotes.com/acqnote/careerfields/cyberspace)

1.3.1.2 Kyberneticka bezpe¢nost’

Kyberneticka bezpecnost’ predstavuje sithrn pravnych, organiza¢nych, technickych
a vzdelavacich prostriedkov smerujucich k zabezpefeniu ochrany pocitacovych
systémov a d’alSich prvkov informa¢nych a komunikaénych technologii (IKT),
aplikacii, dat a pouzivatelov. (31) (32)

Jej cielom je ochrana dovernosti, integrity a dostupnosti informacii pocas ich

spracovania, uschovy, distribucie a prezentacie. (31)

Kybernetickd bezpecnost’ zahfiia schopnost’ systémov reagovat’ na Kkybernetické
hrozby a utoky vratane planovania obnovy ich funk¢nosti. Aplikuje sa v rdmci
kyberpriestoru, definovaného ako stibor vézieb a vzt'ahov medzi objektmi pristupnymi

prostrednictvom telekomunikacnych sieti, ako aj mimo neho. (31)
1.3.1.3 Principy kybernetickej bezpecnosti

Principy kybernetickej bezpecnosti st implementované s cielom ochrany ICT, dat a
informacii. Zékladnym rdmcom tychto principov je tridda CIA: dovernost’

(Confidentiality), celistvost’ (Integrity) a dostupnost’ (Availability). (31)
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Dévernost’ zabezpecuje, ze pristup k informacidm, ddtam a ICT maji len autorizované
subjekty, pricom sa odportca zaviest’ klasifikaciu informaécii s oh'adom na ich hodnotu,

pravne poziadavky, citlivost’ a kritickost’. (31)

Celistvost’ predstavuje vlastnost presnosti a uplnosti, zaistujicu nemoznost
neopravnené¢ho zasahu do informadcii, dat a pocitacovych systémov, ¢im garantuje ich

neporusenost’. (31)

Dostupnost’ definuje vlastnost’ pristupnosti a pouzitelI'nosti na ziadost’ opravnenej entity,
¢im zarucCuje pristup k informaciam, dadtam a syst¢émom v okamihu potreby. Aplikacia
triddy CIA sa vzt'ahuje nielen na informéacie, ale aj na data a samotné pocitacové systémy.

1)

> CONFIDENTIALITY

Confidentiality means the prevention of
unauthorized disclosure of information.

> INTEGRITY

Integrity means maintaining and
assuring that data cannot be modified in
an unauthorized or undetected manner.

> AVAILABILITY

Availability means information should i
be readily accessible for the authorized
users

Obrazok ¢&. 35 Tri piliere informacnej bezpecnosti — dovernost’, integrita a dostupnost’ (Zdroj:

securereading.com/infobasics-basic-concept-information-security)

1.3.2 Kybernetické aktivum, zranite’nost’, riziko

Aktivum je ¢okol'vek, ¢o ma hodnotu pre organizaciu, Stat alebo osobu. Mdze byt
hmotné (napr. pocitacovy systém) alebo nehmotné (napr. informacie), ale aj vlastnost’
(napr. dostupnost’) ¢i l'udia so svojimi znalostami. Aktiva sa delia na primarne

(informdcie, sluzby) a podporné (technické aktiva, zamestnanci). (31) (32)
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Zranitel’'nost’ oznacuje slabé miesto aktiva, softvéru alebo zabezpecenia, ktoré moze byt
zneuzité hrozbami. ZraniteI'nosti sa klasifikuju ako zname (opravené alebo neopravené)
a nezname (skryté alebo neobjavené). Bezpecnostné zranitelnosti si potencidlnymi
bezpecnostnymi hrozbami a ich eliminacia je moznd primarne, aktualizaciou softvéru.
Priklady zranite'nosti zahffiaji nedostatocni udrzbu systémov, zastaranost, slabu

ochranu perimetra ¢i nedostato¢né bezpecnostné povedomie. (31) (32)

Riziko v kybernetickom priestore predstavuje potencial, ze hrozba vyuzije zraniteI'nost’
aktiva alebo skupiny aktiv a spdsobi organizacii Skodu. Definuje sa aj ako ucinok neistoty
na dosiahnutie ciel'ov alebo ako akakol'vek primerane rozpoznatel'na okolnost’ ¢i udalost,
ktora by mohla mat’ negativny dopad na bezpec¢nost’ sieti a informaénych systémov.
Vyznamnost’ rizika sa stanovuje ako sucin dopadov rizika a pravdepodobnosti jeho
vyskytu. Pri hodnoteni rizika sa zohladnuje povaha rizika, zraniteInost' aktiva a

pravdepodobnost’ premeny rizika na bezpe¢nostnu udalost’. (31)

Vulnerability Risk

Obriazok €. 36 Vizualizacia vzniku kybernetického rizika ako prieniku hrozby, zranitel’nosti a aktiva

(Zdroj: infoxchange.org/nz/au/news/2019/07/understanding-cyber-threat-landscape)
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1.3.2.1 Procesy a pojmy riadenia kybernetickych rizik

Riadenie rizik predstavuje subor koordinovanych aktivit zameranych na efektivne
usmernovanie a kontrolovanie organizacie v suvislosti s potencidlnymi alebo existujacimi

rizikami. (33)

Hodnotenie rizik je definované ako systematicky proces identifikacie, analyzy a

nasledného postidenia vyznamnosti identifikovanych rizik. (33)

Analyza rizik zahfna metodické vyuZzivanie dostupnych tdajov a informécii s cielom

kvantifikovat’ uroven rizika a identifikovat’ pri¢iny jeho vzniku a zdroje. (33)

Vyhodnotenie rizika je Cinnost’, pri ktorej sa vysledky analyzy rizik porovnavaju s

vopred stanovenymi kritériami na urcenie ich relativneho vyznamu pre organizaciu. (33)

Zvladanie rizik sa tyka procesu vyberu vhodnych opatreni a ich implementacie, ktorych
ucelom je redukovat’ trroven rizika na akceptovatelna hranicu alebo tplne eliminovat’

jeho potencialny dopad. (33)

Akceptacia rizika predstavuje manazérske rozhodnutie o vedomom prijati konkrétneho

rizika bez vykonania d’alSich opatreni na jeho minimalizaciu ¢i eliminéciu. (33)
1.3.2.1.1 Doporuceny postup

1) Identifikacia aktiv.
2) Zoskupovanie aktiv (ndstroje mapovanie siete a skenovanie zranitel'nosti, IDS
s integraciou na CMDB, nastroje na zobrazenie toku dat).
3) Hodnotenie aktiv (prioritizacia).
4) Vyuzitie CTI technik k identifikécii relevantnych skupin Gto¢nikov.
5) Vyuzitie MITRE ATT&CK.
a. Identifikacia relevantnej domény.
b. Identifikdcia relevantnych TTPs pri zohl'adneni danych technologii
Vv organizacii.
c. Identifikacia relevantnych skupin Gto¢nikov a ich postupov.
6) Vyuzitie nastroja ATT&CK Navigator k vizualizacii.
7) Vo vizualizacii sa zohl'adni TTPs, ktoré su pokryté bezpecnostnymi nastrojmi

a rovnako sa zohl'adnia data z bezpecnostnych nastrojov.
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8) Pripadne je mozné data pomocou datovych analytickych nastrojov doplnit
o vstupy z CVE, CWE a CAPEC.

9) Hodnotenie hrozieb a zranitelnosti.

10) Stanovenie vysky rizik.

11) Realizécia opatreni k oSetreniu rizik.

12) Preskiimanie u¢innosti opatreni a oSetrenie zbytkovych rizik. (34)

Software Execution x

selection controls layer controls technigue controls
- — 2 A L4
8.2 x B +EA=]i® o
. i . Privilege . Credential . Lateral .
Initial Access Execution Persistence Escalation Defense Evasion Access Discovery Movement Collection
9 techniques 10 techniques 18 technigues 12 techniques 37 techniques 14 techniques 25 techniques 9 techniques 17 techniques
Replication Native AP BITS Jobs Process Obfuscated Files or Credentials Replication Screen Capture
Through Injection g, Information /5 from Password Through
Removable Windows Hijack Execution Stores (a3 Removable Data from Local
Media Management Flow 70, Access Token Deobfuscate/Decode File and Directory Media System
Instrumentation Manipulation 5551 Files or Information Network Discovery
Drive-by Traffic Sniffing Lateral Tool Audio Capture
Compromise Command and Signaling ., Exploitation for Modify Registry Process Discovery Transfer
Scripting Privilege 0OS Credential Archive
Valid Interpreter ) Valid Escalation Process Injection (/1) n Dumping (@/3) System Network Exploitation of  Collected
Accounts ; Accounts Configuration Remote Data g
Exploitation for Hijack Execution Rootkit Brute Discovery Services
Exploit Public- Client Execution Aecount Flow o Force 5, Clipboard Data
Facing Manipulation ) Indicator Removal on System Owner/User Taint Shared
Application Shared Modules Valid Host 506 Steal Web Discovery Content Video Capture
Browser Accounts ;) Session Cookie
External Remote  Scheduled Extensions Access Token Query Registry Remote Automated
Services Task/Job (81 Boot or Logon Manipulation 5/5) Two-Factor Services (6 Collection
Boot or Logon Autostart Authentication System Network
Hardware Software Autostart Execution 82) Virtualization/Sandbox |} Interception Connections Software Data from
Additions Deployment Tools Execution o .., Evasion ) Discovery Deployment Removable
Group Policy Unsecured Tools Media
Phishing () Inter-Process Compromise Modification BITS Jobs Credentials (/) System Time
: Communication ,,, i Client Software Discovery Internal Man in the
Supply Chain Binary Scheduled Hijack Execution Exploitation for Spearphishing ~ Browser
Compromise a3 System Task/Job (81 Flow e Credential System Service
Services ;. External Remote Access Discovery Remote Data from
Trusted Services Abuse Elevation Masquerading 15161 Service Network Shared
Relationship User Execution ) Control Forced Peripheral Device Session Drive
Scheduled Mechanism . Traffic Signaling ., Authentication Discovery Hijacking ;.o
TaskfJob ) - Data from Cloud
Boot or Logon Valid Accounts Input Remote System Use Alternate | Storage Object
Boot or Logon Initialization Capture Discovery Authentication
Initialization Seripts 1315) Indirect Command Materialmd‘ Data from
Scripts 551 Execution Man-in-the- Application Window Configuration
’ Create or Modify Middle a2 Discovery Repository .,
Create System Group Policy o
Account jp Process |, ,\ Modification Modify Network Service Data from
Authentication Scanning Information
Create or Modify | Event Triggered Rogue Domain Process ;) Repositories |, ,,
System Execution (10/18) Controller Network Share
Process ;.\ Steal Discovery Data Staged |, .,
: XSL Script Processing  Application
Event Triggered Access Token Software Email
Execution 3.5, Abuse Elevation Discovery o Collection ;5
Control Steal or Forge
Implant Mechanism ) Kerberos Network Sniffing Input
Container Image Tickets i) Capture 13
L Nirmnt Unlima Armnees ! Nammain Tried

Obriazok €. 37 Prehlad kybernetickych technik uto¢nikov podla faz kybernetického ttoku podla
MITRE ATT&CK (Zdroj: attack.mitre.org/resources/attack-data-and-tools/)

1.3.3 Kyberneticka hrozba, udalost’ a incident

Kyberneticka hrozba predstavuje potencialnu pri¢inu neziaduceho incidentu s moznym
nasledkom poskodenia systému alebo organizacie. Definuje sa ako cokol'vek schopné
narusit’ riadny stav a zasiahnut’ do prav inych subjektov, pricom miera hrozby je dana

vel'kost'ou moznej Skody a pravdepodobnost’ou jej uplatnenia. (31) (32)
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Kybernetické hrozby sa ¢lenia podla:

e zdroja (Clovekom umyselne, z nedbalosti, technické chyby, vyssia moc), zdroja
poOsobenia (vnitorné, vonkajsie)

e ciela (Gtok na triddu CIA — ddvernost, integritu, dostupnost’; Gitok na prvky
kybernetickej bezpecnosti — l'udia, technoldgie, procesy)

e motivacie (finan¢ny prospech, konkuren¢né prevaha, atd’.)

e typu (malware, phishing, DoS/DDoS utoky a in¢). (31)

Cyber threat actor Motivation
Nation-states ~ |-cereevreeees @ ------------ > Geopolitical

( Cybercrimina|s oo UGN ........... > | Profit
[ Hacktivists | Ep—— /\ ------------ > Ideological )

Terrorist groups | ccecr oo o QUG e eeeenens > | Ideological violence
[ Thrill-seekers oo (OB > Satisfaction

Discontent

Insider threats

Obriazok ¢. 38 Klasifikacia aktérov kybernetickych hrozieb podla typu a zodpovedajicej motivacie
ich ¢innosti (Zdroj: cyber.gc.ca/en/guidance/introduction-cyber-threat-environment)

Kyberneticka bezpecnostna udalost’ je identifikovatel'ny stav systému, sluzby alebo
siete indikujici mozné porusenie bezpecnostnej politiky alebo zlyhanie bezpecnostnych
opatreni. Predstavuje hrozbu bez redlneho negativneho nasledku, avSak so schopnostou

narusit’ bezpecnost’ informacii v ramci informacénych systémov. (31) (35)

Kyberneticky bezpecnostny incident je naruSenie alebo bezprostredna hrozba
porusenia bezpecnostnych politik, zdsad alebo Standardnych bezpecnostnych pravidiel
prevadzky informac¢nych a komunikacnych technolédgii. Ide o neziaducu udalost’ s
vysokou pravdepodobnostou kompromiticie c¢innosti organizdcie a ohrozenia
bezpecnosti informacii, vyplyvajicu z kybernetickej bezpecnostnej udalosti a majicu

negativny dopad na informacné alebo komunikacné systémy. (31) (35)
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Preparation

CYBER INCIDENT
Recovery RESPONSE Incident
0 5 LIFE CYCLE discovery &

Eradication Containment
04 & Continuity

03

Obrazok & 39 Zivotny cyklus reakcie na kyberneticky incident (Zdroj: delinea.com/blog/incident-

response-lifecycle)

1.4 Metodiky, Standardy aramce vyuzZivané pri implementacii

kybernetickej bezpecnosti

DNB
Information
Security GP .
EBA Guidelines on
EBA == major incident
Guidelines : reporting
on EBA Guidelines:
Outsourcing ~ OnICT&
- Security Risk
Management  cogiT St Digital Operational
- ' Resilience Act (DORA)

EIOPA Guidelines e
on outsourcing to EIOPA Guidelines on

information and
communication
technology security and
governance |

cloud service
providers

15027001

Obrazok ¢. 40 Prepojenie DORA s existujicimi bezpecnostnymi ramcami a $tandardmi (Zdroj:

pvib.nl/cms/public/files/2024-07/presentatie-ronald-heil-en-ali-alam-kpmg.pdf)
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1.4.1 Regulacné a implementac¢né technické Standardy RTS/ITS

Ked’Ze samotné nariadenie DORA neobsahuje vsetky Specifické detaily a technické

poziadavky, poveruje Europske organy dohladu (ESAs) vypracovanim zavédznych

regulacnych technickych Standardov (RTS) a implementaénych technickych Standardov

(ITS). Tieto technické Standardy su klicové pre zabezpecenie jednotného uplatiiovania

a implementécie nariadenia DORA v celom finanénom sektore EU. (36) (37) (38)

Uéelom regula¢nych technickych §tandardov (RTS) je d’alej $pecifikovat’ regulaéné

poziadavky stanovené v samotnom nariadeni DORA. RTS definuju technické kritéria,

ktoré musia finanéné subjekty spifiat’, a poskytujii presné instrukcie o tom, ako dodrziavat’

vSeobecné legislativne poziadavky. (36)

Na druhej strane, implementacné technické Standardy (ITS) sluzia na zabezpecenie

jednotného uplatiiovania pravnych predpisov EU tym, Ze transformuju $iroké regulaéné

poziadavky na Specifické a vykonate'né usmernenia pre financné subjekty a prislusné

organy. ITS obsahuji podrobné pokyny na prakticka implementaciu, opisuji metody

vypoctu, formaty nahlasovania, prevadzkové postupy a dalSie technické detaily

nevyhnutné pre sulad s predpismi. Stanovuju Standardné formulare, Sablony a postupy.

St teda doplnkom k RTS, Specifikuju podrobné implementacné pokyny a potrebné

procesy na splnenie poziadaviek RTS. (36) (39)

DORA policy work Article Public consultation m

Call for advice on criticality criteria and fees | 31.8]43.2| 26 May - 23 June 23 | 30 Sept 2023
RTS on ICT risk management framework .| 15
§ RTS on simplified ICT risk management framework B 16
§ RTS on criteria for the classification of ICT-related incidents Y| 183 19 June - 11 Sept 23 | 17 Jan 2024
% ITS to establish the templates for the Register of information Al2s9
RTS to specify the policy on ICT services performed by 3rd party A2
RTS on specifying the reporting of major ICT-related incidents Y| 20.a
- ITS to establish the reporting details for major ICT-related incidents | 20b
E Guidelines on the estimation of aggregated costs/losses caused by major ICTrelated incidents* 1.1
E RTS to specify threat led penetration testing aspects @ 26.11 Nov/Dec 23 - TBC 17 July 2024
§ RTS to specify elements when sub-contracting critical or important functions A 305
@ GL on cooperation between ESAs and CAs regarding the structure of the oversight A 27
RTS to specify information on oversight conduct A 41
Feasibility report on single EU Hub for major ICT-related events 21 TBC 17 January 2025

Obrazok & 41 Casovy harmonogram finalizicie RTS a ITS dokumentov podPa regulicie DORA
(Zdroj: ¢.24)
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Za vypracovanie RTS a ITS v ramci nariadenia DORA st zodpovedné Eurépske organy
dohPadu (ESAs), ktoré tvoria Eurdpsky orgéan pre bankovnictvo (EBA), Eurdpsky organ
pre cenné papiere a trhy (ESMA) a Europsky organ pre poistovnictvo a dochodkové

poistenie zamestnancov (EIOPA). (37) (40)

ESAs spolocne vyvijaju tieto technické Standardy a po konzultacii s Europskou agenttrou
pre kyberneticku bezpecnost’ (ENISA) ich predkladaju Eurdpskej komisii na prijatie vo
forme delegovanych nariadeni. Tieto delegované nariadenia st potom priamo zavdzné

pre $iroku $kalu finanénych subjektov v EU. (37) (40)

Timeline for Regulatory Technical Standards (RTS) and
Implementing Technical Standards (ITS)

DORA regulation put into force Finalisation of Wave 117 January 2024
i January 16, 2023

Mid-June 2023 September 2023

I |l Evaluation of feedback, writing of final
Development of a consuitation document [ Public consultation I
e 1 1
' ]
1 . 1 . i Evaluation of feedback, writing of
! R —— | ucconunsion [ Eaustonttedbackurngor
1
ary 2024 :

' November 2023 Feb

tion

18 months

Finalisation of Wave 2 —17 June 2024

ICT- Risk management framework | '6™ I“"',;" "t‘,CidE"'d'"a“:r“:““"" Ehiptal °P‘.’r’"s't’,“a' HEsENcE Managing of ICT third- party risk | Oversight Framework (Chapter V
(Chapter If) SRS %:’a'::e"r m’;" ing : Ch:p‘:‘rgm (Chapter V Section I) section Il)
RTS for ICT- isk management RTS for classification of ICT- RTS for advanced testing of ICT TS with standard templates for EBA seeks ESAS' opinion on
framework (Art.15) related incidents and cyber tools, systems and processes #Eﬂlmdﬂerw‘fﬁfﬂf criticality critena (Ar.31.8) and
TS or e sl 1T sk meauRTS “[:18.3) " based on TLPT (Art.26.11) information (Art 28.9) fees (A.432)
management framework ] content ol eports RTS to further specify the Guideline for cooperation
@ (A 16.3) () odmajor ICT- related incidents ® defalled content of contractual @) vetween the ESAs and the
e (Art.20.3) amangements (Art 28.10) competent authorities (Art 32.7)
) ITS for the reporting standards for ) .
.mmbondaggre_;atedmual .aﬁna\uialerﬂymmpoﬂanm RTS for subcontracting ICT RTS for harmonization of the
costs and losses (Art.11.11) o b) senvices supporting ICT senvices oversight activates(Art41)
it - supporting critical or important
w tffurlhef nerlrilzzhm functions (Art 30.5)
. of major incident reporting
through a single EU- Hub (Ar21)

| . Draft submission until 17 January 2024 . Draft submission until 17 July 2024 |

Obriazok & 42 Casova os vyvoja a finalizacie RTS a ITS §tandardov podla kapitol DORA (Zdroj:
assets.kpmg.com/content/dam/kpmg/be/pdf/2023/DORA-webinar-SecOps-23-11.pdf)

Technické Standardy RTS a ITS pokryvaji rézne kl'icové oblasti nariadenia DORA.
Medzi tieto oblasti patri napriklad stanovenie podrobnych pravidiel pre ramec riadenia
rizik IKT, vratane bezpecnostnych politik, postupov a néstrojov. Dalsou déleZitou
oblastou je klasifikdcia a nahlasovanie zavaZznych incidentov suvisiacich s IKT a
vyznamnych kybernetickych hrozieb, kde RTS Specifikuju kritéria klasifikacie a ITS

stanovuju Standardizované formulare a postupy pre nahlasovanie. (40) (41) (42)
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Okrem toho sa tieto Standardy zameriavajli na riadenie rizik tretich stran v oblasti IKT,
vratane vedenia registra informacii o zmluvnych dohodach s poskytovatePmi IKT
sluzieb a stanovenia politik pre tieto zmluvné vztahy. Niektoré RTS sa venuju aj
testovaniu digitalnej prevadzkovej odolnosti, vratane poziadaviek na testovanie TLTP.

(41) (43)
1.4.2 NIST Cybersecurity Framework

NIST Cybersecurity Framework (CSF) predstavuje ramec pozostavajici z usmernenti,
Standardov a najlepSich postupov, ktory organizaciam pomaha lepSie porozumiet’, riadit’
a znizovat’ ich kybernetické rizika a chrénit’ ich siete a data. Bol vytvoreny Narodnym
inStititom pre Standardy a technolégie (NIST), ktory je sucastou Ministerstva

obchodu USA. (44) (45) (46)

Jeho vznik iniciovalo vykonné nariadenie prezidenta Baracka Obamu v roku 2013,
ktoré pozadovalo vytvorenie zdkladného ramca na rieSenie kybernetickych rizik pre
kritick infraStruktaru. Nésledne bol jeho rozsah podporeny a rozsireny Zakonom o

posilneni kybernetickej bezpecnosti z roku 2014. (44) (45) (46)

NIST CSF je postaveny na Siestich zakladnych funkciach: Govern (Riadit’), Identify
(Identifikovat’), Protect (Chranit’), Detect (Detekovat’), Respond (Reagovat’) a
Recover (Obnovit’). Povodna verzia 1.1 obsahovala pit' funkcii (Identify, Protect,
Detect, Respond, Recover), pricom verzia 2.0 pridala funkciu Govern, ¢im zddraznila

vyznam kybernetickej bezpec¢nosti riadenia a riadenia rizik dodavatel’ského ret’azca.

(47)

NIST
Cybersecurity
Framework

&
§
&

o *odsau

DETECT

Obrazok ¢. 43 Zakladné domény ramca Kkybernetickej bezpe¢nosti podlPa NIST (Zdroj: orsys-

lemag.com/en/glossary-2/nist-cybersecurity-framework-nist-csf/)
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Kazda z tychto funkcii obsahuje subor kategorii a subkategorii, ktoré definuju Specifické
kybernetické bezpecnostné vysledky/vystupy, ktorych dosiahnutie by organizicie mali
zvazit. Ramec nepredpisuje konkrétne technické rieSenia, ale poskytuje flexibilnu
Struktiru pre organizacie roznych velkosti, sektorov a trovni zrelosti, aby si mohli

prispdsobit’ kyberneticku bezpecnost’ svojim Specifickym potrebdm a rizikam. (44)

NIST CSF bol povodne zamerany na zlepSenie kybernetickej bezpecnosti kritickej
infrastruktury, ale jeho priemyselne neutralny charakter umoznuje jeho aplikéaciu v
akomkol'vek type organizdcie. Vyuziva sa na identifikaciu a stanovenie priorit pre

kriticku infrastruktiru a na rozvoj stratégie riadenia rizik pre tieto aktiva. (44) (46)

Rémec poméha organizaciam urdit’ aktualny stav ich kybernetickej bezpecnosti v
porovnani s cielovym stavom, identifikovat’ medzery a zranitel’nosti a implementovat’
akény plan na ich odstranenie. Doraz sa kladie na kontinualny a cyklicky charakter

tychto krokov. (44) (46)

Finan¢ny sektor vyvinul $pecificky profil zalozeny na NIST CSF, znamy ako CRI Profile
(Cyber Risk Institute Profile). Tento profil rozSiruje rdamec NIST CSF o dodato¢né
funkcie, kontrolné principy a regulacné odkazy Specifické pre finan¢ny sektor, priCcom
zdorazniuje riadenie Kybernetickej bezpecnosti a riadenie rizik dodavatel’ského
ret’azca. CRI Profile sluzi ako nastroj na sebahodnotenie, komunikaciu rizik a

zosuladenie s regulacnymi poziadavkami vo financnom sektore. (47) (48)
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Table 1. CSF 2.0 Core Function and Category names and identifiers

Function Category Category Identifier
Govern [GV) Organizational Context GVvV.0C
Risk Management Strategy GV.EM
Roles, Responsibilities, and Authorities GV.RR
Palicy GV.PO
Oversight GV.OV
Cybersecurity Supply Chain Risk Management GV.5C

Continuous Monitoring

Adverse Event Analysis

Recover (RC) Incident Recovery Plan Execution RC.RP

Incident Recovery Communication RC.CO

Obrazok ¢&. 44 Kategorie a identifikatory funkcii ramca NIST CSF 2.0 (Zdroj:
tevora.com/resource/exploring-the-enhanced-nist-cybersecurity-framework-20-empowering-

organizations-to-strengthen-cyber-defenses/)

Prehl'ad kl'icovych implementaénych Standardov k NIST CSF:

e NIST SP 800-53 Rev. 5 — Security and Privacy Controls for Information
Systems and Organizations

e NIST SP 800-37 Rev. 2 — Risk Management Framework for Information
Systems and Organizations

e NIST SP 800-30 Rev. 1 — Guide for Conducting Risk Assessments

e NIST SP 800-39 — Managing Information Security Risk: Organization, Mission,
and Information System View

e NIST SP 800-61 Rev. 2 — Computer Security Incident Handling Guide

e NIST SP 800-115 — Technical Guide to Information Security Testing and

Assessment
e NIST SP 800-84 — Guide to Test, Training, and Exercise Programs for IT Plans
and Capabilities (49)
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1.4.3 ISO/IEC 27001

Norma ISO/IEC 27001 predstavuje medzinarodny Standard zamerany na informacénu
bezpecnost’, kybernetickii bezpefnost’” a ochranu stkromia. Bola publikovana
Medzinarodnou organizaciou pre normalizaciu (ISO) v partnerstve s Medzinarodnou
elektrotechnickou komisiou (IEC), ktoré st poprednymi medzinadrodnymi organizéciami

vyvijajicimi medzinarodné Standardy. (51)

Norma ISO/IEC 27001 je kI'aicovou sucast'ou série noriem ISO/IEC 27000, ktora sa
zaoberd riadenim informacnej bezpe€nosti. Predstavuje najddlezitejSiu Cast’ tejto skupiny
noriem, pretoze opisuje, ako riadit’ vSetky aspekty bezpecnosti. Jej tiplny nazov ,,ISO/IEC
27001 — Informacna bezpecnost, kybernetickd bezpecnost' a ochrana stikromia —
Systémy riadenia informacnej bezpecnosti — Poziadavky* podciarkuje jej komplexny
zaber. (51)

Utelom ramca ISO/IEC 27001 je poskytnut stbor poziadaviek na definovanie,
implementaciu, prevadzkovanie a zlepSovanie systému riadenia informacnej
bezpecnosti (ISMS). Tento systém sluzi na systematicku a ndkladovo efektivnu ochranu

informacii organizacie bez ohl'adu na jej velkost’ ¢i odvetvie. (51)

15027001

l¢) e} l¢) l¢) o} le)
|
E: 10100 ﬁ — —
C 10100 v Q = 50
AR
TECHNOLOGY STANDARDS CONTROL SECURITY CERTIFICATION VERIFIED

Obrazok €. 45 Oblasti p6sobnosti normy ISO 27001 (Zdroj: safetica.com/cs/zdroje/blogy/iso-iec-27001-

rozsah-platnosti-ucel-a-zpusoby-plneni-pozadavku)

Zakladnym cielom ISMS podla definicie ISO/IEC 27001 je ochrana troch aspektov
informacii: doévernosti (pristup k informacidam maji len oprdvnené osoby), integrity
(informécie mo6Zzu menit’ len opravnené osoby) a dostupnosti (informacie musia byt

pristupné opravnenym osobam, kedykol'vek su potrebné). (52)
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Zakladnym principom fungovania normy je proces riadenia rizik, identifikacia
potenciadlnych hrozieb a zranitel'nosti informacnych aktiv a néasledné zavedenie
bezpecnostnych opatreni (kontrol) na prevenciu, zmiernenie alebo iné oSetrenie tychto
rizik (rizikova mitigacia alebo oSetrenie rizik). Organizéacia je povinna identifikovat’ a
implementovat vhodné kontroly, ktoré st zdokumentované v Prehldseni

o aplikovatel’nosti. (51) (53)

Norma ISO/IEC 27001 obsahuje roéznorodé¢ poziadavky, ktoré mozno vSeobecne

kategorizovat’ ako poziadavky na:

o Stanovenie kontextu organizaicie a identifikaciu zainteresovanych stran a ich

poziadaviek.

e Preukazanie zaviazku vedenia k informacnej bezpeCnosti, vratane stanovenia

politiky informacnej bezpecnosti a pridel'ovania roli a zodpovednosti.

o Plinovanie ISMS, ktoré zahfila posudzovanie rizik a prilezitosti, stanovenie

bezpecnostnych cielov a planov na ich dosiahnutie.

e Podporné procesy, ktoré sa tykaju zabezpecenia potrebnych zdrojov,

kompetencii zamestnancov, povedomia o bezpecnosti a efektivnej komunikacie.

e Operacné procesy implementéicie bezpecnostnych opatreni a riadenia rizik v

ramci kazdodennych ¢innosti organizécie.

e Hodnotenie vykonnosti ISMS prostrednictvom monitorovania, merania,

analyzy, internych auditov a preskimania manazmentom.

o Neustile zlepSovanie ISMS na ziaklade vysledkov hodnotenia vykonnosti a

reakcii na nezhody. (51)
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THE ELEVEN NEW CONTROLS
FOR ISO 27001:2022

q B Information security for ICT readiness for
AS57 Threat intelligence A.5.23 use of cloud services A.5.30 business continuity
pan  FRREREleEE A89 Seafiguigtion A810 Information deletion
monitoring management
A8M Data masking A812 DerlSElERR A816 Monitoring activities
prevention
A.8.23 Web filtering A.8.28 Secure coding

Obrazok ¢. 46 Nové opatrenia v norme ISO/IEC 27001:2022 (Zdroj: ¢.50)

Prehlad vybranych kl'icovych kontrolnych opatreni ISO 27001:2022:

e IS0 27001:2022 Annex A 5.1 — Information Security Policies

ISO 27001:2022 Annex A 5.2 — Information Security Roles and Responsibilities

e 1ISO 27001:2022 Annex A 5.7 — Threat Intelligence

e 1ISO 27001:2022 Annex A 5.9 — Inventory of Information and Other Associated
Assets

e 1ISO 27001:2022 Annex A 5.19 — Information Security in Supplier Relationships

e ISO 27001:2022 Annex A 5.20 — Addressing Information Security Within
Supplier Agreements

e ISO 27001:2022 Annex A 5.21 — Managing Information Security in the ICT
Supply Chain

e 1ISO 27001:2022 Annex A 5.24 — Information Security Incident Management
Planning and Preparation

e 1ISO 27001:2022 Annex A 5.26 — Response to Information Security Incidents

e 1ISO 27001:2022 Annex A 5.30 — ICT Readiness for Business Continuity

e 1ISO 27001:2022 Annex A 8.8 — Management of Technical Vulnerabilities

e ISO 27001:2022 Annex A 8.13 — Information Backup

e ISO 27001:2022 Annex A 8.15 — Logging

e IS0 27001:2022 Annex A 8.16 — Monitoring Activities (50)
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1.5

1.5.1

Regulaéno-technické vychodiskda implementac¢nych aktivit podl’a

RTS/ATS

Ramec riadenia IKT rizik a organiza¢na uroven zabezpecenia

Zriadit, dokumentovat’ a vykonavat’ ramec riadenia IKT rizika.

Zohradnit’ pri vypracivani a vykonavani politik, postupov, protokolov a
nastrojov v oblasti bezpecnosti IKT velkost’ a celkovy rizikovy profil
finan¢ného subjektu, ako aj povahu, rozsah a zlozitost’ jeho sluzieb, Cinnosti a
operacii.

Zosuladit’® politiky v oblasti bezpefnosti IKT s ciePmi informacnej
bezpecnosti financného subjektu zahrnutymi do stratégie digitalnej

prevadzkovej odolnosti.

Identifikovat’ ulohy a zodpovednosti za vypracovanie, vykonavanie a

udrziavanie politik, postupov, protokolov a nastrojov v oblasti bezpecnosti IKT.

Preskimavat’ ramec riadenia IKT rizika a predkladat spravu o tomto
preskimani prisluSnému orginu v elektronickom formite s moZnost'ou

vyhPadavania.

Zahrnut do spravy o preskimani ramca riadenia IKT rizika identifikaciu
finanéného subjektu, opis kontextu spravy (povaha, rozsah, zlozitost” sluzieb,
kritické funkcie, stratégie, zavislosti na IKT), zhrnutie zisteni, opis vyznamnych
zmien, informacie o urovni testovania a pripadne vysledky vnitornych

auditov, posudeni suladu a testovania digitalnej prevadzkovej odolnosti.

Stanovit® v ramci zjednoduSeného ramca jasné zodpovednosti, ciele

informacnej bezpec¢nosti a poZiadavky na IKT.

Schval’ovat’, dohliadat’ a pravidelne preskimavat’ klasifikaciu informac¢nych
aktiv, zoznam identifikovanych hlavnych rizik a analyzu vplyvu na

podnikanie a stvisiace politiky.

Schvalovat’, dohliadat’ a pravidelne preskiimavat’ plany na zabezpecenie

kontinuity ¢innosti a opatrenia reakcie a obnovy.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Pridelit’ a preskiimavat’ aspon raz rocne rozpocet potrebny na splnenie potrieb

v oblasti digitalnej prevadzkovej odolnosti.

Stanovit’ a vykonavat’ politiky a opatrenia na identifikaciu, posudzovanie a

riadenie IKT rizika.

Identifikovat’ a vykonavat’ postupy, IKT protokoly a nastroje potrebné na

ochranu vSetkych informaénych aktiv a IKT aktiv.

Zabezpedit’, aby si zamestnanci udrziavali dostato¢né znalosti a zrucnosti

potrebné na pochopenie a postidenie IKT rizika.

Vypracovat’, dokumentovat’ a vykonavat’ politiku v oblasti informacnej
bezpecnosti stanovujicu zasady a pravidla na vysokej urovni na ochranu

dovernosti, integrity, dostupnosti a pravosti udajov a sluzieb.

Stanovit® a vykonavat’ na zdklade politiky informac¢nej bezpecnosti
bezpecnostné opatrenia v oblasti IKT na zmiernenie miery vystavenia IKT

riziku, vratane opatreni vykonavanych externymi poskytovatel’'mi IKT sluZieb.

Identifikovat’, klasifikovat’ a dokumentovat’ vsetky Kkritické alebo dolezité
funkcie, informacné aktiva a IKT aktiva, ktor¢ ich podporuju, a ich vzajomné

zavislosti a podl’a potreby ich preskiimavat’.

Vykonavat’ a dokumentovat’ pravidelné posudzovanie IKT rizika

zodpovedajuce profilu IKT rizika finan¢né¢ho subjektu.

Nepretrzite monitorovat’ hrozby a zranitel’né miesta dolezité¢ pre Kritické
alebo délezité funkcie, informacné aktiva a IKT aktiva a pravidelne

preskumavat’ rizikové scenare.

Stanovit’ varovné prahové hodnoty a kritéria na spustenie a iniciaciu procesov

reakcie na incidenty suvisiace s IKT.
Zabezpedit’ véasné overenie a napravu Kkritickych zisteni auditu IKT.
Pravidelne preskiumavat’ politiky v oblasti bezpe¢nosti IKT

Zohlradnovat’ zavazné zmeny tykajice sa finanéného subjektu (zmeny ¢€innosti,
kybernetické hrozby, pravne povinnosti) pri preskimavani politik v oblasti

bezpecnosti IKT.
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23.

24.

25

26.

27.

28.

29.

30.

Vypracovat’, zdokumentovat’ a vykonavat’ postupy riadenia IKT rizika
obsahujiice ustanovenia o identifikacii aktiv, ochrannych opatreniach,
detekcii, reakcii a obnove, pouceni sa a vyvoji, komunikacii, monitorovani
zmien hrozieb a zranitel’nosti, monitorovani IKT rizika, a postupe na

zohPadnenie zmien obchodnej stratégie.

Stanovit’ v politike riadenia IKT aktiv monitorovanie a riadenie Zivotného

cyklu identifikovanych a klasifikovanych IKT aktiv.

. Pre finan¢né subjekty iné¢ ako mikropodniky, viest’ zaznamy o informaciach

potrebnych na osobitné posudzovanie IKT rizika vSetkych povodnych IKT

systémov.
Vypracovat’, zdokumentovat’ a vykonavat’ postup riadenia IKT aktiv.

Uréit’ interné zodpovednosti za schvalovanie, riadenie, kontrolu a
dokumentaciu zmluvnych dojednani o vyuzivani IKT sluZieb podporujtcich
kritické alebo délezité funkcie poskytovanych externymi poskytovatePmi IKT

sluzieb.

Zabezpedit’, aby politika tykajica sa zmluvnych dojednani zahfnala vsetky
kroky kazdej hlavnej fazy Zivotného cyklu zmluvnych dojednani s externymi

poskytovatel’mi.

Specifikovat’ planovanie zmluvnych dojednani vritane posudenia rizik,
naleZitej starostlivosti a procesu schvalovania novych alebo zavaznych zmien

tychto dojednani.

Stanovit’ vhodny a primerany postup vyberu a posudzovania vhodnosti
potencialnych externych poskytovatePov IKT sluzieb s ohladom na
demonstrativny zoznam prvkov (dobré meno, zdroje, bezpecnost, organizacia,

kontroly). (54)
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1.5.2

10.

11.

12.

13.

Identifikacia a evidencia informacnych a IKT aktiv

Identifikovat’ vSetky kritické alebo doélezité funkcie financného subjektu.

Identifikovat’ IKT sluzby alebo siet’ a informacné systémy, ktoré podporuju

kritické alebo dolezité funkcie financného subjektu.

Identifikovat’ finanéné sluzby, ktoré poskytuje financny subjekt a ktoré si
vyzaduji povolenie, registraciu alebo ktoré podliehaji dohl'adu prislusnych

organov.

Klasifikovat’ vSetky kritické alebo délezité funkcie, informa¢né aktiva a IKT

aktiva, ktor¢ ich podporuju.

Dokumentovat’ klasifikaciu vSetkych kritickych alebo délezitych funkcii,

informaénych aktiv a IKT aktiv.

Preskumat’ identifikaciu a klasifikaciu kritickych alebo dolezitych funkcii,

informacnych aktiv a IKT aktiv podl'a potreby.
Vytvorit’ a udrziavat’ register vsetkych IKT aktiv.
Zaznamenat’ pre kazd¢ IKT aktivum jedinecny identifikator.

Zaznamenat’ informacie o umiestneni (fyzickom alebo logickom) vsetkych

IKT aktiv.
Zaznamenat’ klasifikaciu vSetkych IKT aktiv.

Zaznamenat’ v pripade IKT aktiv podporujicich kritické alebo dolezité

funkcie informacie o ich vlastnikovi.

Zaznamenat’ v pripade IKT aktiv podporujicich Kritické alebo délezité
funkcie informécie o ich zmluvnom dojednani s externym poskytovatel'om IKT

sluzieb, ak existuje.

Zaznamenat’ zavislosti medzi kritickymi alebo dolezitymi funkciami a
podporujicimi informaénymi aktivami alebo IKT aktivami v rdmci posudenia

kritickosti.
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14.

15.

16.

17.

18.

19.

20.

21.

Zaznamenat’ potencidlny vplyv straty dévernosti, integrity a dostupnosti
informacnych aktiv a IKT aktiv na obchodné procesy a ¢innosti finanéného

subjektu v rdmci posudenia kritickosti.

Viest’ zaznamy o informéciach potrebnych na vykonévanie osobitného
posudzovania IKT rizika vSetkych povodnych IKT systémov (ak sa nevztahuje
zjednoduseny ramec).

Stanovit’ kritérid na vykonavanie posudzovania kritickosti informa¢nych aktiv

a IKT aktiv podporujticich obchodné funkcie.

ZohPadnit’ pri posudzovani kritickosti IKT riziko suvisiace s obchodnymi

funkciami a ich z&vislostami od informacnych aktiv alebo IKT aktiv.

Zohladnit’ pri posudzovani kritickosti potencidlny vplyv straty dévernosti,
integrity a dostupnosti takychto informaénych aktiv a IKT aktiv na obchodné

procesy a ¢innosti finan¢ného subjektu.

Pravidelne vykonavat a dokumentovat’ posudzovanie IKT rizika, ktoré

zodpoveda profilu IKT rizika finan¢nych subjektov so zjednodusenym ramcom.

Nepretrzite monitorovat’ hrozby a zraniteIné miesta, ktoré st dolezité pre
kritické alebo dolezité funkcie, informacné aktiva a IKT aktiva financnych

subjektov so zjednodusenym ramcom.

Pravidelne preskiumavat’ rizikové scenare, ktoré maju vplyv na kritické alebo

dolezité funkcie financnych subjektov so zjednodusenym ramcom. (54) (55)
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Obrazok ¢. 48 Klasifikacia aktiv. v  ramci informacnej bezpecnosti  (Zdroj:

manageengine.com/academy/asset-handling.html)

1.5.3

Hodnotenie rizik, klasifikacia funkcii a planovanie zvladania rizik

Vypracovat’, zdokumentovat’ a vykonavat’ politiky a postupy riadenia IKT
rizika, ktoré obsahuju ustanovenia o monitorovani v§etkych zmien panoramy

hrozieb IKT rizika a kybernetickych hrozieb.

Vypracovat’, zdokumentovat’ a vykonavat’ politiky a postupy riadenia IKT
rizika, ktoré obsahuju ustanovenia o monitorovani vnutornych a vonkajSich

zranitenych miest a hrozieb.

Vypracovat’, zdokumentovat’ a vykonavat’ politiky a postupy riadenia IKT
rizika, ktoré obsahuju ustanovenia o monitorovani IKT rizika finan¢ného
subjektu, ktoré umoziuje rychle odhalenie zmien, ktoré¢ by mohli ovplyvnit

jeho profil IKT rizika.

Vypracovat’, zdokumentovat’ a vykonavat’ politiky a postupy riadenia IKT
rizika, ktoré obsahuji ustanovenia o postupe na zabezpecenie toho, aby sa
zohPadnili vSetky zmeny obchodnej stratégie a stratégie digitalnej

prevadzkovej odolnosti finan¢ného subjektu.

ZohPadnit’ IKT riziko suvisiace s obchodnymi funkciami a ich zavislosti od

informacnych aktiv alebo IKT aktiv pri posudzovani kritickosti aktiv.
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10.

11.

12.

13.

14.

15.

16.

17.

Nepretrzite monitorovat’ hrozby a zranitel’né miesta, ktoré st dolezité pre
kritické alebo dolezité funkcie, informacné aktiva a IKT aktiva financnych

subjektov so zjednodusenym ramcom riadenia IKT rizika.

Pravidelne vykonavat’ a zdokumentovat’ posudzovanie IKT rizika, ktoré musi
zodpovedat profilu IKT rizika finan¢nych subjektov so zjednoduSenym ramcom

riadenia IKT rizika.

Vypracovat’, zdokumentovat’ a vykonavat’ postupy riadenia zranitel’nosti v

ramci politik, postupov, protokolov a néstrojov v oblasti bezpecnosti IKT.
Identifikovat’ a odstrafnovat’ zranitel’né miesta vo svojom IKT prostredi.

Monitorovat’ zranitel’né miesta v oblasti IKT vyuzivanim spolahlivych zdrojov

a automatizovanych nastrojov.

Uprednostnit® zavedenie bezpecnostnych zaplat a inych zmiernujicich

opatreni na rieSenie identifikovanych zranitelnych miest.

Zaznamenavat’® vSetky odhalené zranitené miesta ovplyviiujuce IKT

systémy a monitorovat’ ich rieSenia.

Vykonavat’ automatizované skenovanie a posudzovanie zranitel’'nosti IKT

aktiv podporujucich kritické alebo doleZzité funkcie aspon raz tyzdenne.

Vypracovat’, zdokumentovat’ a vykonavat’ postupy riadenia bezpecnostnych
zaplat v ramci politik, postupov, protokolov a nastrojov v oblasti bezpecnosti

IKT.

Identifikovat®” a vyhodnocovat’® dostupné softvérové a hardvéroveé
bezpefnostné zaplaty a  aktualiziacie prostrednictvom  pouzivania

automatizovanych nastrojov v ¢o najvicsej moznej miere.

Stanovit’ lehoty na inStalaciu softvérovych a hardvérovych bezpecnostnych

zaplat a aktualizacii a eskalaéné postupy, ak tieto lehoty nemozno dodrzat’.

Vypracovat’ politiku kontinuity ¢innosti v oblasti IKT, pricom sa zohl'adnia
zakladné zlozky riadenia IKT rizika vratane riadenia incidentov sivisiacich s
IKT a komunikacnych stratégii, procesu riadenia zmien IKT a rizika spojené

s externymi poskytovatel’mi IKT sluZieb.
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18.

19.

20.

21.

22.

23.

24.

25.

26.

Vypracovat’ subor scenarov, ktoré by sa mali zohl'adiiovat' pri vykonavani
planov reakcie a obnovy v oblasti IKT, ako aj pri testovani planov na

zabezpecenie kontinuity ¢innosti v oblasti IKT.

Analyzovat’ relevantnost’ a vierohodnost’ kazdého scenara pre plany
kontinuity ¢innosti v oblasti IKT a plany reakcie a obnovy v oblasti IKT, ako aj

potrebu vypracovat alternativne scenare.

Testovat’ prepnutie medzi primarnou infrastruktirou IKT a akoukol’vek
redundantnou kapacitou, zalohami a redundantnymi zariadeniami s cielom
posudit’ ich G¢innost” a zabezpecit' obnovenie normalneho fungovania primarnej

infrastruktury IKT v stlade s ciel'mi obnovy.

Pravidelne preskimavat’ rizikové scenare, ktoré¢ maju vplyv na kritické alebo
dolezité funkcie financnych subjektov so zjednodusenym ramcom riadenia IKT

rizika.

ZohPadnit’, pri urCeni kritickosti zasiahnutych sluzieb, ¢i incident ovplyviiuje
alebo ovplyvnil IKT sluzby alebo siet’ a informa¢né systémy, ktoré podporuju

kritické alebo dolezité funkcie financného subjektu.

Stanovit’ varovné prahové hodnoty a Kritéria na spustenie a iniciaciu
procesov reakcie na incidenty stuvisiace s IKT pre financné subjekty so

zjednodusenym ramcom riadenia IKT rizika.

Vypracovat’, zdokumentovat’ a vykonavat’ plany reakcie a obnovy v oblasti

IKT, pricom sa zohl'adnia vysledky analyzy vplyvu na ¢innosti (BIA).

Zahrnut’ do planov reakcie a obnovy v oblasti IKT podmienky, ktoré vedua k
ich aktivacii alebo deaktivacii, a vSetky vynimky pre takuto aktivaciu alebo

deaktivaciu.

Zahrnut do plianov reakcie a obnovy v oblasti IKT opis opatreni, ktoré¢ sa
maju prijat’ na zabezpecenie dostupnosti, integrity, kontinuity a obnovy aspoi
IKT systémov a sluZieb podporujucich kritické alebo délezité funkcie

finan¢ného subjektu.
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27. Monitorovat’ a vyhodnocovat’ vysledky bezpecnostnych testov a bez
zbyto¢ného odkladu prisluSnym sposobom aktualizovat’ svoje bezpe¢nostné
opatrenia v pripade IKT systémov podporujucich kritické alebo dolezité

funkcie pre finan¢né subjekty so zjednodusenym ramcom riadenia IKT rizika.

28. Vypracovat’, zdokumentovat’ a vykonavat’ postup riadenia IKT zmien s
cielom zabezpelit, aby sa vSetky zmeny IKT systémov zaznamenavali,
testovali, posudzovali, schvalili, vykonavali a overovali kontrolovane a s
primeranymi zarukami na zachovanie digitilnej prevadzkovej odolnosti

finan¢ného subjektu so zjednodusenym ramcom riadenia IKT rizika.

29. Vypracovat’ plany kontinuity ¢innosti v oblasti IKT, ktoré¢ budu schvalené

riadiacim orgédnom, zdokumentované, Iahko pristupné, s vyClenenymi
dostatocnymi zdrojmi a ktoré stanovia planované urovne obnovy a casové

ramce na obnovu funkcii a k"aéovych zavislosti.

30. Identifikovat’ podmienky, ktoré mozu viest' k aktivacii planov kontinuity
¢innosti v oblasti IKT, a opatrenia na zabezpecCenie dostupnosti, kontinuity a
obnovy IKT aktiv podporujucich kritické alebo doélezité funkcie pre financné

subjekty so zjednodusenym rdmcom riadenia IKT rizika.

31. Zdokumentovat’ vysledky testovania planov kontinuity ¢innosti, analyzovat’ a

riesit’ vSetky zistené nedostatky a nahlésit’ ich riadiacemu orgéanu. (54)

providing ICT services to FEs
supporting C&I functions
(available after first concrete
experiences with designated
CTPPs)

using ICT  services
provided by the same ICT
PP

financial entities by the ICT
TPP

Indicator 1.1 di 1.2 di 2.1 Indicator 2.2 Indicator 4.1 Indicator 4.2
ICT TPP provides ICT ICT TPP provides ICT ICT TPP provides ICT ICT TPP provides ICT No alternative ICT TPP Highly complex / difficult
services to services to services which services which has been identified by | to migrate or reintegrate
of FEs (based on of FEs (based on support C&| functions support C&I of the ICT services from the ICT
number of FEs) which total assets of FEs) to or functions to FEs (based on number | TPP as identified by
support C&I functions which support C&I or identified as of FEs or total assets) of the FEs
functions ‘systemic by CAs or for ICT services (based on number of FEs
(other supporting C&I or total assets) when
than credit functions these support C&I
institutions and FMI) functions
identified as
‘systemic’ by CAs
Indicator 1.3 Indicator 1.4 Indicator 2.3 Indicator 3.1 Indicator 4.3
ICT TPP provides ICT services | Number of CTPPs
for which the for provided to | (based on number of FEs

and if available, annual
expenses/estimated
costs/budget of
contractual arrangements)

Obrazok ¢. 49 Postup hodnotenia Kkritickosti externych poskytovatelov IKT sluzieb (Zdroj:

itsecuritylocksmith.co.uk/critical-ict-third-party-providers/)
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1.54

10.

11.

Riadenie rizik tretich stran a outsourcing IKT sluzieb

Vypracovat’, zdokumentovat’ a vykonavat’ politiku tykajucu sa zmluvnych
dojednani o vyuzivani IKT sluZieb podporujucich Kritické alebo dolezité

funkcie, ktoré poskytuju externi poskytovatelia IKT sluZieb.

Zabezpelit’, aby politika jasne stanovovala interné zodpovednosti za

schval'ovanie, riadenie, kontrolu a dokumentaciu zmluvnych dojednani.

Specifikovat’ v politike planovanie zmluvnych dojednani vratane postudenia
rizik, naleZitej starostlivosti a procesu schvalovania novych alebo zavaznych

zmien tychto dojednani.

Stanovit’ v politike vhodny a primerany postup vyberu a posudzovania vhodnosti

potencialnych externych poskytovatelov IKT sluzieb.

Zahrnut do politiky informécie o vykonavani, monitorovani a riadeni
zmluvnych dojednani, vratane poziadaviek na zmluvné dolozky o vzajomnych

zavazkoch.

Blizsie urcit’ v politike stratégie ukoncenia angaZovanosti a postupy

ukoncenia zmluvnych dojednani.

Posudit’, ¢i externy poskytovatel’ IKT sluzieb vyuZziva alebo ma v umysle
vyuzivat’ subdodavatelov pre IKT sluzby podporujuce kritické alebo dolezité

funkcie.

Posudit’ v ramci nalezitej starostlivosti existenciu opatreni na zmiernenie rizika
a opatreni na zabezpecenie kontinuity ¢innosti u externého poskytovatela IKT

sluzieb.

Vykonavat’ audity externych poskytovatel’ov IKT sluzieb, a to aj v ich

priestoroch, alebo zabezpecit ich vykonavanie vymenovanymi tretimi stranami.

Stanovit’ v zmluvnych dojednaniach opatrenia a kPicové ukazovatele pre
priecbezné¢ monitorovanie vykonnosti externych poskytovatelov vratane

dodrZiavania poziadaviek na dovernost’, dostupnost’, integritu a pravost’ udajov.

Blizsie urcit’ v politike opatrenia uplatnované v pripade nesplnenia dohéd o

urovni poskytovanych sluzieb (SLA).
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Dokumentovat’ postidenie vykonnosti externého poskytovatel’a a pouzit’ jeho

vysledky na aktualizaciu postdenia rizika finanéného subjektu.

Viest’ register informacii v suvislosti so vSetkymi zmluvnymi dojednaniami o

vyuzivani IKT sluzieb poskytovanych externymi poskytovatel’mi IKT.

Pouzivat’ v registri informacii Styri klI'aCe na prepdjanie udajov: referenéné
¢islo zmluvného dojednania, identifikator financnych subjektov a externych

poskytovatel’ov, identifikator funkcie a typ IKT sluzieb.

Uvadzat’ vo vzore registra informacii (B_02.02) podrobnosti o IKT sluzbach
zahrnutych do zmluvného dojednania a o podporovanych funkciach finanénych

subjektov.

Zahrnut do registra informacii (B _05.01) podrobnosti o kazdom externom
poskytovatel’ovi IKT sluzieb, vratane identifika¢nych udajov a kontaktnych
informaécii.

Zahrnut do registra informacii informacie o posudzovani IKT sluZzieb

poskytovanych externymi poskytovateI’mi podporujucich Kkritické alebo

dolezité funkcie (vzor B_07.01).

Zabezpedit’ v pripade zmluvnych dojednani s externymi poskytovatel’mi IKT
sluZieb ustanovenia o prave na audit financného subjektu alebo vymenovanej

tretej strany.

Zabezpedit’ v zmluvnych dojednaniach ucCinny pristup k idajom a do objektov
externého poskytovatel’a, ktoré stvisia s vyuzivanim IKT sluZieb

podporujucich kritické alebo dolezité funkcie.

Stanovit’ v zmluvnych dojednaniach opatrenia na prenosnost’ IKT sluzieb
podporujucich Kritické alebo doélezité funkcie na in¢ho externého

poskytovatel’a, a to aj v dosledku technologickych Specifik.

Stanovit’ v zmluvnych dojednaniach potencidlny vplyv naruSeni poskytovania
IKT sluzieb podporujucich kritické alebo dolezité funkcie na kontinuitu

¢innosti financného subjektu.

Zahrnut do zmluvnych dojednani stratégie ukonéenia a suvisiace zavizky.
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23. Zabezpecit’, aby stratégie ukoncenia zohladiovali potencidlne rizikd, ktoré

modzu vzniknat pre kontinuitu ¢innosti finanéného subjektu.

24. Stanovit’® v stratégiach ukoncenia pliny na prechod na in¢ho externého

poskytovatel’a alebo na navrat k internému poskytovaniu IKT sluzieb.

25. Monitorovat’ subdodavatel’ské ret’azce IKT sluZieb poskytovanych externymi

poskytovatel’'mi.

26. Posudzovat’ rizika suvisiace so subdodavatel’mi, ktori podporuju kritické alebo

dolezité funkcie.

27. Zaznamenavat’ v registri informacii len subdodavatelov, ktorych naruSenie by
znizilo bezpecnost’ alebo kontinuitu poskytovania sluzieb podporujtcich kritické

alebo délezité funkcie.

28. Uvadzat® vo vzore registra informacii (B 05.02) podrobnosti o

subdodavatelPoch IKT sluzieb.

29. Zabezpecit’, aby zmluvné dojednania s externymi poskytovatePmi IKT
sluzieb obsahovali zavéizky tykajuce sa ich subdodavatelov, najmi v oblasti

bezpecnosti a kontinuity ¢innosti.

30. Vyzadovat’ od externych poskytovatelov IKT sluzieb informacie o ich

subdodavateloch relevantné pre posudenie rizik. (56) (57)

ICT service supply chain

The ICT service supply chain is identified by the combination of both:

- the contractual arrangement reference number between the financial entity and the direct ICT third-party service providers;
- the type of ICT services

Contractual
arrangement

reference
number

All the ICT third-party service providers of this

IGE service supply chaln efer to the same Rank 1 in the ICT Rank 2in the ICT Rank 3 in the ICT

typ‘e of JCTser‘vfces which .‘s_providedby the service supply chain service supply chain service supply chain
2 direct ICT third-party service providers

to the financial entity

Obrazok ¢. 50 Ret’azec poskytovatel’ov IKT sluZieb a ich subdodavatelov (Zdroj: EBA, Final report
on draft ITS on Register of Information, JC 2023 85)
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1.5.5

10.

Klasifikacia, hlasenie a manazment IKT incidentov

Vytvorit’ a udrziavat’ politiku incidentov suvisiacich s IKT, ktora zahfia

vSetky zlozky procesu riadenia incidentov suvisiacich s IKT.

Identifikovat’ vSetky relevantné kontaktné osoby v rdmci organizéacie aj mimo
nej pre spravnu koordindciu a vykondvanie fiz procesu riadenia incidentov

suvisiacich s IKT.

Analyzovat’ podrobne incidenty suvisiace s IKT, ktor¢ povazuje za
najvyznamnejsie, okrem iného z doévodu ich pravidelného opakovania, s cielom

identifikovat’ trendy a zakladné priciny.

Uchovavat’ dokazy o incidentoch suvisiacich s IKT po dobu urcent vzhl'adom
na Kritickost’ udajov a s ohl'adom na poziadavky na uchovavanie udajov

vyplyvajuce z pravnych predpisov Unie.

Zohlradnovat’ pri klasifikacii kritickost’ zasiahnutych sluZieb, a to posudenim,
¢1 incident ovplyvinuje IKT sluzby alebo sietové a informacné systémy
podporujuce Kritické alebo dolezité funkcie financného subjektu, alebo financné

sluzby vyzadujtice povolenie, registraciu alebo dohl’ad.

Zaviest’ varovné prahové hodnoty a Kritéria na spustenie a iniciaciu procesov

reakcie na incidenty suvisiace s IKT.

Zaviest’ nastroje vytvarajice varovania v pripade anomalnych cCinnosti a
spravania, a to asponn v pripade IKT aktiv a informacnych aktiv

podporujucich kritické alebo délezité funkcie .

Ur¢it’ priority v pripade generovanych varovani s cielom umoznit’ riadenie
zistenych incidentov stvisiacich s IKT v rdmci o¢akdvaného Casu rieSenia .
Posudzovat’ kolektivnu zavaznost’ opakujucich sa incidentov, ktoré jednotlivo
nie st zavazné, ak su prepojené podobnou hlavnou pri¢inou a vyskytuju sa
opakovane pocas urcitého obdobia.

Viest’ zaznamy o vSetkych relevantnych informacidch o kazdej odhalenej
anomalnej c¢innosti, ktoré umoziuja identifikdciu datumu a Casu vyskytu a

odhalenia, ako aj typu anomalnej ¢innosti.
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11

12.

13.

14.

15.

16.

17.

18.

19.

20.

. Implementovat’ technické, organizacné a prevadzkové mechanizmy na podporu

procesu riadenia incidentov stvisiacich s IKT, vritane mechanizmov

umoziujucich urychlené odhalenie anomalnych ¢innosti a spravania .

Uchovavat’ vSetky dokazy tykajuce sa incidentov stvisiacich s IKT pocas
obdobia, ktoré zodpoveda Kritickosti ovplyvnenych obchodnych funkeii,

podpornych procesov, IKT aktiv a informaénych aktiv.

Zabezpedit’, aby vzor nahlasovania zavaznych incidentov suvisiacich s IKT
umozioval aktualizdciu predtym predlozenych informacii a pripadni zmenu

klasifikacie incidentu.

Poskytovat’ v hlaseniach pravnu identifikiciu ovplyvnenych finan¢nych

subjektov v sulade s vykonavacimi technickymi predpismi,

Pri zmene Kklasifikacie incidentu na menej zavazny, oznamit’ tito zmenu
prislusnému organu prostrednictvom vzoru s uvedenim typu spravy a d’alSich
informaécii.

Poskytnat’ opis najdolezitejSich aspektov zavazného incidentu suvisiaceho s
IKT, vratane moznych pri¢in, bezprostrednych vplyvov a ovplyvnenych
systémov.

Uviest’ v hlaseni trvanie vypadku sluzby merané od nedostupnosti do obnovenia
¢innosti.

Uviest’ informécie o priamych a nepriamych nakladoch a stratdch vyplyvajacich

z incidentu a o potencidlnom vplyve na platobnu schopnost, likviditu a

prevadzkovt kontinuitu.

Klasifikovat’ typ hlavnej pri€iny incidentu (napr. zlyhanie procesu, poruchy

systému, chyba spdsobena ¢lovekom, externa udalost’).

V pripade zlomysel’ného konania, opisat’ sposob jeho vykonania vratane

pouzitych taktik, technik a postupov a vstupného vektora.
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21. Uviest’ vplyv zdvazného incidentu suvisiaceho s IKT na platobnu schopnost’
alebo likviditu, prevadzkovu kontinuitu, moZnost’ rieSenia krizovych situacii,
dodato¢né naklady a straty, a spolahlivost’ zmluvnych dojednani o vyuZivani

IKT sluzieb.

22. Predlozit’ po€iato¢né oznamenie o zavaznom incidente suvisiacom s IKT ¢o
najskor, najneskor vSak do Styroch hodin od jeho klasifikacie ako zavazného a do

24 hodin od zistenia .

23. Predkladat’ priebezné a zaverecné spravy o zavaznom incidente suvisiacom s

IKT v stanovenych lehotach . (54) (55) (58) (59)

Approach for classifying major incidents under DORA

[RITICAL SERVICES AFFECTED

CRITERION MOT MET

INCIDENT
—| ANY SUCCESSFUL MALICIOUS UNAUTHURISED ACCESS 10 NEIWORK AND INFORMATION 5Y5TEMS CLASSIFIED
AS MAJOR
‘ CHECK CRITERION 1 CHECK CRTERION 2
Clients, financial 'Data loss’
LHLLE CIRITCRIaN N
Critival servicos “ounterparts and
el s trancactions’
allfehed
ASSESSMENT OF -
OTHER CHECK CRITEION 3 CHECK CRIERION 4
CLASSIFICAITON Reputational ‘uration and
CRITERIA impact’ servire downtime’ — )
7 OR MORE INCIDENT
ADDITIONAL CLASSIFIED

’ ‘ CRITERIAMET AS MAIOR

CHLLE CRITERION & CHECK, CRITERIDN G
‘fengraphica ‘Leonaric impact’
spread

Obriazok ¢. 51 Klasifikacia zavaznych incidentov podPa metodiky DORA (Zdroj: EBA, Final Report

on draft RTS on classification of major incidents and significant cyber threats, JC 2023 83)
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1.5.6

10.

11.

Kontinuita ¢innosti a testovanie digitalnej prevadzkovej odolnosti

Vypracovat’ a udrziavat’ politiku kontinuity ¢innosti v oblasti IKT.

Vypracovat’ subor scenarov, ktoré sa maju zohl'adiovat’ pri vykondvani planov
reakcie a obnovy v oblasti IKT, ako aj pri testovani planov na zabezpecenie

kontinuity ¢innosti v oblasti IKT.

Analyzovat’ relevantnost’ a vierohodnost’ kazdého scenara a potrebu vypracovat’

alternativne scenare.

Posudit’ u¢innost’ redundantnej kapacity, zaloh a redundantnych zariadeni
prostrednictvom testovania prepnutia medzi primarnou infrastruktirou IKT a

tymito prvkami pocas dostato¢ne dlhého obdobia.

Zohladnovat’ vysledky analyzy vplyvu na c¢innosti (BIA) pri vypractivani

planov reakcie a obnovy v oblasti IKT.

Zahrnut’ do planov reakcie a obnovy v oblasti IKT podmienky, ktoré¢ veda k
ich aktivacii alebo deaktivacii, a vSetky vynimky pre taktto aktivaciu alebo

deaktivaciu.

Obsiahnut’ do planov reakcie a obnovy v oblasti IKT opis opatreni na
zabezpecenie dostupnosti, integrity, kontinuity a obnovy aspon IKT systémov

a sluzieb podporujucich kritické alebo doleZité funkcie finanéného subjektu.

Zvazit' a vykonat’ opatrenia na zabezpeCenie kontinuity s cielom zmiernit
zlyhania externych poskytovatel’ov IKT sluzieb podporujucich kritické alebo
dolezité funkcie finanéného subjektu v ramci planov reakcie a obnovy v

oblasti IKT.

Stanovit’ planované Urovne obnovy a Casové ramce na obnovu a obnovenie
funkcii a klacovych internych a externych zdvislosti, vratane externych

poskytovatel'ov IKT sluzieb, v planoch kontinuity ¢innosti v oblasti IKT.

Vypracovat’ stibor scendrov pre testovanie planov kontinuity ¢innosti, ktoré

zohladiuju potencialne zlyhania IKT systémov a IKT infrastruktiry.

Zahrnut do testovania scenare tykajuce sa prerusenia alebo naruSenia

prevadzky, straty integrity idajov a incidentov kybernetickej bezpe¢nosti.
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12. Zahrnuat’ do testovania scendre, ktoré spochybnuju predpoklady, na ktorych st
zalozené plany na zabezpecenie kontinuity ¢innosti vritane mechanizmov

spravy a riadenia a planov krizovej komunikacie.
13. Zdokumentovat’ vysledky testovania planov kontinuity ¢innosti.
14. Vykonavat’ testovanie planov kontinuity ¢innosti aspon raz ro¢ne.

15. Dodrziavat’ poziadavky tykajuce sa rozsahu testov, metodiky testovania a

vysledkov TLPT podl'a ramca TIBER-EU.

16. Dodrziavat’ poziadavky a normy, ktorymi sa riadi vyuzivanie internych
testovacich subjektov pre TLPT.

17. Zabezpecit’, aby poskytovatelia TLPT mali potrebné zrucnosti na vykonanie

testov Cervené¢ho timu na zéklade spravodajskych informadcii, ktoré simulujua

uplny scendr cielené¢ho tutoku.

18. ZohPadiiovat’ pri vybere poskytovatel’ov TLPT ich schopnost’ vykonavat’ testy
cerveného timu, ktoré id nad rdmec beznych penetracnych testov a zahtiiaji l'udi,

procesy a technolégie.

19. Zabezpecit’, aby si modry tim a testovacie subjekty po TLPT presli utok a
presktimali prijaté kroky s cielom poucit’ sa zo skusenosti. (54) (56) (60)

| TLPT cyber team

Threat
Intelligence
Providers

Financial

entity Blue

Internal or
Team

external

testers
[red team]

Control team
[white team]

- !

Obrazok €. 52 Organizatna schéma ucastnikov testovania odolnosti typu TLPT (Zdroj:

yogosha.com/blog/tlpt-threat-led-penetration-testing/)
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1.6 Prakticky ramec implementacie nariadenia DORA

Implementacia nariadenia DORA vyzaduje Struktarovany a komplexny pristup, ktory

zahfna viacero faz a krokov zameranych na posilnenie digitalnej prevadzkovej odolnosti

finan¢nych institacii. Nasledujlici zoznam predstavuje prakticky rdmec ¢innosti, ktoré by

mali finan¢né institicie podniknat’ v procese implementacie DORA, s cielom dosiahnut’

sulad s poziadavkami nariadenia.

1.

Vykonanie uvodnej GAP analyzy. Vychodiskovym krokom je detailné
posudenie aktualneho stavu digitdlnej prevadzkovej odolnosti inStiticie v
porovnani s elementdrnymi poziadavkami DORA. Této analyza identifikuje
existujuce medzery a oblasti, ktoré si vyzaduji upravy alebo zavedenie novych
opatreni. Vystupom je zaznamenana GAP analyza, Casto vytvorend pomocou
Sablén pre GAP analyzu, pripadne s vyuzitim nastrojov pre riadenie rizik a

compliance (GRC), ako napriklad Servicenow IRM. (61)

Ziskanie podpory vrcholového manaZmentu. Pre Gspesnu implementéciu je
nevyhnutné ziskat’ formalny suhlas a aktivnu podporu vrcholového manazmentu.
To zahffia zabezpecenie adekvatnych casovych, personalnych a finan¢nych
zdrojov pre realizdciu implementacného projektu. Vystupom je formalne
schvalenie projektu implementiacie DORA vrcholovym manazmentom,
zdokumentované napriklad v projektovej charte, a pridelenie potrebnych

zdrojov zaznamenané v rozpocte projektu. (61)

Zostavenie projektového timu DORA. Je potrebné vytvorit' Specializovany a
multidisciplinarny tim, ktory bude zodpovedny za riadenie a koordinaciu
implementac¢nych aktivit. Tim by mal zahfnat’ zastupcov relevantnych oddeleni,
ako st IT, riadenie rizik, compliance a pravne oddelenie. Vystupom je zriadeny
projektovy tim DORA s jasne definovanymi rolami a zodpovednostami, Casto
zdokumentovanymi v organizacnej Struktire projektu a matici zodpovednosti

(RACI matica). (61) (62) (63)
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4. Detailna revizia nariadenia DORA a suvisiacich Standardov. Projektovy tim a
relevantni odbornici musia vykonat podrobnu analyzu poziadaviek DORA a
suvisiacich regulacnych a implementacnych technickych standardov (RTS/ITS).
Vystupom je dokument preukazujuici porozumenie poziadaviek DORA a ich
dopadu na sucasné politiky, formou prehladu kPucovych ¢lankov a ich

interpretacie.(61) (62)

5. Mapovanie stic¢asného stavu voci poziadavkam DORA. Na ziklade detailnej
revizie je potrebné vytvorit’ podrobné mapovanie existujucich politik, postupov,
ICT systémov a kontrolnych mechanizmov voc¢i konkrétnym c¢lankom a
poziadavkdm DORA. Toto mapovanie pomaha vizualizovat’ mieru suladu a
identifikovat’ Specifické oblasti s nedostatkami. Vystupom je matica mapovania
siladu, ktora prehladne zobrazuje pokrytie poziadaviek DORA existujucimi

opatreniami a identifikované medzery (tzv. ""compliance gaps"). (62)

6. Analyza moZnosti rieSenia zistenych nedostatkov. Pre kazdu identifikovanu
medzeru je potrebné zvazit rozne moznosti jej odstranenia, s oh'adom na néklady,
¢asovu naro¢nost, suvisiace rizika a dopad na prevadzku. To zahfiia analyzu
potrebnych zmien v politikdch, postupoch, technologidch a organizacnej
Struktare. Vystupom je dokument analyzujuci rézne pristupy k odstrianeniu
zistenych nedostatkov s odpori¢anymi rieSeniami, ¢asto obsahujici analyzu

nakladov a prinosov (CBA - Cost benefit analysis). (62)

7. Vytvorenie a schvalenie plinu napravnych opatreni. Na zaklade analyzy
moznosti je potrebné vypracovat' detailny plan implementacie napravnych
opatreni s konkrétnymi ulohami, zodpovednostami, terminmi a potrebnymi
zdrojmi. Tento plan musi byt schvéaleny vrcholovym manazmentom a efektivne
riadeny. Vystupom je schvialeny plan implementicie DORA s
harmonogramom projektu (napr. vytvorenym v nastrojoch ako Microsoft

Project alebo Asana) a pridelenymi zodpovednostami. (62) (64)
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8.

10.

11.

Implementicia plinu a priebeZné monitorovanie. Po schvaleni planu nasleduje
samotnd realizdcia naplanovanych opatreni. Pofas implementécie je klucové
priebezne monitorovat’ pokrok, identifikovat’ pripadné odchylky a zabezpecit ich
promptné rieSenie. Vystupom je implementovany plan DORA s pravidelnymi
spravami o stave implementicie a aktualizovanymi zdznamami v nastrojoch

pre riadenie projektov. (62) (63)

Realizacia tvodného Skolenia. V skorych fazach implementacie je dolezité
zabezpecit’ Skolenie projektového timu a relevantnych zamestnancov o nariadeni
DORA, jeho poziadavkéach a suvisiacich Standardoch. Cielom je zabezpecit
informovany a kompetentny tim zamestnancov. Vystupom su uskutoénené
uvodné Skolenia 0 DORA pre relevantné skupiny zamestnancov, s prezenénymi
listami a materialmi zo Skoleni. M6Zu sa vyuzit’ e-learningové platformy alebo

interné systémy pre riadenie vzdelavania (LMS). (61) (64)

Definovanie riadenia a ilohy vrcholového manaZmentu v oblasti ICT rizik.
V sulade s DORA je potrebné jasne definovat’ organizacnu Struktaru riadenia ICT
rizik, vratane politik, roli a zodpovednosti vrcholového manazmentu. To zahtfiia
schval'ovanie stratégie, planov auditu a rozpoctu. Vystupom je definovany ramec
riadenia ICT rizik zdokumentovany v organizaénych smerniciach a popisoch
pracovnych pozicii, a jasne stanovené ulohy a zodpovednosti vrcholového

manazmentu v zapisniciach zo zasadnuti vedenia. (61)

Zavedenie ramca riadenia ICT rizik. Na zaklade definovaného riadenia je
potrebné implementovat’ komplexny ramec riadenia ICT rizik, ktory zahfna
stratégie, politiky, postupy, ICT protokoly a néstroje na ochranu informacnych a
ICT aktiv. Dolezitou sucastou je dokumentacia tohto rdmca v stibore politik a
smernic ICT bezpe€nosti a prevadzkovej odolnosti. Vystupom je
dokumentovany ramec riadenia ICT rizik s implementovanymi politikami a

postupmi, uloZzeny v systéme pre riadenie dokumentov. (61) (62)
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12.

13.

14.

15.

Identifikacia aktiv, posidenie rizik a ich manaZment. V stlade s DORA je
potrebné identifikovat' a zdokumentovat vSetky ICT podporované obchodné
funkcie, aktiva a ich vzajomné zavislosti. Nasledne sa vykona postudenie hrozieb,
zranitel'nosti a rizik a implementuji sa opatrenia na ich riadenie a zmiernenie.
Vystupom je register ICT aktiv a rizik, casto spravovany v databazach aktiv
(CMDB) a nastrojoch pre riadenie rizik, s implementovanymi opatreniami na

ich manazment zaznamenanymi v planoch riadenia rizik. (61) (65)

Implementacia opatreni kybernetickej bezpe¢nosti a kontinuity ¢innosti. Na
zaklade posudenia rizik je potrebné zaviest' adekvatne technické a organizacné
opatrenia na zabezpecenie kybernetickej bezpecnosti a kontinuity ¢innosti. To
zahfiia implementaciu bezpeénostnych kontrol (napr. firewall, IDS/IPS),
zalohovacich a obnovovacich postupov zdokumentovanych v planoch obnovy
po haviarii (DRP) a planoch kontinuity c¢innosti (BCP). Vystupom st
implementované  opatrenia  kybernetickej  bezpecnosti  (dolozené
konfigurdciami systémov a zdznamami o implementacii) a plany kontinuity

¢innosti, pravidelne testované a aktualizované. (61) (62) (66)

Definovanie stratégie digitilnej prevadzkovej odolnosti. Na ziklade
vykonanych analyz a implementovanych opatreni je potrebné formalizovat
stratégiu digitalnej prevadzkovej odolnosti, ktord zohladnuje vSetky aspekty
DORA. Této stratégia by mala byt’ pravidelne prehodnocovana a aktualizovana.
Vystupom je dokument stratégie digitalnej prevadzkovej odolnosti, schvaleny

vrcholovym manazmentom. (61) (67)

Zavedenie procesov riadenia a nahlasovania ICT incidentov. Je potrebné
implementovat’ jasné postupy pre detekciu, klasifikdciu, manazment a
nahlasovanie vyznamnych ICT incidentov prisluSnym organom. To zahfiia aj
vykonévanie analyzy pri€in incidentov. Vystupom st implementované procesy
riadenia a nahlasovania ICT incidentov zdokumentované v pliane reakcie na
incidenty, pouzivanie systémov pre spravu incidentov a Sablony pre

nahlasovanie incidentov. (62) (65)
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16.

17.

18.

Zavedenie programu testovania digitialnej prevadzkovej odolnosti. Institicie
musia zaviest a vykonavat’ pravidelné testovanie svojich ICT systémov a
procesov s cielom overit’ ich odolnost’ vo¢i réznym scenarom narusenia. VacSie
inStiticie st povinné vykonavat aj pokrocilé testovanie na zéklade hrozieb
(TLPT) s vyuzitim $pecializovanych nastrojov pre penetracné testovanie a
zapojenim akreditovanych tretich stran. Vystupom je implementovany
program testovania digitalnej prevadzkovej odolnosti s planom testov,

scenarmi testov a ziznamami o vysledkoch testov. (64) (66)

Riadenie rizik tretich stran. Je potrebné implementovat’ procesy na
identifikaciu, posidenie, monitorovanie a riadenie rizik spojenych s vyuzivanim
sluzieb tretich stran v oblasti ICT. To zahfna aj zmluvné poziadavky a stratégie
ukoncenia spoluprace. Mozu sa vyuzit platformy pre riadenie rizik tretich
stran ako napriklad ServiceNow Vendor Risk Management. Vystupom je
implementovany ramec riadenia rizik tretich stran s vykonanymi
hodnoteniami rizik dodavatelov, zmluvnymi dodatkami a registrom tretich

stran. (62) (64) (66)

Zavedenie mechanizmov zdiePania informacii. V sulade s DORA je potrebné,
zavedenie mechanizmov zdielania informacii o kybernetickych hrozbach a
spravodajskych informacii s inymi finanénymi inStiticiami. Vystupom su
zavedené mechanizmy pre zdiel’anie informacii o kybernetickych hrozbach,
ak je to relevantné a vhodné, napriklad formou clenstva v platformach pre
zdiePanie informacii (mapr. FS-ISAC) a pouzivania zabezpecenych

komunika¢nych kanalov. (62)
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2 POPIS SUCASNEHO STAVU

2.1 Predstavenie spolocnosti Finsys, s.r.o.

2.1.1 Zakladné informacie, historia a predmet podnikania

Analyzovana spolo¢nost’, pre ucely tejto prace oznacovana ako Finsys s.r.o. (dalej len
,Finsys® alebo ,,spolocnost™), predstavuje dynamicky sa rozvijajici technologicky
subjekt posobiaci v oblasti finan¢nych technoldgii (FinTech) so sidlom v Slovenske;j
Republike. Spolocnost’ operuje vo forme spolo¢nosti s ru¢enim obmedzenym (s.r.0.) a

profiluje sa ako maly az stredny podnik (SME). Disponuje timom 15 az 20 zamestnancov.
2.1.1.1 Historia a vyvoj

Spolo¢nost’ Finsys bola zalozena na zaciatku druhej dekady 21. storoc€ia s cielom vyvijat’
a prevadzkovat' inovativne softvérové rieSenia pre financny sektor. Klacovym
medznikom v historii spolo¢nosti bolo spustenie jej prvého vyznamného produktu okolo

roku 2017, platformy FinSecure Exchange.

V reakecii na rastici dopyt po pokrocilejSich nastrojoch pre obchodovanie s digitdlnymi
aktivami a s cielom oslovit’ skusenejSich investorov, spolo¢nost’ Finsys rozsirila svoje

portfolio a zaciatkom roka 2021 uviedla na trh platformu FinSecure Trader.

Této platforma funguje na principe kryptomenovej burzy (exchange), ktord umoziuje
klientom priamo zadavat' nakupné a predajné pokyny (limitné a trhové prikazy) a
obchodovat’ tak za aktualne trhové ceny, priCom platforma poskytuje vizualizaciu
aktudlneho dopytu a ponuky na réznych cenovych tirovniach. Spustenie FinSecure Trader
predstavovalo vyznamny krok v profilacii spolo¢nosti ako komplexného poskytovatel'a

sluzieb v oblasti obchodovania s kryptomenami na slovenskom a ¢eskom trhu.
2.1.1.2 Predmet podnikania a hlavné ¢innosti

Predmet podnikania spolo¢nosti Finsys je primarne zamerany na vyvoj softvéru a
poskytovanie sluzieb informacnych a komunikaénych technolégii (IKT), Specificky

v kontexte digitalnych finan¢nych sluzieb. Hlavné ¢innosti spolo¢nosti zahfiaju:
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e Vyvoj, sprava a prevadzka digitalnych platforiem.

e Poskytovanie sluzieb stvisiacich s obchodovanim s digitdlnymi aktivami.

e Vyvoj softvéru na zékazku .

e Aplikacia komplexnych opatreni proti legalizacii vynosov z trestnej Cinnosti a

financovaniu terorizmu (AML/CFT).

2.1.1.3 Pozicia na trhu a kP’icové obchodné aktivity

Na slovenskom trhu si Finsys vybudovala poziciu vyznamného lokalneho hraca v

segmente platforiem pre obchodovanie s kryptomenami. Jej konkurenénti vyhodu mozno

vidiet v kombinacii technologickej expertizy s orienticiou na potreby slovenského

a Ceského trhu (jazykova podpora, EUR/CZK transakcie, lokalna zédkaznicka podpora,

integracia s miestnymi bankami). KI'i¢ové obchodné aktivity su neoddelitel'ne spojené s

prevadzkou platforiem, pricom hlavné zdroje prijmov pochadzaju z transakénych

poplatkov a spreadov pri zmenarenskych operaciach.

KRYPTOMENY
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{3

v (1.2.3& Bimance
Klient )l [ —EH \
| 101,237
Krypt =1
rggﬂg:ﬂﬂga Blockchain 0.
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(1) Vklad OK (4) Vybér OK (6) Interni pfevody
(2) Vklad s kontrolou (5) Vybér zamitnuty optimalizujici likviditu

(3) Vklad vraceny

Obriazok ¢. 54: Schéma toku kryptomien v ramci systému klient — blockchain (Zdroj: Vlastné

spracovanie)
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Obrazok €. 55: Schéma toku fiat mien v ramci bankového uétu klienta (Zdroj: Vlastné spracovanie)

Zhrnutie:

Aktivity spolo¢nosti Finsys, najmd poskytovanie platformy pre obchodovanie s
digitalnymi aktivami, spracovanie finan¢nych transakcii a sprava citlivych zakaznickych
dat, ju priamo stavaju do pozicie subjektu, ktorého prevadzkova odolnost’ a kyberneticka
bezpecnost’ su esencialne. Tieto Cinnosti zaroven implikuju relevanciu poziadaviek
vyplyvajucich z novych regulaénych ramcov, akym je napriklad nariadenie DORA
(Digital Operational Resilience Act). Povaha podnikania spoloc¢nosti si vyzaduje robustné

riadenie rizik IKT a zabezpecenie vysokej irovne digitalnej prevadzkovej odolnosti. (68)

2.1.2 Organiza¢na Struktura a kompetencie v oblasti kybernetickej

bezpecnosti

Organizac¢nd Struktira spoloCnosti Finsys s.r.o. efektivne podporuje jej klicové
&innosti: vyvoj, prevadzku a zabezpeéenie digitalnych finanénych platforiem. Struktira
je relativne plochd, funkéne orientovand a kladie doraz na priamu komunikaciu a

spolupracu medzi jednotlivymi timami a vedenim spolo¢nosti.
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2.1.2.1 Riadenie a strategické rozhodovanie

Formalnu zodpovednost’ za celkové smerovanie spolo¢nosti a schvalovanie kI'acovych
rozhodnuti prinalezi vedeniu spolo¢nosti (konatel’ovi). AvSak, v praxi sa rozhodovanie
tykajiace sa IKT zameriava primarne na vyvoj produktov, zabezpeCenie nepretrzitej
prevadzKky (dostupnosti) sluZieb a na rozvoj produktov podla potrieb trhu, zatial’ ¢o
systematické riadenie rizik IKT a formalne definovanie bezpecnostnej stratégie neboli
doteraz prioritou. Rozhodovanie o bezpecnostnych opatreniach ma prevazne reaktivny
charakter, iniciované ad-hoc technickymi potrebami alebo incidentmi, absentuje

proaktivny, rizikovo-orientovany pristup.
2.1.2.2 Organizacné ¢lenenie spolo¢nosti

Fungovanie spoloc¢nosti zabezpecuju tieto funkéné celky:

e Technologicky usek (Vyvoj a Prevadzka): Predstavuje jadro spolo¢nosti,
zodpovedné za kompletny zivotny cyklus softvérovych produktov (FinSecure
Exchange, FinSecure Trader) a stivisiacej IKT infraStruktary. Tento kl'uCovy tim,
zloZeny z priblizne 8-10 zamestnancov, operuje pod priamym vedenim vediceho

technologického tseku, ktory reportuje priamo konatel'ovi spolo¢nosti.

e Produktovy manazér: Zodpoveda za stratégiu produktov (FinSecure Exchange,
FinSecure Trader), definovanie poziadaviek na nové funkcionality a sledovanie

trhovych trendov v oblasti FinTech a kryptomien.

e Obchod a Financie: ZastreSuju aktivity spojené s obchodom, marketingom,
finanénym riadenim, uCtovnictvom, reportingom, kontrolou nakladov a

vSeobecnou administrativou
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FINSYS S.R.O

STATUTARNY ORGAN

Konatel'

|

PRODUKTOVE ODDELENIE TECHNOLOGICKY I:DSEKI OBCHOD A FINANCIE

Produktovy Manazér Technicky manazér Obchodny manazér

e

{ ) UETOVNIK MARKETING SPEC.
ANALYTIK VYSKUMNIK
Fakturacie,Reporting Marketing,Obsah
Funké&né poZiadavky Trh a Trendy
DEV OPS SPECIALISTA VEDUCI VYVOIA
Infra a nasadzovanie Riadenie timu
VYVOJAR VYVOJAR VYVOJAR VYVOJAR
Backend Backend Frontend Frontend
INTERN INTERN
Backend Frontend

Obrazok €. 56: Organizacna schéma spolo¢nosti Finsys s.r.o. (stav k roku 2025) (Zdroj: Vlastné

spracovanie)

2.1.2.3 Rozdelenie kompetencii a zodpovednosti v oblasti Kkybernetickej

bezpecnosti

V spolo¢nosti Finsys neexistuje formalizovany systém riadenia Kybernetickej
bezpecnosti a ani dedikovana bezpecnostna rola, Co je v priamom rozpore s
poziadavkami nariadenia DORA na zavedenie komplexného ramca riadenia rizik IKT a
jasne definovanych zodpovednosti. Zodpovednosti su rozdelené implicitne, ¢o so sebou
prinésa riziké nedostato¢ného pokrytia bezpecnostnych oblasti, nejasnej zodpovednosti v
pripade incidentov a komplikécii pri preukazovani zhody, a zameriavaju sa skor na

operativne a technické aspekty nez na strategické riadenie rizik:
o Najvys§ie vedenie / Statutirny organ (konatel): Ma najvyssiu formalnu
zodpovednost’ za fungovanie spolo¢nosti a jej IKT systémov. Schval'uje rozpocty

a kla¢ové vydavky na IKT, vratane investicii do zabezpecenia systémov a nesie

kone¢nt zodpovednost’ za plnenie legislativnych povinnosti.
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Vedici technologického tiseku: Zodpoveda za chod technologického useku a
zabezpecenie funkcénosti a stability IKT systémov. Dohliada na implementaciu
zakladnych technickych bezpecnostnych opatreni (zdlohovanie a obnova dat,
riadenie pristupov a identit, zabezpecCenie sietovej infrastruktiry, logovanie,
zabezpeCenie koncovych bodov). RieSi predovSetkym operativne technické
problémy a poziadavky. Nevykondva systematické hodnotenie rizik ani

neudrziava komplexnt bezpecnostni dokumentéciu.

Technologicky tsek (Tim): Zabezpecuje prakticki implementaciu a funkénost’
technickych a  bezpecnostnych opatreni, pod dohladom vediceho

technologického tseku. Typické Cinnosti zahiiaju:
o Sprava zakladnej IKT infrastruktury.

o Zriadovanie, Uprava a mazanie pouzivatel'skych uctov a pristupovych

opravneni k systémom.

o Zabezpecenie aplikacie bezpecnostnych aktualizacii (patch management)
a zakladnych konfiguracii systémov (hardening OS), ako aj sprava a
konfiguracia zakladnych bezpecnostnych nastrojov (firewall, antivirus,
monitoring sietovej prevadzky alogovanie — adaptovand kombinécia

open-source nastrojov).
o Reakcia na vzniknuté technické problémy a incidenty (vypadok sluzieb).

VSetci ostatni zamestnanci: K zakladnym zodpovednostiam vSetkych
zamestnancov patri dodrziavanie zikladnej IT hygieny (bezpecné hesld).
Neexistuje vSak program pravidelného bezpecnostného skolenia a povedomie o
aktualnych hrozbach a postupoch je na nizkej urovni. Hlasenie bezpecnostnych

podozreni nie je formalizované.
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Zhrnutie:

Tento stav, charakteristicky pre mnohé SME v technologickom sektore, ukazuje
existenciu zakladnych technickych opatreni, avSak bez zastreSujuiceho ramca riadenia
kybernetickej bezpecnosti. Analyzovana organizac¢nd Struktura, hoci funk¢na pre beznu
prevadzku, postrada formalne ukotvenie riadenia kybernetickej bezpecnosti. Absencia
dedikovanej bezpecnostnej roly a explicitne definovanych, formalizovanych
zodpovednosti naprie¢ organizacnymi uroviiami predstavuje vyznamni medzeru, najma

vo vztahu k poziadavkdm nariadenia DORA na riadiace a kontrolné funkcie. (68)
2.1.3 Legislativnhy a normativny kontext

Cinnost’ spoloénosti Finsys s.r.o., ako subjektu pdsobiaceho v dynamickom sektore
finan¢nych technologii (FinTech) so zameranim na sluzby suvisiace s kryptoaktivami, je
ovplyvnena viacerymi kIi€ovymi legislativnymi rdmcami. Okrem uZz existujicich
povinnosti vyplyvajtcich napriklad zo zdkona ¢. 297/2008 Z. z. o niektorych opatreniach
proti legalizacii vynosov z trestnej ¢innosti a financovaniu terorizmu (AML zédkon), st
pre oblast’ digitalnej prevadzkovej odolnosti a kybernetickej bezpecnosti kIicové najmé
nové eurdpske predpisy: Nariadenie (EU) 2023/1114 o trhoch s kryptoaktivami (MiCA)
a Nariadenie (EU) 2022/2554 o digitalnej prevadzkovej odolnosti finanéného sektora
(DORA).

2.1.3.1 Zaradenie podl’a Nariadeni MiCA a DORA

Nariadenie MiCA harmonizuje pravidla pre vydavanie, verejné ponukanie a prijimanie
kryptoaktiv na obchodovanie a pre poskytovatelov sluzieb tykajucich sa kryptoaktiv
(Crypto-Asset Service Providers — CASP) v EU. Spolo¢nost’ Finsys, prevadzkujuca
platformy FinSecure Exchange a FinSecure Trader, poskytuje sluzby ako ,,prevadzka
obchodnej platformy pre kryptoaktiva®“ a ,,zmena kryptoaktiv za fiat menu, ktora je
zakonnym platidlom“ (Clanok 3(1) body 16 a 10 Nariadenia MiCA). Na legalne
poskytovanie tychto sluzieb na izemi EU po nadobudnuti plnej Gi¢innosti prisluinych
ustanoveni musi spolo¢nost’ Finsys disponovat’ povolenim ako CASP, udelenym
prislusnym vnutrostaitnym organom — v Slovenskej republike — Narodnou bankou

Slovenska.
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Nariadenie DORA, zamerané na posilnenie digitalnej prevadzkovej odolnosti finan¢ného
sektora, vo svojej vecnej posobnosti (Clanok 2(1)(h)) explicitne uvadza ,,poskytovatel'ov
sluzieb tykajtcich sa kryptoaktiv, ktori maji povolenie podl'a nariadenia MiCA*. Tym,
ze Finsys poskytuje sluzby vyZadujuce autorizaciu podl’a MiCA, stiva sa jednozna¢ne

finanénym subjektom spadajicim pod reguliciu DORA.

Velkostné kritérida dalej potvrdzuji plnd aplikovatePnos DORA. S poctom
zamestnancov 15 az 20, spolo¢nost’ Finsys nespiiia definiciu mikropodniku. Preto sa
na fiu v plnom rozsahu vztahuju vsetky relevantné poziadavky nariadenia DORA, bez
moznosti uplatnenia zjednoduseni alebo vynimiek pre mikropodniky (ako umoziuje

Clanok 2(3) DORA pre vybrané povinnosti).
2.1.3.2 NIS2

Hoci existuje aj vSeobecny ramec kybernetickej bezpecnosti v podobe Smernice NIS2
(EU) 2022/2556, pre finanéné subjekty ako Finsys ma Nariadenie DORA prednost’ ako

lex specialis v oblasti digitalnej prevadzkovej odolnosti a riadenia rizik IKT.
Zhrnutie:

Pristup spolo¢nosti Finsys k novym regulathym rdmcom (DORA, MiCA) bol
charakterizovany skor reaktivnostou nez proaktivnou pripravou. Interné aktivity
zamerané na systematickl analyzu dopadov a dosiahnutie suladu boli iniciované az

zaCiatkom roka 2025.

Pre ucely tejto diplomovej prace, ktord sa zameriava na implementdciu opatreni na
posilnenie digitélnej prevadzkovej odolnosti, je teda Nariadenie (EU) 2022/2554
(DORA) primarnym a najrelevantnejSim legislativnym ramcom, ktory definuje

konkrétne povinnosti pre spolocnost’ Finsys. (16) (68) (69)
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2.1.4 Strategicky pristup manaZmentu k IKT a bezpecnosti
2.1.4.1 Vyznam IKT pre hlavné ¢innosti

Pre spolo¢nost’ Finsys s.r.o., ktorej cely obchodny model je postaveny na vyvoji a
prevadzke digitalnych platforiem (FinSecure Exchange, FinSecure Trader), predstavuju
informac¢né a komunikac¢né technolégie (IKT) absolutne jadro podnikania. IKT tu nie st
len podpornym ndstrojom, ale priamo esencidlnym prvkom tvorby hodnoty a

poskytovania sluzieb klientom.

Funkénost’, dostupnost’, vykonnost’ a integrita tychto platforiem su priamo tmerné
obchodnému tspechu a reputécii spolo¢nosti. Akakol'vek vyznamnejSia nedostupnost’
alebo bezpecnostny incident v oblasti IKT by mal bezprostredny a zdvazny dopad na

kontinuitu hlavnych ¢innosti a doveru zakaznikov.
2.1.4.2 Vizia/misia vo vztahu k IKT a bezpecnosti

Spolo¢nost’ Finsys nema explicitne formulovanti a zdokumentovanu viziu alebo misiu,
ktora by strategicky integrovala kyberneticki bezpecnost a digitdlnu prevadzkova
odolnost’ ako kl'ai¢ové piliere popri technologickej inovacii a raste. Neformalna vizia
manazmentu (konatela) sa historicky sustredila na etablovanie spolo¢nosti ako
popredného lokalneho poskytovatela uzivatel'sky privetivych a funkéne bohatych
platforiem pre obchodovanie s kryptoaktivami na slovenskom a ¢eskom trhu. Déraz bol
kladeny na spol’ahlivost’ a dostupnost’ sluzieb z pohl'adu zakaznika a na rychly vyvoj

novych funkcionalit podl'a poziadaviek trhu.
2.1.4.3 Vseobecna troven povedomia a priority manaZzmentu

Manazment spolocnosti si bol vzdy vedomy kritickej zavislosti podnikania na IKT,
najmi z pohl'adu zabezpecenia nepretrzitej prevadzky (dostupnosti) sluzieb pre klientov.
Tato priorita sa odrazala v zamerani technologického tiseku na stabilitu infrastruktiry a

rieSenie operativnych problémov.

Avsak, strategické riadenie rizik IKT a kybernetickd bezpecnost ako samostatna
disciplina neboli vnimané ako strategicka priorita najvysSieho vedenia. Prevladalo skor

technokratické a operativne vnimanie bezpe¢nosti — ako subor technickych opatreni
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(firewall, antivirus, zalohovanie), ktorych implementacia a sprava boli delegované na
technologicky usek bez systematického strategického dohladu, formalneho ramca

riadenia rizik alebo definovanej bezpecnostne;j stratégie schvalenej vedenim.

Investicie do bezpecnosti boli schvalované prevazne reaktivne, ako odpoved na
konkrétne technické potreby alebo ako sucast’ nevyhnutnych nakladov na prevadzku.
Povedomie manazmentu o SirSich strategickych implikaciach kybernetickych rizik
(financné straty, poskodenie reputacie, regulaéné sankcie) bolo pred rokom 2025

relativne nizke.

Zaujimavym momentom vo vyvoji interného vnimania rizik bolo spustenie
komplexnejSej platformy FinSecure Trader v roku 2021. Hoci tento krok neviedol k
okamzitej zmene strategického pristupu, interné diskusie v ramci technologického timu a
¢iastocne aj na urovni vediceho daného timu, poukazali na rastiicu zlozitost’ systémov a

potencidlne zvySenu expoziciu voci sofistikovanejSim hrozbam.

Tato skusenost’ vytvorila ist¢ podhubie pre neskorSie (v roku 2025) akceptovanie
nevyhnutnosti zasadnejSich zmien v pristupe k bezpecnosti, iniciovanych najma externym

tlakom novych regulacii ako DORA.
Zhrnutie:

Tento vychodiskovy stav — silny doraz na operativhu funkénost’ IKT, avSak bez
zodpovedajuceho strategického ramca riadenia kybernetickej bezpecnosti a rizik IKT na
urovni manazmentu — predstavuje klaCovy kontext pre implementaciu poziadaviek
Nariadenia DORA, ktor¢ kladie zdsadny doraz prave na zodpovednost riadiaceho orgénu

za digitalnu prevadzkova odolnost’. (68)
2.2 Vychodiskovy stav kybernetickej bezpecnosti
2.2.1 PrehPad kl'a¢ovych informaénych technolégii a systémov

Technologickd infraStruktara a informac¢né systémy spoloc¢nosti Finsys s.r.0. tvoria zaklad
pre poskytovanie jej hlavnych sluzieb — platforiem FinSecure Exchange a FinSecure
Trader. Analyza sucasného stavu tychto systémov je nevyhnutné pre posudenie digitalnej

prevadzkovej odolnosti v kontexte nariadenia DORA.
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2.2.1.1 VSeobecny opis technologickej infrastruktury

Infrastruktira spoloc¢nosti Finsys kombinuje vyuzitie externych poskytovatelov

cloudovych sluzieb s internymi zdrojmi.

Servery a Hosting: Produk¢né prostredia pre kltacové aplikacie FinSecure
Exchange a FinSecure Trader st prevadzkované primdrne na virtualnych
serveroch v ramci infrastruktiry ako sluzby (IaaS) poskytovanej
renomovanym externym dodavatelom datového centra v EU. Toto riesenie
poskytuje potrebnu Skalovatelnost’ a fyzickii bezpecnost. Pre interné tucely
(vyvoj, testovanie, administrativa) spolo¢nost’ vyuziva aj mensi pocet vlastnych

fyzickych serverov umiestnenych v sidle spolo¢nosti.

Operacné systémy: Serverové prostredie je dominantne zaloZené na operacnych
systémoch Linux (Ubuntu Server alebo CentOS), ktoré su vyuzivané pre webové
servery, aplikacné servery a databazové systémy. Pre intern spravu
pouzivatel'skych uctov a niektoré administrativne funkcie sa vyuziva Windows
Server s Active Directory. Na klientskych staniciach zamestnancov prevazuje OS

Windows, doplneny o macOS u ¢asti vyvojarskeho timu.

Sietova infrastruktira: Interna siet’ LAN v sidle spolo¢nosti je postavena na
Standardnych komponentoch (switche, routery) a zabezpecena centralnym
firewallom. Pre zamestnancov je k dispozicii zabezpecend Wi-Fi siet.
Segmentécia siete existuje, avsak jej granularita a komplexnost’ su zdkladné. Pre

zabezpeceny vzdialeny pristup sa vyuziva VPN.

2.2.1.2 Krucové informacné systémy

Identifikacia a pochopenie kliCovych systémov je esencidlna, nakolko prave tieto

systémy su najrelevantnejSie z pohl'adu dopadov pripadnych incidentov a poziadaviek

DORA.

Core Aplikacie (FinSecure Exchange a FinSecure Trader): Tieto dve webové
aplikacie predstavuju kritické informacné systémy spolo¢nosti. St vyvinuté
interne s vyuzitim modernych webovych technologii (PHP/Node.js backend,

JavaScript frontend framework — React). Vyuzivaji relacné databazy
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(PostgreSQL) pre uchovavanie transakénych dat a udajov klientov, a su
integrované s roznymi externymi API (pre ziskavanie trhovych dat, napojenie na
platobné brany). Zabezpecuju kompletny proces registracie klientov,
vkladov/vyberov prostriedkov, zadavania a parovania obchodnych pokynov a

spravu klientskych portfolii. Ich dostupnost’ a integrita st zivotne dolezité.
o Interné podporné systémy: Spolo¢nost’ nevyuziva komplexny integrovany ERP
systém. Pre podporu internych procesov sluzia samostatné systémy:

o Uttovny softvér: Standardny komerény uétovny systém vyuZivany pre
finan¢né Gctovnictvo a reporting (Pohoda).

o Nastroje pre vyvoj a spolupracu: Systém pre spravu verzii (Git),
nastroje pre riadenie projektov a tuloh (Jira), internd e-mailova
komunikacia a Glozisko dokumentov.

o Monitorovacie a logovacie nastroje: Ako bolo uvedené v kapitole
2.1.2.3, technologicky tim spravuje interne adaptovanu kombinaciu open-

source nastrojov pre monitoring sietovej prevadzky, vykonu systémov a

zber logov (Prometheus, Grafana).
2.2.1.3 Stratégia zalohovania
Zakladna stratégia zalohovania dat je implementovana a spravovana technologickym

usekom. Zameriava sa na ochranu dat kritickych systémov:

e Pravidelné (typicky denn¢) zalohy databaz a konfigura¢nych stiborov kl'a¢ovych

aplikacii a serverov.

e Vyuzivanie externého cloudového uloziska pre geograficky oddelené ulozenie

zaloh (off-site backup).

e Definovana zakladna retencnd politika zaloh (uchovavanie dennych zaloh po

dobu 14 dni, tyzdennych 2 mesiace, mesacnych 2 roky).

e Proces obnovy dat je Ciastocne zdokumentovany, pricom pravidelné a komplexné

testovanie obnovy zo zéaloh sa vykonava skor sporadicky.
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KIacové kryptografické materidly (Sifrovacie kl'uce, certifikaty, seed phrases
arecovery kody, HMAC tajomstva) st ukladané na fyzické médium v Sifrovanej
podobe. Toto médium je nasledne v pravidelnych intervaloch (tyzdenne) odovzdavané
priamo konatelovi spolo¢nosti, ktory zabezpecuje jeho uloZzenie na bezpetnom mieste
mimo sidla firmy. Tento pristup, hoci neStandardny, reflektuje snahu o dodatocnu

ochranu pred rizikami ako ransomware alebo kompromitacia cloudovych tctov.

Zhrnutie:

Prehlad tychto technoldgii a systémov tvori zaklad pre detailnejSiu analyzu rizik a

hodnotenie suladu s poziadavkami Nariadenia DORA v nasledujucich kapitolach. (68)
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Obrazok ¢. 57: Architektiira a prepojenia kl'acovych IT systémov a infrastruktiry spolo¢nosti Finsys

$.r.0. (Zdroj: Vlastné spracovanie)
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2.2.2 Zakladny prehl’ad stavu kybernetickej bezpe¢nosti

Tato podkapitola poskytuje suhrnny prehl'ad vychodiskového stavu kybernetickej
bezpecnosti v spolocnosti Finsys s.r.o. pred implementaciou opatreni vyplyvajucich z
Nariadenia DORA. Identifikuje existujuce organiza¢né zabezpecCenie, implementované

opatrenia a zauzivané pristupy v klI'i¢ovych oblastiach bezpecnosti.
2.2.1.4 Existujuce organizacné zabezpecenie

Ako bolo detailne opisané v kapitole 2.1.2, spolo¢nost’ Finsys nema formalizovanu
funkciu riadenia kybernetickej bezpecnosti ani dedikovanu bezpecnostni rolu (napr.
CISO, manazér kybernetickej bezpecnosti). Zodpovednosti si primarne implicitne

delegované na technologicky usek:

e Vedici technologického tiseku: Zastresuje dohl'ad nad zdkladnymi technickymi

bezpecnostnymi opatreniami a operativnym rieSenim problémov.
o Technologicky usek (Tim): Zodpoveda za prakticku implementaciu a spravu
technickych opatreni (sprava sieti, serverov, uctov, nasadzovanie néstrojov).

o NajvysSie vedenie (Konatel’): Nesie kone¢ni zodpovednost’, avSak bez hlbsieho

strategického zapojenia do riadenia bezpe¢nostnych rizik.

Tento model vedie k reaktivnemu pristupu a absencii proaktivneho, rizikami riadené¢ho

bezpecnostného programu.
2.2.1.5 Struény prehl’ad implementovanych bezpecnostnych opatreni

Napriek absencii formalneho rdmca su v spolo¢nosti implementované niektoré zakladné

bezpecnostné opatrenia:

e Fyzickd bezpecnost’: Kancelarske priestory spolocnosti su zabezpecené
Standardnymi prostriedkami (uzamykatel'né dvere, alarm). Fyzicka bezpecnost’
on-premise serverov je rieSena ich umiestnenim v uzamknutej miestnosti s
kontrolovanym pristupom. Bezpecnost' produkcnej infraStruktury hostovanej

externe zavisi od bezpecnostnych Standardov a certifikacii poskytovatel’a IaaS.
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e Riadenie pristupov a identit (IAM): Existuje proces pre zriad'ovanie, Uipravu a
rusenie pouzivatel'skych uctov spravovany technologickym timom. Pre internych
pouzivatelov sa vyuziva Active Directory. Zakladné politiky pre hesla su
vynucované. Pristupové opravnenia st pridelované na zéklade pracovnej roly,
avSak proces revizie opravneni nie je formalizovany. Pre pristup klientov k
platformam je implementovana dvojfaktorova autentifikdcia (2FA), co
predstavuje dolezité bezpecnostné opatrenie. VyuZzivanie 2FA pre interné systémy

alebo administratorské pristupy nie je ploSne zavedené.

o Zakladné bezpecnostné nastroje: Spolocnost’ vyuziva Standardné technologie
ako centralny sietovy firewall na perimetri siete, antivirusové rieSenie na
koncovych staniciach a serveroch, VPN pre zabezpeceny vzdialeny pristup a
zakladné nastroje pre monitoring a logovanie (interne adaptovana kombinacia
open-source rieSeni). Pravidelnd aplikdcia bezpecnostnych aktualizacii (patch

management) je sti€astou ¢innosti technologického timu.
2.2.1.6 VSeobecny pristup k rieSeniu incidentov, kontinuite a dodavatel’om

V oblastiach vyzadujucich procesny pristup su zjavné medzery:

e RieSenie bezpecnostnych incidentov: Pristup je primarne reaktivny.
Technologicky tim riesi vzniknuté problémy a bezpecnostné alerty s cielom ¢o
najrychlejSej obnovy sluzby. Neexistuje formalizovany proces klasifikacie
incidentov, eskalacie, koordinovanej reakcie, forenznej analyzy alebo

dokumentécie ziskanych ponauceni (lessons learned).

o Kontinuita ¢innosti (Business Continuity): Okrem zékladného zalohovania dat
(vid’ kap. 2.2.1.3) spolo¢nost nema vypracované formalne plany kontinuity
¢innosti (BCP) ani plany obnovy po havarii (DRP) pre kl'iCové procesy a
systémy. Spolieha sa na odolnost’ infrastruktury externého IaaS poskytovatel’a a
schopnost” technologického timu obnovit’ systémy zo zaloh. Testovanie scendrov

vypadku alebo havérie sa nevykonava.
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e Riadenie dodavatel’ov : Spolo¢nost’ vyuziva kl'icovych externych dodavatel'ov
(IaaS provider, Uctovny softvér). Bezpecnostné aspekty su rieSené najmd na
urovni Standardnych zmluvnych ustanoveni. Systematicky proces hodnotenia a
riadenia rizik spojenych s dodavatel'mi IKT (third-party risk management) nie je

implementovany.
2.2.1.7 Sucasna droven bezpecnostného povedomia a Skoleni

Ako bolo uvedené v kapitole 2.1.2.3, vSeobecné povedomie zamestnancov o aktudlnych
kybernetickych hrozbach a bezpecnych praktikdch je na nizkej urovni. Neexistuje
program pravidelnych bezpecnostnych Skoleni. Hlasenie bezpe¢nostnych podozreni
alebo incidentov zo strany beznych zamestnancov prebieha neformdlne a ad-hoc.
Vynimku z tohto stavu predstavuje kaZzdoro¢na simulacia phishingového utoku pre
vSetkych zamestnancov, organizovanou externou firmou, vratane kratkeho
nasledného vyhodnotenia a poucenia. Hoci ide o izolovanu aktivitu, predstavuje jediny

formalizovany prvok zvySovania povedomia v spolocnosti.
Zhrnutie:

Tento celkovy obraz ukazuje spolo¢nost’ so zavedenymi zakladnymi technickymi
kontrolami, avSak s vyraznymi nedostatkami v oblasti bezpecnostného riadenia

(governance), formalizovanych procesov a celkovej bezpecnostnej kultiry. (68)
2.3 Zhodnotenie sucasného stavu a identifikacia medzier

2.3.1 Identifikacia medzier voci poziadavkam (GAP Analyza)

Tato podkapitola predstavuje porovnanie suc¢asného stavu fungovania spoloc¢nosti Finsys
s.r.0., opisan¢ho v predchadzajucich castiach kapitoly 2, s kI'icovymi poziadavkami
Nariadenia (EU) 2022/2554 o digitalnej prevadzkovej odolnosti finanéného sektora
(DORA). Cielom tejto GAP analyzy je identifikovat’ hlavné oblasti nestladu a
nedostatky, ktoré je potrebné adresovat’ na dosiahnutie zhody s touto regulaciou. Zistenia
tvoria priamy podklad pre navrhovi cast' tejto diplomovej prace. Porovnanie je

Struktirované podl'a hlavnych tematickych oblasti DORA.

109



2.3.1.1 Riadenie (Governance) a Ramec riadenia rizik IKT

Poziadavka DORA: Vyzaduje, aby riadiaci orgén (top management) niesol
kone¢nt zodpovednost’ za riadenie rizik IKT, definoval, schvalil a dohliadal na
implementaciu komplexného a zdokumentovaného rdmca riadenia rizik IKT,

vratane stratégie digitalnej prevadzkovej odolnosti.

Sucasny stav Finsys: Riadiaci organ (konatel') sa zameriava primarne na
operativu a produktovy vyvoj. Neexistuje formalne schvalena stratégia digitalne;j
odolnosti ani komplexny rdmec riadenia rizik IKT. Riadenie bezpecnosti je
delegované na technologicky usek s reaktivnym pristupom, chybaja

formalizované bezpecnostné roly a zodpovednosti.

Identifikovana medzera: Zasadny nedostatok v oblasti strategického riadenia a
zodpovednosti najvysSiecho vedenia za rizika IKT. Absencia formdalneho,

zdokumentovaného a schvaleného ramca riadenia rizik IKT.

2.3.1.2 Riadenie rizik IKT (Procesy a Opatrenia)

Poziadavka DORA: Vyzaduje zavedenie procesov pre identifikaciu, klasifikaciu
a hodnotenie rizik IKT, implementaciu primeranych bezpecnostnych politik a
opatreni na ochranu, detekciu, reakciu a obnovu, vratane zalohovania a obnovy,

riadenia zmien a bezpecnostného povedomia.

Stcasny stav Finsys: Systematick¢ hodnotenie rizik IKT sa nevykonéva.
Bezpecnostné politiky st netplné a neformalizované. Existuju zékladné technické
opatrenia (firewall, AV, zalohovanie, 2FA, patch management), ale chyba
komplexny a integrovany pristup. Detekcia je zaloZena na zékladnych nastrojoch,

procesy reakcie a obnovy (okrem zdkladného zalohovania) nie si formalizované.

Identifikovana medzera: Chybajuci systematicky proces riadenia rizik IKT.
Nedostato¢ne definované alebo chybajlice bezpecnostné politiky a procedury.
Potreba posilnenia a formalizacie opatreni v oblasti ochrany, detekcie, reakcie a
obnovy. Specificky pristup k air-gapped zdlohdm spravovanym priamo
konatel'om, hoci predstavuje zaujimavu dodato¢nti ochranu, podcCiarkuje absenciu

komplexného, zdokumentovaného a testovaného planu kontinuity Cinnosti a
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obnovy po havarii (BCP/DRP), ktory by sa nemal spoliechat’ na jednotlivca a

nestandardizované postupy.

2.3.1.3 Riadenie, klasifikacia a oznamovanie incidentov suvisiacich s IKT

Poziadavka DORA: Vyzaduje zavedenie procesu riadenia incidentov IKT,
vratane ich detekcie, riadenia, zaznamenavania, klasifikacie (najma identifikacie
zavaznych incidentov) a oznamovania zavaznych incidentov prisluSnym

organom.

Sucasny stav Finsys: Pristup k rieSeniu incidentov je reaktivny, zamerany na
rychlu obnovu. Chyba formalizovany proces, systém klasifikacie incidentov

podl'a ich dopadu a mechanizmus pre v€asné oznamovanie regulaénym organom.

Identifikovana medzera: Absencia komplexného a zdokumentovaného procesu
riadenia incidentov IKT wvratane klasifikdcie a oznamovania v sulade s

poziadavkami DORA.

2.3.1.4 Testovanie digitalnej prevadzkovej odolnosti

Poziadavka DORA: Vyzaduje zavedenie programu testovania digitalnej
prevadzkovej odolnosti primeraného velkosti a rizikovému profilu, ktory zahfna

aspon ro¢né vykonavanie zékladnych testov.

Sucasny stav Finsys: Spoloc¢nost nevykondva pravidelné hodnotenia
zranitelnosti ani nevykondva pravidelné penetracné testy. Neexistuje
formalizovany program testovania odolnosti. Testovanie sa obmedzuje na

sporadické pokusy o obnovu zo zaloh.

Identifikovana medzera: Chybajlci program testovania digitalnej prevadzkove;j

odolnosti vratane pravidelného vykonévania relevantnych testov.

2.3.1.5 Riadenie rizika tretich stran v oblasti IKT

Poziadavka DORA: Vyzaduje, aby financné subjekty riadili riziko IKT spojené
s vyuzivanim tretich stran (dodavatel'ov IKT sluzieb), vratane stratégie riadenia
tohto rizika, vedenia registra informacii o zmluvach, hodnotenia rizik

dodavatel'ov a zahrnutia Specifickych zmluvnych ustanoveni.
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Sucasny stav Finsys : Spolocnost’ vyuziva klI'i¢ovych dodéavatel'ov IKT (najméa
[aaS providera). Neexistuje vSak formalizovana stratégia ani proces pre riadenie
rizika tretich stran. Chyba centralny register informécii a systematické hodnotenie

dodavatel'ov ¢i revizia zmluv z pohl'adu poziadaviek DORA.

Identifikovana medzera: Absencia komplexného pristupu k riadeniu rizika IKT

tretich stran v sulade s DORA.

Zaver GAP analyzy

Porovnanie sucasného stavu spolocnosti Finsys s poziadavkami nariadenia DORA

odhalilo vyznamné medzery prakticky vo vSetkych klicovych oblastiach regulacie.

Najzévaznejsie nedostatky sa tykaja:

Hoci

Strategického riadenia a governance: Chybajlice zapojenie vedenia, formalny

ramec riadenia rizik IKT a definované zodpovednosti.

Systematickych procesov: Absencia formalizovanych a zdokumentovanych
procesov pre riadenie rizik, incidentov, kontinuity ¢innosti, testovania odolnosti a

riadenia rizika tretich stran.

Dokumentacie: Nedostato¢na alebo chybajuca dokumentacia politik, procedur,

vysledkov hodnoteni a testov.

spolo¢nost’  disponuje zakladnymi technickymi opatreniami a funk¢nou

infrastruktarou, sucasny pristup k riadeniu digitdlnej prevadzkovej odolnosti je

nedostatocny a vyzaduje si zasadnu transforméciu na dosiahnutie stladu s nariadenim

DORA. Tieto identifikované medzery predstavuju vychodiskd pre navrh konkrétnych

odportcani a rieSeni v nasledujucej kapitole tejto prace. (16) (68)
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CHAPTER I: General

Assessment
RequirementID Requirement

Article

Article 4:

1. Financial entities shall implement the rules laid down in Chapter Il in accordance with the

Compliance

Partially Compliant

provisions Proportionality principle of proportionality, taking into account their size and overall risk profile, and the nature,

principle scale and complexity of their services, activities and operations.
CHAPTER I: General |Article 4: 2. In addition, the application by financial entities of Chapters Ill. IV and V, Section |, shall be |Not Compliant
provisions Proportionality proportionate to their size and overall risk profile. and to the nature, scale and complexity of

principle their senices, activities and operations, as specifically provided for in the relevant rules of those

Chapters.

CHAPTER I: General |Article 4: 3. The competent authorities shall consider the application of the proportionality principle by |Not Applicable
provisions Proportionality financial entities when reviewing the consistency of the ICT risk management framework on the

principle basis of the reports submitted upon the request of competent authorities pursuant to Article

6(5) and Article 16(2).

CHAPTER II: ICT risk
management

Article 5- Governance
and organisation

1. Financial entities shall have in place an internal governance and control framework that
ensures an effective and prudent management of ICT risk. in accordance with Article 6(4). in
order to achieve a high level of digital operational resilience.

Not Compliant

CHAPTER II: ICT risk

Article 52 Governance

and organisation

2. The management body of the financial entity shall define, approve, oversee and be
respansible for the implementation of all arangements related to the ICT risk management
framework referred to in Article 6(1).

Not Compliant

CHAPTER II: ICT risk
management

Article 5- Governance
and organisation

For the purposes of the first subparagraph, the management body shall:
(a) bear the ultimate responsibility for managing the financial entity's ICT risk:

Partially Compliant

CHAPTER II: ICT risk

Article 52 Governance

and organisation

For the purposes of the first subparagraph, the management body shall:
(b} put in place policies that aim to ensure the maintenance of high standards of availability,
authenticity, integrity and confidentiality, of data;

Partially Compliant

CHAPTER II: ICT risk
management

Article 5- Governance
and organisation

For the purposes of the first subparagraph, the management body shall:
(c) set clear roles and responsibilities for all ICT-related functions and establish appropriate

Obrazok ¢. 58: Vynatok z DORA Gap Assessment (Zdroj: Vlastné spracovanie)

2.3.2 SWOT analyza

2.3.2.1 Silné stranky (Strengths — Interné, Pozitivne)

Not Compliant

Funkéné a zavedené produkty: Prevadzka dvoch kltacovych platforiem
(FinSecure Exchange, FinSecure Trader) s vybudovanou klientskou zakladiiou na

lokalnom trhu.

Technologicka expertiza timu: Interny technologicky tim, schopny vyvijat,

spravovat’ a prevadzkovat komplexné FinTech platformy.

Znalost’ lokalneho trhu: Dobra orientacia na potreby slovenského a ¢eského trhu

(jazyk, EUR/CZK transakcie, lokélna podpora, integracia s bankami).

Fungujiuce zakladné bezpecnostné prvky: Existencia zakladnych

bezpecnostnych opatreni ako sietovy firewall, antivirusovd ochrana, patch

management a zakladné zalohovanie.
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 Specifické bezpetnostné opatrenia: Existencia unikatnych opatreni ako
kazdoro¢ny phishingovy test pre zamestnancov a air-gapped zéloha

najkritickejSich dat pod doh'adom konatela.

e VyuZivanie open-source nastrojov: Flexibilné a nakladovo efektivne rieSenia

pre monitoring a logovanie (hoci vyzadujuce internt expertizu a udrzbu).
2.3.2.2 Slabé stranky (Weaknesses — Interné, Negativne)

o Absencia strategického riadenia bezpecnosti: Nedostatocné zapojenie a nizke

povedomie manazmentu (konatela) o rizikach IKT.

e Chybajuci ramec riadenia IKT rizik: Neexistencia komplexného,
zdokumentovaného a schvaleného bezpecnostného ramca podla poziadaviek

DORA.

o Deficit v bezpeCnostnej governance: Absencia dedikovanej bezpecnostnej roly

a formalne definovanych zodpovednosti za kybernetickll bezpecnost'.

o Absencia formalnych procesov: Chybajuce alebo neformalizované kI'icové
procesy riadenia rizik, incidentov, kontinuity ¢innosti (BCP/DRP), testovania

odolnosti a riadenia rizika tretich stran.

o Nedostatona dokumentacia: Chybajuca alebo neuplna dokumentacia politik,

procedur, konfiguracii, vysledkov testov a analyz.

e Absencia programu bezpefnostnych Skoleni: Absencia systematického
Skolenia zamestnancov a nizka uroven vSeobecného bezpecnostného povedomia

(okrem phishing testu).
2.3.2.3 Prilezitosti (Opportunities — Externé, Pozitivne)

e Regula¢ny impulz (DORA/MiCA): Vnimanie novych regulécii ako prilezitosti
na zasadné zlepSenie digitalnej odolnosti, bezpecnosti a internych procesov,

nielen ako nakladovu polozku.

e ZvySenie doveryhodnosti a konkurencieschopnosti: Dosiahnutie stladu s
DORA moZe posilnit’ doveru klientov a partnerov a stat’ sa konkurencnou

vyhodou voc¢i menej pripravenym subjektom.
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o Optimalizacia procesov: Implementicia DORA poziadaviek modze viest' k

zefektivneniu prevadzky a znizeniu rizik.

e Adaptacia Standardov: Prilezitost implementovat a zaviest vyuzivanie
medzinarodne uzndvanych Standardov (ISO 27001, NIST CSF) ako sucast
dosahovania suladu s DORA.

o ZlepSenie bezpecnostnej kultiury: Vyuzitie implementacie DORA ako

katalyzatora pre budovanie silnejSej bezpecnostnej kultury v celej spolo¢nosti.
2.3.2.4 Hrozby (Threats — Externé, Negativne)

o Eskalacia Kkybernetickych hrozieb: Neustdle sa vyvijajuice a coraz
sofistikovanejSie kybernetické tutoky cielené na FinTech a krypto sektor

(ransomware, phishing, utoky na platformy).

e Regulacné sankcie: Riziko finan¢nych pokut, napravnych opatreni alebo az
odobratia licencie (podla MiCA) v pripade nedodrzania poziadavieck DORA a
MiCA.

e Reputaéné skody: Vyznamné poskodenie dobrého mena a strata dovery klientov

v pripade uspesného kybernetického utoku alebo dlhodobého vypadku sluzieb.

o Financné straty: Priame finan¢né straty sposobené tinikom dat, kradezou aktiv,

nakladmi na obnovu systémov, pravnymi spormi alebo pokutami.

e Nedostatok kvalifikovanych expertov: Problém ngjst a udrzat si
kvalifikovanych odbornikov na kyberneticku bezpecnost’ a DORA compliance na

trhu préce.
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SWOT Analyza
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Obrazok ¢. 59: SWOT analyza kybernetickej bezpecnosti spolo¢nosti Finsys s.r.o. — silné a slabé

stranky, prileZitosti a hrozby (Zdroj: Vlastné spracovanie)

Tato SWOT analyza poskytuje strategicky prehl'ad vychodiskovej pozicie spolo¢nosti
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3 NAVRH RIESENIA

3.1 Navrh stratégie a bezpecnostného ramca digitalnej prevadzkove;j

odolnosti

3.1.1 Navrh stratégie digitalnej prevadzkovej odolnosti

Vedenie spolo¢nosti Finsys prijalo v sulade s poziadavkami nariadenia DORA formalnu
Stratégiu digitilnej prevadzkovej odolnosti, ktorej cielom je zabezpecit’ nepretrzité a
spolahlivé poskytovanie finanénych a softvérovych sluzieb aj po€as vyznamnych

prevadzkovych naruseni v oblasti IKT.

Stratégia je zostladend s obchodnymi ciel'mi spolo¢nosti a nadvézuje na jej strategické

priority v oblasti digitalizacie a kybernetickej bezpecnosti.

Tento strategicky dokument bol vytvoreny autorom tejto prace a schvaleny vedicim

organom.
Stratégia je ¢lenend do Siestich zakladnych Casti:
I. Uvod a tidel stratégie

Uvodna cast’ definuje zavdznost' dokumentu, jeho strategickil tlohu v ramci ramca

riadenia IKT rizik a jeho prepojenie na poziadavky nariadenia DORA.
I Struktira vnatornych predpisov

Tato Cast’ sumarizuje subor nadvizujucich internych dokumentov upravujicich riadenie
rizik, kontinuitu prevadzky, bezpec¢nostné politiky, incident manazment a spravu tretich
stran v oblasti IKT.

I1I. Ciele IKT

Zavedenie stratégie ma za ciel’ podporit’ obchodné a technologické ciele spolo¢nosti,
vratane zvySenia stability a efektivity technologickych procesov, minimalizcie
vypadkov IKT systémov, zvySovania dovery klientov, ako aj zabezpecCenia suladu s
regulaénymi poziadavkami a kybernetickej gramotnosti zamestnancov.

IV. Architektira IKT

Architektira je vizualizovana prostrednictvom schémy siete, ktord je stcastou
Bezpecnostnej smernice. Tato schéma zndzoriiuje logické rozdelenie systémov,
segmentaciu infrastruktury a umiestnenie bezpecnostnych komponentov.
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V. Zavedené mechanizmy a opatrenia

Stcastou stratégie su aj technické a organizacné opatrenia, ako je viaciroviiova
autentifikacia, Sifrovanie, segmentécia siete, pravidelné Skolenia, planovanie obnovy a
prevencia proti incidentom. Tieto opatrenia sliZia na posilnenie odolnosti systémov voci
naruSeniam.

VI. Rozvoj IKT

Dokument definuje aj smerovanie rozvoja digitalnej infrastruktury, vratane zavadzania
novych technologii, automatizacie bezpecnostnych procesov, optimalizacie pracovnych
postupov a zvySovania interoperability medzi systémami.

Stratégia digitalnej prevadzkovej odolnosti tak predstavuje kl'icovy nastroj riadenia IKT

rizik v spolocnosti Finsys a tvori zéklad pre d’alSie rozpracovanie suvisiacich politik a
procesov.

3.1.2 Navrh bezpecnostnej smernice

Spolo¢nost’ Finsys prijala v stlade s poziadavkami nariadenia DORA formalnu
Bezpe€nostnii smernicu, ktora tvori zékladny dokument ramca informacnej a
kybernetickej bezpecnosti. Tento dokument systematizuje kl'a¢ové pravidla a principy,
ktoré upravuji bezpecnostné spravanie a procesy v ramci celej organizacie.

Bezpec¢nostnd smernica bola vytvorend autorom tejto prace a schvalend veducim
organom spolo¢nosti a je zavdzna pre vSetkych zamestnancov a externych partnerov. Je
uzko previazand so Stratégiou digitdlnej prevadzkovej odolnosti a tvori jej operativne
rozsirenie.

Dokument je ¢leneny do 6smich zakladnych oblasti:

I. Politika v oblasti Pudskych zdrojov

Definuje bezpecnostné poziadavky na zamestnancov a tretie strany, zohl'adiiuje ich roly,

zodpovednosti, ako aj pravidla nastupu, zmeny a ukoncenia pristupu.
I1. Komunikacna stratégia

Specifikuje pravidla pre interni a externi komunikaciu pocas incidentov a krizovych
situdcii, vratane zloZenia krizového timu a sposobov komunikécie s klientmi, orgdnmi

dohl'adu a verejnostou.
I11. Politika spravy identit a riadenia pristupu

Upravuje procesy spravy uctov, pridelovania pristupovych prav, zasady tvorby hesiel a

pouzivania viacfaktorovej autentifikacie.
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IV. Politika Sifrovania

Stanovuje pravidla pre Sifrovanie dat v normalnom stave a pri prenose, s cielom
jc p p pr1 p )

zabezpecCit’ dovernost’ a integritu informaécii.
V. Bezpecnost’ operacii IKT

Zameriava sa na oddelenie produkénych a testovacich prostredi, riadenie kapacity a

vykonu, manazment zranitel'nosti, bezpe¢nost’ syst¢émov a uchovavanie protokolov.
VI. Bezpecnost’ sieti

RieSi pravidla a technické opatrenia na ochranu sietovej infrastruktury, vratane

segmentacie, monitorovania a kontroly pristupu.
VII. Riadenie projektov

Zahtna pravidla pre vyvoj a udrzbu systémov, procesy schvalovania zmien a

zabezpecenie bezpecnosti v ramci zivotného cyklu projektov.
VIII. Politika fyzickej a environmentilnej bezpecnosti

Zahtna pravidla pre fyzicku ochranu priestorov, implementaciu zasady “Cistého stola® a
environmentéalne opatrenia na ochranu technologie.

Bezpecnostna smernica tak predstavuje komplementarny dokument k stratégii DPO,
pricom zabezpecuje kazdodennu aplikaciu principov bezpecnosti v technickej a

organizac¢nej rovine. Sluzi ako zaklad pre tvorbu Specializovanych postupov a nastrojov
na zaistenie dovernosti, integrity a dostupnosti informacii.
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3.2 Navrh ramca riadenia rizik v oblasti IKT

3.2.1 Navrh procesu identifikacie, klasifikacie a hodnotenia aktiv a funkcii

V ramci implementicie ramca riadenia IKT rizik spolo¢nost’ Finsys zaviedla
systematizovany proces identifikacie, evidencie, klasifikacie a hodnotenia vSetkych
relevantnych aktiv a Kritickych funkcii. Cielom tohto procesu je zabezpecit’ Uplnu
znalost’ o informa¢nych aktivach, Grovni citlivosti, a zavislostiach od IKT systémov.

Tento proces bol zavedeny autorom tejto prace.

Identifikacia a evidencia aktiv a funkcii

Proces za¢ina komplexnou identifikaciou vSetkych relevantnych aktiv, ktoré st rozdelené
do dvoch kategorii:

o Informacné aktiva (napr. data, databazy, dokumentacia)

o Podporné aktiva (napr. servery, pracovné stanice, sietové prvky, cloudové
sluzby)

Pre kazdé podporné aktivum sa eviduje jedine¢ny identifikator, fyzické alebo logické
umiestnenie, vizby na IKT funkcie a pripadnd expozicia vo¢i externému prostrediu.

Rovnako su identifikované vsetky kritické a dolezité funkcie, ktoré priamo ovplyvituju
poskytovanie sluzieb alebo vnutorné prevadzkové procesy. Ku kazdej funkcii je priradena
jej priorita obnovy, ktora je stanovend na zaklade analyzy vplyvu vypadku na chod
spoloc¢nosti a jej reputéciu.

Klasifikacia aktiv a funkcii

Kazd¢ identifikované informaéné apodporné aktivum je klasifikované podla
nasledovnych kritérii:

e Dovernost’ — potreba ochrany pred neopravnenym pristupom
o Integrita — poziadavka na presnost’ a uplnost’ udajov,

e Dostupnost’ — potreba dostupnosti aktiva pre kritické procesy.
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Informacne aktivum

Specifikécia B Dostupnostl Davernostf

Integrita [

A1 |Klientské data Vietky klientske data (dokumenty KYC, transakce, ... II
A2 [Financné aktiva - transakcné data Zostatky fiat a kryptomien klientov

A3 {Financné aktiva - pristupy Privatne klice

A4 {Financné aktiva - pristupy AP! kltice bank alebo burz

A5 |Provozné data Databaza klientov, transakcii 3 3

A6 {Interné projekty a vyvojové data Repozitare kodov, backlogy, testovacie scenare 3 3

A7 |Regulatorne a bezpetnostné data Zaznamy auditov, interné smernice, AML/CFT hldsenia 2 3 3

A8 |Webova platforma - verejng Cast Verejné API, trhove tdaje 3 1 2

A9 |Webova platforma - Klienstkd Cast Pristup klientov, zadavanie pokynov, dashboard 3 3

A10 |Uctovné ldaje Faktury,vykazy, nakladové zaznamy 3 3 3

Obrazok ¢.60 Hodnotenie informa¢nych aktiv podla dostupnosti, dovernosti a integrity (Zdroj:

Vlastné spracovanie)
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P1

Podporné aktivum

Cloud Azure

Cloud - HW

Kategdria

ostupnost  Dévernost

Pl

Azure VPN

Cloud - HW

Ake funkcie 50 aktivom
podporované?

F2,F3,F5,F6,F7 F8,F4,F10,F
20,F23 F34,F41F42 Fa3F
45,F46,F47 F48,F49 F51F
52,F53 F54,F55,F60,F64,F
70,F73 F74,F75F76,F77,F
79,F80,F102,F103,F105,F1
06,F107,F10,F120,F121,F1
22,F130

Poskytovatel slufieb IKT

Microsoft

Vlastnik aktiva

Finsys

Fyzické alebo logicke
umiestnenie aktiva

Logické

le alebo méie byt
aktivum vystavené siefam
(wrtane internetu)?

F74F75

Microsoft

Finsys

Logické

Ano

P3

Azure WEB server

Cloud - HW

P4

Azure S0 server

Cloud - HW

P6

Azure Storage

Cloud - HW

F1,F2,F3,F4F5F6,F7,F8,F9
JF10,F20,F21,F22,F23 F24,
F34,F36,737,F38,F39,F40,

F42,F43 F44,F45Fd6 F47,

F4g,F50,F51,F52 F54,F35,

F63,F73,F101,F102 F103 F
104,F105,F107 F108,F121
F130

Microsoft

insys

Logické

Ano

F1FZ,F3,F4,F5,F6,F7,F8,F9
JF10,F20,F21,F22,F23 F24,
F34,F36,F37,F38,F39,F40,

F42,F43 Fad a5 Fd6 Fa7,

F48,F50,F51,F52 F54,F55,

F63,F73,F101,F102 F103 F
104,F105,F107 F108,F121
F130

Microsaft

Finsys

Logické

Ano

F70,F71,F54,F105

Microsaft

Finsys

Logické

Ano

P7

Azure Monitor Application Insights

Cloud - HW

F76,F80

Microsoft

Logické

Ano

Pa

Confluence

Cloud - HW

P9

Azure DevOps

Cloud - HW

P10

(Google Workspace

Cloud - HW

P11

Google Gmail

Cloud - HW

P12

Datova schranka

Cloud - HW

F30,F31,F32,F33 F47 F48,
F30,F53,F24,F60,F61 F62,
F63,Fa4F79,F122

Atlassian

Logicke

Ano

F30,F31,732,F33 F54,F60,
F61,FA2,F63,F64,FT9

Microsaoft

Logické

Ano

F30,F31,F32,F33 F35,F36,
F37,F38,F39,F40,F41 F4d,
F45,F47 F53

Google

Finsys

Logické

Ano

F30,F33,F40,F100,F103

Google

Finsys

Logicke

Ano

F35,F40

MIRRI SR

Finsys

Logické

Ano
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P12 |Datova schranka Cloud - HW 1 3 F35,F40 MIRRI SR Finsys Logicke Ano
P13 |Vjuojové prostredie Cloud - HW 1 1 F62 F63 Microsoft Finsys Logické Ano
P14 |DevOpsGIT Cloud - HW 1 2 F62 bl Microsoft Finsys Logické Ano
P15 Vercel Cloud - HW 3 1 FI4F75 Vercel Finsys Logické Ano
Pl |Cloudflare Cloud - HW 3 1 F15,F80 Cloudflare Finsys Logické Ano
P20 |FinSecure.BankAndCrypto IS - Windows services - AP| 3.stran 3 1 FLRLF3FSFT Finsys Finsys Logické Ano
P2 |FinSecure.CryptoBalanceChecker I8 - Windows services - AP| 3.stran 3 1 Fa,F6,F7,F9,F10,F21,F22 Finsys Finsys Logické Ano
P22 |FinSecure.Depositer IS - Windows services - AP| 3.stran 3 1 F6,F7 Finsys Finsys Logické Ano
P23 |FinSecure.Discord I8 - Windows services - AP| 3.stran 1 1 F3,F4,F8,F9,F10 Finsys Finsys Logicke Ano
P24 |FinSecure.EmailSenderService I8 - Windows services - AP| 3.stran 2 1 F1,F2,F3,F102,F103, F123 Finsys Finsys Logicke Ano
P25 |FinSecure.LightningNetwork I3 - Windows services - AP| 3stran 1 1 Fi Finsys Finsys Logické Ano
P26 |Finsecure.OrderBookBinance I3 - Windows services - AP| 3stran 3 1 FL0F121 Finsys Finsys Logické Ano
P27 |Finsecure.OrderBookKraken I3 - Windows services - AP 3.stran 3 1 FLOFN Finsys Finsys Logicke Ano
P28 |Finsecure.SmsSenderService IS - Windows services - AP| 3.stran 3 1 ) F13 Finsys Finsys Logické Ano
P29 |Finsecure.Staker IS - Windows services - AP| 3.stran /) 1 1 Fo,F7,F8 Finsys Finsys Logické Ano
P30 |Finsecure.Trader IS - Windows services - AP| 3.stran 3 1 FI20F2 Finsys Finsys Logicke Ano
P31 |Finsecure.Updater IS - Windows services - AP| 3.stran 3 1 3 F4F6,F7 Finsys Finsys Logicke Ano
P32 |PEP, Sanctionlist Downloader IS - Windows services - AP| 3.stran 1 1 1 Fi6 Finsys Finsys Logicke Ano
P33 |Finsecure.CoinMarketCap IS - Windows services - AP| 3.stran 1 1 1 I Finsys Finsys Logicke Ano
P34 |Finsecure.GmailReader IS - Windows services - AP| 3.stran /) 1 1 F100,F107,F103 Finsys Finsys Logicke Ano
P35 |Finsecure.|PFetcher IS - Windows services - AP| 3.stran 1 1 1 F42 F43,F45 Finsys Finsys Logicke Ano
PA0  |SQL Validation System 3 1 2 FA,F2,F3,F4,F20,F24,F40,F4 Finsys Finsys Logicke Ano
P4l |SOLAML Antifraud system 3 1 2 FA,F2,F3,F4,F20,F24,F40,F4 Finsys Finsys Logicke Ano
P50 |Fio webové rozhranie Zaloine systémy 2 3 1 FLE3F5,F7 Fio banka Finsys Logicke Ano
P54 Vyhodnotenie prichadzajlicich platieb Automatické schvalovacie systémy 3 3 FLFH Finsys Finsys Logické Ano
P60 |Klientska webova aplikdcia finsecure.cz Informadné systémy a aplikdcie - klientskg 3 1 2 FLF3FA Finsys Finsys Logické Ano
P61 |Klientska webova aplikdcia trader.finsecure.cz ~ (Informaéné systémy a aplikdcie - Klientské 3 1 2 FLF3FL Finsys Finsys Logické Ano
FLF2,F3,FAFS,F6.F7,F8,F,
3 FIOFI0FILFS P 3L Finsys Finsys Logické Ano
35,FA0,FA3,FAT FA9,FSLFS

P62 |Obchodny systém backoffice finsys.cz Informaéné systémy a aplikacie - interné 2 F54,F101,F105,F108
P63 |Mobilnd aplikacia aplikace i0 Informaéné systémy a aplikdcie - klientske 2 1 2 FLF3FL Finsys Finsys Logické Ano
P6d 7_5%__& aplikacia Android Informaéné systémy a aplikacie - _ﬁ__m_.__i 2 1 2 FLF3FL Finsys Finsys Logické Ano
PE5  |Ticket systém Informacné systémy a aplikicie - interné 2 2 1 FA42,FA3,F45,F46,FATF60F Finsys Finsys Logicke Ano
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PG5  |Ticket system Informatné systémy a aplikacie - interné ) 2 1 F42,F3,F45,F46,F47 F60 F Finsys Finsys Logické Ano
P70 |API Kliite bankového rozhrania Kryptograficke prostriedky 3 3 FLRF3F5FT Fio banka Finsys Logické Ano
P71 |Hardwarove kliice Kryptograficke prostriedky /) FI1F2 Finsys Finsys Logické Ano
P72 |Certifikty Sifrovania zalon Kryptografické prostriedky 3 FI0,F71,F72 Finsys Finsys Logické Ano
F1,F2,F3,F4,F5,F6,F7,F9,F1
2 2 3 0,FL1,F20,F21,F22,F24,F60, Finsys Finsys Fyzické Ne
P75 |BackOffice Ludské zdroje F63,F122
F30,F3L,F32 F34,F35,F36,F
2 2 2 ITFSBFFOFHLHLFY Finsys Finsys Fyrické Ne
3,FA4 FAS,FA6,FAT FAB FA9,
F50,F5L,F52 F53,F54,F55,F
P76 |Compliance Ludske zdroje f0,F63,FR2,F105,F107
F60,F63,F100,F101,F102,F1
2 2 2 03,F104,F105,F106,F107 F Finsys Finsys Fyzicke Ne
P77 |Klientske oddelenie Ludské zdroje 108
P78 |FrontOffice Ludské zdroje 2 1 2 F60,F63,FL20,FL21,F122 Finsys Finsys Fyzické Ne
P79 [Risk Ludske zdroje 2 2 2 F5,F6,F7,F30,F31,F32,F48 F Finsys Finsys Fyzicke Ne
P80 |Uctowné oddelenie Ludske zdroje 1 1 3 F60,F63,F130 Finsys Finsys Fyzicke Ne
L L 2 1 FL3H 0L R0 FS0F Finsys Finsys Fyzické Ne
P81 |Kybemeticka bezpecnost Ludské zdroje 63,72
P82 |Vedenie Ludske zdroje 1 3 F11,F22 F60,F61,F63 Finsys Finsys Fyzicke Ne
2 3 FBFSHFSSFADFE3ETOF Finsys Finsys Fyzické Ne
TLFTLFT3FISFTTFIBET
P83 T Ludské zdroje 9,F80,FBLF82,F130
P84 Vo) Ludske zdroje 1 1 1 F62,F63,Fod,F65,F74 Finsys Finsys Fyzicke Ne
Marketing Ludske zdroje 1 1 1 Fa0,F91 Finsys Finsys Fyzicke Ne
P88 |FioBanka Tretie strany 2 1 2 FLFLF3F5FT,F33 Fio banka Fio banka Fyzicke Ne
P89 |Trn Kraken Tretie strany /) 1 2 F8,F33,F120 Payward Payward Fyrické Ne
P90 |Trn Binance Tretie strany ) 1 2 F33F120 Binance Binance Fyrické Ne
, ) ) ) 2 1 RS B HORLRLEL Blockdeamon Blockdeamon Fyzické Ne
P91 |Nahfad na BlockChain kryptomien Tretie strany 3
P92 |Pravna Kancelaria Tretie strany 1 1 1 F30,F31,F32 Finlex Legal Finlex Legal Fyzicke Ne
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P |Prana Kancelara Tretie strany 1 | 1 BB Finlex Legal Finlex Logal Fricke e
_ _ 1 1 1 RIRLILASRSRoF AML Syctems AML Syctems Fyzickeé e

M3 |AML poradcovia Tretie strany T FBFA0
P |Socialne siete, Kurzycz Tretie strany | 1 1 0Pl Meta, Aliaweb Mets, Aliaweb Faické e
Pa5 {Zdroje PEP, Saknénich zozmamov Tretie strany 1 | 1 b OpenSanctions OpenSanctions Fyaickg Ne
P96 (NBS,PSR Financna sprava SR a dals . Tretie strany / 1 1|5 . . Fyaicke e
P8 |Google Meet, Discord Externy - komunikatné nastroje 1 2 1 |6R0 Gaogle, Discord Finsys Logicke Ano
P |Zathix Moritoring systém 1 | 1 |FIRFTRR0 Lahhix Finsys Logické Ao
ﬁ o 2 1 1 R Finsys Finsys Logické fno

P00 |Stavsystemu Monitoring system FOFRHTH
PO |Generator pravidelnjch Cnnosti ng__s_:m ystém 1 | 1 R BHOFLRBIMR Finsys Finsys Logické Ano
P10 {Discord Logs noffications igg__z_a systém 1 1 1 | Finsys Fingys Logicke Ano
P03 (Discord BackOffce Notiications ?a_g_a systém 1 1 1 |BHBBAD Finsys Finsys Logicke kno
P04 |Discord HelnDesk Notifications igg__s_a%_ma 1 | 1 A0 Finsys Finsys Logické Ao
PI05  {Discord Compliance Notifications Monitoring systém 1 | 1 |HOHs Finsys Finsys Logické Ao
P8 Hardwarove penazenky HW - sidlo / HFBHOFL Satoshi Labs, Ledger Finsys Fyaicke e
M9 (Trezory HW - sidlo / Kovana Fingys Fyaicke e
Natehooky HW -sidlo 1 3 Lenovo Finsys Faickg Ao
PEL  (Telefony, mobify  pevn linka HW - sidlo / 1 1 |FAFFAO R Aple Finsys Fyaickg Ano
(3B siefové koneltory HW - sidlo / 1 ! Lenovo Finsys Fyaicke kno
Tiskamy HW - sidlo 1 1 1 Canon Finsys Fyaicke Ano
Kancelaria Sidla Objekt 1 1 1 BH Securiies Finsys Faické Ao
HotiWallat Kryptoprastriedky /) FLFGFTFFIL Electrum Finsys logické Ano
ColdWalet Kryptoprostriedky / P HOFLLRY Satoshi Labs, Ledger Finsys Logicke kno
Tihy Kryptoprastriecky 1 FiFT 8 Payward, Binance Finsys Logické Ao
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Dopad v pripade zlyhania funkcie

) Kategoria  Kategoria
. Kategoria . : L. .
) R Iasadnd alebo ) Kategoria chodu image  Kategoriacore  Priorita pre ,
Funkda Specifikacia e osobnych . L .. .. ) ) Poznamka
doleditd funkcia povinnosti  finanéného  finanéného  bussiness obnovenie

= B ddajov B B sbietof] sobieicuf] -] ]

Prijmanie bezhotovosyich platieh BackOffice 3 1 Zabeapecenie piatia latih v LR alebo CZK 2 bankovjch i tov oy aet amename.
Vritenie chybnjch bezhotovostnych platieb BackDffice prostiedtoy entom pi o nesp b,
Odosielanie bezhotovosinych platieb BackOffice Ocosiclanie EUR alebo CZK prostisdkoy Lentom na ich bankov iéty na 23Had fadosti o e
Prijmani kryptomenovych platieh BackOffice

Kontrola stavu fiat prostrisdkov BackDffice

Kontrola stavu krypto prostriedkov BackDffice

Vykonavanis rekoncliacie BackDffice

Adminigtrativa tykajica sa Staking slufieb BackDffice

Artualizécia zostatiov Hot wallt BackOffica

Aktualizacia zostathov Cold walkt BackDffice

Overenie funknosti prevodov Cold, Hot walet BackOffice

Analyza kryplovyherov BackDffice - Oddelenie vyberov

Odosielanie kryptomenovych prostriedkoy BackOffice - Oddelenie vyberov

Prevody z Cold wallet Back0ffice - Oddelenie viberov

Analjza zle zaslanych kryptovkladov BackOffice - Oddelenic viberov

Telefonické overovanie rizikovych vyberov BackDffice - Oddelenie viberov

Sledovanie requlacnjch zmien Compliance vewdpsleja

Periodické AWML audty a revizie vnltornych predpisov

AML proceson, revizia intermich p

Aktualizacia a testovanie systému vnitomych zasad AMLICFT
Odpovede na AMUKYC due dilgence dotazniky od partnerov
Kontrola investicnych dotaznikov

i fndnosiaatosost AL po, itane akualzicerazladelegfatoych min.

Zabezpetenie komunikicie prostrednictvom datove] schrénky ohume
Spolupréca  policiou SR

Spolupréca s Nérodnou Bankou Slovenska (NBS)

Spolupréca s daléimi &tanymi organmi a ingtti ciami

Zabezpatenie ANL komunikacie s F5J prostrednictvom kontaking] osoby

Spracovanié podozrivého abchodu (OPO) & hidsenie na F3J (Finannd spravodajskd jednotka)

Lo

Identifikac i podorivich obchodow a ich nésiedng nahlaseniz F8) podla zakonne povinnosti.

Evidencia infernych ANL posideni bez podania OPO

Vyhodnotenie geografickeho rizia Kinta (mimo SR)

Vyhodnotenie PEF a sankénjch osdh

Kontrola viasinicke] a riadiace] Struktiry pravnickych osdb

Vlyhodnotenie rizkovosti klienia a vykonanie zosinenej kontroly

Vedenie zoznamu rizkovych a sankénych Kigntov

Pravidelna kontrola klentov podra miery rizikovosti (priebeZng montoring)

Nastavenie a sprava parametrov AHL koniroly a Kientskeho scoringu (podra rizkovostisa prideluje skore)

Analjea Wastniche]  riadiace) Stuktioy prévnickjch ostbza ucelom identifitacie shutotngho majtela.

S b e

[Pl [ [P PP (YE U R E (9P PP E e e e e o e e e R G R R R N T R N N TN e
[N PR PR AR PR AP SR PR PR PP PN PR PN A SR SO NP [ PR PR IO PSP [ PR ) ) (R [ [ [ Py PR RO [P Y
L L e e e e e e e e L e P e e e e P e P e e e e e ol Il Gl 0 S S 0 F
i G R G G R N N R O G A R
S I I N R I B I I G N O G EE E P S P P PR P P P 7P SV e
S e S G I G G N S IS IS EE P P P P P P O ) PRSI PP P P PSR S P S P P PP RSV ey

Spréva pravidiel AML scoringu, watane abtuglizacie parametron

)

¢ spracovanie

Vlastn

¢ast’ 1. (Zdroj
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Evidencia rozhodnuti a zasahov Complance/ANL (napr. blokdcie, zmena rizikoveho profilu atd )

Skolenie zamesinancov v oblasti AMLICFT a WiCA, vratane vedenia zaznamu

Evidencia incidentov s dopadom na compiiance alebo kientov (napr. zaznam vypadku obehodovania

Zaznam & rozhodnutie 0 ukonéeni obchodnho vztahu | zruseni Kientskeho dcu

Infemé oznamavanie poruseni AMLICompliance pravidiel pre zamestnancov {whisteblowing)

Zabezpecenie siladu s GOPR pri spracovani osobnych Udajov Kientov

Zabezpecenie hiaseni a vykaznictva vodi NBS (reporting po ziskani licencie)

Zber poZiadaviek k Upravam systémov

Tosta fon oo a

\yhodnotenie poZiadaviek a priprava zadania

Ther technickych a prevadzkovjch potiadaviek na zmeny informacnjch systéman o viethych oddeleni.
A ) ,

Implementécia zmien

nasadeniz nowCh funkeii podta zadania a aktuginych priont projekton.

Testovanie novych funkcil

Kontrola kodu {Cod review) vrameitimu, revizia zmien a 2abezpet enie siladu o Standardmi vivoja.

knini anih

¢myjch podmignok.

Pravidetné zakohovanie systemoy, databaz [DB) a konfiguratnich suboroy na bezpetné ulodiska.

y produke 0 dostupnosti pr

Pravidetné whodnorovaniz systémovich logov pre detebeiu chyb, vinimizk a bezpef nostmjch hrozieb.

Code review

Audt komponentov tretich stran

Zalohovanie systémov

Kontrola z3ioh DB

Overenig funkénosti obnovy systému IcT
Zabezpecenie generovania tivetov pravideinych Einnostf IcT
Prevadzka vyvojového a testovacieho prostredia IcT
Prevadzka produkéného prostredia IcT
Vyhodnocovanie logov ICT
Aktualizécia systémoy IcT
Audit uZivatel skjch stanic IcT
Spréva incidentov IcT

Sledovanie dostupnost systémov

Penetracné testovanie

Audit pristupovych prav systémov a uZivatelov

Sedovanie dostupnosti Hikt owjch systémaoy aich reakEnej doby pomocou manitorovacich nastroiov.

Praviden kool a audit pristporich vk

2:_4 na Hnonling.sk, Trend.sk Kurzy.cz

ov s edborym cbszhom na

Prispevky na sociiine sicte

Kontrola emaiovej komunikacie

Preverovanie novych klintov

iprava & publikacia prispevkon na sotizlngch sketach o novinkach, vzdelévani a bezpednost

Kontrola komunil nikmi e-maiom 2

osti odpos

Odpovedanie klientzkych tetov

Prevereniz idzntity a zazemia nowjch Higntov pred povoienim obchodovania, watane AML kontroly,

Odpovedanie emailovych dotazov

Odpovedanie telefonickych dotazov

Overovanie Kientov na prisiuéné stupne overenia (identificicia  kontrola)

onicka podpora Kientoy

Posudzovanie & odovzdévani rizkovich pripadov klientov oddeleniu Compliance

lentské oddeleni

Overeniz idzntity kienta podla 23kona, wratane vyfiadania dokumentor a overenia ich pravosti

\yhavovanie reklamécil & stafnosti kientov

nce, Kliensthé oddelenie

anCe 00

Aktualizécia klientskych dajov na zakiade Zmien (napr. Zmena adresy, obfianstva, Struktiry prévnickd

nce, Klienstké oddelenie

itarie podla intermjch pravidiel

Abtuz

Komunikacia s b

Komunikécia s trhmi Frontoffice
Kontrola kurzov kryptomien Frontofiice
je rizikovostijednotivych kryptomien BackOffice

kontrola kurzov kryptomi

Preveravanie novyeh kientoy

Kienstké oddelenie, Compliance

nce, BackOffice, FrontOffice
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3.2.2 Navrh procesu riadenia rizik IKT

Na zaklade poziadaviek nariadenia DORA a v nadvaznosti na strategicky ramec digitalnej
prevadzkovej odolnosti bol v spolo¢nosti Finsys vypracovany ramec riadenia rizik v
podobe dokumentu Smernica o riadeni rizik v oblasti IKT, ktory predstavuje zakladny
metodicky ramec a proces, pre identifikdciu, hodnotenie a monitorovanie rizik
vyplyvajtcich z technickych, procesnych a organizacnych aspektov IKT infraStruktary.
Smernica bola vytvorena autorom tejto prace.

Identifikacia rizik
Rizika st identifikované na zaklade:

e ZranitePnosti a hrozieb zistenych pri hodnoteni aktiv a funkcii (vychadza sa z
CIA klasifikacie a kritickosti).

e Vysledkov penetracnych testov, internych auditov, incidentov a testovania
digitalnej odolnosti.

e Sledovania zmien v regulacnom, technologickom alebo prevadzkovom
prostredi.

Hodnotenie rizik

Kazdé¢ identifikované riziko je hodnotené ako vysledok interakcie troch faktorov:
e Hodnota dopadu na ¢innost’ spolo¢nosti (finan¢na, reputacnd, pravna).
« Uroveii zranitePnosti prisluiného aktiva alebo funkcie.
e Hodnota / intenzita hrozby, ktora moze zraniteI'nost’ zneuzit'.

Riziko je kvantifikované pomocou vypoctu:
Riziko = Dopad X ZraniteI’nost’ x Hrozba

Hodnoty vstupov su priradované na skale od 1 (nizka) po 4 (kritickd), pricom vysledné
rizikové skore urcuje zaradenie do jednej zo Styroch kategoérii: nizke, stredné, vysoké
alebo kritické. Vysledky hodnotenia su evidované v katalégu rizik. Katalog rizik je
zostaveny na zaklade hodnotenia konkrétnych aktiv a funkecii a slizi ako vychodisko pre

planovanie bezpecnostnych opatreni.
Sposob zvladania rizik

Na zaklade vyhodnotenej hodnoty rizika je kazdému riziku priradeny adekvatny sposob

zvladania, ktory je sti€ast'ou samotného procesu hodnotenia.
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Priklady priradenia:

e Redukcia rizika je zvolena pri vysokych a kritickych hodnotéach (napr. riziko
poskodenia technického vybavenia s hodnotou 36 alebo pdsobenie Skodlivého
kodu s hodnotou 48).

o Sledovanie rizika je uplatnené pri stredne vysokych rizikach, kde je potrebné
priebezné monitorovanie bez nutnosti okamzitych opatreni (napr. neopravnené
pouzivanie licencif).

o Akceptacia rizika sa tyka nizkorizikovych situacii, kde by implementacia
protiopatreni nebola efektivna (napr. bezné pochybenia internych pouzivatel'ov s
hodnotou rizika 12).

Pravidelné preskimanie a aktualizacia

Riadenie rizik je zaloZzené na principe nepretrzitého zlepSovania (cyklus PDCA — Plan,
Do, Check, Act). Rizika a ich hodnotenia sa reviduju:

e Najmenej raz rocne.

o Po vyskyte incidentu, zmene systému, zmene regulacnych poziadaviek alebo
aktualizécii infrastruktury.

Integracia do ramca digitalnej odolnosti

Riadenie rizik je priamo prepojené na:
o Stratégiu digitilnej prevadzkovej odolnosti a Bezpe¢nostnej smernice
e Plianu obnovy a kontinuity ¢innosti
e Smernici o riadeni incidentov suvisiacich s IKT

Tymto spdsobom spolo¢nost’” zabezpecuje, ze riadenie IKT rizik nie je izolovanou

¢innost’ou, ale integralnou sucastou celkového systému prevadzkovej bezpecnosti.
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Aktivum / Funkcia

Hodnota

Zranitelnost

Hodnotenie rizik

Hodnota Hodnota

Hrozba Hodnota rizika Sposob zvladania rizika

dopadu zranitelnosti hrozby
Poikodenie alebo zlyhanie
Rl P1: Aplikacny server (hardvér) 3 Zastaranost aktiv technického alebo programového Redukcia
vyhavenia
P10: Operacny systém (databdzovy Pasobenie skodlivého kad iklad
R2 peracny sysém (databézory 3 Nedostatocna driba aktiv omo\mz_mw ocliveto m u napriki Redukcia
server) usy, spyware, trojske kone)
Nedostatotné monitorovanie finnosti
- t hopnost odhalit ich Uiivanie programového vybavenia v
R3 P15: Aplikacny server (licencia) 3 zames smsn&m:mmn\au:om a, altie 3 ﬁ,m Y. é. ) 2 18 Sledovanie
nevhodné alebo zdvadné spdsoby rozpore s licenénymi podmienkami
spravania
fa P23: Adminitritor (nternj] 3 Zmaoﬂc&omsm‘ wmwummjoﬂ:mﬁngmaoﬂ:_m ’ Pochybenie Sm:m;_.ﬁwmamﬂ:mjno_.ﬂm 2 9 e
ufivatefov a administratorov administratorov
Velka tast zésadnych alebo dalefitych
F22: Riadenie vztahov s ii jo zAvisla Ilyhanie tohto poskytovatela slufieb
&5 vate Esrn_:mHm.,\_m_mc.sm_m%oa 1 poskyt . = Redukia
poskytovatefmi sluZieb IKT poskytovatelovi sluZieb IKT z radov IKT
tretich strdn.
R6 PE1: Klientska webova aplikacia Zavislost na mﬁms_uw_j autentifikacnom 3 Nedostupnost externého 2 " Sledovane
trader.finsecure.sk systéme poskytovatela 550
/7 PA0: SO Validation System 3 Absencia EEagﬁg monitorovania 3 Zlyhanie wo::o;_\.aw%in: data 3 7 Redukcia
chyb validacii
Ineusitie autentifikaimich idai
R8 | P70: APl Kfice bankového rozhrania Nedostatocné zabezpecenie APl tokenov 3 flevzitle autemtiiacnych Leajov 3 36 Redukcia
externou stranou
RS P34: Finsecure.GmailReader > Zranitefnosti v _s_m:. ach pre parsing e- 3 Spustenie mrﬁ.ﬂ.gg kadu .E_ 3 13 Sedovanie
mailov spracovani prijatého e-mailu
R10 P99: Zabbix 3 Nedostatoénd separdcia monitorovace] 3 Utoénik H_\m_mm EEEH k w_.ﬂ_.oéa alebo 2 18
vrstvy systémovym Statistikam

)

¢é spracovanie

Vlastn

. (Zdroj

e

I3

YZza rizi

Obrazok ¢.67 Anal
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3.2.3 Navrh planu zvladania rizik IKT

V sulade s nariadenim DORA a v nadvidznosti na zavedeny proces identifikacie a
hodnotenia rizik bol v spolo¢nosti Finsys implementovany formalny Plan zvladania
rizik IKT. Tento plan predstavuje klaCovy vystup celkového rdmca riadenia rizik,
ktoré¢ho cielom je zabezpecit, aby na kazdé¢ vyznamnejSie riziko boli aplikované
primerané a zdokumentované opatrenia.

Plan zvladania rizik bol vytvoreny autorom tejto prace a schvaleny vedicim orgdnom a
je spravovany ako Zivy dokument — pravidelne sa aktualizuje v zavislosti od novych
zisteni z hodnotenia aktiv, vysledkov testov, internych auditov a prevadzkovych
incidentov.

Obsah planu zvladania rizik

Kazdé¢ riziko identifikované v katalogu rizik je priradené k jednému alebo viacerym
konkrétnym bezpecnostnym opatreniam. Tieto opatrenia s v plane zaznamenané vratane
nasledujucich atribatov:

e Popis opatrenia a jeho hlavny ucel

e Priorita realizacie podl'a zdvaznosti suvisiaceho rizika

e Vizba na konkrétne identifikované riziko

o Stav implementécie (zavedené, v priebehu zavadzania, planované)

o Ciele a prinosy

e Termin zavedenia opatrenia

e Potrebné zdroje: technické, investi¢né, prevadzkové, l'udské a informacné

e Metrika na vyhodnotenie u¢innosti (napr. audit, Skolenie, GspeSné testovanie)
Ukotvenie v riadiacom ramci spolo¢nosti

Plan zvladania rizik nie je samostatnym dokumentom, ale je plne integrovany do
riadiaceho systému spolo¢nosti. Vychadza z metodiky stanovenej v Smernici o riadeni
rizik v oblasti IKT a nadvézuje na vysledky z dokumentu Hodnotenie aktiv, funkcii a
rizik. Navyse, opatrenia su koordinované s planovanim bezpecnostnych testov a auditov,
¢o zabezpecuje neustale zlepSovanie a uzatvaranie zistenych nedostatkov.
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Potrebné zdroje
Papis bezpenostniio opatieni Ciele a prinos; naniné- , . hodnotenie
S ! i Ludské Informaéné 5_. ,
Uspesnosti
Zabezpetit obmenu & akiualizéciu hardverowch kompanentav aplikatnjch . Zujéenie spafalivosti a odolnosti 2MD Technolagickj Usek (IT Dokandenie
Bo2 Rl Vpriebehu zavadzana | , ., ) ) 306.205 50 5000 500 ) - L
SEIVETOV, infrastruktdry voi technickjm ziyhaniam. oddelenie) hardverove] wmeny
Implementavat centralizovany systém aktualizacie a antivirusove] ochrany ) .. |DwEenie odolnosti senverovvadi Ekodlivému 3MD Technolagickj Usek (IT fantrala
B03 R2 Vpriebehu zavadzania | 305.205 3000 300 500 ) - .
SEIVETOV, kodu. oddelenie) aktualizacnych logov
2 o . ) _ , . |Licencng Vihotovenie auditne
e — - Caka na schvalenie veddcim T\ Zabezpecenie prawneho siladu s licenénymi e : : o 1MD prawneho [extemeho) a o _‘_, _
aviest pravidzlng audity liceniného sdladu softvenu. , . odmien spra
P g oddelenia podmienkam 1MD IT oddelenia P ; / Y
saftverov
e . L . ) .. |Inifenie rizika pochybenia pri wkone 1MD Techicky manatér + Uskutotnenie
BOS [Realizovat skolenia 2amerané na zwsovanie bezpecnostneho povedomia R4 V priebehu zavadzania . 309.20%5 0 100 500 . - .
Oprawnen externy skolitel skolenia
fon o . » o T Smemica o Podpis 2mluw s
o . T Caka na schvalenie veddcim IT|Znizenie prevadzkove] zavislosti a 2wsenie 2MD Technickymanazér+ |, | )
BOG  (Diverzifikovat poskytovatelov IKT sluzieb pre kliéove funkcie. RS , e N0 0 00 1500 . . . |riadenivatahovs |altemativnym
oddelenia kontinuity sluzieb. prawne oddelenie exteme) | o
tretimi siranami |dodavatelom
i . . " » , . . o _ Funking logy
BO7 | Nastavit automaticke monitorovanie vstupnych dat & validacnich kontrol. k7 Lavedene Inizenie rizika zlyhania spracovania dat.  [195.2005 1500 1500 500 1 MD vyvojow tim - R ar
. L ) , . .. |Minimalizacia rizika kompromitacie API ES%EWE_W_ET |mplementacia
BO8 |Zaviest bezpecnostnu palitiku pre spravu API tokenow a revokacie. 1] V priebehu zavadzania , 31102025 2800 500 200 . - B
pristupov. Backend vvojar politiky a jgj revizia
P N - ) ., .., | Inidenierizika spustenia Skodliveho 1MD vivojovy tim + 1MD i
Aktualizovat kniznice pouzivane na parsovanie e-mailov a zaviest sandbaxing Caka na schvalenie veducim IT ’ <(<: 5_ ) Uspesné testy na
B09 i R9 § obsahu. 09.205 600 1200 300 bezpecnostny analytik - .
mechanizmus oddelenia ) Skodlive e-maily
(externy)
) . . . L . Zamedienis aneuditia pristupov k siefovm . Bezpecnostnj audit
BO10 |Oddlelit monitorovaciu wrstw (Zabbix] od produkéne] infrastruktdry. R10 Vpriebehu zavadzania |, 3R 1200 1800 400 2MD DevOps Specialista - . i
statistikam topologie Zabbixu

)
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3.3 Navrh riadenia incidentov suvisiacich s IKT

3.3.1 Navrh procesu riadenia incidentov a definovanie roli

V stilade s poziadavkami nariadenia DORA spoloc¢nost’ Finsys zaviedla formalizovany
proces riadenia incidentov suvisiacich s informa¢nymi a komunika¢nymi technolégiami
(IKT), ktory pokryva cely zivotny cyklus incidentu — od jeho identifikacie aZ po fazu
poucenia sa. Tento proces je zakotveny v internom predpise Smernica o riadeni
incidentov suvisiacich s IKT a tvori integralnu stcast’ rdmca digitalnej prevadzkove;j
odolnosti. Smernica bola vytvorena autorom tejto prace.

Identifikacia a detekcia incidentu

Incidenty st identifikované na zaklade ukazovatePov v€asného varovania, ktoré
zahiiaji nezvycajnu siet'ova aktivitu, opakované chyby autentifikacie, vypadky sluzieb
¢i alarmy z bezpecnostnych nastrojov. Finsys vyuZziva kombinaciu automatizovanych
detek¢énych néstrojov a manualnych kontrol prostrednictvom monitoringu systémovych
logov.

Analyza a klasifikacia

Po detekcii nasleduje faza analyzy a klasifikacie incidentu. Incidenty su kategorizované
podl'a vplyvu na dovernost’, integritu a dostupnost’ aktiv, pricom sa posudzuje ich rozsah,
zavaznost a povod. Vyznamné incidenty su klasifikované ako ,,zavazné* a podliechaju
povinnosti hlasenia prisluSnym regulaénym organom.

Reakcia, obmedzenie a odstranenie

V pripade potvrdeného incidentu sa aktivuju procesy obmedzenia jeho dopadu (napr.
izolacia postihnutych systémov, blokovanie pristupov), nasledne nasleduje odstranenie
pri¢iny (napr. odstranenie Skodlivého kodu, aktualizdcia zranitelnych komponentov). V
pripade zavazného naruSenia je aktivovany pohotovostny a obnovovaci plan.

Obnova a post-incident review

Po odstraneni désledkov incidentu sa vykona komplexna obnova dotknutych systémov a
sluzieb vratane obnovy dat zo zaloh. Obnova je koordinovana podl'a vopred definovanych
planov obnovy. Nasledne prebicha faza ,post-incident review®, ktorej cielom je
identifikovat’ pri¢iny incidentu, zhodnotit’ U€innost’ reakcie a navrhnit’ preventivne
opatrenia pre buducnost’.

Definovanie roli a zodpovednosti

Proces riadenia incidentov je pod gesciou vymenované¢ho Incident manaZzéra, ktory
zodpoveda za koordinaciu vSetkych faz incidentu a komunikaciu s vedenim. V pripade
zavazného incidentu je zvolany krizovy tim, ktorého zlozenie je definované v
Bezpecnostnej smernici. Ulohy jednotlivych &lenov timu, vratane technickej podpory,
pravneho zéastupcu a zastupcu pre komunikéciu, su presne Specifikované.
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3.3.2 Navrh Kklasifikacie incidentov a kybernetickych hrozieb

S cielom zabezpecit' efektivnu reakciu na naruSenia v oblasti IKT implementovala
spolo¢nost’ Finsys metodiku klasifikacie incidentov a kybernetickych hrozieb, ktora je
plne zosuladend s poziadavkami nariadenia DORA a stvisiacich regula¢nych
technickych Standardov (RTS/ITS). Klasifikacia je navrhnuta tak, aby umoznovala
promptnu identifikaciu ,,zavaznych incidentov“ a vyznamnych hrozieb s vysokym
potencialom dopadu na obchodnu kontinuitu a bezpecnost' udajov. Metodika bola
navrhnutd autorom tejto prace.

Klasifikacia incidentov suvisiacich s IKT

Incidenty su klasifikované podl'a ich zavaznosti a dopadu na dévernost’, integritu a
dostupnost’ spracovavanych tudajov, ako aj podla vplyvu na prevadzku sluzieb.
Klasifika¢né kritéria zahtnaja:

o Pocet dotknutych klientov alebo protistran (napr. viac ako 10 % celkového
poctu)

 Uzemny rozsah dopadu (napr. viac ako jeden §tat)

e Doba nedostupnosti sluzieb (napr. viac ako 4 hodiny pre kritické sluzby)
o Financ¢né §kody (napr. prekrocenie stanovenej sumy v EUR)

e Reputaény dopad alebo zasiahnutie médiami

Incidenty, ktoré¢ prekrocia vopred definované prahové hodnoty v asponl jednom z kritérii,
st oznaCované ako zavazné incidenty a podliehaju povinnostiam hldsenia organom
dohladu. Zavazné incidenty a vyznamné hrozby st oznamované prisluSnym orgdnom
dohl'adu podl'a stanovenych ¢asovych lehot (do 4 hodin od klasifikacie incidentu).

Proces identifikacie a reakcie na kybernetické hrozby

Spolo¢nost’ zaviedla aj samostatny proces pre identifikaciu a spravu vyznamnych
kybernetickych hrozieb, ktoré este nevyustili do incidentu, ale maju potencial sposobit’
vazne narusenia. Identifikdcia hrozieb prebieha na zaklade:

e Vystupov z bezpe¢nostnych nastrojov (napr. SIEM, IDS/IPS)
e Vystrah z externych informacnych zdrojov (napr. CSIRT, ENISA)
e Interného monitoringu sieti a systémovych logov

Po identifikacii hrozby je vypracované interné hodnotenie jej pravdepodobnosti a dopadu.
Ak je hrozba vyhodnotend ako vyznamna, je aktivovany rezim zvySenej pripravenosti a
spracovan¢ Oznamenie o vyznamnej kybernetickej hrozbe. Tento formular obsahuje
zakladné identifika¢né udaje, popis hrozby, mozné dopady, ukazovatele kompromitécie,
prijaté preventivne opatrenia a informacie o oznameni d’alSim strandm.
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1

10

11

12

13

14

15

Oznamenie o vyznamnej kybernetickej hrozbe

Mazov subjektu, ktory
oznamenie podava

Identifikacny kod subjektu,
ktory oznamenie podava
Typ subjektu, ktory
oznamenie podava
Nazov dotknutého subjektu
(ak je odlizny od subjektu
podavajiceho oznamenie)
Kod LEI dotknutého subjektu
(ak je odlizny od subjektu
podavajaceho oznamenie)
Primarna kontaktna osoba
(meno, email, telefdn)

Sekundarna kontaktna
osoba, pokial je k dispozicii
(meno, email, telefan)

Datum a cas zistenia
kybernetickej hrozby

Popis vyznamnej

kybernetickej hrozby

Informacie o potencialnom

wplyve

Klasifikatné kritéria
potencialnych incidentov

Stav kybernetickej hrozby

Opatrenia prijaté na
prevenciu realizacie hrozieb

Oznamenie ostatnym
ricastnenym stranam

Indikatory kompromitacie

Finsys s.r.o.

ICO: 12345678

Poskytovatel digitdlnych sluZieb (ICT)

Jan Novak, jan.novak@finsys_sk, +421 777 123 456

Petra Hudakova, petra.hudakova @finsys.sk, +421 777 987 654

2025-05-02 08:32

Dozlo k nahlemu vypadku cloudovej sluzlby XXX, ktord organizacia vyuziva
pre prevadzku hlavnej Saas aplikacie. Incident bol detekovany
prostrednictvem automatizovangho monitoringu. Pricincu bol vypadok na
strane poskytovatela cloudove]j infrastruktiry.

Dofasna nedostupnost Saas aplikdcie mala priamy dopad na klientov, ktori
nemali pristup k sluZbe po dobu 4 hadin. Incident maohol viest k narueniu
obchodnych &innosti a zniZeniu dévery zo strany zakaznikov

Wyznam dotknutych sluieb, Dopad na dostupnost slufieb poskytovanych
klientom, Ohrozenie kontinuity obchodnych procesov

Uzavreta — incident baol ukongeny, sluzba obnovena po ukongeni wypadku u
poskytovatela

Presmerovanie komunikacie klientov na informadnd stranku s hldsenim
stavu. Spustenie revizie SLA zmluvy = poskytovatelom X)X Priprava navrhu
na zavedenie multicloudove]j zalohy a geograficke] redundancie. Interné
informovanie klientowv a registracia incidentu v systéme riadenia rizik.

0 incidente boli informovani: IT oddelenie a vedenie spolotnosti. Incident
bol zaznamenany v internom registri kybernetickych hrozieb.

Zaznamy o nedostupnosti sluzby v monitorovacom nastroji (response time
= 53, error rate = 90 %). Chybové hldsenia HTTP 503 od cloudove]
infrastruktiry. Hlasenia o zlyhani pripojenia k aplikatnym backend sluibam

Obrazok €.70 Vzor oznamenia o vyznamnej kybernetickej hrozbe — vzorové vyplnenie — prva tretina

formulara (Zdroj: Vlastné spracovanie)
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3.3.3 Navrh evidencie a nahlasovania zavaznych incidentov

S ciel'om zabezpecit’ transparentné, Uplné a v€asné riadenie incidentov spolo¢nost’ Finsys
zaviedla formalizovany systém evidencie a hlasenia incidentov stvisiacich s
informa¢nymi a komunika¢nymi technolégiami (IKT). Tento systém je navrhnuty v
sulade s poziadavkami nariadenia DORA a suvisiacich technickych Standardov
(RTS/ITS), ktoré upravuji oznamovanie ,,zavaznych incidentov* prislusSnym regulacnym
organom (NBS).

Interna evidencia incidentov

Spolo¢nost’ vedie centralny elektronicky register incidentov, ktory umoziuje sledovat
cely zivotny cyklus incidentu — od jeho vzniku az po uzavretie. Evidencia obsahuje tieto
kl'a¢ové udaje:

o Identifikator incidentu

o Datum a ¢as vyskytu a detekcie

o Typ aklasifikacia incidentu (vratane zavaznosti)
e Dotknuté¢ aktiva a funkcie

e Prijaté opatrenia a faza rieSenia

e Osoba zodpovedna za rieSenie incidentu.

Na tento ucel je vyuzivany formuldr Evidencia incidentov, ktory je spravovany
bezpe¢nostnym timom Finsys a pravidelne aktualizovany. Evidencia zaroven slazi ako
vychodisko pre reporting a analyzu trendov.

Hlasenie zavaznych incidentov

Pre incidenty, ktoré prekrocia stanovené prahové hodnoty v sulade s klasifika¢nymi
kritériami DORA (vid’ 3.3.2), je povinné vypracovanie a doru¢enie trojfdzového hlasenia:

1. Prvotné hlasenie (do 4 hodin od klasifikécie ako zavazny incident) — obsahuje
zakladné fakty, predbezné zhodnotenie dopadu a planované opatrenia.

2. Priebezné hlasenie sa podava v pripade zmeny situacie alebo dodatocnych
zisteni, ktoré maju vyznamny vplyv na hodnotenie incidentu.

3. Zaverecné hlasenie obsahuje kompletné vyhodnotenie pri€in, prijatych opatreni

a odporucani na zamedzenie opakovania.

Na formalne oznamovanie incidentov je pouzivany Struktarovany dokument Hlasenie o
incidente, ktory je siast'ou internych smernic. Tento formular bol prispdsobeny tak, aby
spiial obsahové naleZitosti podla RTS/ITS a poziadaviek narodnych organov dohl'adu.
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Riadenie a kontrola oznamovacieho procesu

Za vypracovanie a odoslanie hlaseni je zodpovedny Incident manaZér, ktory zaroven
zabezpecuje ich ulozenie a archivaciu. Sucastou procesu je aj internd kontrola kvality
udajov a validacia spravnosti klasifikacie. V pripade zavaznych incidentov sa aktivuje aj
krizovy tim, ktory koordinuje komunikéciu s externymi subjektmi.

Hldsenie zdvainého incidentu sivisiaceho s IKT PTI—
A "i::;;:“im i, Logalerty 2 backend systému a SIEM upozomenie
Vseabecné informacie o finantnom subjekte o
1 Tipspravy et Gt Informitie o tom, i ma
. T incident pévod od
(g | Marovsubjeky ioryspravs Figsia 28 | poskytovatela 2 ratov trtich Nie-snitomé apikatnd zertest
podarg stran alebo od ingho
| EEEHIEE R 0 235678 naniného ety
Horf praw podaia {idaj o tom, i bl ktivovany
14| Typdotinuého suetu Poskytavate ditinich suieh ) L T — At
Nazov dotknutého subjektu . . . ;
15 | [ekjeodlinjod sutekcu 110 Dalsie informacie, aksu | Prebigha forenzna analyza. Docasne obmedzeny pristup do administracie.
podiveiceho prav) ' elevantng lientom bali paskytnute informacie cez altemativny kandl.
Kod LEl datknutého subjektu
16 | (ke odlisny od subjektu
podaajiczho v} Nileitast priheine] sprivy
Himdma ontak sata o Referniny K e J
L7 {meso, e, e Ing. Anna Novakove, cso@fingys.sk, +421 721555 441 31| poskytnuty prishiSngm Tatil nepridelené
organom
Sekundaina kontakins osaba . 3.2 | Dtum 2 Gas vaniku incidenty 025011640
18 (neno,eml, el Tomis Gregor, backend@finsys.sk, +421 778 312 145 T —
33 | slufieb, éinostia/alebo 2005405011830
19 | Nazev matefskeha podniku Y
34| Pofet dotknutych Kientov 1
110 Kod €1 matefského podniku .
3.5 | Percento dotknutyeh klientoy 0%
11 Mé EUR
e 3 Pocet dotknutych finaninjch 1
' protistran
Percento dotknutych
Nilefitosti prvotného oznamenia ) franinjh proistn Lh
Referencny kid incidentu I
21| poskymu i NC20250 3p | i naprslETh Kenox ano
sitekton aleba finanéné protistrany
yy | Diumadasditeiz N T 33| Poiet dotlutioh sl i
’ incidentu ’ -
e Ditum a cas lasiikacie T 300 Penentndmkr!utych o
incidentusko vainého : - ;’I:"ﬂc” :
qyy| oo dotkeh e
Evternj aktér meuil nezaplatand zranitelnost v roghani REST AP aplcéce sk
FinSzcure Exchange, cim ziskal administratiuny pristup k Castisystému bez InfU[m’aE\'eotom, tiide
14 Popisincidentu autentikice. o o zzro-day* ranteinest odhelend af po podorive] 397/ Hutocne csla aedo adhay, v~ 1 28 parovmans denne reviny a orencne alzy
mene sstémovich logov. Dofisne hola obmedzen funkcionalta riadne i nedosok
platformy, luzby pre Kientov boli deaktivované ako preventivne optrene, anemu vy
313 Podkodenie dobre] pavest im
Klasiikagné kritérd, na L , Do P T—
, i """ Tasiahnutie viac ko 25 % Hientoy, narusenie dovernost aintegrity Sivisiace informacie o e
15 | zaklade ktorych bolo podané , o ; il Shoden dobrel novest Zaznamenana diskusiz na Twitteri, podanie na NES
st
iserie o incfente systému, nedostupnost siuzieb » 1 hodina poskodeni dobre) pave
perre— 315 Tnanieincdenty 2hainy 50 mindt
vahova hodno
16 | wyznamnasti pre klasifikatné Objekt v rémei SR 3.16|  Doba odstavky sluihy 2hodiny 30 minit
Kriterum ,Goemn rozsah” o Informcie o tom, & 50 Gdaie | Skutofng - patvrdens SIEM systémam & manuinym potyrdenim 2 tmu
" | adobe trvania incidentua o DevOps

Obrazok ¢.71 Hlasenie zaveZného IKT incidentu — vzorové vyplnenie (Zdroj: Vlastné spracovanie)
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3.4 Navrh testovania digitalnej prevadzkovej odolnosti a kontinuity

c¢innosti
3.4.1 Navrh programu testovania digitalnej prevadzkovej odolnosti

Spolo¢nost’ Finsys implementovala systematicky program Testovania digitalnej
prevadzkovej odolnosti (DPO) s cielom overit’ pripravenost’ informacnych systémov,
procesov a timov na zvladanie incidentov a naruSeni v oblasti IKT. Program vychadza z
poziadaviek nariadenia DORA a zohl'adiiuje vel'kost’, obchodny profil a rizikovy kontext
spolocnosti. Program bol navrhnuty autorom tejto prace.

Politika a procedury testovania DPO

Testovanie digitalnej odolnosti je riadené formalnou politikou testovania DPO, ktora
definuje:

o Zaviznost a zodpovednosti za planovanie a vykonavanie testov.
e Rozsah a typy testov podl'a kritickosti systémov a funkcii.

e Frekvenciu testovania — minimalne ro¢ne, pri vyznamnych zmenach systémov,
po incidentoch a na zaklade vystupov z hodnotenia rizik.

Vychodiskovym dokumentom pre realizaciu testovania je metodicky ramec Testovanie
digitalnej prevadzkovej odolnosti. Tento dokument systematizuje hlavné zisady a
poziadavky testovania a je roz¢leneny do tematickych Casti, ktoré upravuju:

I. Obecné zasady — definuju zadkladné principy testovania vratane periodicity,
poziadaviek na nezavislost’ testujicich subjektov, dokumentovania a validacie vysledkov.

II. Testovacie prostredie — Specifikuje poziadavky na oddelené, realistické a bezpecné
testovacie prostredie vratane podmienok jeho prevadzky a aktualizacie.

I11. Testovanie systémov IKT — opisuje metodiky pre funkcné a zatazové testy
kl'a¢ovych aplikécii, infraStruktary a systémovych komponentov. Zaroven stanovuje
poziadavky na realizaciu testovania zabezpecenia softvérového kodu prostrednictvom
SAST (Static Application Security Testing) a DAST (Dynamic Application Security
Testing), ktoré¢ umoznuju identifikovat’ zraniteI'nosti uz pocas vyvoja a v beznej
prevadzke systémov.

IV. Testovanie detek¢nych mechanizmov — zameriava sa na overenie u¢innosti
bezpecnostnych nastrojov ako SIEM, IDS/IPS a antivirusovych rieSeni pri
simulovanych scenaroch hrozieb.

V. Testovanie planov krizovej komunikacie — overuje pripravenost’ komunikacnych
kanalov a timov na efektivne zvladnutie komunikacie pocas incidentov.

139



VI. Testovanie plinov ukoncenia zmluvného vzt’ahu s poskytovatel'om sluzieb IKT
— hodnoti pripravenost’ na planovany alebo nudzovy prechod sluzieb medzi
dodavatel'mi, vratane dostupnosti potrebnej dokumentécie a tidajov.

VII. Zistené nedostatky — sumarizuje pravidla pre evidenciu, vyhodnotenie a rieSenie
nedostatkov identifikovanych pocas testovania. Stanovuje tiez sposob ich sledovania,
priradenie zodpovednosti a kontrolu i€innosti prijatych nadpravnych opatreni.

Typy testov
Program testovania DPO zahfna Siroké spektrum testovacich aktivit:

o Skenovanie zranitel’nosti — pravidelné a ad hoc skeny systémov s cielom
identifikovat’ technické slabiny

o Penetracné testovanie — simulované utoky na vybrané komponenty
infraStruktury (externé aj interné)

e Testy kontinuity ¢innosti a obnovy — simulacie vypadkov a obnovy procesov
podla planov obnovy

o Testy fyzickej bezpe€nosti — overenie pristupu do zabezpecenych priestorov,
kontrola zasady ,,Cistého stola“

e Testy komunikacnych planov — cvi¢enia zamerané na reakciu a koordinaciu
krizového timu, vratane internej a externej komunikacie

Kazdy typ testu je prisposobeny konkrétnemu prostrediu a rizikovému profilu, pricom sa
dosledne vyuzivajii izolované testovacie prostredia, aby sa prediSlo naruseniu
produkénych systémov.

Program testovania a evidencia vysledkov

Na zabezpecenie systematického planovania a riadenia testovacich aktivit bol zavedeny
centralizovany eviden¢ny nastroj, ktory slizi na zaznamenavanie vsetkych planovanych
a realizovanych testov digitalnej prevadzkovej odolnosti. Tento néstroj obsahuje:

identifikator a nazov testu

planovany a posledny datum vykonania testovania

zistené nedostatky z predchédzajucich testov a prijaté bezpecnostné opatrenia

kategorizaciu potrebnych zdrojov (technické, financéné, l'udské a informacné)
o metriku na vyhodnotenie ispeSnosti testu

Evidencia sluzi nielen ako pldnovaci a dokumentacny nastroj, ale aj ako zdklad pre
analyzu trendov, sledovanie vyvoja odolnosti a spitné zac¢lenenie vysledkov do procesov
riadenia rizik a obnovy. Udaje su pravidelne aktualizované a vyhodnocované
bezpe¢nostnym timom v spolupraci s vedenim spolocnosti.
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3.4.2 Navrh politiky kontinuity ¢innosti a obnovy po havarii (BCDR)

V ramci posililovania digitalnej prevadzkovej odolnosti a v stlade s poziadavkami
nariadenia DORA spolo¢nost’ Finsys vypracovala a prijala forméalny ramec pre riadenie

kontinuity ¢innosti a obnovy po havarii (BCDR).

Tento ramec bol vytvoreny autorom tejto prace a je zakotveny v dokumente Politika
zachovania prevadzky IKT, ktory definuje strategické principy zabezpecCenia
nepretrzit¢tho fungovania kritickych systémov. Na operativnej Grovni je tato politika
doplnena o Pohotovostny plan, ktory Specifikuje konkrétne pohotovostné scenire a
reakéné postupy.

V nadviznosti na tieto klI'aic¢ové dokumenty bolo vypracovanych osem samostatnych
planov obnovy, pokryvajucich najzasadnejSie rizikové situacie. Ako priklad mozno

uviest’ Plan obnovy ¢. 2 (kyberneticky utok), ktory stanovuje konkrétne kroky reakcie
a obnovy v pripade kybernetického incidentu s dopadom na infrastruktiru a sluzby.

Zakladné komponenty politiky BCDR:

I. Stratégia zalohovania dat a systémov

Politika definuje viacuroviiovy pristup k zalohovaniu, zalozeny na pravidle 3-2-1, so
zabezpeCenim zdloh na viacerych médiach a lokalitach. Zalohovanie sa vykonava v
pravidelnych intervaloch (denne, tyzdenne, mesacne) s dorazom na systémy spracuvajuce

kritické alebo citlivé data. VSetky zalohy st Sifrované a testované na obnovitelnost’.
II. Definovanie RTO a RPO

Pre kazdu klI'a€ovua IKT funkciu, bol stanoveny cielovy ¢as obnovy (RTO) a ciel'ovy bod
obnovy dat (RPO). Tieto parametre vychadzaji z analyzy kritickosti funkcii vykonanej v
predchadzajucich etapach (pozri kap. 3.2.1) a z analyzy vplyvu na podnikanie (BIA).

Tieto parametre reflektuju pripustné limity vypadku pre zachovanie integrity sluzieb.
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I11. Plany obnovy podl’a scenarov

V  ramci politiky boli vypracované konkrétne obnovovacie plany pre
najpravdepodobnejsSie a najzavaznejsie typy incidentov. Plan obnovy €. 2, zamerany na
kyberneticky utok, definuje okamzité kroky izoléacie infikovanych systémov, aktivaciu
rezervnej infraStruktiry a komunikacné postupy v ramci krizového timu. Pre ostatné
scenare (napr. vypadok napdjania, fyzické poskodenie serverovne) st pripravené d’alSie

Ciastkové plany vychadzajiuce z pohotovostného planu.
IV. Pohotovostné a eskalacné postupy

Pohotovostny plan tvori operativnu nadstavbu politiky BCDR. Stanovuje detailné kroky
pre zvladanie roznych typov naruseni — od kybernetickych utokov cez prirodné katastrofy
az po nedostupnost’ zamestnancov. Sucast'ou su aj eskalacné matice, kontaktné osoby a

rozpis kompetencii v ramci krizového riadenia.
V. Testovanie a revizia politiky

Politika BCDR podlieha pravidelnému testovaniu prostrednictvom simulacnych cvic¢eni
a zatazovych testov, ktoré overuju efektivnost’ pohotovostnych planov, pripravenost
timov a funkcnost’ zdlohovacich mechanizmov. Na zéklade zisteni sa vykonavaju revizie

politiky minimalne raz ro¢ne, pripadne po kazdom vyznamnom incidente.

143



Plan obnovy €. 2
Kyberneticky utok
Zodpovedui osoha: Ing. Peter Cipka

Charakteristika incidentu:

Plin obnovy ¢. 2 sa aktivije v pripade potvrdemia kybemetického ttol s potencidlom

ohrozif divemest, integritu alebo dostupnost’ mformatnych aktiv spolotnosti Finsys.

Incident moze mat formm neawtorizovaného pristupu, Sirema Skodlivého kodu (napr.

ransomver), menzitia namych alebo nemamych zranitelnostt, &1 pokusn o exfilfraci

citlivich ddajov. Viber reakimych opatren! zavisi od rozsahn a typu narusenia.

Abtivicia plina:

Plin sa sktivuje okam?ite po detekeii kybemetického dtoln, kory obrozuje dovemost,

integritu alebo dostupnost’ knitickych systémov. Medz mdikatory patria anomélie v siefovej

prevadzle, pokusy o neopravneny priztup, detekeia Skodlivého kodu, & nedostupnost’ shuzieb

v disledin ransomvérovich alebo distribuovanich DDoS tokov.

Deaktivicia plinu:

Plin zostiva aktivry a2 do momentu, kym sz nepotvrdi phna nentralizdcia hrozhy 2 plnd

finkinost’ postibmutich systémov. Obnova je teda ukonfens v momente, ked s0 systémy opaf

plne funkéng, venfikované a bol potvrdeny navrat do normélneho prevadzkového refmu.

Prevencia:

+ Lilohovanie: Datové zelohy sa vykondvaji demne, s vyuzitim pravidla 3-2-1.

Zalohované dét st Sifrované, uchovivane na viacerych geograficky oddelenych
miggtach  pravidelne testované na obnovitelnost.

Monitoring a detelicia: Instalovany je systém vézsnej detekcie narusent (IDS/IPS),
ketory prigbeime monitoruje siefowi prevadziay, aplikatné logy a podozrivé sprivanie.

Vzdelivanie: Zamestnanci absohvujil pravidelné Sholenia zamerané na kybemeticki
hyzienu, rozpomévanie phishingu a bezpetné spravane pri praci s informacnymi
systeman)
Postup po incidente:

+ Izoldcia: Napadmuté systénay (servery, pracovné stanice) st okam?ite odpojené od
Inteme] siete 3 mtemefy, aby sa zabranilo dalsiemn Sirenin

Prechod na zilozné systémy: Ak je to potrebné, prevadzka sa presunie na rezerd
Infrastrkin 2 zalomné prostredie.

Komunikicia: Krizovy tim aktivuje kommikaény plin, pricom si informovang
prizluéné strany vratane vedenia, zamestnancov, kientov, regulatych orgdnoy &
médit

Analyza titoku: Bezpetnosty tim vykons detailn forenmi analjzu na identifilacin
wstupneho bodu, mmewiite] zrantelnost a rozsahu kompromitacie.

o Obnova: Po netralizacii meident nasleduje obnova systémov a dat zo zdloh. Veetly
systémy s pred opétovnm nasadenim do previdzky dokdadne skontrolované a
testované

Evidencia: Vietky informdcie o prisbelm incidentu sa zamamenavaji do centralneho
registra incidentov. V pripade zavazneho meidentu je vypracované a odoslan hlizeme
podla procesu popisangho v Smermic o nadent mcidentov sivistacich s IKT. Vistupy
z forenme] analyzy sd archivované a shizia ako podkdad pre aktualiziciu politlky
Tiadenia rizik a opatreni.

Podmienky dspesnej obnovy:
Plin je povazovany za uspeine ukonteny v pripade, fe:
o boli izolované viethy napadmuté systémy
o nedoglo k tniku an strate ddajov
o systémy boli obnovené zo ziloh
«  RTO pre napadnuté systémy nepresiahla 4 hodiny a RPO neprelzotila 12 hodin
o boli vykonané bezpetnosté aktualizécie a odstrinené meuZité zranitel nost
o icident bol riadne zaevidovany a nahldseny
o bola vykonand zaveretnd analyza a aktualizacia opatreni

Ulozenie a dostupnost

Kopia plénu je uchovavana v tlatens] forme na fyzicky pristupnom mieste a v elekiromeke)
forme na zahezpetenom ilofidhu, nezvislom od IKT mfratruktiry, zabezpetujicom
dostupnost’ & v pripade vipadin napdjania. Zamestnanci ureni pre reakeiu na incidenty majd
povinnost ovladat’ obeah tohto plamu a mat’ k nerm pristup bez ohladu na technickl
dostupnoat KT systémov.

Test plinu ohnovy ¢.2

Ditum:

Trvanie:

Vykonal:

Vysledok: Test ohnovy prebehol nefdspeine .......o.coocec

Na zaklade zisteni boli do plinu obnovy pridané body ...

Obrazok €.73 Plan obnovy ¢.2 - kyberneticky titok (Zdroj: Vlastné spracovanie)

3.5 Navrh riadenia rizik IKT spojenych s tretimi stranami

3.5.1 Navrh politiky riadenia rizik tretich stran

V sulade s poziadavkami nariadenia DORA a v nadvéznosti na rdmec riadenia rizik IKT,
spolo¢nost’ Finsys implementovala samostatni Politiku riadenia rizik v oblasti IKT
spojeného s tretimi stranami. Tato politika predstavuje Specializovany interny predpis,
ktoré¢ho cielom je systematicky riadit’ rizika vyplyvajuce zo vztahov s externymi
poskytovatelmi IKT sluzieb pocas celého Zivotného cyklu tychto vztahov — od
predzmluvnej fazy, cez uzatvaranie a spravu zmlav, az po ich ukoncenie a prechod na
nového poskytovatel’a.
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Politika bola vytvorend autorom tejto prace a zahffia tieto zdkladné oblasti.
I. Predzmluvna faza a vyber poskytovatel’ov

KaZzda spolupraca s tretimi stranami podlieha vopred stanovenému procesu due diligence,
ktory zahfiia posudenie finan¢nej stability, technickej a prevadzkovej spdsobilosti, ako aj
hodnotenie miery IKT rizika vratane rizika koncentracie. Dolezitou sucastou
predzmluvnej analyzy je aj posudenie trovne kybernetickej odolnosti potencialneho
poskytovatela a jeho schopnosti zabezpecit' kontinuitu sluzieb a riadne reagovat’ na

incidenty.
I1. Hodnotenie rizik a prevencia konfliktu zaujmov

Kazdy externy vzt'ah je podrobeny systematickému hodnoteniu rizik vratane identifikacie
potencialnych konfliktov zaujmov. Hodnotenie zahina aj analyzu dopadov na dovernost,
integritu a dostupnost’ udajov a sluzieb, ako aj schopnost’ dodédvatel'a reagovat na
incidenty.

III. Zmluvné ujednania

Zmluvy s poskytovatelmi musia obsahovat’ povinné bezpecnostné dolozky, ako
napriklad poziadavky na dostupnost’ sluzieb, auditovatelnost’, subdodavky, pravo na
ukoncenie zmluvy a plan prechodného obdobia.

IV. Monitorovanie a kontrola pocas trvania zmluvy

Pocas celej doby trvania spoluprace je vykonavané priebezné monitorovanie plnenia
zmluvnych poziadaviek. Zahfna:

e Pravidelné hodnotenie SLA parametrov a vykonnosti sluzieb

e Overenie pripravenosti na incidenty a zmeny v zabezpeceni — bezpecnostné
hodnotenia

o Aktualiziciu rizikového profilu dodavatel’a — rizikovy monitoring

Tieto aktivity su zaznamendvané a sluzia ako vstup pre pripadnu Gpravu zmluvnych
opatreni, ako aj pre aktualizaciu rizikového profilu dodévatela v ramci evidencie tretich
stran.
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V. Riadenie subdodavatel’ov

V pripade zapojenia dalSich subdodédvatelov je nevyhnutné vykonat dodatocné
hodnotenie rizik a zabezpecit zmluvné zaruky, Ze subdodavatel’ bude dodrziavat’ rovnaké
poziadavky ako hlavny dodavatel. Zvlastna pozornost’ sa venuje sledovaniu zmien v

ret’azci subdodéavatel'ov.
VI. Ukon¢éenie zmluvného vzt'ahu a prechod

Politika obsahuje Standardizovany Plan ukoncenia a prechodu, ktory zabezpecuje
riadeny prechod sluzieb na iného poskytovatela alebo do interného prostredia. Plan
definuje podmienky ukoncenia, vypovedné lehoty, identifikaciu ovplyvnenych funkcii a

povinnost’ zabezpecit’ integritu a dostupnost’ idajov pocas celej prechodnej fazy.
VII. Registracia a evidencia informacii

Vsetky vzt'ahy s tretimi stranami, vratane identifikacie poskytovatel’a, zmluvného ramca,
hodnotenia rizik a vysledkov monitorovania, st evidované v centrdlnom Registri

informacii.

3.5.2 Navrh vytvorenia a udrzby registra informacii o vyuzivani tretich

stran

V sulade s nariadenim DORA zaviedla spolo¢nost’ Finsys centralizovany Register
informacii o vyuzZivani tretich stran, ktory systematizuje a spristupnuje vsetky kl'aicové
udaje o externych poskytovatel'och IKT sluzieb. Tento register tvori zakladny nastroj pre
zabezpeCenie transparentnosti, riadenia rizik a preukdzatelnosti voci regulaénym
organom.

Struktira a obsah registra

Register je vedeny v elektronickej forme a je tvoreny viacerymi navzajom prepojenymi

modulmi. Register zahffia najma tieto oblasti:

« Zoznam poskytovatelov IKT sluZieb — meno poskytovatel'a, ICO, kontaktna
osoba, status (aktivny/neaktivny), kategoria (kriticky/dolezity/Standardny),
uroven certifikacie.

e Zoznam poskytovanych sluzieb a ich klasifikacia — popis sluzby, jej
zaradenie podl'a typu (napr. hosting, cloud, softvérové rieSenie), a prepojenie na
funkcie definované v rdmci Finsys.
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Zmluvné ujednania — udaje o uzatvorenych zmluvéch, typ zmllv, ich platnost,
datum uzatvorenia, trvanie, vypovedné lehoty, existencia SLA, dolozky o audite,
nahlasovani incidentov a subdodavkach.

Subdodavatelia — identifikéacia a schvalenie zapojenych subdodavatel'ov, rozsah
ich plnenia, vzdjomné vdzby, kontrolné mechanizmy.

Geograficka lokalizacia dat — krajina alebo jurisdikcia spracovania, miesto
uloZenia hlavnych udajov (umiestnenie datovych centier), pripadné prenosy
mimo EU.

Kritickost’ sluzby — hodnotenie sluzby na zéklade jej obchodného vyznamu a
vplyvu na prevadzku spolocnosti — €i ide o sluzbu podporujucu kritické, dolezité
alebo Standardné funkcie, hodnotenie urovne zavislosti.

Proces spravy a aktualizacie

Register je spravovany veducim technologického oddelenia v spolupraci s externym
pravnym oddelenim. Pravidla aktualizacie zahfnaju:

Povinnost’ aktualizacie pri zmene zmluvnych podmienok, poskytovatela,
typu sluzby a pri identifikovani nového rizika.

Stvrtroéna kontrola spravnosti idajov na zaklade vystupov z monitorovania
poskytovatel'ov.

Auditna stopa vSetkych zmien vratane identifikécie osoby, ktord zmenu
vykonala.
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Hodnotenie sluzieb IKT

. L Divod, ak je poskytovatel sluzieh KT~ Datum posledného L ey e e . : .
Refereniné cslo ID poskytovatela Nekddovany __ L Plan ukoncenia Moznost reintegracie : S urceni alternativni  Identifikicia alternativneho
. Nahraditelnost poskytovatela sluzieb IKT  povaiovany za nenahraditefého alebo  auditu poskytovatela ) Vplyv ukoncenia sluzby IKT
mmiunej dohody  sluzieb KT typ IKT sluby . mlunehovztahu  2azmluvnene] shuzby IKT poskytovatelia sluieh IKT?  poskytovatela sluzieb KT
vysoko tatko nahraditefného sluzieh IT
L . - Vysokd integricia do IKT , . . , )
IML-001 PL | Awrelsa | Nérotnd - Vysokotatko nahraditelng A 153014 Ano Obtiaine Vysaky Ano Amazon Web Services
infrastruktiry
Azure VPN . | Bezpetnostné prepojenie celej , . . , )
IML-002 ] Nérotnd - Viysoko tatko nahraditefny P .c & ! 1012208 Ano Jednoduché Stredny Ano Fortinet VPN Cloud
Gateway Siete
AwreWeb | .. . - . N , . . , )
IM-003 P : Nérotnd - Vysoko tako nahraditefny |  Previdzka hlavnjch aplikdcii 12204 Ano Viysoko obtiazne Vysokj Ano Google Cloud App Engine
erver
IML-004 P4 M365 | Jednoduchd - lednoducho nahraditefny 5 2000 fino Jednoduché Hodnotenie nebolo vykonané Nie 5
IML-005 PS5 | CRMsoftvér | Strednd - Stredne tako nahraditefny 5 0100 fino Obtiaine Strednj Ano Salesforce
SK-DOMREG- |  DNS . o . ) , ) :
FNS-01 .__ Strednd - Stredne taiko nahraditefny 5 14204 Ciastocny Jednoduché Hodnotenie nebolo vykonané Nie 5
il Domeny
SK-BANKA- | Banking APY . — . , . . - ]
FNS-02 " _ M Nirotnd - Vysoko tako nahraditefny | Integrdcia s platbami, AML 5 Nie Viysoko obtiazne Kriticky Nie 5
sluiby
Monitoring . o : . , .
FNS-03 | PROXY-LOG | Jednoduchd - lednoducho nahraditefny 5 9.0.2055 Ano Obtiaine Stredny Nie 5
ogov

)

¢é spracovanie

Vlastn

0]

(anonymita) (Zdr

1€

.

Inen

I3

— VZOrové vyp

Obrazok ¢.74 Hodnotenie sluzieb IKT
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3.5.3 Navrh stratégie ukoncenia spoluprace (Exit Strategy)

V sulade s poziadavkami nariadenia DORA, ktoré kladi doraz na zabezpecenie
kontinuity kritickych a dolezitych IKT funkcii aj v pripade ukon¢enia zmluvného vztahu
s externym poskytovatel'om, prijala spolo¢nost’ Finsys formalnu stratégiu ukoncenia

spoluprace, oznacovanu ako Exit Strategy.

Tato stratégia predstavuje systematicky stibor planovacich a vykonavacich krokov,
ktorych ciel’om je zabezpecdit’ riadeny prechod sluzieb bez ohrozenia prevadzkovej

kontinuity, integrity udajov alebo kybernetickej bezpecnosti.

Ucel a uplatnenie stratégie

Stratégia sa uplatiiuje pri vSetkych zmluvnych vztahoch tykajtcich sa kritickych alebo
dolezitych IKT funkcii. Jej ucelom je:

o minimalizovat rizik4 spojené s ndhlym alebo pldnovanym ukoncenim
spoluprace

o zabezpecit dostupnost’ alternativneho rieSenia (nahradného poskytovatela alebo
interného zabezpecenia sluzieb)

 zaistit riadny prenos aktiv, dat a kompetencii
o ochranit’ citlivé idaje a ukoncit’ vSetky pristupy poskytovatel'a
Plan ukoncenia a prechodu

Zo stratégie ukoncenia vychadzaju individualne plany ukonéenia, ktoré st vypracované
osobitne pre kazdého kritického alebo dolezitého poskytovatel’a IKT sluZzieb. Tieto

plany definuju Struktirovany postup pre kazdé ukoncenie zmluvného vzt'ahu
Plan ukoncenia a prechodu - zakladné prvky
Analyza zavislosti a vplyvu

Pre kazdy zmluvny vztah je vyhodnotend miera zavislosti spolo¢nosti Finsys na

poskytovanej sluzbe, jej prepojenie na kritické funkcie a potencialny dopad ukoncenia.
Vyber alternativneho rieSenia

Identifikuji sa mozné alternativy — bud’ ndhradni poskytovatelia s rovnocennou sluzbou,
alebo moznost’ presunu sluzieb do interného prostredia (in-house). Zohl'adiuju sa pri tom

technické, pravne a financné aspekty.
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Identifikacia dovodov ukonéenia

Medzi typické dovody patria neplnenie SLA, bezpeCnostné incidenty, strategické

rozhodnutie ¢i fizia alebo akvizicia partnera.
Identifikacia ovplyvnenych funkcii a sluzieb

Podrobny vypis vsetkych sluzieb a IKT funkcii, ktoré st predmetom poskytovania,

vratane ich klasifikacie z pohl'adu kritickosti.

Plan prechodu (Transition Plan)

Obsahuje harmonogram a organizacné kroky na zabezpecenie kontinuity sluzieb, vratane:
o c¢asového ramca ukoncenia
o zodpovednych osdb
o definicie cielového stavu po prechode

o poziadaviek na poskytovatel'a pri odovzdani sluzieb.

Zachovanie prevadzkovej kontinuity

Identifik4cia kritickych medzier a navrh docasnych opatreni na zabezpecenie

nepretrzitého fungovania sluzieb pocas prechodného obdobia.
Prenos a zabezpecenie dat

Stanovuje pravidla pre bezpecny prenos dat od poskytovatel'a vratane formatu, Sifrovania,
kontrol integrity a verifikdcie uplnosti idajov. Sti¢astou je aj povinnost’ poskytovatela

zmazat’ vSetky kopie udajov po ukonceni spoluprace.
Ukoncenie pristupov a technicka dekonekcia (odpojenie)

Urcuje postup pri deaktivacii vSetkych technickych pristupov, uctov, API prepojeni a
opravneni pridelenych tretej strane v informacénych systémoch spolo¢nosti. Tieto kroky
sa vykonavaju v koordinacii s internym bezpecnostnym timom, ktory je pre tto potrebu

zriadeny.
Zmluvné ustanovenia a vypovedné lehoty

Plan zohl'adnuje pravne zavézky, vypovedné lehoty, dolozky o asistencii pri prechode a

sucinnosti poskytovatela. V pripade potreby sa dojedndvaju rozsirené¢ prechodné
obdobia.
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Post-exit hodnotenie a aktualizacia registra

Po dokonceni procesu prechodu sa vykondva zhodnotenie priebehu a pripadné

aktualizacie registra informacii, rizikového profilu a internych kontrol.
3.6 Proaktivne iniciativy a nadstavbové opatrenia

Okrem Standardnej implementdcie opatreni vyplyvajicich z nariadenia DORA sa
spolo¢nost’ Finsys s.r.0., aj vdaka iniciative autora tejto prace, rozhodla realizovat
niekol’ko proaktivnych aktivit nad ramec regulacnych poziadaviek. Tieto iniciativy boli
navrhnuté s cielom posilnit’ kultiru bezpecnosti, zvysit’ digitdlnu odolnost’ a pripravit’ sa
na ocakévané legislativne zmeny. Zohl'adnovali pritom aktudlny stav kybernetickej
bezpecnosti spolocnosti ako aj rizikovy profil spdty s poskytovanim finan¢no-

technologickych sluzieb vratane obchodovania s kryptoaktivami.

DORA Vzdelavaci Portal s @

Kom zdelavaci portél o Digitalne] prevadzkovej odolnosti pre financn

Domov Moduly ~ Dashboard Uspechy Zdroje | Hladat |
Vitajte v DORA Vzdeldvacom Portali

Tento portal je navrhnuty pre junior manaZérov kybernetickej bezpefnasti a studentov magisterského Riadenie incidentoy %
itldia manaZmentu kybernetickej bezpecnosti, ktorf sa ched naudit o poZiadavkach nariadenia DORA
. . Riadenie rizik 0%
(Digital Operational Resilience Act).
Nariadenie DORA stanovuje jednotné poZiadavky na digitalnu prevadzkovi odolnost pre finangny sektor v Eurdpskej dnii. Testovanie odelnosti 0%
Prostrednictvom tohto portélu sa nauéite, ako implementovat’ poZiadavky DORA v oblasti riadenia incidentov, riadenia
rizik, testovania odolnosti a interného auditu, Interny audit 0%
Zobrazit dashboard

Celkovy progres 0%

Vzdelavacie moduly

© a4 &

Riadenie incidentov Riadenie rizik IKT Testovanie digitalnej Simulacia interného auditu

stivisiacich s IKT Osvojte si metédy hodnotenia a prevadzkove] odolnosti DORA

Naucte sa klasifikovat a reportovat riadenia rizik vrétane rizik tretich strén. Naucte sa planovat’ a vykonavat testy Pripravte sa na interny audit DORA

incidenty pedla poZiadaviek DORA. odolnosti vratane TLPT. pomocou checklistov a prikladov
dékazow.

Prejst' na modul Prejst na modul Prejst' na modul Prejst"na modul

Obrazok ¢.75 Vzdelavaci portal — ivodna stranka (Zdroj: Vlastné spracovanie)
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3.6.1 Vytvorenie vzdelavacieho portalu DORA

Najvyznamnej$im nadstavbovym opatrenim bolo navrhnutie a kompletnd implementécia
interaktivneho vzdelavacieho portialu DORA, ktory bol vyvinuty autorom tejto prace
ako interny nastroj pre Stadium a praktické osvojenie si poziadaviek nariadenia.
Vzhl'adom na chybajuce centralne vzdelavacie procesy a nizku uroven povedomia o

DORA medzi zamestnancami, portdl predstavoval klicovy ndastroj na systematicka
edukaciu.

Riadenie rizik IKT

Simulicia: Hodnotenie rizika tretej strany podfa DORA

Junior ManaZér ®

Domov Moduly - Dashboard Uspechy Zdroje | Hradat ‘

Riadenie incidentov sdvisiacich s IKT

Riadenie rizik IKT
Testouanie digitéing previdziovsj cdolnosti Acia: Hodnotenie rizika tretej strany podla DORA

Simulécia interného auditu DORA

Uvod do t

Identifikicia rizik o Pokyny k simulacii
Hodnotenie rizik V tejto simulacii budete prechadzat' procesom hodnatenia rizika tretej strany podla poZiadaviek DORA. Budete pracovat’
s realistickym scenarom a aplikovat’ metodiku hodnotenia rizik tretich strén v praxi. Postupujte podla jednotlivich krokov

Rizika tretich stran a na konci simulacie dostanete spatnii vazbu k vadim rozhodnutiam.

Register informacii

Uvod do scenara
Kviz: Zaklady riadenia rizik

Pokraéujete v role manaZéra kybernetickej bezpeénosti v stredne velkej banke FinBank, a.s. Vaa banka sa rozhodla vyu#it’ sluzby

Simulacia: Hodnatenie rizika nového poskytovatela cloudowych sluzieb CloudSecure, s.r.o. pre hosting niektorych aplikacii a dat, vratane Casti online bankového

systému FinBank Online,

Simulacia: Hodnotenie nzika tretej

ERa W siilade s poZiadavkami DORA musite vykonat' hodnotenie rizika tejto tretej strany pred uzavretim zmluvy. Vagou dlohou je

vykonat due diligence, identifikovat’ potencidine rizik, vyhodnotit ich zévaZnost' a navrhnit opatrenia na ich zmierfiovanie.

Vas progres
Zakladné informacie o poskytovatelovi

Dokoncene 0%
* Nazov poskytovatela: CloudSecure, sro.

* Typ sluiby: Cloudové sluzby (laas, Paas)

* Velkost spoloénosti: Stredne velka (250 zamestnancaov)

= Pasobenie na trhu: 5 rokov

* Sidlo: Slovenska republika

* Datové centra: Slovenska republika, Ceska republika, Nemecko

» Certifikdcie: 150 27001, SOC 2 Type |l

* Referencie: Niekolko mensich bank a finanénych indtitlcii v regidne

Planovany rozsah sluzieb

* Hosting webovej aplikicie: Webova Zast’ online bankového systému FinBank Online

» Databazové sluiby: Sekundarna databdza pre analytické Gcely (bez primarnych transakcii)
* Zilohovanie: Zalohovanie vybranych dét a systémov

* Sprava identit: Integracia s autentifikatnym systémom banky

* Monitoring a alerting: Monitorovanie wkonnosti a dostupnasti slufieb

Obrazok €.76 Vzdelavaci portal — Moduly (Zdroj: Vlastné spracovanie)

Portal, naprogramovany v JavaScripte, pontika 4 prehl'adne spracované moduly: Riadenie
incidentov, Riadenie rizik IKT, Testovanie odolnosti a Interny audit. Kazdy modul
obsahuje teoretické casti, kvizy, simuldcie a prepojenia na aktudlne Sablony
dokumentécie. Personalizované dashboardy poskytuji zamestnancom prehlad o ich
Studijnom pokroku a odporucania na doplnenie znalosti, zatial' ¢o vedeniu umoziuji
rychlo identifikovat’ slabé miesta zamestnancov v povedomi o DORA a cielene planovat’

d’alSie vzdelavacie aktivity.

152



scriptjs

Obrazok €.77 Vzdelavaci portal — Javascript ukazka kédu (Zdroj: Vlastné spracovanie)

Motivujucim prvkom portalu je aj systém odznakov, ktory podporuje sutazivost a
angazovanost zamestnancov tym, ze ocenuje dosiahnuté vysledky v moduloch, kvizoch
a simuléciach.

Kritéria pre ziskanie odznakov

Odznak Kritéria

o DORA Expert
° Audit Master
@ Incident Handler

w

tav

Dokondit vietky zékladné moduly DORA
Dosiahnut’ priememeé skore v kvizoch nad 80%

Dokondit' aspofi 5 simulacil

Dokondit' modul interného auditu DORA

Dosishnut’ skére v kvize interného auditu nad 80%

Dokenéit’ simulaciu pripravy auditu s hodnotenim nad 90%

Dokondit’ modul riadenia incidentov sidvisiacich s IKT

Dosiahnut’ skdre v kvize riadenia incidentov nad 80%

Dokondit' obe simulacie riadenia incidentov s priemernym hodnotenim nad 80%

Dokonéit modul testovania digitélnej previdzkovej odolnosti

0 Resilience Tester

Dosiahnut’ skére v kvize testovania odolnosti nad 80%

Dokondit' obe simulacie testovania cdolnosti s priemernym hodnotenim nad 80%

i 0 0 6 G

@ DORA Compliance Champion Dokonéit vietky moduly a simulécie
Dosiahnut’ priemerné skore v kvizoch nad 90%

Dosiahnut’ priememé skore v simulaciach nad 90%

Dosiahnut’ celkové DORA compliance skdre nad 90%

Obrazok €.78 Vzdelavaci portal — Odznaky (Zdroj: Vlastné spracovanie)

Portal zaroven podporuje systematické budovanie bezpecnostného povedomia (security
awareness) a posilituje kultiru kybernetickej bezpecnosti, ¢o je obzvlast dolezité pre
spolo¢nost’” ako Finsys, kde pred jeho zavedenim absentoval formalny rdmec pre riadenie

bezpecnosti.
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Vase DORA uspechy

Na tejto stranke najdete vietky odznaky a Uspechy, ktoré ste ziskali pocas stidia DORA, Kazdy odznak predstavuje déleZity milnik vo vasom vzdeldvani a demonétruje vase znalosti
a zruénosti v réznych oblastiach DORA.

Vas progres Vase statistiky

Dokonéené moduly 3/4  Priememé skdre v kvizoch 85%

75% Dokenéené kvizy 44 Priememé skére v simulaciach 83%
 —————————

Dokonéené simulacie 7/8  Celkové DORA compliance skore 84%

Ziskané odznaky

3/5

Dokoncite vietky moduly a simulacie pre ziskanie
vietkych odznakov

Obrazok €.79 Vzdelavaci portal — Dashboard (Zdroj: Vlastné spracovanie)

DORA Zdroje a Materialy

Na tejto strénke najdete kemplexni zbierku zdrojov a materialov sdvisiacich s nariadenim DORA (D

ital Operational Resilience Act). Tieto zdroje vém pomézu prehlbit vase

znalosti a parozumenie pofiadavkam DORA a ich implementacii v praxi.

Oficialne dokumenty DORA Praktické nastroje a 3ablény Odborné publikacie a prirucky

DORA Nariadenie (EU) 2022/2554 DORA Gap Assessment Template DORA Implementation Guide
Oficidlny text nariadenia DORA pubikevany v Sabiéna pre hodnotenie medzier v sllade s DORA Komplexnd prirutka pre implementaciu DORA
Uradnom vestniku EJ

DORA Compliance Checklist DORA ws. NIS2: Porovnanie a synergie
Anahjza vztahu medzi DORA a smemicou MIS2

JC 23 85 - Navrh RTS pre riadenie rizik IKT
Navrh regulatnyich technickych $tandardov pre
riadenie rizk IKT

Kontrolny zoznam pre hodnotenie siladu s DORA

Sablona planu interného auditu DORA Prirucka pre testovanie digitalnej
Sabléna pre pripravu plénu interného auditu prevadzkovej odolnosti
JC 23 83 - Navrh RTS pre klasifikaciu @ DORA, Prakiicka prirucka pre testovanie digitalnej
incidentov A prevadzkovej odolnosti podi's DORA

Navrh regulatnyich technickych $tandardov pre
klasifikaciu inddentov slvisiadch s IKT

Sabléna sprévy z interného auditu DORA

Zanidna pre pripravu sprévy z intemého auditu Prirucka pre riadenie rizik tretich stran
@ DORA Prakticka prirucka pre riadenie rizik tretich stran
ITS 0302 - Mavrh ITS pre reporting podls DORA
incidentov
Navrh implementaénych technickych Standardov
pre reporting incidentov sdvisiacich s IKT Register rizik KT
Sabléna pre register rizk IKT v sdlade s DORA DORA pre malé a stredné finanéné
institicie

Prirucka pre implementaciu DORA v maljch a

IT5 2956 - Nawrh ITS pre register
informa
Navrh implementaénych technickych Standardov
pre register informacii

Register incidentov suvisiacich s IKT
Sabléna pre register incidentov sivisiacich s IKT v
sllade s DORA

Obrazok ¢€.80 Vzdelavaci portal — Zdroje a materialy (Zdroj: Vlastné spracovanie)
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3.6.2 Licen¢éné riadenie MiCA

Vzhl'adom na predmet podnikania spolo¢nosti Finsys s.r.o., ktory je uzko spity s
poskytovanim sluzieb tykajucich sa kryptoaktiv, boli v spolupréci s externym pravnym
oddelenim spoloc¢nosti, za iniciativy autora tejto prace, podniknuté proaktivne kroky
smerujuce k dosiahnutiu stladu s poziadavkami Nariadenia o trhoch s kryptoaktivami
(MiCA, Nariadenie (EU) 2023/1114). Konkrétne bolo iniciované licenéné konanie s
Narodnou bankou Slovenska (NBS), ako prisluSnym vnuatroStatnym organom pre

udelovanie povoleni poskytovatel'om sluzieb suvisiacich s kryptoaktivami (CASP).
3.6.3 Implementacia pokrocilych SIEM / SORA technolégii

Dal§im nadstavbovym opatrenim bolo nasadenie modernych systémov typu SIEM a
SOAR (konkrétne Elastic a IBM QRadar), ktoré umoziuji pokrocily zber, korelaciu a
analyzu bezpecnostnych logov. Hoci spolo¢nost’ predtym vyuzivala open-source rieSenie
postavené na platformach Grafana a Prometheus, rozhodnutie prejst na komercné
nastroje bolo motivované potrebou centralizovanej spravy incidentov, automatizované¢ho
vyhodnocovania korelaénych pravidiel z r6znych zdrojov, vySSej Grovne integracie s
ostatnymi systémami, automatizovanej reakcie a garancie technickej podpory v pripade
vypadku. Nasadenim tychto systémov sa predpoklada vyrazne zlepSenie schopnosti
spolo¢nosti v€asne detekovat’ anomalie a reagovat’ na bezpecnostné incidenty v redlnom

Case.
3.6.4 Specializované Skolenie a red teaming

Autor tejto prace navrhol a organizacne zastresil ciePovo orientované Skolenia, ktorych
cielom bolo zvysit' prakticku pripravenost’ zamestnancov na kybernetické incidenty.
Skolenie absolvovalo viac ako 75 % zamestnancov, pri¢om jednotlivé moduly boli
prisposobené ich rolam a zodpovednostiam. Osobitna pozornost’ bola venovana rizikam
Specifickym pre fintech sektor — ako su utoky na kryptopenazenky, spear phishing voci
vyvojarom a zneuzitie API rozhrani.

Inovativnym prvkom bola realizdcia simulovanych utokov typu red teaming, ktoré
preverili pripravenost’ spolo¢nosti na redlne incidenty. Tieto testy preukézali zlepSenie v
schopnosti detekcie, aktivicie incident response timu a dokumentovania zésahov.
Zaroven poskytli cenné data pre zlepSenie existujucich smernic a planov obnovy.
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4 EKONOMICKE ZHODNOTENIE

4.1 Vypocet pomocou ROSI

Ekonomické zhodnotenie investicii do kybernetickej bezpecnosti je klicové pre
efektivne rozhodovanie a alokaciu zdrojov v kazdej organizacii. Metodika Navratnosti
investicii do kybernetickej bezpecnosti (Return on Security Investment - ROSI) poskytuje
kvantitativny pristup na posudenie financnej efektivnosti implementovanych
bezpecnostnych opatreni prostrednictvom porovnania nakladov na opatrenie s
redukciou ocakavanych strat z kybernetickych incidentov. Tento pristup umoziuje
spolo¢nosti Finsys prioritizovat’ investicie, ktoré prindsaju najvacsi prinos k zniZeniu
rizika v pomere k ich nakladom.

Vybrané bezpecnostné opatrenia a vstupné udaje

Pre vypocet ROSI boli na zaklade "Planu zvladania rizik" a analyzy sucasného stavu
spolo¢nosti Finsys vybrané Styri klI'iC¢ové bezpecnostné opatrenia, ktoré su v stave "V
priebehu zavadzania".

Vybrané opatrenia si:

BO2: Zabezpecit obmenu a aktualizdciu hardvérovych komponentov aplikacnych
Serverov.

BO3: Implementovat’ centralizovany systém aktualizdcie a antivirusovej ochrany
SErverov.

BOS: Realizovat’ Skolenia zamerané na zvySovanie bezpecnostného povedomia.

BO8: Zaviest’ bezpecnostnu politiku pre spravu API tokenov a revokacie.

Tabulka vstupnych udajov pre vypocet ROSI

Celkové Néklady (C)  Sivisiace Odhadovand Roéna  Odhadovana Jednorazova

ID Opatrenia Popis Opatrenia
P pis Op (EUR) Riziko (ID) Miera vyskytu - ARO Strata - SLE (EUR)

Obmena a aktualizéicia
BO2 HW aplikacnych 8 000,00 € R1 0.5 (1x za 2 roky) 50 000,00 €
serverov

Centralizovany systém

BO3 aktualizacii a AV ochrany 3800,00€ R2 1.0 (1x rocne) 50000,00€
serverov
Skolenia

BOS bezpeénostného 600,00€ R4 0.25 (1x za 4 roky) 20000,00 €
povedomia

Bezpecnostna politika
BO8 , 3500,00€ R8 0.5 (1x za 2 roky) 150 000,00 €
pre spravu APl tokenov

Obrazok ¢. 81 Parametre pre vypocet ROSI (Zdroj: Vlastné spracovanie)
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Vypocty pre jednotlivé opatrenia

BO2: Obmena a aktualizacia HW aplika¢nych serverov
ALE = 50,000 EUR * 0.5 =25,000 EUR

MLR = 25,000 EUR * 0.70 = 17,500 EUR

Celkové Naklady (C) =2,500 + 5,000 + 500 = 8,000 EUR
ROSI= (17,500 EUR - 8,000 EUR) / 8,000 EUR = 118.75%

BO3: Centralizovany systém aktualizacii a AV ochrany serverov
ALE = 50,000 EUR * 1.0 = 50,000 EUR

MLR = 50,000 EUR * 0.80 = 40,000 EUR

Celkové Naklady (C) = 3,000 + 300 + 500 = 3,800 EUR

ROSI = (40,000 EUR - 3,800 EUR) / 3,800 EUR = 952.63%

BOS5: Skolenia bezpe¢nostného povedomia

ALE = 20,000 EUR * 0.25 = 5,000 EUR

MLR = 5,000 EUR * 0.60 = 3,000 EUR

Celkové Naklady (C) =0+ 100 + 500 = 600 EUR
ROSI = (3,000 EUR - 600 EUR) / 600 EUR = 400.00%

BO8: Bezpecnostna politika pre spravu API tokenov

ALE = 150,000 EUR * 0.5 = 75,000 EUR

MLR = 75,000 EUR * 0.75 = 56,250 EUR

Celkové Naklady (C) = 2,800 + 500 + 200 = 3,500 EUR
ROSI = (56,250 EUR - 3,500 EUR) / 3,500 EUR = 1507.14%

Ro S I (0/0) _ ALE * Mitigation Ratio - Cost of Solution

Quantitative Risk
Assessment Formula

Cost of Solution

Obrazok ¢. 82 Vzorec ROSI (Zdroj: blog.netwrix.com/2018/08/07/how-to-calculate-return-on-security-

investment/)
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Vysledné hodnoty ROSI pre jednotlivé opatrenia

Nasledujuca tabul’ka sumarizuje vypocitané hodnoty ALE, Ro¢ného Prinosu - MLR
(Benefit) a vyslednej Navratnosti Investicie do Bezpecnosti (ROSI) pre kazdé hodnotené

opatrenie.
Celkové Naklad Odhadovand Rocnd | Odhadované ZniZenie Roé&ny prinos -
ID Opatrenia Y Ve -y p ROSI (%)
(C) (EUR) strata - ALE Rizika (%) Benefit - MLR (EUR)

BO2 8 000,00 € 25 000,00 € 70% 17 500,00 £ 118,75 %
BO3 3 800,00€ 50 000,00 € 80% 40 000,00 € 952,63 %
BOS 600,00 € 5000,00 £ 60% 3 000,00 € 400 %
BO3 3 500,00 € 75 000,00 € 75% 56 250,00 € 1507,14%

Obrazok €. 83 Vypocet ROSI (Zdroj: Vlastné spracovanie)

Agregované ROSI

Na zhodnotenie celkovej efektivnosti, zlozenej z vyssie uvedenych Styroch opatreni, je
mozné vypocitat agregované¢ ROSI.

Celkovy Roc¢ny Prinos (Total Benefit): Suma rocnych prinosov.

Total Benefit = 17,500 (BO2) + 40,000 (BO3) + 3,000 (BO5) + 56,250 (BOS) = 116,750
EUR

Celkové Naklady (Total Cost): Suma celkovych nakladov.

Total Cost = 8,000 (BO2) + 3,800 (BO3) + 600 (BOS5) + 3,500 (BO8) = 15,900 EUR
Celkovy Efektivny ROSI (Aggregated ROSI):

Aggregated ROSI = (Total Benefit - Total Cost) / Total Cost

Aggregated ROSI = (116,750 EUR - 15,900 EUR) / 15,900 EUR

Aggregated ROSI (%) = 6.3428 * 100% = 634.28%

Agregované ROSI dosahuje priblizne 634.28%. Tato hodnota naznacuje, Ze celkovy
ocakavany finan¢ny prinos zo zniZenia rizik vyrazne prevysuje celkové naklady na
implementaciu tychto Styroch opatreni. Kazdé investované euro do tejto stratégie by tak
mohlo priniest’ viac ako 6.34 EUR v podobe usSetrenych nékladov spojenych s
bezpecnostnymi incidentmi.
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4.2 Gordon-Loeb model

Model Gordon-Loeb poskytuje ekonomicky ramec pre stanovenie optimalnej tirovne
investicii do kybernetickej bezpecnosti, pricom naznacuje, Ze nie je vZdy ekonomicky

opodstatnené snazit’ sa eliminovat’ vSetky rizika.

KIicovym prinosom modelu je zistenie, Ze optimalna vyska investicie do zabezpecCenia
informac¢ného aktiva by spravidla nemala presiahnut’ priblizne 37% (alebo presnejsie 1/e)

ocakavanej straty spojenej s naruSenim bezpecnosti daného aktiva.

Pre spolo¢nost’ Finsys bola aplikdcia Gordon-Loeb modelu zvazena pre nasledujiuce

vybrané podporné aktiva:

1. Podporné aktivum P4: Azure SOL server

Server Azure SQL (P4) je kritickym cloudovym aktivom pre Finsys, uchovavajicim
transak¢né data a idaje o klientoch, nevyhnutné pre klI'acové finanéné operacie (napr. F1,
F3, F4). Jeho narusenie by malo zavazné dosledky.

Potencidalna rocna strata (L): 350 000 EUR. Tento odhad je zalozeny na vysokej
dovernosti (4) a integrite (4) dat.

Pravdepodobnost’ narusenia (v): 0.35 (35%). Odhad vychadza z vysokej hodnoty
zranitel'nosti (4) a hrozby (4) pre stuvisiace riziko R2 (P6sobenie skodlivého kédu na OS
databazového servera) a zohl'adituje sucasny stav zabezpecenia popisany v Kapitole 2.

Oc¢akavana rocna strata (v x L): 0.35x350 000 EUR = 122 500 EUR.
Optimalna investicia (zx): ~ 122 500 EUR%0.3678 =~ 45 030 EUR.

2. Podporné aktivum P70: API KPice bankového rozhrania

API kI'ice k bankovému rozhraniu (P70) st extrémne kritickym aktivom, umoziujicim
priame financné operacie (F1, F2, F3, F5). Ich kompromitacia by znamenala okamzité
finan¢né straty.

Potencialna ro¢na strata (L): 250 000 EUR. Tento odhad reflektuje vysokat hodnotu
dopadu (4) spojenu s rizikom R8 (Zneuzitie autentifikacnych udajov) a moznost
priamych finan¢nych kradezi.

Pravdepodobnost’ narusenia (v): 0.25 (25%). Odhad je zaloZeny na stredne vysokej
hodnote zranitel'nosti (3) a hrozby (3) pre riziko R8 a sucasnej absencii robustnej politiky
pre spravu API tokenov.

Ocakavana rocna strata (v x L): 0.25x250 000 EUR=62 500 EUR.
Optimalna investicia (zx): =~ 62 500 EURx0.3678 ~ 22 988 EUR.
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3. Podporné aktivum P62: Obchodny systém backoffice.finsys.cz

Interny obchodny systém backoffice.finsys.cz (P62) je kliCovy pre interné operativne
procesy spolo¢nosti Finsys, vratane spravy financii, klientov a AML (napr. F1-F7, F20,
F40, F101). Jeho narusSenie by sposobilo rozsiahle prevadzkové problémy.

Potencialna roéna strata (L): /80 000 EUR. Odhad zohladiiuje ndklady na obnovu,
stratu produktivity a mozné chyby v dosledku narusenia integrity (4) a dovernosti (4) dat
tohto kritického interného systému.

Pravdepodobnost’ narusenia (v): 0.20 (20%). Odhad zohladnuje, ze ide o interne
vyvinuty systém, kde existuji zékladné bezpecnostné opatrenia.

Ocakavana rocna strata (v x L): 0.20x180 000 EUR= 36 000 EUR.
Optimalna investicia (zx): = 36 000 EURX0.3678 = 13 241 EUR.

$ Cost of
Investment

Expected Benefits
of Investment

v = Vulnerability/Threat

Benefits are Increasing L= Potential Loss
ata Decreasing Rate vL = Expected Loss
z= Level of Investment
100% Security is Not z* = Optimal Level of Investment
Possible

Adapted from [1] (Figure [, p. 445)

Obrazok ¢. 84 Optimalizacia irovne investicii do kybernetickej bezpe¢nosti podl’a modelu Gordon-

Loeb (Zdroj: scirp.org/journal/paperinformation?paperid=64892)
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4.3 Ekonomické naklady implementacie DORA

Implementacia komplexného regulacného ramca, akym je DORA, nevyhnutne

predstavuje pre kazdy finan¢ny subjekt, vratane spoloc¢nosti Finsys, ekonomickl zataz.

Nasledujuca tabul'ka poskytuje prehl'ad identifikovanych nakladov, pricom sa zameriava
vyluéne na vydavky priamo suvisiace s poziadavkami DORA, ako vyplyvaju z navrhov

rieSeni prezentovanych v tejto diplomovej praci.

Nazov nakladu Popis ¢innosti / (celu nakladu Vypoiet [ Typ nakladu Vyslednd suma v EUR
Vypracovanie interych politik, smernica 450 hod. x50 EUR/hod 22500 EUR
Tvorba a aktualizdcia internej dokumentdcie procesnych dokumentov
Odborné pravne poradenstvo k siladu s
Privne a odbomné konzulticie DORA 20 hod. x 200 EUR/hod 4000 EUR
6x36€ (benzin za cestu tam
Cestovné niklady 6 sluZobnych ciest na pobotku Finsys a spit) 216 EUR
Uvodné konzultcia k DORA Odborna konzultdcia na zatiatku projektu 4 hod. x 100 EUR 400 EUR

Licencia na systém pre spravu internych
DMS - DocuWare smernic, politik a planov Rotna licencia 1200 EUR

Penetratné testovanie webovych
Penetratné testovanie — Remediata aplikdcii a infrastruktiry Externd sluiba 2500 EUR

Celodenné Skolenie pre manaiment a
Skolenie k DORA 1amestnancov 6 hod. x 100 EUR 600 EUR

Saéet vietkych vydavkov na implementaciu DORA 31416 EUR

Obriazok ¢. 85 PrehPad vydavkov na implementaciu pozZiadaviek nariadenia DORA (Zdroj: Vlastné

spracovanie)

Celkové ekonomické naklady, ktoré si priamo spojené s implementaciou poziadaviek

nariadenia DORA v spoloc¢nosti Finsys, predstavuju celkova sumu 31 416 €.

Je doblezité zdoraznit', ze ide o pociatocnu investiciu do dosiahnutia stiladu a udrzanie
tohto stavu si bude vyzadovat’ d’alSie priebezné prevadzkové ndklady v nasledujucich

obdobiach.

Tieto néklady vSak treba vnimat’ nielen ako povinny vydavok, ale aj ako investiciu do

zvysenia celkovej odolnosti a doveryhodnosti spolo¢nosti Finsys na finanénom trhu.
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5 ZAVER

Diplomové praca sa zamerala na komplexni analyzu a ndvrh opatreni na zvySenie
kybernetickej bezpecnosti vo vybranej fin-tech spolocnosti v kontexte poziadaviek
nariadenia DORA. Hlavnym cielom bolo nielen identifikovat’ a odstranit’ existujice
nedostatky v oblasti riadenia kybernetickej bezpe€nosti, ale aj navrhnut’ praktické a
ekonomicky efektivne rieSenia, ktoré¢ umoznia spolo¢nosti dosiahnut' vyssiu Uroven
digitalnej prevadzkovej odolnosti a zabezpecit’ sulad s aktualnou legislativou. Hlavnym
prinosom prace je nielen splnenie stanovenych ciel'ov, ale aj realizacia iniciativ nad ramec
povodného zadania, ktoré vyrazne posilnili prakticku relevantnost” a aplikovatelnost’

vystupov.

V teoretickej Casti prace bol poskytnuty uceleny prehlad problematiky kyberneticke;j
bezpecnosti v dynamickom prostredi finan¢nych institacii, analyzované boli Specifika
kybernetickych hrozieb typickych pre tento sektor a detailne rozpracovany legislativny a
ramec Nariadenia DORA, vratane jeho kI"iovych poziadaviek, subjektov podliehajticich
reguldcii, vztahu "lex specialis" k smernici NIS2 a relevantnych technickych

a implementacnych standardov (RTS/ITS).

Na zéklade podrobnej analyzy sticasné¢ho stavu boli identifikované zdsadné medzery v
oblasti riadenia IKT rizik, spravy incidentov, kontinuity ¢innosti a riadenia vztahov s
tretimi stranami. Navrhova Cast’ prace poskytla konkrétne rieSenia v podobe internych
politik, stratégii, planov a procesov, ktor¢ reflektujii poziadavky nariadenia DORA a
sucasne zohladiiuju Specifikd analyzovanej spolo¢nosti. Ekonomické zhodnotenie
navrhovanych opatreni, realizované prostrednictvom metodik ROSI a Gordon-Loeb
modelu, preukazalo, Ze investicie do navrhovanych opatreni maju navratnost 634 % v
horizonte najblizSicho obdobia 12 mesiacov asucasne potvrdilo, ze investicie do
kybernetickej bezpecnosti st nielen nevyhnutné, ale aj finan¢ne opodstatnené z pohl'adu

navratnosti a dlhodobej stability spolo¢nosti.

Za hlavné obmedzenie mozno oznacit’ limitovany pristup k niektorym citlivym tdajom,
¢o ovplyvnilo rozsah kvantitativnej analyzy. Okrem toho, Casov¢ a kapacitné limity prace
neumoznili detailnejSie sledovat’ dlhodoby dopad implementovanych rieSeni na troven

kybernetickej odolnosti organizacie.
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Osobitne je potrebné vyzdvihnut', Zze v rdmci spracovania tejto diplomovej prace a v uzkej
stcinnosti s analyzovanou spolo¢nost’'ou boli realizované viaceré aktivity, ktoré presahuju

ramec povodne stanovenych ciel'ov a zadania.

Vytvorenie vzdeldvacieho portdlu DORA. NajpracnejSou a zaroven kl'icovou aktivitou
nad ramec zadania bolo navrhnutie a implementécia vzdelavacieho portalu zameraného
na problematiku DORA. Tento portal poskytuje interaktivny obsah, aktudlne Sablony
dokumentécie, prehl'ad legislativnych zmien a praktické nastroje na samostudium pre
zamestnancov aj manazment. Portdl vyznamne podporuje budovanie bezpe¢nostného

povedomia.

Iniciativa pre stlad s nariadenim MiCA. V spolupraci s externym pravnym oddelenim

bolo iniciované licenéné konanie s NBS.

Implementacia pokrocCilych monitorovacich systémov typu SIEM/SOAR. Spolo¢nost’
taktiez pristipila k implementdcii modernejSich systémov pre monitoring

bezpecnostnych udalosti a analyzu logov (Elastic, IBM QRadar).

Specializované kolenie pre zamestnancov. V spolupraci s vedenim spoloénosti bolo
vyskolenych 75 % zamestnancov v oblasti riadenia incidentov a principov DORA.
Skolenia boli doplnené simulaciami Gtoku typu red teaming, ¢im sa zvysila prakticka
pripravenost’ personalu.

Diplomova praca tak presahuje ramec teoretickej analyzy a ndvrhu opatreni — predstavuje

inStitacie Celiacim vyzvam digitalnej transformacie a rasticim regulacnym poziadavkam.
Kombinacia legislativnej analyzy, navrhu procesnych a technickych opatreni,

ekonomického zhodnotenia a realizacie nadstavbovych aktivit vytvara unikatny pristup k

budovaniu digitalnej prevadzkovej odolnosti.

Zéaverom mozno konstatovat, Ze stanovené ciele prace boli naplnené a vysledky prace
vyznamne prispievaju k rozvoju poznania a praxe v oblasti manazmentu kybernetickej

bezpecnosti vo finan¢nom sektore.
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8 SLOVNIK

2FA - Dvojfaktorova autentifikacia: Bezpecnostny proces, ktory vyzaduje dva rdzne
autentifikacné faktory.

Active Directory - Sluzba adresarovej Struktury od Microsoftu na spravu pouzivatelov.

Al - Umela inteligencia: Simulovanie inteligentného riesenia problémov PC
programami.

ALE - Rocna oCakavana strata: Odhad financnej straty z rizika za rok.

AML/CFT - Opatrenia proti legalizacii a financovaniu terorizmu.

API - Aplikacné programovacie rozhranie: Stbor pravidiel pre komunikéciu aplikacii.
BIA - Analyza vplyvu na ¢innosti: Hodnotenie dopadu narusenia na operacie.

BCDR - Plédnovanie kontinuity a obnovy po havérii.

BCP - Plan kontinuity ¢innosti: Postup organizacie v reakcii na incident.

CaaS - Crimeware-as-a-service: Model, kde zlo¢inci poskytuju malvér ako sluzbu.

CAPEC - Spolo¢né enumeracia a klasifikacia atokov: Katalég znamych uto¢nych
VZOrov

CASP - Poskytovatelia sluzieb tykajacich sa kryptoaktiv.

CentOS - Distribucia Linuxu.

CIA - Triada dovernosti, integrity a dostupnosti: Zakladny model bezpecnosti.
CMDB - Konfiguraéna databaza: UloZisko informacii o IKT komponentoch.

CSIRT - Tim pre reakcie na pocitacové bezpecnostné incidenty.

CTI - Spravodajstvo o kybernetickych hrozbach: Informacie o potencialnych utokoch.
CVE - Bezné zranitel'nosti a expozicie: Slovnik bezpe¢nostnych zranitel'nosti.

CWE - Bezna enumeracia slabin: Kategorie softvérovych a hardvérovych slabin

DDoS - Distribuovany utok odmietnutia sluzby: Znefunkcenie sluzby zahltenim
prevadzky .

DeFi - Decentralizované financovanie: Financné sluzby na blockchain technolégiach .
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DFS - Stratégia pre digitalne financie.

DLT - Technoldgia distribuovanej uctovnej knihy: Decentralizovand digitalna databaza.
DORA - Nariadenie o digitalnej prevadzkovej odolnosti finanéného sektora.

DPO - Digitalna prevadzkova odolnost’.

DRP - Plan obnovy po havarii: Stibor postupov na obnovenie IT infrastruktiry.

ESA - Europske organy dohladu.

ESBA - Eurdpsky organ pre bankovnictvo.

ESFS - Eurdpsky systém financného dohl'adu.

EIOPA - Europsky organ pre poistovnictvo a dochodky.

ENISA - Agenttra EU pre kyberneticka bezpeénost'.

ESMA - Eur6psky orgén pre cenné papiere a trhy.

ETF - Fond obchodovany na burze.

FinTech - Finan¢né technologie: Technoldgie pre financné sluzby.
GAP analyza - Metdda na porovnanie aktualneho a poZzadovaného stavu.
GoZ - GameOver Zeus: Typ finanéného malvéru.

GRC - Sprava, riziko a dodrziavanie predpisov: Stratégia riadenia rizik.
[aaS - Infrastruktara ako sluzba: Cloudovy model pre vypoctové zdroje.
IAM - Spréva identit a pristupu: Rdmec pre riadenie pristupovych prav.
IKT - Informaéné a komunikacné technolégie.

ISO - Medzinarodna organizacia pre normalizaciu.

ITS - Implementacné technické Standardy.

JON - Spolocna siet’ dohladu.

LAN - Miestna pocitacova siet’.

LR-DDoS - Nizkofrekvencné DDoS ttoky.

LMS - Systém pre riadenie vzdeldvania.

MiCA - Nariadenie o trhoch s kryptoaktivami.

NCA - Prislusné vnutrostatne organy.
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NIS - Smernica o opatreniach na kybernetick bezpec¢nost'.

NIST - Narodny institat pre Standardy a technologie.

PKICPP - Podniky kolektivneho investovania do cennych papierov.
RACI matica - Matica zodpovednosti: Zobrazenie roli a zodpovednosti.
RTS - Regulacné technické Standardy.

ROSI - Navratnost investicii do kybernetickej bezpecnosti.

SLA - Dohoda o trovni sluzieb: Zmluva o o¢akavanej trovni sluzieb.
SME - Maly a stredny podnik.

SWOT analyza - Analyza silnych a slabych stranok, prilezitosti a hrozieb.
TCP/IP - Sada protokolov pre prepojenie sietovych zariadeni.

TLPT - Penetracné testovanie na zéklade hrozieb.

TPRM - Rémec riadenia rizik tretich stran.
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