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ABSTRAKT

Tato prace se zaméfuje na centralizovanou spravu sitovych klient pomoci operacniho
systétmu Windows server 2012 a jeho funkci. Zahrnuje vytvofeni automatizované
instalace s jednotnou konfiguraci operaéniho systému Windows. Soucasti je
I implementace sluzeb a funkci nezbytnych pro jeho bezproblémové zprovoznéni.
Hlavni cast prace je vénovana nasazeni softwaru pomoci GPO politik a instala¢nich
MSI balicki. Také je zde popsdna moznost nasazeni pomoci Windows PowerShell
skriptu.

KLICOVA SLOVA

Windows System Image Manager, Sluzba pro nasazeni systému Windows, Windows
server 2012, Sprava zasad skupiny, vytvareni instalaénich MSI balickd, Windows
PowerShell.

ABSTRACT

This work focuses on centralized management of networked clients using Windows
Server 2012 and its features. It involves creating an automated installation with a single
configuration of the Windows operating system. It also includes implementation
services and functions necessary for the smooth commissioning. The main part is
devoted to software deployment through GPO policies and MSI installation packages.
Also disclosed is the possibility of deployment using Windows PowerShell script.
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Windows System Image Manager, Deployment Services, Windows Server 2012 Group
Policy Management, creating MSI installation packages, Windows PowerShell.
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UVOD

Operac¢ni systém Windows od spole¢nosti Microsoft se pro vétsinu lidi stal nedilnou
soucasti kazdodenniho Zivota a je to nejvice pouZivany operacni systém na svété. Prave
20. listopadu 1985, to bylo jiz 30 let, kdy byl prvni Windows s oznac¢enim 1.0 uveden
na trh. Po vydani Windows XP zaznamenala firma Microsoft raketovy vzestup
uzivatell 1 podilu na trhu. V roce 2005 ptichazi na trh prvni Windows server s nazvem
2003, ktery ma mnohé stejné a dulezité prvky pravé s Windows XP jehoz cilem je
usnadnit a zlepsit administratorim ve firmach a organizacich centralizovanou spravu
klientskych zatizeni v siti. Od té doby si prosel Windows, jak pro servery, tak pro bézné
uzivatele mnoha zménami a vylepSenimi, nejlépe je to vidét pravé az doposud
na poslednim Windows 10 a Windows server 2012.

Na Fakulté elektrotechniky a komunikacnich technologii je v u¢ebnach nejvice
vyuzivanym opera¢nim systémem Windows. Z tohoto divodu je tato prace zaméfena
na tento systém a také se vénuje Windows serveru. Rovnéz se vénuje centralizované
spravé uzivatelsky 0¢th a programi v této siti. V této praci je dopodrobna rozebran
postup a popsan princip bezobsluzné instalace vCetné vSech nezbytnych sluzeb, funkci
aroli serveru. Jako tfeba priklad Active Directory, jez obsahuje spoustu prostiedkl pro
spravu politik jednotlivych uzivateli a skupin.

Také Windows System Image Manager je velice G¢inny program od spole¢nosti
Microsoft k vytvafeni souboru odpovédi pro naslednou bezobsluznou instalaci. Tato
prace se také zabyva spravou zasad skupiny, pfes kterou je mozné spravovat pocitace a
uzivatele v siti. Rovnéz jsou zde popsana vSechna nastaveni i instalace provedené jak
na samotném serveru tak na DHCP, DNS ale také i nastaveni sdileni slozek a dalSich
nastavenich jednotlivych sluzeb na tomto serveru.

V neposledni fad¢, jsou v této bakalaiské praci sepsany postupy, programy,
aleijiné cesty jak je mozné vytvaret Windows Installery nebo jak pracovat
s PowerShell skripty, diky nimz je nasledné¢ mozné vzdalené nasazovat pomoci serveru
v kombinaci s GPO na klientské stanice tento software. Také je zde popsana struktura
Windows Installeru s nékterymi jeho dulezitymi parametry, které jsou dulezité, jak pro
vytvareni téchto MSI, tak i pro jejich bezobsluznou instalaci pti nasazovani.



1 WINDOWS SERVER 2012 R2

Jedna se jiz o Sestou verzi systtmu Windows Server a stavi na funkcich, jez jsou
pouzity pro Windows server 2008 a nabizi mnoho dalSich a novych funkei. Microsoft
kladl daraz na cloud aktualizoval Hyper-V, spravce uloh nebo spravce souborti. Protoze
Windows Server 2012 a Windows 8 je postaveny na stejném jadfe a je tu fada véci,
které jsou totozné jako naptiklad zabezpeceni, sprava a také sit’ a ulozisté¢. Minimalni
hardwarové pozadavky jsou 1.4 GHz, x64 procesor, 512 MB paméti RAM a 10 GB
mista na harddisku, ale vyrobce doporucuje ptidélit, alespoit 32 GB stim, ze
pro spravnou funkci Microsoft doporucuje, mit vzdy alesponn 10% volného prostoru
na disku. Nachazi se zde podpora vice procesorovych jader s 64 bitovou architekturou.
Server lze po instalaci nastavit do domény nebo skupiny.

Pted samotnou instalaci je dobré se rozhodnout, jaké softwarova konfigurace,
se na serveru bude pouZivat a zaroven tomu pfizplsobit hardware. V zasad¢ existuji tfi
typy, jak lze Windows server 2012 naistalovat. Jsou to instalace jadra serveru neboli
Server Core, instalace serveru s grafickym uzivatelskym rozhranim nebo instalace
serveru s minimalistickym rozhranim.

Instalace serveru s grafickym uzivatelskym rozhranim. Jedna se o kompletni
instalaci serveru se vSemi jeho funkcemi a mezi spravci servertl je i nejpouzivanéjsi.
Navic lze tento typ instalace usporadat tak, Ze zde mohou byt rizné seskupeni funkci
a sluzeb nebo roli. Nasledné se tento typ ovlada pies klasické uzivatelské rozhrani, ale
muze se ovladat i pomoci konsole. Tohle vSe se mlze nakonec ptizptsobit tomu,
k ¢emu bude server slouzit nebo k ¢emu bude vyuzivan.

Pfi vybéru mezi témito typy instalaci je tieba mit na paméti, ze jsou i role
a funkce, které ptimo vyzaduji grafické prostfedi. Mohou jimi byt naptiklad rozhrani
brany Windows Firewall, rozhrani tisku pies internet nebo pravé vyse zminéna funkce
pro nasazeni systému Windows. Ve Windows server 2008 nebylo mozné nésledny typ
instalace po nainstalovani serveru jiz ménit, coz bylo ve Windows server 2012 vyvojati
napraveno a tyto typy lze ménit i po instalaci serveru [4].

1.1 Spolecné funkce Windows server 2012 a Windows 8

Jak jiz bylo zminéno v tvodu, Windows server 2012 a Windows 8 ma spole¢né sdileni
mnoha funkei, které maji stejny kod. Firma Microsoft doporucuje tyto dva systémy,
pravé proto, ze lze uplatnit to, co uzivatel jiz vi nebo zna z Windows 8 na Windows
server 2012. Pravé diky tomu tyto spolecné systémy maji napiiklad dotykové ovladani
nebo na serveru mohou byt takové funkce, které jsou znamé praveé ze stolnich pocitact.
Je zde Kdispozici nastroj pro odstranéni Skodlivého softwaru neboli Windows
Defender, centrum synchronizace nebo ¢isténi disku a mnohé dalsi.

Windows server 2012 obsahuje spoustu takovychto nastroju, které maji za kol
usnadnit praci se serverem a také umoznit uzivateli, pracovat na serveru jako
na desktopovém pocitaci. Ovsem toto vSechno miizeme mit za nasledek snizeni vykonu
serveru. Navic pfi instalaci se pro spusténi pouzivd Windows PE 4.0. Diive se



pouzivalo prostiedi MS-DOS. Windows PE prostfedi muze slouzit bud’ k samotnému
nasazeni Windows, nebo kjeho obnové a také odstranéni problémii a zavad
zpusobenym softwarem nikoliv hardwarem. Také je zde mozné vybirat si mezi vice
spustitelnymi opera¢nimi systému, pokud jsou na daném zatizeni nainstalovany.

Dale je zde spolecné ovladani uzivatelskych Gcti coz je funkce UAC. Tato funkce
ma za nasledek vyrazné zvyseni bezpecnosti pocitace, protoze vytvaii ucet systémového
spravce jinymi slovy administratora. Pokud se stane, Ze normalni uzivatel bude chtit
naistalovat aplikaci, ale nebude mit oprdvnéni od systémového spravce, vyskoci
uzivateli tabulka s vyzvou o udé€leni opravnéni. Tyto zédsady jsou presné urceny
V nastaveni pravidel pro zabezpeceni, kde si je mizZe kazdy administrator upravovat
podle potieby.

Samoziejmé existuje fada funkci, které Windows server 2012 a Windows 8 spolu
spole¢né nemaji, ale protoze server by se mél soustfedit pravé na co mozna nejlepsi
chod a vykon, je tak zfejmé, ze funkce jako jsou tfeba uspani do paméti, prostiedi Aero
nebo miniaplikace tady nebudou z téchto hledisek pravé vhodné ani piinosné [3], [5],

[6].

1.2 Zprovoznéni a samotna Instalace Windows Server 2012

Pti jakékoliv instalaci Windows se mlize uzivatel rozhodnout, zda bude chtit instalovat
Cistou instalaci na nové zafizeni nebo pujde pouze o upgrade. Stejné¢ tak je tomu
I U Windows Server 2012. Pokud bude chtit napfiklad uZzivatel naistalovat Cistou
instalaci opera¢niho systému, musi mit na paméti fakt jakym je, Ze z pfisluSného
zafizeni na kterém se bude nachazet novy operacni systém, dojde k vymazani mozného
starého systému, ktery se zde pted instalaci mohl nachdzet a tim i vSech ostatnich dat
a nastaveni. V opatném piipadé€, je pak mozné mit na pocitaci naistalovano i vice
takovychto operacnich systémi.. Budou na sobé nezavisle fungovat a budou moci mit
zcela odlisné nastaveni, programy a funkce.

Pfed samotnou instalaci jakéhokoliv systému je vzdy dobré provést
naformatovani pevného disku. Toto nasledné zajisti, ze se na harddisku nebudou
vyskytovat zadné aplikace a bude se tak jednat skuteéné o Cistou instalaci, pokud si
ovSem uzivatel nezvolil pouze moznost upgrade. U systému Windows je moznost
naistalovat systém bez naformatovani pevného disku a po instalaci zde zlstane stary
systtm 1 nékteré soubory a dokumenty. To vSe se ulozi do slozky snazvem
Windows.old. Dale je tu moznost upravit diskové jednotky a oddily. Tato moznost se da
provést i pres piikazovy fadek a to pomoci nastroje DiskPart.

Z hlediska upgradu systému, zde ale dojde k zasadni zménég. Naistaluje se sice
Cistd instalace systému, ale srozdilem, kterym je, ze veSkerd nastaveni, dokumenty
a n¢které diive jiz nainstalované programy ztstanou nejen zachovany, ale dojde k jejich
prekopirovani do nové nainstalovaného systému. Déle je nutné védét to, co je zminéno
jiz v tivodu, Ze systém Windows Server podporuje pouze sestavy s procesory, které maji
64bitovou architekturou a védet, Zze dany pocita¢ spliuje pravé ty minimalni pozadavky
a naroky tohoto systému, jez jsou popsany v kapitole 1. V piipadé nesplnéni téchto
podminek je pak mozné, ze systétm Windows bude fungovat znacné pomaleji
nebo v hor$im piipadé vibec.



Po dokonceni instalace dojde nasledné k moznosti, které se tika obnoveni
systému nebo v tomto piipadé obnoveni serveru. Do této funkce je mozné se dostat jesté
pfed samotnym nactenim systému Windows server 2012 nebo mtize uzivatel tuto funkci
najit v ovladacich panelech po jeho nab&hnuti. Obnoveni serveru se pouziva tehdy,
vyskytne-li se n¢jaka zavada, problém nebo se za¢ne server chovat jinak nez béznym
zpisobem. Typicky systém vytvoii bod k obnoveni nebo jinak feceno bitovou kopii
pii kazdé velké aktualizaci systému a to pravé proto, aby bylo mozné se vratit do tohoto
bodu, kdyby naptiklad tato aktualizace neprob¢hla spravné nebo se stalo néco
neocekavané¢ho. Samoziejmé vytvoreni takovychto bitovych kopii si uZivatel muze
libovoln¢ naplanovat, budou se mu tedy tvotit vzdy v urcity ¢as a po urcité dobé&, kterou
si ur¢i nebo v ramci potieby muize tuto proceduru udé€lat kdykoliv ru¢né. Navic lze
obnoveni serveru ovladat ptes ptikazovy fadek [4], [5].



2  BEZOBSLUZNA INSTALACE WINDOWS

Bezobsluzna instalace je automatizovanad technologie instalace Vv systému Windows
server, kterou lze pouzit pro instalaci nebo upgrade operacniho systému s minimalnim
zasahem uzivatele nebo administratora. Ma usnadnit praci spravci sité s instalaci OS
na jednotlivych fyzickych zatfizenich v siti. Jednim ze zakladnich sloZek bezobsluzné
instalace je soubor odpovédi (answer file). Tento soubor odpovédi je mozné vytvofit
vice zpusoby, jako naptiklad pomoci programu Windows System Image Manager, ktery
je mozné ziskat od spolec¢nosti Microsoft. Pro bezobsluznou instalaci jsou také dilezité
funkce jako DHCP, PXE, Windows PE, ADK nebo také Windows Deplyment Services
pomoci néhoz se bezobsluzna instalace provadi [6].

2.1 Dynamic Host Configuration Protocol (DHCP)

Z pohledu na model TCP/IP pracuje DHCP na aplika¢ni vrstvé. Tento protokol se
pouziva k pfifazeni IP adresy a poskytuje informace o konfiguraci k zafizeni, jako jsou
naptiklad servery, stolni pocitace, mobilni zafizeni a dalSi. Mohou komunikovat v siti
pomoci internetového protokolu zkracené IP. DHCP server piijima pozadavky Klientd
a odpovédi na né. Tato komunikace mezi klientem a serverem je piehledné viditelna
na obrazku 2.1.

Server DHCP poskytuje klientim nésledujici IP adresu, vychozi branu, masku
sité, ale také vedle primarnich a sekundarnich DNS a WINS servert jednu dileZitou véc
a tou je nazev domény. Pokud je nastaveno dynamické ptid€lovani IP adres ptidéli
DHCP server klientskému pocitaci IP adresu IPv4 nebo IPv6 tato adresa se generuje
podle rozsahu jaky je nastaven, a vybiraji se prave ty adresy, které nejsou obsazeny.
Adresa je pfidélena jen na urCitou dobu a pak se musi bud’ obnovit jeji platnost,
nebo ziskat jinou. [5], [6].

DHCP client

DHCP server

DHCP client \'\CP /AE\_L/X

D
—
DHCP client HCP p‘ J

Obr. 2.1 Komunikace mezi DHCP klientem a serverem



2.2 Preboot Execution Environment (PXE)

Je to standardizované klient-server prostfedi, které¢ sestavuje bootovani a software
nacitany ze sit€. Byl zaveden v roce 1999 firmou Intel a nahradila diive pouzivané
BOOTP nebo Novel NetWare. Na stran¢ klienta vyzaduje pouze PXE, pouze schopny
fadic¢ sitového rozhrani a nasledné pouzije maly soubor sitovych protokoli, jako jsou
DHCP nebo TFTP.

Vzhledem k tomu jak, jsou dnes$ni mistni sité rychlé a spolehlivé se stava ¢im dal
Cast€j$i volbou pro nasazeni a instalaci opera¢niho systému. Asi pravé proto se
V letoSnim roce stal souc¢asti standartu UEFI. PXE neni zavisly na pocitacové platformé
a je zcela jedno, jaky je pouzit software nebo hardware. Dnes je PXE béznou soucasti
BIOS a mtize tedy byt integrovan na zakladni desce nebo miize byt i na samostatnych
sitovych kartach. Ke komunikaci vyuzivad PXE pfi nabootovani ze sité protokol TCP/IP.
Systém ud¢la datagram protokol neboli UDP, ktery zacne vysilat broadcastové a hleda
jim DHCP server. [5].

2.3 Domain Name Systém (DNS)

Sluzba DNS umoznuje pieklad nazvi pocitaci na IP adresy. Napiiklad DNS adresu
utko.cz jak je vidét v obrazku 2.2, lze pielozit na IP adresu nasledné, je mozné
rozpoznani pocitacl. Stejné tak jako DNS pracuje na aplikacni vrstvé a vyuziva porty
a protokoly TCP/53 a UDP/53 na rozdil od DHCP, ktery vyuziva centralizovany systém
pridélovani IP adres je DNS decentralizovany. Pomoci DNS se jednotlivé pocitace
mohou dat do skupin a nasledné¢ do domén. DNS servery jsou uspotfadany hierarchicky
a mohou se urcit v rozsahlych sitich na privatni nebo v ptipadé Internetu jako vetejné
sit¢. U domény utko.cz je tedy vidét, Ze server je organizacni doména a nasledné .cz
uréuje doménu nejvyssiho tadu. Jednotlivé domény se uspotadavaji geograficky
atopodle funkce a typu organizace a lze je d€lit na subdomény. Subdomény se
nasledné pouzivaji v riznych oddéleni organizaci nebo také pro skupiny, n€kdy se jim
také miize tikat podfizeni domény. DNS se vyuziva i pro zmapovani nazvt hostitelt
pomoci TCP/IP. DNS, ale neni jediny, ktery muze piekladat ndzvy na serveru. Zde
se mohou vyskytnout i Windows Internet Name Service (WINS) [6].



dindows TP Configuration

Host Name . . .. . . . . . :ad
Primary Dns Suffix . . . . . . . : utko.cz
Node Type . . .« +« . . . . Hybrid
IP Routing Enabled. . . . . . . . :

WINS Proxy Enabled. . . . . . . . : No

DHS Suffix Search List. . . . . . : utko.cz

thernet adapter Ethernet:

Connection-specific DNS Suffix . :
Description . . . . . . . . . . . : InteliR) 82574L Gigabit Network Connectio

Physical Address. . . . . . . . . : 00-0C-29-13-0E-07

DHCP Enabled. . . . . . . : No

Autoconfiguration Enabled . . . . : VYes

Link-local IPv6 Address . . . . . : fe80::3076:73af:58b5:c063%12{Preferred)
IPvé Address. . . . ... .. 192.168.101 . 247 {Preferred)

Subnet Mask . . . . . . . . . . . : 255.255.2550.0

Default Gateway . . . . . . . . . :192.168.101.1

DHCPw6 IAID . . . . . . . . . : 301993001

DHCPv6 Client DUID. . . . . . . . : 00-01-00-01-1FE-61-3D-95-80-0C-29-13-8E-07

DNS Servers . . . . . . . . . . .
192.168.101.247
147.229.71.13

NetBIOS ower Tcpip. . . . . . . . : Enabled

Obr. 2.2 Vypis ptikazu ipconfig /all

2.4 Windows System Image Manager (SIM)

Slouzi pro vytvéareni a zpravu bezobsluzné instalace nasledn¢ pouzivané ve Windows
Setup v grafickém uzivatelském rozhrani neboli GUI. Zde je jiz dfive zminény soubor
odpovédi, ktery je na bazi xml souboru, obsahuje nastaveni, definice a hodnoty, které se
pouzivaji b&hem instalace systému Windows. Pomoci Windows SIM se nastavi
naformatovani a rozdéleni diskd pred instalaci systému nebo instalace ovladacl
a zafizeni, jazykovych balicku, aktualizace softwaru a pouziti product key nebo cesky
licenéniho kli¢e. Dale je dulezité nastavit vytvofeni uzivatelskych Uctd. Soubor
odpovédi se obvykle nazyva Unattend.xml poptipadé Autounattend.xml. Na obrazku
2.3 je vidét, ze pro vstup se pouziva obraz WIM. Uplny nizev WIM je Windows
Imaging Format a je to soubor, ktery je zaloZzeny na formdtu obrazu disku
od spolecnosti Microsoft. Tento soubor je soucasti kazdého instalatoru operac¢niho
systému Windows [8].
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Obr. 2.3 Prostiedi Windows System Image Manager

2.5 Windows Assessment and Deployment Kit (ADK)

Soubor nastroji a dokumentace slouzici k pfizpisobeni, posuzovani a nasazeni
operacniho systému Windows do novych pocitacii je pfimo urcena pro Windows 8
a Windows server 2012. Po instalaci tohoto programu budou k dispozici Windows PE
(Preinstallation Environment), Deployment Tools, Windows Performance Toolkit
(WPT), Windows Assessment Toolkit a Windows Assessment Services. Sada ADK
spojuje balicky starSich verzi OEM Preinstallation Kit (OPK) a Windows Automated
Installation Kit (AIK), jenz se vyuzival pro star§i verze operacnich systému jako
Windows 7, Vista, XP nebo pro Windows server 2008 aj. [5], [6].

2.6 Sluzba pro nasazeni systému Windows

Windows Deployment Services neboli WDS je serverova technologie od Microsoftu
ktera umoznuje bootovani ze sité pomoci PXE, timto se nasledn¢ spusti vzdalena
instalace Windows. Pokud je v nabidce vice moznych obrazi, bitovych kopii
na nabootovani, jsou na vybér pii startu na klientském pocitaci. Tato technologie je
nastupce sluzby vzdalené instalace zkracené RIS.

WDS je urcen pro dalkové nasazeni systému Windows, ale podporuje i jiné
operacni systémy. Pouziva obraz disku a format Windows Imaging (WIM). WDS se
instaluje jako role na serveru, ktera je zahrnuta na vSech 32-bit a 64-bitovach verzich
systému Windows Server 2012 a nizsich.

Pro instalaci WDS je dilezité mit opravnéni, dile doménu Active directory
a spravné nakonfigurovan DHCP a DNS server. A samoziejmé na fyzickém hardwaru,
kde se bude provadét instalace, musi sitova karta podporovat PXE [5], [6].
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Obr. 2.4 Ukazka Sluzby pro nasazeni systému Windows

2.7 Active Directory (AD)

Active directory je sada nastrojii pro spravu politiky, instalaci programil a aktualizaci,
které se néasledné promitnou v celém usporadani. Tato adresafova sluzba byla vyvinuta
firmou Microsoft, aby usnadnila praci jednotlivych nastrojovych sluzeb a umoznila
efektivné spravovat sitové zdroje. Jako jsou, sprava zéasad skupiny (Group Policy
Management), sit¢ a sluzby Active Directory (Active Directory Sites And Services),
uzivatele a sluzby Active Directory (Active Directory User And Computers) a dalSich.
Od Windows server 2008 se pouziva ndzev Active Directory Domain Services,
zkracené AD DS.

Ve spojeni domény s Active Directory je mozné nakonfigurovat jejich fadice.
V doménach Active Directory je samoziejmé mozné nakonfigurovat jeden fadic, ale je
to nepraktické z toho divodu, ze pokud tento jediny fadi¢ z néjaké priCiny prestane
fungovat, pak jiz neni mozné provést napiiklad ovétovani a dalsi dilezité funkce. Prave
proto je lep$i mit vice funk¢nich fadict, které se navzajem zastoupi v pripadé, bude-li to
nutné.

AD DS poskytuje, rozsifitelnou databazi v které se nachazi uzivatelé, pocitace
a skupiny, jeZ maji hierarchickou strukturu. Stard se o adresafové sluzby, jez jsou
nezbytné pro vytvorené domény. Nachazi se zde datové ulozist¢ a objekty v siti, které
informuje uzivatele a ud€luje mu k nim pfistup. Nasledné zajiStuje ovéfeni identity
a opravnéni, jinymi slovy autentizaci a autorizaci jednotlivych pocitacti a uzivatell
Vv siti. Pro spravné fungovani AD je nutnd instalace a nastaveni DHCP a DNS. Vnitini
soucasti Active Directory je pravée DNS.

Dale mohou byt na server naistalovany funkce Active Directory Certificate
Services (AD CS), které se staraji o digitalni certifikdty pro klienty, servery
nebo uzivatele, rovnéz ho mize udélit nebo zrusit [5], [6].



2.8 Sprava zasad skupiny

Jak jiz ndzev napovida, pravé tento nastroj umoznuje administratorim centralizovanou
spravu a nasledné fizeni opravnéni jednotlivych uzivateli nebo i celych skupin
a pocitacu. Napriklad je mozné spoustét predem definované skripty pocitact a uzivateli
v dob¢, kterou si administrator nastavi. Ma také dohled nad sitovymi prvky, plochou
a nabidkou start a také nad nastroji v ovladacich panelech. Dale je zde mozZnost tvorit
anasledn¢ spravovat hromadné vytvofené slozky pro vSechny uzivatele ve skupiné
nebo skupinach a provést uzaméeni uzivateld a hesel. A také se tu nachazi konfigurace
zabezpeceni a prav uzivateld.

Tuto sadu pravidel Ize pouzit jak pro jednotlivé systémy a domény, tak
i pro skupiny. Existuji tu mistni zasady zabezpefené skupiny neboli Local Security
Policy, které slouzi pro jednotlivé systémy a jsou uloZeny na lokalnim systému. O
vSechny dalSi zdsady skupiny se stard Active Directory pomoci adresairové sluzby.
Active Directory soucasné s adresarovou sluzbou, plni fyzickou konstrukei sité. Fyzicka
sit’ ztélesiiuje Casti podsité ve skupiné TCP/IP. Organizational Units nebo také
organizac¢ni jednotky jsou podskupiny ve sféte domén.

Tyto pravidla se nasledn¢ ulozi do Group Policy Objekt zkracené GPO. Objektu
zasady skupiny se nejcastéji fika kontejner a jsou tu také uplatiovany stejna pravidla
jako pro objektové orientované programovani. Objekty po sobé¢ mohou dedit nastaveni
a konfigurace a existuje zde i nadfizenost a podfizenost. To znamena, Ze pokud bude
uplatnéno nastaveni zéasad v siti, tak to nastavéni nasledn¢ zdédi doména i organizacni
jednotky, které jsou v této siti. Jak je vidét z tohoto ptikladu, musi zde fungovat néjaka
hierarchie. Na prvnim musi byt vzdy sit, na druhém pak doména a na misté s nejnizsi
prioritou tedy bude organiza¢ni jednotka. Samoziejmé Ize toto dédéni transkribovat a to
pravé zménou urcitych zéasad, které se zdédili, pokud to je tedy mozné a piepisovani
neni zakézéano.

Také je mozné, Ze administrator pouzije vice zasad najednou. Pro tento piipad je
zde také urcita hierarchie podle, které se postupuje, pokud v téchto zasadach vznikne
jakykoliv rozpor proti témto pravidlim, jsou vzdy na prvnim misté mistni zasady
skupiny dale zasady skupin sité, zasady skupin domény, zasady skupin organiza¢ni
jednotky a na poslednim misté je zdsada skupin podiizené organiza¢ni jednotky [5]. Jak
je mozna jiz ziejmé, vyssi prioritu ma vzdy ta zdsada, kterd byla pouzita pozdéji. Tedy
zasada skupin domény ma vyssi prioritu a tedy prednost pred zasadou skupin sité, ale
vzdy je tu moznost pro vyjimku.
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Obr. 2.5 Sprava zasad skupiny pomoci GPO

Z obrazku 2.5 je patrné, Ze zéasady se déli pravé do dvou skupin. A to na konfigurace
pocitace a konfigurace uzivatele. Na praci s piipadnymi aplikacemi to ma zasadni vliv.
Zatimco se v zasadach pocitace projevi zmény pii spousténi pocitace, tak v zasadach
uzivateld se zmény ukazi v prubéhu jeho ptihlaSovani. Tento fakt mize byt nasledné
vyuzit pro vyhleddvani chyb nebo prave tehdy, kdyz se systém chova jinym zpiisobem,
nez je obvyklé [6].

Protoze, kazdy nové vydany Windows vétSinou poskytuje mnoho zmén a inovaci zasad
skupiny, je tak moZzné, Ze nemusi fungovat na novégjsich verzich systému Windows
a obracené. N¢kdy je mozné instalaci Service Packu aktualizovat nekompatibilni zasady
téchto skupin. Tyto pfikazy jsou dobré, kdyz chce administrator testovat instalaci
a odinstalaci bali¢ckd MSI ve skupiné¢ GPO [4].

11



Tab. 2.1 Uzitééné prikazy pro GPO

Prikazy Pouziti

gpupdate /force Vynuceni zpracovani vsSech informaci o GPO.
Pokud dojde ke zméné¢ v GPO dojde jejich
aktualizaci a instalaci.

gpudate /boot Dojde k aktualizaci GPO a pokud je vyzadovan u

aplikace restart provede jej.

gpupdate /target :{computer|user}

Cilen¢ aktualizuje politiku konkrétniho uzivatele
nebo pocitace.

gpupdate /logoff

Provede aktualizaci GPO a pokud je vyzadovéno
odhlaseni uzivatele provede je;j.

gpupdate /wait: {hodnota}

Protoze je vychozi hodnota GPO aktualizace
nastavena standardn¢ na 600 sekund, je mozné ji
pomoci tohoto ptikazu zménit. Pfi zadani 0 je GPO
aktualizovana okamzité pii -1 neni aktualizovana

nikdy.
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3 TESTOVACI PRACOVISTE

Ze vieho nejdfive bylo potieba zprovoznit na VUT Vjedné zlaboratoii Ustavu
telekomunikaci pocita¢, jez bude pro ucely této prace reprezentovat a slouzit jako
server. Na tomto pocita¢i je nainstalovana aplikace VMware vSphere, coz je virtualni
prostfedi pro instalaci operacnich systémil, na kterém nasledn¢ byla provedena instalace
Windows server 2012 R2 a také bylo potieba jesté jedno testovaci PC pro ucely
otestovani jednak samotnych bezobsluznych instalaci, ale také pro testovani a nasazeni
balickt MSI. Dale bylo nemén¢ dilezité né¢jakym zpisobem zabezpecit tento vznikly
server. Toho je docileno mikrotikem, zde se do firewallu pridali IP adresy pocitact,
kter¢ budou mit pfistup na mikrotik a to pomoci vytvofeni VPN, ktery povoluje
vzdalené pfipojeni do laboratofe a tim i k mikrotiku, pocitaci se serverem a klientovi.
Dale, aby bylo mozné pfistupovat k serveru odkudkoliv, bylo vyuzito RDP neboli
pfipojeni ke vzdalené plose.

3.1 Konfigurace DHCP a DNS serveru

Nejvice vyuzivanym pro spravu a konfiguraci serveru je Server Manager neboli Spravce
serveru. Tento nastroj je dilezity pro instalaci a také pro odinstalovani roli, funkci a
sluzeb, které se zde nasledné daji 1 detailné sledovat a kontrolovat jejich stav. Spravce
serveru je jiz od spole¢nosti Microsoft nastaven tak, aby se vzdy spustil, pfi startu
pocitae. Pro ucely této prace bylo potfeba naistalovat pres Server Manager Active
Directory Domain Services, DHCP server a DNS server pomoci roli a funkci. V AD-DS
byl pro ucely této prace nastaven nazev domény na utko.cz. Dale byla pii této instalaci
vybrana moznost nové domény pro novy les.

Tab. 3.1 Zvolena konfigurace DNS a DHCP

Pouziti Konfigurace

Urovei serveru Windows Server 2008 R2
Staticka IPv4 192.168.101.247

Maska sité 255.255.255.0

Vychozi brana 192.168.101.1

DNS server 192.168.101.247
Alternativni DNS server 147.229.71.13

Délka vypujceni IP adresy Nastaveno na 8 hodin

Také je zde mozné nastavit délku vypujceni IP adresy. To znamend, Ze po 8
hodinach zazada klient server bud’ o prodlouZeni jeji platnosti nebo o ptidéleni nové IP
adresy. Je mozné, Ze nastane problém a DHCP z néjakého diivodu nebude funkéni. Jako
prvni by se mél urcité administrator podivat, zda je DHCP po instalaci ze Server
Manageru aktivni a spustény. Pokud tomu tak je, musi po spusténi DHCP vypadat jako
na obrazku 3.1, ktery indikuje, Ze je pravdépodobné vse v potadku a DHCP je funkéni
tak, jak by mél byt. Mohou zde nastat jesté dalsi dva stavy, bud’ bude server stopnuty,
coz indikuje Cerny Ctverecek nebo nefunguje jak mé a je indikovéan Cervenym kiizkem.
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Pokud je DHCP server z néjakého duvodu stopnuty, lze jej pfimo v DHCP bud
restartovat nebo spustit. Také je mozné, Ze po kazdém restartu Windows serveru
se bude DHCP server stopovat. To je mozné vytesit napiiklad pies ptikazovy tadek
jednim z ptikazh:

e net start dhcpserver

e net stop dhcpserver

e net pause dhcpserver

e net continue dhcpserver

= DHCP
File Action View Help
o 20066 0E O
% DHCP Contents of DHCP Server Status Description Failover R
4 5 ad.utko.cz | Scope [192.168.101.0] zaklad ** Active **
b | g [Pvd 3 Server Options
P i IPvE 4] Policies

¥ Filters

Obr. 3.1 Oznaceni bezchybné fungujiciho DHCP

3.2 Vytvoreni XML pomoci programu SIM

Po téchto nastavenich se jako dalsi krok miize naistalovat Windows Systém Image
Manager a je nutné do tohoto prostfedi nacist takzvany Windows image, ve kterém
se nachazi v§echno nezbytné a dochazi tu naptiklad k pfidani odpovédi k Windows PE
nebo také k Windows Deployment Services. Zde se nasledné vytvoii soubor odpoveédi
pro samotnou bezobsluznou instalaci. V SIM se nastavi jazyk ve kterém se bude
operatni systém spoustét. Dale zde bylo nastaveno rozdéleni disku a jeho format
na NTFS. Nezbytnym krokem je zde zadani jména instalaéniho obrazu, kterym
je install.wim, a pokud je disk rozdélen na vice logickych jednotek, tak musi byt
urceno na jaky oddil bude operaéni systém nainstalovan.

V posledni tadé¢ se zadavd jméno domény, heslo a jméno administratora po
pripojeni se k serveru, pokud by se tyto parametry nezadaly, tak pfed samotnou instalaci
by si sam server tyto udaje vyzadal. Déle byl vytvotfen druhy soubor odpovédi, tentokrat
pro jejich specifikaci. Zde se musi nastavit jméno pocitace, kde bylo zvoleno jako
jméno ClientPC. Také je zde mozné vyplnit product key, je-li k dispozici. V této casti
se vypliiuje jméno organizace a vlastnika. Casové pasmo bylo nastaveno
na stitedoevropsky cas.

Dale je poticba, aby se klient automaticky pfiipojil do domény utko.cz. Toho
se docili pomoci obrazu UnattendedJoin, v tomto pfipadé je také nutné zadat jméno
a heslo administratora. Také je tu mozné vytvaret naptiklad doménové ucty. Dulezité
jepfi vytvafreni XML v SIM v samotném nastavovani instalace, kde se vytvori
uzivatelské ucty a piipojeni do domény presnéji v components a Casti specialize a po
ptidani UnattendedJoin a v podsekci Credentials nastavit v settings UnsecureJoin
na FALSE. Prave tohle zajisti, ze se pak pii vytvareni ucti tento ucet nebo ucty piipoji
do nasi domény naptiklad tedy do UTKO.CZ. Nasledn¢ se v Shell Setupu pridaji tfi
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podskupiny. AutoLogon, ktery automaticky pfipoji dany ucet, ktery je jiz vytvoien
Active directory Users and Computers. V tomto piipadé se jedna o ucet Student
nadanou doménu a po nacéteni systému Windows se bude sam na tento ucet
automaticky piihlasovat.

Déle je zde velice dilezité a nezbytné OOBE, kterym fikame serveru pfi instalaci,
ze urcité tabulky, co vyskakuji pfi instalaci, chceme pieskocit. Jedna se napiiklad
0 nastaveni ¢asu a data nebo také preskoceni lokalniho vytvoreni Gi¢tu na pocitaci, tento
krok totiz udélame do XML také v dal§im kroku a to pfiddnim polozky UserAccounts.
Zde je nutné zadat heslo administratora a miizeme se zde nasledné piipojit k a¢tim, co
jsou vytvofeny na serveru, pokud sem ty konkrétni ucty zadame a také, jak jiz bylo
zminéno, je zde nutno vyplnit poloZku pro vytvoreni lokalniho uctu, ktery zde musi byt.

3.3 Nastaveni bezobsluzné instalace pomoci WDS

Podobné jako AD-DS byla naistalovana sluzba pro nasazeni systémi Windows.
Pro ucel bezobsluzné instalace Windows klienta neboli Windows Deployment Services
a to pomoci Server Manageru a naslednym piidanim této role. V této Casti WDS je
na vybér podskupina Role Services, zde bylo nutné zaSkrtnout instalaci jak Deployment
Serveru, tak posléze i Transport Serveru a to hlavné z divodu moznosti multicastingu
neboli posilani z jednoho zdroje do skupiny s vice koncovymi stanicemi. Nasledné byla
vytvofena slozka, kde bude umisténa bitova kopie (doporucuje se tuto slozku umistit
na jiny nez systémovy disk). Do této slozky se nasledn¢ umistila instalacni a spoustéci
bitova kopie vybranim souboru install.wim a boot.wim.

Pti vytvareni bitovych kopii se zde nastavi, aby PXE boot odpovidal na vyzvy
pro spusténi instalace vSem klientskym pocitatim, zndmym i nezndmym. Pokud
je kladen diiraz na bezpecnost, 1ze zde zatrhnout pole pro schvaleni neznamého pocitace
administratorem a také je moZné nastavit zpozdéni odezvy technologie PXE.
Nastavenim této moznosti muzeme prodlouzit dobu na odpovidani jednotlivym
klientdm, ktefi se pokusi navazat spojeni.

Ve vlastnostech sluzby bezobsluzné instalace byla nastavena i cesta
Kk jednotlivym souborim odpovédi, které byli pfedem definované. Tento soubor
odpovédi, je zhotoven pomoci sluzby SIM. Samotnd implementace téchto odpovédi
je udélana tak, Ze jsou vytvofeny dva soubory. Jeden, ktery se postara o nainstalovani
systému a druhy, ktery specifikuje tato nastaveni a vytvoii napiiklad uzivatelské ucty.
Jak je vidét na obrazku 3.2 k témto souborim odpovédi se nasledné nastavi cesta.
Nejdiive se musi v téchto vlastnostech piejit na polozku klienta, povolit bezobsluznou
instalaci a vybrat soubor odpovédi, které zajisti zminénou samotnou instalaci.

Dale je nezbytné odskrtnout pole pfipojeni k doméné. Pokud se tak nestane,
Klient se automaticky nepftipoji do diive vytvofené domény. Jako dalsi se v zalozce
spusténi pocitace nastavi stejnym zpusobem cesta K bitové kopii souboru boot.wim, aby
ji bylo mozné zavolat a spustit. Tohle ovSem neni tak zcela nutné, protoze soubor
boot.wim 1ze mit nahrany uz ve Windows Deployment Services ve slozce boot images.
Jak je vidét, existuji zde tedy dvé cesty, jak vyfeSit bootovani, ale samoziejmé pokud
bude piidany boot.wim jak ve slozce boot images tak ve vlastnostech WDS budete
bootovani funkéni 1 takto.
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Stejné¢ jako u DHCP serveru je mozné, ze WDS bude zprvu vypnuté
nebo stopnuté. To je mozné napravit podobné jak u DHCP. Windows Deployment
Services lze spravovat pomoci kliknuti na celé jméno domény ve WDS a nasledné
pomoci pravého tlagitka a vybéru All Tasks jednu ze tfi nabizenych moznosti. Ze
je WDS spustény a funkéni zde nasledné indikuje zelena Sipka. Stejné tak je to mozné
vidét a spravovat pomoci Server Manageru.

AD Properties -

Mutticast | Advanced [ Network | TFTP
General | PXEResponse | ADDS | Boot Client DHCP |
Unattend file

When enabled. installation options on the client computer are defined
using the sattings in the Windows Deployment Services client unattend
file that you specify here.

[] Enable unattended installation

%86 architecture: ‘ Browse...
i@b4 architecture: . ‘ Browse...

¥64 architecture: WdsCientUnattend\W 10\Unt| [ Browse...
am architecture: . ‘ Browse...
%86 (UEFI) architecture: ‘ | Browse... |

%64 (UEFI) architecture: ‘ Browse...

Joining a Domain

[ ] Do not join the client to a domain after an installation.

Client Logaing
[ ] Enable client logging
Logging Level: Lo emor. waming and informational messag

emor, wa q and infformational messages

| ok || Cance |

Obr. 3.2 Vlastnosti sluzby WDS — piipojeni souboru

3.4 Nastaveni sdileni slozek

Jesté pred tim neZ je mozné se pustit do spravy GPO a s tim 1 spjatym instalovanim
jednotlivych MSI bali¢kl jednotlivym uzivatelim nebo pocitaciim, je nutné nastaveni
sdileni sitovych slozek a nésledn¢ i MSI instalatort. Za prvé je potieba si na disku
vytvorit slozku kam se budou dévat instalaéni programy a balicky MSI. Nasledné
se na tuto slozku, nastavi Share slozky na Everyone - tedy kazdy. Nasledné se nastavi
Cteni a zapis. Tedy tato slozka bude viditelna upIné vSem a budou s nim moci v§ichni
jednak cist a zaroveini do ni zapisovat. To, aby do slozky mohli vSichni i zapisovat, neni
uplné¢ nutné, ale mohou se vyskytnout problémy, kdyz se toto pravidlo nenastavi,
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kazdopadné pravidlo ¢teni zde nezbytné musi byt dodrzeno. Nasledn¢ vytvorena cesta
muze vypadat tieba néjak takto \\AD\Share. Kdyz se budou pfidavat jednotlivé MSI
balitky do editoru GPO, je rozhodné& lepsi délat to pravé takovouto cestou \WMENO
POCITACENIMENO SDILENE SITOVE SLOZKY. Pokud se to do editoru GPO nezadé
touto cestou a zada se jen normalni cesta do slozky, mize v budoucnu nastat problém,
ze pokud bude slozka pfemisténa nebo upravena cesta k MSI GPO, uz nemusi najit
cestu k témto MSI souborim.

3.5 Konfigurace GPO a Active directory Users and
Computers

Group Policy Management je velice uzce spjat s Active directory Users and Computers.
Toho je zde nutné vyuzivat pro bezobsluznou instalaci vSech aplikaci, které budeme
chtit na dan¢ klienty dale $ifit. V GPO je dobré si vytvofit organizacni slozku pro tyto
aplikace naptiklad Software. Zde je i slozka s ndzvem Group Policy Objects a pro kazdy
program se vytvoii nova slozka GPO napfiklad 7zip a nasledné€ je nutné tuto slozku
provézat s diive jiZz vytvofenou organizacni slozkou do které budou vkladany cesty
na disku ve, kterych se nachazeji jednotlivé instalatni MSI programy. Toto je nutné
z toho divodu, ze se nam nasledné vytvoii upln¢ stejnd organizacni slozka v Active
directory Users and Computers, do které je nutné pak pfiradit ty uzivatele nebo naopak
pocitace o kterych vime, ze na n¢ budeme chtit nainstalovat tyto jednotlivé programy.

Plati zde dulezité pravidlo, Ze v§echno musi byt se v§im provazané a vSechno musi
souhlasit. Tedy GPO musi byt provazané s Active directory Users and Computers a zde
vytvorené UCty nebo pocitace musi byt zase zahrnuty v programu pro vytvareni XML
tedy programu SIM. V GPO si administrator miZzeme vybrat, zda instala¢ni balicky,
které sem vlozi, budou naistalovany bud na pocitaci jako takovém nebo zda tyto balicky
budou naistalovany jen u urcitych uZzivateld. Administrator mlze lehce vidét, jaké
pocitace nebo naopak jaci uzivatelé jsou piipojeni do jeho domény. Je to vidét
na piiklad ve vy$e zminéné Active directory Users and Computers. To je velice mocny
nastroj na jejich editaci nebo naopak Cist¢ a Uplné vytvoreni. Pokud se dostaneme
do editoru GPO najdeme zde konfiguraci uzivatelé a pocitace. V kazdé této konfiguraci
je mozna editace tfi zdkladnich polozek, kterymi jsou nastaveni softwaru, nastaveni
Windows a nastaveni priority nebo v piipadé jednotlivy pocitaci administrativni
Sablony a politika. Toto je zasadni pro spravu jednotlivych ucti nebo celych pocitaci.

Praveé v softwaru nastaveni se vkladaji cesty instalacnich balickll jako deployment
states (stavy nasazeni) si lze vybrat ze dvou typd. A to bud’ z Published (publikovano)
nebo Assigned (ucelove) pro nase ucely zde je vybirano Assigned, tedy ucelové ¢imz
se zde automaticky zaSkrtne pole pro auto instalaci navic je zde i moznost odinstalace
tohle je velmi vyhodné v tom, Ze po normalni ru¢ni odinstalaci v systému Windows,
vzdy néco zbyde a nesmaze se vSechno, dost Casto zlstavaji n¢které slozky nebo ¢asti
registru programu i po jejich ruéni odinstalaci stale v daném pocitaci. Ty pak nasledné
V systému mohou dé€lat problémy uz jen tim, Ze v systému je néco, co administrator
chtél mit odstranéné. Ale odebranim MSI aplikace touto cestou se dosahne toho,
Ze se odstrani uplné vse, co bylo touto cestou nainstalovano, coz je v mnoha ohledech
velmi dobé. Také je zde moZnost napiiklad nainstalovéni, kdyZz se dany uzivatel
piihlasuje a také moznost interface options, tedy moznosti rozhrani, zda bude instalace
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provedena jen zakladni nebo maximalni.

Daéle je zde moznost updatu, modifikace a zabezpeceni i zde je mozné nastavit jaci
uzivatelé nebo skupiny uzivateld v doméné budou mit k balicku opravnéni. Zdaleka
nejsilngjsi nastroj pro administraci je pravé Administrative Templates: Policy v némz
si miZze administrator nastavit nebo dokonce zakazat, co dany uzivatel bude moci
na daném pocitaci délat. Napiiklad pokud nechceme, aby na daném pocitaci uzivatelé
neméli moznost piistupu do spravce uloh nebo do ovladacich panelti necha
se to nastavit pravé tady. Jak je jiZz moznd zifejmé pomoci GPO zésad, lze Sifit
a instalovat jen takové programy a aplikace, které maji ptiponu MSI neboli Microsoft
Windows Installer. Protoze jsou vSsechny MSI vytvoiené programy v GPO ve vlastnich
sloZkéch, jsou velmi pfehledné a administrator si tak sim muze rychle vybrat, které
programy chce mit nainstalované bud’ v uc¢ebné/laboratofi nebo tieba na jednotlivych
pocitacich.

Po vSech téchto instalacich a nastavenich nejen aplikaci, ale také i systému
samotné¢ho, je mozné nasledné naistalovat klientsky opera¢ni systém pomoci bootovani
ze vzdaleného serveru. Tato instalace probiha nasledovné. Klient pozada server na IP
adrese 192.168.101.247 o moznost nabootovani a po kratké vyméné informaci s PXE
dochazi k nacteni souboru boot.wim a zacina instalace pfedem zvoleného operac¢niho
systétmu ve WDS. Spusti se Windows setup, kde neni tfeba na cokoliv klikat a instalace
probéhne zcela sama bez jediného zasahu uzivatele. Jesté pfed nactenim samotného
uzivatelského uc¢tu dojde k ptidani do dfive jiz uréené domény, nastaveni jména
pocitace, K vytvoreni uzivatelskych ucti. Také dochazi K instalaci vSech aplikaci
a programtl, jez jsou nastaveny na serveru v GPO.
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4 MICROSOFT WINDOWS PACKAGE

Jedna se o produkt firmy Microsoft a tento balicek Windows Installeru je takzvany
soubor MSI popiipadé MSP. Soubor obsahuje pfimé jednoznacné pokyny, které
se tykaji samotné instalace a odinstalace konkrétnich programti nebo aplikaci, jez
produkuji firmy nebo developefi. V ptipadech, kdy firmy nebo vyvojéfi neptijdou
S timto pfedem vytvoifenym souborem MSI, je mozné jej vytvofit a to bud pomoci
riznych aplikaci k tomu urcenych, nebo je mozné, aby si je vytvofil sam uzivatel [1],
[7].

Tato technologie poskytuje a obsahuje:

e Format Windows Instalaéniho balicku popisuje, jak nainstalovat aplikaci
s veskerymi informacemi, které poskytuji rela¢ni databaze. Bali¢ky také mohou
obsahovat pokyny pro vyvojare. Ptipona Windows Istalleru mtze byt dvoji. A to
bud’ .msi nebo .msp

e Obsahuje informace o transformacich a upravach, jez mohou byt pouzity
K prizpisobeni instalace balicku. Tyto transformace a upravy muze provadét
kdokoliv a kdykoliv a jsou ulozeny s ptiponou souboru MST.

e Sluzba se vyznacuje soudrznosti a pomahda zajisStovat, aby pocitace zstaly
stabilni a to pravé i pifi selhani nebo zruSeni instalace. Pokud dojde Kk selhani
instalace, obnovi pocita¢ do piivodniho stavu pted instalaci. Windows Installer
uchovava po dobu instalace informace o vSech zménach.

e Aplikacni programovaci rozhrani zkracen¢ (API), které umoziuje aplikacim
komunikovat praveé se soubory MSI. A to pfi jejich instalaci nebo odebirani.

e MiiZe diagnostikovat a opravit poskozené programy a to tak, Ze program mize
pozadat instalacni program o diagnostiku, jaké soubory jsou v programu
poskozeny nebo chybi a pomoci této sluzby je opravit a uvést do funk¢niho
stavu.

e Podporuje instalaci na vyzadani. Instala¢ni program je mozné nastavit tak, aby
z dané¢ho programu naistaloval jen jeho cast. Pozd¢ji je mozné, aby si uzivatel
pripadné doinstaloval podle potieby i ¢asti dalsi.

e Podporuje moznost bezobsluzné instalace. Instalatni program také podporuje
vlastnosti instala¢nich skriptii podle pokynt administratora.

Tato produkt, ktery funguje od roku 2000 a ma usnadnit a zjednodusSit procesy
instalace a také proto, aby mohli i vyrobci softwarl tietich stran, tedy nejen
od Microsoftu, spravné synchronizovat své instalatory a tim zarucit, Ze opera¢ni systém
bude stabilni. Od roku 2009 je momentilné posledni verze Windows Installeru 5.0.
Od svého piedchudce setup API obsahuje Windows Installer velké a vyznamné zmény.
Jsou to funkce jako napiiklad automatické generovani sekvence odinstalovani
nebo GUI, tedy grafické uzivatelské prostfedi. Mize to byt také brano jako alternativa
k dal$im starSim spustitelnym ramcim instala¢nich programtim jako jsou tfeba Nullsoft
Scriptable Install Systém (NSIS) nebo InstallShield nebo také, aby bylo vzdy mozné
se vratit zpét na prechozi verzi softwaru. Je to tedy alternativa K instalatoru druhu
setup.exe pro operacni systém Windows. Navic Windows Installer umoziuje instalaci
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softwaru jen s minimalnim opravnénim a to na zakladé plné moci pro neprivilegované
uzivatele. V dne$ni dobé se miizeme setkat s programy, které na venek vypadaji jako by
byli setup.exe, ale po jejich rozbaleni zjistime, Ze se jedna o soubor obsahujici MSI.
OvSem existuji také soubory MSI, které obsahuji pouze klasicky setup.exe instalacni
program. Nevyhoda takovychto souboru je, Zze nemaji vSechny vyhody, které maji pravé
soubory MSI. Vyhody jako napiiklad, ze Windows Installer umoznuje provést Cisté
nainstalovani a odinstalovani nebo update, ¢ehoZ je mozné vyuzit pro hromadné
nasazeni softwaru na mnoha pocitac¢ich pomoci sluzby Group Policy (GPO).

Tab. 4.1 Nékteré argumenty/parametry pro editaci MSI. Spustitelné pomoci msiexec.

Instala¢ni sluzba systému Windows

msiexec /Option <poZadovany_parametr> [volitelny_parametr]

MoZnosti instalace </package | /i> <Produkt.msi> Instaluje nebo konfiguruje produkt
/a <Produkt.msi> Administrativni instalace - nainstaluje produkt do sit&
/j<ujm> <Produkt.msi> [/t <transforma¢ni_seznam>] [/g <ID jazyka>] [Publikuje produkt - m vS§em uZivateliim, u aktudlnimu uZivateli
</uninstall | /x> <Produkt.msi | kod_produktu> QOdinstaluje produkt

MoZnosti zobrazeni  |/quiet Tichy rezim, bez zasahu uzivatele
/passive Bezobsluzny rezim - pouze ukazatel pribéhu
/q[nlbirif] Nastavi trovefi uzivatelského rozhrani
/help Informace napovédy

MoZnosti restartovani |/norestart Nerestartuje po dokonéeni instalace.
/promptrestart Vyzve uzivatele k restartovani v piipadé potieby.
[forcerestart Vzdy restartuje pocita¢ po instalaci.

4.1 Struktura bali¢ka

Balicky popisuji instalaci jednoho nebo vice softwarovych produkti a vzdy jsou
identifikovany pomoci Globally unique identifier (GUID). Skladaji se z ur¢itych prvku,
které jsou sestaveny do funkce. GUID je jedinecné Cislo, kterym je dany produkt
identifikovan a v kombinaci s ¢islem verze umoznuje zvetrejnéni produktu. Hlavnimi
vlastnostmi jsou hierarchické uskupeni vSech ¢asti MSI souboru. Mohou obsahovat
libovolny pocet slozek a dalSich dil¢ich prvkd. Mnoho jednodusSich a mensich
samostatny vybér z dialogového okna, ze kterého si mize uzivatel vybrat, jaké funkce
chce mit nainstalovany, poptipad¢ jaké funkce budou odebrany. Dale zde autor definuje
funkce produktu. A také zde vétSinou muze byt napovéda k programu, kontrola
pravopisu a popisy dal§i modula a funkci.

Také se tu nachazeji takzvané Components, které tvoii zékladni jednotku
kazdého programu a musi byt vzdy nainstalovan jako celek. Components mohou
obsahovat registra¢ni klice, programové slozky a soubory, jez se oznacuji jako COM
neboli Component Object Model. Components jsou identifikovany globalné pomoci
GUIDs. Diky tomuto mohou byt stejné komponenty sdileny ve stejném popiipadé
ve vice bali¢cich. Jako posledni se zde nachazi Key paths (klicové cesty) jedna
se 0 specificky soubor — registry keys (registru klic), kterym autor programu
specifikuje danou komponentu, kterd miize mit pouze jednu key paths, tedy klicovou
cestu. Pokud Windows Installer zjisti nesoulad, naptiklad neexitujici cestu dojde
k takzvanému samo-uzdraveni nebo také samo-opraveni. Zadné dva komponenty by
nem¢ély pouzivat stejnou cestu (key path) [1], [7].
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4.2 Programy pro tvorbu a editaci MSI

V z4sad¢ existuje mnoho programd, které se zamétuji at’ uz na samotnou tvorbu
nebo popiipadé jen na editaci Windows Installeru. Nicméné nékteré vyvojarské firmy
samotné¢ Windows Installery bud’ samy nabizeji nebo je mozné je néjakym zplisobem
rozbalit nebo uritym zplusobem vyextrahovat. Typickym ptikladem takovéhoto
zpusobu rozbaleni je naptiklad software od vyvojarské firmy Oracle, kde se naprosta
vétSina téchto programli pi1 spuSténi instalace, neviditeln¢ docasné rozbali
a to defaultn¢ do slozky TEMP, ktery slouzi prave pro docasné soubory. Pokud se dany
program nainstaluje, tato do¢asna slozka s vyextrahovanym MSI instalatorem, ptipadné
i dalsimi soubory se stava zbytecnou a sama se odstrani. Proto je mozné jesté pred
dokoncenim instalace si tyto vyextrahované soubory vzit k dalSimu pouziti a Casto
je tohle jedina mozna cesta, jak tyto MSI instalator ziskat od vyrobce. Takto je mozné
ziskat instalatory MSI jako napiiklad Java JRE, Java SDK, Adobe Acrobat Reader
a také mnohé dalsi softwarové vyrobky od této firmy. Timto zpisobem je také mozné
ziskat instaldtory MSI programl jako naptiklad VirualBox nebo VMware a dalsi.
Do slozky TEMP je mozné se rychle dostat napsanim %TEMP% do panelu adresy.

Vsechny ostatni programy, které nenabizeji vytvoiené MSI nebo rozbaleni je tedy
nutné néjak vytvofit. Jak jiz bylo zminéno, na tuto tvorbu je mozné pouzit fadu
programu.. Ale samoziejmé maji i sva velka uskali. Jako nejvétsi je samoziejmé jejich
cena, protoze ty opravdu dobré programy nejsou freeware, tedy bezplatné a naopak ty
co zdarma jsou, nebyvaji Casto pro samotnou torbu MSI piili§ dobré nebo jim nékteré
funkce naopak mohou chybét. Nékteti vyrobei téchto programi to také fesi pomoci
takzvané shareware licence. Coz ma vétSinou za nasledek, Ze samotny program
je funkéni jen po urcitou dobu. Nebo se také muize vyrobce programu chranit jesté tim,
ze MSI vytvofené jejich shareware programem ma jen ur¢itou délku pouzitelnosti. Tedy
samotny program muze byt freeware, ale vétSinou po 15 - 30 dnech pfestanu byt
vytvofené MSI timto programem funkéni. Z tohoto divodu byla mySlenka tvorby
takovymi programy, at’ uz placenymi nebo jinak omezenymi, opusténa. A bylo potieba
této tvorby dosahnout jinak.

Programy, které je mozné pouzit pro vytvareni a praci s MSI:

e EMCO MSI Package Builder od firmy EMCO Software, licence
shareware. Je to editor, ktery umoznuje vytvafeni novych balicka MSI
a konverzi mezi non-silent EXE do silent MSI bali¢ki pro vzdalenou
bezobsluznou instalaci.

e Advanced installer od firmy Avangate, licence shareware. Velmi
podobny jako program EMCO s tim rozdilem, ze neumoznuje jen prevod
pfimo z EXE souboru do MSI, ale zékladni tvorba MSI je zdarma.

e MSI Wrapper od firmy Jacob Reinholdt, licence freeware. Velka vyhoda
tohoto programu je, ze jeho zékladni verze je zcela zdarma. A pomoci
parametru pro instalaci umoznuje vytvareni instala¢nich MSI.

e Exe to msi converter od firmy Apreltech, licence shareware. Pii
vytvareni MSI je spuStény na pozadi a odchytava pribéh instalace.
Z nasbiranych dat je nasledn¢ mozné vytvorit MSI.
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InstallShield od firmy Flexera Sowfware, licence shareware. Je to
softwarovy nastroj pro tvorbu instala¢nich programa nebo softwarovych
balikli je vyuzivan hlavné pro instalaci softwaru pro systémy Microsoft
Windows.

7-Zip od firmy Igor Pavlov, licence GNU Lesser General Public License.
Je to open-source archivaéni program. Se kterym je mozné extrahovat
MSI i EXE soubory.

Visual Studio od firmy Microsoft, licence shareware. Od roku 2010
je mozné pomoci Visual Studia vytvaret Windows Installery. S klesajici
podporou této funkce Microsoft od roku 2012 doporucuje pouzivat WiX.

Orca od firmy Microsoft, licence freeware. Tento vyhradné tabulkovy
databazovy editor slouzi pro editace Windows Installer balicka a také
pro tpravy moduld.

WiX od firmy CodePlex, licence Common Public License. Celym
nazvem Windows Installer XML, ktery je zdarma s otevienym
zdrojovym koédem umoZnuje pomoci sady nastroji vytvaret MSI pomoci
dokumenti XML. Tento program je mozné zpravovat pomoci
ptikazového fadku nebo jen integrovat do Visual Studia.

4.3 Advanced installer

Tento program byl pouzit z toho divodu, protoze ackoliv je jeho licence shareware
a po uplynuti urcit¢ doby skonc¢i. Tak i pies tento fakt, zde ziistava zékladni cCast
pro vytvareni MSI stale plné funkéni, i kdyz jen v omezené mife. Na prvni pohled
je Advanced installer rozdélen na ¢tyii mozné projekty, které je mozné si koupit. Kazda
Z téchto verzi ma jiné funkce a podle toho si uzivatel mize vybrat, S jakymi nastroji
potiebuje pracovat. Pro ucely této prace byl zvolen projekt Simple.

O HE-P -

Resources
Files and Falders
J Registry
Package Definition
] wstal Parameters
Buikt

IR soaires

Requirements

»
User Interface
= alogs

System Changes

Enviranmant

§ Launch Condiions

Product Details

Froduct Details

Product Details

Company name: Yaur Company

Product Support Info ®
Product AL
Upda Rt
Technical Suppornt URL:

Technical Support Talephons:

Commen s This instalier database cotsin the logic and data required 1o install{|Froductiaime].

Add or Remave Programs (Control Panel) ®
) Reguter product vty Windaws nstler

‘control Fanel icon:

[isabie Modity [CloissoleRepair  [oissvle Remave [0 not shaw i bst

[overrie Windows tstallerprograms it ety

Obr. 4.1 Zakladni okno Advanced installeru
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Po zvoleni polozky Simple se objevi okno podobné tomu, jaké je mozné vidét
na obr. 4.1. V pravém panelu jsou viditelné vSechny dostupné funkce, které je mozné
pro tuto freeware verzi pouzivat. Jako prvni je mozné zacit na polozce Product Details,
kde se po jejim rozkliknuti zadd jméno, verze a spolecnost produktu, ktery je tvoreny.
Dale je tu mozné v pifipadé potieby vyplnit informace o autorovi nebo technické
podpofte a je mozné k vytvafenému MSI pfiifadit né¢jakou ikonu.

Také je zde moznost nastavit piimo cestu a slozku do, které nasledné¢ prob&hne
instalace nebo také zda ma dojit k restartu pocitace po instalaci. V polozce Upgrades
je mozné nastavit automatické aktualizace nebo také odpoveéd instalatoru na jinou verzi
programu. Nasledné v Souborech a Slozkach, tedy Files and Folders, je mozné vybrat
soubory, ze kterych chceme udélat MSI. Nasledné muize byt pomoci funkce New
shortcut (neboli Nova Zkratka), ktera otevie privodce s vybérem moznosti. Pomoci
jejich zatrhnuti se budou vytvéret zastupci programu na ploSe, startovnim menu atd.
Pomoci této Nové Zkratky se dd vytvofit soubor pro instalaci nebo také odinstalaci.
Také je tu moznost prace sregistry a kli¢i, které je zde mozné libovolné tvofit
nebo odstranovat z jednotlivych programd.

V poloZce Install Parameters (instalacni parametry) je moznost nastavit, pro jaky
typ architektury se instalacni balicek MSI vytvoii nebo také pro jaké typ procesoru bude
mozné balicek spoustét. Také se zde nastavuje, zda se bude instalace provadét jen
pro uzivatele nebo pro pocitac a také za jakych podminek se ma provést piipadny restart
po nainstalovani balic¢ku. Po téchto nastavenich uZ sta¢i jen MSI balicek vytvorit
a to kliknutim na tlacitko Build nebo zméacknutim klavesové zkratky F7.

4.4  MSI Wrapper

Je to velmi Sikovny freeware nastroj, ktery umoznuje prevést spustitelné soubory typu
EXE na Windows instalatory MSI. Tento program je ptfehledny a uz od zacatku velmi
intuitivni a to 1 v jeho zakladni verzi.

Executable

Select the setup executable you would like to convert to an MSl file. Also, 7 i

specify the file name and path of the MS| output file Of |

u Setup Executable Input File Name
‘C \Users\Downloads\gimp-2.8.16setup-2 exe
Security context for launching the executable
Windows Installer v
Blevation when launching the executable:
Blevate Administrators only v

5
E&Z MSI Qutput File Name:

‘C ‘\Users'\Downloads'gimp-2.8.16-setup-2 msi
Installation contexd:
Auto v

MSI package requires elevation

Go Pro! < Back MNext > Cancel Help

Obr. 4.2 Moznosti programu MSI Wrapper
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V tomto programu se jako prvni vybira cesta k EXE souboru a nasledn¢ i kam se finélni
MSI soubor bude po vytvoreni ukladat. Také se tu musi vybrat polozka Windows
installer, jinak by vytvofeny soubor nebyl spustitelny. Nastaveni mize byt piesné
takové, také jak je naznaCeno na obr. 4.3. V dalsi Casti se vypliuje ID aplikace
a Upgrade kod. V piipad€ pokud je dana aplikace pfedem nainstalovand, je moznost
Ji zde rovnou vybrat a ID a kod se vyplni sami nebo je mozné je nechat ndhodné
vygenerovat. V zasad¢ je mozna lepSi mit vzdy tvofenou aplikaci piedem
nainstalovanou, protoze pak odpadd nejen tato Cast, ale i Cast nasledujici, kde
se vyplituje jméno aplikace, spoleCnost, verze, komentat a je moznost sem dat ikonu
aplikace. Pokud aplikace neni pfedem nainstalovdna, netvoii to Zadny problém, jen
se budou muset tyto nalezitosti vyplnit ru¢né.

Dulezit¢ je zde pak také udat parametry nebo také argumenty instalace
a odinstalace MSI, které timto zpiisobem bude vytvoieno a kterymi se pak instalace
programu bude fidit. Tyto parametry jsou standardné¢ dany spolecnosti Microsoft
pro vSechny Windows Installery a je mozné tyto piikazy zobrazit pfes msiexec.exe, jenz
je naistalovdn na kazdém opera¢nim systému Windows. Je tu vSak jeden zasadni
problém a to ten, Ze kazdy vyrobce jednotlivych programi si tyto parametry sice voli
podle téchto predem definovanych argumentti Windows Installeru, ale téchto prikazi
je mnoho a jednotlivé programy vyrobcti je mohou nebo naopak nemusi podporovat.
Proto je dalezité si pfedem tyto parametry pro instalaci a odinstalaci vyhledat. Po zadani
parametrl uz staci jen vytvofit MSI a je zde 1 moZnost ho okamzité otestovat
a naistalovat. Popfipad€, kdyZz MSI nebude znéjakého diivodu funk¢ni, je mozné
se v jednotlivych krocich vracet zpét a provadét zmény. MSI se po téchto zménach
jen ptepise a ptipadné opravi.

Parameters .,
Fixed parameters for the installer and uninstaller. / y
o
a
# Install Arguments
[/SILENT /NORESTART Tips
Advanced
=%  Uninstal Arguments:
‘ Tips
Advanced
Specify command line arguments that are always used when running the wrapped
installer and uninstaller.
Note: When you install the MS| using msiexec .exe you can specify additional
arguments
Go Pro! < Back Next > Cancel Help

Obr. 4.3 Ukazka zadavani parametrt pro instalaci
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45 Orca

Tento nastroj, jehoz vyrobcem a vyvojafem je firma Microsoft, je voln¢ dostupny ke
stazeni a pouzivani. Je mozné jej ziskat samostatnym stazenim nebo v sadé¢ Windows
Installer Software Development Kit (SDK). Jeho hlavnimi tucely jsou vytvafeni
tranform a také funguje jako editor databazi MSI instalacnich balicki Windows
Installer. Pro spravnou funk¢nost je potfeba mit nainstalovanou pravé SDK platformu.
Pro takovouto editaci, piipadné vytvateni transformi (.MST), je mozné vyuZivat
podobné néstroje od jinych softwarovych vyrobct. Proto zalezi na konkrétnim uzivateli,
jaky z nastroji mu bude nejvice vyhovovat. Edita¢ni program Orca edituje, ptipadné
vytvaii takzvané merge module file neboli slucovaci modulové soubory, které maji
pfiponu .msm a také edituje soubory Internal Consistency Evaluator s piiponou .cub
a také soubory .pcp.

Nasledné¢ se diky tomuto nastroji da editovat vytvoiené nebo jinak ziskané MSI.
Lze zde ménit parametry instalace, vypinat automatické aktualizace, piipadné
I automatické kontroly novych verzi programu, Vypinat rizna uvitaci okna pfi prvnim
spusténi programu nebo také meénit ujednani a ustanoveni, tedy licenéni smlouvy
s koncovymi uzivateli (EULA), které by jinak bylo nutné v probéhu instalace odkliknout
uzivatelem. Také je pomoci ného mozné u programu zménit napiiklad jméno vyrobce,
pridat webovou stanku, kontakt a mnohé dalsi.

=
File Edit Tables Transform Tools Help
D& M Fe =
Tables Property Value
ActionText DiskPrompt 1
AdminExecuteSequence UpgradeCode {57BDA3SC6-443C-4D65-B233-282396418000}
AdminUlSequence REPAIRMODE 0
AdvtExecuteSequence Manufacturer Oracle Corporation
AppSearch ProductCode {26A24AE4-039D-4CA4-87B4-2F26418073F0}
Binary ProductLanguage 1033
Component ProductName Java 8 Update 73 (64-bit)
CreateFolder ProductVersion 8.0.730.2
CustomAction ARPREADME [INSTALLDIR]README.bxt
Directory ARPURLUPDATEINFO http://java.sun.com
Error AUTOUPDATECHECK 0
Feature CLOSETEXT Close
FeatureComponents Enterprise no
File JAVATYPE JRE
InstallExecuteSequence JAVAUPDATE 0
InstallUlSequence MSIRESTARTMANAGERCONTROL Disable
LaunchCondition FROMVERSION MNA
Media 1S32BITMSI 0
INSTALL_OPTIONS PD94bWwadmVyc2IvbiliMS4wlid+ DQoB8aW51
Reglocator Reqistration No
Registry _IsMaintenance Change
RemoveFile ALLUSERS 1
RemoveReqistry ApplicationUsers AllUsers
Signature ARPCONTACT http://java.com
Upgrade ARPHELPLINK http://java.com/help
_Validation ARPNOREPAIR 1
ARPURLINFOABQUT http://java.com
ARPNOMODIFY yes
description 0
QoDB 0
PIDTemplate 12345« 222 %% %% %%%>0RRC@

Obr. 4.4 Ukazka editace MSI souboru v Orce
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Primarné je mozné vétSinu podstatnych parametri zménit v poloZzce Vlastnosti
(Property), ktera ovliviiuje chovani instalaéniho programu nebo instalovaného produktu
a také v polozce Vlastni akce (CustomAction). Ale samoziejm¢ zalezi hlavné na tom,
co potiebuje uzivatel editovat. Jak jiz bylo zminéno, Orca umoziuje bud’ upravit soubor
MSI ptimo nebo zmény ulozit jako MST soubor. Toho je mozné docilit tak, ze se pied
provedenim jakychkoliv zmén vybere z menu transform polozka nova transformace.
Nakonec je velice dulezité zdiraznit, ze kazdy program a tim i vytvorené MSI jsou
jedinecné a tedy i kdyz struktura MSI byva mnohdy stejnd nebo velice podobna, tak
tabulky pro editaci se ve vétSin¢ piipadl mnohdy lisi a tak byva casto velice obtizné
a zdlouhavé se v nich zorientovat a zeditovat ty ¢asti, které bychom chtéli.

4.6 Ukazka postupu vytvoreni a editace MSI balicku

Vsechny balicky MSI, i instala¢ni skripty, se davaji do sdilené sitové slozky, ktera
se nachazi na disku C ve slozce Share (\\ad\share). VV GPO je pro piehlednost a snadnou
editaci vytvofeno ve slozce Software pro kazdy zbalicki samostatny New
Organizational Unit neboli nové organiza¢ni jednotky. Do této organiza¢ni jednotky
nasledn¢ vlozi odkaz na vytvoifené MSI. A to tak, ze se rozklikne GPO Editor a zde
se nasledné¢ zvoli Computer Configuraton => Software Settings => Software
Installation => New => Package => Vybere se sdilend cesta k MSI. Jako Deployment
type se zvoli Assigned. Dale je pro praci nutné vzdy stahovat uplné offline soubory.
Dalsi postupy k jednotlivym programiim a vytvareni a editaci MSI balicki je mozné
nalézt v priloze A.

4.7 Java SDK a JRE

Postup pro Javu JRE i SDK je stejny. Nejprve je nutné stahnout offline .exe instala¢ni
soubory ze stranek vyrobce. Poté co jsou stazeny, je nutné, kazdy .exe soubor spustit.
Tim dojde krozbaleni do docasného adresare, ktery se pro tyto soubory vytvoii
C:\Documents and Settings\<user>\ApplicationData\Sun\Java\jre<verze cislo>. Postup
je vidét na obr. 5.1. Také je zde vidét, ze v doCasném adresafi vznika MSI instalator,
ze kterého instalace nasledné probiha. Pro instalaci je nezbytné jak MSI tak i soubory
data.cab. Editace a nastaveni se mize provadét napiiklad pomoci ndstroje Orca,
ve kterém se edituji ptislusné tabulky, jez jsou vidét v tab. 5.1 nebo je mozné nékteré
z editaci provést pomoci prikazového radku a msiexec.
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Obr. 4.5 Ukazka cesty a rozbaleni souborti JRE a SDK

Tab. 4.2 Konfigurace Java JRE pomoci nastroje ORCA

Konfigurace Java JRE pomoci nastroje ORCA

Vlastnosti (Property): Hodnota: | Popis:

ALLUSERS 1 Moznost instalace pro vSechny uZivatele.

ARPNOMODIFY YES(1) Zakaze modifikace programu.

ARPNOREPAIR 1 ZakéZe opravy.

ARPNORENOME 0(1) Povoli pfidat nebo odebrat program.

AUTOUPDATECHECK |0 Zakaze kontrolu aktualizace béhem instalace
programul.

JAVAUPDATE 0 Vypne kontrolu aktualizace.

Pridani JU 0 Nepovolit uzivatelim, aby znovu povolili
aktualizace.

AUTO UPDATE 0 Zakéze automatickou aktualizaci.

EULA 0 Piijme EULA

SPONSORS 0 MozZnost vypnuti sponzorl

WEB ANALYTICS 0 Moznost vypnuti analytiky pro web.
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5> WINDOWS POWERSHELL

PowerShell je v podstat¢ modernéjsi a slozitéjsi ptikazova fadka a funguje na velmi
podobném principu. Diky PowerShellu je mozné délat véci, které by normalni
ptikazovy ftadek (cmd) nezvladnul, naptiklad pfistupovani k registrtim Windows,
objektliim zabezpeceni a také spravu béhu procest a sluzeb v systému. Také proto,
ze je postaveny nad .NET Framework, je mozné ho pouzit ke konfigurovani Windows
nebo automatizaci. VSak jeho nejlepsi a nejsilngjsi vlastnosti je, Ze ma sviij skriptovaci
jazyk. Zde je vSak nejdualezitéjsi jeho serverové feseni, tedy pro Windows Server.
S PowerShellem mohou spravci serveru vykonavat riizné ¢innosti na serveru, aniz
by bylo nutné pouzit grafického rozhrani [2].

Ne&kdy je mozné, Ze z nékterych vétsich, slozitéjSich a rozsahlejSich programt
jako naptiklad Office, ale i mnohych dalSich, bude velmi té¢Zké a obtizné ziskat nebo
I jinak vytvofit instala¢ni balicek MSI. Z tohoto divodu bylo vedle vySe zminénych
programi pouzito pro bezobsluznou instalaci pravé PowerShell skriptu, diky némuz
je mozné tyto programy naistalovat. Bohuzel PowerShall skript ma oproti MSI
balicklim 1 své nevyhody. Jako nejvétsi miize byt urcité ta, Ze tento skript se spousti
na daném pocitaci az ve chvili, kdy je uzivatel piihlaseny a i kdyz cely proces instalace
bézi na pozadi, tak je zde stidle moznost, Ze bude instalace prerusena. Také pokud bude
chtit spravce tento program odinstalovat, musi mit pfipraveny skript pro odinstalaci.
To je na rozdil od MSI, kde je mozné dany program v podstaté na par kliknuti pomoci
GPO naistalovat nebo odinstalovat, pfipadné nahradit novéjsi verzi programu, také
pomérné velka nevyhoda.

Group Policy Management Editor

File Action View Help

I EEIEN

' Office2013ProPlus [AD.UTKO, ;
Office2013ProPlus [_AD UTKO CZ] Policy B Scr|p13 (Startup/Shutdown)
4 & Computer Configuration
. Startup Name
4 || Policies it
U
4 Software Settings Disolay Propertics sh dp
[ Software installation Py Soneies utdown
4 Windows Settings Startup Properties ? X
p [ Name Resolution Policy
& Scripts (Startup/Shutdown) Scripts | PowerShell Scripts
b T Security Settings [
b ull Policy-based QoS £ Vindows PowerShel Statup Scipts for Office2013ProPlus
(] Administrative Templates: Policy
S Preferences
4 % User Configuration Name T
P Policies Install-MSOffice ps1 -Productid "Office 15.Pr...
B || Preferences
Edit Script -
Script Name: L Ll
ostal #SOfice ps1 | [Toowe.. | JL_Ex-
Remove
Script Parameters: ' )
[-Productid "Office 15 ProPhus™ -SourcePath "\\152.168]
K | concel
dows Server

Obr. 5.1 GPO a PowerShell skript
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5.1 Nasazeni pomoci Powershell skriptu

Aby bylo mozné tyto skripty spoustét, je nejdiive nutné ud¢lit opravnéni (Execution).
To je mozné udélat bud’ ru¢né v GPO editoru v Sablonach pro spravu nebo napsanim
ptikazu Get-ExecutionPolicy do Windows PowerShellu.

Stejné tak jako balicky MSI, tak i skripty je mozné nasadit pomoci Group Policy
Managementu. Opét je dilezité mit tentokrat cely instalacni program ve sdilené slozce
a i zde se v GPO zalozi novy objekt. V GPO editoru pod adresafem nastaveni Windows
je mozné najit polozku Scripts, kde je moznost, aby se tyto skripty spoustély
a instalovaly bud’ pfi nacteni pocitace (Startup) nebo jesté pied tim neZ dojde k jeho
vypnuti (Shutdown). V tomto piipadé se bude jednat o Startup skript. Dale se zde ptida
cesta k Powershell skriptu a podle toho jak je napsany samotny skript se zde mohou
nebo nemuseji zadat instalacni parametry skriptu. V tomto ptipad¢ jsou tyto parametry
zapottebi a pii spusténi se dopliiuji do instalace. Cast z téchto parametrii je mozné vidét
V obrazku 6.1.

Také je tu moznost nasazeni programii jinym zpusobem nez je PowerShell
a to naptiklad pomoci davkovych soubort (.bat), které se stejné¢ tak jako PowerShall
skripty umist'uji do skriptd v editoru GPO.
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6 ZAVER

Tato bakalarskd prace se zabyvala automatizovanym nasazenim operacniho systému
Windows pomoci Windows server 2012 na kterékoliv zafizeni v siti, které nasledné
zatadi do pfislusné domény. Uzivatelé i pocitae jsou nasledné pies tento server
centralizované spravovani a to hlavné pomoci spravy zasad skupiny. V teoretické ¢asti
byla detailné popsdna a rozebrana témata, kterd se této dané problematiky tykala.
V praktické Casti je popsana instalace tohoto serveru a vSech jeho dulezitych
komponenta a sluzeb. Je zde nastinén postup vytvoieni bitové kopie, ptidavani roli jako

Active Directory Domain Service nebo sluzby pro nasazeni systému Windows. Také
je tu moznost vidét nastaveni DNS a DHCP serveru.

Velké ¢ast prace je vénovana vytvafeni instalacnich balickt MSI, které bylo
tteba nasadit pomoci sluzby Group Policy Management. Je zde také popsana struktura
tohoto Windows Installeru a popsany programy a postupy, s nimiz je mozné vytvaret
nebo editovat tyto MSI instalatory. Téchto programl nebo i metodickych postupt jak
MSI instalator vytvofit je cela fada. Proto byly vybrany programy se kterymi,
je relativné jednoduché tyto instalatory v pomérné¢ malém Case vytvatet, ptipadné s nimi
provadét editaci. Také musel byt bran v potaz fakt, ze nektery lepsi software
pro vytvareni Windows Installeru, neni zdarma a nebo je mozné tyto vytvorené¢ MSI
pouzivat jen po urCitou Casovou dobu. Programy Advanced Installer, MSI Wrapper
a Orca jsou proto vybrany tak, aby jejich zdkladni verze byla zdarma a §lo tedy diky
nim vytvaret MSI instalatory.

U nékterych vétsich programti neni mozné tyto Windows Installatory snadnou
cestou vytvaret. V takovychto piipadech bylo zvoleno nasazeni pomoci Windows
PowerShell skriptu. Pomoci tohoto skriptu je mozné vzdalené nasazeni softwaru
uskutecnit.
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SEZNAM ZKRATEK

SIM
WIM
GUI
ADK
WDS
PXE
BOOTP
UEFI
DHCP
DNS
AD
GPO
UAC
VPN
MSI
RDP
API
NSIS
GUID
COM
ID
EULA
SDK
JDK
CMD

Windows System Image Manager
Windows Imaging Format
Graphical User Interface

Windows Assessment and Deployment Kit
Windows Deployment Services
Preboot Execution Environment
Bootstrap Protokol

Unified Extensible Firmware Interface
Dynamic Host Configuration Protocol
Domain Name System

Active Directory

Group Policy Objekt

User Account Control

Virtual Private Network

Windows Installer Service

Remote Desktop Protokol
Application Programming Interface
Nullsoft Scriptable Install Systém
Globally Unique Identifier
Component Object Model

Identity Document

End-user Licence Agreement
Software Development kit

Java Development kit

Command Prompt
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A POSTUPY VYTVARENI A EDITACE MSI
BALICKU

A.1 Seznam vytvaieného a editovaného softwaru

e Office 2013

e Adobe CS6

e Adobe Flash Player
e Adobe Reader DC
e Java SDK aJRE

e VLC Player

e Wireshark

e Sumatra

e Total Commander 8.0.1
e GIMP 28.16

e TeXnicCenter

e PSpad

o X-Lite

e Winscp

e VirtualBox

e Mozilla

e Inkscape

e Ghostscript

e Java FX Scene Builder 2.0
e Chrome

o 7zip

e VMware 12

e NetBeans
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A.2 Spole¢né prvky pro vSechny balicky

Vsechny balicky MSI i instalaéni skripty je mozné na serveru nalézt ve sdilené sitové
slozce, ktera se nachazi na disku C ve slozce Share (\\ad\share). V GPO je pro
piehlednost a snadnou editaci vytvofeny ve slozce Software pro kazdy z balickd
samostatny New Organizational Unit neboli nové organiza¢ni jednotky. Do této
organizacni jednotky se nasledné vlozi odkaz na vytvorené MSI. A to tak, Zze se
rozklikne GPO Editor a zde se nasledné zvoli Computer Configuraton => Software
Settings => Software Installation => New => Package => Vybere se cesta k MSI. Jako
Deployment type se zvoli Assigned. Dale je pro praci nutné vzdy stahovat Gplné offline
soubory.

A.3 Office 2013

Balik Office od spolecnosti Microsoft je jeden znékolika vyjimek, kde pro
bezobsluznou instalaci nebylo pouzito MSI instalatoru. Pfi nasazovani Office, existuji
jiz od vyrobce dva mozné zptisoby a to takzvany Click to Run a nebo zpusob, pii kterém
je po zadéani sériového klice mozné stdhnout ze stranek Microsoftu hotové MSI.
Z téchto nevyhovujicich davodi bylo nutné pouzit dalsi z moznych zpiisobli nasazeni a
to pomoci PowerShell skriptu.

Tento skript se nasledné dava pomoci GPO editoru do polozky Scripts ve slozce
Windows Settings a zptisob nasazeni jako Startup a zde v polozce PowerShell Scripts se
zadad cesta ke skriptu. Tato cesta samoziejm¢ muze byt jakékoliv, ale moznost
vytvotrené skripty davat do sloZzky, kterd je pro né€ jiz vytvofend na sitovém disku ve
slozce Startup. Takeé je zde pro tento skript nutné zadat instalacni parametry, které poté
funguji spolecné se skriptem a pii jeho spousténi. Také by tyto skripty méli byt
podepsané certifika¢ni autoritou nebo musi byt odblokované pro dalsi praci s nimi.

Déle byl Office po nainstalovani na klienta oSetfen tak, aby nevyskakovala pii
prvnim spusténi uvitaci okna. K tomu je potieba si ze strdnek Microsoftu stahnout
Sablony pro spravu - Office 2013 Administrative Template files (ADMX/ADML) and
Office Customization Tool, v ném se po rozbaleni nachazeji dvé slozky admin a admx.
Ve slozce admx se vyberou soubory s pifiponou ADMX a zkopiruji se do slozky
C:\Windows\PolicyDefinitions. Nasledn¢ se ve slozce en-us prekopiruje vSe do
stejnojmenné slozky na disku C a to do C:\Windows\PolicyDefinitions\en-US, coz je
vidét na obr. A.1. V GPO editoru v polozce konfigurace uzivatele se klikne na slozku
Administrative Templates a v ni na Microsoft Office 2013 a zde na First Run v této
slozce se nachazi polozka Disable Office First Run on application boot, coz pfi jejim
nastaveni na pozici Enabled, tedy povolen zajisti, Ze uvitaci okno se nebude objevovat
pfi prvnim spusténi Microsoft Office.
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word15.admx MX File COMadmi
190 items

Obr. A.1 Administrative Template files

A.4 Produkty spolecnosti Adobe Systems

Jsou to programy jako Acrobat X, Photoshop, Illustrator, InDesign aj. Z téchto
programt lze vytvoftit pozadovany MSI balicek vice zpiisoby. Ten nejsnadnéjsi je urcité
pomoci specidlni aplikace Adobe Application Manager! pomoci néz je mozné z téchto
programt udélat MSI instalatory. Tato aplikace byla pouzita pro vytvotreni programd,
jez jsou v baliku Adobe CS6.

Po spusténi této aplikace se vybere Installation Package a objevi se okno jako na
obr. A.2, kde se vyplni cesta K instalacnimu souboru, jméno balicku, kam ma byt
vysledné MSI ulozeno a také se zde voli typ architektury.

Adobe Application Manager Enterprise Edition - X

I ——

Media & Package Identification

Locate the Product Installation Folder: @

C\Users\Studenti\Desktop\AcroRead -
Package Name: Save To:
AdobeReader DC Ci\Users\studenti\Desktop\AcroRead -
32 or 64 bit Operating System Support
(@) 32-bit Package
Compatible with 32 bit versions of Windows XP, Windows Vista and Windows 7 machines
(_) 64-bit Package
Compatible with 64 bit versions of Windows Vista and Windows 7 machines
Back Next

Obr. A.2 Addobe Applicaton Manager Enterprise Edition

1 Odkaz na program: http://www.adobe.com/devnet/creativesuite/enterprisedeployment.html
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V nasledujicich nastavenich je mozné vybrat jazyk, ve kterém bude dany program
naistalovan a také je zde nutné zaskrtnout v konfiguraci, opravnéni a ustanoveni EULA,
zlepSeni zbozi (Product Improvement), Akce pro instalaci a moznosti aktualizace
(Installation actions, and Update options). Touto konfiguraci se docili toho, ze piijetim
EULA probéhne instalace bezobsluzn¢ a nasledné¢ budou zakazané i1 automatické
aktualizace a naptiklad vyskakovani oken o zlepSeni zbozi, toto nastaveni miize vypadat
jako na obr. A.3. Tento postup a samotna aplikace lez pouzit, pouze pokud je dany
uzivatel vlastnikem licence k nékterému z téchto programi od spolecnosti Adobe. A to
hlavné proto, ze nutné¢ zde vyplnit i sériovy klic a nésledné dojde k jeho ovéfeni
prostfednictvim této aplikace. Pokud jsou vyplnény vSechny tyto nalezitosti, je nasledné
mozné Si vybrat, jakykoliv program nebo programy ze, kterych bude vytvofeno
vysledné instala¢ni MSI.

P
Al Adobe Application Manager Enterprise Edition

Configure Package

Product Launch Options: Installation Location: @
¥ Disable End-user License Agreement (EULA) e Deploy to default application directory
¥ Disable product registration reminders

Specify directory during deployment
WELCOME ¥ Disable Adobe Updater (AAM)

Deploy to:
SERIALIZE ¥ Disable Adobe Product Improvement

OPTIONS Program

CONFIGURE
Conflicting Processes: @

If conflicting processes are running during
installation:

® Abort installation

Ignore conflicts and continue with installation

Obr. A.3 Konfigurace balicku
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A.5 Adobe Flash Player

MSI balicek je mozné ziskat vice zplsoby. Prvni a ve vétSing piipadu i nelepsi zptisob
je ziskat MSI rovnou od jeho vyrobce, pokud je to mozné a pak ptipadné provést editaci
napiiklad pomoci programu Orca. Tento balicek je mozné ziskat od vyrobce na jeho
oficidlnich stankdach?, ale je mozné ho vytvorit i rucné vyextrahovanim napiiklad
pomoci 7zipu nebo pii jeho instalaci v docasné slozce TEMP. Pro tento ucel byla
zvolena, zvolena prvni moznost a editace Orcou.

Pii otevieni stazeného instalatoru Adobe Flash Playeru MSI v programu Orca je
dalezité¢ nastavit tyto parametry podle, kterych bude probihat instalace 1 nasledné
nastaveni po instalaci.

Tab. A.1 Konfigurace Adobe Flash Playeru

Vlastnosti (Property): Hodnota: | Popis:

ALLUSERS 1 Moznost instalace pro vSechny
uZivatele.

ARPNOMODIFY 1 Zakaze modifikace programu.

APRNOREMOVE 1 Lze ptidat. Diky tomuto nebude

mozné tento program odstranit
Vv ovladacich panelech
jednotlivymi uZivateli.

ARPCOMMENTS zprava Lze ptidat. Timto ze napsat
kratkou zpravu naptiklad o tom,
7e program nemiize byt
odstranén uzivatelem.

ISCHECKFORPRODUCTUPDATES | 0 Vypne kontrolu aktualizace
Vytvoreni konfigura¢niho souboru mms.cfg
AutoUpdateDisable 1 Vypne automatické aktualizace.

SilentAutoUpdateEnable 0 Povoli tichou instalaci.
Alternativni FeSeni, které vypne aktualizace pomoci Orcy
AgreeTolL.icence YES Piijmuti licence
ISCHECKFORPRODUCTUPDATES | 0 Vypne automatické aktualizace
ISCHECKFORPRODUCTUPDATES | 0 Vypne automatické aktualizace

(toto se provadi v poloZce CheckBox)

Dale je mozné vytvorit konfiguraéni soubor mms.cfg pomoci né¢hoz docilime
vypnuti automatické aktualizace a povoleni napiiklad tiché instalace. Do poznamkového
bloku napiSeme tyto dva parametry piesné tak jak jsou uvedeny v tabulce A.l a
poznamkovy blok ulozime jako mms.cfg. A tento soubor se umisti do slozky s diive jiz
vytvorenym MSI balickem na sdileny sitovy disk. Soubor mms.cfg se nasledné pomoci
GPO Editoru piid¢€li do polozky Files. Postup je takovy to: GPO Editor => Computer
Configuration => Preferences =>Windows Settings => Files => Kliknout pravym
tlacitkem mysi a vybrat New => File. Objevi se tabulka kde se v poloZce Action nastavi

20Odkaz na program: http://www.adobe.com/cz/products/flashplayer/distribution3.html
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Replace a nastavi se umisténi souboru a to pravé na tu sitovou (\\ad\Share\Adobe Flash
Player_NEW_Modifikace\mms.cfg) a cil na (C:Windows \System32 \Macromed \Flash
\mms.cfg ). U cile cesty se tento postup lisi v tom, jakou si uzivatel zvoli architekturu.
Pokud bude architektura x64 bude cesta (C:\windows\SysWOW&64\Macromed\Flash).
Nastaveni i cesta k nému je vidét na obr. A 4.

1=] Group Policy Management Editor L
File Action View Help

o 2E Fa XEma= He 30+t 3

|=/ Adobe_Flash_Player_Modifikace
4 (& Computer Configuration
4 || Policies
4 [ Software Settings
[ Software installat
4[| Windows Settings

Order Action Source
& mms.cfg 1 Replace  \\ad\S

Processing

b (7] Name Resolution mms.cfg Properties -
|| Scripts (Startup/S
b Fy Security Settings General | common
b gl Policy-based Qo 2
p ] Administrative Temg 4%.? Action: |RED‘ECE | “‘
4 || Preferences —
4 || Windows Settings =
Emvironment Source fie(s): | | \\ad\Share\Adabe Flash Player_NEW_Modifi| | ... |
Destination File: ‘ C:andom\SyshanSZWaaomed\Hash\mms.:‘ I
Q’ F?Idgrs [ suppress errors on individual file actions
g ::' F,"s:s Attributes
b egistry
k) Network Shares %i%‘::mlv
Il
[#] Shortcuts [ Archive
i (=9 Control Panel Setting
4 & User Configuration
p (] Policies
b || Preferences !
<[ m > |, Prefen
Last changed: 5/15/2016 5:32:45 PM
‘l.‘ VWIIT LP —
72/ WireShark
w2/ WMware 12 |
5] X-Lite 49379961 ok [[ caneel || oo

Obr. A.4 Nastaveni cesty souboru mms.cfg

A.6 Adobe Reader DC

MSI z Adobe Readru DC se vytvoii tak, Zze se tento program stahne® cely offline ze
stranek vyrobce jako .exe a pomoci 7zipu se otevie. Po otevieni je zde nutné
piekopirovat MSI instalator i data. Dale je mozné tento MSI bali¢ek editovat a to
pomoci prikazového radku (cmd) nebo pomoci programu Orca. Také je mozné hotovy
instalator stahnout* ze serveru Adobe.

Tab. A.2 Konfigurace Adobe Readu DC

Vlastnosti (Property): Hodnota: Popis:
EULA_ACCEPT YES Piijme EULA.
DEFAULT UPDATE_MODE | 0 Vypne automaticky Update.

3 Odkaz na program: https://get.adobe.com/cz/reader/enterprise/
4 Odkaz na program: ftp://ftp.adobe.com/pub/adobe/reader/win/AcrobatDC/1500720033/
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INSTALLDIR Ur¢uje jiny neZ vychozi adresar

INSTALLLEVEL Urcuje uroven instalace programu. Program je
naistalovan pouze tehdy, pokud je hodnota vétsi nebo
rovna 100 (vychozi hodnot¢)

COMPANYNAME Nazev spolecnoti

TARGETDIR Urcuje kotenovy adresar pro instalaci. Kde
TARGETDIR musi byt nazev jednoho kotfene

Vv tabulce Directory. Zde muze byt pouze jeden cilovy
kofenovy adresar. Tato vlastnost urcuje, kam se
zkopiruje instalacni balicek.

A.7 Java SDK a JRE

Postup pro Javu JRE i SDK je stejny, nejprve je nutné stahnout® offline .exe instala¢ni
soubory ze stranek vyrobce. Poté co jsou stazeny je nutné, kazdy .exe soubor spustit.
Tim dojde krozbaleni do docasné¢ho adresatre, ktery se pro tyto soubory vytvoii
C:\Documents and Settings\<user>\ApplicationData\Sun\Java\jre<verze cislo>. Postup
je vidét na obr. A.5, také je na zde vidét, Ze v do¢asném adresaii vznika MSI instalator,
ze kterého instalace nasledné probiha. Pro instalaci je nezbytné jak MSI tak i soubory
data.cab. Editace a nastaveni Se muze provadét napiiklad pomoci ndstroje Orca
viditelného vtab. A.3 nebo je mozné nékteré z editaci provést pomoci prikazového
Fadku a msiexec.

“ Home Share View

/ < ~ & (=
& Cut J x EE‘ £ New item ~ & Open v Select all

W Copy path ‘¢ ’ ’ + | Easy access v - Select none
Copy Move Copy Delete Rename New Properties

tor to- folder =B invert selection

v

€ I - 'Tl C:\Users\UserName\AppData\LocalLow\Sun\Java I “ Home Share View

- Name .
{ Favorites ey ’

AU t Delete New
~9 Libraries Deployment . t b folder
jrel.6.0_02
% Computer jrel.6.0_24 €) v TI C:\Users\UserName\AppData\LocalLow\Sun\Java\jre1.7.0_4q| l
jrel.6.0_25 >
€ Network jre1.7.0.17 ¢ Favorites

jrel.7.0_21 =] Datal.cab

ire1.7.0 25 4 Libraries & jre1.7.0_40.msi
jrel.7.0_40

Obr. A.5 Ukazka cesty a rozbaleni soubor JRE a SDK

Name

50Odkaz na program: http://www.oracle.com/technetwork/java/javase/downloads/jdk8-downloads-
2133151.html
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Tab. A.3 Konfigurace Java JRE pomoci nastroje ORCA

Vlastnosti (Property): Hodnota: | Popis:

ALLUSERS 1 Moznost instalace pro vSechny uZivatele.

ARPNOMODIFY YES(1) Zakaze modifikace programu.

ARPNOREPAIR 1 Zakaze opravy.

ARPNORENOME 0(1) Povoli pfidat nebo odebrat program.

AUTOUPDATECHECK |0 Zakaze kontrolu aktualizace béhem instalace
programul.

JAVAUPDATE 0 Vypne kontrolu aktualizace.

Ptidani JU 0 Nepovolit uzivatelim, aby znovu povolili
aktualizace.

AUTO UPDATE 0 Zakéze automatickou aktualizaci.

EULA 0 Piijme EULA

SPONSORS 0 MozZnost vypnuti sponzori

WEB ANALYTICS 0 Moznost vypnuti analytiky pro web.

A.8 VLC Player

Hotové MSI je mozné stahnout zde® nebo je mozné jej udélat pomoci MSI Wrapperu’ a

msiexec parametru.

Tab. A.4 Parametry instalace VLC Playeru

Parametr Popis

IS Umozni tichou instalaci

INCRC Potlaci ovéfovani CRC

/D »Zadani adresafe Misto kam bude naistalovan program.

A.9 Wireshark

Program je mozné stahnout z oficidlnich stranek® vyrobce jako .exe. Diky MSI Wrapper
je mozné vytvotit MSI nebo pomoci ptikazového fadku s msiexec kde vysledny zapis
muze vypadat tfeba takto:

msiexec /i “Wireshark-win64-wireshark-2.0.3.exe /NCRC /S /desktopicon=yes
/D=C:\Program Files\Wireshark

Tab. A.5 Parametry pro instalaci Wiresharku

6 Odkaz na program: http://vic.techygeekshome.info/
" Odkaz na program: http://www.videolan.org/vic/

8 Odkaz na program: https://www.wireshark.org/download.html
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Parametr Popis

IS Umozni tichou instalaci

INCRC Potlaci oveétovani CRC

/D »Zadani adresafe Misto kam bude naistalovan program.
/desktopicon Instalace pomoci ikony na plose, = yes / no. Jinak pouziva

vychozi nastaveni. Tato volba mlzZze byt uZitecnd pro
bezobsluznou instalaci.

A.10 Sumatra

Ze stranek vyrobce byl stazen® .exe soubor a nasledné pomoci MSI Wrapperu byl

vytvoien MSI bali¢ek. Byl zde pouzit parametr /s pro tichou instalaci programu.

Tab. A.6 Parametry instalace pro Sumatru

Parametr Popis

/S Umozni tichou instalaci.

A.11 Total Commander 8.0.1

Po stazeni Total Commanderu 8.0.1 se .exe soubor rozbali pomoci 7zipu, v ném se
nachazi soubor install.inf ten je nutné prepsat a ulozit podle tabulky A.7. Vzniklé
rozbalené soubory je nutné zase zabalit zpét do .exe a pomoci MSI Wrapperu nebo
Advanced Installeru, ktery byl v tomto pfipadé pouzit.

Tab. A.7 Editace souboru Install.inf v Totalcmd

Parametr Hodnota Popis

/auto 1 Umozni tichou instalaci

/hidden 1 Skryta instalace.

/lang 11 Instalace probéhne v ¢estiné

/alllang 11 Jazyk programu bude nastaven na Cesky.

V Advanced Installeru se klikne na polozku Simple a na zalozce Product Details
se vyplni jméno programu, verze a jméno spolecnosti. \/ polozce Control Panel Icon je
mozné vybrat ikonu toho programu piipadné pouzit jinou. V dalsim kroku, ktery je
Caste¢né vidét i na obr. A.6 se v zalozce Files and Folders se klikne nahofe na polozku
Files a vyberou se vsechny vyextrahované sobory Total Commanderu. Dale se klikne na

9 Odkaz na program: http://www.sumatrapdfreader.org/free-pdf-reader.html
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polozku Wizard a nastavi se pozadavky souboru napfiiklad je zde moznost vytvoieni
ikony programu na plochu, do start menu atd. Také je mozné vybrat, Ze se vytvori
zastupce, ktery prejde na dany program, ktery spusti v takovém ptidé, se zada jesté
jméno toho zastupce a jeho ikona. V zalozce Install Parameters je mozné zvolit
architekturu balicku, typ instalace a dalsi. Jako posledni je zde zalozka Builds, zde
nastavi cesta, kam se hotovy MSI balicek ulozi a také se zde jeSté zada jeho jméno a
nasledné se klikne bud’ na polozku Build nebo pomoci klavesové zkratky F7 dojde ke
kompilaci a vytvofeni vysledného MSI balicku.

B o o | e

2 | P ‘ N U ‘_

S R |

_ | Folder shortcut Folder| Files |import
5

Files =

New Shortcut Wizard

°

Files, Folders and Shortcuts

Shortcut Location
Product Inf . Folders Name Select where the shortcut will be created.
roduct Information  Target Computer ETotal Commander..

i Product Details AFFIIEE Fold

=7 Upgrades

Choose the locations where the shortcut should be created:
Resources [] Create shortcut in the application's group in the Programs menu

[Jcreate shorteut on the Desktop

=

9 Files and Folders
[ create shortcut in the Quick Launch toolbar (if available)
1§ Registry [ create shorteut in the Start Menu

Package Definition

=,
fi | Install Parameters
Builds

“.Analytins -_< Zpét Dalsi >
Requirements
Obr. A.6 Advanced Installer a Totalcmd
A.12 GIMP 2.8.16

U GIMPU byl MSI balicek vytvoten ptes, MSI Wrapper. Po spusténi MSI Wrapperu se
zada cesta ke stazenému'® .exe souboru na disku. Polozka Security context... se nastavi
na Windows Installer. Dale je mozné nastavit kam se vysledny soubor uloZzi a jak bude
probihat instalace, coz je vidét na Obr. A.7.

10 Odkaz na program: https://www.gimp.org/
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6 MSI Wrapper 7.1.9.0 (free version) - O X

Executable

Select the setup executable you would like to convert to an MSl file. Also, 7‘
specify the file name and path of the MS| output file.

== Setup Executable Input Fle Name:
[C:\Users\Studenti\Downloads \gimp-2.8_16-setup-2 exe
Security context for launching the executable:
| | Windows Installer v| |
Elevation when launching the executable:
Blevate Administrators only ~

o
MS| Output File Name:

|C:\Llsers'\Sludenn'\Dowricads\gimp-zs 16-setup-2 msi
Installation context:
Auto v

[ M5l package requires elevation

Go Pro! < Back Next > Cancel Help

Obr. A.7 Ukazka prace s MSI Wrapperem a vytvarenim MSI balicku

V nasledujicim okné se nastavuje jméno aplikace, toto jméno lze vybrat ze seznamu,
pokud je toto program jiz pocitaci naistalovan. Také je zde pozadovéano vygenerovani
kodu pro moznou aktualizaci balicku. V nésledujicich oknech je mozné vyplnit dalsi
informace o vytvafeném produktu. Jako naptiklad jeho jméno, spolecnost, verzi,
priradit ikonu programu, vyplnit odkaz pro pripadnou pomoc s programem, kontakt atd.

"J Product Name: Get From: "J Help Link:
GIMP Executable v ] | Manual v
Manufacturer: Update Information Link
The GIMP Team Executable v ‘ | Manual >
Version: About Link:
28160 Brecuable v \ | ‘Manual v
Comments: Contact:
This installation was built with Inno Setup Executable ~ ‘ | Manual v
Product lcon:
base64:AAABAAQAEBAQAAEABAACAGAARGAAABA Executable ~
lcon Preview:
L.

Obr. A.8 Dalsi nastaveni v MSI Wrappru
Jako posledni se vzdy v MSI Wrapperu vypliuji parametry (které jsou videét

v tabulce A.8) pro instalaci, coz je vidét na poslednim obrazku A.9. Je mozné zadavat
parametry pro instalaci i odinstalaci.
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Tab. A. 8 Parametry instalace GIMP

Parametr Popis
[SILENT Umozni tichou instalaci.
INORESTART Instalace probéhne a nebude vyzadovan

restart pocitace.

IDIR="%PROGRAMFILES%\GIMP" | Misto na disku kam se bude program

instalovat.
L]
> Install Arguments:
[/SILENT /NORESTART //DIR="%PROGRAMFILES%\GIMP'| | Tips
Advanced
“=%  Uninstall Arguments:
[/VERYSILENT /NORESTART | s
Advanced

Obr. A.9 Ukazka zadavani parametrti pro instalaci

A.13 TeXnicCenter

Napiiklad ze stranek!! vyrobce lze stahnout .exe instalaéni soubor a pomoci MSI
Wrapperu a parametrii pro instalaci Ize zhotovit pozadovany MSI balicek.

Tab. A.9 Parametry instalace pro TeXnicCenter

Parametr Popis
[SILENT Umozni tichou instalaci.
INORESTART Instalace probéhne a nebude vyzadovan restart pocitace.
/SP- Mozny parametr k instalaci
A.14 PSpad

PSpad je mozné udélat'? naptiklad pomoci MSI Wrapperu, kde po stazeni instalatoru od
vyrobce se zadaji parametry instalace podle tabulky A.11.

11 Odkaz na program: http://www.texniccenter.org/download/

20dkaz na program: http://www.pspad.com/cz/download.php
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Tab. A.10 Parametry pro MSI Wrapper

Parametr Popis

IVERYSILENT Umozni tichou instalaci.
INORESTART Program se naistaluje bez restartu.
/DIR=“C:\Pspad_dir* Je mozné zvolit kam se PSpad naistaluje.
/GROUP=*Start menu | Pfid4d jméno adresare do start menu.
jméno*

/COMPONENTS=“!babylon- | Je mozn¢ doinstalovat komponenty a toolbary.
toolbar,!pspad-toolbar*

/TASK=*icons,txt,multiuser* | Je mozné pfidat seznam ukold. Jednotlivé ukoly se
odd¢luji ¢arkami.

A.15 X-Lite

U tohoto programu se nejprve musi zpustit instalace, kterd nesmi byt dokoncena. Pfi
spusténi instalace se program rozbali do docasného adresaie v TEMP . Z docasné slozky
je mozné zkopirovat MSI instaldtor. Samotny instala¢ni .exe soubor lze stahnout'® ze
stranek vyrobce.

Obr. A. 10 Doc¢asny adresai TEMP a vyextrahovany instalator

[~ s | is-1HU3Ctmp
Domi Sdileni Zobrazeni
« v P AUsers\Studenti\AppData\Local\Temp\is-THU3C.tmp)|
3 1 S VI 3\

# Rychly pfistup Nazev Datum zmény Typ Velikost
m Plocha _isetup 18.05.2016 20:03 SloZka soubord
3 StaZené soubory %] isxdl.dll 04.07.2011 20:32 Roziifeni aplikace 120 kB
o || psvince.dll 04.07.2011 20:32 Rozaifeni aplikace 36 kB
|=] Dokumenty

Obrazky 18.03.2016 12:06 Balicek Instalaéni s... 43552 kB

13 Odkaz na program: http://www.counterpath.com/x-lite/
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A.16 Winscp

Tab. A.11 Parametry pro instalaci programu®* Winscp v programu MSI Wrapper

Parametr Popis

[SILENT Umozni tichou instalaci.
INORESTART Program se naistaluje bez restartu.
/LOG=“jméno souboru* Vytvofti log se zaznamem instalace.

A.17 NetBeans IDE 8.1

Z tohoto programu je mozné vyhotovit'> MSI balicek naptiklad pomoci MSI Wrapperu

Tab. A.12 Ticha instalace pro NetBeans

Parametr Popis

--silent Umozni tichou instalaci.

A.18 VMware Workstation 12

Z VMware je mozné po stazeni'® od vyrobce vyextrahovat pii instalaci instalaéni MSI,
které¢ se uklada do docasného adresaie TEMP. Editaci je mozné provést pomoci Orcy
nebo msiexec, ktery mize vypadat napftiklad takto:

msiexec /i "VMwarePlayer.msi" AUTOSOFTWAREUPDATE=0
DESKTOP_SHORTCUT=1 INSTALLDIRT=" C:\Program Files\VMware
Workstation” STARTMENU_SHORTCUT=1 SERIALNUMBER="XXXXX-XXXXX-
XXXXX-XXXXX-XXXXX" EULAS _AGREED=1 /gn

Tab. A.13 Editace VMware pomoci Orcy nebo msiexec

Parametr Hodnota Popis

AUTOSOFTWAREUPDATE | 0 Vypne automatické aktualizace

DESKTOP_SHORTCUT 1 Ptidd ikonu programu na pracovni
plochu.

140dkaz na program: https://winscp.net/eng/download.php
50dkaz na program: https://netbeans.org/

16 Odkaz na program: https://www.vmware.com/
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EULAS_AGREED 1 Piijme EULA.

INSTALLDIR Cesta kam se program nainstaluje napt. C:\Program
Files\VMware Workstation

SERIALNUMBER Je mozné zadat licenci XXXXX-XXXXX-XXXXX-XXXXX-
XXXXX

STARTMENU_SHORTCUT |1 Ptid4 ikonu programu do start menu.

A.19 VirtualBox

Z VirtualBoxu je mozné po stazeni'’ od vyrobce vyextrahovat pfi instalaci instalaéni
MSI, které se ukldda do doCasného adresaie TEMP. V dalsim kroku je nutné
vyextrahovat nebo stdhnout podepsany certifikat, diky némuz se instaluji nckteré
ovladace, které by jinak pro samotny Windows, nebyli divéryhodné. Vyextrahovani
toho certifikdtu je mozné provést naptiklad pomoci 7zipu. Certifikat je umistén ve
file_VboxGuestAdditions.iso ten se pomoci 7zipu opét vyextrahuje/otevie a ve slozce
cert => oracle-vhox.cer je tento certifikat. Nyni je nutné certifikat povolit pro tento
program, toho je mozné docilit nékolika zptisoby napiiklad pomoci skriptu nebo pomoci
ptikazové fadky viz. Obr. A.11

C:\Users\Administrator>certutil -addstore "TrustedPublisher™ "C:\Users\Administr
ator\Desktop\VirtualBox\oracle.cer”

TrustedPublisher "Trusted Publishers”
Certificate "Oracle Corporation” added to store.

CertUtil: -addstore command completed successfully.

C:\Users\Administrator>certutil -addstore "TrustedPublisher”™ "C:\Users\Administr
ator\Desktop\VirtualBox\oracle.cer'a

Obr. A.11 Ukazka povoleni certifikatu pro VirtualBox

Nebo pomoci GPO, kde se tento certifikat d4& do pfedem piipravené politiky
S VirualBoxem umisténi je vidét na Obr. A.12.

17 Odkaz na program: https://www.virtualbox.org/wiki/Downloads
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7

Group Policy Management Editor

4 ] Software Settings

[ Software installation
4] ] Windows Settings
1 Name Resolution Policy

& Scripts (Startup/Shutdown)
4 T Security Settings
i Account Policies
3 Local Policies
3| Eventlog
4 Restricted Groups
A System Services
3 Registry
A File System
4/ Wired Network (IEEE 802.3) Policies
_| Windows Firewall with Advanced Sec| -
| Network List Manager Policies h
p_Zafl Wireless Network (IEEE 802.11) Policie
_| Encrypting File System
| Data Protection
_| BitLocker Drive Encryption
BitLocker Drive Encryption Netwo
_| Automatic Certificate Request Set
Trusted Root Certification Author
_| Enterprise Trust
_| Intermediate Certification Authori

v

2
4
2
b
2
b
2
3

| Trusted Publishers
T Untrusted Certificates

Obr. A.12 Piidani certifikatu VirtualBoxu pomoci GPO

A.20 Mozilla Firefox

File Action View Help
= 2@ o/ ez Bm
- VirtualBox [AD.UTKO.CZ] Policy A || Issued To - Issued By Expiration Date  Intended Purposes Friendly Ni
4 & Computer Configuration I_,,jOracIe Corporation | VeriSign Class 3 Code Signing 201... 2/8/2014 Code Signing <None>
4 ] Policies

Instalaéni bali¢ek MSI bylo mozné stdhnout!® od firmy, ktera se timto programem do
jisté miry zabyva. ProtozZe, ale bylo potieba zakazat aktualizace, zabranit vyskakovani
uvitacich oken a importu z jinych aplikaci. Bylo nasazeni tohoto programu udélano ptes
instalacni skript. VSechny soucasti tohoto skriptu jsou vidét na obr. A.13

sdileni’ Zobrazeni

> Sit > ad » share » Firefox > Nova sloZka

-~

Nazev

# L) Firefox Setup 46.0.1
r@ Firefox-44.0.2-cs

iy A
* install
* g local-settings
|| Morzilla.cfg
j override
UserChrome

ara

Datum zmény

24.05.2016 15:39
24.05.2016 15:32
24.05.2016 1540
13.03.2013 1719
14.03.2013 837

13.03.2013 18:45
14.03.2013 8:38

Typ Velikost

Aplikace 43 314 kB
Balicek Instalacnr s... 45 166 kB
Pikazovy skript sy... 2 kB
soubor JavaScript 1kB
Soubor CFG 1kB
Nastaveni konfigur... 1 kB
Sablona styld CSS 1kB

Obr. A.13 Potiebné soubory pro instalaci Mozilly pomoci instalaéniho skriptu

18 Odkaz na program: http://www.frontmotion.com/firefox/download/
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Tento instalaéni skript obsahuje textovy soubor override.ini, ktery zabranuje importu
profilu od jinych uzivatelt, local-settings.js zakazuje normalni config a odkazuje na
Mozilla.cfg ve, kterém se zakazuje aktualizace, zadava se preferovana uvodni stranka a
dalsi. Jako posledni je zde samotny spoustéci skript install.cmd, ktery se stara o
instalaci. Tyto vSechny soubory museji byt Vjedné sdilené slozce i S instalatnim
programem Firefox.exe. Samotny skript je pak dan do nové GPO politiky a nasazen
pomoci Startup instalace.

A.21 Programy, které je mozné stahnout od vyrobce nebo
Z jinych zdroji

Tab. A.14 Programy, které je mozné stahnout od vyrobce

Program Popis a odkaz

Inkscape MSI ze stranek vyrobce: https://inkscape.org/cs/download/

Ghostscript | MSI ke stazeni: http://www.bullzip.com/products/pdf/msi.php

Java FX | MSI ke stazent:

gce.?; 20 http://www.oracle.com/technetwork/java/javafxscenebuilder-1x-
Uder <9 | archive-2199384.html

Chrome MSI ke stazeni: https://www.google.com/work/chrome/browser/
7zip MSI ke stazeni: http://www.7-zip.org/download.html
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