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ABSTRAKT

Bakalarska prace analyzuje kryptografické operace a algoritmy na rliznych architektirach
serverovych procesorli. Prace ve své teoretické Casti se zabyva rozborem jednotlivy kryp-
tografickych algoritmi, architektiirama procesoru, vypocetnimy clustru a HPC. Pro rea-
lizaci analyzy je zhotovena aplikace, ktera provede v zavislosti na vstupnich parametrech,
zvolené architektiife a konfigurace zvolené uzivatelem méreni vykonosti jednotlivych ope-
raci. Vysledky z vykonnostnich méfeni a rliznych kryptografickych operacich a architek-
turach a s rdiznymi vstupnimi parametry jsou nasledné prezentovany v aplikaci ve formé
grafii.
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ABSTRACT

Bachelor's thesis analyzes cryptographic operations and algorithms on different server
processor architectures. The thesis in its theoretical part deals with the analysis of
individual cryptographic algorithms, processor architecture, computing cluster and HPC.
An application is made for the analysis, which, depending on the input parameters,
selected architectures and configuration selected by the user, performs the measurement
of the performance of individual operations.The results from performance measurements
and various cryptographic operations and architectures and with various input application
parameters are subsequently years in the form of graphs.
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Uvod

S neustale rostoucim vykonem pocitact a vypocetnich jednotek a také s rostoucim
poctem zarizeni, ktera se dokazi pripojit k internetu, roste i pocet komunikujicich
zatfizeni nebo uzivateli. Roste také mnozstvi informaci v digitdlni podobé, af uz
proudicich skrz sit, nebo pouze digitalizovanych na lokalnich tlozistich. Tento jev ma
za nasledek, ze pribyva i pocet potencialnich ttocnikii a obéti v prostiedi internetu
nebo intranetu. Z tohoto diivodu je potteba informace chranit. Samotnou ochranu lze
chapat z nékolika pohledi. Jednim z nich je napriklad zabranéni v precteni informace
tim, komu neni urcena. Tomu lze tfeba zabranit pouzitim sifry. Dalsim zptisobem jak
chapat ochranu je, pokud chceme zabranit neopravnéné zméné informaci. K tomuto
ucelu se pouziva napriklad hashovaci funkce, ktera provede otisk ptuvodni informace.
Kontrola se provadi tak, ze se provede operace znovu a jestli se otisky shoduji je
informace nezménéna.

Tato prace ve své prvni kapitole rozebird kryptografii prevazné z teoretického
pohledu. Vymezuje zakladni pojmy a seznamuje ¢tenafe s danou problematikou, se
kterou se pak dale pracuje.

Druha kapitola pojednava o procesorech v superpocitacich, konkrétné v Barbore
a Karoliné, které se nachazi v IT4Innovations, coz je narodni superpocitacové cent-
rum Ceské republiky, se kterym byla v ramei této prace vedena spolupréce. Déle je v
této kapitole uvedeno sezndmeni s serverovymi procesory, na kterych bylo provadéno
méreni.

Treti kapitola je jak teoreticka, tak i prakticka. Teoreticka ¢ast této kapitoly se
vénuje vyvojovému prostiedi, programovacimu jazyku Python a knihovnam, které
byly stézejni pro navrh a vyvoj aplikace. V praktické ¢asti této kapitoly se nachazi
navrh a vyvoj samotné aplikace. Je zde popsano, jakym zpusobem byla aplikace
implementovana, jaké moznosti podporuje a poskytuje navod, jakym zptsobem s ni
muze uzivatel pracovat.

Ve ¢tvrté kapitole je rozebrano testovani. Konkretné pojednava o tom, na jakych
procesorech se aplikace testovala a jaké algoritmy byly pro testovani zvoleny. Dale
se vénuje samotnému méteni. Je zde popsany postup méreni a deskripce nezbytnych
prerekvizit pred samotnym mérenim.

V paté casti prace jsou prezentovany vysledky méreni a prace.
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Cile prace

Tato prace ma za cil nastudovat kryptografické algoritmy a jejich operace a zanalyzo-
vat a porovnat, jakym zptsobem se lisi ¢asova slozitost vybranych kryptografickych
operaci na vybranych typech serverovych procesorii. Vyhodnocuje, jak velky vliv ma
vykon, potazmo modelova fada procesorti, na kryptografické algoritmy a zhodnocuje,
ktery z vybranych procesori je pti pouziti daného kryptografického algoritmu neji-
dealnéjsi, a ktery procesor dosahoval v priméru nejlepsich vysledki. K tomuto je
vhodné navrhnout a zhotovit aplikaci, ktera by usnadnila samotné méreni hodnot
a naslednou analyzy namérenych hodnot. Analyza dat provedena touto aplikaci by
mohla mit do budoucna prinos jak pro tvorbu novych Sifer, tak i pro pripadnou

volbu stavajicich kryptografickych algoritmai.
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1 Kryptografie

Kryptografie je nauka zabyvajici se Siframi a metodami utajovani zprav. Utajeni
smyslu zprav je zajisténo prevodem sifrovaného textu do podoby citelného pouze se
specidlni znalosti (napft. znalost klice, konstrukee sifry). Protikladem kryptografie je
kryptoanalyza, kterd hledd zptisoby, jak prolomit kryptografické systémy [I]. Tyto
obory mezi sebou souperi ve vymysleni novych algoritmi a nasledném hledani jejich
slabin. Vsechny Sifry jsou prolomitelné, je tedy mozné hrubou silnou vypocitat uta-
jovanou zpravu. Cilem Sifer je, aby c¢as potiebny k tomuto vypoctu byl natolik velky,
aby nebyl v rozumném case proveditelny. Vykon vypocetnich jednotek a pocitaci
neustéle exponenciélné roste [2] a Sifry je tedy nutné této skutecnosti prizpusobit.
Bezpecnost lze navysit naptiklad pouzitim delsiho Sifrovaciho klice, zopakovanim
algoritmu vicekrat po sobé nebo navrhem nové bezpecnéjsi sifry. Tento proces ale
kromé zvyseni bezpecnosti prinadsi i zvyseni narokl na vypocetni vykon zatizeni, kde

je Sifrovani provadéno.

1.1 Casova sloZitost

Pro teseni operaci rozkladu velkych ¢isel na prvocisla je velmi dilezitym kritériem
casova a pamétova slozitost. PTi feseni téchto operaci za pomoci vypocetni techniky
se pro tuto slozitost (ndroc¢nost) pouziva termin asymptotickd slozitost. Vyjadiuje
zpusob, jakym se chova dany algoritmus v zavislosti na tom, jak velka jsou zpracova-
vana data. Tyto kritéria se rozdéluji na tiidy slozitosti. Nejpouzivanéjsim hlediskem
pro urceni je v jeho nejhorsim pripadé. Tridy slozitosti se déli na P, NP a NP tézké.
Jednou z nejvétsich soucasné nevyresenych otazek matematiky a teoretické infor-
matiky je, zda se tfidy P a NP rovnaji. S nejvétsi pravdépodobnosti se nerovnaji,
ale vyloucit se to nedd, ackoli tomu vSechno nasvédcuje. Moderni Sifry a kryptogra-
fické algoritmy vyuzivaji slozitost pri konstrukci matematickych operaci a zvysuji
podil vypoctu pro Sifrovani, respektive desifrovani, k tomu, aby nebyly prolomitelné

v polynomidlnim case [3].

1.2 Kryptografické algoritmy

Zékladni kryptografické nastroje se obecné mohou rozdélit do dvou skupin, a to
na schvilené a dosluhujici. Schvédlené kryptografické algoritmy (Approved, Recom-
mended, Future) jsou algoritmy, u kterych se predpokladd bezpecnost alespon ve
stfednédobém horizontu. Dosluhujici kryptografické algoritmy (Legacy) jsou algo-
ritmy, u kterych se doporucuje prestat s jejich pouzivanim v horizontu nékolika malo

let [4]. Mezi zakladni rozdéleni patii rozdéleni na tii zékladni kategorie. Symetrické,
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Obr. 1.1: Schéma symetrické sifry

asymetrické (vyuzivajici verejny kli¢) a bez klice [I]. Nedilnou soucasni kryptografie
a kryptografickych algoritmii je americky Néarodni institut standardii a technologie
(NIST), ktery ptijima nové algoritmy za standardy a vyhlasuje tendry na nové algo-
ritmy. Jedna se o autoritu, ktera prohlasuje sifry a algoritmy za bezpecné, potazmo

prolomené.

1.2.1 Symetrické Sifry

Symetricka kryptografie je zalozena na stejném, popiipadé lehce spocitatelném, klici
pro Sifrovani i desifrovani [5]. Jeji nepopiratelnou vyhodou je rychlost, kterd muze
dosahovat i nékolika set nasobku oproti asymetrické kryptografii. Nevyhodou je
distribuce klice mezi jednotlivymi stranami. Princip fungovani symetrickych Sifer je
mozno vycist ze schématu na Obr.

Uroveri odolnosti symetrického kryptosystému uréuje primarné délka klice (taj-
ného), pocet opakovani (rund) algoritmu a slozitost konstrukce zvysuji odolnost
vici kryptoanalyze. Rundy oznacuji pocet opakovani aplikovani Sifrovacich funkei
na jeden blok dat. Pro udrzeni utajeni zpravy je zasadni, aby Sifrovaci kli¢ neboli
tajny kli¢ zustat v rukou subjekt mezi, kterymi komunikace probiha idealné tedy
v utajeni pred okolnimi vlivy. V pripadé odhaleni klice, mize tto¢nik odhalit ob-
sah utajované zpravy poptipadé kompromitovat data. Jednou z nejvyznamnéjsich

modernich symetrickych sifer je Advanced Encryption Standard (AES) .
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Data Encryption Standard (DES)

vvvvvv

1976. Délka klice pouzivana u tohoto algoritmu je 56 bitt [6]. K prolomeni doslo v
roce 1999 s ¢asovou narocnosti okolo 22 hodin a 15 minut [7]. DES je zalozen na
dvou zdkladnich atributech a to na substituci (zdména) a transpozici (Diffusion).S
rostoucim vypocetnim vykonem se algoritmus DES s délkou 56 bitu staval nedo-
stateénym a v roce 1995 vznikl Triple Data Encryption Algorithm, neboli TDES,
TDEA, Triple DEA (3DES), ktery podporuje Sifrovaci kli¢ o délce 168 bitu jedna
se tedy o ztrojnasobeni [8]. Podle National Institute of Standards and Technology
(NIST) neni ani tato varianta povazovana za bezpecnou a jedna se o dosluhujici

algoritmus a mél by byt kompletné nahrazen do roku 2023 [4].

Advanced Encryption Standard (AES)

Kryptograficky algoritmus AES je nastupcem sifry DES. Autory jsou panové Joan
Daemen a Vincent Rijmen [9]. Ptijatd za standard pro sifrovani byla v roce 2001.
Algoritmus AES je symetrickd blokova sifra, kterd dokaze Sifrovat a desifrovat in-
formace. Sifrovani prevadi data do nesrozumitelné formy zvané Sifrovany text a de-
sifrovani sifrovaného textu prevede data zpét do ptuvodni podoby, tedy na ptivodni
zpravu. Kazdy vstup i vystup algoritmus AES je sloZen ze sekvence 128 bitu (¢islice
s hodnotou 0 nebo 1). Tyto sekvence bitu jsou oznacovany jako bloky a jejich po-
et bitll je oznacovan jako jejich délka. Sifrovaci kli¢ pro algoritmus AES je o délce
posloupnosti 128, 192 nebo 256 bita [10]. Jiné délky vstupu, vystupu a Sifrovaciho
(tajného) klice nejsou podporovany. Bity v takovych sekvencich jsou ¢islovany po-
¢inaje nulou a o jednu mensi, nez je délka sekvence (délka bloku nebo klice). I v
nejslabsi varianté je AES povazovan za bezpecény miniméalné do roku 2030 [11]. Zakla-
dem algoritmu je substitu¢né-permutacni sit. AES je vyuzivan napiiklad v protokolu
Transport Layer Security(TLS), ktery je jednim z nejrozsitenéjsich kryptografickych
protokolii v praxi. Chrani napiiklad webové a e-mailové pristupy. Protokol TLS

umoziiuje klientovi a serveru vzajemné ovéfeni a vytvoreni klice [12].

1.2.2 Asymetrické Sifry

Jedna se o skupinu kryptografickych metod, ve kterych se pouzivaji odlisné klice pro
sifrovani a desifrovani (privatni a vefejny) [13]. Maze byt téz oznacovana jako kryp-
tografie dvou klicti. Data Sifrované verejnym klicem je mozno desifrovat soukromym
klicem. Princip Sifrovani a desifrovani je zobrazen na Obr. [1.2] Vefejny sifrovaci kli¢
je volné dostupny pro prakticky kohokoli (majitel ho zverejni) a kdokoli ho muze

pouzit pro Sifrovani dat urc¢enych pro majitele kli¢i. Privatni, neboli soukromy klic,
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je drzen v tajnosti majitelem a desifrovat data mize pouze majitel za pomoci pri-
vatniho klice. V praxi to muze vypadat tak, ze majitel klich ma svij privatni kli¢

bezpecné schovany a svuj verejny kli¢ sdili na internetu.

VEREJNY KLIC
- O
ZPRAVA "ﬁﬁﬁmli"'

PRIVATNI KLIC
*

D

[ ]
$IFROVANY '

TEXT

"
SIFROVANY

TEXT

Obr. 1.2: Schéma asymetrické Sifry

Rivest—Shamir—Adleman (RSA)

RSA neboli Rivest-Shamir-Adleman je jednim z prvnich algoritmt zalozenych na
myslence asymetrické kryptografie. Byl patentovén, jiz v roce 1983 [14]. Lze jej vy-
uzit pri podepisovani i Sifrovani. V soucasné dobé je podle NIST stale povazovan
za bezpecny za predpokladu pouziti dostatecné dlouhych kli¢i o délce alespon 2048
bita [I1]. Bezpecnost mé zaklad ve faktorizaci (soucin prvocisel). Princip problema-
tiky faktorizace spoc¢iva na rozlozeni velkého ¢isla na soucin prvocisel a je to casove i
vykonnostné velmi obtizné tloha. Z ¢isla n = pq je prakticky nemozné zjistit Cinitele

p a q v polynomialnim case.

Digital Signature Algorithm (DSA)

Jak jiz nazev napovida, jedna se o algoritmus pro digitalni podepisovani. Byl navrzen
institutem NIST v roce 1991. Rozdil mezi DSA a RSA spociva jak v zdkladni mate-
matické operaci, kde je zalozen na problematice diskrétniho logaritmu, tak v uzivani
DSA, kde se pouziva pouze k podepisovani nikoli k Sifrovani [I5]. Problematika dis-

krétniho logaritmu je zaloZzena na modularni aritmetice a je pomérné jednoduché ji
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spocitat jednim smérem, ale velmi obtizné opa¢nym smérem. Napriklad 8/3 = 2 a

zbytkem 2. Tuto rovnici lze také zapsat jako 8 mod 3 = 2.

Diffie—Hellman key exchange (DH)

Diffie-Hellman pojmenovany podle autori Whitfieldem Diffiem a Martinem Hell-
manem byl uvetfejnén jiz v roce 1976 [16]. Jedna se o kryptograficky protokol pro
ustanoveni tajného klice mezi stranami prostfednictvim nezabezpeceném kanalu. Je
postaven na problému diskrétniho logaritmu. Podrobnéjsi popis problematiky dis-
krétniho logaritmu se nachazi v popisu algoritmu DSA. Je povazovan za bezpecny

pii pouziti dostatecné velké grupy alespon 2048 bita [11].

1.2.3 Hashovaci funkce

Hashovaci, neboli hash, funkce jsou specidlnim druhem kryptografickych algoritmn,
jejichz mechanismus je zalozen na transformaci libovolnych vstupnich dat o libovolné
délce na vystupni data fixni délky (otisk, fingerprint). Hash funkce zarucuje prede-
v§im kontrolu integrity (celistvosti) soubori. Tyto funkce jsou jednosmérné, neboli
jednocestné, to znamena, ze je zajisténa nemoznost odvodit data vstupni z vystup-
nich dat [I7]. Dalsi dulezitou vlastnosti z pohledu kryptografie, kterou by méla hash
funkce obsahovat, je bezkoliznost. Bezkoliznosti je mysleno, zZe z riznych vstupnich
dat by nemél vzniknout stejny otisk (hash). Tato vlastnost je v praxi témér nedosa-
zitelnd. Z tohoto duvodu se pozaduje, aby pripadné nalezeni shody (kolize) bylo tak
vypocetné velmi naroéné (Casové i vykonnostné), aby bylo prakticky neproveditelné,
nebo aby zabralo dostatecné dlouhy cas. Jelikoz jsou hash funkce, co se rychlosti
tyce, mnohem efektivnéjsi nez symetrické sifry, jsou hojné vyuzivané k autentizaci
v autentizac¢nich systémech nebo pro zabezpeceni dat elektronickymi podpisy (inte-
grity dat). Schéma principu fungovani hash funkce je zndzornéna na Obr. [1.3] Na
obrazku lze vidét transformace libovolné velkého vstupu na fixni velikost vystupu.
Na levé strané jsou cervenou barvou znazornéna libovolna vstupni data o libovolné
velikosti a pouzitim hashovaci funkce, ktera je znazornéna cernou Sipkou, jsou trans-
formovana do takzvaného hashe, neboli otisku, tedy na vystupni data o pevné dané
délce, na Obr. znazornéno zelenym cétvercem. Nejznaméjsi hashovaci funkce jsou
SHA-1 (Secure Hash Algoritm), SHA-2, SHA-3, MD4, MD5, RIPEMD, SHA-0 a
HAVAL-128 [18]. Jako prolomené jsou povazovany MD4, MD5, RIPEMD, SHA-0
a HAVAL-128 a v ohrozeni je funkce SHA-1, ktera ale zatim prolomena nebyla. V

teoretické casti budou dale rozebirané nékteré z vyse zminénych.

17



Obr. 1.3: Schéma hashovéci funkce

SHA-2

SHA-2 vytvari otisk o délce 224 az 512 bita. Podle institutu NIST jsou bezpecné
vSechny verze [I1]. Konstrukéné se velmi podobé funkci SHA-1 a pouzivaji i stejné
principy. Implementuje jej Domain Name System Security Extensions (DNSSEC)
nebo systém datovych schranek v Ceské republice [19].

SHA-3

SHA-3 funguje odlisné oproti svému predchudci SHA-2. Vnitini konstrukei 1ze nazvat
jako ,houbu“ Jednda se nejnovéjsi hashovaci funkce od NIST konkrétné pochazi z
roku 2015 [21]. Stejné jako SHA-2 jsou podporovény otisky o ruzné bitové délce od

224 az 512 bitl a je povazovana za bezpecnou ve vsech verzich [I1].

MD5

MD?5 je nastupcem MD4 [20]. Hashovaci funkci provadi po blocich o velikosti 512
bita. Vysledny hash ma délku 128 biti. Bylo nalezeno nékolik zranitelnosti, z tohoto
divodu neni pro vétsinu aplikaci doporucovan [21]. Ackoli se d4 funkce povazovat
za prolomenou, i nadale se vyuzivda, naptiklad pri hashovani hesel, proto, aby hesla
nebyla v pocitaci ulozena v Citelné podobé, ale pouze jako otisk (hash). Ovérovani
pristupového hesla probihd porovnanim hashe. Dalsi vyuziti je naptiklad pti kontrole
integrity stazenych soubort, kdy se predpocitany hash ze serveru porovna s uzivate-
lem vypocitanym hashem stazeného souboru. V pripadé shodé nedoslo k chybé pti

stahovani.
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2 Procesory (CPU)

Central Processing Unit (CPU), v ¢eském jazyce Centralni procesorova jednotka, je
ridici cast a zaklad celého pocitace. Zakladni ¢innosti CPU je vykondvani strojovych
instrukci, ze kterych jsou tvoreny pocitacové programy. Z programi prijima vstupy a
realizuje vystupy. Moznosti kategorizovat CPU je mnoho, at uz podle vyrobce, tech-
nologie vyuzité k vyrobé nebo podle toho, k ¢emu jsou urc¢eny. Tato préace se prevazné
zabyva High Performance Computing (HPC) serverovymi procesory. Konkrétné se
prace zaméruje na procesory, které jsou vyuzity v superpocitacich IT4Innovations
Karolina a Barbora. Serverové procesory HPC se vyznacuji velkym poctem jader,
kde jadra dokazi pracovat na vysokych frekvencich, velkym poc¢tem pamétovych ka-
nalu s vysokou propustnosti. Taktéz je pro né typické vysoké TDP a z tohoto divodu
disponuji vykonnym a efektivnim chlazenim [22]. V piipadé procesoru obsazenych
v superpocitacich Karolina a Barbora je chlazeni realizovano pomoci vody. Na poli
vyrobcit CPU, at uz pro servery, osobni pocitace nebo pro notebooky, se nachazeji
dva nejvétsi hraci, a to spole¢nost Intel a AMD. V poslednich letech se do popredi
dostava i spolecnost Apple, a to hlavné diky svym procesortiim s nazvem M1, které
jsou urceny do osobnich pocita¢i a notebooki. Serverové CPU zatim spoleénost
Apple nevyrabi, z tohoto duvodu nebude jiz ddle zminovana. Mezi dalsi vyznamné
vyrobce serverovych procesori patii IBM s procesorovou radou OpenPOWER, nebo
Fujitsu s procesory A64FX (ARM) [23]. Tato prace se bude nadale vénovat proce-
sorum od spolecnosti AMD a Intel, které jsou vyuzity v superpocitac¢ich narodniho

superpocitacového centra I'T4Inovations.

2.1 IT4lInovations a superpocitace

IT4Innovations narodn{ superpocéitacové centrum zfizené p¥i VSB — Technické uni-
verzité Ostrava je provozovatelem nejvykonnéjsich superpocitacovych systému v
Ceské republice. Jedna se piedeviim o inovativni vizkumné a vyvojové centrum
v oblastech vysoce vykonného poéitani (HPC), datovych analyz nebo umélé inteli-
gence. V soucasné dobé I'T4Innovations provozuje hned tri superpocitace, a to Karo-
lina, Barbora a NVIDIA DGX-2 [24]. IT4Innovations umoznilo ptistup k procesorim
vyuzivanych v superpocitacich Karolina a Barbora, jedna se o velmi vykonné HPC
serverové procesory, nejmodernéjsi architektury [25]. Tato prace operuje v prostiedi

superpocitacového clusteru.
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2.2 Intel

Intel je pfednim svétovym vyrobcem procesoru, pricemz na poli superpocitaci byl
v posledni dekadé jasnou jednickou [23]. Intel vyrdbi monolitické procesory (proce-
sor je tvofen jednim kusem kremiku) [26] s desitkami vypocetnich jader zajistuji-
cich vysoky vypocetni vykon, ktery je pro superpocitace nezbytny. V ramci HPC
se hyper-threadované vldkna vypinaji z diivodu, ze muzou snizit vykon spousténé

aplikace.

Intel Cascade Lake 6240

Intel Cascade Lake 6240 je osmnéacti jadrovy a tticeti Sesti vlaknovy serverovy pro-
cesor z druhé generace skélovatelnych procesori Intel Xeon [27]. Procesor je zakla-
dem standardnich vypocetnich uzli na superpoc¢itaci Barbora [25]. Byl predstaven
spole¢nosti Intel zacdtkem roku 2019. Xeon Gold 6240 je 64 bitovy, je zaloZen na
architekture Cascade Lake pro servery a je vyrabén 14 nm technologii. Tento pro-
cesor podporuje az 1 TB paméti RAM typu DDR4 o rychlosti 2933 MHz, pracuje
na frekvenci 2,6 GHz s turbo boost az 3,9 GHz. TDP, cesky nejvyssi mozny tepelny
vykon procesoru, ¢ini 150 W [2§].

Intel Skylake Gold 6126

Intel Skylake Gold 6126 je dvanécti jadrovy a dvaceti ¢tyt vlaknovy serverovy pro-
cesor, ktery je zakladem akcelerovanych vypocetnich uzli na superpocitaci Bar-
bora [25]. Intel Xeon Gold 6126 je 64 bitovy, je zaloZen na architektuie Skylake pro
servery a je vyrabén 14 nm technologii. Tento procesor podporuje az 768 GB paméti
RAM typu DDRA4 s rychlosti 2666 MHz, pracuje na frekvenci 2,6 GHz s turbo boost
az 3,7 GHz. TDP procesoru ¢inf 125 W [28] [29)].

Intel Skylake Platinum 8153

Intel Xeon Platinum 8153 je, stejné jako predeslé dva zminéné procesory, vyuzit v
superpocita¢i Barbora, konkrétné v tlustém uzlu [25]. Jedna se o 64 bitovy 16 jadrovy
a 32 vlaknovy procesor a byl nejvykonnéjsim serverovym procesorem predstavenym
spolecnosti Intel v poloviné roku 2017. Xeon Platinum 8153 je zaloZen na serverové
konfiguraci architektury Skylake a je vyrdbén 14 nm technologii [30]. Tento procesor
pracuje na frekvenci 2 GHz s turbo boostem az na frekvenci 2,8 GHz a podporuje az
768 GB sesti kanalové RAM paméti typu DDR4 s maximélni rychlosti 2666 MHz.
TDP dosahuje az 125 W [2§].
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Intel Cascade Lake Platinum 8268

Intel Xeon 8268 je jedinym procesorem od spolecnosti Inte,l ktery je vyuzivan v
superpoc¢itaci Karolina [25]. Tento procesor je postaven na serverové konfiguraci
architektury Cascade Lake a je vyrabén 14 nm technologii. Obsahuje 24 jader a 48
vldken [27]. Pracuje na frekvenci 2,90 GHz s turbo boost frekvenci az 3,90 GHz,
podporuje az 1 TB RAM typu DDR4 v Sesti kandlech s maximalni rychlosti az
2933 MHz. TDP tohoto procesoru dosahuje hodnot 205 W [2§].

2.3 AMD

Spolecnost AMD je dalsim z prednich svétovych vyrobcti procesorti, nicméné v mi-
nulosti jejich procesory nebyly zastoupeny v prednich superpocitacich. Diky radé
procesori EPYC, ktera byla predstavena v roce 2017 a je zalozena na technologii
chipletii (procesor je tvoren nékolika kusy kiemikt, potencidlné kazdy kus o jiné li-
tografii), byly vyrazné snizeny vyrobni naklady téchto procesoru a jejich zastoupeni

v superpocitacich se v poslednich letech vyrazné zvysilo [23] [31].

AMD EPYC 7H12

Procesor AMD EPYC 7TH12 od firmy AMD je v podstaté pateri superpocitace Karo-
lina, jelikoz je zde zastoupen v poctu 1512 kusti. Jedna se o serverovy procesor z fady
AMD EPYC, konkrétné tedy druhd generace [32]. Tento procesor je vyrabén 7nm
technologii a obsahuje 64 jader a 128 vlaken. Standardni frekvence, na které tento
procesor pracuje, je 2,6 GHz a turbo boost dosahuje az hodnoty 3,3 GHz. Podporuje
az 4TB RAM v osmi kanalech a rychlosti 3200 MHz. Zakladni TDP je 280 W [33].

AMD EPYC 7763

Serverovy procesor AMD EPYC 7763 z treti generace AMD EPYC je, stejné jako
predesly procesor, umistén v superpocitaci Karolina. Sklada se ze 64 jader a 128
vlaken. Frekvence v zdkladu ¢ini 2,45 GHz a pri tubro boostu dosahuje 3,5 GHz [34].
Procesor je vyrabén 7nm vyrobni technologii [35]. Podporuje pamét RAM az o
velikosti 4 TB a rychlosti 3200 MHz. TDP procesoru je 280 W [36].
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3 Navrh a realizace aplikace

Aplikace je navrzena tak, aby bylo mozné testovat vykonost jednotlivych kryptogra-
fickych operaci na riznych platformach a riznych procesorech. Jelikoz je aplikace
zamyslena jako aplikace pro jakéhokoliv uzivatele, bylo mysleno na uzivatelskou pii-
vétivost, z tohoto dliivodu bylo zvoleno, ze aplikace bude mit grafické uzivatelské
rozhrani pro konfiguraci, vybér vstupnich dat nebo pro vybér mista ukladani name-
renych hodnot. Aplikace je programovana v programovacim jazyce Python.

Python je hybridni (paradigmaticky) jazyk s podporou objektové orientovaného,
proceduralniho, ale i funkcionalniho programovani. Jedna se o vysokouroviovy in-
terpretovany skriptovaci programovaci jazyk. Je vyvijen jako open-source software.
Funguje na vétsiné béznych platforméch operacnich systémi, jako jsou Unix, Win-
dows, Mac OS a ve vétsiné distribuci operac¢niho systému Linux je dokonce sou-
casti prvotni instalace. Ackoli je oznacovan za skriptovaci jazyk, je navrzen tak, aby
umoznoval tvorbu rozsahlych komplexnich aplikaci véetné grafického uzivatelského
rozhrani 37, 38].

3.1 Khnihovny jazyka Python

NumPy

NumPy je knihovna, kterd se vyuziva predevsim pro praci s vektory, maticemi a
vicerozmérnymi poli. Mimo datové struktury nabizi i mnoho matematickych funkei
pracujicich s témito strukturami, naptiklad linearni algebru nebo diskrétni Fourie-
rovu transformaci. Podporuje i mnoho dalsich funkci pro védecké vypocty a pro

praci nad datovymi strukturami [39].

Pandas

Knihovna Pandas ma vyuziti v analyze dat, ktera lze reprezentovat 2D tabulkou.
Tento ,tvar” dat obsahuji SQL databaze, soubory CSV [40].

Matplotlib

Modul Matplotlib je jednim z vizualiza¢nich néastroji. Nabizi Siroké moznosti pro
vizualizaci dat. Mezi podporované grafy patii kromé klasickych spojitych nebo bodo-

vych grafu ve 2D poli i velké mnozstvi 3D grafii, popripadé grafy rtuznych funkei [41].

22



Python Cryptography Toolkit

Python Cryptography Toolkit je soubor knihoven, obaluje implementace rtznych
knihoven s kryptografickymi funkcemi, algoritmy ¢i operacemi. Z hashovacich funkci
lze vyuzit MD2, MD4, MD5, SHA-1, SHA-256 a RIPEMD. Mezi symetrické kryp-
tografické algoritmy, které lze pouzit, patti napriklad DES, Triple DES a AES. Pro
asymetrickou kryptografii pro digitalni podepisovani mize byt pouzito naptiklad
DSA nebo RSA [42].

pyCryptodome

Knihovna pyCryptodome je sbhirka standardi kryptografickych operaci a algoritmi
a také funkei obvykle pouzivanych v kryptografii, mezi nimiz lze nalézt Sifrovaci
algoritmy (symetrické a asymetrické sifry), hashovaci funkce, algoritmy pro detekci
a opravu chyb a generovani pseudondhodnych ¢isla [43]. Tato knihovna je moderni

verzi pyCrypto zahrnuto v PyPI (Python Package Index).

3.2 \Vyvoj aplikace

Vyvoj aplikace probihd na operaénim systému Linux. Aplikace je navrzena jako
desktopova aplikace s uzivatelskym rozhrani s vyuzitim PyQt [44]. Névrh aplikace
zahrnuje dvé relativné samostatné aplikace. Prvni z nich je uré¢ena pro méreni casu, a
to z pohledu doby trvani dané operace, a pro zapis namérenych hodnot do souboru.
Druhéa je pak urcena pro vizualizaci namérenych hodnot. Samotny vyvoj probiha
postupnym pridavanim moznosti konfigurace a vizualizace.

Jednotlivé komponenty aplikace byly programovany samostatné. Jadrem celé
aplikace je spustitelny soubor main.py, ve kterém se nachézi ¢tyti tridy. Kazda trida
mé na starost jedno menu, respektive jedno okno. Prvni tfida s nazvem Window
(Uvodni tla¢itkové menu) mé na starost tlacitkové menu pro zakladni rozdéleni apli-
kace podle toho, jestli chce uzivatel mérit (¢as), nebo zobrazovat namérené hodnoty.
Tlac¢itkové menu je zobrazeno na Obr. [3.1] Po stisknuti jednoho z tlacitek prejde
aplikace do zvolené sekce méreni, respektive analyzy.

Druhd tfida Window2 (Konfiguraéni menu) je mnohem rozsahlejsi co se roz-
sahu i funkcionality tyce. Jeji hlavni funkcionalitou je konfigurace méreni a kont-
rola spravnosti zadané konfigurace. Samotna konfigurace je realizovana pres widgety
(QtWidgets), tlacitka (QPushButton), textova pole(QLineEdit), nadpisy (QLabel),
checkBoxy (QCheckBox) a menu (menuBar()). Kontrola spravné konfigurace je re-
alizovana pres podminky, skrze které se kontroluje, zda je zvoleno vse, co je potireba

pro spravny béh méteni. Kontroluje se, zda je zvolena cesta k adresari se vstupnimi
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daty, cesta k mistu ukladani namérenych dat, respektive k mistu pro vytvoreni sou-
boru pro ukladani namétenych hodnot, zda jsou zvolené algoritmy a zda je zvolena
metrika pro méreni (¢as). V pripadé, Ze konfigurace neni v poradku, se objevi okno
s chybovou zpravou, ve které se nachazi, co je zvoleno Spatné, respektive co chybi
nakonfigurovat, a navod, jakym zptsobem provést konfiguraci spravné. V opacném
pripadeé se objevi okno s informaci, ze konfigurace probéhla tispésné a stisknutim tla-
¢itka ’ok’ se spusti samotné méreni. Tyto zpravy jsou realizovany pomoci QMessage-
Box a vhodnych parametru (v zavislosti na tom, jestli se jedné o zpravu chybovou
nebo informacni), jako je nastaveni ikony nebo tlacitka. Konfigurace je uloZena do
slovniku, ve kterém se nachazi list pro algoritmy, které byly nakonfigurovany. Déle se
zde nachdzi list pro méfenou metriku, kde se ulozi doba béhu algoritmu (Time[s]), a
dva stringy, ve kterych je ulozena cesta k adresari s daty a cesta k umisténi souboru
s vysledky méfenti.

Pro potreby méreni a spousténi méreni bez grafického uzivatelského rozhrani byl
zhotoven spustitelny soubor run_ terminal.py, ktery provadi vse vyse zminéné, s tim
rozdilem, Ze se jedna pouze o konzolovou verzi, tedy bez grafického uzivatelského
rozhrani.

Dalsi nedilnou soucasti aplikace je tiida Measure, kterd se nachazi v souboru
meric_ data_load.py. Tato tiida obstarava vétsinu funkcionality mérici casti apli-
kace. Konfigurace je ji predana z tiidy Window?2 ve formé slovniku. Nejprve projde
adresar se vstupnimi daty, nalezne vsechny soubory nachazejici se v daném adresari
a ulozi je do listu. Nasledné probéhne funkce, ktera zapise do soubort nazev pro-
cesoru. Nézev procesoru aplikace zjisti v adresafi /proc a v souboru cpuinfo. Poté
projde list s algoritmy a zavold funkci pro dany algoritmus. V této funkci projde list
s cestami k jednotlivym souboriim a ulozi nazev souboru, zjisti velikost souboru,
spusti casovac a zavola funkci zajistujici provedeni daného algoritmu se vstupnim

parametrem, kterym je cesta k souboru. Po ukonceni algoritmu se vypocte ¢as béhu
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operace a vysledek se zapise do souboru. Data jsou zapisovana ve dvou tradcich a
to ve formatu linel = # filename; size [B] a line2 = algorithmname; time [s]. Toto
se opakuje pro vsSechny soubory nachézejici se v adresafi a pro vsechny zvolené
algoritmy. Hash funkce jsou implementovany pomoci knihovny hashlib, jedna se o
funkci SHA-256 a MD5. K implementaci Sifrovacich algoritmu jsou vyuzity knihovny
k tomu urcené jako je napiiklad PyCrypto [42] nebo pycryptodome [43]. Symetrické
sifra. AES je implementovana v nékolika moznostech, a to jak s vyuzitim knihoven,
tak i nativné. Pro optimalizaci nativni implementace byla ptivodni verze napsana
v programovacim jazyce Python3, zkompilovand pomoci Cythonu na kéd jazyka C.
V ramci kompilace bylo nejprve potieba zménit priponu souboru z .py na .pyx. a
nasledné vytvorit kompila¢ni soubor. Ukazka tohoto souboru je znazornéna ve vy-
pisu [3.2] kde prvni dva fadky jsou importy moduli. Na tfetim fddku se nachazi

volani importovaného modulu a jsou mu pridany parametry.

Vypis 3.1: Ukazka kompilace

from setuptools import setup

from Cython.Build import Cythonize

setup (

ext_modules = Cythonize(’aes.pyx’)

Vypis 3.2: Prikaz v terminalu
$python3 setup.py build_ext --inplace

Treti tfida ze souboru main.py s ndzvem Window3 (Menu pro vybér grafu) je
tfidou pro analyzu. Tato tfida nejprve otevie dialogové okno pro vybér souboru s
namérenymi daty. Nasledné vytvori slovnik, do kterého si ulozi cestu k tomuto sou-
boru, soubor projde a data nachazejici se v tomto souboru ulozi. Nasledné se zobrazi
tlacitkové menu pro vybér grafii, které je opét realizované pomoci tlacitek. Pri klik-
nuti na tlacitko se zavola trida odpovidajici grafu, ktery je reprezentovany danym
tlac¢itkem. Ttidé se preda slovnik, ktery je nasledné zpracovan. Okna a platna pro vy-
kresleni grafu jsou realizovana pomoci matplotlib [41] FigureCanvas a PyQt5 [44]. O
ovladani a nastaveni grafu se staraji widgety (QtWidgets), tlacitka (QPushButton),
kombinovand pole (QComboBox) a toolbar (NavigationToolbar2QT).

Kazda trida pracuje samostatné, jediné spolecné, krom vzhledu, maji slovnik,
predany z tiidy Window3, ze kterého si kazda trida vycéte cestu k souboru a pro
sebe dtlezité informace, jako jsou algoritmy a nazvy procesorii. Nasledné tyto in-

formace propise do kombinovanych poli uréenych pro vybér vizualizace. Data ze
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souboru jsou vycitana az ve chvili, kdy je provedena akce pro vykresleni grafu. Sa-
motné vycitani dat je realizovano pres funkci a vycita se pouze to, co je zvoleno.
Nésledné jsou data ulozena do listu a vykreslena. V pripadé spojitého, respektive
bodového grafu, je akce vyvoldna stiskem tlacitka ’Add to plot’. Ve sloupcovych
grafech je akce realizovana vybérem prvku v kombinovaném poli. Prepinani mezi
spojitym a bodovym grafem zajistuje podminka, ktera zméni parametr vykreslovani
z self.ax.scatter na self.ax.plot, respektive z self.ax.plot na self.ax.scatter. Zména

velikosti fontu a velikost bodu pti bodovém grafu je zajisténa spinboxy.

3.3 Spusténi aplikace a konfigurace

Pred prvnim spusténim aplikace je nejprve potieba pripravit si prostiedi a provést
instalaci nékolika knihoven a toolkiti. V ramci této prace byl vytvoren bash skript,
ktery nastavi virtudlni prostredi pro Python do pozadované podoby z toho divodu,
ze v prostredi superpocitace nejsou pridélend prava pro instalaci.

Po spusténi aplikace se uzivateli zobrazi prvni okno se dvéma tlacitky, vyobrazeno
na Obr. 3.1} kdy na prvnim z nich je Measurement (méreni) [3.3.1] a na druhém
tlacitku je Analyze [3.3.2] Po stisknuti tlacitka Measurement se uzivatel prepne do
sekce measurement neboli méfeni (viz Obr. [3.2).

3.3.1 Measurement

V sekci measurement si muze uzivatel vybrat, v jaké konfiguraci si preje méreni
provadét. Moznost vybéru vstupnich dat pro méreni se provede kliknutim na tlac¢itko
s textem Browse, které se nachazi pod napisem Data path a textovym polem. Po
kliknuti na toto tlacitko se objevi dialogové okno pro vybér soubort a slozek. Dalsi
moznosti, kterou muze uzivatel vyuzit, je zadat cestu na misto, na které chce, aby
byl vysledek méteni ulozen. To provede obdobné jako u volby vstupnich dat, s tim
rozdilem, Ze se tato operace provadi kliknutim na tlacitko Browse pod napisem Save
path a pod textovym polem.

Moznost pro volbu metriky, kterou chce uzivatel mérit, se nachazi v pravém menu
ohraniceném obdélnikem, ve kterém se nachdazi zaskrtavaci pole s ndzvem metriky
(viz Obr. v pravé ¢asti). V tomto pripadé se zde nachazi cas (TIME [s]), ten je
defaultné nastaven.

Menu pro vybér kryptografickych algoritmi se nachazi v levém hornim rohu a to
konkrétné pod tlac¢itkem configure menu algorithm, kde se po kliknuti objevi menu
s zaskrtavacimi poli, ve kterém si uzivatel muze vybrat, které algoritmy si preje
provést nad vstupnimi daty (znézornéno na Obr. na kterém jsou zaskrtnuté
hashovaci funkce SHA-256 a MD5).
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configure Menu algoritmus
Data path TIME [S]
Browse..
Save path
Browse..
Start

Obr. 3.2: Sekce measurement (méfent)

Jestlize je vSechno nakonfigurovano a vybrano, miize uzivatel provést akci start,
ktera se provede kliknutim na tlac¢itko Start. V pripadé, Zze vznikne néjaka chyba v
konfiguraci, a uzivatel provede kliknuti na tlacitko Start, objevi se okno s popisem,
kde se dana chyba nachazi a jak ji pfipadné napravit. V opa¢ném pripade, tedy
pokud konfigurace probéhla v poradku, se objevi okno, ve kterém je napsana zprava,
ze je vSe pripraveno na meéreni, kliknutim na tlacitko ok se méreni spusti. Po ukonceni
meéreni se uzivateli objevi okno s informaci, Ze méteni probéhlo.

Naméfend data jsou uloZena v souboru v podobé podle Obr. [3.4]

Struktura dokumentu s naméfenymi daty je nasledovna: # je identifikatorem
meéreni, nasleduje nazev souboru s oznac¢enim typu souboru a velikosti souboru v
bitech([b]). Na dalsim fadku se nachdzi nazev algoritmu provadéného nad timto

souborem a ¢as, ktery uvadi, jak dlouho dané funkce trvala (runtime) v sekundéach.
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configure Menu algoritmus
AES
DES

v SHAZ256

v MD5

v/ TIME [s]

okumenty/test

Browse..

Save path

J/home/hynek

Browse..

Start

Obr. 3.3: Menu pro vybér algoritmi

2 SHA256;

3 # desky.pdf;o[b]
4 SHAZ256;

5# text.csv; [b]
6 SHAZ256;

7 # key.txt;90[b]
8 SHA256;

9 # landscape-of-mountains-and-forest-4k-vaporwave. jpg;

10 MD5;
[b]

[b]

Obr. 3.4: Struktura nameérenych dat

3.3.2 Analyze

V sekci Analyze si uzivatel nejprve vybere data s naméfrenymi hodnotami v dialogo-
vém okné. Nésledné se zobrazi tlac¢itkové menu s tremi tlacitky pro tii typy graft.
Obr. .

Po stisknuti tlac¢itka Plot se zobrazi okno s polem pro vykresleni spojitého grafu
s vynesenymi body, ve kterém je na ose x znazornéna velikost souboru a na ose y je

znizornén c¢as.
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Analyze - o X

Plot

Average byte per secund

Average

Obr. 3.5: Analyze Menu se tfemi tlacitky

AES_optimalizations_cypton ~ || AMD Ryzen 7 7700H with Radeon Graphics ~ || Add to plot
Clear plot

Aa€EI Q=B

X=3.602€+05 y=1.64

20.0 —— ['AES_optimalizations AMD Ryzen 3 3600H with Radeon Graphics ']

—+— ['AES_optimalizations_cypton AMD Ryzen 7 7700H with Radeon Graph
17.5

15.0
125

10.0

time [s]

0.0 0.2 0.4 0.6 0.8 1.0
size [B] 1e6

Font size |13 </ Dot size: Scatter plot

Obr. 3.6: Znazornéni vykresleni spojitého grafu a legendy.

V horni ¢asti se nachazi roletka, ve které si uzivatel mize vybrat, jaky algoritmus
z jakého procesoru si preje zobrazit. Taktéz se zde nachazi dve tlacitka a to Add to
plot a Clear. Jak uz nazvy napovidaji, jedno je pro pridavani algoritmu do grafu
a druhé je pro vycisténi celého pole pro vykreslovani, zndzornéno na Obr. Ve
spodni ¢asti okna se nachazi menu pro tpravu grafu. Zde si uzivatel mize zvolit,
zda chce bodovy a nebo spojity graf (viz Obr. , velikost fontu os, velikost fontu
v legendé a popripadé zménu velikosti bodt, pokud je tedy zvoleny graf bodovy,
znazornéno na Obr. . Pti porovnani Obr. s Obr. je mozné si vSimnout jak
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AES_optimalizations_cypton ~ || AMD Ryzen 7 7700H with Radeon Graphics - || Add to plot

Clear plot

AE> PQEW x-2.878e405 y=3.76

20.0 'y + ['AES_optimalizations AMD Ryzen 3 3600H with Rad:

['AES_optimalizations_cypton AMD Ryzen 7 7700H w
17.5

0.0 0.2 0.4 0.6 0.8 1.0
size [B] 1e6

Font size |17 *| Dot size: | B Line plot

Obr. 3.7: Znazornéni vykresleni bodového grafu a zmény velikosti fontu a bodu.

zmény hodnot ve spinboxech ve spodni ¢asti obrazku, tak i zmény velikosti fontu.
Algoritmy z jednotlivych procesoru jsou od sebe odlisSeny riznymi barvami. Barvy
a nazvy algoritmu spolu s ndzvem procesoru jsou zobrazeny v legendé.

V pripadé stisknuti tlacitka Average byte per second se zobrazi okno, obdobné
jako u predchoziho grafu (plotu), s tim rozdilem, Ze zde si uzivatel mize vybirat mezi
procesory (roletka), na kterych méfil. Po zvoleni procesoru se zobrazi sloupcovy
graf vSech algoritmii mérenych na daném procesoru. Data reprezentuji vykonnost
algoritmu ve formé pruméru byte za sekundu, viz obrazek [3.9]

Po stisknuti Average se obdobné zobrazi okno s polem pro vykresleni grafu
tak, jako u predeslych dvou moznosti, s rozdilem, ze uzivatel zde ma na vybér mezi
algoritmy (roletka). Po zvoleni algoritmu je vykreslen sloupcovy graf, ve kterém
kazdy sloupec reprezentuje zvoleny algoritmus a procesor, na kterém byl algoritmus

meéren. Data ve sloupcich jsou ve formé prumérny byte za sekundu. Graf je znarodnén

na Obr. .
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X-3DESy=2.625¢+08
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avg bytes per

£ £ optimalizations ks AES_RSA_combo AES_pyCrypto_low

Avgbpers.

Obr. 3.8: Znézornéni vykresleni grafu Average byte per second.

#E> Q=B

X-AMD Ryzen 3 3600H with Radeon Graphics y=2.347e+07

167

AMD Ryzen 5 5600H with Radeon Graphics. AMD Ryzen 3 3600H with Radeon Graphics. AMD Ryzen 7 7700H with Radeon Graphics

Obr. 3.9: Znazornéni vykresleni grafu Average.
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4 Testovani a meéreni

V ramci testovani probéhlo i pomérné podrobné zhodnoceni procesorti, na kterych
bude nasledné samotna aplikace pro testovani kryptografickych operaci spousténa.
V ramci vyvoje byla aplikace testovana na lokalnim poéitaci/procesoru, na kterém
je vyvijena, konkrétné se jedna o AMD RYZEN 5 5600H. Jedné se 6 jadrovy a
12 vldknovy notebookovy procesor s maximalni frekvenci turbo boost 4,2 GHz a
TDP 45W.

Pro testovani byly zvolené hashovaci funkce konkrétné SHA256 a MD5, symet-
ricka sifra AES a 3DES a kombinace RSA a AES, kde RSA se pouziva pro sifrovani
klicit AES a samotny AES pro Sifrovani souborta. Vstupni data pro testovani byla
zvolena ve forméatu obrazku typu .jpg, textového .txt soubor a soubor .pdf v riznych

velikostech.

4.1 Meéreni

Samotné méreni by se dalo rozdélit na dvé skupiny, a to na méreni na noteboo-
kovych a na serverovych procesorech. V ramci notebookovych procesorti probéhlo
meéteni na jiz diive zminovaném AMD RYZEN 5 5600H a na Intel Core i7-5500U
(2 jadrovy a 4 vldknovy s maximalnim turbo boost frekvenci 3.00 GHz). Ze servero-
vych procesorit méreni probéhlo na dvou procesorech. Na superpocitaci Barbora se
konkrétné jednalo o procesory Intel Xeon Gold 6126 a Intel Xeon Gold 6240 [2.2]
Na superpocitaci Karolina probéhlo na procesorech AMD EPYC 7TH12 a AMD
EPYC 7763 2.3l

Pro potteby méreni bylo vytvoreno nékolik skriptl, které mély za kol pripra-
vit prostfedi pro meéreni a nainstalovat potiebné moduly. Konkretné se jedna o
skripty install.sh, install env.sh, set_env_ karolina.sh a set_env_ barbora.sh (sou-
¢ast prilohy). Pro méreni se vyuzivala moznost spusténi bez grafického uzivatelského

rozhrani.

4.1.1 Prabéh méreni

Pribéh méreni se da rozdélit do nékolika fazi. Prvni faze je pripravna. V této fazi pro-
béhlo spousténi instalacnich a nastavovacich skriptii, které nainstalovaly potiebné
moduly. V pripadé méfeni na serverovych procesorech je nejprve nutné se pripojit
skrze protokol SSH k takzvanému login uzlu a az poté spustit instalacni skripty,
které vytvori virtualni prostredi, kde budou moduly nésledné nainstalovany. Dalsi
casti pripravné faze je kompilace programu do binarniho spustitelného souboru. Dru-

hou fazi je samotné spusténi aplikace a méreni. V rdmci méfeni na notebookovych
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procesorech probihd spusténi méfeni zadanim prikazu do termindlu a to ./<ndzev
zkompilovaného binarniho souboru>. V pripadé métfeni na serverovych procesorech
¢itou dobu alokovat pomoc planovace tloh daného vypocetniho klastru. Pro tyto
potieby byl vytvoren bash skript, ktery predava informace o tloze systému Portable
Batch System (PBS) 7?7, ktery je vyuzivan na systémech [T4Innovations. Ukézka
bash skriptu je znazornéna ve Vypisu [.1.1]

Vypis 4.1: Bash skript pro nastaveni parametru na superpocitaci Karolina a spusténi
aplikace

#!/bin/sh

#PBS -A PROJECTNAME

#PBS -q gprod

#PBS -1 select=1:ncpus=128
#PBS -1 walltime=8:00:00

cd Krypto_meric_radar/
set_env_karolina.sh

./run_terminal karolina final

Tento skript se spousti s piikazem pro frontu (qsub) na zacatku gsub <na-
zev_skriptu>. Radky za¢inajici #PBS jsou parametry pro alokaci uzlu. Po piidéleni
uzlu nésleduje ptikaz change directory (cd), jeho vykondnim se piejde do adresafe ve,
kterém se nachézi skript pro nastaveni virtualniho prostredi ten se spusti a nasledné

se spusti aplikace.
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5 Vysledky studentské prace

Vysledky bakalarské prace prinasi nahled do rozdilnosti vykonnosti procesort AMD

a Intel z pohledu kryptografickych operaci.

5.1 Zmérené zavislosti

Prezentované vysledky ve formé grafii jsou vysledky méreni provedenych aplikaci
KMP. Jako vstupni data bylo vybrano celkem 300 soubort (100 textovych soubort
txt, 100 obrazku .jpg a 100 .pdf souborit). Pro vyslednou analyzu byly vybrany dva
typy grafii. Prvnim typem grafii je spojity graf s vynesenymi body, ve kterém jsou
na ose x vyznaceny velikosti souborii a na ose y je znazornéna doba trvani operace
(sifrovani + desifrovani). Velikosti soubort jsou sefazeny od nejmensiho souboru po
nejvyssi. Kiivky zde vynesené vznikly vyznacenim ¢asu pro kazdou velikost souboru
a naslednym propojenim téchto bodu. Kazda kfivka znazornuje vsech 300 nameére-
nych hodnot pro dany procesor. Nazev procesoru a nazev vykreslovaného algoritmu
se nachazi v legendé spolu s barvou dané krivky. Druhym grafem zafazenym do ana-
Iyzy je sloupcovy graf prameért byte za vterinu. V tomto grafu se na ose x nachazi
nazvy procesoru a na ose y se nachazi primérna hodnota byte za vterinu. Procesory

jsou od sebe rozliSeny barvami.
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5.2 Vysledky méreni na serverovy procesorech

Tato kapitola prezentuje vysledky méreni, kterd probéhla na serverovych procesorech
AMD EPYC 7763, AMD EPYC 7TH12, Intel Xeon Gold 6126, a Intel Xeon Gold 6240.

5.2.1 AES

Prvnim analyzovanym algoritmem je nativni implementace symetrické sifry AES s
délkou klice 128 bit. Naméfené hodnoty jsou znazornéné na Obr. a [5.1] Z na-
meérenych hodnot 1ze usuzovat, ze ¢as roste pfimo tmérné v zavislosti na velikosti
soubort. Z obou grafii je patrné, ze nejlepsich hodnot dosahoval procesor AMD
EPYC 7763 (v grafech znazornén modrou barvou) a naopak nejhorsich vysledku do-
sahl AMD EPYC TH12 (v grafech znézornén zelenou barvou). Mezi nimi se nachazi
oba procesory Intel, u kterych jsou namérené hodnoty témér totozné, rozdil mezi
nimi je nepatrny. Naopak rozdil mezi procesory AMD je znatelny a dosahuje az k
30 %. Druhym analyzovanym algoritmem je optimalizovand nativni implementace
symetrické Sifry AES s délkou klice 128 bitti. Jedna se stejnou implementaci, pouze
s rozdilem optimalizace pomoci Cythonu. Na Obr. a lze na prvni pohled
zaznamenat jistou podobnost v kiivkach, respektive ve sloupcich s grafy na Obr.
a Lze si zde vsimnout zmény c¢asu a tim i zmény primérné hodnoty. Podobné
jako u neoptimalizované implementace, dosahoval nejlepsich hodnot procesor AMD
EPYC 7763 (v grafech zndzornén modrou barvou) a naopak nejhorsich vysledku
dosahoval AMD EPYC 7H12 (v grafech znézornén zelenou barvou). Mezi nimi se
nachézi oba procesory Intel, u kterych jsou namérené hodnoty témér totozné, rozdil

mezi nimi je nepatrny. Podobny je i rozdil mezi procesory AMD, ktery dosahuje az
k 30 %.
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Agregace vysledkii AES-128 bez optimalizace a s optimalizaci

Po propojeni grafi AES-128 nativni implementace v zavislosti na velikosti souboru
zobrazeného na Obr. a AES-128 optimalizace Cython v zavislosti na velikosti
souboru zobrazeneho na Obr. vznikl spojity graf s osmi krivkami zobrazeny na
Obr[5.5 Kiivky jsou zde, opét jako v predeslych piipadech, rozliseny barevné a nazvy
procesoru jsou umistény v legendé. V tomto grafu je rozdil mezi optimalizovanou
implementaci a neoptimalizovanou pomérné znatelny. Rozdil je patrny i v Tab. 77,
kde se v prvnim sloupci nachézi nazev procesoru. V ostatnich dvou sloupcich se

nachazi primeér byte za vtefinu pro danou implementaci.

Tab. 5.1: Prehled vysledkiti méfeni s optimalizaci a bez optimalizace hodnoty jsou

uvedeny jako prumér byte/vterina.

Nézev procesoru Bez optimalizace S optimalizaci

AMD EPYC 7763 17848.72 49491.16
Intel Xeon Gold 6126 13867.32 35216.35

AMD EPYC T7H12 12562.42 32099.32
Intel Xeon Gold 6240 13805.34 34999.08
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Obr. 5.1: Graf prumért byte za vte- Obr. 5.2: Graf primért byte za vte-
rinu AES-128 s optimalizaci Cython. finu AES-128.
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801 —*— ['AES_base_impl_py AMD EPYC 7763 64-Core Processor']
—+— ['AES_base_impl_py Intel(R) Xeon(R) Gold 6126 CPU @ 2.60GHz']
—+— ['AES_base_impl_py AMD EPYC 7H12 64-Core Processor']
70 ['AES_base_impl_py Intel(R) Xeon(R) Gold 6240 CPU @ 2.60GHz']
60
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“
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0
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size [B] 1le6

Obr. 5.3: Graf AES-128 nativni implementace v zavislosti na velikosti souboru.

—+— ['AES_optimalizations_cypton AMD EPYC 7763 64-Core Processor']

307+ ['AES_optimalizations_cypton Intel(R) Xeon(R) Gold 6126 CPU @ 2.60GHz']

—+— ['AES_optimalizations_cypton AMD EPYC 7H12 64-Core Processor']
['AES_optimalizations_cypton Intel(R) Xeon(R) Gold 6240 CPU @ 2.60GHz']

time [s]

0.0 0.2 0.4 0.6 0.8 1.0
size [B] le6

Obr. 5.4: Graf AES-128 s optimalizaci pomoci Cython v zavislosti na velikosti sou-

boru.
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—+— ['AES_base_impl_py AMD EPYC 7763 64-Core Processor']
—+— ['AES_base_impl_py Intel(R) Xeon(R) Gold 6126 CPU @ 2.60GHz']
—+— ['AES_base_impl_py AMD EPYC 7H12 64-Core Processor']
—+— ['AES_base_impl_py Intel(R) Xeon(R) Gold 6240 CPU @ 2.60GHz']
—+— ['AES_optimalizations_cypton Intel(R) Xeon(R) Gold 6240 CPU @ 2.60GHZz']
—— ['AES_optimalizations_cypton AMD EPYC 7H12 64-Core Processor']
+— ['AES_optimalizations_cypton Intel(R) Xeon(R) Gold 6126 CPU @ 2.60GHz']
—+— ['AES_optimalizations_cypton AMD EPYC 7763 64-Core Processor']

1.0
le6

Obr. 5.5: Graf agregace vysledku AES bez optimalizace a s optimalizaci
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5.2.2 SHA-256

Prvnim analyzovanym algoritmem z hash funkci je SHA-256. Namérené hodnoty jsou
znézornéné na Obr.[5.6|a[5.8 Na spojitém grafu umisténém na Obr. [5.6]je pti pohledu
na veétsi vzorek dat opét patrna jista stoupajici tendence v zavislosti na stoupajici
velikosti souborii. V pripadé mensiho vzorku dat je mozné si vSimnout i neptimé
uméry, kdy operace s vétsim souborem trvala kratsi dobu nez s mensim souborem.
Taktéz je zde patrnd jistda inkonzistence, predevsim u grafu procesoru AMD EPYC
7763 (v grafech znazornén modrou barvou) ktery \ nékterych pfipadech dosahl
byl zvolen primérny byte za vterinu, znazornény na Obr. [5 . Nejlepsich primérnych
hodnot doséhl AMD EPYC 7H12 (v grafech zndzornén modrou zelenou), druhy
nejlepsi byl AMD EPYC 7763 (v grafech zndzornén modrou barvou), tieti Intel
Xeon Gold 6126 (v grafech zndzornén oranzovou barvou) a ¢tvrty Intel Xeon Gold

6240 (v grafech zndzornén Cervenou barvou).

—+— ['SHA256 AMD EPYC 7763 64-Core Processor']
0.004{ —— ['SHA256 Intel(R) Xeon(R) Gold 6126 CPU @ 2.60GHz']
—+— ['SHA256 AMD EPYC 7H12 64-Core Processor']
—— ['SHA256 Intel(R) Xeon(R) Gold 6240 CPU @ 2.60GHz']
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Obr. 5.6: Graf SHA-256 v zavislosti na velikosti souboru.
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5.2.3 MD5

Druhym analyzovanym algoritmem je hash funkce MD5. Vysledky méfeni jsou zna-
zornény na Obr. Na Obr. je mozno si vSimnout, ze spolu s ristem
velikosti souboru na ose x roste i cas, ktery je zaznacen na ose y. Nejlepsich prii-
mérnych hodnot dosdhl AMD EPYC 7TH12 (v grafech znazornén modrou zelenou),
druhy byl AMD EPYC 7763 (v grafech zndzornén modrou barvou), teti Intel Xeon
Gold 6126 (v grafech zndzornén oranzovou barvou) a ¢tvrty Intel Xeon Gold 6240 (v
grafech zndzornén ¢ervenou barvou). Na Obr. si lze taktéz vSimnout, ze vysledky

dosazené vsemi procesory jsou pomérné vyrovnaneé.

—+— ['MD5 AMD EPYC 7763 64-Core Processor'] 1
0.00351  —+— ['MDS5 Intel(R) Xeon(R) Gold 6126 CPU @ 2.60GHz']

—+— ['MD5 AMD EPYC 7H12 64-Core Processor']

—— ['MDS5 Intel(R) Xeon(R) Gold 6240 CPU @ 2.60GHz'] )
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Obr. 5.7: Graf MD5 v zavislosti na velikosti souboru.
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Srovnani Hash funkci

Pro srovnani hash funkci MD5 a SHA-256 byl pouzit pramér byte za vtefinu zobra-
zeny na Obr. [5.9] respektive 5.8l Hodnoty vykreslené v téchto grafech jsou zobrazeny
v Tab. ??. Kde se v prvnim sloupci nachézi nazev procesoru a v ostatnich dvou se
nachazi primeér byte za vtefinu pro danou funkci. Taktéz byl pro toto porovnani
propojen graf [5.7] spolu s grafem [5.6] do Obr. [5.6] ve kterém se nachdzi osm kiivek
(pro kazdy procesor a funkci jedna). Na Obr. lze pozorovat stoupajici tendence
spolu se stoupajici velikosti souboru umisténymi na ose x. Nejlepsich primérnych
vysledkt dosahl algoritmus SHA-256 na procesoru AMD EPYC 7H12. Na Obr.
a[5.8)je mozno si vSimnout, Ze pfi méfeni algoritmu MD5 doséhly vSechny procesory
podobnych vysledki, kdezto vysledky SHA-256 jsou pomérné rozdilné. Na zakladé
meéreni lze urcit, ze pri obou hash funkcich dosahoval nejlepsich vysledki AMD
EPYC 7H12 (na Obr. a [0.8) znazornén modrou barvou) a nejhorsich Intel Xeon
Gold 6240 (na Obr. a znazornén Cervenou barvou). Nejvetsi rozdil nastava
u procesoru Intel Xeon Gold 6240 (na Obr. a Obr. ZNAZOINen oranzovou
barvou), kde rozdil mezi SHA-256 a MD5 je znatelny.

avg bytes per second
avg bytes per second

Obr. 5.8: Graf praméra byte za Obr. 5.9: Graf praméra byte za
vterinu SHA-256 vterinu MD5
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Tab. 5.2: Prehled vysledkii méreni hash funkci hodnoty jsou uvedeny jako prameér

byte/vterina.
Nézev procesoru SHA265 MD5
AMD EPYC 7763 692084770.08 459550314.56
Intel Xeon Gold 6126 | 233343577.48 458194510.42
AMD EPYC 7H12 739663094.98 470378880.28
Intel Xeon Gold 6240 | 214056000.17 428935859.73

5.3 Vysledky méreni na notebookovych (mobilnich)

procesorech

Pro analyzu na notebookovych typech procesoru byla pouzita totozna vstupni data

a jsou mérené totozné zavislosti.

5.3.1 AES

Na notebookovych procesorech byla analyzovana symetricka sifra AES s délkou klice
128 bitti s pouzitim optimalizace pomoci Cythonu a bez néj. Méreni probéhlo na
dvou procesorech. Konkrétné se jednalo o procesory AMD RYZEN 5 5600H a Intel
I7 5500U. Vysledky méreni jsou vyneseny do sloupcovych grafi Obr. a [5.13],
kde je zndzornén prumérny byte za vtefinu a agregovany graf jak algoritmu AES
s optimalizaci pomoci Cythonu, tak neoptimalizovand implementace zobrazeno na
Obr. . Z téchto graft je patrné, ze procesor AMD RYZEN 5 5600H (v grafu zné-
zornény modre a Cervené) dosahoval mnohem lepsich vysledki, nez procesor Intelu
I7 5500U.
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—— ['MD5 AMD EPYC 7763 64-Core Processor']

—+— ['MD5 Intel(R) Xeon(R) Gold 6126 CPU @ 2.60GHz']
—+— ['MD5 AMD EPYC 7H12 64-Core Processor']

—— ['MD5 Intel(R) Xeon(R) Gold 6240 CPU @ 2.60GHz']
—+— ['SHA256 AMD EPYC 7763 64-Core Processor']

—— ['SHA256 Intel(R) Xeon(R) Gold 6126 CPU @ 2.60GHz'] { ]
—+— ['SHA256 AMD EPYC 7H12 64-Core Processor'] 1
—+— ['SHA256 Intel(R) Xeon(R) Gold 6240 CPU @ 2.60GHz']
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Obr. 5.10: Graf srovnani hash funkei MD5 a SHA-256 v zavislosti na velikosti sou-
boru.
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—— ['AES_base_impl_py AMD Ryzen 5 5600H with Radeon Graphics']
80| —+— ['AES_base_impl_py Intel(R) Core(TM) i7-5500U CPU @ 2.40GHz']
—+— ['AES_optimalizations_cypton Intel(R) Core(TM) i7-5500U CPU @ 2.40GHz']
—— ['AES_optimalizations_cypton AMD Ryzen 5 5600H with Radeon Graphics']

60

time [s]

20

0.0 0.2 0.4 0.6 0.8 1.0
size [B] 1e6

Obr. 5.11: Graf Agregace vysledku AES bez optimalizace a s optimalizaci
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Zavér

V této bakalarské praci byla rozebrana a popsana témata, jako jsou napiiklad su-
perpocitace, serverové procesory nebo kryptografie, ktera popisuje, jaké druhy sifer
existuji, jaké klice pouzivaji, jakym zpiisobem pracuji nebo k ¢emu se vyuzivaji.

Hlavnim cilem préace bylo zanalyzovat vhodnost vyuziti procesoru ruznych ar-
chitektur, vyrobcti a modelt pro vykonavani kryptografickych operaci naro¢nych na
vykon a ¢as. Pro naplnéni téchto cilii byla navrzena a néasledné zhotovena aplikace
pro méreni doby béhu jednotlivych operaci. Aplikace obsahuje kromé samotného
meéreni také moznost vizualizace namérenych hodnot ve formé grafi. Aplikace dis-
ponuje grafickym uzivatelskym rozhranim a pomeérné sirokym mnozstvim moznosti
konfigurace méreni i nasledné vizualizace. Pro méteni lze vyuzit i moznost spusténi
v ramci termindlu (CLI) bez nutnosti vyuziti grafického rozhrani (GUI), ale se za-
chovanim vsech konfigurac¢nich moznosti. Aplikace zvlada zpracovat libovolné typy
soubort o libovolné velikosti. K aplikaci byly déle vytvoreny i instalacni skripty,
které zajistuji instalaci vSech potfebnych moduli pro spravnou funkénost aplikace.

Pii implementaci Sifry AES se povedlo vhodnym vyuzitim Cythonu optimali-
zovat ¢as behu Sifrovani a desifrovani. Diky tomu bylo mozné dosdhnout zvyseni
prumérného byte za vterinu az o 177 %, v pruméru o 163,62 %.

Diky aplikaci se podafilo zmérit a nasledné zanalyzovat kryptografické operace
na Sesti procesorech, na tfech od spolecnosti AMD a trech od spolec¢nosti Intel.
Jednalo se o ¢tyfi serverové procesory (dva AMD EPYC a dva Intel Xeon) a dva
notebookové, konkrétné AMD RYZEN 5 5600H a Intel I7 5500U. Na zakladé méreni
na serverovych procesorech a nasledné analyze vysledki nelze jednoznacné urcit,
zda je jeden procesor nejlepsi ve vSech mérenych operacich. Avsak lze konstatovat,
ze obecné lepsich vysledki dosédhly procesory AMD EPYC.

Nejlepsich primérnych vysledkt dosahl procesor AMD EPYC 7763, ktery domi-
noval predevsim v rdmci méfeni Sifry AES-256, ale v ramci hash funkei jeho vysledky
tak vyrazné oproti ostatnim nebyly. Taktéz zaznamenal nejvétsi rozdil mezi pri-
mérnym byte za vterinu a mezi optimalizovanou a neoptimalizovanou implementaci
AES, a to o jiz difve zminénych 177 %.

V ramci hash funkeci dosahoval nejlepsich vykontu druhy procesor od spolecnosti
AMD a to konkrétné AMD EPYC 7TH12. Naopak pii mérenti Sifry AES-256 dosahoval
nejhorsich vysledki z procesorti zapojenych do méreni.

Oba procesory od spolecnosti Intel, konkrétné Intel Xeon Gold 6126 a Intel Xeon
Gold 6240, dosahovaly podobnych vysledki. Z vysledku lze vycist, Ze tyto procesory
zaostavaly za konkurenty od spole¢nosti AMD predevsim u hash funkci SHA-256,
a to pomérné vyrazné. U druhé méfené hash funkce (MD5) jiz rozdil nebyl tak

enormni, ale i tak procesory Intel nedokazaly procesory AMD prekonat. V piipadé
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sifry AES se umistily mezi procesory AMD, ale pomérné vyrazné zaostavaly za
nejlepsim procesorem v ramci vysledkl tohoto algoritmu.

Co se vysledkli méfeni na notebookovych procesorech tyce, tak lze jednoznacné
urcit, ze lepsich vysledka dosahl procesor AMD Ryzen 5 5600H oproti Intel Core i7
5500U. V ramci tohoto méreni mél procesor od spolec¢nosti Intel nespornou nevy-
hodu, jelikoz byl vyrazné starsi, nez procesor AMD Ryzen. S prihlédnutim k tomuto
faktu je vysledek méreni pomérné v souladu s ocekavanimi a nelze jednoznacné fici,
jestli by byl vysledek stejny i pfi méreni na srovnatelné generaci procesoru, popii-
padé na stejném modelovém roce. Toto méreni bylo doplinkového charakteru.

Prinos této prace spociva ve faktu, ze aplikace, na které tato prace spociva, je
pouze jednou z mala, ne-li jedinou, z dostupnych aplikaci. Z prace s aplikaci vyplyva,
ze je uzitecna jak pri analyze stavajicich kryptografickych algoritmi, tak pti vyvoji

novych algoritm.
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A Dalsi grafy

Meéreni probéhlo i s jinymi algoritmy a namérené hodnoty jsou zobrazeny nasleduji-
cich grafech [AT]J[A.2[A.3] Jednd se o grafy ve kterych je vynesend prumérnd hodnota
byte za vtefinu. Konkrétné se jedné o algoritmy 3DES, AES s pouzitim knihovny
pyCrypto a kombinaci AES a RSA, kde RSA se pouziva pro sifrovani klich a AES
pro sifrovani souboru. Tyto algoritmy byly méfeny na procesorech Intel. V piipadé
algoritmu 3DES zobrazeného v grafu je patrné, ze rozdil mezi procesory je velmi
maly. Lepsich vysledki dosahl procesor Intel Xeon Gold 6126 (znézornény oranzo-
vou barvou). V pfipadé algoritmu AES s vyuzitim knihovny pyCrypto je rozdil mezi
procesory znatelnejsi, tento rozil je patry v grafu[A.3] Lepsich vyslédkt dosdhl pro-
cesor Intel Xeon Gold 6240(zndzornény Cervené). V pripadé kombinace sifer RSA a
AES doséhl lepsich vysledku procesor Intel Xeon Gold 6126 (znézornény oranzovou
barvou) rozbrazeno v grafu

V dalgich grafech konkrétné [A . 4][A.6][A.§|[A.T0][A.5][A.7][A.9][A.11] jsou vykresleny,

vsechny métené algoritmy. Vysledky jsou prezentovany vzdy jako dvojice grafu. Dvo-

jice pro kazda procesor. V levém grafu jsou vysledky znazornény jako primérny byte
za vterinu. V pravém grafu josu vysledky jako primérna vtefiny za byte. Toto zob-
razeni bylo zvoleno na zakladé, ze naméreny hodnoty pro méfené algoritmy jsou
velmi rozdilné. V grafech nachézejicich se vlevo je lze pozorovat algoritmy, které
mély nejvetsi pocet byte za jednu vterinu, kdezto v pravych grafech lze pozorovat

kolik vterin bylo potieba na byte pro jaky algoritmus.
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Obr. A.4: Graf primérta byte za
vterinu AMD EPYC 7763
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Obr. A.6: Graf prumérta byte za
vterinu AMD EPYC 7TH12
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Obr. A.5: Graf praméra vtefiny
za byte AMD EPYC 7763
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Obr. A.7: Graf pruméru vtefiny
za byte AMD EPYC 7TH12
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B Obsah elektronické prilohy

L e korenovy adresar prilozeného archivu

| _install_env.sh..instala¢ni skript pro vytvoreni virtudlniho prostredi a instalaci
modulu

I 4= o= 0 P A instalacni skript

| main.py....... soubor pro spusténi aplikace s grafickym uzivatelskym rozhranim

| __gsub_barbora_qnvidia.sh..... skript pro nastaveni parametru na superpocitaci

Barbora pro akcelerovany uzel a spusténi aplikace

| __gsub_barbora.sh .. skript pro nastaveni parametru na superpocitac¢i Barbora pro
vypocetni uzel a spusténi aplikace

| _gsub_karolia_gnvidia.sh..... skript pro nastaveni parametru na superpocitaci
Karolina pro akcelerovany uzel a spusténi aplikace

| __gsub_karolia.sh.. skript pro nastaveni parametru na superpocitac¢i Barbora pro
vypocetni uzel a spusténi aplikace

| run_terminal_barbora_final

| run_terminal_final

| run_terminal_karolina_final

| _run_terminal.py....soubor pro spusténi aplikace pouze v terminalu a pouze pro
méreni

| _set_env_barbora.sh...skript pro spusteni virtudlniho prostfedi na superpocitaci

Barbora

| _set_env_karolina.sh . skript pro spusteni virtudlniho prostfedi na superpocitaci

Karolina
| tr_dnstall.sh ..ot e e instalacni skript
= o adresar se zdrojovymi soubory

aes_base_impl.py

AesFile.py

aes_low_pycrypto.py

analyze.py

average_s_b.py
avg_bytes_per_sec_algoritmus.py
DES3.py

meric_data_load.py
rsa_aes_file.py

BES_Cuvvvinnnennnnnnnn adresar se zdrojovymi soubory k optimalizaci Cython
t aes.c
aes.pyx
I - - adresar s daty
testing data................... adresar s daty se kteryma probihalo méreni
Obrazky .. adresar s obrazky se kteryma probihalo méfeni dostupné na [45)]
Text..ooeeeuenn.. adresar s textovymi soubory se kteryma probihalo méreni
PDF........... adresar s pdf se kteryma probihalo méfeni dostupné na [46]
TESULES .ottt i e adresar s vysledky méfeni
L Servery.csv........ soubor s vysledky méreni na serverovych procesorech
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Lnotebook. CSV....... soubor s vysledky méreni na serverovych procesorech
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