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SLOVNi HODNOCENI

Ing. Vaclav Oujezsky vypracoval disertacni praci na téma ,Konvergované sité atomografie sitového provozu
s vyuzitim evolucnich algoritmd“ Ing. Oujezsky se zaméril predevsSim na vyuZziti technik sitové tomografie
a evoluc¢nich algoritmi v kybernetické bezpecnosti.

Prvni kapitola textové Casti disertacni prace je prevazneé reSersni, shrnuje dosavadni stav feSené problema-
tiky, hojné odkazuje na autory, na néz Ing. Oujezsky ve svém vyzkumu navazuje.

Druha kapitola je, podobné jako kapitola prvni, teoretického charakteru. Ing. Oujezsky v ni vysvétluje klico-
vé pojmy a technologie, o néZ se ve své praci opird. Kapitola prehledné shrnuje problematiku sitové tomografie,
evolucnich a genetickych algoritmi, metod kiiZeni, selekce apod.

Kapitola 3 v ramci jedné stranky shrnuje nejzajimavéjsi zdroje, ze kterych autor Cerpal. Rozbor stanovené-
ho tématu je pak v ivodu kap. 4, ktera také popisuje v obecné roviné zpisoby iizeni botnetd.

Kapitola 5 pojednava o nastrojich, vyvojovych prostredi, jazycich a dalSich technologiich, které byly otesto-
vany a také vyuZzity pri vyzkumu, resp. v ramci implementac¢ni a ovérovaci faze. Bylo otestovano nékolik technolo-
gii, z nichz zajimavé je srovnani OMNeT++ a Python. Autor dal kviili transparentnosti kddu a vyssi efektivité vyvoje
prednost implementaci v Pythonu, byt modely tvorené v simulatoru OMNeT++ byly vykonnéjsi. V daném kontextu
se jevi byt toto rozhodnuti spravné.

Plivodni ¢innost autora s pfimym vztahem k eSené problematice je popisovana od kap. 6, ve které autor
pojednava o provedeném testovani hypotézy preziti. Kladné hodnotim prehlednost grafii. Ing. Oujezskému se po-
darilo ovérit, resp. prokazat, Ze je mozné urcit jednotlivé protokoly, z celkového sitového provozu po transformaci
jeho zobrazeni na krivky preziti, které jsou pro riizné typy provozi riizné. V pripadé obr. 6.5 - protokol UDP - by
ale mohlo byt zvoleno vhodnéjsi méritko.

V 7. kapitole jsou popsany testy evolucnich algoritmi a vyvojovych prostredi, které byly Ing. Oujezskym
provedeny na znamych piikladech vicekriterialnich optimalizac¢nich problémi, jako je problém batohu nebo ZDT.
V ramci popsané ¢innosti byly nalezeny optimalni frekvence kiiZeni a frekvence mutace.

Posledni obsahova kapitola, kapitola 8, pojednava o implementaci navrzeného algoritmu a testovani této
implementace.

Po strance typografické text neobsahuje Zadné zasadni systematické chyby. Obecné je vyskyt typografickych
i pravopisnych chyb dmérny délce textu. Z textu je patrné, Ze vznikal v del§Sim ¢asovém obdobi, coZ je ziejmé prici-
nou urcité nejednotnosti - v Casti textu je napf. pouzita desetinna ¢arka (mj. na str. 63), v Casti textu pak desetinna
teCka, napt. na str. 61, vriznych c¢astech textu je pouZzit rlzny zapis slova chromozom (chromozém
vs. chromozom), byt jsou oba zapisy korektni. VétSina ptivodniho piinosu autora je zapsana v programovém kédu,
jenz je elektronickou prilohou disertacni prace. Textova ¢ast pak zahrnuje spiSe popis algoritmi a Casti reSeni
v teoretické roviné.

Aktualnost tématu

Jedna se o aktualni téma, u néhoz lze predpokladat riist vyznamu v ¢ase. V soucasné dobé je oblast kybernetické
bezpecnosti, detekce hrozeb, Sifeni maligniho softwaru, identifikace ito¢nikd, analyza slabych mist v bezpecnosti
atd. intenzivné zkoumadna. Autor se ve své diserta¢ni praci rozhodl zamérit na detekci anomalii sitového provozu,
které mohou byt indikatorem nezadouci ¢innosti uZivatele, ito¢nika nebo maligniho kddu. Konkrétné je pak prace
zameéiena na botnetové sité, resp. protokoly, kterymi jsou kontrolovany. V komer¢ni praxi se touto problematikou
intenzivné zabyvaji napt. spole¢nosti GREYCORTEX, Cisco, IBM a napt. Darktrace. Jedna se o zcela aktualni proble-
matiku, jejiZ zvladnuti je nezbytné pro eliminaci soudobych hrozeb v oblasti kybernetické bezpecnosti.

1



Splnéni cilt

Cile, které autor v ramci disertacni prace definoval, byly zcela naplnény.

Plivodnost a prinos

Originalnim prinosem autora soucasné védeé je vytvoreny detekcni algoritmus, jehoZ potencial, bude-li se dale roz-
vijet, miize zasadnim zplisobem ovlivnit soucasné metody detekce chovani maligniho softwaru v sitich.

Publikacni €innost

Autor provedeny vyzkum publikoval v ramci ¢etnych konferenci, mj. napt. TSP 2016, casopise International Jour-
nals of Advanced Research in Computer Science and Software Engineering a dalSich. Ing. Vaclav Oujezsky ma vé-
deckou erudici.

Souhrnné hodnoceni

Ing. Vaclav Oujezsky se ve své disertacni praci zabyva aktualni problematikou, po celou dobu vyzkumu pravidelné
na predlozené téma publikoval. Disertacni prace je po obsahové strance kvalitni, pivodni a nevykazuje zasadni
nedostatky. PredloZena disertacni prace zcela odpovida uznavanym pozadavkim k udéleni akademicko-védeckého
titulu doktora v oboru Teleinformatika. Praci doporucuji k obhajobé.

OTAZKY K OBHAJOBE
*  Proc byly jako vstupy pro analyzu zvoleny protokoly NetFlow v 1 a 5 a ne NetFlow v9, resp. IPFIX?

= Bylo NetFlow néjak vzorkovano? Pokud ano, jednalo se o vzorkovani na trovni datového toku nebo na drovni
NetFlow?

= Byla srovnavana vykonnost a piesnost realizovaného reseni, oproti feSeni obvyklym v komerc¢ni praxi, resp.
napt. s testovanym fFeSenim Check Point GAiA?
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