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Abstrakt

Tato diplomova prace je zamérena na posouzeni soucasného stavu informacniho systému vybrané
spolecnosti, zabyvajici se prodejem zahradnickych potfeb. Obsahuje teoretické zazemi problematiky
informacnich systému a fizeni jejich efektivnosti a bezpecnosti. Popisuje jednotlivé oblasti zkoumaného
informacniho systému a jejich nedostatky. Na zakladé zpracovanych analytickych metod
a dotaznikového prizkumu navrhuje zmény, sméfujici ke zlepSeni stavajiciho stavu a snizeni nalezenych

rizik. Realizace navrh( je ekonomicky zhodnocena.
Abstract

The diploma thesis is focused on assessment of a selected company’s information system, whose field
of business is sale of gardening supplies. The thesis comprises theoretical knowledge about information
systems and management of their effectiveness and security. It further provides description
of the researched information system along with its insufficiencies. Based on the assessed analytical
methods and a conducted survey the thesis provides suggestion to the system which aim
at improvement of the current conditions and decrease of the detected risks. The implementation of the

provided suggestions is evaluated from an economic perspective.
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Informacni systém, data, efektivnost, bezpecnost, analyza rizik.
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1 UvoD

V dnesni dobé Ize zaznamenat rychle ménici trendy snad v kazdé oblasti, informacni technologie
nevyjimaje. Podnikatelské subjekty musi na tyto zmény umét reagovat, aby obstaly na soucasném trhu.
Informacni systémy dnes jiz tvofi nedilnou soucast podniku a jeho cinnosti, at” uz se jednad o malou
obchodni spolecnost, vyrobni podnik, nebo velkou korporaci. Management informacnich sytému se tak

stale vice dostava do popredi a této problematice je vénovana ¢im dal vétsi pozornost.

Dodavatell informacnich systém( je dnes na trhu jiz celd fada a podnikiim se nabizi rizné
moznosti feSeni. Od jednoduchych systém(, podporujici zékladni podnikové procesy, az po slozita
feseni, systémy obsahujici fadu funkci a moduld, schopné prizpUsobit se potrebam konkrétni
spolecnosti. Shromazdovani dat, jejich analyza, financni Ucetnictvi i podpora logistickych procest
a manazerského rozhodovani, to vSe dnes byva soucasti systém( zavedenych v podnicich. Informacni
systém se stal klicovym nastrojem pro mnoho podnik(, data a informace v ném obsaZena maji casto pro

podnik nesmirnou hodnotu, a tak neni divu, Ze velkd pozornost je zamérena i na jeho bezpecnost.

Tato prace zkouma informacni systém rodinného podniku, operujicim na trhu zahradnickych
potreb. V prvni asti prace jsou uvedeny teoreticka vychodiska souvisejici s problematikou informacnich
systémd, jejich efektivnosti a bezpecnosti. V dalsi Casti prace je provedena analyza stavajiciho stavu
informacniho systému zavedeného v podniku s cilem navrhnout zmény a opatreni, jez by byly pro dany
podnik prfinosné. Tyto navrhy jsou obsazeny v posledni Casti prace, vcetné jejich ekonomického
vyhodnoceni a vlivu, jez maji na snizeni rizik spojenych s provozem informacniho systému v daném

podniku.

11



2  RESERSE

V této casti prace jsou popsany zakladni pojmy tykajici se problematiky informacnich systéma.

Dale je uvedeno teoretické zazemi pro analytické metody, jez jsou vyuzity k dosazeni cild této prace.

2.1 ZAKLADNi POJMY

V této kapitole jsou popsany zakladni pojmy nezbytné k pochopeni problematiky informacnich

systéma.

2.1.1 Data

Data obvykle odrazi soucasny stav reality, ktery se ¢asto a rychle méni. V praxi je datim casto
pfisuzovan vyznam zprav. V pfipadé, Ze jsou pfijimana data vyuzita k rozhodovani, pak se v dany
moment stavaji informaci, jelikoz jim byl pfitazen smysl a vyznam. Datim je tedy pfisuzovan nejen

vyznam zprav, ale i potencionalnich informaci. [1]

Dle profesora Janicka lze data popsat jako vyjadieni skutecnosti a myslenek ve vhodné podobé
pro uchovani a zpracovani, jez pak slouzi k reprezentaci k reprezentaci fakt(, déjd, atributl a véci a jsou

vyuzivany predevsim pro vytvareni informaci. [2]

2.1.2 Informace

Jedna se o zpracovanad data majici urcity vyznam. Informace jsou vytvareny z dat jejich
interpretaci. ,/Informace je novy prvek v lidském pozndni, které jedinec ziskavd zpracovdnim dat, jez maji

urcity konkrétni vyznam, takZe jedinec je z informaci schopen ziskat poznatky a znalosti." [2]
Kvalitni informace by méla mit nasledujici vlastnosti:

e VCcasnost — je k dispozici ve spravny cas,

e Pfesnost — neobsahuje mylné nebo zavadéjici udaje,

e Uplnost — informace je kompletni,

e Relevantnost — ma vyznam pro urcitou situaci nebo problematiku,

e Srozumitelnost — je podana a interpretovana srozumitelné. [3]
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Informace vyuzivané v organizaci je mozné rozdélit dle zdroje, z kterého pochéazi. Obecné Ize

takto rozdélit informace do dvou skupin:

e  Externi informace (z vnéjsiho zdroje) — jedna se o veskeré informace pochéazejici z okoli podniku,
napr. informace o konkurenci, dodavatelich, nebo o zméné poptavky na trhu. Ziskani téchto
informaci je mnohdy financné i ¢asové narocné.

e Interni informace (z vnitiniho zdroje) — jsou to informace pochazejici z vnitfniho prostredi
podniku, predevsim informace o stavu podniku, napr. pfijmy, vydaje, cashflow, stav zasob,
personalistika apod. Pro podnik by nemélo byt obtizné tyto informace ziskat, zalezi vSak

predevsim na internim zpUsobu zpracovani dat. [3]

2.1.3 Znalosti

Za znalosti je mozné povazovat fakta a dovednosti ziskané subjektem na zakladé zkusenosti
nebo vzdélani. V nékterych pfipadech je Ize rozlisit, s ohledem na jejich porozuméni konkrétnim

subjektem, na znalosti teoretické a praktické. [4]

Dle Kocha lze znalosti chapat jako informace, které slouzi k pochopeni jinych informaci a jejich
vyuziti. Lze je vyjadfit pojmy jako je schopnost nebo dovednost. Jsou dosazeny aktivnim ucenim a jsou

zapotrebi pro transformaci holych dat na uzite¢né informace. [3]

Znalosti
Informace

Data

Obr. ¢ 1 - Hierarchie dat, informaci a znalosti [vlastni zpracovani dle 1]
2.1.4 Informacni technologie

Jedné se o néstroje, metody a znalosti, diky kterym je mozné zpracovavat data, ze kterych jsou
nasledné tvoreny informace. Tento pojem Ize tedy pouzit pro vSechny technologie, z nichz se sklada
informacni systém. Vztah mezi informacnim systémem a informaénimi technologiemi Ize pochopit tak,
Ze informacni systém obsahuje potfebu informaci, pficemz uspokojeni této potieby zajistuji informacni

technologie. [5]
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2.1.5 Proces

Proces je mozné povazovat za organizovanou cinnost, nebo skupinu organizovanych ¢innosti,
které spolu vzajemné souvisi, prochazi jednim nebo vice organizacnimi Utvary, pfi¢emz jsou vyuZzivany
materialni, lidské, financ¢ni a informacni vstupy a vystupem je produkt s hodnotou pro koncového

zakaznika. [6]

Z pohledu informacniho systému Ize proces povazovat za jeho nedilnou soucast. Jedna se o rfadu
krokd podniknutych k dosazeni pozadovaného vysledku nebo cile. Informacni systémy se stale vice
integruji do podnikovych procest a pfinaseji do téchto procest vyssi produktivitu a lepsi kontrolu.
Nejedna se pouze o automatizaci ¢innosti, ale o efektivni vyuziti informacniho systému pro fizeni procest
v ramci podniku, i externé u dodavatell a zakaznikd. Spolecnosti, jez se zaméruji na neustalé zlepSovani

téchto procesu, ziskavaji v podnikatelském prostredi vyhodu oproti svym konkurentim. [7]

Procesy lIze délit dle jejich vztahu k subjektdim, které do nich vstupuji nebo je ovlivauj,
na procesy interni, jez se uskutecnuji pouze v rdmci podniku a procesy externi neboli mezipodnikové

procesy, které zahrnuji i vztahy k externim subjektdim. [8]

2.2 INFORMACNI SYSTEMY

Pro informacni systém existuje celd rada rliznych definic. Dle Molnéra je informacni systém
soubor lidi, technickych prostredkl a metod, zajistujici sbér, zpracovani, prenos a uchovani dat

pro potreby uZivatell ¢innych v systémech fizeni. [5]

Informacni systém zavedeny v podniku by mél slouzit jako podpora primarnich cild podniku,
zvySeni jeho konkurenceschopnosti a trzniho postaveni. Informacni systém musi vychazet z pozadavk
definovanych na zakladé podnikovych procesi. Nicméné je dulezité si uvédomit, Zze to, co ovlivni
postaveni podniku na trhu, neni samotny informacni systém, ale schopnost pracovnikl zachazet s daty

a informacemi, které jsou v informacnim systému ulozené. [3]
Informacni systémy zavedené v podnicich a organizacich by mély plnit tfi zakladni poslani:

e, Podnikovy informacni systém ma byt integrujici platformou spojujici podnikové procesy,
informacni toky a komunikaci vné a uvnitf organizace. Jeho integracni role v ramci retézce
je pak zdkladnim piedpokladem pro generovdni hodnoty v sitové strukture.

e Podnikovy informacni systém by mél plnit roli nositele standardizace, kterd pozitivné
ovlivni zpracovdni bézné podnikové agendy v rdmci podnikovych procest, chovdni

uzivatelti a zmény v jejich pracovnich ndvycich.
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e Podnikovy informacni systém, at uz se sklddda z jakychkoliv komponent a je rozvijen
jakymkoliv zpisobem, by mél poskytovat celostni pohled na fungovdni organizace

a zabezpecit zpracovani informaci potfebnych k manazerskému rozhodovani." [9]

2.2.1 IS z technologického pohledu

Technologicky pohled na informacni systém je zalozen na klasifikaci IS do jednotlivych vrstev,
pomoci kterych jsou transformovana data na informace, které uzivatel potiebuje pro svou cinnost.
V dnesni dobé je casto zdlraznovan lidsky aspekt (znalosti a dovednosti uzivatele) pfi praci v IS, ovsem
jen nezbytné brat v potaz i aspekt technologicky. ,Nedilnou soucdsti podnikového informacniho systému
je hardwarovd a softwarovd infrastruktura, kterd podminuje efektivni automatizované zpracovani dat

prostrednictvim softwarovych aplikaci do interpretovatelné a srozumitelné podoby.” [9]
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Obr. ¢ 2 - IS z technologického pohledu [vlastni zpracovani dle 9]

Z tohoto pohledu je mozné sledovat hardware, operaéni systém, databazovou platformu
a aplikace umoznujici uzivateli praci v IS. Cilem je zajistit slozeni systému tak, aby jednotlivé vrstvy byly

vzajemné kompatibilni a umoznily uzivateli spolehlivy pfistup k potfebnym informacim. [9]

2.2.2 Zivotni cyklus IS

Podnikovy informacni systém s ohledem na jeho Zivotni cyklus, obdobné jako jakykoliv jiny
nastroj v organizaci, je implementovany, pouzivany a ¢asem dojde k jeho expiraci. Je vSak zifejmé, ze IS
je slozity koncept a jeho Zivotni cyklus je potieba dlkladné Fidit, aby nedochazelo k pfipadnym

negativnim jeviim spojenym s jeho pouzivanim. [10]
Zivotni cyklus informaéniho systému Ize rozdélit do nékolika na sebe navazujicich fazi, jimiz jsou:

1. Provedeni analyzy a rozhodnuti — je dulezité, aby se management spolecnosti v této fazi rozhodl,

zda je potreba implementovat novy informacni systém. V této fazi je nezbytné definovat pozadavky
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na budouci systém, charakteristiku jeho cill, pfinosd a dopad tohoto rozhodnuti na ¢innost
organizace. Je tfeba odpovédét na otazky, co potrebujeme, jak to ziskame, k ¢emu to potfebujeme
a jaky ndm to pfinese uzitek.

2. Vybér systému a implementacniho partnera — spolecnost se rozhodne, jakou formou si
informacni systém obstara — budto jej sami vyvinou jeji pracovnici, nebo navaze spolupraci s externi
spolecnosti. Pfipadné zakoupi IS jako hotovy produkt od dodavatell, nebo si jej od dodavatele
pronajme (outsourcing). Dilezitymi parametry jsou kromé ceny i funkcionalita, Udrzba, nebo
reference.

3. Uzavieni smluvniho vztahu — uzavieni a podpis smluv s dodavatelskou spole¢nosti. Casto se jedna
0 nejvice podcenénou a zaroven kritickou fazi celého cyklu z ddvodu slozité, specifické
terminologie.

4. Implementace — objednany informacni systém se implementuje do spolecnosti, prizplsobuje se
pozadavklm a nastavuji se parametry, aby byl pro provoz spolecnosti vyhovujici. Soucasti této faze
jsou bézné procesni, organizacni i personalni zmény.

5. Uzivani a udrzba - systém jiz pracuje v bézném podnikovém provozu. Odstranuji se zjisténé
nedostatky, pfipadné se zohlednuji nové vzniklé pozadavky, a to nejen na zacatku, ale po celou
dobu vyuZivani systému, aby byly co nejvice realizovany jeho pfinosy. Kazdy vypadek systému mUze
mit kriticky dopad na podnik, proto je nezbytna sprava a Udrzba, obvykle jiz sjednana ve smlouvé
s dodavatelem.

6. Rozvoj, inovace a ukonéeni uzivani — v této konecné fazi jsou casto do informacniho systému
podniku integrovany dalsi aplikace, které detailnéji pokryvaji klicové procesy, za Ucelem ziskani
dalsich pfinost. Zmény mohou byt vykonané i v pfipadé neaktualnosti systému, ktery jiz nesplniuje
podnikové pozadavky. Ve chvili kdy je jiz informacni systém velmi zastaraly a z hlediska
podnikovych proces(i nedostacujici, provede se jeho likvidace. Tim je ukoncena posledni etapa

zivotniho cyklu daného systému. [9]

2.2.3 Rozdéleni IS podle architektury

Globalni architektura je zadkladnim schématem, ,ideou informacéniho systému”. Je tvorena
stavebnimi bloky, které predstavuji skupiny aplikaci, a to véetné jejich datovych zakladen a technického

vybaveni. [11]
Dale Ize podle riznych hledisek definovat jednotlivé dilci architektury, jimiz jsou:

e  Funkéni architektura — postupné dekomponuje globalni architekturu a tim rozdéluje IS

na subsystémy az k jejich elementarnim funkcim.
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Procesni architektura — je zamérena na popis neautomatizovanych cinnosti a funkci IS
a jejich reakci na udélosti, které mohou nastat. Cilem je, aby podnik umél efektivné
reagovat na externi udalosti.

Technickd (hardwarova) architektura — tento typ architektury byvd znédzornén
schématem pocitacovych siti, serverl, poctem koncovych uzivatelskych pocitacd
a dalsich zafizeni.

Technologickd architektura — navazuje na technickou, datovou a programovou
architekturu, urcuje zpUsob zpracovani dat, vnitini stavbu aplikaci a jejich uzivatelské
rozhrani.

Datova architektura — predstavuje navrh datové zéakladny spolecnosti, ktery vychazi
z definice jednotlivych objektl, jejich polozek a vazeb mezi nimi. Vysledkem datové
architektury je schéma vsech databazi spolecnosti.

Programova (softwarova) architektura — urcuje, z jakych programl a programovych
komponentl se bude skladat IS a jaké vazby budou mezi nimi existovat.

Komunikacni architektura — predstavuje vnéjsi rozhrani systému a jeho komunikaci
s okolim.

Ridici architektura — definuje pravidla fungovani systému, standardy a organizaci sluzeb
uzivatellim. Lze sem rovnéz zahrnout orgware, tedy organizacni strukturu a pravidla

fungovani systému. [11]

Globalni
g N e ) g s
Funkéni Procesni Datova
. J . J . J
s g s 5 s B
Technicka Technologicka Programova
. J . J/ . J
2 \ e p
Ridici Dil&i Komunikaéni
. J \ J

Obr. ¢ 3 - IS z pohledu architektury [vlastni zpracovdni dle 11]
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2.2.4 Rozdéleni IS z pohledu vyroby a odbytu

Z pohledu vyroby a odbytu je na nasledujicim schématu zobrazen nejobvyklejsi model

soucasnych reseni informacnich systéma. [11]

e //\\\\\
» ra MIS .
,/’// \\\ \\\\
[ SCM ] ERP CRM

Obr. ¢. 4 — Rozsireny model IS [vlastni zpracovdni dle 11]
Model je tvoren jednotlivymi systémy, jimiz jsou:

e SCM (Supply Chain management) — zajist'uje fizeni dodavatelského retézce.

e ERP (Enterprise Resource Planning) - jadro informacniho systému podniku,
které zajistuje fizeni vyroby, logistiky, financnich a lidskych zdroja.

e CRM (Customer Relationship Management) — fizeni vztahu se zakazniky.

e MIS (Management Information Systems) — manaZerska nadstavba.

Systémy SCM a CRM byvaji obvykle nasazovany jen u firem, které maji velké mnozstvi
dodavateld nebo odbératelll (napr. automobilovy primysl, telekomunikacni spolecnosti apod.).

Jadro systému tvofi ERP systém, casto doplnény o manazerskou nadstavbu v podobé systému MIS. [11]

2.2.5 Systém ERP

Mnoho organizaci vyuzivéd integrované systémy fizeni zndmé jako ERP. Tyto systémy obvykle
pokryvaji velkou cast proces uvnitf organizace a zahrnuji vSechny Urovné fizeni. Navic pomahaji

spole¢nostem byt pruznéjsi a produktivnéjsi diky efektivni koordinaci podnikovych procest. [12]

Systém ERP Ize povazovat za srdce firmy v oblasti informacniho systému. Jedna se v zasadé
o integrovany systém, ktery sjednocuje klicové prvky podnikatelské ¢innosti, pfedevsim v oblasti vyroby,
financi a fizeni projektd. Vychazi vstfic pozadavkim podniku a jako komplexni systém pokryva celou

problematiku hlavnich podnikovych procesg. [11]

.ERP mUze také predstavovat podnikovou databazi, do které jsou zapisovany vsechny dullezité
podnikové transakce. V této databazi jsou data zpracovdvdna, monitorovdna a na jejim zakladé

reportovana.” [13]
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Podminkou Uspésného zavedeni systému ERP je integrace dodavatele, implementatora
a uzivatel(l. Re$eni jsou ¢asto velmi nakladn4, v kategorii velkych systému pro vyznamné spole¢nosti se
pohybuiji az v fadech desitek milionl korun, stifedni velikosti v fadech milion{ a feSeni pro mensi podniky
obvykle ve statisicich korun. Do nakladi je nutné zapocitat cenu za licenci a Udrzbu, tyto platby obvykle
tvofi 10 % z celkové prodejni ceny. Mensi a stredni firmy obvykle nakupuji ,odlehcené verze” velkych
ERP systému (napf. SAP), nebo ERP systémy vytvorené pridanim potrebnych funkci do Ucetnich systémda
(napt. Abra), pfipadné Ize vyuzit reSeni vyvijené pfimo pro segment trhu mensich firem (napf. Microsoft

Business Solution). [11]

Reseni ERP systému, jez spolecnosti vyuzivaji, Ize rozdélit do tiech kategorii, které se lisi

ve zplsobu implementace, funkcionalité a financnich nakladech. Jednotlivymi feseni jsou:

e Implementace na miru zakaznika — Casové a finan¢né narocné reseni, kdy ERP systém
nastavuje a upravuje dle pozadavkl zékaznika (spolecnosti).

e Prednastavena ERP feSeni — v této varianté firma vyuzije standardizovany ERP systém
bez zasadnich zmén. V tomto reSeni se neprizplsobuje zavadény systém firmé, ale firma
systému. Vyhodou tohoto feseni byva i moznost prechodu na standardizovana reseni
zalozZena na dlouholetych zkusenostech uzivatell systému.

e Pronajem formou ASP - tuto variantu vyuZzivaji predevsim malé firmy, zakaznik si sluzby
informacniho systému pouze pronajima prostiednictvim zabezpeceného internetového

pfipojeni, pficemz samotny systém je umistén a spravovan u poskytovatele. [11]

2.3 INFORMACNI STRATEGIE

Strategie spolecnosti Uzce souvisi s jejimi cili, které se spolecnost svou Cinnosti snazi dosahnout.
Informacni strategie by méla zahrnovat vizi, cile a hlavni charakteristiky budouciho stavu informacnich
systémU a informacnich technologii spolecnosti. Zaroven by méla vytvaret omezeni pro operativni fizeni
jejich vyvoje a provozu. Obecné strategie vyjadfuje zakladni pfedstavy o tom, jakym zplsobem budou

cile podniku dosazeny.

JInformacni strategie md klicovy vyznam pro efektivnost a rozvoj informacnich systémda”.

Jednou z hlavnich pfi¢in neefektivnosti vydaji na informacni systém je absence informacni
strategie. Déle je to pak nedodrzovani popisovanych principd informaéni strategie, jez mize vést ke
zbyte¢nym a nelcelnym nakuplm nejriznéjsich programi a komponentl. Tyto neulcelné vydaje
zplGsobené  nerespektovanim  principd  informacni  strategie  mohou  zpUsobit  ztratu

konkurenceschopnosti, v dlouhodobém méfitku i ohrozit existenci podniku. [11]
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Hlavnimi cili zavedené informacni strategie obecné jsou:

e zvySovani vykonnosti pracovnikd,
e podpora dosahovani strategickych cill podniku,
e ziskani a udrzeni konkurencni vyhody podniku,

e vytvareni strategickych prilezitosti pro podnik. [11]

Informacni strategie byvaji zahrnovany mezi funkéni strategie podniku, kam patfi i marketingova
strategie, financni strategie a dalsi. Pri tvorbé téchto strategii je nezbytné zohlednit povahu spolecnosti
a zivotni cyklus jejiho produktu (vyrobkd, sluzeb). To je ovlivnéno trhem, na kterém se firma pohybuje,
segmentem, dynamikou konkurence a tlakem na inovaci produktd. Samotna informacni strategie je
do znacné miry ovlivnéna zivotnim cyklem IT produktl a sluzeb, déle pak schopnosti dané firmy

realizovat rozvoj ¢i implementovat konkrétni feseni v oblasti informacniho systému. [11]
Informacni strategie obsahuje tyto hlavni body:

e urcenivazeb mezi informacni strategii a celkovou strategii firmy,

e analyzu vyvoje dosavadnich informacnich technologii v podniku,

e analyzu a progndzu obecného vyvoje informacnich technologii,

e urceni informacnich zdrojl pro podporu informacniho systému fizeni,

e rozvojovy plan informacniho systému ve stfednédobém a dlouhodobém horizontu,
e potrebny objem financnich prostredkd pro zajisténi realizace strategie,

e prehled norem a standardd, které budou pfi realizaci uplatnovany,

e navrh organizacnich zmén vcetné metrik dosazeni cild,

e navrh program( pro kvalifikaci a rekvalifikaci pracovnikd,

e zasady pro vyhodnoceni U¢innosti realizace informacni strategie,

e sourcing strategie pro zajisténi informacni sluzeb. [11]

2.3.1 Sourcing strategie

Vedeni podniku musi rozhodnout o tom, kdy je vhodné zajistit jednotlivé IT sluzby interné
a kdy je vyhodnéjsi vyuzit spolupréce s externim partnerem. K tomu mé pomaoci sourcing strategie, jejimz
cilem je urceni modelu pro poskytovani jednotlivych IT sluzeb, ktery umozni na zakladé analyz stanovit
doporuceni ohledné rozhodnuti, které sluzby a za jakych podminek maji byt zajistény interné (vlastnimi
zdroji) a které je vyhodné svéfit externim partnerim, tedy nakoupit. V dnesni dobé je pro spolecnost
Casto strategicky vyhodnéjsi navazat spolupraci s kvalitnim partnerem, nez se snazit resit veskeré
informacni sluzby interné. A to i z financniho hlediska, obzvlasté v situaci, kdy podnik nemusi pofizovat

novy informacni systém, ale mQze si jej pouze pronajmout. [11]
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2.4 EFEKTIVNOST IS

Informacni systém a jeho jednotlivé Casti je vzdy nutné vybirat na zékladé vlastnosti a funkci,
které budou pro podnik pfinosné a které skutecné vyuzije. Financni naklady na informacni systém musi
zohlednovat tyto aspekty a jejich vyse musi byt pfimérena velikosti a povaze daného podniku. V praxi se
Casto stava, ze dojde k tzv. paradoxu produktivity informacnich technologii, kdy i pres velké investice do
IS nenastanou ocekavané prfinosy pro podnik, zatimco naklady vzrostly. Proto je zapotiebi v rdmci

podniku resit i efektivnost informacniho systému. [5]
.Efektivnost je vztah mezi stanovenym cilem a dopadem, vlivem a nasledkem.” [11]

Na problematiku efektivnosti IS v rdmci podniku je mozné nahlizet tak, ze urcitému subjektu vznikne
potfeba na informaci, u které je ocekavan uzitek z jejiho uspokojeni. Takovou potiebu Ize uspokojit
pomoci informacniho systému, jez vyZaduje vynalozeni urcitych prostiedkd. Mira uzitku z uspokojené
potieby informaci by méla odpovidat mife vynaloZenych prostredk(l na pofizeni a spravu infomacniho

systému. Tento cyklus je zndzornény modelem uzitku. [5]

SUBJEKT ’ ’ IS /1T
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S ¢ .
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UZITEK

Obr. ¢. 5 — Model uzitku z IS [vlastni zpracovadni dle 5]

Problematika efektivnosti informacniho systému, informaénich technologii a jejich hodnoceni je
do znacné miry ovlivnéna ocekdvanim jednotlivych uzivatell IS. V podnikovém prostiedi Ize tyto

uzivatele rozdélit do 4 skupin:

e Majitelé — IS by mél pfispivat k trvalému zhodnoceni majetku vlozeného do spolecnosti,

e Manazefi — IS by mél umoznit efektivné fidit spolecnost tak, aby bylo dosazeno pozadovanych
vysledkd s minimalnim mnozstvim zdrojq,

e Zaméstnanci — IS by mél vytvaret vhodné pracovni podminky a prostiedi,

e Zakaznici - IS by mél mit vliv na zkvalitnéni zbozi a sluzeb.

Podnik by mél pfi vybéru informacniho systému usilovat o optimalni pomér mezi uzitkem

plynoucim z uspokojeni potieb uzivatell IS a naklady, které jsou nezbytné pro jeho pofizeni a udrzbu.
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Tento optimalni stav je vSak velmi obtizné urcit, jelikoz pfinosy plynouci z IS je casto nemozné
jednoznacné vycislit, nejsou v podniku pfimo viditelné. Projevuji se vSak nepfimo v systému fizeni
a zvysuji kvalitu rozhodovani vedoucich pracovnikl a tyto pfinosy byvaji viditelné az v delSim ¢asovém

horizontu od zavedeni IS. [5]

2.5 BEZPECNOSTIS

Jednou z klicovych oblasti ve spolecnosti, které je zapotrebi vénovat vysokou pozornost je
bezpecnost informacniho systému. Je nutné si uvédomit, Ze zatimco znicené hardwarové vybaveni Ize
snadno (ackoliv tfeba draze) nahradit, poskozené softwarové vybaveni (programy, aplikace apod.)
preinstalovat, tak pokud dojde ke zniceni, nebo zneuziti dat, mize to pro podnikatelsky subjekt
znamenat katastrofu. Proto musi byt informacni systém chranén proti Gtoklim z vnéjsiho prostredi, jako
jsou pocitacové viry, napadnuti serveru, krddez zafizeni nebo jeho fyzické poskozeni, pfipadné i zivelné
katastrofy. Za vaznéjsi riziko Ize vSak povazovat Utok z vnitfniho prostfedi samotné spolecnosti. Statistiky
potvrzuji, Ze témér nejvétsi procento zneuziti dat ma na svédomi pravé personal spolecnosti, pred kterym

se vsak data chrani nejhlre. [11]

Pojem informacni bezpecnost byva nékdy spojovan pouze s bezpecnosti pocitacovou (computer
security), coz mUze byt zavadéjici, jelikoz informace ve spolecnosti neexistuji pouze v elektronické
podobé, ale i v podobé papirové, nebo ve formé znalosti zaméstnancl. Tyto informace maji pro kazdou
organizaci obrovsky, ¢asto klicovy vyznam a schopnost efektivné pracovat s informacemi predstavuje

dllezitou konkurencni vyhodu.
.Informace maji svou hodnotu, mnohdy vysokou".

Budovani jisté Urovné bezpecnosti musi vychazet z rozhodnuti vedeni spolecnosti. Ackoliv tato
¢innost na prvni pohled nepfinadsi hmatatelné vysledky, ani vyznamné zlepseni vykonu, je z pohledu

dlouhodobého preziti podnikatelského subjektu takika nezbytna. [14]
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Také pro zajisténi dobrého jména spolec¢nosti a divéryhodnosti jeho informacniho systému je
potrebné, pfi stdlém monitorovani veskerych funkci, které zajistuji bezpecnost a spolehlivost, vénovat
velkou pozornost i personalnimu obsazeni jednotlivych funkci, vyhodnocovat rizika a zavadét opatreni.

[15]

Hrozby Opatfeni Zranitelnost Aktiva
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Obr. ¢. 6 — Bezpecnost IS [vlastni zpracovdni dle [16]

2.5.1 Riziko

Pro pojem riziko Ize v odborné literature nalézt mnoho definic. Obecné Ize riziko chapat jako
nebezpedi vzniku skody, ztraty, nebo Ujmy na majetku ¢i zdravi, pfipadné obecného nezdaru. Déle Ize
riziko povazovat jako moznost odchyleni skutecnych a ocekavanych vysledkl. V ramci projektového

fizeni je riziko chapéano jako nejistota nebo negativni udalost. [17]

.Riziko je pravdépodobnost vzniku nestandardniho stavu konkrétni entity v daném case

a prostoru.” [2]

Podnikatelské subjekty vyuZivaji proces fizeni rizik, kterym se snazi odstranit efekt plsobeni rizik,
nebo alespon zmirnit jejich dopad. V rdmci procesu jsou navrhovana feSeni a opatfeni s cilem zamezeni
negativnich disledkd. K tomuto fizeni patfi i rozhodovaci proces, ktery se opirad o analyzy véech zndmych
rizik tykajicich se daného subjektu nebo procesu. Uéelem analyzy rizik je stanovit pravdépodobnost
vyskytu rizika a vaznost jeho néasledkd. Rizika je mozné vyjadfit kvalitativnimi nebo kvantitativnimi

metodami, pficemz v praxi se ¢asto vyuziva jejich kombinace. [18]
Kvalitativni metody

Rizika u téchto metod jsou vyjadiena v rozsahu bodové stupnice slovni interpretaci. Odhaduje
se pravdépodobnost jejich vyskytu a zavaznost jejich potencidlniho dopadu. Kvalitativni metody jsou

pomérné jednoduché, rychlé a subjektivni. [18]
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Kvantitativni metody

Kvantitativni metody jsou zalozeny na matematickém vypoctu rizika z frekvence jeho vyskytu.
Ciselné vyjadfuji pravdépodobnost jeho vyskytu a jeho dopad. Jsou naro¢néjsi na zpracovani

nez kvalitativni metody. [18]
Kombinované metody

U téchto metod jsou vyuzity Ciselné Udaje, s cilem priblizit se co nejvice realité, pomoci
kvalitativniho hodnoceni. Nékteré Udaje a informace se vSak mohou liSit od reédlného popisu

pravdépodobnosti vyskytu rizik a jejich dopadu kvali moznému zkresleni pouzité stupnice. [18]

2.5.2 Antivirové programy

Pod pojmem antivirovy program (antivirus software) se oznacuje druh programd urcenych
k prevenci, detekci a odstranéni pocitacovych vira (malware) v jednotlivych vypocetnich zafizenich, sitich
a informacnich systémech. Kromé nejbéznéjsich pocitacovych virli chrani i pred Sirokou skalou hrozeb,
vcetné rliznych typl skodlivého software (napf. keyloggery, trojské koné, Cervi, rootkity, spyware, adware
a ransomware). Kazdy z tohoto typu Skodlivych program( se chova jinak a byl vytvoren za jinym tcelem,

ale v kazdém pripadé je jejich aktivita pro uzivatele IS velmi nezadouci. [19]

Tyto skodlivé programy se nejcastéji Sifi pomoci emailu (otevienim pfiloZzenych soubor(
v nevyzadané posté), prenosnym ulozistém (Flashdisk, CD apod.), nebo otevienim infiltrovanych

webovych stranek. [20]

V dnesni dobé, kdy je vétsina pocitacovych zafizeni v podnikové sféfe pfipojena k internetu,
je riziko nakazy $kodlivym programem vysoké. Proto je zapotfebi dbat urcitych bezpelnostnich zasad

a mit na vSech zafizenich pfipojenych k siti solidni antivirovou ochranu.

Antivirovy program obvykle bézi jako proces na pozadi, skenuje pocitace, servery nebo mobilni

zafizeni, aby detekoval a zamezil Sifeni Skodlivého programu. Obvykle vykonava tyto zdkladni funkce:

e skenuje datové adresére a jednotlivé soubory,
e detekuje a odstranuje nalezeny skodlivy software,
e umoznuje uzivateldm naplédnovat kontroly zafizeni,

e umoznuje provést komplexni kontrolu systéma. [19]

Dodavatell antivirovych feseni je v dnesni dobé jiz cela fada, a tak mohou bézni uzivatelé i podnikatelské
subjekty snadno implementovat antivirovou ochranu do svych informacnich systéma. Jednotlivy vyrobci

obvykle nabizeji nékolik variant produktd, liSici se svou funkcionalitou a cenou.
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2.6 ANALYTICKE METODY

V této kapitole jsou popsany analytické metody, jez byly vyuzity v této praci a jejich zakladni

principy. Jednotlivymi metodami jsou: SLEPTE analyza, Porterlv model péti sil, SWOT analyza

a metoda HOS 8.

2.6.1 SLEPTE analyza

Analyza SLEPTE zkouma makroprostredi spolecnosti, které zahrnuje Siroky soubor prvkd,

které spolecnost néjakym zplsobem ovliviiuji a maji vliv na jeji chod. Obsahuje nékolik faktor(, pficemz

nejveétsi vliv na provoz spolecnosti ma obvykle faktor ekonomicky. [21]

Jednotlivymi faktory jsou:

Socialni — zahrnuje puUsobeni socialnich a kulturnich zmén, napf. velikost populace
a jeji vyvoj, dostupnost potencionalnich pracovnikd atd.

Legislativni — zkouma vliv legislativy. Zahrnuje stavajici zakony a predpisy.
Ekonomicky — zkouma prostfedi mistni, narodni i svétové ekonomiky. Zaméfuje se
na HDP, miru inflace, vyvoj ménovych kurzd, primérnou mésic¢ni mzdu v zemi apod.
Politicky — zabyva se vlivem politického prostredi. Zahrnuje stabilitu statu a vlady,
podporu zahrani¢niho obchodu, pravni normy a novelizace.

Technologicky — zaméruje se na stavajici, ale i potencionalné nové technologie
a jejich vyvoj.

Ekologicky/Enviromentalni — zabyva se problematikou zZivotniho prostredi. Zkouma
a hodnoti mistni ekologickou situaci. Resi se principy ochrany Zivotniho prostfedi, napf.

recyklace. [21]

2.6.2 Porterova analyza

Porterova analyza je model zaloZzeny na zkoumani péti Cinitel(, které ovliviuji podnikatelsky

subjekt. Spolecnost musi byt informovéna a pfipravena, aby doséahla silné obchodniho pozice na trhu.

[22]

Pfi svém pUsobeni na trhu musi spole¢nost zohlednit 5 nasledujicich Ciniteld:

Vyjednavaci sila dodavatelti — zkouma pocet dodavatel( na trhu a jak silna je jejich pozice.
Vyjednavaci sila odbératelli — zaméruje se odbératele, jejich mnozstvi a silu pozice na trhu.
Konkurence v odvétvi — analyzuje soucasnou situaci trhu z hlediska stavajici konkurence,

jejich pocet v odvétvi, zda je nékdo dominantni atd.
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e Hrozba novych konkurentl — zabyva se bariérami pfi vstupu na trh, jak snadné ¢i obtizné
je vstup nové konkurencni spolecnosti na trh.
e Hrozba substituti — pojednava o tom, zda jsou nabizené produkty ¢i sluzby snadno

nahraditelné. [22]

Potencionalni
konkurenti

Soucasna

Dodavatelé konkurence Odbératelé
v odvétvi

Substituty

Obr. ¢. 7 — Portertiv model 5-ti sil [vlastni zpracovadni dle 22]

2.6.3 SWOT analyza

Jedna se o strategickou analyzu zaloZenou na zkoumani vnéjsich a vnitinich faktor( ovliviujici
Uspésnost spolecnosti, nebo néjakého konkrétniho zaméru. Zkratka SWOT pochazi z anglickych slov
Strengths, Weaknesses, Opportunities, Threats. Zkoumaji se tedy nasledujici faktory, pficemz silné
a slabé stranky zahrnuji analyzu vnitfniho prostredi, pfilezitosti a hrozby vychazi z analyzy vnéjsiho

prostredi:

Silné stranky — vyznacuji v cem subjekt vynik3, jaka je konkurencni vyhoda.

e Slabé stranky — vymezuji slaba mista subjektu (napf. v oblasti technologii, personélu, procest
apod.).

e Prilezitosti — zahrnuji faktory, které mize subjekt vyuzit pro svij prospéch (modernizace,

expanze, restrukturalizace, zvySeni podilu na trhu apod.).

e Hrozby - skutecnosti a potencionalni situace, které by mohli subjekt ohrozit.
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SWOT analyza je povazovana za univerzalni metodu, vyuzivanou k analyzovani spolecnosti jako
celku, nebo jejich casti ¢i samotnych produktd. Cilem analyzy je predpovidat dllezité trendy, které
mohou mit pozitivni ¢i negativni dopad na zkoumany subjekt a upozorfiuje na oblasti, na které by méla
spolecnosti zamérit svou pozornost. SWOT analyza vznikla v 60. letech 20. stoleti a jejim autorem je

Albert Humhprey. [22]

UZITECNE SKODLIVE
FAKTORY FAKTORY

VNITRNI
FAKTORY

Silne stranky Slabé stranky

VNEJSI
FAKTORY

Prilezitosti Hrozby

Obr. ¢. 8 - SWOT matice [vlastni zpracovani dle 22]

2.6.4 Metoda HOS 8

Metoda HOS 8 je zaméfena na informacni systém podniku, ktery je hodnocen na zékladé

8 klicovych oblasti. Jednotlivymi oblastmi analyzy jsou:

e Hardware (HW) — tato oblast je zamérena na fyzické vybaveni, jeho spolehlivost, bezpecnost
a miru pouzitelnosti se softwarem.

e Software (SW) — v této oblasti je zkoumano programové vybaveni, jeho funkce a mira obtiznosti
jeho ovladani pro uzivatele.

e Orgware (OW) — tato oblast zahrnuje pravidla a doporucené pracovni postupy pro provoz
informacnich systému

e Peopleware (PW) — v této oblasti jsou zkoumani uzivatelé informacnich systém( ve vztahu
k rozvoji jejich schopnosti a k jejich podpore pfi uzivani informacnich systémd. Cilem metody
HOS8 vsak neni hodnotit odborné kvality pracovnikl nebo miru jejich schopnosti.

e Dataware (DW) — tato oblast je zamérena na data, uloZena a pouzivana v informacénim systému,

ve vztahu kjejich bezpeénosti, dostupnosti a spravé. Ucelem zkoumani neni mnoZstvi dat

27



ani jejich presnost, ale to, jakym zplsobem mohou byt vyuzivana a jakym zpUsobem jsou data
spravovana.

Customers (CU) — v této oblasti je predmétem zkoumani to, co méa zakaznikim informacni
systém poskytovat a jak je tato oblast spravovana. Vymezeni zakaznik( se odviji od zkoumaného
informacniho systému. Zakaznici mohou byt chapani v obchodnim pojeti, nebo vnitropodnikovi
zakaznici vyuzivajici vystupy z informacniho systému.

Suppliers (SU) — predmétem zkoumani této oblasti je, co je vyzadovano od dodavatelll v ramci
zkoumaného informacniho systému a jak je tato oblast fizena. Dodavatelé a jejich vymezeni
zavisi na zkoumaném informacnim systému. Mohou to byt vnitropodnikovi dodavatelé,
zajistujici poskytovani sluzeb a informaci, nebo dodavatelé v obchodnim pojeti. Cilem zkoumani
neni spokojenost uzivateld s dodavateli, ale zplsob fizeni informacniho systému vzhledem
k jeho dodavateliim.

Management IS (MA) - tato oblast se zaméruje na fizeni informacniho systému vzhledem
k informacni strategii. Sleduje dUslednost uplathovani stanovenych pravidel pfi praci

s informacnim systémem a jeho vnimani koncovymi uzivateli. [11]

Omezeni metody HOS 8

2.7

Neslouzi k detailnimu zkoumani informacnich systému na drovni jednotlivych procest,
vysledky metody jsou urceny na zakladé subjektivnich odpovédi na kontrolni otazky,
kontrolni otazky jsou spiSe vSeobecné z dlvodu relativné Sirokého zabéru zkoumanych

informacnich systémua. [11]

PORTAL ZEFIS

Pro analyzu informacniho systému v podniku je mozné vyuzit webovy portal ZEFIS. Jedna se

o elektronického konzultanta, ktery umoznuje nalézt nedostatky v oblasti informacnich systém a jejich

bezpelnosti. Analyza probihd pomoci dotaznikl, které vypliuje manazer, ktery spravuje informacni

vybaveni spole¢nosti a kompetentni zaméstnanci, ktefi v analyzovanych informacnich systémech pracuiji.

Na zadkladé odpovédi probéhne vyhodnoceni, kde je vytvofen prehled zdkladnich nedostatkd

rozdélenych do tfech pasem rizika podle mozného dopadu na zkoumanou spoleénost. Portal ZEFIS

rovnéz nabidne srovnani s ostatnimi, charakterové a velikostné obdobnymi podniky, a tak je mozné

udélat si predstavu, jak je na tom zkoumany podnik v oblasti informacnich systém( v porovnani

s ostatnimi a zda jsou nalezené nedostatky bézné.
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Metodika analyzy informacniho systému pomoci portalu ZEFIS vychéazi z vyse zminéné metody

HOS 8. Nalezené nedostatky IS déli do sedmi oblasti, a to:

e technika,

e programy,
e pravidla,

e  pracovnici,
e data,

e zakaznici,

. a provoz.

Dale je vyhodnocena celkova efektivnost a bezpecnost zkoumaného informacniho systému.
Jejich vysledna hodnota je uvedena v procentech a je dana nejslabsim ¢lankem mezi oblastmi IS. Tak
jako u nedostatk(, mizeme i u vyhodnocené miry efektivnosti a bezpecnosti vidét srovnani s ostatnimi
(podobnymi) podniky. Tyto vysledky jsou pro lepsi pochopitelnost a interpretaci graficky znazornény.

[23]
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3  FORMULACE PROBLEMU A STANOVENI CiLU RESENI

Cilem prace je navrhnout zmény, sméfujici ke zlepseni stavajiciho stavu v uziti informacniho
systému v procesech podniku a k eliminaci nalezenych rizik a nasledné ekonomicky zhodnotit navrzena
reseni.

K popisu soucasného stavu podniku bude vyuzita analyza jeho prostredi. Kratce bude popsana
¢innost podniku a jeho konkurence na soucasném trhu. Nasledné bude popsan soudasné vyuzivany
informacni systém spolecnosti a jeho jednotlivé ¢asti. Dotaznikovym Setfenim budou zjiStovany jeho
nedostatky a mira jeho efektivnosti a bezpecnosti. Budou popsany jeho silné a slabé stranky a nalezena
rizika, jez mohou mit dopad na provoz informacniho systému, a tedy i ¢innost podniku. Pomoci analyzy

rizik budou tato rizika vyhodnocena.

Na zékladé analyz, dotaznikového Setfeni a diskuze s manazerem podniku budou stanoveny
navrhy na zlepseni stavajiciho stavu informacniho systému a jeho jednotlivych oblasti. Realizace
navrzenych reSeni povedou ke zvyseni miry bezpecnosti a efektivnosti informacniho systému podniku

a také ke zvyseni konkurenceschopnosti podniku na soucasném trhu.
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4 POUZITE METODY A JEJICH ZDUVODNENI

Pro popis soucasného stavu podniku byly vyuzity analyzy vnéjsiho prostredi, jimiz jsou:

e SLEPTE analyza,

e Porteriiv model péti sil.

Ke zpracovani téchto metod byly vyuzity verejné dostupné ekonomické ukazatele a informace,
tykajici se trhu zahradnickych potreb. Popis spolecnosti, jeji ¢innosti, organizacni struktury a analyza
vnéjsiho prostredi umoznuji pochopit postaveni spolecnosti a jeji konkurenceschopnost na souc¢asném

trhu.

Informacni systém podniku a jeho jednotlivé ¢asti byly popsany metodou HOS 8. Tato metoda
umoznuje sledovat jednotlivé ¢asti informacniho systému, popsat jeho stavajici stav a nalézt slaba mista,
jez poskytuji prostor ke zlepseni. Pomoci portalu ZEFIS byl proveden dotaznikovy prizkum mezi
zaméstnanci zkoumaného podniku, na jehoz zadkladé byly vyhodnoceny nedostatky stavajiciho

informacniho systému a mira jeho efektivnosti a bezpecnosti.

Na zakladé zpracovanych analyz a dotaznikového Setfeni byla vypracovana SWOT analyza
informacniho systému v podniku do podoby matice, zachycuijici jeho silné a slabé stranky, pfilezZitosti a
hrozby. Déle byla vyuzita analyza rizik, provedena v souladu s metodou CSN ISO/IEC 27005. Nalezen4
rizika byla vyhodnocena a pro ty, jez mély nejvyssi miru vyznamnosti, byly stanoveny navrhy na opatreni,

vedouci ke snizeni pravdépodobnosti jejich vyskytu, nebo snizeni jejich dopadu na provoz IS spolecnosti.
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5  VLASTNIi RESENI

V této Casti prace je predstavena zkoumana spolecnost, jeji ¢innost a sortiment a provedena
analyza jejiho vnéjsiho prostredi. Nasledné je popséan a zanalyzovan informacni systém spolecnosti, jeho
jednotlivé ¢asti a soucasny stav. Pomoci dotaznikového Setreni jsou zjistény a popsany jeho nedostatky
a mira jeho efektivnosti a bezpecnosti. Déle je provedena analyza nalezenych rizik a navrhnuty zmény,

vedouci k zajisténi vyssi miry bezpecnosti a efektivnosti informacniho systému v podniku.

5.1 PREDSTAVENi SPOLECNOSTI

Zahradnické centrum Brabec, s.r.o. je rodinnad firma, kterd zahdgjila provoz v roce 1998
v prostorach byvalého mlyna v Modficich u Brna. Spolecnost patii mezi stabilni firmy s dlouholetou

tradici na trhu zahradnickych potreb.

Nabidka sortimentu je velmi Sirokd, v zakladu ji Ize rozdélit na venkovni prodej a vnitini.
Venkovni prodej nabizi ovocné stromky a kere, okrasné dreviny i vzrostlé stromy, skalnicky, trvalky,
okrasné travy, vodni rostliny a Siroky sortiment rdznych kultivar( rdzi. Zajimava je i nabidka oblazk,
okrasnych stérkd a velkych solitérnich kamen0, které se vozi z Itélie. Sezonu venkovniho prodeje
ukoncuje prodej vanocnich stromkd, fezanych i v kontejneru. Ve vnitfnim prodeji je v nabidce spousta
produktl od mensich ceskych farmart a domacich vyrobcd. Jedna se nabidku kofeni, vybérovych ¢ajl
a kavy, bio produktl, zdravé vyzivy a kvalitnich vin. Vyznamny objem trZzeb spolec¢nosti zajistuje Usek
fezanych kvétin, kde zhotovuji na objednavku svatebni, pohfebni i jind aranzma. Dale je na prodejné
v nabidce Siroky vybér pokojovych rostlin, kvétinacli, ozdobnych obald, substratd a mulcovaci kiry.
Lze zde =zakoupit zahradni néaradi, nlzky, postrikovace, hadice, konve, hrbitovni keramiku.
Siroky sortiment je také u hnojiv, chemie a postfikd, proti 3kiidciim a pleveltim. Ve stalé nabidce jsou
rovnéz hrbitovni i vonné svicky, umélé kvétiny, okrasné sklo a vazy, stuhy, susené pfirodni dekorace,
vénecky, tavné pistole, dratky a zapichy pro vlastni vyrobu dekoraci. Sifi hlavniho sortimentu pak doplfuji
darkové predméty, ozdobna keramika (vnitfni i venkovni), hrni¢ky, darkové tasky i papiry, vanocni
ozdoby a dekorace. Sortiment i dekorace prodejny se béhem roku tematicky méni. Prodejna rovnéz
disponuje Sirokou nabidkou semen a osiv, sadbovych brambor a krmiv pro domaci mazlicky. V jarni
sezoné, kdy spolecnost inkasuje nejvétsi objem trzeb v obdobi celého roku, je neprebernd nabidka
sazenic, pfisad zeleniny, bylinek a balkonovych rostlin. Tento sortiment si zahradni centrum z velké &asti

zajistuje vlastnim péstovanim ve tfech vyrobnich féliovnicich a na poli.

Spolecnost mé své internetové stranky, které maji zatim pouze informacni charakter. Déle se
zakazniky komunikuje pres socialni sité, email a telefon. Umoziuje tak zakaznikim objednavky rostlin i

sadeb, dodavky zelené do komercnich prostor, vysadby do truhliki a poskytuje v této oblasti odborné
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poradenstvi. Béhem roku dle sezdnnosti zhotovuje pro své zakazniky bytové i venkovni aranze z rostlin,
vyznamna je také vlastni vyroba dusickovych a adventnich dekoraci. Velky dliraz firma klade
na doprovodné akce pro zakazniky v prlibéhu celého roku. Mezi nejvyznamnéjsi patfi jarni bylinkové
slavnosti, na podzim jiz vyhlasené dynové slavnosti a zacatkem prosince je pro vefejnost poradano
adventni tvoreni. V ramci téchto akci je zajisténo obcerstveni, atrakce a soutéze pro déti, provizorni dilny,

kde si mohou sami néco vyrobit a dalsi doprovodny program pro déti i dospélé.

V roce 2005 vstoupila spolecnost do Sdruzeni zahradnich center, toto spolecenstvi ji pfinasi
vyhody u obchodnich partner(l, ma pozitivni disledek na $ifi sortimentu a velkym prinosem je i sdileni
dat ohledné prodeje zboZi, diky ¢emuz mdze vedeni spolecnosti pruznéji reagovat na poptavku. Clenové
Sdruzeni zahradnich center spolu komunikuji a predavaji si obchodni poznatky, strategii a spolecné

vydavaji pro zakazniky pétkrat rocné casopis s tipy a napady.

Ve spolecnosti je kladen velky ddraz na odbornost svych zaméstnancl a jejich dalsimu
vzdélavani. Pravidelné se proto organizuji rizna odborna skoleni a seminare. Majitelé spoleCnosti se
pravidelné Ucastni zahranicnich veletrh(l, kam jezdi za Ucelem nakupt zboZi a sledovanim novych trendd

v oboru, prevazné v Italii a Holandsku.

5.1.1 Organizacni struktura

Vedeni spolecnosti tvofi dva jednatelé, jez jsou zaroven majiteli — manzelé Brabcovi. Ti rozhoduji
o vsech dulezitych a strategickych zéleZitostech uvnitr spolecnosti, véetné jejiho dalsiho rozvoje. Déle je
pak stfedni management, tvofen dvéma rodinnymi pfislusniky, ktefi zajistuji provozni zalezitosti uvnitf
podniku. Jednim z téchto manazerd je pan Jifi Brabec ml., ktery ma na starost, mimo jiné, technické
zazemi spolecnosti a ve spolupraci s externimi dodavateli zajistuje provoz informacniho systému, véetné
programového vybaveni, technickych zafizeni a sité. Prodejni Cinnost je fizena dvéma vedoucimi
pracovniky a je organizacné rozdélena na prodej vnitfniho a venkovniho sortimentu. Tito vedouci
zajist'uji chod prodejny, planuji smény a rozdéluji praci svym zaméstnancim. Vnitini prodej je pak dale
rozdélen na Useky fezanych kvétin, pokojovych rostlin a balkdnovych rostlin, kde se jednotlivi
zaméstnanci specializuji na jeden druh sortimentu, aby byla zajisténa odbornost a pfipadné poradenstvi
pro zdkazniky. Vedouci pracovnici maji na starost i objednévky zboZi, které nasledné schvaluji majitelé.
V hlavni sez6né prodeje je pocet stalych zaméstnanci (bézné 20 pracovnik(l) posilen o brigadniky.

Vyplaty mezd a jiné Ukoly tykajici se Ucetnictvi jsou zpracovavany externi Ucetni.
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Obr. ¢. 9 — Organizacni struktura podniku [vlastni zpracovdni]

5.2 ANALYZA PROSTREDi SPOLECNOSTI

Pro posouzeni soucasného stavu podniku byla zpracovana analyza jeho prostredi. Okoli podniku

bylo zanalyzovano metodou SLEPTE a Porterovym modelem péti sil.

5.2.1 SLEPTE analyza
Socidlni faktory

Spolecnost Zahradnické centrum Brabec, s.r.o. je situovéna v Modficich na okraji mésta Brna.
Toto umisténi poskytuje firmé dostatek potencionalnich zakaznikd i pracovnikd. Dle statistickych udajl
mésta Brna z konce roku 2019 mé v mésté prihlaseny trvaly pobyt 381 346 osob. Nezaméstnanost

v tomto regionu byla v roce 2019 3,7 %. [24]

Tab. ¢. 1 - Podil nezaméstnanych osob pro tizemi Brno-meésto [vlastni zpracovadni dle 24]

2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019

Uchazedi o zaméstnani

. . B} 19 71118 590 |20 154 (22 574 (22 501 |19 526 (17 516 (13 296 |11 521 |10 235
v evidenci Ufadu prace

Podil nezaméstnanych

7,47 | 6,93 | 7,62 | 8,73 | 876 | 7,59 | 6,73 | 4,97 | 425 | 3,71
osob [%]
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Legislativni faktory

Viechny podnikatelské subjekty se musi Fidit platnou legislativou Ceské republiky.
Dne 16. bfezna 2016 byl schvalen zakon o elektronické evidenci trzeb (EET), na ktery musela spole¢nost
reagovat a implementovat EET do svého prodejniho systému. Dale byl dne 21. bfezna 2018 schvalen
vladou navrh zakona o zpracovani osobnich Udajli (GDPR), jimz se musi fidit kazda spolecnost, jez

naklada s osobnimi Udaji svych pracovnikl nebo zakaznik(.

V ramci své podnikové ¢innosti se musi spolecnost fidit podle zakon( Ceské republiky, jedna se

predevsim o tyto zakony:

e (.89/2012 Sb., Obcansky zakonik,

e (. 90/2012 Sb., Zakon o obchodnich korporacich,
. 563/1991 Sb., Zakon u Ucetnictvi,

. 262/2006 Sb., Zakonik prace,

C. 586/1992 Sb., Zakon o danich z pfijmd,

C. 235/2004 Sb., Zakon o dani z pfidané hodnoty,
e (. 16/1993 Sb. Zakon o dani silni¢ni,

e (. 185/2001 Sbh., Zadkon o odpadech.

[ ] [ ] [ ]
0O (o3 0O<

[ ]
g!

Ekonomické faktory

Mezi ekonomické faktory, které maiji vliv na spolecnost, Ize v makroekonomickém méfitku
zaradit zejména rdst HDP, inflaci a vyvoj mezd. Rlst hrubého domaciho produktu (HDP), jez je klicovym
ukazatelem vyvoje ekonomiky ve staté, pfispiva i ke zvySovani redlnych mezd obyvatel, ktefi pak maji
vice financnich prostredkd. Investuji tak vice i do svého bydleni a zahrad, coz ovliviiuje objem prodeje

zkoumané spolec¢nosti. V roce 2019 dosahl mezirocni vyvoj HDP hodnoty 2,4 %. [25]

Hruby domaci produkt v CR

A WP AA S

Vyvoj HDP mezirotné [%]

-6

o

» S P> S
O £ £

Graf ¢. 1 - Viyvoj HDP [vlastni zpracovani dle 25]
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Dalsim faktorem majicim v ekonomickém ohledu dopad na provoz spolecnosti je mira inflace.
Ve zjednoduseném podani inflace zplsobuje, Ze penize, které potencialni zakaznik vlastni dnes, maji
vétsi hodnotu nez stejny objem penéz, které bude mit zitra. V ekonomickém duchu tento jev nuti
spotrebitele vice utracet, a i spolecnost by neméla své financni prostredky nechat ,lezet”, ale napriklad
investovat do svého dalSiho rozvoje. Na nasledujicim grafu €. 2 je zobrazena priimérna rocni mira inflace
vyjadfena prirdistkem indexu spotfebitelskych cen v Ceské republice. V roce 2019 dosahovala mira inflace

vySe 2,8 %. [26]
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Graf ¢ 2 — Priimérnd rocni mira inflace v CR [viastni zpracovani dle 26]

Vyvoj mezd je dalSim faktorem, ktery musi spole¢nost brat v potaz, s ohledem na svoje financni
naklady a udrZeni svych pracovnikd. V Jihomoravském kraji dosahla nominalni mzda v roce 2019
pramérné vyse 32 896 K& Vyse minimalni mzdy v CR je od ledna roku 2020 stanovena na &astku

14 600 korun mésicné, ¢i 87,3 K& za hodinu dle nafizeni vlady ¢ 347/2019 Sb. [27]

Politické — Soucasna vlada Ceské republiky byla ustanovena na zakladé voleb do Poslanecké
snémovny parlamentu Ceské republiky, které se konaly v roce 2017. Je tvofena dvéma koali¢nimi
stranami: politické hnuti ANO a Ceska strana socialné demokraticka (CSSD). Soucasnou politickou situaci
je mozné oznalit za nestabilni v disledku globalni pandemické krize, kterd v bfeznu 2020 postihla
i Ceskou republiku. Pro analyzovanou spole¢nost tato skutecnost predstavuje hrozbu a vytvafi nejistotu
v podnikatelském prostredi. Zavedena vladni opatieni méla vyrazny vliv na chod spolec¢nosti, ackoliv diky

vyluce mohla spolecnost jako prodejce rostlin a plodin zlstat v provozu.

Technologické — Do technologickych faktor(l Ize zafadit podporu vlady v oblasti vyzkumu, nové
vynalezy a objevy, dostupnost novych technologii a rychlost jejich realizace. Odvétvi zahradnictvi, ve
kterém spolecnost podnika nelze oznacit za odvétvi Uzce spjaté s technologickym pokrokem. | presto

zde vznikaji nové trendy, které se vedeni spolecnosti snazi sledovat a na zmény pruzné reagovat.
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Z podnikatelského hlediska Ize prostiedi Ceské republiky a Jihomoravského kraje oznacit za

technologicky vyspélé.

Ekologické — V posledni dobé je mozné vidét vétsi diraz na ochranu zivotniho prostredi. Tato
skutecnost se promitnula jiz i do Ceské legislativy a nabidky produktd, které firmy na trhu nabizeji.
Spolec¢nost Zahradnické centrum Brabec tento ekologicky faktor zohlednuje zejména pfi prodeji hnojiv

a oSetrujicich pfipravkd na rostliny.

S ohledem na ekologii v Ceské republice si Ize véimnout, Ze pribyva kontejnerd na bio odpad,
které jsou intenzivné vyuzivdny mimo jiné pravé zahradkari. Mésto Brno ve spolupraci se spolecnosti
SAKO v breznu 2020 spustilo jiz opakované akci na rozdavani kompostérd, které predstavuji nejlevnéjsi

a nejekologictéjsi zplisob nakladani s bioodpadem.

5.2.2 Porterova analyza

Porterova analyza, nebo-li Porterdv model péti sil zkouma vnéjsi prostredi spolecnosti.
Jednotlivymi zkoumanymi (Ciniteli ovliviujici spolecnost jsou dodavatelé, odbératelé, soucasna

konkurence, nova konkurence a substituty.

Dodavatelé

Spolecnost vyuZiva sluzby a produkty mnoha dodavatell, jak domacich - v oblasti
jihomoravského regionu a celé Ceské republiky, tak i dodavateld zahrani¢nich. S dodavateli se snazi
udrzet dlouhodobou spolupraci, silného obchodniho partnera ma jiz nékolik let napfiklad v Italii. Velka
Cast dodavatelll ma produkci zavislou na meteorologickych podminkach v priibéhu roku. Pokud bude
v pribéhu roku nepfiznivé pocasi k péstovani rostlin a plodin, je tu riziko, Ze dodavatelé nebudou
schopni dodat veskeré potrebné zbozi, nebo v disledku nedostatku a vysokych naklad navysi jeho

cenu. Vyjednavaci sila dodavatell Ize tedy oznacit za pomérné vyraznou.

V poslednich letech suzuje mnoho oblasti, Ceskou republiku nevyjimaje, sucho a nedostatek
srazek. Tato skutecnost ma negativni vliv na produkci veskerych zemédélskych plodin, véetné ovoce
a zeleniny. Ji7 je patrné navySeni ceny ze strany dodavatell, na coz musela reagovat i samotna obchodni

spolec¢nost.

Odbératelé

Vyznamny vliv na chod spolec¢nosti maji odbératelé, ktefi tvofi hlavni &ast pfijmu. Obvykle se
jedna o koncové zakazniky, ktefi zbozi nakupuji v prodejné. Mensi &ast odbérateld tvofi firmy, které
s firmou obchoduji na zakladé pfedem domluvenych objednavek. Spole¢nost musi brat v potaz vyrazné
sezonni vykyvy ze strany odbératell, zhruba 80 % piijmU spolecnosti je vytvoreno na jare, kdy se péstitelé

pfipravuji na nadchazejici sezénu.
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Soucasnd konkurence

Spolecnost Zahradnické centrum Brabec, s.r.o. ma silnou pozici na trhu a v Jihomoravském
regionu je nejvétsi specializovany prodejce v odvétvi zahradnictvi. S ohledem na objem trzeb a Sirku
nabizeného sortimentu je v Ceské republice pouze pét dalsich spole¢nosti obdobného rozméru. S témito
spole¢nostmi ma Zahradnické centrum Brabec, s.r.o. navazanou spolupraci vramci Cclenstvi
ve Sdruzeni zahradnickych center. Spolec¢nosti mezi sebou sdili néktera obchodni data ohledné odbytu
jednotlivych produktli za ucelem lepsi organizace objednavek a prodeje. Tato spoluprace je pro vsechny
strany prospésna a diky tomu, Ze jsou spolecnosti rozmistény v Ceské republice daleko od sebe,

navzajem si nekonkuruji, nebo pouze minimainé.

V Jihomoravském kraji je v provozu spoustu mensich prodejen zahradnickych potreb,
kvétinarstvi a nékolik vétSich obchodnich fetézcl (napf. Bauhaus), které vsak neposkytuji Skalu
sortimentu jako zkoumana spolecnost. V tomto ohledu je mozné uvést, Ze spolecnost méa ve svém

regionu jen malou konkurenci.

Novd konkurence

Podnikéani v oblasti prodeje kvétin a zahradnického sortimentu neni z pohledu vstupnich
naklad(i naroc¢né. Bariérami vstupu na trh mohou byt obchodni vztahy s dodavateli. V tomto sméru ma
analyzovana spolecnost vybudované jiz silné zazemi. Hrozba vstupu nového konkurenta na trh je realna,
avsak silné obchodni vztahy s dodavateli a spoluprace s obdobné silnymi partnery z organizace Sdruzeni

zahradnickych center s.r.o. poskytuji spolec¢nosti na trhu zahradnickych potreb konkurencni vyhodu.

Substituty

Hrozbu substitutd v zahradnickém odvétvi Ize oznacit za nepfilis vyznamnou. Néktery sortiment
v disledku modernizace a novych technologii mize byt nahrazen nebo obménén, avSak pokud se

vyznamné nezméni trend v oblasti zahradnictvi a zemédélstvi, osiva a rostliny budou mit odbyt porad.
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5.3 ANALYZA SOUCASNEHO STAVU IS

Soucasny stav informacniho systému spolecnosti byl zanalyzovan pomoci metody HOS 8.
Cilem vybrané metody je posouzeni informacniho systému na zakladé osmi kli¢ovych oblasti (hardware,
software, orgware, peopleware, dataware, zakaznici, dodavatelé a management IS). Soucasné je

v jednotlivych oblastech popsano stavajici technické a programové vybaveni zkoumané spolec¢nosti.

5.3.1 Hardware

V provozu spolec¢nosti je vyuzivano 15 stolnich pocitacl, 5 notebookll, 14 scanner(l, 1 tablet
a 1 pocitac vyuzivany jako server. Cela sit’ je propojena strukturovanou kabelazi, pfistup do vnitini sité je
zajistén pres zabezpecenou wifi sit a uzivatelské Gcty, které jsou ovérovany pres adresarovou sluzbu
ActiveDirectory. Bezdratové pripojeni je pak rozdéleno na privatni sit’ a vefejnou wifi sit, kterou mohou

vyuzivat i zakaznici, ktefi navstivi prodejnu.

Stafi jednotlivych zafizeni se pohybuje v rozmezi 3-4 let. Jelikoz se nejednd o technicky
zamérenou spolecnost, dle slov manaZera je Uroven technického vybaveni dostacujici. S pocitadi je
propojena i tiskarna, kterou maji pracovnici k dispozici. Na pokladné jsou vyuzivany bezdratové scannery
typu LI4278, které zvladaji i narocny provoz béhem jarni sezony. V kancelafi jsou pak vyuzivany scannery
Honeywell 1300g-2. Pocitace a ostatni technické vybaveni se pravidelné neobménuje, nové se nakoupi
pouze v pfipadé potreby. V ramci prizkumu nebyly zjistény zadné vyznamné technické nedostatky,

zaméstnanci techniku oznacili za bezproblémovou.

5.3.2 Software

VSechny pracovni pocitace ve spolecnosti maji nainstalovan operacni systém Windows. Sedm
zafizeni vyuziva nejnovéjsi verzi Windows 10 Pro, avSak na tfinacti pocitacich je stale starsi verze systému
Windows 7 Professional. Spole¢nost planuje provést aktualizaci zastaralého operacniho systému

na zbyvajicich zafizenich, termin realizace vSak zatim nebyl stanoven.

Pro skladovou evidenci, fizeni objednavek a logistiky je vyuzivdn systém KARAT od ceské
spole¢nosti KARAT Software a.s. Tento ERP systém lze oznacit za hlavni nastroj spolecnosti v oblasti
software, jelikoz pokryva vétSinu podnikovych procesu. Spole¢nost zakoupila licenci a na miru jej nechala
implementovat vroce 2015. Dodavatel poskytuje v pfipadé potizi technickou podporu a pecuje

o funkénost a aktualnost systému.

Pro pokladni systém a fizeni maloobchodniho prodeje je vyuzivan systém WinShop od ceské
spolecnosti WinShop Software s.r.o. Licenci tohoto systému spolecnost zakoupila jako hotovy produkt

a nechala uvést do provozu v roce 2017. Jelikoz se jednd o obchodni spolec¢nost, kde se takrika veskery
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prodej realizuje na prodejné, je pokladni systém WinShop druhym klicovym nastrojem informacniho

vybaveni spolecnosti.

Komunikace mezi systémy KARAT a Winshop probihd pfes naprogramovany mistek zfizeny
na zakazku externimi specialisty. Jedna se o soustavu sdilenych tabulek, kam oba systému zapisuji
a zaroven Cerpaji data. Pokladni systém Winshop zapisuje zmény do své vlastni provozni evidence, poté
dojde k pravidelné aktualizaci dat mezi systémy. Casovy interval mezi aktualizacemi je pfiblizné 5 minut.
V pfipadé, Ze se data v systémech lisi, jsou nahrazena daty ze systému KARAT, ktery je jako hlavni
podnikovy systém nadrazeny pokladnimu systému Winshop. Systémy mezi sebou sdileji nasledujici data:
karty skladové evidence, parametry konkrétniho typu zbozi (pocet kusu, cena, dodavatel, ¢arovy kdd,

velikost), pfikazy na odstranéni carového kodu z karty, seznam odbératell a slevovy systém.

Pro béznou kancelarskou cinnost jsou na pocitadich pro pracovniky k dispozici kancelarské
programy MS Word, MS Excel a pro emailovou komunikaci MS Outlook. Pocitace jsou vybaveny pouze
zakladni integrovanou ochranou od Windows, placenou licenci antivirového softwaru spolecnost

nevlastni.

ERP systém KARAT

Spolecnost KARAT Software a.s. je vyznamnym vyrobcem a dodavatelem komplexnich
informacnich systém( a doprovodnych sluzeb a radi se mezi predni Ceské a slovenské dodavatele

informacnich technologii. [28]

Analyzovana spolecnost Zahradnické centrum Brabec vyuziva ERP systém KARAT, jeho licenci
zakoupila jako hotovy produkt spoleéné s dalSimi spoleénostmi ze Sdruzeni zahradnickych center

a nechala na zakazku implementovat a pfizpUsobit svym pozadavkdm.
Tato varianta systému KARAT podporuje nasledujici procesy:

e fizeni dodavatelského retézce,
e skladové hospodarstvi,

e nakup,

e prodej,

e reklamace,

e inventury,

e logistika nakupu, prodeje, skladt.

40



Pokladni systém Winshop

Pro kazdodenni cinnost na prodejné slouzi podniku pokladni systém Winshop Std. od ceské
spolec¢nosti Winshop Software s.r.o. Systém byl zakoupen jako hotovy produkt a implementovan
do chodu spolecnosti a nasledné propojen se systémem KARAT.

Pokladni systém WinShop Std. je skladovy a pokladni software pro mensi a stfedni obchodni
organizace. Pokladni termindly vybaveny timto systémem jsou propojeny se serverem, zaroven jsou
zapojeny pokladni periferie jako jsou ctecky carovych kod(, vahy a bezkontaktni platebni terminaly.
Spole¢nost Winshop Software s.r.o. u svych produkt(i garantuje soulad s legislativou CR a SR a zaroven
zajistuje aplikace novych poznatk{ v oblasti obchodnich procesl do aktualizaci systému. [30]

Pokladni systém Winshop Std. obsahuje tyto funkce:

. centralni prehled o stavu pohybech zasob,

) pokladni prodej podporujici rizné typy plateb,

o kompletni podpora prace s ¢arovym koédem,

o generator a tisk vlastnich ¢arovych kodq,

o tisk etiket, cenovek, podpora elektronickych cenovek,

o tiskové vystupy statistickych informaci s mozZnosti export ve formatech xls. [30]

5.3.3 Orgware

Spolecnost nema zavedeny pro praci v IS zadné konkrétni normy nebo smérnice, bezpecnostni
pravidla pro praci na pocitaci (nastaveni hesel, zodpovédny pfistup k datim) jsou pracovnikiim Ustné
sdélena, ale nejsou jasné definovana a jejich dodrzovani neni pravidelné kontrolovano. Ve spolecnosti

panuje ddvéra v zaméstnance, ktefi maji do jednotlivych systémU nastavena pristupova prava.

5.3.4 Peopleware

Pro praci v systému KARAT i Winshop absolvovali zaméstnanci Skoleni. Pravidelnd Skoleni
pro zaméstnance se nekonaji, na zdkladé dotaznikového prizkumu hodnoti zaméstnanci svoje
schopnosti pro praci vsystétmu jako dostatecné (75 % respondentl) nebo nadprimérné
(25 % respondenttl). Déle bylo zjisténo, Ze pracovnici maji na svych poditacich volny pFistup na internet
a neméni pravidelné sva pfistupova hesla. Novym pracovnikiim jsou udélena pfistupova prava pro praci
v systému, jejich ukonceni (v pfipadé zaniku pracovniho vztahu se zaméstnancem) neni vsak
kontrolovano. Soucasné maji néktefi zaméstnanci pfistup k datlim, které pro svoji praci nepotrebuiji.
V pfipadé technickych potizi se zaméstnanci obraceji na manazera, ktery budto sadm nabidne feseni,
nebo se obrati na dodavatele pfislusnych systém0. Zpétna vazba pro zaméstnance pracujici v systému,
aby méli moznost uvést své nazory a podnéty ke zlepsSeni, neni ve spole¢nosti zavedena. V odpovédich

dotazniku zaméstnanci uvedli, Ze maji své Ukoly jasné formulované a v systému KARAT se dobfe orientuji.
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5.3.5 Dataware

Zaméstnanci pracujici v systému maji k dispozici data potfebné pro svou praci. Aby data
v informacnim systému odpovidala redlnému stavu, je nutné, aby kazdy pracovnik byl zodpovédny
za data, kterd spravuje a mél jasné urceno, kdy tato data zavadét do systému nebo je aktualizovat.
Tato odpovédnost za data neni ve spolecnosti stanovena. Zaloha dat probiha na pevné disky pocitacl
uvniti spolecnosti a zalohou do cloudu ve spolupraci s brnénskou spolecnosti Amccomp s.r.o.

Data jsou zalohovana do datovych center, ktera jsou umisténa v Brné a v Praze.

Prinosem pro vedeni spolecnosti je sdileni obchodnich dat se svymi partnery, kterymi je pét
obdobné velkych prodejcti v oblasti zahradnictvi v Ceské republice. Viechny tyto spole¢nosti jsou ¢leny
SdruZeni zahradnickych center s.r.o., jez je servisni spolecnosti, provadéjici obchodni, administrativni
a organizacni servis pro své cleny. Spolecnost Zahradnické centrum Brabec vstoupila do tohoto sdruzeni
v roce 2005 a po zavedeni systému KARAT bylo usnadnéno sdileni obchodnich dat se ¢leny, ktefi maji
stejny informacni systém. Pristupy jsou zajistény pies VPN mezi jednotlivymi podniky s IS KARAT a je
umoznéno nahlizeni do vSech modulll a agend systému bez mozZnosti data editovat. Sdileni dat jako je
odbyt jednotlivych druhl zbozi v prdbéhu celého roku, zahrnujici sezénni vykyvy, pomaha

managementu spolecnosti pfi fizeni objednavek a prodeje.

5.3.6 Zakaznici

Zakaznici jsou v tomto pojeti chapani jako uzivatelé informacniho systému, vyuzivajici jeho
vystupy. Jedna se tedy predevsim o zaméstnance spolecnosti, ktefi v systému pracuji, ale i koncové
zakazniky, navstévujici webové stranky spolecnosti. V ramci dotaznikové Setfeni bylo zjisténo,
Ze pracovnici jsou s informacénim systémem a jeho uzivatelskou podporou spokojeni. Ta probiha obvykle
prfes manazera spoleénosti, ktefi v pfipadé potizi kontaktuje dodavatele. Neni zfizeno jednotné kontaktni
misto, kam by se mohli uzivatelé obratit. Koncovi zékaznici nepfichazeji s informaénim systémem do
pfimého styku, mohou vsak navstivit webové stranky spolecnosti. Ty maji pouze informativni charakter
a neumoznuji zadat objednavku, takrka veskery prodej zbozi probiha na prodejné. Spole¢nost respektuje

zakon ochrané dat zakaznikl GDPR, pravidla pro praci s daty zakaznik{i nejsou vSak pisemné stanovena.

5.3.7 Dodavatelé

Spoleénost s ohledem na informacéni systém vyuziva sluzeb tfi dodavatel(. Technické (hardware)
zazemi spolelnosti je spravovano manazerem spolecnosti ve spolupraci se spolecnosti Amccomp s.r.o.,
ktera realizovala zapojeni vypocetni techniky uvnitf spolecnosti, véetné pocitacll, pocitacové sité, serveru
a kamerového systému. Rovnéz se stard o Udrzbu a servis téchto zafizeni. DalSim dodavatelem je

spolecnost WinShop software s.r.o., od které byla zakoupena licence na pokladni systém. VSechny
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pokladni termindly jsou napojeny na externi systém dodavatele a v pripadé potizi (napf. zakaznikovi
nelze provést bezkontaktni platba na pokladné) je mozné telefonicky kontaktovat jejich zakaznicky servis
a vyzadat si presné Udaje o transakci. Poslednim dodavatelem je spolecnost KARAT software s.r.o., kteréa
na zakazku implementovala systém ERP KARAT a méa na starosti jeho servis. Rovnéz poskytuje
uzivatelskou podporu v pfipadé potizi. Rychlost uzivatelské podpory byla v ramci dotaznikového Setreni
vyhodnocena jako dostacujici. Se vSemi dodavateli komunikuje obvykle vedouci pracovnik telefonicky

nebo prostirednictvim emailu dle povahy rfeSeného problému.

5.3.8 Management IS

Ve spolecnosti Zahradni centrum Brabec s.r.0. spravuje informacni systém pouze jeden vedouci
pracovnik ve spolupraci s externimi dodavateli. Stejné jako je tomu v mnoha jinych podnicich, i v této
spolecnosti je IS v mnoha ohledech bran spise jako nezbytnd nutnost a neni na néj zamérena velka
pozornost. Spole¢nost nema stanovenou informacni strategii a nejsou zjistovany podnéty zaméstnancd
pro zlepseni informacniho systému, jeho funkci a provozu. Na druhou stranu, z dotaznikového Setreni
vyplyva, Ze jsou zaméstnanci i management spolecnosti se zavedenym IS pomérné spokojeni a jednotlivé

systémy jim usnadnuji praci.

5.4 HODNOTICi METODIKA ZEFIS

Pomoci portalu ZEFIS bylo zanalyzovano sedm kli¢ovych oblasti hlavniho ERP systému KARAT

a pokladniho systému Winshop, zavedenych ve spolecnosti. Jednotlivymi oblastmi jsou:

technika,

e programy,
e pravidla,

e pracovnici,
e data,

e  zakaznici,

e aprovoz

Pro ziskani vysledkd bylo vyuzito dotaznikové Setfeni obsahujici 137 otdzek tykajicich se
informacniho systému, podnikového procesu uvnitf systému a samotné spolecnosti. Otazky byly
zodpovézeny manazerem spolecnosti, ktery mimo jiné zabezpecuje ve spolupraci s dodavateli provoz
jednotlivych systéml a technologické vybaveni spolenosti. Dale byl dotaznik prfedlozen nékolika

zaméstnancim, ktefi se systémy KARAT a Winshop denné pracuji.
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5.4.1 Nedostatky systému KARAT

Systém KARAT tvofi jadro informacniho systému zkoumané spole¢nosti. Na zakladé diskuze
s manazerem spolecnosti a dotaznikového prizkumu mezi zaméstnanci jsou jeho uzivatelé v podniku
se zavedenym systémem spokojeni. Dle vysledk( analyzy je zde vSak nékolik oblasti, kterym je vhodné

vénovat pozornost a poskytuji prostor pro zlepseni.

Oblast Vyznamnost Bezpetnost Typ Nazev

Pravidla Vysoka Ano MNeshoda Chybi bezpeénostni pravidla informaéniho systému
Pracovnici  Vysoka Ano Meshoda MNastaveni pfistupovych prav

Pracovnici  Vysoka Ano Meshoda Mejsou aktualizovana hesla uZivateld

Pracovnici  Stredni Ano MNeshoda Pristupova prava zaméstnancl nejsou spravné ukonéovana
Data Stredni Ano Meshoda Odpovédnost pracovnikl za data

Data Stredni Ano MNeshoda Chybi plany na obnovu dat

Zakaznici  Stredni Ano MNeshoda Mejsou nastavena pravidla prace s daty zakazniki
Pracovnici  Stfedni Ano Meshoda Pristupova prava zaméstnancl nejsou viéas nastavovana
Programy  Mizka MNe MNeshoda Chybéjici nebo Spatné dostupné navody pro praci se systémam
Pravidla Nizka Ano MNeshoda Chybi smémice pro feseni havarijnich situaci

Data Nizka Ne Meshoda Chybi pravidla pro zavedeni dat do systému

Provoz Nizka Ano MNeshoda MNeni zajisténa uZivatelska podpora

Obr. ¢. 10 — Nedostatky systému KARAT [23]

Prvnim vyznamnym nedostatkem je absence bezpecnostnich pravidel informacniho systému.

Bezpecnostni pravidla by méla, mimo jiné, osetfit zachazeni s daty uvnitf systému a presné stanovit:

. kdo a k jakym datlim smi mit pfistup,

) jak se s témito daty smi nakladat,

. jak jsou tato data chranéna (Sifrovani apod.),
o jak a kde jsou data zalohovéna.

S tim souvisi i druhy vyznamny nedostatek, kterym je nastaveni pfistupovych prav. Pfistup
k datim by mél byt oSetfen na Urovni systému jejich sprdvnym nastavenim, aby v pfipadé odchodu
pracovnika nebo ztraty prava pfistupu byl neprodlené informovén spréavce, ktery ma pridéleni
pfistupovych prav na starosti a mize ménit tyto prava pro uzivatele systému. Pracovnik by mél mit
pfistup pouze k takovym podnikovym datim, které potfebuje pro svou cinnost a nemit moznost
editovat data, kterd se jeho dcinnosti netykaji. Proto je vhodné provadét pravidelnou kontrolu
pfistupovych prav pracovnikl. Bylo zjisténo i nékolik dil¢ich nedostatkd souvisejici s pfistupovymi pravy
a to, Ze tyto prava nejsou spravné ukoncovana ani vlas nastavovana. Spravné ukonceni pfistupovych

prav pro pracovnika, ktery jiz v systému nepracuje zvysuje bezpecnost informacniho systému a jejich
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v€asné nastaveni snizuje prodlevu pracovni ¢innosti, kterd mlze nastat pfi pfichodu nového
zameéstnance.

Tretim vyznamnym nedostatkem jsou neaktualizovana hesla uzivatel( systému. Tato skutecnost
vyrazné snizuje zabezpeceni celého systému. Pristupova hesla uzivatelll by méla byt pravidelné
obménovana a méla by obsahovat nejméné 8 znakl skladajici se z malych a velkych pismen, Cislic
a specialnich znak(. Obecné s kazdym dalsim znakem hesla se zvySuje obtiznost a ¢asova narocnost jeho
prolomeni.

Dale bylo zjiSténo nedostatecné stanoveni odpovédnosti pracovnikl za data, se kterymi
v systému pracuji. Aby data v informacnim systému odpovidala redlnému stavu, je nutné, aby kazdy
pracovnik byl zodpovédny za data, ktera spravuje a bylo zfetelné stanoveno, kdy tato data zavadét
do systému nebo je aktualizovat. Odpovédnost pracovnik(i za data by méla byt formulovana pisemné
a kazdy pracovnik, ktery je ve styku s informacnim systémem, by ji mél mit zahrnutou v popisu prace.
Ackoliv jsou data zdlohovana na pevné disky i do cloudového ulozZisté, chybi plan na jejich obnovu.
Mnohé spolecnosti maji vytvoreny tzv. ,Disaster recovery plan”, jehoz soucasti je i plan na obnovu dat.
Cilem planu je v pfipadé havarie uvést organizaci co nejrychleji zase do provozu, k cemuz jsou potieba
aktualni data. Plan na obnovu dat obsahuje informace, kde jsou zalohy ulozeny a jakym zplsobem je
obnovit. S timto nedostatkem souvisi i chybéjici smérnice pro feseni havarijnich situaci, kterd obsahuje
postupy k feseni havarijnich situaci, ke kterym mZe dojit (poskozeni Ulozisté, havarie serveru apod.).
Vytvoreni takové smérnice mlze zrychlit postup opravy a eliminovat Skody, které pracovnici v disledku

stresu a zmatku v krizové situaci mohou napachat.

Dalsim stfedné vyznamnym nedostatkem je nedostatecné stanoveni pravidel pro praci s daty
zakaznikl. Spolecnost samozriejmé respektuje zdkon o ochrané osobnich Udaji (GDPR), pravidla pro
praci s daty zakaznikd nejsou vsak pisemné stanovena. V pfipadé rozsireni prodeje o distribu¢ni kanal
v podobé e-shopu je oSetfeni a jednoznacné stanoveni téchto pravidel nezbytné. V pfipadé, ze

spolecnost neprokaze, Ze ucinila maximum pro ochranu dat o svych zakaznicich, hrozi ji vysoké pokuty.

Zaméstnanci byli pro praci v systému zaskoleni, nemaji vak k dispozici uzivatelské pfirucky nebo
navody, coz je dalsim nalezenym nedostatkem. Tyto pfirucky a navody by mély byt zpracovany
srozumitelnou formou pro viechny systémy, ve kterych zaméstnanec pracuje a byt snadno k dispozici.
Jejich absence mize zplsobit zvySené pozadavky na podporu, vyssi chybovost pfi praci s IS
a prodlouzeni doby zpracovani dat v procesu, pokud pracovnik z neznalosti nevoli optimalni postup

pro praci v systému, a to vede ke zvyseni podnikovych nakladd.

Chybéjici pravidla pro zavadéni dat do systému souvisi s jiz vyse zminénym nedostatkem
nestanovené odpovédnosti pracovnikll za data. V kazdém pfipadé by data zavadéna do systému méla

byt aktualni a odpovidat redlnému stavu.
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5.4.2 Nedostatky systému Winshop

Stejnym zplsobem, jako hlavni podnikovy systém KARAT, byl zanalyzovan i pokladni systém

Winshop. Nalezenych nedostatk(i je méné a jsou shodné s nalezenymi nedostatky systému KARAT.

Lze tedy uvézt, ze se jedna spise o obecné nedostatky celého informacniho systému spolecnosti.

Oblast

Pracovnici

Pracovnici

Pracovnici

Pracovnici

Pravidla

Provoz

Obr. ¢. 11— Nedostatky systému Winshop [23]

it

Vyznamnost
Vysoka
Stredni
Stredni
Stredni
Nizka

Nizka

Bezpecnost Typ

Ano

Ano

Ne

Ano

Ano

Ano

Neshoda

Neshoda

Neshoda

Neshoda

Neshoda

Neshoda

Nazev

Nejsou aktualizovana hesla uZivateld

Pfistupova prava zaméstnanch nejsou spravné ukonéovana
Chybi kontaktni misto pro hlaseni zavad a poZadavkl
Pfistupova prava zaméstnancl nejsou vEas nastavovana
Chybi smémice pro feSeni havarijnich situaci

Meni zajisténa uZivatelska podpora

Nalezené nedostatky pokladniho systému Winshop snizuji miru bezpecnosti informacniho

systému a prinasi s sebou riziko ztraty dat nebo riziko vzniku zbyte¢nych nakladl. Pokud by doslo

k havérii pokladniho systému, neni pfipravena smérnice pro feseni havarijnich situaci, ze které by bylo

ziejmé:

jak zajistit funkénost prodejny, nez bude systém opraven,

kde jsou umistény aktualni zalohy dat,

kde jsou ulozeny instalaéni programy k systému,

zda je k dispozici zalozni technika a komponenty, které by Sly docasné vyuzit,

na jaké systémy je havarovany systém navazan a kde bude potieba obnovit funkéni

vazby,

zfetelny postup, jak havarijni situaci fesit.

V pfipadé havérie se dostavaji pracovnici zodpovédni za provoz systému pod velky tlak

a bez predem pfipraveného postupu se prodluzuje cas potfebny na odstranéni zavady a vznika riziko

naslednych, jesté horsich skod.
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5.4.3 Nedostatky IS v podniku

Kromé nedostatkl jednotlivych systém( zavedenych ve spolecnosti byly dotaznikovym

prizkumem zjistény i nedostatky celého informacniho systému.

Oblast Vyznamnost Bezpeénost Typ Nazev

Data Vysoka Ano Neshoda Nejsou zalohovana data na poéitatich pracovnikd
Pravidla  Stiedni Ano Neshoda Chybé&jici, nebo Spatné& dodrZovana bezpecnostni pravidla
Programy  Stredni Ano Neshoda Pracovnici mohou instalovat programy na své poéitade
Pravidla  Stiedni Ne Neshoda Chybi informaéni strategie

Pravidla  Stredni Ano Neshoda Chybi strategie bezpecnosti

Provoz Stredni Ano Neshoda Bezpe&nostni hrozba virového (toku

Technika  Nizka Ne Neshoda Riziko zbyteénych nakladil z nekompatibilni techniky

Obr. ¢. 12 — Nedostatky provozu IS v podniku [23]

Vyznamnym nedostatkem je skutecnost, Ze nejsou pravidelné zélohovana data na pocitacich
pracovnikl. Dle slov manazera zaloha dat probihd do cloudového Ulozisté ve spolupraci s externi
spolec¢nosti, nicméné neprobiha na vSech pocitacovych zafizenich ve spolecnosti a zaméstnanci nejsou

obezndmeni s procesem zalohy ani intervalem, jak casto zaloha dat probiha.

Dalsim nedostatkem jsou chybéjici, nebo Spatné dodrzovana bezpecnostni pravidla. Tento
problém byl jiz zminén v nedostatcich systému KARAT, ale plati obecné pro cely informacni systém
spolecnosti. Absence bezpecnostnich pravidel vyrazné snizuje miru bezpecnosti a ohrozuje provoz IS
v podniku. Pisemné stanoveni pravidel a pravidelna kontrola jejich dodrzovani nepfinasi spole¢nostem
zisk, pouze naklady, a tak jsou ¢asto opomijena. To stejné plati pro strategii bezpecnosti, jeZ neni
v podniku zavedena. Déle bylo zjisténo, Ze pracovnici mohou sami instalovat programy na své pocitace.
Tato skutecnost s sebou pfinasi dvé rizika. Prvnim rizikem je, Ze zaméstnanec vyuzije nelegalni software
a odpovédnost za poruseni licenénich podminek nese poté spole¢nost. Druhym rizikem je, Ze
zaméstnanec mlze nainstalovat program obsahujici vir a ohrozit tak IS spole¢nosti. Absence informacni
strategie ve spolecnosti snizuje efektivnost IS, zejména z pohledu jeho dalSiho rozvoje a vyuziti

financnich nakladl. Zaroven s sebou pfinasi riziko zbytecnych nakladl z nekompatibilni techniky.

Bezpecnostni hrozba virového Utoku vyplyva z faktu, Ze spolecnost nevlastni licenci antivirového
programu a vyuziva pouze integrovanou ochranu operacniho systému Windows. Tento typ ochrany je
povazovan za nedostacujici a ¢asto neumi Celit nejnovéjsim virovym Gtokdim. S ohledem na bezpecnost

IS a data v ném obsazené, byva kvalitni antivirové feSeni na podnikovych zafizenich nezbytné.
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5.4.4 Efektivnost IS

Pojem efektivnost predstavuje stupen dosazené stanového cile. V prfipadé zavedeného
informacniho systému je cilem mit spravné oSetfeny a nastaveny vSechny oblasti IS a proces s nim
souvisejicich, bez nedostatkG a chyb. V idealnim prfipadé by efektivnost informacniho systému

spolecnosti byla 100 %, to vSak v praxi nebyva moc Casté.

Technilg,

Prograny .
;

' zakaznici

Pracovnici

| Efektivnost vasi firmy v procentech W Efektivnost ostatnich firem v procentach

Graf. ¢ 3 — Efektivnost IS [23]

Na grafu €. 3 je uveden odhad efektivnosti jednotlivych oblasti IS. Celkova efektivnost uziti IS je
dana nejmensi hodnotou ze viech zkoumanych oblasti. Moudrou ¢arou je vykreslena mira efektivnosti
informacniho systému zavedeného ve spolecnosti Zahradni centrum Brabec, ernou carou je pak
pro srovnani vykreslena mira efektivnosti informacnich systémd ve firmach obdobné velikosti
a zaméfeni.

Informacni systém KARAT ma v ohledu na proces vyfizeni objednavky efektivnost 72 %. Tato
celkova efektivnost je vykreslena v grafu svétle modrou barvou a je dana nejnizsi hodnotou efektivnosti
zkoumanych oblasti, kterou je v tomto pfipadé oblast data. Z tohoto vysledku vyplyva, ze tato oblast
neni v ramci IS dostatecné oSetiena.

Efektivnost pokladniho systému v ohledu na proces prodej zboZzi dosahla hodnoty 84 %. Stejné

evvs
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5.4.5 Bezpecnost IS

Na nasledujicim grafu ¢ 4 je zobrazena Uroven bezpecnosti podle nalezenych nedostatki
v jednotlivych oblastech. Nutno uvést, Zze bezpecnost nelze fesit pouze pro konkrétni informacni systém,
ale vzdy pro cely podnikatelsky subjekt, vietné vSech zavedenych procest a systém0. Stejné jako

u efektivnosti zde plati, ze celkova Uroven bezpecnosti je dana nejslabsim ¢lankem.

Prograny P
#

' zakaznici

/

Pracovnici Data

I Bezpeénost vasi firmy v procentech [ Bezpeénost ostatnich firem v procentech

Graf ¢. 4 — Bezpecnost IS [23]

evvs

a data. Cervenou ¢arou je vykreslena mira bezpeénosti informaéniho systému zavedeného ve spole¢nosti
Zahradni centrum Brabec, cernou &arou je pak pro srovnani vykreslena mira bezpecnosti informacnich
systémd v podnicich obdobné velikosti a zaméfeni. U pokladniho systému WinShop byl vysledek
podobny, mira bezpecnosti zde byla vyhodnocena hodnotou 75 %. Jednim z faktor(i, ktery vyrazné
snizuje miru bezpecnosti IS, je absence placeného antivirového programu na podnikovych zafizenich.

Tato skutecnost zvySuje riziko virového Utoku a ohrozuje podnikova data i provoz celého IS.
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5.5 SWOT ANALYZA

Na zékladé predchozich analyz, dotaznikového Setfeni a diskuze s manazerem byla vytvorena
SWOT matice informacniho systému spolecnosti. Jedna se o strategickou analyzu zalozenou
na zkoumani vnéjsich a vnitinich faktori spolecnosti. Identifikace silnych a slabych stranek spolecnosti

ve vztahu k pfilezitostem a hrozbam byva Gcinnym nastrojem pro dalsi rozvoj spolecnosti.

Silné stranky (S) Slabé stranky (W)
Technické vybaveni Chybi bezpecnostni pravidla pro praci v IS
Prehlednost IS Chybi smérnice pro feseni havarijnich situaci
Znalosti pracovnik(i Chybi plany na obnovu dat
Sdileni dat se ¢leny sdruZeni Z.c. Chybéjici nebo Spatné dostupné navody pro praci v IS
PrileZitosti (O) Hrozby (T)
Vytvoreniinformacni strategie Nebezpedivirového Gtoku
Zajisténivyssi urovné uzivatelské podpory Neni stanovena odpovédnost pracovnikd za data
Vytvorenieshopu Nedostatecné oSetreni pristupovych prav do IS
Zavedenielektronického dochazkového systému Nejsou aktualizovana hesla uZivatel( IS

Tab. ¢. 2 - SWOT matice IS [vlastni zpracovani]

Mezi silné stranky informacniho systému patfi prehlednost, zaméstnancdm se v ném dobre
pracuje a nemaji potize pri reSeni svych standartnich pracovnich Ukond. Déale pak relativné nova
technickd zafizeni, zejména pocitaCe a scannery, umoznuji bezproblémovy provoz. Vyznamnym
pfinosem je i sdileni dat prostfednictvim systému KARAT se ¢leny Sdruzeni zahradnickych center. Tento
typ spoluprace nebyva mezi jinymi, oborové odliSnymi obchodnimi spolec¢nostmi bézny a umoziuje
podniku lépe a pruznéji ridit svlij provoz, zejména objednavky zbozi a prodej. Zaméstnanci pracujici v IS
v dotazniku zodpovédéli, Ze své znalosti pro praci vsystémech hodnoti jako dostacujici,

nebo nadpriimérné, a tak Ize znalosti zaméstnancl povazovat za dalsi silnou stranku.

Slabou strankou zkoumaného informaéniho systému je predevsim absence bezpelnostnich
pravidel. Tyto pravidla, mimo jiné, o3etfuji, kdo a k jakym datim ma pfistup a jak s nimi méze nakladat.
Chybi také smérnice pro rfeseni havarijnich situaci a plany na obnovu potfebnych dat. Dale bylo pomoci
dotaznikového priizkumu zji$téno, ze pro pracovniky nejsou vzdy k dispozici potfebné navody pro praci

v systému.

Jako pfilezitost pro spolecnost v ohledu na jeji informaéni systém se nabizi zavedeni informacni
strategie, jez by umoznila efektivnéjsi vynalozeni ndkladd na techniku a provoz IS. Pro plynulejsi provoz

stoji za Uvahu i zajisténi vyssi Urovné uzivatelské podpory pro zaméstnance, ktefi v systémech KARAT
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a Winshop pracuji. V soucasné chvili fesi prfipadné potize pouze vedouci pracovnici, ktefi nemusi byt
vzdy v situaci, kdy problém nastane, pfitomni na prodejné, nebo mohou byt casové vytizeni a feSeni
potizi se tak mlze casové prodlouzit. Dalsi pfilezitosti je zavedeni internetové prodejny v podobé
e-shopu. Podnik by tak mohl rozsifit svou obchodni ¢innost o dalsi prodejni kanal, pfilakat nové
zakazniky a navysit objem prodeje. Na zakladé diskuze s manazerem byla zjisténa prilezitost ke zlepseni
IS i vzavedeni elektronického dochazkového systému. V soucasné dobé jsou prichody a odchody
zameéstnancul na pracovisté evidovany pouze v papirové podobé, nabizi se tedy moznost implementovat

elektronicky modul dochazky do jiz fungujiciho zavedeného systému.

Hrozbou pro informacni systém, s ohledem zejména na data spolecnosti, je riziko virového
Utoku. Podnik nema v tuto chvili nainstalovanou placenou antivirovou ochranu na svych zafizenich,
pocitaCe maji pouze integrovanou ochranu Windows, ktera nemusi byt dostacujici proti nejnovéjsim
virovym Utoklm. JelikoZz maji zaméstnanci na svych pocitacich volny pfistup na internet, mlze se
nedopatienim stat, ze do svého pocitace a nasledné celé sité vir vpusti. To mize mit za nasledek
poskozeni Ci odcizeni dat, nebo dokonce vypadek provozu nékterych zafizeni. Déle bylo zjisténo, Ze neni
stanovena odpovédnost pracovnikll za data. Aby data odpovidala redlnému stavu a nedochazelo
k chybam, je zapotrebi, aby méli zaméstnanci pracujici v systému jasné urceno, za ktera data zodpovidaji
a kdy tato data zavadi do systému a aktualizuji. Dalsi hrozba pro IS podniku vyplyva z nedostateéného
oSetreni pristupovych prav. Pristupova prava zaméstnanclim by méla byt vcas nastavovana, ale i vcas
odebirana v pfipadé ukonceni pracovniho poméru se zaméstnancem. Pokud tomu tak neni, vznika riziko
neopravnéného pristupu k internim datim spolecnosti. DalSi hrozbou snizujici zabezpeceni IS je fakt,

Ze zaméstnanci pravidelné neaktualizuji své pristupového hesla do jednotlivych systémd.

5.6 ANALYZA RIZIK

V této Casti prace jsou popsany rizika, jez byly nalezeny na zakladé analyzy efektivnosti
a bezpeclnosti zavedeného informacniho systému. Analyza rizik je zpracovéna v souladu s metodou
CSN ISO/IEC 27005. Vyznamnost nalezeného rizika je vyjadiena jako soucet pravdépodobnosti P a jeho
dopadu D. Stupnice vyznamnosti rizika je rozdélena na tfi ¢asti, kde zelend oblast oznacuje obecné
pfijatelnou miru rizika, zlutd oblast zahrnuje rizika, kterd jsou za urcitych podminek pfijatelna

a do Cervené oblasti spadaji rizika, ktera je nezbytné fesit. [18]
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V nasledujici tabulce jsou rizika rozdélena do stupnice 1-5 dle pravdépodobnosti jejich vyskytu

Tab. ¢ 3 — Hodnoceni pravdépodobnosti vyskytu rizika [vlastni zpracovani]

Pravdépodobnost Popis Hodnota
Velmi nizka Velmi nizka pravdépodobnost vyskytu nebo zadny vyskyt rizika, neni 1
(0-5%) potreba feseni.
Nizka iy . . . e e
Nizka pravdépodobnost vyskytu rizika, potreba reseni neni dilezita. 2
(5-20%)
Stredni Stfedni pravdépodobnost vyskytu rizika, je zapotiebi feseni, avsak ne 3
(20-50%) naléhaveé.
Vysoka Vysoka pravdépodobnost vyskytu rizika, je zapotrebi véasného
O 4
(50-70%) feseni.
Velmi vysoka Velmi vysokéa pravdépodobnost vyskytu, je zapotiebni neodkladného
vy 5
(70-100%) reseni.

V tabulce nize jsou rizika klasifikovana stupnici 1-5 dle zavaznosti jejich dopadu na provoz

informacniho systému ve spolecnosti.

Tab. ¢. 4 — Hodnoceni dopadu rizika [vlastni zpracovani]

Dopad Popis Hodnota
Zanedbatelny | Dopad rizika je minimalni, neohrozuje provoz IS. 1
Maly Dopad rizika je maly, nemé vyznamny dopad na provoz IS. 2
Stredni Dopad rizika je stredné vyznamny, mize byt castecné ohrozen provoz IS. 3
Zavazny Dopad rizika je zavazny, mUze dojit k ohrozeni provozu celého IS. 4
Velmi zavazny | Dopad rizika je velmi zavazny, mlze dojit k zastaveni provozu celého IS. 5

S ohledem na pravdépodobnost vyskytu a dopad rizika je pak jejich souctem uréena

vyznamnost, rozdélena na stupnice 1-10 do tfech oblasti.

Tab. ¢. 5 - Klasifikace vyznamnosti rizika [vlastni zpracovdni]

Vyznamnost rizika

2-4 | Nizka Zanedbatelny vliv na fungovani IS.
5-6 | ZvySena Znatelny vliv na fungovani IS.
7-10 | Vysoka Vyznamny vliv na fungovani IS.
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5.6.1 Identifikace hrozeb a slabin

V nasledujici tabulce jsou zobrazena rizika s ohledem na provoz IS s hodnotami pravdépodobnosti P,

dopadu D a vyznamnosti rizika V.

Tab. ¢. 6 — Nalezend rizika provozu IS [vlastni zpracovani]

Oznaceni| Oblast Riziko P D |V

1 Hardware Omezeni provozu v dusledku vypadku zastaralého 3 3 6
hardware.

5 Hardware Kradez hgrczlwaroveho vybaveni umisténého 1 4 5
na prodejné.

3 Software P?chyl?enl zameéstnance v dUsledku chybéjici 5 1 3
napovedy v IS.

4 Software Pochybeni zaméstnance v dlisledku nesrozumitelné 5 1 3

napovédy v IS.
5 Software Hrozba wroy{ehvo Utoku v dlsledku nedostatecné 4 4 8
ochrany pocitace.

Zpomaleni provozu z dGvodu, Ze pracovnici mohou

6 Orgware . P 3 2 5
sami instalovat programy na své pocitace.

7 Orgware VZavsta\,/enl prf)v,c>zu v duslledku chybéjici smérnice pro 1 5 6
reSeni havarijnich situaci.

8 Orgware Omezeni n(,ebo pozastaveni provozu v disledku 5 4 6
absence planu na obnovu dat.

9 Orgware Ohroz?nl pro/vozu v <.3Iusledku n(,ed.ostatecnych 3 4 7
bezpecnostnich pravidel pro praci v IS.

10 Peopleware | Pochybeni zaméstnance v dlisledku Spatné znalosti IS.| 2 2 4

11 Peopleware Pochybeni z,ame:stnance v dlsledku Spatné 1 5 3
formulovaného ukolu v IS.

1 Peopleware Ztrata nebo poskozeni dat v disledku 3 4 7

nedostatecného oSetieni pfistupovych prav do IS.

Ztrata nebo odcizeni dat v dUsledku nechranéného
13 Dataware |~ celzeni dat v dusiedid 3| 4|7
pfistupu k pocitadi.

Ztrata nebo znehodnoceni centralné zalohovanych

14 Dataware 1 5 6
dat.

15 Dataware Neaktualni rjebo ch)CbeJm glata vvdusledlfu 3 4 7
nestanovené odpovédnosti zaméstnancl za data.

16 Zakaznici fr;;euzm dat o zakaznicich zaméstnancem pracujicim 1 4 5

17 Zakaznici Nlepochopenl vystupnich dat informacniho systému > 1 3
zakaznikem.

18 Dodavatelé Zpomaleni provozu z dlivodu nezajisteni uzivatelské 4 3 7
podpory.

19 Dodavatelé Zastaveni provozu v dUsledku vypadku na strané 1 5 6
dodavatele IS.

20 Management Nedcv)statecrla vybavenost IS pro plnéni ukold 1 3 4
zaméstnancd.

1 Management Vzmk.zbytecnych naklad(i z dGvodu nekompatibilni > 1 3
techniky.
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5.6.2 Souctova matice rizik

Souctova matice rizik zachycuje mnozstvi rizik do tfech oblasti, s ohledem na jejich vyznamnost.

Rizika spadajici do Cervené oblasti jsou vyhodnocena jako neakceptovatelna a vyzaduji reseni.

Tab. ¢. 7 — Matice rizik [vlastni zpracovdni]

5 3
- 4 2 1 3 1
3
o 3 1 1 2
a

2 1 1 1

1

1 2 3 4 5

Pravdépodobnost
5.7 NAVRHY ZMEN A DOPORUCENI

V této kapitole jsou uvedeny navrhy zmén a doporucend opatieni k nalezenym rizik(im.
Pozornost je zamérena predevsim na rizika, které byly vyhodnoceny jako nejvyznamnéjsi (hodnoty 7-10
v intervalu vyznamnosti). Aby mohlo dojit k dlikladnému oSetreni téchto a dalSich rizik a zamezeni jejich
vzniku do budoucna, navrhuji vytvoreni informacni strategie a jasnych bezpecnostnich pravidel pro praci
v IS. Dale jsou uvedeny navrhy zmén pro jednotlivé oblasti IS, vyhodnocené metodou HOS 8. V posledni
Casti této kapitoly jsou pak uvedeny navrhy, které byly vytvoreny ve spolupraci s konkrétnimi externimi
spolecnostmi. Jedna se o navrh na zakoupeni licence antivirového programu, navrh na implementaci

dochazkového modulu a navrh na vytvoreni e-shopu.

5.7.1 Stanoveniinformacni strategie

Informacni strategie by méla predevsim podporovat cile, kterych se spolecnost svou ¢innosti
snazi dosahnout. Vzhledem k velikosti zkoumané spolecnosti a zplisobu jejiho fizeni je mozné, aby se
na tvorbé informacni strategie podileli ndzorové vsichni zaméstnanci, ktefi informacni systém denné
potiebuji ke své pracovni Cinnosti. Informacni strategie ma kli¢ovy vyznam pro efektivnost a rozvoj
informacniho systém, a tak jeji zavedeni mize pfispét ke zvySeni produktivity zaméstnanct a zaroven

snizit, nebo optimalizovat vydaje na provoz IS.
Informacni strategie zkoumané spolecnosti by se méla zabyvat pfedevsim témito body:

e ndavaznost informacni strategie na obchodni strategii podniku,
e analyza a prognéza technického vybaveni podniku,

e analyza a prognéza programového vybaveni podniku,
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¢ financni plan na provoz a inovaci informacnich zarizeni,

e podpora vzdélavani zaméstnancu.

Informacni strategii by mohl vytvorit vedouci pracovnik, ktery méa na starosti technické zazemi
spolecnosti ve spolupréaci s vedenim spolecnosti a jednotlivymi zaméstnanci. K vypracovani informacni

strategie je mozné vyuzit i sluzeb nékteré externi (konzultantské) spolecnosti.

5.7.2 Stanoveni bezpecnostnich pravidel

V soucasné dobé nejsou bezpecnostni pravidla pro praci v IS v organizaci stanovena jasnou,
pisemnou formou. Stanoveni téchto pravidel prispéje ke zvySeni bezpecnosti a zajisténi dostupnosti,
vérohodnosti a integrity informaci obsazenych v IS. Z vysledk( analyzy rizik je patrné, ze se nebude
jednat ani tak o fyzickou ochranu informacnich zafizeni, ale je to predevsim lidsky faktor, ktery
predstavuje pro informacni systém hrozbu v podobé selhani jednotlivych pracovnikd (z neznalosti,
nedbalosti, nebo UmysIné). Dokud nejsou bezpecnostni pravidla dlkladné oSetfena na Urovni
zameéstnancl, nemohou Ucinné fungovat opatreni ani na technické Urovni (napf. antivirova ochrana,

sprava hesel, zaloha dat).
Dobre stanovena bezpecnostni pravidla by méla splfiovat nasledujici podminky:

e mit pisemnou podobu (jakakoliv jina interpretace nez pisemna, mlze byt zavadéjici),
e byt srozumitelna a dobfe znama vsem, kterych se tykaji,
e byt zavazna pro vsechny, bez rozdill, v celém podniku,

e byt vynutitelna (napf. obsazena v pracovni smlouvé).

Jednalo by se o zavazny interni pfedpis platny pro viechny pracovniky spoleénosti a mél by obsahovat

nasledujici body:

e definici bezpecénosti z pohledu na informacni systém a informace a data v ném obsazené,
e stanoveni vedouciho pracovnika a zpUsob kontroly dodrZzovani pravidel zaméstnanci,

e stanoveni odpovédnosti zaméstnancd,

e fizeni a sprava pfistupovych prav zaméstnanc(,

e pravidla pro pravidelnou obménu pfistupovych hesel do systémd,

e pravidla pro préaci s daty o zakaznicich,

e zajisténi fyzické bezpelnosti (riziko neopravnéného pfistupu).
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V rdmci bezpecnostnich pravidel budou definovany i povinnosti zaméstnance pro praci v IS.

Tab. ¢. 8 — Povinnosti zamestnance pii praci v IS [vlastni zpracovdni]

Bezpecnostni pravidla pro praci v IS
Pracovnik musi VZDY

Odpovédné zachdzet se svéfenym hardware a software vybavenim a informacemi,
a to pouze pro ucely plnéni jeho pracovni ¢innosti.

Pouzivat pro pInéni pracovnich Ukoll pouze hardware a software vlastnény spolecnosti.

DodrZovat zasadu prazdného stolu a monitoru, chranit interni informace
pfed neopravnénym uZzitim, ztratou, poSkozenim ¢i odcizenim.

Nahl3sit vedoucimu pracovnikovi podezteni z poruseni bezpecnostnich pravidel
nebo jakékoliv ohroZeni bezpecnosti dat a integrity tykajici se informacniho systému.

DodrZovat zasady pro praci s daty v systému, pravidelné je aktualizovat a ukladat.

V ptipadé potizi se svéfenym hardware a software vybavenim kontaktovat povérenou
osobu.

Pravidelné ménit sva pristupova hesla do systému KARAT i Winshop ve Ctvrtletnim
intervalu.

Pracovnik nesmi NIKDY

Instalovat jakykoliv program na podnikova zafizeni bez védomi vedouciho pracovnika.

Pfripojovat soukroma externi tlozisté k podnikovym zafizenim.

Vykondvat svou pracovni ¢innost pod jinym neZ svym uzivatelskym Gctem, ani poskytnou
pfistup ke svému uctu nékomu jinému.

Mit pfistupova hesla do systéml zapsana na viditelném a nechranéném misté.

Poskytnou interni data a informace nepovérenym osobam.

Vyuzivat technické vybaveni spolecnosti pro jiné nez pracovni Ucely.

5.7.3 Zmény v oblasti hardware

Uroven oblasti hardware byla vyhodnocena dotaznikovym $etfenim jako dostacujici. Technické
vybaveni je relativné nové, zaméstnanci jej vyuzivaji k pracovni ¢innosti bez vyhrad. Mira pouzitelnosti
s programovym vybavenim je dobrd, jednotlivé pocitace jsou pfiblizné 4 roky staré a maji pfihodné
technické parametry. Technické vybaveni se vSak pravidelné neobménuje, pouze v pfipadé potfeby
a neni k dispozici ndhradni v pfipadé poruchy. Proto navrhuji zavést pravidelnou obménu nejstarsich PC
za nové v ¢asovém horizontu sedmi let a za timto Ulelem prfedem vyhradit financni prostredky.

Zodpovédna osoba za tyto zmény bude kompetentni manazer spolecnosti. Dale navrhuji, aby mél
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podnik vzdy minimalné jedno nahradni zafizeni, aby v pfipadé poruchy nebo kradeze nebyl narusen

plynuly provoz. Tyto navrhy by byly zapracovany do nové vytvorené informacni strategie spolec¢nosti.

5.7.4 Zmény v oblasti software

Uroven oblasti software byla vyhodnocena rovnéz jako dostacujici. Programové vybaveni, které
vyuzivaji zameéstnanci ke své pracovni ¢innosti, je Ucelné, prehledné a usnadnuje zaméstnancim pInéni
pracovnich Ukond. Dobre byl vyhodnocen jak hlavni ERP systém Karat, tak pokladni systém Winshop.
Zameéstnanci i vedeni spolec¢nosti jsou se zavedenymi systémy spokojeni, vydaje na jejich provoz jsou
standartni, a tak neni divod ke zméné dodavateld systém(. Nalezenym nedostatkem jsou chybéjici
nebo Spatné dostupné navody pro praci se systémem. Ackoliv vSichni zaméstnanci jsou pro praci
v systémech proskoleni a plnéni jejich béznych pracovnich Ukoll jim nedéld potiz, pfi neobvyklych
situacich mGze dojit k pochybeni zaméstnance v pfipadé, ze nebude mit v systému dostupny navod
nebo napovédu. Tuto skutecnost by mél provérit kompetentni manazer a ve spolupraci s dodavatelskymi
spolecnostmi systéma zajistit, aby méli zaméstnanci navod i napovédy k dispozici a dohlizet na jejich

aktualnost.

Bylo zjisténo, Ze nékteré pocitace v podniku nemaji nainstalovanou aktualni verzi operacniho
systému Windows. Ackoliv se nejednd o zasadni problém pro provoz IS, z dlvodu bezpecnosti
a kompatibility doporucuji, aby kompetentni pracovnik proved! v dohledné dobé aktualizaci operacniho

systému na pocitacich, které maji dosud starsi verzi Windows 7.

Vyraznym nedostatkem snizujici miru zabezpeceni informacniho systému je absence placeného
antivirového programu. Tato skutecnost vyrazné zvysSuje riziko virového Utoku, jelikoz integrovana
ochrana operacniho systému Windows, kterou maji pocitace v podniku k dispozici, neni obvykle
dostacujici proti nejnovéjsSim hrozbam. Konkrétni ndvrh na zakoupeni licence antivirového programu
z verejné dostupné nabidky na soucasném trhu je uveden v samostatné kapitole Ndvrh na zakoupeni

antivirového programu.

5.7.5 Zmény v oblasti orgware

V oblasti pravidel bylo pomoci dotaznikové Setfeni nalezeno nékolik nedostatkll a s nimi
souvisejicich rizik. Bylo zjisténo, Ze v podniku chybi smérnice pro feseni havarijnich situaci a plan
na obnovu dat. Vyznamnym nedostatkem, jez vyzaduje feSeni, je absence bezpecnostnich pravidel
pro praci vinformacnim systému. Stim souvisi i nalezené dil¢i nedostatky (spadajici do oblasti
peopleware), jako je nedostatecné fizeni a sprava pfistupovych prav do systém(, absence pravidla
pro pravidelnou obménu pfistupovych hesel do systém( a nestanovena odpovédnost pracovnik

pfi praci s daty. Navrhuji tyto nedostatky odstranit vytvofenim a naslednym zavedenim bezpecnostnich
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pravidel. V pravidlech bude mimo jiné uvedeno, ze zaméstnanci nemohou sami instalovat programy
na firemni pocitace a neni dovoleno k pocitaclim pripojit soukromé externi Glozisté. Pro pfipad poruseni
pravidel budou stanoveny sankce (napf. snizeni variabilni slozky mzdového ohodnoceni zaméstnance).
Bezpecnostni pravidla spolec¢né s informacni strategii spolecnosti mize vytvorit kompetentni manazer
ve spolupraci s vedenim. K vypracovani téchto dokumentl je mozné vyuzit i sluzeb nékteré externi

(konzultantské) spolecnosti.

5.7.6 Zmény v oblasti peopleware

Oblast pracovnici byla dotaznikovym Setfenim vyhodnocena na dobré Grovni. Pro préci
vsysttmu a jeho programech absolvovali zaméstnanci vstupni Skoleni, pravidelna Skoleni
pro zaméstnance za Ucelem rozvoje jejich schopnosti se nekonaji. Dale bylo zjisténo, ze zaméstnanci
maji volny pfistup na internet a mohou sami instalovat programy na svoje pocitace. To miize v pripadé
nedbalosti zaméstnance v kombinaci s nedostatecnym antivirovym zabezpecenim ohrozit provoz celého
IS. Vyznamnym nedostatkem je jiz zminéné nedostatecné oSetreni pristupovych prav do systému
a skutecnost, Ze zaméstnanci pravidelné neaktualizuji své hesla. Navrhuji tyto nedostatky odstranit
stanovenim a zavedenim bezpecnostnich pravidel pro praci v IS. Aby si byli vSichni zaméstnanci védomi
bezpecnostnich pravidel a tyto pravidla byla dodrzovana, doporucuji vykonat bezpecnostni skoleni. Toto
Skoleni by bylo povinné pro vsechny zaméstnance pracujici v IS a vedl by jej kompetentni manazer, ktery
se bude podilet i na tvorbé bezpecnostnich pravidel. Dale navrhuji vedeni spole¢nosti zvazit moznost

pravidelnych Skoleni pro své zaméstnance za Ucelem rozvoje jejich schopnosti pfi praci v IS.

5.7.7 Zmény v oblasti dataware

Oblast data byla vyhodnocena ze vsech zkoumanych oblasti jako nejslabsi, ackoliv Ize jeji Groven
z hlediska provozu IS spolecnosti oznacit za dostatecnou. Data jsou zalohovana na pevné disky pocitacl
uvnit spolecnosti a zalohou do cloudu. Bylo v3ak zjisténo, Ze interni data spolecnosti nejsou dostatecné
chrédnéna. Ddvodem jsou jiz vySe zminéné nedostatky, jako je absence bezpecnostnich pravidel,
nedostatecné oSetreni pristupovych prav a hesel do systému a skutecnost, Ze spolecnost nevlastni licenci
antivirového programu. Déle bylo zjisténo, Ze zaméstnanci nemaji stanovenou odpovédnost za data
zadavana do systému a maji i pfistup k datdim, které nepotiebuji ke své pracovni c¢innosti. Navrhuji
stanoveni odpovédnosti pro praci s daty v IS pro zaméstnance a zahrnout ji do nové vytvorenych
bezpeclnostnich pravidel. Zaméstnanciim by mélo byt jasné urceno, za ktera data zodpovidaji a kdy tato
data zavadi do systému nebo aktualizuji. Timto se snizi riziko, Ze data v informacnim systému
neodpovidaji redlnému stavu. Zaméstnanci si museji byt této zodpovédnosti védomi a kompetentni

manazer by mél kontrolovat, zda tyto povinnosti dodrzuji.
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5.7.8 Zmeény v oblasti zakaznici

V oblasti zdkaznici byl dotaznikovym prizkumem zjistén pouze jeden nedostatek a to, Ze nejsou
stanovena pravidla prace s daty zakaznik{. Spolecnost se samoziejmé fidi zakonem o ochrané osobnich
Udajl (GDPR), pravidla pro praci s daty zakaznik(i nejsou vsak pisemné stanovena. Proto navrhuji tyto
pravidla jasné specifikovat a zavést do nové vytvorenych bezpecnostnich pravidel. Spolecnost
nedisponuje CRM systémem, ktery by obsahoval velkou databazi dat o zakaznicich, i presto je vSak
zapotrebi pristupovat k praci s témito daty, ackoliv jsou tfeba v malém mnozstvi, zodpovédné. Kontrolu,

zda zaméstnanci stanovena pravidla dodrzuji, bude provadét kompetentni manazer.

Spolecnost vlastni webové stranky www.brabeczc.cz, které maji zatim pouze informativni
charakter. Na zakladé diskuze s manazerem spolecnosti byl zjistén zamér rozsireni prodeje o distribucni
kanal v podobé e-shopu. Zakaznici by tak nemuseli pro nakup veskerého zbozi navstivit prodejnu,
ale bylo by jej mozné realizovat elektronicky prostfednictvim webové aplikace. Konkrétni navrh

na zavedeni internetové prodejny je uveden samostatné v kapitole Ndvrh na zavedeni e-shopu.

5.7.9 Zmény v oblasti dodavatelé

Spolecnost vyuziva s ohledem na informacni systém sluzeb tfi dodavatell. V této oblasti byl
zjistén pouze jeden nedostatek a tim je nedostatecné zajisténi uzivatelské podpory. Ackoliv je tato
podpora ze strany dodavatell k dispozici, zaméstnanci se s pfipadnymi potizemi musi obratit
na vedouciho pracovnika — manazera IT, ktery nasledné s dodavatelem IS vykomunikuje feseni a napravu.
Tento postup muze byt mnohdy ¢asové narocny, nebo problematicky v pripadé, Ze vedouci pracovnik
neni v dané chvili na pracovisti pfitomen. Pro zajisténi vy3si Urovné uzivatelské podpory je vhodné zfidit
vzdalenou podporu formou ,service desku”. Jednalo by se o zfizené kontaktni misto, na které by se mohl
v pfipadé potizi telefonicky obratit samotny zaméstnanec. Vzhledem k velikosti a povaze podniku je
neefektivni zfidit toto kontaktni misto interné, a tak navrhuji, aby kompetentni manazer vyjednal
ve spolupraci s dodavateli moznost zajisténi vyssi urovné uzivatelské podpory, tedy SLA (service level
agreement). Zameéstnanci by se tak mohli v nékterych pfipadech obratit s feSenim pfimo na servisni linku

dodavatele.

5.7.10 Zmény v oblasti management IS

V podniku spravuje informacni systém pouze jeden vedouci pracovnik ve spolupraci
s externimi dodavateli. Dotaznikovym prizkumem nebyly v této oblasti zjistény zadné vyrazné
nedostatky, presto vsak navrhuji vytvofeni jiz zminéné informacni strategie, jez bude mit vliv
na efektivnost a rozvoj IS. Zavedenim informacni strategie mlze vedeni podniku docilit snizeni,

nebo optimalizaci vydajd na provoz informacniho systému a vyhnout se vzniku zbytecnych nakladd
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z diivodu nekompatibilni techniky. Dale doporucuji provadét pravidelny prizkum mezi zaméstnanci, jaké
funkce od jednotlivych systému ocekavaji a zda nemaji naméty k jeho zlepseni. Tento priizkum by mél

provadét kompetentni manazer formou dotazniku, nebo diskuze s jednotlivymi zaméstnanci.

5.7.11 Navrh zakoupeni antivirového programu

Na zakladé dotaznikového priizkumu bylo zjisténo, ze spolecnost nema zakoupenou licenci
k uzivani antivirového programu. Tato skuteCnost vyrazné snizuje miru zabezpeceni IS.
Ackoliv spole¢nost vyuziva integrovanou ochranu operacniho systému Windows, ktery obsahuje
program Windows Defender, funkcionalita téchto integrovanych programu je slabsi a casto nejsou
schopny celit nejnovéjsim virovym Gtoklim. S ohledem na ochranu firemnich dat (a Udaj o zakaznicich
v ramci zdkona o GDPR) je v podnikové sféfe prakticky nezbytné mit na vsech pocitacich solidni
antivirové reseni. Z verejné dostupné nabidky byly vybrany 2 antivirové programy, které by spolecnost

po zakoupeni licence mohla snadno nainstalovat do svych zafizeni.

Prvnim znich je produkt od celosvétové znamé ceské spolecCnosti Avast Software s.r.o.
Spolecnost nabizi komplexni antivirovou ochranu pro doméacnosti i firmy. V nabidce pro podnikatelské
subjekty jsou 3 varianty produktu Avast Business Antivirus, které se lisi svou funkcionalitou, moznostmi
a samoziejmé i cenou. Jedna se o Antivirus zakladni licenci Avast Business Antivirus, poté Avast Business
Antivirus Pro a pak Avast Business Antivirus Pro Plus. Pro analyzovanou spolec¢nost bude v navrhu
uvedena pouze zakladni licence, kterd je z téchto tfi variant nejlevnéjsi a pro potreby spolecnosti

dostacujici. [31]

Dalsi produkt uvedeny v navrhu je antivirovy program ESET Secure Office, tentokrat od slovenské
spolecnosti ESET software spol. s.r.o. Stejné jako vyse zminéna spolecnost Avast Software s.r.o., i tato
spolecnost zajistuje komplexni antivirovou ochranu pro zafizeni v domacnostech i podnikatelské sfére.
Rovnéz jsou k dispozici tfi varianty produktu, a to ESET Secure Office, ESET Secure Office + a ESET Secure
Office Business. Pro tvorbu navrhu vzhledem k potfebdm a charakteristice analyzované spolecnosti byla

vybrana zakladni licence, kterd je ze tfi zminénych nejlevnéjsi. [32]

V nésledujici tabulce jsou uvedeny financni néklady na zakoupeni licence na obdobi jednoho

roku pro 20 zafizeni, které firma vyuziva ke své ¢innosti.

Tab. ¢. 9 — Ceny antivirovych licenci [vlastni zpracovdni dle 31 a 32]

Nabidky antivirového programu

Dodavatel Cena [K¢E] / 1 rok / 20 zafizeni
Avast Antivirus Business 13760 K¢
Eset Secure Office 17013 K¢
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Na zakladé verejné dostupnych recenzi bylo spolecnosti doporuéeno zakoupeni licence

antivirového programu Eset Secure Office. [33]

5.7.12 Navrh na implementaci dochazkového modulu

Na zakladé diskuze s manazerem spolecnosti bylo zjisténo, Ze ve spolecnosti je doposud vedena
dochézka zaméstnancli pouze v papirové podobé. Zavedeni elektronické formy dochazky by zvysilo
prehlednost v ohledu na prichody a odchody zameéstnanct a jejich pfitomnost na pracovisti. Zaroven by
se snizila mira chybovosti téchto informaci a prehledny elektronicky dochéazkovy systém by byl pfinosem

i pro kalkulaci mezd jednotlivym zaméstnancim.

Spolecnost Zahradnické centrum Brabec vyuziva jiz fadu let ERP systém KARAT, na zékladé
diskuze s manazerem, dotaznikového Setreni a jednotlivych analyz vyplyva, Ze systém je pro spolecnost
vyhovujici, vedeni i zaméstnanci jsou s nim spokojeni a netfeba jej tedy ménit. Proto i pro moznost

zavedeni dochazkového modulu se jevi jako vhodné vyuzit sluzeb a produktu stejného dodavatele.

Ve spolupréaci se spolecnosti KARAT Solution s.r.o. byl predstaven navrh na implementaci

dochazkového modulu do jiz zavedeného systému ERP KARAT.
Zakladni charakteristika dochazkového modulu:

e Zapis dochazky (pfichod, odchod, obéd ¢i jiné preruseni, sluzebni cesty, navstéva
lékare atd.).

e Pfehled o pritomnosti/nepritomnosti pracovnikd, on-line vyhodnoceni aktualniho stavu
pracovnikd.

e Zjednoduseni mzdového zpracovani.

e Moznost samostatnych definic pro rlizné skupiny pracovnikd, tzn. naprosto individualni
nastaveni dle potieb provozovatele.

e Moznost nastavit automatické generovani prichod(/odchod.

e Napojeni na terminaly.

e Odstranéni papirovych zadanek diky el. systému schvalovani absenci.

e Moznost distribuovat praci na konkrétni vedouci pracovniky, ktefi nové mohou
napf. odmény a sankce zadavat pfimo do systému, aniz by jim musel byt umoznén
pfistup do modulu Mzdy.

e Efektivni zpracovani dat s minimalnimi naroky na obsluhu a s on-line propojenim na ERP

systém. [34]
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Porizovani dochazky a s tim souvisejici zapisy do dochazkového systému Ize provadét nékolika zpUsoby.

Prvnim z nich je zapis v prostredi systému KARAT, déle prostiednictvim aplikace pro Android a Windows

a nebo prostfednictvim terminalu. Vzhledem k povaze spolecnosti byla doporucena varianta pofrizeni

prostrednictvim terminalu.

Zafizeni by bylo nainstalovana u vstupu na pracovisté a kazdy zaméstnanec by obdrzel identifikacni Cip

nebo kartu. Na terminalu by zvolil pfichod, odchod, nebo jinou moznost (napf. sluzebni cestu)

a prilozenim cipu se tento stav ihned propise do IS KARAT.
Veskeré udalosti a jiné nastaveni Ize definovat pfimo v IS

KARAT.

Nactena data se po skonceni mésice automaticky zpracuji
do tzv. mési¢niho prehledu, kde je pak mozné provadét
Upravy. Tento vystup je pak obvykle vyuzivan pro zpracovani
mezd. Je mozné nastavit i odpovidajici kontroly, aby nedoslo
k chybnému zpracovani mezd bez korektniho zpracovani
dochazky. V systému je rovnéz mozné evidovat zadanky
o dovolenou, nebo i sankce, manka a odmény jednotlivych
zaméstnancl. V nabidce je i moznost instalace dverniho

terminalu, jehoz prostrednictvim Ize zamezit neopravnénému

pfistupu na jednotlivé Useky pracovisté.

Obr. ¢. 13 — Dochdzkovy terminadl [34]

PredbéZna cenova nabidka pro spolecnost Zahradnické centrum Brabec je zobrazena v nésledujici

tabulce:

Tab. ¢. 10 — Ndklady na zavedeni dochdzkové modulu [vlastni zpracovdni]

Finan¢ni naklady na implementaci dochazkového modulu

Typ polozky Polozka [Kc]
i Modul DOCHAZKA 12 000,-
Licence - . . —
Komunikace s dochazkovym terminalem 5900,-
Analyza (4h) 5200,-
) Nastaveni (8h) 10 400,-
Prace (odhad) - ,
Skoleni (4h) 5200,-
Asistence (8h) 10 400,-
Dochéazkovy terminal WFMS-IP/ED4-L 13 990,-
Hardware . -
HW meédia - karty, Cipy (30ks) 1 500,-
Celkem 64 590,-
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5.7.13 Navrh na vytvoreni e-shopu

Spolecnost v tuto chvili provozuje webové stranky www.brabeczc.cz, které maji vsak pouze
informativni charakter. Ze zpracované SWOT analyzy vyplynula pfilezitost pro rozsifeni prodejni ¢innosti
vytvofenim internetové prodejny a tento zdmér potvrdil i manazer spolecnosti. Zavedeni e-shopu by
zvysilo spolecnosti objem prodeje a mohlo prilakat nové zakazniky. V soucasné dobé veskery prode;j
zbozi probihd na prodejné v Modficich na okraji mésta Brna. Formou e-shopu by spole¢nost mohla
obslouzit zakazniky, ktefi prodejnu nenavstévuji a zbozi jim zaslat, pfipadné Ize pozadované objednavky

pouze vychystat k pfimému vyzvednuti, aby zakaznik nemusel travit ¢as na prodejné.

Projektovy navrh e-shopu pro spolecnost Zahradni centrum Brabec byl vytvofen ve spolupraci
s pracovnikem brnénské spolecnosti Dactyl Group s.r.o., ktera vytvaii webové a mobilni aplikace

(véetné e-shopll) pro zakazniky na miru.

Proces zavedeni e-shopu, véetné jednani s dodavatelem a findlnim uvedenim do provozu by

zahrnoval nasledujici ¢innosti:

e Vytvoreni poptavky

e Setkani s obchodnim zastupcem dodavatelské spolecnosti
e Specifikace projektu

e Podpis smlouvy

e Vyvoj dilcich ¢asti e-shopu dodavatelem (grafika a web)

e Kontrola a testovani provozu

e Servisni podpora

Webova aplikace, jakou je e-shop, Ize v zakladu rozdélit na dvé hlavni oblasti — prezencni
a administrativni. Ackoliv koncovy zakaznik toto rozdéleni nevnima, z pohledu vyvoje i provozu jsou tyto
oblasti spravovany oddélené. Prezenéni Cast predstavuje to, co vnima zakaznik, ktery webové stranky
navstivi. Jednd se tedy o usporddani a grafické zpracovani. Administrativni ¢ast potom zastituje

funkcionalitu e-shopu, kde m{ize spravce ménit nastaveni, nabizené produkty a Udaje na webu uvedené.
Hlavnimi vyhodami zavedeni e-shopu jsou:

e Rozsifeni podnikatelské cinnosti o prodejni kanal
e Pfildkani novych zdkaznikd

e  ZvySeni objemu prodeje
Nevyhody zavedeni e-shopu jsou pak:

e Naklady na realizaci a provoz

e Vyclenéni zaméstnance pro Ulohu ,Spravce e-shopu”
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Ve spolupréci se spolecnosti Dactyl Group byla vytvorena hruba cenovéa nabidka na vytvoreni
e-shopu pro spolecnost Zahradni centrum Brabec (financni Udaje uvedené v tabulce nize maji pouze
orientacni charakter a pfi realizaci projektu se mohou lisit). Realizace projektu by trvala priblizné 3 mésice

od data podpisu smlouvy.

Tab. ¢. 11 — Ndklady na zavedeni e-shopu [vlastni zpracovdni]

Financni naklady na vytvoreni a provoz eshopu

Polozky [Kc]
Analyza a tvorba nabidky 12 000
Grafické zpracovani 18 000
Vyvoj a realizace 72 000
Rizeni projektu a testovani 18 000
Provoz a servisni podpora na 1 rok 18 000

Celkem 138 000

Pokud by se spolecnost rozhodla realizovat projekt vytvoreni e-shopu a vyuzila sluzeb vyse
zminéné dodavatelské spolec¢nosti, financni naklady na vytvoreni e-shopu by byly pfiblizné 120 tisic K¢
a naklady na provoz, zahrnujici i servisni podporu, 18 tisic K¢ rocné. Zaroven by bylo nezbytné vymezit
pracovni Ulohu pro spravovani e-shopu nékomu ze zaméstnancl. S ohledem na povahu zahradniho
e-shopu a Sirku sortimentu by bylo dostacujici nasazeni a zaskoleni dvou zaméstnancq, ktefi by vénovali
spravé e-shopu radové 20 % hodin v ramci svého pracovniho fondu (kalkulovan plny pracovni Uvazek)
mésicné. V tomto pfipadé by nebylo potfeba vytvaret novou pracovni pozici a nabirat za Ucelem spravy
e-shopu do spolec¢nosti nové zaméstnance, coz by vedlo ke zvySeni mzdovych nékladl spolecnosti.
Ulohou spravci e-shopu by bylo dohlizet na provoz, aktualizovat nabidku zboZi a v pfipadé potizi
komunikovat s dodavatelskou spolecnosti. E-shop by byl spravovan na serverech dodavatele, tudiz

nakup hardwarového vybaveni a vysoka technicka zdatnost spravcli e-shopu by nebyla zapotrebi.
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6  ANALYZA VYSLEDKU RESENI

Na zékladé zpracovanych analyz, dotaznikové Setfeni a diskuze s manazerem byly navrzeny
zmény vedouci ke zlepSeni stavajiciho stavu informacniho systému v podniku z pohledu jeho
bezpecnosti a efektivnosti. Stavajici informacni systém zavedeny ve spolecnosti byl vyhodnocen jako
vyhovujici, a tak neni ddivod k jeho kompletni obméné. Bylo vSak nalezeno nékolik dil¢ich nedostatkd,

jez poskytuji prostor pro zlepseni.

Jednou ze zasadnich zmén je stanoveni bezpecnostnich pravidel po praci v IS. Tyto pravidla
nebyla ve spolecnosti doposud formulovana a jejich zavedenim by se odstranilo i nékolik dil¢ich
nedostatkd, jez vyplynuly z dotaznikového priizkumu. Vytvoreni a zavedeni bezpecnostnich pravidel by
tedy vyznamnou mirou prispélo i ke snizeni rizik, spojenych s provozem IS v podniku. Dale pak
zakoupeni licence antivirového programu a jeho instalace na podnikova zafizeni by vyrazné zvysila
bezpecnost informacniho systému, zejména v ohledu na data v ném obsazena. Dalsim navrhem je
stanoveni informacni strategie, jez by prispéla k zajisténi vyssi stability provozu IS z hlediska technického
vybaveni a snizila riziko vzniku zbyteénych nakladd spojenych s jeho pofizenim a uzivanim. Zaroven ma
informacni strategie klicovy vyznam pro fizeni efektivnosti a rozvoj IS do budoucna a muizZe prispét
ke zvyseni produktivity zaméstnancl. VSechny tyto zminéné navrhy, vcetné doporucenych zmén
pro jednotlivé oblasti IS zavedeného v podniku maji za nasledek snizeni vyznamnosti rizik spojenych

s provozem IS a vliv jejich realizace je zobrazen v tabulkach ¢. 12 a 13.

Déle byly vytvoreny ve spolupraci sexternimi spole¢nostmi navrhy na implementaci
elektronického dochazkového systému a zavedeni internetové prodejny v podobé e-shopu. Tyto navrhy
nepfispéji ke snizeni rizik v oblasti IS, nicméné budou mit pozitivni vliv na jeho efektivnost a mohou

pomoci podniku zvysit jeho konkurenceschopnost na sou¢asném trhu.

Dochéazkovy systém je ve zkoumaném podniku doposud veden pouze v papirové podobé, coz
je neefektivni s ohledem na mzdové Gcetnictvi. Ve spolupréci se spolecnosti KARAT Solution s.r.o. byl
pfedstaven navrh na implementaci dochdzkového modulu do jiz zavedeného systému ERP KARAT.
Jednalo by se o zakoupeni licence dochazkového modulu a instalaci formou vstupniho terminélu
a pfistupovych Cipl pro zaméstnance. Toto Feseni by zvysilo efektivnost stavajiciho IS a modernizovalo

evidenci dochazky zaméstnancl ve spolecnosti.

Vytvorenim e-shopu by spoleénost rozsifila svoji prodejni ¢innost o dalSi kandl, ziskala by nové
zakazniky a navysil by se objem prodeje. Zavedeni internetové prodejny by bylo realizovana na soucasné
webové stranky spolecnosti, jez maji zatim pro zakazniky pouze informativni Gcel. Navrh na vytvoreni

e-shopu byl zpracovan ve spolupréci s brnénskou spolec¢nosti Dactyl Group s.r.o. Realizaci tohoto navrhu
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docili podnik zvySeni efektivnosti uziti informacnich néstrojii v ohledu na jeho prodejni cinnost

a rozsifi svoje plsobeni na soucasném trhu.

6.1 ANALYZA RIZIK PO ZAVEDENi ZMEN

Zavedeni zmén pro jednotlivé oblasti IS ma za nasledek snizeni miry pravdépodobnosti nebo dopadu
u rizik, ktera byla vyhodnocena z hlediska provozu IS pro podnik jako neakceptovatelna. Vliv navrzenych

zmén a opatreni je zobrazen v tabulce nize, véetné grafického znazornéni v souctové matici rizik.

Tab. ¢. 12 - SniZend rizika provozu IS [vlastni zpracovani]

Oznaceni Oblast Riziko P D \'

Omezeni provozu v dlisledku vypadku zastaralého

1 H
ardware hardware.

5 Software Hrozba viroy’éhf) utoku v disledku nedostatecné 5 4 6
ochrany pocitace.

Zpomaleni provozu z dlivodu, Ze pracovnici mohou

6 Orgware .. vy 1 2 3
sami instalovat programy na své pocitace.

9 Orgware Ohrozcvanl pro,vozu v QUsIedku n(?d'ostacnych 1 ) 3
bezpecnostnich pravidel pro praci v IS.

12 Peopleware Ztrata nebo poskozeni dat v dlsledku 1 4 5

nedostatecného oSetfeni pfistupovych prav do IS.

Ztrata nebo odcizeni dat v ddsledku nechranéného
13 Dataware v vir v 1 4 5
pfistupu k pocitaci.

Neaktualni nebo chybéjici data v dlsledku

15 Dataware , " . Y . 1 3 4
nestanovené odpovédnosti zaméstnacu za data.

18 Dodavatelé Zpomaleni provozu z dlivodu nezajisténi uzivatelské ) ) 4
podpory.

21 Management Vznik zbytecnych nakladd z divodu nekompatibilni 1 1 )

techniky.
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6.1.1 Souctova matice rizik po zavedeni zmén

Souctova matice rizik po zavedeni zmén zachycuje fakt, Ze vSechna vyznamna rizika pro provoz IS se

podafilo snizit na akceptovatelnou miru rizika.

Tab. ¢. 13 — Matice rizik po zavedeni opatient [vlastni zpracovani]

5 3
S 4 4 2
8
o 3 2
a

2 3 2

1

1 2 3 4 5
Pravdépodobnost

6.2 EKONOMICKE ZHODNOCENI

V této kapitole je popsano ekonomické zhodnoceni navrhl, jez byly vytvoreny na zékladé

zpracovanych analytickych metod a diskuze s manazerem spolecnosti.

6.2.1 Financ¢ni naklady na realizaci navrhu

Doporucené zmény pro jednotlivé oblasti IS je obtizné financné vycislit, jelikoz probihaji interné
ve spolec¢nosti, véetné stanoveni informacni strategie a bezpecnostnich pravidel. Tyto Ukony bude mit

v kompetenci manazer, jehoz finanéni ohodnoceni spada do mzdovych naklad(i spolecnosti.

Navrhy na zakoupeni licence antivirového programu, implementaci dochazkového modulu
a vytvoreni e-shopu byly zpracovany na zakladé realnych nabidek od externich spolecnosti a financni

naklady na realizaci téchto navrh( jsou rozepsany tabulkach ¢. 9, 10 a 11 u konkrétnich navrha.
Souhrnné vycisleni financnich nakladl je uvedeno v nasledujici tabulce ¢. 14.

Tab. ¢ 14 — Financni ndklady realizace ndvrha [vlastni zpracovani]

Souhrnné finanéni naklady na realizaci navrhi
Navrh Feseni [Kc]

Zakoupeni licence antivirového programu 17 010.-

Eset Secure Office (na 1 rok) ’
Implementace dochazl.<oveho modulu 64 590,

od KARAT Solution s.r.o.
Vytvoreni a zavedeni e-shopu 138 000,-
od Dactyl Group s.r.o.

Celkem 219 600,-
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VySe uvedené navrhy byly vytvoreny na miru pro analyzovanou spolec¢nost Zahradnické centrum
Brabec s.r.o. Pokud by se jednatelé spolecnosti rozhodli navrhy zrealizovat, mohou predbézné pocitat

s financnimi naklady ve vysi 219 600,- K¢.

6.2.2 Casova narocnost realizace navrh

Casova narocnost jednotlivych projektl zalezi predeviéim na vedeni spole¢nosti. Implementace
antivirového reseni by trvala priblizné 10 pracovnich dni a zvladl by ji vykonat vedouci pracovnik, ktery
ma na starosti technické vybaveni podniku. Implementace dochazkového modulu by probihala
ve spolupraci s dodavatelskou spolecnosti KARAT Solution s.r.o. a cely proces, véetné instalace
dochézkového terminalu a vstupniho $koleni by trval pfiblizné 20 pracovnich dni. Casové i finanéné
az 3 mésice. VSechny tfi projekty by mohly byt realizovany paralelné, za podminky podpory vedeni

spolecnosti.

Zavedeni opatfeni a realizace zmén v jednotlivych oblastech IS je v kompetenci managementu,
bude probihat interné a ¢asovou nakladnost neni moZzné presné stanovit. To se tyka i stanoveni

informacni strategie a vytvoreni bezpecnostnich pravidel pro praci v IS.

6.2.3 Ekonomické pfinosy realizace navrh

Pfinosy navrzenych zmén pro jednotlivé oblasti informacniho systému spocivaji prevazné
ve zvyseni bezpecnosti a efektivnosti IS. Stanoveni informacni strategie poskytne managementu zlepseni
podkladll pro rozhodovani a pomize zajistit funkcionalitu IS do budoucna s ohledem na podnikovou
¢innost a podnikové cile. Stanoveni bezpelnostnich pravidel kromé zvySeni bezpecnosti IS snizi
chybovost zaméstnancl pfi plnéni pracovnich Ukoll. Zakoupeni licence antivirového programu
predstavuje pro podnik pravidelné finanéni naklady, aviak vyrazné snizi riziko ztraty, zneuziti nebo
odcizeni internich dat, jez by s sebou mohlo nést pfi likvidaci Skod naklady nékolikanasobné vyssi.
Implementaci elektronického dochazkového modulu docili podnik mimo jiné snizeni ¢asové naro¢nosti
na pravidelné zpracovani mzdového ohodnoceni zaméstnanci. A v posledni fadé, vytvofenim
internetové prodejny v podobé e-shopu podnik pfildkd nové zdkazniky a navySi objem prodeje.
Progndézu navyseni objemu prodeje a jeji vliv na trzby spolecnosti by bylo mozné zmapovat

marketingovym prazkumem, jez vSak neni soucasti této prace.
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7 ZAVER
Cilem prace bylo posouzeni souéasného stavu informacniho systému v rodinném podniku

Zahradnické centrum Brabec, s.r.o. a navrh zmén, smérujici ke zlepseni stavajiciho stavu IS, jeho

efektivnosti a bezpecnosti.

Podnik vyuziva pro svou obchodni ¢innost systém KARAT a pokladni systém Winshop. Oba tyto
systémy byly podrobeny analyze v ohledu na jejich uziti v procesech podniku. Hlavnimi nalezenymi
nedostatky, snizujici miru bezpecnosti IS, byla absence bezpecnostnich pravidel a skutec¢nost, Ze podnik
nema na svych pocitacich dostatecné antivirové feSeni. Proto byl vytvofen navrh na zavedeni
bezpecnostnich pravidel a byly stanoveny povinnosti zaméstnance pro praci v IS. Pro zavedeni téchto
pravidel do chodu spolecnosti by zaméstnanci absolvovali bezpecnostni Skoleni. Dalsim navrhem
vedoucim k zvySeni miry bezpecnosti IS je zakoupeni licence antivirového programu. V navrhu byla
predstavena nabidka dvou spolecnosti poskytujici antivirové feSeni podnikatelskym subjektlim, vcetné
financnich nakladl na jeho pofizeni. Dale byly uvedeny navrhy zmén pro jednotlivé oblasti IS v podniku,
s cilem snizit rizika, jez mohou mit dopad na provoz IS. Pomoci analyzy rizik byly tyto hrozby
vyhodnoceny a byl znazornén vliv zavedeni jednotlivych zmén a opatfeni. Dlsledkem je zvySeni
bezpecnosti a stability IS ve zkoumaném podniku. Bylo také doporuceno stanovit informacni strategii,

za Ucelem efektivnéjsiho vyuziti nakladli na provoz IS a podporu podnikovych cil (.

Déle byly predstaveny navrhy na implementaci dochazkového modulu do jiz zavedeného
systému KARAT a vytvoreni internetové prodejny v podobé e-shopu. Tyto navrhy vznikly ve spolupraci
s externimi spolecnostmi a obsahuji i pfedbéznou cenovou nabidku vytvofenou na miru spolecnosti
Zahradnické centrum Brabec. Na z&kladé diskuze s manazerem bylo zjisténo, Ze sama spolecnost planuje
implementaci elektronického dochazkového systému a vytvoreni e-shopu v horizontu jednoho roku
zrealizovat, a tak predpokladam, Ze informace obsazené v téchto navrzich budou pro vedeni spole¢nosti

Ucelné a prfinosné.

Tato prace byla pséna v dobé, kterou je mozné povazovat v mnoha ohledech za neklidnou
a nejistou. Mnoho podnikatelskych subjekt zaznamenalo velké ztraty v disledku vlddnich opatieni
a snizené poptavky. Situaci, jez vSechny zaskocila a méla takto vyrazny, globalni dopad, Ize v terminologii
inzenyrstvi rizik oznacit pojmem ,Zernd labut™. Zkoumana spolecnost, jako prodejce zahradnickych
potfeb a osiv, nezaznamenala pokles trzeb, nicméné si myslim, ze je tfeba mit se na pozoru

pred ekonomickou krizi, jejiz nasledky jesté pocitime.
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