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ANOTACE

Tato diplomova prace se zabyva problematikou zabezpeceni lokdlnich pocitacovych siti LAN,
kryptografickymi algoritmy, jednotlivymi metodami utokli na pocitacové sité¢ a praktickou
aplikaci téchto utokl v lokalni siti LAN. Pro aplikaci jednotlivych utoki je vyuzito programu
Cain & Abel. Z vysledki téchto utokl je vytvoren podrobny nédvod na tento program, ktery
obsahuje ukazky vyuziti jednotlivych nastroji programu, ukazky aplikace jednotlivych utokd,
uvazeni nasledkl jednotlivych utokl a shrnuti dosazenych vysledki pfi praci s jednotlivymi
nastroji. Diplomova prace se podrobnéji zabyva jednim z nastroji programu, nazyvanym RSA
SecureID Token Calculator. Pomoci tohoto nastroje je v diplomové praci nastinéna
problematika autentizace pomoci hardwarovych tokent a zplisob autentizace pomoci nastroje
RSA SecureID Token Calculator bez fyzického vlastnéni hardwarového tokenu. Pomoci
programu Cain & Abel je v diplomové praci ukdzéna a vysvétlena nevhodnost ukladani hesel
k jednotlivym aplikacim do paméti operacniho systému a jsou zde zobrazeny i metody ziskani
téchto hesel zpaméti operacniho systému. Dadle je prace zaméfena na problematiku
odchytavani ptihlasovacich udaji a riznych typa hesel v lokalnich poc¢itacovych sitich a na
aplikaci jednotlivych utokli na kryptografické algoritmy za ucelem prolomeni téchto
ptihlaSovacich udaji a hesel.

KLICOVA SLOVA: Cain&Abel, LAN, sniffer, cracker, token, heslo, kryptografie, utok

ABSTRACT

This Master’s thesis is dealt in the local area network security, cryptographic algorithms,
particular attacks on computer networks a practical application these attacks in local area
networks. To application particular attacks is used the Cain & Abel program. The detailed
manual for this program is created from the results of these attacks. This manual contains the
exhibits of usage particular program tools and the attack application exhibits. This manual
considers consequences of particular attacks and summarises achieved results during work
with tools too. Master thesis closely deals with one of the program tools called RSA SecurelD
Token Calculator. Authentication via hardware tokens is contained in this Master thesis.
Thesis contains the way of authentication using RSA SecureID Token Calculator without
physical owning of the hardware token. Cain & Abel program shows and interprets why
cashed passwords in operation system are dangerous and it shows methods how attacker can
reveal this passwords from the operation system memory. This Master thesis is focused on
sniffing credentials and passwords in local area networks and it is focused on cryptographic
algorithms cracking for username and passwords revealing.

KEYWORDS: Cain&Abel, LAN, sniffer, cracker, token, password, cryptography, attack
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Uvod

Tato diplomova prace je zaméfena na problematiku z oblasti bezpecnosti pocitacovych
siti, kryptografickych algoritmi a pocitacovych utokl na ptepinané siti. Obsah dokumentu se
postupné zamétuje na dilezitost zabezpeCeni pocitatové sité, jaka existuji rizika, jak asi
utocnici postupuji a jaké chyby uzivatelé délaji, ¢imz usnadiiuji utocnikiim jejich praci. Dale
diraz na rizné techniky utoku v lokalni siti. Hlavnim bodem této diplomové prace je
seznameni s programem Cain & Abel, analyzovani moZnosti v§ech néstroji tohoto programu
a jejich vyuziti pfi utocich na lokalni pocitacové sité. Ze zjisténych poznatki je zde vytvoien
navod pro praci s timto programem.

Pfi psani diplomové prace jsem vychézel z predpokladu znalosti zdkladnich funkci
pocitacovych siti, znalosti protokolu ARP, znalosti funkce switchd, dobrych znalosti
opera¢niho systétmu Windows nejen z pohledu uzivatele ale i administratora a zakladni
orientace v oboru zabezpecenti siti.
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1 Bezpecnost pocitacovych siti

Bezpecnost se piesunula do popredi sitového managementu a implementace. Celkova
bezpecnost sit¢ spociva v nalezeni rovnovahy mezi dvéma dilezitymi pozadavky. Prvnim
pozadavkem je potieba otevieni sit€¢ k podporovani rozvijejicich se podnikatelskych
ptilezitosti a druhym je potifeba chranit soukromi, jak osobni tak strategické podnikové
organizace musi ud¢€lat k ochran¢ své komunikacni sité. Poskytuje informace o provedenych
¢innostech a prosttedcich pouzitych k zabezpeceni sité organizace. [1]

1.1 Dilezitost zabezpeceni sité

Pocitacové sité se rozrostly jak do své velikosti tak do dulezitosti za velmi kratkou
dobu. Pokud je bezpecnost sité oslabena, mize to mit vazné dusledky, jako je ztrata soukromi,
kradez informaci, dokonce 1 pravni odpovédnost. Udrzeni bezpecnosti sité je stale narocnéjsi,
protoze druhy potencialnich hrozeb se neustale vyvijeji a jsou stale sofistikovanéjsi.

E-business, internetové aplikace a komunikace neustale nardstaji, proto najit
rovnovahu mezi potiebou byt izolovan a zaroven otevieny je velice obtizné. Navic nartst
mobilni komerce a bezdratovych siti vyzaduje, aby se bezpecnostni feseni podafilo integrovat
do stavajici sit¢ a bylo transparentnéjsi a flexibilné;si.

V pribéhu let se nastroje a metody sitovych utokd podstatné rozvijely. Diive utoénik
musel mit sofistikované pocitatové a programovaci znalosti a musel mit vyborné znalosti
sitovych technologii k vyuziti prvotnich nastroji a mohl uskutecnit zakladni utoky. Doba
pokrocila, metody a nastroje uto¢niki se zlepsily a jiz nevyzaduji stejnou troven znalosti jako
drive. Tato skutecnost snizila pozadavky na znalosti to¢nika, aby byl schopen zakladni utoky
provést. Lidé, ktefi nebyli schopni se ucastnit v pocitaCové kriminality najednou tuto
schopnost maji.

Jak se typy hrozeb, utok a zneuziti vyvijely, vznikly nové terminy (viz lit. [6]):

White hat — Osoba hledajici slabiny v systému nebo siti a potom tyto slabiny oznami
vlastnikovi daného systému nebo sité. Vlastnik poté miize nechat tyto slabiny
odstranit.

Hacker — Diive se takto oznacoval ¢lovek s vynikajicimi programovacimi schopnostmi,

dnes se tak oznacuji také osoby, které se pokouseji ziskat neautorizovany
ptistup do sitovych zdroji se zaludnym zamérem.
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Black hat — Jiny termin pro osoby, které vyuzivaji svych znalosti pocitacovych systému
k proniknuti do systémi nebo siti, ve kterych nemaji opravnéni vyuzivat
sitovych zdrojii a sluzeb. VétSinou utocnici pronikaji do systémui za ucelem
osobniho nebo finan¢niho zisku.

Cracker —  Presné¢jsi termin popisujici n€koho, kdo se pokousi ziskat neautorizovany
ptistup do sitovych zdroji se zaludnym zamérem.

Phreaker — Osoba manipulujici s telefonni siti zapticifiujici vykonani funkci, které nejsou
povoleny. Nejcastéji proniknuti do telefonni sité prostfednictvim telefonniho
automatu, za ucelem vykonani telefonnich hovort zdarma.

Spammer — Osoba rozesilaji obrovska kvanta nevyzadanych e-mailovych zprav. Spammer
vétSinou vyuziva vird, pomoci kterych pfevezme kontrolu nad domdacimi
pocitaci a pouzije je k odeslani urc¢itého poctu zprav.

Phisher — Osoba pouzivajici e-mail nebo jiné prosttedky k oklamani divétivych
uzivatelii, aby poskytli své citlivé informace (Cisla kreditnich karet, hesla,
piny,...). Phisher se vydava za divéryhodnou spole¢nost, kterd by méla mit
legitimni potfebu pro tyto citlivé informace.

Cilem uto¢nika je kompromitovat sitové zatizeni nebo aplikaci bézici uvniti sité. Mnoho
uto¢nikil pouziva nésledujici postup k ziskani informaci (viz lit. [1],[6]):

Prizkum

Jedna se o piipravu na utok proti dané siti. V tomto kroku se hacker snazi ziskat
vSechny dostupné informace o sitovém prostiedi a jeho zabezpeceni. Jedna se o informace
typu nazvy domén, pfitazené bloky vetejnych adres, dale které IP adresy provozuji sluzby
vhodné pro cileni utoku. Hacker oceni informace o hardware a software, kterym dana sit’
disponuje, jejich piesné typy a verze. Z téchto informaci si hacker vyhodnoti zranitelna mista
daného hardware 1 software. Dale hackera zajima, jaky je v siti firewal, smérovaci protokoly,
typ vzdaleného pfistupu a jeho kontrola. Ziskat v§echny tyto informace je mozné naptiklad

vvvvvv

informaci hacker ziskd bez namahy pomoci ,,socidlniho inzenyrstvi®. [1]

Sledovani a soupis informaci

Na zakladé jiz ziskanych informaci si uto¢nik vytvoii jednoduchy nacrt sité a sestavi si
obrazek bezpecnostniho profilu spolecnosti. Dalsi kroky, které uto¢nik podnikne, uz mohou
byt zachyceny v systémovych protokolech, proto si utocnik musi uvédomit, co si jesté¢ muiize
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dovolit a co ne, aby nebyl odhalen. Na zdklad¢ svého nacrtu sité, utoénik miize rozsifit své
informace o siti pomoci monitorovani sitového provozu pomoci paketovych sniffert, coz jsou
programy analyzujici sitovy provoz. Pomoci snifferi mlize utocnik zjistit jest¢ presnéjsi
informace o siti a jejich sluzbach. Pti soupisu prosttedi musi Gto¢nik z pasivniho utoku piejit
do aktivniho. To znamena, Ze jiz musi vytvaret aktivni spojeni s konkrétnimi systémy a jiz
vytvaret pfimé pozadavky na spojeni. [1]

V siti se zjist'uji ¢tyfi hlavni kategorie informaci (postup se odviji od operac¢niho systému):

e Sitové prostiedky a sdilené slozky
e UZivatelé a skupiny
e Aplikace

e Uvodni zpravy zafizeni

Ziskani pristupu

Utoénik zahéji vyhledavani platnych uzivatelskych uétd a sdilenych prosttedka, které
jsou nedostate¢né chranéné, pomoci kterych ziska piistup do systému. Utoénik nakonec musi
ziskat ptistup do systému prostiednictvim nékteré z jeho komponent. Typicky jsou to tyto
utoky:

e Utoky na opera¢ni systém

e Utoky na aplikace

e Utoky pres nespravnou konfiguraci

e Utoky pomoci skripti

V mnoha piipadech hacker ziska pfistup opravdu snadno. Naptiklad kdyZ si zaméstnanci
zvoli heslo, které se da lehce prolomit nebo muze byt zaméstnanec napalen talentovanym
uto¢nikem a vyda mu nevédomky citlivé informace tykajici se ptistupu. [1]

NavySeni privilegii

V této chvili Gtocnik ma pristup do systému, ale pomoci obycéejného uzivatele, ktery
nema potitebna opravnéni, pro dal§i praci utocnika. Z tohoto diivodu se uto¢nik snazi sva
opravnéni navysit. Naptiklad pomoci téchto metod:

e Spusténi ur¢itého programového kddu

e Prolomeni hesla pomoci volné dostupného nastroje

e Zachyceni neSifrovanych hesel

e ZjiSténi vztahll mezi napadenym systémem a ostatnimi systémy v siti

e Hledani soubori a sdilenych sloZek s chybné nastavenymi opravnénimi
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Struéné teceno, uto¢nik zkusi, co mu systém dovoli. Pokud z4dnd metoda nevede
k tspéchu nebo se utoc¢nik chysta provést utok s odeptenim sluzeb (Denial of Service), pokusi
se vyradit cely systém pomoci specialniho programového kddu pro zneuziti ( exploit code).
Naopak pokud byl utocnik uspéSny jeho snaha ma jasny cil, to je ziskat opravnéni
administratora. Jakmile ma toto opravnéni, miize si délat se systémem prakticky, co se mu
zlibi. Shromazdi si dodate¢na hesla a tajné informace a za¢ne konat svou ,,praci®. [1]

Zahlazeni stop a instalace zpétnych vratek

Jakmile uto¢nik ziska nadvladu nad systémem, musi svou pfitomnost zakryt pred
administratorem. Zpétnd vratka a zahlazeni stop je jeden z nejzékladnéjSich tkold, ovSem také
udalosti a polozky systémového registru. U unixovych operacnich systémi se jednd o
vymazani souboru historie a pomoci nastroje pro ,,CiSt€ni“ protokolu o vymazani polozky
z adresatt UTMP, WTMP a LastLog. Pokud si uto¢nik chce ponechat moznost pozdéjsiho
navratu, vytvoii si v ném pfistupovou cestu tzv. zpétna vratka (backdoor). Vytvoteni téchto
zadnich vratek se 1i§i podle opera¢niho systému, ale vesmés vzdy se jednd o vytvoreni
zvlastniho uctu, upravu spoustécich souborii, zapnuti urcitych sluzeb nebo aplikaci pro
vzdalené tizeni atd. Zpétna vratka poté poskytuji uto¢nikovi vstup do systému, aniz by byl
detekovan. [1]
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2 Bezpecnostni protokoly a algoritmy

2.1 Symetrické Sifrovani

Symetrickou Sifrou nazyvame takovy Sifrovaci algoritmus, ktery pouziva k Sifrovani

1 deSifrovani dat pouze jeden kli¢. To znamend, Ze ob¢ strany Gcastnici se komunikace sdileji
stejny soukromy kli¢ (viz Obr. 1). Tim, Ze kli¢ musi byt k dispozici obéma stranam, vznika
podstatny problém pfi transferu tohoto kli¢e od jednoho koncového uzivatele k druhému.
Naopak mezi vyhody symetrického Sifrovani se fadi nizka vypocetni narocnost, protoze algo-
ritmy symetrického Sifrovani provadi vétSinou jednodussi matematické operace typu bitovy
soucet, negace, nonekvivalence atd. Diky tomu je symetrické Sifrovani rychlé a jednoduse
hardwarové implementovatelné [4, 10].

Symetrické Sifry délime do dvou skupin:

e Proudové Sifry
e Blokoveé Sifry

Proudov¢ Sifry Sifruji data postupné bit po bitu. Proudové Sifry jsou rychlejsi nez ty
blokové a vyuZzivaji se v prostiedi, kde neni pfitomny buffer ( real-time komunikace). Mezi
zastupce proudovych Sifer patii algoritmy RC4, FISH, Helix atd. Proudové Sifry mizeme
rozdélit jeSt€¢ na synchronni a asynchronni (Sifry s vlastni synchronizaci). Synchronni
proudové Sifry nepouZzivaji k Sifrovani text, ale data se Sifruji pomoci klice a stavu, ve kterém
se funkce nachazi. Pii deSifrovani se musi postupné prochazet ekvivalentnimi stavy. Pokud se
pii pfenosu ztrati nebo ptibude jediny bit, dojde ke ztraté¢ synchronizace. Naopak asynchronni
proudoveé Sifry vyuzivaji k Sifrovani 1 deSifrovani kromé klice 1 ,,n* piedchozich bit
Sifrovaného textu. Diky tomu se zvySuje bezpe¢nost. Pfi ztraté jednoho bitu se nasledujicich
1" bitl zpravy dekoduje Spatné, ale dalsi data budou uz dekodovana spravné. [3, 4]

Blokové $ifry se v praxi vyuzivaji ¢astéji nez proudové. Sifruji data po pevné danych
blocich bitt, vétsinou se jednd o mocninu dvou (64, 128, 256,...). Bloky biti jsou zaSifrovany
a vystupem je cast Sifrovaného textu. Pro zvySeni bezpecnosti n€které algoritmy Sifrovani
daného bloku nékolikrat opakuji. Mezi zastupce blokovych Sifer patii algoritmy DES, AES,
IDEA, Blowfish atd. [4, 17]
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Obr. 1: Symetrické Sifrovani

2.2 Asymetrické Sifrovani

Asymetrické Sifrovani (viz Obr. 2) na rozdil od symetrického Sifrovani pouziva dva
druhy klic¢t. Vetejny (public) kli¢ a soukromy (private) klic. Pomoci vefejného klice se data
zaifruji a desifruji se pomoci soukromého kli¢e. Sifrovani probiha tak, Zze odesilatel danou
zpravu zasifruje vetejnym klicem piijemce a posle ji pfijemci. Zprava lze deSifrovat pouze
soukromym kli¢em piijemce. Pokud se zpravy zmocni nékdo jiny a nezna soukromy kli¢
pfijemce, nemuze tuto zpravu desifrovat.

U asymetrického Sifrovani nastava problém pii distribuci verejného klice. Odesilatel
pfi Sifrovani dat pouziva vetejny kli¢ ptijemce. Nez odesilatel tyto data mize zaSifrovat, musi
nekde tento kli¢ ziskat. VEétSinou si tento kli¢ stahne z internetu nebo si ho musi nechat poslat.
Problém nastava pravé pii prenosu tohoto vetrejného klice, protoze je posilan pies ne Uplné
bezpeéné kanaly. Utoénik, ktery chce odposlouchavat tuto komunikaci, miize podstréit své
kli¢e, proto se misto vetejnych kli¢t distribuuji certifikaty. [4, 10]

Certifikat je vefejny kli¢ sinformacemi o majiteli vefejného klice, vydavateli

certifikatu, platnosti a tak dale, ktery je podepsan certifika¢ni autoritou. Certifika¢ni autorita
ruci za spravnost udaji v certifikatu.
Soukromy a vetejny kli¢ musi spolu matematicky souviset, ale nesmi byt mozné z vetejného
kli¢e ten soukromy odvodit. Celkova bezpecnost prenosu dat zavisi na dobrém Sifrovacim
algoritmu a kli¢i. Oba klice musi mit dostatecnou délku, aby jejich zjiSténi uzitim hrubé sily
zabralo roky a vice. Sifrovaci funkce jsou jednocestné, to znamena, Ze z dat a klice ziskame
Sifrovana data, kterd nelze stejnou funkci a kli¢em zpétné desifrovat [4, 17].

Asymetrické Sifrovani je v soucasnosti pouzivanéjsi z divodu nepotieby predavat
sdileny kli¢ bezpe¢nou cestou, kterou by nikdo nemohl odposlechnout. Zjisténi vefejného
kli¢e uto¢nikem neznamena velky bezpecnostni problém. Pro komunikujici strany je dulezité,
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aby mély jistotu, ze odesilajici strana Sifruje data kli¢em ptijemce. Docilit toho neni zrovna
jednoduché, ale existuji zpilisoby, jak tento problém fesit. Komunikujici strany si poté mohou
byt jisté, ze je jejich sdilena data nikdo jiny nezna.

K Sifrovani dat a k digitdlnim podpisiim se nejcastéji pouziva algoritmus RSA (inicialy
autorti Rivest, Shamir, Adleman) [3, 4].

vergjny kli¢ privatni klié

A ERm DO '
=t DO ==

nezasifrovana sifrovani zasifrovana desifrovani nezasifrovana
Zpriva Zprava Iprava

Obr. 2: Asymetrické Sifrovani

2.3 Hybridni Sifrovani

Hybridni Sifrovani se snazi vyuzit vyhod a odstranit nedostatky symetrického a asyme-
trického Sifrovani. U asymetrického Sifrovani eliminuje vypocetni naroc¢nost klice a u syme-
trick¢ého S$ifrovani odstraiiuje bezpecnostni riziko pifenosu Sifrovaciho klice. Vyhody
hybridniho Sifrovani tedy jsou rychlost a pouzitelnost.

Princip hybridniho Sifrovani je zaloZen na tom, Ze odesilatel zvoli n¢jaky kli¢, kterym
dana data symetricky zaSifruje. Tento kli¢ se zaSifruje vefejnym klicem piijemce a posle
spolecn¢ s daty piijemci. Prijemce obdrzi asymetricky zaSifrovany kli¢ a symetricky
zaSifrovana data. Asymetricky zaSifrovany kli¢ se deSifruje svym privatnim klicem, ktery se
pak pouzije k desifrovani textu [10].

Mezi zastupce hybridniho Sifrovani patii Sifrovaci program Pretty Good Privacy
(PGP).
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2.4 Technologie AAA

V soucasnych pocitatovych sitich musime svd data chranit pfed zneuzitim. Tato
ochrana ndm piinds$i mnohd omezeni, pfitom nezalezi jakou roli v siti zastdvame, protoZe pro
pfistup k ur¢itym sluzbam pies pocitacovou sit’ potiebujeme vzdy tii véci, které se spolecné
oznacuji zkratkou AAA odvozenou z jejich anglickych nézvi:

e Autentizace (Authentication)
e Autorizace (Authorization)
e Uttovani (Accounting)

2.4.1 Autentizace

Autentizace ma za ukol zajistit, aby danym uzivatelem sité a jejich prostiedkt byl
skute¢né ten, za koho vydava. Tato funkce znemoZni neopravnénym osobam piistup k siti.
Autentizace je dosaZzeno pomoci zadani urcité identity (napi. uzivatelské jméno) a tajemstvi
nebo povétfeni (napt. hesla). Diky autentizaci administrator sit¢ jednoduse pozna, kdo se
k danému zatizeni ptihlasil [1, 19].

2.4.2 Autorizace

Po autentizaci nasleduje autorizace. Autentizovanému uZzivateli musime pfifadit urcita
opravnéni k provedeni pozadovanych operaci. Autorizaci zajiStuji pfistupové seznamy nebo
zasady. Pomoci autorizace mé4 administrator kontrolu nad urovni pfistupu, kterou uzivatel
bude disponovat po uspéSném autentizovani. Autorizaci mizeme zalozit na urcitych
omezenich, napiiklad omezeni ptihlaSeni pouze v urcitych hodinach, omezeni vicenasobného
piihlaSeni jednoho uzivatele a podobné [1, 19].

2.4.3 Uétovani

Po uspesném dokonceni autentizace a autorizace uzivatele nastupuji procesy uctovani.
Pomoci téchto procesi miize administrator shromazd’ovat informace o uzivatelich, ktefi jsou
ptihlaSeni k danym zafizenim a jaké operace tito uzivatelé provadéli. Informace touto cestou
ziskané mohou byt pouzity pfi spravé, planovani, uctovani a pti jinych ucelech [1, 19].

2.4.4 Zabezpecovaci servery

Po konfiguraci AAA mechanismi muize k neopravnénému piistupu k siti branit server
zabezpeceni, pracujici nad externim bezpecnostnim protokolem. Tyto servery nejcastéji
vyuzivaji protokoly RADIUS a TACACS. Pokud se pro tyto servery rozhodneme, musime
také spustit mechanismy technologie AAA, protoZe pravé sem se informace z AAA procest
odesilaji a zde podléhaji dalsSimu zpracovani [1].
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2.5 Sifrovaci algoritmy

2.5.1 Data Encryption Standard (DES)

Data Encryption Standard byl vyvinuty v sedmdesatych letech minulého stoleti a fadi
se mezi symetrické Sifrovaci algoritmy. Tato Sifra pracuje v blokovém rezimu, kdy kazdy
blok mé pevnou délku 64 bitli z toho je 8 bitli kontrolnich a 56 efektivnich. To znamena, ze
kli¢ ma po desifrovani 56 bitli a mize mit podobu jedné z 2°° kombinaci.

Tento Sifrovaci algoritmus se jiz nedoporucuje pouzivat, protoze obsahuje urcité
slabiny a byl jiZ prolomen. DES S§ifru 1ze prolomit itokem hrubou silou (Brute-force) za méné
nez 24 hodin [2, 3].

2.5.2 Triple Data Encryption Standard (3DES)

Algoritmus 3DES je odvozen z ptivodniho algoritmu DES, ktery se aplikuje tfikrat po
sob¢ pokazdé s jinym klicem, tim zvySuje odolnost Sifry proti prolomeni. Efektivni délka
klice je zvySena na 168 bitli. Postup pii Sifrovani dat pomoci algoritmu 3DES probiha
nasledovné. Pivodni data se zaSifruji pomoci prvniho klie, vysledek tohoto Sifrovani se
zaSifruje pomoci druhého klice a vysledek se opét zasSifruje tentokrat pomoci tietiho klice.

Kazdy blok dat je nutné zaSifrovat tiikrat po sobé¢, z toho vyplyva, ze algoritmus 3DES
je pomalejsi oproti svému predchiidei, ale pokud dobie zadame vsechny tfi klice, ziskdme

vvvvvv

S 24

Sifrovani. Algoritmus 3DES je v soucasnosti hodné rozsiten a pouziva se velice ¢asto [1, 3].

2.5.3 Advanced Encryption Standard (AES)

Advanced Encryption Standard se fadi mezi symetrické Sifrovaci algoritmy. Byl
vytvofen také jako nastupce algoritmu DES a vychazi z Rijndaelova algoritmu. AES pracuje
v blokovém rezimu. Bloky, které tato metoda Sifruje, maji pevnou délku 128 bitii. Pokud jsou
Sifrovand data del$i, musi se zpracovat po jednotlivych blocich, naopak pokud jsou kratsi,
musi se do odpovidajici délky doplnit (tzv. padding). Délka klice tohoto algoritmu je 128, 196
nebo 256 bitl, coz poskytuje obrovsky vybér moZnych klicd. Vyhoda tohoto algoritmu
spociva také v jeho rychlosti, coz je vyhodné pfi Sifrovani velkého objemu dat. Nevyhodou
AES algoritmu je sdileny kli¢, ktery si musi komunikujici strany bezpecné predat.

Advanced Encryption Standard je v soucasnosti hojné vyuZivan v mnoZstvi
komunikac¢nich systémi a protokolt [3].
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2.5.4 Message Digest 5 (MDS)

Algoritmus otisku zpravy Message Digest 5 je jedna z metod pro zajiSténi zabezpeceni
datové komunikace. MDS5 byl vytvofen v devadesatych letech Ronem Rivestem. Algoritmus
MDS5 pracuje na principu generovani ze vstupnich dat dany vystup, ktery ma pevnou délku.
Tento vystup se nazyva hash (otisk). MDS5 je jednosmérny hashovani algoritmus, ktery
pievezme data, ktera maji libovolnou délku a vytvoii z nich 128 bitovy nevratny hash. Jedna
se o jednosmérny nevratny hash proto, protoze zddnou jeho zpétnou analyzou nelze zpétné
odvodit jeho pivodni obsah. Pokud mame dvé zpravy, které se méni pouze v jednom jediném
bitu, hashe budou diky tzv. lavinovému efektu pfi vypoctu podstatné rozdilné. Je nutné
podotknout, Ze algoritmus MDS5 data nijak neSifruje ani nepozménuje. Pouze vytvoii jakysi
otisk, podle n¢hoz je mozné poznat autenticitu (pravost odesilatele) a integritu (data nebyla
béhem pienosu pozmeénéna) piijatych dat. Neporusenost zpravy se kontroluje tak, ze se mezi
sebou porovna vypocteny otisk s piijatym. Toto porovnani se oznacuje jako kontrola hashe.
Samotny hash se ¢asto oznacuje jako kontrolni soucet. Porovnanim vypocteného a piijateho
hashe ziskdvame urcitou ochranu napftiklad pfi stahovani software. Ziskavame jistotu, Ze kdyz
stahujeme naptiklad zéplatu pro nas§ operacni systém, nestahujeme zaroven s pozadovanym
souborem 1 trojské koné a viry.

Podobné je definovan 1 digitalni podpis. Digitalni podpisy se pouzivaji predevSim
v elektronické komerci a jsou dilezitou soucasti vétSiny autentizacnich schémat [1, 5].

25,5 RSA

Algoritmus RSA (zkratka podle inicalt autord Rivest, Shamir, Adleman) vznikla
v sedmdesatych letech a je prvnim algoritmem, ktery je vhodny pro podepisovani i pro
Sifrovani dat.

Princip zabezpeceni algoritmu RSA je postaven na pfedpokladu, Ze rozlozit velké ¢islo
na soucin prvocisel (tzv. faktorizace) je velice obtizné. Pokud mame velké Cislo z = x-y, zjistit
Cinitele x a y v rozumném case je témé nemozné, naopak nasobeni dvou velkych cisel je
zakladni uloha.

Algoritmus RSA Sifruje data pomoci vetejného kli¢e. Tento kli¢ musi mit znacnou
délku, pouzivaji se hlavné délky 1024, 2048 1 4096 biti. Délka klice zplsobuje zpomaleni
algoritmu, proto je tento algoritmus vhodny spiSe pro pfenos klici u symetrického Sifrovani
nebo pro Sifrovani kratkych zprav [2, 5].

2.5.6 Rivest Cipher 4 (RC4)

Algoritmus RC4 se tfadi se mezi nejpouzivanéjsi proudové Sifry, které se pouzivaji
v internetu a v komer¢nim uziti. Tato Sifra nemd jednoznacné¢ uréenou délku bloku dat.
Vyznacuje se svou jednoduchosti a rychlosti. Tato Sifra ma také své slabé stranky, které
argumentuji proti jejimu pouziti v novych systémech. KIi¢ tohoto algoritmu milze mit
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maximalné 2048 bitd. Sifra pracuje na principu michani bytd kli¢e spojenou s permutaci klice.
Algoritmus RC4 se pouziva napiiklad v nedostatecné chranéném kryptosystému jako je Wired
Equivalent Privacy (WEP) [1].

2.6 Bezpecnostni protokoly

2.6.1 Secure Shell (SSH)

Protokol SSH je zabezpeceny protokol v komunikaénich sitich vyuZzivajici TCP/IP
model. Slouzi pro ptihlasovani a spousténi piikazli na vzdalenych pocitacich a sitovych
zafizenich. Protokol SSH byl navrzen jako ndhrada za protokol Telnet a podobné
nezabezpecené vzdalené shelly (rsh, rlogin) posilajici hesla v nezabezpecené formé a tim
umoziujici odposlech hesla pii pfenosu siti nebo internetem. Protokol pracuje na principu
klient server. Komunikace mezi SSH klientem a SSH serverem je Sifrovand. Protokol SSH
umoziuje bezpecnou komunikaci mezi dvémi pocitaci nebo sitovymi zatizenimi, pouzivanou
pro pfistup k ptikazovému fadku a kpfenosu souborl. ZabezpecCuje autentizaci
komunikujicich ucastnikd, Sifrovani pfenaSenych dat, integritu dat a kompresi.

Existuji dvé verze protokolu SSHv1l a SSHv2. Pokud je to mozné, doporucuje se
pouzivat protokol SSHv2, protoZe pouziva bezpecnéjsi Sifrovaci algoritmy nez SSHv1. SSH
podporuje Data Encryption Standard (DES) algoritmus, algoritmus 3DES a uzivatelskou
autorizaci zaloZenou na vkladani hesel. K implementaci SSH potfebujeme vygenerovat RSA
klice. RSA zahrnuje vefejny kli¢ drZzeny na vefejném RSA serveru a privatna kli¢, drzeny
pouze odesilatelem a pfijemcem.Vetejny kli¢ miize byt zndm kazdému a je pouzit pro
Sifrovani zpravy. Zpravy Sifrované vefejnym klicem mohou byt deSifrovany pouze privatnim
klicem. Toto je znamo jako asymetrické Sifrovani [1, 3, 4].

2.6.2 Secure Sockets Layer (SSL)

Protokol SSL fesi bezpe&nost protokoltt TCP/IP na transportni vrstvé. Ukolem SSL je
poskytnout bezpecny komunikacni kanal mezi dvémi zafizenimi v siti Internet na drovni
spojeni TCP/IP, ktery umozni bezpecné¢ implementovat vSechny béZzné nezabezpecené
protokoly (ftp, telnet, http, atd.). Tento protokol miize pro ustanoveni klice relace pouzit rizné
algoritmy s vefejnym klicem. Po ustanoveni relace se dal$i komunikace zabezpecuje
Sifrovanim pomoci n€kterého algoritmu s privatnim kli¢em.

Protokol SSL je snadno rozsititelny o nové kryptografické algoritmy a interoperabilni,
coz znamena, ze schopny efektivné spolupracovat a poskytovat si funkce s jinymi protokoly.
Zakladni pojem protokolu SSL je relace. Relace ptedstavuje urcité spojeni mezi klientem a
serverem na urovni transportni vrstvy. Pii ustaveni relace se muze provadét autentizace
uzivatele a v ramci jedné relace muze byt soucasné vytvoreno nékolik zabezpecenych spojeni.
Kazda relace ma své stavové informace véetné identifikatoru dané relace, informacich o kom-
presi, o kryptografickych algoritmech atd. Je zde ulozen i kli¢ relace. [3, 4]
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Klient, ktery chce pouzit SSL, nejdiive kontaktuje server a vyjednd s nim parametry
relace ( identifikace, verze protokolu, komprese, Sifrovani, atd.). Komunikujici strany si
vyméni certifikdty svych vefejnych klich podepsané elektronickym podpisem. Klient
vygeneruje kli¢ relace, zaSifruje ho vefejnym klic¢em serveru a posle ho serveru spole¢né
s ndhodnou vyzvou. Server desifruje kli¢ relace pomoci svého soukromého klice a autentizuje
se klientovi vracenim jeho ndhodné vyzvy zasifrované klicem relace [1, 4, 18].

Adresy webovych stranek zabezpecenych pomoci SSL zacinaji https:// . Zabezpecené
webové stranky je mozné poznat také tak, ze v prohlizeci se ve stavové list¢ (noveé i1 v fadku
adres) zobrazi ikona zdmku. HTTPS/SSL dokéaze zajistit divérnost dat pii transferu mezi
klientem a serverem. Port protokolu HTTP je standardné 80. Port protokolu je HTTPS je 443.
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3 Zakladni typy ttoku

Pocitacove sité, jeji zdroje a komponenty dokonce i prendsend data se mohou stat
cilem utoku hackera. Hacker ma na vybér z velkého mnozstvi riznych typu utokii. Aby byl
administrator sit¢ schopen ubranit svou sit’ proti témto utoktim, musi dikladné znat principy
a disledky kazdého z nich. Utoénik se pokusi vyuzit kazdého slabého mista v siti, aby doséhl
svého cile. Utoénik miize pomé&rné snadno vyuzit slabé autentizace a autorizace, nedostateéné
implementovaného zabezpeCeni, nespravného piidélovani prostifedki nebo 1 Spatnych
pracovnich navykii zaméstnanct. Kazda z téchto nebo dalsich jinych chyb vede k ziskéani
neopravnéného pristupu k sitovym prostiedkiim.

Béhem let hacketi vymysleli nebo objevili spoustu riznych zptisobt, jak obejit i velice
propracované bezpecnosti postupy a technologie. Pokud osoba odpovédna za bezpecnost
systémi nema dostateCné znalosti o metodach a nastrojich vedeni Gtoku proti siti, mize se
stat, ze bezpecnostni technologie, zdsady a postupy, mohou ztratit svou ucinnost. Proto je
dilezité védet, jaké metody a nastroje Gtoc¢nici pouzivaji, abychom mohli Gspésné proti nim
bojovat [1].

3.1 FalSovani IP adres a inosy relace

Pfi tomto typu utoku uto¢nik, aby se mu podaftilo vstoupit do systému, vytvari paket
s jinou zdrojovou IP adresou, nez kterou ma ve skuteGnosti pridélenou. Utoénik vyuzije
diavéry systému, jelikoz se vydava za diavéryhodného uzivatele. Aby se tento utok mohl
podafit, musi utocnik ziskat informace o rozsahu povolenych IP adres. Pokud uto¢nika systém
pfijme, muze uto¢nik nasledné pokracovat a tento hostitelsky systém napadnout nebo ho
vytadit z provozu. Tento typ utoku se obvykle pouziva pouze jako prvni krok pii rozsahlych
utocich.

Obrana proti tomuto typu utoku spociva v zavadéni virtudlnich privatnich siti (VPN),
které své IP adresy Sifruji. Pakety, které maji pozménénou zdrojovou nebo cilovou adresu, se
hned odstrani. Aby tto¢nik mohl proniknout do systému, musi znat Sifrovaci klice VPN [1].

3.2 Denial of Service (DoS)

Utok Denial of Service se miize do &estiny prelozit jako ttok s odepfenim sluzeb.
Dnes se tento typ utokli oznacuje spise jako distribuovany utok s odeptfenim sluzeb
(Distributed Denial of Service) nebo paketova boute (Paket Storm) nebo zaplaventi sité (Tribal
Flooding). Zakladni vlastnost tohoto utoku spociva vzdy v pretizeni sit€é obrovskym
mnozstvim pozadavku, kdy nasledné dojde ke zpomaleni nebo dokonce zahlceni sit¢ a sit’
nezvladne obslouzit ani pravoplatny provoz.
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Pokud cil utoku piestava zvladat provoz, dochdzi k odepteni sluzeb, protoze ani
pravoplatni uzivatelé nejsou schopni se k tomuto cili pfipojit. Distribuovany utok s odeptenim
sluzeb (DDoS), pro umocnéni utoku, zaplavuje cil utoku generovanim falesného provozu
z vice hostitelskych systému z riznych lokalit. Proto prvnim krokem pti vedeni DDoS ttoku
je napadeni urcitého poctu cizich pocitacli, do kterych uto¢nik nainstaluje programové
démony DDoS a vytvoii z téchto pocitacii takzvané zombie.

Démon DDoS je pocitacovy program, ktery ma za ulohu fidit a koordinovat DDoS
utok. Jedna se napiiklad o programy Tribal Village (TFN), TFN2K a Trinoo.

Takto napadené pocitae (zombie) vytvari velkou sit’ zombii, které potom posilaji
pozadavky na spojeni a rapidné¢ zvyS$i mnoZstvi otevienych spojeni u cilového pocitace
(obéti). Vedeni utoku s odeptenim sluzeb je pomérné snadné, ale diky nému je mozné
napachat obrovské skody, hlavné kdyz se utoénikiim podafti vyradit dilezity server nebo se
jim podafi odsttihnout celou podnikovou sit’ od internetu.

DoS utoky se provadi pomoci rtiznych technik vytvaieni falesného spojeni. Plati
obecné poucka, ze DoS utoky zneuzivaji slaba mista v architektute sité [1].

3.2.1 Utok se ziplavou paketia ICMP

Pti utoku se zaplavou paketi ICMP uto¢nik vyuzije vlastnosti protokolu ICMP, kdy
napadané hostitelské systémy neboli zombie za¢nou odesilat nepfetrzity tok paketii ping
danému cili. Cil utoku je doslova bombardovan pozadavky ping, které mohou byt vedeny od
stovek zombii. Navic pokud uto¢nik zarovenn méni pakety ICMP s pozadavkem na opakovani
(echo) a do pozadavku umisti misto IP adresy napadeného hostitele IP adresu cilového
systému (zdrojova 1 cilova IP adresa ukazuje na obét utoku), obét’ zane na poZadavky
odpovidat (echo reply), jenze odpovédi vedou opét k obéti, provoz obét zacne postupné
zavalovat, dokud nezhavaruje. Utoénik miiZze zdrojovou adresu zménit na broadcast adresu,
takZe provoz zahlti 1 ostatni sitové prostfedky v dané lokalni siti.

Tento utok vyuziva faktu, Ze jeho provoz se tvati jako standardni povoleny provoz,
proto jej firewally pusti do vnitini sit¢, kde zacne pachat Skody [1].

3.2.2  Utok se zaplavou paketii SYN

Pro dobré pochopeni tohoto utoku je nutné znat, jak se vytvaii TCP spojeni. Vzdy
kdyz se chce klient ptipojit k ur€ité sluzbé (napi. FTP, HTTP), navazani komunikace se
provede pomoci tree-way handshake.

Three-way handshake probiha nasledovné (cit. z lit. [1]):
Klient odesle poskytovateli sluzby paket, v jehoZ hlavicce TCP je nastaven synchronizacni
ptiznak SYN. Sluzba odpovi paketem s potvrzenim synchronizace (SYN-ACK). Nakonec

klient odesle paket s navazanim komunikace (SYN-ACK).
Po téchto krocich je komunikace navazana a mize dojit k vlastnimu pienosu dat.
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Utok se zaplavou paketit SYN je zaloZzeny na tom, Ze uto¢nik vysle mnozstvi paketl
SYN, sluzba na n¢ odpovi synchronizacnimi pakety SYN-ACK, ale klient uz na tyto pakety
neodpovi, protoze jeho IP adresa je faleSna. Sluzba si vyhradi prostiedky na tato spojeni a pak
uz nemuiize obslouZit pravoplatna spojeni, ¢imz dojde k odepteni sluzeb. Utoénik musi posilat
pakety SYN poskytovateli sluzby rychleji, nez vyprsi casovy limit pro odpovédi. Tim dojde
ke stavu, kdy se sluzba ptetizi odpovidanim na pakety SYN a bude c¢ekat na potvrzeni od
klientd, ktefi je ale jiz neodeslou.

3.2.3 Obrana proti utokim s odepFenim sluzeb

Proti utokiim s odepfenim sluzeb se da velice $patn¢€ branit. Jedna se o utoky, které
provoz, ktery se v dané siti standardné vyskytuje. Jako nejcastéj$i mechanismus obrany proti
DoS utoklim je pravidelné sledovani rychlosti ur¢itého druhu provozu. Naptiklad povolime
pouze urcity pocet dotazli na danou sluzbu. Urcitou hranici dotazd za jednotku ¢asu budeme
povazovat jiz za utok a dané¢ dotazy zakaZzeme. Je nutné peclivé sledovat jednotlivé typy
provozu, protoZe prili§ velké omezeni napiiklad webové provozu z Internetu do stranek
elektronické komerce, by se nemuselo vyplatit. Proto je nutné obranné kroky vzdy uvazit [1].

3.3 Odposlech paketii (sniffing)

U tohoto typu utoku uto¢nik pouziva nastroje, které odposlouchavaji sitovy provoz.
Témto nastrojim se fikd sniffery. Sniffery zachytdvaji pakety prochazejici mistem jejich
pfipojeni. Muze se jednat o nastroje softwarové i hardwarové, které¢ dokazi odposlechnout
a dekodovat data vsech sedmi vrstev modelu OSI. Utoénik je pomoci takového snifferu
schopen jednoduse odposlechnout uzivatelska jména a hesla, pomoci kterych nasledné mohou
vést dalsi utoky. Pii tomto Gtoku se musi utocnik obvykle osobné dostat do firemnich prostor
a pripojit se napiiklad notebookem do sité¢. Diky bezdratovému pfipojeni k internetu, mize
Gtoénik odposlouchavat sitovou komunikaci, napiiklad v auté pred podnikem. Utoénik pak
jednoduSe zachyti uZivatelskd jména a hesla u sluzeb, které nepodporuji Sifrovanou
komunikaci (naptiklad FTP, Telnet). Za velmi zranitelné se povazuji protokoly SMTP,
IMAP,POP3, protoze pouzivaji jednoduchou autentizaci pomoci uzivatelského jména a hesla.
Jelikoz si uzivatelé Casto nechtéji pamatovat rizna uzivatelskd jména a hesla pro rtizné apli-
kace, pouzivaji jedno heslo, coz dava ato¢nikovi pfistup i do zabezpecenych aplikaci a jinych
sitovych prostfedka [1, 15].

3.4 MAN-IN-THE-MIDDLE

Jeden ze zakladnich typa utoku je utok muz uprostied neboli man in the middle
(MITM). Tento tutok je také znam jako zrcadlovy utok nebo spoofing. Man in the middle
utok je zalozen na pfesmérovani provozu mezi dvéma komunikujicimi stranami tak, aby
prochazel pies pocita¢ ttoénika. Uto¢nik si dany provoz pieéte a pieposle pravoplatnému
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piijemci. Pokud uto¢nik piestane preposilat dany provoz, data k pfijemci nikdy nedorazi.
Diky tomuto utoku mize uto¢nik izolovat cilové hosty od sité, pravé diky nepfeposilani
dané¢ho provozu témto cilovym hostim a tim znemozni cilovym hostim komunikovat
s okolim. Spravce sit¢ bude jen velice tézce odhalovat, pro¢ cilovy host neni schopen
komunikace.

3.4.1 ARP Spoofing

ARP Spoofing (znamé také jako ARP Cache Poisoning) je technika utoku vyuzivajici
slabin protokolu ARP (Address Resolution Protocol), ktery byl navrhovan v dob¢, kdy se

Protokol ARP slouZi pro preklad logickych adres ( IP adres) na fyzické adresy (MAC
adresy). Uzivatel ve vétSin¢ ptipadl zna pouze IP adresu piijemce. Protokol ARP, na zakladé
této IP adresy pocitaCe piijemce, vyhleda prisluSnou MAC adresu. Vyhledani se provede
pomoci zpravy ARP request. Na tuto zpravu odpovi pocitac, ktery ma IP adresu shodnou s IP
adresou umisténou v této zadosti, pomoci zpravy ARP Reply. Na zaklad¢ této zpravy se
odesilatel zadosti dozvi fyzickou (MAC) adresu piijemce.

Hlavnim cilem tohoto utoku je dostat data z pocitace obéti k pocitaci utocnika, aby si
je mohl prohlédnout. Je nutné také podotknout, ze pii tomto utoku se uto¢nik se svym
zafizenim musi nachdzet v mistni siti LAN, ktera je propojena pomoci switchi. Switche maji
v sobé zabudovanou pamét’ (tzv. ARP Cache), do které si uklada MAC adresy koncovych
zafizeni, které jsou k nému fyzicky pfipojeny. KdyZ na néktery port switche dorazi ramec
obsahujici ve svém zahlavi cilovou MAC adresu, switch se podiva do své paméti a na zakladé
zaznamu v tabulce rozhodne, na ktery port ramec piepne.

Pro vysvétleni ARP Spoofing utoku uvazujme nasledujici sit’ (viz Obr. 3), kterad
obsahuje PC obéti, PC utocnika, switch a branu (gateway). Kazdy pocitac, ktery chce vysilat
do internetu, musi sviij provoz posilat ptes danou branu. [11, 12, 15]

OBET UTOCHNIK

Obr. 3: Uvazovana sit’ pti ARP Spoofing utoku
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Vlastni ttok probiha nasledujicim zptisobem. Uto¢nik posle obéti zpravu, ktera ¥ika,
ze brana mad MAC adresu uto¢nika a brané posleme zpravu, ktera zase tikd, Ze naSe obét’ ma
MAC adresu stejnou jako uto¢nik. Timto krokem si obét’ upravi zdznam v tabulce ARP Cache
a zméni v tomto zdznamu MAC adresu brany na MAC adresu uto¢nika. Brana si zméni
zaznam o MAC adrese obéti a zaméni ji s utoénikovou MAC adresou. Timto zplisobem
uto¢nik docili, Ze komunikace mezi obéti a branou bude prochdzet pfes uto¢nika, ktery si
obsah komunikace prohlédne (popiipadé zméni) a posle ji spravnému piijemci. Pfi tomto
utoku utocnik vyuzije slabiny protokolu ARP, protoze si obét’ i brana upravi zdznamy v ARP
Cache a vibec si nehlidaji, zda podali Zadost o zjisténi MAC adresy toho druhého zatizeni.

Podminka pro tento utok je, aby se zaznamy, které jsou pozadovany zménit, v tabulce
ARP Cache uz vyskytovaly. Samoziejmé tohle také neni pro uto¢nika problém. Pokud
v tabulce zaznam chybi, mlze naptiklad vyslat zpravu ping s faleSnym odesilatelem. Uzivatel
nebo brdna si IP adresu a MAC adresu z této zpravy ulozi do své tabulky. Zaznamy v tabulce
ARP Cache po ur€ité dobé smazavaji, proto uto¢nik informace o faleSnych MAC adresach
posila obéti a bran¢ periodicky po urcitém case.

Obrana proti ARP Spoofing je zavedeni statickych tabulek. Zdznamy se do ARP
Cache tabulky zadaji staticky. Od této chvile bude switch zpravy ARP Reply ignorovat a bude
se fidit pouze statickymi zdznamy. Diky tomu neni moZné tyto zaznamy zménit [11, 12].

3.4.2 DHCEP spoofing

Tento utok je zaloZzen na faktu, Ze v jedné siti mize byt pfitomno vice DHCP
(Dynamic Host Configuration Protocol) servert a tyto servery nepracuji prili§ rychle. Cilem
utoku DHCP spoofing je nastréit a zprovoznit do sit¢ novy DHCP server a jakmile
uzivatelsky pocita¢ zazadd o pridéleni dynamickych sitovych parametri, DHCP server
uto¢nika odpovi na tuto zadost a ptidéli mu podstr¢ené udaje. V téchto udajich, které utocnik
uzivateli podstrcil, mize byt falesna brana (gateway) nebo DNS server. Dulezité pro tento
utok je, aby DHCP server uto¢nika odpovédé€l na Zadost uZivatele diive neZ pravoplatny
DHCP server.

Podstrci-li uto¢nik uzivateli pouze faleSnou gateway (PC uto¢nika), komunikace
uzivatele bude probihat tak, Ze odchozi provoz mimo (naptiklad podnikovou) sit’ bude
prochazet ptes pocita¢ utocnika, ten si precte a nasledné ji posle na pravoplatnou gateway a
dale do internetu. Provoz vracejici se z internetu uz ale bude posilan z opravdové gateway
pfimo pravoplatnému uzivateli. Tedy uto¢nik nebude moci Cist ptichozi informace z internetu.

Podstréime-li uzivateli 1 faleSny DNS server, mizeme vytvofit utok, ktery bude
zachytavat oba sméry provozu. Této skutecnosti se docili tim, ze na vSechny dotazy bude
uto¢nik odpovidat svou IP adresou a ze svého pocitace vytvori jakoby proxy server.

U DHCP spoofing utoku musime rozliSovat situace, které mohou nastat a to je, Ze se
uzivatel ptihlasi do sit€ poprvé nebo jiz byl uzivatel v siti ptipojen. Podle dané situace se utok
musi pfizpasobit. [11, 12, 15]
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V prvnim ptipadé, kdy se uzivatel ptihlasi do sit€ poprvé, vysle uzivatel do sité zpravu
DHCP Discover. Tato zprava se vysle broadcastové a zada, aby mu odpovédéli DHCP servery
v siti. Kazdy DHCP server, ke kterému tato zadost dorazi odpovi zpravou DHCP Offer,
kterou nabidne uzivateli sitové parametry. Uzivatel zazdda o ptidéleni sitovych parametrii
zpravou DHCP Request ten DHCP server, od kterého ptisla nabidka jako prvni. DHCP server
nasledné posle uzivateli potvrzeni (zprava DHCP Ack). U toho ptipadu, musi byt uto¢nikiv
DHCP server nejrychlejsi.

V druhém ptipade, kdy uzivatel jiz byl v siti pfipojen, je postup jiny. UZivatelsky
pocita¢ posle DHCP serveru, od kterého naposled obdrzel sitové parametry, zpravu pouze
DHCP Request. V této zpravé uzivatel zada o IP adresy, kterou mél ptidélenou naposledy.
DHCP server uzivateli na tu to zadost odpovi potvrzenim DHCP Ack nebo miize Zadost
zamitnout a pfidélit mu jinou IP adresu. Vyménu téchto zprav mezi uzivatelem a DHCP
serverem, uto¢nik nezachyti. Tento problém musi Uto¢nik vyftesit tim, ze vyCerpa vSechny IP
adresy, které DHCP server miiZze uzivatelim piifadit. Jakmile DHCP server nema zadné volné
IP adresy pro pfifazeni, pfestane odpovidat na zpravy DHCP Discover. Nasledné musi
uto¢nik cekat, nez uplyne doba proptijéeni (lease time) jiz proptjcenych IP adres uzivatelil a
nasledné, atocnik zabere i tyto IP adresy. Od této doby, kdyz uzivatel pozada o svou starou IP
adresu, nedostane Zadnou odpovéd’ nebo mu piijde odpovéd o odmitnuti zadosti. V této
situaci uzivatel vysle do sit¢ zpravu DHCP Discover, jako kdyby v siti jest¢ nikdy nebyl.
V tuto chvili mize IP adresy poskytnout faleSny DHCP server a vSichni uZivatelé potom
budou vyuzivat sluzeb faleSného DHCP serveru.

Utinna obrana proti utoku DHCP spoofing je mozna pomoci funkce DHCP snooping.
Tato sluzba je zaloZzena na divéryhodnych a nedivéryhodnych portech. Pokud se na port
switche piipoji DHCP server nebo jiny switch podporujici tuto sluzbu, pfifadi se danému
portu stav divéryhodny. VSechny ostatni porty se pak oznaci jako nedlvéryhodné. Pokud
uzivatel pozadd o IP adresu z faleSného DHCP serveru, pfipojeného na nedlvéryhodném
portu, switch to rozpozna a tuto zpravu zahodi. Dal§i metoda zabranéni utoku je statické
definovani sitovych prostiedkii na uzivatelskych stanicich, coZ neni pohodlné feSeni, ve
sttednich a velkych firmach prakticky nemozné [11, 12].

3.4.3 DNS spoofing

Utok DNS spoofing spo&iva v podvrzeni IP adresy v paketu vracejiciho se jako
odpovéd’ na zadost o pieklad doménového jména na IP adresu. Pfi tomto utoku, muize byt
provoz sité presmérovan i mimo lokalni sit’, coz pti utocich na ARP protokol (ARP Spoofing)
neni mozné. Zde bude popsan utok na koncového uzivatele uvnitf lokalni sité.

Koncovy wuzivatel pouziva k prekladu doménovych jmen DNS Resolver. DNS
Resolver se da popsat jako sada pozadavki slouzici k praci s DNS protokolem. Pii piekladu
doménového jména polozi DNS Resolver pozadavek na DNS server, ktery ma dany uzivatel
staticky nebo dynamicky nastaven na své pocitaci. Kdyz uzivatel dostane odpoveéd’, ulozi si ve
své lokalni DNS Cache pro ptipad opétovného pouziti. Doba, po kterou bude zaznam ulozen

28



v DNS Cache, se deklaruje na DNS serveru, ktery je pro danou doménu autoritativni a je
obsazena v odpovédi DNS serveru. Jakmile tato doba uplyne, je zdznam z DNS Cache
smazan. U protokolu DNS je tomu podobné jako u protokolu DHCP, kdy uzivatel pouzije
odpovéd’ serveru, od kterého piijde prvni. Utoénik pii DNS spoofing utoku musi odpovédst
na dotaz dfive, nez ptijde odpovéd od pravoplatného DNS serveru. [11, 12]

Aby uto¢nik mohl zfalSovat DNS odpovéd musi znat urcité informace. Protokol DNS
vyuziva k ptenosu svych zprav jak protokol TCP, tak i protokol UDP. Primarné se pouziva
protokol UDP, protokol TCP se pouziva v ptipade, ze se odpoveéd nevejde do jednoho paketu.
Pro uto¢nika je vyhodnéjsi, kdyz je pouzit protokol UDP, protoze mu odpadne prace se
zjistovanim sekvencnich c¢isel a podobné. Dalsi potfebné informace, které musi znat jsou IP
adresa DNS serveru, jehoZ sluzeb obét’ uto¢nika vyuziva. Zjistit tuto IP adresu neni problém,
protoze je v lokalni siti nastavena na vSech pocitac¢ich. Dale potiebuje utocnik védét, na
kterou doménu se uto¢nik dotazuje, protoze miize zfalsovat pouze IP adresu pro tuto doménu.
Navic jesté uto¢nik musi znat port, ze kterého se DNS Resolver dotazuje ID (identifikator)
dotazu. ID je ¢islo slozené ze 16-ti bitl a je nahodné generovano. Pomoci ID se paruje dotaz a
odpovéd,, proto se pouzije v DNS dotazu a musi byt uvedené i v DNS odpovédi. Utoénik ma
vyhodu, ze vétSina implementaci Resolveru nepozaduje vSechny tyto informace. Informace,
které pottebuje znat vzdy je port a ID. [11, 12]

Cislo portu se da zjistit, pokud nestoji v cesté firewall, napiiklad skenovanim portd
nebo je moznost uto€it na vice portl v urcitém piedpoklddaném rozsahu. V tomto piipad¢,
kdyz se uto¢i na DNS server, je mozné jednoduse zjistit port 1 aktualni ID dotazu pozadanim
DNS serveru o pteklad adresy, kterou uto¢nik vlastni. Na DNS serveru pustime sniffer a utoc-
nik si data jednoduse odchyti.

Existuje n€kolik metod, jak zajistit, aby odpoveéd uto¢nika dorazila k uzivateli diive
nez z legitimniho DNS serveru. Prevdzné se jedna o DoS utoky snazici se server vytadit
z provozu nebo ho pfetizit, aby zpracovaval pozadavky pomalu [11, 12].

Man in the middle titok na koncového uzivatele.

Utoénik musi zjistit alespoti port dotazu. Nasledné& spusti DoS ttok proti DNS serveru,
¢imz si zajisti vice Casu pro poslani faleSné odpovédi. Nyni uto¢nik zacne posilat do
nekonecna faleSné DNS odpovédi a bude v nich neustale ménit ¢islo ID. Predpoklada se, ze
resolver nekontroluje, zda-li je v odpovédi vracen preklad doménového jména, o ktery Zadal
(tuto chybu obsahovali i Windows XP SP1). Pak uZ jen uto¢nik ¢eka, kdy uZivatel pozada
o pteklad né¢jakého doménového jména [12].
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Man in the middle titok na koncového uzivatele s pouzitim Additional records.

Efektivnéjsi varianta ptedchoziho utoku, provedena piiddnim dalSich adres, které
chceme zfalSovat. Tyto adresy se ptidaji do pole Additional records, které slouzi k urychleni
DNS sluzby tim, Zze DNS server posle klientovi kromé piekladu doménového jména, na které
se dotazoval, i1 preklady navic, které stimto dotazem souvisi. Diky tomu se uSetti dalsi
nasledujici dotazy [12].

Man in the middle utok na koncového uZivatele s pouZzitim finty.

Utok vyuzivajici uréitého triku k zefektivnéni utoku, napiiklad kdyz sit’ vyuziva proxy
server a klienti maji proxy server specifikovany misto IP adresou doménovym jménem. Pak
staci podvrhnout pouze pteklad doménového jména a utocnik ziska veskerou http komunikaci
obéti v obou smérech [12].

Man in the middle utok na DNS server s pouZitim vicenasobnych dotazii.

Tento utok se objevil diky chyb&é v DNS serveru Bind, ktera m¢la za nasledek, ze
pokud pfislo na jedno doménové jméno nardz vice dotazi z vice IP adres, DNS server
zpracoval kazdou zadost samostatné a kazdé Zadosti ptidélil jiné ID. To znamenalo, Ze pfi
zaslani tisice zadosti bude existovat tisic spravnych ID. Tim uto¢nik ziska uz velkou
pravdépodobnost, Ze se trefi. Podle novych informaci, byla tato chyba jiZ opravena.

Budeme-li ale uvazovat, ze DNS server neporovnava zadost s odpoveédi u prekla-
dan¢ho doménového jména, lze tento utok provést také pomoci zasilani dotazi nahodnych
doménovych jmen a zfalSovanych odpovédi. Jestlize server nckterou ze zfalSovanych
odpovédi piijme, jeho DNS Cache bude otravena, ze které se nasledné rozsifi zfalSované
preklady k uzivateli.[12]

Vyuziti DNS Spoofingu spolu s jinym utokem.

Utoénik odposlouchavajici provoz v siti, mize odposlechnout ID dotazu a zdrojovy
port. To znamend, Ze muze piesné falSovat odpovédi. Diky tomu muize Gtocnik pomoci DNS
spoofingu uZivatele cilené piesmérovavat. Uto¢nik si nasledné pocka na dotaz o pieklad
napiiklad stranek banky, posle uZivateli faleSnou odpovéd’ a pfesméruje uzivatele na
neSifrovany server. Uzivatel se pfihlasi a tto¢nik zachyti jeho pfihlasovaci udaje [12].

3.5 ICMP Redirect

Utok ICMP Redirect vyuziva zprav protokolu ICMP typu 5. Zpravy ICMP typu 5 jsou
zpravy, které se pouzivaji k optimalizovani smérovani (routovani) dat v siti. Existuje nékolik
podtypt této zpravy, ale nejvice se pouziva podtyp presmérovani pro hostitele. Tato zprava
ma za ukol, aby kdyZ na gateway ptijdou data od uzivatele urcend dale ven ze sité a tato
gateway zjisti, Ze bude vyhodnéjsi (rychlejsi) tato data poslat ptes jinou gateway, vysle o tom
uzivateli ICMP Redirect zpravu. Data, ktera uz ptijal, posle jesté plivodni cestou. Uzivatel si
po obdrzeni této zpravy pozméni smérovaci tabulku a sméruje provoz na druhou gateway.
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Vlastni utok se tedy provede vysilanim falesnych zprav ICMP Redirect. U ICMP
Redirect utoku se vyskytuje jest¢ problém, protoze existuji urcitd pravidla, kterd musi tyto
ICMP zpravy splilovat. Jednim pravidlem je, Ze tyto zprdvy musi obsahovat 8 byt dat
z paketu, ktery zptlisobil vygenerovani zpravy ICMP Redirect. Tato podminka je vyzadovana
pouze v nékterych systémech. V systému, ve kterém se tato podminka nevyzaduje, ma
uto¢nik podstatné vétsi Sanci utok provést [11, 12, 14].

3.6 MAC Flooding

Pted vlastnim popisem postupu ttoku je nutné védét, ze switch preposila datové ramce
na zakladé¢ cilové MAC adresy v hlavi¢ce dan¢ho rdmce. Aby switch véd¢l, na ktery port ma
datovy ramec piepnout, md v sobé zabudovanou pamét, ve které se nachazi tabulka se
zaznamy fikajici, na ktery port ptepnout datovy rdmec, aby dorazil na urc¢itou cilovou MAC
adresu. Do této tabulky se vejde omezeny pocet zaznamu (tisice az statisice). Velikost tabulky
se odviji od typu switche. Tabulka je nejdfive prazdnd, zapliiuje se az na zakladé¢
ptichazejicich ramct na jednotlivé porty switche.

Utok MAC Flooding je zaloZen na zaplnéni této tabulky. Prvni metodou je, Ze utoénik
zacne posilat velké mnozstvi ramcti, které maji zdrojovou i cilovou MAC adresu ndhodné
vygenerovanou a tim zpusobi, Ze switch si vZdy pro kazdou MAC adresu, kterou jest¢ nema
v tabulce uloZenou udéla novy zdznam a dany ramec posle broadcastové na vSechny porty.
Diky tomu se zahlti i ostatni switche v siti. [15]

Druhou metodou je, ze Gto¢nik nastavi rdmctim cilovou MAC adresu na svoji a od-
chozi MAC adresu generuje nahodné. Jakmile switch pfijme takovyto ramec, vytvoii si
zaznam v tabulce, ale zjisti, Ze pfijemce se nachdzi na stejném portu odkud ramec pfisel, takze
ramec uz nikam neposild. Takto uto¢nik piijde o zahlceni ostatnich switchil v siti, na druhou
stranu jeho utok bude mozZné odhalit jenom velice tézce.

Jakmile je tabulka se zaznamy zcela zaplnéna mohou nastat dva piipady. Né&které
switche se po zaplnéni tabulky ARP Cache ptepnou do stavu ,.fail open®, to znamena, Ze se
zacnou chovat jako hub. Pfichozi rdmec se poSle na vSechny porty kromé portu odkud rdmec
pfiSel. Jiné¢ switche po zaplnéni tabulky zdznamy reaguji na piichozi ramec, jehoz cilova
MAC adresa neni obsaZena v tabulce, stejné jako v predchozim piipadé, to je broadcastove
odesle ramec na vSechny porty, krom¢ portu odkud ramec pftisSel. Pokud ale pfijde ramec
s cilovou MAC adresou, kterd je obsazena v tabulce, pfepne tento ramec pouze na dany port,
ke kterému je piijemce ramce pfipojen.

Zaznamy v tabulce ARP Cache jsou po urcité dob¢ mazany. Kazdé zafizeni miiZze mit
dobu, po které¢ se zdznam v tabulce smaze, jinou. Administrator si také mize dobu, za jak
dlouho se zaznamy budou mazat, prenastavit podle svého. VétSinou je ale tato doba 300
sekund. Po néjaké dobé se vymazou zaznamy i opravnénych uZzivateld a v tuto chvili musi
utoénik obsadit mista téchto uzivateld. Kdyz se mu to podaii, veSkerd komunikace
opravnénych uzivateld bude ptichédzet i k Gtocnikovi a ten ji bude moci pfijimat a Cist. [11,
12]
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Pokud se utok provadi stylem, Ze se nastavuje cilova fyzickd adresa na fyzickou
adresu utocnika, lze tento utok obtizné vysledovat. Tento utok je mozné poznat az nezvykle
rychlym blikdnim stavové LED diody na switchi nebo u drazSich switchl vypsdnim tabulky
zaznamd.

Proti utoku MAC flooding se Ize branit vyuzitim sluzby DHCP snooping. Tato sluzba
je zalozena na divéryhodnych a nedivéryhodnych portech. VSechna data, kterd na switch
ptijdou z nediivéryhodného portu, jsou zahazovana, pokud neni nastavena zdrojova MAC a IP
adresa pocitate v zaznamu DHCP snooping tabulky pro dany port. Pii tomto utoku musi
utocnik ménit MAC adresy, coz je odhaleno pfi porovnavani se zaznamy s hodnotami
v DHCP snooping tabulce [11, 12].

3.7 Port stealing

Jiz zndzvu tohoto utoku si je mozné odvodit, ze se bude jednat o kradez portd.
Takovéto kradezi mlize dojit pii aktualizaci tabulky v ARP Cache switche pii piijmu ramce.

Pii utoku se postupuje nasledovné. Utoénik si nejprve zjisti, jakou ma ob&t’ fyzickou
(MAC) adresu. Jakmile zjisti fyzickou adresu obéti, zacne posilat na switch ramce, jejichz
cilova fyzick4d adresa bude rovna fyzické adrese uto¢nika a zdrojova fyzicka adresa bude
adresa ob¢ti. Na zdklad€ téchto ramct si switch bude myslet, Ze obé&t” byla prepojena na port,
ze kterého tyto ramce pfichdzeji, tim padem si pozméni zdznam v tabulce. Protoze cilova
fyzicka adresa se nachdzi na stejném portu jako fyzicka adresa odesilatele, rimce nebudou
nikam déle pteposlany. Pokud je obét pfipojena na jiny switch, musi uto¢nik cilovou fyzickou
adresu nastavit na broadcast. Od této doby, jakmile piijde na switch rdmec urceny pro obét’,
switch piepne tento ramec na port, kde se nachazi poéita¢ itoénika. Utoénik si piichozi data
prohlédne a pokud chce dorucit data pravému piijemci, musi opét upravit tabulku se zaznamy.
Toho uto¢nik dosahne tim, Ze pfestane vysilat raimce pro ukradeni portu a posle zpravu ARP
Request. Obét” odpovi pomoci zpravy ARP Reply. Na zdkladé téchto zprav si switch danou
tabulku opravi do ptivodni podoby ptfed ttokem. Potom uz ukofisténa data mizeme jednoduse
poslat pravému piijemci.

Nevyhoda tohoto utoku spocivéa v tom, ze jakmile obét’ odesle néjaky ramec, tabulka
zadznamu switche se vzdy opravi. Proto uto¢nik musi posilat rdmce pro kradeni portti rychle za
sebou. Obcas se tedy miiZe stat, Ze n¢jaky ramec uto¢nik nezachyti a dojde spravné k obéti.

Utok Port stealing Ize vysledovat napiiklad viimnutim si Eastych ARP dotazii a nebo
podle fyzické adresy ptichozich dat. Efektivné l1ze tomuto tutoku ptedejit, jako pii utoku MAC
flooding, pomoci sluzby DHCP snooping [11, 12].
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4 CAIN & ABEL

Cain & Abel (viz Obr. 4) je nastroj pracujici na operacnich systémech Microsoft, ktery
umoziuje jednoduché ziskani nékolika druhii hesel pomoci sniffovani (sledovani sitového
provozu) v siti, crackovani Sifrovanych hesel pomoci slovnikového utoku, ttoku hrubou silou
a pomoci kryptoanalyzy, dale nahravani VolP hovori, ziskani kli¢h bezdratovych siti,
odhaleni hesel skrytych za hvézdickami a analyzu smérovacich protokoli.

Program Cain & Abel nevyuziva zadnych zranitelnosti software nebo chyb, které by
nemohly byt s malym usilim zaldtovany. Zahrnuje nékteré bezpecnostni aspekty/slabiny
protokolovych standardl, autentiza¢nich metod a ukladacich mechanismt. Jeho hlavnim
ucelem je jednoduché ziskani hesel a povétovacich listin od rtiznych zdroji. Poskytuje také
nekteré nestandardni nastroje pro uzivatele operacniho systému Microsoft Windows.

Cain & Abel byl vyvinut vnadéji, Ze tento nastroj bude uziteCny pro sitové
administratory, ucitele, bezpecnostni konzultanty, odborniky, prodejce bezpecnostniho
software, profesionalni testery priniku a pro vSechny ostatni osoby, ktefi neplanuji tento
nastroj pouzit z neetickych diivodi. Nejedna se tedy o nastroj, ktery by pouzivaly Gto¢nici pro
nabourani se do sit¢ nebo dokonce vytrazeni sit€ z provozu, ale spi§ o program, ktery
administratorovi pomuze odhalit slabiny jeho sité a ukaze mu, jaké citlivé informace se pies
jeho sit’ prenaseji. Dosazené vysledky miize néasledné vyhodnotit a pfijmout bezpe¢nostni

opatteni. [13].
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Obr. 4: Grafické rozhrani programu Cain & Abel
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4.1 Instalace

Tento program je poskytovan jako freeware, to znamena, ze jeho Sifeni, kopirovani,
instalovani a uzivani je zdarma. Program si lze opatfit na internetu na oficidlnich strankach
vyrobce http://www.oxid.it . Program Cain & Abel se sklad4d ze dvou casti. Cain je hlavni
aplikace s grafickym uzivatelskym rozhranim a Abel je Windows sluzba slozend dvémi
soubory (Abel.exe a Abel.dll) [13].

Pozadavky programu:

10MB volného mista na Hard-Disku

Operacni systém - Microsoft Windows 2000/XP/2003/Vista/Windows 7
Winpcap Packet Driver (verze 2.3 nebo vyssi, od verze 4.0 obsahuje i Airpcap)
Airpcap Packet Driver (pro pasivni bezdratovy sniffer/ WEP cracker)

Vlastni instalace programu Cain se provede spuSténim samoinstalacniho baliku a
postupuje se dle instrukci instalacniho privodce. Balik nakopiruje vSechny soubory, které
bude program potiebovat do adresare a podadresaii programu na daném pocitaci.

Soubory sluzby Abel (Abel.exe a Abel.dll) se nakopiruji do adresare programu jiz pfi
instalaci programu Cain, ale sluZzba neni automaticky nainstalovana do systému. Abel miize
byt instalovan lokalné nebo vzdalen¢ pomoci programu Cain a vyzZaduje prava administratora
na daném cilovém stroji.

Abel - Lokalni instalace

e Nakopirovat soubory Abel.exe a Abel.dll do adresare systému (napft. C:).

e nainstalovat sluzbu pomoci ptikazu ,,abel* v ptikazové fadce operacniho systému.
Abel - Vzdalena instalace

e Vprogramu Cain v zalozce Network vybereme cilovy vzdaleny pocita¢, kam
chceme sluzbu Abel nainstalovat.

e Vlevém stromu pravym tlacitkem mysi klikneme na ikonu pocitae a oznacime
,,Connect As“.

e Do nasledné zobrazené tabulky zaddme uzivatelské jméno a heslo administratora
pro dany vzdaleny systém.

e Jakmile jsme pfipojeni, pravym kliknutim myS$i na ikonu ,,Services* zobrazime
nabidku ,,Install Abel* a kliknutim zahajime instalaci.

e Oba soubory Abel.exe a Abel.dll budou automaticky nakopirovany do adresate
administratora vzdaleného pocitace. Sluzba se automaticky nainstaluje a spusti.
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Modifikace Registru

Program Cain v sob& zahrnuje nastroje pro vytvafeni zmén v registrech systému.
Vzdy, kdyz provadime zmény v registrech, je vhodné nejdiive dané registry zalohovat.
Veskera nastaveni programu Cain jsou umistény v HKEY_CURRENT_USER registru.

Odinstalovani

Program Cain 1ze odinstalovat pfimo pomoci odinstalaéniho programu nebo pomoci
nastroje Pridat/Odebrat Programy v Ovladacich panelech operacniho systému Windows.
Odinstala¢ni program neodstrani sluzbu Abel.

Sluzba Abel se musi nejdiive zastavit a potom do ptikazové rfadky zadat piikaz
,»Abel -1, Je mozné k tomu pouzit i Service Managera programu Cain. Jakmile je sluzba
odstranéna, vykonévaci soubory mohou byt ru¢né smazany ze systému [13].

4.2 Konfigurace

Pfed tim nez miZeme nastroj Cain & Abel pouZivat, musime nejdiive nakonfigurovat
nékteré parametry. VSechny parametry mohou byt nastaveny z konfigura¢niho dialogu, do
kterého se je mozné dostat kliknutim v hlavni li$té na ,,Configure”. Konfigura¢ni dialog se
sklada ze Sesti zalozek.

e Sniffer

e APR (Arp Poison Routing)
e Challenge Spoofing

e Filter and ports

e HTTP Fields

e Traceroute

e C(ertificate Spoofing

4.2.1 Zalozka Sniffer

V této zalozce se nastavuje, kterd sitova karta se pouzije pro nastroje programu sniffer
a APR. Pokud mame vice sitovych karet (naptiklad LAN, Wi-Fi) vybereme jednu z nich.
V této zalozce je zobrazené Cislo verze ovladace Winpcap, podle kterého zjistime kterymi
vlastnostmi dany ovlada¢ disponuje. Nutno podotknout, Ze tento program pracuje pouze
s Ethernet sitovymi adaptéry. V sekci Option této zalozky je mozno zaskrtnout tfi polozky.

e Start Sniffer on startup ( zapnuti funkce Sniffer pfi zapnuti programu)

e Start APR on startup ( zapnuti funkce APR pfi zapnuti programu)

e Don’t use Promiscuous mode (nepouzivat promiskuitni mod sitové karty)
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Funkce prvnich dvou polozek neni tifeba blize popisovat. Tteti polozka slouzi
k deaktivovani promiskuitniho mddu. Sitova karta v promiskuitnim médu miize ptijimat
1 provoz, ktery neni pro ni urceny. Pokud se zatrhne volba ,,Don’t use Promiscuous mode*,
povoli se APR Poisoning na bezdratové siti, ale v této situaci neni mozné pouzivat vlastnost
MAC spoofing. [13]

4.2.2 Zailozka APR

Uvnitt této zalozky (viz Obr. 5a) se konfiguruje APR (Arp Poison Routing). Cain
pouziva oddé€lené procesy, které posilaji ARP Poison (tzv. otravené) pakety napadanému
hostovi, defaultné kazdych 30 sekund. To je nezbytné, protoZe polozky ptfitomné v ARP
cache vzdalenych stroji, mohou byt odstranény v ptipad¢ jejich zadného sitového provozu.
Z tohoto dialogu je mozné nastavit ¢as mezi kazdym vyslanim ARP Poison pakett.
Nastavenim tohoto parametru na nékolik sekund, zptisobi mnoho ARP sitového provozu,
zatimco nastaveni tohoto parametru na véEtsi rozestup méa za nasledek méné uneseného
provozu. V sekci Spoofing Options se definuji [P a MAC adresy, které Cain nasledné vepise
do ARP hlavi¢ek ARP Poison paketl a piesmérovanych pakett. V piipadé definovani falesné
I[P a MAC adresy ARP Poison utok bude plné¢ anonymni, protoZe uto¢nikova redlna IP a
MAC adresa nebude nikdy ptes sit’ poslana. Aby se mohlo vyuzit této volby, musi se brat
v uvahu.

FalSovani ethernetovych adres muze byt pouzito, pouze kdyZz pracovni stanice
utoc¢nika je ptipojena k HUBu nebo switchem prepinané siti, ktera nepouziva bezpecnostni
vlastnost ,,Port Security”. Port Security povoli pfipojit ke switchi pouze stanici, ktera ma
fyzickou adresu shodnou s adresou uloZenou v seznamu. Tim chrani sit’ pied piipojenim
neznamé stanice do sité. Switch zjisti, Ze se k jeho portu pfipojila jind stanice nez je povolena
v seznamu, odpoji port a tim uto¢nik ztraci konektivitu do sité.[13]

Falesna IP adresa musi byt volna adresa v podsiti. ARP protokol neprojde pies routery
nebo virtudlni LAN sité¢ (VLAN), takze pokud se nastavi falesna IP, kterd je mimo danou
podsit, vzdaleny host bude odpovidat na defaultni branu a uto¢nik neuvidi jeho odpovédi.
Pokud bude pouzita faleSna IP adresa, ktera uz v podsiti existuje, nastane konflikt IP adres
a utok bude jednoduse odhalen. Fale$na IP adresa je programem automaticky zkontrolovana,
jakmile se zmackne tlacitko ,,Apply*“. Pokud bude IP adresa jiz pouzita, upozorni na tento
problém varovna zprava. Falesna MAC adresa nesmi byt pfitomna v podsiti. Pfitomnost dvou
identickych MAC adres na stejné LAN, mize zpiisobit konvergen¢ni problém. Z tohoto
divodu si nelze jednoduse samostatné nastavit faleSnou MAC adresu. Defaultni hodnota je
nastavena na 001122334455, ktera je neocekavatelnd v siti a na druhou stranu je lehce
identifikovatelna pti feSeni problémi [13].

Neni moZné mit ve stejné podsiti dva a vice pocitace s programem Cain, pouZivajici
APR falSovani MAC adres a stejnou faleSnou MAC adresu. Falesnou MAC adresu lze zménit
modifikovanim hodnoty registru ,,SpoofMAC* umisténou v:

"HKEY_CURRENT_USER\Software\Cain\Settings"
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4.2.3 Zalozka Filters and Ports

V této zalozce (viz Obr. 5b) je mozné povolit/zakdzat filtry snifferu a TCP/UDP porty
aplikacnich protokold. Cain zachytava pouze autentizacni informace a ne cely obsah kazdého
paketu, nicméné je mozné pouzit Telnet filtr, ktery uklada vSechna data ptitomna v TCP
spojeni do souboru modifikovanim portu filtru.

Sniffer filtry programu Cain jsou vnitiné navrzeny k preziti v nespolehlivém svéte
jako je sit’ pod ARP Poison utokem. Cain pouziva odlisné techniky k extrahovani vsech
informaci ze sitovych paketd, potfebnych k odhaleni vysilanych hesel ve formé ¢istého textu.
Nekteré autentizacni protokoly pouzivaji mechanismus vyzva-odpovéd, takze je potieba
posbirat parametry z provozu Client->Server 1 Server-> Client. Zachyceni provozu v obou
smérech je mozné, kdyZ LAN sit’ je tvofena pouze HUBy nebo pokud je uto¢nik ptfipojen na
port switche, kam se provoz zrcadli, ale na piepinané siti toho muize byt dosazeno pouze
uZzitim nékteré techniky tnosu provozu jako je ARP Poison Routing (APR). Pokud se provadi
sniffing s povolenym APR, sniffer bude extrahovat autentizace vyzva-odpovéd’, pouze kdyz
se dosahne Full-Routing stavu mezi napadenymi pocitaci.

V této zalozce je mozné také povolit/zakdzat analyzovani smérovacich protokoli
(RIPv1, RIPv2, EIGRP, HSRP,VRRP) a vlastnost ARP-DNS, ktera se jevi jako DNS Reply
Rewriter [13].
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Filters and ports ] HTTF Fields | Traceraute ] Certificate S poofing 1 Siffer ] APR [ Arp Poizon Bouting | ] Challenge Spaoofing ]
Sriffer APR [ Arp Poison Routing ] l Challenge Spoofing j Filters and parts l HTTF Fields 1 Traceroute 1 Certificate S poofing 1
5 poofing Dptions T Probocal | TCF Partz | UDF Ports -
 Use Real IP and MAL addresses EFF 2
® |Jse Spoofed IF and MAC addiesses FAHTTR / ProwHTTP  80.3128.3080
[ HTTRS 443
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Obr. 5: Zalozka: a) APR, b) Filters and ports
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4.2.4 Zalozka HTTP Fields

Tato zalozka obsahuje seznam poli, do kterych se zapisuji uzivatelska jména a hesla,
ktera pouziva HTTP sniffer filtr. Cookies a HTML formaty putujici v HTTP paketech jsou
snifferem prozkoumany, hledajice pole s uzivatelskymi jmény a hesly. Pokud jsou tyto
daveérné informace nalezeny, jsou zachyceny a zobrazeny na obrazovce.

4.2.5 Zalozka Traceroute

Zde je mozné nastavit ziskdvani uzivatelskych jmen hostl, objevovani sitové masky
pomoci protokolu ICMP a povoleni/zakazani extrahovani WHOIS informaci pro kazdy skok.

4.2.6 Zalozka Challenge Spoofing

Zde je mozné nastavit hodnoty uzivatelskych vyzev k prepsani NTLM autentiza¢nich
paketti. Tato vlastnost mize byt rychle umoznéna z nastrojové listy a musi se pouzit spolecné
s APR. Pravidelné vyzvy umozni prolomit NTLM hashe zachycené v siti pomoci Rainbow
tabulek.

4.2.7 Zalozka Certificate Spoofing

V této zaloZce se nastavuje nastroj programu Cain, nazyvajici se Certificates Collector.
Jedna se o nastroj umoziujici unést nebo vytvoftit certifikaty. Certificates Collector uchopi
certifikaty serveru z SSL povolenych stranek a pfipravi je pro APR-*S filtr. Tato vlastnost je
automaticky pouzita snifferem, ale je umoznéno také manudlné vytvofit seznam piedem
vypocitanych fiktivnich certifikati. Program Cain v téchto fiktivnich certifikatech nahradi
asymetricky Sifrované klice novymi kli¢i vygenerovanymi programem. Timto zplisobem bude
APR-*S filtr schopen Sifrovat/desifrovat SSL provoz. Utoénik se strojem, na kterém ma
nainstalovan program Cain, bude prostiednik v komunikaci mezi dvéma komunikujicimi
hosty. Jedna se tedy o utok zvany ,,muZ uprostied* (Man in the middle).

V této zalozce si je tedy mozné vybrat, jestli se vytvoii a pouzije samostatné
podepsany faleSny certifikat a nebo se vytvoii certifikatovy fetézec, ktery je vytvofen pomoci
certifikdtl zachycenych snifferem a ulozenych v podadresati ,,Certs® hlavniho adresare
programu. Tento certifikdt potom bude podsunut napadenym klientim béhem Man in the
middle utoku.

Pokud se pouzije samostatné podepsany falesny certifikat, prohlize¢ napadenym
klientim pravdépodobné zobrazi hlaSku, ze SSL-serverem povoleny certifikat ptichazi
z nedivéryhodného zdroje (viz Obr. 6). VSechny ostatni parametry uvniti tohoto certifikatu
zlstavaji stejné jako u toho skute¢ného, proto mnoho uzivatelll nevénuje tomuto varovani
pozornost a takovy certifikat ptijme. [13]

Falesné certifikaty jsou taktéz uloZeny v podadresafi ,,Certs* a seznam aktualné
dostupnych APR-*S filtri je udrzovan v souboru CERT.LST v hlavni adresafi programu.
Tento soubor 1ze manualné modifikovat k nauceni filtru APR-*S, podstrcit vybrany certifikat
do spojeni napadenych pocitaci s danym SSL serverem.
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Tato vlastnost je pouzita automaticky APR-*S sniffer filtry. K ru¢nimu zvoleni a pfi-
praveni falesného certifikatu, je mozné pouzit tlacitko ,,modry kiiz* v nastrojové list€. Pomoci
syntaxe ,,hostname:port* nebo ,,ip adresa:port™ je mozné specifikovat nestandardni porty [13].

Toto pfipojeni neni dlivéryhodné

0=
“ ’A | PoZadali jste Firefox o zabezpedené pripojeni k serveru www Feec.wutbr.cz, ale nelze overit, Ze
tomu tak skutedng je.

Fokud je pofadovano zabezpefend pfipojeni, mél by server pFedloZit divéryhodnou identifikaci a tim
prokazat, Ze se pfipojujete na spravneé misto. Micméng, idenkita tohoto serveru nemohla byt ovéfena.

Co mam ted’ délat?

Pokud se k tomuto serveru obvykle pfipojujete bez problému, miZe tato chyba znamenat, £e se za
tento server nékdo snaZi vydavat, a neméli byste pokrafowat.

Rywchle odsud pryd!

Technické detaily
Vim, o co se jedna

Pokud chapete rizika, miZete Firefox pofadat o wwiimku a zafit identifikaci kohato servery divEfawvat.
I kdy# tomuto serveru ddvéfujete, miiZe tato chyba znamenat, Ze vam nékdo
odposlouchava pfipojeni.

Mepfidaveite wyjimbku, pokud si nejste jisti, 22 tento server ma dobry divod nepousivat diméryhodnou
identifikaci.

Obr. 6: Varovani nedivéryhodny certifikat

4.3 Decoders

Program Cain disponuje dekodéry hesel (Password Decoders), které umozni okamzité
dekodovat Sifrovana hesla z chranéné paméti Windows, LSA secrets, hesla pro pfipojeni
k bezdratove siti WLAN, hesla internetového prohlizece Internet Explorer, hesla z Windows
Mail aplikaci, hesla z Dialup aplikaci, hesla ukryta za hvézdickami, dale hesla z databazi a in-
formace pro pfipojeni k serverim a dal§im vzdalenym sitovym zdrojim, které je mozné si
uloZit do takzvané¢ho Credential Manageru. Kompletni uZivatelskd jmeéna, hesla a jiné
piihlaSovaci informace je mozné ziskat z lokalniho pocitace pouze pokud uZzivatel pouziva
v programech a aplikacich moZnosti zapamatovat piihlasovaci udaje. Z toho vyplyva, Ze dané
prihlasovaci udaje, jiz minimaln¢ jednou musely byt na daném pocitaci zadany a musely byt
ulozeny na jeho pevny disk. Jedinou vyjimkou je nastroj Edit Boxes, ktery odkryva hesla jesté
nez je uzivatel poskytne pro ovéreni danému programu nebo aplikaci. [13]

Pro zobrazeni ptihlaSovacich udaji z nastroji v Decoders, je nutné kliknout na
pozadovany nastroj a zmacknout klavesu Insert nebo ikonu modrého kiize v nastrojové liste.
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4.3.1 Protected Storage

Protected storage je ulozny prostiedek, ktery se pifevdzné pouzivd u operacnich
systétmit MS Windows pro bezpecné ulozeni privatnich kli¢a, které byly uzivateli vydany.
Veskeré informace vtomto ulozisti jsou Sifrované pomoci klice, ktery je odvozen od
uzivatelského hesla pouzivaného k zalogovani. Pistup k informacim je ptisné regulovany a je
povolen pouze vlastnikovi. Tohoto tlozisté pro citlivé informace vyuzivd mnoho Windows
aplikaci, mezi které patii napiiklad Outlook, Outlook Express, Internet Explorer, MSN
Explorer atd. Tyto aplikace zde ukladaji uzivatelskd jména a hesla, napiiklad pokud chceme
ulozit uzivatelské jméno a heslo do paméti, abychom ho nemuseli neustale vpisovat. Aplikace
pak automaticky vyplni piihlaSovaci informace z informaci uloZenych v Protected Storage.
Citlivé informace tohoto ulozisté se fyzicky ukladaji do registru:

HKEY_CURRENT_USER\Software\Microsoft\Protected Storage System Provider\

Program Cain&Abel dokaze dekodovat informace uloZené v Protected storage a zo-
brazit je v podob¢ Cistého textu. Pokud uzivatel pouzivd Outlook Express pro stahovani
emaili ze seznamu.cz, tak pomoci tohoto nastroje se v programu zobrazi jako zdroj
pop3.seznam.cz, coZ znamena, Ze se vyuziva pro stahovani e-mailt protokol pop3. Ve sloupci
Username se zobrazi e-mailova adresa uzivatele, ve sloupci Password heslo k této adrese
v podobé cCistého textu, ve sloupci Type pozname typ pouzité aplikace v tomto ptipadé
Outlook Express POP3 Account a v poslednim sloupci Identity zjistime, jestli se jedna o hla-
vni identitu. Informace zkazdé aplikace o jednotlivém uctu se rovna jednomu ftadku
v programu. Po kliknuti pravym tlacitkem na né¢jaky tfadek, zobrazi se nabidka pro obnoveni
zachycenych informaci, odstranéni informaci v daném ftadku, odstranit vSechny informace
zachycené timto nastrojem a nebo zachycené informace exportovat do textového souboru. Pro
zobrazeni téchto informaci je nutné zobrazit kartu Decoders—Protected Storage a zmacknout
klavesu Insert nebo ikonu modry kiiz v nastrojové liste. [13]

Tento nastroj programu ukazuje sloZitost nebo spiSe jednoduchost s jakou se uto¢nik
muze dostat ke zptistupnéni emailovych ucti. Pokud se bude jednat o firemni emailové ucty,
muize dojit k tniku velice citlivych firemnich informaci (naptiklad know-how firmy), coz
muize danou firmu stat obrovskou cenu. Tento ndstroj pii mych pokusech piebiral funkci
nastroje Windows Mail Passwords a vSechny pokusy zachytit pfihlasovaci udaje ze-
mailovych aplikaci byly zobrazeny v Protected Storage. Navic se zde zobrazuji i ptihlasovaci
udaje zadanych v internetovych prohlize¢ich Internet Explorer starSich jako verze 7.

4.3.2 LSA Secrets

Pod polozkou LSA Secrets se ukryvaji uloZzené informace typu, hesla ke sluzebnim
uctim pouzivanych pro zahajeni sluzeb pod jinym uctem nez se nachazi na lokalnim systému.
To znamena sluzby jako vzdalend pomoc, vzdalena plocha a ptihlasovaci informace Dial-up
aplikaci. V LSA Secrets se pod ndzvem Default Password nachazi i pfistupové heslo uctu, na
kterém je Cain&Abel nainstalovan.
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Tato vlastnost programu pouzivd techniku ,,DLL injection.” Jedna se o techniku
,hapichnuti knihovny umoziujici spustit podproces ve stejném bezpecnostnim kontextu
procesu Local Security Authority Subsystem (LSASS). Zdrojovy kod vykonavajici podproces
musi byt nejdiive nakopirovan do adresového prostoru procesu LSASS. K tomu je zapotiebi
ucet s SeDebugPrivilege uzivatelskymi pravy. To znamend mit administratorska prava.
Jakmile je podproces jednou vykondn, bude jiz vzdy pracovat se stejnymi pristupovymi pravy
jaké ma LSASS.

Tato vlastnost programu ma za nasledek, Ze podproces nacte funkci DumpLSA
z knihovny Abel.dll, kterd otevie a polozi dotaz na kazdé heslo pouzivajici LsarOpenSecret a
LsarQuerySecret API ze souboru Isasrv.dll Tento soubor se nachazi ve slozce
WINDOWS/system32. Podproces nasledn¢ ulozi data ziskand pomoci této funkce do
docasného textového souboru lsa.txt nachazejiciho se v hlavnim adreséti programu Cain. Po
zobrazeni obsahu souboru na obrazovce se soubor smaze. Program nam ddva na vybér zda
chceme zobrazit LSA Secrets lokalniho systému a nebo z externiho registru. [13]

Pro ziskani LSA Secrets z podprocesu na vzdaleném PC je potieba mit na daném stroji
nainstalovan program Abel.

4.3.3 Wireless Passwords

Wireless Zero Configuration Password Dumper je nastroj programu, ktery umoziuje
odkryt kli¢ k bezdratovym sitim. Tento nastroj ukazuje nedokonalost zabezpeceni bezdratoveé
sité pomoci WEP vyuzivajici ifrovaci algoritmus RC4. Sifrovaci kli¢e zabezpetovaci metody
WEP jsou zobrazeny jiz v podobé¢ Cistého textu. U zabezpeceni bezdratové sité pomoci WPA-
PSK je mozné zobrazit heslo pouze v hexadecimalnim tvaru, protoZze pouzivda SHA1
hashovaci funkci. Pokud klikneme pravym tlac¢itkem na ftadek s informacemi o dané
bezdratové siti, zobrazi se nabidka, kde mizeme dany hash odeslat do Crackeru programu
Cain a pomoci n¢j aplikovat néktery zutokd (Brute-force, slovnikovy, pomoci Rainbow
tabulek). Pokud spravce bezdratové sité nastavi naptiklad devitimistné heslo nedavajici smysl
(nezjistitelné slovnikovym utokem), obsahujici jen malou abecedu a ¢islice, utok hrubou silou
muze programu Cain trvat az 41000 let. [13]

Pomoci tohoto nastroje mizeme ziskat nasledujici informace. Globalni univerzalni
identifikator (GUID) bezdratové sitové karty, typ bezdratové sitove karty, typ zabezpecovaci
techniky, identifikator bezdratové sit¢ SSID, pfistupové heslo ksiti a pristupové heslo
v hexadecimalnim tvaru.

Na zaklad¢ tohoto nastroje muze utoc¢nik ziskat neopravnény pfistup do bezdratové
sité, kde mlze provadét nasledny sniffing sitového provozu a zachytavat hesla od riznych
sitovych zdrojii, programti a aplikaci. Spravce bezdratové sité pouzivajici metodu WPA2-
PSK, ktery ma sit' zabezpecenou heslem s osmi a vice znaky, obsahujici velkou, malou
abecedu, cislice i1 specidlni znak, by se nemél obavat prolomeni hesla. VSeobecné se
doporucuje v bezdratovych siti, ve kterych se prenaseji i velmi citlivé informace, ménit
ptistupové heslo kazdé 4 mésice. PiekroCeni této doby by ale nemélo jinak vyrazné ohrozit
bezpecnost sité.
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4.3.4 1IE7 Passwords

Program Cain&Abel umoziiuje ziskat z paméti ulozena hesla, ktera uzivatelé pouzivaji
k pfihlaseni na rizné webové stranky. Tento nastroj odhali pouze hesla, ktera uzivatel ulozi
do paméti, to znamena, ze kladn€¢ odpovi na otazku prohlizece: ,,Chcete, aby si aplikace
Internet Explorer pamatovala toto heslo? V této poloZce se zobrazuji hesla Internet
Exploreru verze 7 a novejsi. Hesla u verzi star§ich se zobrazi v poloZce Protected Storage.

Ziskané udaje z tohoto nastroje jsou ve tvaru: URL webové stranky, uzivatelské jméno
a heslo.

Nevyhodou tohoto nastroje je neschopnost zjistit hesla zjinych internetovych
prohlizect nez je pravé Internet Explorer. Tento nastroj s prohlize¢i Mozilla Firefox, Opera
ani Google Chrome nefunguje.

4.3.5 Windows Mail Passwords

Tento nastroj programu ma zobrazovat ptfihlasovaci informace k Microsoft Windows
e-mailovym aplikacim. Problém ale je, Zze piihlasovaci udaje od e-mailovych aplikaci
Microsoft Outlook a Outlook Express se zobrazuji v Protected Storage a e-mailovy klient
Hotmail zase v Credential Manageru, i kdyz by je mél zobrazovat pravé tento nastroj
programu.

Domnivam se, Ze se jedna o drobnou chybu programu, kdy nastroj tyto informace
spravné odhali, ale zobrazi je ve $patné polozce karty Decoders.

4.3.6 Dialup Passwords

Pod touto polozkou programu je mozné zjistit ptihlaSovaci informace o takzvanych
Dialup sluzbach. To znamena o sluzbach, které pred prenosem dat nejdiive vytvareji spojeni.
Vyskytuji se zde uzivatelska jména a hesla pouzitd pii komunikaci pomoci virtualnich
privatnich siti (VPN), modemu a podobng. Program tyto informace hledd v registrech
L$_RasDefaultCredentials a RasDialParams!<UserSID>. Informace, které je mozné v této
poloZce nalézt jsou: [13]

nazev firemni sité nebo serveru, ke kterému bylo pfipojeni uskute¢néno, IP adresa serveru
nebo jeho doménovy nazev, uzivatelské jméno a heslo, nazev domény, druh zafizeni a druh
sluzby (VPN, PPPoE, Modem).

Vsechny tyto informace je mozné exportovat do textového souboru. Tyto informace je
mozné ziskat i ze vzdaleného PC, ktery ma nainstalovan na svém disku program Abel. Tyto
informace je mozné najit v polozce LSA Secrets pod zobrazenym obsahem vyse jmenovanych
registru.
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Diky ziskanym informacim umisténych v této poloZce programu, miize Gto¢nik ziskat
ptistup do cizi sit¢ pomoci VPN, modemu nebo jinych sluzeb, které pted prenos dat nejdiive
sestavuji spojeni. Uto¢nik se pak nasledné muize dostat k dal§im sitovym zdrojim a z nich
ziskat dal§i citlivé informace. Utoénik se pomoci téchto informaci jednoduse dostane pies
zabezpeceni sité naptiklad na vnéjSim routeru firemni site.

4.3.7 Edit Boxes

Pod touto polozkou se nachazeji informace, které zpracoval nastroj Box Revealer. Box
Revealer umoziuje odkryt hesla, kterd se skryvaji v ptfihlasovacich text-boxech za
hvézdickami. Tento nastroj podporuje vétsinu standardnich text-boxi, do kterych se vkladaji
hesla. Nastroj umoziiuje zjistit heslo ukryvajici se za hvézdickami u aplikaci jako je ICQ,
Skype, softwarovy VoIP telefon X-lite, ale i v Total Commanderu pii piihlasovani k FTP
serveru, VNC vieweru nebo pii pfihlaSovani ke vzdalené plose. Hlavné takto snadno ziskané
heslo z ptihlasovaciho dialogu ke vzdalené plose, umozni uto¢nikovi ziskat kontrolu nad
danym vzdalenym PC a vyuzit ho k dal$im utoktm. [13]

Tento nastroj je velice nebezpeény na pocitacich, ktery pouziva vice uzivateli pod
stejnym uctem. Jakmile uzivatel zadd u néjaké aplikace ulozit heslo, uto¢nik si muze, pii
pozdéjSim zapnutim pocitace, k uzivatelskému jménu, které je normalné vidét, zobrazit 1 heslo
a pristupovat k danym aplikacim 1 zjinych fyzickych pocitacli, na kterych se naptiklad
nekontroluji logy. Diky tomu uto¢nik muze 1épe skryt svoji identitu a ma vétsi Sanci, ze
nebude odhalen on ani jeho nekald prace.

4.3.8 Enterprise Manager

Enterprise Manager je aplikace pouzivana u operacnich systémi Windows k fizeni a
sprav€ MS SQL ServerG verze 7.0 a novéjSich. Jakmile se nakonfiguruje pouZivani
autentizace SQL Serveru, veskeré piihlasovaci informace se ulozi pomoci Enterprise
Manageru do registru.

Ptihlasovaci informace k SQL Serveru se Sifruji nebo desifruji pomoci funkce XOR.
SQL Server pomoci funkce CryptProtectData nasledné chrani XOR zaSifrované informace
pted jejich zapsanim do registru. Z toho vyplyva, ze citlivé piihlasovaci udaje mohou byt
desifrovany pouze z uzZivatelského uctu a z fyzického stroje, z kterého byly tyto pfihlaSovaci
informace plvodné vytvoreny. Jestli je zapotfebi dekddovat prihlasovaci udaje, je nutné
pouzit CryptUnprotectData API z knihovny crypt32.dll a vykona se deSifrovani pomoci
operace XOR. [13]

V Enterprise  Manageru v programu Cain z deSifrovanych informaci ziskdme
informace o ndzvu SQL Serveru, skupiné¢ ve které se nachazi, verzi SQL Serveru, dale
ptihlasovaci uzivatelské jméno, heslo a ¢islo profilu, ze kterého byly piihlasovaci udaje
vytvofeny.
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Ziskani ptihlasovacich udaji k SQL Serveru ma pro uto¢nika vyuZzivajici program
Cain&Abel velkou piekdzku, kterou je podminka deSifrovat zaSifrované piihlasovaci
informace z registru ze stejného uzivatelského uctu a fyzického stroje.

4.3.9 Credential Manager

Credential Manager je nastroj, ktery vyvinula spole¢nost Microsoft a nasadila tento
nastroj od verzi operacnich systémi Windows Server 2003 a Windows XP. Tento nastroj
poskytuje bezpecné ulozeni prihlasovacich informaci. Umoziiuje ulozit uZivatelskd jména a
hesla pro rtizna sitova zafizeni a aplikace do uloziste, z kterého nasledné pfi pfisti navstéve
daného zatizeni nebo aplikace tyto informace systém doplni automaticky.

Ulozit informace do Credential Manageru lze ve Windows XP pomoci Spravce
sitovych hesel, ktery 1ze nalézt pod:

Start — Nastaveni — Ovladaci Panely — Uzivatelské ucty — (Nazev uctu) — Sprava
sitovych hesel.

Pod polozkou Credential Manager v programu Cain ziskdme informace jako jsou
nazev serveru, uzivatelské jméno, heslo, typ hesla (napt. doménové), alias, komentat, dale
jestli se jedna o lokalni nebo enterprise heslo a posledni doba pouziti danych informaci. [13]

Utoénik, ktery se dostane k informacim z Credential Manageru, miize ziskat piistup
k serverim, uzivatelskym stanicim nebo aplikacim v dané siti, z kterych mtize podnikat
nasledné utoky na zbylé sitové zdroje nebo muize z téchto zatizeni odcizit informace, které
jsou pro majitele dulezité. V tomto ptipad¢ se jedna o velké bezpecnosti riziko, protoze
v tomto piipadé se vétSinou jednd o administratorskd hesla, ktera uto¢nikovi poskytnou
neomezenou nadvladu nad danym zatizenim.

4.4 Network

Pod zalozkou Network se nachdzi nastroj Network Enumerator. Network Enumerator je
nastroj, ktery umozni objevit v lokalni siti LAN pfitomnost jinych zatizeni. UmoZiiuje rychle
a jednoduse identifikovat ostatni pocitace v dané¢ LAN, Apple souborové servery, Dial-In
servery, doménové tadice, Novell servery, SQL servery, tiskové servery, terminalové servery
a servery pro synchronizaci Casu (Time servery). Tento nastroj umi zobrazit i verze
operacnich systému.

V levé casti zélozky se nachdzi strom pouzivany k prohlizeni sité a pro pfipojeni
ke vzdalenym strojim. Jakmile se pfipojime k serveru nebo pocita¢i, mizeme zobrazit
uzivatelska jména, skupiny, sluzby, a sdilené slozky ptfitomné na daném zatizeni. Quick list se
pouziva ke vlozeni IP adresy hosta, ktery neni pfi prohlizeni sité vidét.

Pti vyétu uzivateld, Cain také zobrazi jejich SID (Security Identifier) a dokaze
identifikovat jméno administratorského uctu, i kdyz byl pfejmenovan. SID administratorského
uctu kon¢i vzdy hodnotou 500. [13]
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Windows NT a novéjsi verze operacnich systému maji vlastnost, kterd mize omezit
schopnost anonymn¢ ptihlaSenym uzivatelim zobrazit uzivatelska jména a nazvy sdilenych
slozek. Toho je dosaZzeno nastavenim parametru registru

HKEY_LOCAL_MACHINE\SY STEM\CurrentControlSet\Control\LS A\restrictanonymous

na hodnotu 1. Pokud program kvili tomuto omezeni nemtize provést vycet uzivatelli, zapne
automaticky SID skener a bude dale postupovat podle principu funkce programu ,,sid2user.
Pro vytvoieni sitového spojeni na cilového hosta, se klikne pravym tlacitkem na nékterého
z vyctu hosti, zvoli se ,,Connect As“ a zadaji se ptihlaSovaci udaje. Anonymni spojeni na
cilového hosta se provadi tak, Ze v dialogu pro vlozeni ptihlasovacich udaji se nechaji dana
pole prazdna. Po pfihlaseni k cilovému hostu se ndm v Quick listu zobrazi jeho IP adresa

a pod ni se nachdzi 5 polozek. Groups, Registry, Services, Shares a Users. Pod polozkou
,Groups se nachazi informace o Cclenstvi hosta v riznych skupinach, pod polozkou
,»Registry” se nachdzeji registry daného hosta, které je mozné nasledné editovat. Polozka
»Services™ ukryva informace o sluzbach na cilovém hostu. Po zobrazeni dané polozky se
spousti uzivatelem a umisténi spoustéciho souboru sluzby. Po kliknutim pravym tlac¢itkem na
tuto poloZku se zobrazi nabidka pro nainstalovani programu Abel do cilového hosta. Polozka
»Shares® zobrazi sdilené slozky a ,,Users” zjisti jaké existuji na daném stroji lokalni
uzivatelské ucty. [13]

4.4.1 Abel

Pomoci programu Abel miizeme cilového hosta ovladat pomoci vzdalené ptikazové
fadky (polozka Console), zjistit hashe hesel k uzivatelskym uctlim, z kterych je mozné
v nastroji LM & NTLM Cracker v programu Cain dana hesla odkryt do podoby ¢istého textu.
Dale je mozné pomoci programu Abel nahlédnout do nékterych registri a vycist z nich
nékteré neSifrované piihlaSovaci udaje. Abel také umi zobrazit lokdlni smérovaci tabulku
dan¢ho vzdaleného hosta a zobrazit tabulku otevienych TCP a UDP spojeni. Lokalni
smérovaci tabulka (Routes) a tabulka otevienych TCP (TCP Table) a UDP (UDP Table)
spojeni mi pfipadaji zbytecné, protoZe vzdalena ptikazova fadka vSechny tyto funkce v sobé
zahrnuje. Lokalni smérovaci tabulka vzdaleného hosta se ve vzdalené piikazové fadce zobrazi
pomoci piikazu ,,route print* a tabulky TCP a UDP spojeni se zobrazi pomoci piikazi ,,netstat
—a“. Jediné co troSku stoji za zminku, je jednoduché piidavani a odebirani smérovacich
pravidel. Zde se nabizi moznost pro uto¢nika vnutit vzdalenému pocitaci svoji IP adresu jako
default gateway, ¢imz ma utocnik zajisténo, Ze veskery odchozi provoz do internetu ptjde
ptes néj. Toho je ovS§em mozno dosdhnout 1 pomoci vzdalené piikazové fadky. Naopak nastroj
vzdalena piikazova tfadka je pro utoc¢nika vitézstvi, protoze diky ni cilového hosta prakticky
ovlada.
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Obr. 7: Ovladnuti piikazového fadku vzdaleného PC pomoci programu Abel

4.5 Sniffer

Hlavnim néstrojem programu Cain & Abel je néstroj sniffer. Tento nastroj umoziuje
zachytavat hesla a autentizacni informace, které putuji napfic¢ siti. Sniffer byl vyvinut pro
praci na piepinanych sitich pomoci APR (ARP Poison Routing). Sniffer disponuje
protokolovymi filtry a filtry pro hesla, které mohou byt povoleny/zakdzany z hlavniho
konfigura¢niho dialogu.

Hlavni protokolovy filtr je filtr BPF (Berkeley Packet Filter), ktery vykonava
ARP a IP provoz. Ostatni protokoly se nebudou zpracovavat. Sniffer se aktivuje a deaktivuje
pomoci ikony v nastrojové liSt¢ a jeho parametry mohou byt konfigurovany v hlavnim
konfigura¢nim dialogu (Configure). [13]

Zalozka Sniffer se d¢li na pét Casti, kdy kazda ¢ast vykonava odliSnou funkci. Jsou to
casti Hosts, APR, Routing, Passwords a VoIP.

4.5.1 Hosts

V prvni ¢asti snifferu zvané Hosts se nachazi nastroj MAC Scanner (viz Obr. 8). Jedna
se o nastroj, ktery dokdze ve velmi kratké dob¢ objevit ostatni sitova zatizeni v dané podsiti.
Pro objeveni ostatnich sitovych zafizeni v podsiti vyuzivd ARP ramct, které pracuji na
principu zadost/odpovéd’. Aby bylo mozné MAC Scanner pouzivat, musi byt sniffer
aktivovan.
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Pro objeveni ostatnich sitovych zatizeni v podsiti je tfeba do MAC Scanneru vlozit
rozsah IP adres (podsit, ve které se nachazi pocita¢ s programem Cain) a zvolit néktery nebo
vSechny ARP testy. Ndastroj nasledné prozkouma danou podsit a zobrazi do prehledné tabulky
IP adresu dané¢ho zatfizeni, jeho MAC adresu, vyrobce sitové karty (v pfipad¢ integrované
sitové karty vyrobce zdkladni desky) a na ktery test MAC skeneru zafizeni odpovédélo.
Nastroj umoznuje zjistit i ndzev daného zatizeni (Host name). Pro zjiSténi ndzvu zafizeni je
potieba kliknout pravym tlacitkem na fadek s informacemi o daném zafizeni a zvolit ,,Resolve
Host name*. [13]

Diky tomuto nastroji mize uto¢nik jednoduse objevit ostatni zafizeni v siti, zjistit si,
které IP adresy vrozsahu jsou pridéleny a které jsou volné, zjisti si fyzické adresy
jednotlivych zafizeni, podle vyrobce sitové karty nebo zakladni desky miize zjistit, zda se
jedné o PC nebo router, switch, firewall a podobné. Jelikoz tento néstroj vyuziva ARP ramct,
je mozné odhalit sitova zafizeni nachazejici se pouze v broadcastové doméné.

MAC Address Scanner

Target

Al hosts in my subnet

* Range
Frarm
|1?2:18:51:1

To
|1?2: 18 . 51 . 254

Promizcuous-Mode Scanner

W ARP Test [Broadcast 31-hit)
¥ ARP Test (Broadoast 16-bit]
W &RF Test [Broadcast 8-bit)
I ARP Test (Group bt

W ARP Test [Multicast group 0)
W ARP Test (Multicast group 1)
W ARP Test (Multicast group 3]
I &l Tests

oK | Cancel

Obr. 8: Skener MAC adres

45.2 APR

Sniffer se snazi vyuzit riznych stavli protokold, aby ze sitovych paketi vytahnul
vSechny informace potifebné k odkryti posilaného hesla v podobé cCistého textu. Neékteré
autentizacni protokoly pouzivaji mechanismy vyzva-odpovéd’, ztohoto divodu sniffer
potfebuje ziskat parametry z obou sméri provozu (Client < Server). Toho je mozné
dosdhnout zrcadlenim portu nebo kdyz APR dosahne stavu, kdy je IP provoz mezi dvéma
hosty kompletné unesen a APR pracuje duplexné (Full-routing). Kdyz je APR povoleno,
sniffer musi zpracovavat pakety, které nejsou normaln¢ viditelné a také je musi prfesmérovat
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do spravnych destinaci. To miize zplsobit snizeni vykonu na sitich s velkym provozem.
Hlavni vyhodou APR je, Ze umoziuje sniffing na piepinanych sitich a také umoziuje
analyzovat Sifrované protokoly jako jsou HTTPS a SSH-1.

Vsechna zachycend hesla a hashe se ukladaji do souborti skoncovkou .LST
v hlavnim adresafi programu. Tyto soubory je mozné prohlizet nebo importovat do riiznych
textovych editorti. U protokold HTTPS, SSH a Telnet jsou celé relace deSifrovany a
zachyceny do textovych souborii pomoci této konvence. [13]

<nazev protokolu>-<rok> <mésic> <den> <hodina> <minuta> <sekunda> <milisekunda> -<port>.txt

Priklad: HTTPS-20091021173870-4202.txt

Sniffer dokaze také zpracovavat soubory i v off-line médu. Zachycené informace
ulozené v souborech mohou byt importovany do programu pomoci ikony ,,Open‘ v ndstrojové
liste. [13]

Utok ARP Spoofing

Program Cain & Abel dokaze z utokl popsanych v kapitole 3 pouze ARP Spoofing.
Tento utok je podrobné popsan v kapitole 3.4.1. V programu Cain & Abel se tento utok
provadi tak, Ze se nejdiive pfepneme do zalozky ,,Sniffer” a zvolime kartu APR. Nasledné
musime vybrat dvé sitova zatizeni v siti LAN, mezi kterymi budeme komunikaci zachytavat.
Tyto zatfizeni vybereme z nabidky, kterd se zobrazi po zmacknuti klavesy ,,Insert” nebo ikony
v modrého kiize v nastrojové listé. Pro tento utok je potieba, aby sniffer znal MAC adresy
zafizeni, mezi kterymi bude sledovat komunikaci. Proto je potieba tyto adresy zjistit pomoci
MAC skeneru. Pokud méame zjisténé MAC adresy vybranych zafizeni mizeme nasi volbu
potvrdit. V horni tabulce (viz Obr. 9) se zobrazi parametry sledovaného spojeni. Jako posledni
je potieba utok aktivovat pomoci Zluté kulaté ikony v néastrojové liSté. Po aktivovani utoku se
v dolni tabulce zobrazi stav sledovaného spojeni, jestli sleduje komunikaci v jednom nebo
v obou smérech a poCty prenesenych paketii. V levé casti se potom zobrazuji zachycené
certifikaty, které se nahradi za falesné, aby komunikace mohla probihat pies nas sniffer.
Podobné se zde zobrazuji i pakety odpovédi serveri DNS (DNS Reply), e-mailovych, FTP,
SIP nebo pii praci se vzdalenou plochou. Pii obdrzeni faleSného certifikatu se napadenému
uzivateli zobrazi hlaska, Ze certifikdt pochazi z nedivéryhodného zdroje. Tuto informaci
v drtivée vétsiné bézni uZivatelé ignoruji, takze utoénik miize prohlizet i1 Sifrovanou
komunikaci.

48



.F-Ilmw{m'm.mﬁ:-aium

AR BR v 8 LvmEEaOFTT O 0N
& Oecoders | @ tetwon [d9 Stter chmlﬁ'rmmm [.ccm[‘a Wrdess | g sy |
St IP address [ Bachets -5 | =- Packets Mu:hhn ||3F'u:Hrm |
Em{“tﬂ B PO g o 1 L1 2, ik
y g : 192 166
W aFR-SH- 1 00)
By APR-HTTRS(O)
BRR-RDF
gun-r"ﬁ i)
APR-FOPS (1)
APR-TMARS {0}
APR-LDARS ()
By apR-5IPS (0} [ Statss | 1P sdress I MaC address | Pachets > | <-Packets |MACaddress | Paddvess |4
A Frl-roing 192.068:1.§06  ODDCIOGG4BES 1B T OOIDDPDI4ECE 1346, 1753
o 1l rowiong 192,068,0,006  DOOCZ9SMEEA 15 10 DOIODFDMIEE 20746, 197,32
Al Ful-ranitng 192,168,1,006  ODOCZOOOMEER 6 3 ONIDOFOGHECE  A5.5Sa0 124
o Fuil-roteg 152,166.1 006 (OOCZO9MMBEA 20 17 OOIOBFOAE3C2 78,128, 147,26
o Fuibr ooty 152.068,0,006 OOOCZaoOMEER 11 7 OUIDOFDH3CZ 32122 745166
o Fuil-rosatreg 192,166, 006  DDOCIOO(MEER @ 5 OOIODFDAEBC2 TH128. 147,35
A Fuiloutng Vo, SR, L, 108 M PSSR B ] " [ET Lo b o T 184,129, 79,25
ol Pl esatireg 192,066, 1,506  DDOC299M4BER 1D 1 DIDDFDMBCE. 4555099022 @
| configuration | Fouted Packets |
husts | an [ noung [Th Passworss [ vorr |
packets: 9%

Obr. 9: Zachytavani komunikace pomoci ARP Spoofing

4.5.3 Routing

Sniffer umi analyzovat i smérovaci protokoly. Cain & Abel nepodporuje vSechny
smérovaci protokoly, podporuje pouze HSRP, EIGRP, OSPF, RIPv1, RIPv2 a VRRP. Tato
vlastnost umoziiuje rychle identifikovat smérovani v podsiti. U protokoli EIGRP a RIP Ize
zachytit aktudlni smérovaci tabulky, které jsou sdileny mezi smérovaci. Tato vlastnost je
umoznéna pouze v piipade, ze tyto protokoly nevyzaduji autentizaci. [13]

4.5.4 Passwords

Pti sledovani komunikace v lokdlni siti, sniffer hled4a v pfenasSenych rdmcich hesla a
ptihlasovaci udaje nebo jejich otisky (hashe) z rtiznych protokoll. Pokud sniffer zachyti heslo
z protokolu, ktery nepouziva Sifrovani (Telnet, SIP, ICQ, HTTP, POP3, ...), okamzité zobrazi
heslo spolecné s parametry pienosu (IP adresy, ¢as zachyceni, uzivatelské jméno) v karté
Passwords pod ptislusnym protokolem. Heslo je zobrazeno v podob¢ ¢istého textu. Nevyhoda
neSifrovanych protokold je jasnd. Miizeme mit sebesilnéj$i heslo, ale pokud komunikaci
nékdo odchytava, uto¢nik ho zjisti za par sekund. U protokold, které jsou Sifrované, neposilaji
hesla v podobé cistého textu, ale posilaji hash daného hesla, sniffer zachyti tento hash a
zobrazi jej opét v karté Passwords pod piisluSnym protokolem. Aby utocnik zjistil z daného
hashe heslo, musi na dany hash kliknout pravym tla¢itkem a zvolit ,,Send to Cracker*. Hash
bude odeslan do Crackeru programu Cain, kde se na n¢j budou aplikovat utoky ( slovnikovy,
hrubou silou, ...).
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Program Cain & Abel umi zachytit hesla z téchto protokoli:

FTP, HTTP / HTTP Proxy, IMAP, POP3, SMTP, LDAP, NNTP, ICQ, VNC, TDS, MySQL,
DCE/RPC, SMB, MS Kerberos5, Radius, IKE, SNMP, RIP, HSRP, EIGRP, OSPF, VRRP,
SIP, GRE/PPP, PPPoE, Oracle TNS, Telnet, HTTPS, IMAPS, POP3S, LDAPS, FTPS,
MGCP/RTP, SSH-1, SIP/RTP [13].

4.5.5 VolIP

Tento nastroj umi zachytavat komunikaci uskute¢nénou pres VoIP protokol, nahrat ji
a uloZit ji na pevny disk. Pokud sniffer objevi hlasova data na siti, zachyti je v obou smérech
(volajici <> volany) a ulozi je jako mono nebo stereo WAV soubor. VoIP protokoly jako SIP
nebo H.323 pouzivaji pro pfenos multimedidlni dat ptfenosovy protokol RTP. Sniffer si
vytdhne naptiklad z protokolu SIP parametry RTP spojeni jako RTP porty, IP adresy
volajiciho a volaného a typy kodekti. Nasledn¢ zachytava a dekoduje audio data z RTP. [13]

Pokud je sniffer aktivni, zachytava VoIP komunikaci automaticky. Utoénik diky této
funkci dostava nastroj klasického odposlechu, kdy mu neunikne zadny hovor v lokalni siti.
Zachyceny hovor je zobrazen v fadku tabulky a poskytuje uto¢nikovi i dodate¢né informace
jako Cas zahajeni a konce hovoru a zjakych IP adres a portd byl hovor uskuteénén. Po
kliknuti pravym tlac¢itkem na dany tadek tabulky je mozné si okamzité jednotlivé hovory
poslechnout.

Podporované kodeky:

G.711 uLaw, G.771 aLaw, ADPCM, DVI4, LPC, GSM610, Microsoft GSM, L16, G729,
Speex, Speex-16Khz, Speex-32Khz, iLBC, G722, G722.1, G723.1, G726-16, G726-24,
G726-32, G726-40, LPC-10, SIREN, LRWB-16khz, AMR-NB, AMR-WB [13].

4.6 Cracker

Cain & Abel ma v sobé zabudovany nastroj na ,,Jdmani“ hesel (Password Cracker),
ktery podporuje vétSinu béznych hashovacich algoritmii a nékolik na nich zaloZenych
Sifrovacich metod. Tento nastroj se v programu nachazi v zalozce ,,Cracker na hlavnim
panelu. Na levé strané se nachdzi seznam typt hasht a Sifrovacich algoritmu, které je mozné
prolomit.

Podporované hashe:

MD2, MD4, MD5, SHA1, SHA2 (256 bit), SHA2 (384 bit), SHA2 (512 bit), RIPEMD160.
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Podporované Sifrovaci algoritmy:

PWL soubory, Cisco-IOS Type-5 enable passwords, Cisco PIX enable passwords, APOP-
MD5, CRAM-MDS5, LM, LM + Challenge, NTLM, NTLM + Challenge, NTLM Session
Security, NTLMv2, RIPv2-MD5, OSPF-MDS5, VRRP-HMAC-96, VNC-3DES, MS-
Kerberos5 Pre-Auth, RADIUS Shared Secrets, IKE Pre-Shared Keys, Microsoft SQL Server
2000, Microsoft SQL Server 2005, Oracle, Oracle-TNS-DES, Oracle-TNS-3DES, Oracle-
TNS-AES128, Oracle-TNS-AES192, MySQL323, MySQLSHA1, SIP-MDS5, WPA-PSK,
WPA-PSK-AUTH, CHAP-MDS5, MS-CHAPv1, MS-CHAPv2. [13]

Vsechna zachycena hesla se posilaji sem do Password Cracker a automaticky se zatadi
pod spravny typ hashe nebo Sifrovaciho algoritmu. Kliknuti do seznamu na urcity typ hashe
nebo Sifrovaciho algoritmu zobrazi v hlavnim poli vSechna zachycena hesla nebo hashe
dan¢ho typu k prolomeni. Zobrazend hesla a hashe je moZzné oznacit a ndsledné na né
aplikovat néktery z heslovych utokd.

e Hrubou silou (Brute-Force Attack)
e Slovnikovy (Dictionary Attack)
e Kryptoanalyzu (Cryptanalysis Attack)

4.6.1 Utok hrubou silou

ree ™

Utok hrubou silou (Brute-Force attack) je metoda ,,Jamani“ Sifer, neboli desifrovani
specificky Sifrovaného textu, zkouSenim vSech moznych kli¢i. To znamend, Ze pfi tomto
utoku, pokud se nedefinuji omezeni pouziti pouze urcitych znaki, program postupné vyzkousi
vSechny mozné kombinace znakii. Je dilezité podotknout, Ze tento utok vzdy danou Sifru
desifruje. Vhodnost pouziti utoku hrubou silou zavisi na délce Sifry a velikosti vypocetniho
vykonu uto¢nikova stroje.

Dialogové okno utoku hrubou silou (viz Obr. 10) umozfiuje definovat rtzné
parametry. V sekci ,,Charset” lze vybrat znakovou sadu, z jejichz znakl se budou vytvaret
kombinace klict. Je zde na vybér z preddefinovanych sad znakt, od pouze malych/velkych
znakl abecedy, pouze Cislic, pfes malé znaky abecedy + specidlni znaky, az po malou +
velkou abecedu + Cislice + specialni znaky. Nebo je mozné si zde navolit znaky samostatn¢.
Z Obr. 10 je mozné vycist, ze je nastavena znakova sada mala abeceda + cislice.
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Brute-Force Attack
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Obr. 10: Dialogové okno pro utok hrubou silou

V sekci ,,Password length® se nastavuje minimalni a maximalni délka klice, ktera se
bude testovat pro prolomeni klice. V tomto ptipad¢ je nastaveno testovani kombinaci 5 az 8
znaktl. V sekci ,,Keyspace™ je zobrazen pocet moznych kombinaci klich. V sekei ,,Current
password® je zobrazena aktudlné testovana kombinace, v sekci ,,Key Rate* je zobrazen pocet
otestovanych kombinaci klict za sekundu a v sekei ,,Time Left“ je zobrazena doba, ktera
zbyva do otestovani vSech kombinaci klict. V tomto piipad€ zbyva néco méalo pies 26 dni.

Obranou proti Gtoku hrubou silou je vytvoteni silného hesla, které se bude po urcité
dobé ménit. Silné heslo by mélo obsahovat minimalné 8 znak, malé a velk4 pismena, ¢islice
a specialni znaky. Silné heslo by se mélo pravidelné ménit zhruba po ¢tyfech mésicich.

Priklad silného hesla: aKw9Ip:0bs

Tento nastroj prolomi jakékoliv heslo, zaleZi jen, jak dlouho mu to bude trvat. Pokud
mame silné heslo o osmi znacich, mala i1 velkd abeceda plus ¢islice a specialni znak, bude
tomuto nastroji, nainstalovaném na béZném pocitaci, vyzkouseni vSech kombinaci trvat asi 56
let.

4.6.2 Slovnikovy utok

Slovnikovy utok pracuje na principu vyuziti zdkladni chyby uzivatele - zvoleni
slabého hesla. Uzivatel si Casto voli heslo, které se mu dobfe pamatuje. Proto si voli hesla
typu jméno manzelky, datum narozeni, jméno domdaciho mazlicka atd. Pfi tomto utoku se
zkousi kazdé slovo, které je obsazeno ve slovniku, jestli se jedna o dané heslo. Tento ttok je
ucinngjsi nez utok hrubou silou, protoze uzivatelé si slaba hesla voli velice ¢asto.
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Existuji dvé metody pro zvySeni uspéchu slovnikového tutoku. Prvni metodou je uziti
rozsahlého slovniku nebo uziti vice slovnikli. Zde mé tuto¢nik vyhodu, pokud daného
uzivatele zna osobnég, protoze mlze pouzit vice specifické slovniky. To znamena, ze pokud
dany uzivatel zajimé fotbal, Gtocnik miize pouzit specificky slovnik s ndzvy fotbalovych
klubi, se jmény hracd apod. Druhou metodou je manipulace s fetézcem znaki ve slovniku.
Kazdé slovo ve slovniku je mozné rizn¢ modifikovat, naptiklad slovo ve slovniku otestuje
pozpatku, prevede na velka pismena a podobné.

Dialogové okno slovnikové utoku (viz Obr. 11) umoziiuje v sekci ,,Dictionary* vlozit
nebo odstranit dané slovniky, zacit hledat ve slovniku od urcité¢ho pozice a ndsledné resetovat
pozici od které se bude zac¢inat utok provadét. V sekei ,,Options* se nastavuji operace, které se
budou provadét se slovem ve slovniku, pii zkouSeni najit dané heslo. Je zda na vybér
Z mozZnosti:

e Asls — zkusi se slovo ve tvaru, jak je napsano ve slovniku
e Reverse — slovo se zkusi pozpatku

e Double — slovo se zdvoji (Heslo -> HesloHeslo)

e Lowercase —slovo se pfevede na malad pismena

e Uppercase  —slovo se pfevede na velka pismena

e Num. sub. perms — misto kazdého znaku slova se zkusi Cislice
(Heslo->H2slo, H2s18)

e C(CasePerm - misto kazdého znaku slova se zkusi velké pismeno
(Heslo->HEslo,HesLO)

e Two numbers Hybrid-Brute - na kazdé slovo se vloZzi ¢islice 0 az 99

V sekei ,,Key Rate, podobné jako u utoku hrubou silou, ukazuje kolik se pii utoku
vyzkousi slov ve slovniku za jednu sekundu. ,,Dictionary Position* zobrazuje potadové ¢islo
praveé zkouSeného slova ve slovniku a zdroven kolik procent slov ze slovniku jiz bylo pro
prolomeni hesla vyzkouseno. ,,Current password“ zobrazuje aktudlné testované slovo ve
slovniku.

Tento nastroj je velice efektivni pii snaze zjistit heslo béznych uzivatelli. Pokouset se
prolomit heslo slovnikovym utokem (naptiklad administratorského heslo serveru) nemd moc
Sanci na uspéch. Tento nastroj rychle objevi hesla, kterd maji urcity vyznam nebo néco
predstavuji nebo jsou to hesla primitivni, kterd napadnou kazdého (12345 a podobné). Pfi
tomto utokl rychlost odhaleni hesla zalezi jen na velikosti slovniku, ktery uto¢nik pouzije.
Bézna hesla pomoci tohoto utoku lze odhalit béhem nékolika hodin nebo dni.
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Obr. 11: Dialogové okno pro slovnikovy utok

4.6.3 Kryptoanalyza

Tato vlastnost umoznuje zlomit heslo uzitim metody Faster Cryptanalyctic time-
memory trade off. Tato technika vyuziva sady velkych tabulek pted-vypocitanych Sifrovanych
hesel, zvané Rainbow tabulky, ke zlepSeni dnes znamych porovnavacich metod a ke zrychleni
odhaleni hesla ve formé ¢istého textu.

Rainbow tabulky mohou byt generovany napiiklad pomoci programu
“RainbowCrack® nebo pomoci Windows utility ,,winrtgen®, kterd je dostupna na webovych
strankach vyrobce programu Cain & Abel. [13]

Tato technika je velice rychld, nicméné je pouzitelnd pouze k lamani hesel urcitého
typu. Tato technika se nehodi u autentizacnich protokoli typu vyzva-odpoveéd a pii pouziti
techniky takzvaného soleni, kdy se jesté pfed hashovanim k heslu pfipoji nahodny fetézec dat.
U téchto ptipadii by se musela pii kazdé vyzvé nebo soli generovat nova Rainbow tabulka,
coz je velice nepraktické. Tento utok neni vhodny na hashe hesla zachycenych ze sité.
Naopak tento uUtok je velice u€inny upiimych hashii, které se pouzivaji pii lokalnim
ukladanim Sifrovanych hesel.

Dialogové okno tohoto utoku (viz Obr. 12) umoziuje v sekci ,,Sorted Rainbow
Tables* pfidat/odebrat Rainbow tabulku a pfidat sadu znaki, kterd se pouZzije. Je mozné
pouzit pfedefinované sady ze souboru ,,charsets.txt” umisténém v hlavnim adresafi programu.
V sekei ,,Statistics* se zobrazuji statistiky tohoto utoku. Napiiklad doba za jakou bylo heslo
objeveno a podobné. V hlavni sekci je pak zobrazen podrobny vypis utoku a vcetné
objeveného hesla. [13]
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Obr. 12: Dialogové okno lamani SHA1 hash

4.7 Traceroute

Nastroj Traceroute programu Cain&Abel je v podstaté¢ vylepSend verze Windows
nastroje tracert. Nastroj tracert se pouziva pro sledovani cesty mezi dvéma sitovymi
zafizenimi, kdy se zobrazuje seznam skoku v siti, které byly napfi¢ cestou uspésné¢ dosazeny.
Tento seznam nam poskytuje dilezité informace pii ovéfovani a feSeni problému
dostupnosti/nedostupnosti zatizeni. Pokud data n¢kde po cesté selzou a nejsou doruceny do
cile, z vypisu skokt zjistime adresu posledniho routeru, do kterého data jesté v poradku dosla.
Diky tomuto nastroji zjistime, kde je v siti problém nebo kde jsou nastavena takova
bezpecnostni omezeni, Ze neumozni komunikaci. Po cest¢ mohou byt vyslané ICMP pakety
zahozeny, aniz by byla zasland zpét informace, pro¢ nebylo mozné cile dosahnout. To se
vétSinou stava naptiklad ve firewallech. K obejiti béznych firewallovych omezeni se pouziva
protokol TCP, proto nastroj Traceroute podporuje i vedle protokolu ICMP i protokoly TCP a
UDP. [13]

Uzivatelské rozhrani nastroje Traceroute (viz Obr. 13) se sklada z pole Target, kde se
vklada IP adresa nebo doména sitového zafizeni, ke kterému chceme zobrazit cestu.
Nasleduji pole Min TTL a Max TTL, kde se definuje minimalni a maximalni pocet preskokii
v siti. To znamend ptes kolik routerd mohou do cile pakety minimalné nebo maximalné
prochazet. Pokud se hodnota pole Max TTL nastavi na hodnotu 30, pokazdé¢ kdy pakety
vstoupi do routeru bude se tato hodnota dekrementovat o 1. Jakmile hodnota klesne na 0,
paket se zahodi. Dale je pole Protocol, kde se vybere jeden z protokolit ICMP, TCP nebo
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UDP. Primarné¢ se pro trasovani pouziva protokol ICMP, ale pro obejiti b&znych
bezpecnostnich pravidel na firewallech se mize pouzit i TCP. Nasleduje pole Port, v kterém
se nadefinuje ¢islo portu (u protokolu TCP nebo UDP), podle kterého firewally budou
rozhodovat, jestli dané pakety pusti dale nebo je zahodi. Nasleduje pole Timeout, kde se
definuje maximalni doba, za kterou musi router odpovédét zpét, jinak se bude pokladat za
nedosazitelny. Nakonec nasleduje tabulka, kde se vypisuji informace, které byly ziskany
z paketl putujicich danou cestou. Ve sloupci hop se nachazi ¢islo skoku v siti (potadi routeru
v cesté), IP adresa daného sitového rozhrani, tfi sloupce, ve kterych jsou Casy odezev pakett
od kazdého routeru. Sloupce jsou tfi, protoze se odesilaji tii pakety za sebou z divodu, pokud
se n¢ktery paket zpozdi a nestihne pfijit v€as zpét, byl by cil oznacen za nedostupny, piestoze
dostupny muze byt. Zbylé pakety mohou dojit v€as a potvrdit dostupnost daného sitového
zatizeni. Pokud paket uspésné dorazi do routeru v cesté, posle se zpét potvrzeni ICMP Time
Exceeded. Pokud paket dorazi tspésné do cile, zaSle se potvrzeni pomoci zpravy ICMP Echo
Reply. Sloupec Hostname udava nazev daného sitového zatizeni. Nasleduji sloupce udavajici
sitovou masku, rozsah adres, sitové jméno, popisek, zemi vyskytu sitového zafizeni, nazev
organizace piidélujici danou IP adresu, IP adresu podsité, vlastnika sitového zafizeni,
nasleduje ¢islo autonomniho systému a nazev organizace pfid€lujici ¢islo autonomniho

systému.

Taiget it TTL Max TTL Protocol Pt Timeout

. i I | a0 e+ | | 2000
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Obr. 13: Uzivatelské rozhrani nastroje Traceroute

Tento nastroj programu Cain&Abel podle mého ndzoru nema velkého uplatnéni.
Zastava funkci néstroje tracert, ktery je obsazen ve vSech operacnich systémech Windows a
jeho rozsiteni funkci, ktera pfinasi Traceroute vtomto programu, nepovazuji za natolik
dilezité, abych si tento program stahoval jen kvili tomuto néstroji. Jednad se spiSe jen o
dopliiuji informace, které nemaji zasadni vliv na feSeni problémil s nedostupnosti danych
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sitovych zafizeni. Spise se jednd o zajimavosti, jako je nazev vlastnika daného zatizeni, ¢islo
autonomniho systému a nazev organizace ptid€lujici ¢islo autonomniho systému, odkud
pozname, na kterém kontinentu se dané sitové zatizeni nachdzi (RIPE — Evropa, ARIN —
protokolu TCP. Pokud vime, Ze se po cest¢ nachazi firewall nebo access list na routeru, je
mozno testovat priichodnost téchto omezovacii spojeni na urcitych portech. Pfi praci s timto
nastrojem je vhodné vypnout nebo upravit nastaveni firewallu.

4.8 CCDU

Zkratka CCDU znamena Cisco Config Downloader/Uploader a ptedstavuje vlastnost
programu, kterd umozuje stahovat nebo nahravat konfiguracni soubory sitovych zatizeni od
vyrobce Cisco. Tento ndstroj umozni jednoduSe nahrat konfiguraci do daného zatizeni, aniz
by administrator musel ru¢né zadavat vSechny piikazy. Konfigurac¢ni soubory jsou stahovany
nebo nahravany pies protokol SNMP/TFTP. Nastroj CCDU v programu Cain&Abel je mozné
pouzivat pouze sroutery a switchy, které pouzivaji MIB (Management Information Base)
Old-Cisco-System-MIB nebo novéjsi Cisco-Config-Copy-MIB. MIB je databaze objekti a
veli€in, které mohou byt na zafizeni spravovany. Tyto objekty a veli¢iny poskytuji informace
o sitovych zatizenich a jeho rozhranich. PIX firewall tyto MIB nepodporuji. [13]

Program Cain zada sitového zatizeni Cisco o pienos konfiguracnich souborli pomoci
protokolu SNMP. Pakety zddosti jsou vytvofené na zdklad¢ proprietarnich objektovych
identifikatort, které prodejci poskytuji pro tuto funkcionalitu. Pakety Zzadosti obsahuji také
dalsi parametry, mezi které patii typ protokolu, IP adresa serveru a ndzev souboru. Tyto
informace jsou diilezité, aby patfi¢né zatizeni védélo, kam konfiguracni soubory posilat nebo
odkud je nahravat. Pii pfenosu konfigura¢niho souboru Cain otevie TFTP spojeni (TFTP
socket) do naslouchaciho modu. Pii prenosu konfiguracnich souborti neni potieba TFTP
server.

Pro ptenos konfigura¢nich souborii Cisco routerti a switchil je potieba zadat v dialogu
Hostname zatizeni nebo jeho IP adresu, SNMP Read/Write Community — jedna se o heslo
k tizeni ptistupu SNMP klienta k serveru a Protocol — volba verze SNMP protokolu.

CCDU nastroj nefunguje, pokud jsou nastavena omezeni piistupu pomoci
pfistupovych seznamli nebo jsou na firewallu nastavena pravidla nepropoustéjici
SNMP/TFTP provoz. Tento nastroj ma problémy i s dynamickym NAT. [13]

Nastroj CCDU dokéze byt pro sitové administratory velice uZite¢ny, pokud spravuje
lokalni sit LAN sloZzenou ze switchi a routeri Cisco. Administratorovi staci rucné
nakonfigurovat dané zafizeni pouze jednou, protoZe si dany konfiguracni soubor muze
pomoci tohoto nastroje zalohovat. Druhé zatizeni stejného typu jiz nemusi kompletné ru¢né
konfigurovat jako v prvnim piipadé, ale staci pouze pomoci nastroje CCDU, nahrat zalohu
konfiguraéniho souboru do daného zatizeni a pak uz jen rucné konfigurovat specifické
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pozadavky na zafizeni, které nejsou jiz obsazeny v zalohovaném souboru. Ze sitového
zatizeni Cisco se stahuje nebo nahrava soubor ,,running-config®. Jedna se o soubor, ktery se
po provedeni konfiguracnich zmén, musi zkopirovat do souboru ,startup-config®, jinak
nebudou zmény v konfiguraci ulozeny a po restartu zatizeni bude nactena konfigurace ze
souboru ,,startup-config®. Vyhodou nastroje CCDU je, ze administratofi nemuseji instalovat
TFTP server, ale staci jim pouze program Cain

Na druhou stranu je nastroj CCDU v rukou tutoénika velice nebezpeény. Utocnik
s piistupem do sit¢ LAN, miZe jednoduSe stahnout konfigura¢ni soubory sitovych zatizent,
pozménit jejich obsahy k obrazu svému, zjistit nastavena hesla nebo hashe hesel, které mutze
prolomit pomoci nastroje Cracker a zase soubory do zafizeni nahrat zpét. Pokud si uto¢nik
muze stdhnout konfiguracni soubor, razem se znéj mulze stat neomezeny vladce nad
zatizenim.

4.9 Wireless

Pod kartou Wireless se v programu Cain&Abel ukryva nastroj, ktery detekuje
bezdratové lokalni sit¢ WLAN. Jedna se o nastroj Wireless Scanner a k ovladani bezdratové
sitové karty pouziva ovlada¢ Winpcap Packet Driver. Jednotlivé piistupové body (AP) a ad-
hoc sité¢ se vyhledavaji kazdych pét sekund a parametry téchto bezdratovych siti jsou
zobrazeny do seznamu.

Active Scanner (aktivni skener) - aktivni skener pracuje tak, Ze pomoci ovladace Winpcap
otevie adaptér bezdratové sit€¢ a nasledné zazdda pomoci funkce ,,PacketRequest o komu-
nikaci s bezdratovou sit'ovou kartou.

Passive Scanner (pasivni skener) - pasivni skener vyzaduje AirPcap adaptér od firmy CACE
Technologies, ktery umoZzni zachytit ramce standardu 802.11 prostfednictvim ovladace
AirPcap. Skener rozpoznd bezdratové piistupové body a klienty dekddovanim ramct
802.11b/g, které putuji vzduchem. Skener kazdou sekundu méni frekvenci adaptéru a tim
muZe objevit bezdratové sité 1 na ostatnich kanélech neZ ktery je nastaveny.

Program Cain také podporuje techniku automatickych ARP Zadosti (ARP Requests
injection) a umi zachytdvat autentizacni hashe zabezpeceni bezdratovych siti WPA-PSK.
Technika ARP Requests Injection umozni urychlit zachytdvani unikatnich WEP inicializaci
a je mozna pouze se specifickym ovladacem Airpcap TX od firmy CACE Technologies. [13]

Utok na WEP - pii zaskrtnuti checkboxu ,,Capture WEP IVs to dump.ivs file* Cain zagne
zachytdvat WEP inicializa¢ni zpravy do souboru ,,dump.ivs®. Tento soubor je umistény
v adresafi programu Cain. Tento soubor muze byt okamzité otevien pii kliknuti na tlacitko
Analyze. WEP IV jsou potiebné pro prolomeni WEP Sifrovacich klict, které jsou pouzity
v chranéné bezdratové siti. Odborné dokumentace uvadéji, Ze minimalni pocet WEP IV
inicializac¢nich zprav potiebnych k uspéSnému prolomeni 64-bitovych WEP klici pomoci
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Korek utoku (staticka crackovaci metoda pro odkryti WEP klic¢it) je 250 000 a u 128-bitovych
kli¢h 1 000 000. Pii pouziti novéjsiho PTW tutokd ( podle jmen autort Pyshkin, Tews,
Weinmann) Ize prolomit 128-bitové klice jiz se 70 000 inicializa¢nimi zpravami. [13]

Tento ndstroj programu Cain je uzitecny pro vyhledavani dostupnych bezdratovych
siti, umozni kontrolovat obsazeni jednotlivych kanali. O jednotlivych bezdratovych sitich
nam tento nastroj poskytne informace jako BSSID (Basic Service Set IDentifier), coz je MAC
adresa piistupového bodu bezdratové sité, dale ¢as kdy skener danou sit’ naposledy uvidél,
silu signalu, nazev sité (SSID - Service Set [Dentifier). SSID musi byt v dosahu dané sité
unikatni. Skener dale podéava informace, jestli je provoz v dané bezdratové siti Sifrovan, kanal
a frekvenci na kterém sit’ pracuje, provozni rychlosti, pocet pfijatych paketli a unikétnich
WEP IV zprav. Aktivnim skenovanim si Utocnik na zaklad€ zjisténych informaci vytvori
obrazek o danych bezdratovych sitich, ale nemiize pomoci néco podniknout utok, ani nemtize
sbirat WEP IV unikétni zpravy. Pasivni skenovani jiz umozni provést ARP Requests injection
nebo odeslat zachycené WPA-PSK autentizacni hashe do Crackeru programu Cain. Pro
pasivni skenovani je,ale zapotiebi ziskat ovlada¢ Airpcap TX a USB zatizeni pro zachytavani
paketi.

4.10 Query

Pod kartou Query se v programu Cain nachdzi nastroj, ktery umi spolupracovat
s riznymi databazemi. Tento nastroj se umi pfipojit k velkému mnoZstvi databazi, at’ uz se
jedné o profesiondlni databdze MS SQL, MySQL, MS Access a nebo se jednd o jednoduché
databaze vytvorené v excelu. Po pfipojeni k ur¢ité databazi se tento nastroj dokaze na danou
databazi i dotazovat. Aby se tento nastroj dokazal k dané databazi ptipojit, musi se provést
nastaveni datovych zdroji (ODBC) v ovladacich panelech — nastroje pro spravu. Zde se
specifikuje, kde se dana databaze nachdzi a kam se tedy Cain ma ptipojit. [13]

Prace s nastrojem je nasledujici. V sekci ,,ODBC Data Source® se zvoli zdroj dat
a klikne na tlacitko ,,Connect®. Nastroj nacte data ze zdrojového souboru a zobrazi seznam
tabulek. Po zvoleni n€které tabulky se zobrazi jeji obsah a v sekci ,,Query” je moZzné psat
dotazy na databazi.

Na obrazku (viz Obr. 14) je vidét priklad pouZiti néstroje Query, ktery nacetl data
z databdze v programu Microsoft Visio. V sekci Query je vidét dotaz na tabulku ,,Sit’ -
pocitace. Tento dotaz vykonal pozadavek, aby databaze vypsala vSechny fadky tabulky ,,Sit’
- pocitace®, ve kterych je vyrobce Compaq a sefadila je podle MachineSN.

Prace stimto nastrojem vyZaduje znalosti piikazi z prostfedi databazi. V tomto
nastroji je mozné provadét na databdze pouze dotazy, neumoziiuje databdze tvofit ani
editovat.
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Obr. 14: Nastroj Query pro praci s databazemi

4.11 Tools

4.11.1 Route Table

Pomoci tohoto néstroje je moZzné zobrazit smérovaci tabulku pocitace, na kterém je
nainstalovan program Cain. UmoZiiuje 1 ptidat nové routy do této tabulky nebo modifikovat ¢i
odebrat routy jiz pfitomné v tabulce. Pfi vytvareni nové routy se zada cilova IP pocitace nebo
sité, sitova maska, IP adresa gateway a IP adresa vystupniho rozhrani daného pocitace. Jeste
je mozné definovat metriku dané routy.

Tento nastroj poskytuje prakticky stejné informace, jaké poskytuje ve
Windows piikazové fadce néstroj route.

4.11.2 TCP/UDP Tables

Pod polozkou Route Table se nachazi nastroj programu Cain TCP/UDP Table Viewer.
Poskytuje informace o parametrech spojeni, které pocita¢ navazal. Tabulka v kazdém tadku
tabulky zobrazuje informace o nazvu procesu, typ protokolu (TCP nebo UDP), IP adresa
pocitace, na kterém je Cain nainstalovan, dale na kterém portu se spojeni navazuje, IP adresa
vzdaleného stroje, s kterym je spojeni vytvotreno a na jakém portu a u protokolu TCP je i stav
spojeni.
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Tento nastroj neni pfili§ uziteCny, protoze ve Windows piikazové tadce kazdého
pocitate je ndstroj ,netstat”, ktery poskytuje stejné informace, dokonce jich poskytuje
mnohem vice nez nastroj v programu Cain.

4.11.3 Base64 Password Decoder

Jedna se o nastroj programu (viz Obr. 15), ktery umoziiuje dekodovat hesla nebo text z
base64 kodu zpét do ptivodni podoby. Tento nastroj umi pouze base64 kod dekddovat, kodér
v programu Cain&Abel neni pfitomen.

Kodovani base64 je navrzeno k tomu, aby reprezentovalo libovolné posloupnosti
okteti ve formé, kterd vyzaduji citlivost na velkd a mald pismena, ale nemusi byt pro lidi
citelna.

Pti procesu kodovani do base64 kddu se postupuje tak, ze se vstupni bity rozde€li do
skupin po 24 bitech, kdy tato skupina je prakticky tvofena 3 skupinami po 8 bitech, kde kazdy
znak v ASCII tabulce je vyjadien pravé 8 bity. Skupina 24 bitl se rozd¢€li do 4 skupin po 6
bitech, kdy kazda skupina tchto biti (2° stavii )bude vyjadiena jako jeden z 64 znaki base64
abecedy. [8]

Base64 se pouZiva v n¢kolika internetovych protokolech (HTTP, MIME, IMAP) pro
zakddovani libovolnych dat jako prosty text ASCII znakd. Dale se pouziva naptiklad pii
Sifrovani binarnich dat (multimédia) nebo ulozeni hasht hesel vypoctenych Sifrovanim v
/etc/passwd a nebo spammefi pouzivaji base64, aby se vyhnuli zdkladnim anti-spamovym
nastrojim, které nedekoduji tento format a nemohou tedy zjistit klicova slova v zakédovanych
zpravach. [8, 13]

Tento nastroj je omezen na dekddovani hesel a textu dlouhého pouze 76 znaki
v base64 kodu. Delsi text je nutné rozdélit na mensi skupiny, ale musi se dat pozor, aby dana
skupina obsahovala pocet base64 znakl v ndsobku 4, jinak posledni znak bude dekdédovan
Spatné€. Pii praci s nastrojem se do pole ,,Base64 encrypted password“ vlozi heslo v base64
kodu a poli ,,Decrypted password se zobrazi hledané¢ deSifrované heslo a v poli ,,Decrypted
password (HEX)“ se zobrazi deSifrované heslo v hexadecimalnim tvaru.

Base 64 Password Decoder

Bazebd encrepted pazsword
125 lwbG tbEERIHE W HI

Decropted pazsword

{diplu:nm-:u'-.fa prace

Decrupted pazsword [HEX]
!EﬂlEH?UE::EfEdEf?EH 207072616365

Exit

Obr. 15: Dekodér base64 kdédu
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4.11.4 Access Database Password Decoder

Nastroj Access Database Password Decoder je nastroj programu, ktery umozni odkryt
heslo chranéného databazového souboru. Jednd se o soubory s piiponou ,,.mdb* vytvorené
programem na tvorbu databazi Microsoft Access.

Ptistupové heslo k souboru je ulozeno pfimo v daném databidzovém souboru a jako
Sifrovaci techniku pouZziva jednoduché logické funkce XOR. XOR je moZzné okamzité otocit
a ithned desifrovat. Pti pokusech deSifrovat co nejdelsi heslo bylo zjiSténo, Ze maximalni délka
hesla, které lze desifrovat, je omezena na 18 znakl. Pokud bude heslo delsi jak 18 znakd,
dekodér zobrazi spravné pouze kazdy sudy znak hesla. Misto lichych znakd hesla se objevi
tlusté svislé Cary. I pfes toto omezeni povazuji nastroj za plné vyhovujici, protoZze naprosté
minimum uzivateld si zvoli heslo delsi jak 18 znakt. [13]

Prace s nastrojem (viz Obr.16) je plné¢ automaticka, pouze v sekci ,,MDB Filename* se
musi vlozit cesta k heslem chranénému ,,.mdb* souboru. V sekci ,,Encrypted Password*“ se
zobrazi Sifrované heslo v hexadecimalnim tvaru a v sekci ,,Decrypted Password* se zobrazi
hledané heslo k databazi v podobé¢ Cistého textu. Tento ndstroj je naptiklad velice uZitecny,
kdyz uzivatel zapomene heslo k dané databazi. Diky tomuto nastroji si heslo rychle a jedno-
duse zjisti. Diky tomu odpadaji bezpecnostni rizika v podobé listecki prilepenych na
monitoru s heslem k dan¢ databazi.

Access Database Password Decoder

MDE Filename

1E:"~D-:ucumgants and SettingzhSMYEAlochabdatabazel . mdb |
Type Encrypted Pazsword

iEEIEIEIa’KF' BOEEE5374FDAF DFACEC345ER1E 2BFCED57095B 36E FEFADBT7

Decrpted Pazsword

1diplnmnva prace

Exit

Obr. 16: Nastroj pro deSifrovani heslem chranénych Microsoft Access soubort

4.11.5 Cisco Type-7 Password Decoder

Cisco Type-7 Password Decoder je nastroj programu, ktery dokaZze dekodovat
piistupova hesla k sitovym zatizenim od firmy Cisco.

Cisco pouziva sviyj vlastni Sifrovaci algoritmus k Sifrovani hesel, které se pouZivaji pro
ptistup k sitovému zafizeni ptres konzolovy kabel nebo pomoci vzdalen¢ho pfistupu ptes
takzvané vty linky. Cisco pouziva algoritmus Type-5 a Type-7. Tento nastroj dokaze
dekoédovat pouze hesla ifrovana algoritmem Type-7. Sifrovani pomoci algoritmu Type-7 se
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musi aktivovat v ptikazovém fadku Cisco I0S pomoci piikazu ,service password-
encryption®. [7]

Hesla sifrovana pomoci algoritmu Type-7 je mozné nalézt v konfigura¢nich souborech
,startup-config® nebo ,,running-config®. Takto zaSifrované heslo se zkopiruje do nastroje
Cisco Type-7 Password Decoder (viz Obr. 17) a ten automaticky desifruje dané heslo do
podoby ¢istého textu.

Pomoci programl Packet Tracer a Cain&Abel se podaftilo zjistit, Ze délka hesla nema
vliv na rychlost odkryti hledaného hesla. Hledané heslo bude mit maximalné 25 znaki,
protoze delSiho heslo nelze deSifrovat a ani v programu Packet Tracer nelze sitovému zatizeni
delsi heslo nastavit. I kdyby §lo na fyzickém zafizeni nastavit del§i heslo, domnivam se, Ze
témét Zadny administrator z praktickych divodu tak dlouha hesla nepouziva. Proto povazuji
tuto maximalni délku desifrovatelného hesla za plné dostacujici.

Hesla Sifrovana pomoci algoritmu Type-5 nelze timto néstrojem deSifrovat. Je ale
mozné zaSifrovand hesla vlozit do Cisco IOS-MDS5 Hashes Crackeru v programu Cain a apli-
kovat na néj slovnikovy utok nebo utok hrubou silou.

Cisco Type-7 Password Decoder ﬁ|

Cizto Tepe-7 encivpted password
1802455[3 0&16453F1 718000EE&1F 3038367575

Decrppted password
1Eisc:n:| Heslo Type-7

Exit

Obr. 17: Cisco Type-7 Password Decoder

4.11.6 Cisco VPN Client Password Decoder

Tento nastroj programu umoziuje desifrovat hesla VPN klientského softwaru od firmy
Cisco, ktera se ukladaji do profilovych souborii s ptiponou ,,.pcf“. Tyto profilové soubory
obsahuji vSechny pottebné parametry ke vzdalenému piipojeni pres sit’ VPN.

Software Sifruje hesla pomoci Sifrovacich algoritmtit SHA1 a 3DES a jsou nezavislé
uzivatelsky i na zatizeni. [13]

Tento nastroj pracuje automaticky a pro deSifrovani sta¢i vlozit Sifrované heslo do
pole ,,Cisco VPN Profile encrypted password“. V poli decrypted password se zobrazi
desifrované heslo v podobé¢ ¢istého textu.

Funkci tohoto néstroje nebylo mozné ovéfit, protoze jsem nemél pfistup k zadnému
Cisco klientskému softwaru ani Cisco sitovému zafizeni, ke kterému bych mohl pfistupovat
pres VPN.
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4.11.7 VNC Password Decoder

VNC Password Decoder je nastroj programu Cain (viz Obr. 18), ktery dokaze
dekodovat hesla VNC feSeni. VNC (Virtual Network Computing) je vzdalené desktopové
feseni, které umozni zobrazit plochu a plné ovladat pocitac¢ z jiného pocitace nebo mobilniho
zatizeni odkudkoliv z Internetu. VNC software umoziiuje vzdalenou kontrolu mezi odliSnymi
typy pocitact i operac¢nich systémt. VNC pracuje na principu klient — server, kdy heslo se
nastavuje na serveru a klientovi je umoznéno vzdalené fizeni pocitae, na kterém je
nainstalovan VNC server, na zakladé znalosti tohoto hesla. Heslo se uklada na serveru do
registru v hexadecimalnim tvaru. [13]

V ptipadé softwaru Real VNC je heslo uloZeno v registru:
WHKEY_CURRENT_USER\Software\\Real VNC\\WinVNC4\\Password
a ne pod cestou jakou uvadi nastroj VNC Password Decoder.

VNC Password Decoder umi deSifrovat heslo v podobé¢ Cistého textu maximalné 8
znakl dlouhé. Myslim si, ze heslo krat$i nez 8 znakl neni zrovna bezpecné, z ¢ehoz bych
usuzoval, Ze si uzivatelé nastavi heslo delsi. JelikoZ ale uzivatel pocitace, ktery bude vzdalené
ovladan, vétSinou u daného pocitace sedi a sleduje, co vzdaleny pomocnik s jeho pocitacem
déla, kdykoliv pii nekalé ¢innosti pomocnika mize komunikaci pferusit. Proto se hesla voli
spiSe kratkd, jednoduse srozumitelnd a vzdalené ovladani ptes VNC se po skonceni ¢innosti
nebo pomoci okamZité vypne.

YNC Password Decoder §|

WHE Encrypted Pazsword in HE®

iThe— enciypted password can be found in
]'xH EEY _CURRBEMT_USERMSofbware \ORLYWAinNC3\Password or

SHEEY_USERSS. DEFALULT \Software \0RLSWinWMNC 3P asswond

;?51 527ABBEET18F5

Decrypted Pazsword
hieglot T

Obr. 18: VNC Password Decoder
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4.11.8 Hash Calculator

Jednd se o ndastroj programu Cain, ktery dokaze z vlozeného fetézce znakli vytvofit
jejich hashe. Tento néstroj je schopny ze vstupniho fetézce vytvofit 11 riiznych hashii. Hash
Calculator podporuje tyto hashovaci algoritmy:

MD2, MD4, MDS5, SHA-1,SHA-2 (256), SHA-2 (384), SHA-2 (512), RIPEMD-160, LM,
NT, MySQL323, MySQLSHAI1, Cisco PIX, VNC Hash. [13]

Nastroj tedy vypocita napiiklad nejpouzivanéjsi algoritmy MD (Message Digest)
a SHA (Secure Hash Algorithm), kdy ¢isla v zdvorkach znamenaji délku hashe v binarnim
tvaru. RIPEMD-160 (RACE Integrity Primitives Evaluation Message Digest) je algoritmus,
ktery ma plnit roli bezpecné nahrady za algoritmy MD. LM a NT jsou hashe, které se
pouzivaji pro autentizaci v opera¢nich systémech Microsoft, MySQL323 a MySQLSHAI jsou
hashe vyuzivané pii autentizaci k databazovému serveru MySQL, Cisco PIX hashe se
pouzivaji u firewalll od firmy Cisco a VNC Hash je hash pouZivaji se pti autentizaci k VNC
serveru. VSechny hashe jsou v tomto néstroji zobrazeny v hexadecimalnim tvaru.

Timto nastrojem miiZeme ovéfit spravnost dekddovaného hesla z VNC Password
Decoderu z kapitoly 4.11.7. Pokud do Hash Calculatoru (viz Obr. 19) vloZime dekdédované
heslo z VNC Password Decoderu, dostaneme zase ptivodni hash daného hesla.

Hash Caleulator E|

¥ Text to hash

[heslaNC

" Bytes to hash [HEX]

Type Haszh

D2 AZEDADAST FORAST FE4226FAEBDASFIBE

MO 4 ADE4AF0SETERT 32BDFD98EF 34100143

MDE S4FFE164C420 0234 364630249BAED TAT

SHa- EB39E4E41FET04054215284R051 BBOSED B ADOGET

SHa-2 [25E) 044796652640 309314 283EC79047BF 1 9D D B0ERSAAIBFDTAE O3E 2F 74F 00473490

SHA-Z [384) E 36042830348 3038CAFC0AE 99AEBIEECCN4B 2E 74241 DE34D CAEE 2D B0 BEC2:

SHA-2 [512) 38CAZB2ZEED FF290ATEF00295B0139F 40 BAAS2E32E 1B3CTF203FECD 193F83FD

RIPERMD-160 FI1EBDCTES BFD BT 7FEB 7 4043E 56FEE 170 7O0S4

(] EE7CAZSEEOBRALIEE

MT 805483600951 A3BFEER44ALRE 7IAZRZS

MySOLIZ3 2C9EECDATZDED240 .

MuSOLSHAT CF2DF2D B0 45B418EFCC42CEB3CABEED CE YRR 1428

Cisea Pl< YENMLzpkEpPind

WhC Hash 7515274BB3E118F5

< >
’m‘ Cancel

Obr. 19: Hash Calculator
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4.11.9 RSA SecurlID Token Calculator

RSA SecurID Token se pouziva vSude tam, kde je potieba bezpecné autentizovat
uzivatele, predev§im v bankovnictvi. Jedna se o hardwarovy generator Sestimistnych
¢iselnych nahodnych pfistupovych kodu, které se pravidelné obménuji kazdych 60 sekund.
Pomoci RSA SecureID Tokenl se dosahne dvou faktorové autentizace. Naptiklad kdyz
uzivatel chce vyuzivat elektronického bankovnictvi, autentizuje se zadanim tajného
personalniho osobniho ¢isla (PIN) a nésledné jest€¢ zadanim aktualné zobrazeného Ciselného
koédu na tokenu. Algoritmus pro generovani ¢iselnych kéda pouziva v podstaté dva parametry.
Sériove Cislo a aktivacni kli¢ tokenu. Oba parametry obvykle prodejce poskytuje v XML
souboru. Hodnoty tokenu vypocitany kazdé dv€é minuty a zobrazeny kazdych 60 sekund. Aby
autentizacni systém RSA SecurelD fungoval spravné, je nutné, aby byl systémovy cas
synchronizovan s internim c¢asem tokenu. Pokud by tento cas nebyl synchronizovéan,
zobrazované hodnoty na tokenu by nesouhlasily s hodnotami, které systém akceptuje pro
autentizovani uzivatele. [9, 13, 16]

Nastroj RSA SecureID Token Calculator programu Cain je nastroj, ktery dokaze
generované autentizacni pristupové kody zobrazit jeste¢ pred tim, nez se objevi na displeji
tokenu. Z diivodu spravné synchronizace tokenu nastroj musi uvazovat odchylku mezi
systémovym Casem a internim ¢asem tokenu. Synchronizace ¢asu se musi provést pro kazdy
token zvlast v synchronizacnim dialogu, ktery vyzaduje, aby uZivatel vlozil pravé zobrazeny
¢iselny kod na tokenu.

Pro pouziti tohoto nastroje je nutné mit od prodejce k dispozici XML soubor, ktery se
do tohoto nastroje musi importovat, aby program nacetl potiebné informace o tokenu. XML
soubor obsahuje informace o tokenu jako je sériové ¢islo, seed tokenu, datum aktivace tokenu
a datum konce platnosti tokenu a fyzickou adresu tokenu. Seed tokenu je aktivacni kli¢
tokenu. Po importovani XML souboru se v nastroji programu zobrazi sériové Cislo tokenu,
seed tokenu (kli¢) a odchylka mezi ¢asem systému a internim ¢asem. Nasledné se provede
synchronizace tokenu s néstrojem, coz se provede kliknutim pravym tlacitkem na tadek se
sériovym ¢islem tokenu a do nasledné zobrazen¢ho dialogové okna se zada pravé zobrazeny
¢iselny kod na tokenu. Po synchronizaci se zobrazi dva sloupce s hodnotami. V jednom
sloupci jsou Sestimistné pristupoveé autentizacni kody a v druhém sloupci je datum a cas, kdy
bude dany kod spravny pro autentizovani. Pristupové kody s pfisluSnymi casy lze ulozit do
textového souboru. Pfi ukladani téchto hodnot do souboru je mozné si zvolit dobu, kolik
minut, hodin, dni, mésicti nebo rokd chceme tyto hodnoty doptfedu vygenerovat. [13]

Na Obr. 20 a Obr. 21 je vidét funkce nastroje RSA SecureID Token Calculator a zpii-
sob, jakym se uto¢nik muze autentizovat na RSA serveru, aniz by mél Token fyzicky
k dispozici. Pro utoc¢nika je velmi diilezité mit synchronizovany ¢as s RSA systémem, protoze
pokud by mél uto¢nik na svém pocitaci tieba jen o minutu odlisSny ¢as oproti RSA systému,
nemohl by se autentizovat, protoze by Cain aktualni pfistupovy kod ukazoval pravé o tuto
¢asovou odchylku s predstihem nebo zpozdéné. Na Obr. 20 je vidét posloupnost pristupovych
kodl ménicich se pravidelné po jedné minuté. Na Obr. 21 je vidét piistupovy kod na tokenu,
ktery je shodny s pfistupovym kédem pravé zobrazenym v programu Cain na Obr. 20.
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RSA Securll Token Calculator

Spztern Time Local Time
2010/05/6 - 18:62:32 | 2010405/6 - 20:52.32
Serial Mumber | Ky | Delta Time
203202578 7B5chafbdbf237844.. Y
203202579 cl9af4d55:8d2dd49... 77 "
203202520 1df7eddefb052eef21...  daps: 0, hours: 00, mins: 00, secs: -47
203202587 fEIEL31232afBed2d.. . 77
203202582 2b33050f8511 5ckRg,.. P77
£ ¥
Time Hash Local Time i
240284 201040546 - 20:45
132482 201040546 - 2046
292092 201040546 - 20:47
91131 2010405/6 - 20:48
o22A 207040546 - 20:43
703730 200546 - 20:50
256074 201040546 - 20:51
+ EX18E1 201040546 - 20:52
722524 201040548 - 20:63
176553 2071040546 - 20:54 i
add | Import hom L |

SA SecurlD

Obr. 21: RSA SecurelD Token
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4.11.10 Remote Desktop Password Decoder

V operacnich systémech Microsoft je integrovan nastroj umoziuji se piipojit na
vzdaleny pocitac a zobrazit jeho pracovni plochu ptesné tak, jak ji vidi lokalni uzivatel. Tento
nastroj se nazyva Remote Desktop (vzdalena plocha). Pokud se administrator nebo néjaky
uzivatel Casto piipojuje k vice vzdalenym strojlim, je mozné si parametry spojeni ulozit do
,»-RDP souboru®. Do tohoto souboru se ulozZi IP adresa vzdalen¢ho stroje, uZivatelské jméno,
heslo a doména. Pokud se v ptihlaSovacim dialogu zatrhne ,,Povolit ulozeni povéteni®,
ptihlasovaci udaje se zas$ifruji pomoci aplika¢niho programového rozhrani CryptProtectData
a ulozi se. [13]

Nastroj programu Cain Remote Desktop Password Decoder dokaze ptihlasovaci udaje
z RDP souboru desifrovat. Nastroj pracuje automaticky, stac¢i pouze v sekci RDP file vlozit
cestu k uloZzenému souboru a nastroj sam zobrazi uzivatelské jméno, doménu, zaSifrované
heslo v hexadecimalnim tvaru a deSifrované heslo v podobé Cistého textu.

Tento nastroj v rukou utoc¢nika je velice nebezpeény, protoze z RDP souborti muze
uto¢nik ziskat prihlasovaci udaje ke vSem strojum, ke kterym byly tyto soubory vytvofeny.
Pokud se dostane k RDP souborim s parametry spojeni na servery, jedna se o velky
bezpecénostni problém, protoze si uto¢nik muze v siti prakticky délat co se mu zlibi.

Nevyhodou pro uto¢nika je, ze jelikoz bylo vyuzito aplikacniho programového
rozhrani CryptProtectData, zaSifrované heslo je mozné deSifrovat z RDP souboru pouze
z uzivatelského uctu a fyzického stroje, na kterém byly RDP soubory vytvofeny. To znamena,
musi mit fyzicky pfistup k pocitaci a musi znat piihlasovaci udaje k uzivatelskému uctu, na
kterém byly RDP soubory vytvofeny a ulozeny.

4.11.11 Syskey Decoder

Syskey Decoder je nastroj, ktery extrahuje bootovaci kli¢, ktery je generovany utilitou
SYSKEY z lokalniho registru nebo souboru SYSTEM. Bootovaci kli¢ je informace, kterou
vyuziva utilita SYSKEY k zasifrovani hashd hesel pfedtim nez jsou ulozeny do SAM
databaze v operacnim systému Windows pomoci 128 bitového Sifrovaciho klice. Pokud jsou
tyto soubory ulozeny lokaln¢, bootovaci kli¢ je ukryt mezi klice v registru

HKEY_LOCAL_MACHINE \System\CurrentControlSet\Control\Lsa

Nastroj Syskey Decoder (viz Obr. 22) mize rekonstruovat tyto informace do
hexadecimalniho tvaru a nésledné jsou pfipraveny pro nastroj programu Cain NT Hashes
Dumper. Nastroj Syskey pracuje automaticky a po kliknuti na tlacitko Local System Boot
Key se zobrazi lokalni bootovaci kli¢ v hexadecimalnim tvaru. [13]
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Syskey Decoder

Boot Eey [HEX]
| ,dE?dEcc_dﬂc'l I622a61 0cEE4FE 7 Bedb02 I

| Lozal Systern Boot Key I E uit I

Obr. 22: Grafické rozhrani nastroje Syskey Decoder
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5 Prakticka ukadzka titokii pomoci programu Cain

Po prozkoumani vSech nastrojli, zjisténi a vyzkousSeni jejich moznosti jsem program
Cain nainstaloval na pocitac, ktery se nachazel v doméci lokalni siti LAN, kde se nachdzelo
Sest pocitata. Ctyii pocitae byly piipojeny pomoci pevného piipojeni k portim routeru a dva
pocitace byly pfipojeny pomoci bezdratového pfipojeni. Po instalaci programu Cain jsem
nakonfiguroval sniffer, aby zachytdval informace z konkrétni sitové karty a pfepnul sitovou
kartu do promiskuitniho modu (viz kapitola 4.2.1). Po konfiguraci snifferu jsem pouzil nastroj
pro skenovani MAC adres v siti, abych zjistil MAC adresy hosti v dané siti (viz kapitola
4.5.1). Nasledn¢ jsem nakonfiguroval nastroj pro ARP Poison Routing (APR), aby
zprosttedkoval komunikaci mezi vychozi branou a jednotlivymi hosty pfes mij (ito¢nik)
pocita¢. VSechny stavy spojeni se nachazeli ve stavu ,Idle“. Do aktivniho stavu jsem tato
spojeni uvedl aktivovanim snifferu a nastroje APR. Jakmile uzivatelé jednotlivych pocitact
zacali komunikovat pfes branu do internetu, jejich komunikace zacala prechazet pfes mij
pocitac. Tento stav indikuje status ,,Full-routing®, coz znamena, ze komunikace prochazela
pfes mij pocita¢ v obou smérech. Tento stav je patrny z obrazku 23.

File: Wiew Configure Tools Help
- #  CHALL CHI s -
AR emiER 0 2 RymEEa0%E @7 0
&, Decoders I@ Hebwork I@ Sniffer Ig’ Cracker Iﬁ Traceraute |M oo ]E(an) Wireless ];_;'{’5 Query ]
l@ | Skatus | 1P address | MAC address i Packets - i <= Packets | MAC address | IP address i
:EE_E‘;;“D) h Paisaring 192.168.1.1 OOIDOFDE43CZ O i 02243022539 192.168.1.7
B iR s il £y Paisaning 192.168.1.1 (ODIDOFD343C2 O 0 000129024363 192.168.1.2
iﬁ APR-HTTPS (388) Poisaning 192.168.1.1 001DOFD343CZ 0O 0 O01F3C9065EC . 192.168.1,32
@ APR-REP (1) i Poisoning 192,168.1.1 O0O0IDOFD343CZ 0 o 00Z2243022A/39  192.168,1.106
é APR-FTPS (0} ilPDiSDning 192.168.1.1 001DOFD343C2 0 0 N01FDOS0BCDE  192,168.1.3
&) APR-POP3S (1)
g EEE_S:E: Eg; Status IF address MAC address | Packets -» | <- Packets | MAC addvess | 1P address L]
é APR-SIPS (1) @ Full-rouking 209.85.135.19 O01DOFD343C2 186 131 DOIFDOSOECOE  192.168.1.3 -
P Full-routing  213.46,172,36  O0IDOFD343C2 267 263 OOIFDOS0BCDE 192,1658.1.3
QFU”-I‘DLIting 209.85.135.189 001DOFC343Cz 10 11 O01FDOSOBCDE  192.168.1.3
*Full-routing 192.168.1.32 O01F3Co0656C 239 313 O0IDOFDE43C2  77.79.72.7
%Full—routing 192.168.1.32 DOIF3C9065EC 82 97 DO1DOFD343C2 77757222
drFul-routing  192.163.1.32 DOIF3C065EC 35 35 D0IDOFD343CE  213.46.172 36
QFLm-muting 192.168.1.32 D01F3CO06SEC 5 5 OO1DOFD343C2  77.75.72.69
@Full-routing 192.1681.32 001F3CO0R5EC 185 266 OO1DOFDR343C2 77.75.72.52 b
@ Configuration | Routed Packets ]

= Hosts i) AR _lifb Rowting JS& Passwords ](fo WolP |
Last packets: 0%

Obr. 23: Full-routing

Jakmile uzivatelé jednotlivych pocitaci postupné zacali pouzivat jednotlivé sluzby,
aplikace a pfihlaSovat se k uctim na internetovych strankach, sniffer zacal analyzovat
jednotlivé protokoly a prohledavat je pro ziskani uzivatelskych jmen a hesel. Po né¢kolika
hodinach se mi podafilo odchytit uzivatelska jména a hesla z komunikace probihajici pies
nesifrované protokoly FTP (viz Obr. 24), HTTP (viz Obr. 25), dale ptihlasovaci informace
k aplikaci ICQ nebo k emailovym uctim, ke kterym se pfistupuje napiiklad pres Outlook.
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Dale se mi podaftilo zachytit pfihlasovaci udaje pro pfistup k routeru nebo ptihlasovaci udaje
uctl na ustfedné Asterisk a zachytit a nahrat VoIP hovor. Hesla a nékteré casti IP adres jsou
na obrdzcich zdmérn¢ z bezpecnostnich divodi skryty.

File Wiew Configure Tools Help

EERLL CHmLL 3 - g 3 : = . =
=" ﬂ @ B EEEE E fih ﬁ E:u ‘}.J m . E @ % E’:?; 6 ? ﬂ

&, Decoders I@ Mebwark l@ Sniffer ]:f; iCracker I@ Traceroute IM cCou 1 “ab wireless IEﬁ) Cuery 1
}% Passwords # | Timestarp | FTP server | Client | Liserriare | passward

s E TP (12) 19/05/2010- 15:12:25  147.229,151,222 192,168,132 wplhakns

: HTTR (12} 19/05/2010 - 15:15:46  147.229,151,227 192, 1668.1.3 wnowakil

- map (o) 10/05(2010 - 15:23:43  147.229,151,222  192.166.1.6 sesmekals

H LDEP () 19052010 - 15:29:06 245,100,103 192.168.1.2 ENAMYMOUS

i l’@‘POFG 7 19/05/2010 - 15:29:27 245,100,103 192.168.1.2 xkpzeldz

; s SME (18) 19/05/2010 - 15:38:32 208.7.118 192, 166.1.2 ANCymous

i 1 19/05/2010 - 15:38:49 208.7.116 192.168.1.2 w1 00400

- B9 Telnet (1) 19/05/2010 - 15:39:08 208.7.116 192,168.1.2 AnonYmOUs

- [ng wnC (o) 19/05/2010 - 15:39:08 | | 245.100.103  192.168.1.32 SROMYMoUS

2k 105 (1) 190512010 - 15:39:23 245,100,103 192,166,132 administrator

i _\!J THS () 19/05/2010 - 15:39:26 .208.7.116 192.168.1.2 wel00400_ftp

-y sre (3) 1ojo5/2010- 153342 || 1124288 19216812 ananymaus

MMTP (0} b e

£ »

= Hosts l@ APR Lifb Rauting ]% Passwards lﬁ YalP J

Lost packets: 0% 4

Obr. 24: Zachycené pifihlasovaci tidaje k FTP serveru

File  View Configure Tools Help

o @ gl # B,yamEEaO®ER2 ¢ 0
@% Decoders I § Metwork Iﬂ Sniffer IJ" Cracker I@ Traceroute ]m CCD 1[(3” Wireless I'j!) Quety I
% Passwords | Timestarp | HTTP server ] Client | Iserniame ] Password LIRL
&0 FTP (12) 28/01/2010 - 2312016 217.31.52. 124 172.18.51.11 ko prikyo kb | e piremistleague.czfwebfcz
i (13] 030212010 - 17:03:49 212.111.2.200 172.18:51.11 boss.smeki hitkp: f ey crish. czipumaindes. php
I L%! TMAR (0) 03/02)2010 - 17:04:40 78.24.14.16 172.18.51.11 mafioso hiktp: f e pazziobenimuz, camn
LD&P () 03/02¢2010 - 17:05:05 212, 111.2,200 172.18.51.11 smeki hitbp: f v, crish, czfpumafindes:, php
(ﬁ POR3 (7) 12/03/2010 - 1:08:18 81.31.32.18 172.18.51.11 luke .mikro hikkpe f e kikulksy  com ) This-Blind-Sidi
s SME(18) 12/03¢2010 - 1%08:32 81.31.32.18 172.18.51.11 xsmekald hitbpe e  tibulkey , com findes . php?ak
12/03/2010 - 19:09:08 81.31.32.18 172.18.51.11 mafioso hitbp: f i bibulkey . com findes: . php?ak
B Telnet (1) 20/0372010 - 23:33:56 172,18.51.1 172.18.51.11 admin htbp:fi172.18.51. 1 fenflogin, hm
WRC (O) 18/05/2010 - 20:44:15 195.122.131.23 192.1658.1.3 5530361 api.rapidshare. com
¥ TOS (1) 18/0502010 - 22:28:14 147.220.2.90 192.168,1.32 xsmekald hitkps: { e, vutbr. czfstudisfstudent
.ﬁ) TS (i) 18/05/2010 - 23:03:12 147.229.2.90 192.168.1.32 xsmekals hittps: { e, vutbr, czfstudis'sbudent
SMTP (3) 19/05/2010 - 16:48:27 192.168.1.1 192.1868.1.3  admin hitp: /{1592, 168, 1.1:8080/userRpm/3t
MNTP () 19/05/2010- 17:03:15 195.122.1531.27 192.168.1.3 550361 api.rapidshare. com
DiZEfRPC (0}
MakerbS-Preduth i) ( L. L
o, i » & HTTP

g Hests L@ APR_{G-P Rauting ]& Passwords j_.j;.’ Yol ‘

Lost packets: 0%

Obr. 25: Zachycené ptihlasovaci udaje k webovym serverim

Nésledné se mi podafilo zachytit i autentizani udaje pouZzité pti vytvareni VPN
spojeni do firemni sité. V tomto ptipadé se mi zobrazilo pouze uzivatelsk¢ jméno a hash
hesla. Proto jsem tento hash poslal do nastroje Cracker a aplikoval jsem na néj slovnikovy
utok, ktery nebyl uspésny. Poté jsem aplikoval utok hrubou silou a diky kratké délce hesla se
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mi podafilo dané heslo ziskat. Jednalo se o ukazkovy ptiklad pouziti slabého hesla. Kdyby
heslo bylo delsi jak 8 znakt, obsahovalo malou 1 velkou abecedu, cislice i specialnik znaky,
dané heslo by se mi nepodafilo ziskat dfive nez za nékolik let.

File wisw Configure Tools Help
e #  CHALL [CHALL T [ B =
DR +0 =B mEEa0%22 @2 0
& Decoders I@ Nekwork. ]@ Sniffer I@/‘J Cracker ]@ Traceroute Im cCou ]i‘a"] Wireless I% Query |
€ Radius-Users (D) # | Timestamp | Server | Clienk | Lsernane | Passward | AuthType | Hash challenge
ﬁICQ(ll) 04/04/2010 - 23:03:08 D.113.224.14u 172.18.51.11  jpl MS-CHAPYZ  49F1A477E34F... 4ACAEF2Z25CF..,
@IKE-PSK oy O4j04/2010 - 2310342 113,224,140 172.18.51.11 jpl M3-CHAPvE  CEZ0Z0EZ1CTC,.. ESCEDEGSEZZA...
T mysaL (o
g SHIMP ()
7
SIP (2)
& BE [ 7 £ >
- PPPE (0) o 3 GRE[PPP ;

g Hosks |® APR ’&b I;\o-uting I% Passwords ié/)% WolP I

Lost packets: 0%

Obr. 26: Zachycené piihlasovaci idaje VPN spojeni.

Béhem mého sniffovani sitového provozu se nektefi uzivatelé pokusili komunikovat
s webovymi servery, které komunikuji pfes zabezpeceny protokol HTTPS. Webovy server
zaslal uzivateli certifikat, ve kterém jsou informace prokazujici identitu serveru. Tento
certifikat, ale nedosel uzivateli, ktery pozadal o komunikaci, ale zachytil ho nastroj APR na
mém pocitaci. Program Cain pozménil vefejny kli¢ tohoto certifikdtu a poslal danému
uzivateli. Uzivateli se objevila hlaska, kterda ho informovala, Ze -certifikat pochazi
z nediveéryhodného zdroje. Tato hlaska se objevuje pomérné Casto a proto uzivatel tento
certifikat pfijal. Diky tomuto kroku je mozné, aby Sifrovand komunikace pfisla do pocitace,
kde je program Cain, tam byla deSifrovana, ulozena a nasledn¢ zaSifrovana a poslana uZzivateli
nebo serveru (podle sméru komunikace). Zachycenda HTTPS komunikace (viz Obr. 27) je
uklddana do textovych soubori do adresate ,,HTTPS®“ v hlavnim adresaii programu.
Zachycené certifikaty (viz Obr. 28) jsou ukladany do adresare ,,Certs*.

File ¥iew Configure Tools Help

O % O o v % RV MEMEa0®E @ 0

& Decoders |§ Metwork |$ Sriffer ]@f Cracker ]Q Traceroute |m CCou ](‘3’3 Wireless ]?D ety |

% APR Started [ Closed | HTTRS server | client | Status | Fileriame B
-[E] ApR-Cert (10) 18/05/2010 - 22:03:39  15/05/2010 - 23:03:39  147.229.2.90 192.168.1.32 Closed by server  HTTPS-2010518213359234-4832. 6t 1
& npRDNS 18/05/2010 - 23:03:39  18/05/2010 - 23:03:39  147.229,2.90 192.168.1,32 Closed by server  HTTPS-201051821339265-4833. bt 1
B APR-SSHHL () 18/05/2010- 23:03:39  18/05/2010 - 23:03:39  147.229.2.90  192.168.1,32 Closed by server  HTTPS-2010518213392814834 bt 11
By APR-HTTRS (386) 18/05/2010 - 2310339 18/05/2010 - 230339 147.229,2.90 192,168.1,32 Closed by server HTTPS-201051821339375-4835.bxt 11

18/05/2010 - Z3:03:39  18J05/2010 - 23:03:39  147.229.2.90 192.168.1.32 Closed by server HTTPS-201051821339406-4836.txt 1t
18/05/2010 - 23:03:39  18005/2010 - 23:03:39  147.229.2.90 192.165.1.32 Closed by server HTTP3-201051821339421-4837 ket 1!
1B/05/2010 - 23:03:43  16/05/2010 - 23:05:43  147.229.2,90 192.168.1,32 Closed by server HTTPS-201051621343465-4538.txt 31

T8 ApR-ROP ()
By APRFTPS (0)

; & APR-POPIS () 18/05/2000 - 23:05:43  18/05/2010 - 23:03:44  147.229,2.90 192,168.1.32  Closed by server HTTPS-20105182134381 24830, bt 1

Y APR-IMAPS (0 18/05/2010 - 23:05:43  18/05/2010 - 23:03:44  147.229.2.90 192.165.1.32 Closed by server  HTTPS-201051821343859-4840.kxt 1!
B APR-LDAPS (D) 18/05/2010 - 230343 18)05/2010 - 23:03:44  147.229.2,90 192.165.1,32 Closed by server  HTTPS-201051821343859-4841.txt  1:
B BPR-SIPS (0) 18/05/2010 - 23:05:43  18j05/2010 - 23:03:44  147.229.2.90 192.165.1,32 Closed by server  HTTP5-201051821343875-4842.txt 1.

18/05/2010 - 23:03:43  18/05/2010 - 2303144 147.229.2.90  192,168.1,32 Closed by server  HTTPS-201051821343875-4843 txt 1!
18/05/2010 - 23:03:43  18/05/2010 - 23:03:44  147.229.2,90 192.168.1,32 Closed by server  HTTPS-201051821343875-4844 bxt 10 -
1B/05/2010 - 23:03:44  18005/2010 - Z3:05:44 147,229,290 192.168,1,32 Closed by server  HTTPS-201051821344758-4845.0t 1%
< ¥

&) APR-HTTPS
(= st !@.QPR 1‘}‘ Routing ]g& Passwards ]w//; YolP

hickpe f fman, o it

Obr. 27: HTTPS komunikace
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— File View Configure Tools Help
SRS HBWN 4 YL MEEROEE 0¢ 0
<&, Decoders I§ Metwark Iﬂ Srniiffer lcf; Cracker Iﬁ Traceroute ]m CCol ][‘a'ﬂ Wiireless I%) Query |
%! APR Certificate File | 551 Server [ Port | Hostname
APR-Cerk (121 =l \Program FilesiCain\Certs\self_signed 207.46,21,123.0t  207.46.21.123 443
ey APR-DMG Ec\Program Files\CaimiCerts\self _signed_74.125.67.17.crt 74.125.67.17 443 hb-in-F17. 12100, net
SPR-Sa- |0 C:'l,F'rogram FilesCainCertsiself _signed_74.125.87. 18,0k 74.125.57.18 4473 hb-in-f1&. 12100, nek
g 'C:'l,Program FiIes'|,Cain'l,Certs'l,seIF_signed_?4.125.8?.166.crt T4.125.87.166 443 hb-in-F 166, 12100,net
é% iEEEE:S(?D)) C:'l,Program FiIes'I,Eain'l,Certs'l,self_signed_l95.113.224.139.crt 195,113.224.139 443 jic10, weskcom, o2
é APR-POP3S (0} C:'l,Program Files\ CainCerts|self _signed_74.125.43.97.crk 74.125.43.97 443 bw-in-F97. 12100, net
é APR-IMAPS (0} C:'l,Program FileshCaintCerts\self _signed_77.75.76.55.crt P75 658 443 login. szn.cz
é BPR-LDAPS (0} @C:IProgram Files\Caim Certsiself_signed_65.54.186, 109.crt 65.54. 186,109 443
é BPR-SIPS (O} C:'l,Program FilesiCaimCerts\self_signed_147.229.2,90,crt e e 443 piranha.ro, vutbr oz
C:'l,Pngram FilesiCaimCerts\self_signed_77.75.72 55 crt F7.75.72.55 443 login.szn.cz
C:'l,Program Files\CaimCerts\self _signed_74.125.87.83.crt 74.125.57.83 443 hb-in-f&3. 1e100.net
C:'l,Program FilesiCainCerts\self _signed_74.125.87.19.crk 74.125.87.19 443 hb-in-F19. 1e100.net
< >
APR-Cert ]

g Hosts @ APR, ldi-i Routing 1% Passwords lﬁ YalP I
it f ey oxid it

Obr. 28: Zachycené certifikaty

Ze zachycen¢ HTTPS komunikace jsem zjistil, Zze se jednd o komunikaci
s informacnim systémem VUT a po vlozeni deSifrovanych zdrojovych kédi do programu
PSPad jsem si prohlédl obsah webovych stranek (viz Obr. 29 a Obr. 30), které si dany uzivatel
prohliZel.

s PSPad - Internet Explorer - Nahled HTML stranky [905x501]

¢cso8 | JE® O & s v
-~
Individu_In_ rozvrh
Akademick rok {2009/2010 ~ Semestr [letnz = I sk Dt detail
s | |
13, tCden semestru 3.5.2010-7.5.2010 (sud")
[Server-side-data]
p 1 2 3 4 5 6 7 8 9 10 11 12 13 14
en
(FEKT) 7:00 8:00 2:00 10:00 || 11:00 | 12:00 | 13:00 | 14:00 | 15:00 | 16:00 || 17:00 | 18:00 || 19:00 | 20:00
7:30 | 8:50 9:50 | 10:50 | 11:50 | 12:50 || 13:50 | 14:30 | 15:50 | 16:50 | 17:50 | 18:50 || 19:50 | 20:50
1010V E337V
oy doc Ing. Karel doc. Ing, Pavel
Burda C8c. (1-13t) Kallh, CSe {115t}
= -V
XMW2 (P MNSB MTIS ;
E340 ""@ PA 126%) P1 "(P) RMWA (Ce) :
Of o - _ : ulebna APS PurkyJova 93/B03
K'% v m%%%’m_ 'P“dlt'k \1— D | e RadomTr Kure Tk (1-130) - ¥
=KAoy REIAER S ds =

Obr. 29: Zachyceny rozvrh hodin zobrazeny programem PSPad
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s PSPad - Internet Explorer - Nahled HTML stranky [905x501]

@ 0 0 g llefocalhost/T/DOCUME~1/SMYKADCALS ™1/ o) BB @ & |IE 640x480 v
= === Cain's HTTPS sniffer generated file === *
L\ VYSOKE UCENI TECHNICKE V BRNE
M. eleaming Student Utitel Portal Wiki www Jste piihladeni jako Lukas Smékal (Odhldsit se}
[Server-
side-
data]
[Server-side-data]
Hlavni menu =]
% Novinky stranek Moje kurzy
FAQ k nové verzi Moodle
Bezpetna elektrotechnika (MELB 09/10L) Predmét umoini zajemciim ziskat znalosti o
Uiitel Pavel Kalab zasadach. zakonnych ustanovenich,
Moje kurzy - bezpetnostnich pfedpisech a technickych
i e normach z oblasti bezpetnosti prace v
® BEZDGFNG‘ elektrotechnice, o bezpefném provozovani
elekirotechnika (MELE 09/10L) elektrickych zafizeni a elektrické instalace
%"  Bezpetnost nizkého napéti a pfipravi studenty ke zkouSce
informacnich systému (MBIS ve smyslu Vyhlasky CUBP a CBU £ 50/1978
09/10Z) Sb. o odborne zpusobilosti v elekirotechnice.
%®  Grafické a mulimediaini Po Uspésne zkou5ce ziskaji absolventi
procesory (MGMP 09/102) kvalifikaci pracovnika pro samostatnou éinnost.

»®  Komunikaéni prostfedky
mobilnich siti (MKPM 09/10Z)
?1..Knmknmﬁgu

ce (MKRIDS/10L) Bezpeinosini strategie. analyza rizik, funkce  »

Obr. 30: Zachycena stranka z elearningu VUT zobrazena programem PSPad

Protoze pii vytvafeni informac¢niho systému je vyuzito kaskaddovych styld a java
skriptd, neni format zachyceného rozvrhu hodin totozny jako jej mél zobrazen uzivatel. Dale
jsem analyzoval jednotlivé soubory, abych se pokusil ziskat ptihlasovaci udaje

k informa¢nimu systému. Podafilo se mi ptihlasovaci udaje najit, dokonce ve forme cistého
textu (viz Obr. 31).

= PSPad - [Mowy1. html *]

LV soubor Projekk  Upravy  Hledat ZFobrazit Formdt  Rastroje  Skripby  HTML  Mastaveni Okno  Napowdda
= g - oy r—= = HE 7 - B
PO - - EH-3 8 | PTETODERN BS | P o
E1 =& Awm-w SEFENma@GETGC N B 8
- o i — - = .
1. Mowlhtml " 2 Mowzhiml | " 2 MowZhtml | T 4. Howwd himl | T 5. MowShkiml | " B HowShiml | T 7. Now7html | T 8. Mewnd himl |
® £0 50
L 1 SO CRENVETE: PRENENEN] ¢ ONEN
F - % & = bamse
O3 E NS Ea) :
B Mow) projekt
[ Slogka [Client—side—data]
POST /index.php HTTP/ 1.1
Host: www.vutbhr.cz
User—Agent: Mozills/ /5.0 (Windows; U; Windows NT 5.1; cs; rwv:il.9u:
Locept: text/htwl,applications/xhtml+xml,,application/xml;g=0.9,*%/
Accept-Language: cs,.en-usig=0.7,en:g=0.3
Aocept—-Encoding: gzip,deflate
Accept—Charset: wi'n,dtnws—125D,_utf—8:q=D.?,_*;q=D.'?
Kegp-alive: 115
Connection: keep-aliwve
Referer: https://wyw.vutbhr.cz/index.php?wapp=intraportal sgre=gr L
Cookie:  utma=ZI5T111520.8551729380.12658414725.1272877312.12742211!
Content—Type: application/x—-www—form-urlencoded
Content—Length: 150
LDAPngi'n=._sLDAPp'aSSUd=i:|&gm=gm_logi'n_elea]':ni'ngssen'
[Server—side—dals] .
£ ¥
L | 1%1 [11 == L 76 4 HTHML Dos kdidow

Obr. 31: Zachycené piihlasovaci udaje k informa¢nimu systému VUT
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6 Zavér

Pti praci na diplomové praci jsem se postupné seznamil s problematikou zabezpeceni
pocitacovych siti, zabezpeCeni osobniho pocitace a bezpecného pouzivani pocitace v siti
Internet. Dale jsem se seznadmil s riznymi druhy Sifrovani, s jejich funkci, vyuzitim a rozdily.
jejich vyhody a nevyhody, kde se pouzivaji a pii jakych pftilezitostech. Nasledn¢ jsem se
vénoval utoklim na lokalni pocitacové sité, jejich funkci, jejich vzajemné porovnani, jaké
informace utocnici pfi nich mohou ziskat a jaké disledky dané utoky mohou zpusobit.
Protoze utokl je obrovské mnozstvi zaméfil jsem se pouze na ty nejznaméjsi jako ARP
Spoofing, DHCP Spoofing, DNS Spoofing, MAC Flooding, Port Stealing a ICMP Redirect.

Hlavni bodem této diplomové prace je program Cain & Abel, ktery slouzi pro
ziskavani hesel a autentiza¢nich parametrii na zakladé odposlechu lokalnich pocitacovych siti.
Obsahuje spoustu dalSich nastroji, naptiklad nastroje pro ziskani hesel ulozenych v paméti
opera¢niho systému, nastroje pro desifrovani hashti hesel, rizné¢ Windows utility nebo
nastroje pro praci s databazemi.

Tato diplomova prace je zamyslena jako takovy navod na program Cain & Abel, ktery
je vytvoren z mych poznatkid a zkusenosti s timto programem a z prakticky utokl na lokalni
pocitacovou sit. Postupné jsem nastudoval instalaci tohoto programu, seznamil jsem se
s grafickym rozhranim programu a konfiguraci jeho néstroji. Postupné jsem vyzkousel funkci
jednotlivych nastroji a pouzil tyto nastroje pro utoky na jednotlivé Sifrovaci algoritmy.

Pii praci sprogramem jsem zjistil 1 nckteré nedostatky programu. Pii pokusech
nainstalovat program Abel na vzdaleny pocitac, aby posilal informace z tohoto pocitace zpét
do programu Cain, jsem zjistil, ze vzdalena instalace programu Abel, jak ji popisuje vyrobce
neni mozna, protoze ji znemozni firewall na vzdaleném pocitaci. Mozné je provést pouze
instalaci lokalni. Naopak je dulezité pro bezproblémovy piijem informaci z programu Abel
nebo zachycenych ptihlasovacich udaji b&hem utokd, vypnout firewall nebo ho vhodné
nastavit na pocitaci, kde je program Cain nainstalovan.

Domnivam se, Ze se vtomto programu nachdzi mnoho nastroji, které mi zde
piipadnou zbytecné, protoze jsou obsazeny v piikazové fadce operacniho systému. Jedna se
naptiiklad o nastroj Traceroute, tabulka TCP/UDP spojeni, smérovaci tabulka a podobné.
Naopak mi zde chybi nastroj, ktery by vypocital hash ze souboru, diky kterému by bylo
mozné ovérit integritu dat, ¢imz 1ze predejit naptiklad stazeni dat z internetu s viry.

Po osvojenti si prace s programem jsem provedl utok ARP Spoofing v domaci lokalni
siti, ktery je jediny utok z kapitoly 3, ktery tento program umi provést. Pii tomto utoku jsem
zjistil, jak je uzivatel zranitelny pfi utoku ,,Man in the middle*, i kdyz komunikuje naptiklad
ptes zabezpecfeny protokol (napt. HTTPS).

Pfi praci s nastrojem programu Cain RSA SecureID Token Calculator jsem dostal
k dispozici hardwarovy token a synchronizoval jej stimto nastrojem. Po synchronizaci
hardwarového tokenu s nastrojem programu jsem byl schopen zjistit ¢iselné pristupové kody,
aniz bych musel vyuzivat hardwarového tokenu. Pomoci nastroje RSA SecureID Token
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Calculator jsem byl schopen vytisknout si ¢iselné ptistupové kody na zvolené ¢asové obdobi
doptedu, coz umoziiuje se autentizovat v libovolny den i ¢as bez fyzického vlastnictvi tokenu.
Praktické vyuziti nastroje RSA SecurelD Token Calculator jsem mél demonstrovat s pomoci
RSA serveru, ktery mél byt k dispozici v ptedmétu Kryptografie v informatice, ale bohuzel
z divodl odpadani vyuky a krat§iho semestru nebyl RSA server zatazen do vyuky a nebyl ani
fyzicky k dispozici. Danou problematiku jsem tedy popsal teoreticky a vice se zaméfil i1 na
ostatni ndstroje programu.
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