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Zadani bakalarské prace

Resitel: PeSek Martin

Obor: Informacni technologie

Téma: Rizeni pFistupu ve webovych aplikacich
Kategorie: Databaze

Pokyny:

1. Seznamte se s problematikou Fizeni pFistupu ve webovych aplikacich, komponentnim
pristupem k programovani a vyuzivanymi metodami autentizace a autorizace.

2. Navrhnéte datové struktury a programové rozhrani pro komponentu pro Fizeni pFistupu
(inspirujte se funkcionalitou ACL) v aplikacich s vicevrstvou architekturou. Zvazte integraci
komponenty do nékterého existujiciho frameworku (napf. PEAR, Zend, atd.).

3. Implementujte tuto kompeonentu a jeji funkénost demonstrujte na internetové aplikaci
odpovidajici velikosti se zamérenim na demonstraci kladnych i zdpornych vlastnosti vaseho
pFistupu.

4. Vysledky vaseho navrhu a implementace v zdvéru diskutujte. Popiste vyhody i
nevyhody vaseho pfistupu.
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Abstrakt

Tato prace se zabyva problematikou fizeni pfistupu ve webovych aplikacich a vyuzivanymi
metodami autentizace a autorizace. Popisuje proces ndvrhu a implementace komponenty
pro tizeni piistupu ve webovych aplikacich vyvijenych v jazyce PHP 5.
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Abstract

This thesis deals with problems of access control in web applications and used methods of
authentication and authorization. It describes the process of the design and the implemen-
tation of the component for access control in web applications developped in PHP 5.
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web application, access control, authentication, authorization, ACL, security, MVC, web
application framework, PHP, MySQL

Citace
Martin Pesek: Rizeni piistupu ve webovych aplikacich, bakaldisks préce, Brno, FIT VUT
v Brné, 2008



Rizeni piistupu ve webovych aplikacich

Prohlaseni

Prohlasuji, ze jsem tuto bakalaiskou praci vypracoval samostatné pod vedenim pana
Ing. Zbyika Kftivky, Ph.D. Uvedl jsem vSechny literarni prameny a publikace, ze kterych
jsem cerpal.

Martin Pesek
13. kvétna 2008

(© Martin Pesek, 2008.

Tato prdce vznikla jako Skolni dilo ma Vysokém wuceni technickém v Brné, Fakulté in-
formacnich technologii. Prdce je chrdnéna autorskym zdkonem a jeji uZiti bez udélent oprdvnéni
autorem je mezdkonné, s viyjimkou zakonem definovanyjch pripadi.



Obsah

Uvod

Webové aplikace

2.1 Architektura webovych aplikaci . . . . . . ... ... oL
2.1.1  Architektura Model-View-Controller . . . . .. ... ... ... ...

2.2 Platformy pro tvorbu webovych aplikaci . . . . . . ... ... ... ... ..
221 PHP . .. e
2.2.2  Java Enterprise Edition . . . . ... ... oo oL
2.2.3 NET . . . e

Autentizace

3.1 Zékladni zpusoby autentizace . . . . . . ... ...
3.1.1 Autentizace na zakladé znalosti . . . . . . ... ... ... ... ...
3.1.2  Autentizace na zdkladé vlastnictvi . . . . . ...
3.1.3 Autentizace na zakladé vlastnosti . . . . . . ... ... oL

3.2 Autentizace ve webovych aplikacich . . . . . . .. ... 0L
3.2.1 HTTP autentizace . . . . . . . . . . . . i ..
3.2.2 Formulatova autentizace . . . . . . . . . ... Lo

3.3 Bezpecnost pii autentizaci . . . . . . ... Lo Lo
3.3.1 Ukladani hesel . . . . .. .. ... L
3.3.2 Pienos heslapressit . . ... .. ... .. .. ... ... ... . ...
3.3.3 Metoda challenge/response . . . . . .. ... ...
3.3.4 Ochrana pred utoky na sessions . . . . . . . ... ... ...

Autorizace

4.1 ACL - seznam pro fizeni pfistupu . . . . . . . . . . .. ...

Navrh a implementace komponenty pro fizeni piistupu

5.1 Modul pro autentizaci . . . . . . . .. ...
5.1.1 Tr¥ida Authentication . . . . . . . ... .. . ... ... ......
5.1.2 Piistup kdlozistidat . . . . .. .. ... ...
5.1.3 Formularovd autentizace . . . . . . . . . . .. ... ...
5.1.4 HTTPS autentizace . . . . . . . . . . . . .. . . ...

5.2 Modul pro autorizaci . . . . . ... L e
5.2.1 Trida Acl . . . . . . e e

5.3 Trida AccessControl . . . . . . . . v v i i i i e

00~ N~ G A

© o ©

10
10
10
11
13
13
14
14
15
15

16
17



6 Ukazkova aplikace
6.1 Specifikace pozadavku . . . . . . ...
6.2 N&avrh a implementace datového modelu . . . . . . ... ... ... .. ...
6.3 Architektura aplikace . . . . . . . ..
6.3.1 Model . . . ..
6.3.2 Pohled . . . . . . ..
6.3.3 Kontrolér . . . . . ..
6.4 Pozadavky na provoz aplikace . . . . .. ... Lo Lo

7 Zaveér

Literatura

Seznam piiloh

A Adresarova struktura prilozeného CD

B Ti#idy Modelu ukazkové aplikace

28
28
29
31
31
32
32
32

33

35

37

38

39



Kapitola 1

Uvod

V soucasné dobé zazivaji webové aplikace obrovsky rozmach, velké mnozstvi desktopovych
aplikaci se stéhuje do webového prostiedi. Hlavnim duavodem jejich obliby je zejména
, vSudypiitomnost “ webového prohlizece, ktery je pro pristup k webovym aplikacim urcen.
Rychlému rozsiteni webovych aplikaci napomahd také stéle lepsi podpora a prostiedky pro
jejich vyvoj.

Tim, ze je webova aplikace dostupnd prakticky odkudkoliv, je ale velmi dulezité ome-
zit pifistup k ni jen na urcité uzivatele. Pravé tento dulezity aspekt, tedy fizeni piistupu
uzivatelu k webové aplikaci, je hlavni naplni této prace. Kapitola 2 obsahuje stru¢ny tvod
do problematiky webovych aplikaci. Zabyva se zejména pouzivanymi architekturami a do-
stupnymi prostiedky pro jejich tvorbu.

S fizenim pfistupu souvisi dva zdkladni pojmy: autentizace a autorizace. Autentizaci
se rozumi ovéfovani identity uzivatele. Procesem autentizace se zabyva kapitola 3. Popi-
suje nejprve obecné principy a zpusoby provadéni autentizace, postupné pak prechézi ke
konkrétnim metodam vyuzivanym ve webovych aplikacich.

Autorizace zpravidla nédsleduje po uspéSné autentizaci a ovéfuje, zda méa uzivatel do-
stateénd opravnéni pristupu k néjakému souboru, ¢i k provedeni néjaké akce. Pouzivané
zpusoby autorizace jsou popsany v kapitole 4.

Kromé teoretického zpracovani problematiky fizeni pristupu ve webovych aplikacich je
ukolem této prace vytvorit v jazyce PHP 5 funkéni a snadno pouzitelnou komponentu pro
fizeni piistupu. Popis jejtho ndvrhu a implementace se nachazi v kapitole 5. Funkénost
vytvofené komponenty je otestoviana a demonstrovana na ukéazkové aplikaci, slouzici jako
knihovna odbornych ¢lanku. Tvorbou této aplikace se zabyva kapitola 6.

V zavéru jsou pak shrnuty a vyhodnoceny vysledky této préce.



Kapitola 2

Webové aplikace

Webovd aplikace [1] je aplikace typu klient-server poskytovana z webového serveru prostred-
nictvim protokolu HTTP. Uzivatelé k ni pfistupuji zpravidla pfes webovy prohlize¢, jako je
Internet Explorer, Mozilla nebo Opera.

Vysoka popularita webovych aplikaci je zptisobena zejména viudypiitomnosti webového
prohlizece jako klienta, nazyvaného tenkym klientem, jelikoz logika aplikace je mu skryta.
Klient na zakladé interakce s uzivatelem odesila pozadavky na webovy server, ktery nésledné
odpovida zaslanim webové stranky. Tato stranka je zapsdna zpravidla jazykem (X)HTML.

Kazda webové aplikace musi dodrzovat uréitou mnozinu pozadavku [2, 3]. Jedna se
jak o pozadavky funkéni, tedy jaké funkce dand aplikace nabizi, tak zejména o pozadavky
na kvalitu, vykonnost a dostupnost. Tyto pozadavky se typicky velmi rychle méni a jsou
zavislé na typu a povaze konkrétni aplikace, nicméné mezi zakladni pozadavky, spolecné
vSem aplikacim, patii:

e vybér vhodné architektury,
e dostatecné zabezpeceni,
e fizeni pristupu

o autentizace uzivatele,

o autorizace uzivatele

Problematikou procesu autentizace uzivateli a s nim spojenym zabezpeCenim se po-
drobné zabyva kapitola 3, autorizaci pak kapitola 4.

2.1 Architektura webovych aplikaci

Architektura podle [3] popisuje strukturu, kterd se dekomponuje na komponenty, ty déle
na sva rozhrani a vzajemné vztahy; formuje pfechod od analdzy k navrhu. Vhodna ar-
chitektura ¢ini systém srozumitelnéjsim, protoze dekompozice systému do mensich celku
usnadnuje jeho spravu, odhalovani chyb, umoznuje 1épe tidit vyvoj aplikace. Volba ar-
chitektury je proto dulezitym faktorem pro tvorbu webové aplikace. Pii vybéru Spatné
architektury se mohou objevit problémy se znovupouzitelnosti vytvorenych komponent,
rozsititelnosti a udrzovatelnosti aplikace.

Podle [2] se v literatufe (zv1ast tykajici se platformy J2EE [4]) objevuji terminy ,,Mo-
del 1“ a ,Model 2, které oznacuji dva zakladni p¥istupy k architekture webové aplikace. Je
mozné je snadno zobecnit na jakoukoliv platformu urcenou pro tvorbu webovych aplikaci.



Model 1

Pro architekturu Model 1 plati, ze prohlize¢ ptistupuje k jednotlivym strankam aplikace
pifmo, a to pfes URL, na kterém se skuteéné nachazeji. Rizeni aplikace zalozené na tomto
modelu je decentralizované. Model 1 neoddéluje uzivatelské rozhrani od logiky aplikace,
oddéluje pouze pristup k datovému zdroji. Tato architektura je vhodna pouze pro statické
webové prezentace, ptipadné pro velmi jednoduché aplikace.

Model 2

V piipadé Modelu 2 se objevuje pojem Controller, ktery slouzi jako prostfednik mezi klien-
tem a pozadovanymi strankami. Controller centralizuje logiku vyhodnoceni pozadavkl na
aplikaci. Na zdkladé prijatého pozadavku, oteviraného URL, aktualniho stavu aplikace
a pripadnych vstupnich parametra provadi pfislusnou akci a rozhoduje, ktera stranka bude
odesldna klientovi jako odpovéd. Pro vétsinu webovych aplikaci je vhodné pouzit praveé
tuto architekturu.

2.1.1 Architektura Model-View-Controller

Architektura Model- View-Controller (MVC) [2, 5, 6], neboli model-pohled-kontrolér, je
oblibenym a ¢asto pouzivanym vzorem pro tvorbu webovych aplikaci. V podstaté odpovida
vyse popsanému Modelu 2. Rozdéluje aplikaci do ti{ nezavislych logickych ¢dsti (Model,
View, Controller) tak, ze zména nékteré z nich ma minimaln{ vliv na ostatni. Vztahy mezi
jednotlivymi ¢astmi MVC jsou znézornény na obrazku 2.1.

\ 4
A

Model

1
]
1
]
dotaz 1 oznameni zména stavu
na stav : 0 zméné
I
\ 4
P vybér View
View Controller
"7 Uzivatelska akce
Obrazek 2.1: Vztahy mezi ¢astmi architektury MVC
Model

Model zapouzdiuje datovou logiku aplikace, je vSak nejen jejim datovym zdkladem, ale
zejména zakladem funkénim [7]. Je mozné si model predstavit jako mnozinu ruznych stavu,
do kterych se muze aplikace dostat. Jakakoliv udalost ¢i akce uzivatele predstavuje prechod
do jiného stavu modelu.



Model poskytuje prostiedky pro zjisténi a zménu aktudlniho stavu aplikace a pro piistup
k datovému zdroji. Musi byt jako celek zapouzdieny a musi nabizet své pevné dané rozhrani.
Implementaci modelu je vhodné provadét pomoci objektovych tiid.

Pohled

Pohled (View) zobrazuje stav modelu, provadi graficky vystup aplikace. U webovych apli-
kaci generuje (X)HTML kéd, ktery je odesilan klientovi jako odpovéd na jeho pozadavky.
Informaci o zméné stavu modelu muze pohled ziskat dvojim zpisobem. Bud se sdm
obraci na model, vzdy kdyz potfebuje ziskat aktudlni data, nebo si nechavd od modelu
zasilat ozndmeni o zménéch.
Vzhledem k tomu, Ze zobrazeny vystup, tedy HTML stranka, slouz{ pro odchytavani
udalosti od uzivatele, predava pohled tyto udalosti kontroléru.

Kontrolér

Kontrolér (Controller), neboli fadi¢ ¢ ovlada¢, se stard o zpracovani vstupu a udélosti
od uzivatele, definuje chovani celé aplikace. U webovych aplikaci jsou vstupem zpravidla
pozadavky GET a POST protokolu HTTP.

Na zédkladé ptijatych pozadavku kontrolér vold akce modelu, méni jeho stav atd. Podle
vysledku volané akce modelu a podle prijatého pozadavku vybird pohled, ktery ma byt
odeslan zpét uzivateli.

Specidlnim typem kontroléru je tzv. Front Controller. Je to centralizovany kontrolér,
ktery zpracovava vSechny piichozi pozadavky.

Vyhody MVC architektury

Mezi hlavni vyhody MVC podle [2, 5] patii:
e snadnd udrzovatelnost a rozsifitelnost aplikace,
e moznost vyvijet jednotlivé ¢asti aplikace samostatneé,
e znovupouzitelnost vytvoreného kodu,

e snadné zpfistupnéni aplikace pro ruzné druhy klientu.

Piiklady implementaci MVC

Poprvé byl tento architektonicky vzor pouzit v programovacim jazyce Smalltalk. Rozsitil se
vsak zejména v oblastni platformy J2EE (Java Enterprise Edition) spoleénosti Sun Micro-
systems. Implementaci MVC lIze v soucasné dobé nalézt také u ASP.NET od spole¢nosti
Microsoft.

Pro jazyk PHP existuje mnoho ruznych frameworku zalozenych na architektuie MVC.
Ziejmé nejpouzivanéjsim je Zend Framework, mezi dalsi patii napiiklad CakePHP.



2.2 Platformy pro tvorbu webovych aplikaci

Pro tvorbu a vyvoj webovych aplikaci existuje nékolik platforem. Tato sekce obsahuje
zakladni popis ti nejrozsitenéjsich.

Nejprve je vsak potfeba objasnit pojem framework. Webovy aplikaéni framework [2, 8]
je uceleny balik vzajemné provazanych knihoven, které poskytuji prostfedky pro pokryti
spole¢nych pozadavku webovych aplikaci. Vyslednd aplikace je pak vyvijena uvniti frame-
worku.

2.2.1 PHP

PHP [9] (puvodné Personal Home Pages, dnes PHP: Hypertext Preprocessor) je velmi
roz§ifeny skriptovaci programovaci jazyk urcéeny predev§im pro tvorbu webovych aplikaci.
Nejcastéji je pouzivan v kombinaci s webovym serverem Apache [10] a databdzovym serve-
rem MySQL [11].

Hlavni vyhodou jazyka PHP je zejména jeho jednoduchost. I pies vylepSenou podporu
objektové orientovaného programovani ve verzi PHP 5 je ale knihovna zdkladnich funkci
PHP proceduralni, témér nevyuziva objekty. Dalsi nevyhodou je absence zabudovanych
komponent a vyvojarskych néastroju. Nejen z téchto diavodu je pouziti jazyka PHP jako

Nastésti existuje mnoho ruznych frameworki pro PHP, které v urcité mire nedostatky
jazyka odstranuji a umoznuji tak relativné snadnou tvorbu i rozsahlejsich webovych aplikaci.
Vhodné jsou zvlasté frameworky postavené na architekture MVC.

Repositar PEAR

PEAR [12] (PHP Extension and Application Repository) je systém knihoven a rozsireni
pro aplikace psané v jazyce PHP. Nejedna se o framework v pravém slova smyslu, ale spiSe
o jakysi repositaf nezavislych knihoven. T'vurce webové aplikace si z nabizenych knihoven
vybere jen ty, které potiebuje.

Za v8echny poskytované komponenty zminim balik DB, ktery mimo jiné obsahuje stejno-
jmennou t¥{du zajistujici jednotny objektové orientovany pifstup ke vSem podporovanym
databdzovym systémum.

Zend Framework

Zend Framework [13] je aplika¢ni framework pro vyvoj webovych aplikaci v jazyce PHP 5.
Tento framework plné vyuziva architektonického navrhového vzoru MVC. Jednim z jeho
hlavnich cilu je nabizet knihovny, jenz jsou vzdjemné provazané s ostatnimi komponentami
tohoto frameworku.
Zend Framework poskytuje propracovany systém prostiedku pro tvorbu webové apli-
kace, zaroven je jeho pouziti relativné jednoduché. Samoziejmosti je objektové orientovany
ptistup ke vSem dostupnym komponentam.

2.2.2 Java Enterprise Edition

Java Enterprise Edition (J2EE) [14] je soucast platformy Java. J2EE je urc¢end pro vyvoj
podnikovych aplikaci a informac¢nich systému. Soucasti této platformy je mimo jiné specifi-
kace pro vyvoj webovych aplikaci. Snadnost a efektivnost vyuziti jednotlivych technologii,



predevsim v serverové ¢asti J2EE, nabizi odstinéni od mnoha problém1, které by jinak vyvoj
aplikace zbytecné zpomalovaly. J2EE umoznuje soustiedit se primarné na tlohy samotné
aplikace.

Zakladni technologie platformy J2EE jsou tyto:

e JSP (JavaServer Pages) — jsou urceny ke generovani HTML stranek odesilanych klien-
tovi jako odpovéd na jeho pozadavek.

e JSF (JavaServer Faces) — slouzi pro tvorbu uzivatelského rozhrani aplikace na strané
serveru.

e Servlety — jsou nastrojem pro obsluhu protokolu HI'TP na strané serveru.

e EJB (Enterprise JavaBeans) — je standardni komponentni architektura, slouzici pro
realizaci vlastni aplika¢ni logiky systému.

2.2.3 .NET

.NET [15] je platforma vyvinutd spole¢nosti Microsoft. Zakladni komponentou je .NET
Framework, coz je prostfedi nutné pro béh aplikaci, nabizi vSechny potifebné knihovny.
.NET neni urcen zdaleka jen pro vyvoj webovych aplikaci; prostiedky pro tvorbu webovych
aplikaci jsou jen jednou z mmnoha jeho soucdsti. Pfi omezeni pouze na serverovou Cést je
mozné .NET oznacit za obdobu J2EE.

Zékladem koncepce .NET je Common Language Runtime (CLR), coz je prostiedi pro
provadéni viech .NET aplikaci. Platformou .NET neni predepsano, jaky programovaci jazyk
je nutné pro tvorbu aplikace pouzit, protoze bez ohledu na to v ¢em je aplikace napsana,
je prelozena do spole¢ného mezikédu. Nejpouzivangj§imi jazyky jsou vsak C# a Visual
Basic .NET.

Pro tvorbu webovych aplikaci a sluzeb je k dispozici technologie ASP.NET [16], kterd
je nastupcem technologie ASP (Active Server Pages), jedna se v3ak o odlidné technologie.
P#i srovnani s J2EE je ASP.NET konkurentem JSP.



Kapitola 3

Autentizace

Autentizace [17, 18] je obecné proces ovérovani identity protéjsi strany, neboli zda je uzivatel
¢i entita opravdu tim, za koho se vydava.
Podle [2, 18] se principielné rozlisuje mezi autentizaci uzivatelskou a entitni:

o UZivatelskd autentizace je obvykle providdéna v okamziku pfihlasovani uzivatele do
systému. Po uspésném prihlaseni obdrzi uzivatel néjaky jedinecény token.

o FEntitni autentizace probihd spoleéné s kazdym dal§im pozadavkem, ktery nésleduje
po uzivatelské autentizaci. Identita je ovéfovana na zdkladé tokenu, ktery uzivatel
obdrzel po uspésném procesu uzivatelské autentizace.

3.1 Zakladni zptisoby autentizace

Proces uzivatelské autentizace probiha na zakladé urcitych udaju, které autentizujiciho se
uzivatele jednoznaé¢né identifikuji. Rozdéleni zpusobu identifikace uzivatelu je podle [17, 19]
nasledujici:

e UZivatel néco znd — napiiklad heslo, PIN ¢&i Sifrovaci klic.
o UZivatel néco ma — napiiklad ¢ipovou kartu.

e Uzivatel se néc¢im vyznacuje — biometriky.

3.1.1 Autentizace na zakladé znalosti

Charakteristickou vlastnosti je znalost négjaké tajné informace, kterou ovsem ostatni lidé
neznaji. Vétsinou se jedna o heslo, PIN, Sifrovaci kli¢ a podobné.

Mezi vyhody tohoto pfistupu patii prenositelnost a snadnd implementace. Jednd se
o nejrozsitenéjsi zpusob autentizace, uzivatelé jsou na néj zvyKkli.

Nevyhodou je relativné snadnd moznost odpozorovani hesla. Problém muze byt také
v hledani kompromisu mezi slozitosti hesla a jeho zapamatovanim. Uzivatel by mél zvo-
lit takové heslo, aby nebylo snadné jej uhodnout jinou osobou, avSak zaroven si jej musi
bezpetné pamatovat.



3.1.2 Autentizace na zakladé vlastnictvi

Tento pristup je zalozen na tom, ze uzivatel vlastni néjakou specifickou véc, oznacovanou
v [17] jako ,token“. Casto se jednd o riizné cipové karty.

Vyhodou je, ze oproti prvnimu piistupu je tézké takovy token zneuzit ve smyslu odpo-
zorovani nebo uhodnuti.

Nevyhodou je oproti heslu horsi prenositelnost, cena a moznost ztraty ¢i kradeze.

3.1.3 Autentizace na zakladé vlastnosti

Tteti zpusob identifikace uzivatele probihd na zékladé jeho vlastnosti, které je mozné
néjakym zpusobem mérit — tzv. biometriky. Biometrické systémy jsou pak schopny na
zakladé jedinecnosti téchto vlastnosti identifikovat piimo clovéka.

Takovych méftitelnych vlastnosti existuje mnoho, podle [20] je mozné je rozdélit do
dvou zakladnich skupin — fyziologické a behavioralni. Do téchto skupin patii nasledujici
vlastnosti:

e Fyziologické:

o Otisk prstu — jedna se o nejrozsitenéjsi biometriku s mnohaletou historii. Snimani
je navic pomérné rychlé a pohodlné. Existuji snimace optické, které vyuzivaji
laserového svétla, kapacitni, které méii kapacitni odpor v plose dotyku prstu se
snimaci podlozkou, a ultrazvukové.

o Geometrie ruky — tato technika neni tolik pfesnd jako otisky prsti, a proto je
vyuzivana pouze k verifikaci, nikoliv identifikaci.

o Rozpoznani obliceje — jedna se o prirozenou metodu identifikace ¢lovéka pomoci
analyzy snimku jeho obliceje.

o O¢ni duhovka,

o oéni sitnice —hlavni vyhodou pfi pouziti téchto biometrik je velmi dobré ptresnost,
které ale odpovida vysoka cena.

e Behaviorilni:

o Quérovant hlasu — identifikace probihd analyzou vyslovené, pfedem urcené, véty.
Tato biometrika neni pfili§ ndro¢nd, muze byt vSak ovlivnéna aktudlnim stavem
identifikované osoby.

o Dynamika podpisu — vychazi z konven¢niho podpisu. Nezkouma se jeho vizualni
podoba, ale styl napsani.

o Dynamika stisku kldves.

3.2 Autentizace ve webovych aplikacich

Ve webovych aplikacich se témér vyhradné vyuziva k identifikaci uzivatele jeho uzivatelské
jméno a heslo. U jednotlivych aplikaci se pak 1isi zejména zptisob ziskdvani téchto tidaji od
uzivatele a mira zabezpeceni pfenosu hesla mezi webovym prohlize¢em a webovym serverem.

Tato kapitola popisuje a porovnava dva zakladni piistupy k ziskavani ptrihlaSovacich
udaju od uzivatele, zdroven popisuje zpusob provadéni entitni autentizace u téchto dvou
pristupu. Bezpecnostni aspekty autentizace jsou feSeny v sekci 3.3.
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3.2.1 HTTP autentizace

Protokol HTTP, ktery slouzi pro prenos dat, vétSinou HTML stranek, mezi webovym
prohlizeCem a webovym serverem, umoznuje provadét prihldseni uzivatele pomoci uziva-
telského jména a hesla [21].

Pri pozadavku klienta na stranku, pristupnou jen autentizovanému uzivateli, odesle
server odpovéd 401 Unauthorized spoleéné s hlavickou WwW-Authenticate. Na pifjem
této hlavicky webovy prohlize¢ reaguje zobrazenim dialogového okna pro prihlaseni uzivatele
prostiednictvim jména a hesla.

Po zadédni téchto tdaju prohlize¢ znovu posle na webovy server predchozi pozadavek,
k némuz ale pfipoji hlavicku Authorization se zadanymi pfihlaSovacimi udaji. Zpusob
reprezentace piihlasovacich udaju v této hlavicce se lisi podle pouzité metody. Protokol
HTTP nabizi dvé mozné metody: HTTP Basic a HTTP Digest, jejichz popis se nachézi
déle v této kapitole.

Server platnost pfijatych idaji ovéif bud pfimo v aplikaci, nebo na tirovni webového
serveru [2]. Napfiklad u serveru Apache k tomu slouzi moduly mod_auth, mod_auth_db
a mod_auth_dbm. Prokazal-li uzivatel uspésné svoji identitu, odpovida server zaslanim ode-
zvy 200 0K, v opacném piipadé opétovné zasila 401 Unauthorized.

Po uspésné autentizaci uzivatele pak prohlize¢ s kazdym dal$im pozadavkem na server
zasild i hlavicku Authorization s reprezentaci uzivatelova jména a hesla.

Nevyhodou, spoleé¢nou pro obé metody, je nemoznost jakymkoliv spolehlivym zpusobem
provést odhlaseni uzivatele z aplikace, neboli donutit prohlize¢ k zapomenuti zadanych
prihlagovacich didaju, aby je jiz nemohl déle posilat. Je sice mozné podstréit ze strany
serveru hlavicku 401 Unauthorized, nicméné bohuzel ne kazdy prohlize¢ na ni zareaguje
zapomenutim piihlasovacich udaju.

Basic HTTP autentizace

Jednd se o historicky nejstarsi typ autentizace ve webovych aplikacich. P#i pokusu prohlizece
o pifstup k chrdnéné strance zasil server HT'TP odpovéd, jejiz hlavicka obsahuje nasledujici
udaje:

HTTP/1.0 401 Unauthorized

WWW-Authenticate: Basic realm="Chranena oblast"

Obsah pole realm zobrazuje prohlize¢ v prihlasovacim dialogu jako nazev oblasti, ke
které uzivatel pristupuje.

Jakmile uzivatel zadd své jméno a heslo, odesle prohlize¢ znovu piedchozi pozadavek
doplnény o nésledujici hlavicku:

Authorization: Basic QWxhZGRpbjpvcGVuIHN1c2FtZQ==

Jméno a heslo jsou zapsany pomoci formatu Base64, tedy nezaSifrované. Z tohoto
divodu je Basic HTTP autentizaci mozné vyuzivat pouze pii prenosu dat pfes Sifrovany
kanal (SSL/TLS), coz v praxi znamend pouziti protokolu HTTPS.

Digest HTTP autentizace

Digest autentizace [22] byla vyvinuta jako ndhrada za Basic autentizaci, pfi které je heslo
pies sif pfendseno v nezabezpecené podobé. Digest autentizaci je tedy vhodné pouZit tehdy,
neni-li pro pfenos dat vyuzit protokol HTTPS.
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Pii pozadavku klienta o pfistup k chrdnéné strance server odesle odpovéd’, kterd mimo
jiné obsahuje napiiklad nésledujici uidaje (je pouzit piiklad z [22]):

HTTP/1.0 401 Unauthorized

WWW-Authenticate: Digest realm="testrealm@host.com",
qop="auth",
nonce="dcd98b7102dd2£0e8b11d0£600bfb0c093",
opaque="5ccc069c403ebaf9f0171e9517£40e41"

Po zadani prihlasovacich tdaju prohlize¢ provede nejprve vypocet odpovédi k odeslani
na server, nasledné odesle predchozi pozadavek doplnény o hlavicku Authorization. Pro
piiklad uvedeny vyse, uzivatelské jméno ”Mufasa” a heslo ”Circle Of Life” by vypadala
takto:

Authorization: Digest username="Mufasa",
realm="testrealm@host.com",
nonce="dcd98b7102dd2f0e8b11d0£600b£fb0c093",
uri="/dir/index.html",
qop=auth,
nc=00000001,
cnonce="0a4f113b",
response="6629fae49393a05397450978507c4ef1",
opaque="5ccc069c403ebaf9f0171e9517£f40e41"

Na serveru pak dojde k vypoc¢tu odpovédi obdobnym zptisobem jako u klienta. Ser-
ver vS8ak dosazuje spravné heslo pfihlasujictho se uzivatele. Vysledek néasledné porovna
s vysledkem prijatym od klienta.

Vypocet odpovédi na klientovi i na serveru probiha takto:

HA, = md5(username : realm : password)
HA; = md5(method : uri)
response = mdb(HA; : nonce : nc: cnonce : gop : HAs)

Proménna method obsahuje typ HTTP pozadavku, kterym se k pozadované strance
pristupuje (napiiklad GET). Ostatni proménné odpovidaji stejnojmennym polim ve vyse

vvvvv

v [21, 22).

Podpora v PHP

V jazyce PHP 5 je mozné HTTP autentizaci provadét pomoci standardnich prostFedku
samotného jazyka [23]. K odesildn{ piislusnych HTTP hlavi¢ek slouzi funkce header (). Pro
ziskani zadanych prihlasovacich ddaju lze vyuzit prvkua superglobalniho pole $_SERVER.

Pro Basic HT'TP autentizaci jsou k dispozici proménné $_SERVER[’PHP_AUTH_USER’]
a $_SERVER[’PHP_AUTH_PW’], které obsahuji uzivatelem zadané jméno a heslo.

Podpora Digest HT'TP autentizace je v PHP az od verze 5.1.0. Pro tento typ autenti-
zace je nutné pouzit proménnou $_SERVER[’PHP_AUTH_DIGEST’], ve které je ulozen obsah
hlavicky Authorization, zaslané prohlizecem.
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3.2.2 Formularova autentizace

Druhym zpusobem autentizace ve webovych aplikacich je tzv. formuldrovd autentizace [2].
Tento typ autentizace je v souCasnosti mnohem ¢astéji pouzivany nez autentizace pomoci
prostiedkt protokolu HTTP.

Zékladnim rysem formulafové autentizace je ptfihlasovani uzivatelit pomoci formuléie,
ktery se nachazi piimo ve webové strance. V piipadé potieby zasle aplikace klientovi HTML
stranku s takovym formuldrem. Po odeslani formuldfe na server dojde k ovéreni zadanych
prihlasovacich udaju.

Timto postupem je ovSem zajiStén pouze proces uzivatelské autentizace. Na rozdil od
HTTP autentizace, kdy webovy prohlize¢ automaticky s kazdym dalsim pozadavkem posilé
serveru prihlagovaci udaje, je zapotiebi zajistit i proces tzv. entitni autentizace. Na zac¢atku
této kapitoly bylo uvedeno, Ze po tspésné provedené uzivatelské autentizaci obdrzi uzivatel
néjaky token, pomoci kterého je aplikaci na serveru identifikovan pii dalsich pozadavcich,
a to az do vyprseni platnosti prihlageni. Takovym tokenem byva u tohoto typu autentizace
provazani prihlaSeného uzivatele s aktualni session. Klient tak pti dalSich pozadavcich zasila
na server tento session token.

Odhl4seni uzivatele ze systému je velmi jednoduché, stacf bud zrusit provézani uzivatele
s danou session, nebo celou session zrusit. Jednoduché je proto i zajisténi automatického
odhlaseni uzivatele po urcité dobé necinnosti.

P1i pouzivani formularové autentizace, stejné jako u kazdé jiné, by se mélo dodrzovat
urcitych bezpecnostnich pravidel. Nékteré z nich jsou popsany v dalsi sekci této kapitoly.
Nyni zminim jen dvé opravdu zékladni pravidla [2] spojend s timto konkrétnim typem au-
tentizace. Prvnim z nich je pouziti vstupniho pole typu password pro zadavani hesla. Text,
ktery je do néj psany, prohlizete nezobrazuji a neni nikdy predvyplihovano pfedchozimi
vstupy, jako je tomu u jinych typu vstupnich poli. Dalsim pravidlem je odesildni formulafe
metodou POST. Duvod je takovy, ze se GET pozadavek véetné vSech odesilanych para-
metru ukladé do historie prohlizece, piipadné i na jinych mistech béhem cesty od klienta
na server.

Podpora v PHP

Pro samotné prihlaSeni uzivatele neni nutna zadna opravdu specidlni podpora ze strany
jazyka. Naopak tomu je u procesu entitni autentizace. Jazyk PHP standardné nabizi pod-
poru sessions, a to zejména prostiednictvim funkci session_x, kde * zastupuje identifikaci
prislusné funkce. Pro pfistup k proménnym aktudlni session je k dispozici superglobalni
pole $_SESSION.

3.3 Bezpecnost pri autentizaci

Proces autentizace uzivateli by mél byt dostate¢né zabezpeCen, a to zejména proto, Ze
dochézi k manipulaci s prihlasovacimi hesly. Ochrana hesel pfed jejich zneuzitim je jednim

Tato sekce se zabyva pouzivanymi zpusoby zabezpeceni hesla pii jeho ulozeni v databazi
a pii jeho pfenosu mezi webovym prohlizeCem a webovym serverem. V zavéru je strucné
popséan zpusob ochrany pfed moznymi uitoky na session.
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3.3.1 Ukladani hesel

Pokud by byla hesla v databazi ulozena ve své ¢isté textové podobé, mohl by kdokoliv, komu
se do databaze podaii proniknout, ziskat seznam hesel vsech uzivatelu aplikace. Z tohoto
divodu je zdsadnim a velmi dulezitym pravidlem aplikovat na heslo vybranou hashovaci
funkei a az vysledek této funkce ulozit do databdze [18]. Pti ovéfovéni, zda uzivatel zadal
spravné heslo, se z databdze nacte tento Tetézec a porovnava se z vysledkem hashovaci
funkce aplikované na zadané heslo.

Hashovaci funkce

Hashovaci funkce vytvoii z predaného hesla tzv. otisk, neboli hash. Pro jeden fetézec vraci
hashovaci funkce pokazdé stejny otisk, z otisku ale neni mozné puvodni Fetézec zpétné
ziskat. Proto jsou takové funkce oznacovany jako jednocestné.

Jednocestnych hashovacich funkci existuje mnoho. Pro nékteré bézné pouzivané vsak
lze najit dva razné vstupni fetézce, které vedou na stejny otisk. Z mnoziny takovych funkeci
se to tyka napiiklad populdrni funkce MD5 ¢i SHA-1. Jelikoz moznost nalezeni kolizi
neptedstavuje pro hashovani hesel do databaze zadné riziko, neni problém je pro tento
ucel pouzit. Z funkci, u nichz zatim neexistuje zadny zpusob pro nalezeni kolizi, lze vyuzit
nékterou z rodiny algoritmu SHA-2, naptiklad SHA-256.

Soleni hesel

Samotné hashovanani hesel v8ak podle [18] rozhodné nefesi vsechna bezpeénostni rizika.
Dostane-li se dto¢nik do databéze, v niz jsou ulozena hashovand hesla, muze se poku-
sit ziskat jejich puvodni podobu systematickym generovanim jednoho mozného hesla za
druhym. U kazdého vygenerovaného fetézce se spocita jeho otisk a ten se porovnava s otis-
kem ulozenym v databéazi. Jednd se o tzv. utok hrubou silou.

Riziko tspéchu takového ttoku lze, alespon ¢astecné, snizit tzv. solenim hesel. Pii hasho-
vani hesla se na vstup hashovaci funkce pfidava navic néjaky dalsi fetézec, oznacovany jako
sul. Vzhledem k tomu, ze sul je pro kazdého uzivatele jind, maji i stejnd hesla v databazi
uloZen jiny otisk. Jako sul je mozné zvolit ndhodné vygenerovany fetézec, pro ktery je ale
potieba v databazové tabulce rezervovat samostatny sloupec. Protoze neni nutné, aby sul
byla tajnd, je daleko vyhodnéjsi pouzivat jako sul napiiklad uzivatelské jméno.

Podpora v PHP

Pro algoritmy MD5 a SHA-1 jsou v PHP definovany samostatné funkce: md5() a shal().
Od verze 5.1.2 je v8ak standardné k dispozici funkce hash (), kterd nabizi univerzalni ptistup
ke v8em podporovanym hashovacim funkcim.

3.3.2 Pienos hesla pres sit

Pfenos dat mezi webovym prohlizeGem a webovym serverem je mozné zabezpecit pouzitim
protokolu HTTPS, kdy data jsou pfendsena pomoci HTTP, ale jsou Sifrovana vyuzitim
protokolu SSL nebo TLS. Druhou odlisnosti je ¢islo portu, na némz probihd komunikace.
Zatimco HTTP pouziva port 80, u HTTPS je to implicitné 443. Vyuziva-li aplikace tohoto
zabezpeceni pienosu dat pfes sit, nenf zapotiebi se zvlast zaobirat zabezpecenim hesla pii
autentizaci uzivatele.
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Casto je ale zbyteéné Sifrovany pienos dat pouzivat, navic ne kazdy webovy server
tuto moznost poskytuje. V téchto pripadech musime bezpecny pienos hesla mezi klientem
a serverem zajistit sami. Jednou z moznosti je pouzivat Digest HTTP autentizaci. Pfi
pouziti formulafové autentizace 1ze vyuzit metodu challenge/response.

3.3.3 Metoda challenge/response

Oznaceni challenge/response, neboli vijzva/odpovéd’, pouzivaji rizné metody z riznych ob-
last{. Zde se jednéd o techniku [2, 24], kterd zajisfuje bezpeény prenos hesla pies sit pii
pouzivani formuldfové autentizace bez Sifrovaného prenosu dat.

Pri této metodé se vyuziva skriptovani na strané prohliZece. Ze serveru je spolec¢né
s pfihlasovaci strankou prohlize¢i zaslan ndhodné vygenerovany fetézec. Po zadani piihla-
Sovacich udaju uzivatelem dojde nejprve k jejich zpracovéni skriptem v prohlizec¢i. Ten
na zadané heslo aplikuje hashovaci funkci a vysledny otisk zfetéz{ s pfijatym ndhodné
vygenerovanym Tetézcem. Na cely takto vznikly fetézec aplikuje opét hashovaci funkci,
jejiz vysledek odesila na server misto zadaného hesla. Jelikoz server znda spravné heslo
uzivatele a pamatuje si odeslany ndhodny fetézec, muze provést obdobny postup. Vysledek
pak porovnava s fetézcem prijatym od klienta.

3.3.4 Ochrana pred utoky na sessions

Podle [25] je se spravou sessions spojeno nékolik ruznych toku. Jednim z nich je tzv. Session
Hijacking. Jedna se o utok, pfi némz dtoénik ziskd cizi Session ID (identifikdtor session)
a pouzije ho pro sebe. Uniku Session ID na serveru lze zabranit jeho dostateénym za-
bezpec¢enim, uniku pii prenosu dat mezi klientem a serverem je mozné zamezit pouzivanim
protokolu HTTPS (viz vyse).

Druhym typem ttoku je tzv. Session Fization. PTi tomto utoku ttoénik uzivateli podstréi
néjakou vlastni hodnotu Session ID a po pifihlaseni uzivatele podstréenou hodnotu pouzije
pro sebe. Ochrana proti tomuto utoku je jednoduchd. Naptiklad v PHP stac¢i pri kazdém
pozadavku klienta volat funkci session_regenerate_id(). Tato funkce zméni Session 1D,
¢imz utocnik nemuze puvodni podstréené ID vyuzit.
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Kapitola 4

Autorizace

Autorizace je podle [18, 26] proces, pii kterém se ovéfuje, zda md uzivatel dostatetna
opravnéni pro piistup k uréitému souboru ¢ pro provedeni urcité akce. Autorizace zpra-
vidla nésleduje po ispésné autentizaci uzivatele. V [2] jsou popsany tii pouzivané modely
autorizace a fizeni pristupu:

e volné fizeni pristupu,
e fizeni pfistupu zalozené na trovnich citlivosti,

e fizeni pfistupu zalozené na rolich.

Volné fizeni pristupu

O pfistupu k uréitému zdroji se rozhoduje na ziakladé identity uzivatele, piipadné jeho
¢lenstvi v uzivatelské skupiné. Charakteristickym prvkem je, ze vlastnik zdroje sdm rozho-
duje o pridéleni piistupovych prav ostatnim uzivatelim. Z tohoto divodu nelze centralné
a jednotné fidit piistup ke véem dostupnym zdrojim.

Tato technika fizeni pfistupu je bézné pouzivana naptiklad v unixovych souborovych
systémech.

Rizeni pristupu zalozené na trovnich citlivosti

Kazdy uzivatel je administratorem zafazen na urcitou uroven duvéryhodnosti. Obdobné
maji i zdroje pfidéleny rtzné trovné citlivosti. P¥i pfistupu uzivatele k nékterému zdroji se
uroven jeho duvéryhodnosti porovnava s tirovni citlivosti tohoto zdroje. O povoleni pfistupu
rozhoduje vysledek porovnani.

Popsany model se vyuziva spiSe v aplikacich vysoce naro¢nych na zabezpeceni.

Rizeni pristupu zalozené na rolich

Pristup k urc¢itému zdroji je zalozen na rolich, které jsou uzivateli v rdmci systému pridéleny.
O pridéleni roli a definici opravnéni pro jednotlivé role se stard administrator systému. Ten
by mél dodrzovat zasadu co nejmensich opravnéni, aby kazdy uzivatel aplikace mél pristup
jen k tém castem systému, které opravdu potiebuje vyuzivat.

Model tizeni piistupu zalozeny na rolich je ve webovych aplikacich ¢asto pouzivan.
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4.1 ACL - seznam pro rizeni pristupu

ACL (Access Control List) [27], neboli seznam pro Fizeni piistupu, je obecné seznam
opravnéni pro piistup k néjakému objektu. ACL urcuje, kdo nebo co mé opravnéni piistupo-
vat k urc¢itému zdroji a jaké operace s nim muze provadét. Kazdy zaznam v ACL specifi-
kuje vztah mezi uzivatelem a zdrojem, ptipadné operaci s nim; uré¢uje tedy droven povoleni
pristupu.

Tradi¢éni seznamy ACL urcuji opravnéni uzivatelum jednotlivé, coz muze byt nevyhodné
pro systémy s velkym poc¢tem uzivatelt. Druhym moznym piistupem je model ACL zalozeny
na rolich, kdy jsou jednotlivd opravnéni pridélovana rolim a uzivatelim jsou pridélovany
tyto role. Pro autorizaci uzivateli ve webovych aplikacich se pouzivé zejména pravé tento

druhy model ACL.
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Kapitola 5

Navrh a implementace
komponenty pro rizeni pristupu

Hlavnim tkolem této prace bylo vytvorit komponentu pro fizeni pristupu ve webovych
aplikacich vyvijenych v jazyce PHP 5. Obsahem této kapitoly je popis navrhu, implementace
a pouziti této komponenty.

Komponenta pro fizeni piistupu se sklada ze tii ¢asti: modulu pro autentizaci, mo-
dulu pro autorizaci a abstraktni tiidy AccessControl, kterd umoznuje sjednotit pouziti
nabizenych prostiedku pro autentitizaci i autorizaci.

5.1 Modul pro autentizaci

Jak jsem popsal v kapitole 3.2, ve webovych aplikacich se vyuzivaji zejména dva principy
autentizace uzivatelu: formuldfova autentizace a autentizace pomoci protokolu HTTP. Vy-
tvofend komponenta oba tyto zpusoby autentizace poskytuje prostiednictvim tiid modulu
pro autentizaci.

Zakladni tiidou je abstraktni tiida Authentication, z niz jsou dédénim vytvoreny
tfidy pro jednotlivé typy autentizace. Kompletni diagram tiid modulu pro autentizaci je
na obrazku 5.1.

5.1.1 Trida Authentication

Abstraktni tiida Authentication specifikuje povinné rozhrani pro své podtiidy, zaroven
implementuje spoleéné vlastnosti obou typu autentizace.

Ttidy, oddédéné od této tridy, musi povinné implementovat dvé verejné metody:
isAuthenticated() a logout (). Prvni z nich je urcena pro samotnou autentizaci uzivatele,
vraci boolovskou hodnotu podle vysledku operace. Druha metoda slouzi k odhlaseni uzivatele.

Pro provedeni vlastniho procesu autentizace uzivatele je mozné vyuzit jiz implementova-
nou metodu authenticate (), kterd zapouzdiuje volani isAuthenticated(). Tato metoda
ovSem nemd navratovou hodnotu, ale pii netdspésném ovéieni identity generuje vyjimku
AuthenticationFailedException.

K ovérovani identity uzivatele dochazi, nezavisle na zvoleném typu autentizace, po-
rovnanim zadanych pfihlagovacich idaju se spravnymi udaji, které musi byt nékde ulozeny.
K tomuto tcéelu se obvykle vyuziva databaze, nicméné lze vyuzit i jiny druh ulozisté
dat. Tiida Authentication pii vytvareni piistupu k tomuto ulozisti predpoklada exis-
tenci tfidy, kterda implementuje rozhrani TAuthenticationStorage. Timto piistupem je
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Authentication -
<<interface>>

#storage: IAuthenticationStorage IAuthenticationStorage
#username: string 1 1

#logging: boolean
+__construct(options,storage)

+isAuthenticated(): boolean
+logout()

+authenticate()
+getUsername(): string
+uselLogging(flag)
#createStorage(storage,options)
#log(mesage)

+__construct(options)
+checkAuthentication(username,password,cr,challenge): boolean

]

AuthenticationStorageDatabase
-dsn: string/array

R —— -table: strin

FormAuthentication HttpsAuthentication -usernamegolumn: string
-status: int -realm: string -password(;olqmn: string
-message: string :gg‘sg‘g}gpg. suing
-idleTime: int ) +__construct(options,storage) Be
-usernamgFF_lelléiz sttr_lng +isAuthenticated(): boolean T__construct(options)
-passwordField: strin: +__construct(options
—PegenerateSessionl(% boolean :Isoeg((F){nglm(realm) +checkAuthentication(username,password,cr,challenge): boolean
-challengeResponse: boolean -storeOptions(options)

#cancelPage()

+__construct(options,storage)
+isAuthenticated(): boolean
+logout()

+getStatusCode(): int
+getStatusMessage(): string
+setldleTime(time)
+setUsernameField(fieldName)
+setPasswordField(fieldName)
+regenerateSessionld(flag)
+useChallengeResponse(flag)
-storeOptions(options)
-isldled(): boolean
#loginForm()

Obrazek 5.1: Diagram t¥id modulu pro autentizaci

dosazeno nezavislosti na typu ilozisté dat a pristupu k nému. Detailnéji je zpusob piistupu
k 1lozisti dat rozebran v nasledujici sekci této kapitoly.

Ackoliv neni mozné piimo tuto tfidu instanciovat, obsahuje vlastni konstruktor, ktery
vytvari objekt tiidy pro piistup k 1lozisti dat a zahajuje session. Tento konstruktor slouzi
pro volani z konstruktori podtiid. Dojde-li pfi provadéni jeho téla k chybé, generuje
vyjimku AuthenticationErrorException, kterou pro detekci chyb vyuzivaji i podtiidy
této tridy.

Logovani udalosti a chyb

Tiida Authentication nabizi pro své podtiidy moznost logovani udalosti vzniklych pii pro-
cesu autentizace. Implementuje chranénou metodu _log(), kterd po svém zavolani zapise
predanou zpravu véetné ¢asového razitka do souboru.

Tento zplsob logovani vsak nemusi byt pfili§ vhodny. Programaétor, ktery tuto kom-
ponentu bude pouzivat, muze v nékteré z podtiid této tiidy metodu _log() predefinovat
a pouzit tak vlastni zpusob.

Implicitné je vSak logovani zakazano. Povolit jej lze volanim metody useLogging().

5.1.2 Pristup k ilozisti dat

Jak jsem jiz zminil, pro pfistup ke spravnym piihlasovacim tdajum uzivateli aplikace je
predpoklddana tiida implementujici rozhrani TAuthenticationStorage. Kromé povinného
konstruktoru specifikuje metodu pro ovéreni identity uzivatele na zakladé predaného uziva-
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telského jména a hesla. Podrobnéjsi informace k vytvareni vlastnich tiid, které implementuji
toto rozhrani, se nachézeji v programové dokumentaci na ptilozeném CD.

Tato komponenta pro fizeni piistupu obsahuje tiidu AuthenticationStorageDatabase,
kterd slouzi pro ovéfovani spravnosti prihlasovacich ddaja proti idajim ulozenym v da-
tabazi. Pro ptistup k databazi jsou vyuzivany prostiedky baliku DB z repositdaie PEAR.
Tento balik obsahuje stejnojmennou tiidu, kterd umoznuje jednotny objektové oriento-
vany piistup ke véem podporovanym databazim (MySQL, PostgreSQL, MS SQL a mnoho
dalsich). Pro piipojeni k databézi pomoci tiidy DB je nutné vytvorit tzv. DSN (Data Source
Name). Jednd se o fetézec definovaného formétu obsahujici udaje potfebné pro piistup
k databézi. Format DSN je popsdn v dokumentaci k baliku DB na webovych strankach
PEAR [12].

Objekt tiidy pro ptistup k tlozisti dat je vytvaren v konstruktoru tiidy Authentication.
Pokud konstruktoru neni pfedana informace o tom, kterou t¥idu m& instanciovat, vybira
implicitné pravé tiidu AuthenticationStorageDatabase.

5.1.3 Formulafova autentizace

Pro provadéni autentizace uzivatel prostiednictvim formuldie ve webové strance je urcena
tfida FormAuthentication, kterd je vytvofena dédénim z vySe popsané abstratni tfidy
Authentication. Formuldrova autentizace (viz kapitola 3.2.2) spoc¢ivé v odeslani webové
stranky s pfihlasovacim formuldfem prohlizec¢i vzdy, kdyz pristupuje ke strance, ktera je
pristupnd jen pfihlaSenym uzivatelim a momentdlné zadny uzivatel ptfihlaSen neni. Na
zacatku kazdého skriptu, ktery generuje takovou stranku, je proto nutné provést proces
autentizace.

Prubéh autentizace

Prvnim krokem je ovéreni, zda je jiz néjaky uzivatel prihldsen — entitni autentizace. Toto
ovéreni probihd na zakladé existence session proménné s uzivatelskym jménem pfihlaSeného
uzivatele. Pokud je néktery z uzivatelu piihldsen, kontroluje se, jestli je pfihlaseni platné.
Tato kontrola probihd porovnanim doby uplynulé od posledniho pozadavku uzivatele s na-
stavenou maximalni povolenou dobou ne¢innosti (implicitné je nastavena 0, coz indikuje
platnost az do uzavieni prohlizece). Mohou nastat tyto dvé situace:

e Prihlaseni je platné — autentizace probéhla tispésné.

e Platnost prihlaseni vyprsela — dojde k automatickému odhlaseni uzivatele, autentizace
je neuspésna.

Pokud neexistuje prislusna session proménnd, zadny uzivatel tedy pfihldSen neni, mohou
opét nastat dvé mozné situace:

e K dispozici jsou ptihlasovaci udaje ziskané odeslanim formulafe — dochédzi k ovéreni
jejich spravnosti proti idajum ziskanym z pouzitého 1lozisté dat.
o Zadané prihlagovaci idaje jsou spravné — autentizace probéhla tspésné.
o Zadané prihlasovaci idaje nejsou spravné — autentizace je neispésna.

e Priihlasovaci uidaje nejsou k dispozici, jednad se tedy o prvni piistup ke strance —
autentizace je neuspésna.
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Jelikoz k netispésné autentizaci muze dojit z nékolika riuznych duvodu, nabizi t¥ida
FormAuthentication moznost ziskani ¢iselného kdédu a zpravy s informaci o vysledku au-
tentizace. K tomuto 1celu slouzi metody getStatusCode() a getStatusMessage().

Vzdy, kdyz autentizace neprobéhla tispésné, je automaticky voldna metoda loginForm(),
kterd je urcena pro generovani HTML stranky s pfihlaSovacim formulafem. Vzhledem
k tomu, Ze je télo této metody prazdné, je pro jeji vyuziti zapotiebi dédénim od tridy
FormAuthentication vytvofit novou tfidu a v ni podle potieby metodu loginForm()
predefinovat. Alternativné lze generovani ptihlasovactho formuldfe umistit mimo logiku
tridy.

Za predpokladu, ze $a reprezentuje existujici objekt tfidy FormAuthentication, je
mozné vyvolat proces autentizace uzivatele dvéma zpusoby, které ovsem provadéji stejnou
¢innost. Prvni moznosti je vyuzit metodu vracejici vysledek operace:

if (!'$a->isAuthenticated()) {
// neisp&sna autentizace
} else {
// 1sp&sna autentizace

}

Druhd moznost spociva v pouziti metody generujici vyjimku pii netspésném vysledku
autentizace:
try {

$a->authenticate();
} catch (AuthenticationErrorException $e) {
// neisp&snd autentizace

}

Podrobnéjsi popis zptsobii a moznosti pouziti véetné ukazkovych piikladt se nachézi
v programové dokumentaci na ptilozeném CD.
Pouziti metody challenge/response

Metoda challenge/response (viz kapitola 3.3.3) slouzi k zabezpeceni pfenosu hesla mezi
webovym prohlize¢em a serverem pii pouziti formularové autentizace bez Sifrovaného pre-
nosu dat.

Trida FormAuthentication pouziti této metody podporuje, je ovSem nutné zajistit
nasledujici pozadavky:

e Musi byt k dispozici Javascriptova implementace pouzité hashovaci funkce.
e Pouzitd tiida pro piistup dat musi tuto metodu podporovat.

e Prihlasovaci formuldf musi navic obsahovat dvé skrytd textova pole s ndzvy challenge
a response pro prenos vyzvy a odpovédi.

e Musi byt povoleno pouziti této metody pres parametr konstruktoru tiidy nebo volanim
useChallengeResponse().

21



5.1.4 HTTPS autentizace

Komponenta pro fizeni pifistupu umoziiuje kromé formuldiové autentizace provadét i au-
tentizaci pomoci protokolu HTTP (viz kapitola 3.2.1), kontrétné Basic HT'TP autentizaci
s prenosem dat pies Sifrovany kanal. Slouzi k tomu t¥ida HttpsAuthentication, kterd je
oddédéna od abstraktni tiidy Authentication.

Podobné jako u formuldfové autentizace je zapotiebi vyvolat proces autentizace na
zacatku kazdého skriptu, ktery generuje stranku piistupnou jen autentizovanym uzivateltm.

Prubéh autentizace

Po spusténi procesu autentizace je nejprve ovéieno, zda komunikace probiha pomoci proto-
kolu HTTPS, tedy pfes Sifrovany kandal. Neni-li tomu tak, dojde k pokusu o pfesmérovani
na stejnou stranku, ale s vyuzitim protokolu HT'TPS.

Jako token pro entitni autentizaci je vyuzivéna, stejné jako u formuldfové autenti-
zace, session proménnd, ackoliv pii HT'TP autentizaci neni zapotiebi, jelikoz prohlize¢ po
uspésném piihlasSeni zasila s kazdym dal$im pozadavkem jméno a heslo uzivatele. Tento
piistup jsem zvolil zejména proto, aby mohl server rozlisit, zda dochazi k autentizaci
uzivatelské nebo entitni. V opaéném piipadé by totiz pii kazdém pozadavku server zbyteéné
musel ovéfovat zasilané prihlaSovaci tidaje proti udajum v databézi, coz béh aplikace muze
zpomalovat.

Dalsim krokem je tedy na zakladé existence session proménné s uzivatelskym jménem
ptihlaseného uzivatele ovéreno, zda néktery uzivatel ptrihlasen je ¢i neni. Pokud ano, au-
tentizace kon¢i tispéchem. V opaéném piipadé dochazi k ovéfeni dostupnosti pfihlasovacich
udaju:

e Piihlasovaci udaje jsou k dispozici — dochézi k ovéfeni jejich spravnosti proti udajum

ziskanym z pouzitého 1lozisté dat.

o Zadané prihlasovaci ildaje jsou spravné — autentizace probéhla tspésné.

o Zadané prihlasovaci idaje nejsou spravné — autentizace je neispésné.

e Prihlasovaci udaje k dispozici nejsou, jedna se o prvni piistup ke strance — autentizace

je nedspésna.

Na rozdil od formuldrové autentizace je vysledek procesu autentizace vracen jen pii
uspéchu. Pii netspésné autentizaci totiz dochazi vzdy k odeslani piislusné HT'TP hlavicky
webovému prohlize¢i a naslednému ukonceni skriptu na strané serveru. Proto k vyvolani
procesu autentizace pii pouziti této tiidy stacéi zavolat jednu z metod authenticate()
a isAuthenticated() a predpokladat, ze kéd, ktery se nachdzi za volanim nékteré této
metody bude proveden jen pro uzivatele, jenz ispésné prokazal svoji identitu.

Spoleéné s HTTP hlavickou, kterd prohliZze¢i oznamuje pozadavek na autentizaci uzi-
vatele, je mozné odeslat HTML stranku, jejiz obsah prohlize¢ zobrazi, pokud uzivatel
odmitne piihlaSeni a zavie zobrazeny piihlasovaci dialog. K tomutu tucelu slouzi metoda
cancelPage (), kterd je volana automaticky pfi odesilani pozadavku na autentizaci we-
bovému prohlizeci. Télo této metody generuje pouze kratkou textovou informaci o poza-
davku na autentizovany piristup. Pokud by chtél programator generovat vlastni obsah této
stranky, muze vytvorit novou tiidu oddédénim z tiidy HttpsAuthentication a v ni metodu
cancelPage () predefinovat.

Podrobnéjsi popis pouziti této tiidy véetné ukazkového piikladu se nachdzi v progra-
mové dokumentaci na pfilozeném CD.
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Odhlaseni uzivatele

HTTP autentizace bohuzel neumoznuje zadnym zarucenym zpusobem donutit prohlizec,
aby prestal posilat zadané ptihlasovaci idaje. Pro odhldseni uzivatele jsem zvolil zpusob,
kdy je prohlizec¢i podstréena HTTP hlavicka oznamujici pozadavek na autentizovany pfistup.
Bohuzel vsak existuji prohlizece, které ani po pfijeti této hlavicky prihlasovaci idaje neza-
pomenou.

5.2 Modul pro autorizaci

Proces autorizace (viz kapitola 4) zpravidla nasleduje po tuspésné autentizaci nékterého
uzivatele. PFi autorizaci se urcuje, zda ma pfihlaSeny uzivatel povolen pfistup k pozadované
strance, piipadné k nékteré jeji ¢asti. V ramci této komponenty pro fizeni pfistupu je pro
provadéni autorizace uzivatelu k dispozici tiida Acl, kterd implementuje autorizaci pomoci
seznamu pro fizeni piistupu (ACL) zalozeného na rolich uzivatelu.

5.2.1 Trida Acl

Tiida Acl pouziva zpusob Fizeni pristupu uzivatela zalozeny na rolich. Mimo logiku ti¥idy ma
kazdy uzivatel aplikace ptidélenu jednu ¢i vice roli. ACL pak obsahuje pravidla definovand
pro jednotlivé role. Stejné tak samotna autorizace probiha formou dotazu, zda je pro danou
roli pfistup povolen. ACL, implementovany tfidou Acl, obsahuje tii seznamy:

e seznam vSech definovanych roli,
e seznam zdroju (resources), k nimz je mozné v ramci aplikaci pristupovat,

e seznam pravidel definujicich vztahy mezi rolemi a zdroji.

Kromé vlastni tiidy Acl obsahuje modul pro autorizaci dalsi dvé tiidy: AclRoles
a AclResources. Tyto tiidy zapouzdiuji pfistup k seznamum roli a zdroju. Diagram tiid
modulu pro autorizaci je na obrazku 5.2. VSechny metody, které poskytuje ti¥ida Acl, ge-
neruji pfi vzniku chyby vyjimku AclErrorException.

Dédiénost roli

Casto se pii definovani roli uzivateli v aplikaci hodi vytvafet hierarchické vztahy mezi
rolemi. Ptistupova prava definovand pro vyse postavenou roli potom plati i pro jeji podrole.

Trida Acl umoznuje takovou dédi¢nost roli pouzivat, a to dokonce dédi¢nost vicena-
sobnou. Pro vkladani roli do ACL slouzi metoda addRole (), jejimz prvnim parametrem je
nazev vkladané role. Pres druhy, nepovinny, parametr je mozné preddvat pole ndzvu vSech
rodi¢ovskych roli. Pro nasledujici piiklad plati predpoklad, ze $acl je existujici objekt tidy
Acl.

$acl->addRole(’a’);
$acl->addRole(’b’);
$acl->addRole(’c’, ’a’); // priklad jednoduché d&diZnosti
$acl->addRole(’d’, array(’a’, ’b’)); // ptiklad vicendsobné dé&dicnosti

Pti vicendsobné dédic¢nosti roli vSsak muze dochazet ke kolizim mezi pravidly. V takovém
pripadé se jako platné bere pravidlo definované pro diive uvedenou rodicovskou roli.
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Acl

-roles: AclRoles
-resources: AclResources
-rules: array

+__construct()

+addRole(role,parents)

+removeRole(role)

+addResource(resource)
+removeResource(resource)
+setAllow(roles,resources,actions)
+setDeny(roles,resources,actions)
+removeAllow(roles,resources,actions)
+removeDeny(roles,resources,actions)
+isAllowed(role,resource,action): boolean
+checkRights(role,resource,action)
-setRole(permission,roles,resources,actions)
-removeRole(permission,roles,resources,actions)

i

1 1
AclRoles AclResources

-roles: array -resources: array
+add(role,parents) +add(resource)
+remove(role) +remove(resource)
+isDefined(role): boolean +isDefined(resource): boolean
+getParents(role): array
+getChildren(role): array

Obrazek 5.2: Diagram tiid modulu pro autorizaci

Definice pravidel

Kazdé pravidlo v ACL definuje urcité vztahy mezi rolemi a zdroji v systému. Ttida Acl
v8ak navic umoznuje jemnéjsi déleni kazdého zdroje na akce. Plny format pravidla pak tedy
definuje vztah mezi konkrétni roli, zdrojem a akci.

Pro definici pravidel jsou uréeny metody setAllow() a setDeny (). Zpusob jejich pouziti
je naprosto totozny, jedinym rozdilem je, Ze prvni z nich definuje povolujici pravidlo, druha
zakazujici. Obé metody pfebiraji tii parametry v tomto pofadi: role, zdroj, akce. Pravidlo
muze byt definovano zaroven pro vice roli, zdroju ¢i akci; potom sta¢i misto jednoho nazvu
predat pole ndzvi. Stejné tak muze byt kterykoliv parametr nahrazen hodnotou null,
piripadné muze chybét. Potom se platnost pravidla prenasi na vSechny role, zdroje ¢ akce
v daném kontextu. Nasleduje ptiklad definic pravidla:

// Host ma povoleno Zist zpravy.
$acl->setAllow(’host’, ’zpravy’, ’&ist’);

// Uzivatel ma povoleny vSechny akce pro zdroj zpravy.
$acl->setAllow(’uzivatel’, ’zpravy’);

// Spravce ma povoleno vse.
$acl->setAllow(’spravce’);

// Host ma zakazano mazat a editovat uZivatele.
$acl->setDeny(’host’, ’uZivatelé’, array(’mazat’, ’editovat’));
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Inicializace ACL

Pfed samotnym pouzitim ACL pro autorizaci uzivatela je potieba objekt tiidy Acl inicia-
lizovat, ¢ili naplnit jednotlivé seznamy.

Zpusob naplnéni seznamu roli a pravidel jsem jiz uvedl vySe, zbyva jesté naplnéni se-
znamu zdroju. K tomu je uré¢ena metoda addResource(), kterd prebird jediny parametr
obsahujici ndzev zdroje.

Takovéto inicializace ACL by byla nutnd pii kazdém pozadavku klienta na né&jakou
stranku aplikace. Tento postup by vSak mohl vést na zbyteéné prodlouzeni reakéni doby
serveru pii kazdém pozadavku uzivatele. Proto je zfejmé daleko vyhodnéjsi prislusny objekt
tf¥idy Acl vytvaret a plnit, jen kdyz je to nezbytné nutné. Naptiklad provést jeho vytvoteni
a naplnéni po prihlaseni uzivatele do aplikace, ulozit tento objekt do néjaké cache a v pripadé
potieby ho z nf nacitat.

Prubéh autorizace

Samotny proces autorizace je mozné provést volanim jedné ze dvou metod, které se lisi jen
zpusobem ziskani vysledku autorizace. Prvni z téchto metod je isAllowed (), kterd vraci
boolovskou hodnotu podle vysledku operace. Jeji pouziti ukazuje nésledujici priklad:

// M& uzivatel host povoleno &ist zpravy?

if (!$acl->isAllowed(’host’, ’zpravy’, ’cist’)) {
echo "Nemdte pravo pristupu k této strance.";
exit;

Druhou moznost{ je vyuzit metodu checkRights (), kterd neméa navratovou hodnotu, ale
zapouzdiuje volani isAllowed () a pii detekci nedostatecného opravnéni generuje vyjimku
AclDeniedException. Nasleduje pitklad pouziti:

try {
// M4 spravce povoleno mazat zpravy?
$acl->checkRights(’spravce’, ’zpravy’, ’mazat’);

} catch (AclDeniedException $e) {
echo "Nemdte pravo pristupu k této strance.";
exit;

Po zavolani nékteré z téchto metod pro ovéreni povoleni pristupu dochézi k prichodu
seznamem ACL. Nejprve se ovéruji pravidla definovand piimo pro danou roli. Neni-li nale-
zeno vhodné pravidlo, dochéazi na ovéreni pravidel zdédénych od rodi¢ovskych roli. Pokud
stale zadné vyhovujici pravidlo nalezeno nebylo, ovéfuji se pravidla nastavena pro vSechny
role, pripadné vSechny zdroje. Pi pouziti tfidy Acl plati, Ze co neni povoleno je zakazano.
To znamena, ze pokud neni nalezeno zadné odpovidajici pravidlo, je piistup zamitnut.

cvvs

véetné ukazkovych piiklada se nachézi v programové dokumentaci na ptilozeném CD.
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5.3 Trida AccessControl

Abstraktni tiida AccessControl slouzi jako zdkladni t¥ida pro vytvoreni t¥idy, ktera sjedno-
cuje prostfedky pro autentizaci a autorizaci, které nabizi tato komponenta pro fizeni pii-
stupu.

Ttida poskytuje metody pro provadéni samotné autentizace ¢i samotné autorizace uziva-
tele, poskytuje vSak také metodu checkAccess(), kterd provede autentizaci nasledovanou
autorizaci uzivatele.

Pouziti této t¥idy je zalozeno na tom, zZe si drzi seznam roli, které prislusi prihlasenému
uzivateli. Po lispésné provedené autentizaci je interné voldna metoda _loadRoles(), kterd
ma za tukol nacist seznam roli, jenz nalezi pravé prihlaSenému uzivateli. Pii autorizaci
uzivatele jsou pak ovérovana piistupova prava pro kazdou ze seznamu roli, tedy pokud jich
je vice.

Abstraktni metoda _loadRoles() je urcena pro implementaci vyvojarem, ktery bude
tfidu AccessControl vyuzivat. Kromé toho samoziejmé musi implementovat minimélné
jesté konstruktor, v némz bude provedeno vytvoreni a inicializace objektu t¥id pro auten-
tizaci a autorizaci.

Podrobnéjsi popis metod této tiidy se nachazi v programové dokumentaci na pfilozeném
CD. Kompletni diagram tiid komponenty pro fizeni piistupu véetné tiidy AccessControl
je na obrazku 5.3.
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Kapitola 6

Ukazkova aplikace

Tato kapitola se zabyva navrhem a implementaci webové aplikace, na niz je otestovana
a demonstrovana funkénost komponenty pro fizeni pristupu, kterd je popsana v kapitole 5.

Jedna se o aplikaci slouzici jako ,,Knihovna odbornych ¢lanku“. Hlavnim tcéelem této
aplikace je sprava databdze ¢lanku s moznosti jejich pujcovani. Implementaénim jazykem
je jazyk PHP 5, pro ulozeni databdaze je pouzivan databazovy systém MySQL.

6.1 Specifikace pozadavku
Pozadavky na tuto ukazkovou aplikaci jsou nésledujici:

e Vklddani novych ¢lanku pres uzivatelské rozhrani aplikace a importem ze souboru ve
formatu XML ¢i CSV.

e Udaje o kazdém c¢lanku jsou nasledujici: autofi, nazev ¢lanku, rok vydani, klicova
slova, poznamka, pocet kustu, umisténi a forma (elektronicky /papiroveé).

e Vyhledavani ¢lanku podle autori, nazvu a klicovych slov.

e Moznost editace, mazéani, puijcovani, vraceni a rezervace ¢lankiu. Pii rezervaci vznika
fronta na vypujceni, Gcastnici ve fronté jsou prostiednictvim e-mailu upozornéni na
jejich poradi.

e Pujcovani a vraceni ¢lanku fedi samotny uzivatel.

e Logovani zmén ¢lanku s moznosti prohlizeni historie téchto zmén.

e Prohlizeni aktualnich vypujcek, rezervovanych clanku a historie vypujcek.
e Spréava uzivatelu — ptridévani, editace, mazani.

e Udaje o kazdém uzivateli jsou néasledujici: jméno, piijmeni, e-mail, telefon, mistnost,
uzivatelské jméno a heslo.

e TTi razné role uzivatelu — sprdvce (spréva uzivatelu), knihovnik (sprava ¢lanku) a uZi-
vatel (prohlizeni, pujéovani a vraceni ¢lanku). Kazdy uzivatel muze byt v libovolnych
rolich.

e Kazdy uzivatel ma moznost editovat vlastni profil.
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e Bezpectné prihlasovani uzivatelu, duraz kladen na bezpecné uloZeni a pienos hesel.

e Pohodlné a intuitivni uzivatelské rozhrani s rychlym vkladdnim, pujéovanim a vra-
cenim ¢lanku.

6.2 Navrh a implementace datového modelu

Na obréazku 6.1 se nachazi ER diagram, ktery specifikuje jednotlivé entity aplikace a statické
vztahy mezi nimi.

Hlavnimi entitami jsou ,Clanek“ a ,Uzivatel“. Mezi nimi existuji vztahy, které rea-
lizuji moznost pujéovani a rezervaci ¢lanku uzivatelem. Entita ,,Zména‘“ spoletné s jejimi
vztahy k ¢lanku a uzivateli umoznuje logovani zmén, které na urcitém ¢lanku provedl urcity
uzivatel. VSechny mozné typy téchto zmén reprezentuje entita ,, TypZmény“. Forma ulozeni
¢lanku a jeho umisténi je reprezentovéano pomoci ¢iselniku.

Vztah typu N:N mezi entitami ,, Uzivatel “ a ,Role“ reprezentuje fakt, ze kazdy uzivatel
muze byt v rdmci aplikace ve vice rolich. Undrni vztah na entité ,, Role* umoznuje vytvaret
dédi¢nou hierarchii mezi jednotlivymi rolemi.

Entity, umisténé v tomto ER diagramu napravo od entity , Uzivatel*, slouzi k defi-
nici piistupovych prav jednotlivych roli ke zdrojum, které jsou v aplikaci dostupné. Tato
pristupova prava jsou urcena k provadéni autorizace auzivateli. Entita ,,Pravidlo“ repre-
zentuje jednotliva pravidla definujici pristupova prava. Kazdé pravidlo je ve vztahu s obecné
libovolnym poctem roli, zdroju a akci. Uroveii povoleni, tedy zda pravidlo pfistup povoluje
¢i zakazuje, reprezentuje vztah mezi entitami ,,Pravidlo® a ,, TypPravidla“.

Implementace ER diagramu

Implementace ER diagramu zpravidla spo¢iva v jeho prevodu na tabulky relacni databaze,
pro tuto aplikaci kontrétné databdze MySQL.

Kazdé entité v ER diagramu odpovidé jedna databazova tabulka, jejiz sloupce repre-
zentuji atributy entity. Vztahy typu 1:/N jsou implementovany pomoci cizich kli¢ci. Pouze
vztah mezi entitami ,Pravidlo® a ,, TypPravidla“ jsem implementoval tak, ze nazev typu
pravidla je umistén pfimo v tabulce s pravidly, ¢imz odpadéd nutnost samostatné tabulky
pro typy pravidla. K tomuto kroku jsem se rozhodl proto, Zze vycet typu pravidla bude po
celou dobu zivota aplikace neménny, konkrétné se jednd o dva typy - povoleni a zdkaz.

Kazdy vztah typu N:N je v databazi reprezentovan spojovaci tabulkou, ktera obsahuje
cizi klice do tabulek pro entity, mezi nimiz je dany vztah definovéan.
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6.3 Architektura aplikace

Jak jsem popsal v kapitole 2.1, dulezitou souc¢asti navrhu webové aplikace je volba vhodné
architektury. Zaméril jsem se zejména na popis architektury MVC (Model-View-Controller),
kterou jsem se rozhodl pouzit i pro tuto aplikaci. Vztahy mezi sou¢dstmi této architektury
jsem znazornil na obrazku 2.1 na strané 5.

Vstupnim bodem aplikace je spravce pozadavku (Front Controller), ktery ptijima a zpra-
covava vsechny uzivatelské akce. Uzivatelskou akci je kazdy pozadavek uzivatele na tuto
aplikaci prostfednictvim webového prohlizece. Na zdkladé tohoto pozadavku rozhodne,
ktery konkrétni kontrolér zavolat a kterou akci mé provést. Po pfeneseni fizeni na konkrétni
akci kontroléru dochazi k provedeni pfislusnych zmén modelu. Nasledné kontrolér vybird
pohled, ktery bude odesldn prohlizeci jako odpovéd na pozadavek uZivatele. Vybrany po-
hled generuje HTML kéd odesilané stranky a v ptripadé potieby se dotazuje modelu na jeho
soucasny stav.

6.3.1 Model
Model v této aplikaci slouzi zejména k nésledujicim tcelum:
e zapouzdiuje pfistup k datové vrtsvé aplikace,

e poskytuje prostiedky pro fizeni piistupu uzivatelu.

Ti#idy pro piistup k datam

Vzhledem k povaze aplikace a pozadavkium na ni jsem navrhnul tii navzajem nezavislé tiidy
pro praci s datovou ¢asti aplikace. Jednd se o t¥idy User, Article a Loans. Jejich diagramy
se nachézeji v piiloze B. Tyto tiidy poskytuji metody zejména pro interakci s databdazi
aplikace. Nacitaji pozadovana data, pripadné provadéji jejich modifikaci, odstranovani ¢i
pridavani. Tiidy User a Article je mozné instanciovat, nabizeji vSak i statické metody. Ob-
jekty téchto tiid reprezentuji prislusného uzivatele, pripadné ¢lanek. Tiida Loans poskytuje
jen statické metody, neni tedy uréena pro vytvareni objektu.

Pro piistup k databézi vsechny tyto tiidy vyuzivaji prostfedky poskytované balikem DB
z repositdfe PEAR.

Rizeni piistupu uzivateli

Pro tizeni piistupu uzivatelu, tedy pro provadéni autentizace a autorizace, jsem vyuzil
vlastni komponentu pro fizeni pristupu (viz kapitola 5).

K autentizace uzivatelu pouzivdam prostiedky pro formuldfovou autentizaci s vyuzitim
metody challenge/response pro zabezpeceny prenos hesla mezi webovym prohlicem a serve-
rem. Pro formuldfovou autentizaci je uréena tiidy FormAuthentication. Z této tiidy jsem
dédénim vytvoril t¥idu UserAuthentication, v niz jsem pfedefinoval metodu loginForm()
pro generovani prihlasovaci stranky. Protoze jsou ptihlasovaci ildaje ulozeny v databdzi, neni
nutné implementovat zadnou vlastni tfidu pro pristup k ni; dostatecné vyhovujici je ttida
poskytovand komponentou. Kromé zabezpeceni metodou challenge/response je nastavena
ochrana proti ttoku Session Fixation. Hesla jsou v databazi ulozena v hashované podobé.
Pro hashovani se pouziva funkce MDJ5.

Autorizaci uzivatelu zajistuje tiida Acl. Seznamy roli a zdroju a pravidla definujici
pristupova prava jsou ulozena v databazi. Pro inicializaci ACL je proto nutné vSechny tyto
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udaje z databédze nacist. K jejich nacteni a vlozeni do ACL v8ak dochézi pouze pii prvnim
pozadavku uzivatele. Vytvofeny objekt je pak ulozen jako session proménnd, coz urychluje
reakci serveru na vSechny néasledujici pozadavky.

Pro fizeni piistupu jsem s vyhodou vyuzil i abstraktni tiidu AccessControl. Z ni jsem
oddédil novou tfidu s ndzvem UserAccessControl. Tato tfida umoznuje sjednotit provadéni
autentizace a autorizace uzivateli. V konstruktoru t¥idy dochéazi k vytvofeni a iniciali-
zaci objektu tiid Acl a UserAuthentication. Bylo také nutné implementovat metodu pro
nacteni seznamu roli, v nichz je prihlaseny uzivatel. K nacteni roli z databaze vSak dochézi
jen po piihldSeni uzivatele. Seznam roli je pak az do odhldseni uzivatele ulozen jako session
promeénna.

6.3.2 Pohled

Pro vybér pohledu, neboli View, slouzi stejnojmennd t¥ida, kterd obsahuje fadu metod.
Kazda metoda tiidy View odpovidd jednomu konkrétnimu pohledu. Kontrolér pfi volani
téchto metod pfedava jako parametr odkaz na existujici objekt tiidy pro fizeni piistupu,
tedy UserAccessControl. V téle kazdé takové metody dochéazi k vlozeni obsahu souboru,
ktery odpovidajici pohled, tedy HTML stranku, generuje.

6.3.3 Kontrolér

Jak jsem zminil vyse, vstupnim bodem celé aplikace je specializovany kontrolér pro spravu
pozadavkiu. Jednd se o skript umistény v souboru index.php v kofenovém adresaii aplikace.
Piesmérovani viech uzivatelskych pozadavkii na tento soubor zajistuje pouziti prepisovacich
pravidel modulu mod_rewrite serveru Apache. Pouzitd pfepisovaci pravidla se nachazeji
v souboru .htaccess v kofenovém adresafi aplikace. Server na zakladé téchto pravidel
presméruje kazdou pozadovanou URL na soubor index . php s nastavenymi parametry podle
konkrétniho pozadavku. Spravce pozadavku provede zpracovani a vyhodnoceni predanych
parametru. Pokud jsou korektni, vyvold odpovidajici akci vybraného kontroléru. V opaéném
ptipadé vybira pohled s chybovou strankou.

Tato aplikace obsahuje kromé vstupniho kontroléru pro spravu pozadavku celkem Gtyii
dalsi kontroléry reprezentované témito tiidami: DefaultController, UsersController,
ArticlesController a LoansController. Kazdé z téchto tfid obsahuje, kromé konstruk-
toru, metody, které reprezentuji dostupné akce. V téle kazdé takové metody pak dochdazi
k volani sluzeb modelu a naslednému vybéru pohledu. Zaroven se jedna o misto, kde dochéazi
k autentizaci, pfipadné i autorizaci uzivatele.

6.4 Pozadavky na provoz aplikace

Vytvorena ukazkova aplikace je uréena pro provoz na webovém serveru Apache, na némz
musi jako modul bézet interpet jazyka PHP 5 s rozsifenim PEAR. Server musi podporovat
pouziti .htaccess souboru a mit nainstalovan modul mod_rewrite. Pro ulozeni databaze
by mél byt pouzit databazovy server MySQL.

Pii dodrzeni téchto zdkladnich pozadavki by meéla aplikace bez problému fungovat.
Vsechny zdrojové texty a informace k instalaci aplikace na server se nachéazi na pfilozeném
CD.
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Kapitola 7
Zaveér

Jednim z cila této prace bylo seznamit se problematikou Fizeni piistupu ve webovych apli-
kacich, zejména pak s vyuzivanymi principy a metodami autentizace a autorizace. Teore-
ticky zéklad této problematiky jsem rozebral v prvni ¢asti prace. Nejprve jsem se struéné
zabyval webovymi aplikacemi, zaméril jsem se zejména na pouzivané architektury a plat-
formy pro jejich vyvoj. Dalsi kapitoly jsem jiz vénoval tématu Fizeni piistupu, tedy popisu
procesu autentizace a autorizace.

Autentizace, neboli ovéfovani identity uzivatele, zaujimé pomérné rozséhlou oblast pro-
blematiky fizeni pfistupu. Rozebral jsem nejprve obecné platné principy a zpusoby autenti-
zace, postupné jsem se ale presunul ke konkrétnim metodam vyuzivanym ve webovych apli-
kacich, kde identifikace uzivateli probiha zejména na zakladé uzivatelského jména a hesla.
Podrobné jsem popsal dva pouzivané typy autentizace, a to formulafovou autentizaci a au-
tentizaci pomoci protokolu HT'TP. Vénoval jsem se i zpusobiim zabezpeceni procesu auten-
tizace proti moznym utokam.

Kromé autentizace je nedilnym procesem pii fizeni piistupu proces autorizace, pii
kterém rozhodujeme, zda ma jiz autentizovany uzivatel povolen piistup k urcitému zdroji.
Rozebral jsem nékolik pouzivanych zptusobu fizeni pFistupu a autorizace. Popsal jsem zde
také techniku pouzivanou pro autorizaci uzivatelu, a to ACL.

Hlavnim cilem této prace vSak bylo navrhnout a v jazyce PHP 5 implementovat kom-
ponentu pro fizeni piistupu uzivateli ve webovych aplikacich. Tato komponenta se sklada
ze tii hlavnich soucédsti. Prvni soucdsti je modul pro autentizaci, dale modul pro autori-
zaci a tieti ¢asti je abstraktni tfida AccessControl, kterd umoziuje sjednotit prostiedky
nabizené obéma moduly. Komponenta poskytuje moznost provadéni formulafové autenti-
zace, HT'TP autentizace s Sifrovanym prenosem dat a autorizace pomoci ACL.

Pii navrhu komponenty jsem se zaméfil zejména na jednoduché a pohodlné pouziti.
Piistup je ke vSem dostupnym prostiedkim objektové orientovany. Pro detekci vzniklych
chyb je vyuzivan systém generovani vyjimek. Pro provadéni autentiza¢nich i autorizac¢nich
operaci jsou vzdy k dispozici dva typy metod. Prvni je zalozena na navratové hodnoté
vysledku operace, druha pak na odchytdvani vyjimky generované pii nedspéchu operace.
Vynasnazil jsem se poskytnout prostiedky pro zabezpeceni pii fizeni piistupu, zejména
pak pii procesu autentizace, pii némz dochdzi k manipulaci s hesly uzivatelu. Komponenta
je dobfe pouzitelna v aplikacich s vicevrstvou architekturou. Teoreticky je mozné ji in-
tegrovat do nékterého existujiciho aplikaéniho frameworku. V praxi se toho vsak zrejmé
nevyuzije, protoze vétSina frameworku poskytuje vlastni prostiedky pro fizeni piistupu,
vét§inou provazané s ostatnimi komponentami.

Oproti nékterym existujicim systémum ¢i knihovndm pro fizeni pfistupu lze v mém
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feSeni nalézt i nékteré nevyhody. Nedostateénd je podpora logovani chyb a udélosti. V sou-
casné podobé komponenty je mozné logovat jen do souboru se staticky nastavenym umis-
ténim a bez moznosti nastaveni formatu zapisované zpravy. Oproti tiidé Auth z repositaie
PEAR ¢i komponenté Zend_Auth poskytované Zend Frameworkem, nenabizi mé feseni im-
plementaci t¥id pro piistup k dlozisti dat jinému, nez je databédze. Pti autentizaci neposky-
tuji zabezpeceni kontrolou zmény IP adresy a prohlizece klienta, zaméfil jsem se spiSe na
bezpetny prenos hesla. Zpusob autorizace pomoci ACL implementovany v mém feSeni je
pro vétsinu aplikaci vyhovujici. Nemusel by vsak byt dostacujici, pokud by bylo potfeba
Fidit pfistup navic pomoci ngjaké specifické podminky.

Funkénost vytvorené komponenty jsem otestoval a demonstroval na ukazkové webové
aplikaci. Tato aplikace slouzi jako knihovna odbornych ¢lanku. Je postavena na architektute
MVC.
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Priloha A

Adresarova struktura prilozeného
CD

e /aplikace/

— databaze/ — adresar s SQL skripty pro vytvoreni tabulek databdze
— zdrojovy kod/ — adresér se zdrojovymi texty ukazkové aplikace

— instalace.txt — pokyny pro instalaci aplikace na server
¢ /komponenta/

— diagramy/ — adresar s diagramy tiid
— dokumentace/ — adresér s programovou dokumentaci

— zdrojovy kod/ — adresar se zdrojovymi texty komponenty
e /technicka zprava/

— zdrojovy kod/ — adreséar se zdrojovymi texty technické zpravy

— bp-xpesek07.pdf — technicka zprava
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Priloha B

Tridy Modelu ukazkové

User

-id: int
-firstname: string
-surname: string
-username: string
-password: string
-email: string
-phone: string
-room: string
-roles: array

+setFirstname(firstname)
+setSurname(surname)
+setUsername(username)
+setPassword(password)
+setEmail(email)
+setPhone(phone)
+setRoom(room)
+setRoles(roles)
+getld(): int
+getFirstname(): string
+getSurname(): string
+getUsername(): string
+getEmail(): string
+getPhone(): string
+getRoom(): string
+getRoles(): array
+insert()

+update()

+load(id)

+deleteUser(id)
+getUsers(): array

| +getAllRoles(): array

aplikace

Article

-id: int

-authors: string
-name: string
-year: int
-keywords: string
-note: string
-pieces: int
-location: string
-form: string

+setAuthors(authors)
+setName(name)
+setYear(year)
+setKeywords(keywords)
+setNote(note)
+setPieces(pieces)
+setLocation(location)
+setForm(form)
+getld(): int
+getAuthors(): string
+getName(): string
+getYear(): int
+getKeywords(): string
+getNote(): string
+getPieces(): int
+getLocation(): string
+getForm(): string
+insert()

+update()

+load(id)
+deleteArticle(id)
+borrowAtrticle(id)
+reserveAtrticle(id)

+getArticles(authors,name keywords): array
+getChanges(articleld.username): array

+getLocations(): array
+getForms(): array

Loans

+returnLoan(id)
+cancelReservation(id)
+getActuall oans(username): array

+getReturned_Loans(username): array
+getReservations(username). array
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