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ABSTRAKT

Prace se zabyva navrhem a implementaci fesSeni pro monitorovani a ovladani aplikaci,
bézicich v operacnim systému Linux nebo pomoci platformy Docker. Implementované
feSeni se sklada z agenti v programovacim jazyce Kotlin s vyuzitim frameworku Spring,
ktery odpovida za ovladani a monitorovani aplikace. Dalsi ¢asti feseni je Flask aplikace
v Python, které nabizi webové rozhrani pro reprezentaci vysledki monitorovani a moznost
ovladani bézicich procesii. Komunikace mezi agenty a webovym rozhranim je zajisténa
pomoci API, které je vhodnym zplisobem zabezpeceno. Implementované feseni bylo
otestovano v redlném provozu a byla prokazana jeho funkénost.

KLICOVA SLOVA
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ABSTRACT

The master’s thesis deals with the design and implementation of solution for monitoring
and controlling applications running in the Linux operating system or using the Docker
platform. The implemented solution consists of agents in the Kotlin programming lan-
guage using the Spring framework, which is responsible for controlling and monitoring
the application. Another part of the solution is the Flask application in Python, which
offers a web interface for representing monitoring results and the possibility of controlling
running processes. Communication between the agents and the web interface is ensured
using an API that is appropriately secured. The implemented solution was tested in real
production environment and its functionality was proven.
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Uvod

Diplomova prace se vénuje problematice monitorovani softwarovych aplikaci v ope-
racnim systému Linux. V ramci teoretické ¢asti diplomové prace jsou popsané zpu-
soby monitorovani a moznosti ovladani procestt v Linux. Néasledné jsou popsané
frameworky Spring v programovacim jazyce Kotlin a microframewrok Flask v Py-
thon a zpusoby jejich vyuziti pro implementace feseni zadani prace. V neposledni
radé teoreticka ¢ast prace se vénuje standardim pri navrhu Representational State
Transfer (REST) Application Programming Interface (API) rozhrani a pfehledim
zranitelnosti a zptsobtum zabezpeceni API. Jsou zde popsané principy specifikace
OpenAPI a nasledné nejcastéji vyskytujici bezpecnostni problémy pii navrhu API
rozhrani a zpusoby jak se vyhnout moznym bezpec¢nostnim chybam.

V ramci praktické ¢asti diplomové prace je feseno zadani prace, které spociva
v monitorovani softwarovych prvkii. Jako vysledny frontend pro uzivatelské ovladani
je vyuzit webovy framework Flask a pro backend feseni framework Spring a progra-
movaci jazyk Kotlin. Komunikace mezi jednotlivymi prvky systému je zajiSténa za
pomoci REST API a protokolu Hypertext Transfer Protocol Secure (HTTPS). Prak-
ticka cast se sklada ze trech kapitol: navrh Teseni, implementace a testovaci provoz.
Névrh teseni obsahuje popis problému které jsou fesené béhem implementace, na-
vic jsou zde uvedené struktury backend a frontend c¢asti. V ramci implementacni
kapitoly jsou popsané jednotlivé moduly v backend a frontend feseni. Kazdy mo-
dul resi predem definovany cil a urc¢itym zptsobem komunikuje s ostatnimi moduly.
V neposledni fadé je popsana implementace zabezpeceni celého Teseni, kterd spo-
¢iva v autorizaci pozadavku pomoci API klicti. Jako posledni krok byla ptfipravend
dokumentace REST API rozhrani podle OpenAPI specifikace.

Posledni kapitola se vénuje testovacimu provozu kde jsou uvedené podminky pro
spusténi servertl a obecny postup pripravy a konfiguraci implementovaného feseni.
Déle je uveden popis testovaci infrastruktury, ktera se sklada ze tfech serverii v spo-
le¢né siti. Nasledné byla znazornéna funkénost monitorovani vsech 5 aplikaci a to jak

systémovych aplikaci tak i Docker kontejnert na testovacim provozu.
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1 Procesy v operacénim systému Linux

Kapitola se vénuje problematice procesim v opera¢nim systému Linux, spravé pro-
cestt a monitorovani stavu aplikace. Dulezitou soucasti kapitoly je popis vzniku

procest, prubéh a zanik procesti v opera¢nim systému.

1.1 Popis a struktura procesu

Proces v jadie operacniho systému Linux je jednoduse reprezentovan jako struktura

vvvvvv

o Identifikdtor procesu: Process Identification (PID)

» Otevfené deskriptory soubort: File Descriptor (FD)

Obsluhy signalt: Signal Handler (SH)

Aktudlni pracovni adresar: Current Working Directory (CWD)

e Proménné prostiedi: environ

o Navratovy kod

V opera¢nim systému ve stejnou chvili existuji stovky a tisice procesti, pficemz
pouze jeden proces muze byt zpracovan procesorem v urcity okamzik. To znamena,
ze procesor umozni pouzivat systémové prostiedky jako jsou operac¢ni pamét nebo
pristup do souborového systémi, pouze jednomu procest a to na dobu do nékolika
stovek milisekund. Potadi, ve kterém se budou zpracovavat procesy, se ridi urcitou
frontou. Tuto frontu zpracovava zvlastni ¢ast operacniho systému — planovac¢ pro-
cesti. Zaroven se pri preruseni jednoho procesu a spusténi (obnoveni) jiného procesu,
zapamatuje se stav preruseného procesu a zapise se do oblasti v paméti. Planovac
v opera¢nim systému Linux je souc¢asti jadra odpovédného za tuto funkci. Mezi tikoly
planovace dale patii sledovani a pridélovani urcité priority bézicim procesim, aby
se procesy navzajem ,nerusily“, a také pridélovani paméfového prostoru tak, aby se

pamétovy prostor jednoho procesu neprotinal s prostorem jiného.[23]

1.2 Zivotni cyklus procesu

Vsechny nové procesy v Linuxu jsou vytvoreny klonovanim nékterého existujiciho
procesu volanim systémovych funkci clone() a fork(). Novy proces ma stejné
prostredi jako rodic, lisi se pouze ID procesu. Specialitou nového procesu je polozka
Parent Process Identification (PPID), coz je identifikator procesu rodice. Vyjimkou
je prvni proces v systému, ktery je spustén pfi inicializaci jadra. Tento proces se
nazyva — init a m& PID = 1. Je rodicem vsech procesu v systému.[23]

Na obréazku [1.1] je zndzornén priklad zivotniho cyklu procesu /bin/bash s pou-

zitim prikazu /bin/1ls. Tento priklad lze popsat pomoci dalsich kroki:
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Tento priklad znazornuje pouze ¢ast moznych stavllt procesi v opera¢nim sys-

tému Linux. Podrobnéjsi popis stavu procesi a jejich komunikace mezi sebou, je

-

PID =100

PID =100

-

~

/bin/bash

fork()

/bin/bash

exit() wait()

/bin/bash

exec(“/bin/Is”)

exit()

)

k ZOMBIE

PPID = IQ

PID =101

)

Obr. 1.1: Zivotni cyklus procesti na pifkladé /bin/1s

Proces /bin/bash se klonuje pomoci systémového volani fork()

Tim se vytvori klon /bin/bash s novym PID a PPID rovnym PID rodice
Klon provede systémové volani exec ukazujici na spustitelny soubor /bin/1s

a nahradi svij kod kédem spustitelného souboru (rodicovsky proces pak ¢eka

na dokonceni potomka — wait ()

Pokud z néjakého divodu potomek dokoncil svou praci a nadirazeny proces

o tom nedostal signal, pak tento proces (PID = 101) neuvolni obsazené misto

ve struktufe jadra a stav procesu se stane zombie

v nasledujici ¢asti kapitoly.

1.3 Stavy procesi

Kazdy beézici proces je v kteroukoli dobu v jednom z nasledujicich stavii:

Aktivni (R) — proces je ve fronté na spusténi, to znamend, ze bud préavé bézi,

nebo c¢ekd, az mu bude pridéleno dalsi kvantum casu procesoru.

»3pici® (S) — proces je ve stavu prerusitelného ¢ekani, to znamena, ze ¢eka

na néjakou udalost, signal nebo uvolnéni pozadovaného zdroje
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« Je ve stavu neprerusovaného ¢ekani (D) — proces ¢ekd na urcity (,,piimy*)

signal z hardwaru a na ostatni signaly nereaguje

o Pozastaven (T) — proces je v rezimu trasovani (obvykle tento stav nastéva

pti ladéni programi)

e ,Zombie* (Z) je proces, jehoz provadéni skoncilo, ale struktury jadra, které

s nim souvisi, nebyly z néjakého divodu uvolnény. Jednim z davodu jejich
vyskytu v systému miuze byt nasledujici situace. Struktury jadra specifické
pro procesy jsou typicky uvolnény nadfazenym procesem poté, co obdrzi signal
ukonceni od potomka. Ale jsou pripady, kdy rodicovsky proces skoné¢i driive
nez potomek. Procesy, které nemaji rodice, se nazyvaji ,sirotci“. Sirotci jsou
automaticky prijati procesem init, ktery prijima signdly o jejich dokonceni.
Pokud nadtrazeny proces nebo init z néjakého divodu nemiize prijmout signal
o ukonceni podrizeného procesu, pak se podrizeny proces proméni v ,,zombie*.
Zombie procesy nezabiraji ¢as procesoru, ale jejich odpovidajici struktury jadra
nejsou uvolnény. [15]

Také existuje zvlastni typ procesi — démony. Tento typ procesu bézi na pozadi,
jako sluzby ve Windows, bez terminalu a provadi tkoly pro jiné procesy. Tento typ
procest na serverovych systémech je hlavni.

Protoze ve vétsiné pripadi jsou démoni v Linuxu necinni zaddnou akce a cekaji
na prichod jakychkoli dat, respektive jsou potieba relativné zridka, takze udrzovat
je neustale nactené v paméti a zahlcovat tim systémové prostiedky je iracionalni.
modifikace xinetd (eXtended Internet Daemon). Mezi hlavni funkce inetd resp.
xinetd patii:

e Nastaveni limitu poc¢tu démont ke spusténi

o Monitorovani pripojeni na konkrétnich portech a zpracovavat prichozi poza-

davky

o Omezeni pristupu ke sluzbam zalozenym na Access control list (ACL)[15]

1.4 Meziprocesové interakce

Vsechny procesy v systému, af uz jde o Linux nebo jiny OS, si mezi sebou vymeénuji
néjaké informace. V Linux existuje nékolik typt néstroji meziprocesové komunikace
Interprocess Communication (IPC), které lze rozdélit do nékolika trovni:

o Lokdalni

o Vzdaleny
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1.4.1 Lokalni meziprocesova komunikace

Tento typ komunikace je navazany na procesor a je mozny pouze v ramci jednoho
pocitace. Existuje dva druhy lokalni komunikace dvou procesti, prvni je kanal, druhy
signal. Pomoci kanali lze predavat informace mezi procesy jako pomoci konvertoru.
Naptiklad v jednom okné termindlu lze vytvorit kandl prikazem mkfifo a pritadit
novému kanalu néjakou akci, ktera bude provedena pti ptijeti dat do kanalu. Podle
prikladu ve vypisu do nového kandlu pipe je prifazenad akce archivovani dat

pomoci gzip.

Vypis 1.1: Vytvoreni nového kanalu pro gzip

[root@ubuntu]:~$ mkfifo pipe
[root@ubuntul :~$ gzip -9 -c < pipe > out

V jiném okné terminalu, pak je mozné odkazat na vytvoreny kanal a predat
data. Tento priklad je znazornén ve vypisu|l.2| coz zpusobi archivace obsahu soubori

test.txt pomoci programu gzip.

Vypis 1.2: Presmérovani obsahu souboru do kanalu

[root@ubuntu]:~$ cat test.txt > pipe

Meziprocesova komunikace pomoci signalii znamend oznamovani procesu o né-
jaké udalosti.Kdyz je procesu odeslan signal, operacni systém proces prerusi. Pokud
mé proces nainstalovany vlastni obrabéc¢ signalu, operacni systém ho spusti a preda
mu informace o signdlu. Pokud proces nenastavil obrabéc, provede se vychozi zpra-
covani signalu systémem. VSechny signaly maji prefix SIG a maji ¢iselné shody defi-
nované v hlavickovém souboru signal.h. Signély lze odesilat nasledujicimi zptisoby:

e 7z terminalu stisknutim specialnich klaves nebo kombinaci, napriklad stisknu-

tim Ctrl-C se vygeneruje signal SIGINT.

e jadrem systému: kdyz nastanou hardwarové vyjimky nebo chybna systémova

volani

e jeden proces druhému pomoci systémového volani /bin/kill

1.4.2 Vzdalena meziprocesova komunikace

Do vzdalené meziprocesové komunikace patti vzdalené volani procedur nebo Remote
Procedure Call (RPC) a Unixové sokety. [15]

RPC je typ technologie, ktera umoznuje pocitacovym programiim volat funkce
nebo procedury v jiném adresovém prostoru, obvykle na vzdalenych pocitacich. Im-
plementace technologie RPC obvykle zahrnuje dvé soucéasti: sitovy protokol Transmis-
sion Control Protocol (TCP) nebo User Datagram Protocol (UDP) pomoci kterého se
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vymeéni data, prikladem miize byt klient-server feseni a jazyk pro serializaci objektt
nebo struktury dat RPC.

Unixové sokety jsou v podstaté virtualni objekty, které existuji, pokud na né;
odkazuje alespori jeden z procest. Existuje dva typy soketu: mistni (lokaln{) a sitové.
Pti pouziti lokalniho socketu se mu pritadi UNIXova adresa a na dané cesté se
vytvori specialni soubor, socket soubor, pres ktery mohou komunikovat libovolné
lokalni procesy pomoci operace Cteni/zapis z néj. Pti pouziti sitového soketu se
vytvori abstraktni objekt vazany na naslouchaci port operacniho systému a sitové

rozhrani, je mu pridélena INET adresa, ktera ma adresu rozhrani a naslouchaci port.

1.5 Sprava procesii

Dalsi cast této kapitoly se vénuje zptisobiim ziskani informace o procesu a moznos-

tem tento proces ovladat.

1.5.1 Ziskani informaci o procesu

Linux m& pseudosouborovy systém procfs, ktery je u vétsiny distribuci pripojen ke
sdilenému souborovému systému v adresaii /proc. Tento souborovy systém nemé
zadné fyzické umisténi, zidné Hardware (HW) zafizeni, jako je pevny disk. Veskeré
informace ulozené v tomto adresari jsou umistény v operac¢ni paméti pocitace, 1i-
zené jadrem OS a nejsou urceny k ukladani uzivatelskych souborti. Tento souborovy
systém obsahuje dostatek informaci, aby zjistit o procesech v systému jako celku.
Pro prohlizeni informace o procesu existuje dva programy v Linux: ps a top.[20]

Aby ziskat seznam vSech procesu, stac¢i pouzit prikaz ktery je uveden ve vypisu

L3k

Vypis 1.3: Priklad ziskani seznamu procest

[root@ubuntul]:~$ ps aux

V nésledujicim vypisu lze vidét priklad seznamu procesii:
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Vypis 1.4: Priklad seznamu procesti pomoci prikazu ps

USER PID %CPU %MEM VSZ RSS TTY STAT START TIME
root 1 0.0 0.0 8948 396 7 Ssl 11:39 0:00
root 53 0.0 0.0 9304 236 ttyl Ss 11:39 0:00
denys 54 0.3 0.0 18096 3604 ttyl S 11:39 0:00
root 119 0.0 0.0 19180 2844 ttyl S 11:40 0:00
root 120 0.0 0.0 18032 2028 ttyl S 11:40 0:00
root 121 0.1 0.0 17008 2384 ttyl S 11:40 0:00
root 128 0.0 0.0 18660 1884 ttyl R 11:40 0:00

Vyse uvedeny vypis obsahuje hodné uzitecné informace, patii sem nasledujici:

PID - identifikator procesu, lze vidét proces s PID = 1, coz je inicializa¢ni

proces v systému ktery byl popsan v kapitole [Zivotni cyklus procesu

%CPU - je procento Casu procesoru pridéleného procesu
Y%MEM - je procento vyuzité operac¢ni paméti

VSZ — je velikost paméti pritazené pro tento proces
RSS — je velikost paméti kterou skuteéné vyuziva proces
TTY - ovlddaci terminal

STAT — stav procesu

START - cas zahajeni

TIME - doba provadéni na procesoru

Prikaz ps poridi snimek aktualnich procesi. Naproti tomu piikaz top dynamicky

zobrazuje stav procesi a jejich aktivitu v redlném case.[20]

Vypis 1.5: Priklad seznamu procesu pomoci prikazu top

top

- 12:04:01 up 24 min, O users, load average: 0.52

Tasks: 7 total, 1 running, 6 sleeping, O stopped, O zombie
%Cpu(s): 0.9 us, 0.7 sy, 0.0 ni, 98.4 id, 0.0 wa, 0.0 hi

MiB
MiB

PID
1
53
54
119
120
121
129

Mem : 16314.0 total, 9813.8 free, 6276.2 used
Swap: 16384.0 total, 16254.2 free, 29.8 used.

USER PR NI VIRT RES SHR S %CPU %MEM TIME
root 20 0 8948 396 324 S 0.0 0.0 0:00
root 20 0 9304 236 180 S 0.0 0.0 0:00
denys 20 0O 18096 3604 3500 S 0.0 0.0 0:00
root 20 0 19180 2844 2744 S 0.0 0.0 0:00
root 20 0 18032 2028 2004 S 0.0 0.0 0:00
root 20 0O 17008 2384 2296 S 0.0 0.0 0:00
root 20 0 18920 2140 1520 R 0.0 0.0 0:00
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Jak lze vidét z vypisu [L.5 program top uvadi vice uzitecné informace o proce-
sech a vyuzité kapacité systému. Tak Ize vidét prehled o po¢tu bézicich a ,spicich*

procesu, vyuziti opera¢ni paméti a procesoru systému.

1.5.2 Ovladani procesu

V opera¢nim systému Linux, kazdému procesu je pfi spusténi prifazena specifickd
priorita, kterda ma hodnotu mezi -20 a +20, kde +20 je nejnizsi. Priorita nového pro-
cesu se rovna priorité nadrazeného procesu. Pro zménu priority béziciho programu

existuje utilita nice. Priklad pouziti tohoto programu je znazornén ve vypisu 1.6}

Vypis 1.6: Priklad zmény priority procesu

[root@ubuntu]:~$ nice [- adnice] command [args]

Parametr adnice je hodnota -20 az +19, ktera se pridava k hodnoté nice nad-
fazeného procesu. Zaporné hodnoty miize nastavit pouze superuzivatel. Pokud neni
zadan parametr adnice, vychozi hodnota podrizeného procesu je o 10 vyssi nez hod-
nota nice nadrazeného procesu. Pro vsechny procesy spusténé uzivatelem je vychozi
hodnota priority nula.[26]

Prikaz renice se pouziva ke zméné hodnoty nice pro jiz bézici procesy. Su-
peruzivatel mize zménit prioritu libovolného procesu v systému. Ostatni uzivatelé
mohou zménit hodnotu priority pouze u téch procesi, jejichz vlastnikem je tento
uzivatel. Dalsim zptusobem ovladani procestu je program kill, ktery posila urcity

signal na bézici proces, piiklad pouziti programu kill je uveden ve vypisu [I.7}

Vypis 1.7: Priklad odeslani signalu

[root@ubuntul :~$ kill [-SIG] PID [PID]

Parametr SIG je ¢islo signdlu nebo nazev signalu a pokud tento parametr nebude
zadan, bude odeslan vychozi signdl 15 coz je SIGTERM — ukonceni procesu. Existuje
podobny signal s identifikdtorem 9 — KILL, pomoci kterého muze super uzivatel
okamzité ukoncit jakykoli proces. Tento signal oproti SIGTERM funguje trochu jinak
a okamzité ukonéi proces a nedava mu c¢as na spravné ulozeni vsech zpracovanych
dat.

Dva signaly — 9 (KILL) a 19 (STOP) — jsou systémem vzdy zpracovavany. Prvni
je potreba, aby se proces definitivné zabil. Signal STOP pozastavi proces: v tomto
stavu neni proces odstranén z tabulky procest, ale neni vykonan, dokud nepftijme
signél 18 (CONT) — po kterém pokracuje v préaci.[20]
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2 Ptehled technologie Spring Boot, Kotlin,
Flask a Docker

Kapitola obsahuje zakladni popis frameworku Spring a Flask pro tcely vyvoje API,
zejména s pouzitim programovacich jazykti Kotlin a Python. Dalsi ¢ast kapitoly se

vénuje technologii Docker pro izolaci aplikaci do kontejnert.

2.1 Spring Boot a Kotlin

2.1.1 Uvod do Spring

Existuje vice pojmu spojenych se Spring, napriklad Spring framework a Spring Boot.
Spring framework je odlehceny aplikacni framework ktery poskytuje podporu pro
dalsi rizné frameworky jako jsou Jakarta Server Pages (JSP), Hibernate atd. Prvni
verzi frameworku Spring napsal Rod Johnson v roce 2002 a framework byl poprvé
vydan v roce 2003 pod licenci Apache verze 2.0. Spring framework poskytuje kom-
plexni podporu infrastruktury pro vyvoj Java aplikaci. Navic framework obsahuje
v sobé celou fadu pripravenych modult pro zjednoduseni vyvoje aplikace, jako na-
ptiklad Java Database Connectivity (JDBC) pro prace s databdzovym serverem,
Spring Security pro snadnéjsi konfigurace zabezpeceni aplikace a nebo Spring Test
pro vyvoj testovacich prvka aplikace. Tyto a dalsi moduly mohou vyrazné zkratit
dobu vyvoje aplikace.

Spring Boot je v podstaté rozsitenim frameworku Spring, které eliminuje stan-
dardni konfigurace potifebné pro nastaveni aplikace Spring. Spring Boot nabizi pro-
gramatorim moznost automatické konfigurace Spring aplikace, napriklad predem
pripravenou konfiguraci a vlozeny Tomecat server, automatické metriky a logovani
a dalsi.[2]

2.1.2 Uvod do Kotlin

Kotlin je programovaci jazyk vytvoreny spolec¢nosti JetBrains. Byl vyvinut v roce
2011, aby nahradil Javu. Kotlin je zaroven plné kompatibilni s Javou, protoze bézi
na jejim virtudlnim stroji — Java Virtual Machine (JVM).[5]

Kotlin je staticky typovany objektové orientovany jazyk. Objektové oriento-
vané jazyky jsou jazyky, ve kterych probihaji vSechny operace s objekty — bloky
kodu. Objektem muize byt jakakoli entita s urc¢itou sadou vlastnosti. Vsechny objekty
jsou navrzeny podle specialnich vzorti nazyvanych ttidy. Staticky typovany jazyk

znamena, ze typy proménnych nastavuje vyvojar pred spusténim programu. Pokud
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proménna je deklarovana jako celociselnd, uz do ni nelze vlozit text — prekladac

okamzité ozndmi chybu.[5]

2.1.3 Integrace Spring Boot a Kotlin

Diky tomu, ze Spring Boot mé podporu programovaciho jazyku Kotlin, pro vytvoreni
programu na Spring Boot a Kotlin lze pouzit webové rozhrani spring initializr,

piiklad vytvoreni projektu je zndzornén na obrizku

Project Language Dependencies

O Gradle - Groovy O Java QO Groovy

O Maven No dependency selected
Spring Boot

O 3.01 (SNAPSHOT) O 2.7.7 (SNAPSHOT) Q276

Project Metadata

Group  com.example

Artifact  demo

Name demo

Description  Demo project for Spring Boot

Package name  com.example.demo

Packaging O War

Java O13 O 17 Os

Obr. 2.1: Priklad pouziti spring initializr

Spring initializr kromé vyplnéni informace o projektu, umozni taky vybrat
typ projektu, programovaci jazyk, verze Spring Boot a pridat dalsi knihovny. Vy-
sledkem pak je hotovy ukazkovy projekt, ktery lze naimportovat do vyvojového
prostredi.

Zékladni struktura Gradle projektu se zklada z slozky zdrojovych kédu src,
build.gradle a settings.gradle souboru, kde lze specifikovat nastaveni projektu,
zapojit doplinky a externi knihovny. Pti pouziti projektu typu Maven, podobné na-
staveni jsou uvedené v souboru pom.xml. OvSem pro programovaci jazyk Kotlin se

nejcastéji pouziva Gradle.
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Priklad API v Kotlin a Spring

API — popis toho, jak jeden pocitacovy program interaguje s ostatnimi. V pripadé
Spring Boot a Kotlin jednd se o popis Hypertext Transfer Protocol (HTTP) rozhrani,

pres které server prijima pozadavek a vrati vysledek zpracovani pozadavk.

Vypis 2.1: Piiklad HelloWorld API v Kotlin a Spring

@RestController
@RequestMapping ("/hello")

class HelloController {

@GetMapping ("/world")
fun sayHelloWorld(request: HttpServletRequest): String {

return "Hello_ World!"

}

Ve vypisu lze vidét jednoduché API v programovacim jazyce Kotlin s pou-
zitim frameworku Spring. Pouzita anotace @RestController tikd Springu, ze tiida
HelloController je kontrolérem, ktery mtze obsahovat v sobé rizné endpointy,
které se definuji pomoci anotace mapovani, v prikladé vyse je to @GetMapping.

Uniform Resource Locator (URL) cesta rozhrani se definuje cestou kontroléru,
ktera je uvedena jako parametr anotace @RequestMapping a cestou funkce, uvedenou
pomoci anotace mapovani. Podle prikladu, ve vypisu lze vycist jeden endpoint
ktery prijima HTTP GET pozadavek na URL adrese /hello/world a vrati data
typu String s obsahem: Hello World!

Dilezitou soucasti funkce sayHelloWorld je vstupni parametr request typu
HttpServletRequest ktery je naplnén frameworkem Spring. Tento parametr umozni
ziskat dalsi informace z prichoziho pozadavku, jako naptiklad hlavicky HTTP po-
zadavku nebo informace o relaci s uzivatelem (session).[25]

Vyse uvedeny priklad, je pouze jednoduchou ukazkou jak vytvorit API rozhrani
pomoci Spring a Kotlin. Framework Spring nabizi dalsi typy mapovani, mezi nej-
castéji pouzivané patii:

o GetMapping — odpovidd HTTP GET pozadavku

e PostMapping — odpovida HT'TP POST pozadavku

o PutMapping — odpovida HTTP PUT pozadavku

e DeleteMapping — odpovida HTTP DELETE pozadavku

o PatchMapping — odpovida HTTP PATCH pozadavku

Posledni soucasti definice API, je typ odpovédi pozadavkt. Ve vychozim nasta-
veni Spring automaticky prevede vysledek volani funkce do formatu application/json

coz je obycejny Json objekt. V pripadé, kdy funkce vrati instance t¥idy, tento objekt
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bude prepsan do Json objektu, kde nazev polozky v Json odpovida ndzvu proménné
v instanci tiidy. Spring taky podporuje vice typu navratové hodnoty, muze to byt

nejen Json objekt ale napriklad soubor.[§]

2.2 Flask framework

Flask je mikroframework pro vytvoreni jednoduchého a rychlého projektu v progra-
movacim jazyce Python s moznosti skalovani na slozité aplikace. Koncept microfra-
mework znamena, ze v mikroframeworku neni zadna sada nastroji a knihoven, pro-
gramator si je muze nainstalovat sam podle potreby. Vyhoda takové platformy je
v tom, Ze obsahuje minimum pro svoji funkcénost, tedy neni zde nadbytecéné véci,
které mizou zpomalit celé aplikacni feseni. Flask umoznuje rychle vytvorit webovou
aplikaci pomoci pouze jednoho souboru Python. Microframework lze pouzit k vyvoji
jak testovacich projekt nebo malych webii, které nepottebuji slozity backend, tak

i API a komplexnich e-commerce projektu. [0]

2.2.1 Priklad API v Flask

Ve vypisu uveden priklad jednoduchého API, ktery vrati HyperText Markup
Language (HTML) text "Hello, World!" po zavolani URL adresy /hello.

Vypis 2.2: Priklad HelloWorld API v Flask

from flask import Flask
app = Flask(__name__)
Q@app.route("/hello")

def helloWorld ():
return "<p>Hello, World!</p>"

Vy$e uvedeny Python kod provadi import tiidy Flask. Nasledné je potreba vytvo-
it instance tiidy pomoci konstruktoru, kde prvni argument je nazev modulu nebo
aplikace. Dale, se pouziva dekorator route () k tomu, aby Flask védeél, jaké URL by
mélo spustit funkci helloWorld. Funkce vrati zpravu, kterd se zobrazi v prohlizedi.

Ke spusténi aplikace 1ze prikaz pouzit flask run nebo python -m flask. Ale
predtim je potfeba v terminalu nastavit, s jakou aplikaci ma pracovat, exportovanim
proménné prostiedi FLASK_APP. Priklad spusténi Flask aplikace je uveden ve vypisu
2.3
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Vypis 2.3: Priklad spusténi Flask aplikace

[ root@ubuntu ]:~ $ export FLASK APP=helloWorld
[ root@ubuntu J]:~ $ flask run

Vyse uvedenym zptisobem se spusti aplikace pouze lokalné, tedy nebude pri-
stupna v siti, je to vychozi chovani Flask. Aby API bylo verejné dostupné v siti, je

potteba specifikovat IP adresu, piiklad je uveden ve vypisu [2.4]

Vypis 2.4: Priklad spusténi Flask aplikace

[ root@ubuntu J]:~ $ flask run --host=0.0.0.0

Pro své fungovani Flask Framework pouziva Jinja2, aplikaci pro zpracovani sab-
lon, a Werkzeug, nastroj pro praci s WSGI, standard pro interakci mezi programem
Python, ktery bézi na strané serveru a samotnym webovym serverem. Python pou-
ziva modul Virtualenv k vytvoreni izolovaného prostredi pro Flask aplikace. Vzhle-
dem k tomu, ze Flask je microframework a obsahuje jen zakladni funkcionalitu, po-
uziva se rizné knihovny pro rozsireni funkcionality. Jednim z nejcastéji pouzivanych
Python knihoven spolu s frameworkem Flask je Socket.IO. Jednd se o prenosovy
protokol, ktery umoznuje obousmérnou komunikaci zalozenou na udéalostech v real-
ném case mezi klienty a serverem. Oficialni implementace klientskych a serverovych

komponent jsou napsany v JavaScriptu.[4]

2.3 Docker

Technologie kontejnerizace aplikaci jsou Siroce pouzivany v oblastech vyvoje soft-
waru a analyzy dat. Tyto technologie pomahaji zvysit bezpecnost aplikaci, usnadnuji
jejich nasazeni a zlepsuji jejich skédlovatelnost. Docker je platforma pro vyvoj, nasa-
zeni a spousténi aplikaci v kontejnerech. Docker je engine, na kterém bézi virtudlni
operacni systém, ktery je extrémné lehky, obsahuje v sobé jen nejdilezitéjsi casti
systému a funguje na zakladé konfiguracnich soubort Dockerfile.

Soubor Dockerfile obsahuje sadu pokynt, které bude Docker dodrzovat pri
vytvareni bitové kopie kontejneru. Tento soubor obsahuje popis zakladniho stavu
virtudlniho prostredi, ktery bude zdrojovou vrstvou cilového image. Docker image je
neménnad Sablona, ktera se pouziva k vytvoreni identickych kontejnerti. Docker image
obsahuje popis zakladniho operac¢niho systému, kod aplikace, externi knihovny, které
jsou pottebné pro fungovani aplikace. To vSe je usporadano do podoby jediné entity,
na jejimz zakladé 1ze vytvorit kontejner. Kontejnerem se pak rozumi instance Docker
image, ktery je definovan v souboru Dockerfile. Je to uz bézici prostiedi, vytvorené

na zakladé postupu v Dockerfile. [24]
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Nasledujici vypis obsahuje priklad souboru Dockerfile pro spusténi Spring
Boot aplikace popsané v kapitole [2.1.3| jako Docker kontejner.

Vypis 2.5: Priklad Dockerfile

FROM java:11

WORKDIR /

ADD HelloWorldAPI.jar HelloWorldAPI. jar
EXPOSE 8080

CMD java - jar HelloWorldAPI. jar

VySe uvedeny vypis obsahuje definice pro Dockerfile ktery pouziva predem
pripraveny jiny image java ve verzi 11. Jedna se o minimélni distribuce Linuxu
ve kterém je instalovan balik OpenJDK 11, diky ¢emu, lze uvnitt spustit java apli-
kace. Kazdy tadek uvnitt Dockerfile definuje novou vrstvu vysledného Docker
image. Tak, néasledujici vrstva nastavuje pracovni adresar uvniti kontejneru pomoci
prikazu WORKDIR. Nésledné probéhne kopie jar souboru do image a nastavi se zve-
rejnéni portu 8080 z kontejnerti do vnéjsiho svéta. Poslednim krokem je definice
spustitelného prikazu, ktery probéhne az kontejner se nastartuje a tim se spusti
HelloWorldAPI aplikace.

Dalsim krokem je potieba vytvorit Docker image podle vyse uvedené konfigu-

race Dockerfile. Toho lze dosdhnout pomoci piikazu ve vypisu [2.6,

Vypis 2.6: Priklad vytvoreni Docker image

[ root@ubuntu ]:~ $ docker build -t helloWorldImage

Kde ptikaz docker build obsahuje parametr —t, ktery definuje nazev vysledného
image a nésledné cestu do souboru Dockerfile, v pripadé, ze piikaz je spustén
ve stejné slozce, musi byt zadana tecka.

Nyni, je mozné vytvoreny helloWorldImage spustit pomoci piikazu podle vypisu

2.1
Vypis 2.7: Priklad spusténi kontejneru

[ root@ubuntu J]:~ $ docker run \

--name helloWorldContainer helloWorldImage

Pro prikaz docker run je potfeba uvést nazev kontejneru a nazev image ze
kterého bude vytvoren kontejner. Az kontejner bude vytvoren a ispésné nastartovan,
1ze ho vidét v seznamu bézicich kontejneru, ktery lze ziskat pomoci prikazu ve vypisu

2.8

Vypis 2.8: Priklad ziskani seznamu bézicich kontejnert

[ root@ubuntu ]:~ $ docker ps -a
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2.3.1 Stav procesti uvniti Docker kontejneru

Docker kontejner je obdoba virtualnimu stroji, diky tomu, lze se pripojit dovnitt
kontejneru a provadét jakékoliv operace, v zavislosti na pouzitém operac¢nim systému
uvnitt kontejnerta. Pro pripojeni do Docker kontejneru existuje prikaz docker exec,

priklad jeho pouziti uveden ve vypisu [2.9

Vypis 2.9: Priklad pripojeni do terminalu kontejneru

[ root@ubuntu J]:~ $ docker exec -it \
helloWorldContainer /bin/bash

Jako prvni parametr se zadava bud nazev kontejneru nebo jeho ID, dalsi parametr
je prikaz ktery Docker provede uvniti kontejneru, diky tomu, ze byl zadan argument
-it, ptikaz /bin/bash bude spustén v interaktivnim maédu, coz umoznuje ovladat
ptikazovy fadek uvniti kontejneru.[24]

Pro ziskani seznamu bézicich procest a jejich ovladani lze pouzivat prikazy uve-

dené v kapitole pokud kontejner ma v sobé operac¢ni systém Linux.

2.4 Sprava procesii v OS Linux pomoci Kotlin

Programovaci jazyk Kotlin, nabizi nékolik moznosti jak ovladat procesy v opera¢nim
systému, ve kterém bézi Kotlin program. Pro zajisténi pristupu k nativnim sluzbam
operac¢niho systému, obsahuje distribuce Kotlin pro nativni kompilator sadu pre-
dem sestavenych knihoven specifickych pro kazdy cil. Tyto knihovny se jmenuji
knihovny platformy (platform libraries). Pro vSechny operacni systémy zalozené na
Unixu nebo Windows, véetné Android a iOS, Kotlin poskytuje platformu POSIX 1lib.
Tato knihovna obsahuje implementaci standardu Portable Operating System Inter-
face (POSIX) — jednd se o rozhrani které umoznuje spoustét shell scripty a prikazy
do operac¢niho systému. 5]

Pred samotnym pouzitim platformy POSIX, je potfeba tuto knihovnu naimpor-
tovat podle vypisu [2.10]

Vypis 2.10: Import knihovny POSIX

import platform.posix.x*

Nasledné, je mozné knihovnu pouzit napriklad pro ziskéani obsahu slozky. Priklad

pouziti uveden ve vypisu [2.11]

Vypis 2.11: Ziskani obsahu slozky pomoci knihovny POSIX

platform.posix.system("1ls")
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Funkce system, ve vyse uvedeném vypisu, vrati instance tiidy Process, ktery
lze pak zpracovavat a ¢ist navratové hodnoty procesu.

Existuje dalsi moznost jak spravovat procesy pomoci Kotlin a to v pripadé, ze
program je kompilovan pro Java platformu, tedy bude bézet v JVM. V takovém pri-
padé neni potteba importovat zadné knihovny ale 1ze vyuzit tfidu Runtime, pomoci
které vytvorit novy proces v opera¢nim systému. Priklad pouziti Runtime je uveden
ve vypisu [2.12] stejné jako v pripadé knihovny POSIX, funkce exec vrati instance

tfidy Process coZ umoziiuje plnou kontrolu nad novym procesem.[5]

Vypis 2.12: Ziskani obsahu slozky pomoci tfidy Runtime

Runtime.getRuntime () .exec("1ls")
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3 Standardy navrhu API

Tato kapitola se vénuje standardim navrhnu REST API, vysvétluje princip REST
a popisuje kroky pro navrh kvalitntho REST API rozhrani. V neposledni radé v ka-
pitole jsou probrany zpusoby dokumentaci API, a existujici metody c¢islovani verzi
pro REST APL

3.1 Uvod do REST

REST je zkratka pro Representational State Transfer, v podstaté to znamena pre-
zentace dat ve formatu vhodném pro uzivatele API. Toto je aktudlné jeden z nej-
popularnéjsich pristupu pro vytvareni API. Pojem ,REST® byl vytvoren Royem
Fieldingem v roce 2000, ktery byl také jednim z tvirci protokolu HTTP. Model
REST nezavisi na zadnych zakladnich protokolech a nevyzaduje vazbu na HTTP.
Nejbéznéjsi implementace REST API vsak pouzivaji HT'TP jako aplikacni protokol.
Hlavni vyhodou pouziti REST s HTTP je, Zze pouziva oteviené standardy a nevy-
zaduje specifickou implementaci API nebo klientskych aplikaci. Naptiklad webova
sluzba REST miize byt napsana v Java a klientské aplikace mohou pouzivat jakykoli
jazyk nebo sadu nastroji, které umoznuji vytvaret pozadavky HT'TP a analyzovat
odpoveédi.

Zakladni myslenkou REST je, ze kazdé volani sluzby prenese klientskou aplikaci
do nového stavu. Ve skutecnosti REST neni protokol nebo standard, ale pristup,
architektonicky styl designu API.[14]

Jak jiz bylo Teceno v kapitole 2.1.3] API v podstaté znamend soubor pravidel
a mechanismil, pomoci kterych jedna aplikace nebo komponenta interaguje s ostat-
nimi. Pristup navrhu API REST ovSem neni jediny, existuji také jiné typy webového
API: RPC v kombinaci s Extensible Markup Language (XML), Simple Object Access
Protocol (SOAP).[1]

Pristup RPC je velmi stary koncept, ktery kombinuje staré, sttedni a moderni
protokoly, které umoznuji volat metodu v jiné aplikaci. XML-RPC je protokol, ktery
se objevil v roce 1998 kratce po vzniku XML. Ptvodné byl podporovan Microsoftem,
ale brzy Microsoft tplné presel na SOAP. Ale XML-RPC nadale zZije v riznych
jazycich, jako naptiklad PHP.

SOAP se také objevil v roce 1998 a byl navrzen spolecnosti Microsoft. Protokol
se dale vyvijel a ziskal desitky novych specifikaci, az v roce 2003 W3C schvalilo jako
standard SOAP 1.2, které je nyni posledni.[20]
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3.2 Vlastnosti REST API

Vétsina modernich webovych aplikaci poskytuje rozhrani API, které mohou klienti

pouzivat k interakci s aplikaci. Kvalitné navrzené API by mélo podporovat nasledu-

jlct:

Nezavislost na platformé. Kazdy klient by mél byt schopen volat rozhrani
API bez ohledu na to, jak je rozhrani API interné implementovano. To vy-
zaduje pouziti standardnich protokoli a také mechanismus, pomoci kterého
se klient a webové sluzby mohou dohodnout na formatu dat, ktera maji byt
vymeénovana.

Zpétna kompatibilita a vyvoj. Webové rozhrani API musi byt schopno
vyvijet a rozsifovat svou sadu funkei nezévisle na klientskych aplikacich. Jak
se rozhrani API vyviji, stavajici klientské aplikace by mély nadale fungovat
beze zmén. Vsechny funkce musi byt dostupné, aby je klientské aplikace mohly

plné vyuzivat.[20]

Nize jsou uvedeny nékteré zakladni principy pro navrhovani REST API pomoci
protokolu HTTP:

Aplikaé¢ni feseni mé byt typu klient - server, jinak REST nemd smysl pouzivat.
Rozhrani REST API jsou vyvijena kolem zdroje dat, coz mize byt jakykoli
typ objektu, text, obrazek nebo sluzby, ke které ma klient pristup.

Jakykoli zdroj dat musi mit unikatni identifikdtor ktery jednoznacné identi-
fikuje. Naptiklad ¢islo objednavky podle kterého lze nacist dalsi zdroje dat —
detail objednavky.

Zdroje mohou byt vzajemné propojeny — za timto ucelem se jako soucast od-
povedi prenasi bud ID, nebo jak se castéji doporucuje, odkaz.

Server neukldda stav — to znamenda, ze server neoddéluje jednou relaci od

druhé, neukladd vsechny relace do paméti.[20]

3.3 Definovani operaci APl z hlediska HTTP metod

Protokol HTTP definuje nékolik metod, které pritazuji sémanticky vyznam poza-

davku. Nize jsou uvedeny nejbéznéjsi metody HT'TP pouzivané vétsinou webovych
rozhrani API REST:

GET. Vrati reprezentaci zdroje na zadaném identifikdtoru Uniform Resource
Identifier (URI). Télo zpravy odpovédi obsahuje informace o pozadovaném
zdroji.

POST. Vytvori novy prostiedek na zadaném URI. Télo pozadavku obsahuje
informace o novém zdroji. Metodu POST lze také pouzit k zahajeni operaci,

které ptimo nesouvisi s vytvarenim dat.
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« PUT. Vytvori nebo nahradi data na zadaném URI. Télo zpravy pozadavku

specifikuje vytvareny nebo aktualizovany zdroj.

« PATCH. Provede ¢astecnou aktualizaci zdroje. Télo pozadavku definuje sadu

zmén pouzitych na zdroj.

« DELETE. Odebere zdroj na zadaném URI.

Vysledek konkrétniho dotazu by mél zaviset na tom, zda je cilovym zdrojem
kolekce nebo jeden prvek. Nize jsou uvedené priklady spravné navrzeného REST
API:

« Vytvorit uzivatele: POST /uzivatel.

« Aktualizace udaju uzivatele s ID 1: PUT /uzivatel /1.

» Smazat uzivatele s ID 1: DELETE /uzivatel/1

o Ziskat seznam vsech uzivateli: GET /uzivatel

o Ziskat detail jednoho uzivatele s ID 1: GET /uzivatel/1

3.4 Cislovani verzi REST API

Sprava verzi umoznuje webovému rozhrani API urcit, které funkce a prostredky
se maji vystavit, takze klientska aplikace miuze odesilat pozadavky na konkrétni
verzi funkce nebo prostredki. Existuje nékolik raznych pristupu ¢islovani verzi API
s vlastnimi vyhodami a nevyhodami.

Prvni zptisob je neuvadét ¢islo verze viibec ale pouzivat princip bezpecéné zpétné
kompatibility. Tento princip spociva v tom, ze pti zméné API se nebudou odstrano-
vat polozky v odpovédi na pozadavek. Tedy pokud existuje néjaké API které vrati
identifikator objektu a napriklad jeho nézev, pak lze bezpeéné pridat novy atribut,
protoze uzivatele API budou ho ignorovat bez nutnosti cokoliv ménit. Provadéni
vyznamnéjsich zmén v API jako napriklad odstranéni nebo prejmenovani atributt
nebo zména vztahti mezi zdroje vsak mohou byt vyznamnymi zménami, které brani
spravnému fungovani stavajicich klientskych aplikaci.

Dalsi zptisob je Tizeni verze pomoci URI. Tento zplisob predpokldda, ze soucasti
URI bude atribut odpovidajici za ¢islo verze, napriklad /v1 a /v2, kde API /v2
muze vratit jiny typ objekti nez ve verzi /vl. Tento mechanismus verzovani je
velmi jednoduchy, ale vyzaduje, aby server sméroval pozadavek na prislusny koncovy
bod. Tento pristup se vsak muze stat prilis slozitym, protoze webové rozhrani API
prochézi nékolika iteracemi a server musi podporovat vice rtiznych verzi.

Verzovani pomoci fetézce dotazu je dalsim zptisobem. Aby se vyhnout zadavani
vice identifikatora URI, lze zadat verzi API pomoci parametru retézce dotazu pri-
pojeného k pozadavku HTTP, jako napriklad /uzivatele?verze=2. Pritom vychozi
hodnota parametru verze by méla mit smysl, naptriklad 1, pokud je vynechana star-

simi klientskymi aplikacemi. Tento pristup ma sémanticky vyhodu, Ze stejny zdroj
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je vzdy vracen pod stejnym identifikatorem URI.

Poslednim zpusobem c¢islovani verze je predani verze v hlavicce pozadavku. Na-
misto pridani ¢isla verze jako parametru fetézce dotazu lze implementovat vlastni
zahlavi, které urcuje verzi API. Tento pristup vyzaduje, aby klientska aplikace pri-
dala ke vSem pozadavkim prislusnou hlavicku. Kéd na strané serveru, ktery zpra-
covava pozadavek z klientské aplikace, vsak miize pouzit vychozi hodnotu naptiklad
verze 1, pokud je vynechéna hlavicka ¢isla verze. Prikladem implemntace miuize byt

hlavicka api-version=1.

3.5 Open API

Spole¢nost Open API byla vytvorena za tcelem standardizace popisut REST API
napti¢ dodavateli. V ramci této iniciativy byla specifikace Swagger 2.0 pfejmenovana
na Open API Specification (OAS) a presunuta do projektu Open API Initiative.
Specifikace Open API prichazi se sadou doporuceni a pokynt pro vyvoj REST API.
Poskytuje fadu vyhod v dokumentaci API, ale vyzaduje zvlastni péci pri navrhovani
rozhrani API, aby bylo v souladu se specifikaci. Open API doporucuje, jako prvni
krok zac¢it vytvorenim popisu API, nikoli implementaci. Pomoci Swaggeru a dalsich
nastroju lze vytvaret klientské knihovny a dokumentaci na zakladé popisu API.

Popis REST API pomoci Swagger se predstavuje jako YAML soubor, podle kte-
rého lze zjistit kompletni informace o API. Priklad Swagger dokumentace je uveden
ve vypisu [3.1}

Podle uvedeného vypisu lze precist kompletni informace o /pet/findByStatus
API. Lze vidét ze se jednd o HTTP GET pozadavek, ktery vrati data ve formatu
Json a prijima jeden povinny URI parametr status ktery mize nabyvat hodnot,
uvedenych v poli enum.

Dalsi soucasti popisu API je definice odpovédi, tak lze zjistit, ze v ptipadé ispés-
ného zpracovani pozadavku, API vrati objekt typu Json jehoz struktura je defino-
vana v popisu /definitions/Pet, ktery musi byt uveden v dalsi ¢asti dokumentace.
Dilezitou soucasti dokumentace Swagger je atribut operationId ktery musi mit

unikatni hodnotu pro jednoznac¢né urceni koncového bodu.
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Vypis 3.1: Priklad dokumentace REST API pomoci Swagger

/pet/findByStatus:
get:
description: Finds Pets by status
operationId: findPetsByStatus
produces:
- application/json
parameters:
- name: status
in: query
required: true
type: string
enum:
- available
- pending
- sold
responses:
72007 :
description: successful operation
schema:
type: array
items:
$ref: ’#/definitions/Pet’
74007 :
description: Invalid status value

32



4

Prehled zranitelnosti Web API a zpiisobii
zabezpeceni

Kapitola se vénuje teoretickému tvodu do problematiky bezpecnosti Web API,

zejména REST API, probird nejvyznamnéjsi zranitelnosti a zptsoby zabezpeceni

API proti zneuziti.

4.1 Uvod do zabezpeéeni API

Existuje vice API rozhrani v zavislosti na formatu dat, poctu poskytovanych konco-

vych bodu a poc¢tu uzivateli, metody itoku na API se budou velmi lisit v zavislosti

na téchto vlastnostech. Podle principu distribuce API lze rozdélit na dalsi skupiny:

Privatni - API se pouzivaji v ramci stejné sifové infrastruktury, nejsou nijak
integrovana se systémy tretich stran. Hlavnim cilem je uplna kontrola jedné
spole¢nosti nad API.

Partnerské — API jsou oteviena pro partnerské infrastruktury, nejsou nijak in-
tegrovana s vefejnymi uzivateli. Obvykle se pouziva k integraci dvou nebo vice
systému v ramci partnerskych dohod nebo geograficky rozdélenych kancelaii
jedné spolec¢nosti.

Externi — API pouzivaji vyvojati tfetich stran, hlavné pro vefejnou integrace

se systémy.

Historicky byla API ptivodné pouzivana vyvojari jenom v ramci jedné spolec¢nosti

nebo partnerstvi, postupem casu vétsi pocet sluzeb zacal zverejnovat svoji API pro

propojeni do dalsich systému od jinych dodavatelt. Kvili tomu zacal rist zajem

utocnik o nové bezpecnostni slabiny API. Mezi zndmé ttoky API patti:

Parametrovy utok: Nejbéznéjsi typ utoku zaméreny na manipulaci s deseriali-
zatorem dat cilového webového aplika¢niho serveru.

Utok zvefejnénim dat (exposure data attack): samozrejmé kompromitace dat
a jejich dalsi vyuziti, at uz se zlym nebo dobrym tmyslem, je také jednim
z vektort utoki.

Utoky Man In The Middle (MITM): titok uprostfed mezi serverem API a kli-
entem.

Zmneuzivani aplikaci: princip tutoku spociva v takovém zneuziti API aby na-

sledné narusit obchodni proces.

Vyse uvedené ttoky API jsou pouze bézné znamé, ovsem existuje standardi-

zace utoku, které pomahaji sestavit seznam pozadavki na zabezpeceni API. Jednim
z takovych standardi je Open Web Application Security Project (OWASP) ktery ob-
sahuje seznamy rizik v riznych softwarovych technologiich. Tento standard definuje
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deset nejnebezpecnéjsich zranitelnosti API, se kterymi je potfeba pocitat bezem
vyvoje, mezi nimi patii nasledujici:

o Slabiny v Fizeni pfistupu k objekttum (Broken Object Level Authorization).

« Slabiny v autentizaci uzivatele (Broken User Authentication).

o Zpristupnéni duvérnych udaju (Ezcessive Data Exposure).

» Nedostatek kontroly a omezeni (Lack of Resources €& Rate Limiting).

« Slabiny v fizeni pfistupu na funkéni drovni (Broken Function Level Authori-

zation).

o Nezabezpecena deserializace (Mass Assignment).

» Nespravné nastaveni zabezpeceni (Security Misconfiguration).

« SQL, NoSQL, Command injekce (Injection).

« Slabiny ve spravé API (Improper Assets Management).

 Slabiny v logovani a monitorovani (Insufficient Logging & Monitoring).

V dalsi ¢asti kapitoly jsou probrané vyse uvedené zranitelnosti spolu se zptisobem

zabezpeceni proti ttokim.[I§]

4.2 Slabiny v tizeni pristupu k objektiim

Tento typ zranitelnosti API ma jesté dalsi nazev — Nebezpecné primé odkazy na
objekt*“ (Insecure Direct Object References). Jedné se o jeden z nejbéznéjsich pro-
blémii s API ktery spociva v tom, ze pristup ke kazdému objektu pomoci API ma
byt rizen kontrolou opravnéni uzivatele, ktery tento API vyvolal. Napriklad, existuje
nékolik API pro spravu uzivateli, podle vypisu jsou to API pro nacteni vSech
uzivateld, nacteni detailti pouze jednoho uzivatele a API pro smazani uzivatele podle
identifikatoru. [18]

Vypis 4.1: Priklad API pro spravu uzivateli

GET /uzivatel
GET /uzivatel/1
DELETE /uzivatel/1

V pripadé navrhu vyse uvedeného API, mize nastat problém, kdy uzivatel s ID
= 1 zkusi zménit identifikator na ndhodou hodnotu a zavola API pro smazani jiného
uzivatele, tedy napriklad s ID = 5. Aby zabranit takovému typu utoku, 1ze vylepsit
implementaci serveru nasledujicim zptsobem:

o Pridat ovéreni opravnéni k objekttim pii kazdém pozadavku.

o Zkontrolovat, ze prihlaseny uzivatel ma pristup pouze k povolenym objekttm.

o ID objektt by méla byt komplexni, aby znesnadnit jejich odhadnuti, napriklad

ve formé Universally Unique Identifier (UUID), a nikoli jednoducha sekvence. [13]
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4.3 Slabiny v autentizaci uzivatele

Autentizacni mechanismy jsou casto implementovany nespravné, coz utocnikim
umoznuje kompromitovat autentizacni tokeny nebo zneuzit implementacni chyby
k doc¢asnému nebo trvalému prevzeti identity jiného uzivatele. Mezi existujici zpt-
soby autentizace patii nasledujici[22]:

o API key — je znakovy tetézec, ktery klient odesila spolu s pozadavkem na
server. Pro tspésné oveéreni musi byt fetézec na klientovi a serveru shodny.
Toto schéma poskytuje ochranu proti neopravnénému pouziti API a umoznuje
naptiklad kontrolu limiti pouzivani API.

o Basic Authentication — zadkladni autentizace pouziva dva parametry pro
ovérovani, jako napriklad uzivatelské jméno a heslo. K pfenosu informaci se
pouziva hlavicka HTTP Authorization s klicovym slovem Basic néasledova-
nym mezerou a retézcem jmeno:heslo zakdédovanym v base64 formatu.

o Cookie-Based Authentication — autentizace zalozena na datech cookie vy-
uzivd mechanismus predavani cookie v pozadavcich HT'TP. V odpovédi na
pozadavek klienta, server odesle hlavicku Set-Cookie, ktera obsahuje polozku
JSESSIONID. Tento parametr nasledné bude se odesilat na server pri kazdém
pozadavku, podle ¢eho server bude schopen identifikovat uzivatele a ovérit pri-
stup. Pro spravné fungovani je zapotrebi ukladat hodnotu tohoto parametru
na serveru, pro kazdého uzivatele.

» Token-Based Authentication — pouziva serverem podepsany token (bearer
token), ktery klient odesle na server v autorizacni HTTP hlavicce s klicovym
slovem Bearer nebo v téle pozadavku. Pti prijmu tokenu musi server zkon-
trolovat jeho platnost - zda uzivatel existuje, neuplynula doba pouziti atd.
Token lze pouzit jako soucast protokoli OAuth 2.0 nebo OpenID Connect,
nebo miuze server vygenerovat token sam. Jako jednim ze zpiisobu zjednodu-
Seni systému lze pouzit autorizac¢ni autoritu treti strany, naptiklad umoznit
uzivatelovi prihlasit se pomoci Google, tim padem neni potieba ukladat na
serveru prihlasovaci udaje uzivatele.

Pro vyse uvedené zpusoby autentizaci uzivatele existuji dva diléi problémy[22]:

o Nedostatek ochrannych mechanismi. S koncovymi body API, které jsou od-
poveédné za autentizaci, se musi zachézet jinak nez s béznymi koncovymi body
a server musi implementovat dalsi vrstvy ochrany.

e Nespravna implementace mechanismu. Mechanismus je pouzivan nebo imple-

mentovan bez ohledu na titoéné vektory, nebo jde o nespravny pripad pouziti.
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4.4 Zpristupnéni davérnych adajia

Utok spo¢ivd v tom, Ze server poskytuje redundantni data v odpovédi na dotaz.
Je to z toho divodu, zZe server pro vétsinu prichozich pozadavkil provadi dotaz do
databaze a vysledek vrati v odpovédi API bez toho, aby provedl filtrovani citlivych
dat. Nasledné itoc¢nik mtze vyuzit tyto idaje pro své ucely. Problém se zhorsi, pokud
redundantnich dat je prilis hodné. Pri velkém zatizeni to povede k problémim se
siti. [18]

Pro zabezpeceni API je potieba pri vyvoji nespoléhat na filtrovani dat v klientovi,

vSechna data musi byt filtrovana na serveru.

4.5 Nedostatek kontroly a omezeni

Jedna se o ttok autorizace API hrubou silou. Pro zabezpeceni proti takovému typu
utoku, server by mél implementovat nasledujici omezeni:

e Omezit pocet netuspésnych pokusi o autorizaci pro stejného uzivatele. Pti-

padné pouzit reCapture nebo podobny mechanismus.

» Blokovat zdrojovou IP adresu pokud pocet netspésnych pokust z ni prekroci

ur¢itou hodnotu pro vsechny uzivatele.

Pro programovaci jazyk JavaScript existuji néastroje, které umoznuji provadeét
takové kontroly automaticky, napiiklad Rate limiter, a okamzité odeslat odpoved
2429 Too Many Requests® bez zatizeni serveru. Dalsim obdobnym typem tutoku
je Denial-of-Service (DoS) ttok. Pro zabezpeceni, server by mél omezovat pocet
prichozich pozadavki od jednoho uzivatele na stejnou API adresu v prubéhu kratké
casové doby.

Dalsim aspektem je zabezpeceni serveru proti zneuziti parametra v API tak, ze
utocnik zada prilis velkou hodnotu. Tedy server by mel validovat vSechny ptichozi
parametry podle néjakého pravidla, bud minimalni a maximalni hodnoty, pokud se

jedné o ¢islo, nebo pomoci regularnich vyrazi v piipadé textového pole.[13]

4.6 Slabiny v fizeni pristupu na funkéni drovni

Slozité zasady Tizeni pristupu s riiznymi hierarchiemi, skupinami a rolemi a nejasné
oddéleni mezi administrativnimi a béznymi funkcemi maji tendenci vést k autorizac-
nim chybam. Vyuzitim téchto problémi ziskaji Gtocnici pristup ke zdrojim jinych
uzivateli nebo administrativnim funkcim. Mél by byt vytvoren jasny systém rozliso-
vani pristupu mezi rolemi uzivatelt API. Napiiklad existuje dvé skupiny roli: bézny
uzivatel a administrator. Piikaz pro zobrazeni vsech uzivateli miize volat pouze

administrator. Tak, ptfi kazdém vyvolani prikazu je vyzadovana kontrola pfistupu,
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aby bézny uzivatel nemohl prikaz vyvolat pouze zménou formatu. Navic, adminis-
tracni API se da oddélit od uzivatelskych tak, ze se prida dalsi troven v cesté API,

napiiklad /administrace/uzivatele.[I§]

4.7 Nezabezpecena deserializace

V tomto pripadé prenasena data na server tutoc¢nikem, maji za tcel neopravnéné
zménit hodnotu. Napriklad, detail uzivatele se skladd, podle vypisu [4.2] z poloZek:

jméno, vek a znamka.

Vypis 4.2: Priklad odpovédi API pro detail uzivatele

{"jmeno":"Jan","vek":18, "znamka":"D"}

Uzivatel méa opravnéni pomoci POST metody zménit sviij vék. Ale titocnik miize
vyuzit POST metodu a misto zmény véku, posle zménu znamky na jinou hodnotu.
Kvili tomu, ze server nekontroluje zdroj pozadavku a automaticky provadi deseria-
lizaci vstupniho Json, pozadavek bude tspésné zpracovan.

Aby zabranit tomuto utoku, server musi omezit seznam atributt, které muze
uzivatel zménit a neprovadét automatickou deserializaci celého vstupniho Json ale

jenom polozek, které jsou povolené pro editace.|[13]

4.8 Nespravné nastaveni zabezpeceni

Chybnéa konfigurace zabezpeceni je obvykle dusledkem nezabezpecenych vychozich
konfiguraci, neiplnych nebo ad-hoc konfiguraci, otevieného cloudového tlozisté, ne-
spravné nakonfigurovanych hlavicek HTTP, zbyteénych metod HTTP, povolného
sdileni zdroju Cross Origin Resource Sharing (CORS) a podrobnych chybovych
zprav obsahujicich citlivé informace. Mezi nejcastéjsi problémy chybné bezpecnostni
konfigurace patii:
o Pouziti vychoziho nastaveni aplikaci, které nemusi byt bezpecné.
» Pouziti verejného datového tloziste.
« Do internetu se chybné dostala citliva informace, jako je konfigurace systému
nebo nastaveni pristupu.
e Regularni vyrazy jsou pouzity nespravné, coz umoznuje Regular expression
Denial of Service (ReDoS) ttok.
« Spatné nakonfigurované hlavicky HTTP.
» Autentiza¢ni tdaje jako naptiklad jemno a heslo, token, API kli¢ jsou odesi-
lany v URL. To neni bezpecné, protoze parametry URL mohou ztstat v log

souborech webového serveru.
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e Chybéjici nebo nespravné pouzita CORS.

e Nepouziti HTTPS, chybéjici nastaveni certifikatii.

o Prti provozu produkéniho systému se pouzivaji nastaveni, ktera jsou urcena pro
vyvoj a ladéni.

e Chybové zpravy obsahuji citlivé informace, napriklad stack trace.

« Na serveru jsou oteviené zbytecné porty.

o Pouziti zastaralého operac¢niho systému nebo aplikace.

Pro zvyseni bezpecnosti celého systému a API je potreba vyhnout se vyse uve-

denym chybam.[13]

4.9 SQL, NoSQL, Command injekce

Injekce je provadéni programového kddu, ktery neni poskytovan systémem. Existuje
dva druhy injekce: Structured Query Language (SQL) prikazi a piikazy opera¢niho
systému. Utok bude tsp&ny, pokud server provede piijaté piikazy bez kontroly. In-
jekce SQL miize vést k neopravnénému pristupu k datim. Pomoci injekce prikazi
operac¢niho systému muze utoc¢nik ziskat pristup k serveru. V takovém pripadé, po-
kud napiiklad API podle jména uzivatele vytvari néjakou slozku na souborovém
systému pomoci prikazu mkdir, utoénik muze upravit hodnotu tak, aby doslo ke
smazani celého souborového systému. [18)]

Aby zabranit takovému typu tatoku, server nesmi provadét zadné systémové nebo
databazové akce s otevienym textem, ktery dostal od uzivatele API. Dalsim zptso-

bem zabezpeceni je validace vstupnich dat.[I]

4.10 Slabiny ve spravé API

API mtze mit vice koncovych bodu s riznymi verzemi a funkcemi, napiiklad /ucet/v1
a /ucet/v2. Je nutné zajistit spravu verzovani a kontrolu API podle pravidel:
 Je potfeba udrzovat seznam dostupnych API, jejich verze, cel (produkce, test,
vyvoj) a kdo k nim mé pfistup (vefejné, interni).
» Je potreba ridit zivotni cyklus API a vCas spoustét nové verze, odstranit staré
z podpory.
e Ve vefejné doméné vystavovat pouze nejnovéjsi verze rozhrani API.
o Koncové body pro ladéni nebo vyvoj méli by byt verejné nedostupné.
V pripadé nedodrzovani kontroly ve stravé API, muze byt API pouzito k ne-
planovanym tucelim. Napriklad, itocnik muze najit starsi koncovy bod /ucet/v1
ktery obsahuje bezpecnostni zranitelnost ale po nasazeni opravy a povyseni verze,

predchozi implementace koncového bodu je stale vefejné pistupna.[I]
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4.11 Slabiny v logovani a monitorovani

Nedostatecné logovani a monitorovani systému, muze privést k situaci, kdy utoc¢nik
uz delsi dobu vyuziva bezpecnostni zranitelnost ale neni to zadnym zptisobem dete-
kovano. Aby bylo mozné detekovat titok nebo podezrelé chovani uzivatele, musi byt
systém monitorovan a udalosti by méli byt logovani s dostateénou tdrovni podrob-
nosti. Nize jsou uvedené kroky pro zlepseni monitorovani a logovani[13]:

e Zaznamenat vSechny neuspésné pokusy o ovéreni, zamitnuti ptristupu, chyby
ve vstupnich datech.

o Zajistit integritu logu, aby zabranit moznosti jejich padélani.

o Je nutné sledovat nejen aplikace a prichozi pozadavky na API, ale také in-
frastrukturu, aktivitu sité, vytiZzeni procesoru pocitace a udalosti v operacnim
systému.

o Je nutné zajistit nejen sledovani, ale i rychlé upozornovani na poruseni pravi-
delného provozu systému, napriklad pouzitim Security Information and FEvent

Management (SIEM) systému.
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5 Vysledky studentské prace

Kapitola se vénuje praktickému feseni zadani prace a je rozdélena do trech casti:
navrh, implementace a testovani.

Cilem zadani prace je navrhnout a implementovat monitorovaci software pro bé-
zici procesy v operacnim systému Linux. Kazdy proces odpovida specifickému pro-
gramu, ktery bézi na urcitém prostiedi, pricemz kazdy program bézi ve zvlastnim
prostfedi, bud je to instance serveru Linux nebo kontejner v Docker. Vsechna pro-
stfedi jsou umisténé za spolecnou sitovou infrastrukturou, coz umoznuje vzajemnou
komunikace dvou a vice procesii.

Podle specifikaci ve zadani prace, jako vysledny frontend pro uzivatelské ovla-
dani bude vyuzit webovy framework Flask a pro backend feseni framework Spring
a programovaci jazyk Kotlin. Komunikace mezi jednotlivymi prvky systému bude

zajisténa za pomoci API, ktery musi byt efektivné zabezpecen proti jeho zneuziti.

5.1 NAavrh reseni

Pro stanoveni navrhu teseni zadani prace, je potfeba nejdriv presné specifikovat
problémy, které musi byt vyresené. Jako prvni problém, ktery je potieba vytesit, lze
uvést problém dohledu procesu v Linuxu nebo v prostfedi Docker. Dohled procesu
by mél byt realizovan na strané backendu v Kotlin, protoze frontend vrstva by méla
odpovidat jen za reprezentaci stavi procesu a odeslani pozadavku do backendu.
Backend tedy mél by byt schopen procesy spoustét, monitorovat a zastavovat. Pro
spusténi procesu v Kotlin lze vyuzit moznost vytvoreni nového procesu, pomoci
tTidy Runtime, nésledné identifikator nového procesu by mél byt ulozen do docasné
paméti. Systém by mél umét detekovat bézici proces, ktery byl spustén napriklad
administratorem, pred spusténim samotného backendu.

Dalsim problémem je to, ze riizné aplikace musi bézet na rtiznych serverech, tedy
bude potteba udrzovat vice instanci backendu. Proto, je potfeba aby backend server
byl navrzen tak, aby podporoval vice aplikaci, tedy aby byl univerzalni. Tento bac-
kend by slo spustit na vice serverech a upravit pouze konfiguracni soubor. Nésledné,
frontend ve Flask by mél rozlisovat, kde bézi kazda aplikace a na ktery backend se
ma odeslat pozadavek.

Frontend server by mél pocitat s vice instancemi backendu a je zde dalsi problém,
jak monitorovat vice stavii najednou. ReSenim muiiZe byt asynchronni volan{ kazdého
backendu za jeden casovy okamzik.

Nakonec, je potieba zajistit bezpecnostni stranku feseni, aby jen opravnény uzi-
vatel mohl vyuzivat API backend serveru. Jedna z moznosti zabezpec¢eni REST API

je autorizace na zakladé API kli¢ti. Jedna se o ¢asto pouzivany zpiisob zabezpeceni

40



A

Uzwatel

|

Bezpeclnosti
modul

|

]4—{ REST Kontrolér ]—P[ Log Modul ]
CL Modul }—P[ Service ]

Y

[Odchytévac“: chyb] [UIOlete procesu]

Obr. 5.1: Navrh struktury backendu

aplikacniho rozhrani serveru, ktery spociva v tom, Ze server zpracovava pozadavky,

které maji v sobé platny API kli¢, jinak zpracovani odmita. Tento zptsob je vhodny

pro pripady, kdy nad aplika¢nim rozhranim je potfeba postavit dalsi aplikaci, kterou

muze byt webova aplikace, mobilni aplikace nebo jiné reseni, které bude pravidelné

automaticky provolavat API pro své tucely.

Na obrézku[5.1]je zndzornén navrh struktury backendu, ktery se skldd4 z jednot-

livych moduli. Kazdy modul ma urcitou funkci a néjakym zptisobem spolupracuje

s dalsimi moduly. Zakladni funkénost kazdého modulu lze popsat nésledné:

REST Kontrolér — je to trida ktera definuje API rozhrani podle frameworku
Spring. Obsahuje seznam metod, které nabizi API a definice parametri a na-
vratové hodnoty pro kazdou metodu.

Log Modul — jedna se o prvek ktery loguje vSechny prichozi pozadavky do
kontroléru. Déla zapis nejen typu pozadavku ale i [P adresu uzivatele a vsechny
URL parametry.

Bezpecnosti modul — modul, ktery nastavuje bezpecnostni konfigurace a Tesi
autorizaci pozadavku na zakladé API klice.

Service — tiida kterd implementuje samotné feseni zadani. Ptijima pozadavek
od kontroléru, zpracovava ho a predava vysledek zpét, ktery je pak odeslan
v HTTP odpovedi.

CL Modul — znamena Command Line nebo modul ktery odesila pozadavky do
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operac¢niho systému pomoci ptrikazové radky. Hlavnim tikolem je spustit ptikaz
a vratit vysledek z ptrikazového radku.

o Ulozisté procesu — uchovavé identifikdtory procestt v mapé kde kli¢em je na-
zev aplikace a hodnota je PID, jedna se o jedine¢nou instanci tiidy pres cely
backend.

e Odchytava¢ chyb — modul ktery primo nekomunikuje s dalsimi moduly ale
v pripadé chyby v systému, odchyti chybu a vrati uzivatelovi spravnou infor-
macni hlasku, tak systém ne bude posilat citlivé tdaje v ptripadé chybného
pozadavku.

V dalsi ¢asti kapitoly je uveden navrh struktury frontendu, ktery lze vidét na
obrazku [5.2] Frontend se skladd z prezentacni vrstvy v HTML spolu s Cascading
Style Sheets (CSS) a vrstvy v Python kde je implementovana frontend aplikace
pomoci frameworku Flask. Tato vrstva provadi dotazy do backend serverii a nasledné

predava data do HTML ke zobrazeni. Pro predavani informace lze pouzit JavaScript

A

knihovny.

Uzivatel
[ HTML vrstva zobrazeni ]
A
\ 4
[ Python Flask Server ]
A

) 4
[Kotlin Backend 1.] [Kotlin Backend 2.] [Kotlin Backend 3.]

Obr. 5.2: Navrh struktury frontendu

5.2 Backend implementace

Jak jiz bylo uvedeno vyse, implementace serverové ¢asti feseni je v programovacim

jazyce Kotlin s vyuzitim frameworku Spring. Projekt byl sestaven na platformé
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Gradle, coz je nastroj pro automatizaci sestavovani programu, ktery podporuje jazyk
Kotlin. V pribéhu vyvoje byl pouzit verzovaci nastroj GitLab, pro snadnéjsi vyvoj
a moznost jednoduse predavat zdrojovy kod.

Dalsi ¢ast kapitoly se vénuje podrobnéjsimu popisu jednotlivych moduli, véetné

ukazek zdrojového kdédu v Kotlin.

5.2.1 CL modul

Modul ptikazového tadku by mél spoustét prikazy, které dostane jako parametr
a vratit vysledek. Piiklad implementace je uveden ve vypisu 5.1 Zde je definovdna
funkce runCommand ktera prijima piikaz ke spusténi jako String hodnotu a vrati
seznam zprav, kde kazdé zprava obsahuje jeden fadek vypisu z prikazového radku.
Nejprve se vytvori seznam content pro ukladani vypisu prikazového radku, nasledné
probiha inicializace nového procesu pomoci tifidy Runtime, kde jako parametr se
predava prikaz ke spusténi. Dale se nacte vypis prikazového radku, zapise se do logu

a zaroven do vysledného seznamu, ktery je pak vracen jako vysledek funkce.

Vypis 5.1: Funkce pro spusténi prikazu

fun runCommand (command: String) : List<Message>{

val content: MutableList<Message> = ArrayList ()

val runningService = Runtime
.getRuntime ()
.exec (command)
val lineReader = BufferedReader (InputStreamReader (
runningService.inputStream))
val errorReader = BufferedReader (InputStreamReader (

runningService.errorStream))
lineReader.lines () .forEach { a: String? ->
log.info (a)

content .add (Message(a!!))}

errorReader.lines (). forEach { a: String? ->

log.error(a)}

return content
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Funkce runCommand obsahuje dvé proménné pro ¢teni vystupu z konzole, prvni je
lineReader druhd — errorReader. Je to z toho divodu, ze konzolové okno vypisuje
standardni a chybovy vystup do zvlastnich vladken, proto, aby neztratit chybovou
hlasku, je potieba definovat zvlastni hodnotu pro chybovy vystup.

Nevyhoda vyse uvedené funkce runCommand je v tom, ze pokud prikaz ke spusténi
zpusobi stav, ve kterém prikazovy radek bude bézet delsi dobu, tak funkce nebude
pokracovat dal. Je potreba pridat dalsi funkci, pro piikazy které mohou bézet na
pozadi aplikace. Implementace je v podstaté stejna jako funkce runCommand ale
neobsahuje ¢ast pro c¢teni prikazového radku.

Do modulu prace s prikazovym radkem je vhodné pridat dalsi uzitecnou funkci.

Jedna se o funkce pro zjisténi stavu procesu podle ¢isla PID. Priklad implementace
je uveden ve vypisu [5.2]

Vypis 5.2: Funkce pro zjisténi stavu procesu

fun isProcessPidRunning(pid: Int): Boolean {
val result = runCommand ("psy,-pu$pid")
return result.stream()
.map { m -> m.text }
.filter { s -> s.contains(pid.toString()) }
.findAny ()

.isPresent

Vyse uvedena funkce isProcessPidRunning prijima jako parametr ¢islo PID
a vrati vysledek typu Boolean, ktery miize nabyvat hodnot true nebo false. Funkce
zavola prikaz pro zjisténi jestli existuje v opera¢nim systému proces, se stejnym PID
ze vstupu, pokud ano, funkce vrati true, jinak false.

Modul prikazového radku musi umét pracovat s instancemi Docker aplikaci. Pro
tyto ucely jsou implementované zvlastni funkce. Prvni z nich je funkce zjisténi stavu
Docker kontejneru isDockerContainerRunning, podle vypisu [5.3] Princip fungo-
vani je stejny jako u predchozi funkce ale implementace je prizpusobena pro Docker
kontejnery. Tak, pro ovéreni, zda kontejner bézi, se pouzije prikaz docker ps ktery
vypise seznam vsSech aktualné bézicich kontejnerti. Nasledné tento prikaz je modi-
fikovan pomoci filtru grep, ktery umoznuje najit radek, ktery obsahuje podstatnou
informaci, v tomto pripadé, hodnotu containerId, kterd vstupuje do funkce jako
parametr. Tato hodnota predstavuje unikatni identifikator kontejneru, pres cely sys-
tém kde bézi Docker. Nasledné tento prikaz se provola pres piikazovy radek bash,
pak podle vystupl lze zkontrolovat jestli containerId existuje a pokud ano, bude

vracena hodnota True, jinak False.
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Vypis 5.3: Funkce pro zjisténi stavu Docker kontejneru

fun isDockerContainerRunning(containerId:String):Boolean {

val command = "docker,psylugrepu$containerId"

val process = Runtime.getRuntime ().exec(array0f (
"/bin/sh", "-c", command))

val reader = BufferedReader (InputStreamReader (

process.inputStream))
val errorReader = BufferedReader (InputStreamReader (

process.errorStream))

val output = reader.readLine ()
val errorOutput = errorReader.readLine ()
if (errorOutput != null) {
log.error ("Errorgoutput: $errorQutput")
+
return output !'= null && output.contains(containerId)

Dalsi dilezitou funkeci je getDockerContainerIdByName. Tato funkce umoznuje
zjistit hodnotu containerId pro znamy nazev kontejneru. Zde se pouzije ptikaz
pro hledani identifikdtoru kontejneru v seznamu podle vypisu 5.4} kde nézev kontej-
neru se predava jako parametr containerName. Nésledné z vystupu se vezme prvni

hodnota, kterou je containerId.

Vypis 5.4: Prikaz pro vypis Docker kontejnerii podle nazvu

val command = "docker,psylugrepu$containerName"

5.2.2 Ulozisté procesu

Tato tiida odpovida za ulozZeni ¢isla PID pro odpovidajici proces nebo identifika-
tor Docker kontejnertt a méla by byt pouze jedna instance této ttidy. Jedinecnost
instance tTidy v Kotlin 1ze dosdhnout pomoci klicového slova object. Tento modul
obsahuje tfi funkci, prvni z nich je funkce pro zjisténi jiz ulozeného PID aplikace,

priklad implementace je uveden ve vypisu

Vypis 5.5: Funkce pro ziskani ulozeného PID

fun getProcessIdByAppName (appName: AppNameEnum): String? {

return processIdMap [appName]
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Funkce prijima jeden parametr typu AppNameEnum, coz je vycet nazvi aplikaci
které podporuje backend. Nasledné je vracen PID procesu aplikace nebo containerId,
pokud takovy existuje v mapé, jinak je vracena null hodnota.

Dalsi funkce setProcessIdToApp je urcena pro zapis PID nebo containerId

urcité aplikace do mapy. Priklad implementace je ve vypisu [5.6]

Vypis 5.6: Funkce pro ulozeni PID

fun setProcessIdToApp (appName: AppNameEnum,
processId: String) {
var oldProcessId = getProcessIdByAppName (appName)
if (oldProcessId != null) {

processIdMap.remove (appName)

processIdMap [appName] = processId

Funkce setProcessIdToApp prijimé dva parametry: nazev aplikace a PID pro-
cesu nebo containerId. Nasledné probiha kontrola, jestli aplikace uz ma pridélen
identifikdator, pokud ano, bude smazano s ulozi hodnota nového identifikatoru.

Posledni funkce v modulu, je funkce ke smazani existujictho PID nebo identifika-
toru kontejnert. Jeji implementace je obdobna funkci setProcessIdToApp ale bez
ulozeni nové hodnoty identifikatoru. Funkce je uzitecna pro pripady, kdy je potieba

zastavit proces a tim padem smazat jeho identifikator z tloziste.

5.2.3 Log modul

Cilem logovaciho modulu je odchytit prichozi pozadavek na API a zaznamenat URL
a IP adresu uzivatele. Aby toho dosdhnout, je potfeba implementovat filter ktery je

v frameworku Spring. Priklad definice tridy je uveden ve vypisu [5.7]

Vypis 5.7: Priklad vlastniho filtru ve Spring framework

@Component
class RequestloggingFilter : Filter {
private val log = LoggerFactory
.getLogger ("RequestLoggingFilter")

Zde je potfeba uvést dilezitou anotaci @Component, ktera informuje Spring fra-

mework o tom, Ze je potieba automaticky vytvorit instanci této ttidy, pricemz pouze
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jedné instance. Tento filter musi implementovat funkci doFilter, priklad implemen-

tace je uveden ve vypisu [5.8|

Vypis 5.8: Priklad implementace filtru

override fun doFilter (
servletRequest: ServletRequest,
servletResponse: ServletResponse,
filterChain: FilterChain
) A
val request = servletRequest as HttpServletRequest
val remoteHost = request.remoteAddr
val path = request.requestURI
val method = request.method

val protocol = request.protocol

log.info ("Request from_ $remoteHost
vuuuuuuu=>u$protocol  ;$method $path")
filterChain.doFilter (servletRequest, servletResponse)

Funkce doFilter prijima prichozi pozadavek, odpoved, ktera bude odeslana a sa-
motny fetézec filtri. V tomto kroku lze z prichoziho pozadavku vycist dilezitou
informaci: IP adresu uzivatele, API metodu, URL parametry a pouzity protokol.
Diky tomu, ze lze zjistit IP adresu uzivatele, je mozné implementovat funkce rizeni
pristupu ke API, riizné metriky a navic kontrolovat IP adresu jestli neni v seznamu
zakazanych uzivateli. Aby povolit prichozi pozadavek ke zpracovani, je potieba za-
volat funkce filterChain.doFilter ¢imz, pozadavek bude pokracovat do dalsiho

filtru, pokud takovy existuje.

5.2.4 Odchytavac chyb

Odchytavac¢ chyb ve Spring se definuje jako tfida s anotaci @ControllerAdvice.
Poté je mozné implementovat funkci pro zachytavani vyjimek v systému, priklad
implementace je uveden ve vypisu [5.9

Funkce prijima prichozi pozadavek a vyjimku, kterou zpiusobil tento pozadavek.
Nésledné je mozné z vyjimky precist nazev parametru a hodnotu aby sestavit uzi-
vatelsky prijemnou hlasku, kterda bude vracena spolu s odpovidajicim status kodem.
Funkce odchytava pouze vyjimky které souvisi se Spatnou hodnotou parametru po-

zadavku. Pro kazdy typ vyjimek je potieba definovat zvlastni funkci a uvadét typ
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vyjimky v anotaci @ExceptionHandler aby Spring framework mohl smérovat pri-

chozi pozadavek do spravné funkce.

Vypis 5.9: Priklad implementace zachytavani vyjimek

@ExceptionHandler (MethodArgumentException::class)
fun handleInvalidParamException (
servletRequest: HttpServletRequest,
exception: Exception):

ResponseEntity <Message> {

val ex = exception as MethodArgumentTypeMismatchException
val name = ex.parameter.parameterName

val value = ex.value

val msg = Message("Invalid,value for_ $name param: $value")

return ResponseEntity(msg, HttpStatus.BAD_REQUEST)
}

5.2.5 Service

Servisni tiida obsahuje samotné feseni celého backendu, tedy spojuje jednotlivé mo-
duly dohromady. Ttida musi mit anotaci @Service aby informovat Spring o tom,
ze se jedna o servisni tfidu. Jsou zde definované verejné a soukromé funkce. Mezi
vetejné funkce patii executeOperation, kterd odpovida za spusténi urcité operaci
nad procesem a getAppStateByName kterd vrati stav procesu.

Funkce executeOperation nejprve zjisti jestli tento backend server podporuje
pozadovanou aplikaci a pokud ne, vrati chybovou hlasku pro uzivatele, jinak za-
vola soukromou funkce pro odpovidajici aplikaci a preda typ operace, ktery se ma
provést. Systém podporuje tii typy operace: spustit, zastavit a restartovat proces.
V nasledujicim kroku podle pozadovaného typu operace se provola modul prikazo-
vého tadku s odpovidajicim prikazem ke spusténi. Vysledek je pak preformatovan
do uzivatelské hlasky a vracen v odpoveédi. Funkce taky podporuje mezni stavy, kdy
napriklad uzivatel zkusi spustit stejny proces nékolik krat.

Verejna funkce getAppStateByName nedéld nic dalsitho nez zjisti stav aplikace
podle PID nebo containerId v pripadeé, Ze se jedna o Docker aplikaci, pokud exis-
tuje, a vrati odpovidajici hlasku, zda aplikace bézi nebo ne.

Servisni tiida obsahuje dalsi pomocni soukromé funkce. Prikladem muze byt
funkce startParser pro spusténi programu Parser, podle vypisu [5.10 Funkce vy-

uzivd modul prikazového fadku CommandLineUtils a predava piikaz ke spusténi
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programu, ktery je ulozen do proménné commandParserStart a jeho hodnota je ur-
¢ena v konfiguracnim souboru. V ptipadé, ze program se nepodafi spustit z divodu
jakékoliv chyby, bude vracena chybova hlaska.

Vypis 5.10: Priklad implementace spusténi programu

private fun startParser(): Int {
CommandLineUtils.runCommandNoOutput (commandParserStart)
return getParserPidFromSystem () 7:
throw LinuxApiException(

"Startparser exception: PID_ not found")

Mezi dalsi uzitecné privatni funkce patii stopParser, ktery vyuziva funkce s na-
zvem CommandLineUtils k zastaveni programu pomoci ptrikazu kill. V pripadé, ze
prikaz vrati neocekavany vystup, bude vracena chybova hlaska. Priklad implemen-

tace je uveden ve vypisu [5.11]

Vypis 5.11: Priklad implementace zastaveni programu

private fun stopParser (processId: Int) {
val messagelist = CommandLineUtils
.runCommand ("kill $processId")
if (messagelist.isNotEmpty (D)) {
throw LinuxApiException (
"Kill ,command_ returns_ unexpected result:

vuuuuuuuuuuu$messagelist ")

b

5.2.6 REST Kontrolér

Jedna se o tridu, ktera definuje REST API rozhrani. Trida musi mit anotaci
@RestController aby Spring framework mohl identifikovat tiidu jako vstupni bod
prichozich pozadavkii. Dalsi dtlezitou anotaci je @RequestMapping("/manage")
ktery urcuje mapovaci URL, v tomto pripadé je to /manage protoze se jednd o ovla-
dani procesti.

Aby kontrolér byl schopen provolat verejné funkce ze servisy, musi mit pristup
do instanci servisni tfidy. Ve Spring framewrok se toho lze dosahnout pomoci au-
tomatického importu zavislé ttidy. Priklad importovani servisy je uveden ve vypisu
0. 12
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Vypis 5.12: Priklad implementace zastaveni programu

QAutowired

private lateinit var service: ManageService

Zde je dulezita anotace @Autowired ktera rika Spring aby provedl auto import.
Déle je potteba definovat servisu jako lateinit, protoze muze se stat, ze instance
tridy kontroléru se vytvori driv, nez servisy, pak dojde k chybé nabéhnuti serveru.

Definice API v REST kontroléru je realizovana pomoci funkce. Tak, funkce pro

zjisténi stavu programu, je uvedena ve vypisu [5.13|

Vypis 5.13: Definice REST API pro zjisténi stavu aplikace

@GetMapping ("/{APP_NAME}/state")
fun getAppStateByName (
request: HttpServletRequest,
@PathVariable APP_NAME: AppNameEnum):
AppDetail A
return service.getAppStateByName (APP_NAME)

Funkce podle vypisu vyse definuje koncovy bod API na URL adrese
/manage/APP_NAME/state kde APP_NAME je parametr, ktery obsahuje nazev apli-
kace. Funkce vola servisni implementace a vrati objekt typu AppDetail ktery je pak
automaticky preveden do formatu JSON. Tento objekt obsahuje dva atributy: stav
aplikace a textovou zpravu, ktera je volitelna.

Dalsim koncovym bodem ktery definuje REST kontrolér je funkce pro spusténi
operace nad procesem. Priklad takové funkce je uveden ve vypisu [5.14] Jednd se
o metodu typu PUT, ktera pfijima dva parametry v URL: nazev aplikace a nazev

operace, ktera se ma provést.

Vypis 5.14: Definice REST API pro spusténi operace nad procesem

@PutMapping ("/{APP_NAME}/{OPERATION}")
fun executeOperation(request: HttpServletRequest,
O@PathVariable APP_NAME: AppNameEnum,
@PathVariable OPERATION: OperationEnum):
AppDetail A
return service.executeOperation(APP_NAME, OPERATION)

Vsechny vyse uvedené koncové body API, jsou zapsané do dokumentace podle

OpenAPI specifikace ve Swagger souboru.
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5.2.7 Bezpecnosti modul

Bezpecnost API je zajisténa na zakladé API klice. Tento kli¢ je mozné nastavit
v konfiguraénim souboru serveru a to tak, ze kazda instance backend serveru, muze
mit zvlastni API kli¢. Princip fungovani bezpec¢nostniho modulu spociva v kontrole
hodnoty API klic¢e ktery musi byt predan v hlavicce HT'TPS pozadavku. V pripadé,
ze pozadavek neobsahuje API kli¢ nebo jeho hodnota neni spravna, bezpecnostni
modul odmita zpracovani pozadavku. Aby tento mechanismus fungoval bezpecné,
je potfeba pouzit protokol HTTPS, diky ¢emu, obsah hlavicky a tedy i API klice,
bude zasifrovan. Pro vyvojové a testovaci ucely, staci mit na strané serveru nakon-
figurovany self-signed certifikat. Jedna se o certifikat, ktery lze vytvorit a podepsat
samostatné, bez nutnosti kontaktovat certifikacni autoritu.

Implementace bezpecnostniho modulu se sklada z nékolika c¢asti. Nejprve je po-
tfeba nadefinovat konfigura¢ni tiidu SecurityConfig, piiklad definice je uveden
ve vypisu [5.15] Zde je uvedena anotace @Configuration, diky ¢emu, Spring fra-
mework muze detekovat tridu jako konfiguracni. Nasledné je potieba informovat
Spring framewrok, Ze se jedna o konfigurace bezpecnosti serveru, coz zaruc¢i ano-
tace @EnableWebSecurity. Posledni soucésti definice ttidy je rozsifeni rozhrani
WebSecurityConfigurerAdapter, diky cemu, lze upravovat vychozi chovani bez-

pecnostni konfigurace ve Spring framework.

Vypis 5.15: Definice bezpecnostni konfiguracni tridy

@Configuration
@EnableWebSecurity
class SecurityConfig : WebSecurityConfigurerAdapter ()

Bezpecnostni modul, musi urc¢itym zpusobem kontrolovat hlavicky piichozich

pozadavku. Toho lze dosdhnout pfepisem konfigurace podle vypisu [5.16]

Vypis 5.16: Konfigurace ovétreni prichozich pozadavki

override fun configure(http: HttpSecurity) {
http.authorizeRequests { authorize ->

authorize.antMatchers ("/api/**").authenticated ()

.csrf { it.disable() }
.sessionManagement { it.sessionCreationPolicy/(
SessionCreationPolicy.STATELESS) }
.addFilterBefore(
apiKeyAuthenticationFilter,

UsernamePasswordAuthenticationFilter::class. java)
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Vyse uvedeny blok kédu v jazyce Kotlin, upravuje vychozi chovani bezpecnostni
konfigurace v Spring framework tak, Ze nejprve nastavi atribut authenticated pro
vSechny prichozi pozadavky na URL adresu /api/#**, coz vlastné znamend, jakouko-
liv adresu na serveru. Dalsi fadek kédu, vypind Cross-Site Request Forgery (CSRF),
coz je v souladu s dokumentaci Spring framework pro vyvoj API, ktery neni piimo
urcen pro uzivatelské pouziti ve webovém prohlizeci. Nasledné se nastavuje typ re-
lace jako stateless, coz znamena ze Spring nebude pouzivat HTTP session. Jako
posledni krok, je potfeba nastavit filtr, ktery bude provadét samotnou kontrolu API
klice. Filtr se nastavuje pomoci funkce addFilterBefore, coz zajisti spusténi filtru
pred kazdym prichozim pozadavkem.

Definice vyse zminéného bezpecnostniho filtru je uvedena ve vypisu [5.17} Zde je
pouzitda anotace @Component aby Spring mohl automaticky vytvorit instance této

tridy. Nésledné filtr rozsifuje rozhrani OncePerRequestFilter.

Vypis 5.17: Definice vlastniho bezpecnostniho filtru

@Component
class ApiKeyAuthenticationFilter : OncePerRequestFilter ()

Samotna kontrola API klice se pak provadi ve funkci doFilterInternal ktera je
rozdélena do dvou vypisi. Definice funkce, véetné vstupnich parametri je uvedena
ve vypisu [5.18 Funkce prijimé tii parametry, které se automaticky doplni pomoci
frameworku Spring, jejich vyznam je nésledujici:

o HttpServletRequest — instance prichoziho HTTP pozadavki, jedna se o ob-
jekt ktery obsahuje vsechny atributy HT'TP protokolu a ze kterého lze vycist
vstupni data a zahlavi.

o HttpServletResponse — instance odchoziho HTTP pozadavki, objekt ktery
bude po zpracovani pozadavku odeslan jako odpovéd, pomoci Spring fra-
mework. Umoznuje upravit odpovéd pozadavkia nebo nastavit specifické atri-
buty.

o FilterChain — instance tiidy, ktera reprezentuje fetézec filtru, je povinny pa-

rametr jakéhokoliv filtru v Spring.

Vypis 5.18: Definice funkce vlastniho filtru

override fun doFilterInternal (
request: HttpServletRequest,
response: HttpServletResponse,
filterChain: FilterChain)

Implementace kontroly API klice je uvedena ve vypisu [5.19] Na prvnim radku
se provadi ¢teni hodnoty API klice ze zdhlavi HT'TP pozadavku. Hodnoty v hla-

vice pozadavkl se ukladaji ve formatu kli¢ — hodnota. Pro API kli¢ byl zvolen kli¢
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v hlavicce jako ,X-API-KEY“, kde ,X* znamend, ze se jednd o vlastni kli¢, ktery
neni v standardu protokolu HTTP uveden. Hodnota tohoto klice se pak uklada do
proménné apiKey. Nasledné probihd kontrola, jestli hodnota API klice je viibec
uvedena, pokud neni, upravi se odpoved pozadavku tak, ze se nastavi HT'TP kod
401, coz znamena ,,.SC__UNAUTHORIZED® tedy chybéjici autorizace a preda se
odpovidajici chybova hlaska.

Vypis 5.19: Priklad kontroly API klice v bezpec¢nostnim filtru

val apiKey = request.getHeader ("X-API-KEY")

if (apiKey == null || apiKey.isEmpty ()) {
response.sendError (
HttpServletResponse.SC_UNAUTHORIZED ,"Missing API Key")
log.error ("Missing API_ Key")
return

} else if (apiKey != storedApiKey) {
response.sendError (
HttpServletResponse.SC_UNAUTHORIZED,"Invalid_ API_ Key")
log.error ("Invalid API_ Key")

return

val authentication = UsernamePasswordAuthenticationToken (
apiKey, apiKey)

SecurityContextHolder
.getContext ()
.authentication = authentication

filterChain.doFilter (request, response)

Pokud hodnota API klice byla pfedana v zahlavi pozadavku, provede se kontrola
jeho shody s klicem, ktery byl uveden v konfiguracnim souboru na serveru. V pri-
padé neshody, bude upravena odpovéd pozadavku na hodnotu 401 s odpovidajici
chybovou hlaskou. Pokud dvé predchozi kontroly jsou v poradku, provede se auto-
rizace pozadavki a vysledek se zapise do kontextu SecurityContextHolder, diky
¢cemu, v pripadé potteby lze vyuzit API kli¢ ze vstupu v jiné ¢asti serveru pomoci
nacteni kontextu.

Jako posledni krok, probiha provolani retézci filtrii, aby Spring framework mohl
povazovat tento filtr za splnény a mél povoleni spustit dalsi filtry, pokud takové

existuji.

23




5.2.8 Konfigurace backend serveru

Dilezitou soucasti backend serveru je moznost konfigurace dynamickych parametru.
Jedna se o takové parametry, které se mohou lisit pro jednotlivé instance backend
serveri na ruznych prostredi v realném provozu. Tyto pramatery je potfeba pre-
dem uvést v konfiguracnim souboru application.properties, ktery se pak preda
jako parameter pri spusténi backend serveru. Ptiklad nastaveni vlastnich hodnot

v konfigura¢nim souboru je uveden ve vypisu [5.20]

Vypis 5.20: Priklad definice konfigura¢nich hodnot

command.hive.container .name=thehiveproject/thehive4
monitor.supported-apps=KAFKA ,ZOOKEEPER ,MONGODB

Princip je zaloZen na typu kli¢ — hodnota, kde klicem muze byt textovy retézec
oddéleny teckou nebo symbolem minus pro prehlednost. Tyto parametry 1ze nasledné
na¢it v kédu pomoci anotace @Value, kde je potfeba uvést celou hodnotu klice
z konfiguracniho souboru, piiklad pouziti je uveden ve vypisu [5.21] V piipadé, zZe
konfigura¢ni hodnota je jednoduchy textovy fetézec, bude automaticky zapsana do
promeénné typu String. Ale pokud se jedna o nékolik hodnot, oddélené ¢arkou, které
je potreba zpracovat jako seznam, musi byt doplnén nézev klice o funkci split

s uvedenim symbolu oddéleni hodnot, v tomto pripadé c¢arkou.

Vypis 5.21: Priklad ¢teni konfigura¢nich hodnot

@Value ("\${command.hive.container.namel}")

private lateinit var theHiveContainerName: String
@Value ("#{’\${monitor.supported-appsl}t’.split(’,’)}")
private lateinit var supportedApps: List<AppNameEnum>

5.2.9 OpenAPIl dokumentace implementovaného API

Pro snadnéjsi adrzbu a pripadny budouci vyvoj, celé backend REST API rozhrani
je zapsané formou OpenAPI dokumentace, ktera se sklada z jednoho souboru typu
yaml. V hlavicce tohoto souboru je uvedena verze OpenAPI a pripadné dalsi uzitecné
informace jako naptiklad nazev a popis projektu, odkazy do externi dokumentace
nebo URL adresa serveru.

Jednotlivé REST API rozhrani jsou rozdélené do dvou typii pomoci tagi. Jedna
se 0 REST API které jsou jenom pro ¢teni nebo takové API, které zptisobuji zménu
stavu aplikace. Priklad definice tagu podle OpenAPI je uveden ve vypisu[5.22] Tag
se sklada ze dvou poli: ndzev a popis, pricemz nazev musi byt unikatni pres vSsechny

tagy v dokumentaci.
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Vypis 5.22: Priklad definice tagu podle OpenAPI

tags:
- name: read-only
description: Read only operation.
- name: app-control
description: App control operation,

this operation may affect the state of the application

Dalsi soucasti OpenAPI dokumentace je definice API rozhrani v ramci struktury
paths. Piiklad dokumentace REST API pro ¢teni stavu aplikace je uveden ve vypisu
[.23] Prvni radek uvadi definice URL adresy API, na druhém téddku je uveden typ
pozadavku, v tomto pripadé se jedna o GET pozadavek. Pole operationId obsahuje
unikatni identifikator REST API koncového bodu.

Vypis 5.23: Priklad definice REST API rozhrani

/manage/{APP_NAME}/state:
get:
description: Returns a state of application.
operationld: getAppStateByName
tags:
- read-only
parameters:
- $ref: ’#/components/parameters/APP_NAME’
security:
- ApiKeyAuth: []
responses:
72007 :
description: successful operation, returns state
content:
application/json:
schema:

$ref: ’#/components/schemas/AppDetail’

74007 :

description: ’Invalidvalue,for APP_NAME  param’
74017 :

description: ’UNAUTHORIZED’
7404 :

description: ’Application {APP_NAME} not, supported’

95




Pole parameters definuje seznam URL parametru které se ocekavaji pti volani
API, v tomto pripadé se jedna o nazev aplikace. Nasledné je uveden typ zabezpeceni
API a seznam navratovych kodu, které muze vratit API, véetné popisu pripadi, ve
kterych miize vyskytnout odpovidajici HTTP koéd. Je duilezité uvést, ze v pripadé
kodu 200, coz znamend uspésné zpracovani pozadavki, je vracen objekt typu JSON
ktery je definovan podle OpenAPI jako schémata AppDetail, priklad definice je
uveden v nésledujicim vypisu [5.24]

Vypis 5.24: Priklad definice JSON odpovédi podle OpenAPI

schemas:
AppDetail:
type: object
properties:
state:
type: string
description: Application state
example: RUNNING
enum:
- RUNNING
- STOPPED
- ERROR
message:

type: string

Podle vyse uvedeného vypisu je vidét definice JSON objektu s nazvem AppDetail,
ktery obsahuje dva parametry s nazvy state a message pricemz, parameter state je

typu enum s presné definovanym seznamem moznych hodnot.

5.3 Frontend implementace

Frontend aplikace se sklada ze dvou vrstev: Flask serveru a HTML vrstvy zobra-
zeni. Flask server je aplikace, hlavnim tikolem které je zpracovani pozadavku z vrtsvy
zobrazeni a komunikace s Kotlin backend serverem prostrednictvim REST API roz-
hrani. HTML vrstva odpovida za zobrazeni stavii monitorujicich aplikaci a celkové
fesi jen reprezentacni stranku frontend serveru, komunikuje jen s Flask serverem.
V dalsi ¢asti kapitoly nasleduje podrobnéjsi popis dulezitych krokt v implemen-

taci frontend serveru.
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5.3.1 Flask aplikace

Flask je microframework v programovacim jazyce Python, ktery umoznuje jedno-
duse sestavit frontend server. Nejprve je potfeba vytvorit init soubor ve kterém
probihd vytvoreni Flask aplikace a nasledné jeji konfigurace. Piiklad inicializace

a konfigurace aplikace je uveden ve vypisu [5.25]

Vypis 5.25: Priklad vytvoreni Flask aplikace

app = Flask(__name__, static_url_path=’/static’)

app.config[’SESSION_COOKIE_SECURE’] = True
app.config[’DEBUG’] = True

Pro vytvoreni Flask aplikace se pouziva konstruktor, kterému se predava nézev
aplikace a cesta do slozky, kde jsou umisténé statické soubory, jako napriklad CSS.
Néasledné je mozné konfigurovat aplikace pomoci klic¢d, ve vyse uvedeném prikladé
se nastavuje bezpecné pouziti cookie a debug mad.

Dalsim krokem je potieba vytvorit startovaci Python skript, ktery spusti Flask
server. Pro spusténi serveru lze vyuzit knihovnu socketio, priklad pouziti je uveden

ve vypisu [5.26

Vypis 5.26: Priklad spusténi Flask aplikace

socketio.run(app, HOST, PORT,

debug=True, use_reloader=True)

Po spusténi serveru, Flask hleda soubor views.py, ve které jsou popsané kon-
cové body aplikace. Princip fungovani spociva v tom, ze v souboru views.py jsou
definované URL adresy které podporuje server a je uvedeno na kterou stranku vede
URL adresa. Pro tyto ucely se pouzivd anotace @app.route kterd jako parametr
prijima typ pozadavku a URL adresu, priklad definice domovské stranky je uveden

ve vypisu [5.27

Vypis 5.27: Priklad spusténi Flask aplikace

Q@app.route(’/home’, methods=[’P0OST’, ’GET’])
def home ():

return render_template(’index.html’)

Takze podle vypisu uvedeného vyse, pri zavolani stranky s URL adresou /home,
se provede zobrazeni stranky podle HI'ML souboru index.html. Tohle zajisti funkce
render_template, kterd mize prijimat dalsi volitelné parametry, které lze pouzit
pro predavani dynamickych dat do HTML sablony. Nevyhoda predavani dat timto

zpusobem je v tom, ze data se odesilaji jen pfi nacteni stranky. Aby udélat vyménu
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Obr. 5.3: Princip fungovani frontend serveru

dat mezi Flask aplikaci a HTML vrstvou na pozadi, 1ze pouzit socketio knihovnu.
Princip fungovani této knihovny je zalozen a udalostech, tedy na jedné strané se
definuje funkce ktera naslouché urcitou udalost, na druhé strané funkce pro odeslani
udélosti. Jakmile udalost bude odeslana z HTML vrstvy, na strané¢ Flask aplikace
se spusti zpracovani udélosti, véetné prijatych dat jako volitelny parametr. Princip
fungovani je znazornén na obrazku

Na strané HTML vrstvy se pouzije JavaScript knihovna, pomoci které se odesle
udalost do Flask aplikace, priklad odeslani udélosti na spusténi programtu Parser,
je uveden ve vypisu Zde se pouzije funkce emit ktera prijima jeden parametr
— nazev udélosti, v tomto pripadé se odesild udalost ke spusténi programu Parser

s nazvem udalosti startParser.

Vypis 5.28: Priklad odelsani udéalosti

socket .emit (’startParser’);

Na druhé strané, na strané Flask aplikace, se odchyti tato udalost pomoci funkce
podle vypisu [5.29] Tato funkce mé specidlni anotaci @socketio.on kterd umoziiuje
knihovné socketio detekovat tuto funkce jako naslouchace urcité udalosti. Nazev
udalosti, kterou funkce naslouchd, se uvadi jako prvni argument anotace, v tomto
pripadé se jednd o udalost startParser. Jako druhy argument anotace se uvadi
namespace, coz znamend v podstaté skupinu, do které patii urcita udalost. Pomoci
namespace parametru lze se vyhnout kolizim, pokud existuje vice naslouchaci se

stejnym nazvem udalosti, ale maji odlisSnou skupinu.
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Vipis 5.29: P¥iklad volani REST API

@socketio.on(’startParser’, namespace=’/dashboard’)
def startParser ():

headers = {’X-API-KEY’: API KEY}

r = requests.put (PARSER_BASE URL +
’/api/manage/PARSER/START’,
headers=headers,
verify=False)

response = r.json ()

message = "Parserstarted:, "

+ response[’state’] + """

+ response[’message’]

data = {
>appName’ : ’Parser’,
'message’: message }

logging.info (data)
socketio.emit(’alert’, data, namespace=’/dashboard’,

broadcast=True)

Funkce startParser si nejprve sestavi hlavicku REST pozadavki, kde pod kli-
¢em X-API-KEY se ulozi hodnota API klice z konfigurace Flask serveru, hodnota
tohoto klice ma byt stejnd jako na Kotlin serveru, kam bude pozadavek odeslan.
Nasledné probiha sestaveni HT'TP pozadavku typu PUT, pomoci konstruktoru z Py-
thon knihovny requests. Jako prvni parametr se uvadi IP adresa cilového serveru
z konfigurace, véetné URL adresy, dale se nastavi hlavicka pozadavku a probéhne
vypnuti kontroly certifikat cilového Kotlin serveru, protoze pro testovaci tucely se
pouziva self-signed certifikat.

Nasledné se odesle REST pozadavek na odpovidajici backend server a prijata
odpovéd je prevedena do JSON formatu, diky knihovné requests. Z prijaté odpovédi
se pak nacte stav provedeni operace, zda byl ispésny nebo ne, a pripadné doplnujici
zprava. Tato informace se ulozi do objektu data, ktery je pak nésledné preposlan na
HTML vrstvu k zobrazeni informacni hlasky. Predani funguje stejnym zptisobem ale
opacnym smérem, tedy Flask aplikace posila udalost s ndzvem alert, tuto udalost

odchyti JavaScript funkce na strané HTML a muze déal pracovat s daty na vstupu.

5.3.2 Asynchronni volani REST API

Frontend server musi monitorovat stav celé fady aplikaci a umoznit uzivatelovi zaro-
ven ovladat urcitou aplikaci bez nutnosti ¢ekéni ve fronté ostatnich pozadavki. Pro

tyto tcely, implementace monitorovani stavu aplikaci byla navrzena asynchronnim

29




zpusobem. Nejprve ve Flask serveru se nastavi globdlni boolean parametr s nazvem
isMonitoring podle kterého se bude zapinat a vypinat monitorovani. Nasledné je
potieba vytvorit monitorovaci funkce, kterda bude co nejvic univerzalni. Priklad této

funkce je uveden ve vypisu [5.30]

Vypis 5.30: Priklad monitorovaci funkce

def monitoringState(url, app):
while isMonitoring:

headers = {’X-API-KEY’: API KEY}

rawResponse = requests.get(url,
headers=headers,
verify=False)

jsonResponse = rawResponse. json()

logging.info ("%sySTATE response: %s",
app, JjsonResponse)

state = jsonResponse[’state’]

message = jsonResponse[’message’]

state_details = {

’appName’ : app,
’state’: state,
’message’: message
+
socketio.emit (’statusUpdate’, state_details,
namespace=’/dashboard’, broadcast=True)

socketio.sleep (3)

Vyse uvedena funkce prijima dva argumenty: URL adresu pozadavkil a nazev
aplikace. Funkce spousti cyklus while, ktery bude bézet, pokud je nastaven globédlni
parametr isMonitoring na hodnotu True. Tato funkce nedéld nic jiného, nez sestavi
HTTP GET pozadavek podle URL adresy na vstupu, véetné API klice a provola
tento pozadavek. Nasledné prijatou JSON odpovéd prepise do nové datové struktury,
kterou odesle do HTML vrstvy ke zobrazeni. Dulezitou poznamkou, je nastaveni
zpozdéni 3 vteriny po odeslani dat do HTML vrstvy, je to z diivodu aby nezahltit
sit prilis castym volanim Kotlin serveru.

Samotné asynchronni volani funkce monitoringState je implementovano ve
funkci activate podle vypisu [5.31] Tato funkce je definovana jako naslouchac urcité
udalosti, kterou odesila HTML vrstva, v pripadé ze uzivatel zapnul monitorovani.
Uvniti funkce se nejprve nastavi globalni parametr isMonitoring na hodnotu True,
nasledné probiha priprava samostatného vlakna pro kazdou aplikaci. Jako vlakno

se pouziva implementace z Python knihovny Thread, kde pomoci konstruktoru se
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nastavuje funkce, kterda bude bézet ve vlakné a jeji argumenty, v tomto pripadé
se jednd o URL adresu a nazev monitorujici aplikace. Jako dalsi krok, se nastavi
priznak deamon pro kazdé vlakno. Jedna se o optimalizace serveru, protoze deamon
vlakno neblokuje béh celého serveru, v pripadé, Ze vyskytne néjaka chyba v hlavnim
vlakné Flask aplikace. Nakonec, kazdé vldkno se spusti prikazem start.

Tim je zajisténo, ze kazdych 3 sekundy probiha aktualizace stavu monitorujicich
aplikaci. Pokud uzivatel zvoli moznost zastaveni monitorovani, staci provolat funkei,
ktera nastavi globalni parametr isMonitoring na hodnotu False, tim bude zajisténo

korektni zastaveni vldken.

Vypis 5.31: Priklad asynchronniho volani funkce

@socketio.on(’activate’, namespace=’/dashboard’)
def activate():
global isMonitoring

isMonitoring = True

tl = Thread(target=monitoringState,
args=(PARSER_BASE_URL +
’/api/manage/PARSER/state’,’Parser’))
t2 = Thread(target=monitoringState,
args=(HIVE_BASE_URL +
’/api/manage/HIVE/state’,’ TheHIVE’))

t1l.daemon = True

t2.daemon = True

t1.start ()
t2.start ()

5.3.3 Konfigurace Flask serveru

Microframework Flask podporuje dynamickou konfiguraci uzivatelskych parametri.
Aktualni implementace Flask serveru vyzaduje podporu konfigurovani IP adress
Kotlin serveru pro kazdou monitorujici aplikaci a jejich nazev a také API kli¢. Pro
tyto ucely, je potifeba vytvorit application.properties soubor ve slozce spolu
se zdrojovymi kédy aplikace. Uvniti konfigura¢niho souboru, hodnoty se uvadi ve
formatu kli¢ = hodnota podle vypisu[5.32] V ptipadé, Ze je poteba uvést vice hodnot
do jednoho klice, 1ze tyto hodnoty oddélit napriklad ¢arkou, a upravit zptisob nacteni

parametru.
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Vypis 5.32: Priklad konfigura¢niho souboru pro Flask server

APPLICATIONS = ’Parser,_ TheHIVE,  ,Kafka’
PARSER_URL = ’https://10.0.0.90:8080"

Pro ¢teni konfiguracnich hodnot uvniti Flask serveru, je potieba nejprve inicia-

lizovat konfiguracni soubor piikazem podle vypisu [5.33]

Vypis 5.33: Inicializace konfigurace ve Flask

app.config.from_pyfile(’application.properties’)

Nésledné je mozné nacist konfiguracni parametr zptisobem, uvedenym ve vypisu
Pro ¢teni jednoduchého parametru, stac¢i predat nazev parametru. V pripadeé,
ze je potreba nacist seznam hodnot, je potfeba predtim nastavit symbol oddéleni
hodnot, v tomto ptipadé symbol c¢arky. Nasledné pomoci funkce strip odstranit

mezery kolem hodnot.

Vypis 5.34: Inicializace konfigurace ve Flask

PARSER_BASE _URL = app.config[’PARSER_URL’]

app_list = app.config[’APPLICATIONS’].split(’,’)

trimmed_app_list = [value.strip() for value in app_list]

5.3.4 \Vrstva zobrazeni

Vrstva zobrazeni frontend aplikace se sklada z JavaScript kodu a HTML kédu spolu
s CSS styly. Hlavnim tkolem vrstvy je umoznit uzivatelovi ovladat monitorovani
aplikaci a reprezentovat aktudlni stav aplikaci. Mezi dulezité body vrstvy zobrazeni
patii dynamicka podpora seznamt monitorujicich aplikaci. Tedy pti startu serveru,
Flask preda do HTML vrstvy pomoci funkce render_template dva parametry: po-
cet aplikaci pro monitorovani a seznam s nazvy téchto aplikaci. Nasledné pomoci
cyklické operace v HTML se definuje tabulka se seznamem podporovanych aplikaci
a pro kazdou z nich se nastavi ovladaci tlacitka s odpovidajicim identifikdtorem.
Diky ¢emu, neni potfeba zadnym zpusobem upravovat vrstvu zobrazeni pokud bude

potieba pridat dalsi aplikaci pro monitorovani, je to celkem dynamické reseni.

Vypis 5.35: Priklad pouziti knihovny pro notifikace

socket.on(’alert’, function (data) {
toastr.options.timeOut = 3000; // 3s
toastr.info (data);

)
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Mezi dalsi dilezité body, patii podpora notifikace. V JavaScript kdédu je potreba
nadefinovat funkci, ktera bude prijimat data pro notifikace ze strany Flask serveru,
priklad takové funkce je uveden ve vypisu [5.35 Funkce pfijimé textovou zpravu
data, kterd je pak zobrazena uzivatelovi ve formatu notifikace. Pro tyto tucely se
pouziva JavaScript knihovna toastr ktera umoznuje navic nastavit cas, jak dlouho

se bude zobrazovat notifikace ve webovém prohlizeci.

Vypis 5.36: Aktualizace stavu

socket.on(’statusUpdate’, function (data) {
document .getElementById (data.appName + " _state")
.innerHTML = data.state;
document .getElementById (data.appName + " _msg")
.innerHTML = data.message;

)

Samotna aktualizace stavu monitorujici aplikace je feSena pomoci funkce, ktera
nasloucha udalost typu statusUpdate podle vypisu[5.36] Funkce pfijima na vstupu
objekt data, ktery prichazi ze Flask serveru a nasledné obsah vstupnich dat je vypsan
do odpovidajictho HTML pole podle identifikatoru, ktery se skldada z nazvu aplikace

a druhu informace které je uréeno pro tohle pole.

5.4 Testovaci provoz

Kapitola se vénuje zkusebnimu provozu a ovéreni funkénosti feseni. Jsou zde uvedené
jednotlivé kroky které jsou potiebné ke spusténi Kotlin backend servert a Flask
frontend serveru. Dalsi ¢ast kapitoly uvadi postup testovani a vysledky ze zkusebniho
provozu, v neposledni fadé je uveden popis infrastruktury na které se provadélo

testovani.

5.4.1 Zprovoznéni agenti

Agentem se rozumi bézici instance Kotlin backend serveru ktera provadi dohled nad

jednou nebo vice aplikaci. Pro zprovoznéni agenta ktery bude monitorovat aplikaci

je potreba spustit Kotlin backend server, na stejném zarizeni, kde bézi aplikace pro

dohled. Pro tispésné fungovani celého reseni musi byt splnény nasledujici pozadavky:
e na cilovém zafizeni ma byt nainstalovand Java verze 11

o pokud se jedna o dohled Docker aplikace, server musi bézet pod uzivatelem

s dostacujicim opravnénim aby mohl vyuzivat sluzby Docker, nebo staci spustit

server jako sudo
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o cilové zatizeni musi mit spravné smérovani a funkéni sitovou komunikaci s Flask
serverem obousmérné
Pro spusténi agenta je potfeba mit pripraveny jar soubor, ktery se da vytvorit

sestavenim projektu pomoci prikazu podle vypisu [5.37]

Vypis 5.37: Prikaz pro sestaveni projektu

./gradlew clean build

Nésledné pozadovany jar soubor bude umistén ve slozce build/libs s nazvem
linuxapi a odpovidajicim ¢islem verze. Na cilovém zafizeni, vyse uvedeny jar sou-
bor se spousti piikazem podle vypisu .38 Zde jako argument se predava cesta do
konfigura¢niho souboru pro ur¢itou instanci agenta. Soucasti projektu jsou predem
pripravené konfiguracni soubory pro kazdou instanci agenta, které obsahuji speci-
fické parametry jako prikazy ke spusténi monitorujici aplikace, API kli¢, certifikat

a dalsi. Tyto konfigurace jsou umisténé ve slozce agent-configs.

Vypis 5.38: Priklad spusténi backend serveru

java -jar linuxapi-0.0.1.jar --spring.config.location=file

://path/to/application.properties

Po tspésném nabéhnuti serveru, REST API jsou zverejnéné na portu 8080 ktery

lze zménit v odpovidajicim konfiguraénim souboru.

5.4.2 Zprovoznéni Flask serveru

Dalsim krokem je spusténi Flask serveru. Cilova stanice musi mit instalovany Python
verze 3 a taky instalované knihovny pro frontend server. Seznam knihoven je uveden

v souboru requirements.txt, které 1ze jednoduse nainstalovat hromadné pomoci

prikazu dle vypisu [5.39

Vypis 5.39: Priklad instalace knihoven pro Flask server

pip install -r requirements.txt

Jako dalsi krok je potreba nastavit IP adresy agentii pro odpovidajici dohledové
aplikace. Parametry lze nastavit v konfigura¢nim souboru application.properties
ktery se nachazi v projektové slozce src. Nasledné je mozné spustit Flask server pti-

kazem podle vypisu [5.40

Vypis 5.40: Priklad spusténi Flask serveru

python3 app.py

Ve vychozim nastaveni server bézi na adrese localhost a portu 5000. Po otevieni

webové stranky se zobrazi hlavni stranka aplikace.
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5.4.3 Testovaci prostredi

Implementované feseni provadi dohled pro celém 5 aplikaci, nékolik z nich jsou
nainstalované na riznych zarizenich ale v ramci jedné sité. Jedna se o nasledujici
aplikace: Parser, TheHive, Kafka, Zookeeper, MongoDB. Na schematickém obrazku
znazornéna testovaci infrastruktura, ktera se sklada ze dvou Dell serveru a jed-
noho Xavier serveru, kde vSechna zafizeni jsou propojené do jedné spolecné sité.
Na obréazku je pak vidét tyto zarizeni zapojené do racku v serverovné. Kazdé
zatizeni pouziva jako operacni systém Linux. Vzhledem k tomu, Ze se pouzivaji 3 za-
fizeni, bylo potfeba nainstalovat 3 agenty a jeden Flask server, pricemz komunikace
probihd pres HTTPS protokol.

Uzivatel

XAVIER
server

Flask Web GUI

Kafka
Parser TheHive Zookeeper
MongoDB
XAVIER DELL 1 DELL 2
server server server

Obr. 5.4: Schéma testovaciho prostiedi

5.4.4 Prehled feSeni a testovani

Po nacteni webové stranky localhost:5000 zobrazi se ivodni stranka, kterou
1ze vidét na obrézku 5.6l Struktura stranky se sklada z ovlddaciho panelu vlevo, kde
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Obr. 5.5: Testovaci zarizeni

XPON Modules

Start Services DaShboard
Probing
# System name Status Running time Operation
Stop Services
Probing 1 Parser - - Start | Stop | Restart
2 TheHIVE - - Start | Stop | Restart
Check systemd
services 3 Kafka - - Start| Stop | Restart
4 Zookepeer - - Start | Stop | Restart
5 MongoDB - - Start | Stop | Restart

Service message output

Events stopped

Obr. 5.6: Hlavni stranka aplikace

jsou umisténé tlacitka pro spusténi a zastaveni monitorovani vsech aplikaci a ser-
visni tlacitko, které provadi kontrolu systémovych sluzeb na zarizeni, kde bézi Flask
server. Uprostied je umisténa tabulka se seznamem podporovanych aplikaci, kde se
zobrazuje nazev aplikace, aktudlni stav a cas, ktery urcuje jak dlouho bézi program.
Navic ke kazdé aplikace patii ovladaci tlacitka ke spusténi, zastaveni a restartovani.

Dole je uvedeno pole pro pripadny vypis systémovych sluzeb nebo dalsi funkciona-
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lity pro pripadny budouci vyvoj projektu, také vhodné pro vypis debug informaci
béhem vyvoje.

Ted je mozné spustit monitorovani vsech programii a hned je vidét stav monito-
rujicich aplikaci podle obrdzku[5.7} Zaroven je vidét, ze ovladéci tlacitka pro kazdou

aplikaci jsou ted aktivni.

xPON Modules

Dashboard

Start Services
Probing

# System name Status Running time Operation

Stop Services
Probing 1 Parser STOPPED - start| Stopl Restartl
- 2 TheHIVE RUNNING 2:6:43:6 startl S“’pl Restartl
Check systemd
S 3 Kafka RUNNING 2:6:37:12 Startl Smpl Restartl
4 Zookepeer RUNNING 2:6:43:41 Startl Smpl Restartl
5 MongoDB RUNNING 2:6:43:40 Startl Smpl Restartl

Obr. 5.7: Priklad bézictho monitorovani

Jako prvni test, je mozné spustit program Parser, pomoci tlacitka Start. Na-
sledné se zobrazi informacni notifikace, o tom zZe spusténi programu probéhlo tspésné
a aktualizuje se stav programu v tabulce. Tato zprava obsahuje text, ktery prisel
v odpovédi na REST pozadavek do backend serveru. Ukéazku lze vidét na obrazku
0. O

Q Parser started: STARTED Application

started successfully

Status Running time Operation

RUNNING 0:0:0:1 Startl Stop | Restartl

Obr. 5.8: Spusténi programu Parser

Nasledné, na strané backend serveru lze vidét podle logu prichozi pozadavky na

zjisténi stavu programu Parser od urcité IP adresy, coz je adresa Flask serveru.

67



Priklad je znazornén na obrazku [5.9] Zde je vidét, ze program Parser aktualné uz
bézi a mé pridéleno PID 1216689, zaroven je vidét i ¢as béhu programu, coz je

soucast vypist prikazu ps.

INFO - RequestlLoggingFilter : Request from 10.0.0. ET /api/manage/PARSER/state
INFO - CommandLineUtils : Execute command:

TTY TIME CMD

pts/ XDMA_parser
INFO - RequestLoggingFilter : Request from 10.0.0. .1 GET /api/manage/PARSER/state
INFO - CommandLineUtils : Execute command:

TTY TIME CMD

pts/ XDMA_parser
INFO - RequestLoggingFilter : Request from 10.@.0. . /api/manage/PARSER/state
INFO - CommandLineUtils : Execute command:

TTY TIME CMD

pts/ XDMA_parser
INFO - RequestLoggingFilter : Request from 10.0.0. .1 GET /api/manage/PARSER/state
INFO - CommandLineUtils : Execute command:

Y TIME CMD

pts/ XDMA_parser
INFO - RequestLoggingFilter : Request from 10.0.0. . /api/manage/PARSER/STOP
INFO - CommandLineUtils : Execute command: ps

TTY TIME CMD

pts/ XDMA_parser

Obr. 5.9: Priklad logu na strané backend serveru

V pripadé, ze uzivatel zkusi spustit program, ktery jiz bézi, backend server tento
stav odchyti a odesila uzivateli odpovidajici odpovéd s chybovym stavem. Priklad

odpovéedi je znazornén na obrazku [5.10]

Parser started: ERROR START

Status Running time Operation

RUNNING 0:0:1:6 Start| Stop| Restart

Obr. 5.10: Spusténi programii Parser podruhé

Po zastaveni programu se zobrazi uzivateli odpovidajici informacni hléseni, které je
zobrazeno na obrazku Nasledné v logu na backend serveru lze vidét prichozi
API pozadavek pro zastaveni urcené aplikace. Z logu lze také precist, ze program byl
zastaven pomoci prikazu kill. Pozdéji, pokud uzivatel pouzije tlacitko pro zastaveni

programu podruhé, tak pri dalsim pozadavku na zjisténi stavu programu uz PID pro
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Parser nelze najit a aplikace na tento stav reaguje zobrazenim hlaseni, Ze program
nebézi. Priklad vypisu daného logu vztahujiciho se na uvedeny stav je znazornén na

obrazku [5.12] Tento vypis je vSak zobrazen pouze administratorovi aplikace.

o Parser stopped: STOPPED

Application stopped successfully

Status Running time Operation

STOPPED - start| stop | Restart|

Obr. 5.11: Zastaveni programu Parser

Aplikace Parser je klasicky program v jazyce C, ktery se spousti pomoci prikazové
radky. Pro ovéreni funkcionality dohledu nad Docker aplikaci je mozné zvolit jeden

z progamu jako Kafka, Zookeeper nebo MongoDB které bézi v Dockeru.

INFO - RequestLoggingFilter : Request from 10.0.0.27 => HTTP/1.1 PUT /api/manage/PARSER/STOP
INFO - CommandLineUtils : Execute command: ps -p
PID TTY TIME CMD
pts/ XDMA_parser
INFO ManageService : Execute operation STOP for PARSER app with PID:

INFO CommandLineUtils : Execute command: kill

INFO RequestlLoggingFilter : Request from 16.8.0. => HTTP/1.1 GET /api/manage/PARSER/state
INFO CommandLineUtils : Execute command: pgrep -f XDMA parser

ERROR ManageService : PARSER PID not found in result: []

Obr. 5.12: Zastaveni programi Parser na strané backendu

V pripadé, ze uzivatel zvoli Docker aplikaci, tak operace nad ni bude trvat o néco
déle, proto na frontendu se zobrazi animace zpracovani pozadavkii, jako na obrazku
V tomto pripadé se jedna o aplikaci Kafka. Vypis logu na strané backend
serveru je uveden na obrazku

Zde je vidét prichozi HT'TP PUT pozadavek k zastaveni kontejneru Kafka. N&-
sledné podle identifikatoru kontejneru se zjistuje, jestli program bézi, podle logu je
videt, ze Kafka bézi uz 2 dny, zaroven se to shoduje s ¢asem béhu, ktery lze vidét v ta-
bulce, kde ¢as béhu programu se uvadi ve formatu dny:hodiny:minuty:vtefiny.
Pak se provede zastaveni kontejneru prikazem sudo docker stop kafka. Pri dal-
sim pozadavku na zjisténi stavu aplikace, je vidét, ze takovy kontejner neexistuje,

protoze vysledek hledani je null hodnota.
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4 System name Status Running time Operation

1 Parser STOPPED - Start | Stop| Restart
2 TheHIVE RUNNING 2:6:46:58 Start | Stop| Restart
3 Kafka RUNNING 2:6:41:2 Start| Stop | Restart ":’
4 Zookepeer RUNNING 2:6:47:34 Start | Stop | Restart
5 MongoDB RUNNING 2:6:47:33 Start| Stop | Restart

Obr. 5.13: Zastaveni programii Kafka

INFO RequestLoggingFilter : Request from 10.0.0.27 => HTTP/1.1 PUT /api/manage/KAFKA/STOP
INFO CommandLineUtils : Execute command: docker ps | grep 9136f26aa627
INFO CommandLineUtils : Output: 9136f26aa627 vutbr.cz/mvcr2/kafka:local "bin/katka
months ago Up 2 days .0.0.0: -> /tc e - /tep  kafka
INFO ManageService : Execute operation STOP for KAFKA app with Container ID: 9136f26aa627

INFO CommandLineUtils : Execute command: sudo docker stop kafka

INFO CommandLineUtils ¢ Output: kafka

INFO RequestLoggingFilter : Request from 10.0.0.27 => HTTP/1.1 GET /api/manage/KAFKA/state
INFO CommandLineUtils : Execute command: docker ps | grep vutbr.cz/mvcr2/kafka

INFO CommandLineUtils ¢ Output:

Obr. 5.14: Zastaveni programti Kafka na strané backendu

H# System name Status Running time Operation

1 Parser STOPPED - Start| Stop| Restart
2 TheHIVE STOPPED - Start| Stop | Restart
3 Kafka STOPPED - Start| Stop | Restart
4 Zookepeer STOPPED - Start| Stop | Restart
5 MongoDB STOPFED - Start| Stop | Restart

Obr. 5.15: Zastaveni vSech programi

Jako posledni testy je potfeba vyzkouset zastaveni vSech programt a zastaveni
celého monitorovani. Po zastaveni dohledovych aplikaci monitorovaci tabulka vy-
pada jako na obrazku [5.15

Nasledné pomoci tlacitek ke spusténi programu, lve ovérit, ze vSechny programy
uspésné se spusti a ¢as béhu programu se aktualizuje. Tento stav je znazornén na
obrazku [£.16
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# System name Status Running time Operation

1 Parser RUNNING 0:0:0:3 Startl smpl Restartl
2 TheHIVE RUNNING 0:0:0:31 start | stop| Restart |
3 Kafka RUNNING 0:0:0:26 start | stop | Restart |
4 Zookepeer RUNNING 0:0:0:26 start| stop| Restart |
5  MongoDB RUNNING 0:0:0:23 start| stop| Restart |

Obr. 5.16: Spusténi vSech programi

# System name Status Running time Operation

1 Parser - - Startl Stopl Restartl
2 TheHIVE - - Startl Stopl Restartl
3 Kafka - - Startl Stopl Restartl
4 Zookepeer - - Startl Stopl Restartl
5 MongoDB - - Startl Stopl Restartl

Obr. 5.17: Zastaveni monitorovani

Pomoci ovladaciho tlac¢itka Stop Services Probing, je mozné zastavit monito-
rovani jako takové, to znamend, ze Flask server uz nebude odesilat zadné pozadavky
na agenty. Zaroven vsSechny zaznamy v monitorovaci tabulce se vrati na vychozi
hodnotu, coz je vidét na obrazku
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Zavér

Diplomova préce se zabyva problematikou monitorovani softwarovych aplikaci v ope-
ra¢nim systému Linux. V ramci teoretické ¢asti jsou popsané zasady pro monito-
rovani a ovladani procesii v operacnim systému Linux. Nasledné jsou probrané fra-
meworky Spring a Flask a jejich moznosti pro Teseni zadani prace. V neposledni
radé jsou popsané zpusoby dokumentace a specifikace API a také uvedené nejcastéji
vyskytujici bezpec¢nostni problémy pti navrhu API.

V ramci praktické ¢asti bylo implementovano backend a frontend feSeni. Na
strané backendu byl pouzit programovaci jazyk Kotlin spolu s frameworkem Spring.
Backend se skldda z jednotlivych modula které urcitym zptsobem mezi sebou spo-
lupracuji. Jsou zde implementované nasledujici moduly: REST kontrolér, logovaci
modul, servisni modul, bezpecnosti modul, 1ilozisté procesu, odchytavac¢ chyb a mo-
dul pro prace s prikazovym radkem. REST kontrolér odpovida za definice API roz-
hrani a diky frameworku Spring dokaze prijimat prichozi pozadavky a smérovat je
do servisni tfidy. V ramci servisni tiidy probihd samotné reseni problematiky, jsou
zde zapojené dalsi moduly a implementovana feseni pro monitorovani a ovladani
procesu. Pro své tucely servisni tiida vyuziva tlozisté procesti a modul pro prace
s prikazovym fadkem (CL modul). Ulozisté procesu funguje jako mapa, ktera je
jedinec¢na v systému, kde klicem je nazev aplikace a hodnota — identifikator procesu
PID nebo identifikdtor Docker kontejneru. CL modul realizuje funkce pro spusténi
prikazu do operac¢niho systému jako novy proces, vyuziva systémovou tiidy Runtime,
diky c¢emu lze spustit prakticky jakykoliv prikaz a zjistit identifikator procesu. Dalsi
soucasti backendu je logovaci modul a odchytavac chyb. Logovaci modul funguje na
zakladé filtru framewroku Spring, coz umoznuje odchytit prichozi pozadavek a ulo-
7zit uzitecnou informaci jako IP adresa uzivatele, typ pozadavku, koncovy bod API
a pouzité parametry. Odchytavac chyb zajistuje preklad systémovych chyb do uziva-
telské zpravy, kterd je pak vracena v odpovédi na pozadavek, ktery zptisobil chybu,
tim se da vyhnout odeslani citlivych tdaji do uzivatele, jako napriklad stack trace
chyby. V neposledni fadé je implementovan bezpecnostni modul, ktery zajistuje au-
torizaci prichozich pozadavku na zakladé API klice. Tento API kli¢ musi byt uveden
v zadhlavi pozadavku, ktery odesila Flask server. Bezpec¢nostni modul povoli zpra-
covani jen takového pozadavku, ktery obsahuje platny API kli¢, jinak je pozadavek
zamitnuty.

Frontend c¢ast je postavena na frameworku Flask a sklada se z Flask serveru
v Python a vrstvy zobrazeni ktera se sklada z JavaScript kédu a HTML spolu s CSS
styly a je urcena pro zobrazeni vysledku. Pro predavani informace mezi serverem
a vrstvou zobrazeni je vyuzita knihovna socketio. Tato knihovna funguje na zakladé

udélosti, tedy Flask server a HTML sablona mohou mezi sebou posilat udalosti
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a tim vyménovat informace bez nutnosti nac¢itat webovou stranku. Na zakladé téchto
udalosti, uzivatel mize pomoci tlacitka ,start“ odeslat udéalost ke spusténi programu
do Flask serveru. Tento server pak odesle REST API pozadavek na odpovidajici
backend server ktery provede spusténi aplikace a vrati zpravu se stavem provedeni
operace. Tato zprava je néasledné upravena z Json formatu do textu a je zobrazena
uzivatelovi jako notifikace na webové strance. Obdobnym zptisobem funguji i ostatni
operace které jsou k dispozici u uzivatele.

Posledni ¢ast prace se vénuje testovacimu provozu, zde byl uveden popis testovaci
infrastruktury ktery se sklada ze trech serveru a byla prakticky ovérena funkénost re-
seni. Implementované reseni podporuje monitorovani 5 aplikaci a to jak systémovych

tak i Docker kontejnery.
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Seznam symboli a zkratek

ACL Access control list

API Application Programming Interface
CORS Cross Origin Resource Sharing
CSRF Cross-Site Request Forgery

CSS Cascading Style Sheets

CWD Current Working Directory

DoS Denial-of-Service

FD File Descriptor

HTML HyperText Markup Language
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
HW Hardware

IPC Interprocess Communication

JDBC Java Database Connectivity

JSP Jakarta Server Pages

JVM Java Virtual Machine

MITM Man In The Middle

OAS Open API Specification

OWASP Open Web Application Security Project
PID Process Identification

POSIX Portable Operating System Interface
PPID Parent Process Identification

ReDoS Regular expression Denial of Service
REST Representational State Transfer
RPC Remote Procedure Call

SH Signal Handler

SIEM Security Information and Event Management
SOAP Simple Object Access Protocol

SQL Structured Query Language

TCP Transmission Control Protocol

UDP User Datagram Protocol

URI Uniform Resource Identifier

URL Uniform Resource Locator

UUID Universally Unique Identifier

XML Extensible Markup Language

76



	Úvod
	Procesy v operačním systému Linux
	Popis a struktura procesu
	Životní cyklus procesu
	Stavy procesů
	Meziprocesové interakce
	Lokální meziprocesová komunikace
	Vzdálená meziprocesová komunikace

	Správa procesů
	Získání informací o procesu
	Ovládání procesu


	Přehled technologie Spring Boot, Kotlin, Flask a Docker
	Spring Boot a Kotlin
	Úvod do Spring
	Úvod do Kotlin
	Integrace Spring Boot a Kotlin

	Flask framework
	Příklad API v Flask

	Docker
	Stav procesů uvnitř Docker kontejneru

	Správa procesů v OS Linux pomocí Kotlin

	Standardy návrhu API
	Úvod do REST
	Vlastnosti REST API
	Definování operací API z hlediska HTTP metod
	Číslování verzí REST API
	Open API

	Přehled zranitelnosti Web API a způsobů zabezpečení
	Úvod do zabezpečení API
	Slabiny v řízení přístupu k objektům
	Slabiny v autentizaci uživatele
	Zpřístupnění důvěrných údajů
	Nedostatek kontroly a omezení
	Slabiny v řízení přístupu na funkční úrovni
	Nezabezpečená deserializace
	Nesprávné nastavení zabezpečení
	SQL, NoSQL, Command injekce
	Slabiny ve správě API
	Slabiny v logování a monitorování

	Výsledky studentské práce
	Návrh řešení
	Backend implementace
	CL modul
	Úložiště procesu
	Log modul
	Odchytávač chyb
	Service
	REST Kontrolér
	Bezpečností modul
	Konfigurace backend serveru
	OpenAPI dokumentace implementovaného API

	Frontend implementace
	Flask aplikace
	Asynchronní volání REST API
	Konfigurace Flask serveru
	Vrstva zobrazení

	Testovací provoz
	Zprovoznění agentů
	Zprovoznění Flask serveru
	Testovací prostředí
	Přehled řešení a testování


	Závěr
	Literatura
	Seznam symbolů a zkratek

