VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

IMPLEMENTACE PROTOKOLU ETHERNETIP V
PROGRAMOVACIM JAZYCE JAVA

JAVA IMPLEMENTATION OF ETNERNETIP PROTOCOL

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Tomas Cisecky

AUTHOR

VEDOUCI PRACE Ing. Kry$tof Zeman, Ph.D.
SUPERVISOR

BRNO 2025



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Bakalarska prace

bakalafsky studijni program Telekomunikaéni a informacéni systémy

Ustav telekomunikaci

Student:  Tomas Cisecky ID: 230791
Rocnik: 3 Akademicky rok: 2024/25
NAZEV TEMATU:

Implementace protokolu EthernetlP v programovacim jazyce Java

POKYNY PRO VYPRACOVAN:I:

Cilem bakalarské prace bude seznameni se s protokolem EthernetlP. V teoretické ¢asti prace bude proveden
strucny popis historie protokolu a detailni popis jeho struktury. V praktické ¢asti bude poté samotny protokol
implementovan v programovacim jazyce Java. Nejdfive jako samostatné bé&Zici program a nasledné bude
zaclenén do systému OpenMUC. Vysledkem prace tedy budou dvé samostatné bézici aplikace.

DOPORUCENA LITERATURA:

[1] EtherNet/IP TM — CIP on Ethernet Technology [online]. 2023 [cit. 2023-09-11]. Dostupné =z
https://www.odva.org/wp-content/uploads/2021/05/PUB00138R7_Tech-Series-EtherNetIP.pdf

[2] openMUC [online]. 2023 [cit. 2023-09-11]. Dostupné z: https://www.openmuc.org/

Termin zadani: 10.2.2025 Termin odevzdani: 3.6.2025

Vedouci prace: Ing. Krystof Zeman, Ph.D.

prof. Ing. Jifi MiSurec, CSc.
pfedseda rady studijniho programu

UPOZORNENI:

Autor bakalarské prace nesmi pfi vytvareni bakalafské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplsobem do cizich autorskych prav osobnostnich a musi si byt pIné védom nasledk( poru$eni ustanoveni § 11 a nasledujicich autorského
zakona €. 121/2000 Sb., v€etné moznych trestnépravnich dusledkd vyplyvajicich z ustanoveni €asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacénich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno



ABSTRAKT

Bakalarska praca je zamerand na detailny teoreticky rozbor priemyselného protokolu
Ethernet/IP, jeho Struktiry, ndvrh a realizaciu aplikacie komunikujicej prostrednictvom
tohto protokolu a jej integraciu do open-source frameworku OpenMUC. V praci st vysvet-
lené sposoby komunikacie, format sprav a funkcionalita protokolu. Vytvorena uzivatelska
aplikacia je implementovana v programovacom jazyku Java.

KLUCOVE SLOVA
CIP, Ethernet, Ethernet/IP enkapsulacia, hlavicka enkapsulacie, explicitnd komunikacia,
implicitnd komunikacia, Java, OpenMUC, TCP/IP, UDP

ABSTRACT

The bachelor’s thesis is focused on detailed theoretical analysis of the industrial Eth-
ernet/IP protocol, it's structure, design and initial implementation of an application
communicating via this protocol and its integration into the open-source framework
OpenMUC. The thesis describes the communication methods, message format and pro-
tocol functionality. The created user application is implemented in Java programming
language.

KEYWORDS

CIP, Ethernet, Ethernet/IP, encapsulation, encapsulation header, explicit messaging,
implicit messaging, Java, OpenMUC, TCP/IP, UDP
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Uvod

Praca svojim obsahom a tématikou spada do oblasti sietovych technologii a prie-
myselnej automatizacie. Cielom tejto prace je detailny teoreticky rozbor struktiry
protokolu Ethernet /IP a popis jeho histérie. Praktickym vystupom je realizdcia ko-
munikacie prostrednictvom protokolu Ethernet /IP. V prvom pripade ako samostatne
beziaca GUI aplikacia, v druhom ako stucast frameworku OpenMUC.

Praca je rozdelena do piatich teoretickych kapitol a jednej kapitoly, ktora popi-
suje prakticku cast.

Prvéa kapitola sa zameriava na Ethernet, ktory je vyuzivany v Ethernet/IP ako
fyzicka a linkova vrstva. Zahina historiu vyvoja Standardu, typy pouzivanych pre-
nosovych médii, komunikacné metédy a kategérie Ethernetu. Kapitola tiez popisuje
struktiru a vysvetluje rozdiel medzi rdémcami IEEE 802.3 a Ethernet V2.

V druhej kapitole je vysvetlend sada TCP /1P, ktort Ethernet /TP vyuziva v ramci
sietovej a transportnej vrstvy. Obsahuje popis Struktiry TCP/IP modelu a jeho
porovnanie s modelom OSI, rozbor protokolov IP, TCP, UDP a typy adresovania.

Tretia kapitola sa zaobera popisom histérie a vzniku Ethernet/IP, jeho vlastnos-
fami a umiestnenim v rdmci OSI modelu. Popisuje Struktiru ramca Ethernet/IP
a zoznam prikazov protokolu.

Obsahom stvrtej kapitoly je popis komunikacie v Ethernet /IP, vysvetlenie expli-
citnej a implicitnej komunikacie, popis ich formatu spravy a rozdielov medzi nimi.
V zévere kapitoly st charakterizované typy EtherNet/IP zariadeni.

Piata kapitola sa zaobera protokolom CIP. Popisuje jeho zakladné vlastnosti
a vyuzitie. Vysvetluje princip objektovo-orientovanej reprezentacie v CIP. Charak-
terizuje zdkladné objekty potrebné pre Ethernet/IP komunikiciu a zakladné vse-
obecné komunikacné sluzby, ktoré CIP poskytuje.

Siesta kapitola predstavuje prakticku ¢ast prace. Jej prva ¢ast sa venuje vytvo-
renej GUI aplikacii — zahtna podrobny navrh aplikacie, popis jednotlivych kompo-
nentov, a vyvojového diagramu aplikacie. Stucasfou je dokumentéacia komunikacie,
vratane vystupov aplikdcie a analyz z programu Wireshark. Druha cast kapitoly
sa zameriava na popis systému OpenMUC a integraciu aplikacie v ramci tohto fra-
meworku. Vysvetluje zakladnu struktiru, spésob spracovania poziadaviek a reakcii
v ramci OpenMUC backendu.
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1 Ethernet

Ethernet je nazov pre sirhn technologii poskytujicich Specifikacie fyzickej a linko-
vej vrstvy na kontrolu pristupu k zdielanému sietovému médiu. Stal sa dominantou
technolégiou pre kabelové lokalne siete (LAN). Okrem prepojenia pocitac¢ov sa po-
uziva aj na pripojenie datovych ulozisk, zariadeni spotrebnej elektroniky (televizne
prijimace, herné konzoly) a tiez ako drdtové rozhranie pre pristupové body WiFi
a zariadenia pre pristup k internetu. Ethernet poskytuje mnoho vyhod, oproti inym
LAN technolégiam — jednoducht instalaciu a riadenie, flexibilitu a skdlovatelnost, in-

teroperabilitu medzi réznymi predajcami a nizsie financné néklady na instalaciu [4].

1.1 Vyvoj

P6vodna verzia bola vyvinuta v 70. rokoch 20. storocia. Tato technologia bola stan-
dardizovana ako Ethernet version 1 konzorciom spolo¢nosti DEC, Intel a Xerox
(DIX), pricom neskor bola zdokonalena na Ethernet 2. v 80. rokoch Institute of
Electrical and Electronics Engineers (IEEE) definovala formalny standard pre Ether-
net, zndmy ako IEEE 802.3 CSMA/CD. Obe verzie Ethernetu (Ethernet II a IEEE
802.3 CSMA /CD) su prakticky totozné, nie vsak kompletne identické. Hlavnym roz-
dielom je formét linkového ramca na trovni MAC. Vetva Ethernetu II sa od roku
1982 uz nevyvija a vSetky nové verzie ,Ethernetu® patria do vyvojovej vetvy IEEE
802.3 [23].

1.2 Prenosové média

Ethernet mo6ze byt implementovany pomocou troch typov kabeldze [4]:

o Koaxialny kabel, skratene koax, pozostava z jedného medeného vodic¢a ob-
klopeného izoldciou, kovovym §titom a plastovim plastom. Stit chrani pred
elektromagnetickym rusenim (EMI), ktoré by mohlo sposobit atlm — znize-
nie sily a kvality signalu. EMI generuju rozne zdroje ako vybojky, mikrovinné
rary, mobilné telefony ¢i radioprijimace. Koax sa bezne vyuziva na nasadenie
kablovej televizie.

o Kritena dvojlinka pozostava z dvoch alebo styroch parov medenych vodi-
c¢ov obklopenych plastovou izolaciou. Vodice v ramci paru st omotané okolo
seba navzajom kvoli redukcii presluchu — formy EMI, ktora vznika, ked sig-
nal z jedného vodica preniké alebo interferuje so signalom na druhom vodici.
Kritena dvojlinka méze byt bud netienena alebo tienend, pricom existuje
niekolko prevedeni tienenej, napr. FTP, S/FTP, F/FTP a dalsie, ktoré sa lisia
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sposobom tienenia. Tienend je odolnejsia voci EMI, avsak vSetky typy krutenej
dvojlinky tfpia vyssou stratou signalu ako koaxidlny kébel [4], [27].
Existuje viacero kategorii krutenej dvojlinky, odlisujucich sa poctom zakrut

na palec jednotlivych péarov:

Tab. 1.1: Prehlad jednotlivych kategérii kritenej dvojlinky [2]

Typ Pocet | vysielacia | vysielacia | Max. | Uplatnenie
parov | frekven- rychlost trasa
cia
Catl |1 400 kHz | 1 Mbps 100 M| Telefénne linky
Cat2 |2 4 MHz 4 Mbps 100 M | Token Ring
Cat3 | 3 16 MHz 10 Mbps | 100 M | 10Base-T Ethernet
Catd | 4 20 MHz 16 Mbps | 100M | Token Ring, 10Base-T
Ethernet
Cath | 4 100 MHz | 100 Mbps | 100 M | 100Base-T Ethernet
Catbe | 4 100 MHz | 1000 Mbps| 100 M | 1000Base-T Ethernet
Cat6 | 4 250 MHz | 1000 Mbps 100 M | 1GBase-T Ethernet
Catba | 4 500 MHz | 10 Gbps | 100 M| 10GBase-T Ethernet
Cat7 | 4 600 MHz | 10 Gbps | 100 M | 10GBase-T Ethernet
Cat7a| 4 1000 MHz | 10 Gbps | 100 M | 10GBase-T Ethernet
Cat8 | 4 2000 MHz | 40 Gbps | 100 M| 10GBase-T Ethernet

13



(a) Typ S/FTP (b) Typ UTP

Obr. 1.1: Rozdiel medzi S/FTP a UTP 5], [6]

o Optické vlakno pouziva na prenos signalu svetlo. Ethernet podporuje dva
typy vlakien:

— Jednovidové vlakno — pozostava z velmi malého jadra umoznujiceho pre-

chod len jedného lica alebo médu svetla. Tymto sa vyrazne znizuje ttlm

a rozptyl svetelného signalu, ¢o podporuje vysoku sirku pasma na dlhé

1.

vzdialenosti (v desiatkach kilometrov)

— Viacvidové vldkno — pozostava z vacsieho jadra, ktoré umoznuje prechod
viacerym modom svetla. Vznika tak vacsi rozptyl svetla, preto podporuje

kratSie vzdialenosti [4].

(a) Jednovidové vldkno

ZaN @,

(b) Viacvidové vldkno

Obr. 1.2: Porovnanie optickych vldkien \|

1.3 Struktura ethernetového ramca

IEEE 802.3 definuje ramec o minimalnej velkosti 64 bajtov. Mensie ramce st po-
vazované za neuplné a si zahodené. Ramec IEEE 802.3 pozostéava z nasledujtcich

Casti :
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Paket

Rémec

Kontrolny !
PAD stcet Roziirenie |
ramca i

Data klienta
MAC

Cielova Zdrojova

Preambula SFD
adresa adresa

Dizka/Typ

7 bajtov 1 bajt 6 bajtov 6 bajtov 2 bajty 46 a7 1500 alebo 4 bajty
1504 alebo 1982 bajtov

Obr. 1.3: Struktira ethenetového rdmca podla IEEE 802.3-2022 standardu [12]

e Preambula - séria 56 bitov alternujuicich 1 a 0, ktord sychronizuje komuni-
kaciu v Ethernetovej sieti.

» Zaciatok ramca (SFD) — sekvencia 10101011. Néasleduje hned za preambu-
lou. Po tejto skvencii hned néasleduje MAC ramec.

o Cielova adresa MAC - identifikuje, komu ma byt ramec odoslany. Mo6ze to
byt jeden uzivatel(unicast), skupina(multicast), alebo vsetci(broadcast).

e Zdrojova adresa MAC — MAC adresa zdrojového sietového rozhrania. Pr-
vych 24 bitov adresy urcuje vyrobcu sietového rozhrania, zvysnych 24 bitov je
unikatnym identifikatorom hostitela.

. Diika/ typ — 16 bitové pole, ktoré ma jeden z dvoch vyznamov, v zavislosti
od numerickej hodnoty:

— hodnota < 1500dec — pole udéva pocet bajtov MAC dat klienta,
— hodnota > 1536dec — pole uddva EtherType MAC klienta protokolu.
Interpretécie ako dlzka alebo typ sa navzajom vylucuju.
« Data klienta MAC — pole dlhé minimalne 46 bajtov, maximalna dizka sa
moze lisit v zavislosti od pouzitia:
— 1500 bajtov -pre zakladné ramce,
— 1504 bajtov -pre ramce so znackou vLAN (Q-tagged ramce),
— 1982 bajtov — rozsirenie pre tzv. ,envelope frames®, ktoré umoznuju pri-
danie dodatoc¢nych pripon potrebnych pre protokoly vyssich vrstiev.

« Kontrolny siacet rdmca — Obsahuje 4 bajtovii hodnotu CRC(Cycle Redun-
dancy Check). CRC je algoritmus na kontrolu integrity dat.

» Rozsirenie — obsahuje sekvenciu rozsirujucich bitov, ktoré sa lisia od dato-
vych.

Obsah nie je zahrnuty do FCS vypoctov [4], [12].
V praxi sa vSak dnes vyuziva prevazne Ethernet v2 ramec, ktory je najpou-
zivanejsim ramcom v LAN sietach. V stcastnosti vac¢sina TCP/IP aplikacii prendsa
pakety prostrednictvom rdmcov Ethernet 2. Ethernet v2 rdmec sa odliSuje typom

a usporiadanim niektorych poli. EtherType — pole popisujtce ktoré protokoly su
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priamo zaptzdrené na linkovej vrstve (napriklad IPv4 alebo IPv6). Vyznam ostat-
nych poli je podobny ako u ramca IEEE 802.3 [10].

8 bajtov 6 bajtov 6 bajtov 2 bajty 46 - 1500 bajtov 4 bajty
Kontrolny

Preambula Cielova MAC | Zdrojova MAC EtherType Data sucet

rdmca

Obr. 1.4: Strukttra rdmca Ethernet v2 [10]

1.4 Komunikac¢né metody

Ethernet bol pévodne vyvinuty na podporu prostredia so zdielanym médiom. To
umoznilo dvom alebo viacerym uzivatelom pouzivat rovnaké fyzické siefové médium.
Su dva sposoby komunikacie na zdielanom fyzickom médiu: Half-Duplex a Full-

Duplex komunikacia [4].

1.4.1 Half-Duplex komunikacia

Zariadenie moze vysielat alebo prijimaft, ale nie obe stcasne. Ethernet vyuziva Car-
rier Sense Multiple access with Collision Detect (CSMA/CD) na kontrolu pristupu
k médiu. Funguje to nésledovne [4]:

Zariadenie, ktoré chce vysielat monitoruje fyzicka linku kvoli detekcii prenosu
nosného signalu. Ak je linka volna a uplynula medziramcova doba, zac¢ne vysielat.
Ak dojde k vyslielaniu dvoch stanic stcasne, vznika kolizia. Vtedy obé zariadenia
posli 32bitovi sekvenciu rusenia aby boli ostatné zariadenia informované o kolizii.
Chybné ramce su zahodené a obe zariadenia cakaji ndhodnud stanoveni dobu, nez
znovu preposli svoje ramce, kvoli znizeniu pravdepodobnosti vzniku dalsej kolizie.
To je zabezpecené pomocou spatného casovaca. Kolizia musi byt zachytena este pred
dokoncenim odoslania ramca. K tomu sluzi tzv. casovy slot. Kolizia, ktora vznikne
po uplynuti tohto ¢asu sa nazyva neskora kolizia. Pouzitie half-duplexu moze byt
vyhodné z hladiska ceny a nenarocnej instalacie. Pouziva sa najmé v drsnejsich pro-
strediach v ktorych je zvysSena pravdepodobnost poskodenia. Medzi jeho nevyhody

patri nizka priepustnost, nekompatibilita a vysokd odozva 4], [15].

1.4.2 Full-Duplex komunikacia

Full-duplex Ethernet podporuje komunikaciu v rovnakom case poskytovanim od-

delenych ciest pre vysielanie a prijimanie. Tymto je efektivne zdvojnasobend prie-
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pustnost siefového rozhrania. Full-duplex Ethernet bol formalizovany v ramci IEEE
802.3x [15].
Vyhody:

zariadenia mozu vysielat a prijimat zaroven,
nepouziva CSMA /CD, kedZe sa nepredpokladd vznik kolizii na funkéne;
full-duplexnej linke,

umoznuje rychlejsi prenos dat.

Nevyhody:

vyssia spotreba energie,

cena — potrebné sofistikovanejsie zariadenia, lepsia kabelaz a dalsi doplnkovy
hardvér,

nachylnost na chyby — v pripade nespravného spravovania, pri simulatnom

prenose moze dochadzat k strate dat ¢i opakovanym prenosom.

Je idedlnym riesenim pre komplexné siete, v ktorych st vysoka rychlost a efekti-

vita ziaduce. Full-duplex je v dnesnej dobre prakticky standardom v modernych
ethernetovych LAN sietach [4], [15].

1.5 Kategorie Ethernetu

Povodny 802.3 standard sa vyvijal v case, tym paddom podporoval vyssie prenosové

rychlosti, vicsie vzdialenosti a novsie hardvérové technolégie. Hlavné kategérie boli

organizované na zaklade ich rychlosti [4], [12], [24]:

Ethernet (10 Mbps) — pévodnd varianta, podporoval koax, kriutent dvojlinku
a optické vlakno

Fast Ethernet (100 Mbps) rychlejsia, vylepsend verzia pévodného Ethernetu,
definovand standardom IEEE 802.3u. Podporuje kriatent dvojlinku a optické
vladkno.

Gigabit Ethernet — povodne bol definovany len pre optické vldkna (IEEE
802.3z), neskor doplnend varianta pre kritend dvojlinku (802.3ab).

10 Gigabit Ethernet — posledna sirsie dostupna verzia. Definovana bola
v roku 2003 ako IEEE 802.3ae. Ako prenosové médium pouziva hlavne optické
vlakno a full-duplex komunikéciu.

Vyssie rychlosti (40, 100, 200, 400, 800 Gbit/s, 1,6 Thit/s) — zatial nie st

prilis rozsirené, alebo st vo vyvoji.
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2 Sada TCP/IP

Transmission Control Protocol/Internet Protocol (TCP/IP) je sada proto-
kolov, ktoré specifikuju komunikacné standardy medzi pocitac¢mi a detailné konven-
cie smerovania a prepajania sieti. Sada zabezpecuje end-to-end komunikaciu, Specifi-
kuje, akym sposobom budu data paketizované, adresované, vysielané, presmerované

a prijaté. NajvyznamnejSimi protokolmi tejto sady st TCP, UDP a IP [11], [19].

2.1 Struktara

Povodna verzia bola definovand ako stvorvrstva softvérova reprezentacia nad hadr-
vérom. Tento model siefovej komunikacie predchadza OSI modelu, preto sa vrstvy
oboch modelov tiplne nezhoduji. V dnesnej dobe sa vsak uz na TCP/IP pozera ako
pét-vrstvy model s vrsvami podobnymi tym z OSI modelu. TCP/IP model pozos-

tava z nasledujucich vrstiev [8]:

Aplikac¢na
Prezentacna Aplika¢na
Rela¢na
Transportna Transportna
Sietova Sietova
Linkova Linkova
Fyzicka Fyzicka
0S| Model TCP/IP Sada

Obr. 2.1: Porovnanie OSI a TCP/IP [§]

o Fyzickd — TCP/IP nedefinuje Ziadny konkrétny protokol na fyzickej vrstve,
podporuje vsak vsetky standardné a proprietarne protokoly. Na tejto trovni
prebieha komunikacia medzi dvomi uzlami — bud medzi poc¢itacom a smerova-
c¢om, alebo medzi dvoma pocitaémi. Jednotkou komunikacie je jeden bit. Po

nadviazani spojenia medzi dvoma uzlami pridi medzi nimi prud bitov.

o LinkovA — ani na tejto vrstve TCP/IP nedefinuje Specifické protokoly, ale

podporuje vsetky standardné a proprietarne. Na tejto tirovni je komunikacia
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stdle medzi dvomi uzlami. Jednotkou komunikacie je paket nazyvany rdamec.
Réamec zapuzdruje data, ktoré obdrzal od sietovej vrstvy s pridanou hlavickou
a niekedy koncovym doplnkom. Hlavicka obsahuje okrem inych komunikac-
nych informacii aj zdrojovu a cielovii adresu ramca.

Cielova adresa je dolezita na urcenie spravneho prijemcu ramca, nakolko k zdroju
moze byt pripojenych viacero uzlov.

Zdrojova adresa je potrebnd na pripadnt odozvu alebo potvrdenie, ktoré mézu

vyzadovat niektoré protokoly.

« Sietova — na sietovej vrstve TCP/IP podporuje Inetrnet Protocol (IP). IP je
prenosovy mechanizmus pouzivany protokolmi sady TCP /IP. IP prenésa data
v paketoch zvanych datagramy. Kazdy datagram sa prepravuje samostatne.
Datagramy moézu cestovat naprie¢ roznymi trasami, mézu byt dorucené v ne-

spravnom poradi alebo byt duplikované.

o Transportna — jej lohou je dorucenie celej spravy, ktora moéze byt vo forme
segmentu, uzivatelského datagramu alebo paketu v zavislosti od pouzitého pro-
tokolu. Tradi¢ne bola transportna vrstva reprezentovand v TCP /IP prostred-
nictvom dvoch protokolov User Datagram Protocol (UDP) a Transmis-
sion Control Protocol (TCP). V poslednych rokoch bol predstaveny novy

protokol s ndzvom Stream Control Transmission Protocol (SCTP).

« Aplikaéna — v TCP/IP modeli predstavuje kombinéciu reldcnej, prezentac-
nej a aplikacnej vrstvy z modelu OSI. Umoznuje uzivatelovi pristup k pri-
vatnemu internetu alebo globalnemu Internetu. Definuje mnozstvo protokolov
poskytujucich rozne sluzby ako elektronicka posta, prenos stuborov, pristup

k World Wide Web (www) a podobne.

2.2 Internet Protocol

IP je primarny protokol sietovej vrstvy a zdklad celej TCP/IP sady. Jeho tlohou
je dorucovanie paketov od zdrojového uzivatela k cielovému, identifikovatelnym na
zaklade IP adries v hlavickach paketov. Okrem smerovania medzi sietami posky-
tuje hlasenia o chybéch, ako aj fragmentaciu a opédtovné zostavenie informac¢nych
jednotiek zvanych datagramy na prenos cez siete s roznymi maximalnymi dizkami
sietovych jednotiek. Prva vyznamnd verzia Internet Protocol version 4 (IPv4) je
dominantnym protokolom v Internete. Jeho nésledovnikom je novsia verzia 1Pve6,

ktorej nasadenie sa zvysuje priblizne od roku 2006 [§], [19].

19



IP adresovanie zahina priradovanie IP adries a stvisiacich parametrov uzivatel-
skym rozhraniam. Adresny priestor je rodeleny na podsiete zahfnajice siefové pre-
fixy. IP smerovanie je vykonavané vsetkymi uzivatelmi, ako aj smerova¢mi, ktorych
primarnou tlohou je prenasat pakety cez hranice sieti. Smerovace medzi sebou ko-
munikujui prostrednictvom Specialne navrhnutych smerovacich protokolov, bud von-
kajsich alebo vnutornych, ¢o zavisi od topologie siete.

Existuji styri typy adresovacich metéd v IP [8], [19]:

e Unicast — dorucenie spravy jednému konkrétnemu uzlu pomocou one-to-one
spojenia.

e Broadcast — dorucenie spravy vsetkym uzlom v sieti pomocou one-to-all spo-
jenia.

e Multicast — dorucenie spravy skupine uzlov, ktora ma o nu zaujem prostred-
nictvom spojenia one-to-many-of-many alebo many-to-many-of-many.

e Anycast — dorucenie spravy ktorémukolvek uzivatelovi, typicky tomu, ktory

je najblizsie k zdroju prostrednictvom spojenia one-to-one-of-many.

2.3 Transmission Control Protocol

Vznikol v povodnej iplementécii sietovej architektiry, kde dopliial IP. Odtial poché-
dza nazov celej sady ako TCP/IP. TCP je spojovo-orientovany prenosovy protokol,
definovany na transportnej vrstve. Zabezpecuje spolahlivy, odolny vo¢i chybam a zo-
radeny prenos pridu bajtov (oktetov) medzi aplikdciami beZiacimi na zariadeniach
komunikujucich prostrednictvom IP siete. Kedze ide o spojovo-orientovany protokol,
musi odosielatel pred vysielanim nadviazat spojenie na zdklade dohodnutych pra-
vidiel. Toho je mozné dosiahnut pomocou three-way-handshake procediry. TCP
je optimalny na prenosy vyzadujice presné a konzistentné dorucenie, avsak nie je
vhodny na ¢asovo-kritické prenosy, nakolko pri nom moze dochadzat k velkym ca-
sovym oneskoreniam sposobenym preposielanim netuspesnych sprav. TCP pouziva
mnoho internetovych aplikdcii ako World Wide Web (www), email, File Transfer
Protocol a iné [8], [19].

2.4 User Datagram Protocol

UDP je na spravy orientovany protokol definovany na transportnej vrstve. Pri po-
sielani sprav nevytvara (a neoveruje) spojenie s druhou stranou, ani si neoveruje, ¢o

odoslal. Poskytuje kontrolné sucty (checksum) pre integritu dat a ¢isla portov na
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adresovanie roznych funkcii zdroja a ciela datagramu. UDP je vhodnejsi skor pre
casovo-kritické aplikdcie [8], [13], [19].

2.5 Adresovanie

V TCP/IP sa pouzivaju 4 trovne adresovania: fyzickd adresa, logickd adresa, adresa
portu a Specifickd adresa aplikacie. Kazda adresa je priradena jednej vrstve TCP/IP

architektiry, ako je vidiet na obrazku [3]:

A N
v e . Specificka adresa
Sprava Aplikaéna vrstva o apklikacie
- J
4 N
Segment Transportna vrstva D Adresa portu
- J
/ N
Datagram Sietova vrstva D Logicka adresa
- )
s N
Ramec Linkova vrstva o Fyzickd adresa
- J
Bity Fzyicka vrstva

Obr. 2.2: Adresovanie v TCP/IP [§]

o Fyzicka adresa — adresa uzla definovana jeho LAN alebo WAN sietou, velkost
a format zavisi od siete. Prikladom je MAC adresa.

» Logicka adresa — 32bitova adresa, jednoznac¢ne definuje zariadenie pripojené
k internetu. Do tejto kategorie patria IPv4 a IPv6 adresy.

e Adresa portu — 16 bitov, slizi na identifikaciu konkrétneho procesu v ramci
komunikécie, reprezentovana ako jediné ¢islo (napriklad 80).

« Specificka adresa aplikacie — navrhnuté $pecidlne pre dand aplikdciu (na-
priklad e-mailova adresa, URL). Pocas prenosu st zmenené na zodpovedajice

portové a logické adresy. Dizka nie je pevne definovana.
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3 Zaklady EtherNet/IP

EtherNet/IP bol predstaveny v roku 2001 a dnes je najrozvinutejsim, overenym
a kompletne priemyselnym riesenim siete Ethernet, dostupnym pre priemyselna au-
tomatizaciu. Jeho popularita rastie nadalej, nakolko uzivatelov lakaji vyhody otvo-
renych technoldgii a internetu. EtherNet/IP patri do skupiny sieti, ktoré implemen-

tuji CIP v ramci svojich vyssich vrstiev [21].

3.1 Historicky kontext

Zéaver 20. storocia bol bohaty z hladiska industrializacie a zrychleného napredo-
vania vyvoja modernych technolégii. Expanzia automobilového, farmaceutického ¢i
potravinarskeho priemyslu sposobovala zvyseny dopyt po automatizacii a riadeni
vyrobnych procesov. V tom case bolo v priemysle obvyklé, Ze kazdy vyrobca mal
svoj vlastny protokol na komunikaciu medzi zariadeniami, v désledku ¢oho vzniklo
viacero Standardov, ako si Modbus [16], Profibus [17], ControlNet [22] ¢i
DeviceNet [25].

Kazdy z tychto protokolov mal svoje vlastné specifikd, ¢o spésobovalo nekompatibi-
litu medzi sebou navzajom a vyzadovalo Specificky hardvér. V dosledku toho zacali

vznikat poziadavky na skvalitnenie komunikaénych sluzieb medzi zariadeniami [9).

3.2 Cielové vlastnosti

Cielom bolo vytvorit protokol, ktory by spliial nasledovné kritéria [9):

e zjednoteni infrastruktira -komunikécia prostrednictvom jednej sietovej in-
frastruktary. Najlepsim adeptom bol v tom case Ethernet, ktory uz bol ako
standard vyuzivany v kancelarskych a podnikovych sietach.

« interoperabilita -vlastnost, ktora zaistuje, ze zariadenia od roéznych vyrobcov
a s roznymi technickymi parametrami budd navzajom dokazat komunikovat,
zaroven zahitna flexibilitu a skalovatelnost,

o komunikacia v realnom case s nizkou latenciou — ¢o bolo dolezité najma
pri aplikaciach na monitorovanie alebo riadiacich systémoch,

o naklady — zjednotenie pod spolo¢ny komunikacny Standard by eliminovalo
potrebu vytvarat mnoho separatnych sieti, ¢o by bolo vyhodné z finanéného
hladiska.

Odpovedou na tieto poziadavky bol vznik CIP (Common Industrial Protocol)
[9]-
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3.3 Struktdra

EtherNet /TP, podobne ako iné typy CIP sieti (siete komunikujice prostrednictvom
CIP) vychadza z Open Systems Interconnection (OSI) modelu,ktory definuje fra-
mework na implementaciu siefovych protokolov v siedmych vrstvach: fyzicka, lin-
kova, sietova, transportni, relacni, prezentacna a aplika¢na. Sietektoré
nasleduju tento model definuji kompletni sadu sietovej funkcionality od fyzickej
implementacie az po vrstvu uzivatelského rozhrania. Protokol EtherNet/IP imple-
mentuje CIP od rela¢nej vrstvy vyssie. Cast ,,IP“ v nazve EtherNet/IP odkazuje
na Industrial Protocol. Kedze Ethernet/IP pouziva Standardny Ethernet a sadu
protokolov TCP/IP, zarucuje kompatibilitu a koexistenciu s inymi protokolmi a ap-
likdciami [19], [20].

Aplikaénd Profily zariadeni &
Aplikaéné objekty Common
. . . Industrial
presentacna Explicitna Implicitna AT (17
xplici ici
v . komunikacia | komunikadcia (IEC 61158)
Relacna
Transportna TCP/UDP
TCP/IP Suite
Sietovd Internet Protocol (IP)
Linkova Ethernet
IEEE Standards
Fyzickd Peer-to-peer, multicast,
unicast

Obr. 3.1: Stvislost Ethernet/IP s OSI Modelom [19]

Ethernet /IP pouziva CIP ako aplikd¢nu vrstvu a moze vyuzivat vsetky CIP

funkcie a sluzby potrebné na komunikdciu medzi zariadeniami [26].
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3.4 Enkapsulacia v Ethernet/IP

Vsetky zaptuzdrené spravy posielané prostrednictvom TCP alebo UDP na port OxAF12
pozostavaju z pevne definovanej hlavicky dizky 24 bajtov, za ktorou nésleduje voli-
telnd ddtova Cast. Maximélna dlzka spravy enkapsuldcie (vratane hlavicky) je 65535
bajtov. Skladd sa z nasledujuicich casti [18], [26]:

Paket enkapsulacie

Hlavicka enkapsulacie

Déta enkapsulacie

Prikaz Dizka

Identifikdtor

e Status
relacie

Kontext

odosielatela Specifické data prikazu

Moznosti

2 bajty 2 bajty

4 bajty 4 bajty

8 bajtov 4 bajty 0 aZ 65 511 bajtov

Obr. 3.2: Struktira paketu protokolu Ethernet/IP [26]

o Prikaz — urcuje, aki funkciu ma cielové zariadenie vykonat. Pouzivané prikazy

su:
Tab. 3.1: Zoznam prikazov enkapsuldcie 18]
Hex. kéd | Meno Popis

0x0000 | NOP Ziadna operécia (No Operation) pouziva TCP

0x0004 | ListServices Zoznam podporovanych sluzieb, pouziva TCP i
UDP

0x063 ListIdentity Zékladné informacie o dstupnych zariadeniach,
pouziva TCP i UDP

0x0064 ListInterfaces Informacie o sietovych rozhraniach, pouziva
TCP i UDP

0x0065 RegisterSession Vytvorenie relacie, pouziva TCP

0x0066 UnRegisterSession | Ukoncenie relacie pouziva TCP

0x006F | SendRRData Prenos dat v explicitnej nespojovej komunika-
cii, pouziva len TCP

0x0070 SendUnitData Prenos dat v spojovej explicitnej komunikécii,
pouziva TCP

0x0072 IndicateStatus Oznamenie stavu odosielatelovi, pouziva TCP

0x0073 Cancel Zastavenie spracovania poziadavky, pouziva
TCP
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Zvys$né kédové oznacenia mimo tychto prikazov (napriklad 0x0001 az 0x0003)
st rezervované pre historické ucely (RA). Kédové znacenia od 0x00C8 po
O0xFFFF st rezervované pre budiice rozsirenia Specifikacie.

Dizka — pole $pecifikujtice velkost datovej polozky spravy v bajtoch. Ak sprava
neobsahuje data, pole je nastavené na 0. Celkova dlzka spravy musi odpovedat
suctu ¢isla uvedeného v tomto poli a 24bajtovej velkosti hlavicky enkapsulacie.
Identifikator relacie — generuje prijimatel poziadavku RegisterSession. Odo-
sielatel ju potom pouziva vo vsetkych paketoch enkapsulacie — odoslanych
prostrednictvom prikazov uvednych v tabulke [3.1]

Status — indikuje, ¢i prijimatel vykonal pozadovany prikaz enkapsulacie. Nula
v odpovedi indikuje tspesné vykonanie prikazu. Ak prijimatel dostane pozia-
davok s nenulovou hodnotou, ignoruje ho. kédové hodnoty statusu (okrem

rezervovanych hodnot) su:

Tab. 3.2: Chybové kody [18]

Hex. kéd | Popis

0x0000 | Uspech

0x0001 Odosielatel poslal nespravny alebo nepodporovany prikaz

0x0002 Nedostatocna pamét na spracovanie prikazu na strane prijemcu.
Nejde o aplika¢na chybu, nastava len v pripadoch, ked enkapsulacna
vrstva neméze ziskat potrebné pamatové zdroje.

0x0003 Nespravne formatované data v datovej Casti spravy enkapsulacie.

0x0064 Odosielatel pouzil nespravny identifikator relacie

0x0065 Prijemca obdrzal spravu nespravnej velkosti

0x0069 Nepodporovana revizia protokolu enkapsulacie

Kontext odosielatela — Odosielatel prikazu priradi hodnotu do pola hla-
vicky. Prijimatel vrati tito hodnotu v odpovedi bez upravy. Prikazy, ktoré
neocakavaju odpoved mozu toto pole ignorovaf.

MozZnosti — odosielatel paketu enkapsuldcie nastavi moznosti na nulu. Pri-
jemca overi & je polozka nulova. Ak nie je, paket zahodi. Uéelom tohto pola
je poskytnuf bity na modifikaciu vyznamu prikazov enkapsulacie.

Specifické data prikazu - §truktira tohto pola zavisi od kédu prikazu. Vac-
sina prikazov pouziva bud pevne definovanu ¢truktiru, alebo CPF (Common
Packet Format). CPF umoznuje prikazom struktirovat ich pole Specifickych

dat prikazu rozsiritelnym sposobom.
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3.5 Struktdra CPF

Common Packet Format (CPF) je $truktira, ktord poskytuje sposob usporiadania
datového pola enkapsulacie pre prikazy, ktoré toto pole specifikuji. Ak to definicia
prikazu pozaduje, CPF umoznuje zabalenie viacerych poloziek do jednej struktury

enkapsuldcie, ako je vidief na néasledovnom obrazku [26]:

Strukttra CPF

Pocet poloziek Adresa polozky Data polozky Volitelné doplnkové polozky
2 bajty TypID | Dizka Data TypID | Ditka Data
2 bajty 2 bajty 2 bajty 2 bajty

Obr. 3.3: Struktira CPF [26]

26



4 Komunikacia v EtherNet/IP

Aplikacna vrstva CIP definuje sadu aplika¢nych objektov a profilov zariadeni ktora
definuje spolo¢né rozhrania a spravania. Komunikacné sluzby CIP tiez umoznuju
end-to-end komunikéciu medzi zariadeniami v roznych CIP sietach. EtherNet/IP
mapuje komunikaéné sluzby na Ethernet a TCP /IP, ¢o zabezpecuje interoperabilitu
medzi zariadeniami od roznych predajcov v Ethernete, ako aj v inych CIP sietach
[21].

4.1 Princip

Pred zaciatkom komunikécie je nutné, aby sa vytvorila logickd relacia ,session®
poslanim spravy Register Session. Odosielatel posiela poziadavku na vytvorenie
relacie. Ciel posle odpoved s prislusnym identifikdtorom relécie. v rdmci tejto relacie
potom prebieha vymena sprav. Na ukoncenie komunikécie sa odosiela Unregister
Session,ktora uzatvara relaciu. Prijemca po prijati tejto spravy iniciuje ukoncenie
TCP/IP spojenia. EtherNet/IP definuje dva hlavné typy komunikécie: explicitni
a implicitni. Vsetky spojenia v Ethernet/IP st vytvorené prostrednictvom spravy
UCMM Forward Open [21].

4.2 Explicitna komunikacia

Explicitnd komunikécia vo vSeobecnosti funguje na klient/server principe. Tento
typ sa pouziva na casovo nekritické data, bezne na informacie. Explicitné spravy
obsahuju popis ich vyznamu, takze prenos je menej efektivny, avsak velmi flexibilny.
V EtherNet/IP explicitné spravy pouzivaju TCP a na pripojenie port 0xAF12hex
(44818dec). Explicitné spravy mozu byt posielané bud spojovo (connected) alebo
nespojovo (unconnected) [26].

e Spojova explicitna komunikacia — vyzaduje vytvorenie spojenia pred po-
sielanim sprav. Tym sa zabezpeci, ze vSetky zdroje potrebné na riadenie spoje-
nia su rezervované na tento ucel po dobu trvania spojenia. To umoznuje ¢asovo
rychlejsiu odozvu na poziadavky. Toto je velmi uzitocné v aplikaciach, ktoré
pozaduju pravidelné explicitné poziadavky.

e Nespojova explicitna komunikacia- tento mechanizmus vyuziva velmi li-
mitované mnozstvo zdrojov v uzloch, ktoré mozu byt niekedy vyrazne zatazené.
Preto by sa tento typ mal pouzivat iba v pripadoch, kedy aplikacia vyzaduje
nepravidelné a zriedkavé intervaly poziadaviek. Nevytvara sa priame spojenie

medzi dvoma komunikaénymi uzlami (klient a server).
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Explicitné spravy su v Ethernet/IP posielané s TCP/IP hlavickou a pouzivaji
prikaz zapuzdrenia SendRRData (nespojovéa) alebo SendUnitData (spojovd). Plné
enkapsulacia UCMM poziadavky, ktord vychadza z CPF struktiry vyzera napriklad

nésledovne: [26]:

IdentlflkaFor Easovy Pocvgt Typ Dlzka Typ dét [?Izka . RareTe
rozhrania limit poloziek adresy adresy [0x00B2] datovej Ziadosti smerovaca
[0] (2] [0] (0] Casti

E

Obr. 4.1: Enkapsuldcia UCMM poziadavky [26]

Paket sprav zZiadosti smerovaca obsahuje CIP spravu, ktora moze byt pozia-
davkom alebo odpovedou. CIP definuje standardny datovy format na dorucovanie
dat z a do objektu Message Router. Tento format sa v rdmci CIP vyuziva na réznych

miestach, vratane sluzby Unconnected Send a datovych struktir UCMM vacsiny
CIP sieti |26].

4.3 Implicitna komunikacia

Implicitnd komunikacia ¢asto byva oznacovana ako ,I/O“ a vo vSeobecnosti je ¢a-
sovo kriticka. Typicky sa pouziva na prenos real-time dat, kde je kladeny doraz na
rychlost a nizku latenciu. Implicitné spravy obsahuju velmi malo informécii o ich vy-
zname, teda prenos je viac efektivny, ale zaroven je menej flexibilny ako pri spravach
explicitnych. Vysielané data st rychlo interpretované. Pri implicitnej komunikacii sa
vytvori spojenie (CIP spojenie) medzi dvoma zariadeniami a nésledne st produ-
kované implicitné spravy podla vopred preddefinovaného spustacieho mechanizmu,
typicky na urcenej frekvencii paketov. Obe zariadenia sa dohodnu na datovom for-
mate ktory budi pouzivat. V implicitnej komunikécii EtherNet/IP pouziva UDP

a moze byt multicast alebo unicast [21].

Spojenia su vytvarané pouzitim sluzby Forward Open Request objektu Connec-
tion Manager Object. Forward Open Request obsahuje vSetky parametre pripojenia,
vratane prenosovej triedy, spustaca produkcie, ¢asovych informacii, elektronického
klaca a ID pripojenia. Implicitné spravy mozu vyuzit CIP komunikac¢ny model Pro-
ducer/Consumer. V tomto modeli vysielajice zariadenie (producer) prendsa déta
raz, bez ohladu na pocet prijemcov (consumers). Vsetky zainteresované zariadenia
obdrzia rovnaké déta. V EtherNet/IP st produkované déta identifikované pomo-

cou IP multicast adresy a ID CIP pripojenia. Model Producer/Consumer prinédsa
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vacsiu efektivitu siete ked viaceri spotrebitelia potrebuju prijimat rovnaké data od
poskytovatela. V 1/O pripojeniach ked sa vytvori spojenie, nie je overovanie po-
ziadavka/odpoved, déta st jednoducho poskytované a spotrebované v intervaloch

urcenych Production Triggerom, ktory bol nastaveny pri vytvarani spojenia [21].

I/O spravy v Ethernet/IP st posielané s UDP/IP hlavickou. Nepouzivaji hla-
vicku enkapsuldcie, avsak sprava stale dodrziava format CPF. Na prenos 1/O sprav
sa pouziva port 0x08AE (2222dec). Formét 1/O spravy moze vyzerat napriklad na-
sledovne: [26]:

Pocet
poloziek

[2]

Typ adresy
(sekvencnd)
[0x8002]

Dlzka
adresy

(8]

ID
spojenia

Sekvencné
¢islo

Typ dat
(spojovy)
[0x00B1]

Dizka
datovej
Casti

Data

Sekvenéna
hodnota

Hlavicka
redlneho
casu

1/0 data

Obr. 4.2: Format 1/0 spravy [26]

Pole s datami obsahuje 1/O déta s 16bitovym prefixom sekvenc¢nej hodnoty pre
paket. Stav Run/Idle mo6ze byt indikovany prostrednictvom hlavicky redlneho casu,
pripadne poslanim paketu s I/O datami (Run), alebo bez I/O dat (Idle) [26].

4.4 Typy EtherNet/IP zariadeni

Existuje niekolko definovanych klasifikacii zariadeni na zédklade ich spravania a typov
podporovanych EtherNet/IP komunikacii, ktoré podporuji, zoradenych od najjed-
noduchsich po najkomplexnejsie [21]:

o Explicit Message Server — server explicitnych sprav odpoveda na komuni-
kéciu typu poziadavok/odpoved spustent klientom explicitnych sprav. Prikla-
dom takéhoto servera je ¢itacka c¢iarovych kodov.

o Explicit Message Client — klient explicitnych sprav inicializuje poziadavo-
k/odpoved komunikaciu s dalsimi zariadeniami. Rychlost sprav a poziadavky
na latenciu zvycajne nie st prilis naro¢né. Prikladmi explicitnych klientov st
HMI zariadenia, programovacie nastroje alebo aplikdcie zalozené na Linuxe,
ktoré zbieraju data z kontrolnych zariadeni.

« I/O adapter — prijima poziadavky na implicitné komunika¢né spojenia od

I/O skenera, nésledne poskytuje svoje 1/O déta podla poziadovanej frekvencie.
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I/O adaptér moze byt jednoduché digitdlne vstupné zariadenie, alebo nieco
komplexnejsie, ako napriklad pneumaticky ventilacny systém.

« I/O Scanner — inicializuje implicitni komunikéciu so zariadeniami I/O adap-
téra. Skener je typicky najkomplexnejsi typ EtherNet/IP zariadenia nakolko
musi riesit zalezitosti ako ktoré spojenie konfigurovat a ako konfigurovat za-
riadenie adaptéru. Skener typicky podporuje incializaciu explicitnych spréav.

Prikladom I/O skenera je programovatelny kontrolér.

4.5 ODVA

Open DeviceNet Vendors Association je medzindrodné asocidcia zdruzujtca clenov
najvyznamnejsich svetovych automatizac¢nych spolo¢nosti. Spoloéne ODVA a jej cle-
novia podporuju sietové technoldgie zalozené na CIP. ODVA riadi vyvoj tychto ot-
vorenych technoldgii a poméaha priemyselnym spolo¢nostiam a uzivatelom CIP sieti
prostrednictvom svojich aktivit v oblasti vyvoja standardov, certifikacie, vzdelavania
dodévatelov a zvySovania povedomia v priemysle. ODVA pontika testovanie zhody
ako sucast svojich certifikacnych aktivit na zaistenie, ze produkty postavené na jej

specifikdcidach funguju v systémoch s viacerymi dodavatelmi [21].
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5 Common Industrial Protocol

Common Industrial Protocol (CIP) je na médiu nezavisly, spojovo-zalozeny, objektovo-
orientovany protokol navrhnuty pre aplikacie na automatizaciu. Zahina komplexny
subor komunikacnych sluzieb potrebnych pre aplikacie na automatizaciu: ovladanie,
bezpecnost, synchronizacia, pohyb, konfiguracia a informécie. Umoznuje uzivatelom

integrovat tieto aplikdcie v rdmci podnikovych sieti Ethernet a internetu [1].

5.1 Zakladné vlastnosti

Podporovany stovkami zariadeni po svete a ako protokol skuto¢ne nezavisly na mé-
diu CIP poskytuje uzivatelom zjednotent komunikaéni architektiru po celom pod-
niku. Taktiez im poskytuje benefity z mnohych vyhod otvorenych sieti, pricom chrani
ich ivesticie do automatizécie pri budicich modernizaciach [21].
CIP prinasa: [21]:
o koherentnu integraciu riadenia 1/O operécii, konfiguracie zariadeni a zberu
dat,
e bezproblémovy tok informéacii naprie¢ mnozstvom sieti,
o schopnost implementacie multi-vrstvovych sieti bez zvysenych nakladov a zlo-
zitosti spojenych s mostami a proxy servermi,
o minimalizaciu investicii do systémového inzinierstva, inStalacie a spustenia pre-
vadzky,
e slobodu vybrat si najlepsie z pontkanych produktov, so zarukou konkurenc-

nych cien a nizkych nékladov na integraciu.

5.2 Obejktovo-orientovana reprezentacia

V ramci aplikacnej vrstvy CIP st zariadenia reprezentované prostrednictvom objek-
tového modelu. Objekty v ramci zariadeni su skupiny suvisiacich dat a funkciona-
lit spojenych s tymito datami. Pri popise CIP protokolu sa pouzivaju nasledujice
pojmy [1], [7], [21]:
e Objekt — abstraktna reprezentacia konkrétnej komponenty v ramci produktu.
o Trieda — sada objektov, ktoré reprezentuju rovnaky druh systémovej kompo-
nenty. Vsetky objekty triedy maja identicka struktdru a spravanie, mézu sa
vsak lisit v hodnotach atributov.
o Instancia — popis konkrétny a realny vyskyt objektu.
o Atribut - popis navonok viditelnej vlastnosti alebo ¢rty objektu. Typicky

poskytuju informéacie o stave alebo riadia prevadzku objektu.
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o Instancovat — vytvorit inStanciu objektu so vSetkymi atribiitmi inicializova-
nymi na nulu, pokial nie st v definicii objektu definované predvolené hodnoty.

o Spravanie — popisuje spravanie objektu. Je reakciou na roézne udalosti, ktoré
objekt rozpoznd (napriklad prijatie poziadavky sluzby, detekcia internych chyb
alebo uplynutie ¢asovacov).

e Sluzba — funkcia podporovana triedou alebo objektom. CIP definuje sadu
vseobecnych sluzieb, ktoré poskytuje na definovanie tried objektov a sluzieb
specifikovanych vyrobcom.

« Komunikacné objekty — odkazuje na triedu bojektov, ktoré riadia a zabez-
pecuji vymenu implicitnych (I/O) a explicitnych sprav pocas behu systému.

« Aplikacné objekty — odkazuje na triedu objektov, ktoré implementujui vlast-
nosti Specifické pre dany produkt.

CIP priamo nespecifikuje, ako si datové objekty implementované, ale skor uva-
dza, ktoré datové hodnoty alebo atributy musia byt podporované a spristupnené
inym CIP zariadeniam. Nasledujuci obrazok znazornuje sposob, akym CIP aplikuje

objektovo-orientovany model [1], [7], [21].

Adresa sietového uzla

Digitdlny Vstup 2
#l
Trieda/Objekt #2 Trieda/Objekt #1 /' 4 | Digitalny Vstup 1
// # |#1 Pocet atribdtov
. . # | #2 Zoznam atributov
Instancia #2 4| #3 Hodnota
# | #4 Status

InStancia #1 /[ #5 Off_On zdrZanie
] #6 On_Off zdrzanie
AtribGt#s | — | -
Atribat #1

#7 Off_On Cykly

Obr. 5.1: Princip objektovo-orientovaného pohladu v CIP [21]

5.3 Typy CIP objektov

CIP vyzaduje urcité objekty na popis zariadenia, jeho funkcionality, komunikécie
a jednoznacnej identifikdcie. Toto su tri typy objektov definované CIP [21]:

o Povinné objekty — musia obsahovat vsetky CIP zariadenia. Tieto objekty

zahrnaju Identifika¢ny objekt, Objekt sprav smerovaca a sietové specifické ob-

jekty.
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o Aplikacné objekty — popisuji sposob zaptzdrenia dat zariadenim. Tieto
objekty su Specifické pre typ zariadenia a funkciu.

o Objekty specifikované vyrobcom -popisuju sluzby Specifické pre konkrét-
neho poskytovatela. St volitelné a nie si uvedené v preddefinovanom profile

zariadenia.

5.4 VSeobecné sluzby CIP

V tejto préci boli implementované nasledujice sluzby explicitnej komunikécie [1:

o Get__ Attributes__All — (0x01) — vracia obsah instan¢nych alebo triednych
atributov definovanych v definicii objektu. Ak je ispesne dorucend poziadavka,
v odpovedi si poskytnuté atributy. V pripade chyby je odpovedou chybové
hlasenie. Zariadenie musi zahrnuf iba implementované atributy.

o Get__Attribute_ List — (0x03) — vracia obsah vybranych atribitov, ktoré
boli uvedené v poziadavke. Klient musi poskytniut zoznam atribttov zadannim
ich ID.

« Reset — (0x05) — vyvold Reset zadaného objektu alebo triedy. Zvycajne
sposobi prechod do defaultného stavu. Ak by Reset sposobil, ze objekt prejde
do stavu, v ktorom nebude schopny odpovedat, musi poskytniat odpoved pred
vykonanim Resetu. V pripade chyby zariadenie odpovie chybovym hlasenim.
V opac¢nom pripade poskytne potvrdenie o tispesnom vykonani sluzby. Su tri
oficidlne definované typy Resetu:

— 0 — podobné cyklu vypnutia/zapnutia zariadenia, je to defaultny stav,
— 1 — navrat do tovarenskych nastaveni,
— 2 —reset typu ,,out-of-box“, komunikac¢né nastavenia ostavaju zachované.

« Get_ Attribute_ Single — (0xOE) — vrati obsah jedného atributu specifiko-
vaného v poziadavke. Ak nastane chyba, odpoved bude typu Error Response.
V opacnom pripade sa vrati uspesna odpoved s idajmi atribitu.

o Set_ Attribute_ Single — (0x01) — nastavuje novi hodnotu atribitu. Pred
zapisom je nutna validacia hodnoty — kontrola typu, rozsahu a pristupového
pravidla. Ak je validacia tspesna, prebehne zapis a zariadenie vrati tspesnu
odpoved na Set__ Attribute Single. Ak nastala chyba, je posland odpoved typu

Error Response.

5.5 Implementacia objektov v Ethernet/IP

Kazdé EtherNet/IP zariadenie by malo implementovat minimélne prvi instanciu

kazdého z nasledujicich objektov [18]:
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o Identity (0x01)

o Message Router (0x02)

« Connection Manager (0x06)

o TCP/IP Interface (0xF5)
Ak je pouzity Ethernet ako médium, zodpovedajicim linkovym objektom musi byt
Ethernet Link objekt. V pripade pouzitia iného média musi vyrobca specifikovat
linkovy objekt. Hoci nema koéd triedy objektu, kazdé zariadenie musi tiez implemen-
tovat Unconnected Message Manager (UCMM). UCMM zodpovedd za spracovanie
nespojovych explicitnych sprav. To zahina vytvaranie explicitnej komunikacie i zo-
stavenie 1/O spojeni. Pri explicitnej komunikacii UCMM zabezpecuje preposlanie

sprav objektu Message Router (0x02), ktory ich rozposiela prislusnym objektom [18].

Connection
Manager
Objekt

Identity
Objekt

( Aplikaéné *}

Objekty

TCP/IP
Interface
Objekt

Message Router
Objekt

CIP UCMM Enkapsulacia

L 4

CIP Transports

Y

Obr. 5.2: Zékladny objektovy model EtherNet/IP zariadenia 18]
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5.5.1 Identity (0x01)

Poskytuje identifikacné a zakladné informéacie o zariadeni. Musi byt sucastou vset-
kych CIP produktov. Objekt Identity obsahuje nasledujicich 7 povinnych atribu-
tov [1]:

Tab. 5.1: Zakladné atribity objektu Identity

ID Pravidlo Nazov atributu | Datovy Popis
pristupu typ
Get Vendor 1D UINT Identifikacia vyrobcu podla ¢isla
Get Device Type | UINT Typ zariadenia podla klasifikacie
Get Product Code | UINT Kéd konkrétneho produktu od

daného vyrobcu

Revision STRUCT | Verzia zariadenia, ktoré Identity
4 Get of: reprezentuje

Major Revision | USINT Hlavna verzia

Minor Revision | USINT Vedlajsia verzia

Get Status WORD Celkovy stav zariadenia
Get Serial Number | UDINT Sériové ¢islo zariadenia
SHORT
7 Get Product Name Néazov zariadenia Ccitatelny pre
STRING | |
cloveka

Okrem uvedenych povinnych atribttov Identity moze obsahovat aj volitelné at-
ribity ako: Stat zariadenia, aktivny jazyk, geograficka lokécia a dalsie. Ich kom-
pletny zoznam je poskytovany v: [1]. Z dostupnych implementovanych sluzieb Iden-
tity podporuje Get_ Attribute Single, Get_Attributes All, Get Attribute List
a Reset. Ak st dostupné volitelné atributy s pravidlom pristupu Set, poskytuje
aj Set__Attribute_ Single sluzbu [1].

5.5.2 Message Router 0x02

Poskytuje komunika¢ny bod, prostrednictvom ktorého mdze klient adresovat sluzbu
ktorejkolvek triede objektu alebo instancii nachadzajtcej sa vo fyzickom zariadeni.
Message Router definuje 4 volitelné instan¢éné atributy, uvedené v tabulke[5.2] Z im-
plementovnanych vSeobecnych sluzieb Message Router Object podporuje sluzby
Get_ Attribute Single a Get_ Attributes All [1].
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Tab. 5.2: InStancéné atribity objektu Message Router [1]

ID Pravidlo | Nazov Typ Popis
pristupu
1 Get Object list | STRUCT | Zoznam podporovanych objektov
v zariadeni. Obsahuje podatributy.
Number UINT Pocet podporovanych tried objek-
tov.
Classes ARRAY | Pole s cislami podporovanych tried
of UINT | objektov.
2 Get Number UINT Maximéalny pocet spojeni podporo-
Available vanych zariadenim.
3 Get Number UINT Aktualny pocet vyuzivanych spo-
Active jeni.
4 Get Active ARRAY | Zoznam ID aktivnych spojeni.
Connecti- | of UINT
ons

5.5.3 Connection Manager (0x06)

Trieda Connection Manager alokuje a spravuje interné zdroje spojené s I/O a expli-

citnymi spojeniami. Konkrétna instancia vytvorend touto triedou sa oznacuje ako

Connection Instance alebo Connection Object. Z dostupnych vseobecnych sluzieb

CIP podporuje Get_ Attributes All, Get_ Attribute Single a Set_ Attribute Single.
Specifické pre objekt st vSak tieto sluzby, ktoré sluzia na vytvorenie (a ukocenie)

spojenia s koncovym zariadenim [1]:

o Forward_ Open (0x54) — vytvara jedno alebo dve spojenia, v zavislosti od
poziadavky. Tieto dve spojenia sa oznac¢uji ako O—>T (Originator to Target)
a T->0 (Target to Originator). Dal$imi parametrami sluzby st napriklad iden-
tifikatory spojeni, sériové ¢isla, pozadované intervaly prenosu (RPI) a cesta k
cielovému zariadeniu.

« Large_Forward_ Open (0x5B) — lisi sa od Forward _Open len maximélnou
velkostou pripojenia, ktoré moze nadviazaf.

« Forward_ Close (0x4E) - slizi na ukoc¢enie nadviazaného spojenia. Pozia-
davka Forward Close sposobi dealokaciu vsetkych zdrojov vo vsetkych uzloch
spojenia.

Connection Manager ma mnoho volitelnych inStan¢énych atributov, ich kompletny

zoznam je definovany v [1]. Nésledujtuca tabulka popisuje niektoré z nich:
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Tab. 5.3: Atribtity objektu Connection Manager [1]

ID | pravidlo | Nazov Popis
pri-
stupu
1 Set Open Requests | Pocet prijatych poloziek na sluzbu Forward
Open (FO)
2 Set Open Format | Pocet poziadaviek FO, zamietnutych pre
Rejects chybny format
3 Set Open Resource | Pocet poziadaviek FO, zamietnutych pre ne-
Rejects dostatok prostriedkov
4 Set Open Other | Pocet poziadaviek FO, zamietnutych z inych
Rejects dovodov
5t Set Close Requests | Pocet poziadaviek na Forward Close

5.5.4 Ethernet Link (0xF6)

Slizi na sledovanie stavovych informacii a pocitadiel typickych pre komunikacné

rozhranie typu Ethernet 802.3. Kazdé zariadenie musi podporovat presne jednu in-

stanciu tohto objektu pre kazdé zo svojich IEEE 802.3 komunikac¢nych rozhrani.
Véacsina atributov objektu je volitelna, povinné st uvedené v tabulke Ethernet
Link objekt podporuje nasledujiice vseobecné sluzby [18]:

o Get_ Attribute All,

o Get_ Attribute_Single,

o Set_ Attribute Single.

Tab. 5.4: Povinné instanc¢né atibuty objektu Ethernet Link [18§]

ID Pravidlo | Nazov Typ Popis
pristupu
1 Get Interface Speed UDINT Aktualne pouzivand rychlost
rozhrania v MBps
2 Get Interface Flags DWORD | Stavové priznaky rozhrania
(bitova mapa)
3 Get Physical Address | ARRAY | MAC adresa siefového rozhra-
OF 6 | nia (6 bajtov)
USINTs
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5.5.5 TCP/IP Interface (0xF5)

Sluzi na konfiguraciu TCP/IP sietového rozhrania zariadenia. Mozno pomocou neho
nastavit napriklad IP adresu zariadenia, sietovii masku a adresu vychodzej brany.
Zariadenie musi obsahovat presne jednu instanciu tohto objektu pre kazdé siefové
rozhranie podporujice komunikdciu TCP/IP. Objekt definuje 6 povinnych atribi-

tov, uvedenych v tabulke [5.5 Zvysné atributy s implementované v zavislosti od

konfiguracie zariadenia. TCP/IP podporuje vSeobecné sluzby [18]:
o Get_ Attribute All,
Get__ Attribute Single,
Set_ Attribute_ Single,

Set  Attribute All.

Tab. 5.5: InStancéné atribity objektu TCP/IP Interface [18]

ID Pravidlo | Nazov Typ Popis
pristupu

1 Get Status DWORD | Stav sietového rozhrania

2 Get Configuration DWORD | Bitové priznaky schopnosti ro-
Capability zhrania

3 Set Configuration DWORD | Bitové priznaky konfiguracie
Control rozhrania

4 Get Physical  Link | STRUCT | Cesta k fyzickému link objektu
Object
Path Size UINT Dlzka cesty
Path padded Logické segmenty idetifikujtice

EPATH | link objekt

5 Set Physical ~ Link | STRUCT | Cesta k fyzickému link objektu
Object
Interface Confi- | STRUCT | Konfigurdcia TCP/IP siete
guration
IP Address UDINT IP adresa zariadenia
Network Mask UDINT | Adresa vychodzej brany
Name Server UDINT Primérny server
Name Server 2 UDINT Sekundarny server
Domain Name STRING | Doména

6 Set Host Name STRING | Meno uzivatela
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6 Vysledky

Prakticka realizacia prace pozostavala z dvoch casti. V prvej casti bola vytvorena
GUI aplikacia v Jave, ktora sluzi ako klient a poskytuje pripojenie k serveru. V dru-
hej casti bola funkéna logika aplikacie integrovana do prostredia OpenMUC, vysled-
kom ¢oho vznikol driver poskytujici komunikacné sluzby EtherNet/IP prostrednic-

tvom vytvorenych kanalov.

6.1 Zakladna struktara GUI aplikacie

Aplikacia klienta pozostava z troch implementacnych casti:

o Grafické uzivatelske rozhranie — vytvorené pomocou kniznice Swing v Jave.
Sprostredkuje uzivatelovi graficki komponentu zlozent z tlacidiel a textového
pola, pomocou ktorej dokéze nadviazat spojenie s koncovym zariadenim a za-
roven sledovat vystupy komunikacie. Na prvej tirovni su tlac¢idla potrebné na
korektné zadanie IP adresy. Iné znaky nie sii povolené. Definiciu a strukiru
jednotlivych grafickych prvkov aplikacie riadi trieda ENIP_form.

o Komunikac¢na a logicka vrstva — zahinia metdédy a konstrukcie na tvorbu
poziadaviek jednotlivych sluzieb, spracovanie odpovedi, parsovanie hodnot za-
danych uzivatelom a dalsie funkcionality. Napriklad met6dy SendRRData_set (),
Get_Attribute_Single_set(), response_reading() a dalsie.

e Objektovo-orientovana datova struktira — triedy a konstrukcie ktoré za-
riaduju definicie novych CIP objektov, formatu atributov, zostavenie segmen-
tov ¢i zakladnej struktury paketu. Patria sem napriklad CIP_object_library,

CIP_attribute_format, Encapsulation_packet a dalSie.

6.2 Navrh

Nasledujuci obrazok popisuje zakladnu funkcionalitu aplikacie a tok jednotlivych
operacii. Architektira aplikdcie bola navrhnuta tak, aby obsahovala dve zdkladné
vetvy — pre implicitni i explicitni komunikaciu. Obsahuje dva hlavné rozhodovacie
body. Prvy nastane po tspesnom vytvoreni relacie, kedy uzivatel voli typ komu-
nikacie, pripadne moze ukoncéit spojenie. Druhym rozhodovacim bodom je volba
konkrétnej explicitnej sluzby. Opét je moznostou aj ukoncenie spojenia. Po vyko-
nani zvolenej sluzby sa opakuje vyber sluzby. Toto prebieha cyklicky, pokym uzivatel
neukonc¢i spojenie, alebo nedojde k inej systémovej chybe, ktora sposobi prerusenie

spojenia. Vo vetve s implicitnou komunikaciou uzivatel nastavi parametre pre 1/O
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spojenie a po potvrdeni sa spusti UDP stream na porte 2222. Po ukonceni 1/0O

prenosu nasleduje ukoncenie behu aplikacie.

Nadviazanie TCP
spojenia

Vytvorenie relacie
(Register Session)

implicitna Volba typu explicitna
komunikécie

Otvorenie UDP streamu
(Forward Open) ukonéit

Vykonanie zvolenej
sluzby

ukongit

ukonéit 1/0

prenos 1/0 prenos

vybrat

Zatvorenie UDP streamu

(Forward Close)

Ukoncenie TCP spojenia
(Unregister Session)

Obr. 6.1: Vyvojovy diagram GUI aplikacie
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6.3 Koncové zariadenie

Ako koncové redlne zariadenie bol v praci pouzity SIMATIC S7-1500, na ktory sa
pripajalo prostrednictvom IP tunelu realizovaného pomocou nastroja Wireguard.
Zariadenie malo vSak limitované moznosti komunikacie — poskytovalo prakticky len
podporu sluzieb Get__ Attribute Single a Get__ Attributes_ All. Z CIP objektov boli
prakticky a komunikacne dostupné len Identity a Connection Manager, aj tie vSak
s obmedzenymi moznostami.

Z toho dévodu boli ako dalsie varianty na testovanie funkcionality pouzité verejne
dostupné kniznice OpENer |I| a ClPster E| Tieto kniznice boli spustané vo VM s
nainstalovanou distribticiou Linux Debian. Poskytovali vlastnosti a funkcionality
jednoduchého EtherNet/IP servera.

OpENer sluzil predovsetkym na explicitnii komunikaciu. Okrem Identity a Mes-
sage Routera implementuje aj TCP/IP a Ethernet Link objekty. Podporuje vsetky
Get™* sluzby dostupné v implementacii a sluzbu Set_ Attribute Single. Nepodporuje
implicitni komunikaciu.

CIPster bol vacsinou vyuzity na testovanie funkcionality I/O komunikacie. Vdaka
podpore sluzby Forward Open bolo mozné pomocou neho realizovat implicitnta ko-

munikaciu. Z hladiska explicitnej komunikacie je jeho funkcionalita obmedzena.

A R

3]

Tunely  Dennik udalostf

@ Tunell Rozhranie: Tunel1
Stav: @ Aktivny
Verejny klti¢:  OkdQPeOZoiCnukFoG2qsWKMw83kTs)fUwgGecoNxbwg=
Otvoreny port: 58339
Adresy:  192.168.90.2/32
Servery DNS:  8.8.8.8

Peer

Verejny klti¢: 3+ CGHi70/SiNKAVIrGQWbe 1JkttsiG5VdbeopKT
dawa=

Povolené IP adresy:  0.0.0.0/0, 192.168.9.0/24, 192.168.50.102/32
Koncovy bod:  147.229.147.11:13231
Perzistentny keepalive: 10
Posledné spojenie (handshake):  Pred 5 sekind

Prenos: 100,00 KiB prijatych, 63,67 KiB adoslanych

L Pridat tunel '| x‘ i Upravit

Obr. 6.2: Vytvoreny tunel pomocou programu Wireguard poskytuje spojenie s kon-

covym zariadenim

!kniznica OpENer]https://github.com/EIPStackGroup/OpENer
2[kniznica CIPster] https://github.com/liftoff-sr/CIPster
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6.4 Koddové rieSenie

GUI aplikacia je z hladiska zdrojového kédu rozclenend do nasledujicich tried:

e Main — zakladné a spustacia trieda aplikacie. Tvori kompletni logiku aplikacie,
zabezpecuje nadviazanie a ukoncenie spojenia. Vseobecne je mozné ju rozdelit
do nasledujucich logickych tsekov:

— GUI logika — metddy a listenery charakterizujtice spravanie aplikacie
pri manipulécii s tlac¢idlami. (Napriklad useForwardOpen()).

— Tvorba a prevadzka spojeni — konstrukcie na nadviazanie TCP a UDP
spojeni, vytvorenie a prevadzka relacie, validacia IP adresy a dalsie. Pat-
ria sem metody ako TCP_establish() alebo SendRRData_set ().

— CIP komunikacia — programové komponenty, vykonavajice spracova-
nie poziadavkov a odpovedi sluzieb CIP. Ttito kategériu tvoria napriklad
vSetky metody citania atribttov zo zariadenia.

— Parsery a konvertory — prevadzaju a analyzuju rozne typy poskyt-
nutych datovych typov a struktir na iné typy. Typickym prikladom je
metoda attribute_interpret () ktord poskytuje CIP data v citatelnej
podobe dalsim metédam na spracovanie.

— Generatory — vytvaraju struktiry a segmenty dat, potrebné na pre-
vadzku komunikécie. Takyto generator je napriklad metéda CPF_build (),
ktora zapuzdruje CIP segment do CPF formatu.

— Interpretér chybovych hlaseni — metéda generalStatus_control(),

ktora poskytuje chybové kody pri zlyhani vykonavania CIP sluzieb.

e ENIP form — poskytuje funkcionality a komponenty grafického uzivatelského
rozhrania aplikacie.

o CIP_object_library — obsahuje register (kniznicu) jednotlivych objektov. Je
realizovana pouzitim datovej struktiry statickd mapa HashMap<>. Kazdy ob-
jekt ma prideleny zoznam atribitov, tak ako je stanovené Specifikiciami [1]
a |18]. Obsahuje metédy getObjectProfile () a hasObjectProfile() na pri-
stup k objektom.

o Encapsulation_packet — zostavenie paketu enkapsulacie, prevod na pole baj-
tov a poskytuje metody na nastavenie dolezitych poli paketu.

e CIP_object_format — definuje struktiru konkrétneho objektu.

o CIP_segment parameters — generuje CIP segment cesty pre poziadavky na
zéklade zadanych parametrov.

e CIP_attribute_format — Specifikuje vlastnosti konkrétneho atributu .
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6.5 Priebeh aplikacie

Komunikaciu iniciuje klient. Po spusteni aplikacie sa v poskytnutom GUI zobrazi
vyzva na zadanie IP adresy, na ktorej je dostupné koncové zariadenie, komuniku-
juce prostrednictvom protokolu EtherNet/IP. Prvym krokom komunikécie je teda

nadviazanie TCP spojenia. K tomu sa pouziva three-way handshake algoritmus.

6.5.1 Vytvorenie TCP spojenia

Klient ako prvy odosiela spravu SYN. Sekvenc¢né ¢islo je nastavené na 0. Jedna sa
teda o aktivne nadviazanie spojenia. Server (koncové zariadenie) odpovedd spravou
s priznakmi SYN a ACK. Paket obsahuje sekvencné ¢islo servera (seq:0) a potvr-
denie prijatia SYN paketu od klienta (ack:1). To signalizuje sthlas s vytvorenim
spojenia. Klient odpoveda spravou ACK ¢im potvrdzuje prijatie spravy SYN+ACK
od serveru (¢iselné hodnoty st seq:1, ack:1). Tymto je spojenie nadviazané a komu-
nikdcia moze zacat. V aplikacii je vytvorenie TCP spojenia zaistené prostrednictvom
metody TCP_establish().

Klient Server
Transportna Transportna
Procesy P P Procesy
. vrstva vrstva
klienta . servera
klienta servera
i i i i
: I I I
i Aktivne i i Pasivne i
! nadviazanie N ' nadviazanie |
i i i i
I I I I
I I I I
a a S¥N : a
i Szo!enle i seq: 0 : i
nadviazane

| | ack:1l I I
< . — ! !
i | SYN +ACK | Spojenie |

i i i nadviazane i
I I I
i i i i
I I I I
I I I I
I I I I
Cas Cas Cas Cas

Obr. 6.3: Nadviazanie TCP spojenia - three way handshaking [§]
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6.5.2 Register Session

Nésleduje nadviazanie spojenia na trovni EtherNet/IP. K tomu je potrebné vy-
tvorif reldciu, ¢o sa vykonava prostrednictvom Register Session spravy. Ako prvy
posiela klient poziadavku Register Session. Dizka spravy musi byt nastavens na
4B, identifikator relacie musi byt 0. Server v pripade validnej spravy poziadavky
v odpovedi poskytne konkrétny identifikator relacie. Ten sa bude pouzivat vo vset-
kych nasledujicich spravach az do ukoncenia relacie. V aplikdcii je tato cast rieSend
metddou Register_Session_set (), ktorej tlohou je zostavenie paketu poziadavky
v korektnom formate, jeho odoslanie a extrahovanie identifikatora relacie z odpovede
zo servera. Po tspesnom vytvoreni relacie sa aktualizuju GUI tlacidla a uzivatel je

vyzvany na volbu typu komunikacie.

| & Ethernet/IP APP - O X

[|Enter IP address of device:
192.168.50.102

IDENTIFY CE
Connected to: 192.168.50.102:44818
Register Session send
Select communication type
EXPLICIT IMPLICIT || QuUIT |

IR T

e s [ Le |

IR T

| | o]
(a) Vstup aplikacie (b) Vystup po zadani IP adresy

Obr. 6.4: Zobrazenie tspesneho Register Session
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No. Time Source Destination Protocol Leng Info
..... 9 9.780226 192.168.90.2 192.168.50.102 TCP 52 65206 > 44818 [SYN] Seq=0 Win=6486@ Len=@ MSS=138@ WS=256 SACK_PERM
10 9.795346 192.168.50.182 192.168.90.2 TCP 44 44818 - 652086 [SYN, ACK] Seg=@ Ack=1 Win=8192 Len=@ MSS=146@
11 ©.795508 192.168.90.2 192.168.56.162 TCP 408 65206 > 44818 [ACK] Seq=1 Ack=1 Win=64860 Len=0
12 @.798933 192.168.90.2 192.168.50.102 ENIP 68 Register Session (Req), Session: ©x@eeeeeee
13 0.883203 192.168.50.102 192.168.90.2 ENIP 68 Register Session (Rsp), Session: ©x1700A@97

Obr. 6.5: Zachytenie nadviazania spojenia vo Wiresharku

6.5.3 Priebeh EtherNet/IP komunikacie

V tomto stave ma uzivatel tri moznosti:
o EXPLICIT — po stla¢eni mé uzivatel moznost vyberu konkrétnej sluzby expli-
citnej komunikéacie.
o IMPLICIT — umoznuje nastavenie parametrov potrebnych pre implicitnta ko-
munikéciu a spustenie Forward Open, ¢im sa aktivuje I/O prenos.

e QUIT - ukoncenie komunikacie a aplikacie samotne;j.

Priebeh explicitnej komunikacie

V ramci explicitnej komunikacie boli implementované vseobecné sluzby vysvetlené
v kapitole Kazda z tychto sluzieb vyzaduje zadanie urcitych parametrov — identi-
fikatorov triedy, instancie a atribtatu. O tom, ktoré parametre treba zadat, je uzivatel
informovany v GUIL. Pri vybere konkrétnej sluzby si v GUI zobrazené potrebné tla-
¢idla a informécie na zadanie sluzby. To zabezpecuje metdda useServiceSelect ().
Po zadani potrebnych parametrov sa vold metdéda useSendRequest (), ktora spra-
cuje vstupné hodnoty a poskytne ich v potrebnej forme do SendRRData_set (), ktord
je hlavnym uzlom explicitnej komunikacie. Je v nej zostaveny paket spravy pozia-
davky SendRRData, obsahujici segment s volanou CIP sluzbou. Jednotlivé CIP
sluzby st spracované prostrednictvom dvoch typov metdéd. Po spracovani CIP seg-
mentu je pridelend cast s CPF segmentom a vznikd tak zapuzdreny Ethernet/IP
paket, volajuci konkrétny CIP objekt zariadenia. Paket je nasledne odoslany. Po
prijati odpovede metdda vola na zdklade zvolenej sluzby metodu CIP sluzby, ktord
spracuje data poskytnuté zo zariadenia. Po vypise/zapise hodnoty sa cyklus opa-
kuje - uzivatel moze opéf zvolit z vybranych sluzieb, pripadne ukon¢it komunikaciu
tlacidlom QUIT.
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Paket enkapsulacie (Send RR Data)

Hlavicka enkapsulacie CPF ¢ast

CIP sprava

Obr. 6.6: Priblizna Struktira vytvoreného Ethernet/IP paketu

Nasledujice obrazky ilustruju vystupy aplikacie po volani explicitnych sluzieb
a vymenu sprav medzi klientom a serverom zobrazeni vo Wiresharku. Vyznacené

oblasti na obrazkoch poukazuji na tspesny priebeh sluzieb.

Result: Product Name: OpENer PC

Get_Attribute_Single 'l QUIT [ClassID:1 Instance ID: 1 Attribute ID: 7 Send Request

Obr. 6.7: Uspesné volanie sluzby Get Attribute Single

20 16.506680 192.168.217.128 192.168.217.1 ENIP 82 Register Session (Rsp), Sessi
21 16.556997 192.168.217.1 192.168.217.128 TCP 54 49352 > 44818 [ACK] Seq=29 Ack=29 Win=1051136 Len=0
4 24 40.680330 192.168.217.1 192.168.217.128 CIP 102 Identity - Get Attribute Single
[ I 25 40.680843 192.168.217.128 192.168.217.1 cIp 108 Success: Identity - Get Attribute Single
26 40.725084 192.168.217.1 192.168.217.128 TCP 54 49352 > 44818 [ACK] 5eq=7/ ACK=83 Win=1050886 Len=0
< i >
Frame 25: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface \Device\NPF 0000 @@ 50 56 c@ @@ @8 00 Oc 29 of f7 34 @8 @0 45 6c PV ) -4 El
Ethernet II, Src: VMware_@f:f7:34 (00:0c:29:0f:f7:34), Dst: VMware_c@:00:08 (00:50:56:c0:00:08 910 00 Se 47 1f 40 00 46 @6 bf 3b co a8 d9 80 co a8 "G-@ @ °;
Internet Protocol Version 4, Src: 192.168.217.128, Dst: 192.168.217.1 coae gi g: :; ég ;g ;g :: gg i: gg g; ;g g: gg gg ;g oo (- -meP
Transmission Control Protocol, Src Port: 44818, Dst Port: 49352, Seq: 29, Ack: 77, Len: 54 220 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
EtherNet/IP (Industrial Protocol), Session: @x00000001, Send RR Data 50 90 00 90 00 02 00 00 00 00 00 b2 00 e 20 Se 00
v Common Industrial Protocol 0050 @0 00 09

Service: Get Attribute Single (Response)
Status: Success:
[Request Path Size: 3 words]

Reguest Path: Identity, Instance: @x@1, Attribute: 7 (Product Name)]
Get Attribute Single (Response) (Product Name)
Product Name: OpENer PC

Obr. 6.8: Zobrazenie sluzby Get__ Attribute_Single vo Wiresharku
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Available attibutes of object Identity Object
Vendor ID: 1251

Device Type: 12

Product Code: 1500

Revision: 1.4

Status: 0

Serial Number: 1152745495

Product Name: SIMATIC S7-1500 Get Attribute All

Obr. 6.9: Uspeéné volanie sluzby Get_ Attributes_ All

10514 076457 192 122 9o 192 12 %2 10 Ice 42 58100 o 44218 [ACK] Saq-20 Ack-20 Lin-£4R3) Len=0
109 25.744146 192.168.90.2 192.168.50.102 cIp 86 Identity - Get Attributes All
110 25.803989 192.168.50.102 192.168.90.2 CIP 114 Success: Identity - Get Attributes All

ThEet=Seer

58 Len=0@

v| QUIT [Class ID: 1 Instance ID: 1 Send Request

Frame 110: 114 bytes on wire (912 bits),
Raw packet data
Internet Protocol Version 4, Src: 192.168.50.102, Dst: 192.168.90.2
Transmission Control Protocol, Src Port: 44818, Dst Port: 56111, Seq: 29, Ack: 75, Len: 74
EtherNet/IP (Industrial Protocol), Session: @x3A@@8711, Send RR Data

v Common Industrial Protocol

114 bytes captured (912 bits) on interface \Device\NF

0020

45 @0 00 72 61 08 40 00
o a8 5a 62 af 12 db 2f
50 18 20 00 d6 58
90 00 00 00 00 00 00 00
@0 00 00 00 00 00 02 00
81 00 00 00 e3 04 oc 00
b5 44 of 53 49 4d 41 54

3f @6 cc c4 co a8 32 66
4b 2b df 1c 5b 7a 5c¢ b7
6f 00 32 0@ 11 87 @0 3a
00 00 00 00 00 00 00 00
00 00 00 00 b2 00 22 00
dc @5 01 04 00 00 17 80
49 43 20 53 37 2d 31 35

E-ra@ ? 2f
z / K+ [z\
P X o2

D-SIMAT IC S7-15

Service: Get Attributes All (Response) 30 30 o0

Status: Success:
[Request Path Size: 2 words]
R S Roth i 1]

v Get Attributes All (Response)
Attribute: 1 (Vendor ID)
Attribute: 2 (Device Type)
Attribute: 3 (Product Code)
Attribute: 4 (Revision)
Attribute: 5 (Status)
Attribute: 6 (Serial Number)

v Attribute: 7 (Product Name)
Product Name: SIMATIC S7-1500

Obr. 6.10: Zobrazenie sluzby Get_ Attribute Al vo Wiresharku

Priebeh implicitnej komunikacie

Po zvoleni implicitnej komunikécie zo strany klienta sa v GUI zobrazi skupina pa-
rametrov tykajucich sa 1/O spojenia. Tieto parametre — napriklad identifikdtory
vstupného, vystupného a konfiguracného bodu spojenia, st predvyplnené hodno-
tami, potrebnymi pre validné nadviazanie 1/O spojenia s kniznicou CIPster, ale je
mozné ich upravit v pripade potreby. Po potvrdeni nastavenia stlacenim tlacidla
Forward Open sa zacina proces vytvarania implicitného spojenia. Este pred odosla-
nim poziadavky na Forward Open sa na strane klienta inicializuje UDP soket, ktory
sluzi na prijem dat zo servera. Tento krok je potrebny, pretoze po uspesnej odpovedi
na Forward Open moZe zacat server okamzite vysielat 1/O déta prostrednictvom
UDP portu 2222 a ak by nebol soket uz otvoreny, tieto pakety by boli stratené.

V dalsom kroku je zostavena Forward Open poziadavka obsahujica potrebné

informacie tykajice sa vytvaraného spojenia. Po jej spracovani server nastavi 1D
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spojenia, ktoré aktivuje a zacne vysielat UDP datagramy na port 2222.

Na strane klienta bezi paralelne listener, ktory prijima a spracovava UDP pakety
v redlnom case.

Prerusenie implicitného spojenia je mozné tlacidlom Forward Close, ktoré vyvola
odoslanie prislusnej poziadavky na ukoncenie spojenia. Server nasledne deaktivuje
spojenie a zastavi prenos UDP paketov. Zaroven aplikacia deaktivuje svoj soket.
Neukon¢i sa vsak celd komunikacia — klient moze znovu iniciovat spojenie opatovnym

stlacenim Forward Open. Néasledujuci obrazok ilustruje priebeh celej komunikéacie:

6 ©.004426 192.168.217.128 192.168.217.1 ENIP 82 Register Session (Rsp), Session: exeeeeeees

7 ©.855545 192.168.217.1 192.168.217.128 TCP 54 50848 -+ 44818 [ACK] Seq=29 Ack=29 Win=1851136 Len=8
8 2.291467 192.168.217.1 192.168.217.128 CIP I/0 66 Connection: ID=@ » SEQ

9 2.384789 192.168.217.1 192.168.217.128 CIP CM 144 Connection Manager - Forward Open

10 2.385851 192.168.217.128 192.168.217.1 CIP CM 124 Success: Connection Manager - Forward Open

11 2.389596 192.168.217.128 192.168.217.1 CIP I/0 190 Connection: ID=OxBE3F0004, SEQ=0000000001, T->0

12 2.431599 192.168.217.1 192.168.217.128 TCP 54 59848 - 44818 [ACK] Seg=119 Ack=99 Win=1©50880 Len=©
13 2.882666 192.168.217.1 192.168.217.128 CIP I/O 66 Connection: ID=BxCODE@GIF, SEQ=0000000001, 0->T

14 2.889554 192.168.217.128 192.168.217.1 CIP I/0 190 Connection: ID=OxBE3F0004, SEQ=0000000002, T->0

15 3.299434 192.168.217.1 192.168.217.128 CIP I/0 66 Connection: ID=@xC@DE@@1F, SEQ=£000008862, 0->T

16 3.390927 192.168.217.128 192.168.217.1 CIP I/0 196 Connection: ID=BxBE3F@004, SEQ=0000000883, T->0

17 3.797597 192.168.217.1 192.168.217.128 CIP I/0 66 Connection: ID=0xCODEGO1F, SEQ=0000000003, 0->T

18 3.889842 192.168.217.128 192.168.217.1 CIP I/O 19@ Connection: ID=6xBE3F0©84, SEQ=0020000084, T->0

19 4.293711 192.168.217.1 192.168.217.128 CIP I/0 66 Connection: ID=0xCODE@@LF, SEQ=0000000804, 0->T

20 4.3%0180 192.168.217.128 192.168.217.1 CIP I/0 190 Connection: ID=@xBE3F0004, SEQ=0000000005, T->0

21 4.795701 192.168.217.1 192.168.217.128 CIP I/0 66 Connection: ID=@xC@DE@@1F, SEQ=£000008885, 0->T

22 4.889451 192.168.217.128 192.168.217.1 CIP I/0 196 Connection: ID=0xBE3F@@@4, SEQ=0000000806, T->0

23 5.292079 192.168.217.1 192.168.217.128 CIP I/0 66 Connection: ID=@xCODE@O1F, SEQ=0000000006, 0->T

24 5.389@95 192.168.217.128 192.168.217.1 CIP I/O 19@ Connection: ID=6xBE3F0084, SEQ=0000000067, T->0

25 5.539425 192.168.217.1 192.168.217.128 CIP CM 120 Connection Manager - Forward Close

26 5.541185 192.168.217.128 192.168.217.1 CIP CM  1@8 Success: Connection Manager - Forward Close

27 5.586150 192.168.217.1 192.168.217.128 TCP 54 59848 - 44818 [ACK] Seg=185 Ack=153 Win=1850880 Len=@
28 8.106449 192.168.217.1 192.168.217.128 ENIP 78 Unregister Session (Req), Session: @x@e@eeees

Obr. 6.11: Priebeh 1/O prenosu

6.5.4 Unregister Session

Po stlaceni tlac¢idla QUIT je vyvoland metéda Unregister_Session_set() ktord
zostavi zapuzdreny Ethernet/IP paket typu Unregister Session poziadavka, a jeho
odoslanie na server. Tymto sa ukonéi EtherNet/IP reldcia. Server ako odpoved ini-
ciuje ukoncenie TCP spojenia poslanim paketu s priznakmi FIN, ACK. Nésledne
klient potvrdi ziadost poslanim paketu ACK a napokon sam posiela paket FIN,
ACK. Server posiela potvrdenie ACK. Tymto je TCP spojenie a celd komunikacia

korektne ukoncena.

192.168.217.1 192.168.217.128 ENIP 78 Unregister Session (Req), Session: @xeeeeeee9
192.168.217.128 192.168.217.1 TCP 60 44818 » 50646 [FIN, ACK] Seq=29 Ack=53 Win=64256 Len=@
192.168.217.1 192.168.217.128 TCP 54 50646 -+ 44818 [ACK] Seq=53 Ack=3@ Win=1051136 Len=@
192.168.217.1 192.168.217.128 TCP 54 508646 - 44818 [FIN, ACK] Seq=53 Ack=30 Win=1051136 Len=e
192.168.217.128 192.168.217.1 TCP 60 44818 +» 58646 [ACK] Seq=30 Ack=54 Win=64256 Len=@

Obr. 6.12: Ukoncenie relacie a TCP spojenia
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6.6 Integracia do systému OpenMUC

V druhej casti prace bola vytvorena aplikacia integrovanad do OpenMUC.

6.6.1 Struktira OpenMUC

OpenMUC je open-source framework zalozeny na jazykoch Java a OSGi, urceny
pre vyvoj aplikacii v oblasti monitorovania, zberu a spracovania priemyselnych dat
v priemyselnych, energetickych a IoT systémoch. OpenMUC poskytuje uzivatelovi
napriklad néasledujtce vyhody [3]:

« Jednoduchy vyvoj aplikacii — vyvojar sa moze sustredif na logiku aplikacie
a nemusi riesit detaily technologie.

o Jednoducha konfiguracia — vsetky komunikacné a datové parametre mozno
dynamicky konfigurovat prostrednictvom centralneho siboru, frameworku alebo
webového rozhrania.

o Komunika¢na podpora — podporuje mnozstvo znamych komunikacnych
protokolov, ako napriklad SNMP alebo CSV, pricom nové ovladace protokolov
je mozné pridat pomocou rozhrania pluginu.

e Zaznam dat — umoznuje zaznamendavanie dat v roznych formatoch. Nové
datové zaznamniky mozu byt pridané prostrednictvom pluginu.

« Webové rozhranie — pohodlné uzivatelské rozhranie na konfiguraciu a vizu-
alizaciu. Existujuce aplikacie WebUT:

— nastroj pristupu ku kandlom,

— konfigurator kanalov,

— exportér udajov,

— prehliadac¢ médii.
Framework OpenMUC bezi v prostredi OSGi, ktoré je prevadzkované prostrednic-
tvom virtualneho stroja Java . Zakladny operac¢ny systém a hardvér moze byt ubo-

volny, ak dokaze spustit virtudlny stroj Java 8 [3].
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Aplikacia

OpenMUC Framework

Obr. 6.13: Softvérové vrstvy OpenMUC

OpenMUC pozostava z roznych sofvérovych modulov implementovanych ako
OSGi baliky, ktoré bezia v prosredi OSGi. Nasledujuci obrazok znazornuje moduly,
ktoré tvoria OpenMUC:

Aplikacia Server

Data Logger Data Manager WebUI KniZnice

Ovladac

Obr. 6.14: OpenMUC moduly

Vsetky moduly, okrem data managera su volitelné. Funkcionality jednotlivych
modulov st [3]:
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o Data Manager — sprostredkiva interkaciu medzi aplikdciami, zariadeniami
a zdznamnikmi (loggermi).

o Ovladac — zabezpecuje vymenu dat so zariadenim.

o Data Logger — ukladanie vzorovych dat.

« Aplikacia — moznost tvorby vlastnej aplikdcie na spracovanie vzorkovanych
dat a ovlddanie zariadeni.

o Server — pristup k ddtam a konfiguracii cez REST API pre vzdialené aplikacie.

e Web UI - konfiguracia, vizualizacia vzorkovanych dat a export zaznamov.

e Kniznice — poskytuju pomocné triedy pre viaceré casti frameworku.

6.6.2 Registracia ovladaca

Vyvoj ovladaca pre EtherNet/IP (enip) prebiehal vo virtudlnom stroji s operac¢nym
systémom Linux Debian a predinstalovanymi potrebnymi komponentmi. Logika sa-
motného protokolu bola prevzata z uz vytvorenej GUI aplikacie a prispdsobena na
pouzitie v systéme OpenMUC. V ramci implementacie boli doplnené nasledujice
Java triedy:
e EnipChannelAddress — nastavenie adresy kandla ovladaca,
e EnipConnection — hlavna komunikacnd trieda, zabezpecuje vytvorenie spoje-
nia TCP, EtherNet/IP reldcie, obsluhu komunikécie a jej ukoncenie,
e EnipDeviceAddress — nastavenie adresy koncového zariadenia,
e EnipDeviceSettings — nastavenie parametrov pre komunikaciu so zariade-
nim,
e EnipDeviceScanSettings — obmedzenie skenovnania zariadenia
e EnipDriver — definuje ovlddac enip,
e MessageHandler — zdrojovy kod triedy Main z povodnej GUI aplikécie, upra-

veny pre potreby ovladaca.

6.6.3 Implementacia do OpenMUC

Po implementovani potrebnych stiborov a spusteni OpenMUC sa zaregistruju do-
stupné ovladace, medzi ktorymi bude v pripade tspesného predoslého buildu aj
novo vytvoreny ovladac¢ enip. Po prihlaseni do Web UI v prehliadaci sa zobrazia
dostupné zariadenia a ich ovladace. Dostupné kanaly a ich vystupy mozno zo-
brazif pomocou nastroja pristupu ku kanalom. Pre ovladac¢ enip boli vytvorené
4 kandly - kazdy pre jednu z dostupnych implementovanych explicitnych sluzieb.
Sluzba Set_ Attribute_Single je vsak implementovana tak, ze sprostredkiuva za-
pis hodnoty do kanalu, ktory zobrazuje jeden konkrétny atribut (vykondva sluzbu
Get_ Attribute_Single). Néasledujice obrazky ilustruju funkcionalitu jednotlivych
sluzieb a priebeh sluzby Set_ Attribute Single [3]:
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Pristup ke kanallim

Nejnovéjsi zaznam je aktualizovan zhruba kazdou sekundu.

opener
ID kanalu Hodnota Cas Zapsat
Zapsat hodnotu
attribute_single Configuration Control: 2 | 02/06/2025, 10:54:00
Nastavit zaznam
Zapsat hodnotu
reset_command Reset is write-only. ~ 02/06/2025, 10:54:00
Nastavit zaznam
Zapsat hodnotu
attributes_list Product Name: OpENer PC Revision: 2.3  02/06/2025, 10:54:00
Nastavit zaznam
Dostupne atributy objektu Identity Object Zapsat hodnotu
attributtes_all Vendor ID: 1 Device Type: 12 Product Code: =~ 02/06/2025, 10:54:00
65001 Revision: 2.3 S Nastavit zaznam

Zpét k vybéru
. , ’
Obr. 6.15: Zobraznie vystupov kanalov
opener
ID kanalu Hodnota Cas Zapsat
1 Zapsat hodnotu
attribute_single Configuration Control: 2 02/06/2025, 10:55:00
Nastavit zaznam
s . . 12
Obr. 6.16: Zapis novej hodnoty atributu
opener
ID kanalu Hodnota Cas Zapsat
Zapsat hodnotu
attribute_single Configuration Control: 1 | 02/06/2025, 10:55:45
Nastavit zaznam

Obr. 6.17: Zobrazenie novej hodnoty atribtutu

Zapis novej hodnoty teda prebehol tspesne. Je vSak nutné novia hodnotu zapisat
dvakrat za sebou, aby doslo k aktualizacii. Kanal attributes all vSak nezobrazuje
kompletny zoznam atributov, ale len cast z nich. To je pravdepodobne sposobené
obmedzenou velkostou STRING v ramci Web UI. Pri reprezentacii hodnoty kanélu
pomocou BYTE_ARRAY sa vsSak zobrazi kompletny zoznam.
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Zaver

Cielom bakalarskej prace bol detailny teoreticky rozbor struktiry protokolu Ether-
net/IP a popis jeho historie. Praktickym vystupom bola realizdcia samostatnej Java
aplikacie, ktora umoznuje komunikaciu prostrednictvom tohto protokolu a nésledne
jej integracia do systému OpenMUC.

V teoretickej casti prace boli postupne vysvetlené vSetky klicové aspekty proto-
kolu EtherNet/IP — od fyzickej vrstvy (typy kabeldZe), aZ po popis implementécie
CIP objektov a ich implementaciu v prostredi priemyselnych sieti.

V praktickej casti bola vytvorena aplikacia klienta, ktora dokaze korektne nad-
viazat TCP spojenie so zariadenim dostupnym na zadanej IP adrese, iniciovat Et-
herNet /TP komunikéciu poslanim poziadavky Register Session a vykonat sériu CIP
sluzieb. Podporované st sluzby na ¢itanie hodnot atributov (Get_ Attribute_ Single,
Get_ Attributes All a Get_ Attribute List) a sluzba Set_ Attribute Single na za-
pis novej hodnoty atribitu. V rdmci realizacie implicitnej komunikacie su dostupné
sluzby Forward Open a Forward Close. Aplikdcia zaroven interpretuje chybové
stavy v pripade negativnej odpovede zo zariadenia a umoznuje korektné ukoncenie
komunikacie pomocou sluzby Unregister Session.

Pri testovani na realnom zariadeni SIMATIC S7-1500 vznikali nekompatibility
pri niektorych CIP spravach. To mohlo byt sposobené tym, zZe zariadenie nie je
primérne uréené pre EtherNet/IP siete, aj ked protokol podporuje.

Implementacia do prostredia OpenMUC bola realizovana registraciou ovladaca,
ktory umoznuje ¢itanie a zapis hodnot atributov pomocou poskytnutych kandlov.
Pri zapise hodnoty do kanala je nutné novi hodnotu zadat dvakrat, pretoze pri
prvom pokuse dochadza k ,zamrznutiu®“ kanalov. Hodnota je vsak v pripade, Ze sa
jedna o nastavitelny atribit a spravny kanal ispesne zapisana.

Zmyslom tejto prace bolo vytvorit zakladni platformu klienta na komunikaciu
v sietach zalozenych na protokole EtherNet/IP, ktora slizi ako vychodisko pre bu-

dtice rozsirenie o dalsie CIP sluzby a podporu novych typov objektov.
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Zoznam symbolov a skratiek

IEEE
CSMA /CD
MAC
EMI
FTP
S/FTP
F/FTP
UTP
SFD
CRC
OSI
CIP
CPF
UCMM
1/0
ODVA
RPI
GUI
SNMP
CSV
OSGi

Institute of Electrical and Electronics Engineers
Carrier Sense Multiple Access with Collision Detection
Media Access Control

Electromagnetic Interference

Foiled Twisted Pair

Shielded /Foiled Twisted Pair

Foiled /Foiled Twisted Pair

Unshielded Twisted Pair

Start Frame Delimiter

Cycle Redundancy Check

Open Systems Interconnections

Common Industrial Protocol

Common Packet Format

Unconnected Message Manager

Input/Output

Open DeviceNet Vendors Association
Requested Packet Interval

Graphical User Interface

Simple Network Manager Protocol
Comma-Separated Values

Open Service Gateway initiative
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A Obsah elektronickej prilohy

Priloha obsahuje archiv BP.zip v ktorom je kompletny projekt Java aplikacie vy-
tvoreny vo vyvojovom prostredi IntelliJ IDEA 2024 2.3. Verzia Javy pouzivana pri

vyvoji bola Java 23.

Aplikacia sa spusta pomocou tlacidla ,Run“ alebo stlacenim Ctrl+F5 v su-
bore Main. java. V pripade iného vyvojového prostredia je potrebné do vytvoreného
projektu zakomponovat vsetky zdrojové subory z podadresara /src. Néasledny stro-

movy graf zobrazuje adresarovu Strukturu projektu a cestu k hlavnym zdrojovym

siborom:
Bachelor_Thesis/........coviiiniiniiniiniinnnn.. Hlavny adresér (ndzov projektu)
| ddea e konfigura¢né sibory prostredia IDEA
e vystupné a konfiguracné subory prostredia IDEA
= o zdrojové subory aplikacie

Main. java
ENIP_form. java
Encapsulation_packet. java
Data_segment_parameters. java
ENIP_form.form
CIP_attribute_format. java
CIP_segment_parameters. java
CIP_object_format. java
CIP_object_library. java

| Bachelor_Thesis.iml

| .gitignore
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B Obsah elektronickej prilohy

Ako doplnok bude prilozeny adresar s nazvom simulacie, v ktorom sa nachadzaju
subory kniznic OpENer a CIPster. Tieto kniznice je mozné stiahnut aj priamo zo
stranok, uvedenych v odkaze. V archive je vSak aplikdcia uz pripravend (build je
uz hotovy) na pouzitie. V stibore readmeme.txt prilozenom v archive je popisany
presny postup a poziadavky na spustenie.

simulacie
O 0 1= subory kniznice CIPster
OPENET ottt e e e stubory kniznice OpENer
readme . tXE . oot e navod na spustenie simulécii
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C Obsah elektronickej prilohy

Dalsim doplnkom st zdrojové stbory implementécie v OpenMUC.

OpenMUC_files
MessageHandler
EnipConnection
CIP_object_library
Encapsulation_packet
EnipChannelAddress
EnipDriver
EnipDeviceAddress
EnipDeviceSettings
CIP_attribute_format
CIP_object_format
CIP_segment_parameters
EnipDeviceScanSettings
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