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Abstrakt

Bakalatska préce popisuje typy P2P siti, jejich nejpouZivanéjsi mutace a protokoly, a ndvrh a
implementaci systému pro prochdzeni P2P siti. Systém na prochazeni P2P siti slouZi pro potiebu
vyhleddvani novych virovych ndkaz. Tento systém je, na zdklad€ zadanych klicovych slov, schopny
vyhledat soubory na P2P sitich a stdhnout je na lokdln{ disk. JestliZe jsou stazZené soubory spustitelné,
systém je predd na testovani dal§im systémim, které nejsou predmétem této bakalaiské prace.

Abstract

Bachelor's thesis describes the types of P2P networks, their most common mutations and protocols,
and design and implementation of the system for browsing P2P networks. The purpose of the system
for browsing P2P network is to search for files with unrecognized malicious code. This system is
capable to search files on P2P network based on given set of keywords, download them to local disk
and to determine whether they are executable or not.
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1 Uvod

Tato bakaléiskd prace je zpracovdnim tématu ,,Robot na prochdzeni P2P siti*. Toto téma bylo zaddno
ve spolupréci se spole€nosti AVG Technologies CZ. Cilem je navrhnout a implementovat systém,
ktery se ptipoji na specifikovanou P2P sit’ a na zaklad¢ zadanych klicovych slov stahuje z této sité
soubory, které jsou podrobeny testiim a vyhodnoceny jako spustitelné ¢i nespustitelné. Spustitelné

soubory jsou ponechdny na testovani dal$imi systémy.



2 Typy P2P schémat

V této kapitole jsou rozebrany teoretickd schémata, jejich vyhody a nevyhody. Konkrétni

implementace P2P protokolt jsou popséany v kapitole 3.

2.1 Centralizované P2P schéma

Diky existenci pouze jednoho serveru umoziiuje velice zjednodusené vyhleddvani. Centralni server
obsahuje informace o kazdém pfipojeném klientovi a souborech, které sdili. Pfi kazdém dotazu
klienta na server je vytvofen seznam vysledkli odpovidajici dotazu, ktery je odeslan zpét klientovi. Na

obrazku 2-1 je zobrazen postup vyhleddvani a stahovani dat na centralizované P2P siti.

Klient 4 Centralni server

2] Soubor nalezen u
[2] Klienta 2 a 4 [1] Pozadavek na soubor

[4] Pfenos souboru

Klient 1

Obrazek 2-1: Centralizované P2P schéma

2.1.1  Vyhody

Z principu struktury tohoto schématu je ziejmé, Ze nejvétsi vyhoda spocivad v rychlém vyhledavani

informaci a ¢asto jednodussi implementaci protokolu.



2.1.2  Nevyhody

Centralizovand architektura sit€ je vice zranitelnd diky existenci pouze jednoho serveru. Vzhledem
k tomu, Ze kazdy klient pfi pfihlaSeni musi poslat serveru seznam sdilenych souborti, se nemtze stat,
Ze server nenalezne hledany soubor, pokud je zanesen do databdze na serveru. Nicméné klient mtize
béhem doby, kdy je pfihlaSen na server, zméenit seznam soubort, které sdili. Tato zména se nemusi
ihned replikovat na server. Zda se zména replikuje ihned, ¢i zda klient posild seznam sdilenych

soubort periodicky, zdleZi na typu protokolu.

2.2  Decentralizované P2P schéma

Zakladni mySlenka je odstranit nejzranitelnéjsi ¢ast sit€ (centrdlni server) a nahradit ho strukturou
koncovych bodil (uzli), které spolu komunikuji na stejné trovni. Princip §ifeni informaci v tomto
typu sité je podobny praci HUBu (rozbocovace) na sitich typu ethernet. Kazda informace je
preposldna vSem sousediim, kromé souseda, od kterého informace pochézi. Uzel, ktery se piipojuje
do sit&, musi znat aspon jeden uzel nachdzejici se v siti. Po pfipojeni k libovolnému uzlu je tato
udalost komunikovédna v§em ostatnim uzlim a zaroven nove pfipojeny uzel obdrz{ seznam vsech uzld
na siti. Princip $ifeni ostatnich typl informaci po této siti, napt. dotaz na soubor, je obdobny. Klient
posle dotaz na vSechny sousedici uzly. Ty dotaz pfeposlou svym sousediim a pokud néktery z nich mé
poZadovany soubor, spoji se pfimo s uzlem, ktery tento soubor poZadoval.

Teoreticky je pocet uzlii v takové siti neomezeny, v praxi ma vSak kazda komunikovana
informace nastavené TTL (Time to live - pocet uzld, skrz které miZe projit) jako prevence proti

zahlceni sité.

2.2.1 Vyhody

Tento typ sité je velice odolny proti vypadkiim a pokusiim o zastaven{ ¢innosti site.

2.2.2 Nevyhody

Hledani na decentralizovanych sitich je pomérn€ pomalejsi. I kdyz se hledany soubor na siti nachazi,

neni garantovano, Ze TTL dotazu nevyprsi diive, neZ dorazi k uzlu, ktery tento soubor ma.



[2] Pfenos souboru

Obriazek 2-2: Decentralizované P2P schéma

3 Nejpouzivanéjsi P2P sité a protokoly,
které pouzivaji

Existuji dva zdkladni modely P2P schémat: centralizované a decentralizované. V praxi se Cisté
centralizované nebo decentralizované sité¢ pouZivaji velice ziidka nebo vibec. VétSinou se mlizeme
setkat s centralizovanymi sitémi s pouZitim clusteru (shluku) serveri nebo decentralizovanymi sitémi
s dvéma tfidami uzl: uzly zajiStujici smérovani dotazli (servery) a uzly, které dotazy pokladaji a

vytizuji (klienti).

3.1 Gnutella

V prvnich revizich byla Gnutella Cisté decentralizovanou siti jejiZ princip je popsan v kapitole 2.2.



Nov¢éjsi verze Gnutelly jsou tvofeny z uzll typu leaf (klient) a uzlti ultranode, které slouZi
jako smerovace dotazi. Kazdy klient je pfipojen k malému poctu smérovacu (typicky 3). Kazdy
smérovac je pripojen k dal$im smerovactim (typicky 32). Kdyz chce klient vyhledat soubor, posle
dotaz na vSechny smérovace, ke kterym je pfipojen pomoci protokolu QRT (query routing table).
Smeérovac si piida dotaz do své tabulky dotazi, kterou si pravidelné vymeénuje se svymi sousedy.
Kdyz néktery ze smerovacu vi, ktery klient ma pozadované data, posle tuto informaci klientovi, ktery
o ni zadal. Pokud muiZe klient, ktery ma poZadovand data, piijimat piichozi spojeni, je vytvoieno
spojeni mezi klienty a soubor pfenesen. Pokud nemtiZe, jeden ze smérovacl pozada klienta s daty,
aby se pokusil spojit s klientem, ktery poZadoval data. Pokud ani jeden z klientl nemtiZe piijimat
ptichozi spojeni, soubor nemtiZe byt pfenesen.

Ackoli byla Gnutella plivodné proprietirnim protokolem, diky reverznimu inZenyrstvi

vzniklo velké mnoZstvi open source klientd diky ¢emuz byla stale popularng;jsi.

3.2 KaZaA

Sit KaZaA pouZiva protokol FastTrack. Skl4dda se z klientli ON (ordinary node) a serverti SN (super
node). Klient se pripoji do sité prihlaSenim na jeden ze serverd a poSle mu metadata (index soubort,
které sdili). Klient komunikuje pouze s timto serverem, nicméné¢ obdrZi i seznam dalsich servert pro
piipad vypadku serveru, ke kterému je momentdlné pfipojen. Pokud klient hled4 soubor, jeho dotaz se
nejprve snazi uspokojit server, ke kterému je ptipojen, vyhledavanim v indexu soubort jeho klientd.
Pokud dany soubor server mezi svymi klienty nenalezne, pfeposle dotaz dalSim serverim, s kterymi
je momentalné v kontaktu (typicky kolem 10 serverit). Pokud né€ktery ze servert nalezne soubor ve
svém indexu, posle tuto informaci ptivodnimu serveru jako seznam klientt sdilejicich soubor.
Plivodni server po obdrZeni vSech seznamil od svych sousednich serverti tyto seznamy spoji a
pieposle je klientovi, ktery hledal soubor. Nésledné je na uZivateli, aby si vybral od kterého klienta
bude soubor stahovat.

KaZzdy server periodicky méni mnoZzinu serverd, ke kterym je pfipojen z diivodu vétsi pestrosti
nabizenych dat. Diky tomu se celd sit’ stidle dynamicky méni. Klient se mtize stit serverem pokud
muiZe pfijimat ptichozi spojeni a ma dostatek prosttedki k rychlému vyhodnocovani dotazi (CPU,
RAM, propustnost sit¢).

Jednd se o uzavieny protokol s binarni formou packetd, ke kterému existuje netiplna neoficidlni
dokumentace a malé mnoZstvi open source klienti. Navzdory tomu ma KaZaA velké mnoZstvi

uzivateld.



Klient 8

[2] Klient 6 ma

(1]

Klient 7

[1] Pozadavek na soubor [3] Klienti 3 a 6 maji

Klient 6 [5] Pfenos souboru
- Klient 5

Obriazek 3-1: KaZaA

3.3 Direct Connect

KdyZ se chce uZivatel pfipojit do této sit€, musi si z webu stahnout HUBIist, ktery obsahuje adresy
né¢kolika (v fadu stovek az tisicli) na sob¢€ nezavislych HUBU. HUB je konkrétni server, ktery vyfizuje
poZzadavky klienti. KaZzdy klient miZe byt pfipojen na vice HUB1, nicméné s kazdym komunikuje
zvl4st’ a HUBY si mezi sebou nevyménuji Zddné informace. Po pfipojeni na HUB posle klient serveru
informace o souborech, které sdili. Pii dotazu na soubor vrati HUB klientovi seznam klienta, které
dany soubor mohou poskytnout. Pfenos soubort se déje v duchu P2P filozofie — pfimo mezi klienty
bez jakékoli ucasti serveru. Nékteré implementace klientti dokazi stahovat rizné ¢ésti stejného

souboru od vice klientd zarovei.



[4] Pienos dat /

[3] Pozadavek na soubor

[1] Pozadavek na soubor

[2] Klienti 1 a 3 maji

[3] Pozadavek na soubor

Klient 3

[4] Pfenos dat

[2] Nemam

[1] Pozadavek na soubor

Klient 5

Obrazek 3-2: Direct Connect

3.4 EDonkey(eMule)

Sit’ eMule se sklada z nékolika stovek eMule serverti a milionti klientd. Kazdy server
obsahuje centralizovany seznam soubort svych klientl. Servery na siti eMule spolu nekomunikuji,
nicméné podobné jako u sité Direct Connect mtiZe byt klient pfipojen na vice serverti. Seznam
servert je vétSinou soucasti klienta, nicmén¢ je mozné dalsi adresy serverd pridat pozdéji stahnutim
z webu. Vytizovani dotazl klienta a pfenos souborit mezi klienty dodrzuje béZzné schéma

centralizované sité.



EMule servery slouZi jako centralizované databdze souborll. Sami nenesou Zadné soubory, ale
v ptipad¢ Ze ani jeden z klientl nemtiZe piijimat piichozi spojeni, umoziuji propojeni klientd skrz
server.

I ptes to, Ze je specifikace této sité€ uzaviena, existuje k ni kvalitni neoficidlni dokumentace a

~soo2

dostatecné mnoZstvi open source klientd. Tato sit’ ke komunikaci pouZziva binarni packety.

3.4.1 Komunikace klient — server

Klient ke komunikaci se serverem pouziva jedno TCP spojeni. Po pfipojeni server klientovi posle
jeho ID, které je platné po dobu spojeni se serverem. V této siti se pouZivaji dva druhy ID. Jeden se
jmenuje low ID a druhy high ID. Pokud je klient schopny pfijimat pfichozi spojeni je mu ptidéleno
high ID. V opa¢ném piipadé¢ low ID. Po inicializaci spojeni server obratem posle informace o
poZadovanych souborech a klientech.

UDP spojeni je pouZivano k periodickému zasilani stavu serveru klientim. Implementace

UDP spojeni neni povinnd.

3.4.2 Komunikace klient - klient

Ke spojeni mezi klienty se pouziva TCP i UDP spojeni.

TCP spojeni je pouZito pro pienos souboril. Tento pienos miZe probéhnout pouze v ptipade
dvou klientii s high ID nebo jednoho klienta s high ID a druhého s low ID. Dva klienti s low ID mezi
sebou nemohou prenést soubor — ani jeden z nich nemiiZe pfijimat ptichozi spojeni.

UDP spojent je pouzito k vyméné¢ informaci o serverech. Implementace tohoto druhu spojeni
neni povinna.

V této siti je moZné, aby klient stahoval soubory po ¢astech. Diky tomu mtZe kaZzdou ¢ast
stahovaného souboru stihnout od jiného klienta. Obdobné miiZe jiny klient stdhnout pouze Cast

jednoho souboru, ktery je sdilen ptivodnim klientem.

3.4.3 Identifikace souboru a kontrola konzistence souboru

K jednozna¢né identifikaci soubort slouzi File hash, coZ je 128 bitova sekvence vypocitand klientem
na zékladé obsahu daného souboru. Tato sekvence se pociti MD4 algoritmem. Soubor je déle

rozdélen na 180kb bloky a pro kazdy spocitdn hash SHA1 algoritmem.

3.5 BitTorrent

BitTorrent je protokol pro pienos obrovskych mnozstvi dat. Jeho topologie se sklada z jednoho

serveru (tracker) a klientti (peer), ktefi se dale d€li na dva typy (leech, seed). Tracker musi obsahovat
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dvé c¢asti. Jedna z ¢asti trackeru je webové rozhrani, kde uZivatelé vyhleddvaji data pomoci klicovych
slov. Tato data jsou popsdna soubory typu .torrent, které obsahuji kontroln{ soucty jednotlivych ¢asti
soubort a adresu trackeru. KdyZz ma uzivatel zajem o n¢jaka data, musi si stdhnout .torrent soubor a
nacist ho pomoci jeho BitTorrent klienta. BitTorrent klient se pfipoji na tracker jehoZ adresu nalezne
v .torrent souboru. Druhd ¢ast trackeru je démon obsluhujici poZadavky klientl. Po ptipojeni na
tracker klient obdrZi seznam peert, které sdili poZadovana data popsand danym .torrent souborem.
Peer je typu seed v piipadé, Ze sdili kompletni data popsand .torrent souborem, v jiném piipad¢ je
typu leech. Kazdy peer komunikuje s ostatnimi peery a vyménuji si data bez ohledu na to, zda je typu
seed nebo leech. Pti prvotni distribuci dat mezi peery posild seed kazdému leechu jinou ¢ast souboru.
Diky tomu si klienti typu leech mohou vyménovat data i mezi sebou a dochdzi tak k efektivnimu
sifeni dat.

KaZzdy klient ma moznost sdilet nova unikatni data. UZivatel v takovém piipad¢ musi pomoci
klienta vytvofit torrent soubor a nahrat ho na tracker. Tento mechanismus ma tu vyhodu, Ze pokud
jsou sdilené soubory uloZené u klienta pozdéji napadené virem (zméni se jejich kontrolni soucet),
nelze je uz pouZzit pro sdileni. Nicméné pokud originalni soubory vir obsahovaly, samotny BitTorrent
protokol neobsahuje Zddné mechanismy pro jeho odhaleni.

Dnes je jedna o nejoblibenéjsi protokol. Existuje tisice vetejnych nebo privatnich trackerd.

Jeho celkovy provoz ptedstavuje asi 35% z celkového datového toku po internetu

=

tracker
tracker

[3] Pozadavek na
seznam peertl
popsanych
.torrent souborem

[1] UzZivatel hleda data

[4] Seznam peerli
[2] Stahle si .torrent soubor

[5] data

[5] data
[5] data

[5] data

Obrazek 3-3: BitTorrent
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4 Navrh systému pro prochazeni P2P
siti

Systém pro prochdzeni P2P siti ma za tikol podle klicovych slov vyhledat a stahovat soubory z P2P
siti. Tyto soubory otestovat a ponechat ty soubory, které mohou byt nakazené Skodlivym kdédem.
Graficky ndvrh systému je zobrazen na obrazku Obrézek 4-1.
Systém bude sloZeny z nékolika ¢asti
¢ P2PRobot - bezobsluzné fizeni celého systému
¢ klient — zména stavu béZictho systému
e démon — vyhledavani a stahovani soubort z P2P sit{
e tester - spousté¢ MZ-PE testu
Jednotlivé ¢asti spolu komunikuji pomoci TCP/IP protokolu. Diky tomu miiZze kazda z Casti
systému béZet na samostatném stroji.
Jako démon vyhleddvajici a stahujici soubory z P2P siti bude pouZita aplikace Mldonkey, ktera
podporuje nékolik P2P siti. Je moZné ji ovladat ru¢né ptes telnet konzoli nebo pomoci GUI protokolu.
Vsechny ostatni ¢asti (P2PRobot, klient, tester) bude nutné naimplementovat. Jako
implementacni jazyk bude pouzit jazyk C.
Tester je implementaci MZ-PE testu (vice viz podkapitola 5.3.1).
P2PRobot bude jadrem celého systému. Bude komunikovat se v§emi ostatnimi prvky systému.
Jeho tkolem je tidit démona Mldonkey, zpracovavat vysledky testeru a naslouchat klientovi, pomoci
kterého je moZné manuélné menit stav systému za béhu.

Cilovym opera¢nim systémem by mél byt Windows XP, Linux nebo jejich kombinace.
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tester

(5

midonkey

Stazené
soubory

er-mldonkey

Seznam souborll na
stazeni

I

Log stazenych
soubru

I

Log nedokon&enych
souboril

Klient

Obrazek 4-1: Systém na prochazeni P2P siti

5 Implementace systému

5.1 Mldonkey

Mldonkey je Open Source projekt. V nasem systému zastava funkci démona, ktery stahuje soubory
z P2P siti.
Mldonkey muzZe béZet na operacnich systémech Linux, Solaris, MacOSX, MorphOS a

Windows. V naSem feSeni je Mldonkey otestovdno na systémech Windows XP a Linux.

5.1.1 Ovladani pres telnet konzoli

Ackoliv je Mldonkey démon fizen pomoci P2PRobota zcela automaticky pomoci GUI protokolu (viz
podkapitola 5.1.2), je mozné fidit Mldonkey i ru¢né ptfes konzoli pomoci textovych piikazl. V této

NP

Tabulka 5-1: Telnet prikazy

auth <user> <password> Ptihlasenti jako uzivatel <user> s heslem <password>
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<vm> Seznam servert, se kterymi je navdzano spojeni
n <ip> Pfipojeni k novému serveru

s <query> Hledani podle klicovych slov

Vs Zobrazit v§echna hledani

VI <num> Zobrazit konkrétni hledani

d <num> Stahnout soubor

dllink <link> Stahnout soubor pomoci ed2k odkazu

vd <num> Zobrazit informace o stahovaném souboru
pause <num> Pozastavit stahovani souboru

cancel <num> Zrusit stahovéani konkrétniho souboru
cancel all Zrusit stahovani vSech souborti

q Opustit telnet

kill Vypnout démona

passwd <noveheslo> Zmeénit heslo aktualniho uZivatele

5.1.2 Ovladani pies GUI

Pro manudlni ovldddni Mldonkey existuje i n€kolik GUI aplikaci, které pouzivaji mldokey GUI
protokol. Ackoliv pro béh systému neni ovlddani pomoci GUI nezbytné, je vhodné ho pouzit pro
ladéni chybovych stavil a ziskan{ vice informaci o stavu systému.

Jako optimdlni feSeni pro nas systém jsme vybrali jednoduchou aplikaci jMoule, s jejiZ pomoci
je, po pripojeni k Mldonkey, moZné systém piipojit k dalsim eMule serverim, ru¢n¢ stahovat nové
soubory, popf. rusit probihajici stahovani soubor.

Jedind nevyhoda jMoule je, Ze pracuje pouze s jednim uZivatelem — admin. Neni moZné tohoto
uZzivatele zménit. Nicméné v naSem systému ndm toto omezeni nevadi.

Aplikace jMoule je Open Source projekt napsany v Javé. Naleznete ji v pfiloze A v umisténi
»install/jMoule a je mozné ji, po instalaci Java prostiedi, spustit na operacnich systémech Windows

XP i Linux.
5.1.3  GUI protokol
Je binérni protokol, pomoci kterého P2PRobot ovladd démona Mldonkey.

5.1.3.1 Format packetu

Tabulka 5-2: Format packetu

Hlavicka Opcode Data

Int32 Int16 Proménna velikost
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Hlavicka je velikost zbyvajicich dat (Opcode + Data) v bytech. Opcode je jednoznacné oznaceni typu

packetu. Nasleduji data, jejichz typ je zavisly na Opcode. VSechna data jsou pfendSena v little-endian.

5.1.3.2 Zakladni datové typy

Tabulka 5-3: Zakladni datové typy

Int8 Integer o velikosti jeden bajt
Int16 Integer o velikosti dva bajty
Int32 Integer o velikosti Ctyfi bajty
Int64 Integer o velikosti osum bajtii

5.1.3.3 Slozené datové typy

String

Sklada se z hlavicky (int16), kterd udava velikost fetézce, ktery ndsleduje bezprostiedné za hlavickou.

Retézec neni ukoncen Zddnym ukoncovacim znakem.

Float

Cisla s pohyblivou desetinnou &irkou jsou ptes GUI protokol pfendseny jako typ String. A to ve

tvaru, ktery je dan reguldrnim vyrazem [0-9]+ \.[0-9]+

List of

Je seznam poloZek. Sklad4 se z hlavicky (int16), kterd uddva pocet poloZek. Za hlavickou nésleduji

jednotlivé polozky bez oddélovace.

5.1.34 Inicializace spojeni

Nasledujici schéma popisuje inicializaci spojeni mezi démonem Mldonkey a P2PRobotem.

mldonkey p2probot
C
W
\on
oners
Proto°
PasS\No‘d

ConsoleMessag
e

Obrazek 5-1: Inicializace spojeni
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Core protocol

Je prvni zprava, kterou Mldonkey posild novému klientovi, pouzivajici GUI protokol. Soucasti této

zpravy je podporovand verze protokolu.

Protocol version

Tato zprdva davd Mldonkey najevo, jaké verzi protokolu rozumi. Je to prvni zprava, kterou P2ZPRobot

Mldonkey posil4.

Password

Obsahuje prihlasovaci jméno a heslo.

Console Message

Obsahuje text nastaveny spravcem démona Mldonkey.

Server Info

Obsahuje informace o serverech, ke kterym je démon Mldonkey pfipojen.

5.1.3.5 Proces hledani a stahovani soubort

Nasledujici schéma popisuje komunikaci mezi démonem Mldonkey a P2PRobotem béhem hledani a

stahovani soubort.

midonkey p2probot

ey
Resu/tlnfo
Resul”n fo

D\V\(\\‘

D\V\(\\‘

F”e/nfo
%

Obrazek 5-2: Hledani a stahovani soubort
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Search query

Hledéni soubori na P2P siti podle kli¢ovych slov, minimalni a maximdlni velikosti a typu souboru.

Result Info

Je odpovédi Mldonkey na zprédvu ,,search query*. Pro kazdy nalezeny soubor Mldonkey posle pies
GUI protokol P2PRobotu jednu zpravu Result Info, kterd obsahuje informace o souboru jako:
identifikacni ¢islo vysledku, P2P sit, jméno, jednoznacny identifikacni odkaz ve tvaru ED2K URL,

velikost souboru, format a dalsi.

Dllink
StaZeni souboru podle URL. P2PRobot posila URL typu ed2k.

File info

v, o2

Nese informaci o souboru, ktery se praveé stahuje nebo byl stazen. Z této zpravy vyuZziva P2PRobot
tyto informace: identifikator souboru, jméno souboru, velikost souboru, velikost stazenych dat,

dostupnost, aktudlni rychlost stahovani.
5.1.3.6 Dalsi zpravy

Pause download

Pozastavi stahovani souboru. Tato zprdva je posldna ve chvili, kdy je staZeno prvnich 1024B. Pokud
MZPE test (viz podkapitola 5.3.1) vyhodnoti soubor jako nebezpeny, pokracuje se ve stahovani

souboru zasldnim zpravy Resume download.

Resume download

Pokracovani ve stahovani souboru.

Remove download

ZrusSeni stahovani souboru.

Console Command

Pomoci této zpravy je mozné poslat Mldonkey ptikaz, ktery je rozpozndn telnet konzoli mldokey.

P2PRobot pouZiva tuto zpravu ke spusténi MZPE testu (viz podkapitola 5.3.1).

5.2 P2PRobot

P2PRobot je fidici ¢ast systému. Tento robot se stard o fizeni démona Mldonkey. Chovani robota je

moZzné ovlivnit pomoci konfiguraéniho souboru a fidiciho rozhrani (viz podkapitola 5.6.2.3).
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Tato aplikace je implementovdna v jazyce C. Kromé standardni knihovny jazyka C a BSD

z vz

socketll nevyuziva zadné dalsi knihovny.

5.2.1 Komunikace P2PRobota s ostatnimi prvky systému

Vsechna komunikace je implementovdna pomoci BSD sockets. Pii startu P2PRobota je vytvofen
jeden klientsky socket pro komunikaci s Mldonkey. Pak dal$i dva serverové, jeden pro komunikaci

s klientem a druhy pro piijimani zprav od testeru.
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5.2.2

Grafické znazornéni béhu programu

Start p2probota

~

Nadteni
konfigura¢niho
souboru

Nacteni
posledniho stavu
robota

ANO-»  Ulozeni stavu

Konec

NE

{

Komunikace s
midonkey

Komunikace s
klientem

Komunikace s
testerem

Vyhodnoceni
stavu systému

Obrazek 5-3: Béh programu
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Nacteni konfigura¢niho souboru

Konfigura¢ni proménné jsou nacteny z konfiguraéniho souboru, jehoZ cesta se zadava jako prvni
parametr piikazové fadky pfi spusténi P2PRobota. Pfi chybné struktufe konfigura¢niho souboru se
P2P robot pokusi pteskocit chybu a pokracovat na dalsi poloZce. V pfipadé nenalezeni

konfiguraéniho souboru je nastaveni nacteno z vychoziho konfigura¢niho souboru defaults.ini.

Nacteni posledniho stavu robota

V tomto kroku jsou nateny uloZené ED2K URL odkazy na soubory nachazejici se na P2P sitich (viz

podkapitola 5.5.2).

Komunikace s Mldonkey

V kazdém cyklu hlavni smycky programu se P2PRobot pokusi o pfijeti zpravy od Mldonkey.
V piipad€ nové ptichozi zpravy je podle identifikacniho ¢isla zpravy — opcode (viz podkapitola 5.1.3)
— rozpoznén typ zpravy. Zprava je dale v podob¢ struktury t_message pfeddna prislusné funkci, kterd

rozpoznd data nesend zpravou.

Komunikace s testerem

Ve chvili kdy P2PRobot zjisti, Ze jiz bylo staZeno asponi 1024B z né&jakého souboru, je stahovani
tohoto souboru pozastaveno zpravou ,,pause download* (viz podkapitola 5.1.3) a zpravou ,,console
command“ je spustén MZPE test, ktery rozhodne o tom, zda se bude pokracovat ve stahovani souboru
nebo zda bude stahovani ukonceno a soubor smazan. Vysledek testu je P2PRobotovi zasldn ptes

TCP/IP protokol pfipojenim na serverovy socket P2PRobota.

Komunikace s klientem

Pomoci klientské konzole 1ze zjistit stav systému, upravit konfigura¢ni hodnoty nebo ukoncit béh

systému (viz podkapitola 5.6.2.3).

Vyhodnoceni stavu systému

Na zdkladé dat pfijatych od Mldonkey nebo od klienta je vyhodnocen novy stav celého systému a

v piipad¢€ potieby jsou odeslany zpravy démonovi Mldonkey nebo informace klientovi.

UloZeni stavu

Timto se rozumi uloZen{ konfigura¢niho souboru a v§ech ED2K odkazii.
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53 Tester

Soucésti systému je tester, ktery je spouStén P2PRobotem pies Mldonkey démona. Tester ovétuje,

zda je soubor spustitelny a vysledek posila zpét P2PRobotovi.

5.3.1 MZ-PE test

Timto testem se zjist'uje, zda se jednd o spustitelny soubor v systémech Windows NT. Tento test je

implementovany v jazyce C

5.3.1.1 Ovéreni spustitelnosti souboru

Vsechny soubory, které jsou spustitelné v systémech Windows NT, jsou formatu Portable Executable.
Tento test je proveden po staZeni prvnich 1024B.

Pro ovéfeni spustitelnosti je nutné nejprve nacist hlavicku PE souboru a zkontrolovat piiznak
»Magic number” (viz tabulka Tabulka 5-4: Format PE hlavi¢ky). Ten musi obsahovat hodnotu
0x54AD, coz odpovida ASCII znakiim ,,MZ*“. Ddle je dulezitd hodnota ukazatele na PE piiznak, ktera
se nachdzi na bajtech 60-63 hlavicky PE souboru. Po nacteni této hodnoty tester zkontroluje, zda se
na daném misté v paméti opravdu nachdzi ptiznak PE. Pokud ano, s nejvétsi pravdépodobnosti se
jedna o spustitelny soubor v systémech Windows NT.

Tabulka 5-4: Format PE hlavi¢ky

Velikost v bajtech | Nazev Poznamka

Magic number MZ ptiznak

Bytes on last page of file

Pages in file

Relocations

Size of header in paragraphs

Minimum extra paragraphs needed

Maximum extra paragraphs needed

Initial (relative) SS value

Initial SP value

Checksum

Initial IP value

Initial (relative) CS value

File address of relocation table

Overlay number

Reserved words

OEM identifier (for e_oeminfo)

NN [N [(NINININ(NININININININININ

OEM information; e_oemid specific

N
o

Reserved words

N

File address of new exe header Ukazatel na PE priznak
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5.4  Vstupy systému

Primarnim vstupem systému jsou klicovd slova, podle kterych se vyhledavaji a stahuji soubory.
Presngji feceno takova klicovd slova, kterd ve vétsin¢ piipadid vedou k nalezeni a stazeni souboru
nakaZeného néjakym typem viru.

Soubory nakaZené Skodlivym kédem se nejcastéji vyskytuji v jedné téchto oblasti:

¢ Spustitelné soubory, které klamou svym ndzvem a piiponou (nejcastéji pornografickd videa)

e Upravené spoustéci soubory komerc¢nich aplikaci (cracky)

5.5  Vystupy systému

5.5.1 Stazené soubory

Jsou hlavnim vystupem systému. Jejich umisténi je ureno nastavenim aplikace Mldonkey. Ve
vychozim nastaven{ se tyto soubory ukladaji do adresafe incoming v umisténi, Ze kterého je spusSténa

aplikace Mldonkey.

5.5.2 Seznamy ED2K odkazi

Jsou soubory obsahujici ED2K odkazy na soubory nalezené pomoci zadanych klicovych slov,

nachdézejici se na n€které z P2P siti.

Format seznamu ED2K odkazi

KaZdy odkaz je na samostatném fadku a ma nésledujici format

Nazev souboru|Velikost|MD4HASH|

Beatles (The) - Ticket To Ride.gp3|6559|F33659DB7B3E1E2D5526C0293D29DD36 |
Tabulka 5-5: Seznamy ED2K odkazi pouZité P2PRobotem

dllink.txt Seznam odkazt, které jest¢ nebyly zpracovany.
Tyto odkazy jsou vysledkem vyhleddvani na P2P

sitich na zdklad€ klicovych slov

log_deleted.txt Smazané soubory v prub¢hu stahovani
log_downloaded.txt Stahnuté soubory
log_previewed.txt Soubory, z kterych bylo staZzeno aspoii 1024B
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5.6 Instalace a nastaveni systému

5.6.1 Mldonkey

5.6.1.1 Instalace

Instalace pomoci instala¢niho baliku na operacnich systémech Windows NT

Instaldtor MLDonkey je moZné ziskat na webové prezentaci projektu MLDonkey nebo v piiloze A

v umisténi ,,install\mldonkey\win32\*. Spustte instaldtor a program nainstalujte. Tento nadvod pouZiva
umisténi ,, C:\Program Files\mldonkey “. MLDonkey se spousti souborem run_mldonkey.exe, ktery
se nachdzi pfimo v misté€ instalace. Timto spuSténim jsou v instala¢ni sloZce vytvofeny nezbytné

soubory.

Instalace pomoci balickovaciho systému linuxové distribuce

Ptihlaste se jako uZivatel s oprdvnénim instalovat nové balicky. Vyhledejte balicek se jménem
podobnym ,,Mldonkey-server a nainstalujte.
Postup v systému debian:

apt-get install Mldonkey-server

Kompilace ze zdrojového kodu na systémech Linux

Pokud se aplikace MLDonkey nenachdzi v bali¢kovacim systému vaSeho operacniho systému, budete
ji muset zkompilovat ze zdrojového kédu. Ten naleznete na webové prezentaci projektu MLDonkey
nebo v pfiloze A v umisténi ,, install/mldonkey/linux/“. Vystupni bindrni soubor ,,mlnet* je moZné

spustit z jakéhokoli umisténi. Konfiguracni soubory ukldd4 do umisténi ,,~/.mldonkey/”.
5.6.1.2 Prvni spusténi

Operaéni systémy Windows NT

Démon se spousti piikazem run_mldonkey.exe v instalacnim adresafi aplikace.

Operaéni systémy Linux

Pokud jste nastavili spuSténi Mldonkey ihned po startu, démon by jiZ mél béZet. Je moZné to
zkontrolovat ptikazem:

ps aux | grep mlnet

V opacném piipadé je mozné démona spustit ndsledovne:

mlnet > /dev/null 2>&1 &

Nebo pokud chcete zachytit pfipadnd chybova hlaseni pfi béhu démona:

screen -dmS mldonkey mlnet
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5.6.1.3 Nastaveni

Po spusténi zacne Mldonkey podle vychoziho nastaveni naslouchat na IP adrese 127.0.0.1:4000 a
127.0.0.1:4001. Ze stejného stroje, na jakém bézi Mldonkey, se piipojime pomoci telnet klienta na
adresu 127.0.0.1:4000. Po navazani spojeni se ptihldsime vychozim uZivatelem admin piikazem:
auth admin ""

Nyni mame ptistup ke vS§emu nastaveni. Zménime heslo vychoziho uZivatele na ,,admin* piikazem:
passwd admin

Pokud pottebujeme povolit piistup z jiného stroje nez na, kterém bézi Mldonkey démon, pfipojime se
k béZicimu démonovi, ptes telnet konzoli a zaddme piikaz:

set allowed_ips "127.0.0.1 192.168.2.0/24"

Timto povolime piistup ke konzoli z adresy 127.0.0.1 a sit¢ 192.168.2.0/24. Stejnym zplsobem je
mozné pfidat jednotlivé dalsi adresy ¢i sité, ale vZdy je nutné uvést jejich kompletni vycet.

Dile je nutné povolit moZnost spustit pomoci Mldonkey jakykoli ptikaz:

set allow_any_command true

Nastaveni je mozné si zkontrolovat piikazem:

options security

Nakonec nastaveni ulozime piikazem save a ukonéime démona pfikazem kill. Pfi dal§im spusténi

bude jiZ moZzné se k démonovi pfipojit z noveé nastavenych IP adres.

5.6.2 P2PRobot

5.6.2.1 Kompilace

Tento program je nutné zkompilovat ze zdrojového kédu, ktery naleznete ve sloZce src/

Operacéni systémy Windows NT

Z webové prezentace projektu MinGW ziskejte instalator baliku MinGW pro platformu Win32 a
bindrni i zdrojovou ¢4ast knihovny mingw-regex . Tyto baliky lze také najit v pfiloze A v umisténi

L instalN\MinGWA“. Pii instalaci zaSkrtnéte ,,g++ compiler a ,,MinGW Make*. Kompilétor
nainstalujte do umisténi ,, C:\Program Files\MinGW*. Do proménné PATH systému pfidejte cestu
,, JoProgramFiles %0\MinGW\bin “. Knihovnu libgnurx-0.dll zkopirujte z baliku mingw-libgnurx-bin
do umisténi ,, C:\Program Files\MinGW\bin\libgnurx-0.dll“ a ,,C:\Program
Files\MinGW\lib\libgnurx.dll . Jeji hlavi€¢ku ,,regex.h* zkopirujte z baliku mingw-libgnurx-src do

umisténi ,, C:\Program Files\MinGW\include\regex.h . Nakonec restartujte operacni systém.
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Zdrojové kédy jsou umistény v piiloze A ve sloZce src. Z piikazového fadku ve sloZce src zadejte
piikaz “mingw32-make windows“. Vystupem jsou tfi soubory: robot.exe, robot_client.exe, tester.exe.
Soubor tester.exe zkopirujte do instalaéniho umisténi aplikace MLDonkey (,,C:\Program

Files\mldonkey\” ).

Operaéni systémy Linux

Pro kompilaci zdrojovych kédu je nutné mit nainstalované tyto ndstroje: GNU make, gcc, libc-dev.
Pokud v&s operaéni system pouZiva balickovaci system, je pravdépodobné, Ze tyto ndstroje naleznete
pod meta balickem build-essential. Z piikazového fadku zadejte ve sloZce “src/” piikaz “make”.

Vystupem jsou soubory: robot, robot_client, tester. Soubor tester zkopirujte do umisténi

»~/-mldonkey/”.

5.6.2.2 Nastaveni

MLDonkey bézi na jiném stroji nez P2PRobot

V konfiguracnim souboru config.ini zméiite polozku MLD_ADDR na hostname nebo IP adresu
stroje, kde béZi MLDonkey. Polozku ROBOT_IP zméiite na IP adresu nebo hostname P2PRobota z
pohledu stroje, na kterém bézi MLDonkey. Stroj, na kterém bézi MLDonkey musi mit pro porty 4000
a 4001 povolenou piichozi komunikaci. To stejné plati pro stroj, kde bézi P2PRobot a port 5000 a
5001.

MLDonkey bézi na jiném typu systému
V takovém piipadé je nutné zkompilovat program tester pro piislusny systém — viz kapitola o
kompilaci na daném systému. Déle je nutné v konfiguraénim souboru config.ini zménit nastaveni

polozky OS. Mozné volby jsou 'posix' nebo 'win32'.

5.6.2.3 Ridici rozhranni

Chovani systému lze upravit pomoci klienta robot_client.exe (platforma Win32) nebo robot_client
(linux), ktery se spousti piikazem ,,robot_klient.exe adresa port*“. Adresou se mysli IP adresa nebo

hostname P2PRobota, jako port zadejte hodnotu 5001.

Tabulka 5-6: Piikazy Fidiciho rozhranni P2PRobota

Volba Popis

GET STATUS Zobraz stav robota

GET OPTIONS Zobraz volby a jejich hodnoty

SET OPTION_NAME VALUE Nastav volbu OPTION_NAME na hodnotu
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VALUE

DOWNLOAD , klicove slova“ MIN_SIZE
MAX_SIZE

Zapoc¢ni stahovani soubortl vyhovujicim
zadanym kliC¢ovym sloviim a zadané minimalni a

maximalni velikosti

CLEAN DOWNLOAD QUEUE Zrus frontu souborti ¢ekajicich na stahnuti

CANCEL DOWNLOADS Zrus vSechny probihajici pfenosy souborii

SAVE SETTINGS UlozZ nastaveni do konfiguraéniho souboru

LOAD SETTINGS Nacti nastaveni z konfigura¢niho souboru

LOAD DEFAULTS Nacti nastaveni z konfigura¢niho souboru
defaults.ini

EXIT Ukon¢i klienta

KILL Ukonci robota a klienta

SHUTDOWN SYSTEM Ukon¢i MLDonkey, robota a klienta

Tabulka 5-7: Volby piikazu SET

Volba Rozsah hodnot Popis

SAVE_INTERVAL time_t

Pocet sekund uddvajici délku
intervalu mezi zapisovanim do

souboru.

STARTUP_DELAY time_t

Doba v sekundéch po kterou robot
po inicializaci spojeni s
MLDonkey nebude odesilat

Zpravy.

PREVIEW_LIMIT int32

Maximalni pocet soubori

stahovanych na prohlidnuti

DOWNLOAD_LIMIT int32

Maximalni pocet soubori pro

kompletni stdhnuti

DOWNLOAD_DELAY time_t

Doba mezi dvoumi po sobé
jdoucimi poZadavky na stahnuti

souboru

MIN_BYTES_PER _SEC int32

Primérna minimdln{ rychlost
stahovani soboru. SlouZzi k
nalezeni soubort, jejichZ stahovani
je tak pomalé, Ze se nevyplati

pokracovat.

TIMEOUT_RESERVE time_t

Pti nedodrzeni primérné
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minimalni rychlosti stahovani
soboru systém pied zruSenim
stahovani pockd po dobu

TIMEOUT_RESERVE

PREVIEW_SIZE int32 Pocet stazenych bytq, které staci k
vykonédni MZPE testu

LOGIN Retézec znaki Login pro piihldSeni do démona
MLDonkey

PASS Retézec znaki Heslo pro ptihlaSeni do démona

MLDonkey

DLLINK_FILE_PATH

Retézec znaku

Cesta k souboru, kam se uklada

fronta soubort na staZeni

LOG_DELETED

Retézec znaku

Cesta k logu nedokoncenych

souboru

LOG_PREVIEWED

Retézec znaku

Cesta k logu prohlihnutych
souborti, které neprosli MZPE

testem

LOG_DOWNLOADED

Retézec znaku

Cesta k logu dokoncenych soubori

MLD_ADDR IPv4 adresa nebo platny | IPv4 adresa démona MLDonkey
hostname
MLD_PORT uintl6 Port, na kterém MLDonkey
pfijima ptichozi spojeni
ROBOT_ADDR IPv4 adresa nebo platny | IPv4 adresa P2PRobota z pohledu
hostname démona MLDonkey
MLD_HOST Retézec ,»posix“ nebo Informace o systému, na kterém

,win32¢

béZzi MLDonkey

Vsechny cesty k soubortim jsou relativni vzhledem k umisténi, ze kterého se spousti P2PRobot.

5.7 Spusténi systému

Operaéni systémy Windows NT

Nejdiive spustte MLDonkey pomoci run_mldonkey.exe. Nasledné miiZete spustit z libovolného

umisténi P2PRobota. P2PRobot se spousti piikazem piikazem ,,robot.exe config.ini*. Je mozné zadat

cestu na jiny konfigura¢ni soubor. Pokud nezadéte cestu, robot nacte konfiguracni soubor defaults.ini.

Pokud nenalezne ani ten, pouZije vychozi hodnoty.
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Pokud P2PRobot pii spusténi spadne s ndvratovym kédem -1073741515, znamena to, Ze
systém nemohl najit pottebné knihovny pro spravny béh. Tento problém odstranite zkopirovanim
knihovny libgnurx-0.dll do stejného adresére, ze kterého spoustite P2PRobota.

V piipad€ necekaného padu operac¢niho systému je zapotifebi pied spusténim aplikace smazat
soubor mlnet.exe.pid, ktery se nachézi ve sloZce instalace démona Mldonkey.

Zdali spusténi démona probehlo v pofddku, je moZné zkontrolovat v konzolovém okné, které se
objevi po spusténi pifkazu run_mldonkey.exe. Piipadné chybové stavy je mozZné vyfeSit pomoci
dokumentace Mldonkey, kterd se nachazi na oficidlni webové prezentaci Mldonkey.

Chovnédni systému je moZné ménit pomod¢i fidici konzole, kterd se spousti souborem

robot_client.exe.

Opera¢éni systémy Linux
Nejdrive spustte MLDonkey souborem mlnet. P2PRobot se spousti piikazem ,,;robot
config.ini. Chovndni syst¢ému je moZné ménit pomoci fidici konzole, kterd se spousti souborem

robot_client.

5.8 Pouzivani systému

Po spusténi systému se pfipojte na fidici rozhranni pomoci souboru robot_client(.exe). Piikazy
fidictho rozhranni jsou popsany v kapitole 5.6.2.3. Piikazy je moZné také zobrazit piikazem ,,HELP*.

Piikazem ,,GET OPTIONS® zkontrolujte nastaveni systému. Pokud potfebujete zménit
nastaveni systému, pouZijte piikaz SET. Piikazem DOWNLOAD (syntaxe piikazu viz kapitola
5.6.2.3) je zapoc¢nuto vyhledavani a stahovani souborl. Pribéh stahovéni souborti je mozné sledovat
pomoci GUI klienta jMoule (viz kapitola 5.1.2) nebo piimo pfes telnet konzoli démona Mldonkey,
piikazem ,,vd*“ (viz kapitola 5.1.1).

Klienta ukonéite piikazem ,,EXIT“. Pokud chcete zrusit frontu soubord, které cekaji na
stahnuti, pouZijte piikaz ,,CLEAN DOWNLOAD QUEUE®. VSechny stahované a stdhnuté soubory
muZete odstranit piikazem ,,CANCEL DOWNLOADS®. Systém ukoncite pitkazem ,,SHUTDOWN
SYSTEM*.

Na operanich systémech sjadrem Linux naleznete staZené soubory ve sloZce
,»~/.mldonkey/incoming/files*“. Na operacnich systémech Windows NT se sloZka ,,incoming* nachaz{
v umistén{ instalace démona Mldonkey.

Rozsiteni P2P sit¢ eDonkey ,,KAD* pouziva pro hodnoceni uzivatelti bodovy systém. Diky
tomuto systému muZe, pti prvnim piihlaseni do sité, trvat nékolik hodin, neZ je zapocato stahovani{

prvniho souboru. S kazdym stdhnutym souborem se tento interval sniZuje.
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6 Zavér

Vysledkem price je analyza typt P2P siti a protokolt, které pouzivaji. Jako nejvhodnéjsi kandidét pro
automatické odhalovani nebezpecnych soubort byl vybran protokol eDonkey. Po dikladné analyze
tohoto protokolu bylo zjisténo, Ze jeho implementace je nad ¢asovy ramec bakalaiské prace. Proto byl
pouzit open source démon MLDonkey. Pfedmétem implementace se tedy stal P2PRobot fidici
navrzeny systém pro prochazeni P2P siti. Bylo nutné se dikladné sezndmit s GUI protokolem démona
MLDonkey a tento protokol implementovat. Diky tomu, Ze systém musi byt schopny rozlisit, zda
soubor muze byt potencidlné nebezpecny, bylo potifeba nastudovat problematiku testovani
spustitelnosti souboril na platformé Windows NT a tento test implementovat. VSechny ¢asti systému
spolu komunikuji pomoci protokolu TCP. Bylo tedy nutné dikladné nastudovat a implementovat jak
klientskou, tak serverovou ¢ast sitové komunikace. Vzhledem k tomu, Ze podminkou zadavatele byla
aplikace, b&zici na Windows NT a operacnich systémech s jiddrem Linux, bylo tfeba nastudovat
problematiku multiplatformniho programovéni a tyto znalosti pouZit pfi implementaci.

Vysledny systém je otestovdn na systémech Windows XP a Debian, spliuje vSechny
pozadavky zadavatele a pro zhodnoceni jeho pfinosu je tfeba delSiho casového obdobi. Implementace

tohoto systému ma rozsah 212kB zdrojovych kodu.
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Prilohy

A. DVD obsahujici

e Zdrojové kédy projektu P2PRobot - slozka ,,src*

e Bindrni soubory potiebné ke spusténi démona MLDonkey na systémech Windows NT
— slozka ,,install/mldonkey/win32*

e Zdrojové soubory projektu MLDonkey potiebné ke kompilaci spustitelného souboru na
systémech s jddrem Linux — sloZka ,,install/mldonkey/linux‘

e Konfiguraéni soubory — slozka ,,src*

e Bindrni soubory potfebné ke kompilaci P2PRobota na systémech Windows NT —
sloZka ,,install/mingw*

e UZivatelska pfirucka programu — soubor instalace.pdf

e Zdrojovy text této zpravy — soubor zprava.pdf a zprava.doc
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