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Abstrakt

Téato bakaléska prace se zabyva analyzou pozadamavrhem a popisem implementace aplikace na
monitorovani odezev sgitsitovych prvki a aplikaci. Pracerpdstavi d¥ zakladni metodiky

sledovani a analyzyt&ivych odezev — pasivni a aktivni monitorng, naadkkterého pracuje
navrhnuta aplikace, ktera poskytuje webové rozhpemspravu a prezentaci vyslédkonitorovani.

Abstract

This bachelor's thesis deals with analysis of rezaents, design and implementation of application
for monitoring of network, network components apgl&cation's response time, network
components and applications. Document will intradtweo basic methods of monitoring and analysis

of network responses - passive and active monitavhgh is the basis of suggested application that
provides a web interface for management and pratentof monitoring results.

Kli ¢ova slova

Monitorovani s, aktivni monitoring, pasivni monitoring, démonyipk

Keywords

Network monitoring, active monitoring, passive ntoring, daemon, script

Citace

Sagél Peter: Sledovani odezefosich sluzeb, bakatéka prace, Brno, FIT VUT v B& 2010



Sledovani odezev govych sluzeb

Prohlaseni

Prohla3uiji, Ze jsem tuto bak#d&ou praci vypracoval samostaimod vedenim Ing. ilho Toboly
Uvedl jsem vS8echny literarni prameny a publikaeskterych jsenderpal.

Peter Sagél
19.5.2010

Podékovani

Chcel by som pdiakova’ v porvom rade rodbm, za poskytnutie moznosti Studéwaysoku Skolu
pod’a vlastného vyberu, a vedlicemu bakalarskej pracelifimu Tobolovi za poskytnutie nAmetu.

© Peter Sagal, 2010

Tato prace vznikla jako 3kolni dilo na Vysokéeeni technickém v Ben Fakulg informacnich
technologii. Prace je chr@na autorskym zakonem a jeji uZziti beZledi opraveni autorem je
nezakonné, s vyjimkou zakonem definovanyigiags..



Obsah

(] 15> o 1
R U1V o RS RR 3
2 Monitorovanie si€ovych sluzieb a apliKACIi ..............eeiiimmmrieeee e 4
P2 R o 1= (o - PRSP 4
2.2 PasiVNe MONITOIOVANIE. .......ciieeeei it o et eeaaeeeeessassstteeeeeeeeeesssssnsnneeeseaaansssssseneeaeeeens 4
2.2.1  VyuZitie pasivneno mMONitOrOVANIA ...........eeeiriiiiiiieeiiiie e e 5
2.3 AKLIVNE MONITOTOVANIE ...ttt e e e e et e e e e e e e e e 5
2.3.1  Monitorovanie dostupnosti gieveho prvku, POrtU..........cceeeeeiiiiii i s e 6
2.3.2  APlIKAENE MONITOIOVANIE.....uuuueiiueiiiiiiiceeeeeeeeeeeeeeeeeeeeeaeesseesssesseesseeerresrerrrneeeees 6
2.3.3  Planovanie MONItOINQU ...........ooiiiiiiiiie e 6
G T (N = AV = o] 1= T 1= 8
3.1  Analyza poZiadavkov na aplikaciu .............ccccoeeiii 8
3.1.1 Napodobenie realnych pOZiadaVvKOV ...........ccccccceriiieiiieiiiieiieeeieeeeeeeieeeeiaesseeeeeeeees 8
3.1.2 Analyza a sprava nameranych hodnot ..............ccccceeeee 9
3.1.3  Zobrazenie VYSIEAKOV ...........oooviiiiiiiieeeeeeeeeeeeeeeeeee e 9
3.1.4  Webové UZIVatESKE FOZNIani€.........cueeeeiiiiiiiiiiiiii et e e e e e e 9.
3.1.5  MOAUIArNOSE APHKACIE ......ccoiiiiiiieiiiiie et eeemee e ee e 10
0 I G T B = Tod=T o (= | 4= Lo - SO PR 10
7 - 1Y/ o o SRR 11
3.2.1  Obsluzna aplikacia - server (Jadro,planBVA...........c..eeeeiiiiiiieiiiiieee e 11
3.2.2  ODbsluzna aplik&cia — KIENt............ooi e 11
T B VY= o To Y= I (04 o1 = g 1= OSSP 11
2 S Y o o | RSRRRR 12
2 T =4 {5 2SSOSR 12
4 IMPIEMENTACIA........cciieiiei e e 14
4.1 ODbsluZNa apliKACIA — SEIVEN ..o 14
4.1.1  Spustenie,inicializacia a UKOBNIE ............coooeiiiiiiiie e 14
4.1.2  N&itanie NASIAVENT SEIVEIU .......cciiiiiiiiiieeeeeee ettt e e et eessnreee s 15
4.1.3  VIASINY DEN SEIVEIU .....vviiiiiiiiii et 15
4.1.4  Obsluha poZiadavku KHENTA.............uuvrieeeeemireriiiiiir s enarnnnennnes 15
4.1.5  Komunikainy protoKOl .........ccooieeiiiiiiiiiii e 16
4.2  ObsluZnd apliKACia — KIHENL...........uiieiiceeeeeieeeeieeiiieeie e eaaaasessssereeerernnnee 16
4.3 WEDOVE FOZNIANIE ...ttt et e e e e e e e bae s 17
4.3.1  NaStAVENIE PIrIPOJENIA ...coeeiiiieieee e eermre e e e e e e e e e e s eeesn e ereeaeeas 18



43.2 NASTAVENIA SEIVETU ...evuiirieeee e et eeemeeee st et e et s e et reeaseeanssesasesaseeenssesnaseenreens 19

e C T Y [oTo U] PP PP PR PPPPPP 20
4.4  Monitorovacie MOAUIY...........cooo i 20
O o N [0/ | = o RSP 22
4.4.2  TCP SPOJENIE ..coeeeeiiiiteee ettt e s 23
o T o 1 N I PP PPPPP 23
O e I PP OPP PP PP 23
AAD  SSH i —————— e et e e e e et e e e e e e anaes 23
N G 111251 | RO UPPPPN 24
o A |\ TR UPRPTOTRI 24
A48  POP3 et 24
4.9 SMTP e e 24
A=\ PP PO PP PP POPPPP 25



1  Uvod

Dostupnos sluzieb — v dnednej dobe najviac pouzivan&welireprezentujdca kvalitu aplikacie je
hlavnym cidom kazdého poskytovdie a prevadzkovafa informanych technologii. Kazdy aj
nepatrny vypadok moéze malalekosiahle negativne nasledky, ktoré sa nemussgvii ihned’

v navaznosti na nedostupiiosuzby. Od kratkeho vypadku elektronického obchddary spdsobi
prepad trzieb az po globéalny kolaps leteckej doprapripade Ze by prestal fungavaaviga&ny a
komunika&ny systém. Dostupntsa rychlog odozvy aplikacii je Uzko spatd so sluzbami ktoré
aplikaciu poskytuju — napriklad webovy server vjspdos databazovym serverom, emailové sluzby,
suborové sluzby atd. Preto je nutné na chod tyshibieb dohliadg aby bolo mozné predchadza
vypadku pripadné&o najrychlejSie odhlafijeho préinu aby bolo mozné vypadokée najkratSej dobe
eliminova’.

VasSinu vypadkov aplikacii stale odhgu az koncovi uZivatelia v momentedka&emdzu
pristupova k poZzadovanym sluzbam. To je bohuiZiaajhorsi pripad vdiadom na ich dbveru
k poskytovanym sluzbam — preto je nutné zavadd@dovanie tychto aplikacii do kazdej sféry IT.
Stale viac firiem a poskytovdimv sluzieb investuje do technoldgii, ktoré sa vysmavajl
s désledkami vypadku (napriklad pravidelné zalohavalblezitych dat), ale sledovaniu aktualneho
stavu svojich aplikacii nevenuja Rl pozornos. Nechcem tymto zmensavaddleZitos
zélohovania, ale monitoring by maltbga rovnakej Urovni déleZitosti ako zalohovanie.

Nespornou vyhodou monitorovanej aplikacie je maZnorealnomc¢ase sledowarychlosti
reakcii na uzivateské vstupy, porovnavanie vramci dlhodobého priemar v pripade véej
odchylky ihnel’ podnikn@ akcie na presnu detekciu a odstranenie chybovigwa §chyba nemusi
byt len nedostupndsale aj dlhy reaény ¢as). Zakladom pre odstranenie problému je lokakzgho
priciny a prave tuto pé&inu pomaha monitoring odhavar’.

Témou tejto bakalarskej prace je poravmaoznosti monitorovania sievych sluzieb a
aplikacii z pofiadu ziskavania dat — aktivne a pasivne monitorevaigte. Praca je zamerana
predovSetkym na aktivne monitorovanie a z toho &yeh aj praktickéas’.

Cielom prace je navrh a implementacia systému schopmé@hotorova zékladné sigove
sluzby s moZna®u d’al'Sieho rozSirenia a nasadenia do prédeksféry.

Praca popisuje dve varianty sledovania siete goéeich vzdjomné vyhody, nevyhody a
detailnejSie popisuje aktivne monitorovarilej popisuje navrh systému vykonavajiceho aktivne
monitorovanie, poisuje jeho implementéciu a disjaujaho aktualne vyhody a nedostatky, obsahuje
navrhy na mozné vylepSenia a rozSirenia.



2 Monitorovanie siet’ovych sluzieb a

aplikacii

2.1 Historia

Zakladnym prostriedkom pre monitorovanie stavuesiegd baze TCP/IP a jej prvkov je jeden z IP
protokolov — ICMP (Internet Control Message Protpgmpisany v roku 1981 v dokumente RFC
972. Jeho z&kladnou ulohou je poskytovanie inforhmachybovych stavoch pri prenose datagramov.
V pripade chyby pri dotovani datagramu vySle sy prvok odosielat@vi paketu ICMP spravu
inforumujucu o tejto skutmosti — napr. Destination unreachable alebo Tinmeeded, v sprave je
v&Sinou zahrnuta hlatka (pripadne celé telo) pévodného paketu [6].

Dal'sim zo sady IP protokolov je SNMP (Simple Networladdgement Protocol) popisany
v RFC 1157 poskytujuci unifikovany spésob prendgdtatistickych Gdajov zbieranych zotsieych
prvkov. V rdmci SNMP protokolu medzi sebou komuipikspravca (manager) a agent. Spravca
zasiela poZiadavok na data a agent zasiela spriavadpovede s hodnotami poZadovanych
parametrov [5].

Tieto dva protokoly ale neboli navrhnuté na detaitmonitorovanie sluzieb poskytovanych cez
sie’. Preto boli postuporiasu vyvijané sofistikovanejSie aplikacie schopnéitooova’ Siroké Skaly
aplikacii a ich parametrov. Samotné monitorovaai@ali podla spésobu na dve skupiny: aktivne a

pasivne.

2.2 Pasivne monitorovanie

Pasivne monitorovanie, ako uz nazov napoveda, |@e@e na odchytavani a analyzetsie)
prevadzky (paketov) bez interakcie s monitorovarsubjektom. K tomuto delu sa pouZivaju vo
v&sSine pripadov NMIC (Network Monitoring Interface i@pkarty — su vEmi podobné obsajnym
siefovym kartdm, avSak na rozdiel od nich nemaju ZiafyrmickG MAC adresu, neodosielaju do
monitorovanej siete Ziadne data a ich prevadzkasje transparentna (tj. s nevidibé pre ostatné
zariadenia pripojené k sieti). NMIC &&inou byvaju priamo integrované do aktivnycht'eigch
prvkov (switche, routery). Chovanie NMIC sa da ragiuit’ na v&Ssine obyajnych si€ovych kariet
pomocou tzv promiskuitného rezimu, kedy karta mdivsetky pakety ktoré prichadzaju po sieti (tj
nezahadzuje pakety, ktoré nie sdemé pre jej MAC adresu) a predava ich Specilaizejaplikacii

zvanej sniffer (napr. tcpdump, Wireshark).



2.2.1 VyuZzitie pasivneho monitorovania

Monitorovanie siéovej prevadzky pasivnym spdsobom sa v&sSirée pripadov pouZiva na analyzu
prenaSanych dat z&€lom Etovania mnoZstva dat prenesenychi@iym segmentom. Viladom na
to, Ze sa zachytavaju realne data generovarnéwimi sluzbami, je mozné ptd nich zistit reatné
¢asy medzi poziadavkom a odpdimi, priepustnasa vytaZzenie sigovych sluzieb, pripadne ich
nedostupnas Bohuzid ale v&Sina chybovych stavov je odhalenych az po rik&nasobnom
zlyhani zachyteného poZziadavku (tj az po vznikibfgnmu), kedy uz ma tento vypadok priamy vplyv
na koncového uZzivaka (klienta) vysielajuceho poZiadavky, ktoré nieob8luZzené.

Pasivne monitorovanie z tohoto dévodu nie je p@amwna monitorovanie dostupnosti sluzieb,
avSak je vBmi silnym nastrojom na zisvanie vykonnosti systému, pretoZze ma k disporéiine
data ktoré systém obsluhuje — na zaklade mnoZzsZiagavkov presne zigje reaknécasy pripadne
straty poZiadavkov a tym padom je schopné predmvedximalnu moznu zazitd’nos’ systéemu

v danych podmienkach alebo poskytmodklady pre optimalizaciu systému pr&sia z&az.

2.3  Aktivne monitorovanie

Akvine (syntetické) monitorovanie je zaloZzené napaumbovani (simulécii) uZivaigkych
poziadavkov, ich odosielani a analyze odpovedikagpié (reakny ¢as, rychlos prenosu dat, obsah
samotnej odpovede). Systém automatizovane posidiagavky aplikaciam a analyzuje odpovede,
na zaklade vysledkov potom zostavuje Statistikupripade odchylky od dlhodobého priemeru
pripadne vypadku upozasje spravcu aplikacie na podozrivy stav (fredie odoziev, stracanie
poZiadavkov,...)

Aktivne sledovanie siete dokaze odhatiastavajuci problém eSte pred tym ako dojde
k neobsliZeniu poziadavku od klienta — to je hlamrdobvodom pré&o sa pouZiva na monitorovanie
dostupnosti kritickych sluzieb. Monitorovaci systéosiela monitorovanej aplikacii poZiadavky
simulujuce realne spravanie systému — hlavnym probm je spravne oddélsyntetické pozZiadavky
od realnych, aby nenastala nekonzistencia stavdowme] aplikacie v désledku konfliktu realnej
transakcie s monitorovacou. NajlepSim prikladormm@itorovanie funknosti databdzoveho servera,
kedy monitoring v pravidelnych intervaloch sgéisna serveri prikaz vykonavajuci prednastavenu
akciu. Tento prikaz musi Byostaveny tak aby neazasahoval do prodysh dat a zaroveaby ¢o
najlepSie kopiroval redlne poZiadavky klientov.

Hlavnou nevyhodou je fakt, Ze synteticky test vaSude pripadov nem6ze simulavéplne
kazdu situéciu, ktord moéze nastarealnom nasadeni — nemuséas odhatli kazda moznu Specificku
zavadu a je daiszlozité vytvort' testovacie poziadavky, ktoré su posielané moniemmgm sluzbam
(napr. SQL dotazy)



2.3.1 Monitorovanie dostupnosti sig’'ového prvku, portu

Prvym a najzakladnejSim spodsobom sledovania panyfa v produknej sfére je monitorovanie
dostupnosti sigovaho prvku na IP vrstve. Vyuziva sa pri tom ICMBtpkol a jeho pakety so
spravamiEcho request a Echo reply . Tymto spdsobom (za predpokladu neblokovaného
ICMP protokolu) ziskava monitoring informéacie o tigmosti alebo nedostupnosti daného prvku a
dizkecasu, ktory sigé potrebuje pre dotenie odpovede.

Druhym spbésobom pouzivanym pre teiganie dostupnosti a reakeho ¢asu hostu je
posielanie poZiadavkov na pripojenie na zvolenyt poramci zvoleného protokolu (TCP/UDP).
Monitoring meriac¢as za ktory sa vytvori spojenie na danom porte. toyspdsobom sa zarave
vykondva zakladna kontrola s@vej sluzby —¢i sluzba na danom porte naslicha (prijima spojenia)
Nie je v8ak moZné overb aku sluZzbu sa jedna (napr. na porte &3iwédu naslicha www server, ale
mbze naiom by’ spustend aj hocijaka ina sluzba prijimajlca tagespa). Preto je na dokladnejSie

testovanie aplikacie pouZprepracovanejSiu metodu.

2.3.2 Aplika ¢éné monitorovanie

NajzloZitejSim spdsobom monitorovania dostupngsikécie je simulovanie redlnych uzivéis&ych
poZiadavkov na danu sluzbu. Tymto spésobom uZ seufypritomnosa zarové funkénog’ danej
aplikacie na sledovanom systéme, rycties reakcii a samotnu schopiigspravne a&as odpoveda
na zvolené poZiadavky. Prikladom takéhoto monitprimdZze by stahovanie suboru z webového
serveru, pripajanie a prenos suborov na FTP sepvigrgjanie k terminalovym sluzbam a sfirdie
prikazov, vykonavanie SQL poZiadavkov. Tento sposatnitorovania poskytuje narozdiel od
predoslého kvalitnejSie vysledky, avSak je zlogiteja implementaciu a néieejsi na prevadzku.
Aplikacné monitorovanie je najvhodnejSi spdsobt@isnia vykonnosti aplikacie, jej
dostupnosti a schopnosti reagbvwaa poZiadavky. Simuluje realne poziadavky klientktoré sa
najcastejSie vyskytuju v systéme. Dokaze odhabijviac chybovych stavov ktoré mdzu nasth uz
v aplikéacii alebo siovom spojeni. Vypadok zisteny ICMP paketom eSte ustnznamena

nedostupnassluzby na serveri, pretoZze ICMP nepouZiva spojealiezp&ené vai stratdm paketov.

2.3.3 Planovanie monitoringu

Velmi déleZitou stag’ou sledovania si®vych sluZieb je spravne planovanie testo¥asovom
obdobi. V&Sina sluzieb poskytovana v sieti je typu klientveer na ktoré sa pripajaju realni
zékaznici (klienti) psas produknej doby (napr. 9-20 hod.) cezidelTo znamend, Ze monitoring
v tomto ¢asovom Useku by mal Bydékladnejsi (naprikladastejSie planované kontroly futrlosti)
ako vcéase ké sluzba nie je z@mZovand realnymi poZiadavkami — monitoring by mapikova’

realnu drove za’aZzenia monitorovaného systému.



Druhou déleZitou podmienkou je to, aby monitoringspdsoboval nadmernitad svojou
¢innog’ou vzH'adom na z€az generovanu realnymi poziadavakami, ktoré slatisuhuje. Poth
tejto podmienky sa voltasovy interval medzi samotnymi monitorovacimi pdankami, ktoré
monitoring posiela sluzbe. Ten musitgvoleny tak, aby nevznikla moznp<e kriticky vypadok
nebude odhaleny a zaravenonitoring nebude zbytoe zaaZova monitorovanu sluzbu a tym
spbsobené oneskorenie obsluhy realnych klientov.



3 Navrh aplikacie

Téato kapitola obsahuje analyzu poZiadavkov na syst®nitorujucicasové odozvy siete, svych
prvkov a sluzieb poskytovanych ceztsiea zéklade aktivneho monitoringalej obsahuje névrh

implementécie tohoto systému a Speficikacie poalisig’ovych a aplikanych protokolov.

3.1 Analyza poziadavkov na aplikaciu

Od systému je poZzadované aby zvladal monitoroviinikej Skaly aplikacii a poskytoval uzivétei
pred’adné webové rozhranie s prezentaciou vysledkov @no¥ami nastavenia monitorovania.
Dalej by system mal byt rozsiritelny o nove funkgépadne sposoby monitorovania.

Aby systéméo najviac sploval podmienku, Ze jeho poZiadavky na sluzby bualdopné tym
realnym, na samotne dotazovanie sluZieb je lep§i®iva’ uz navrhnuté a beZne pouzivané
programy pokii to povaha testovania daditge (nhapriklad webovy klient, icmp ping, mysql kitg
V pripade, Ze je nutné pouZzit klientsku aplikiclastnu, tato musi sfppva’ zadané Specifikacie
protokolu nad ktorym bude pracava

Zobrazenie vystupov programu (tj Statistiky ziskanénitorovanim) je najlepSie grafickou
formou, Waka ktorej sa da rychlo odhalvychylka v reaknom case systému. Na zaklade tohoto
poZiadavku bude najlepSie potiaplikaciu priamo k tomutod@lu vyvinutla a pouzivanu.

MoZznog’ rozSirt’ aplikaciu od’al’Sie funkcie a spdsoby monitorovania je dolezitézitvared
vyvojom samotnej aplikacie. Od tohoto poziadavkibsde odvija cela navrhnuta architektura, ktora

bude obsahovarozhranie cez ktoré je mozné do aplikacie pridakai’Siu funikinog’.

3.1.1 Napodobenie realnych poziadavkov

Aplikdcia ma za Ulohu podporotvaobidve spomenuté Urovne pre aktivne monitorovaiije.
monitorovanie dostupnosti s@vého prvku a portu. K tomutaiélu je najlepSie pougiuniverzalny
nastroj na ICMP testovanie siete poskytovany apgma systémom — aplikdciu ping. Na
monitorovanie dostupnosti portu existuje viac agdik ktoré tato Ulohu vykonavajua réznymi
spbsobmi, avSak Z'adiska implementécie je rozumné paudéstroj viastny, ktory bude vytvoreny
len k tomuto delu a bude pouZivastale jeden spdsob. V af;em pripade by mohli vznika
odchy’ky spdsobené inou metodikou prip4jania na port.

Rovnaka je situacia aj v pripade aplikédho monitorovania, kde sad&na monitorovanych
sluZieb d4 monitorovapomocou zauzivaného univerzalneho klienta (pojeatento vhodny na
vykonavanie monitoringu, napriklad aplikacia wgdeba ftp), ale na simuldciu niektorych

poziadavkov je lepSie vytvatiSpecializovanych klientov, presne zodpavedajupchiadavkom pre



monitorovanie danej sluzby (POP3, SMTP). Ako pdklavadzam monitorovanie dostupnosti
weboveého serveru, kedy je najlepSie péumzSirenu aplikadciu wget (ktoru obsahujecdiaa
unixovych systémov ako systémovl aplikciu, prigagln poskytuje ako prisluSenstvo) ktorda na
zaklade zadanych parametrov poSle poZiadavok wetlwwerveru, spracuje jeho odpdva prijme
subor poskytnuty webovym serverom. Na druhu straptipade POP3 protokolu je situacia ina. Na
monitorovanie tejto sluzby je lepSie vytuwiklienta vlastného, ktory bude vzdy pouzivavnaku

sadu a postupndgrikazov protokolu, tak aby bolo mozné porovriadizku odozvy serveru.

3.1.2 Analyza a sprava nameranych hodnot

Monitorovacia aplikacia nemusi len posielaoZziadavky na odozvy sluZieb, ale tieZ musi pijat
odpovede analyzova a spravne interpretovanamerané hodnoty. Aby to bolo mozné, must ma
presne definovany spbsob spracovania tychto hodkka. najlepSia viba na vykonavanie tejto
funkcie bol zvoleny program RRDTool, ktory je prento &el navrhnuty a vyvijany. Obsahuje
moznos uklada namerané data do Statisticke] databazy s preseeifi§pvanou vnutornou
Struktdrou ukladania cyklickych dat. Tato databékeahuje dbélezitu vlastnoa tou je stalassvojej
vel'kosti nezavisle od dat ktoré obsahuje. Na druhdnstmevyhodou je obmedzené mnozZstvo dat
ktoré mdZe obsahota- preto je vémi dolezité u&it' spravnu Struktiru a rozsah dat ktoré bude
databaza obsluhovalednym z parametrov jdZita casového obdobia obsiahnutého v databaze, po
jej naplneni sa s kazdou aktualizaciou odstrarstagji zaznam v databdze a tak sa celkoliéose

suboru s databazou udrZuje na konStantniéjossi.

3.1.3 Zobrazenie vysledkov

Spomenuta aplikdcia RRDTool obsahuje taktieZ nastatvorbu prefiadnych Statistickych grafov
na zaklade dat obsiahnutych v databaze. Tottaféim dévodom pre zvolenie tohoto programu ako
poskytovatéa datového uloZiska pre Statistické Udaje ziskamditoringom. Nie je tym paddom nutné

pouZiva jeden program na spravu dat a druhy na generovgistapov pre uzZivata.

3.1.4 Webové uzivat@ské rozhranie

Aplikacia ma poskytouwa webové rozhranie pre interakciu s uzivata, pomocou ktorého bude
mozné vykonauwanastavenia monitoringu a zobrazowgsledky merani. Na tent@@l sa pouZzivaju
webové skriptovacie jazyky, ktoré generuju dynamdickebové stranky na zéklade poZiadavkov
uZivatd'a. Ako skriptovaci jazyk je pouZzity PHP, ktory podge v&Sina unixovych webovych

serverov.



3.1.5 Modularnost’ aplikacie

Aby mohla aplikacia by rozSirena al'al’Sie funkcie, musi obsahav@aozhranie cez ktoré je mozné
pridet’ tieto funkcie do aplikacie bez nutnosti zasahyeaidstruktlry. Z tohoto dévodu je aplikacia
rozdelena na viac nezavislych funkch ¢asti (programov) ktoré spolu komunikuja a tak vyap@a

celok (monitorovaciu aplikaciu).

3.1.6 Decentralizacia

V dnesnej dobe je Vi dolezité vykonavékontrolu dostupnosti z viacerych miest, pretoZpadok
sa nemusi prejawiv kazdom siovom segmente cez ktory sa pripajaju klienti k ptekanej sluzbe.
Preto je aplikacia navrhnuta ako klient-serverems, kedy na jednu sluzbu moéZzet myastaveny
monitoring z rdznych miest v sieti. Klient ma mo&nqripojit sa na kazdy z monitorovacich
serverov a kontrolovatak dostupnas aplikacii z viacerych miest a odhalpripadny vypadok

v niektorej z pouzitych datovych ciest.
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3.2 Navrh

Tato podkapitola obsahuje navrh samotnej aplikéce monitorovanie, rozhrania pre pridavanie
modulov a navrh niektorych modulov pre monitoroeasig’ovych sluzieb. Aplikacia je rozdelna na
viac samostatnych fudkych ¢asti. Zaklad tvori klient-server aplikacia, ktoré star4 o obsluhu
nastaveni a ovladanie monitoringu. Server@de& vykonava obsluhu samotného monitoringu,
ukladanie dat. Kientsk&ag’ sl0zi na prijem a odosielanie nastaveni, zastaweva spuganie
modulov, prijem nazbieranych dat.

Serverov&ad’ ma na starasspravu nastaveni, modulov, ich sfaiiie a zastavovanie, prijem

poZiadavkov od klientskejasti aplikacie a ich obsluhu.

3.2.1 Obsluzna aplikacia - server (jadro,planova)

Hlavnou sdag’ou monitorovacej aplikéacie je obsluzny program,i&d&ma pozadi systému, ktory sa
stard o spravu nastaveni, sfarfie a zastavovanie monitorovacich modulov a obiskitentskych
poZiadavkov pre spravu monitoringu a pozZiadavky d#&a. Program obsahuje rozhranie pre
pripojenie d'al’Sich modulov pre monitorovanie, aby bolo mozné bpSirt pod’a konkrétnych
potrieb. VSetky nastavenia su ukladané v XML subbyoaby bol program nezavisly na inych

systemovych sluzbach (napriklad mySQL) a tym pademej nachylny na vypadky.

3.2.2 Obsluzna aplikacia — klient

Nemenej dblezitou <agsou je aj Kklientska aplikdcia, pomocou ktorej sa stopuje

k nazhromazdenym datam z monitoringu, upravuju avastia samotného serveru a prislusiacich
monitorovacich modulov. Klient je rieSeny ako jedaohy konzolovy program (ovladany PHP
skriptom webového rozhrania), ktory preposiela @ddvky zadané v prikazovom riadku na

monitorovaci server a obsluhuje prijimané déata.

3.2.3 Weboveé rozhranie

Webové rozhranie je jedingag’ aplikacie, s ktorou prichadza do styku koncovyatd’, preto je
navrhnuté tak, aby sa dalo rychlo pochliopi efektivhe pouziva Je navrhnuté s éhdom na
modularnog systému a jednoduchbsovladania. Prvym krokom pri pouZivani je pripogeni
k monitorovaciemu serveru pri ktorom s&itaju konfiguracie modulov. Po UspeSnontiteni su

k dispozicii jednotlivé moduly a ich funkcie. VSgtkunkcie ¢o sa tyka nastaveni, zobrazovani

vysledkov su implementované v kazdom module zyl&by nenarastala zloZitbspouzZitého
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rozhrania medzi aplikaciou a modulom a aby nevznikhmedzenia pre furkos modulov

(napriklad pouZoitim jedného presne definovanépa fyrezentacie vysledkov).

3.2.4 Modul

Kazdy monitorovaci modul obsahuje diasti. Jednu ako aplikaciu pre server (monitor)rétoezi
nezavisle na jadre a druhu ak@a#i webovéeho rozhrania, obsluhujlicu operacie s dangauiom.
Forma nezavislej aplikacie bola zvolena z dévodssey odolnosti v chybam ostatnych modulov,
pripadne samotného serveru. V pripade, Ze by kaioijul bol pouZzity ako dynamicky pripdjana
funkcia, mohlo by v pripade chyby v jednom modufigstik zlyhaniu celej aplikacie (napriklad pri
neopravnenom pristupe do pamati je automatickyojadioper&ného systému zastaveny cely
program). Toto riziko je minimalizované na jednuv@nicky pripajanu funkciu, z kazdého modulu,
ktor4 sa stara o prenos dat, ktoré modul genekuj&lientovi. Server totiz spravuje len nastavenia,
ktore maju zasti unifikovanu podobu, ale Specifické nastavenéalulov nespraciva — miesto toho
pripaja funkciu z dynamickej kniZnice ktoradita nastavenia a na ich zaklade obslizi poziadaaok
Speficifké data modulu. Kazdy modul implementujetodg spusania, zastavovania aditly format
suboru s nastavenim pgid rozhrania serveru, avSak samotny monitoring v§ikanviastnym

spbsobom.

3.25 RRD

RRD databazu si spravuje kazdy modul ztatara sa o vytvorenie (prikamltool create

[ndzov suboru] [parametre]), aktualizaciurrdfool update [nazov suboru]

[hodnoty] ) a generovanie grafickych vystupovrdtool graph [nazov sudboru]

[parametre grafu] ). RRD ako také ale nie je vynateny spbsob ukladadit. Kazdy modul
mbZe poui hocijaky iny systém alebo prostriedok na ukladasvejich vystupov (napr. mySQL
databazu). Zakladnd sada modulov po pridani manigorého cita vytvori datovy RRD subor

s predom definovanymi parametrarsagovy interval aktualizacie Gdajov v databad#kal obdobia
uloZzeného v database, rozsahy jednotiekl.)atdo ktorého néasledne ukladad data. V pripade
poziadavku na vystup od uzivéitesa tento datovy subor prenesie ku klientovi,ykioneho generuje

konkrétne vystupy pdia poZiadavku uZivata [1].
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4 Implementacia

Téato kapitola sa zaobera samotnou implementacionitorovacej aplikacie, pouzitymi technikami

monitorovania, problémami a ich implemenotvanyrgeniami.

4.1 Obsluzna aplikacia — server

Server obsluhujaci monitorovacie moduly je impletoeany ako démon — aplikacia bezZiaca na

pozadi operamého systému.

4.1.1 Spustenie,inicializacia a ukoienie

Prvym krokom behu serveru je kontrola argumentalangich v prikazovom riadku. Server akceptuje
jeden argument, ktory méze nadobtiladnotystart, stop, status .V pripade, Ze je zadany
iny alebo Ziadny argument, vypiSe napovedu k spusta ukori beh. Napoveda ma nasledujuci
tvar: usage: monstrv {start|stop|status}.

Pod’a zadaného argumentu program vykona akciu — spesteastavenie alebo zistenie
aktualneho stavu serveru. Po prijati poziadavku $tart démona je volana funkcia
action_start() . Tato funkcia ma za ulohu zitjpomocou funkcigetppid() ), ¢i server bezi
na pozadi (tj jeho parent id je 1) alebo je nuteé programu presuriido pozadia (parent id je
rozdielne od 1). Ak uz program beZzi na pozadi,gawna funkciadaemon_main() , v op&nom
pripade sa program replikuje pomocou funkoik()  a pdvodna kopia (tzv. parent) ukbrsvoj
beh. Novo vzniknuta koépia (child) programu uzawdetky otvorené suborové deskriptosydin,
stdout, stderr ) a pokusi sa o pridelenie exkluzivneho pristumidtdoru so zamkom. Ak sa
zamok podari pridelj zapiSe do suboru svoj Pidalej maskuje signaly OS (tty, child, interrupt) a
pokratuje funkcioudaemon_main() .V pripade, Ze sa nepodari ziskxkluzivny pristup k stuboru
so zamkom, ukafi svoj beh (tj server uz bezi, a nie je mozné pakra’).

Ak program dostal poZiadavok na ukenie, je volana funkcia action_stop(), ktor&ite
aktualne nastavenia serveru pomocou funkgét config() , zisti PID beZiaceho serveru,
postupne vypne vSetky beZiace moduly a nakoniendileamotny server.

V pripade poZiadavku na zistenie aktualneho stavuojana funkciaaction_status()

Funkcia sa pokusi zisRazapisovacie prava k suboru so zamkom. Rokid na subor exkluzivny
pristup beZiaci server (ddjde k zamietnutiu prigjupypiSe na Standardny vystup spravu o bezZiacom
serveri, ndita nastavenie modulov a prejde k postupnémtoeaniu stavu kazdého beZiaceho

modulu (resp. kazdého modulu ktory by mal fsdastaveni by spusteny). V pripade, Ze sa
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programu podari zisKapristup k stboru so zamkom, vypiSe spravu o nabeti serveri a uka
svojuéinnog’.
Ak je patas behu programu zachyteny sign@IGINT, je spustena funkcia

signal_handler() ktora vola funkciwaction_stop().

4.1.2 Naditanie nastaveni serveru

Nacitanie nastaveni serveru z XML suboru vykonava fimlget config() . Prdcu s XML
zabezpeéuje open source toolkitinyXML . Funkcia néita nastavenia z definovaného suboru
pomocou volani tinyXML a ulozi ich do internej prenmej uchovavajucej potrebné parametre
serveru (nasluchaci port, logovanie udalogiig lpre pripojenie klienta, get modulov) a pre kazdy

modul jeho nazov a poZzadovany stav (povolené atakézané spustenie).

4.1.3 Vlastny beh serveru

Beh serveru po inicializacii obsluhuje funkciiemon_main() . Prvym krokom je n&tanie
nastaveni, vytvorenie a inicializacia socketu prigem spojeni od klientsketasti aplikacie. Po
vytvoreni socketu a nastaveni naslichania naslesfujstenie poZzadovanych modulov. Spustenie
prebieha v cykle, kedy program postupne prechadastavenia. V pripade Ze modul na aktualnom
indexe ma by spusteny, program zmeni pracovny adresatgpodzvu modulusystem(‘chdir
modules/<nazov modulu>"); ), spusti modul prikazondmodule start a vykona navrat
do pbévodného pracovného adres&rgsiem(‘chdir ../..0"); ).

Po spusteni poZadovanych modulov prejde servertattiaSprijmu spojeni na vytvorenom
sockete. Po vytvoreni spojenia pomocou funkaieept () je uloZzené&lislo socketu a predané ako
parameter vlidknelientThread , ktoré zabezpmije na&itanie a naslednu obsluhu poZiadavku od

klienta.

4.1.4 Obsluha poziadavku klienta

Funkcia clientThread spustena ako samostatné vlékmeeblokujucad’al'Sie pripojenie) obsluhuje
prijem poziadavku od klienta a odoslanie odpovéidnkovi. Prvym krokom je ziskanie exkluzivneho
pristupu k zdmku (mutexu), ktory z&fuze nevznikne kolizia medzi poZiadavkami kliefgdo
napriklad zépis &itanie nastaveni naraz). Nalseduje nadviazanieesiaojs klientom pomocou
prikazuKEY nasledovaného pristupovyniitkom. Po kontrole Ki¢a nasleduje ritanie prikazu zo
socketu a vykonanie jeho obsluhy. Popis jednotlivydkazov sa nachadzalal’Sej podkapitole, pre
kazdy prikaz méa server jednu obsluznu funkciu kigtkona pozadovanu akciu. Vynimkou je prikaz
GETDATAUuU ktorého je volana funkcia z dynamicky linkovakeizZnice, ktora sa stard o odoslanie

dat modulu klientovi.
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4.1.5 Komunikaény protokol

Komunikany protokol pre gely vymeny dat medzi klientom a monitorovacim sesue je
jednoduchy dvoj az trojkrokovy protokol. Prvym kosk po naviazani spojenia je odoslanie prikazu

KEY a komunik&ného Kuc¢a, za ktorym nasleduje jeden z prikazov pre spsévveru.

Klient | Server ‘ Funkcia

Popis

KEYOKiuc] O E E

Zahéjenie spojenia po ktorom nasleddigsi prikaz. V pripade nespravehiiéa server ukoki spojenie.

LISTALLO [pocet suborov] Olnazov suboru] O ListAllConf()
[dizka] Cf[data]...

Natitanie nastaveni vSetkych modulov a ich odoslalémtovi.

LISTGO | [dizka]  C[data] ‘ ListGlobalConf()

Nagitanie nastaveni serveru a odoslanie klientovi.

LISTMO[nazov modulu] [m} | [dizka] O[data] ‘ ListModuleConf()

Nagitanie a odoslanie konfigutaého stboru zadaného modulu.

SETMOD[nazov modulu]  O[dizka] O[data] - | ‘ SetModuleConf()

Prijem a zapisanie konfiguraého suboru zadaného modulu.

SETSRVJdIzka]  O[data] | ‘ SetServerConf()

Prijem a zapisanie konfiguracie serveru.

GETDATA[nazov modulu] O [pocet suborov] Olnazov suboru] O GetModuleData()
[data]...

Nagitanie a odoslanie datovych suborov prislusSiacizadanému modulu, obsluhu tejto funkcie vykonawzadyicky pripajana funkcia,
ktora odosle na socket &t stborov a ich jednotlivé data v stanovenom foeema

RESTARTM[nazov moduluy] O | - ‘ ModuleRestart()

Nagita ndzov modulu a ten reStartuje.

RESTARTA | - ‘ ModuleRestartAll()

Restartuje vSetky moduly pbal nastaveni serveru.

Poznamka znako je odd€ovas prikazov, ASCII znak &islom 0x1 (x01 )

Taburka 1 Prelfad prikazov komunikaného protokolu.

4.2  Obsluzna aplikacia — klient

Klientsky program je rozhranim k monitorovace] k@i, cez ktoré sa vykonavaju vSetky akcie
spojené so spravou monitoringu. Program pre prikazadok je navrhnuty tak aby mohol thy
spu¥any z PHP skriptu, tj. je neinteraktivny. VSetkygraetre pre svoj beh ziskava z argumentov

prikazového riadka. Argumenty, ktoré program akagjepst uvedené v tatke 2.

-h [hostname] Nazov hostu alebo adresa, na ktorej naslicha server
-p [port] Port na ktorom naslicha server, nepovinny parameter
-k [key] KT0¢ pre pripojenie k serveru

-C [command] Prikaz, ktory sa ma vykonia

16



-m [module] Nazov modulu, na ktorom sa ma vykénarikaz (main pre globalne

nastavenia serverall pre vSetky moduly)

--help Zobrazenie napovedy

Tabulka 2 Zoznam argumentov podporovanych klientskou apiiac

V pripade, Ze nie je uvedeny niektory z povinnyeametrov, program vypiSe chybové hlasenie a

skorti. Zoznam moznych prikazov je v tdke 3.

getconf Prijem konfigur&ného suboru (stuborov)
setconf Odoslanie konfigureného suboru (suborov)
getdata Prijem datovych suborov

restartmodule ResStart modulu (modulov)

Tabulka 3 Prelfad podporovanych prikazov klientskej aplikacie

Program po ndtani v3etkych povinnych argumentov vytvori spagekil serveru, odosle prikaz pre
naviazanie komunikéacie a vykona akciu danu arguomerprikazového riadka. Konfigumaé alebo
datové subory uklada do definovanych adresarowgpathzvu modulu[Kore 1iovy adresar
stranok/modules/<ndzov modulu>] ). Pre spravny beh programu je nutnét'repravnu a
kompletnu adresarova Struktiru zhodnua so Strukt8esueru, tzn. webové rozhranie musi obsatiova

v3etky podzloZky v adresamodules zhodné so serverom.

4.3 Webové rozhranie

EZi MON e sitovy monitor

+ menu #& pripojeni k servru

#& nastaveni pfipojeni

@ nastaveni servru Adresa: |localhost

& moduly Port: (37092

j Eing '“Dt"it"r " Kiig: [c54bfa2b8ba5107 cdcfllea2dZeel36
onnect monitor

DNS monitor
j HTTP monitor
=) FTP monitor
[ SSH monitor
[ mySOL monitor
[ POP3 monitor
|z SMTP monitor

MON » Stovs morilr © 2010 Peter Sagé, Fakulla Informanich Technalogi, YUT  Brné
Obrazok 1 Webnové rozhranie aplikacie

Webové rozhranie (Obr 1.) je realizované pomocatpskacieho jazyka PHP s pouZzitim XML

toolkitu simplexml. Na jeho spravny beh je nutng kbraiovy adresar webstranok obsahoval klienta

pre pripojenie k monitorvaciemu serveru a bol naile¥any rrdtool, pomocou ktorého sa z dat

modulov vytvaraju grafické vystupy pre zobrazen@ strankach. Pri implementacii webového
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rozhrania bola pre sprijemnenie Vabu pouZita vine dostupnad sada ikon z webstanky
http://famfamfam.com. Kontrola pristupu do webovébahrania je rieSena cez nastavenia suboru
.htaccess  na HTTP autentifikdciu skrz subontpasswd , v ktorom je uloZzené uZzivdieké
meno a hash hesla. Tento spdsob bol pouZity ak@adaltookies, ktoré mézu spbosobdpaoblémy

s kompatibilitou a stabilitou behu aplikicie. Ndspip k webovému rozhraniu je z tohoto dévodu
nutné pouZzit prehliadaktory podporuje HTTP autentifikaciu.

Po prihlaseni uZivala sa zobrazi stranka s nastavenim pripojenia @ monitorovaciemu
serveru, automaticky sa na nejcitaju posledné pouZzité nastavenia, tj. nieje nuytriékazdom
priustupe nanovo zad&véadaje pre pripojenie k serveru.

V lavej ¢asti stranky sa nachadza menu, ktoré zobrazujeZlppls nastavenim pripojenia

k serveru, samotné nastavenia serveru a odkazyamky jednotlivych zapnutych modulov.

4.3.1 Nastavenie pripojenia

& pfipojeni k servru

Adresa: |localhost
Port: (57092
Kli: |c54bfa2bh8ba5107 cdc0fl0ea2d2ee136

Obrazok 2 Nastavenie pripojenia k serveru

Stranka s nastavenim pripojenia (Obr. 2) k serpenwika moznasnastaw tri parametre pripojenia

— nazov serveru pre pripojenie, port na ktoromeseprijima spojenia a dievy KI'G¢ pre pripojenie.
Tieto nastavenia sa ukladaju do lokalneho suboientckml, pred uloZzenim sa vykona kontrola
existencie zadaného nazvu serveru pomocou fugeatieostbyname() , rozsahu zadaného portu
(¢islo portu musi patfido intervalu 1-65536) a obsahllka (K'G¢ nesmie by prazdny). V pripade
chybového stavu (napriklad server neexistuje) jerazena chybova sprava a nastavenia nebudu

ulozené.
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4.3.2 Nastavenia serveru

B nastaveni servru

Logovani udalosti servru:
Port: (57092 |
KIic: |c.5-1hf112hﬁh-¢151[ﬂ cdcOflleaZdZeel3b |

Tahle funkcie ulofi nastaveni na servr, nastaveni e aplikui &% po restartovani aplikacie na servru. & pripadé zmeény
portu neko klide je tzhle zmény nutné po restartu servru uloZit také v nastaveni pripojeni.

Obrazok 3 Nastavenia serveru

Stranka s nastavenim serveru (Obr. 3) ponuka m&zZdpsavy konfiguracie serveru — zapnutie
logovania udalosti na serveri (vhodné pri ddlvani chyb serveru), nastavenie portu na ktorom
server prijima spojenia a savy KI'G¢ pouZity pre pripojenie klienta. Tieto nastavenigp® odoslani
formulara kontrolované (rozsah portu, obs#itick) a v pripade chyby je zobrazené hlasenie, pokia
sa ziadna chyba nenasla, nastavenia su uloZengbdousconfig.xml a odoslané na server prikazom:
Jmoncl —h [hostname] —p [port] —k [k Ta&] —¢ setconf —m main . Tieto
nastavenia sa pouZziju pri novom spusteni serverapifacie. Samotny reStart aplikacie je nutné
vykona’ lokalne na serveri prikazommon stop && ./mon start a poda novych nastaveni

patricne upravit vlastnosti pripojenia k serveru.

& nastaveni moduld

Fing response monitar ping 1.0
TCP connect response monitor portping 1.0
DMNS query time monitor drs-query 1.0
HTTP response time monitor hitp-get 1.0
FTP response rmonitor fip 1.0
S5H response manitar ssh 1.0
rmySQL query duration manitar mysgl-query 1.0
POP3 response monitor popa 1.0
SMTF response monitor smip 1.0

Obrazok 4 Nastavenie spiigania modulov
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Strankad’alej obsahuje zoznam nainstalovanych modulov (@pra moZznos ich zapnidi /
vypnlt. Po odoslani formularu sa upravi lokalna kopiaosiils nastavenim serveru a t4 sa potom
odosle na server pomocou prikazmoncl -h [hostname] —p [port] —k [k rae]—c
setconf —m all . Po odoslani nastaveni sa pomocou klienta posierseprikaz na reStart
vS3etkych modulov pdé novych nastaveni/moncl —h [hosthame] —p [port] —k

[k 10¢&] —c restartmodule —m all

4.3.3 Moduly

& seznam spusténych moduld

ICMP Ping monitor ping 1.0

Monitar zalozeny na systemove utilite ping, monitorujici dostupnost sitoveho prvku,

Obrazok 5 Stranka zobrazujuca spustené moduly s blizSim popis

Stranka obsahuje zoznam spustenych modulov a iZBi ldopis, verziu a presny nazov (Obr. 5).
Podstranky spustenych modulov su linkované v meskupine moduly. Samotné podstranky budu

priblizené v nasledujlcej podkapitole.

4.4  Monitorovacie moduly

Monitorovacia aplikacia je z dévodu moznostal'Sich rozSireni navrhnuta modularne. Jednym
z dévodov je odolnasvaci chybam modulov, v pripade vypadku jedného modshatné pracuju bez
preruSenia. Moduly pracuju aj v pripade poruchylwhsho programu, kK&e su spifné ako
samostatné aplikacie. Vypadok obsluzného progrgmdsabi nedostupntssluZieb poskytovanych
webovym rozhranim, avSak monitoring bude prehiefelej. Povinnou stag’ou kazdého modulu je
konfiguratny XML subor obsahujici povinné kontajnery s datarkratky nazov modulu, dlhy nazov
modulu, titulok pre menu webového rozhrania a popdulu. Ostatné nastavenia su zavislé na

konkrétnom moduleDal’Sou povinnou stag’ou je spustittny stbor s modulom a nazvamodule ,

kniZnicalibrary.so obsahujuca dznamicky pripajand funksend data() . Povinna stag’
v ramci webového rozhrania je strankain.php v zloZke[ndzov modulu]/pages ktora je

priamo odkazovana z menu rozhrania.
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Vlastné monitorovanie vykonava kazdy modul samaostanha zaklade samostatnych
Specifickych nastaveni. Tymto nie je modul obmegtzea vykonavanie aktivnheho alebo pasivneho
monitoringu.

Kazdy modul musi implemento¥geden povinny argument prikazového riadka pomocou

ktorého sa ovlada jehinnost. Akceptované hodnoty argumentu su uveddaéuwke 4.

start Spustenie modulu na pozadi
stop Zastavenie modulu
status Vypisanie aktualneho stavu modulu

Tabulka 4 Povinne podporované hodnoty argumentu prikazoviédé&a modulu.

Modul po prijati argumetu vykona akciu pomocou &lgau popisaného v kapitole 4.1.1 .
V dal'Sich podkapitolach su uvedené konkrétne postupynpoaitorovanie pouZzité konkrétnymi
modulmi a ich vystup vo webovom rozhrani.

V8etky implementované moduly pouZivaju rovnaku smhéwvebového rozhrania. Hlavna
stranka webového rozhrania obsahuje zoznam mowméoyeh adries so Stvoricou akcii pre kazdu
poloZku zoznamu. Prvou je zobrazenie grafov zanasivenéasové obdobia (hodina, ileyZdei,
mesiac), druhou je moznbgobrazi' graf poda zadanychtasovych parametrov, tieu akciou je
Uprava parametrov monitoringu a poslednou je odatri@ monitoringu. Hlavna strankdialej
obsahuje formular pre pridanie monitoringu fedzadanych parametrov. Pri ukladani nastaveni
monitoringu prebieha kontrola vstupnych Gdajov vigiésti na konkrétnom zadavanom parametri.
Po bezchybnom priebehu kontroly st nové data péidaozene v lokalnej kopii nastaveni modulu a
subor s nastaveniami je nasledne odoslany senRounahrani nastaveni na server je modul

reStartovany, aby sa tieto nové nastaveniaditpauiZili.
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Obrazok 6 Zobrazenie grafického vystupu modulu ping

Stranka zobrazujuca grafy (Obr. 6) (stat.php, statom.php) nédta data zo serveru pre dany
modul — volanim aplikacie klient&moncl -h hostname -p port —k kluc —c
get dat a —m nazov_modulu. Nasledne vygeneruje grafy pdé zadanych hodndétasovych
Udajov (b’ predvolenych alebo zadanych uzivat®) a tie ndsledne zobrazi. Samotné generovanie
grafov obstarava utilita rrdgraph (volanierdtool graph [nazov suboru.png]
[parametre pre generovanie grafu] ), ktora je sdag’ou toolkitu RRDTool. Moduly,
ktoré vykonavaju viac monitorovacich cyklov v jedméroku generuju grafy obsahujice minimalne,

maximalne a priemerné odozvy, ostatné moduly gginégn jeden graf s hodnotami odoziev.

44.1 ICMP Ping

Modul vykonava zakladny test dostupnosti pomocatésyovej utility ping. Po ridtani nastaveni zo
stboru module.xml vytvori viakna, ktoré obsluhugdijotilvé monitorované hosty. Radzadaného
casového Useku opakovania vidkno spugonitorovaci skript check.sh, ktory spusti prilézg

s poZzadovanymi parametrami a ziskane vysledky iutbZiRRD databazy. Zistenie vysledkov je
realizované pomocou textovych utilit grep a awkri@l program predava ndzov monitorovaného

serveru, maximalnuizku ¢akania na odozvu a pet pokusov, ktoré sa maji vykaha
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4.4.2 TCP Spojenie

Modul testuje dostupnéssie’oveho TCP portu na zadanej adrese pomocou funkcieect(). Meria
¢as, za ktory funkcia prebehne (fjas, za ktory sa podari vytvorspojenie na zadani adresu a port)
a ten nasledne pomocou utility rrdupdate ukladRB® databazy.

Po spusteni modulu a preneseni do pozadia OS pmograita nastavenia zo svojho
konfigura&¢ného suboru — hostname a port pre pripojenie. Pgimmkazdi monitorovanl adresu
vytvori vlakno, ktoré obsluhuje vlastny monitorirgv danyché¢asovych intervaloch spteé funkciu
check_port(), ktora vykona pripojenie a metis, za ktory sa spojenie vytvori. Namerané Udaje

potom pomocou volania programu rrdtool uloZi dabaty.

4.43 HTTP

Modul pre kontrolu dostupnosti webovych stranokinglementovany na podobnom principe ako
modul pre ICMP ping. Vlastna aplikacia po spusgepirechode do pozadiadgita nastavenia z XML
suboru, pre kazdu monitorovant URL vytvori vlakktmré sad’alej stara o monitorovanie. VIakno
v pravidelnych intervaloch spte skript, ktory vykona pripojenie a stiahnutie dasteéanky pomocou
utility wget. Pred spustenim programu wget ulgg$ovl zn&ku zaiatku pripajania, po ukawmeni
programu uloZi druhdasovu zn&u a namerany rozdiel potom pomocou programu rrdtgpdloZi

do rrd databazy.

444 FTP

Modul na monitorovanie sluzby ftp j@al’Sim modulom, ktory pouZziva pri monitoringu externé
aplikacie a skriptovacie jazyky. Modul ako predgdtdpisané moduly po spusteniita nastavenia,
pre kazdy monitorovany host spusti viakno, kidedej obsluhuje monitorovanie. V pripade sluzby
ftp je nutné interaktivne prihldsenie a zadavanikagov. Monitorovaci skript check.sh preto pouZiva
k prihlaseniud’al’si skript try.sh, ktory je sptidny v interprete expect. Interpret expect je nawtyin
na skriptovanie interaktivnyctinnosti. Tento skript sa pripoji na server pomopcilkazu ftp, zada
prihlasovacie Udaje a odloguje sa zo serveru. Skifiyeck.sh stopujé€as, za ktory skript try.sh

prebehne a namerané hodnoty odoziev uklada do Rivibézy.

445 SSH

Ako uz bolo spomenuté v popise modulu ftp, aj sbugbh vyZaduje interaktivne prihlasenie, preto sa
situacia opakuje ako v predoSlom pripade. Modukpasteni n&ta nastavenia monitoringu, spusti

vldkna, ktoré v zadanyatasovych intervaloch spteju skript check.sh. Skript uloZi pred spustenim

try.sh ¢asovl zn&ku, vykona skript try.sh a po jeho ukemi uloZi druhtasovu zn&ku. Rozdiel
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tychto ¢asov je dka odozvy, ktord uloZi do RRD databazy. Z dévoderpgnostného rizika

odpor¢am pomocou tohoto skriptu monitoraMan (Ety vytvorené k tomuto delu.

4.4.6 mySQL

Modul pre monitorovanie mySQL databdzy na rozdiel ostatnych modulov pouZiva pre
monitorovanie databazy PHP skript, ktory je sl@§ rovnakym spdsobom ako shellovské skripty
v ostatnych moduloch — tj. po spusteni &itami nastaveni sa vytvoria vlakna, ktoré v zadanyc
casovych intervaloch sptEu monitorovaci PHP skript. PHP skript sa pomociunkcie
mysql_connect90 pripoji k zadanej databaze, vylsaiabazu pdé nastaveni a vykona zadany SQL
dotaz.Cas, za ktory prebehne pripojenie, vykonanie doadpojenie od serveru je ukladany do
RRD databazy.

4.4.7 DNS

Modul monitorujici dzku odozvy DNS servera pouziva na zisterigkyl odozvy utilitu dig. Modul
spusti vlakna pd@ nastaveni monitoringu. VIdkna v zadangelsovych interavioch spt&ju skript
check.sh, ktory spiia pre kazdy zo zadanych hostnamov prikaz dig, kttskava odozvy zadaného
DNS serveru. Program dig, podobne ako ping, obsamujsvojom vypiseidku ¢asu, za ktory dostal
odpovel. Skript tato hodnotu z vypisu extrahuje pomocoddeych utilit grep a awk ztazenych do

tzv pipe. Ziskané hodnoty su zapisované do RR[bdata

448 POP3

Modul monitorujaci odozvy poStového POP3 servenagfije bez externych skriptov. Pri analyze
moznosti monitorovania som nenarazil na vhodnuitwtipre monitorovanie. Modul teda
implementuje jednoduchého POP3 klienta, ktory j@&&my v pravidelnych intervaloch pre kazdy
monitorovany postovy server. Klient vykond Standérgripojenie pokh Specifikicie protokolu [11],

prihlasenie klienta, odo$le prikaz HELP a odloggezo serveru. i2ky ¢asovych Gsekov nutnych na

vykonanie tychto operacii uklada do RRD databazy.

449 SMTP

Monitoring smtp serveru vykonava podobne ako popditaring vlastny smtp klient, ktory vytvori
spojenie so serverom na TCP porte 25, odoSle psearenu identifikaciu (prikaz ,HELO test’),
posle prikaz HELP a odloguje sa zo serveru prikagdiT [12]. Cas nutny na vykonanie tejto
postupnosti prikazov uklada do RRD databazy. Vauiépchyby peaslubovd’ného kroku ukotuje
klient spojenie a do databazy sa pre daagovy okamih uloZi hodnota ‘unknown’ signalizujuca

vypadok sluzby.
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5 zaver

Cielom tejto bakalarskej prace bolo preStudowsoZznosti monitorovania odoziev siete,tsiych
prvkov a aplikacii so zameranim na porovnanie mpdli medzi aktivnym a pasivnym
monitorovanim, na zaklade analyzy poZiadavkov nanitomvanie navrhnil systém, ktory bude
schopny monitorouaodozvy siete a sievych sluzieb.

Na monitorovanie siete sa pouZivaju dve metodRgsivne monitorovanie prevadzky a
aktivne posielanie poZiadavkov natsi& aplikacie. Pasivne monitorovanie je vhodné sgovanie
vykonu si¢ovych aplikécii, ale kéZe sa priiom analyzuju reélne data pradiace’sig nie je mozné
odhalt’ vypadok pred tym ako tento vypadok zasiahne KieAttohoto dévodu som sa rozhodol pre
implementéciu druhého spbésobu monitorovania a ttvho monitoringu, ktory poskytuje
rychlejSiu odozvu na vypadok sluzby a tym umg2 rychlejSie lokalizovanie a odstranenie
problému. Aktivne monitorovanie pouziva na’aignie stavu simulaciu uzivdskych poZiadavkov,
ktoré odosiela aplikdciam a na zaklade analyzy welgiovyhodnocuje situaciu.

Na simulaciu uzivatskych poZiadavkov som pri implementacii pouZil itytilbeZzne sa
vyskytujuce v unixovych systémoch — ping, wget, figh, dig. V niektorych pripadoch,&eystém
neponukal utilitu vhodni na monitorovanie sluzbymsaytvoril vliastného klienta pre cély
monitorovania, ktory obsahuje len obmedzenu okt nutnl pre potreby monitoringu. Namerané
hodnoty ¢asovych odoziev su ukladané a spracovavané prognaRBDTool, ktory poskytuje
nastroje na ukladanie Statistickych dat a ich mhmlgrezentaciu vo forme grafického zobrazenia.

Ovladdanie celého navrhnutého systému zaliegpe webové rozhranie, ktoré bolo
implementované s dhdom na buducu rozSiritieost a jednoduchésovladania. Prihlaseny uzivdte
ma plny pristup ku vietkym prostriedkom poskytovargplikaciou, od nastaveni serveru, webového
rozhrania az po nastavenia jednotlivych modulovondvajdcich vlastné monitorovanie.

Ked’Ze systém bol navrhnuty sl@dom nad’al'Sie rozSirovanie, pridavanie funkcionality je
jednoduchou ulohou, pri ktorej netreba nijak zasata@o systému. Aplikacia poskytuje rozhranie
pre beh a ovladanie samostatnych monitorovacichutoed Tym padom moZze IloyrozSirena
napriklad o pasivny monitoring, ktory je vhodnynptidkom aktivneho monitorovania.

Vzhradom na to, Ze aplikacia je len navrhom systénektoié moznosti nastavenia boli pred
uzivatd'om skryté. Jedna sa hlavne o nastavetiikeydmonitorovacich cyklov, ktoré by v pripade, ze
by ich uzivat€ mohol meni, museli prechadraspecialnou kontrolou na zabranenie zahltenia
systému — napriklad keby timeout ping paketu phesieizku cyklu (boli by odosielané nové pakety
eSte pred prijatim predoslych), mohlo by néghltenie aplikacie pripadne Siwého oviadéa.

Dal'sim navrhom na zapracovanie je mofnogada’ viac monitorovacich serverov&asne
— napriklad pri decentralizacii monitoringu by bolnozné porovnava vysledky z réznych
monitorovacich zdrojov. K&e aplikacia je modularna, bolo by vhodnétnmoZznog nahrava
moduly priamo cez webové rozhranie a zapagdh do monitoringu bez nutnosti reStartoveell
monitorovaciu aplikaciu.

Aj napriek spomenutym nedostatkom systémcago testovania pracoval dialivo,
generovane vystupy zodpovedali reélnej situcii sieti. Pravidelné vykyvy vidke odozvy
spbsobovalo pravidelné taZovanie serveru (generovanie systémovej StatjstédtieZz pomocou
RRDtool), na ktorom bol systém testovany.
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Priloha 1. CD so zdrojovymi kodmi aplikacie a elekikou verziou bakalarskej prace
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