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Abstrakt

Diplomova prace se zabyva moznostmi balicku Wireless Messaging API za
ucelem vytvoieni aplikaci vyuZivajicich pro svoji funkci ptijem a odesilani
kratkych textovych zprav. Popisuje programovaci jazyk JavaME, zéklady
forméatovani a posilani SMS, detailni rozebrani balicku Wireless Messaging API,
aplikaci, jez je soucasti diplomové prace a kone¢né bezpec¢nostni politiku jazyka
JavaME.

Klicova slova

Java, JavaME, Micro Edition, SMS, Wireless Messaging API, WMA, CLDC,
RMS, ochranné domény, divéryhodny MIDlet, nedavéryhodny MIDLet

Abstract

This Diploma Thesis have been describing possibilities of Wireless Messaging
API, which are used for applications handling with Short Messages. It have been
describing basics of programming language JavaME, basics of formating and
sending SMS, detailed analysis of Wireless Messaging API, application, which is
part of my diploma thesis and finally Security Politics of JavaME programming

language.

Keywords

Java, JavaME, Micro Edition, SMS, Wireless Messaging API, WMA, CLDC,
RMS, protection domains, trusted MIDlet, untrusted MIDLet
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Uvod

Tématem mé Diplomové prace je priblizit problematiku programovani
aplikaci pracujicich s odesilanim a ptijmem kratkych textovych zprav
v tzv. malych zatizenich, jakymi jsou napiiklad mobilni telefony. V pramérném
sou¢tu ma mobilni telefon jiz kazdy Cech, proto je s podivem, Ze zdroji o
programovani mobilnich aplikaci je, v porovnani s internetovymi strankami a
knihami o klasickém programovani, velice mélo, i kdyZz k mobilnimu telefonu méa
pristup vice lidi, nez k osobnimu pocita¢i. Malym zatizenim zde vak neni myslen
jen mobilni telefon, ptipadn¢ malé pienosné pocitace (PDA), ale také televizory,
audio soupravy, kopirky atd. V podstaté jakékoliv zatrizeni, které ma omezené
vykonné a pamétové prostiedky, takZe by zde aplikace na bazi standardni edice
Javy nemohly byt spustény, protoze maji velké naroky jak na vypocetni vykon,
tak na pamét’. Z tohoto dtvodu byl spole¢nosti Java vyvinut programovaci jazyk
JavaME.

Diplomova préace ,,Rozhrani pro skupinova odesilani SMS v Java ME* je
koncipovéana tak, Ze jsou v prvnich kapitolach probirany zéklady subjektu a
objektu prace nutné pro pochopeni textu dalSich kapitol. V téch jsou, s vyuZzitim
védomosti predchozich kapitol, probirdny do nejmenSich detailt dulezité véci
nutné pro Uspeédné zvladnuti cile. V kazdé kapitole se préce nejvice veénuje
informacim potiebnym k UspéSnému dosaZeni cile, aviak aby préce nepuasobila
dojmem, Ze je néjaka oblast vytrZzena z kontextu, je zde vzdy uvedeno zéakladni
rozdeleni kazdé z probiranych oblasti a nastinéni funkce, ptipadné ucelu kazdého
ze zminénych bodu.

V prvni kapitole jsou zminény standardy, podle kterych se musi fidit format
kratkych zprav a proces posilani SMS. Z nich jsou probrany podrobnosti potiebné
déle, jako je délka zpréavy, zpasoby kddovani, problematika posilani zprav. Pro
hlub$i zkoumani je v kone¢ném soupisu literatury uveden odkaz, kde se nachazeji.

Déle je popsan nastroj, programovaci jazyk JavaME, ktery je pouZit
k vytvoieni aplikace. Je zminéno jeho zac¢lenéni do dalSich rodin jazyku Java, jeho

hlavni odliSnosti od zakladni rodiny JavaSE a piredevsim je vysvétleno jeho
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¢lenéni na konfigurace a profily. Pro dalSi vyvoj aplikace je to nezbytné, protoze
podle implementované konfigurace a profila, které ma na starosti vyrobce malych
zatizeni, zjistime, které prostredky muZeme vyuZit k dosaZzeni cile. Pokud
napiiklad vime, Ze v mobilnim telefonu je konfigurace MIDP 2.0, ale neni
implementovana knihovna Wireless Messaging API, pak nemiaZeme posilat kratké
textové zpravy, i kdyZz zminéna neimplementovana knihovna vyuziva pristupu
k siti pomoci funkci konfigurace MIDP 2.0 (ale samotnd konfigurace MIDP
neobsahuje funkce pro manipulaci s kratkymi zpravami). Teoreticky by nemél byt
problém si podobné knihovny doprogramovat, ale bezpe¢nostni politika Javy toto
neumoznuje.

Treti kapitola je jednou z nejduleZitéjSich kapitol diplomové préce, nebot
do podrobnosti rozebird balicek knihoven Wireless Messaging API. Jsou zde
popsana vSechna rozhrani, které bali¢ek obsahuje a dopodrobna popsany dulezité
funkce jednotlivych rozhrani. Déale jsou zde zminéna rozhrani, kterd Wireless
Messaging APl neobsahuje, ale jsou potiebnd pro otevieni sitového spojeni, jeho
provoz (odeslani a prijem kratkych zprdv) a kone¢né i jeho uzavieni. Zde
v podstaté navazujeme na prvni kapitolu, jen se na problematiku posilani zpréav
divime z pohledu programéatora, ktery méa kdispozici urcité programovaci
prostiedky, kdeZto v prvni Kkapitole je problematika popsana z pohledu
zvédavejsiho uZivatele aplikace.

Nésledujici kapitola je vénovana samotné aplikaci. Je zde predstavena funkce
aplikace, ukazany dulezité utrzky kddu a nasledné je i predstaven programovaci
nastroj NetBeans, kterého bylo uZito pro vytvoreni kodu.

DuleZité je i posledni kapitola, kde je rozebrana bezpecnosti stranka aplikaci
vzniklych v JavaME, protoZe bezpec¢nost Javy pro mald zatizeni svazuje
programatorovi nejvice ruce. V hodné ptipadech rozhoduje i o uspéchu daného
programu. Je zde podrobn¢ji popséna problematika povolovani (ptipadné zékazi)

pristupu k potiebnym sitovym rozhranim a dale proces certifikace.
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1 Short Message Service (SMS)

Kratké textové zprdvy SMS (Short Message Service) v siti GSM (Global
System for Mobile communication) jsou specifikovany Evropskym Ustavem pro
telekomunika¢ni normy ETSI (European Telecommunication Standards Institute)
v dokumentech GSM 03.40 a GSM 03.38. [1] Podle téchto standarda Ize zpravou
prenést aZz 140 oktett dat — v pripadé pouziti sedmibitové abecedy je to vieobecné
znamych 160 znaki. Prenaset je muzeme bud’ v textovém rezimu, jeZ je pouhou
reprezentaci bitového toku druhého reZzimu zvaného PDU (Protocol Data
Unit). [2]

JelikoZ muZeme zpravy posilat i do jinych zemi, je treba vyieSit kompatibilitu
raznych abeced. Na pocitaci abecedy vybirame pomoci AT prikazu (AT+CSCS),
na mobilni stanici MS (Mobile Station) se piislusna abeceda pro dekodovani
vybere automaticky [3].

Poslani samotné SMS zprdvy muzeme ptirovnat k poslani nespolehlivého
datagramu UDP v siti TCP/IP. D¢li se na dv¢é faze. V prvni fazi ,originating*
mobilni stanice nastavi adresu prijemce, dobu platnosti zpravy (jedna se o
uzivatelsky nastavitelné parametry, dalSi parametry datagramu PDU nastavi
automaticky) a zpravu pienese do servisniho centra své domovské sit¢ SMSC
(Short Message Service center). Adresa centra SMSC je nastavena v paméti
mobilni stanice pti jeji aktivaci. Kazdd sit méa jeSté specidlni centrum
(SMS-IWMSC), které slouzi pro pfijem SMS zprav Gcastnika, jeZz danou sit
nemaji jako domovskou (roaming). V druhe, sloZitéjsi fazi ,terminating” se
zprava z tohoto centra pienese k cilové mobilni stanici. Servisni centrum piebira
za zpravu odpovédnost po celou dobu jeji platnosti (dobu platnosti viak muze
servisni centrum zménit). SloZit&jSi je tato faze proto, Ze servisni centrum musi
zjistovat, kde se cilovy ucastnik nachdzi (domovska, zahrani¢ni sit’), zda je v dané

dobe¢ ptihlaseny k siti, zda nema plnou pamét’ SMS zprav apod. [2]
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SMS deliver doru¢i zpravu smérem k MS

SMS submit doru¢i zpravu smérem od MS

SMS deliver report dorugi pri¢inu selhani smérem od MS
SMS submit report dorugi pri¢inu selhani smérem k MS
SMS command dorugi piikaz od MS

SMS status report doruc¢i hlaSeni o stavu k MS [4]

Tab. 1.1: Druhy PDU datagrami

Pro transport zprav slouzi celkem Sest druht datagrami PDU (viz tab. 1.1).
UZivatelska data se piendSeji datagramem SMS-deliver a SMS-submit, jejichz
strukturu maZeme vidét na obr. 1.1. Podrobngjsi popsani jednotlivych prvka
datagramu neni cilem této préace (viz. [4]). Podrobngji budou zminéna pouze ta

pole, na kterd miZe mit programator pii tvorbé aplikace vliv.

1B 2-12B 1B 1B 7B 1B 0-140B
26l OA PID | DCS | SCTS | UDL| UD
ype
a)
1B 1B 2-12B 1B 1B l,nebo7B 1B 0-140B
ype | MR | DA PID [DCS| VP |UDL| UD
b)

Obr 1.1: Datagram a) SMS deliver b) SMS submit

Jednd se predevSim o pole OA (Originator Adress) obsahujici adresu
odesilatele dané zpravy (v piipadé mobilniho telefonu se jedna o telefonni ¢islo).
PoloZzka DA (Destination Adress) v sobé uklada cilovou adresu, na kterou méa byt
zprava doruc¢ena. Oba druhy adres zabiraji v datagramu 2-12 byti. Uklada se zde
délka cisla, formét telefonniho ¢isla (narodni, ¢i mezinarodni formét) a zbylych
10 oktetu slouzi k uloZeni samotného ¢isla v BCD kodu. V piipadé lichého poctu

¢islic musi byt pred posledni ¢islici znak ,,F“. DalSimi poloZzkami jsou format, ¢i
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protokol doru¢ené zpravy PID (Protocol Identifier), kédovaci schéma samotnych
dat DCS (Data Coding Scheme), ¢as doruceni zpravy do servisniho centra SCTS
(Service Center Time Stamp), ¢as platnosti samotné zpravy pri cesté Kk cili
VP (Validity Period).

Poslednim je pole UD (User Data), které obsahuje zakd6dovana data.
Maximalné maze mit velikost 140 byti. V poli UDL (User Data Length) se uvadi
délka uZivatelskych dat nikoliv v bytech, ale ve znacich, zalezZi tedy na pouzitém
typu kodovani. Datagram také obsahuje informaci o zietézeni jedné dlouhé zpravy
do vice (az 255) standardnich. Nahrazuje tak nespolehlivost datagramového
spojeni, které samo o sobé neni schopno zarucit doruceni zprdv ve
sprdvném poradi. Prvni byte datagramu oznac¢eny PDU-type obsahuje piiznaky
tykajici se platce zpravy, povoleni potvrzeni ptijmu zpravy a dalsi ptiznaky. [4]
Balicky programovaciho jazyka Java pro mobilni telefony, které budou popsany
nize, umoznuji vlozZeni osmi bitového identifikatoru Java aplikace do pole pro
uzivatelska data UD. [5]
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2 Java ME

Java 2 Micro Edition je soucasti vétsi rodiny platformy Java spole¢nosti Sun
Microsystems. Spole¢nost Sun vznikla roku 1982 s hlavni vizi : ,Zajistit, aby
sitové sluzby byly k dispozici pro kazdého, kdekoli, kdykoli a pii pouZziti
jakeéhokoli zatizeni.” [6] Z uvedeného citatu vychazi i filosofie programovaciho
jazyka Java, ktery byl piedstaven 23. kvétna 1995.

Jedna se o objektové orientovany jazyk, jehoZ hlavnimi prednostmi jsou
prenositelnost programti, jednoduchost, distribuovatelnost, bezpecnost atd.
Nevyhodami jsou pomalejsi start programu a vétsi pamétiova naroc¢nost. Java se

déli do ¢tyt rodin, podle systému, pro které je uréena (viz. tab. 2.1).

Java EE (Enterprise) urcena pro rozsahlejSi systémy (podnikoveé sit¢)
Java SE (Standard) pracuje na stolnich pogitacich

Java ME (Micro) uréena pro domaci zarizeni s malou paméti
JavaCard uréend pro ,,chytré* karty do bankomatt apod.

Tab. 2.1: Rodiny programovaciho jazyka Java

Pavodné byla Micro Edition navrZzena pro domaci zatizeni (napt. televizory),
ale dlouho zde nenaSla uplatnéni. V televizorech se za¢ina pouZivat az
v soucasnosti s nastupem digitalni televize a sni spojenych interaktivnich
aplikaci. Nejvice se vSak rozsitila mezi mala mobilni zatizeni, at’ uz PDA, nebo
mobilni telefony. Vznik této Java rodiny byl nutny z hlediska malé paméti a
nizkého vypocetniho vykonu mobilnich zatizeni, protoZe Standard Edition se stéle
rostoucim pocétem balicki knihoven neni v malych zatizenich pouzitelnd -
JavaME je zmenSenou verzi JavaSE.

Micro Edition musi oproti Standard Edition teSit navic i jeden specificky
problém. Zatimco u klasickych PC je pocet hardwarovych zafizeni omezeny
(klavesnice, monitory, procesory), u malych zatizeni pouZivame nepieberné
mnoZstvi hardwarovych prostiedkt — od displejt, klavesnici, dotykovych zatizeni

az po dalkové ovladace atd. A v kazdé z téchto kategorii existuje jeSté spousta
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pod-kategorii. Naptiklad u displeja malych zafizeni neexistuje jednotna oznaceni
ve velikosti Uhlopricky v palcich, ale v podstaté co telefon, to jiny druh displeje,
nepocitaje displeje u raznych audio soustav, ¢i obrazovky televizi. Proto neméa
JavaME jedinou specifikaci, jak tomu je u Sandard Edition, ale déli se na razné
konfigurace a profily.

Konfigurace urc¢uje zakladni sadu knihoven a vlastnosti piistroje (podobny
hardware apod.). Neni povolené ji nadale rozSifovat vyrobci, jez ji implementuji
do svych zatizeni. V soucasnosti jsou definovany dvé konfigurace
CLDC (Connected Limited Device Configuration) a CDC (Connected Device

Configuration).

2.1 CLDC

Konfigurace CLDC je uréena pro low-end zatizeni s velmi malou paméti a
nizkym vypocetnim vykonem. Specifikuje pouze minimalni obsah paméti a to
160kB trvalé paméti (ROM) a 32kB paméti s nahodnym pristupem (RAM). Byl
také zjednoduSen proces verifikace aplikaci, protoZe by bylo hardwarové naroéné
aplikaci preklddat a ovérovat spravnost ,bajtkédu” po kazdém spusténi.
Verifikace se tedy rozdélila na dvé casti — pre-verifikace, kde se kod ovéfi a
v ptipadé spravnosti se zapiSe atribut StackMap. V druhé ¢asti (spusténi
programu) se pak kontroluje, zda je tento atribut zapsan. Nad konfiguraci CLDC
jsou dva profily, které uptesnuji naroky a vlastnosti pristroji definovanych
v konfiguraci CLDC : MIDP (Mobile Information Device Profile) a PDAP
(Personal Digital Assistant Profile). PDAP je uréen pro zatizeni s vétSim
displejem jako jsou zatizeni PDA. Dale se budu vénovat pouze konfiguraci MIDP
pouZité u mobilnich telefonu.

Tento profil se v soucasnosti t&Si nejvetsi pozornosti vyvojara (jiz existuje
verze MIDP 2.0), protoZe je uréen pro mala mobilni zatfizeni, kterd jsou
v soucasnosti velice rozsitena. K hardwarovym poZadavkam piidavad minimalni

velikost displeje 96x54, hloubku barev 1-bit, pomér horizontalnich a vertikalnich
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pixela priblizn¢ 1:1, ovladani zatizeni telefonni klavesnici, QWERTY klavesnici,
nebo dotykovou obrazovkou, 128 kB (256kB) trvalé paméti pro MIDP
implementaci, 8 kB trvalé paméti pro trvale uloZitelnd data MIDP aplikaci,
32 kB (128kB) docasné paméti, obousmeérny sitovy provoz s omezenou Siikou
pasma, schopnost piehravat tony (hardwarové, softwarove). [7] Cisla v zavorkach
u pamétovych pozadavka jsou pro verzi MIDP 2.0, ktera se lisi od MIDP 1.0
pouze v pamétovych narocich. Ke knihovnam specifikovanych
v konfiguraci CLDC (viz. tab. 2.2) ptiddvda MIDP 1.0 dalSi knihovny
(viz. tab. 2.3) a profil MIDP 2.0 vSe doplnuje (viz. tab. 2.4). [7] [8]

java.lang (z SE) VM t¥idy a rozhrani

java.io (z SE) vstup / vystupni operace
java.util (z SE) standardni utility
Javax.microedition.io nové vstup / vystupni operace

Tab. 2.2: Knihovny konfigurace CLDC

Javax.microedition.rms sprava trvalych dat
Javax.microedition.midlet obsahuje zakladni tfidu MIDP profilu
Javax._microedition.io pridana ke stejné knihovné v CLDC
Javax.microedition. lcdui pro tvorbu uzivatelského rozhrani

Tab. 2.3: Knihovny profilu MIDP 1.0

Javax.microedition. lcdui.game vyvoj her
Javax.microedition.media prace s médii

Javax.microedition.media.control | piehravani sekvenci
Javax.microedition.pki prace s certifikaty
Tab. 2.4: Pridané knihovny profilu MIDP 2.0

Aplikace vytvoiené pro tento profil se podle nazvu profilu jmenuji MIDlety.
Nekterymi vlastnostmi se podoba apletu (aplikace pro JavaSE). V telefonu bézi na
tzv. ,,sandboxu®, coz by se dalo oznacit jako vlastni piskovisté, které nemize

z duvodu bezpec¢nosti opustit (viz. kap 5.2). [9]
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destroyApp ()

Obr 2.1: Zivotni cyklus MIDletu

MIDlet se muze nachazet pouze v predem definovanych trech stavech. Témi
jsou stav Pasivni, Aktivni a ZruSeny. Béh aplikace a prechody mezi stavy ma na
starosti aplika¢ni manaZer. Na Obr 2.1 jsou zobrazeny zminéné stavy a metody,
které slouzi k prechodu mezi stavy. Aplikace je vytvoiena zavolanim konstruktoru
bez parametri a po vytvoieni se dostane do pasivniho stavu, kde nesmi vlastnit a
pouZivat Zadné zdroje. Zdroje (Thread, Connection apod.) se inicializuji az pfi
prechodu do aktivniho rezimu metodou startApp(). Z obou stavii je mozné se
dostat do stavu ZruSeny. V tomto stavu zavold aplika¢ni manaZer metodu
destroyApp(boolean unconditional) a podle jejiho parametru bud’ aplikaci
ukonci (true), nebo vyhodi vyjimku (false) MIDIetStateChangeException, ¢imZ

d& najevo, Ze aplikace jeSté nechce byt ukonéena. [9]

2.2 CDC

Konfigurace CDC je urc¢ena pro zatizeni s lepSim hardwarovym vybavenim,
nez konfigurace CLDC, tj. 32-bitovy procesor, minimaln¢ 512kB trvalé paméti a
256kB RAM. Tato konfigurace pracuje, stejn¢ jako Stadard Edition a Enterprice
Edition, na virtualnim stroji (CVM — Compact Virtual Machine) narozdil od

CLDC konfigurace pracujici na kilobajtovém stroji (KVM - Kilobyte Virtual
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Machine), coZz znamend, Ze na konfiguraci CDC jsou kladeny stejné funkéni
naroky jako na Standard Edition. Konfigurace CLDC je v podstaté podmnoZinou
CDC, kterd priddvd navic dalSi knihovny. CDC také obsahuje vice
profila (viz. tab. 2.5).

ptidava vétsinu zakladnich trid, které

Foundation Profile (FP) CDC chybi oproti standardni edici.
Tvorii z&klad pro dalSi rozSitujici profily
Personal Basic Profile (PBP) zakladni uzivatelské rozhrani

. Personal Java, ktera je rozSirena
Personal Profile (PP) na spousts zafizeni

PDA Profile (PDAP) Pro zatizeni PDA
Imformation Module Profile

Tab. 2.5: Profily konfigurace CDC

2.3 Push Registry

Ve starém profilu MIDP 1.0 bylo mozné aplikaci spustit pouze ru¢né pomoci
manazeru aplikaci AMS (Application Manager Software), ktery se stard o spravu,
spousténi a tizeni béhu programi nainstalovanych v zatizeni. Profil MIDP 2.0
K ru¢nimu zpasobu pridava jeSte¢ dalsi dva zpusoby definované ve tridé
jJavax.microedition.io.PushRegistry : jednak spusténi aplikace pri
ptrichozim spojeni, a jednak spusténi ve stanoveny cas. Témto dvéma novym
zpusobtim spusténi Java aplikace se tikd Push Registry [21].

Kromé zac¢lenéni Push Registra do manaZeru aplikaci bylo nutné zaclenit je i
do GFC (viz. kap.3). ManaZer aplikaci tak dostdva od GFC zpravy, Ze doslo
k prijeti spojeni, poté si zkontroluje, jestli parametry ptichoziho spojeni
odpovidaji pravidlam nastavenych v Push Registrech. Pokud ano, aplikacni
manazer spusti v pravidlech uréeny MIDlet, jeZ si ptichozi spojeni obslouzi sam.
Java aplikace tak stoji mezi klasickymi aplikacemi zatizeni (Symbian, Windows
Mobile atd.) a obsluhou sitovych spojeni GFC. Jinymi slovy, pokud piijde spojeni

uréené pro Javovskou aplikaci, Java ma Sanci toto spojeni obslouZit diiv, nez se
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k nému dostanou ostatni programy. V konkrétnim piipadé SMS zpravy urcené pro
dany JavaME program, ptijmeme zpravu timto programem, ale zprava se ndm jiz
neobjevi v doruéenych zpravach telefonu. To byl jisté jeden z duvodua, pro¢ je
nutné v SMS zprévach specifikovat port Java aplikace (viz. kap.3).

Kratké textové zprdvy maji v Push Registrech vyjimku ve stylu pfijiméani
spojeni. Zatimco socketové a datagramové spojeni je prijato jako proud znaku a
musi tak byt obslouZeno ihned po piijmu, aby nedoSlo ke zpozdéni. U SMS
spojeni se data ukladaji do vstupni paméti (bufferu) dokud neni zprava prijata
kompletng, teprve pak aplikacni manaZer spusti danou aplikaci.

Podle zpusobu zaregistrovani nového pravidla do manazeru aplikaci AMS,
rozdélujeme Push Registry na statické a dynamické. Statickym Push Registrem
nazyvame takové pravidlo, které je zapsano v JAD souboru, nebo v javovském
manifestu (JAR souboru), pfipadné v obou. Statickym je nazyvéan proto, Ze se
Push Registry pravidlo nainstaluje do AMS zaroven s instalaci programu do
zafizeni a manazer aplikaci AMS bude vZdy stejné reagovat na spojeni
specifikovana zapsanym Push Registry pravidlem. Pravidlo zruSime pouze
odinstalovanim aplikace ze zafizeni. Instalator aplikace poznd Push Registry
pravidlo podle atributu MIDlet-Push v JAD, ¢i JAR souboru — celé pravidlo

obsahuje ¢tyti casti :

MIDIet-Push-<n> : Atribut, pomoci kterého instalator aplikace identifikuje, Ze se
jedna o nové Push Registry pravidlo. Parametr <n> zastupuje poradové ¢islo
pravidla.

<SpojeniURL> : Retézec uréujici URL spojeni, na které bude manazer aplikaci
AMS reagovat. Skladd se z kddu spojeni uréujici, zda se jednd o SMS,
datagram, nebo socket spojeni (pro SMS je to sms://) a z portu aplikace (viz
kap.3). Pti instalaci maZe dojit k chyb¢, pokud se snaZime zaregistrovat stejné
URL se shodnym portem aplikace pro dva rizné MIDlety.

<NazevMIDletu> : Jméno MIDletu, ktery chceme spustit se specifikovanym
ptichozim spojenim. Jedna se o pIné jméno MIDletu, tzn. Ze nazev musi byt u

veden i s balicky, ve kterych je uloZen.
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<Filtr odesilatelu> : Zde muZeme specifikovat adresy odesilateli, od kterych
dané spojeni c¢ekdme. Na jiné adresy nebude AMS reagovat. V piipadé
socketového spojeni se jedna o IP adresy, v piipadé SMS spojeni mluvime o
telefonnim ¢isle. Je zde povoleno pouZivat hvézdickové a otaznikové
konvence, kde hvézdicka nahrazuje skupinu znakt, otaznik nahrazuje znak
jediny. Pokud nechceme filtrovat Zadné adresy, pouZijeme pouze hvézdicku,

c0Z znamena, Ze pravidlo plati pro jakéhokoliv odesilatele.

Statické pravidlo pro MIDlet ,Zkouska“ v bali¢cku ,,Kubina.Tomas“ s portem

L4576 cekajiciho na SMS spojeni od kohokoliv, pak bude vypadat nasledovné :
MIDlet-Push-1 : sms://4576, Kubina.Tomas.Zkouska, *

Dynamické Push Registry se od statickych li§i mistem zapséani pravidla.
Misto JAD, ¢i JAR souboru zapiSeme pravidlo p#imo do programu pomoci
metody PushRegistry.registryConnection(). Metoda vyzaduje tfi atributy,
které jsou shodné s atributy popsanymi v piedchozim odstavci. Rozdil je v tom, Ze
se jedné o promeénné typu String, které miZeme v pribéhu programu meénit, odsud
nazev ,.dynamické®. Dale miZzeme jednou zavedené pravidlo zrusit kdykoliv pfi
béhu programu metodou PushRegistry.unregisterConnection(). Pomoci
metody PushRegistry. listConnections() miZeme zjistit zaregistrovana Push
Registry pravidla, piipadné, které pravidlo vedlo ke spusténi daného MIDletu.

Rozdéleni na statickd a dynamicka pravidla je mozné pouze pro piichozi
spojeni. U casovych spousténi MIDleta je povoleno registrovat pouze jedno
pravidlo. Pti pouZiti statického pravidla bychom tak byli omezeni pouze jednim
spusténim. Casové pravidlo mé tak smysl pouze tehdy, pokud je dynamické. Pfi
spusténi MIDletu v dany ¢as musime zménit parametry tohoto pravidla (napiiklad
zjistit aktudlni datum a cas a ktomuto pfi¢ist uréitou hodnotu). Nastaveni
¢asového pravidla délame metodou PushRegistry.registerAlarm(), kde jako
atributy uvadime nazev kompletni MIDletu v proménné typu String a déale datum

a ¢as dalsiho spusténi v proménné typu Date. [22]
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3 Wireless Messaging

Jelikoz v profilu MIDP 1.0 nebyla zahrnuta Application Programing
Interface (API) pro posilani SMS, museli vyrobci do svych zafizeni importovat
specialni APl (napt.: Siemens API, Nokia Ul), které dané funkce obsahovaly.
Nésledujici verze profilu MIDP 2.0 problém opét nevyieSila, proto vzniklo
Wireless Messaging APl (WMA), které oSettuje posilani textovych, binarnich a
smiSenych zprav. V soucasnosti existuje druha verze WMA, jez puvodni verzi

rozsituje.

DatagramConnection

StreamConnection
Notifier

Connection — InputConnection

StreamConnection [ ContentConnection [

H  OutputConnection

Generie Connection Framework

MessageConnection Message

—

TextMessage BinaryMessage

MessageListener

Wireless Message APT(WMA) vi.0

Obr 3.1: Struktura WMA a jeho propojeni s GCF
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JelikoZz JavaME nedédi Zadneé tridy z oblibeného balicku java.net rodiny
J2SE, musela pro tuto rodinu Javy vzniknout specialni trida Generic Connection
Framework (GFC) obsluhujici ptipojeni k siti. Bali¢ek javax.microedition.io
pak definuje strukturu, podporu definovanych vstupt/vystupa a jejich vyuZiti
v J2ME profilech. Praci se sitovym pripojenim ttidy GFC vyuZiva ke své praci
Wireless Messaging API jak je patrné na Obr 3.1.

Balicek javax.wireless.messaging je navrZzen tak, aby umél pracovat
srozhranim typu Message nezavisle na typu zpravy (SMS, MMS). Message
rozhrani obsahuje pouze zakladni funkce stejné pro vsechny druhy zprav
obsluhovanych pomoci WMA.

Zpravu posilame a prijimame pies rozhrani MessageConnection, které
aplikace otevie pomoci GCF. Otevieno maZe byt bud’ v klient, nebo server médu.
Klientsky mod Ize pouZzit pouze k posilani kratkych zprav, zatimco v serverovém
mddu mazeme zpravy jak posilat, tak i ptijimat. Oteviené spojeni je definovano
tzv. identifikatorem aplikace (napi. ¢islo portu aplikace). Zprava s identifikdtorem
dojde pouze aplikaci s piislusnym portem. Cislo portu se ukladad do &asti
s uZivatelskymi daty. To znamend, Ze namisto 140 bytia dat mame k dispozici o

jeden byte mén¢.

Rozhrani :
BinaryMessage Reprezentuje binarni zpravy
Message Zéakladni rozhrani, z néhoZz se dalSi odvozuji
MessageConnection Z&kladni funkce pro posilani zprav
Messagel istener Upozornuje aplikace o doSlych zpravach
MultipartMessage Reprezentuje zpravy s vice druhy dat
TextMessage Reprezentuje textové zpravy
Tridy :
MessagePart Instance mazou byt ptidany do ,,multipart-message”
Vyjimky :
SizeExceededException Operace neni proveditelna

Tab. 3.1: Prvky WMA
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Zé&kladni rozhrani, kterd& Wireless Messaging obsahuje jsou Message a
MessageConnection. Ostatni rozhrani vychazeji z rozhrani Message. V3echny
tiidy a rozhrani balicku Wireless Messaging jsou v Tab. 3.1. V nasledujicich
podkapitolach budou podrobnégji rozepsany ty rozhrani a tridy, které budou piimo
vyuZzity pro prakticky vystup diplomoveé prace, nebo jsou dileZité z hlediska cila
tohoto projektu. [5]

3.1 Connector

Ttida Connector slouZi k vytvoreni objektia typu Connection. Wireless
Messaging ji vyuzZiva pro otevieni, uzavieni spojeni a k posilani dat ptes toto

spojeni.

open() : (public static Javax.microedition.io.Connection
open(Java.lang.String name)) Vytvofi a otevie spojeni Connection.
Parametr name je typu String a uchovava adresu URL (Uniform Resource
Locator). Wireless Messaging API bude pouZivat tento konstruktor. Déle je

moZné volat konstruktory s dalSimi parametry jako jsou mode, timeouts.

3.2 MessageConnection

Rozhrani MessageConnection definuje zaklady pro posilani a pfijem
kratkych textovych zprav pies rozhrani popsané v piedchozi podkapitole
jJavax.microedition.io.Connection. Obsahuje metody pro poslani a piijem
zpravy, dale pak metodu pro vytvoieni nového objektu Message.

Na zacatku vola trida metodu Connector.open(). KdyZ spojeni skonci,
aplikace by méla zavolat i metodu Connector.close(), neni to viak povinnosti.
Pouze tim prichazime o moznost kontrolovat jiné metody pomoci vyjimky

10Exception, kterd vznikne pii volani MessageConnection
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Spojeni maze byt otevieno bud’ v klient, nebo server modu. Jak jsme jiz
uvedli, v klient médu muZzeme zpravy pouze vysilat. Takové spojeni otevieme
zavolanim metody Connector.open() a jako parametr ji poSleme pouze retézec
cilové adresy. Tato metoda vraci objekt MessageConnection. Server mod, ve
kterém maZeme zpravy i piijimat, otevieme zavolanim Connector.open()
s atributem tetézce, jeZ definuje kone¢ny bod aplikace na mistnim zatizeni. Pokud
je dany koncovy bod jiZ obsazen jinou aplikaci, metoda otvirajici spojeni vyhodi
vyjimku 10Exception. MuZe nastat i ptipad, kdy koncovy bod neni obsazen, ale
diky bezpe¢nostnim opatienim bude znemozZnéno pies tento koncovy bod posilat
zpravy (vice v kapitole o bezpecnosti). Je také mozné, aby méla aplikace vice
instanci objektu MessageConnection at’ uz v klient, nebo server médu. Aplikace
muze dale implementovat rozhrani MessageListener a pridélit instanci objektu
této tridy MessageConnection, aby mohla byt aplikace upozornéna pii prichodu

noveé zpravy. V tomto piipadé nebude vidkno blokovano.

newMessage() : (public Javax.wirelless._messaging.Message
newMessage(java. lang.String type)) Konstruktor vytvoii instanci objektu
Message daného typu zpravy. Typ zpravy se uvadi v parametru a miaZe nabyvat
hodnot TEXT_MESSAGE, BINARY_MESSAGE a MULTIPART_MESSAGE. Co ktery
parametr znamena je patrné z jejich vystizného nazvu. Podle typu parametru se
také aktivuje prislusné rozhrani.
Pokud je tato metoda zavolana v klient médu, automaticky se vyplni parametr
cilové adresy (destination address). V server modu musi toto pole vyplnit
aplikace pied tim, nez zpravu odesle.
V piipadé uzavieni spojeni tato metoda stdle vraci instanci objektu Message.
MiZeme taktéZz pouzit konstruktor se dvéma parametry tiidy String

newMessage(java.lang.String type, java.lang.String address),

které cilovou adresu nastavi v obou vyse zminénych ptipadech.
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send() : (public void send(javax.wireless.messaging.Message msg))
posild zpravu. Pfi pouZiti metody send() muZe vzniknout pét vyjimek.
Vyjimka 10Exception vznikne v piipad¢, kdy zprava nejde odeslat z dtvodi
zavieného spojeni, nebo chybé v siti. 111egalArgumentException pokud neni
zprava kompletni, obsahuje nespravny format dat, nebo délka zpravy piesahuje
limit. InterruptedlOException je volana v piipade vyprseni ¢asového limitu,
nebo uzavieni spojeni v  prubéhu  odesilani  zpravy. Vyjimka
SecurityException nastdva v piipadé, kdy nema aplikace povoleni posilat
zpravy. A kone¢né NullPointerException pokud je parametr roven hodnoté

null.

DalSimi metodami rozhrani MessageConnection jsou
setMessagelL istener(MessageListener), ktery ptifazuje instanci objektu
MessageL.istener danému spojeni MessageConnection,
numberOfSegments(Message) pocitajici, do kolika zprav bychom méli danou

zpravu rozdelit (pokud je delSi, neZ uréuje limit) a metoda receive(). [5]

3.3 Message

Rozhrani Message je zadkladnim rozhranim pro odvozend rozhrani
(TextMessage apod.). NavrZzeno je tak, aby pracovalo s objekty typu Message,
které mohou v zavislosti na odvozenych rozhranich obsahovat rozdilne soucéasti.
V uvedené analogii SMS zprav sdatagramy UDP protokolu je zde patrna
odlidnost — zatimco datagram je pouze blokem binarnich dat, SMS zprava muze
obsahovat ruzné typy dat v zavislosti na pouZitém odvozeném rozhrani. DalSi
odlidnosti je zpusob doruceni zpravy. Zatimco se v piipadé UDP datagrami
nestarame, zda je cil k dispozici (pokud neni, datagram je zahozen), SMS zprava
¢eka v servisnim centru, dokud neuplyne doba jeji platnosti, nebo se Uc¢astnik

neprihlasi do sité. Instance objektt implementujici toto rozhrani jsou pouze
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kontejnery pro uZivatelsky zadand data. Rozhrani Message obsahuje metody

getAddress(), setAddress(), getTimestamp().

getAddres() : (public java.lang.String getAddress()) vraci adresu dané
zpravy. Pokud se jednd o zprévu uréenou k poslani, vrati adresu ptijemce. V
ptipadé prijaté zpravy vrati adresu odesilatele, coZ je uZite¢ne, kdyZz chceme na
ptiSlou zpravu odpovédét. Zavolame pouze metodu getAddress(), aniz
bychom museli adresu vybirat piimo ze jmenného seznamu. UZite¢né je to také
z davodu znovupouZiti objektu. Pro odpovéd” nemusime vytvaret novou
instanci Message objektu. KdyZ zprava nema piifazenu Zadnou adresu, metoda
vraci null. Adresa m& stejnou syntaxi jakou pouZivd Connector.open()
k ziskani MessageConnection. V ptipadé poslani SMS zpravy uvadime adresu
ve tvaru ,,sms://* plus ¢islo zacinajici znakem ,,+“. Pokud chceme s ¢islem
uvést i identifikdtor  aplikace, napiSeme ho za  dvojtecku
(sms://+420124456789:3333).
Pro pridélovani porta aplikacim existuji pravidla. Kterd aplikace si ¢islo portu
zabere jako prvni, ta ho ma. V ptipadé, Ze se aplikace snhaZi obsadit jiz
obsazené ¢islo, aplikace vyhodi vyjimku 10Exception. To samé se stane
v ptipadé, pokud se aplikace snaZi obsadit port pouZivany systémovym
zatizenim. Ve standardu GSM 03.40 jsou cisla porta rozdéleny do rozsaht.
Jeden rozsah ma zabrany organizace IANA (Internet Assigned Numbers
Authority), ktera cisla porta Zadatelom pridéluje. Tvarce aplikace si tak maze
zajistit, Ze pouze jeho aplikace bude pusobit na daném portu. Programéator ma
samoziejme i na vybér z rozsahu volnych adres porti, zde vSak musi doufat, Ze
jim naprogramované ¢islo neobsadi pred nim jind aplikace. Dale jesté existuji
zakazand c¢isla portd, kterd jsou pridélena uz trvale ur¢itym sluzbam. Jejich
seznam je uveden v [5] v piiloze o GSM adaptéru. Nakonec se tu pouze
zminim o adrese servisniho centra. V urcitych ptipadech ji bude aplikace
pottebovat zjistit. Podrobnéjsi informace jsou ve zdroji [5] opét v piiloze o
GSM adaptéru.
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getTimestamp() : (public java.util_.Date getTimestamp()) vraci cas
odeslani zpravy. Format ¢asového Udaje je shodny s formatem objektu Date

téidy java.util .Date. [10]

setAddress() : (public void setAddress(java.lang.String addr))
Nastavuje adresu aktudlni zpravy a muZe ji nastavit i na hodnotu nul I. Adresa
musi mit stejnou syntaxi jako adresa zadavand Connector.open() k ziskani

MessageConnection.[5]

3.4 TextMessage

Rozhrani TextMessage je odvozeno zrozhrani Message a ma za ukol
reprezentovat textovou zpravu. V podstaté se stard pouze o ziskani textového
fetézce z aktualni zpravy, nebo se textovy fetézec snazi do zpravy vloZit. Instance
objektd implementujicich toto rozhrani jsou tak pouze kontejnery pro uZivatelska
data. Data tohoto rozhrani maji format javovského Stringu. Ten se musi pievést
do formatu srozumitelného textové zpravé tak, Ze podle pouZitych znaka
~prekladac* poznd, ktery z protokoli mé pouzit. Aplikace by vSak méla pouZivat
znaky, ktereé jsou piekladatelskymi protokoly znamy, jinak by znaky nemusely byt
preloZeny spravné.

Aplikace je dale zodpovédna za délku uZivatelskych dat. Aby doslo
k fadnému odeslani zpravy, nesmi délka dat presahovat kapacitu zpravy.
V opacném ptipadé vyhodi metoda MessageConnection.send() Vyjimku
I11egalArgumentException. K rozdéleni velké zpravy do vice menSich zprav
pomahd metoda MessageConnection.numberOfSegments(Message) pocitajici,
do kolika zpréav bude tieba uZivatelskd data uloZit. O samotné rozdéleni se musi

starat sama aplikace.
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getPayloadText() : (public java.lang.String getPayloadText()) vraci
data uloZend v aktualni zprave, nebo hodnotu null, pokud zprdva Zadny text

neobsahuje.

setPayloadText() : (public void setPayloadText(java.lang.String
data)) ukladd do aktualni zpravy text. V piipadé, Ze chceme obsah
uzivatelskych dat vymazat, uloZzime pomoci této funkce do zpravy hodnotu
null. [5]
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4 JavaME aplikace

4.1 Popis funkce

Jadro aplikace spociva v pouZiti balicku Wireless Messaging API (viz. kap.3)
k ptijmu a posilani kratkych textovych zprav. Aplikace funguje stejné jako
klasicky program na sprdvu SMS zprav, ktery je v kazdém telefonu. UmoZnuje
posilat zpravy, prijimat zpravy, rozliSit prectené a neptectené prijaté zpravy, déle
umoznuje listovat ptijatymi i odeslanymi zpravami, kazdou zprévu si prohlédnout
a bud’ ji preposlat s vypInénym telefonnim ¢islem a textem, nebo na ni odpovédét.
Odeslani zpravy je zaclenéno do hlavni tiidy MIDletu. Spojeni pro odeslani
zpravy se otevie pouze pii uZivatelském poZadavku se specifickymi parametry
spojeni (razné telefonni c¢isla ptijemcd). Spojeni se zavie hned po UspéSném
odeslani zpravy, aby nezabiralo omezené prosttedky mobilniho zatizeni.
Na obr 4.1 vidime nejdulezitéjsi ¢asti kodu pro otevieni spojeni, poslani zpravy a
uzavieni spojeni. Nejprve je nutno zformatovat adresu piijemce do tvaru
sms://cislo:port fetézce String (01). Poté pouzijeme tuto adresu pro otevieni
spojeni (02) definovaného adresou a vracejici ukazatel na oteviené spojeni (zde
pretypované na MessageConnection). Funkci newMessage() otevieného spojeni
vytvotime kontejner (03) pro novou zpravu daného typu (zde textova zpréva). Do
tohoto kontejneru nahrajeme text zpravy typu String (04). Poté muzeme jiz

zpravu odeslat (05) a zaviit spojeni (06).

(01) adr = "sms://" + cislo + " + port;
(02) spoj = (MessageConnection) Connector.open(adr);
(03) zpr = (TextMessage) spoj-newMessage(spoj-TEXT_MESSAGE);

(04) zpr.setPayloadText(text);

(05) spoj-send(zpr);

(06) spoj-close();

Obr. 4.1: otevieni a zavieni spojeni pro odeslani
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Piijem zpravy je feSen spuSténim programového vldkna pti startu aplikace,
protoZe je nutné, aby nedoSlo k zastaveni programu pii ¢ekani na zpravu a
zaroven je nutné, aby bylo piichozi spojeni neustéle hlidano. Pouziti vlaken je
elegantni reSeni, jak splnit obé podminky. Ke spusténi vldkna dojde pokazdé pri
prichozim spojeni, bylo tedy nutné oSetiit pristup vice vldken k jednomu
globalnimu zdroji pomoci synchronizovanych sekci, které zajistuji, Ze k danému
bloku kddu (proménné) pristupuje pouze jedno vlakno (viz. obr.4.2). DalSi vlakna
¢ekaji, nez prvni vlakno opusti synchronizovany blok. Je to dualezité hlavné pii
ukladani zpravy do permanentni paméti, kde by mohlo dojit ke kolizi, nebo
uloZeni dat na Spatné misto. Na obr. 4.2 vidime piekryti abstraktni metody
notifylncomingMessage() rozhrani MessageListener (01-03), ktera se spusti
pokazdé, kdyZ na oteviené spojeni prijde nova zprava. Po ptijmu nové zpravy
spustime vlakno (04-06), které méa za Ukol piiSlou zpravu oSetiit (uloZit ji atd...).
MiZe vSak dojit k ptijmu vice zprav na jednou a tedy ke spusténi vice vléken.
Synchronizovaného piistupu ke zdrojim je dosazeno Kklicovym slovem
synchronized (07) u pfislusné metody, kterd ma za Ukol uloZeni ptichozi zpravy
do databaze, tedy pfistupuje ke globalnim zdrojam, ke kterym maji piistup i
ptipadna ostatni vlakna a mohlo by tak dojit ke kolizi.

(01) public void notifylncomingMessage(MessageConnection sp){
(02) new Thread(this).start();

©3) }

(04) public void run(Q {

(05) prijmiZpravu();

©6) }

(07) synchronized public void prijmiZpravu() {

@©08) .....

9

Obr. 4.2: Synchronizace zdroju u piijmu zpravy
KuloZeni dat, kterd& maji byt uchovana i pti priStim spusténi aplikace

(nastaveni programu, piijaté a odeslané zpravy, vysledky hlasovani) bylo pouZito

Systému spravy zédznami RMS (Record Management System). Jednd se o
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jednoduchou formu databazového systému (tiida javax.microedition.rms),
ktery umoZnuje vyuZit permanentni pamét piidélenou kazdému MiIDletu. Po
vytvoieni/otevieni databaze pak mazeme vkladat nové zaznamy, piepisovat stare,
¢ist z&znamy a mazat je.

V aplikaci je pouZzit neobvykly zpisob pro ukladani dat (viz. obr. 4.3). Misto
toho, aby se mazané zaznamy skute¢né mazaly a nové znovu vytvéarely, je
v databdzi vymezeno misto pro dany pocet dat a nova data jsou na téchto mistech
pouze piepisovana. D¢je se tak proto, Ze RMS pti vymazani zdznamu uz navzdy
obsadi ID tohoto zdznamu a nové vytvoreny zaznam méa ID o jednu Vétsi, nez
posledné obsazeny. Aby bylo moZné pouZzit ID databaze tak, jak jdou skute¢né za
sebou a pouzit tak cyklus for pro piistup k databazi, je nejdiiv testovano, zda je
v databazi dalsi potiebné ID jiz alokovano. Pokud ano, hodnoty na tomto misté se
pouze piepiSou, pokud ne, alokuje se nové misto, které se poté obsadi
uzivatelskymi daty (viz. obr 4.3). Aplikace si to hlidd pomoci dvou globalnich
proménnych (01). Posledni Vvsobé uchovava c¢islo posledniho alokovaného
zaznamu vV databazi, aktualni zase pofadové c¢islo pravé ukladané zpravy do
databaze. Cislo aktualni muZe byt bud’ mensi, nebo rovné ¢&islu posledni.
V druhém z téchto pfipadt dochazi praveé k alokovani dalSich mist v databazi a
zvyseni ¢isla posledni 0 jednotku. Aktualni se zvySi o jednotku pti kazdém
uloZeni zpravy (06) a sniZi o jednotku pii kazdém vymazani zpravy z databaze.
Posledni se nikdy nesniZzuje. Obé tyto globalni hodnoty jsou v aplikaci uloZzeny
do databdze nastaveni slouzici k ukladani pocatecnich hodnot pi#i spusténi
aplikace. Elegantné&jSim zptsobem by bylo alokovani vSech mist na zacatku pfi
prvnim spusténi aplikace v telefonu. Pti testech se toto ovSem neosvédcilo,
protoZe telefon na delsi dobu ,,zamrznul“, nez stihl najednou alokovat potiebny
pamét'ovy prostor. Kazda zprava zabird 4 pamétova mista tzn., Ze pti maximalnim
poc¢tu 20ti uloZitelnych zprév se bude alokovat 160 pamétovych mist (80 pro
ptijaté zpravy, 80 pro odeslané). Zde se pravé projevily ony omezené vykonoveé
prostiedky malych zatizeni, se kterymi se musi pii ndvrhu aplikace pogitat. | kdyz

vy s

tedy Slo o elegantné¢jSi feSeni, pro ndvrh aplikace muselo byt zvoleno teSeni
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z obr. 4.3, protoZze delSi znehybnéni aplikace neni z uZivatelského pohledu

vhodné. Mohlo by pisobit dojmem, Ze je aplikace vadna

(01) if(posledni == aktualni) {
(02) alokovaniPotrebnychMistVDatabazi ;
(03) posledni++;

04) }

(05) ulozeniDatDoDatabaze;
(06) aktualni++;

Obr. 4.3: ukladani do databaze s ptipadnym otevirdnim novych zdznamu

Poté, co se vykonaji vSechny ptikazy v MIDletovské funkci startApp(), se
program zastavi a ¢eka. Probudit ho mtzZe pouze aktivovani nékterého z piikazi
pomoci softwarového tlacitka zafizeni, nebo piichozi SMS. Oboje akce jsou
oSetieny spusténim abstraktnich metod rozhrani, které musime v programu
prekryt vlastnim kdédem. Pro ptichozi spojeni se jedna o zavolani metody
notifylncommingMessage() rozhrani MessageListener, ve které volame
prekrytou abstraktni metodu run() rozhrani Runnable, starajici se o vlédkna. Pro
oSetieni prikazii softwarovych tlacitek je prekryta abstraktni metoda
commandAction() rozhrani CommandListener, ve které jsou oSetieny viechny
ptikazy MIDletu (pro piedstavu se pro tuto aplikaci jednd o oSetieni padesati péti
ptikazti). Zde nastava zékladni vétveni programu, zde se déje veSkerd akce a
volaji se ostatni ,,pomocné* metody.

Druhou funkci programu je SMS hlasovani. Jak bude popsano v nasledujici
kapitole (viz. kap.5) z davodu bezpecnostnich opatreni JavaME nebylo mozné
vyuzit moznosti WMA Kk hromadnému odesilani zprav, protoZe je pokazdé
vyZadovano ruéni uzivatelské potvrzeni pro pristup k rozhranni, které je otevieno
v serverovém modu. Nastésti pro klientsky méd toto omezeno neni, takZe
program nevyZzaduje potvrzeni pro poslech prichozich spojeni na sitovém
rozhranni telefonu. Je tak mozné piijmout jakoukoliv SMS uréenou dané aplikaci,
bez uZivatelova potvrzovani. Vyborné se to hodi pro SMS hlasovani, které zname

z velkych televiznich soutézi. V aplikaci je mozné zacit aZ deset hlasovani, ktera
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uzivatel specifikuje tfimistnym kodem hlasovani a otazkou, na kterou je mozné
odpovédét ,,ano®, nebo ,,ne“. Hlasujici pak posle na telefonni ¢islo terminalu, na
kterém hlasovani bézi, textovou zprévu, jeZz bude ve formatu <tzimistny
kod><mezera><ano/ne>. Je samoziejmé nutné, aby zpravu poslal z aplikace,
ktera mu vyplni port aplikace shodny s portem aplikace slouZici jako termindl
hlasovani. V opa¢ném ptipadé by dand zprdva nebyla odchycena javovskou
aplikaci, ale standardnim programem obsluhujicim textové zpravy v telefonu.
Program pak pocita pocet ano/ne v daném hlasovani, umoznuje si prohlédnout
vysledky a umoznuje hlasovani zastavit tak, Ze program sice SMS zpracuje
(nedojde k jeji prevzeti klasickou aplikaci telefonu), ale nepficte jiz hlas. Take je
duleZité tici, Ze zpravy, které obsahuji hlas, nejsou ukladany do Prijatych zprav
této aplikace.

V piipadé, Ze by vtelefonu jiZz byla aplikace, kterd by pouZivala port
pouZivany touto aplikaci , je mozné v nastaveni zmenit jak port pro vystupni
zpravy, tak port pro vstupni zpravy (po zméné je ukonéeno naslouchéni na starém
spojeni, a je otevieno nové spojeni na nove portu). V piiloze je uveden vyvojovy

diagram aplikace.

4.2 Popis prostiedku

K vyvoji aplikace bylo Vyuzito programovaciho prostredi
NetBeans v.6.0.1 [14]. Pro testovani pak prostredi Wireless Toolkit 2.5.2 pro
CLDC.

Pro navrh mobilnich aplikaci nabizi NetBeans graficky nastroj, kde si pouze
vytvoiime jednotlivé obrazovky zobrazované na mobilnim telefonu, pridame
k nim piikazy a tyto prikazy spojime s obrazovkami, na které maji aplikaci
prepnout pti stisknuti softwarového tlacitka. Jednéd se o rychly navrh aplikace,
bohuZel je nutné fici, Ze pti sloZitéjsi aplikaci, jakou je tato v diplomové préci,
neni tento prostredek priliS vhodny. Jednak se diky automatickému generovani

kodu postupné ztraci kontrola nad napsanym kddem, a také automaticky
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generovany kod obsahuje spoustu vedlejSich komentaia, které jsou matouci.
Nejhorsi vlastnosti grafického navrhu vsak je, Ze vytvari ptiliS mnoho vnofenych
metod, u kterych je pak téZké sledovat funkci, ptipadné navazovat programatoriv
kod. Vede to také k velké nadbytec¢nosti kédu. Moznosti tohoto néstroje byly
nakonec pro pouZziti v diplomové praci zavrzeny a kazda obrazovka MIDletovské
aplikace byla naprogramovana ru¢né, coZz dovolovalo plnou kontrolu nad celou
aplikaci. Samotné psani v NetBeans se ni¢im nelii od ostatnich programovacich
prostiedi, neni ho tedy nutné podrobnéji popisovat.

Nova verze NetBeans vsob¢ jiz obsahuje integrovany mobilni balicek
Mobility Pack, jehoZ funkce byla popsana v piedchozim odstavci (graficky navrh
aplikace). U drivejSich verzi NetBeans bylo nutné bali¢ek mobilnich utilit do
NetBeans ru¢né nainstalovat. Na webovych strankédch vyrobci mobilnich zatizeni
byvaji i moduly pro balicek Mobility Pack podporujici konkrétni telefony.[16]
Respektive tyto moduly fikaji vyvojovému prostiedi, kterou konfiguraci a
pridavné balicky ma konkrétni telefon k dispozici. Usnadnéni spociva
v otestovani dané aplikace pro konkrétni telefon, ptimo v pocitaci, bez nahravani
programu do telefonu (nemluvé o moZnosti testovani dané aplikace na velice
Sirokém spektru zatizeni).

JelikoZz je JavaME pomérné mlada technologie, nese ssebou i nekolik
nedostatkt. Java byla udélana s cilem, aby aplikace Sla na co nejvétSim poctu
zatizeni. 1 kdyz mé telefon implementovany poZadované balicky Javy, nemusi
aplikace na takovém zatizeni béZet, jelikoz se viechny implementace stoprocentné
neshoduji. Dale je problémem vyuZivat v aplikaci Sirokého spektra
implementovanych balickt. Cim vice baligka totiz budeme v aplikaci vyuZivat,
tim vice se vystavujeme riziku, Ze potiebna kombinace nebude implementovana
v mobilnim telefonu. [17]

Pro¢ tedy kazdy telefon obsahuje jiné balicky? Pro¢ nemuze kazdy telefon
obsahovat viechno? Vyrobce telefon déla s ur¢itym cilem. Néktery je uréen pouze
pro volani a psani zprav, jiny i pro poslech hudby, dalsi miZe byt specidlné urcen
pro mladSi generaci na hrani her a v neposledni fadé existuji telefony uréené pro

multimedialni pouZivani. JelikoZ jsou hardwarové prostiedky omezené, nevyplati
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se investovat do vétSich paméti pro implementaci vSech JavaME balicka, protoZe
si telefon stejné koupi urcena cilova skupina, pouze pro dany ucel [18].

Napiiklad telefon urcéeny pro Siroké multimedidlni vyuZiti - Nokia N95 —
obsahuje velky poc¢et implementovanych balickia [19]. Vedle konfigura¢niho
balicku CLDC 1.1 a bali¢ku obsahujiciho profil MIDP 2.0 (oba jsou obsaZzeny
v JTWI API - JSR 185). Déle obsahuje Mobile Media APl (JSR 135), které slouZi
jednoduchému piistupu k multimedialnim zdrojam. Web Services Specification
(JSR 172) uréujici optimalni spojeni k webovym sluzbam. Security and Trust
Services APl (JSR 177) definujici bezpec¢nostni sluzby. Location APl (JSR 179)
umoznujici programatoram psat aplikace vyuZivajici informace o poloze
(navigace apod.). SIP APl (JSR 180) umoZiujici praci s protokoly SIP a
dovolujici tak pomoci Java aplikace volat z telefonu skrz internet. Mobile 3D
Graphics (JSR 184) podporujici 3D grafiku. Wireless Messaging APl 2.0 (JSR
205), o kterém je tato prace. Scalable 2D Vector Graphics APl (JSR 226) pro
renderovani 2D grafiky, praci sobrdzky a vyuZiti 2D grafiky v aplikacich.
Advanced Multimedia Supplements (JSR 234) pracujici s pokrogilymi
multimedialnimi  sluzbami. Stavi na taktéZz implementovaném JSR 135.
FileConnection and PIM API (JSR 75) umoZnujici pfistup k souboram. Bluetooth
API (JSR 82) pracuje s Bluetooth rozhranim. [17] Nokia Ul API obsluhujici zvuk.
Acces Permissions APl opét pracujici s bezpe¢nymi piistupy ke zdrojam. [20]
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5 Bezpecnost JavaME

Obecn¢ je v Javé kladen na bezpecnost velky daraz. Z dtivodi omezenych
zdroji malych zatizeni, je koncept ochrany zjednoduSen. Bezpec¢nost se zde ieSi
na tiech Grovnich. Jsou jimi nizkouroviova bezpecnost (bezpecnost na virtualnim
stroji), bezpe¢nost na urovni aplikace (,,piskovisté”, diaveéryhodnost MIDlett) a
end-to-end bezpecnost.

5.1 Nizkouroviova bezpeénost

NizkoUrovnova bezpeénost zarucuje, Zze budou spustény pouze ty aplikace,
jez sémantikou odpovidaji programovacimu jazyku JavaME, a které nemohou
poSkodit zatizeni. Jak jiz bylo feceno vySe, javovské aplikace jsou pfi prvnim
spusténi preverifikovany. Pii kazdém nésledujicim spusténi se pouze ovéri
pritomnost verifikacnich atributi, a pokud tyto nejsou nalezeny, je aplikace

odmitnuta.

5.2 Piskovisté a divéryhodnost MIDletu

Na arovni aplikace se pohybujeme v tzv. sandboxu (piskovisti), ktery je
podobny jako ten u apleta. MIDIlety diky sandboxu nemohou pfistupovat
k informacim ze zatizeni, jakymi jsou naptiklad telefonni seznam, nebo kalendas.
Neni tedy mozné cokoliv zménit a v tom piipadé ani poSkodit. Ve svém sandboxu
ma kazdy MIDlet pouze vyhrazené Glozisté (viz kap.2.1), kde je moZno ukladat, ¢i
data ménit. [11] Prostredi sandboxu musi splnovat nékolik podminek. Jednak
musi byt soubory _class spravné preverifikovany, poté musi staZeni, instalaci a
provoz aplikace zajistovat automaticky mechanizmus, ktery programator nemaze
ovlivnit. DalSi podminkou je, Ze aplikace mé& k dispozici pouze knihovny piidané

vyrobcem zatizeni a nemuZe nahrdt Zadnou dalSi knihovnu rozsitujici piistup
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k nativnim funkcim poskytnutych vyrobcem zatizeni. Aplikace nesmi ani
predefinovat, ¢i pridavat nove tridy.

Druhym bezpe¢nostnim prvkem MIDP 2.0 na aplikac¢ni drovni je tzv.
duvéryhodnost MIDleta. Narozdil od ptedchozich druhi bezpecnosti, které
zarucovaly bezpecnou funkci zatizeni a predchézely tak smazéni, nepovolenou
editaci dat, pripadné ziskdvani osobnich dat z telefonu a posilani téchto dat ven po
sitovém rozhranni, ndm duvéryhodnost MIDleta chréni piedevSim finance za
operatorem poskytované sluzby. Duvéryhodnym se MIDlet stava tehdy, pokud je
podepsany vysSi autoritou a jako takovy ma umoznén pristup k rozhranim, ktera
jsou povazovana za citliva.

Jako citliva rozhranni jsou oznacena vSechna ta, ktera se ptipojuji k siti, at’ uz
se jednd o datagramové spojeni, TCP spojeni, nebo posilani kratkych textovych
zprav (viz tab. 5.1) - tedy sluzby, které jsou operatorem zpoplatnény. Pokud
bychom piistup na tato rozhranni Z&dnym zptisobem nehlidali, mohlo by se stét,
Ze by nevinné se tvarici aplikace mohla v pozadi posilat kratké textové zpravy na
draze zpoplatnéna cisla a tak ,vydélavat” tvarci aplikace, ptipadné v pozadi
posilat davérnd data. V tab.5.1 jsou uvedeny tiidy, ke kterym maji ptistup
nedavéryhodné a duveéryhodné MIDlety bez povinnosti potvrzovani. V tab.5.2
jsou oproti tomu uvedeny tiidy, pomoci kterych ptistupujeme Kk citlivym

rozhrannim a potiebujeme urcity stupen uZivatelského potvrzeni.

Javax.microedition.rms ukladani perzistentnich dat
Javax.microedition.midlet Zivotni cyklus aplikace
Javax.microedition. lcdui uzivatelské rozhranni

Javax.microedition. lcdui.game | herni rozhranni

Javax.microedition.media piehravani médii

Tab. 5.1: Bezpecné tridy
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Javax.microedition.io.Connector otevieni spojeni

Javax.microedition.io.Connector.http http spojeni
Javax.microedition.io.Connector.https bezpe&né http
Javax.microedition. io.Connector.socket TCP spojeni
Javax.microedition.io.Connector.datagram datagramové spoj.
Javax.microedition.io.Connector.ssl zabezpeceni
Javax.microedition.io.Connector.serversocket spojeni se serverem
Javax.microedition.io.Connector.datagramreciever | pijjem
Javax.microedition. 1o.Connector.comm komunikace
Javax.microedition.io.PushRegistry Push Registry
Javax.wireless_messaging posilani SMS zprav

Tab. 5.2: Potenciélné nebezpec¢né tiidy — pristup pouze s povolenim

Pro pfistup k citlivym rozhranim existuji pro duavéryhodné MIDlety tfi
moznosti. Bud® musi uZivatel pfistup k citlivému rozhranni povolit p#i prvnim
pristupu aplikace k rozhranni, nebo musi uZivatel povolit pristup pii kazdém
spusténi MIDletu a jeho prvnim pfistupu na rozhranni a nebo musi uZivatel
povolit pokazdé, kdy se program pokouSi k danému rozhranni pfipojit.
Tab. 5.3 a5.4 ukazuji rozdily, pro konkrétni telefon Nokia N95 [23], mezi
jednotlivymi  citlivymi  rozhrannimi, pokud je aplikace nedavéryhodna
(viztab.5.3) a duvéryhodnd (viz tab.5.4). Stav po nainstalovani aplikace do
telefonu je v tabulkach oznacen jako ,,implicitné“, tento stav miZeme v manazeru
aplikaci AMS zménit na stavy, které jsou v tabulce oznaceny jako ,,ano“, oproti
tomu nikdy nemuZeme aplikaci prepnout do stavu oznac¢eného heslem ,,ne“. Stavy
u nichZ je napséano ,,nespec.” nejsou pro dany telefon specifikovany, programéator

tedy musi otestovat chovani aplikace u konkrétniho druhu telefonu.
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bez pristupu zepfat S zeptat € povoleno
vzdy napoprve
Internet ano ano implicitné ne
SMS ano implicitné ne ne
Push Registry ano ano implicitne ne
Multimédia ano implicitne ano ne
Cteni uziv. dat ano implicitne ne ne
Editace uziv. dat ano implicitne ne ne
Autentizace nespec. nespec. nespec. nespec.
Volani nespec. nespec. nespec. nespec.

Tab. 5.3: Pristup k rozhrannim pro nedavéryhodny MIDlet

bez pristupu zep}at se zeptat se pov9|eno

vzdy napoprve vzdy
Internet ano ano implicitne ano
SMS ano implicitné ne ne
Push Registry ano ano implicitne ano
Multimédia ano ne implicitné ano
Cteni uZiv. dat ano implicitné ano ano
Editace uziv. dat ano implicitné ano ano
Autentizace ano ne implicitné ano
Volani nespec. nespec. nespec. nespec.

Tab. 5.4: Pristup k rozhrannim pro davéryhodny MIDlet

KdyZz porovndme obé tabulky (viz tab.5.3 a 5.4), vidime, Ze se ve v3ech
ptipadech, kromé jednoho, zlepsi piistup k citlivym rozhranim, pokud je MIDlet
duvéryhodny. Duvéryhodnym se stane po podepsani certifikacni autoritou. Po
podepsani muzeme bez potvrzovani surfovat po internetu, bez potvrzovani nechat
manaZer aplikaci AMS automaticky spoustét aplikace atd. Jedinou vyjimkou je

pristup k sitovému rozhranni zajistujicimu posilani kratkych textovych zprév, kde
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i po podepsani MIDletu musime nutit uZivatele potvrzovat ptistup k rozhranni
pokazdeé, kdyZ bude chtit poslat zpravu.

O tom, zda je MIDIlet davéryhodny rozhoduji tzv. ochranné domény
(Protection Domains). Pro GSM/UMTS zatizeni (tedy mobilni zatizeni pro sité
druhé a treti generace) existuji ¢tyfi ochranné domény — neduvéryhodnd, oveérena
tieti stranou, ovéirend operatorem, ovérena vyrobcem. Kromé nedavéryhodng, je
kazda ochranna doména vazana na sadu certifikatd, ztoho plyne, Ze kazdé
doméné maZe byt piitazeno vice certifikatu, ale kazdy certifikat maZe patit pouze
jedné ochranné doméné. Pro podepséni MIDletu pouZivame veiejny kli¢, diky
kterému se aplikaci ptifadi dand ochrannd domeéna [24].

Ochranna doména ovétrend vyrobcem obsahuje certifikdty patiici ptimo
vyrobci. Ochranna doména ovéiend operatorem se pouziva pro uréeni operatora
telefonni sit¢ a pouziva certifikaty dostupné ze SIM Kkarty telefonu. Ochranna
doména oveéiend tieti stranou pouziva certifikaty tietich stran — tzv. certifikacnich
autorit CA (Certificate Authorities*). Pokud jsme se dfive bavili o davéryhodnych
a neduvéryhodnych MiIDletech, tak davéryhodnym byl MIDIlet nazyvan
v souvislosti s podepsédnim programu pravé certifikacni autoritou. Tab. 5.4 je
tabulkou pro ochrannou doménu ovérenou tieti stranou. Vice o certifikacnich

autoritach a procesu podepsani aplikace viz kap.5.4.

5.3 End-to-end bezpecnost

Bezpecnosti na nejvyssi drovni je mySleno zabezpeceni pienost dat mezi
aplikaci a naptiklad serverem umisténym vné mobilniho zatfizeni. Napiiklad
v profilu MIDP 2.0 je takovym bezpec¢nostnim prvkem umoZznéni bezpe¢ného

spojeni pomoci HTTPS.
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5.4 Certifikace MIDletu

MIDlet se stane duvéryhodnym autentizaci vlastnika aplikace a dale se diky
této autentizaci MIDletu pridéli ochrannd doména, ktera vlastnikovi umozni
pristup k chranénym tridam (viz kap. 5.2). Cely mechanizmus podepisovani a
autentizace v JavaME je zaloZeny na infrastuktuie verejnych klica X.509 PKI
(Public Key Infrastructure), jejiz kone¢ny vystup je uloZen do souboru JAR jako

v o

atribut. Infrastruktura verejnych kli¢ca X.509 vyuziva pro podpis Sifrovaci
algoritmus RSA. Zatizeni si pak podpis v JAR souboru ovéii a v pripadé kladného
vysledku néasledné dokon¢i autentizaci piridélenim certifikatu k dané ochranné
doméng.

Ziskani certifikdtu je mozné rozdé¢lit do tfi zakladnich kroki. Nejdiive si
vlastnik aplikace musi vymezit poZadavky, které na svoji aplikaci ma. Naptiklad,
pokud chce aplikaci pro zobrazovani internetovych stranek, musi si zjistit, jak
zabezpeceny je pristup pomoci JavaME Kk internetu. Tak zjisti, Ze by musel
uzivatel vZzdy po spusténi aplikace potvrdit, Ze se aplikace chce Kk citlivému
rozhranni ptipojit. Déle je tieba zjistit, zda by podepsani aplikace néco zmenilo.
V tomto piipadé by po podepsani nemusel uZivatel nic potvrzovat, takZze by
podepséni MIDletu jednoznaéné smysl mélo (narozdil od piistupu k SMS
rozhranni, viz. kap.5.2). Po pocatec¢ni Uvaze si vyhledd certifikacni autoritu
(viz. [27][28]) a posle ji své klicove udaje a verejny kli¢. Také je tieba brat na
védomi, Ze certifikace pomoci CA bude néco stdt a je c¢asové omezena
(u [27] stoji certifikace aplikace zhruba 400 dolart na jeden rok). Druhym krokem
je vygenerovani certifikatu certifikacni autoritou a poslani tohoto certifikdtu zpét

k vlastnikovi a kone¢né tretim krokem je vloZeni certifikatu do aplikace.
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5.5 PFistup WMA k sitovému rozhrani

Aby mohla aplikace posilat a ptijimat zpravy, musi ji byt udéleno povoleni
provést danou operaci. Mechanismy ptidélovani povoleni jsou zavislé na
provadéné ¢innosti a jsou podrobnégji rozebirany v jedné z predchozich podkapitol
(viz. kap.5.2). Prvni z takovych ¢innosti je otevieni samotného spojeni. BéZici
MIDlet zde vyZaduje pristup k metoddm rozhrani MessageConnection. Pokud
neni tento piistup garantovan, metoda Connector.open() musi vyhodit vyjimku
SecurityException. Pro poslani SMS zpradvy musi byt garantovdno povoleni
Javax.microedition.io.Connector.sms. Podobné je to i v piipad¢ povoleni
prijimat, ¢i odesilat kratké zprdvy. Zde musime mit povoleni
Javax.microedition.io.Connector.sms.send a javax.microedition.io.
Connector.sms.receive. [5] BohuZel je bezpec¢nostni politika Javy natolik
ptisna, Ze pristup k SMS rozhranni je omezeny jak Vv podepsané, tak
v nepodepsané aplikaci. Omezeni jsou tak velka (viz kap.5.2), Ze znemozZiuji
normalni vyuzivani balicku WMA zvlasté pro skupinova odesilani SMS. Pokud
bychom se rozhodli udélat aplikaci pro hromadné odeslani SMS, musime oteviit
dané spojeni tolikrat, kolika ptijemcam budeme hromadnou SMS posilat a
vystavujeme tak uZivatele aplikace neptijemné povinnosti kazdy takovy piistup
k sitovému rozhrani ru¢né potvrdit.

Jako alternativni teSeni ke skupinovému odeslani je tedy v aplikaci
diplomové prace zvolena funkce ,hlasovani* protoZze pro ptijem zprav
v klientském mddu (pouze piijem zprav) neni nutné piistup potvrdit a navic se
spojeni musi znovu-oteviit pouze pokud zménime v nastaveni aplikace jiny
vstupni port. V jiném ptipadé mame otevieno poidd jedno spojeni na kterém

naslouchame, zda prisla nova zpréva.
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Zaver

V diplomové praci byly dopodrobna probrany vSechny moZnosti
programovaciho jazyka JavaMe, se kterymi se programator setka pti ndvrhu
aplikace pouzivajici pristup k rozhrani posilajici kratké textove zpravy.

Jednim z duleZitych z&véra této prace je, Ze balicek Wireless Messaging API
neni tak mocnym nastrojem, jak se na prvni pohled zda. Zpocatku muzou
programatora ohromit moZnosti, které balicek nabizi. Zda se, Ze by nebyl
problém posilat hromadné zpravy a podle obsahu téchto zprdv ocekévat od
aplikaci druhych stran zase piislusné automatické odpovedi, daly by se ve
stanoveny c¢as posilat zpravy informujici druhou stranu o riznych skute¢nostech
(pozice terminalu atd.). V podstaté cokoliv, co si ¢lovek vymysli v souvislosti
s posilanim SMS. Proto i vzadani uvedené hromadné odesilani zprav ve
spolupréci s aplikaci v telefonu by nabizelo ohromné moznosti, protoZe by si
kazdy mohl pséat zpravy v pocitaci a jednoduchym tlacitkem ,,odeslat* by pak
poslal Zadost o odeslani do telefonu, ktery by danou funkci vykonal, jako jsou
zvykli uZivatelé vysSich modelu telefona Nokia. To vSe uvedené v piedchozich
fadcich vSak v podstat¢ moZzné neni, protoZe pii vzniku aplikace narazime na
velké bezpec¢nostni omezeni, kterd aplikaci nedovoli poslat zpravu bez uzivatelova
potvrzeni.

Z toho davodu byla do diplomové prace zaclenéna i kapitola o bezpeénosti
jazyka JavaME, piedevSim pak o bezpecnostnich omezenich v souvislosti
s balickem Wireless Messaging API. Z této kapitoly je mozné zjistit, Ze omezeny
pristup k rozhrani posilajici SMS se nezlepSi ani po certifikaci aplikace
certifika¢ni autoritou, protoZe jako na jediné rozhrani ze vSech citlivych rozhrani,
nema certifikacni proces na funkci kone¢né aplikace Zadny vliv. Je nutné zminit
samoziejmé i davody, které vyvojaie jazyka JavaME vedly k témto omezenim.
Jedna se predevSim o predejiti zneuZiti aplikace, ktera by mohla potaji posilat
zpravy na draze zpoplatnéna cisla a vydélavat tak tvarci aplikace nemalé penize,

nez by uZivatel zjistil, Ze byl ,,okraden®. Na jednu stranu jsou obavy vyvojaia o
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zneuZiti pochopitelné, na druhou stranu se jedna o takové omezeni, Ze je skoro
zbytecné Wireless Messaging API pouZivat.

Vezméme si jako piiklad aplikaci v zadani diplomové prace. Po zadani
poZadavku k odeslani hromadné zpravy napsané v pocitaci by uzivatel musel
stejné vzit mobilni telefon do rukou a kazdou ze zprav jednotlivé potvrzovat, aby
mohla byt odeslana. Takovou aplikaci nebude nikdo pouzivat.

Proto byl v diplomoVvé préci, po konzultaci s vedoucim prace, opustén zamér
udélat aplikaci posilajici hromadné SMS z osobniho PC, ale bylo nové zadano, Ze
se méa podrobnéji prozkoumat pravé bezpecnostni politika JavaME a vytvorit
aplikaci se zaméienim na hlasovéani. V tomto ptipadé bylo cile vice nez dosazeno,
protoZze ma uZivatel moznost sam zahdjit az 10 raznych hlasovani, sdm je muze
charakterizovat prislusnou otdzkou a tiimistnym kodem, diky kterému je mozno
z prichozich zprav odlisit, zda se jedna o hlasovani, ptipadné kterému z hlasovani
je nutné pricist hlas.

Aplikace pro hlasovéani ukazuje jedinou silnou stranku balicku Wireless
Messaging API a tou je alespon ¢asteéné bezproblémovy prijem kratkych zprav,
protoZe zprdvy muzeme piijimat bez jakychkoliv potvrzovani. Pravdépodobné je
to mozné z duvodu, Ze ve vétSiné zemi (vyjimkou jsou napiiklad USA) neni
ptijem kratkych textovych zprav zpoplatnén, nehrozi zde tedy Zadné finan¢ni
uniky. Pfi zamysSleni se nad predchozimi radky je treba vSak dodat, Ze abychom
mohli zprdvu bez potvrzeni piijmout na daném portu, musi ji nékdo poslat
z JavaME aplikace, ktera ptislusny port umi vyplnit, takZe opét musi nékdo ruéné

potvrzovat pristup na SMS rozhranni.
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