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ABSTRAKT

Cielom tejto diplomovej prace je navrh a nasledna implementacia programu na najde-
nie bezpeCnostnych a prevadzkovych nedostatkov v sietovych zariadeniach, ako aj ich
naprava pomocou generovania opravnej konfiguracie. Z dévodu nedostato¢ného zabez-
pecenia a nespravnej konfiguracie si mnohé zariadenia v sieti Casto nevedome vystavené
riziku bezpecnostného incidentu. Z tohto dévodu program porovnava ich nastavenia s
roznymi Standardmi, odporicaniami a osvedCenymi postupmi a vytvara spravu s na-
lezmi, aby bolo mozné tieto nedostatky odstranit pomocou automaticky vygenerovanej
napravy alebo manualne, pokial automaticka naprav nie je mozna. Program vyuZziva na
najdenie problémovych nastaveni reguldrne vyrazy, pomocou ktorych hfada nedostatky
vo vyexportovanych konfiguraciach. Jeho implementacia je v jazyku Python a vyuziva
sa aj znackovaci jazyk YAML. Vedlajsim produktom prace je aj kontrolny zoznam, kto-
rym sa da riadit pri zostavovani modulov pre podporu dalSich vyrobcov, a tym rozsirit
program.

KLUCOVE SLOVA
siet, zariadenie, smerovac, prepinac, bezpecnost, overenie, kontrola, audit, generovanie,
konfiguracia, nastavenie, python, yaml

ABSTRACT

The aim of this master’s thesis is a design and implementation of a program for finding
security and operational deficiencies of network devices and afterwards, resolving them
by generating corrective configuration. Due to a lack of security and misconfiguration,
there are a lot of devices exposed to the risk of a security incident. Therefore, the
program compares settings with various standards, recommendations, and best practices
and generates a report with findings. Afterwards, deficiencies can be eliminated by
automatic resolution or manually if automatic resolving is not possible. The program
uses regular expressions to find problem settings in previously exported configurations.
Implementation is written in Python, and YAML markup language is used too. Another
output of this thesis is a checklist, which can be used for the creation of future modules
for support of other network device vendors and thus extend the program.
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network, device, security, router, switch, verification, check, audit, generation, configu-
ration, setting, python, yaml
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Uvod

Kybernetickd bezpetnost je bezpochyby jednou z hlavnych tém 21. storo¢ia. Utoky
na infrastruktiru a systémy naberaju nielen na frekvencii, ale ¢o je este horsie tak
aj na sofistikovanosti. Napriek castému zdoraznovaniu odbornikov o kladenie c¢o-
raz vacsieho dorazu na bezpecnost pri navrhu, implementacii a nasadeni, sa stile
stretavame s fatalnymi dosledkami, ktoré boli sposobené nedostatocnym venovanim
pozornosti bezpecnosti.

Problém nedostatocného zabezpecenia nie je ani tak nevedomost zakladnych bez-
pecnostnych praktik administratorov alebo programatorov, ale potreba rychleho na-
sadenia systému a infrastruktiry s odlozenim implementécie bezpecnostnych praktik
na neskor. Tieto problémy vznikaju aj pri dodato¢nej implementacii novych modu-
lov a pridani novej infrastruktiry, kedy sa nemeni celok, ale pridanie jednej casti
moze vyrazne ovplyvnif a zmenit stav bezpecnosti celého systému. Z tohto dovodu
je priam ziaduce disponovat nejakym procesom alebo nastrojom na dodatocné zis-
tenie nedostatkov a ich nasledni eliminaciu. Velmi silnou motivaciou by malo byt aj
to, ze dosledkom bezpecnostnych nedostatkov si globalne miliardové skody a straty
reputacii firiem.

Jednou z hlavnych casti infrastruktiry, kde dochidza k vyznamnym bezpec-
nostnym incidentom je pocitacova sief, bez ktorej by dnes informac¢né technologie
nevedeli fungovat. Preto sa tato praca bude zaoberat prave nou, kedze je vstup-
nou branou do systémov a jej vyradenim alebo zneuzitim prichddzaji organizacie
o finan¢né prostriedky, citlivé data a doveru uzivatelov.

Vysledkom tejto prace bude aplikacia overujica nastavenia sietovych zariadeni
prevazne v lokalnej sieti, ktora umoznuje zjednat napravu na zaklade najdenych
nedostatkov. Vyhodou oproti existujicim rieseniam bude otvorenost kédu a mo-
dularita, ktora umozni rozsirenie aplikacie na sietové zariadenia roznych vyrobcov.
Dolezitym vystupom bude taktiez zoznam bezpecnostnych a prevadzkovych odpo-
racani vychadzajucich z réznych standardov a odporucani, ktoré mézu byt v bu-
dicnosti pouzité dalsimi uzivatelmi aplikdcie pri zostavovani modulov pre zariade-
nia roznych vyrobcov. Vytvoreny zoznam odporucani bude obsahovat zatriedenie
odportcani podla zavaznosti, ¢o stcasné riesenia neponikajiu. Odportucania ako aj
vysledna aplikacia pocita s rozdelenim odporicani a nalezov aj podla umiestnenia
zariadenia v hierarchickom modeli siete, aby nedochadzalo ku falosne pozitivnym
spravam. Jednou z kltucovych vlastnosti je bezplatnost, kedze podla zisteni takmer
polovica utokov smeruje na malé firmy, ktoré bezpecnost casto neriesia z financnej

narocnosti programov na detekciu bezpecnostnych nedostatkov.
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1 Kyberneticka bezpecnost

S Coraz na vicSou informatizaciou napriec¢ vsetkymi odvetviami zivota je nutnostou
riesif aj zabezpecenie systémov, infrastruktiry a dat. Kybernetickd bezpecnost je
bez pochyb jednou z najdiskutovanejsich tém 21. storocia.

Podla zisteni z roku 2018 [1] takmer polovica itokov smeruje na malé firmy, ktoré
bezpecnost riesia iba minimalne alebo vobec. Predpoklada sa [1], Zze pre rok 2019
bude na kyberneticki bezpec¢nost minutych 6 miliard doldrov, naopak skody spo-
sobené kybernetickymi ttokmi presiahnu jednu miliardu doldrov a velmi zaskodné
utoky typu Distributed Denial of Service — distribuované odoprenie sluzby (DDoS)
by mali vzrast az Sestnasobne.

Vyssie zmienené predpovede len potvrdzuju dolezitost kybernetickej bezpecnosti

pri navrhu, implementéacii, nasadzovani a prevadzke informacnych technoldgii.

1.1 Vybrané pojmy z kybernetickej bezpecnosti

o Informacné aktivum (Asset)—Cokolvek, ¢o je nutné chranit, napr. ddta, fyzicka

informacna infrastruktira, systémy [2].

 Zranitelnost (Vulnerability) - nepritomnost alebo nedostatoéné opatrenia na
zabezpecenie. Zranitelnost moze byt pritomnéd v hardvéri, softvéri alebo sa-

motnom uzivatelovi [2].

o Hrozba (Threat) —vznika v pripade odhalenia alebo zneuzitia zranitelnosti. Za-

roven plati, Zze hrozbou je aj zranitelnost, ktora doposial nebola identifikovana

[2].
« Utoénik (Threat agent) —entita, ktord zneuzije zranitelnost [2].

« Riziko (Risk)—pravdepodobnost, ze tto¢nik vyuzije zranitelnost, pricom pride

k dopadu na systém alebo infrastruktiru [2].

« Utok na bezpetnost (Security attack/Explotation) —krok, ktory kompromituje

bezpecnost informacéného aktiva [3].

o Bezpecénostny mechanizmus (Security mechanism) —proces, ktory je navrhnuty

na detegovanie, prevenciu a zotavenie z ttoku.
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 Protiopatrenie (Countermeasure) —ochranné opatrenie, ktoré znizuje riziko [2].

» Expozicia informacného aktiva (Exposure) —dochddza k nej ak je aktivum vy-

stavené stratdm nedostatoénym alebo nepritomnym zabezpecenim [2].

Postihuje Objavi

5

Protiopatrenie

Potrebuje r x Zneuziva

Expozicia
informacného Zranitelnost

lVyvinie sa

v

aktiva

Spodsobuje b

Informacné
aktivum

(==

Poskodzuje
Obr. 1.1: Koncept bezpecnosti a vzajomné vztahy pojmov [2]

Na obrazku [I.1] je mozné vidiet vzédjomnu interakciu medzi pojmami. Zarover je
nutné si uvedomit, ze takyto cyklus nie je v systéme alebo infrastruktire jeden a
taktiez moze vzniknit niekolko paralelnych cyklov pricom kazdy mdéze mat pociatok
v inom uzle. Je dobré mysliet na to, ze jednotlivé cykly mozu na seba vplyvat, na-
priklad jedno protiopatrenie méze postihnut viacero ito¢nikov vyuzivajucich rézne

hrozby.

1.2 Ciele sietovej bezpecnosti

Bezpecnost pocitacovej siete, tak ako aj inych podoblasti kybernetickej bezpecnosti
je zalozend na troch zékladnych principoch znamych ako confidentiality, integrity,
availability — dovernost, integrita, dostupnost (CIA). Bezpecnost musi pokryt vSetky
tri aspekty popisané tymto modelom, pricom narusenie co i len jednej zlozky ma za

nasledok nesplnenie celkového zabezpecenia [3].
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1.2.1 Tridda CIA

Tridda CIA pozostava z nasledujtcich casti [2]:

« Confidentiality (Dovernost)—zabrénenie pristupu k datam alebo informaciam
neopravnenym osobam. Na zaistenie tejto poziadavky sa najcastejsie pouziva
sifrovanie. Jej strata vedie k neopravnenému zverejnenie informécii.

o Integrity (Integrita)—déta alebo informacie st zabezpecené proti neautorizo-
vanej modifikacii a poskodeniu. Tymto zaistujem konzistenciu dat pri prenose
alebo uchovani na médiu. Integritu zaistujeme hasovacimi funkciami.

 Availability (Dostupnost)—data alebo informacie st dostupné iba pre urcité

entity v dany cas a miesto.

1

Dovernost

Bezpecnost

Dostupnost

Obr. 1.2: Tridda dovernost, integrita a dostupnost demonstrujica potrebu vsetkych

troch prvkov na zaistenie bezpecnosti [3].

Aj ked triada CIA definuje ciele na zaistenie bezpecnosti, tak niektori odbornici ju

nepovazuju za dostatocnu a zavadzaju dalsie dve podmienky a pojmy [4]:

o Authencity (Autenticita)—overenie origindlu, platnosti spravy a identity jej
povodcovi. NajcastejSie sa na zaistenie tejto podmienky vyuzivaju certifikaty.
o Accountability (Sledovatelnost)—identifikdcia pristupu k informacidm a vysle-
dovatelnost bezpecnostnych incidentov v pripade vyuzitia forenznej analyzy.
Vacésinou je tato poziadavka zaistena zaznamom ¢innosti v systéme formou

logu.
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1.3 Pasivne a aktivne utoky

Utoky na bezpecnost mozu byt rozdelené do dvoch skupin [3]. Jednou skupinou je
pasivny ttok, kde to¢nik nepozmenuje povodné data a nevplyva na prijemcu tychto
dat. Druhou moznostou je aktivny ttok, pri ktorom st bud pozmenené data dorucené
prijemcovi alebo je obet nejakym spdsobom ovplyviiovana, napriklad zasielanim

falosnych informacii.

Utoénik

11010010

1001
10010100

£

/
4o

10011 M 1001
n 10010100 v 10010100 n
Bob Eva

Obr. 1.3: Priklad pasivneho 1tok, pri ktorom ttoc¢nik odpociva komunikaciu medzi

dvoma uzlami [4].

Pri pasivnom utoku, ktory je znédzorneny na obrazku ide atoc¢nikovi prevazne
o zachytenie prenasanej komunikacie, monitorovanie a analyzu prevadzky. Odpos-
luch a zobrazenie obsahu dat je Gc¢inné hlavne pri nepouziti Sifrovania sprav medzi
koncovymi bodmi alebo aj pri pouziti slabych sifier, kratkych klucov a nedosta-
tocne bezpecnych hesiel. Monitorovanie prevadzky, respektive analyza komunikacie
je mozna aj pri pouziti Sifrovania, kedze kazda komunikacia je charakteristicka urci-
tym vzorom. Pasivne Utoky je nesmierne obtiazne detegovat nakolko nemodifikuju
data pri prenose. Najucinnejsia obrana je pouzitie dostatoc¢ne silnych Sifier na zabez-
pecenie dat. Jeden z pasivnych utokov sa hojne vyuziva aj pri prevencii v Intrusion
Detection System — systém detekcie narusenia (IDS) a Intrusion Prevention System
— systém prevencie prienikov (IPS), kde bez analyzy prevadzky by nebolo mozné
zabezpecit siet. Pasivnymi ttokmi sa nesposobuje skoda na systéme alebo infra-

strukture, ale hrozba spoc¢iva v naruseni dévernosti.
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Utoénik
i

11010010
10011001
10010100

‘ 1010010 ‘
10011001

= L

Bob

Eva

Obr. 1.4: Priklad aktivneho utoku maskarddou, kedy uzol Eva obdrzi falosni spravu
od tto¢nika mysliac si, ze ide o spravu od uzla Bob [4].

Utoénik

N
N

‘ 11010010 11010010 '
1001111 M 10011001
n 10010100 10010100 n
Bob

Eva

Obr. 1.5: Priklad aktivneho ttoku DOS, pri ktorom je uzol Eva zahlteny nevyzia-
danymi spravami (oznacené ¢erveno) [4].

Utoénik

11010010 1010010
10011 10011001
10010100 10010100
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> 1001001
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. 11010010
100MM M
. 10010100

Bob

Obr. 1.6: Priklad aktivneho tutoku modifikdciou spravy, pri ktorom je originalna

sprava presmerovana cez utocnika, nasledne pozmenena a prijata uzlom Eva, ktory
ju povazuje za legitimnu [4].
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Utoénik
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Obr. 1.7: Priklad aktivneho utoku prehratim, pri ktorom pride uzlu Eva legitimna
sprava (oznacend modro) a nésledne po urcitom ¢ase aj odchytend sprava od toé-

nika, ktora je pozmenend (oznacend Cerveno) [4].

Aktivne utoky su sofistikovanejsie ako pasivne, modifikuja data alebo vytvaraja
falosné, o ktorych prijimatel predpoklada, ze prisli od zdroja, s ktorym povodne
komunikoval. Hrozby, ktoré moézu tymito tdtokmi nastat s strata integrity, teda
modifikacia dat a ohrozenie dostupnosti pricom vzdy dochéddza ku skode na sys-
téme alebo infrastruktire. Maskarada je prvym z aktivnych tutokov, kde ako je
mozné vidiet na obrazku [I.4], Gtoénik vytvéra faloSnt spréavu, ktord zasiela obeti
a ta sa domnieva, ze komunikuje s povodnym zdrojom, v nasom pripade Bobom.
Pouzitim osobnych certifikatov na oboch stranach by bolo mozné odhalit, Ze sprava
nepochadza od zdroja, ale od itoc¢nika. Prikladom aktivneho ttoku je aj utok odo-
prenia sluzby vid obrazok [I.5], kde sa vytvaraju falosné déta generované vysokou
frekvenciou (v obrazku znacené ¢ervenou farbou), za tic¢elom odstavit systém alebo
infrastruktiru, ktora nezvlada spracovanie tolkych poziadaviek, kedze nebola na ta-
kito zataz dimenzovand. Tretim aktivnym ttokom vyobrazenym na obrazkul.g| je
modifikdcia spravy ttocénikom pri prechode komunika¢nym kanalom, ktory sa rea-
lizuje roznymi technikami podvrhnutia zdroja alebo identity. Komunikacia v tomto
pripade prebieha cez utoc¢nika, ktory tento ttok mohol uskutoc¢nit napriklad pod-
vrhnutim smerovania. Poslednym dtokom je titok prehratim vid obrézok [1.7, ¢o je
utok velmi podobny predchédzajicemu, akurat obef obdrzi najprv povodni nepoz-
meneni spravu a nasledne po urcitom case aj modifikovanti spravu od tutocnika.
Takéto spravy mozu byt generované aj ako neziaduca siefova prevadzka pri zahlteni
prvkov alebo pri zlom nastaveni smerovania. Citlivé st najmé transakcéné systémy
napriklad databaze. Zabranit tomuto ttoku je mozné pomocou c¢asovych peciatok a

jednoznac¢nych identifikatorov.
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2 Bezpecnostny audit

Audit je velmi doélezitym prvkom spravy informacnych systémov a infrastruktury,
pretoze umoznuje zaistit bezpecnost tychto informacnych aktiv porovnavanim s vy-
tvorenymi standardmi, odporicaniami a predpismi. Zaobera sa otazkami ¢o a ako
zabezpecit, vyhodnocovanim a riadenim rizik a naslednym dokazovanim, ze naprava

znizila riziko hrozby.

Audit sa skladd z piatich pilierov [5]:
1. Postudenie

Prevencia

Detekcia

Reakcia

AN e

Zotavenie

Pri posudzovani si je potreba klast otazky ¢i su pristupové prava dostatocne speci-
fikované, akéa je pravdepodobnost ttoku na zranitelnost a podobne. Prevencia ne-
spocCiva iba v technologiach ako firewall, pripadne IDS a IPS, ale aj v politikach,
procesoch a povedomi o probléme. Detekcia a reakcia spolu tzko sivisia a je po-
trebné skratit dobu medzi tymito dvoma bodmi. Bez dokladnej detekcie nie je mozné
vykonat reakciu. Mnohé reakcie na detekciu problému st uz réznymi technolégiami
implementované automatizovane. Posledny ¢lankom je zotavenie, ktoré je dolezité
pri sluzbéach vysokej dostupnosti. Vybornym prikladom detekcie, reakcie a zotavenia

z problému si protokoly z rodiny First Hop Redundancy Protocol (FHRP).

Proces auditu pozostava z niekolkych faz: [5]

1. Planovanie —stanovenie cielov a predmetu auditu. Definuje sa rozsah, teda ¢o
vsetko je v plane auditom pokryf.

2. Vyskum —vytvaranie auditného planu na zdklade Standardov a odportcani a
specialnych expertiz. Kontaktuju sa tiez dotknuté strany, ktoré nam moézu byt
napomocné pri plneni cielov.

3. Zbieranie dat —vyziadanie potrebnych podkladov a dat na vykonanie auditu,
zozbieranie dokazov. V tejto faze sa tiez vyberaji rozne softvérové nastroje na
vykonanie auditu a vytvori sa kontrolny zoznam na zaklade auditného planu
a zozbieranych dokazov.

4. Analyza dat—posudenie vsetkych dokazovych dat pomocou kontrolného zo-
znamu a softvéru na podporu auditu. Na zaklade ndjdenych nedostatkov sa
vytvoria odporicania, ktoré by mali znizit rizika hrozieb.

5. Vytvaranie spravy —supis najdenych nedostatkov, moznych rieSeni na znizenie

rizik do auditnej spravy a prezenticia tejto spravy dotknutym stranam.
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6. Aplikacia opatreni —nasadenie a pouzitie protiopatreni prezentovanych alebo
vyplyvajicich z auditnej spravy. Nasledne sa moze vykonat monitorovanie a

hlasenie o tspesnosti zmien.

Typy auditov podla zisteni, hlbky a rozsahu auditu:

o Bezpecnostna kontrola—je najzakladnejsia forma analyzy bezpecnosti, na za-
klade ktorej sa nésledne formuju dalsie aktivity na zaistenie bezpecnosti. Do
tejto kategorie spadaju automatizované nastroje na skenovanie zranitelnosti a
penetracné nastroje, ktoré generuju zoznam potencidlnych zranitelnosti. Vy-
sledky je potrebné podrobnejsie preskiimaft a stanovit si, ako sa k nim zachovat.
Patria sem nastroje ako napriklad Nmap, Nessus a podobne. Za bezpecnostni
kontrolu mozno povazovat preskiimanie politik alebo architektiry daného sys-
tému a infrastruktiry. D4 sa povedat, ze ide o akysi rychly ndhlad na bezpec-
nost, ktorého vystupom je poznanie a identifikovanie problému.

o Hodnotenie bezpecnosti—je dalsim stupnom, pricom ide o podrobnejsi pohlad
na problém z profesiondlnejsieho hladiska. Kvalifikuje sa riziko k jednotlivym
zisteniam a stanovuje sa relevantnost a kritickost tychto zisteni na konkrétnu
organizaciu a pripad pouzitia.

o Bezpecnostny audit—je standardizovanou a najddkladnejSou formou postde-
nia bezpecnosti. Bezpecnost sa porovnava so standardmi alebo benchmarkmi,
v niektorych pripadoch aj s predpismi dohliadajtcich organov. Vysledkom je
posudenie, na kolko je organizacia alebo skimany objekt v zhode s porov-
navanym standardom. Typickym prikladom standardov sa ISO27001, I'TIL,
COBIT.

2.1 Manazment rizik

Manazment rizik je proces pozostévajici z analyzy rizik a riadenia rizik [2]. Dolezi-
tym faktom je, ze riziko nie je mozné eliminovat, ale ho iba znizit.

Pri analyze rizik zistujeme, aké rizika existuji, ako medzi sebou suvisia a aké
skody mozu sposobit. Analyza rizik moze byt vykonavana kvalitativne a kvantita-

tivne.
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Standard NIST SP 800-30 [6] definuje nasledujiice kroky pri analyze rizik:

1.

© XN o e

Identifikacia informac¢nych aktiv a ich vyznam

Identifikacia hrozieb

Identifikacia zranitelnosti

Analyza riadenia a kontroly

Zistenie pravdepodobnosti

Identifikovanie dopadu

Definovanie rizika ako suc¢inu pravdepodobnosti a dopadu
Odporicanie na zavedenie riadenia a kontroly na zniZenie rizika

Zdokumentovanie vysledkov

Riadenie rizik mé za ilohu minimalizaciu potencidlnych skod odhalenych pri analyze

rizik s ohladom na vyvazenie nédkladov na riadenie rizika.

Pristupy k najdenému riziku [3][2][5]:

Vyhnutie sa riziku —je uplatnené ak pritomnost a funkénost informac¢ného ak-
tiva nestoji za podstupenie rizika, a teda toto aktivum vobec nepouzijeme.
Napriklad vypnutie menej bezpecnych a nevyuzivanych sietovych sluzieb.
Zmnizenie —aplikovanie protiopatrenia na odstranenie hrozby alebo zranitelnosti,
pripadne zniZenie pravdepodobnosti rizika. Nikdy nie je vSak mozné riziko eli-
minovat. Prikladom moze byt obmedzenie pristupu k siefovému prvku.
Akceptovanie—v pripade neexistujuceho protiopatrenia alebo velmi nizkeho
rizika. Castokrat ide o bezpetnostnit chybu softvéru v sluzbe, ktord vyuzivame
a nie je mozné ju vypnut ani aplikovat protiopatrenie.

Presun —riziko je mozné presunit na ini organizaciu, napr. poistenie v pripade
skody sposobenej nedostatocnym zabezpecenim.

Ignoracia—uplné vypustenie faktu, ze dochadza k riziku, tento pristup sa po-

vazuje za iracionalny.

Na ohodnotenie rizika slizia rozne systémy hodnotenia, jednym z nich je Common

Vulnerability Scoring System (CVSS), ktory definuje riziké podla definovanych met-

rik na zaklade dosiahnutého skére do nasledujucich tried:

0: No issue
0,1-3,9: Low
4,0-6,9: Medium
7,0-8,9: High
9,0—-10,0: Critical
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3 Prevadzka a bezpecnost sieti

Prevadzka siefovych zariadeni je proces nielen o monitorovani incidentov, zabezpe-
covani konzistencie a konvergencie siete, ale aj o aktualizaciach softvéru a hardvéru,
aplikovani bezpecnostnych zasad a politik. Tato kapitola preto opisuje jednotlivé

aspekty s ktorymi sa pri prevadzke siete mdézeme stretnuf.

3.1 Sietové prvky

Medzi zakladné stavebné piliere sieti, bez ktorych nie je mozna komunikacia kon-
covych stanic patria smerovace (router) a prepinace (switch). Mimo tychto dvoch
zékladnych zariadeni sa v Local Area Network (LAN) sietach ¢asto vyskytuju pristu-
pové body (access point), firewally, siefové mosty (bridge) a v dnes uz ojedinelych
pripadoch eSte aj rozbocovace (hub). V stcasnosti vSak jedno zariadenie moze kom-
binovat funkcie zariadeni, ktoré maji podla modelov TCP/IP alebo ISO/OSI na
starosti ini vrstvu modelu. Preto sa dnes hlavne z finan¢nych dovodov pouzivaji
takzvané L3 prepinace, ktoré s uré¢itymi obmedzeniami vedia nahradit nakladné sme-
rovace. Taktiez smerovace, ako aj L3 prepinace umoznuju filtrovanie paketov, takze
vedia Ciastocne zastat aj zakladné funkcie firewallu. Znacky najpouzivanejsich sie-

tovych zariadeni si vyobrazené na obrézku [3.1] a budi pouZivané v nasledujicich

kapitolach.
S y— e,
-" e 2.5 i
Smerovac Prepinac L3 prepinac Rozbodovad
(Router) (Switch) (Multilayer switch) (Hub)
y
=;1 -
=!;ﬂ _a—
=
Firewall Pristupovy bod Sietovy most

(Access point) (Bridge)

Obr. 3.1: Typy sietovych zariadeni v lokédlnych sietach
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3.2 Hierarchicky model sieti

S postupnym néarastom siefovych zariadeni a komplexnosti siete dochadza v sietach
bez hierarchie k mnohym problémom, ako velké broadcast domény, vysoka cena za
port, vysoké zatazenia zariadeni, nepritomnost redundancie. Preto sa zaviedol hie-
rarchicky model siete, ktory riesi problémy velkosti a rozsahu broadcast a koliznych
domén, umoznuje efektivne pridelovanie Internet Protocol (IP) / Internet Protocol
version 6 (IPv6) adries a oddeluje zariadenia pracujiice na jednotlivych vrstvach

1SO,/OSI.

Siete st spravidla delené do 3 vrstiev s definovanymi funkciami [7]:

o Core —tvori vysokorychlostntu chrbticu siete, agreguje data z distribuc¢nej vrstvy
a mala by byt redundantna. Naroky na rychlost portov a vykon zariadenia
st obzvlast vysoké, a preto sa vyuzivaju prevazne smerovace, ale taktiez ako
v distribuc¢nej vrstve dnes uz aj L3 prepinace.

« Distribuéna (Distribution) —agreguje data z pristupovej vrstvy, vytvira a od-
deluje broadcast domény, riadi smerovanie medzi Virtual LAN (VLAN) a fil-
truje pakety. Tato vrstva kvoli zabezpeceniu dostupnosti vyuziva agregovanie
a redundanciu liniek. Typicky sa skladd zo smerovacov, no v dnesnej dobe
hlavne z L3 prepinacov, kedze tie nie si financne také narocné.

o Pristupova (Access)—vstupny bod do siete, ktory riadi pristup a politiku pre
koncové zariadenia, segmentuje siet, vytvara a separuje kolizne domény. V ne-

poslednej rade zariaduju pristup k distribucnej vrstve. Je tvorena zariadeniami

ako prepinac, rozbocovac alebo pristupovy bod.

CORE
VRSTVA

DISTRIBUCNA
VRSTVA

PRISTUPOVA
VRSTVA

Obr. 3.2: Hierarchické rozdelenie siete na vrstvy
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V mensich siefach prevazne malych firiem sa vyuziva zlu¢ovanie vrstiev nazyvanych
ako collapsed core, ktoré zluc¢uju distribuc¢nu a core vrstvu, pripadne zlucuju vsetky

tri vrstvy dokopy.

Cielom hierarchického modelu a dobre navrhnutej siete je dosiahnutie nasledujicich
vlastnosti:
« Skalovatelnost - jednoduché a bezproblémové pridanie zariadenia pri raste a
rozsirovani siete.
o Redundancia—zabezpecenie vysokej dostupnosti viacndsobnymi linkami medzi
zariadeniami a zalohovanie samotnych zariadeni ich redundanciou.
» Vykonnost —agregovanie liniek a vyber dostatocne vykonnych zariadeni.
o Bezpecnost —zabezpecenie siete na viacerych arovniach, ako napriklad portoch,
oddelenim segmentov pomocou VLAN, riadenim pristupu, Sifrovanim a pod.
o Manazovatelnost — vytvorenie Sabléon, definovanych standardov a pravidiel na
zaistenie konzistentnosti konfiguracii zariadeni na jednoduchsie odhalovanie
chyb.
o Udrzovatelnost —schopnost systému prechadzat zmenami komponentov, slu-

zieb a vlastnosti.

3.3 Funkéné roviny sietovych prvkov

Sietové prvky st zodpovedné nielen za preposielanie dat medzi koncovymi stanicami,
ale aj za mnohé riadiace data medzi sebou, bez ktorych by siet nebola funkéna.
Preto sa jednotlivé protokoly a sluzby rozdeluji troch rovin (plane), a to manage-
ment, control a data plane. Tieto pojmy sa vyuzivaju vo vicSej miere v softvérovo
definovanych sietach, no st platné aj v klasickej koncepcii.

Rovina management je zodpovednd za konfiguraciu a spravu zariadeni a riade-
nie pristupu ku konfiguraciam. Typickymi prikladmi protokolov pracujicich v tejto
rovine su Simple Network Management Protocol (SNMP), Authentication Autho-
rization Accounting (AAA), Syslog, Secure Shel (SSH) a mnohé dalsie [8]. Druh4
rovina, control plane, ma na starosti prevazne riadenie siete a smerovanie. Zaobera
sa otazkou kadial budu pakety smerované a prenasa riadiace a signalizacné infor-
mécie pre protokoly, ako napriklad Open Shortest Path First (OSPF), Spanning
tree, FHRP [§]. Poslednou rovina je data plane, nazyvana casto aj forwarding plane,
ktora prepina pakety na dany port na zaklade rozhodnutia z control plane. Tato
cast siefovych prvkov musi byt velmi rychla, aby zaistila nizku odozvu a dostatoc¢ne
vysoké prenosové rychlosti. Nizsie uvedeny obrazok reflektuje tok dat z jednej
roviny do druhej a tiez medzi dvoma susednymi zariadeniami. Rovina management

plane je zodpovedna za konfiguraciu zariadenia a nastavuje rovinu control plane,
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v tomto pripade smerovanie zariadeni. Po vymene informacii so susednymi smero-
va¢mi sa vytvoria prislusné tabulky a nakoniec smerovacia tabulka, ktora sa vyuziva

pri rozhodovani prepinania paketov v rovine data plane.

Smerovanie

Susedny Susedny
smerovaé Smerovaé smerovaé

Management Plane

Konfiguracia

Control Plane Control Plane

Control Plane

Topologicka Smeruvacna
databéza tabulka

Data Plane 1

Prepinacia tabulka

Prepinanie

Tabulka susedov

Data Plane Data Plane

Obr. 3.3: Rozdelenie rovin v smerovaci, tok informacii v jeho vnutri a medzi sused-

nymi smerovacmi [9].

3.4 Prevadzkové a bezpec€nostné postupy

3.4.1 Riadenie a zneuzitie pristupu k manazmentu zariadenia

Kritickym miestom cCasto absentujicim zabezpecenie je pristup ku konfiguraciam
zariadeni. Typickym prikladom je vyuzitie protokolu Telnet, ktory nesifruje spoje-
nie a je teda lahko odpocuvatelny. Preto sa odporuca vyuzivat protokol SSH, naviac
je dobré vyuzit bezpecni verziu 2 s rozumnou dizkou klica odpovedajicou aktu-
alnym odporicaniam [I0][11]. Jednym z opatreni na zabezpecenie SSH pristupu je
zmena portu, na ktorom obvykle pociva z dévodu, ze utocnik skuisa periodicky
utoky hrubou silou na Transmission Control Protocol (TCP) port 22. Alternativou
na zabezpecenie SSH pristupu moze byt port knocking, ktory na zaklade autorizacie

dynamicky povoli zaznam v ACL k portu, na ktorom poc¢uva SSH.
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Pri pokusoch o prihlasenie sa c¢asto vyuziva hadanie hesiel, preto je dobré urcit
maximalny pocet netspesnych pokusov a definovat cas, po ktory bude prihlase-
nie zablokované. Riadenie pristupu k manazmentu zariadeni by malo byt vyhradne
z obmedzeného rozsahu stanic administratorov, na to poslizia obmedzenia pomocou
ACL, aby neprislo k nechcenému prihldseniu alebo ttoku (D)DoS z nechcenych kli-
entsky stanic. Je tiez dobré zaznamenavat netispesné ale aj tispesné prihlasenia do
manazmentu zariadenia. V pripade konfiguracie viacerymi administratormi naraz
moze vzniknit konflikt, a preto je dobré zabezpecit, aby v jednom okamihu mohol
zmeny vykonavat iba jeden administrator. Problémom mozu byt aj dlhé aktivne
pripojenie k manazmentu zariadenia, ktoré moze byt zneuzité pri odblokovanom
pocitaci administratora. Pri pokuse o prihlasenie alebo zmene nastaveni je dobré
informovat oznamenim alebo spravou potencidlneho ttocnika s nasledkami, ktoré

mu hrozia v pripade zneuzitia zariadenia [10].

Legitimny administrator z
povolenej IP adresy zasiela
prihlasovacie udaje

Administrator
10.0.0.240

Povolena Zaznam o pokuse z10.0.0.32
IP adresa je zaznamenany na SYSLOG

o 10.0.0.240 server El
g |
[ |

- Zakazana

IP adresa
Manazované 10.0.0.32 Syslog
zariadenie Server

Utoénik z nepovolenej IP adresy
zasiela prihlasovacie udaje

Administrator
10.0.0.32

Obr. 3.4: Prihlasovanie k manazmentu zariadenia z povolenych IP adries a logovanie

pokusov z nepovolenych IP adries.
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Dalsou obranou proti nechcenému pristupu na siefové prvky je vytvorenie lokal-
nych tctov, ktoré budi pouzité na prihlasovanie a pri zmenach konfiguracie. Bez
znalosti kombindacii mena a hesla by nemalo byt umoznené zmenit nastavenia zaria-

denia.

Najlepsim riesenim pre riadenie pristupu k manazmentu zariadenia a uctovaniu
su protokoly spadajice do skupiny AAA. Patria sem protokoly Radius, TACACS+
alebo Kerberos. Tieto protokoly umoznuji okrem riadenia prihldseni administra-
torov taktiez Specifikovaf prikazy konfiguracie, ktoré budu jednotlivcom povolené a
tiez zaznamenavat zmeny jednotlivych administratorov v konfiguracii, ktoré ucinili
a naviac aj kedy boli na zariadeni prihlaseni. Zaroven je treba uréit aj mechaniz-
mus prihlasenia pri vypadku autentifikacného serveru, teda napriklad nejaké zélozné

lokalne konto.

PoZiadavka na pristup je zaslana

N . na overenie na AAA Server
Administrator zasiela

y
prihlasovacie tidaje }E
, S
g 2
Y

Spréava o povolenom alebo N
zamietnutom pristupe
Manazované AAA
zariadenie Server

Administrator

Obr. 3.5: Overenie prihlasenia k manazmentu zariadenia pomocou AAA serveru.

3.4.2 Filtrovanie prevadzky

Filtrovanie prevadzky moze prebiehat pomocou ACL, teda suborom pravidiel na
vrstve L3 a L4, ktoré povoluju alebo zakazuji komunikaciu. Jednym z dobrych
praktik je filtrovat pakety so zdrojovou adresou privatnych alebo Specidlnych adries
v smere do vnutornej siete z internetu [5]. Rozsahy tychto IP adries st definované
v RFC 6890 [12] a v RFC 8190 [13]. Administratori casto zabtudaji pri implemen-
tacii IPv6, Ze aj tento protokol mé Specidlne adresy, ktoré nemézu byt zdrojové.
Specidlne IPv6 adresy st definované v RFC 5156 [I4] a aj vo vyssie spomenutych
RFC. V pripade pouzitia tychto Specidlnych adries ako zdrojovych sa jedna o ttok
typu IP Spoofing.

Protokol IPv4 umoznuje pomocou pola Options vynitenie smerovania na zdklade
zdrojovej adresy a definovanie cesty paketu, ale aj mnohé iné funkcionality. Toto pole
nie je vSak pouzivané a odporuca sa zahadzovat pakety obsahujice pole Options [§].

Jednym z dévodov je pretazenie smerovaca, kedze kazdy paket sa musi spracovavat

27



v procesore a nemoze byt akcelerovany v Specialnych obvodoch a tym urychlené jeho

preposlanie.

Protokol IPv6 nema pole Options, ale tzv. Next Header. Problémom s rozsirenou hla-
vickou sa zaoberd v ¢lankoch Martin Grégr a Tomas Podermanski [I5][16]. V tomto
poli moze byt definovany protokol vyssej vrstvy, napriklad TCP, ale aj rozsirena hla-
vicka, preto ma smerovac problém ¢asto rozpoznat, ktoré z tychto dvoch sa nachéddza
v policku a ako sa mé zachovat, teda ¢i ide o rozsirent hlavicku alebo novy protokol.
To ¢o nastane s paketom a ako sa zariadenie zachova, zavisi od implementacie soft-
véru v smerovaci. Ten sa moze restartovat, hlavicku preskocit, zahodit paket alebo
na zaklade nespravneho spracovania preskocit pravidlo zahodenia paketu. Z tychto
dévodov a hlavne preskocenim filtracie st rozsirujice hlavicky nebezpecné. Admi-
nistrator sa moze k nim stavat viacerymi sposobmi, a to zahodenim kazdého paketu
s rozsirujucou hlavickou, zahodenie paketu s neznamou hlavickou alebo ignorovanie
tohto problému. Kedze niektoré rozsirujice hlavicky su potrebné a pouzivané, tak je
dobrou zasadou odfiltrovat prave tie, ktoré zariadenie nevie rozpoznat. V stuvislosti
s rozsirenymi hlavickami sa zneuziva aj fragmentacia, a to takym sposobom, Ze pa-
ket sa rozdeli na malé casti a rozsirena hlavicka je az v poslednom fragmentovanom
pakete. Predpoklada sa, ze zariadenie si nevie znovu poskladat a spracovat takto
zrefazenu hlavicku z dovodu konecnej velkosti pamate, a preto déjde k obideniu fil-
trovacich pravidiel. Touto problematikou sa zaoberda RFC 7112 [17], ktoré definuje,
aby rozsirena hlavicka bola uz v prvom pakete a tym bolo mozné rozpoznat o aku
rozsirent hlavicku ide. Plosné zakazanie rozsirujucich hlaviciek nie je dobré, kedze
sa vyuziva aj pre IPSec.

3.4.3 Smerovacie protokoly

Pouzivanim dynamickych smerovacich protokolov prichadza sief o urcitu cast bez-
pecnosti, a to vysielanim informécii o pripojenych a naucenych sietach a cestach,
ktoré moze ttocnik odchytavat. K tomu sa este moze pridat vlozenie falosnej infor-
macie a teda zaistenie smerovania cez tuto¢nika. Nastastie obrana proti tymto tuto-
kom existuje, aj ked nie je vzdy idealna. V pripade vlozenia informacie alebo cesty
do sprav, ktoré si vymienaju dynamické smerovacie protokoly je moznou obranou
autentifikdcia sprav poslanych medzi smerova¢mi [2][8][10]. Pri zasielani sa pouziva
hash hesla, a to sa pri prijati druhym smerovacom porovna s vopred definovanym.
Na obrazku je vidno, ze informacie dynamického smerovacieho protokolu si za-
stavené na pasivnom rozhrani [I8], a teda uzivatelia alebo to¢nik nema moznost sa

tieto udaje dozvediet.
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Vymena
smerovacich

informacii
Vymena Vymena
smerovacich smerovacich
informacii informacii
\ Pasivne
Smerovacie rozhranie

informacie nie
s preposielané

Obr. 3.6: Blokovanie sprav dynamického smerovacieho protokolu na pasivne rozhra-

nie.

Bezpecnostnou hrozbou méze byt aj smerovanie na zaklade zdrojovej adresy, pri
ktorej si zdroj urci cestu, ktorou bude paket prechadzat, namiesto aby tuto skutoc-
nost prenechal na rozhodnuti smerovacov po ceste k cielu [10]. Této funkcia vyuziva
pole Options, ktoré byva vsak casto ignorované, pripadne pakety s tymto polom za-
hadzované z bezpecnostnych dévodov. Source Routing pozna dva médy, a to Strict a
Loose, v prvom pripade musi paket prejst vsetkymi definovanymi bodmi a ziadnym
inym. Naopak mdd Loose definuje uzly, ktoré je potreba navstivif, no zaroven moézu

byt navstivené aj iné uzly po ceste.

Podvrhnutie IP adresy, tzv. IP Spoofing je jednym z ttokov, ktorym musia sme-
rovace Celit. D4 sa mu zbranit pomocou Unicast Reverse Path Forwarding (uRPF)
[5], ktory funguje bud v Strict alebo Loose mdde a zistuje pritomnost zdrojovej
zdrojovej IP adresy. Ako uz nézov napoveda, tak mod Strict je prisnejsi, pretoze
zahadzuje pakety, ktorej zdrojova adresa sa nenachadza v smerovacej tabulke a za-
roven testuje ¢i zdrojova adresa je dosiahnutelné cez rozhranie, na ktorom bol paket
prijaty. Tento méd je preto nevhodny pri asymetrickom smerovani. Mod Loose tes-

tuje pritomnost zdrojovej adresy iba v smerovacej tabulke.

Protokol Border Gateway Protocol (BGP) okrem autentifikdcie obsahuje aj dalsiu
ochranu, a to Time To Live (TTL) security [19]. Pri tomto pristupe sa porovnava
hodnota pola TTL v pakete, ktory dorazi do smerovaca a znamy pocet skokov, ktory

sa nakonfiguruje medzi nasim smerovacom a zdrojom. Mohlo by sa zdat, Zze priamo
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pripojené siete, teda susedné autonémne systémy tymto problémom netrpia, no pole
TTL sa da zmenit tak, aby po prichode na smerovac¢ obete malo toto pole hodnotu
1, ¢o je predvolené TTL, ktoré zasiela BGP, vid obrazok 3.7 Z tohto dévodu sa
pouziva obratena forma kontroly, a to testovanie voc¢i maximalnej hodnote TTL, ¢o
je hodnota 255. Utoénik uz neméze umelo navysit hodnotu TTL, pretoze hodnota
255 je maximélna mozna. To znamend, ze vsetky pakety od priamo pripojenych
BGP susedov budi mat po prichode na nas smerova¢ hodnotu TTL 255, tie ktoré
to nebudi spliiovat st brané ako nelegitimne pakety, vid obrazok [3.7] Treba dodat,
ze v pripade, Ze smerovace nie si priamo pripojené, tak je mozné pouzit aj defi-
novanie vzdialenosti medzi smerovacmi, teda pocet skokov, aby susedny smerovac
dostal BGP spravu. Bezpecnejsie je vSak pouzit TTL security, tak zZe sa od ¢isla 255
odpocita pocet skokov medzi dvoma autonémnymi systémami a voci tejto hodnote

sa bude robit kontrola.

TTI L1 TTL1

&= @./f
12 skokov
BGP e

sused

TTL 255 TTL255 TTL243 o
e.' e.' 12 skokov R~ ’
BGP T~ ‘\7g

sused
Obr. 3.7: Porovnanie pristupov TTL security, kde sa v prvom pripade pouziva impli-

citnd hodnota 1 na porovnanie TTL a v druhom pripade maximéalna hodnota TTL

9.

3.4.4 Identifikacia zariadeni, pravidiel a nastaveni

K lepsej identifikacii je dobrym pravidlom kazdé siefové zariadenie vhodne pomeno-
vat kombinaciou typu zariadenia, vrstvy hierarchického modelu, na ktorej operuje
a pripadne umiestnenia v racku, napriklad swO1-dist-rackl. V suvislosti s tymto
nastavenim sa casto nastavuje aj doména, v ktorej je zariadenie umiestnené. Tieto

dve prerekvizity potom umoznuju aj vzdialenu spravu zariadenia a pristup cez SSH

[10].
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Dolezitym prvkom st komentare k pravidlam v ACL, ktoré by mali nielen identifi-
kovat, ¢o presne dané pravidlo povoluje a zakazuje, ale aj identifikovat poziadavok,
na zaklade ktorého bolo pravidlo vytvorené. Komentare s popisom je dobré pridavat
aj na rozhrania siefovych zariadeni, napriklad s popisom, k akému zariadeniu dané
rozhranie vedie. Poslednym, ale nemenej dolezitym je pomenovanie VLAN pre ich

lahsSiu identifikaciu.

3.4.5 Sifrovanie hesiel

Pri tniku konfiguracii méze dojst k odhaleniu hesiel ulozenych v nich, preto by mali
byt v konfiguracnom siibore vsetky hesld zahasované pomocou ¢o najpokrocilejsich

hasovacich funkeii, ktoré dané zariadenie podporuje [10].

3.4.6 Logovanie

Zéaznam ¢innosti zariadenia patri k zédkladnym prvkom monitorovania sietovej in-
frastruktary spolu s notifikovanim o vzniknutych incidentoch. Na tieto tucely sa

pouzivaju prevazne dva protokoly, a to SNMP a Syslog.

Protokol SNMP vyuziva bud standardizovani databazu MIB, alebo rozsirenti danym
vyrobcom zariadenia. Jednotlivé monitorované objekty su v tejto databaze organi-
zované v stromovej struktiure. V stcasnosti sa vyuzivaju prevazne SNMP verzie 2c¢ a
3. Je vysoko odporucané vyuzivat verziu 3, ktord zabezpecuje ako integritu, tak aj
dovernost a autentifikdciu [10][20]. Protokol SNMP umoziuje pomocou jednotlivych
objektov menit nastavenia zariadeni, tito funkciu je vsak dobré vypnit a povolit
iba ¢itanie objektov z presne definovanych IP adries pomocou ACL a povolit tiez

asynchronne spravy TRAP.

Druhou moznostou monitorovania a notifikovania o incidentoch je protokol Sys-
log. Typicky sa nastavuje Syslog server, ktory zbiera spravy z viacerych zaria-
deni, ktoré mézu byt nasledne spracovavané Specidlnymi programami a vizualizo-
vané v dohladovych centrach. Protokol Syslog pozna 8 urovni délezitosti (severity),
pricom ¢im je cislo dolezitosti nizsie, tym ide o zavaznejsi problém. Pri vypadku
Syslog serveru je nutné zdznamy ponechat na zariadeni, a preto mat dostatocné
mnozstvo paméte [8][21]. V niektorych pripadoch mo6zu zariadenia vygenerovat vic-
sie mnozstvo sprav, ktoré majui rovnaky cas a z tohto dévodu by mali maf jednotlivé
spravy s rovnakym casom vzniku jednoznacné sekvencné ¢islo, aby bolo mozné zistit
postupnost, v akom vznikli incidenty, napriklad zmeny v susedstvach dynamickych

smerovacich protokoloch.
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Vela utokov mieri prave na protokol SNMP, a preto ho mnohi odporicaja vypinat

[10], na druhej strane protokol Syslog nezabezpecuje ziadnu cast z triddy CIA.

3.4.7 Synchronizacia casu

Spravny a aktualny cas je dolezity hlavne pre spravne fungovanie certifikdtov a pro-
tokolu Syslog. V pripade protokolu Syslog zabezpecuje jednoznacnu identifikaciu
incidentu v spravnom case, a teda lepsiu dohladatelnost a urcenie vzniku problému.
KedZe tento protokol vyuziva User Datagram Protocol (UDP), tak je nachylny na
DDoS reflektivne amplifikacné tutoky. Tento typ ttoku vyuziva kratku spravu zasie-
lani na NTP server s podvrhnutou zdrojovou IP adresou (IP Spoofing), na ktoru
budu zasielané odpovede s ovela vic¢sou velkostou ako boli povodné spravy na NTP
server. Bohuzial obrana proti tomuto typu tutoku je velmi fazka, poskytovatelia
pripojenia k internetu sa s tymto neduhom vacsinou dokazu popasovat [22], v lokél-
nych sietach mo6ze poméct I[P Source Guard. Podla Network Time Foundation [23],
aktudlna verzia protokolu 4 nepodporuje Sifrovanie sprav, no poskytuje aku-taku
bezpecnost pre koncovych NTP klientov pomocou MD5, a to autentifikdciu NTP
serveru a kontrolu integrity. Naviac protokol nepodporuje ziadnu distribuciu klicov.
Protokol NTP verzie 4 podporuje aj asymetricki kryptografiu pomocou Autokey,
no podpora tohto riesenia je velmi slabéd [23], jednym z dovodov je aj narocnost
vypoctov. NTP podporuje stahovanie sprav aj od klientov, toto je vyhodné pri pre-
ruseni linky ku NTP serveru a na krizova kontrolu casu. Ddlezitym nastavenim je
aj spravne casové pasmo, ktoré je dobré zjednotit naprie¢ vSetkymi spravovanymi
zariadeniami. V pripade roztrusenia zariadeni cez viacero ¢asovych pasiem je dobré
vyuzivat univerzalny ¢as UTC. Okrem protokolu NTP existuje niekolko dalsich pro-
tokolov na synchronizéaciu ¢asu, no st menej pouzivané. Prikladom je Precision Time
Protocol (PTP), ktory je vhodny do lokalnych sieti kvoli vysokej presnosti. Aj na-
priek problémom a ttokom na tento protokol nie je dobrym rieSenim ho zakazaf,

pretoze aktudlny c¢as je v diagnostike a monitorovani nesmierne doélezity.
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Utoénik

Nakazi NTP Server
stanicu IP:105.32.75.21

.
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kratkych poziadavkov odpovede
PoZiadavky z podvrhnutej
zdrojovej IP adresy

Zdrojova IP: 205.21.122.12 obete
Cielova IP: 105.32.75.21 IP: 205.21122.12

Utotiaca
stanica
IP: 73.21.109.32

Stanica

Obr. 3.8: [lustracia amplifikacného ttoku cez nakazeny pocita¢ pomocou podvrhnu-
tej IP adresy [22].

3.4.8 Zaloha a zabezpecenie konfiguracii

Konfiguracie zariadeni a ich zaloha st velmi dolezitym faktorom, ktorym sa treba
zaoberat pri sprave infrastruktury. Pokial si pritomné aktudlne konfiguracie zaria-
deni, tak pri vypadku hardware je mozné ho vymenit za novy a aplikovat fungujicu
konfiguraciu z poskodeného zariadenia zo zalohy. Zaroven by sa konfiguracia mala
dostatocne zabezpecit proti vymazu zo zariadenia a zalohovaného tloziska a do-
statofne zabezpecit Sifrovanim [2]. Zabezpecenie je dolezité, aby nedoslo k tniku
konfiguracie k utoc¢nikovi a nepovolanym osobam a naslednému zneuzitiu. Zaloha
konfiguracii by sa mala robif cez zabezpeceny kanal, najlepsie pomocou protokolov
podporujucich sifrovanie, napriklad Secure Copy Protocol (SCP) alebo Secure File
Transfer Protocol (SFTP) a nie pomocou Trivial File Transfer Protocol (TFTP) [8].

Vhodn4 je aj pritomnost zdznamu zmien v konfiguracii v case [2].

3.4.9 Spravanie pri vysokom zatazeni

V priebehu prevadzky sa moze vyskytnut kratsi alebo aj dlhy ¢asovy okamih, kedy
je zariadenie vysoko zafazené a nezvlada spracovavat poziadavky. Toto modze byt
sposobené ttokom (D)DOS alebo nedostatoénym dimenzovanim a zlou architektu-
rou siete. Aj napriek tomuto stavu by vsak malo byt zariadenie schopné odosielat
chybové spravy a notifikovat o problémoch. Zaroven by mali byf nastavené pra-
hové hodnoty, ktoré budu indikovat stav, ze moze dojst k nadmernému vytazeniu
procesoru, paméti alebo linky ¢i uz pomocou Syslog sprav alebo protokolu SNMP
2[g.
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3.4.10 Monitorovanie vykonu siete

Monitorovanie siete nie je len o chybovych a opera¢nych spravach zariadeni, ale aj
o prevadzke, ktord v sieti prebieha. Toto monitorovanie prevadzky musi byt vykona-
vané casto z legislativnych dévodov a aplikuje sa u poskytovatelov pripojenia. Moni-
torovanie prevadzky sa vsak vykonava aj v lokalnych siefach, napriklad zrkadlenim
portov [§] na analyzu ttokov pre IDS alebo pre statistické informécie a informécie

o zatazeni pomocou protokolov sFlow a NetFlow.

3.4.11 Problémy vrstvy L2

Pristupovéa vrstva hierarchického modelu alebo vrstva L2 modelu ISO/OSI je cast
siete, do ktorej sa pripajaju zvacsa koncové zariadenia. Vznika tu preto mnoho prob-

lémov ¢i uz bezpecnostnych alebo prevadzkovych, na ktoré je nutné mysliet.

Protokolom pracujicim na vrstve L2 je Spanning Tree Protocol (STP), zaistujici
bezsluckovi topoldgiu aj v pripade cyklického zapojenia prepinacov z dovodu redun-
dancie [7]. Existuje mnoho implementécii STP protokolu, kazdé vSak zabezpecuje
logické vypnutie alebo zakazanie portu aj pri existujicom fyzickom pripojeni. Pre
urychlenie vypoctu kostry a konvergencie siete sa vylucuju z vypoc¢tu porty, na ktoré
su pripojené koncové zariadenia a teda nepredpoklada sa na tychto portoch pripo-
jeny prepinac. Tento fakt mdze na druhej strane sposobif slucky v pripade zapojenia
prepinaca do takéhoto portu. Z tohto dévodu existuje tzv. BPDU Guard [7], ¢o je
ochrana, kedy pri prijati ramca s BPDU oznac¢enym cCerveno na obrazku [3.10| na
port vyradeny z vypoctu kostry grafu je port zablokovany a neumoznuje preposielat
ramce. DalSou ochranou je Root Guard [3], ktory zabratiuje novo pripojenym prepi-
nacom prebrat rolu hlavného prepinaca pre dant podsiet alebo VLAN. Jeho uzitok
zobrazuje nasledujici obrazok [3.9, kde po pripojeni nedovoleného prepinaca ozna-
¢eného cCerveno nepride k zvoleniu nového Root Bridge kvoli ochrane Root Guard.
Existuje este ochrana Loop Guard [3], ktord zabezpecuje, Ze pri poruche a jedno-
smernej komunikacii medzi prepina¢mi neddéjde k vytvoreniu sluciek. Tato ochrana

je vsak vyhradne u zariadeni od spoloc¢nosti Cisco.
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Obr. 3.9: Zabranenie prebratia role Root Bridge pomocou Root Guard, kde pri pri-
pojeni nedovoleného prepinaca (oznaceny cerveno) s nizSou MAC adresou nebude

prepinac¢ zvoleny za Root Bridge.

Utoénik

Obr. 3.10: Zabranenie vyhlasenia koncového portu ako portu k prepina¢u pomocou
BPDU Guard, kde po prijati ramcu s BPDU (oznacenym cerveno), pride k zablo-

kovaniu portu.

Referen¢nd prirucka bezpecnosti [21] definuje niZSie popisané utoky na vrstve L2
a obranu na ne. V predvolenom stave st zvécsa vsetky porty v jednej VLAN, ktora je
implicitne povolena na vsetkych trunk portoch respektive portoch, kadial prechadza
tagovana prevadzka. Preto je dobré vsetky aj nepouzivané porty odobrat z pred-
volenej VLAN a nepripojené porty pridelit nikam nesmerovanej VLAN. Taktiez by
sa predvolend VLAN nemala pouzivat na tagovani prevadzku, a to aj z doévodu,

ze pri zabudnuti odstranenia pristupovych portov z predvolenej VLAN moze dojst
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k utokom VLAN Hopping za pomoci Double Tagging. Na tagovanych trunk portoch
by mala byt povolend prevadzka iba takych VLAN, ktoré si potrebné a zakazand
pre VLAN, do ktorej st umiestnené nevyuzivané porty. Utoku Double Tagging sa da
zabranit Specifikovanim VLAN na pristupovych portoch a definovanim separatne;j

VLAN na tagovanych trunk portoch.

Trunk
VLAN10 Native VLAN: 100 VLAN 20

<4 |
s
X . VLAN ) VLAN | VLAN .
Data Data ‘100 ‘ 10 ‘ Déta ‘

Uzivatel Utoénik

Trunk
VLAN10 Native VLAN: 1 VLAN1

g m
\ ;I E’ -g/
~ ] o |

Uzivatel Utoénik

Obr. 3.11: Utok Double tagging, pri ktorom tdtoénik zasiela ramec s dvoma VLAN
ID, kde prvé bude odstranené prvym prepinacom, kedze trunk ma tagovand pre-
vadzku na VLAN 100, tak déjde k preposlaniu ramcu az k obeti. Podobny pripad
nastane aj pri pouziti vychodzich nastaveni VLAN 1 [24].

Predstieranie, ze koncové zariadenie je prepinac sa dé zneuzitim protokolu Dynamic
Trunking Protocol (DTP) [21]. Pri tomto ttoku s ndzvom Switch Spoofing, prepinaé
aktivne alebo pasivne c¢aka na odpoved, Ze na druhej strane pristupového portu
je prepina¢. Ak mu dojde od koncového zariadenia takato sprava, tak sa prepne
povodne pristupovy port na port typu trunk. Z tohto dévodu je dobrou zasadou

tento protokol nevyuzivat a porty konfigurovat ruc¢ne ako pristupové alebo trunk.
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Obr. 3.12: Utok Switch Spoofing pomocou protokolu DTP, prepinaé ¢aké na spravu
DTP alebo stav portu trunk, tto¢nik zasiela spravu (oznacenu ¢erveno) ziadajicu

o vytvorenie trunk portu, trunk bude nakoniec vytvoreny.

Istou formou zabezpecenia je aj explicitne zakéazaf, t.j. vypniat nepouzivané pri-
stupové porty, aby ich nebolo mozné zneuzit, kedze ¢asto pri neaktivnych portoch
absentuju rozne bezpecnostné nastavenia z dovodu, Ze pri prvotnom nasadeni zaria-

denia sa nevyuzivali.

Proprietéarny protokol Virtual Trunking Protocol (VTP) a standardizovany Multiple
VLAN Registration Protocol (MVRP) a ich predchodcovia umoznuju distribiciu a
synchronizéciu VLAN informécii na skupinu prepinacov [3]. Na jednej strane tieto
protokoly ulahc¢uji administraciu, no pri neopatrnosti moéze pri zapojeni nového
zariadenia do siete prist k vymazu VLAN informéacii na vsetkych povodnych prepi-
nacoch. Preto je dobré tento protokol pouzivat iba pri prvotnom nasadeni a vytva-
rani siete. V pripade nutnosti pouzivania tohto protokolu je dobré zabezpecit spravy
posielané medzi prepinac¢mi, aby nedoslo k ich manipulécii po ceste. Taktiez je v pri-
pade pouzitia tychto protokolov vyhodné zapnuf funkciu pruning, ktorda umoznuje

zasielat broadcast iba na tie prepinace, ktoré maju porty v danej VLAN.

3.4.12 First Hop Security IPv4

First Hop Security je oznacenie pre niekolko pristupov k zabezpeceniu koncovych
stanic a mitigaciu réznych zneuziti a podvrhnuti. Treba povedat, ze protokoly IPv4 a

IPv6 sa mierne odlisuji vzhladom ku rozdielnemu postoju k pridelovaniu adries [25].

Pristupové porty, ktoré sa vyuzivaju na pripojenie klientskych stanic zvacsa absen-
tuju akoukolvek identifikaciou pripojeného zariadenia. Najjednoduchsim spdsobom
je definovanie maximaélne jednej povolenej MAC adresy na porte. Tento typ obrany
naviac zamedzi utoku MAC Flooding, kde dochadza k zaplaveniu portu nahodnymi

MAC adresami za tucelom pretazit CAM tabulku prepinaca a donutit ho posielat
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vsetko ako broadcast. Pri prekroceni limitu poc¢tu adries na port by mal byt notifi-

kovany administrator a port by mal pozastavif preposielanie ramcov.

Napriek vyssie zmienenému opatreniu, ni¢ nebrani tto¢nikovi zmenit MAC adresu
na utociacom zariadeni, aby mu bol povoleny pristup do lokélnej siete, tento typ zne-
uzitia sa vola MAC Spoofing. Z tohto dévodu vznikol standard 802.1x, ktory definuje
akym sposobom bude uzivatel, respektive koncova stanica na porte autentizovand [3].
Tento $tandard vyuziva protokoly Eztensible Authentication Protocol (EAP), Protec-
ted Extensible Authentication Protocol (PEAP), Extensible Authentication Protocol
over LAN (EAPoL), RADIUS, TACACS+, Kerberos a definuje tri role pre zaria-
denia podielajice sa na autentifikdcii. Prvym typom zariadenia je Supplicant, ¢o je
koncové zariadenie, ktoré zasiela pristupové idaje na zariadenie Authenticator, kto-
rym je zvacSa prepinac. Na porte prepinaca, na ktory je pripojeny Supplicant st bez
overenia povolené len protokoly EAP, EAPOL pripadne CDP/LLDP a je umiest-
neny do izolovanej VLAN. Po tspesnom overeni pomocou autentifika¢ného serveru,
ktory porovna preposlané prihlasovacie iidaje od prepinaca s autentifikacnym serve-
rom, budi na porte povolené vsetky potrebné protokoly a koncové zariadenie bude
v nalezitej VLAN. Nizsie uvedeny zjednoduseny obrazok ilustruje komunikaciu

koncovej stanice s prepinacom a autentifikacnym serverom.

Authentication

. . LDAP
Supplicant Authenticator Server Server
Radius/TACACS+/Kerberos
EAP PEAP Radius/TATACS+/Kerberos ﬁl ﬁl
> > —_
EAP, EAPOL Radius/TACACS+/Kerberos LDAP
Prihlasovacie
Udaje
< < «—

Meno a
heslo
suhlasia

Pridanie portu do VLAN,
povolenie komunikacnych
protokolov

Povolenie pristupu,
informéacie o VLAN a QOS

Obr. 3.13: Zjednodusena komunikacia koncovej stanice s prepinacom, ktory prepo-

siela prihlasovacie idaje serveru na overenie na nasledné povolenie komunikacie na
porte [3].

Protokol IPv4 vyuziva centralizované pridelovanie IP adries za pomoci DHCP ser-
veru. Vyhodou je, ze vSetky pridelené adresy st dostupné na jednom mieste, no
zaroven toto riesenie porusuje vrstvovy model sieti, kedze aplikac¢ny protokol DHCP
konfiguruje protokol nizsej vrstvy. Problém v pripade tutoku DHCP Spoofing Man-

in-the-middle je, ze v sieti moze byt viacero DHCP serverov a ten, ktory odpovie
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rychlejsie, teda utoc¢nikov, moéze prinitif koncovi stanicu, aby si vybrala adresu
ponukani nim. To znamend, ze moze napriklad vsetku sietova prevadzku z kon-
cového zariadenia smerovat cez bod siete, ktory tutoc¢nikovi vyhovuje. Obranou na
tento ttok je DHCP Snooping [3][8], kedy sa definuju porty, ktoré st déveryhodné
a teda, mozeme z nich prijimat spravy DHCP Offer a DHCP Acknowledge. Pre-
pinac¢ si nasledne vytvori mapovanie IP adresy pridelenej DHCP serverom, MAC
adresy koncového zariadenia, VLAN a portu, na ktorom je zariadenie pripojené.
DHCP Snooping tiez zabranuje vycerpaniu adries pridelenych pomocou DHCP ser-
veru, kde uto¢nik posiela spravy DHCP Request s podvrhnutymi MAC adresami,

aby vycerpal rozsah, ktory sa prideluje klientom.

Protokol ARP byva zneuzity na titok ARP Spoofing. Pri tomto ttoku itoc¢nik na
dotaz uzivatela, v ktorom sa pyta, aki MAC adresu ma zariadenie, ku ktorému po-
zna [P adresu, odpovie svojou MAC adresou alebo MAC adresou uzla v sieti, cez
ktory ma prechadzat komunikacia. Tymto zabezpeci, ze data bude mozné odchyta-
vaf na stanici, ku ktorej ma pristup. Obranou proti tomuto zneuzitiu je Dynamic
ARP Inspection [2], ktord porovnava udaje ziskané z tabulky vybudovanej pomocou
DHCP Snoopingu. Pokial ARP odpoved z portu neodpovedd naucenej informacii,
tak je paket ARP odpovedi zahodeny. Preto je nutnostou pre vyuzitie tejto obrany
mat zapnutt funkciu DHCP Snooping.

Dalsim ¢astym ttokom na pristupovej vrstve je IP Spoofing, a teda pouzivanie a
zneuzitie IP adresy, ktord koncovému zariadeniu nepatri. Uto¢nik pomocou tohto
utoku moze zahltit stanicu tak, ze ako zdrojovi IP adresu paketu uvedie IP ad-
resu obeti a predpokladé, Ze odpoved na tento paket uz nebude dorucend jemu, ale
obeti. Mitigacia tohto utoku je mozné za pomoci IP Source Guard [g], ktord v kaz-
dom odchadzajiucom pakete skontroluje, ¢i IP adresa vysielajicej stanice stthlasi
so zdrojovou IP adresou. Nutnou prerekvizitou je vybudovanie tabulky za pomoci
DHCP Snoopingu.
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IP MAC Port ‘ E
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Obr. 3.14: Vyuzitie DHCP Snoopingu pre IP Source Guard, pri ktorom tutocénik
napadne uzivatelov pocita¢ a snazi sa s podvrhnutou IP adresou zaslat paket, ten

nezodpoveda mapovaniu v tabulke na prepinaci a bude zahodeny.

3.4.13 First Hop Security IPvb6

Protokol IPv6 pouziva odlisny pristup k pridelovaniu IPv6 adries, a teda nie vsetky
mitigacie utokov z protokolu IPv4 st realizovatelné. V prvom rade systém pridelo-
vanie IPv6 adries nie je povinne centralizovany a na konfiguraciu adries sa pouziva
protokol Internet Control Message Protocol version 6 (ICMPv6). Je mozné pouzit
aj DHCPv6 server, no ten nie je v Standarde definovany ako povinny, a preto ho
niektoré systémy vobec nepodporuju. Zariadenie dostane bud od smerovaca, alebo si
od neho vyziada spravu Router Advertisement. V nej dostane prefix siete, pripadne
dalsie informacie a nésledne si spodnych 64 bitov do adresy zvoli nahodne alebo
si ich odvodi z MAC adresy. Kedze nie je pridelovanie centralizované a moze dojst
k duplicite adries je treba zistit ICMPv6 spravou ¢i zvolena adresa nie je v sieti
uz pouzivana. Prave v tomto spociva prvy tutok, kedy na spravu overujicu pouzitie
adresy v sieti reaguje utocnik, ze ju ma prideleni prave on [26]. Zariadenie si vy-
generuje novu adresu a pokus opakuje, tito¢nik mu znova odpovie rovnako a teda
mu odopiera pristup a znemozni mu vyuzivat siet. Kontrola pritomnosti adresy sa
vykonava aj v pripade vyuzitia DHCPv6 servera, takze ani jeho pritomnost tento

problém neodstrani.
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Protokol ICMPv6 a sprava Neighbor Solicitation sa v IPv6 pouziva namiesto pro-
tokolu ARP pre zistenie MAC adresy, teda z toho plyni podobné problémy ako
pri IPv4. Ciastotna mitigacia problému je pomocou ND Inspection, no ten vyuziva
princip ,,Trust on first use“ alebo ,First come first serve“, teda do tabulky po-
dobnej DHCP Snoopingu sa zapise hodnota prvej prihlasenej stanice [28][29]. Tym
moze utocnik taktiez odstavit uzivatela od pripojenia a zamedzit kontrolu duplicity
adries, pokial si svoje zariadenie prihlasi ako prvé. Druhou moznostou je DHCPv6
Snooping, no ten je komplikované realizovat v pripade stanic s réznymi systémami
kvoli nekompatibilite tohto protokolu naprie¢ operacnymi systémami. Riesenim by
bol protokol Secure Neighbor Discovery (SEND), no ten sa kvoli komplikovanosti a

problémom s licenciami nepouziva [27].

Oznamenie smerovaca moze byt podvrhnuté faloSnym smerovacom — Rogue RA alebo

koncové zariadenie moze byt zaplavené falosnymi prefixmi—RA Flood [28][29]. Z tohto
dévodu je nutné pouzivat obranu RA Guard, ktorda definuje na ktorom rozhrani

prepinaca je pripojeny smerovac, ktory zasiela spravy Router Advertisement, teda

prefixy siete a ostatné potrebné informécie. Je to obdoba trust portu u DHCP

Snoopingu. Naviac je nutné zabezpecit, aby ohlasenie smerovaca a suseda nebolo

fragmentované, tak ako hovori RFC 6980 [30].

Kontrola IPv6 Source Guard, ktora zabranuje podvrhnutiu IPv6 adries je funkéné
iba v pripade pritomnosti DHCPv6/IPv6 Snooping a ND inspection, ¢o ako bolo po-
pisané vyssie moze sposobit aj odoprenie sluzby legitimnemu uzivatelovi. Preto pri
pouziti ND inspection a DHCPv6/IPv6 Snooping je vhodné pre kritické zariadenia,

napriklad servery vytvorif na prepinacoch manualny zdznam MAC a IPv6 adresy a

VLAN.

Problémom v IPv6 je aj vycerpanie paméte susedov, kedy sa do tejto paméte dosta-
vaju neexistujice utoc¢nikove adresy alebo je v sieti pripojenych vela stanic s privela
[Pv6 adresami na kazdy uzol [31][32]. Tento problém prameni vo fakte, Ze koncové
zariadenia majui hned niekolko IPv6 adries. Pri titokoch z internetu na globalne ad-
resy mozeme vyfiltrovat pomocou ACL rozsahy sieti, ktoré nie si v lokdlnej sieti
pripojené, a tym zamedzit ich zapisaniu do tabulky. V lokalnych sieftach sa mdze
definovat maximalna doba, po ktort bude IPv6 adresa v zariadeni zaznamenané
alebo sa staticky definuje mapovanie IPv6 a MAC adresy.

V sietach s IPv6 konektivitou je viac nez ziadice dbat na monitorovanie, kedze

vsetky utoky nie je mozné potlacit.
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3.4.14 First Hop Redundancy Protocols

Protokoly na redundanciu brany, Standardizovany Virtual Router Redundancy Pro-
tocol (VRRP) a proprietdrne Hot Standby Redundancy Protocol (HSRP) a Gateway
Load Balancing Protocol (GLBP) umoznuju vyuzivat jednu virtudlnu adresu pre
vychodziu branu na koncovych zariadeniach, a tym st pre toto koncové zariadenie
transparentné [7]. Naviac proprietarny protokol GLBP dokaze na ARP dotaz vra-
cat ktortukolvek MAC adresu smerovaca v skupine, a tym rozkladat medzi ne zataz.
Vsetky protokoly umoznuju autentifikdciu sprav zasielanych medzi sebou a tym istt

uroven bezpecnosti, aj ked nie uplne idealnu.

3.4.15 Tunely a VPN

Virtual Private Network — Virtudlna privdtna siet (VPN) slizia na vzdialené pripo-
jenie zariadeni, ktoré st oddelené napriklad vonkajSou sietou, internetom [7]. Pre
pripojenie vzdialenych zariadeni sa vyuzivaju tunely. Spravidla sa VPN rozdeluju
na dva druhy, a to site-to-site, kde je pobocka k centrale pripojend cez hrani¢né
prvky siete pomocou permanentne vytvoreného tunelu. Alternativou je remote ac-
cess VPN, kedy sa vytvara tunel na vyziadanie a vsetka sietova prevadzka moze byt
smerovana cez bod, ku ktorému sa stanica vzdialene pripdja a zaroven je zariadeniu
pristupna vnutornd sief. Tieto tunely mozu byt sifrované, ¢o zabezpecuje dovernost
a preto by mali byf preferovanou alternativou. Dnes esSte stale pouzivané protokoly
Point-to-Point Tunneling Protocol (PPTP), Layer 2 Tunneling Protocol (L2TP) nie
st v dnesnej dobe povazované za bezpecné. Preto sa dnes vyuzivaju tunely pomo-
cou protokolu IP Security (IPSec), pripadne pre remote access VPN je to protokol

OpenVPN pracujici na aplikacnej vrstve.
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Obr. 3.15: Porovnanie site-to-site a remote access VPN

3.4.16 Mapovanie siete a objavovanie zariadeni

Protokoly objavujiice zariadenia, ako LLDP a Cisco Discovery Protocol (CDP) umoz-
nuju ziskanie mnohych informécii o susednych pripojenych zariadeniach. Tymito in-
formaciami mozu byt napriklad IP adresy, informacie o VLAN, opera¢nom systéme
a mnohé dalsie. Na tieto protokoly existuje velké mnozstvo ttokov s velmi zavaz-
nymi nasledkami. Castokrat sa tieto protokoly pouzivajt pri IP telefénif a preto ich
nie je mozné plosne vypnuft, idedlne by sa mali zakdzat aspon na rozhraniach, kde

nepotrebujui operovat.

Ziskavanie smerovacich informacii a masky podsiete je mozné aj pomocou sprav In-
ternet Control Message Protocol (ICMP) typu Redirects a Mask Reply. Problémom
je aj Directed Broadcast, ktory umoznuje ziskat ICMP odpoved na spravu ICMP
Echo zaslani na broadcast adresu smerovaca. Zariadenia od spoloc¢nosti Cisco maju

tuto funkciu uz dlhsiu dobu z bezpecnostnych dévodov zakazani.
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Mapovanie siete je mozné aj pomocou Multicast Listener Discovery (MLD) a In-
ternet Group Management Protocol (IGMP) Query sprav, pripadne spravami ICMP
Echo na adresu ff02::1 a 224.0.0.1 [34][33]. Na zabrénenie tohto itoku je mozné po-
uzit pravidla v ACL a toto ACL aplikovat na pristupové porty prepinaca.

Bezpecnostnym problémom, ale aj systémom porusujici fakt, ze smerovac¢ odde-
[uje siete a broadcast doménu je proxy ARP. Tento systém umoznuje preposielanie
ARP sprav smerovacom do dalsich sieti. Vyuziva sa napriklad aj pri VPN, kedy

chceme spojit dve siete na vrstve sietového rozhrania.

3.4.17 Nepouzivané a nebezpecné sluzby

Sietové zariadenia sa ¢asto predavaji s réznymi spustenymi sluzbami a tieto pred-
volené nastavenia, ktoré nie si potrebné, mézu byt tercom utokov, a preto by mali
byt vypnuté [10]. KedZe administrator tieto funkcie nepouziva, tak im ani neve-
nuje pozornost pri zabezpecovani. Typickymi prikladmi si administracia pomocou
protokolu Hypertext Transfer Protocol (HTTP) pripadne spusteny HTTP server a
podobne.

3.4.18 Ostatné bezpecnostné a prevadzkové postupy

Pre korektné fungovanie viacerych protokol je vhodné vyuzivat ako zdroj Loopback
rozhranie. Preto je dobrym zvykom definovat jedno Loopback rozhranie na zariadent,
ktoré je dostupné hned po starte, nie ako fyzické rozhrania a moze byt uzitocné ako
identifikator zariadenia pre viaceré protokoly. Toto rozhranie respektive IP adresa
sa pouziva ako zdrojova pri protokoloch Network Time Protocol (NTP), RADIUS,
Tacacs+, SNMP, Syslog, SSH a tiez k identifikacii stanic dynamickych smerovacich
protokolov [5][8][10].
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4 Navrh

4.1 Poziadavky na aplikaciu a existujice rieSenia

V sticasnosti existuje zopar programov funkcionalitou podobnych vytvaranému. Jed-
nym z prikladov je open-source riesenie Cisco Config Analysis Tool [51], ktory
¢erpa odporucania z jednej literatiry [8], pomocou ktorej boli vytvorené aj odpo-
racania v tejto praci. V tomto rieseni vSak chyba vela dolezitych prevadzkovych a
bezpecnostnych odportucani z dévodu, ze nametom na kontrolny zoznam pri zosta-
vovani aplikacie bola iba jedna literatura. Taktiez podporuje iba jedného vyrobcu
sietovych zariadeni a chyba mu modularita, nerozlisSuje odportucania a kontrolu ich
pritomnosti na zaklade umiestnenia siefového zariadenia v hierarchickom modeli.
Existujuci nastroj Cisco Config Analysis Tool obsahuje kontrolu iba na niektoré
bezpecnostné nastavenie pre protokol IPv6. Rozsiritelnost tohto riesenia je takmer

nulova vzhladom na absenciu modularity.

Druhym néstrojom s podobnymi vlastnostami a nedostatkami je aj Router Auditing
Tool [52], ktory ma naviac aj Graphical User Interface — grafické uzivatelské roz-
hranie (GUI). Existuje niekolko rozsireni aj pre néstroj Nessus, ktoré overuji do-
drziavanie odporucani a podla zisteni ¢erpaji z CIS Benchmarku [10]. Taktiez vsak

nepodporuju zjednanie napravy a ignoruju umiestnenie zariadenia v topologii.

KTacovou vlastnostou vytvaraného programu je modularita, vdaka ktorej bude mozné
pridavat a definovat nové moduly na odhalovanie a opravu nedostatkov alebo menit
existujice pri zmene syntaxe a sémantiky prikazov. Modularita taktiez umoznuje
vytvorenie a podporu dalsich vyrobcov a operacnych systémov sietovych zariadeni.
Existujtce riesenia su zvacsa zamerané iba na jedného vyrobcu a operac¢ny systém,
pricom program je jeden zdrojovy stubor, ktory bez dobrej znalosti kédu je prob-
lematické upravit a rozsirit. Preto jednotlivé overovania odporucani a ich nasledné
oprava bude kazdé v separatnom module, ktory budu musiet dodrzat urcité vstupy
a vystupy, teda akési Application Programming Interface (API). Existujtce rieSenia
nedisponuju ziadnym generovanim opravnej konfiguracie na zaklade nalezu nedos-
tatku, preto vzniknuta aplikacia bude podporovat aj vygenerovanie napravy.
Vyhodou vysledného programu je aj, ze kontrolny zoznam vznikol z viacerych
kniznych odporicani a benchmarkov organizacii zaoberajicimi sa danou problema-
tikou. Program bude umoznovat spustanie modulov zodpovednych za néjdenie a
odstranenie nedostatkov na zaklade definovaného umiestnenia zariadenia v hierar-
chickom modeli siete. Tym sa zamedzi generovaniu falosne pozitivnych sprav, ktoré

by vznikli v dosledku overovania nerelevantnych poziadavkov na zariadenie v danej
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vrstve modelu. V neposlednom rade bude riesenie zdarma s moznostou nahliadnut a

modifikovaf, respektive rozsirit kod. Program bude umoznovat kontrolu odportcani

aj pre protokol IPv6, ktorym sa prilis nezaobera véicsina odporicani a benchmarkov.

KTucové vlastnosti:

Modularita —kazdé overenie s napravou bude v zvlast subore prihliadajic na
vyrobcu a operacny systém, pre ktoré je urcené.
Prisposobenie na dalsich vyrobcov —definovanie API pre moduly na budicu

podporu pre zariadenia od viacerych vyrobcov a ich opera¢nych systémov.

Zjednanie napravy —pri najdeni nedostatku automatické vygenerovanie oprav-
ného nastavenia, pokial je to mozné. Naprava je generovana, ak st definované
nutné premenné pre prikaz zjednavajici napravu alebo charakter nastavenia

umoznuje automatické generovanie prikazu.

Podpora IPv6—detekcia zlého alebo chybajiceho nastavenia a naslednd na-
prava nielen pre nastavenia vyuzivajice najviac rozsireny protokol IPv4, ale

aj pre protokol IPv6.
Rozdelene odporicani podla vrstvy zariadenia, na ktorom maji byt nastavené.

Hierarchicky model —skenovanie nedostatkov typickych pre jednotlivé vrstvy,
v ktorych sa zariadenia nachadzajt, a tym zniZenie falosne pozitivnych varo-

vani.

Definovanie zavaznosti—kazdy najdeny nedostatok je hodnoteny na 4 stupno-
vej skale.

Personalizacia—definovanie modulov, ktoré sa spustia pre jednotlivé vrstvy,
zmena zavaznosti ndjdenych nedostatkov v konfiguracénych suboroch.

Zoznam tutokov a problémov aktualne beziacej verzie operacného systému.

Automatické vygenerovanie spravy s nedostatkami a ohodnotenia bezpecnosti

pomocou skore pre kazdé zariadenie.
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4.2 Rozdelenie prikazov

Na zariadeniach od firmy Cisco s operacnym systémom [OS bol vykonany rozbor
moznych prikazov a ich foriem zapisu a pocetnosti vyskytu v konfiguracii. Tento
rozbor bol spraveny z dovodu, ze niektoré prikazy sa mozu opakovat a zaroven je-
den druh prikazu moéze byt konfigurovany v roznych kontextoch a teda nepritomnost
v jednom kontexte automaticky neznamena nedostatok v konfiguracii. Umoznuje to
generalizovat prikazy do skupin a nebude nutné pre kazdy prikaz pisat zdrojovy kod,
ktory by riesil nalez a napravu iba pre konkrétny jeden pripad. Na zdklade rozboru

boli rozdelené prikazy na konfiguraciu sietovych zariadeni do nasledujtcich kategorii:

1. Maximélne s jednym vyskytom v konfiguracii — prikladom moze byt verzia pro-
tokolu SSH.

Vypis 4.1: Konfiguracia verzie protokolu SSH

Router (config)#ip ssh version 2

2. Viacnasobny vyskyt—typickym prikladom je definicia lokdlnych uctov, ktoré
mozu byt nastavené aj s nezahasovanym heslom. Takéto nastavenie sa moze
vyskytovat aj viackrat, preto je potreba skontrolovat kazdy vyskyt. V pripade
lokélneho tc¢tu sa musia eliminovat vSetky ¢ty s nezahasovanym heslom, nie
iba prvy vyskyt. Pokial by sa hladalo nastavenie, ktoré je potrebné mat v kon-
figuracii, tak je postacujtce pri jeho absencii vygenerovat iba jednu napravu,
takymto prikladom je konfiguracia AAA serveru. Zasa plati, ze dané nasta-
venie moze byt pritomné viackrat, teda mozeme mat definovany aj zalozny

Server.

Vypis 4.2: Konfiguracia tétu s nezahasovanym heslom

Router (config)#no username test_user password AAA

Router (config)#no username test_user2 password BBB

Vypis 4.3: Konfiguracia AAA serveru

Router (config)#radius server RAD_SERV

Router (config-radius-server)#address ipv4 10.0.0.8
Router (config-radius-server)#key PASSWD

Router (config)#tacacs server RAD_SERV

Router (config-tacacs-server)#address ipv4 10.0.0.9

Router (config-tacacs-server)#key PASSWD
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3. Viacnasobny vyskyt viazany na rozhranie—typickym prikladom je zabezpece-

nie portu s definovanim maximélneho poc¢tu povolenych Media Access Con-
trol (MAC) adries.

Vypis 4.4: Konfiguracia maximalneho poc¢tu povolenych MAC adries na porte

Router (config)#interface FastEthernet0O/1
Router (config-if)#switchport port-security mac address max 1
Router (config)#interface FastEthernet0/4
Router (config-if)#switchport port-security mac address max 2
Router (config)#interface FastEthernetl/1

Router (config-if)#switchport port-security mac address max 1

. Viacnasobny vyskyt v roznych kontextoch—tieto prikazy konfiguruji rozne
sluzby, napriklad autentifikaciu sprav OSPF alebo pristup k manazmentu za-

riadenia.

Vypis 4.5: Konfiguracia autentizacie OSPF na porte alebo v procese

Router (config)#interface FastEthernetO/1

Router (config-if)#ip ospf message-digest-key 1 md5 heslo
Router (config-if)#ip ospf authentication message-digest
Router (config)#router ospf 1

Router (config-router)#area 0O authentication message-digest

Router (config-router)#area 0O authentication key-chain 1

Vypis 4.6: Konfigurdcia SSH pristupu na zariadanie

Router (config)#line vty 0 4
Router (config-line)#transport input ssh
Router (config)#line vty 5 6
Router (config-line)#transport input ssh
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4.3 Rozdelenie sietovych prvkov

Siet je dnes navrhovana zvicsa podla hierarchického modelu opisaného v kapitole
3.2] Preto sa aj problémy a utoky v navrhu zatrieduji podla vrstvy, ktora ovplyv-
nuja. V praxi sa vsak v mensich siefach funkcie jednotlivych vrstiev zlucuju, a preto
boli okrem standardnych vrstiev nad rdmec hierarchického modelu definované na-
sledujuce:

o Core—core vrstva, pripadne s funkciou hrani¢ného prvku.

o Distribution — distribu¢na vrstva.

o Access— pristupova vrstva.

o Collapsed All—vsetky vyssie zmienené vrstvy zlicené do jednej.

o Collapsed Distribution Access—zliucena distribuc¢né a pristupova vrstva.

o Collapsed Core Distribution —zlticena core a distribu¢na vrstva.

4.4 Princip fungovania

Vstup programu pocita s vopred vyexportovanymi konfiguraciami v textovej podobe,
tie su casto dostupné z pravidelnych zaloh. Moze sa statf, Ze nie vSetky nastavenia
potrebné na dosledné oskenovanie st k dispozicii a preto je mozné vyexportovat po-
trebné vystupy zo zariadenia pomocou skriptu, ktory by bol spustitelny na zariadeni.
Program umozni automaticky vyplnit polia v konfigura¢nom stibore pre zariadenie
device.yaml, no v pripade nepostacujicich informacii zo stiahnutych konfiguracii
je potreba manualne vyplnif niektoré parametre, napriklad vrstvu, na ktorej za-
riadenie pracuje. Po tispesnom oskenovani bude mozné oznacit nélezy ako falosne
pozitivne a okomentovat tento dévod, nasledne po takomto oznaceni nebude genero-
vana naprava na nalez na danom zariadeni. Vystupom bude sprava v HTML formate
s nedostatkami, spustitelnd v akomkolvek prehliadaci a s informéciou o zjednanej
naprave alebo oznac¢enim falosne pozitivneho nélezu. Aplikovanie napravy bude zjed-
nané manualne nakopirovanim tejto vygenerovanej napravy na zariadenie, pripadne
pomocou programov na hromadné nasadenie ako napriklad Ansible, ktory mnohé

spoloc¢nosti vyuzivaju k hromadnému nasadzovaniu.
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Obr. 4.1: Zjednoduseny vyvojovy diagram opisujuci pracu s programom a tok dat

vV programe
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Hierarchicka struktuara

Nasledujuca strukttra suborov s komentarmi vyobrazuje hierarchiu ulozenia potreb-
nych suborov na vykonavanie skenovania nedostatkov a zjednanie naprav. Nové kon-
figuracie stiahnuté zo zariadenia sa schvalne nedavaju do zlozky device_configs,
kedze tato zlozka moze obsahovat uz nejakt ndpravu a spravu k predchadzaji-
cej konfiguracie, a preto by mohol vzniknuf konflikt a nebolo by jasné ku kto-
rej verzii konfiguracie vystupy programu patria. Program bude uchovavat taktiez
histériu jednotlivych skenovani a naprav, pricom pri iniciovani nového skenova-
nia a pritomnosti novej verzie konfiguracie zariadenia, pride k premiestneniu ak-
tudlnych vystupov do podzlozky old_configs s ¢asovym razitkom v nazve adre-
sara. Moduly, respektive sablony YAML suborov definujice ndjdenie problému st
ulozené hierarchicky na zaklade vyrobcu siefového zariadenia a nasledne v podz-
lozke operacného systému. Prikladom cesty takto ulozenych modulov je sekvencia
cisco/ios/yaml_module_config. Popis jednotlivych suborov a adresarov je v stro-

movej Struktire nizsie.

Lo korenovy adresar programu
I e = =TT o0l o) hlavny program
| modules................ adresar so sabléonami konfiguracnych stborov a modulmi

o =T oo N vyrobca sietového zariadenia
L 108t e operacny systém beziaci na zariadeni

| _device_info.yaml.Saléna na uloZenie zdkladnych informécii o zarideni
| yaml_module_configs
01_01_aaa_new_model.yaml........ Sabléna konfigura¢ného siboru
k modulu
11_02_cdp_enable.yaml..Sabléna konfigura¢ného stiiboru k modulu
| _python_modules
device_info.py....... Python modul/trieda na uloZenie informécii
o zariadeni a pracu s device_info.yaml

| modules_by_facility_layer.yaml . Sabléna s definiciou, ktoré moduly
budt spustené pre zariadenia na konkrétnej vrstve modelu

 _hp

| juniper

junos

| _device_info_abstract.py...... abstraktnd trieda z ktorej dedia vsetky nové

device__info.py

| _own_variables.yaml .... Sabléna pre premenné nutné pri generovani napravy

| yaml_module.py..... Python modul/trieda na pracu s YAML konfigura¢nymi
modulmi

| _device_configs ... adresar s vystupmi, konfigurdciami a stiibormi na ich napravu
workspacel ...t adreséar jednej topoldgie/siete
CUrTEnt _faXeS v tiiet et iiiee e eiiiee e adresar s napravami
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khostnamel_fix.txt

hostname2_ fix.txt

T EPOT LS ittt e adresar so spravami
khostnamel_report.html .. detailnejsia sprava pre konkrétne zariadenie
hostname2_report.html

| hostnamel...........ccoiiiiiiinn.. zlozka pre jedno konkrétne zariadenie

device_info.yaml....... zakladané informécie o konkrétnom zariadeni

01_01_aaa_new_model.yaml ... konfiguraény sibor/modul s ndjdenymi

nedostatkami

11_02_cdp_enable.yaml

hostnamel_config.txt .............. aktualne skenovana konfiguracia

| hostname2

| _own_variables.yaml sibor s premennymi nutnymi pri generovani napravy

| modules_by_facility_layer.yaml.subor s definiciou, ktoré moduly buda
spustené pre zariadenia na konkrétnej vrstve modelu

| workspace2

| _init_configs................ adresar vyexportovanymi konfigurdciami zariadeni

| workspacel

hostnamel_config.txt

hostname2_config.txt

| workspace2
| _old_configs....... adresar s predchadzajicimi ndlezmi a napravami z rovnakého
mekspace
workspacel
| TepOrt .. adresar s CSS a HTML pre vytvorenie spravy

report.css
report_begin.html
report_end.html

52



4.5 Zoznam odporucani

V stcasnej dobe existuje mnoho odportcani, standardov a benchmarkov, ktoré sa
zaoberaju bezpecnostou a spravnou konfiguraciou siefovych zariadeni. V mnohych
pripadoch st bud prilis vseobecné, a teda siefovi inzinieri maji problém zistif, ¢o
danym odportc¢anim autor myslel a ako ho implementovat, alebo st urcené iba pre
zariadenia od jedného vyrobcu. Problémom je taktiez, ze vac¢sina odporucani, Stan-
dardov a benchmarkov sa nie tiplne prekryvaju, a teda je potrebné pri nastavovani a
audite zariadeni ¢erpat z mnohych naraz. Nizsie uvedené vysledné tabulky obsahuji
odporucania z odbornej literatiry, standardov a benchmarkov verejne dostupnych a
pouzivanych v produkénom nasadeni. Vyhodou je aj fakt, ze obsahuju odporicania
vychadzajtuce z problémov IPv6, ktoré nie s ¢asto v standardoch a benchmarkoch
dostupné.

Zariadenia Cisco boli pre tiato pracu vybrané z dovodu, ze spolo¢nost Cisco je
lidrom v siefovych zariadeniach, ktory udava trend, ich zariadenia su celosvetovo
v korporaciach velmi rozsirené a mnoho literatiry a benchmarkov sa odvoldva na
nastavenia tychto pristrojov s udavanymi prikladmi konfiguracie. Taktiez su tieto
zariadenia dobrym referenénym prikladom pre hladanie alternativy v zariadeniach
od inych vyrobcov.

Tabulky st rozdelené do skupin podla protokolu, pripadne okruhu problému,
ktorému sa venuju. V tabulkach je mozné vidiet, Ze odportcania si zatriedené podla
viacerych kritérii.

Stlpec zévaznost (severity) vznikol na zdklade predpokladanych zavaznosti. Tento
atribut bude mozné zmenit v konfiguracnom subore kazdého modulu v zavislosti na
riziku, ktoré sa pre dani topoldgiu a firmu vyhodnoti za pomoci manazmentu ri-
zik opisaného v kapitole [2] Tento atribit sa nenachddza v ziadnom Standarde ani
benchmarku, z ktorého vytvoreny zoznam odporicani cerpal, no je velmi dolezity
z hladiska, ze nie vSetky nedostatky st rovnako zavazné a nemaji rovnaky dopad.
Hodnoty, ktoré nadobuda st prebrané zo standardu CVSS, pricom posledny inter-
val none reprezentujuci nulové riziko respektive zavaznost je zameneny za kltucové
slovo notice. K tejto zmene prislo z dovodu, ze problémy s nulovym rizikom nie
st sucastou navrhu a nema zmysel ich riesit. V pripade, ze bude nalez falosne pozi-
tivny alebo riziko bude akceptované, tak sa tato skutocnost ulozi do konfigura¢ného
suboru. Zavaznost notice bude pouzitd v pripade pritomnosti monitorovania portu
pomocou zrkadlenia portu alebo NetFlow/sFlow. Jedna sa totiz o technoldgie po-
trebné na monitorovanie prevadzky z legislativnych alebo bezpecnostnych dévodov.
Riziko existuje iba pri nespravnom nastaveni zdrojov monitorovania a cielu pre zber
dat, a preto je dobré vedief pri audite o pritomnosti tohto nastavenia.

Poslednym rozdelenim je vrstva, na ktorej zariadenie pracuje (Facility layer),
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nakolko rozdelenie podla zariadeni nie je dostatocné, pretoze napriklad L3 prepinac
moze byt pouzity na ktorejkolvek vrstve hierarchického modelu a kazda vrstva mé
uréité $pecifiké, ktoré neobsahuje ind vrstva. Specidlny YAML konfiguraény sibor
bude obsahovat informéciu, do ktorej vrstvy (Facility layer) dany modul patri a na
zéklade toho bude mdéct program rozhodnit, ktoré moduly zodpovedné za nédjde-
nie problému a jeho vyriesenie budi nad vyexportovanym konfigura¢nym siiborom
zariadenia spustené. Taktiez bude moyné menit, dopliiat a zakdzat sptstanie mo-
dulov pre jednotlivé zariadenia, pokial by v danej topoldgii nevyhovovalo rozdelenie
z tabuliek uvedenych nizsie.

Vrstva, na ktorej zariadenie operuje, ako aj definované zariadenie, ktorého sa od-
portcanie a opatrenie tyka, nie su stucastou ziadneho kontrolného zoznamu, bench-
marku ani Standardu, z ktorého bolo cerpané. Sietovy administrator by preto musel
sam vyvodif zaver, ktoré odporucania a postupy bude aplikovat na jednotlivé za-
riadenia a vrstvy hierarchického modelu. Preto vytvorena tabulka odportucani uz

obsahuje aj zoznam zariadeni, ktorych sa opatrenie tyka.

Vytvorend sustava tabuliek - je znacne dlha. Vzhladom k jej délezitosti
a znacnému usiliu pri jej vytvarani bolo rozhodnuté ju ponechat v hlavnom texte
prace, nakolko jej vytvorenie je neoddelitelnou stucastou prace. Odvija sa od nej totiz
aj implementacia, ako aj pripadné budice rozsirenie na zariadenia dalsich vyrobcov

a pridani podpory pre ne.

V nizsie uvedenych tabulkéch sa nachadzaju tieto skratky:
o Plane: M —Management, C—Control, D—Data
o Severity: C—Critical, H—High, M —Medium, L.—Low, N—Notify
 Facility layer: A—Vsetky zariadenia, CE — Core/Edge, DI Distribution,
AC—Access, CAL—Collapsed All, CDA —Collapsed Distribution Access,
CCD - Collapsed Core Distribution
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Tab. 4.1: Odportcania k pristupu na manazment zariadeni

. - , e . . Facility .
Riadok Utok / Problém Mitigdcia / Nastavenie Plane  Severity ) Zdroj
ayer
¢. Y
N lont prist Vytvorit a aplikovat
epovoleny pristu
P . Y p P ACL pre Telnet, SSH a [45]
1 k manazovaniu 7 M C A
) ) pod. a zaznamenat [10]
zariadenia ,
v logu pristupy
Neautorizovany pristup Vypnit nepouzivané
ce zivané tokol st 10
5 7 nepouzvlval/ae a proto ovy na .pl“IS u.p / N q A [10]
nezabezpecené protokoly  k manazovaniu zariadeni [8]
na manazment zariadeni  (telnet a pod.)
Vypnutie odchadzajicich
Nepovoleny pristup spojeni pre protokoly na
3 k manazmentu manazment zariadeni, M H A [8]
konfiguracie zariadenia pokial sa nepouzivaja
(telnet a pod.)
Nakonfigurovanie
, protokolov na
Pristup bez . . ,
. , manazment zariadeni,
4 pozadovanych . . M C A [10]
, . aby pozadovali
pristupovych tdajov . .
pristupové tidaje (telnet
a pod.)
Nekonzistencia Povolit sticasne iba
konfiguracnych siborov jednému
5 pri zmenach konfigurdcie administratorovi M H A [8]
viac ako jednym vykondvanie zmien
administratorom v konfiguracii
Nepouzivanie
zabezpeceného protokolu 10
6 PECERENO PIOTOXOT - prutie SSH M C A (L0
na manazment zariadenf [20]
moze viest k odposluchu
Nebezpecna verzia 1
7 P SSH verzia 2 M C A 121
protokolu SSH
< Utok na kratky RSA Dizka RSA klca N c A [10]
kTae minimélne 2048 bitov [11]
DIhé neaktivne sedenie
moze byt zneuzité alebo
aj fyzicky pristu SSH cas vyprsania 10
o 2 fyzicky pristup 25 Vyp o M A [10]
utoénika k aktivnemu sedenia [20]
sedeniu méze viest
k zmene konfiguracie
Hédanie hesla k RSA SSH maximéalny pocet [46]
10 . L, M H A
klacu netspesnych pokusov [39]
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Facility

Riadok Utok / Problém Mitigdcia / Nastavenie Plane  Severity | Zdroj
ayer
¢. V!
Utok hrubou silou na Specifikovat ¢as po ktory 0
11 zistenie prihlasovacich nie je mozné po N M H A 139
udajov pokusoch sa prihlasit
Povolenie pristupu
Prihldsenie na zariadenie o ,p p
o o administratorovi na
nie je mozné kvoli , . .
. o zdklade IP adresy, ked je [46]
12 zablokovaniu pre prilis . . M M A
L protokol na manazovanie [39]
vela nedspesnych . 3 ,
I zariadeni nedostupny
okusov
P kvoli DOS titoku
Dlhé neaktivne sedenie
moze byt zneuzité alebo - .. .
 fomickd prist Cas vyprsania sedenia [10]
aj fyzic ristu
13 ,J ?l ) yp ) P pre protokol na M M A [20]
utoc¢nika k aktivnemu . . . i
. manazovanie zariaden{ [21]
sedeniu moze viest
k zmene konfiguracie
Mozné prihlasenie do
. p_ ~ Zakézat telnet ak je SSH [10]
14 zariadenia cez telnet ked i M C A
L, , aktivne [20]
je pritomné SSH
Utoénik nie je ) . [2]
. , , Prévne upozornenie pri
15 informovany o pravnych - I ariaden M L A [10]
ristupe k zariadeniu
nésledkoch P P [20]
, Vytvorenie hesla na
Nepovolené zmena ) ] o [10]
16 . . . editovanie konfiguracie M C A
konfigurdcie zariadenia ) ) [20]
zariadenia
Nepovoleny pristu
P } yp P Lokélne zabezpecené 18]
17 k manazmentu . M C A
L acty [10]
konfiguracie zariadenia
Centrélna spréva Definovanie a povolenie [45]
prihldseni a AAA serveru na [10]
18 A e S . M H A
dohladatelnost zmien prihlasenie a definovanie 121
v konfiguracii zélozného prihldsenia [20]
Centrélna sprava Definovanie a povolenie
prihldseni a AAA serveru na editdciu [10]
19 arema e LM M A
dohladatelnost zmien konfiguracii a definovanie [20]
v konfiguracii zalozného prihlasenia
Definovanie
B . B B maximéalneho poctu
Hadanie pristupovych o [10]
20 L. neudspesnych pokusov M H A
udajov [20]

o prihlasenie a néasledné

zablokovanie uctu

o6




Facility

Riadok Utok / Problém Mitigdcia / Nastavenie Plane  Severity | Zdroj
ayer
¢. Y
Zakazat zalozné
. prihlasenie bez
Prihlasenie bez .
21 ) . poskytnutia M C A [8]
prihlasovacich udajov L
autentifikacnych
prostriedkov
AAA pouziva primérne
, P . P . AAA nesmie pouzivat
lokdlne ¢ty namiesto L, [10]
22 . , ako prvi moznost M H A
centralizovanych na L ) . [20]
. prihldsenia lokalny tcet
serveri
Nastavenie AAA
autorizacie pre spustanie
prikazov. V pripade
vypadku AAA serveru,
» o bude uzivatel odhlaseny
Pouzivatel prihlaseny do . L
. L ... andsledne prihldseny [20]
23 zariadenia moze spustat ., M H A
o ) podla zalozného [8]
akékolvek prikazy .
prihldsenia, aby mu
nebolo pridelené vysoké
opravnenie umoznujice
vykonavat prikazy, na
ktoré nemé pravo
Administrator vlozi zly Nastavenie AAA
rikaz a po case je ho Uc¢tovania respektive
gq P AP st o respe s M H A [
nemozné dohladat a logovania pripojeni a
zjednat napravu vykonanych prikazov
AAA zdrojové rozhranie  Definovanie loopback
25 nie je rovnaké pri zdrojového rozhrania pre M M A [10]
kazdom restarte AAA
SSH zdrojové rozhranie Definovanie loopback
26 nie je rovnaké pri zdrojového rozhrania pre M M A [10]
kazdom restarte SSH
Specifikovanie iného
ortu pre SSH ako
DOS tutok na standardny ? o i
27 standardného alebo M H A [47]

SSH port 22

aplikovanie Port
Knocking [47]
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Tab. 4.2: Odporucania pre smerovanie

: - ) e . . Facility :
Riadok Utok / Problém Mitigdcia / Nastavenie Plane  Severity ) Zdroj
ayer
¢. Y
L o Autentifikacia
Vlozenie a manipulacia ) CE, DI, [2]
L. smerovacich protokolov
1 so smerovacimi ) ) . C H CCD, [8]
. . (nie hesld v otvorenej
informéciami CDA, CAL [10]
podobe)
OSPF virtuélne link V. tie virtudlnych CE, DI,
virtualne lin nutie virtudlnyc
2 d duju vyk ’ l'y'pk OSPF ’ ¢ H ¢CD, 50
T n ini r
egraduju vyko ek pre CDA, CAL
Koncové zariadenie,
uzivatel a tto¢nik moézu
idiet smerovacie spra -
v topoléei V ) lpb v Specifikovanie rozhrani, CE, DI,
a topoldgiu siete alebo
3 ) p. g “kodlivéh ktoré nebudi prijimat C H CCD, [18]
ri nie $ i
8 I.)OJe _e SRo ,Ve on smerovacie informécie CDA, CAL
zariadenia, ktoré moze
vysielat a prijimat
smerovacie Spravy
Nemoznost Specifikovanie
sprevadzkovat procesy identifikatorov CE, DI, o)
4 smerovacich protokolov smerovacich protokolov C M CCD, W
v uréitych pripadoch pri  pre kazdy router (router CDA, CAL
pouziti IPv6 ID)
Vysledovatelnost .
. . Zaznamenanie zmeny CE, DI,
nefunkénosti . )
5 . v logu pri zmenach C M CCD, [21]
smerovacieho protokolu a 3
3 . v smerovani CDA, CAL
nespravneho nastavenia
Skodlivé vloZenie CE, DI, 1)
6 smerovacich informacii TTL security C H CCD, 5
do BGP, vzdialeny titok CDA, CAL
3 . Vypnutie automatickej CE, DI,
Nespravne smerovanie L. ;
7 it L sumarizicie smerovacich C H CCD, [7
voli sumarizécii
protokolov CDA, CAL
DOS 1tok na stanicu,
cez ktort bola
Specifikovand cesta a v tie IP CE, DI,
nutie IP source
8 teda nemoznost yp. C C CCD, [10]
. , routing
komunikacie s koncovym CDA, CAL
bodom. Alebo
zosnovanie MITM ttoku
DOS 1tok pomocou .
. Zapnutie reverse path CE, DI, [18]
podvrhnutej IP adresy . )
9 lebo vadialent Gtok forwarding strict/loose C H CCD, 5]
alebo vzdialeny utok na
Y mode CDA, CAL  [10]

smerovaci protokol
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Tab. 4.3: Odporucania pre filtrovanie prevadzky

. - , e . . Facility .
Riadok Utok / Problém Mitigdcia / Nastavenie Plane  Severity ) Zdroj
ayer
¢. Y
Specifikicia ACL na
zakézanie a logovanie B
privatnych a Specialnych CE, CCD,
1 P fi C C 3
PO IP adries z RFC 1918, CAL L]O}
RFC 3330, RFC 6890,
RFC 8190
Specifikicia ACL na
%aké'z’anie a 1ogovanie. CE, CCD, [5]
2 IPv6 spoofing Specidlnych IPv6 adries C C CAL 8]
z RFC 6890, RFC 8190, [10]
RFC 5156
ACL blokujuce
IPv6 Next Header, IPv6 o [16]
3 L, nerozpoznatelné C C A
Fragmentation ttok o N [15]
rozsirené hlavicky
DOS 1tok alebo pokus Logovanie pravidiel
4 o pristup k tomu, ¢o nie  zahodenia paketov M M A [45]
je povolené v ACL
Pakety buda
spracovavané v CPU, Zahadzovanie IPv4 CE. DI
. ktorAévaie7 byt preﬁ/aéené pake.tvov S rozéiren?u o c CéD, ’ 5
a moze byt zmenené hlavickou (IP Options
. Py . CDA, CAL
smerovanie na obidenie filtering)
bezpecnostnej kontroly
K lexné b énostné
OHIPIEXNe evzpe.cnos ne Nastavenie IDS/TPS ak CE, CCD,
6 hrozby a naruSenie ) ) ) C H [46]
to zariadenie podporuje CAL

bezpecnosti
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Tab. 4.4: Odporucania pri vysokom zatazeni

Facility

Riadok Utok / Problém Mitigdcia / Nastavenie Plane  Severity i Zdroj
ayer
¢. Y
) _ . Nastavenie notifikicie [8]
1 Nizky stav volnej paméte . , , . M M A
pri dochadzani paméte [21]
Logovacie spravy . .
o~ X Rezervovanie pamate pre
nemdzu byt e 8]
2 o kritické notifikacie pri M H A
zaznamenané kvoli . [21]
. nedostatku paméte
nedostatku paméte
Nastavenie notifikécie 5
3 Vysoké zatazenie CPU pri vysokom zatazeni M M A 1]
CPU
Vysoké zatazenie Rezervovanie pamaite pre
4 zariadenia sposobilo protokoly na manazment 0 A 5
nemoznost prihlasenia zariadeni pri nedostatku
k nemu paméte
Tab. 4.5: Odporucania na zamedzenie mapovania siete
. - , e . . Facility .
Riadok Utok / Problém Mitigécia / Nastavenie Plane  Severity ) Zdroj
ayer
¢. Y
Skenovanie a zistenie
informacii o sieti za Jalégami tokol (0]
akdzanie protokolu
1 pomoci protokolu CDP a CDP 3 M C A 0]
vyuzitie bezpecnostnych
chyb
Skenovanie a zistenie
informacii o sieti za , .
. Zakazanie protokolu
2 pomoci protokolu LLDP M C A [2]
ey LLDP
a vyuzitie
bezpec¢nostnych chyb
Proxy ARP moze viest
y CE, DI,
k obideniu PVLAN a ) [10]
3 siruie broadeast Vypnutie Proxy ARP C C CCD, 0]
rozsiruje broa
i CDA, CAL
doménu
Uto¢nik mbze zistit, ze Vobmtic sordy ICMP CE, DI,
nutie sprav
4 IP adresa, na ktord P P D H CCD, [8]
o . 3 Unreachable
skusal ping je nespravna CDA, CAL
Utoénik moze zistit CE, DI,
.Z ? Vypnutie sprav ICMP
5 masku podsiete pomocou D H CCD, [45]
Mask reply
ICMP Mask reply CDA, CAL
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. - . P . . Facility .
Riadok Utok / Problém Mitigdcia / Nastavenie Plane  Severity | Zdroj

. ayer

¢.

Umoznenie DOS Smurf
moznenie mur Vypnutie ICMP Echo

atoku, mapovanie siete B CE, DI,
i sprav na broadcast [20]
6 pomocou ping na 4 " D C CCD, i
adresu, vypnutie
broadcast adresu yp CDA, CAL

. .. Directed broadcasts
vzdialenej siete

Utoénik méze zistit , ) CE, DI,
o . Vypnutie sprav ICMP
7 smerovacie informécie ) D H CCD, [8]
o Redirects
alebo vytazit CPU CDA, CAL
Mapovanie siete ACL blokujice ICMP
pomocou pingu na Echo request na
g multicast adresu multicast adresu C M DI, CDA, [33]
vsetkych uzlov a vietkych uzlov a AC [34]
MLD/IGMP Query MLD/IGMP Query na

Overload a Smurf ttok pristupovych portoch

Tab. 4.6: Odportcania na identifikaciu zariadeni a nastaveni

: - . P . . Facility :
Riadok Utok / Problém Mitigacia / Nastavenie Plane  Severity 1 Zdroj
ayer

¢. Y
Nemozné identifikicia .

1 . ] Vytvorit hostname M L A [10]
zariadenia
Nemoznost vzdialeného L i i

2 Vytvorit doménové meno M L A [10]

pristupu

. . , Popis kazdého pravidla
Nemoznost identifikovat

3 pravidlo v ACL v ACL pre lepsiu M L A [8]

identifikaciu
Nemoznost identifikovat Vytvorit popis kazdého
4 AHOost 1 v YEVOLTL popis faz M L A I
rolu rozhrania rozhrania
DI, CDA,

Nemoznost identifikaci
5 a ve POEROst ICENEERACE Pridanie mena k VLAN C L AC, [
ucelu VLAN CAL
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Tab. 4.7: Odportcania k protokolu NTP

. - , e . . Facility .
Riadok Utok / Problém Mitigdcia / Nastavenie Plane  Severity ) Zdroj
ayer
¢. !
Nekonzistencia casov
v logoch a problém Nastavenie NTP serveru [5]
1 pri¢lenenia logov pre aktudlny Cas M H A [8]
k relevantnym v logoch [10]
incidentom
Pripojenie servera ) [5]
Nastavenie NTP
2 s rovnakou IP adresou, . M H A [8]
. autentifikacie
ale falosnym ¢asom [10]
NTP zdrojové rozhranie  Definovanie loopback 5]
3 nie je rovnaké pri zdrojového rozhrania pre M M A [8]
kazdom restarte NTP [10]
Vicsia bezpecnost
4 (pub/priv key) NTP a Pouzitie NTP verzie 4 M M A [23]
podpora IPv6
Nastavenie NTP peer
Falosny cas od s inymi siefovymi
5 podvrhnutého NTP zariadeniami na kriZzovt M M A [45]
zdroja validaciu casu a zalozny
zdroj casu
Tab. 4.8: Odporucania pre protokol SNMP
. . . e . . Facility .
Riadok Utok / Problém Mitigacia / Nastavenie Plane  Severity 1 Zdroj
ayer
¢. Y
P Pouzitie SNMP verzie ,
Odpocivanie SNMP . [10]
1 . pokial je SNMP M C A
verzie 1 a 2¢ R [20]
pouzivané
Modifikovanie ) . [10]
L Obmedzenie SNMP iba
2 konfigurdcie pomocou o M C A [20]
na citanie
SNMP [45]
5 Neopréavneny pristup Obmedzenie SNMP iba M o A [10]
k SNMP informécidm pre vybrané IP adresy [20]
Administrator neméa Povolen hrd " [10]
ovolenie asynchrénnyc
4 povedomie o problémoch , Y Y M M A [20]
. i sprav SNMP TRAP
na zariaden{ [45]
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Facility

Riadok Utok / Problém Mitigacia / Nastavenie Plane i Zdroj
ayer
¢. Y
Vytvorenie SNMP verzie
Odpociavanie SNMP 3 uzivatela [T
5 sedenia z dovodu slabého s minimélnym sifrovanim M A (0]
sifrovania a hashovacej AES 128 bit a i
funkcie hashovacou funkciou
SHA
Stazend identifikacia . .
i N Definovanie lokécie
6 SNMP sprév z réznych M A [48]
SNMP serveru
1P
SNMP zdrojové Definovanie loopback
7 rozhranie nie je rovnaké  zdrojového rozhrania pre M A [10]
pri kazdom restarte SNMP
Zmeny nazvov rozhrani
medzi restartami a SNMP statické nemenné
8 nemoznost meno rozhrania aj po M A [48]
monitorovania pomocou reStarte zariadenia
SNMP
Tab. 4.9: Odportcania pre protokol Syslog
. - . P . Facility .
Riadok Utok / Problém Mitigacia / Nastavenie Plane ) Zdroj
ayer
¢. Y
L 3 Povolenie logovania
Administrator nema
) ) protokolom SYSLOG a [10]
1 povedomie o problémoch | | . A
- dend specifikovanie IP adresy [20]
na zariadeni
SYSLOG serveru
Neprijimanie vSetkych ~
dAlpV'Jtl’ L .l Yd ty Specifikovanie dolezitosti
Olezitych incidentov na
2 ,Zdy ) tok IV ozndmeni SYSLOG na M A [10]
zariadeni z pr
aracem 7 protoron INFORMATIONAL
SYSLOG
SYSLOG zdrojové Definovanie loopback 5
3 rozhranie nie je rovnaké  zdrojového rozhrania pre M A (0]
pri kazdom restarte SYSLOG
Nedostatocné a . ,
. ) ) Definovanie formatu
nestandardné forméaty . ) [10]
4 y . ) ¢asu pre logovacie a M A
¢asu pri logovacich . . [20]
, ladiace vystupy
spravach
Administrator nevidi
e, ) Vypisovanie SYSLOG
dolezité incidenty pri ,
o sprav CRITICAL a 8]
5 prihlaseni a R M A
délezitejsich do [10]

konfigurovani cez

konzolu

terminalu
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Facility

Riadok Utok / Problém Mitigdcia / Nastavenie Plane  Severity | Zdroj
ayer
¢. Y
Mala vyrovnéavacia Definovanie velkosti
6 p.z:tméit’ pre SYSLOG j.e SYSEOG .buffe/ra / M 0 A 5
dovodom zahadzovanie dolezitosti oznameni na
Sprav INFORMATIONAL
Nepristupny SYSLOG Definovanie doc¢asného
. server spés(?buj? N ﬁloii,ska SYSLOG spr:i\{ M 0 A 5
zahadzovanie dolezitych v pripade nedostupnosti
syslog sprav servera
Problém identifikacie Pridanie sekventndh
ridanie sekvenéného
SYSLOG sprav | ricatie sekve
8 . ¢isla ku kazdej syslog M L A [45]
s rovnakou ¢asovou i
. sprave
znackou
Tab. 4.10: Odporucania pre First Hop Security
. - . P . . Facility .
Riadok Utok / Problém Mitigacia / Nastavenie Plane  Severity | Zdroj
ayer
¢. Y
Definovanie maximélne 1
1 MAC Spoofing, MAC MAC adresy na port, C C DI, CDA, W
Flooding priradenie MAC adresy AC
na port
Nastavenie rezimu
Senia. ktors
MAC Spoofing, MAC Hartsenia, KoLy vypne DI, CDA,
2 . port alebo informuje C H [7
Flooding , s, AC
sprévcu o pripojeni
nepovoleného zariadenia
Vyuzivanie siet 5}
yuzwam(? 51.e e ' DI, CDA, 8]
3 nepovolenymi Zapnutie 802.1x C H AC [36]
pouzivatelmi [37]
. Limit i
Utok hrubou silou 1rn1. O\iame 5 [3]
o ) i maximélneho poctu DI, CDA,
4 hadanim pristupovych L, C H [36]
o netispesnych pokusov AC
udajov pre 802.1x O [37]
o autentifikaciu 802.1x
DHCP i 1Pv6 3
. snooping, IPv DI, CDA, [3]
5 DHCP spoofing Snooping, DHCPv6 C C AC [8]
Guard [35]
Obmedzit poc¢et DHCP
Prili§ vela DHCP redalt poce 3]
. paketov na DI, CDA,
6 paketov, zaplavenie R , C M [8]
. nedoveryhodnych AC
DHCP paketmi ) [35]
rozhraniach
Dynamic ARP DI, CDA,
7 ARP Spoofing Y . C C 2]
Inspection AC
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Facility

Riadok Utok / Problém Mitigacia / Nastavenie Plane layer Zdroj
¢.
8 IP spoofing IPv4/IPv6 Source Guard C DI’ACCDA’ E]E)]
. DI, CDA, 23
9 IPv6 ND Spoofing IPv6 ND Inspection C AC [28]
[35]
Rogue RA, DI, CDA, [29]
10 RA Flood, RA Guard C AC [28]
RouterLifeTime=0 [35]
Mobilné zariadenia
pripojené jbez'd/rot()’VO . DI CDA,  [33]
11 spotrebovavaja vela RA Throttling C AC 0]
energie kvoli castym RA
spravam
Staticky zadznam pre
19 Vycerpanie cache kritické zariadenia C DI, CDA, [3]]
susedov (servery) spédjajice IP a AC [32]
MAC adresu a VLAN
Na zabranenie
vzdialeného utoku na
cache susedov cez
Vyderpanie cache internet je potreba CE, CCD, [31]
13 nastavit ACL, kde C ’ ’
susedov . ) CAL [32]
povolujeme iba
komunikaciu s cielovymi
IPv6 adresami, ktoré sa
nachadzaja v nasej sieti
14 Vycerpanie cache ?lzifse:;—lll(l)?)tg):cti;?;d c DI, CDA, [31]
susedov AC [32]
s Vycerpanie cache Limitovanie ¢asu IPv6 C DI, CDA, [31]
susedov adresy v cache susedov AC [32]
Tab. 4.11: Odporicania pre Spanning Tree Protokol
. 8 . S . Facility .
Riadok Utok / Problém Mitigdcia / Nastavenie Plane layer Zdroj
¢.
] Rogue root bridge Rogue 1.r00t bridge C DI, CDA, 3
protection (root guard) AC
9 Pripojenie prepinacu na ~ BPDU protection C DI, CDA, 3]
koncovy pristupovy port  (BPDU guard) AC
’ ‘ Prlstupove .porty by sa DI, CDA.,
3 Rychlost konvergencie nemali podielat na STP C AC [3]

procese
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Facility

Riadok Utok / Problém Mitigdcia / Nastavenie Plane  Severity | Zdroj
ayer
¢. Y
Specidlne konfiguracie
Jednosmerna zaistujice bezsluckovi
4 komunikacia medzi topolégiu pomocou STP c c DI, CDA, 500
prepina¢mi méze viest ked nastane jednosmerné AC
k topolégii so sluckami komunikécia (Loop
Guard)
Tab. 4.12: Odporucania pre VLAN
. / , o . . Facility .
Riadok Utok / Problém Mitigacia / Nastavenie Plane  Severity 1 Zdroj
ayer
¢. Y
Specidlna VLAN pre
1 manazment na Vytvorenie separatnej C M DI, CDA, v
obmedzenie pristupu iba ~ VLAN pre manazment AC
pre administratorov
Utoénikovi s fyzickym
pristupom k portu médze oL
byt prideleng pristup do >+ Orenie Specidlnej DI, CDA
g YU PHACIEY PHSD black hole VLAN pre C C U 3
Casti siete, ktora " AC
. nevyuzité porty
zodpovedd prislusnej
VLAN
Predvolenej VLAN je
5 povolené prepnutie na Odobrat vsetky porty C c DI, CDA, 2]
akykolvek port, VLAN z predvolenej VLAN AC
hopping, double tagging
Vytvorenie nativnej
Predvolenej VLAN je yivorem n 1v'n )
L 3 VLAN rozdielnej ako
povolené byt prepnutéd o .
L predvolend, priradenie DI, CDA,
4 na akykolvek port, C C [21]
) k trunk portu a AC
VLAN hopping, double o .,
. povolenie iba potrebnych
tagging
portov
Vypnutie dynamického
: DTP utok, Switch trunkovacieho protokolu c DI, CDA, 2]
spoofing utok a explicitne urcit porty AC

ako pristupové a trunk

66




Facility

Riadok Utok / Problém Mitigdcia / Nastavenie Plane  Severity layer Zdroj
¢.
Novy prepina¢ s vyssim
Cislom revizie, ale
s nespravnou VLAN
databazou moze sirit Vypnutie MVRP, MRP, DI CDA
6 falosné VLAN GARP, VTP po tispesnej C C ’ AC Bl
identifikdtory a spdsobit  propagacii VLAN
nefunkénost siete, vela
moznych VTP ttokov
kvoli zranitelnostiam
Uprednostnit VTP
verzie 3, Specifikovat DI, CDA,
7 VTP musi byt pouzivané skryté heslo a zapnit C C AC [3]
VTP prunning, pokial
musi byt VI'P zapnuté
Poslanie notifikacie pri
8 Vysoké zatazenie linky prekroceni prahovej C M A [21]
hodnoty zatazenia linky
Tab. 4.13: Ostatné nezatriedené odportcania
. - . P . . Facility .
Riadok Utok / Problém Mitigdcia / Nastavenie Plane  Severity layer Zdroj
¢.
Zlyhan.le zarlaﬁdvema.t Povolem.e FHRP CE, CCD,
1 alebo linky moze viest s autentifikdciou a C M OAL [7
k nefunkcnosti siete aktudlnou verziou
Nepouzivané, staré a Vypnutie nepouzivanych
5 neAmebezpeéenév .sl,uiby leiieb z bezptveénost.nych 0 %1 3]
mozu byt pouzité na dovodov a na Setrenie
skodlivé ucely CPU a paméte
Odpocavanie Vypnit tunely ktoré nie CE, DI, (0]
3 komunikacie cez su zabezpecené alebo D C CCD, 6]
nezabezpecené tunely zabezpecit tunely CDA, CAL
Mobze byt zneuzité
odpocuvanie, pokial sa . .
., . . Monitorovanie
pouz,lva mom‘fo'rovame vykonnosti siete a zber
4 prevadzky kvoli N A 8]

legislativnym potrebam

(zrkadlenie portov,

zdznam tokov)

sietového prenosu kvoli

legislativnym potrebam

67




Facility

Riadok Utok / Problém Mitigdcia / Nastavenie Plane  Severity layer Zdroj
¢.
Utoénik s fyzickym
pristupom k zariadeniu . 3
. Explicitne zakdzat [20]
5 alebo portu moze o D C A
odpocuvat alebo posielat nepouzivane porty 1
skodlivy obsah
Zdrojové rozhranie pre .
Vytvorit Loopback [8]
6 management a control ) M/C M A
rozhranie s IP adresou [10]
protokoly
Povolit mechanizmy na
7 Pretecenie paméte detekciu pretecenia M M A 18]
pamate
Vypnutie nacitania
Nacitanie skodlivej operacného systému
8 konfigurécie zo siete alebo konfiguracie zo M M A [45]
pocas bootovania siete, pokial to nie je
nutné
Odpocuvanie Zapnutie zabezpecenej
9 konfigurdcii zariadeni pri ~ zalohy na server (SFTP, M H A 8]
zélohe SCP)
10 Vymazanie konfiguracie Z?,pnutle ochrany ];,)re.zd M H A [2]
vymazom konfiguracie
Moznost urobit rozdiel Periodické zalohovanie 9]
11 zmien konfigurécii a jej konfiguracie a logovanie M M A g
navrat jej zmien
Nemoznost prihldsenia Terminovanie
12 pri zaseknutom TCP zaseknutého TCP M M A [8]
spojeni spojenia
13 Moznost precitat hesld Zasifrovanie hesiel M C A (0]

z uniknutych konfiguracii

v otvorenej podobe

17Z4lezi na vyrobcovi, operatnom systéme a verzii
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5 Implementacia

V nasledujicej kapitole budi opisané pouzité technolégie na implementaciu prace,
rozobraté dolezité cCasti a princip ich fungovania, ako aj konfiguracné sibory zod-
povedné za najdenie a napravu nedostatkov. Vo vypisoch kédu ako aj zdrojovych
stiboroch (komentaroch) sa mézu objavit pasdze pisane v anglickom jazyku. Na-
priek faktu, ze je celd praca pisana v slovencine, tak pre zdrojové sibory programu
je anglictina vhodnejsia z hladiska univerzalnosti a tiez kvoli predpokladanému bu-
dicemu vyuzitiu programu dalsimi osobami. Vypisy kédu v nasledujucich kapitolach

su skratené a iba ilustracné.

5.1 Pouzité technolégie

5.1.1 Python

Python [53] je objektovo orientovany, interpretovany programovaci jazyk vytvoreny
holandanom Guidom van Rossom. Radi sa k vysokoiroviiovym programovacim ja-
zykom a umoznuje automaticki spravu paméte, teda programator nie je niteny
explicitne potrebnii pamét alokovat a uvolnovat. Jeho vyhodou je prave fakt, ze je
interpretovany a teda programy napisané v nom nemusia byt prelozené pre danu
platformu, ale postacuje spustenie zdrojového kédu pomocou interpretu nainstalo-
vaného na danom systéme. Interpret jazyka Python je dostupny pre Microsoft Win-
dows, GNU /Linux, macOS a mnoho dalsich vstavanych a exotickejsich systémov.
Syntax jazyku Python je zalozena na syntaxi jazyku C, no zdrojovy kod je cita-
telnejsi a na vymedzenie funkénych blokov vyuziva odsadenie, vdaka c¢omu je kod
prehladnejsi. V sticasnosti sa vyuziva syntax a interpret dvoch verzii, a to verzie 2.x
a 3.x, ktoré su vzajomne nekompatibilné, z dévodu rozdielnych syntaktickych kon-
strukcii. Prva zo zmienenych verzii vSak coskoro prestane byt podporovana. Z tohto
dovodu je vhodnejsie pouzit na novo vyvijané programy verziu 3.x.

Prave pre vyssie zmienené vyhody, a to najméa dobru ¢itatelnost kddu, rozsiri-
telnost medzi programatormi, ako aj spustenie na roznych platformach, bol Python

zvoleny za programovaci jazyk pre tito diplomovu pracu.

5.1.2 YAML

YAML [54] je jazyk na serializdciu dat vo forme velmi dobre Citatelnej pre ¢loveka.
Bol inspirovany konceptami a syntaxou jazykov C a Python. Dovoluje definovat
primitiva z tychto programovacich jazykov ako zoznamy, asociativne polia, refazce

a zaroven v jednom stibore dovoluje definovat viac dokumentov.
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Pre konfigurac¢né subory na tito diplomovi pracu boli spociatku uvazované tri
metody. Prvou moznostou na serializaciu dat bol jazyk XML, tento format vsak nie
je tak dobre citatelny pre c¢loveka a je tu vacsia pravdepodobnost zanesenia chyb
z dévodu nutnosti uzatvarat znacky. Druhou moznostou bolo vyuzitie syntaxe jazyka
JSON, no problémom je, ze nepodporuje vkladanie komentarov, preto nie je vhodny
na konfigurac¢né subory, ale skor na strojovi serializaciu. Poslednou moznostou bolo
vytvorenie vlastnej syntaxe a vlastného analyzatoru, to je vsak pre potreby diplo-
movej prace zbytocné a hotové riesenie v podobe YAML je dostatocné a eliminuje
vsetky nedostatky vyssie zmienenych jazykov urcenych na serializaciu dat. Pouzity

jazyk Python naviac disponuje viacerymi kniznicami na pracu s jazykom YAML.

5.1.3 Regularne vyrazy

Regularnym vyrazom sa rozumie sekvencia znakov, ktord definuje urcity vzor [55].
Regularne vyrazy sa pouzivaju na vyhladavanie alebo vymenu retazcov v texte pri-
c¢om na to vyuzivaju znaky s vopred definovanou sémantikou. V diplomovej praci
budt pouzité na vyhladavanie pritomnosti alebo absencii nastaveni v konfiguracii

zariadeni.

5.2 Konfiguracné subory

Konfigura¢né stibory YAML st neoddelitelnou sticastou samotného programu a sli-
zia subezne na viacero funkcionalit programu. Prvym z nich je device_info.yaml
vid vypis .1} ktory obsahuje zakladné tdaje o testovanom zariadeni, pri¢om pre
kazdé testované zariadenie je separatny subor. Druhym typom je subor uchovava-
juci informéacie o module, obsahujici reguldrne vyrazy na hladanie v nastaveniach
zariadenia, informécie na zjednanie napravy a mnohé dalsie rezijné informéacie. Vo
vypise kodu [5.2]je modul 01_02_aaa_server.yaml zodpovedny za definovanie AAA
serveru. Dalsfm YAML stiborom v poradi je modules_by facility_layer.yaml vid
vypis [5.3] definujici, ktoré moduly budi spustené na zariadeni podla vrstvy hierar-
chického modelu, na ktorom zariadenie operuje. Posledny dolezity YAML stbor je
own_variables.yaml, vid vypis a obsahuje potrebné premenné na pripadni
zjednavani napravu pre dani topologiu. Podrobne budu jednotlivé sibory a ich

dolezité polozky rozpisané v nasledujicich podkapitolach.

5.2.1 Ukladanie informacii o zariadeni

Velmi dolezitou siicastou analyzy je zistenie informaécii o zariadeni. Na uchovanie

tychto informécii slazi sibor device_info.yaml, vid vypis [5.I] Okrem zdkladych
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informacii ako mena zariadenia (hostname), mena siboru s exportovanym nastave-
nim zariadenia (config) a verzie opera¢ného systému (version) obsahuje aj dalsie
informéacie. Pre spravnu analyzu je nutné vediet, ¢i je na zariadeni podpora pre
IPv4 a IPv6 (13_protocols) a Ci si oba protokoly povolené. Premenné vendor a
os zasa urcuju, o akého vyrobcu sa jedna a aky operacny systém bezi na zaria-
deni. Toto su kliucové polozky, nakolko ich kombindcia urcuje cestu ku vsetkym
YAML sabléna pre daného vyrobcu a operacny systém. Tieto polozky sa vypl-
nuju na zaklade argumentov pri spustani prvotného prikazu: netsec.py analyze
--workspace <workspace> --vendor <vendor> --os <os>. Polozky facility a
facility_layer sa generuju automaticky na zaklade analyzy exportovanej kon-
figuracie zariadenia. Druha zmienend polozka je podrobne rozobrand v kapitole
[6.3.2] Dvojica premennych include_modules a exclude_modules umoznuju pri-
davat alebo odoberat spustané moduly, ktoré by boli spustené na zaklade definicie
v stibore modules_by_facility_layer.yaml, a tym personalizovat skenovanie na
specifikd danej topologie a politike nastaveni pre dani firmu. Stcastou informacii
o zariadeni je aj vycet jednotlivych rozhrani interfaces a pridelenie urcitych néj-
denych stavov a funkcii, ktoré si potrebné pri jednotlivych moduloch hladajicich
nedostatky. Nutné je tiez vediet, aké funkcionality enabled functions si na za-
riadeni spustené. Nema totiz zmysel testovat bezpecnostné nastavenia pre EIGRP,
pokial EIGRP nie je na zariadeni pouzivané. Generovalo by to zbytocne falosne
pozitivne oznamenia. Polozka input_config_hash obsahuje SHA1 hash exportova-
nej konfigurdcie, ku ktorej robime analyzu. Ddlezita je nielen na pripadné spétné
zistenie, ku ktorej konfiguracii analyza patri, ale aj z dovodu vyslednej spravy o ne-
dostatkoch. Pretoze ak by sme my alebo niekto iny pozmenil vstupni exportovani
konfiguraciu zo zariadenia pre analyzu, ktora uz prebehla a mame vyslednu spravu,
mohlo by to sposobit rozpor medzi najdenymi nedostatkami a stavom v pozmenenej
konfiguracii. Takto mame dokaz o tom, Ze niekto konfigurdciu pozmenil. Samoz-
rejme hash novej konfiguracie sa da prilozit do YAML stiboru, takze ochrana nie
je idedlna. Pokial vsak vygenerujeme spravu o analyze hned po samotnej analyze
nedostatkov a tito spravu vytlacime, pripadne ulozime na iné miesto, tak mame
nesporny dokaz o manipulacii so vstupnymi tdajmi. Pozmenenie vstupu sa vsSak
da vykonat iba ak by mal zaskodnik pristup k povodnym vstupom a chcel by spo-
chybnit vysledky analyzy. Tymto zaskodnikom moéze byt aj samotny administrator,
ktory by chcel podvrhnut vysledky analyzy, to by bol ale velmi extrémny pripad.
Podobnym spoésobom funguje aj poslednd premenna fix_hash uchovavajica hash

siboru s generovanou napravou.
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Vypis 5.1: Konfiguracny stbor device_info.yaml, ktory popisuje zédkladné infor-

macie o jednom konkrétnom zariadeni

hostname: "SW1_ACCESS"
config: "SW1_ACCESS_conf.txt"
version: "15.4"

13_protocols:

- "ipvé4"

- "ipve"
vendor: "cisco"
os: "dos"

facility: "13sw"

facility_layer: "collapsed_distribution_access"

exclude_modules: []
include modules: []
interfaces:

Port-channell:

- "trunk"

- "noip"

- "port-channel"

Ethernet0/0:

- "trunk"

- "noip"

- "channel -groupl"

enabled_functions:
— "rip"

- "eigrp"

input_config_hash: "2ad9b080449de7a86e88b56fb2993b7£f3bad308e"

fix_hash: ""
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5.2.2 Popis modulov

Zakladnym stavebnym pilierom celého programu si moduly alebo inak povedané
konfiguracné sibory YAML. Obsahuji vsetky doélezité nalezitosti potrebné k naj-
deniu doporuceného nastavenia, respektive jeho nepritomnosti na zariadeni, data
k zjednaniu napravy, ako aj notifikacné informacie pre spravu o analyze. Vsetky ko-
mentare, ktoré su pritomné v YAML moduloch budi zobrazené v sprave o analyze.

Pomenovanie modulov, napriklad 01_02_aaa_server.yaml vid vypis je cha-
rakteristické dvojicou cisiel. Prva dvojica je rovnaka pre viacero modulov a iden-
tifikuje oblast, o ktort sa modul stara, napriklad nastavenia AAA. Druhd dvojica
je unikatna vramci oblasti AAA, pricom v ostatnych oblastiach moéze byt pouzité
rovnaké c¢islo. Toto ¢islovanie je povinné, pri pridani nového modulu do oblasti je
potreba zachovat ¢islovanie a zaroven druhé dvojica ¢isiel sa nemdze v danej oblasti
opakovat. Cislovanie bolo pouzité z dovodu, aby sa moduly spustali v Zelanom po-
radi, nebolo nutné rekurzivne spustanie, kde bolo nutné definovat viac navéiznosti
ako v stucasnosti. Naviac to umoznuje pri generovani spravy s nedostatkami vypiso-

vat spolu podobné moduly z jednej oblasti.

Vypis 5.2: Konfiguracny sibor 01_02_aaa_server.yaml, ktory definuje informécie

potrebné na najdenie chyby a zjednanie jej napravy

type: "m"

facility_type: []

check_if_13_protocol: []

check _if function: []

run_after_module: "01_01_aaa_new_model.yaml"
run_after_module_match_status: "none"
applicable_to_interface_type: []
non_applicable_to_interface_type: []
cannot_determine_search_or_fix: "false"

cannot_determine_search_or_fix_comment: ""

eliminated: "false"
name_cmd_general: "AAA server set"
name_of_area: "Authentication, Authorization, Accounting"

default_cmd_general_severity: "high"
user_cmd_general_severity: "none"

regex_cmd:

- >~ (radius|tacacs) server (.+)$(7:.*x\r?\n(?!\!))+7?".xaddress

ipv [46] .+8(7:\r?\n" . xkey . +$) 7(7:.x\r?\n) *7(7=\1)"
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- 7 . *x(radius|tacacs)-server host

-server key.x$)7?’

- ’~.x(radius-server|tacacs-server) host .* key.+$’

regex_context: "'

regex_cmd_occurrence: "occurrence'

cmd_match_status: "not
general _comment: "'
mark_module_as:

- NOMODULE: "none"

- 01_03_aaa_group.yaml:
- 01_03_aaa_group.yaml:
matched_values: []
public_vars:

- aaa_type: "group(1)"

run"

"matched by equivalent"

"matched by equivalent"

- aaa_server_name: "regex_cmd[0].group(2)"

- aaa_ip:
- aaa_key: ""
secret_vars: []
eliminate_all_matched:
eliminate_prefix: ""

fix_cmd:

"false"

- ’$aaa_type server $aaa_server_name’

- ’address ipv4 $aaa_ip’

- ’address ipv6 $aaa_ip’

- ’key $aaa_key’
fix_to_apply: ""
fix_cmd_notice: ""

fix_cmd_ignore: "false"
fix_cmd_ignore_comment:

fix_cmd_false_positive:

"false"

fix_cmd_false_positive_comment: ""

affected_ports: []
affected_context: []

explicit_ignored_ports:

(]

explicit_ignored_ports_comment: ""

3 (\r?\n".*(radius|tacacs)

Premenné a ich vyznam:
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e type—moze nadobudnuf styri hodnoty, ktoré kopiruju rozdelenie prikazov
z kapitoly [4.2 preto ich vyznam a motivacia uz nebudu dalej rozoberané.
o facility_type—aj ked definujeme moduly, ktoré sa majui spustif na zéklade

prislusnosti zariadenia vo vrstve hierarchického modelu, mo6zu nastat situacie,
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kedy to nestaci. Takymto prikladom je distribu¢na vrstva. Na tejto vrstve
mozu byt pouzité bud L3 prepinace, alebo smerovace. Rozdiel je badatelny
napriklad v module, ktory overuje nastavenia nativnej VLAN trunk portov.
Pokial by bolo zariadenie smerovac, tak tento modul neméa zmysel spustat,
pretoze by generoval iba falosne pozitivny nalez.
check_if 13 protocol—definuje, Ze modul bude spusteny iba ak je na zaria-
deni povoleny urc¢ity L3 protokol napriklad IPv6. V pripade prazdnej premen-
nej na tom, aky je protokol pritomny a nastaveny na zariadeni nezalezi, modul
bude spusteny vzdy.

check_if function-—definované funkcie, ako napriklad OSPF, ktoré musia
byt pritomné na zariadeni, ak méa byt spustend analyza. Je to z dévodu eli-
minovania falosne pozitivnych sprav, pretoze nema zmysel hladat nedostatky
v OSPF, ak vobec nie je na zariadeni nastavené. V pripade prazdnej premen-
nej nezalezi na tom, aké funkcie si pritomné a nastavené na zariadeni, modul
bude spusteny vzdy.

run_after_module —sSpecifikovanie modulu, ktory musi byt spusteny pred ak-
tualnym. Tejto premennej nemusi byt vzdy priradend hodnota.

run_after _module_match_status—zvdzujlica informécia s predchadzajicou
polozkou. Pri definovani none sta¢i ak dany predchadzajici modul bol spus-
teny. Ak bude hodnota error, pride k spusteniu aktualneho modulu iba v pri-
pade netspechu predchadzajiceho modulu. Analogicky funguje hodnota succ
essful, kedy musi predchadzajici modul skoncif ispechom, aby sa aktualny
spustil. Ak nie je v run_after_module definovany ziaden modul, ktory musi
byt pred aktualnym modulom spusteny, tak v premennej run_after_module_
match_status bude hodnota none.

applicable_to_interface_type v pripade ak ide o modul, ktory kontroluje
rozhrania, teda type: "i", tak sa moze Specifikovat zoznam, na zaklade kto-
rého sa bude testovat iba pritomnost nastavenia na rozhrani, ktoré ma urcité
nastavenie, napriklad na pristupovych portoch access. V pripade viac ako
jednej hodnoty v tomto zozname sa pouzije logickéd funkcia OR, a pritomnost
nastavenia sa bude hladat na vietkych rozhraniach, ktoré spliiaji aspoti je-
den z definovanych prvkov zoznamu. V pripade prazdneho zoznamu sa bude
nastavenie hladat na vSetkych rozhraniach bez vynimky.
non_applicable_to_interface_type—premennd, ktord funguje podobne ako
predchadzajica, akurat moze blizsie Specifikovat rozhranie, teda aj napriek po-
zitivnemu vyskytu a zhode v predchadzajicom parametre mozu nastat kom-
binécie, kde analyza modulom nie je na mieste. Napriklad by rozhranie malo
atribit access a dany modul je aplikovatelny na takéto rozhrania, tak mozeme

specifikovat, Ze je aplikovatelny ak je access a zaroven nie je shutdown.
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e cannot_determine_search_or_fix—moze nastat pripad, Ze nemame Specifi-
kované vsetky premenné v own_variables.yaml, pripadne pri hladani nedos-
tatkov program nebol schopny premenné vyplnit. V takomto pripade sa tato
premennd oznaci ako true, ¢o znamend, ze administrator musi spozorniet a
prec¢itat si komentar k tomuto nalezu programu. Taktiez moze nastat stav, ze
nie je mozné najst dany kontext Specifikovany v regex_context alebo v pri-
pade nastavenia na rozhrani nebolo ndjdené rozhranie s danym nastavenim
napriklad access, na ktorého typ modul hlada nedostatok.

e cannot_determine search or fix comment—dodato¢ny komentar k vysvet-
leniu nadobudnutia hodnoty true v predchidzajtcej premenne;j.

e eliminated—znizuje pocet faloSne pozitivnych sprav, program oznaci pre-
mennu ako true v pripade, Ze na skenovanom zariadeni nie je funkcia defi-
novana v check_if 13 protocol alebo check_if function.

e name_cmd_general —nazov modulu, ktory bude vidief v zaverecnej sprave.

e name of area-—oblast pod ktori spada dany modul, obsah premennej bude
viditelny v zaverecnej sprave.

o default_cmd_general severity - predvolend hodnota zavaznosti nastavenia,
respektive jeho nedostatku.

o user_cmd_general_severity —sSpecifickd hodnota zavaznosti nastavenia, res-
pektive jeho nedostatku zmenend administratorom, ktora bola zistend analy-
zou rizik.

e regex_cmd-reguldrny vyraz potrebny na najdenie nastavenia. V pripade viac
ako jedného refazca v zozname sa pouzije logicka funkcia OR, pricom pri ne-
uspesnom hladani prvého vyrazu sa skusa dalsi v poradi. Hladanie sa rozumie
ako tspesné, pokial aspon jeden z regularnych vyrazov najde zhodu v konfigu-
racii zariadenia. VSetky reguldrne vyrazy su si rovnocenné a hladaji rovnaké
nastavenie, ale s rozlicnou syntaxou.

o regex_context —kontext pod ktorym sa hladad regularny vyraz z regex_cmd.
V tejto premennej sa nachadza tiez regularny vyraz, vyuzitd je iba v pripade
bodu 4 kapitoly [4.2]

e regex_cmd_occurrence—nie vzdy je ziadice aby hladany reguldrny vyraz
nasiel zhodu, pretoze niektoré nastavenia zariadeni spésobuju bezpecnostni
hrozbu. Mézu byt prednastavené uz od vyroby alebo aplikované administra-
tormi. Z tohto dévodu tato premenna pri nadobudnutej hodnote occurence
definuje, ze hladany regularny vyraz musi najst dané nastavenie a musi byt
v zariadeni pritomné. Naopak non-occurence znamena, ze analyza modulom
je uspesna, ak dany reguldrny vyraz nenajde ziadnu zhodu.

o cmd_match_status—definuje tspesnost successful alebo netspesnost error

pri hladani regularneho vyrazu. Taktiez zo zaciatku este nespusteny modul
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oznacuje ako not run. V pripade, ze existuje este nejaky modul, ktorého na-
stavenie implikuje stucasny modul, tak sa v tejto premennej ocitne refazec
matched by equivalent.

mark _module_as—ako uz bolo spomenuté v predchadzajicom bode, tak pri
uspesnom néjdeni nastavenia, respektive pri explicitne vyziadanej nepritom-
nosti nastavenia mézeme oznacit iny modul povolenymi hodnotami z predcha-
dzajiceho bodu. Poradie v zozname je ekvivalentné s poradim z premennej
regex_cmd. V pripade prikladu z vypisu vyssie to znamend, Ze pri Gspesnom
najdeni prvého regularneho vyrazu sa neoznaci ziaden modul. Pokial sa vsak
nenajde zhoda s prvym regularnym vyrazom, testuje sa dalsi a pri jeho zhode
sa oznac¢i modul 01_03_aaa_group.yaml ako matched by equivalent.
general comment —vSeobecny komentar, do ktorého sa ukladaji rozne vy-
stupy a upozornenia z programu.

matched_values—vsetky zhody, ktoré sa ndjdu v nastaveni zariadenia, budu
ulozené do tejto premennej. Z hladiska anonymizacie vystupnej spravy je vsak
mozné ni¢ do tejto premennej programom nezapisovat.

public_vars-—na zjednanie napravy je ¢asto potrebné poznat premenné do
niektorych prikazov, ktoré nastavuju zariadenie. Tie mozeme ziskat z tspes-
ného najdenia prikazu v konfiguracii, alebo zo stiboru own_variables.yaml.
Detailnejsie sa problémom zaobera kapitola [5.2.4]

secret_vars—nie je v sticasnej dobe vyuzita, pocita sa s premiestnenim pre-
mennych na zjednanie napravy z public_vars, ktoré by sa nemali uchovavat
z bezpecnostnych dovodov, napriklad rozne hesla, ktoré si stucastou prikazov.
eliminate_all matched—administrator zvoli tito hodnotu true ak mame
regex_cmd_occurrence: non-occurence, teda ak sa najde v nastaveni pri-
kaz, ktory by tam nemal figurovat.

eliminate_prefix—suvisi z prechadzajicou premennou a definuje retazec,
ktory sa prida k ndjdenému nastaveniu, ktoré by sa v idedlnom pripade ne-
malo v konfigurdcii zariadenia nachadzat, a tym toto nastavenie eliminuje.
Prikladom moze byt prefix no alebo delete.

fix_cmd - prikaz zjednavajici napravu. Pokial ma prikaz viacej riadkov, kazdy
riadok sa pise ako zvlast polozka zoznamu. Je to z dévodu lepsej citatelnosti
a jednoduchsieho priddvania premennych, ktoré maju zaciatocny symbol $.
Plati, ze sa m6zu pouzit premenné iba definované v danom module v premenne;j
public_vars.

fix_to_apply—generované programom, vysledné prikazy s vyplnenymi pre-
mennymi v jednom retazci.

fix_cmd_notice—Poznamka, ktorda mdze byt pridand a oznamuje pripadné

problémy, ktoré by mohli vzniknuf aplikovanim népravy.
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o fix_cmd_ignore —administrator méze zadat true, pokial nechce, aby sa ge-
nerovala naprava pre tento typ modulu.

o fix_cmd_ignore_comment — komentar a zdovodnenie, preco administrator nechce
povolif automatické generovanie napravy

e fix_cmd_false_positive—administrator moze zadat true, pokial je nalez
falosne pozitivny.

o fix cmd_false_positive_comment —komentar a zdovodnenie, preco ide o fa-
losne pozitivny nalez.

o affected_ports—vypis rozhrani, ktoré absentuji dané nastavenie. Tato pre-
menna je programom vyplnend iba ak type: "i".

o affected_context—vypis kontextov, ktoré absentuji dané nastavenie. Tato
premennd je programom vyplnend iba ak type: "c".

e explicit_ignored_ports—vypis rozhrani, ktoré su explicitne vylicené z ana-
lyzy.

e explicit_ignored_ports_comment —komentar a zdévodnenie, preco boli ro-

zhrania vylucené.

Zaujimavou castou je oznacovanie inych modulov bez ich samotného spustenia
pomocou refazca mark_module_as. Dolezité je povedat, Ze takéto oznacovanie inych
modulov je mozné iba v pripade tspesnosti aktualneho modulu. Pri najdeni chyby
respektive nedostatku to nie je mozné. Iny modul je mozné oznacif vopred, teda
este pred jeho samotnym spustenim, v tom pripade k jeho spusteniu ani neddjde. Je
vsak mozné nejaky modul oznacit aj spatne, pricom ak v ozna¢ovanom module bola
predtym najdena chyba a vygenerovand naprava, tak sa tato naprava eliminuje. Pri
takomto spatnom a doprednom oznacovani sa odporica modul oznacit ako matched
by equivalent. Cely YAML modul je dostupny v prilohe [Al Z dévodu rozsiah-
losti kazdého modulu si vsetky ostatné moduly dostupné v elektronickej prilohe

v adresari src/modules/cisco/ios/yaml_modules_config.
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5.2.3 Sudabor popisujici vrstvy a moduly

Program ma ako jednu z poziadaviek minimalizovat pocet falosne pozitivnych hla-
seni. Jeden z pristupov, ktory ma tomuto zamedzit, je spustanie kontroly pritomnosti
nastaveni na zaklade umiestnenia zariadenie v hierarchickom modeli siete. Preto
je nutné specifikovat, ktoré moduly maju byt spustené na zariadeniach prislusne;j
vrstvy. Rozdelenie vrstiev je spomenuté v kapitole £.3] a na zaklade tohto rozdele-
nia je vytvoreny aj subor modules_by_facility_layer.yaml. Nasledny vypis kodu
je len ilustracny a skrateny, kde bodky symbolizuji pokracovanie. Jeden YAML
modul, moze byt definovany na viacerych vrstvach. Specidlnym pripadom je vrstva
all, ktora vlastne ani vrstvou nie je. Ide o zapis, ktory odstranuje redundanciu,
teda moduly v nej definované by museli byt zadané povinne na kazdej vrstve, ¢o by

spravilo subor menej prehladnym a aj komplikovalo editaciu.

Vypis 5.3: Ukazka skrateného prikladu konfiguracného YAML stiboru
modules_by_facility_layer.yaml, ktory popisuje, aké moduly mézu byt spustané

na jednotlivych vrstvach.

all:

- "01_01_aaa_new_model.yaml"

- "01_02_aaa_server.yaml"

- "02_20_session_timeout.yaml"

- "11_02_cdp_enable.yaml"

core:

- "14 01 _filter_private_on_wan.yaml"

collapsed_all:

- "10_01_access_vlan_1.yaml"

collapsed_core_distribution:

- "10_01_access_vlan_1.yaml"

distribution:

- "10_01_access_vlan_1.yaml"
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collapsed_distribution_access:

- "10_01_access_vlan_1.yaml"

access:

- "10_01_access_vlan_1.yaml"

5.2.4 Premenné na generovanie napravy

Pre generovanie néaprav je nutna znalost nielen samotného prikazu, ktory problém
vyriesi, ale je casto potreba doplnif do prikazov premenné, ktoré sa mozu pre jed-
notlivé testované siete lisit. Preto vznikol YAML subor, ktorého ¢iastocéna ukéazka
je vo vypise 5.4} Po spusteni programu netsec.py s argumentom analyze mozeme
vyplnit tento YAML stbor v prislusnom workspace. Je dobré vyplnit ¢o najviac
premennych, idealne vSetky, pretoze nikdy dopredu nevieme, ktory hladany nedos-
tatok bude potrebovat napravu a informacie prave z tohto suboru. Pri nevyplneni
niektorych premennych je administrator notifikovany touto skutoc¢nostou a moze
prazdne premenné doplnif alebo ignorovat tito notifikaciu. Prioritne sa vsak pre-
menné nebert z own_variables.yaml, ale k ich vyberu dochadza az ako k posled-
nej moznosti. Prioritne sa beri informécie z modulov, ktorého jeden reprezentant
je v kapitole v premennej public_vars. Tieto premenné sa mohli najst pri
uspesnom hladani nejakého predchadzajiceho modulu.

Moéze nastat pat situdcii s hodnotou premennych v public_vars. Pokial je refa-
zec prazdny, tak sa zoberie hodnota z own_variables.yaml. Pokial prazdny nie je,
tak pri ispesnom najdeni pomocou regularneho vyrazu je mozné vytiahnut z tejto
zhody uréité skupiny, prikladom je premennd aaa_type: "group(1)" vo vypise[5.2]
Pokial pred group(1) nie je blizsie Specifikované, ku ktorému regularnemu vyrazu
z regex_cmd patri, tak tato skupina musi byt rovnaka vo vsetkych regularnych vyra-
zoch, ktoré st definované v regex_cmd. To je aj dosiahnuté ak sa pozrieme na vsetky
tri regularne vyrazy v tomto vypise. Nasledne moze nastat pripad, kedy potrebujeme
niektori premenni vyplnit iba v pripade tspesného najdenia jedného z regularnych
vyrazov. Vtedy pouzijeme konstrukciu regex_cmd[0] .group(2), ktorda hovori, ze
skupina 2 z regularneho vyrazu bude do premennej dand iba v pripade, ze zhodu na-
siel prvy regularny vyraz (indexovanie od nuly). Predposlednd moznost je sa odkazat
na premennu z iného modulu, kde bola premenna vopred vyplnend alebo tispesne do-

plnena, napriklad 01_03_aaa_server_group.yaml.aaa_server_type. Tuto moz-
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nost je dobré vyuzit, pokial informéacia z jedného prikazu je nutnd na vytvorenie
nadvazujuceho dopliujiceho prikazu, ktory je v inom module. Poslednd moznost je
natvrdo vyplnit hodnotu nejakym retazcom.

Ako bolo uz spomenuté, sibor own_variables.yaml obsahuje informécie pre
cely jeden workspace, moze sa stat, ze pre nejaké zariadenie mézeme chciet Spe-
cifické nastavenie odlisné od definovaného v tomto stbore. Toto je mozné docielit
editaciou samotného modulu v danom adresari zariadenia, ktory vyhladava a na-
pravuje nedostatok, ale je tak mozné uc¢inif az po pusteni programu s argumentom

analyze.

Vypis 5.4: Ukazka skrateného prikladu vyplneného konfigura¢ného stboru

own_variables.yaml definujiceho premenné potrebné na generovanie napravy

aaa_type: "radius"

aaa_server_name: "CORP_RADIUS"

ssh_port: "2223"

syslog_ipv4: "10.0.0.140"

ospf -router-id: "1.1.1.1"

allowed_vlan_on_trunk: "10,20,30"
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Obr. 5.1: Vyvojovy diagram opisujuci hladanie premennych pre napravu
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5.3 Popis fungovania a diagramy funkcii

Program je vytvoreny s orientdciou na budicu moznu rozsiritelnost, prenositelnost,
modularitu a udrzovatelnost kédu. Z tohto dévodu sa nejedné o jeden skript, ktory
ma v sebe natvrdo napisané regularne vyrazy na hladanie nedostatkov, reakciu na
ne a rozne dalsie minoritné vystupy, ale obsahuje "moduly". Tieto moduly, vid vypis
[.2] st konfiguraénymi sibormi vyuzivajicimi syntax a sémantiku jazyka YAML a
definuju spravanie programu pri najdeni, odstranovani a notifikovani o nedostatku na
analyzovanom zariadeni. Samozrejme tento koncept generuje urcitu vyssiu réziu na
ukladanie nalezov, ale znac¢ne tym zvysuje modularitu, znovupouzitelnost a budicu
rozsiritelnost.

V prechadzajucich kapitolach a v adresarovej struktire opisanej v kapitole 4.4
bolo ¢asto spomenuté slovo "workspace". Jedna sa v podstate o zlozku s vyexporto-
vanymi konfigurdaciami, ktoré patria pod jednu siet. Zalezi od pouzivatela programu,
ktoré vsetky zariadenia povazuje za jednu siet a chce ich zanalyzovat naraz. Zaroven
je vsak odporucané davat do jednej workspace zlozky idedlne zariadenia operujice
na rovnakej vrstve hierarchického modelu, t.j. napriklad vsetky zariadenia z danej
testovanej siete, ktoré sa pouzivajui na pristupovej (access) vrstve. Program sice ob-
sahuje algoritmus popisany v kapitole na rozpoznanie zariadenia a zatriedenie
do vrstvy hierarchického modelu, no jeho spolahlivost nie je 100%-n4. Preto existuje
prepinac, ktory definuje, ze vsetky zariadenia v danej zlozke (workspace) patria iba
do jednej urcitej vrstvy. A z tohto dovodu je odportacané davat do analyzovanej
zlozky idedlne zariadenia operujtce na rovnakej vrstve. Je nutné taktiez podotknuf,
ze nie je nutné ako nézov zlozky pouzivat slovo "workspace', uzivatel si tento na-
zov moze zvolit lubovolne, ide iba o demonstraciu. Pri analyzovani siete organizacie
VUT FEKT sa moze zvolit nazov zlozky "sief VUT FEKT".

5.3.1 Vytvorené triedy

Program pre svoju pracu vyuziva tri dolezité triedy. Prvou je abstraktna trieda
device_info_abstract, z ktorej budi dedit vsetky dalSie triedy device_info.
Triedy device_info respektive subor device_info.py bude musief byt vytvo-
reny pre kazdého vyrobcu zvlast, pricom staci vyuzit dedi¢nost, podedit premenné
z device_info_abstract, Specifikovat triednu premenni vendor a povinne imple-
mentovat metédy £ill variables, list_interfaces.

Druhé trieda je device_info vid obrazok a ako uz nazov napoveda, tak
je nazov rovnaky ako YAML stubor device_info.yaml. Tato trieda obsahuje me-
tody, v obrazku oznacené zltou farbou, ktoré zistuji zakladné informacie o zariadeni

a nasledne ich ukladaju do instan¢nych premennych ilustrovanych modrou farbou
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v triede device_info_abstract. Niektoré metody a vsetky instancné premenné
su zdedené z abstraktnej triedy device_info_abstract. Metédy zacinajice pod-
trznikmi st pseudo privatne, metoda __init__ je konstruktor a ostatné metédy sa
mozu volaf aj mimo tela samotnej triedy. Specialnym pripadom je premenn vendor,
ktora je triedna. Treba ju preto definovat v kazdom stbore device_info.py u jed-
notlivych vyrobcov zariadeni. Napisanie povinnych dvoch metdéd zmienenych vyssie,
ktoré su zdedené z device_info_abstract, je nutné z dovodu rozdielnej syntaxe
jednotlivych vyrobcov a operac¢nych systémov beziacich na zariadeniach. Je to v pod-
state jediné potrebné programovanie, ktoré je nutné spravif pri rozsireni podpory
programu na dalsich vyrobcov. Ostatné pridavné moduly sa definuji iba pomocou
konfiguracnych siborov YAML, ktorého priklad je uvedeny vo vypise [5.2
Ukladanie tohto objektu do YAML stboru je nutné z dévodu, Ze samotny prog-
ram sa spusta v Styroch fazach a je ziadice raz ziskané udaje ulozif, ako ich znovu
vyhladavat vo vyexportovanych nastaveniach zariadeni. V prvotnej faze spustenia
programu s argumentom analyze sa ziskané informécie ulozia do YAML konfigurac-
ného stiboru device_info.yaml za pomoci metdéd save_object_to_yaml a nasledne
write_to_yaml. Analogicky pri spusteni programu so zvysnymi troma argumentami
sa na pracu s danym zariadenim vyuziju metédy na nacitanie read from_yaml a

load_yaml_to_object.
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(device_info_abst ract )

__init interfaces

hostname enabled_functions
config input_config_hash
version fix_hash

0s read_from_yaml
13_protocols write to_yaml
facility save_object to_yaml
facility_layer load_yaml_to _object
exclude modules fill variables
include_modules list_interfaces

(device_in fo )
vendor __access_port_find
_ipit __trunk port find
fill variables ~ svi find
~ check ipv6 enable ~_ip assigned
__check_enabled_functions list_interfaces
~ facility fill ~_is acccess layer
_ facility layer fill __1is distribution_layer
_ find_interfaces

& J

Obr. 5.2: Trieda device_info. InStanéné/triedne premenné su oznacené modrou

farbou a metdédy zltou farbou.

Tretou triedou je yaml_module, ktord slizi na uchovanie informaécii, ale aj ako
zdroj informacii pri hladani nedostatkov a obsahuje data potrebné na zjednanie na-
pravy. Obsahuje iba styri metédy, ktoré st nutné pre pracu s YAML sibormi a boli
popisané v predchadzajicom odstavci. Je vidiet, Ze pocet inStan¢nych premennych
je znacne velky, to je dané jednak generalizaciou prikazov, ktoré sietové zariade-
nie konfiguruji, ale aj orientaciou a rozsirenim programu do budtcnosti, kde sa

rata vysSia miera interakcie od administratora, hlavne oznacovanie falosne pozitiv-
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nych nélezov, ich komentovanie a mnohé dalsie funkcie. Tieto funkcie st dostupné
aj v sucasnosti, no komentare su editovatelné v.-YAML stibore iba pomocou texto-
vého editora. V budtcnosti sa pocita aj s vytvorenim backend-u v jazyku Python a

editacia vo webovom prehliadadi.

J

(yam’l._module

__init

read_from_yaml
write to_yaml

save object to yaml

load_yaml to object

J

-

Obr. 5.3: Trieda yaml_module. InStanéné/triedne premenné su oznacené modrou

farbou a metddy zltou farbou.
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5.3.2 Automatické zistenie vrstvy

Ako uz bolo spomenuté viackrat, tak pre minimalizaciu falosne pozitivnych sprav
treba spustat iba tie moduly, ktoré si nutné pre dané zariadenie na konkrétnej
vrstve hierarchického modelu. Z tohto dovodu pri spusteni programu s paramet-
rom analyze pride k automatickému zisteniu vrstvy hierarchického modelu, na kto-
rom zariadenie operuje. Algoritmus popisujici tuto ¢innost vid obrazok nie je
vsak dokonaly. Ako si mozeme vSimnut, tak pre oznacenie zariadenia ako “Core*
predpoklada pritomnost nastaveného protokolu BGP. Nie vSak na vsetkych “Core*
prvkoch treba mat BGP zapnuté, hlavne nie pri malych hrani¢nych sietach, kde sa
zvacsa nastavuje vychodzia brana. Hraniéné “Core* zariadenia vacsinou nedisponujt
mnohymi nastaveniami a je velmi obtiazne zistif ¢i ide naozaj o “Core® zariadenie.
Niektoré siete zasa vyuzivaju BGP aj ako interny smerovaci protokol. Preto nie je
v urcitych Specidlnych pripadoch dobré sa viazat na tento vytvoreny algoritmus, vo
vseobecnosti vsak velmi dobre funguje na rozoznanie ostatnych vrstiev popisanych
v kapitole 4.3|

Pri kazdom spusteni programu s argumentom analyze je na konzolu zobrazena
dvojica hostname zariadenia a automaticky zistena vrstva zariadenia. Teda admi-
nistrator ma informaciu o tom, do akej vrstvy bolo zariadenie zaradené a priklada
informéaciou o tom, kde sa da ruc¢ne zmenit toto rozhodnutie.

Samozrejme je mozné definovat rucne vrstvu editovanim YAML modulu pre
zelané zariadenia v device_info.yaml. Toto vsak nie je uiplne komfortné, a preto
je mozné pri prvotnom spustani programu s argumentom analyze pouzit prepinac
--facility-layer a definovat vrstvu pre vSetky zariadenia v danom workspace.
7 predchadzajiceho teda vyplyva, ze je namieste separovat exportované konfiguréacie
zariadeni podla vrstvy do separatnych workspace, a teda nepouzivat jeden workspace

pre celi topoldgiu.

Predpoklady pre rozhodnutie prislusnosti zariadenia k danej vrstve:
o Core—zapnuty protokol BGP
« Distribution—pouzité dynamické IGP protokoly/pouzitie protokolov FHRP/
smerovatelné porty/ip adresa na portoch
o Access—spanning tree edge port/spanning tree BPDU guard /Specifikovana ac-
cess VLAN/802.1x/port security(maximum MAC adries na port)
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Obr. 5.4: Vyvojovy diagram opisujuci automatické zistenie vrstvy

5.3.3 Pridavanie modulov a novych vyrobcov

V pripade rozsirenia a pridania modulu na hladanie nedostatku pre zariadenia Cisco
s IOS je potrebné:

1. Definovanie regularneho vyrazu hladajiceho nastavenie.

2. Zatriedenie typu hladaného prikazu podla [£.2]

3. Vytvorenie YAML modulu, ktorého sabléna je v zlozke examples.
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4. Vytvorenie nutnych premennych pre prikazy v sibore own_variables.yaml.
5. Pridanie YAML modulu do stiboru modules_by_facility_layer.yaml k pri-

slusnej vrstve.

V pripade rozsirenia podpory programu pre dalsieho vyrobcu je potrebné:

1. Vytvorenie siiborovej struktiry modules/vjrobca/os.

2. Vytvorenie modulov podla predchadzajiceho postupu. Moduly by mali odpo-
vedat odportucaniu z navrhu (4.5

3. Vytvorenie suboru device_info.py dedenim device_info_abstract a im-
plementovanie nutnych metdd. Taktiez je potreba vytvorif metédy na zistenie
zakladnych nastavenim ktoré su rozdielne u kazdého vyrobcu a operacného
systému, kedZe maji ind syntax. Udaje, ktoré je treba zistit, st jednotlivé

instancné premenné suboru device_info_abstract.yaml.

5.4 Spuastanie programu

Beh programu sa rozdeluje do styroch faz. Je to z dovodu, Ze pri naplneni niektorych
suborov sa moze alebo je potrebné editovat ich obsah.

1. Inicializacia —je dolezita pre zistenie zakladnych informacii o zariadeniach v de-
finovanom workspace. Zistené tidaje su napriklad jeho meno, role jednotlivych
rozhrani, zatriedenie zariadenia do hierarchického modelu siete, a tym ziste-
nie, ktoré moduly sa budu spustat v nasledujicej faze. Zjednoduseny postup
prace programu tejto casti je znazorneny pomocou vyvojového diagramu vid
obrazok [5.5]

2. Hladanie nedostatkov a generovanie napravy —pre kazdé zariadenie je spus-
teny zoznam modulov zodpovedajucich vrstve, na ktorej zariadenie pracuje.
Je dobré po uvodnej analyze vyplnit sibor own_variables.yaml, kde sa na-
chadzaju premenné potrebné pre napravu v pripade prikazov, ktoré potrebuju
dodatocné informacie. Diagram opisujuci hlavnu cast programu vid obrazok
je velmi zjednoduseny, zovSeobecneny a abstraktny. V pripade zaujmu je
mozné nahliadnut do zdrojového siiboru netsec.py do met6éd audit_check a
audit_analyze_module.

3. Generovanie zaverecnej spravy —diagram pre tuto cast programu nie je po-
trebny nakolko ide o priamociaru pracu. Otvoria sa vSetky moduly v zlozke
kazdého zariadenia, zisti sa stav hladania nedostatkov a vsSetky tudaje sa pou-
7iju na vytvorenie zaverecnej HTML spravy aj so statistickymi informaciami.
Priklad tejto spravy je k nahliadnutiu v kapitole [5.5

4. Vyexportovanie suborov pre napravu-—pre tito ¢ast programu nie je taktiez

nutnd vizualizacia, kedze sa zobertu vygenerované retazce napravy z kazdého
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YAML modulu v adresari pre konkrétne zariadenie a pridaja sa do textového

suboru, ktory sa nasledne bude aplikovat na zariadenie. Tento napravny tex-

tovy stubor je vygenerovany pre kazdé zariadenie. Moze byt aplikovany rucne

pomocou nakopirovania do konzole alebo v pripade existencie automatickych

nasadzovacich nastrojov ako Ansible sa tato ¢innost moze spravit automatizo-

vane.

Spustenie programu "netsec.py

analyze" s parametrami "vyrobca

zariadenia", "operacny systém",
"workspace"

Existuje adresar
zariadenie/operacény

systém? pokraéovat

Nakopirovania
predoslych moduloy,
sprav a naprav do
"old_configs" s €asovou
znackou kopirovania

Bola analyza
spustena v
minulosti?

Import device_info.py z
"modules" zavislé od vyrobcu a

Spréava o nemozZnosti, |

—

0S, nakopirovanie
device_info.yaml

Nakopirovanie modulov z
podpriec¢inkov "modules" na
zaklade vyrobcu a 0S do
"device_configs/workspacel" pre
kazdé zariadenie

!

Nakopirovanie vyexportovanych
konfiguracii z
"init_configs/workspace1"
do "device_configs/workspacel"

!

Nakopirovanie
own_variables.yaml,
modules_by_facility_layeryaml

l

Vyplnenie device_info.yaml
pre kazdé zariadenie

l

Notifikovanie o
rozpoznanej vrstve
na kazdom zariadeni

Obr. 5.5: Inicializacia programu pomocou argumentu analyze.
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Spustenie programu "netsec.py
audit-check" s parametrom
"workspace"

Obsahuje
workspace vsetky
nalezitosti?

Sprava o nemoznosti
pokracovat

Obsahuje
"own_variables.yaml"
prazdne
premenné?,

Pokracovat
napriek nevyplnenym
premennym?

xistuje zlozka s
neoskenovanym
zariadenim?

Nie +/ Audit nastaveni daného
workspace dokonéeny

Spustenie modulov na zaklade vrstvy,
na ktorej sa zariadenie nachadza.
Moduly pre vsrtvu definované v
"modules_by_facility_layeryaml|"

|

Vyhladanie nedostatku
pomocou regularneho vyrazu

Najdeny
nedostatok?

Vygenerovanie napravy, ak to je
mozné do YAML stiboru/modulu

J

Obr. 5.6: Velmi zjednoduseny pohlad na pracu hlavnej casti programu zodpovedni
za najdenie nedostatkov a vygenerovanie ich napravy spustenim pomocou argumentu
audit-check.
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5.5 Sprava s nedostatkami

Po tspesnej analyze nastaveni zariadeni je mozné pomocou argumentu programu
generate-report vytvorit spravu o analyze s ndjdenymi nedostatkami. Sprava ob-
sahuje zdkladné informécie o zariadeni zo stiboru device_info.yaml, ktory ako uz
bolo spomenuté, slizi na uchovanie premennych z triedy device_info. Naviac je
sprava doplnend o cas jej vygenerovania. Sprava je zamerne v anglickom jazyku
z dovodu univerzalnosti a tiez kvoli predpokladanému budicemu vyuzitiu programu

dalsimi osobami.

Sprava obsahuje aj statistiku Uspesnosti. Zaujimavou castou je koeficient vazeného
skére (Weighted score coefficient). Nasledujtca tabulka reprezentuje priradenie vahy

uspesnym a neuspesnym nalezom:

Uspeénost’ hladania Lo i Premenna udavajica
Zavaznost | Vaha

nastavenia pocetnost vyskytov

Uspech - 1 pocet_ tspech

Netspech Notice 1 pocet_ notice

Netispech Low 0.75 | pocet_ low

Netspech Medium 0.5 pocet_ medium

Netispech High 0.25 | pocet_ high

Netispech Critical 0 pocet_ critical

Tab. 5.1: Vahy nélezov

Vypocet koeficientu je nasledovny:
normalizovany__diel = 100/pocet_vsetkych__testovanych__modulov

suma,__koe ficientov = 0xpocet__critical +0.25xpocet__high—+0.5%pocet__medium+
+0.75 * pocet__low + 1 % pocet__notice + 1 x poCet_Uspech

koe ficient _vazeného skore = suma__koe ficientov x normalizovany diel

V sprave o analyze nasledujt jednotlivé oblasti, ako Authentication, Authorization,
Accounting; SSH a podobne. Kazda oblast obsahuje nazov spusteného modulu, za-
vaznost (Severity) nastavenia alebo nedostatku, informaciu o preskoceni testovania
(Skipped), informaciu o nemoznosti najst alebo vykonat napravu (Cannot determine
search/fix) a vysledny stav testu (Status). Testovanie mdze byt preskocené (Skip-

ped), pokial sa na zariadeni nevyskytuje nejaké nastavenie, alebo L3 protokol, ¢o
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stuvisi s premennymi 13_protocols a enabled_functions, ktoré boli opisané v ka-
pitole . Stlpec Cannot determine search/fix nadobtda hodnotu True, pokial
nevie program zjednat napravu pre chybajice premenné do prikazu, pripadne pri
nenajdeni nutného kontextu alebo rozhrania, ktoré musi mat urcité nastavenie, na-
priklad byt pristupovym (access) portom. Néasledne pri kazdej polozke sa zobrazuju
dalsie dodatoc¢né informacie. Pri nedostatku sa zobrazia rozhrania, ktoré nastavenie
absentuju, kontexty, v ktorych bola ndjdena chyba a tiez sekvencia prikazov na zjed-
nanie napravy. Dalsimi tidajmi mo6zu byt nastavenia, ktoré boli tspesne najdené a
rozne komentare k zisteniam, ako aj upozornenia a usmernenia. Ilustracné skratena

zaverecna sprava je dostupna na obrazku nizsie.
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Obr. 5.7: Priklad ilustracnej skratenej zaverecnej spravy s nedostatkami

AUDIT REPORT

Hostname: SW1_DISTACC

Config file name: 5

Config hash: 10b09299888cd890f6d8bb5b9b220c53092b0579
Vendor: cisco

OS: ios

Facility layer: collapsed_distribution_access

L3 protocols: ipv4,ipv6

Enabled functions: rip,eigrp

Date: 19/04/2020_14:52

SUCCESS STATISTICS

Weighted score coefficient: 65 out of 100
Successful checks: 49.0%
Unsuccessful checks: 51.0%

Total number of relevant

started checks: 157
Successful checks: 76
Unsuccessful 'Critical: 22
Unsuccessful 'High': 29
Unsuccessful 'Medium': 25
Unsuccessful 'Low'": 4
Unsuccessful 'Notice": 1

Authentication, Authorization, Accounting

No. Name Severity  Skipped

1 AAA new model/ Enabled AAA High False

Right configuration setting found in:
aaa new-model

2 AAA server set High False

Right configuration setting found in:

radius server MY_SERVER

address ipv4 192.168.1.1 auth-port 1645 acct-port 1646
timeout 1

non-standard

key AAA

3 AAA server group High False

Right configuration setting found in:
aaa group server radius MYGROUP
server name MY_SERVER
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False
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SSH

Cannot
No. Name Severity  Skipped determine Status
searchlfix

1 SSH enable on management connection Critical False False Error X

Right configuration setting found in:
line vty 0 4

transport input ssh

line vty 6

transport input ssh

Found error in context(s):
line vty 5
line vty 10 11

Generated fix:
line vty 5
transport input ssh

line vty 10 11
transport input ssh

VLAN

1 Native vlan different than 1 Critical False False Error X

Right configuration setting found in:
interface Ethernet2/0
switchport trunk native vlan 100

Found port(s) with error:
Ethernet2/1
Ethernet3/2

Generated fix:

interface Ethernet2/1
switchport trunk native vian 100
interface Ethernet3/2
switchport trunk native vian 100

Network Mapping

Cannot
No. Name Severity  Skipped determine Status
searchlfix

1 CDP globally disabled Critical False False Successful v/

Right configuration setting found in:
no cdp run

Matched by

2 CDP disabled on interface(s) Critical False False .
equivalent v/

Comment:
Module was marked as matched by equivalent by module 11_01_cdp_run_disabled.yaml

3 LLDP globally disabled Critical False False Successful v/

4 LLDP receive disabled on interface(s) Critical False False Not relevant v/

Comment:
Module 11_04_lldp_receive.yaml configured to run after 11_03_lldp_run_disabled.yaml with status error but that module has not run
yet with specified cmd_match_status, 11_04_lldp_receive.yaml will not run
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5.6 Poziadavky programu

Na bezproblémovi pracu s programom su potrebné tieto nalezitosti:

1. Python 3.7.3 alebo vyssi

2. Python modul ruamel.yaml

3. Python modul pdfkit (volitelny)—pri nenainstalovani nebudi vygenerované
PDF spravy, ale iba HT'ML spravy.

4. Program wkhtmltopdf (volitelny)—pri nenainstalovani nebudi vygenerované
PDF spravy, ale iba HTML spravy.

5. Vyexportované nastavenia zariadeni (doposial podpora Cisco I0S) v textovej

podobe v prie¢inku init_configs/nazov_podprielinku.
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6 Testovanie

Testovanie programu, a to predovsetkym funkcénosti jednotlivych YAML modulov
prebiehalo postupne pri ich zostavovani. Funkénost jednotlivych metod a funkeii
bola testovana réznymi priaznivymi, ako aj chybovymi vstupmi, ktoré by mohli na-
stat zlym nastavenim programu, ale aj nekonzistentnym vstupom. Pre testovanie
YAML modulov bolo nevyhnutné ziskat ¢o najviac kombinéacii nastaveni, na ¢o bol
pouzity program GNS3, ktory dokaze simulovat siefové zariadenia a vyexportované
nastavenia tychto zariadeni mézu byt nésledne testované. Ako uz bolo spomenuté
v prechadzajicich kapitolach, tak na vyhladavanie nedostatkov boli pouzité regu-
larne vyrazy. Dlzka tychto regularnych vyrazov v tomto programe je od péar desiatkov
znakov az po cca. 1500 pri komplikovanom filtracnom pravidle. Niekedy na prvy po-
hlad komplikované reguldrne vyrazy si nutné, pretoze zapis niektorych prikazov ma
mnozstvo variacii ¢i uz v poradi jednotlivych casti, alebo rozdielnej syntaxe napriec¢
verziami operacného systému. Validacia a ladenie regularnych vyrazov prebiehala
za pomoci stranky www.regex101.com. Na validaciu bolo nutné mnohokrat réznym
sposobom nakombinovat casti prikazu a taktiez vytvorit zdanlivo fungujtci prikaz,

v ktorom sa nemohla najst zhoda.

6.1 Testovacie prostredie

CPU: Intel Core i5 6200U

RAM: 12 GB

OS: Debian 10 (Buster)

Python: 3.7.3

Kniznice: ruamel.yaml 0.16.10, pdfkit 0.6.1

SW: GNS3 2.1.21, wkhtmltopdf 0.12.5

Sietovy HW: | Cisco IOU L2 15.2d, Cisco IOU L3 15.5(2)T, Cisco IOSvL2 15.2.1

Tab. 6.1: Testovacie prostredie

6.2 Priklad spustenia so vzorovymi nastaveniami

Pre otestovanie a demonstraciu funkcénosti vysledného programu bola v néstroji
GNS3 vytvorena topologia a nasledne vyexportované nastavenia jednotlivych sieto-
vych prvkov. Tieto testovacie nastavenia dostupné v src/init_configs/

topologia_diplomova_praca budu pouzité v nasledujicom néavode na demonstracné
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spustenie. Vyexportované nastavenia obsahuji zamerne chyby, aby bolo mozné otes-
tovat jednak vyhladavanie nedostatkov v nastaveniach, ale aj tispesnost aplikovania
generovanych naprav. Uspesnost aplikovanych naprav bude verifikovand opatovnym
spustenim programu, no s vyexportovanymi konfigurdciami po aplikacii napravnych
prikazov. Pri spustani je treba byt v zlozke s hlavnym skriptom netsec.py a spustat
ho z tohto umiestnenia. V pripade pouzitia nastaveni z testovacej konfiguracie staci
pouzit prikaz z nasledujiceho vypisu. Pri analyze inych nastaveni je nutné vytvorit
novu zlozku v init_configs napriklad topolégia FEKT_VUT a do nej umiestnit
vyexportované konfiguracie. Viac o tejto problematike v kapitole [5.3] Kedze kvoli
casovej narocnosti je doposial pritomna podpora iba pre zariadenia Cisco s ope-
racnym systémom IOS; tak je jedinou moznostou Specifikovat prepinace s nasledu-
jucimi argumentami --vendor "cisco" --os "ios". Pri opatovnom spusteni pr-
votnej analyzy, teda zisteni zdkladnych informacii o zariadeniach, nie samotnom
vyhladavani nedostatkov, je obcas ziadiice ponechat v minulosti vyplnené premenné
v own_variables.yaml z predchadzajiceho spustenia programu. Toto sa vykonava
pomocou prepinacu --keep-own-vars. Kazda cast spustenia obsahuje ukazovatela
postupu v percentach, aby bolo zrejmé, ze program nieco vykonava, podrobnejsie
vypisy nie su pritomné, pretoze by samostatné nadmerné vypisovanie mohlo spo-
malovat beh programu. Po poslednom sprocesovanom zariadeni sa za ukazovatelom
ukaze namiesto percent hlasenie Done!. Pri opatovnom spusteni programu s argu-
mentom analyze sa predchadzajice zistenia, spravy, moduly automaticky presuni
do 0ld_configs/topologia_diplomova_praca, kde sa vytvori vzdy zlozka s aktu-

alnym casom.
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Vypis 6.1: Spustenie ivodnej analyzy topologie

./netsec.py analyze --workspace "topologia_diplomova_praca"
--vendor "cisco" --os "ios"

[========] Done!

Hostname Facility layer (Automatically set)

Access_SW1 access

Access_SW2 access

Access_SW3 access

BRANCH_Office collapsed_all

Core core

Dist_Router distribution

Dist_SW1 distribution

Dist_SW2 collapsed_distribution_access

To edit facility layer go to diplomova_praca/src/device_configs/
topologia_diplomova_praca to corresponding folder named

by hostname and change variable ’faciliy_layer’ in
device_info.yaml

Workspace successfully analyzed!

10

11

12

13

14

15

16

17

18

19

20

21

V dalsej faze sa spusta vyhladdvanie a generovanie naprav ndjdenych nedos-
tatkov, pokial je to mozné. Este pred tym je vSak nutné v aktudlnom workspace,
teda v device_configs/topologia_diplomova_praca vyplnit vychodzie nastave-
nia premennych v sibore own_variables.yaml. Pre urychlenie je takyto subor pred-
vyplneny v zlozke testing a stac¢i ho nakopirovat a prepisat v adresari
device_configs/topologia_diplomova_praca. V pripade nejakej nevyplnenej pre-
mennej v tomto subore je administrator notifikovany a musi potvrdif, Ze nevyplne-
nim premennych nemusi generovanie napravy fungovat ako ma. Z dévodu anonymi-
zacie je mozné neukladat ispesné najdenia a v nasledne vygenerovanej sprave infor-
movat iba o pritomnosti a nepritomnosti nastavenia pomocou prepinaca --hide-match.
Nutné ja taktiez Specifikovaf rozhrania do internetu, to sa ucini v
device_configs/topologia_diplomova_praca/BRANCH_Office/device_info.yaml
pridanim - wan do premennej GigabitEthernet0/0 a pridanim - wan v stbore
device_configs/topologia_diplomova_praca/Core/device_info.yaml do pre-

mennej Ethernet0/0.
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Vypis 6.2: Spustenie vyhladdavania nedostatkov a generovanie napravy

./netsec.py audit-check --workspace "topologia_diplomova_praca" 1
2

[========] Done! 3

4

Audit check was done on workspace! 5

Néasledne sa moze spustif vygenerovanie zaverecnych sprav pre kazdé zariadenie.
7 dovodu anonymizacie je tiez mozné nezobrazovat ispesné najdenia v sprave a infor-
movaf iba o pritomnosti a nepritomnosti nastavenia pomocou prepinaca --hide-match.
Pouzitie tohto prepinaca nepodmienuje jeho pouzitie v predchadzajicej casti, ak
v predchadzajucej casti nebol pouzity tento prepinac, je mozné nevypisovat tieto
informacie, napriek ich zapisaniu do YAML modulov. Naopak ak bol v predchéa-
dzajicej casti pouzity, tak zhody ndjdené v konfiguracii st vymazané a nepdjdu
v ziadnom pripade zobrazif a sprava bude obsahovat iba informéciu o pritomnosti
alebo nedostatku nastavenia, nie vsak jeho skuto¢nii hodnotu v konfiguracii. Pokial
je na pocitaci, kde prebieha analyza nainstalovany Python modul pdfkit a program
wkhtmltopdf, tak st v adresari device_configs/topologia_diplomova_praca
/reports dostupné okrem sprav vo formate HTML, aj spravy v PDF. V pripade, ze
tieto nepovinné zavislosti nie s pritomné, je mozné HTML spravu zobrazit vo we-
bovom prehliadac¢i a PDF subor vytvorit pomocou vytlacenia “Vytlacit ako PDF*
Pri spustani pod operacnym systémom Windows moze aj napriek nainstalovani
wkhtmltopdf byt generovanie PDF nedostupné. Treba preto pridat cestu k tomuto

programu do premennych prostredia.

Vypis 6.3: Spustenie vygenerovania zavere¢nych sprav

./netsec.py generate-report --workspace "

topologia_diplomova_praca"

[========] Done! 3

Reports were generated on workspace! 5

Poslednym spustenim programu zabezpecime vytvorenie napravnych textovych
stuborov, ktoré budu aplikovatelné na problémové zariadenia. Pre kazdé zariadenie sa
vygeneruje textovy subor do zlozky device_configs/topologia_diplomova_praca

/current_fixes.
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Vypis 6.4: Spustenie vygenerovania napravnych textovych suborov

./netsec.py generate-fix --workspace "topologia_diplomova_praca"

Fixes were generated on workspace!

Jedna zo sprav o uspesnosti otestovania funkénosti programu je dostupna v pri-
lohe [Bl Dalsie spravy pred a po vykonanej ndprave na zamerne chybnjch konfigu-
raciach si dostupné v elektronickej verzii priloh z dévodu velkého rozsahu.

CORE - IPv4, BGP

Dist_Router - IPv4 + IPv6, DHCPv6
Dist SW1 - IPv4, HSRP, DHCP
Dist SW2 - IPv4, HSRP, DHCP
Branch_Office - IPv4, BGP

Internet
Core Branch_Office

0/0 =
sl @i‘l

74 Gio/l  eo

)

Gin/o
Workstation
Gio/0 : )
Dist Router | €0/0 G0/ pist swz
: Gio/1  Gio/l 3
) oo PO e fa
- Ll A Giz/o e0
| Gil/2
e0/1 .
Gil/o Gil/l Gil/0o PC-1
Gio/o <0/0 || eonn 0/0
Access_SW3 Access SW1 || e0/1
Mo sy sy
- — Access SW2
‘IS v l\'- W l{’ -
Gio/2 Gio/1 e0/2 <02
e0 e0 Meo <0
.8 E =
SERVER IDS PC-3 PC-3

Obr. 6.1: Testovacia topologia, pre ktort si dostupné vyexportované nastavenia za-

riadeni.
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Zaver

Cielom tejto diplomovej prace bol navrh a naslednd implementacia programu na naj-
denie bezpecnostnych a prevadzkovych nedostatkov v sietovych zariadeniach, ako aj
ich ndprava pomocou generovania opravnej konfiguracie. Z tohto dévodu bola nastu-
dovana problematika bezpecnosti a prevadzky sietovych zariadeni a ich spravna kon-
figuracia. Z mnozstva dostupnej literatiry, standardov a odporicani bol vytvoreny
zoznam odporucani, na zaklade ktorého boli zostavované YAML moduly pre vy-
sledny program. Tento zoznam odportucani bol rozsireny aj o hodnotenie zavaznosti
nedostatkov a priradenie prvkov zoznamu k relevantnym zariadeniam v hierarchic-
kom modely siete. Jedna sa teda o unikatne riesenie medzi bezplatnymi zoznamami
odporticani. Tento zoznam moze byt pouzity aj na rozsirenie programu o podporu
inych vyrobcov, ale aj separatne bez akéhokolvek vyuzitia v programe. Vzhladom
na ¢asovu narocnost boli vytvorené moduly zatial pre zariadenia znacky Cisco. Bolo
nutné zanalyzovaf niekolko stovak prikazov a ich povolenych kombinécii, vytvorit
pre ne korespondujice regularne vyrazy a nasledne vytvorit viac ako 230 YAML
modulov zodpovednych za najdenie problémov v konfiguraciach.

Ako implementacny jazyk bol vyuzity Python 3.7, ktory zaistuje prenositelnost
programu na viaceré platformy. Program na rozdiel od konkurencie umoznuje rozsire-
nie vdaka modularite aj na dalsich vyrobcov sietovych zariadeni a pridava kontrolu
aj pre topolégie vyuzivajice IPv6. Taktiez respektuje hierarchicky model siete, a
teda generuje ovela menej falosne pozitivnych sprav, kedze kontroluje iba nastave-
nia typické pre danu vrstvu, na ktorej zariadenie operuje. Jeho vystupom je okrem
iné¢ho aj prehladna sprava o kontrole zobrazitelna v PDF alebo vo webovom prehlia-
daci. Naviac ako jediny z porovnavanych bezplatnych rieSeni umoznuje automatické
vygenerovanie napravy, pokial je to z charakteru prikazu mozné.

Program bol otestovany pomocou vyexportovanych konfiguracii z viacerych tes-
tovacich topolédgii vytvorenych v nastroji GNS3. Je vsak ziadtce aplikaciu otestovat
komplexnejsie aj na realnych a rozsiahlejsich topologiach pre ¢o najlepsie vyladenie
jej funkcénosti.

Nastroj je mozné vdaka modularite v budicnosti rozsirit aj o podporu na dalsich
vyrobcov ako Juniper a HP. Vyuzitelna by bola taktiez moznost editovat zaverec¢né
spravy pridanim back-endu pre HTML spravy, teda oznacovanim falosne pozitiv-
nych nalezov a komentovanim nalezov priamo vo webovom prehliadaci. Tiez by bolo
mozné program rozsirit o podporu notifikovania nedostatkov a chyb na zaklade zna-

mych hrozieb pre aktualne beziace verzie operacnych systémov.
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Zoznam symbolov, veliCin a skratiek

CIA confidentiality, integrity, availability — dovernost, integrita,
dostupnost

DDoS Distributed Denial of Service — distribuované odoprenie sluzby

DoS Denial of Service — odoprenie sluzby

ACL Access Control List — zoznam pre riadenie pristupu

CVSS Common Vulnerability Scoring System

IDS Intrusion Detection System — systém detekcie narusenia

IPS Intrusion Prevention System — systém prevencie prienikov

FHRP First Hop Redundancy Protocol

SNMP Simple Network Management Protocol

AAA Authentication Authorization Accounting

SSH Secure Shel

OSPF Open Shortest Path First

LAN Local Area Network

P Internet Protocol

IPv6 Internet Protocol version 6

VLAN Virtual LAN

ARP Address Resolution Protocol

MAC Media Access Control

LLDP Link Layer Discovery Protocol

CDP Cisco Discovery Protocol

API Application Programming Interface

GUI Graphical User Interface — grafické uzivatelské rozhranie

uRPF Unicast Reverse Path Forwarding

BGP Border Gateway Protocol

TTL Time To Live

HTTP Hypertext Transfer Protocol

NTP Network Time Protocol

SNMP Simple Network Management Protocol

TCP Transmission Control Protocol

uUuDP User Datagram Protocol

PTP Precision Time Protocol

SCP Secure Copy Protocol

TFTP Trivial File Transfer Protocol

SFTP Secure File Transfer Protocol

ICMP Internet Control Message Protocol

VPN Virtual Private Network — Virtudlna privatna siet
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PPTP
L2TP
IPSec
MLD
IGMP
VRRP
HSRP
GLBP
STP
DTP
EAP
PEAP
EAPoL
VTP
MVRP
ICMP
ICMPv6
SEND

Point-to-Point Tunneling Protocol

Layer 2 Tunneling Protocol

IP Security

Multicast Listener Discovery

Internet Group Management Protocol
Virtual Router Redundancy Protocol

Hot Standby Redundancy Protocol

Gateway Load Balancing Protocol

Spanning Tree Protocol

Dynamic Trunking Protocol

Extensible Authentication Protocol

Protected Extensible Authentication Protocol
Extensible Authentication Protocol over LAN
Virtual Trunking Protocol

Multiple VLAN Registration Protocol
Internet Control Message Protocol

Internet Control Message Protocol version 6

Secure Neighbor Discovery
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A Priklad vybraného YAML suboru popisu-
juceho modul

V ramci prace vzniklo celkovo 239 YAML modulov, ktoré definuji spravanie prog-
ramu. Z dévodu velkého rozsahu bol do tlacenej prilohy pridany na ukazku jeden
nizsie uvedeny priklad. Dalsie moduly st pristupné k nahliadnutiu v elektronickej
prilohe v adresari src/modules/cisco/ios/yaml _modules_config. Vypisy kodu a
ich komentére st v angli¢tine, pretoze tento jazyk je vhodnejsi z hladiska univerzal-

nosti a tiez kvoli predpokladanému budticemu vyuzitiu programu dalsimi osobami.

Vypis A.1: Konfiguracny YAML modul 05_07_snmp_v3_authpriv_read_acl.yaml,

ktory popisuje sposob vyhladania a odstranenia nedostatku na zariadeni

type: "m" # Type of configuration command [o, i, m, c], o -
one time in config e.g. "ip ssh version 2", i - applied on
interface (onetime/manytime) e.g. portsecurity, m -
multiple time e.g. defined aaa servers, c¢ - under

subcontext e.g. password for eigrp processes.

facility_type: [] # Type of facility on which module can be

tested [r,13sw,1l2sw], empty means it does not matter

check_if_13_protocol: [] # Run check only when specific L3
protocol is enabled on device [ipv4, ipv6], empty means

skip checking.

check_if_function: [] # Run check only when specific function
is enabled on device e.g. rip, eigrp, ospf, bgp,vrrp, etc

empty means skip checking.

run_after_module: "" # Run this module only after specified

module had been run before.

run_after_module_match_status: "none" # Run check only when
module specified in variable run_after_module had status
Successful/Error/Matched by equivalent stored in
cmd_match_status. If None is specified, then stored value
does not matter [successful, error, matched by equivalent,

none] .
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applicable_to_interface_type: [] # Type of interface from
device.yaml, module will be run only on interfaces with
specified interface type, logical OR is used if more than
one type is defined. If at least one type is matched, than
looking for regex can be applied. When blank list is

defined, command must be set on every interface.

non_applicable_to_interface_type: [] # Type of interface from
device.yaml, module will be run only on interfaces non
containing specified interface type, logical OR is used if
more than one type is defined. If at least one type is
matched, than looking for regex will not be applied. When
blank 1list is defined, interface type check is skipped.

cannot_determine_search_or_fix: "false" # True in case not

enough information obtained e.g. no interface set as ’wan’

cannot_determine_search_or_fix_comment: "" # Information when

previous variable is True

eliminated: "false" # True when "check_if_13_protocol or "
check_if_function" values not in specific device, e.g.
when device has no eigrp configured, so module looking for

eigrp authentication will not be run.

name_cmd_general: ’SNMP v3 user authpriv AES+SHA with ACL’ #

Name seen in report output.

name_of_area: "SNMP" # Area of cmd/check, it will be seen in

report output.

default_cmd_general_severity: "critical" # Severity which
defines importance of found problem [critical, high,

medium, low, notice]

user_cmd_general_severity: "none" # Severity which defines
importance of found problem specified by admin according
to company’s policy [critical, high, medium, low, notice]

Default: none

regex_cmd: # Regex to match and find occurrence, when more
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than one specified, then it works like logical OR, looking

for another in row when previous search is not successful

- " .xsnmp-server user (.*7) (.*7) v3 auth sha (.*) priv aes
\d+ (.x) access ((?7!ipv6).*)$’

regex_context: "" # Regex under which previous variable "
regex_cmd" is matched and searched, subcontext, e.g.
passive interface is under command "router eigrp" or even

under address families

regex_cmd_occurrence: "occurrence" # Specifies whether module
should look for regex occurrence or non-occurrence match,
"occurrence" - set when regex occurrence in variable "
regex_cmd" signalize no issue, "nonoccurrence" - set when
regex non-occurrence in variable "regex_cmd" signalize no

issue

cmd_match_status: "not run" # Variable to store whether regex

matches or not [successful, error, not run, matched by

equivalent], successful - security feature is configured
as expected, error - security feature is not configured as
expected, not run - this module has not been started yet,
matched by equivalent - equivalent module found wished
setting.
general_comment: "" # General comment for any kind of output

of module

mark module as: [] # After successful match of this module,
another can be marked as successful or error and does not
have to be checked or previous "cmd_match_status" can be
overwritten. Position in list corresponds with position of

regex in "regex_cmd".

matched_values: [] # Saved matched strings from device

running configuration.
public_vars: # Variables needed for generating configuration

fix e.g. - snmp_user: "administratorl".

- snmp_v3_user_name: "group (1)"

113

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48



- snmp_v3_group_ipv4: "05_07_snmp_v3_authpriv_read_acl.yaml.
snmp_v3_group_ipvé4"

- snmp_v3_user_sha_psswd: "group(3)"

- snmp_v3_user_aes_psswd: "group (4)"

- snmp_v3_acl: "group(5)"

secret _vars: [] # Variable that holds secret until
configuration fix is gemnerated after that it is cleared

due to security e.g. - password: ""

eliminate_all_matched: "false" # When True, all matches will
get will get string prefix from "eliminate_prefix" to

eliminate them [true, falsel].

eliminate_prefix: "" # Prefix string for matched commands to

eliminated matched strings.

fix_cmd: # Command to resolve problem, you can use stored
variables with prefix $ or future variables which are now
empty and will be matched by regex. For fix it is
necessary to define same variable in own_variables.yaml.
- "snmp-server user $snmp_v3_user_name $snmp_v3_group_ipv4 v3
auth sha $snmp_v3_user_sha_psswd priv aes 256

$snmp_v3_user_aes_psswd access $snmp_v3_acl"

fix_to_apply: "" # This is generated by program, string which
will be appended to fix output document and apllied to
device.

fix_cmd_notice: "" # Notice seen in report when fix will be

applied e.g. notice about something can stop working after

applying fix.

fix_cmd_ignore: "false" # Boolean which indicates whether a

fix will be ignored or applied [true, false].
fix_cmd_ignore_comment: "" # Comment to specify reason why
command for fix is ignored, reason or comment about

accepting the risk.

fix_cmd_false_positive: "false" # Boolean which indicates
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finding an issue is false positive [true, falsel].

fix_cmd_false_positive_comment: "" # Comment to specify

reason why is finding marked as false positive

affected_ports: [] # List of ports where issue is found when

variable "type" is "i"

affected_context: [] # List of contexts where issue is found
when variable "type" is "c", e.g. context "router eigrp

1", "router eigrp 2",...

explicit_ignored_ports: [] # List of ports which should be
ignored. Can be overwritten to exclude interfaces from
check.

explicit_ignored_ports_comment: "" # Comment to specify

reason why ignore command is applied.
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B Priklad spravy jedného vybraného zaria-
denia o uspesnosti programu na testova-
cej topologii

Po aplikovani naprav, ktoré boli vytvorené nad testovacou topolégiou, ktora zamerne
obsahuje chyby zo zlozky src/testing/topologia_diplomova_praca, boli vytvo-
rené spravy o uspesnosti vykonanych naprav. Sprava obsahuje aj na prvy pohlad
stale pritomné chyby. Tie vSak zdmerne nie st opravené, pretoze vyzaduji manu-
alnu napravu administratorom a program ich nevie opravit sim, ale iba upozornit na
tento nedostatok. Pripadne prikazy nie st danym zariadenim podporované, zamerne
aj pri nepodpore nie su ndlezy oznacené ako falosne pozitivne alebo ako irelevantné,
pretoze nepritomnost nastavenia moze stale predstavovat riziko pre siet a je nutné
maf o tychto nedostatkoch povedomie. Z doévodu rozsiahlosti sprav je nizsie uve-
deny iba jeden priklad spravy. Prvotné spravy pri ndjdeni nedostatkov a generovani
naprav su v zlozke testovacie_vystupy/topologia_diplomova_praca/reports.
Nésledné spravy vytvorené pri opdtovnom spusteni testu nad vyexportovanymi kon-
figuracnymi sibormi zariadeni, na ktorych bola vykonana naprava, st dostupné
v testovacie_vystupy/topologia_diplomova_praca_po_aplikovani_zmien

/reports. Sprava je zamerne v anglictine, pretoze tento jazyk je vhodnejsi z hladiska
univerzalnosti a tiez kvoli predpokladanému budicemu vyuzitiu programu dalsimi

osobami.
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Obr. B.1: Zavere¢na sprava pre zariadenie Access SW3

AUDIT REPORT

Hostname: Access_SW3

Config file name: access-swa3.txt

Config hash: 17321b09cf96d20cf62fdf0dac157ff4df7be58c
Vendor: cisco

0os: ios

Facility layer: access

L3 protocols: ipv4,ipv6

Enabled functions: acl created

Date: 19/05/2020_00:08

SUCCESS STATISTICS

Weighted score coefficient: 89 out of 100
Successful checks: 84.6%
Unsuccessful checks: 15.4%

Total number of relevant

started checks: 175
Successful checks: 145
Unsuccessful 'Critical”: 12
Unsuccessful 'High': 3
Unsuccessful 'Medium': 11
Unsuccessful 'Low'": 1
Unsuccessful 'Notice": 3

Authentication, Authorization, Accounting

No. Name Severity Skipped

1 AAA new model/ Enabled AAA High False

Right configuration setting found in:
aaa new-model

2 AAA server set High False

Right configuration setting found in:

radius server RADIUS_SERVER

address ipv4 192.168.60.11 auth-port 1645 acct-port 1646
key RadKeyl

3 AAA server group High False

Right configuration setting found in:
aaa group server radius RADIUS_SERVER
server name RADIUS_SERVER

4 AAA authentication login High False

Right configuration setting found in:
aaa authentication login default group RADIUS_SERVER local enable
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5 AAA authentication login fallback High

Right configuration setting found in:
aaa authentication login default group RADIUS_SERVER local enable

6 AAA authentication login only local disabled High
7 AAA authentication login none disabled Critical
8 AAA authentication "enable" Medium

Right configuration setting found in:
aaa authentication enable default group RADIUS_SERVER enable

9 AAA authentication "enable" fallback Medium

Right configuration setting found in:
aaa authentication enable default group RADIUS_SERVER enable

AAA authentication "enable" only local

10 jisabled Medium
11  AAA authentication "enable” none disabled  High
12 AAA authorization "exec" High

Right configuration setting found in:

False

False
False

False

False

False

False

False

aaa authorization exec default group RADIUS_SERVER local if-authenticated

13 AAA authorization "exec" fallback High

Right configuration setting found in:

False

aaa authorization exec default group RADIUS_SERVER local if-authenticated

14  AAA authorization "exec" only local disabled High
Critical

High

15 AAA authorization "exec" none disabled

16  AAA accounting "connection”
Right configuration setting found in:
aaa accounting connection default start-stop group RADIUS_SERVER
17  AAA auccounting "connection" none disabled High

18 AAA accounting "exec" High

Right configuration setting found in:
aaa accounting exec default start-stop group RADIUS_SERVER

19 AAA accounting "exec" none disabled High
20 AAA source interface Medium
Right configuration setting found in:
ip radius source-interface Loopback0
AAA authentication max attempts less or .
High
equal to 5
Access to device
No. Name Severity
1 Exec timeout <=5 minutes Medium
Right configuration setting found in:
line con 0
exec-timeout 5 0
linevty 0 4
exec-timeout 5 0
2 AUX connection input disabled High
3 AUX no execution set High
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False
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Successful v/

Successful v/
Successful v’

Successful v/

Successful v/

Successful v/

Successful v/

Successful v/

Successful v/

Successful v/
Successful v/

Successful v/

Successful v/

Successful v/

Successful v/

Successful v/

Successful v/
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Right configuration setting found in:
line aux 0
no exec

4 Remote output connections disabled Medium

Right configuration setting found in:
line con 0

transport output none

line aux 0

transport output none

line vty 0 4

transport output none

5 Local user database with encrypted password Critical

Right configuration setting found in:
username admin secret 5 $1$PPrf$4VwGn/sDgGfaq4H1C8VMvVO

Local user database with plaintext password

disabled Critical
7 Enable password encrypted Critical
Right configuration setting found in:
enable secret 5 $1$fihR$A/2jfPoa670q14z8IqC6HO
8 Enable password plaintext disabled Critical
9 Local login to virtual terminal disabled Critical
10 Restrict login to device - IPv4 ACL Critical
Right configuration setting found in:
line vty 04
access-class IPV4_VTY_ACL in
11  ACL specified for VTY access is created Critical

Comment:
Cannot be fixed automatically!

Fix notice:

False

False

False

False

False
False

False

False

False

False

False

False

False
False

False

False

Successful v/

Successful v/

Successful v/

Successful v/

Successful v/
Successful v/

Successful v/

Error X

Cannot be fixed automatically! If search is not successful create ACL, which permits only needed end stations for managing devices

with these commands:

ip access-list standard <acl name>
remark Permiting managemnt device
permit <ip address> <wildcard mask>

12 Log login to device on failure High

Right configuration setting found in:
login on-failure log

13 Log login to device on success Medium

Right configuration setting found in:
login on-success log

14  Login quiet mode Medium

Right configuration setting found in:
login quiet-mode access-class IPV4_VTY_ACL

15 ACL exists for specified login quiet mode Medium

Comment:
Cannot be fixed automatically!

Fix notice:

False

False

False

False

False

False

False

False

Successful v/

Successful v/

Successful v/

Error X

Cannot be fixed automatically! If search is not successful create ACL, which permits only needed end stations for managing devices

with these commands:

ip access-list standard <acl name>
remark Permiting managemnt device
permit <ip address> <wildcard mask>

16 One user change config at time High
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Right configuration setting found in:
configuration mode exclusive

17 Legal banner MOTD Low

Right configuration setting found in:
banner motd ~C Unauthorized access will be prosecuted!! *"C

18 Legal banner exec Low

Right configuration setting found in:
banner exec ~C Unauthorized access will be prosecuted!! *C
banner login *C Unauthorized access will be prosecuted!! *C

19 Legal banner login Low

Right configuration setting found in:
banner login ~C Unauthorized access will be prosecuted!! *"C
banner motd ~C Unauthorized access will be prosecuted!! *C

20 Session timeout Medium

Right configuration setting found in:
line con 0

session-timeout 30

line aux 0

session-timeout 30

linevty 0 4

session-timeout 30

21 AUX exec timeout one second High

Right configuration setting found in:
line aux 0
exec-timeout 0 1

22 Restrict login to device - IPv6 ACL Critical

Right configuration setting found in:
linevty 0 4
ipv6 access-class IPV6_VTY_ACL in

23 ACL IPv6 specified for VTY access is created Critical

Comment:
Cannot be fixed automatically!

Fix notice:

False

False

False

False

False

False

False

False

False

False

False

False

False

False

Successful v/

Successful v/

Successful v/

Successful v/

Successful v/

Successful v/

Error X

Cannot be fixed automatically! If search is not successful create ACL, which permits only needed end stations for managing devices

with these commands:

ipv6 access-list <acl name>

remark Permiting managemnt device

permit ip <ip address> <wildcard mask> any

24 Login DOS block for High

Right configuration setting found in:
login block-for 120 attempts 3 within 30

SSH

False

No. Name Severity Skipped

1 SSH enable on management connection Critical

Comment:
SSH is not supported on this device!

Found error in context(s):
linevty 04

120

False

False
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Generated fix:
linevty 04
transport input ssh

Fix notice:

Make sure RSA key is present - generated or imported. For generating RSA key, issue command:

crypto key generate rsa modulus 2048
2 SSH version 2 Critical

Comment:
SSH is not supported on this device!

Generated fix:
ip ssh version 2

3 SSH timeout Medium

Comment:
SSH is not supported on this device!

Generated fix:
ip ssh timeout 30
ip ssh time-out 30

False

False

False

False

False

False

False

False

Error X

Error X

Successful v/
Error X

Fix notice:

Just one of fixing command is applicable to device. There are more because of different syntax among 10S versions.
4 SSH max 3 retries Medium

5 SSH source interface High

Comment:

SSH is not supported on this device!

Generated fix:
ip ssh source-interface Loopback0

6 SSH not default port High

Comment:
SSH is not supported on this device!

Generated fix:
ip ssh port 2223 rotary 1

7 SSH not default port applied High

Right configuration setting found in:
linevty 04
rotary 1

Device identification

No. Name Severity
1 Hostname set Low
Comment:

Cannot be fixed automatically!

Right configuration setting found in:
hostname Access_SW3

2 Domain name set Low

Right configuration setting found in:
ip domain-name thesis-test.cz
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3 All interfaces have description Low False False Error X

Comment:
Cannot be fixed automatically!

Found port(s) with error:
Loopback0
Ethernet0/0
Ethernet0/1
Ethernet0/2
Ethernet0/3
Ethernet1/0
Ethernetl/1
Ethernetl/2
Ethernetl/3
Ethernet2/0
Ethernet2/1
Ethernet2/2
Ethernet2/3
Ethernet3/0
Ethernet3/1
Ethernet3/2
Ethernet3/3
Serial4/0
Serial4/1
Serial4/2
Serial4/3
Serial5/0
Serial5/1
Serial5/2
Serial5/3
Vlanl

Fix notice:

Set interface descrtiption with command:
interface <interface name>

description <description of interface>

Fix ignore comment:
Fixing commands suppressed due to manual need of manual chenage and name determination.

SNMP
Cannot
No. Name Severity Skipped determine Status
search/fix
1 SNMP v2 write disabled Critical False False Successful v/
2 SNMP v2 read without ACL disabled Critical False False Successful v/
3 SNMP v2 read with ACL disabled Critical False False Successful v’
4 SNMP v1 trap host disabled Critical False False Successful v/
5 SNMP v2 trap host disabled Critical False False Successful v/
SNMP v3 read [authnopriv|noauth|authpriv "
g without ACL] or write disabled el Rl el Error X
Comment:

SNMPv3 AuthPriv mode is not supported on this device, no SNMP encryption can be set!

Error configuration setting found in:
snmp-server group SNMP_V3_GRP v3 auth read READVIEWV3 access SNMP_V3
snmp-server group SNMP_V3_GRP_IPV6 v3 auth read READVIEWV3 access ipv6 SNMP_V3_ACL6

7 SNMP v3 read authpriv with ACL enabled Critical False False Error X

Comment:
SNMPv3 AuthPriv mode is not supported on this device, no SNMP encryption can be set!

Generated fix:
snmp-server group SNMP_V3_GRP v3 priv read READVIEWvV3 access SNMP_V3
snmp-server user SNMPV3USER SNMP_V3_GRP v3 auth sha SnmpPasswd123 priv aes 256 SnmpPasswd123 access SNMP_V3
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SNMP v3 read authpriv with IPv6 ACL .
enabled Critical False False Error X
Comment:

SNMPv3 AuthPriv mode is not supported on this device, no SNMP encryption can be set!

Generated fix:

snmp-server group SNMP_V3_GRP_IPV6 v3 priv read READVIEWv3 access ipv6 SNMP_V3_ACL6

snmp-server user SNMPV3USER SNMP_V3_GRP_IPV6 v3 auth sha SnmpPasswd123 priv aes 256 SnmpPasswd123 access
SNMP_V3_ACL6

SNMP user v1|v2c or v3

9 [noauth|authnopriv|no shalno aes|without Critical False False Successful v/
ACL] disabled
10 SNMP trap source interface High False False Successful v/

Right configuration setting found in:
snmp-server trap-source LoopbackO

11  SNMP server location High False False Successful v/

Right configuration setting found in:
snmp-server location GNS3LAB

12 SNMP v3 traps priv Medium  False False Error X

Comment:
SNMPv3 AuthPriv mode is not supported on this device, no SNMP encryption can be set!

Generated fix:
snmp-server host 192.168.60.11 version 3 priv SNMPV3USER

SNMP traps v3 read [authnopriv|noauth] or

= v1|v2 disabled

Critical False False Error X

Comment:
SNMPv3 AuthPriv mode is not supported on this device, no SNMP encryption can be set!

Error configuration setting found in:
snmp-server host 192.168.60.11 version 3 auth SNMPV3USER

14 SNMP traps enabled Medium False False Successful v/

Right configuration setting found in:
snmp-server enable traps snmp authentication linkdown linkup coldstart warmstart

15 ACL is created for SNMPv3 Critical False False Error X

Comment:
Cannot be fixed automatically!

Fix notice:

Cannot be fixed automatically! If search is not successful create ACL, which permits only needed end stations for receiving SNMP
with these commands:

ip access-list standard <acl name>

remark Permiting SNMP

permit <ip address> <wildcard mask>

16 ACL IPv6 is created for SNMPv3 Critical False False Error X

Comment:
Cannot be fixed automatically!

Fix notice:

Cannot be fixed automatically! If search is not successful create ACL, which permits only needed end stations for receiving SNMP
with these commands:

ipv6 access-list <acl name>

remark Permiting managemnt device

permit ip <ip address> <wildcard mask> any

17 SNMP interface index persist enabled globally High False False Successful v/

Right configuration setting found in:
snmp ifmib ifindex persist
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SNMP interface index persist enabled per Matched by

18 High False False

interface equivalent v/
Comment:
Module was marked as matched by equivalent by module 05_20_snmp_ifindex_persist_globally.yaml
Syslog
Cannot
No. Name Severity Skipped determine Status
searchl/fix
1 Syslog server enabled High False False Successful v/
Right configuration setting found in:
logging host 192.168.60.11
2 Syslog server IPv6 enabled High False False Not relevant v’

Comment:
Module 06_02_syslog_server_ipv6.yaml configured to run after 06_01_syslog_server.yaml| with status error but that module has not
run yet with specified cmd_match_status, 06_02_syslog_server_ipv6.yaml will not run

3 Syslog source interface Medium  False False Successful v’

Right configuration setting found in:
logging source-interface Loopback0

4 Syslog format Medium False False Successful v/

Right configuration setting found in:
service timestamps log datetime msec

5 Syslog critical alerts to console Medium  False False Successful v’

Right configuration setting found in:
logging console critical

6 Syslog send informational traps High False False Successful v/

7 Syslog buffer set with severity High False False Successful v’

Right configuration setting found in:
logging buffered 40960 informational

8 Syslog local backup High False False Successful v/

Right configuration setting found in:
logging persistent url unix:/

9 Syslog sequence numbers added Medium False False Successful v/

Right configuration setting found in:
service sequence-numbers

NTP
Cannot
No. Name Severity Skipped determine Status
searchlfix
1 NTP server set High False False Successful v/
Right configuration setting found in:
ntp server 192.168.60.11
2 NTP source interface Medium False False Successful v/
Right configuration setting found in:
ntp source Loopback0
3 NTP authentication key High False False Successful v/
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Right configuration setting found in:

ntp authentication-key 1 md5 151C1F1C342B38373F37647040 7

4 NTP trusted key

Right configuration setting found in:
ntp trusted-key 1

5 NTP authenticate

Right configuration setting found in:
ntp authenticate

High load

No. Name

1 SNMP traps for CPU load

Comment:
Command is not supported on this device!

Generated fix:
snmp-server enable traps cpu threshold

2 Threshold for CPU load

Right configuration setting found in:
process cpu threshold type total rising 70 interval 5

3 Statistics entry for CPU load

Right configuration setting found in:
process cpu statistics limit entry-percentage 70

4 Reserve memory for critical notification

Right configuration setting found in:
memory reserve critical 1000

5 Minimum CPU memory notification
Right configuration setting found in:
memory free low-watermark processor 2000

6 Minimum IO memory notification

Comment:
Command is not supported on this device!

Generated fix:
memory free low-watermark io 2000

Spanning tree

No. Name

1 Portfast globally enabled

Right configuration setting found in:
spanning-tree portfast edge default

2 Portfast enabled on access interface

Comment:

High False
High False
Severity Skipped
Medium False
Medium False
Low False
Medium False
Medium False
Medium False

Severity Skipped

High False

High False

Module was marked as matched by equivalent by module 09_01_stp_portfast_default.yaml
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3 BPDU Guard globally enabled Critical False False Successful v

Right configuration setting found in:
spanning-tree portfast edge bpduguard default

. ) Matched by

4 BPDU Guard enabled on access interface High False False .
equivalent v/

Comment:

Module was marked as matched by equivalent by module 09_03_stp_bpdu_guard.yaml

5 BPDU Filter globally disabled Critical False False Successful v/

6 BPDU Filter disabled on access interface High False False Not relevant v’

Comment:

Module 09_06_stp_bpdu_filter_interface.yaml configured to run after 09_05_stp_bpdu_filter.yaml| with status error but that module
has not run yet with specified cmd_match_status, 09_06_stp_bpdu_filter_interface.yaml will not run

7 Loop Guard globally enabled Critical False False Successful v/

Right configuration setting found in:
spanning-tree loopguard default

Matched by

8 Loop Guard enabled on access interface High False False .
equivalent v/

Comment:
Module was marked as matched by equivalent by module 09_07_stp_loop_guard.yaml

VLAN

Cannot
No. Name Severity Skipped determine Status
searchl/fix

1 Default Vlan not used Critical False False Error X

Comment:
Cannot be fixed automatically! Cannot automatically determine VLAN assignment to port.

Right configuration setting found in:
interface Ethernet0/1

switchport access vlan 50

interface Ethernet0/2

switchport access vlan 60

Found port(s) with error:
Ethernet0/3
Ethernetl1/0
Ethernetl/1
Ethernetl/2
Ethernetl/3
Ethernet2/0
Ethernet2/1
Ethernet2/2
Ethernet2/3
Ethernet3/0
Ethernet3/1
Ethernet3/2
Ethernet3/3

Fix notice:

Eliminate ports with default Vlan by command with Vlan ID different than 1
interface <interface name>

switchport mode access

switchport access vlan <vlan id>

> Management VLAN + SVI set and different

- Medium  False False Error X

Comment:
Cannot be fixed automatically! Cannot automatically set diffrenet IP among SVI(s) a lot of prerequirements must be met as existing
VLAN and port assigned to VLAN.
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Fix notice:

If successful, it means SVI was found, but it might not be management VLAN!! Management VLAN can be created with command:
interface Vlan <vlan id>

ip address <ip> <mask>

no shutdown

3 Management VLAN gateway Medium  False False Error X

Comment:
Cannot be fixed automatically! Cannot automatically set default gateway among different switches.

Fix notice:
Default gateway can be set with command:
ip default-gateway <ip address>

4 Native vlan different than 1 Critical False False Successful v/

Right configuration setting found in:
interface Ethernet0/0
switchport trunk native vlan 100

5 Specified allowed VLAN on trunk Critical False False Successful v/

Right configuration setting found in:
interface Ethernet0/0
switchport trunk allowed vlan 50,60

6 Switchport mode dynamic disabled Critical False False Successful v/

7 Switchport implicit dynamic disabled Critical False False Successful v/

Right configuration setting found in:
interface Ethernet0/1
switchport mode access
interface Ethernet0/2
switchport mode access
interface Ethernet0/3
switchport mode access
interface Ethernet1/0
switchport mode access
interface Ethernetl/1
switchport mode access
interface Ethernet1/2
switchport mode access
interface Ethernetl1/3
switchport mode access
interface Ethernet2/0
switchport mode access
interface Ethernet2/1
switchport mode access
interface Ethernet2/2
switchport mode access
interface Ethernet2/3
switchport mode access
interface Ethernet3/0
switchport mode access
interface Ethernet3/1
switchport mode access
interface Ethernet3/2
switchport mode access
interface Ethernet3/3
switchport mode access

8 DTP disabled Critical False False Successful v/
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Right configuration setting found in:
interface Ethernet0/0
switchport nonegotiate
interface Ethernet0/1
switchport nonegotiate
interface Ethernet0/2
switchport nonegotiate
interface Ethernet0/3
switchport nonegotiate
interface Ethernet1/0
switchport nonegotiate
interface Ethernetl/1
switchport nonegotiate
interface Ethernet1/2
switchport nonegotiate
interface Ethernet1/3
switchport nonegotiate
interface Ethernet2/0
switchport nonegotiate
interface Ethernet2/1
switchport nonegotiate
interface Ethernet2/2
switchport nonegotiate
interface Ethernet2/3
switchport nonegotiate
interface Ethernet3/0
switchport nonegotiate
interface Ethernet3/1
switchport nonegotiate
interface Ethernet3/2
switchport nonegotiate
interface Ethernet3/3
switchport nonegotiate

9 VTP disabled Critical False False Successful v/

Network Mapping

Cannot
No. Name Severity Skipped determine Status
searchlfix
1 CDP globally disabled Critical False False Successful v’
Right configuration setting found in:
no cdp run
. ) . Matched by
2 CDP disabled on interface(s) Critical False False .
equivalent v/
Comment:
Module was marked as matched by equivalent by module 11_01_cdp_run_disabled.yaml
3 LLDP globally disabled Critical False False Successful v’
4 LLDP receive disabled on interface(s) Critical False False Not relevant v'

Comment:
Module 11_04_lldp_receive.yaml configured to run after 11_03_lldp_run_disabled.yaml with status error but that module has not run
yet with specified cmd_match_status, 11_04_lldp_receive.yaml will not run

5 LLDP transmit disabled on interface(s) Critical False False Not relevant v/
Comment:

Module 11_05_lldp_transmit.yaml configured to run after 11_03_lldp_run_disabled.yaml with status error but that module has not run
yet with specified cmd_match_status, 11_05_Illdp_transmit.yaml will not run

6 ICMP 224.0.0.1 ping disabled in ACL Medium  False False Successful v’
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Right configuration setting found in:

ip access-list extended DENY_NETWORK_MAP
remark deny ping all nodes

deny icmp any host 224.0.0.1 echo log-input
remark deny host query

deny igmp any any 1 log-input

permit ip any any

remark deny ping all nodes

remark deny host query

7 IGMP Host Query disabled in ACL Medium False

Right configuration setting found in:

ip access-list extended DENY_NETWORK_MAP
remark deny ping all nodes

deny icmp any host 224.0.0.1 echo log-input
remark deny host query

deny igmp any any 1 log-input

permit ip any any

remark deny ping all nodes

remark deny host query

8 ICMPv6 ff02::1 ping disabled in ACL Medium  False

Right configuration setting found in:

ipv6 access-list DENY_NETWORK_MAP_IPV6
remark deny ping all nodes

deny icmp any host FF02::1 echo-request log-input
remark deny mid query

deny icmp any any mid-query log-input

permit ipv6 any any

9 MLD Host Query disabled in ACL Medium False

Right configuration setting found in:

ipv6 access-list DENY_NETWORK_MAP_IPV6
remark deny ping all nodes

deny icmp any host FF02::1 echo-request log-input
remark deny mid query

deny icmp any any mid-query log-input

permit ipv6 any any

ACL against IPv4 network monitoring applied

e on interface(s)

Medium False

Right configuration setting found in:
interface Ethernet0/1

ip access-group DENY_NETWORK_MAP in
interface Ethernet0/2

ip access-group DENY_NETWORK_MAP in
interface Ethernet0/3

ip access-group DENY_NETWORK_MAP in
interface Ethernet1/0

ip access-group DENY_NETWORK_MAP in
interface Ethernet1/1

ip access-group DENY_NETWORK_MAP in
interface Ethernetl/2

ip access-group DENY_NETWORK_MAP in
interface Ethernetl/3

ip access-group DENY_NETWORK_MAP in
interface Ethernet2/0

ip access-group DENY_NETWORK_MAP in
interface Ethernet2/1

ip access-group DENY_NETWORK_MAP in
interface Ethernet2/2

ip access-group DENY_NETWORK_MAP in
interface Ethernet2/3

ip access-group DENY_NETWORK_MAP in
interface Ethernet3/0

ip access-group DENY_NETWORK_MAP in
interface Ethernet3/1

ip access-group DENY_NETWORK_MAP in
interface Ethernet3/2

ip access-group DENY_NETWORK_MAP in
interface Ethernet3/3

ip access-group DENY_NETWORK_MAP in
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ACL against IPv6 network monitoring applied

onintertace(s) Medium  False False Error X

Comment:
IPv6 access lists assignment is not supported on interfaces

Found port(s) with error:
Ethernet0/1
Ethernet0/2
Ethernet0/3
Ethernet1/0
Ethernetl/1
Ethernetl/2
Ethernet1/3
Ethernet2/0
Ethernet2/1
Ethernet2/2
Ethernet2/3
Ethernet3/0
Ethernet3/1
Ethernet3/2
Ethernet3/3

Generated fix:

interface Ethernet0/1

ipv6 traffic-filter DENY_NETWORK_MAP_IPV6 in
exit

interface Ethernet0/2

ipv6 traffic-filter DENY_NETWORK_MAP_IPV6 in
exit

interface Ethernet0/3

ipv6 traffic-filter DENY_NETWORK_MAP_IPV6 in
exit

interface Ethernet1/0

ipv6 traffic-filter DENY_NETWORK_MAP_IPV6 in
exit

interface Ethernet1/1

ipv6 traffic-filter DENY_NETWORK_MAP_IPV6 in
exit

interface Ethernet1/2

ipv6 traffic-filter DENY_NETWORK_MAP_IPV6 in
exit

interface Ethernet1/3

ipv6 traffic-filter DENY_NETWORK_MAP_IPV6 in
exit

interface Ethernet2/0

ipv6 traffic-filter DENY_NETWORK_MAP_IPV6 in
exit

interface Ethernet2/1

ipv6 traffic-filter DENY_NETWORK_MAP_IPV6 in
exit

interface Ethernet2/2

ipv6 traffic-filter DENY_NETWORK_MAP_IPV6 in
exit

interface Ethernet2/3

ipv6 traffic-filter DENY_NETWORK_MAP_IPV6 in
exit

interface Ethernet3/0

ipv6 traffic-filter DENY_NETWORK_MAP_IPV6 in
exit

interface Ethernet3/1

ipv6 traffic-filter DENY_NETWORK_MAP_IPV6 in
exit

interface Ethernet3/2

ipv6 traffic-filter DENY_NETWORK_MAP_IPV6 in
exit

interface Ethernet3/3

ipv6 traffic-filter DENY_NETWORK_MAP_IPV6 in
exit

Fix notice:
ACL will be applied to specified ACCESS interface(s). In case of existing ACL on interface in same direction, please set variable
fix_cmd_ignore: "true" and append generated ACL from module 11_14 icmpv6_discovery_network to existing ACL to proper place.

Filtering
Cannot

No. Name Severity Skipped determine Status
searchl/fix

130



1 ACL filter IPv6 unknown extended header Critical False

Right configuration setting found in:

ipv6 access-list IPV6_FRAGMENT_FILTER

remark DENY unknown IPv6 extended headers
deny ipv6 any any log-input undetermined-transport
permit ipv6 any any

ACL filter IPv6 unknown extended header

applied on ACCESS interface ezl —

Comment:
IPv6 access lists assignment is not supported on interfaces

Found port(s) with error:
Ethernet0/1
Ethernet0/2
Ethernet0/3
Ethernetl1/0
Ethernetl/1
Ethernetl/2
Ethernetl/3
Ethernet2/0
Ethernet2/1
Ethernet2/2
Ethernet2/3
Ethernet3/0
Ethernet3/1
Ethernet3/2
Ethernet3/3

Generated fix:

interface Ethernet0/1

ipv6 traffic-filter IPV6_FRAGMENT_FILTER in
exit

interface Ethernet0/2

ipv6 traffic-filter IPV6_FRAGMENT_FILTER in
exit

interface Ethernet0/3

ipv6 traffic-filter IPV6_FRAGMENT_FILTER in
exit

interface Ethernet1/0

ipv6 traffic-filter IPV6_FRAGMENT_FILTER in
exit

interface Ethernet1/1

ipv6 traffic-filter IPV6_FRAGMENT_FILTER in
exit

interface Ethernet1/2

ipv6 traffic-filter IPV6_FRAGMENT_FILTER in
exit

interface Ethernet1/3

ipv6 traffic-filter IPV6_FRAGMENT_FILTER in
exit

interface Ethernet2/0

ipv6 traffic-filter IPV6_FRAGMENT_FILTER in
exit

interface Ethernet2/1

ipv6 traffic-filter IPV6_FRAGMENT_FILTER in
exit

interface Ethernet2/2

ipv6 traffic-filter IPV6_FRAGMENT_FILTER in
exit

interface Ethernet2/3

ipv6 traffic-filter IPV6_FRAGMENT_FILTER in
exit

interface Ethernet3/0

ipv6 traffic-filter IPV6_FRAGMENT_FILTER in
exit

interface Ethernet3/1

ipv6 traffic-filter IPV6_FRAGMENT_FILTER in
exit

interface Ethernet3/2

ipv6 traffic-filter IPV6_FRAGMENT_FILTER in
exit

interface Ethernet3/3

ipv6 traffic-filter IPV6_FRAGMENT_FILTER in
exit
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False

Successful v/

Error X



Fix notice:

ACL will be applied to specified ACCESS interface. In case of existing ACL on interface in same direction, please set variable
fix_cmd_ignore: "true" and append generated ACL from module 13_06_ipv6_extended_header.yaml to existing ACL to proper place.

First Hop Security

No. Name

1 Port security enabled

Right configuration setting found in:

interface Ethernet0/1
switchport port-security
interface Ethernet0/2
switchport port-security
interface Ethernet0/3
switchport port-security
interface Ethernet1/0
switchport port-security
interface Ethernet1/1
switchport port-security
interface Ethernet1/2
switchport port-security
interface Ethernetl1/3
switchport port-security
interface Ethernet2/0
switchport port-security
interface Ethernet2/1
switchport port-security
interface Ethernet2/2
switchport port-security
interface Ethernet2/3
switchport port-security
interface Ethernet3/0
switchport port-security
interface Ethernet3/1
switchport port-security
interface Ethernet3/2
switchport port-security
interface Ethernet3/3
switchport port-security

e port

3 Port security violation shutdown

4 802.1x globally enabled

Right configuration setting found in:
dotlx system-auth-control

5 AAA authentication 802.1x

Right configuration setting found in:
aaa authentication dotl1x default group RADIUS_SERVER

6 802.1x enabled on interfaces

Port security maximum 1 allowed MAC on

Severity Skipped

Critical

Critical

Critical

High

High

High
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False

False

False

False

False

False

Cannot

determine Status
search/fix

False Successful v/
False Successful v/
False Successful v’
False Successful v/
False Successful v/
False Successful v/



Right configuration setting found in:
interface Ethernet0/1
access-session port-control auto
interface Ethernet0/2
access-session port-control auto
interface Ethernet0/3
access-session port-control auto
interface Ethernet1/0
access-session port-control auto
interface Ethernet1/1
access-session port-control auto
interface Ethernet1/2
access-session port-control auto
interface Ethernet1/3
access-session port-control auto
interface Ethernet2/0
access-session port-control auto
interface Ethernet2/1
access-session port-control auto
interface Ethernet2/2
access-session port-control auto
interface Ethernet2/3
access-session port-control auto
interface Ethernet3/0
access-session port-control auto
interface Ethernet3/1
access-session port-control auto
interface Ethernet3/2
access-session port-control auto
interface Ethernet3/3
access-session port-control auto

7 802.1x enabled on interfaces High False

8 802.1x port set authenticator High False

Right configuration setting found in:
interface Ethernet0/1
dotlx pae authenticator
interface Ethernet0/2
dotlx pae authenticator
interface Ethernet0/3
dotlx pae authenticator
interface Ethernet1/0
dotlx pae authenticator
interface Ethernet1/1
dotlx pae authenticator
interface Ethernet1/2
dotlx pae authenticator
interface Ethernet1/3
dotlx pae authenticator
interface Ethernet2/0
dotlx pae authenticator
interface Ethernet2/1
dotlx pae authenticator
interface Ethernet2/2
dotlx pae authenticator
interface Ethernet2/3
dotlx pae authenticator
interface Ethernet3/0
dotlx pae authenticator
interface Ethernet3/1
dotlx pae authenticator
interface Ethernet3/2
dotlx pae authenticator
interface Ethernet3/3
dotlx pae authenticator

9 DHCP Snooping globally enabled Critical False

Right configuration setting found in:
ip dhcp snooping

10 DHCP Snooping enabled for VLAN(S) Critical False
Right configuration setting found in:

ip dhcp snooping vlan 10,20,30,40,50,60

11  DHCP Snooping trust interface(s) set Critical False
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False

False

False

False

False

Successful v/

Successful v/

Successful v/

Successful v/

Successful v’



Right configuration setting found in:
interface Ethernet0/0
ip dhcp snooping trust

DHCP Snooping rate limit fo ACCESS

interface(s) set High False False Successful v/

Right configuration setting found in:
interface Ethernet0/1

ip dhcp snooping limit rate 100
interface Ethernet0/2

ip dhcp snooping limit rate 100
interface Ethernet0/3

ip dhcp snooping limit rate 100
interface Ethernet1/0

ip dhcp snooping limit rate 100
interface Ethernet1/1

ip dhcp snooping limit rate 100
interface Ethernetl1/2

ip dhcp snooping limit rate 100
interface Ethernetl1/3

ip dhcp snooping limit rate 100
interface Ethernet2/0

ip dhcp snooping limit rate 100
interface Ethernet2/1

ip dhcp snooping limit rate 100
interface Ethernet2/2

ip dhcp snooping limit rate 100
interface Ethernet2/3

ip dhcp snooping limit rate 100
interface Ethernet3/0

ip dhcp snooping limit rate 100
interface Ethernet3/1

ip dhcp snooping limit rate 100
interface Ethernet3/2

ip dhcp snooping limit rate 100
interface Ethernet3/3

ip dhcp snooping limit rate 100

13 IPv6 Unicast Routing enabled Critical False False Successful v
Right configuration setting found in:
ipv6 unicast-routing

14 IPv6 RA Guard host policy defined Critical False False Successful v

Right configuration setting found in:
ipv6 nd raguard policy ipv6_raguard_policy

15 IPv6 RA Guard on ACCESS interface(s) Critical False False Successful v/
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Right configuration setting found in:

interface Ethernet0/1

ipv6 nd raguard attach-policy ipv6_raguard_policy
interface Ethernet0/2

ipv6 nd raguard attach-policy ipv6_raguard_policy
interface Ethernet0/3

ipv6 nd raguard attach-policy ipv6_raguard_policy
interface Ethernet1/0

ipv6 nd raguard attach-policy ipv6_raguard_policy
interface Ethernet1/1

ipv6 nd raguard attach-policy ipv6_raguard_policy
interface Ethernet1/2

ipv6 nd raguard attach-policy ipv6_raguard_policy
interface Ethernet1/3

ipv6 nd raguard attach-policy ipv6_raguard_policy
interface Ethernet2/0

ipv6 nd raguard attach-policy ipv6_raguard_policy
interface Ethernet2/1

ipv6 nd raguard attach-policy ipv6_raguard_policy
interface Ethernet2/2

ipv6 nd raguard attach-policy ipv6_raguard_policy
interface Ethernet2/3

ipv6 nd raguard attach-policy ipv6_raguard_policy
interface Ethernet3/0

ipv6 nd raguard attach-policy ipv6_raguard_policy
interface Ethernet3/1

ipv6 nd raguard attach-policy ipv6_raguard_policy
interface Ethernet3/2

ipv6 nd raguard attach-policy ipv6_raguard_policy
interface Ethernet3/3

ipv6 nd raguard attach-policy ipv6_raguard_policy

16 DHCPv6 Server policy

Right configuration setting found in:
ipv6 dhcp guard policy dhcpv6_server_policy
device-role server

17 DHCPv6 Client policy

Right configuration setting found in:
ipv6 dhcp guard policy dhcpv6_client_policy

18 DHCPv6 Guard server interface(s) set

Right configuration setting found in:
interface Ethernet0/0
ipv6 dhcp guard attach-policy dhcpv6_server_policy

19 DHCPv6 Guard client interface(s) set

Critical

Critical

Critical

Critical
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False

False

False

False

False

False

False

Successful v/

Successful v/

Successful v’

Successful v/



Right configuration setting found in:

interface Ethernet0/1

ipv6 dhcp guard attach-policy dhcpvé_client_policy
interface Ethernet0/2

ipv6 dhcp guard attach-policy dhcpv6_client_policy
interface Ethernet0/3

ipv6 dhcp guard attach-policy dhcpv6_client_policy
interface Ethernet1/0

ipv6 dhcp guard attach-policy dhcpv6_client_policy
interface Ethernet1/1

ipv6 dhcp guard attach-policy dhcpv6_client_policy
interface Ethernet1/2

ipv6 dhcp guard attach-policy dhcpvé_client_policy
interface Ethernet1/3

ipv6 dhcp guard attach-policy dhcpv6_client_policy
interface Ethernet2/0

ipv6 dhcp guard attach-policy dhcpv6_client_policy
interface Ethernet2/1

ipv6 dhcp guard attach-policy dhcpv6_client_policy
interface Ethernet2/2

ipv6 dhcp guard attach-policy dhcpv6_client_policy
interface Ethernet2/3

ipv6 dhcp guard attach-policy dhcpv6_client_policy
interface Ethernet3/0

ipv6 dhcp guard attach-policy dhcpv6_client_policy
interface Ethernet3/1

ipv6 dhcp guard attach-policy dhcpv6_client_policy
interface Ethernet3/2

ipv6 dhcp guard attach-policy dhcpv6_client_policy
interface Ethernet3/3

ipv6 dhcp guard attach-policy dhcpv6_client_policy

20 Dynamic ARP Inspection enabled for VLAN(s) Critical

Right configuration setting found in:
ip arp inspection vlan 10,20,30,40,50,60

21 Dynamic ARP Inspection validate by
SRC,DST MAC and IP

Right configuration setting found in:
ip arp inspection validate src-mac dst-mac ip

22 Dynamic ARP trusted interface(s) set

Right configuration setting found in:
interface Ethernet0/0
ip arp inspection trust

23 IPv6 ND inspection policy

Right configuration setting found in:
ipv6 nd inspection policy ipv6_nd_inspection_policy
tracking enable

24 IPv6 ND inspection on interface(s) set

Critical

Critical

Critical

Critical
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False

False

False

False

False

False

False

False

False

Successful v/

Successful v/

Successful v/

Successful v/

Successful v/



Right configuration setting found in:

interface Ethernet0/1

ipv6 nd inspection attach-policy ipv6_nd_inspection_policy
interface Ethernet0/2

ipv6 nd inspection attach-policy ipv6_nd_inspection_policy
interface Ethernet0/3

ipv6 nd inspection attach-policy ipv6_nd_inspection_policy
interface Ethernet1/0

ipv6 nd inspection attach-policy ipv6_nd_inspection_policy
interface Ethernet1/1

ipv6 nd inspection attach-policy ipv6_nd_inspection_policy
interface Ethernet1/2

ipv6 nd inspection attach-policy ipv6_nd_inspection_policy
interface Ethernet1/3

ipv6 nd inspection attach-policy ipv6_nd_inspection_policy
interface Ethernet2/0

ipv6 nd inspection attach-policy ipv6_nd_inspection_policy
interface Ethernet2/1

ipv6 nd inspection attach-policy ipv6_nd_inspection_policy
interface Ethernet2/2

ipv6 nd inspection attach-policy ipv6_nd_inspection_policy
interface Ethernet2/3

ipv6 nd inspection attach-policy ipv6_nd_inspection_policy
interface Ethernet3/0

ipv6 nd inspection attach-policy ipv6_nd_inspection_policy
interface Ethernet3/1

ipv6 nd inspection attach-policy ipv6_nd_inspection_policy
interface Ethernet3/2

ipv6 nd inspection attach-policy ipv6_nd_inspection_policy
interface Ethernet3/3

ipv6 nd inspection attach-policy ipv6_nd_inspection_policy

25 IPv6 Snooping policy

Right configuration setting found in:
ipv6 snooping policy ipv6_snooping_policy
security-level glean

26  IPv6 Snooping on interface(s) set

Right configuration setting found in:

interface Ethernet0/0

ipv6 snooping attach-policy ipv6_snooping_policy
interface Ethernet0/1

ipv6 snooping attach-policy ipv6_snooping_policy
interface Ethernet0/2

ipv6 snooping attach-policy ipv6_snooping_policy
interface Ethernet0/3

ipv6 snooping attach-policy ipv6_snooping_policy
interface Ethernet1/0

ipv6 snooping attach-policy ipv6_snooping_policy
interface Ethernetl/1

ipv6 snooping attach-policy ipv6_snooping_policy
interface Ethernet1/2

ipv6 snooping attach-policy ipv6_snooping_policy
interface Ethernetl1/3

ipv6 snooping attach-policy ipv6_snooping_policy
interface Ethernet2/0

ipv6 snooping attach-policy ipv6_snooping_policy
interface Ethernet2/1

ipv6 snooping attach-policy ipv6_snooping_policy
interface Ethernet2/2

ipv6 snooping attach-policy ipv6_snooping_policy
interface Ethernet2/3

ipv6 snooping attach-policy ipv6_snooping_policy
interface Ethernet3/0

ipv6 snooping attach-policy ipv6_snooping_policy
interface Ethernet3/1

ipv6 snooping attach-policy ipv6_snooping_policy
interface Ethernet3/2

ipv6 snooping attach-policy ipv6_snooping_policy
interface Ethernet3/3

ipv6 snooping attach-policy ipv6_snooping_policy

27 1P Source Guard on interface(s) set

Critical

Critical

Critical
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False

False

False

Successful v/

Successful v/

Successful v/



Right configuration setting found in:
interface Ethernet0/1

ip verify source port-security
interface Ethernet0/2

ip verify source port-security
interface Ethernet0/3

ip verify source port-security
interface Ethernet1/0

ip verify source port-security
interface Ethernet1/1

ip verify source port-security
interface Ethernet1/2

ip verify source port-security
interface Ethernet1/3

ip verify source port-security
interface Ethernet2/0

ip verify source port-security
interface Ethernet2/1

ip verify source port-security
interface Ethernet2/2

ip verify source port-security
interface Ethernet2/3

ip verify source port-security
interface Ethernet3/0

ip verify source port-security
interface Ethernet3/1

ip verify source port-security
interface Ethernet3/2

ip verify source port-security
interface Ethernet3/3

ip verify source port-security

28 IPv6 Source Guard policy

Right configuration setting found in:
ipv6 source-guard policy ipv6_source_guard_policy

29 IPv6 Source Guard on interface(s) set

Right configuration setting found in:

interface Ethernet0/1

ipv6 source-guard attach-policy ipv6_source_guard_policy
interface Ethernet0/2

ipv6 source-guard attach-policy ipv6_source_guard_policy
interface Ethernet0/3

ipv6 source-guard attach-policy ipv6_source_guard_policy
interface Ethernet1/0

ipv6 source-guard attach-policy ipv6_source_guard_policy
interface Ethernet1/1

ipv6 source-guard attach-policy ipv6_source_guard_policy
interface Ethernetl1/2

ipv6 source-guard attach-policy ipv6_source_guard_policy
interface Ethernetl1/3

ipv6 source-guard attach-policy ipv6_source_guard_policy
interface Ethernet2/0

ipv6 source-guard attach-policy ipv6_source_guard_policy
interface Ethernet2/1

ipv6 source-guard attach-policy ipv6_source_guard_policy
interface Ethernet2/2

ipv6 source-guard attach-policy ipv6_source_guard_policy
interface Ethernet2/3

ipv6 source-guard attach-policy ipv6_source_guard_policy
interface Ethernet3/0

ipv6 source-guard attach-policy ipv6_source_guard_policy
interface Ethernet3/1

ipv6 source-guard attach-policy ipv6_source_guard_policy
interface Ethernet3/2

ipv6 source-guard attach-policy ipv6_source_guard_policy
interface Ethernet3/3

ipv6 source-guard attach-policy ipv6_source_guard_policy

30 IPv6 Destination Guard policy

Right configuration setting found in:
ipv6 destination-guard policy ipv6_destination_guard_policy

31 IPv6 Destination Guard on interface(s) set

Critical

Critical

Critical

Critical
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False

False

False

False

False

False

False

Successful v/

Successful v’

Successful v/

Successful v’



Right configuration setting found in:

interface Ethernet0/1

ipv6 destination-guard attach-policy ipv6_destination_guard_policy
interface Ethernet0/2

ipv6 destination-guard attach-policy ipv6_destination_guard_policy
interface Ethernet0/3

ipv6 destination-guard attach-policy ipv6_destination_guard_policy
interface Ethernet1/0

ipv6 destination-guard attach-policy ipv6_destination_guard_policy
interface Ethernet1/1

ipv6 destination-guard attach-policy ipv6_destination_guard_policy
interface Ethernet1/2

ipv6 destination-guard attach-policy ipv6_destination_guard_policy
interface Ethernet1/3

ipv6 destination-guard attach-policy ipv6_destination_guard_policy
interface Ethernet2/0

ipv6 destination-guard attach-policy ipv6_destination_guard_policy
interface Ethernet2/1

ipv6 destination-guard attach-policy ipv6_destination_guard_policy
interface Ethernet2/2

ipv6 destination-guard attach-policy ipv6_destination_guard_policy
interface Ethernet2/3

ipv6 destination-guard attach-policy ipv6_destination_guard_policy
interface Ethernet3/0

ipv6 destination-guard attach-policy ipv6_destination_guard_policy
interface Ethernet3/1

ipv6 destination-guard attach-policy ipv6_destination_guard_policy
interface Ethernet3/2

ipv6 destination-guard attach-policy ipv6_destination_guard_policy
interface Ethernet3/3

ipv6 destination-guard attach-policy ipv6_destination_guard_policy

Other
No. Name Severity
Servis PAD disabled (Packet assembler Hi
. igh
disassembler)

Right configuration setting found in:
no service pad
2 BOOTP server disabled High
Right configuration setting found in:
no ip bootp server
3 Finger protocol disabled High
4 HTTP server disabled High
5 HTTPS server disabled High
6 TCP small server disabled High
7 UDP small server disabled High
8 IP domain lookup disabled High
Right configuration setting found in:
no ip domain-lookup
9 Gratuitous ARPs generation disabled High
Right configuration setting found in:
no ip gratuitous-arps
10 Gratuitous ARPs reject enabled High
Right configuration setting found in:
ip arp gratuitous none
11  Netflow is disabled Notice

Error configuration setting found in:
ip flow-export destination 192.168.50.11 100
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False

False

False
False
False
False
False

False

False

False

False

Cannot
determine
search/fix

False

False

False
False
False
False
False

False

False

False

False

Status

Successful v/

Successful v’

Successful v/
Successful v/
Successful v/
Successful v/
Successful v/

Successful v/

Successful v/

Successful v/

Notice



Fix ignore comment:
By default fix is ignored due to disablement of traffic monitoring. Consider whether port mirroring is neccesary for monitoring

12  Netflow version 9 used Medium False False Successful v/

Right configuration setting found in:
ip flow-export version 9

13 Netflow traffic analyze disabled on interface(s) Notice False False Notice

Error configuration setting found in:
interface Ethernet0/2
ip flow ingress

Found ports with error:
Ethernet0/2

Generated fix:
interface Ethernet0/2
no ip flow ingress
interface Ethernet0/2
exit

Fix ignore comment:
By default fix is ignored due to disablement of traffic monitoring. Consider whether port mirroring is neccesary for monitoring

14  Port mirroring disabled on interface(s) Notice False False Notice

Error configuration setting found in:
monitor session 1 source interface Et0/2

Fix ignore comment:
By default fix is ignored due to disablement of traffic monitoring. Consider whether port mirroring is neccesary for monitoring

15 Notification on memory IO leak/overflow Medium False False Error X

Comment:
Command is not supported on this device!

Generated fix:
exception memory ignore overflow io

16  Notification on memory CPU leak/overflow Medium  False False Error X

Comment:
Command is not supported on this device!

Generated fix:
exception memory ignore overflow processor

17 Network boot disabled Medium False False Successful v
18 Network config load disabled Medium False False Successful v
19 SCP server enabled Medium False False Error X
Comment:

Command is not supported on this device because of not supporting SSH!

Generated fix:
ip scp server enable

20 SCP alias copy instead of TFTP High False False Successful v/
21 Protection of configuration deletion High False False Error X
Comment:

Command is not supported on this device!

Generated fix:
secure boot config
secure boot-config
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Fix notice:

Just one of fixing command is applicable to device. There are more because of different syntax among 10S versions.

22  Archive and log config changes Medium False

Right configuration setting found in:
archive

log config

logging enable

notify syslog contenttype plaintext
hidekeys

path unix:

maximum 5

time-period 60

memory reserve critical 1000

memory free low-watermark processor 2000

Terminate hanged inbound TCP connection to

= device

Medium False

Right configuration setting found in:
service tcp-keepalives-in

24 Terminate hanged outbound TCP connection

to device Medium False

Right configuration setting found in:
service tcp-keepalives-out

25 Encrypt all saved passwords in configuration Critical False

Right configuration setting found in:
no service password-encryption
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05_03_snmp_v2_ro_acl.yaml
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06_05_syslog_console_critical.yaml
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07_03_ntp_authentication_key.yaml
07_04_ntp_trusted_key.yaml
07_05_ntp_authenticate.yaml
08_01_high_load_cpu_snmp_traps.yaml
08_02_high_load_cpu_threshold.yaml
08_04_reserve_memory_critical_notification.yaml
08_05_cpu_free_memory.yaml
08_06_io_free_memory.yaml
09_01_stp_portfast_default.yaml
09_02_stp_portfast_interface.yaml
09_03_stp_bpdu_guard.yaml
09_04_stp_bpdu_guard_interface.yaml
09_05_stp_bpdu_filter.yaml
09_06_stp_bpdu_filter_interface.yaml
09_07_stp_loop_guard.yaml
09_08_stp_loop_guard_interface.yaml
10_01_access_vlan_1.yaml
10_02_management_vlan.yaml
10_03_management_vlan_gateway.yaml
10_05_allowed_vlan_trunk.yaml
10_06_switchport_mode_dynamic.yaml
10_07_switchport_ implicit_dynamic.yaml
10_08_unused_black_hole.yaml
10_09_dtp.yaml

10_10_vtp.yaml
11_01_cdp_run_disabled.yaml
11_02_cdp_enable.yaml
11_03_11dp_run_disabled.yaml
11_04_11dp_receive.yaml
11_05_11dp_transmit.yaml
11_06_proxy_arp.yaml
11_07_icmp_unreachables.yaml
11_08_icmpv6_unreachables.yaml
11_09_icmp_mask_reply.yaml
11_10_directed_broadcast.yaml
11_12_icmp_discovery_network.yaml
11_13_igmp_host_query.yaml
11_14_icmpv6_discovery_network.yaml
11_15_mld_host_query.yaml
11_16_acl_ipv4_mapping.yaml
11_17_acl_ipv6_mapping.yaml
12_01_ospf_routerid_ipv4.yaml
12_02_ospf_routerid_ipv6.yaml
12_03_ospfv3_routerid_general.yaml
12_04_ospfv3_routerid_ipv4.yaml
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12_05_ospfv3_routerid_ipv6.yaml
12_06_eigrp_routerid_ipv4.yaml
12_07_eigrp_routerid_ipv6.yaml
12_09_eigrp_named_routerid_ipv6.yaml
12_10_bgp_routerid.yaml
12_11_ospf_log_changes_ipv4.yaml
12_12_ospf_log_changes_ipv6.yaml
12_13_ospfv3_log_changes_general.yaml
12_14_ospfv3_log_changes_ipv4.yaml
12_15_ospfv3_log_changes_ipv6.yaml
12_16_eigrp_log_changes_ipv4.yaml
12_17_eigrp_log_changes_ipv6.yaml
12_18_eigrp_named_log_changes_ipv4.yaml
12_19_eigrp_named_log_changes_ipv6.yaml
12_20_bgp_log_changes.yaml
12_21_rip_auto_summary.yaml
12_23_eigrp_auto_summary_ipv6.yaml
12_24_eigrp_named_auto_summary_ipv4.yaml
12_25_eigrp_named_auto_summary_ipv6.yaml
12_26_bgp_auto_summary.yaml
12_27_bgp_ttl_security.yaml
12_28_ip_source_routing.yaml
13_01_ipv4_filter_wan.yaml
13_02_ipv4_filter_wan_applied.yaml
13_03_ipv6_filter_wan.yaml
13_04_ipv6_filter_wan_applied.yaml
13_05_ip_options.yaml
13_06_ipv6_extended_header.yaml
13_07_ipv6_extended_header_applied_wan.yaml
14_01_portsecurity.yaml
14_02_portsecurity_maximum.yaml
14_03_portsecurity_violation.yaml
14_04_dotlx_globally_enabled.yaml
14_05_aaa_authentication_dotlx.yaml
14_06_dotlx_interface_enabled.yaml
14_07_dotlx_force_authorized.yaml
14_08_dotlx_authenticator.yaml
14_09_ipv4_dhcp_snooping_globally_enabled.yaml
14_10_ipv4_dhcp_snooping_vlan_enabled.yaml
14_11_ipv4_dhcp_snooping_trust_interface.yaml
14_12_ipv4_dhcp_snooping_rate_limit.yaml
14_13_ipv6_unicast_routing.yaml
14_15_ipv6_ra_guard_policy_interface.yaml
14_16_dhcpv6_server_policy.yaml
14_17_dhcpv6_client_policy.yaml
14_18_dhcpv6_server_policy_interface.yaml
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14_19_dhcpv6_client_policy_interface.yaml
14_20_dai_vlan.yaml
14_21_dai_validate.yaml
14_22_dai_trust_interface.yaml
14_23_ipv6_nd_inspection_policy.yaml
14_24_ipv6_nd_inspection_policy_interface.yaml
14_25_ipv6_snooping_policy.yaml
14_26_ipv6_snooping_policy_interface.yaml
14_27_ip_source_guard_interface.yaml
14_29_ipv6_source_guard_policy_interface.yaml
14_30_ipv6_destination_guard_policy.yaml
14_31_ipv6_destination_guard_policy_interface.yaml
15_01_service_pad.yaml
15_02_bootp_server.yaml

15_03_identd.yaml

15_04_finger.yaml

15_05_http_server.yaml
15_06_https_server.yaml
15_07_tcp_small_server.yaml
15_08_udp_small_server.yaml
15_09_mop.yaml
15_10_ip_domain_lookup.yaml
15_11_gratuitous_arps_generate.yaml
15_13_netflow.yaml
15_14_netflow_version_9.yaml
15_15_netflow_interface.yaml
15_16_port_mirroring.yaml
15_17_loopback_with_ip.yaml
15_18_memory_io_leak.yaml
15_19_memory_cpu_leak.yaml
15_20_network_boot.yaml
15_21_network_config.yaml
15_22_scp_enabled.yaml
15_23_scp_alias_copy.yaml
15_24_secure_config.yaml
15_25_archive.yaml
15_26_tcp_keepalive_in.yaml
15_27_tcp_keepalive_out.yaml
15_28_service_password_encryption.yaml
15_29_fhrp_used.yaml

15_30_vrrp_v3.yaml
15_31_fhrp_plain_auth.yaml
15_32_fhrp_md5_auth.yaml
15_33_hsrp_glbp_preempt.yaml
15_34_hsrp_version_2.yaml

| _old_configs
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| report
report.css
report_begin.html
report_end.html

| testing

Diplomka_testovacia_konfiguracia.gns3

own_variables.yaml

topologia_diplomova_praca
Access_SW1_startup-config.cfg
Access_SW2_startup-config.cfg
Access_SW3_startup-config.cfg
Branch_0Office-startup-config.cfg
Core_startup-config.cfg
Dist_Router_startup-config.cfg
Dist_SW1_startup-config.cfg
Dist_SW2_startup-config.cfg

| testovacie_vystupy

| topologia_diplomova_praca

| current_fixes
Access_SW1_fix.txt
Access_SW2_fix.txt
Access_SW3_fix.txt
BRANCH_Office_fix.txt
Core_fix.txt
Dist_Router_fix.txt
Dist_SW1_fix.txt
Dist_SW2_fix.txt

| reports
Access_SW1_report.html

Access_SW1_report.pdf
Access_SW2_report.html
Access_SW2_report.pdf
Access_SW3_report.html
Access_SW3_report.pdf
BRANCH_Office_report.html
BRANCH_Office_report.pdf
Core_report.html
Core_report.pdf
Dist_Router_report.html
Dist_Router_report.pdf
Dist_SW1_report.html
Dist_SW1_report.pdf
Dist_SW2_report.html
Dist_SW2_report.pdf

| topologia_diplomova_praca_po_aplikovani_zmien

reports
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Access_SW1_report.html
Access_SW1_report.pdf
Access_SW2_report.html
Access_SW2_report.pdf
Access_SW3_report.html
Access_SW3_report.pdf
BRANCH_Office_report.html
BRANCH_Office_report.pdf
Core_report.html
Core_report.pdf
Dist_Router_report.html
Dist_Router_report.pdf
Dist_SW1_report.html
Dist_SW1_report.pdf
Dist_SW2_report.html
Dist_SW2_report.pdf

| thesis....ovvviiiiinniiinnnn. zlozka s LaTex zdrojovymi sibormi a obrazkami
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