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ABSTRAKT

Cielom tejto prace bolo prestudovat sti¢asné moznosti lokalizacie stanic v sieti Internet,
hlavne aktivne metody, ktoré s zaloZzené na merani oneskorenia. Popisat vznik onesko-
renia a jeho jednotlivych &asti. Dalej vytvorit aplikaciu, ktoré je schopna vzdialene merat
oneskorenie medzi stanicami a prepocitavat oneskorenie na vzdialenost. Aplikacia pomo-
cou tychto vzdialenosti zisti geografickli polohu zadanej stanice. Pri praci bola vyuzita
experimentalna siet PlanetLab.
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ABSTRACT

The aim of this thesis was to study current resources to find location of stations in the
network Internet, mainly active methods that are based on delay measurements. Desc-
ribe origin of the delay and its parts. Next create an application that is able remotely
measure the delay between stations and convert this delay to distance. Aplication calcu-
late geographic position of station on based this distances. For measurement was used
experimental network PlanetLab.
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UVOD

IP (Internet Protocol) lokalizdcia je pomerne novy pojem v oblasti pocitacovych
sieti. Co si ale pod tymto pojmom predstavit?

Kazdé aktivne zariadenie v sieti Internet musi mat pre svoju ¢innost jedinecénu
adresu—IP adresu, ¢i uz je to DNS (Domain Name Server) server, webovy server,
smerovac a iné. Vynimku tvoria privatne IP adresy, ktoré sa prekladaji na hrani¢nom
smerovaci. Najdenie fyzickej polohy tychto zariadeni sa nazyva IP lokalizéacia, alebo
geolokacia. V sucasnosti existuju dve zdkladné metddy — pasivne a aktivne.

Pasivne funguju na principe hladania zaznamov o IP adrese v databazach. Tieto
databazy moézu byt plnené napr. DNS zaznamami alebo registraciou u dodéavatela
internetu.

Aktivne metédy funguju na principe merania oneskorenia, pripadne este inych
sietovych parametrov. Oneskorenie je ¢as potrebny na dorucéenie spravy zo zdroja do
ciela. Dorucenie spravy v sieti Internet tvori mnozstvo zlozitych procesov, ktoré maju
vplyv na oneskorenie. Pre IP lokalizaciu je najvyznamnejsim parametrom oneskore-
nie spdsobené rychlostou &irenia signélu po prenosovom médiu. Dalsim vyznamnym
parametrom je oneskorenie spésobené spracovanim paketu v medzilahlych uzloch.
Pocet medzilahlych uzlov je mozné zistit z hodnoty TTL (Time To Live) vypisu
nastroja ping, ktory sa pouziva v tejto praci. Toto oneskorenie sa prepocita na
geografickil vzdialenost a nasledne sa urci poloha ciela.

V tejto praci bola vyuzita experimentalna sief PlanetLab, ktord tvori mnozstvo
serverov po celom svete. Na tieto servery je mozné sa vzdialene prihlasit pomocou
SSH (Secure SHel) a spustat zakladné prikazy.

Na urcenie geografickej polohy stanice bola vytvorend aplikacia, ktord sa vzdia-
lene prihlési na urcité servery PlanetLabu a pomocou prikazu ping zisti oneskorenie
a pocet medzilahlych uzlov k hladanej stanici. Z tychto parametrov sa vypocita
vzdialenost a néasledne pomocou priesecnikov kruznic sa urci poloha hladanej sta-

nice.
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1 MOZNOSTI IP LOKALIZACIE NA INTER-
NETE

IP lokalizacia je pomerne nova sluzba na internete, ktora urcuje geografickii polohu
zo zadanej IP adresy. Podla principu, akym pracuji lokalizacné metody, ich je mozné

rozdelif na pasivne a aktivne.

1.1 Pasivne metody

Pasivne metédy funguji na zaklade zaznamov v databaze, ktoré obsahuju organi-
zacné udaje o [P doméne, alebo skusaju odvodit polohu na zdklade DNS.

Mnohé z tychto metdd pouzivaji WHOIS databazu, z ktorej je mozné ziskat meno
a adresu organizicie, ktord je zaregistrovand na dant IP adresu. V pripade vel-
kého poskytovatela internetu ISP (Internet Service Provider) alebo velkej organiza-
cie, ktora nesidli na jednom mieste, sa casto liSi registrovana adresa od skutoc¢ného
umiestnenia.

DalSou nevyhodou je velké chybovost, ktord moze nastat pri nespravne zarade-
nych zadznamoch. Kedze sa zaznamy do databaz vkladaji manualne a su aj udrzia-
vané manualne, moze sa stat, ze niektoré zaznamy sa zastaralé, alebo tplne neplatné.

Tieto aplikacie nam vo vécSine pripadov urcia polohu poskytovatela internetu,
resp. jeho registrovanu adresu, pricom realna poloha moze byt tplne niekde inde.
Niektoré aplikacie vyhladaji dokonca len stat, v ktorom sa dana IP adresa nachadza.

Vyhodou tychto metdd je rychlost, akou dokazu lokalizovat IP adresu. Vo vSeo-
becnosti pasivne metody dokazu velmi presne lokalizovat hladani stanicu, pokial st
presné zaznamy v databazach.

V boli vykonané mnohé merania na porovnanie presnosti niektorych pasiv-
nych met6d. IPligence, Maxmind a IP2Location maju 62 % az 73 % pravdepodobnost
spravneho uréenia polohy v okruhu 40 km. IPligence a Maxmind maji dokonca 80 %
pravdepodobnost spravneho urcenia polohy v okruhu 500 km. Geobytes, HostIP.Info
a Netacuity v rdmci mesta dokazu presne urcit 33 % az 47 % IP adries. V okruhu
500 km je pravdepodobnost spréavneho urcenia od 48 % do 60 %.

Na internete najdeme mnozstvo online aplikacii, ktoré lokalizuji na zaklade za-

znamov v databaze, napr. whois, IpLocator, dnsfrog. . .
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1.2 Aktivne metédy

Aktivne metody funguji na zaklade merania oneskorenia, pripadne inych paramet-
rov v sieti, ktoré sa prepocitaji na vzdialenost. Na zmeranie oneskorenia sa pouziva
nastroj ping, alebo traceroute, ktory nam vypise aj uzly, cez ktoré sa dostane
sprava k cielu. Meranie sa realizuje z referenénych bodov, ktorych poloha je znama.

Cim viac referenc¢nych bodov je k dispozicii, tym je lokalizacia presnejsia.

1.2.1 ShortestPing

Metoda ShortestPing je velmi jednoducha metéda, zalozend na merani oneskorenia.
K ¢innosti pouziva mnozstvo referenc¢nych bodov, z ktorych sa meria oneskorenie
k cielu. Poloha ciela sa uréi ako poloha referenéného bodu, ktory méa k cielu naj-
mensiu hodnotu oneskorenia. Nevyhodou tejto metédy je pomerne velka nepresnost,
pretoze vysledna poloha je urcena ako poloha najblizsieho referenéného bodu, pri-

¢om redlna poloha moze byt vzdialenejsia. [L7].

1.2.2 GeoPing

Metoda GeoPing je podla metoda, ktord ziskava geografickii polohu na zaklade
vztahu medzi oneskorenim a vzdialenostou. Meranie oneskorenia vykonavaju via-
ceré zdroje so znamou polohou tzv.sondy. Dalej potrebuje k svojej ¢innosti velké
mnozstvo referenénych bodov.

GeoPing vyuziva metédu Nearest Neighbor in Delay Space (NNDS). Je zalozena
na myslienke, Ze ak je oneskorenie zmerané medzi sondou a cielom rovnaké ako medzi
sondou a referenénym bodom, musi sa nachadzat v jeho blizkosti.

Prvym krokom teda musi byt vytvorenie ,mapy oneskorenia* (z ang. delay map),
ktorej kazdy zaznam obsahuje sturadnice referenéného bodu a ,vektor oneskore-
nia“ (z ang.delay vector) DV = (di,...,dy), obsahujici zmerané oneskorenie
z N sondy. Dalej pre lokalizovanie ciela T', sa musi zmerat oneskorenie zo sond
a zkonstruovat vektor DV’ = (d}, ..., dy).

Nakoniec sa vyhladd v mape oneskorenia vektor DV, ktory sa najviac zhoduje
s DV'. K tomu sa pouzije Euklidovské vzdialenost \/(dl —dy)2 4+ (dy — dy)?
Nevyhodou tejto metddy je, ze nelokalizujeme priamo ciel, ale najblizsi referencny
bod.

1.2.3 CBG

Met6da Constraint Based Geolocation (CBG) podla [7] pouziva na ziskanie polohy

cielu metodu trilateracie. Ak by CBG meralo oneskorenie k cielu priamo a prepoci-
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(a) (b) (c)

Obr. 1.1: Pouzitie metédy trilateracie pri CBG, kde (a) ukazuje spravny vypocet
vzdialenosti, (b) je tzv. mismatch —prienik neexistuje a u vacsiny met6d lokalizacie
sa nedd uréit a (c) ukazuje spravny vypocet, lenze oblast, kde moze lezat hladany
bod je velka.

tavalo na vzdialenost, metoda by stratila presnost. K tomuto ucelu prechadza kazdy
referenc¢ny bod fazou kalibracie. Meria vzdialenost ku znamym referenénym bodom
a porovnava s realnou vzdialenosfou. To mu umozni prisposobif sa premennym sie-
tovym podmienkam v redlnom ¢ase. AZ po tomto kroku prichadza na rad lokalizacia.
Vykona sa priame meranie oneskorenia k cielu a prepocet na vzdialenost.

Vo vseobecnosti, kazda vzdialenost definuje kruznicu okolo bodu, z ktorého bolo
meranie vykonané. Vyslednd poloha hladaného bodu je urcend priesecnikom vset-
kych kruznic. V idedlnom pripade sa vsetky kruznice pretni v jednom bode —mieste,
kde sa nachadza ciel. V realnej situdcii vsak neziskame jeden bod, ale oblast, v ktorej
moze hladany bod lezat. Na obr.[I.I] m6zeme vidief rézne scendre met6dy trilatera-

cie.

1.2.4 TBG

Met6da Topology Based Geolocation (TBG) pouziva k svojej praci meranie one-
skorenia a informacie zo sietovej topolégie. Lokalizuje vSetky smerovace medzi refe-
renénymi bodmi a cielom. Tym si dokaze vytvorit akisi mapu cesty k cielu. Tym sa
z velkej Casti priblizi redlnej vzdialenosti k cielu. Metéda TBG pouziva trilateraciu
k ziskaniu polohy ciela, ale zaroven aj vsetkych medzilahlych smerovacov. Zakladny

nastroj pre fungovanie TBG je traceroute. .
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1.2.5 Octant

Podla ﬂ§ﬂ sa umetody Octant pri hladani oblasti vyuzivaja tzv. pozitivne informacie —
ohrani¢ujui miesto, kde s najvacsou pravdepodobnostou lezi dany ciel a negativne
informace —udéavaju oblast, kde ciel nelezi. Kazdy referen¢ny bod meria oneskorenie
k ostatnym referenénym bodom a uklada do tabulky, ktort pravidelne aktualizuje.
K hodnotam oneskorenia priradi vzdialenost (pozicia referenénych bodov je znama,
tym padom aj vzdialenost medzi nimi). Dalej si kazdy referen¢ny bod vypocita po-
mer medzi oneskorenim a vzdialenostou, pomocou ktorého si urc¢i hranice obmedze-
nia (napr. pre oneskorenie 50 ms sa ciel 7" nachadza medzi 2500 km < 7" < 4000 km).
Metoda Octant dalej pracuje s vahovymi koeficientmi, ktoré priraduje jednotlivym
referenénym bodom, na zaklade zmeraného oneskorenia. Cim mensia hodnota one-
skorenia, tym vyssia hodnota vahového koeficientu. Predpoklada sa, ze odhad polohy
namerany z referencnych bodov s velkou vzdialenostou je menej pravdepodobny, ako
z referencnych bodov s mensou vzdialenostou. Ako konecna poloha sa urci tazisko

vzniknutej oblasti.

Obr. 1.2: Metoéda Octant —vymedzenie oblasti pomocou R, —pozitivna informdcia
a R,—negativna informdcia. Princip pridelenia vahovych koeficientov na zaklade

vzdialenosti —mensia vzdialenost = vyssia vaha.

15



1.2.6 GeoWeight

Metbéda GeoWeight podla 2] na zdklade minimalneho a maximéalneho oneskorenia
si pre kazdy referencny bod vytvori region, kde moze lezat ciel, ohranic¢eny tymito
oneskoreniami. Tento region moze byt velmi velky a pocitanie s nim moze mat za
nasledok velkt chybu merania. Preto sa region rozdeluje na mensie oblasti o rozlic-
nych vahach. Jednotlivé vahy urcuja pravdepodobnost vyskytu ciela v danej oblasti
(vyssia véha = vacsia pravdepodobnost vyskytu). Véha sa potom priradi pomocou

prepocitavacej tabulky, ktord moze vypadat ako tabulka

Ping Time (ms) | 0-250km | 250-500 km | 500-750 km | 750-1000 km
100 0 0 0,2 0.8
35 0,2 0,6 0,2 0
15 0,7 0,2 0,1 0

Tab. 1.1: Tabulka pre ucenie vahy k regionom u metody GeoWeight.

_&Pmposed Targst

Location

Actual Target
Location
= Points that generates
atarget region

Obr. 1.3: Pridelenie vah k regiénom u metédy GeoWeight pre L1 = 100ms, L2 =
35ms a L3 = 15ms. Pridelenie vah je podla tabulky u Prevzaté z .

Konec¢na poloha ciela sa urci ako stred regiénu, ktory vznikol ako prienik regiéonov

s najvacsimi vdhami. Princip je zobrazeny na obr.[1.3|
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2 ONESKORENIE

Pod pojmom oneskorenie si mézeme predstavit cas, ktory je potrebny na prenesenie
urcitych dat z jedného miesta na druhé. Je to stucet vsetkych faktorov, ktoré ,zdrzu-
ju“ spravu pocas trasy do ciela.

Oneskorenie sa rozdeluje na jednosmerné a obojsmerné. Jednosmerné onesko-
renie (z ang. one-way-delay) je ¢as, ktory uplynie medzi vyslanim paketu a jeho
prijatim v cieli. Obojsmerné oneskorenie (z ang. round-trip-time) je vlastne suma
jednosmerného oneskorenia od zdroja k cielu a od ciela ku zdroju plus oneskorenie

spracovanim cielovou stanicou.

2.1 Oneskorenie v medzilahlych uzloch

Velkost oneskorenia ovplyvnujua do istej miery aj aktivne sietové prvky. Je to cas,
ktory stravi sprava vo vnutri smerovaca—proces smerovania. Smerovanie je zlozity
proces, ktory ma na oneskorenie znacny vplyv. Zavisi na mnozstve softwérovych
a hardwérovych faktoroch, ako napr. sietovy protokol, vypoctova rychlost procesoru
smerovaca, mnozstvo paméte a iné. Oneskorenie v medzilahlych uzloch pozostava

z viacerych zloziek, ktoré si podrobnejsie popisané v nasledujucich sekciach.

2.1.1 Oneskorenie dobou spracovania inforamca

Oznacené D, je ¢as, ktory je potrebny na spracovanie paketu a urcenie odchadza-
juceho rozhrania. Podla [3] musi smerova¢ vykonat niekolko krokov, ktoré zvysuju
oneskorenie. Ako prvé musi skontrolovat spravnu velkost rdmca a zistit, ¢i je jeho
kontrolné suma FCS (Frame Check Sequence) spravna. Dalej sa kontroluje hlavicka
IP paketu, ¢i nie je paket urceny pre lokalnu siet. Ak nie, musi overit TTL. Ak hod-
nota TTL nie je vacsia ako 1, paket je zahodeny a odosielatel je upozorneny ICMP
(Internet Control Message Protocol) spravou. Ak vsak TTL je vacsie ako 1, smero-
va¢ pokracuje vyhladavanim v smerovacej tabulke, v ktorej hlada vhodny zaznam
k IP adrese prijemcu. Dalej smerova¢ zistuje, ¢i tento zaznam odkazuje na vychodzie
rozhranie, ktorym ma paket odoslat. Ak neodkazuje na vychodzie rozhranie, potom
odkazuje na IP adresu dalsieho skoku. V tomto pripade si adresu smerovac zapamata
a vrati o krok spéat. Ak vsak odkazuje na vychodzie rozhranie, tak pokracuje tym,
ze v.ARP (Address Resolution Protocol) tabulke vyhlada informdacie na vytvore-
nie ramca na linkovej vrstve. Nasledne smerova¢ musi znizit hodnotu TTL a znovu
prepocitat kontrolni sumu FCS. Ako posledné smerova¢ zapuzdri paket pomocou

informécii vyhladanych v ARP tabulke do nového ramca a odosle.
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Oneskorenie dobou spracovania inforamca je v kazdom smerovaci rdézne, no na-
priek tymto premenlivym faktorom mdzeme toto oneskorenie urcit ako konstantni
hodnotu pre kazdy uzol D;C = Dy pret = 1,...,H. Podla [@] budeme pouzivat
hodnotu

D, ~ 100 ps. (2.1)

2.1.2 Omneskorenie vo fronte

Oznacené D, je podla []gﬂ doba, pocas ktorej musi sprava cakat, kym sa dostane
do fronty na odoslanie. V pripade, Ze prepinac¢ prijme data z viacerych zdrojov a
maju byt odoslané na rovnaky vystupny port, musi ich radit do fronty. Klasicka
pocitacova sief nerozlisuje druh ani pévod paketu a snazi sa kazdy paket doru-
¢it v ¢o najkratsej dobe tzv. metddou best effort. Vsetky pakety maju rovnaku
sancu na dorucenie, ale aj na zahodenie, pokial pride k zahlteniu siete. Pokial chceme
uprednostnit napriklad multimedidlne sluzby, musime implementovat do siete me-
chanizmus pre zaistenie kvality sluzieb QoS (Quality of Service). Potom sa vyberaju
jednotlivé datové toky a urcuju prioritu podla ich dolezitosti.

V pripade, ze sprava nebude ¢akat vo fronte, mézeme toto oneskorenie zanedbat

D, =0s. (2.2)

2.1.3 Iné oneskorenia

Smerova¢ modze vykonavat okrem smerovania aj radu dalsich operacii, ktoré maju
vplyv na zvacsenie oneskorenia. St to niektoré z volitelnych konfigurovatelnych ope-
racii ako napr.:

 Filtrovanie dat pomocou pristupovych Zoznamovﬂ (ACL— Access Control List).

« Preklad adries (NAT — Network Address Translation).

e Smerovacia metoda

o Sifrovanie/desifrovanie.

Tieto oneskorenia moézeme podla [3] vyjadrit ako

D, ~ 100 ps. (2.3)

Kazdy ACL sa vidy prechddza od zadiatku, postupne jedno pravidlo za druhym, aZ pokym
nedojde k zhode.
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2.1.4 Serializacné oneskorenie

Oznacené Dy, je Cas potrebny na umiestnenie spravy na prenosové médium. Pre
spravu o velkosti p a médium o kapacite C' mozeme vyjadrif serializacné oneskorenie

ako

Serializa¢né oneskorenie je vzhladom k celkovému oneskoreniu velmi malé, tym pé-
dom ho mdézeme zanedbat. Napriklad ak pouzijeme packet o velkosti p = 56 Bytes
na linke s kapacitou C' = 1Gbps, serializa¢né oneskorenie sa rovna Dy, = p/C =
0,448 pus. Na linkach s mensou kapacitou je serializacné oneskorenie vacsie. Linky
s kapacitou mensou ako 1 Gbps st v hlavnych chrbticovych sietach minulostou. Se-

rializacné oneskorenie teda modzeme zanedbat. ﬂgﬂ

Dtr ~ Ol_lS (25)

2.2 Oneskorenie sposobené rychlostou Sirenia sig-
nalu

Oznacené D, je ¢as, ktory je potrebny na dorucenie spravy z jedného konca média
na druhy. Toto oneskorenie je najviac smerodatné pre lokalizaciu, zavisi totiz od
dizky média. Podla || je rychlost Sirenia signdlu v optickom ké&bli 2/3 rychlosti
svetla vo vakuu a rychlost $irenia signalu v metalickom vedeni je 72 % rychlosti
svetla vo vakuu. Pre médium s dlzkou [ a jeho rychlostou v méZeme vyjadrit toto

oneskorenie ako

Dyg = 1/0. (2.6)

2.3 Zavislost oneskorenia na pocte uzlov

Oneskorenie zavisi na pocte uzlov—hopov, cez ktoré musi sprava prejst, aby sa do-
stala do ciela. Celkové oneskorenie zdroj(s) —ciel(d) —zdroj(s) moZzeme podla [9] vy-

jadrit ako

H
d(s,d,s) = > (D} + D{ + Di, + D + Dpy(ni—1,n;)), (2.7)

i=1

kde H je pocet uzlov a n jednotlivé uzly na celej trase. Z vyrazu (2.7) je pre geo-

grafickt vzdialenost smerodatny iba jeden parameter — Dp,. Zvycajne pozivame na
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vypocet celkového oneskorenia d(s,d,s) vSetky parametre oneskorenia, kedze D,
nie je mozné priamo zmerat. Pre urcenie hodnoty D, (s, d, s) musime od¢itat tieto

parametre od celkového oneskorenia

H
Dyg(s,d,s) = d(s,d,s) = > (Dy. + Dy + Di + Dy,). (2.8)
i=1
Nakolko nie je mozné maft detailné informéacie o vSetkych uzloch, cez ktoré sprava

prechadza, ur¢ime si konstantnii hodnotu pre kazdy uzol dy,. Na zaklade parametrov

z (2.1), (2.2)), (2.3) a (2.5) budeme ako konstantu oneskorenia v uzle pouzivat
dy = Dpec + Dy + Do, + Dy, = 200 pis. (2.9)

V tomto pripade celkové oneskorenie sposobené rychlostou Sirenia signélu medzi

zdrojom a cielom mdzeme napisat ako

H
ng(s,d,s) = d(S, d7 S) - Z(D;)c + D‘ér)

(s,d s)—I;-(DpC—l—Dtr)
(s,d,s) — H - dy. (2.10)

)
)

d
d

S,
S?

Vztah poukazuje na to, Ze oneskorenie sposobené rychlostou sirenia signdlu je mozné
urcit z celkového oneskorenia d(s, d, s), po¢tu uzlov H nachddzajicich sa na meranej

ceste a konstantného oneskorenia v uzle dj,.

2.4 Vytvorenie ICMP Echo Reply

Na meranie oneskorenia sa pouziva nastroj ping. Sklada sa z dvoch casti, zo sprav
Echo Request —poziadavka a Echo Reply—odpoved, vid obr.[2.I} Oneskorenie vznika
po prichode poziadavky do cielovej stanice, ktora musi vygenerovat odpoved. Tento
¢as, potrebny na vygenerovanie spravy, si oznac¢ime D,. Autori ﬂgﬂ vykonali merania,
ktorymi zistovali ¢as potrebny k vygenerovaniu spravy Echo Reply. Na zaklade me-
rani vytvorili histogram, vid obr.[2.2] ktory zobrazuje zmerané D,. Histogram ma
jednu Spic¢ku okolo 5001s a vac¢sinu zmeranych hodnot medzi 300ps a 1000 ps. V

tejto praci sa pouziva minimalna hodnota
Dy = 300 ps, (2.11)

aby toto oneskorenie neovplyvnovalo vypocet vzdialenosti.
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WINDOWS' system32.cmd.exe

C=“Documentsz and Settings“Studentping 192 _168_1.1
Piikaz PING na 192.168.1.1 s délkou 32 bhaisi®

Odpovéd od 192.168.1.1:- hajty=32 Cas=4ng TTL=255
Odpovéd od 192.168.1.1:- bhajty=32 Caz=%my TTL=255
Odpovéd od 192.168.1.1:- hajty=32 fas=4ms TTL=255
Odpovéd od 192.168.1.1: bhajty=32 Cas=Yns ITL=255

Statistika ping pro 192.168.1.1:

Pakety: Odeslané = 4. Pfijaté = 4. Ztracené = B (ztrita Bz),
PFibkIoZiia aobad™8m, pirtijeti odezvy v milisekundach:
Minimum = 4ns. MHaximum = 9ms. Primér = 6ns

C=“Documentsz and Settings“Student’

Obr. 2.1: Vypis nastroja ping pre zapojenie s jednym uzlom. Ddlezité udaje ako

TTL a minimélne oneskorenie je vyznacené ¢ervenou farbou.

0.6

Relative frequency

0 200 400 600 800 1000 1200 1400
Empirical ICMP Echo Reply generation times [us]

Obr. 2.2: Histogram casu potrebného na vygenerovanie Echo Reply. Prevzaté z ﬂgﬂ
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3 NASTROJ PING

Na jednoduché meranie RTT (Round Trip Time) sa najCastejsie pouziva nastroj
ping, ktory je sucastou takmer kazdého operacného systému. Medzi jeho hlavné
vyhody patri jednoduchost, ale hlavne dostupnost, pretoze sa za jeho pouzivanie
nemusi platit. P6vodne bol vyvinuty na zistovanie dostupnosti jednotlivych zariadeni
alebo stanic v sieti. Vyuziva spravy Echo Request —poziadavka a Echo Reply—
odpoved. Zdrojova stanica odosiela poziadavky cielovej stanici. V pripade, ze sief
a jej prvky st nakonfigurované spravne, cielova stanica obdrzi poziadavku, ktoru
spracuje a odosle odpoved. Ping ku svojej ¢innosti vyuziva protokol ICMP. Vypis
nastroja ping je znizorneny na obr.[2.1]

7 vypisu su pre pracu dolezité hodnoty TTL a minimalna doba oneskorenia.
Minimélna doba oneskorenia je hodnota RT'T, potrebna na prepocet oneskorenia na
vzdialenost.

Hodnota TTL je ¢islo, ktoré obmedzuje dobu platnosti dat, alebo pocet priecho-
dov paketov cez aktivne prvky pocitacovej siete. Toto obmedzenie chrani siet pred
zahltenim, ktoré by mohli spdsobit pakety zacyklené v nekonecnych sluckach (spo-
sobené napriklad chybou, alebo nespravnym nastavenim smerovania). Pole TTL je
nastavené na predvolent hodnotu pri vytvoreni dat a automaticky sa znizuje o 1 pri

priechode akymkolvek smerovacom. Pri dosiahnuti nuly je paket zahodeny.

Hodnoty TTL sa podla automaticky nastavaju na typické hodnoty:

e 30,

o 32,

« 60,

o 04,

o 128,

« 200,

o 254,

o 255.
Kedze sa hodnota TTL znizuje o 1 pri priechode kazdym smerovacom, mdze sa
efektivne vyuzit na zistenie poctu uzlov. Dolezité vsak je, Ze pri vytvoreni spravy
Echo Reply sa hodnota T'TL nastavi na predvolenti hodnotu, tym padom sa zisti
pocet uzlov len na ceste z ciela ku zdroju. Tuto predvolent hodnotu TTL je mozné

len odhadnut z typickych hodnot.

22



4 LOKALIZACIA POMOCOU ONESKORENIA

Oneskorenie, ktoré sa nameria z referenéného bodu, sa prepocita na vzdialenost.
Tym sa ziska kruznica okolo tohto bodu, ktora vytvori oblast, kde sa moze cielova
stanica nachadzaf. Pri vysielani z viacerych referen¢nych bodov sa na priese¢niku
vsetkych kruznic nachadza cielova stanica. V idedlnom pripade sa vSetky kruznice

pretnt v jednom bode.

4.1 Vztah medzi oneskorenim a vzdialenostou

Vypocet budeme realizovat pre jeden referenény bod. Realna geograficka vzdialenost,

oznacend | medzi zdrojom(s) a cielom(d), je podla [9] vyjadrend ako

I(s, d) = ; ceor - (d(s,d,) — (Hig + Hyw) - dy — D), (A1)

kde ¢ je rychlost svetla vo vakuu, Hg, a Hy, je pocet uzlov—hopov v doprednom
a spatnom smere a r je novy parameter, popisany v dalSej sekcii. Pre spravnu funkc-

nost vzorca musi platit 0 < r < 1.

4.1.1 Hodnota parametru r

Pri merani oneskorenia je nutné zohladnit aj fakt, ze siefové kable nevedi priamo
z bodu do bodu, st zahnuté, prekonavaju prevysenia, zakruty...To isté plati pre
uzly na celej ceste, nelezia na jednej priamke. Tieto faktory st velmi premenlivé
a u kazdého vypoctu iné, kazdopadne zvySuju oneskorenie. Parameter r zohlad-
nuje vsetky tieto faktory a navyse je v nom zahrnuta konstanta Sirenia signélu po
médiu. Autori ﬂgﬂ vykonali mnoho merani vo vyzkumnej sieti GEANT2. Vysledky

nameranych hodndt parametru r st zobrazené v grafoch na obr.[4.1]

Vlastné meranie hodnoty parametru r

Parameter r, klicovy pre prepocet oneskorenia na vzdialenost, je mozné vyjadrit

pomocou vzorca (4.1))

B 2-1(s,d)
T (d(s,d,s) — (Hpy + Hypy) - dy — D)’ (4.2)

Pre vypocet je nutné poznat vzdialenost medzi meranymi bodmi, RTT oneskorenie
a pocet medzilahlych uzlov. Meranie prebiehalo medzi vSetkymi servermi pouzitymi

v aplikacii.
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Obr. 4.1: Hodnoty parametru r pri merani vzdialenosti, kde (a) ukazuje minimalnu

hodnotu, (b) priemernt a (¢) maximdlnu. Prevzaté z [9].

Z kazdého serveru sa pomocou nastroja ping zmeria RTT oneskorenie ku vSet-
kym ostatnym serverom. Z vypisu sa pomocou pola TTL zisti pocet medzilahlych
uzlov, ktory je ale potrebné vynasobit dvakrat (predpokladé sa symetrické smerova-
nie). Pomocou tychto parametrov sa vypocita hodnota r pre dantt kombinéciu ser-
verov. Zistend minimalna, priemerna a maximalna hodnota parametru r sa rovna
0,0349, 0,1888 a 0,3354. Vysledky merania vzdialenosti s tymito hodnotami r st
zobrazené v grafe Pri spusteni aplikacie je prednastavena hodnota r na prie-

mernd hodnotu 0,1888, ktort je vSsak mozné zmenit na Iubovolni hodnotu v rozsahu

O0<r<l.
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Obr. 4.2: Hodnoty parametru r pri vlastnom merani vzdialenosti. Graf (a) ukazuje

Redlna vzdialenost (km)

(b)

Reélna vzdialenost (km)

(c)

minimalnu hodnotu r, graf (b) priemerni a graf (¢) maximalnu.
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4.2 Najdenie stiradnic hladaného bodu

Na urcenie konkrétneho miesta je potrebné poznat polohu minimalne troch serverov
a vzdialenosti od tychto serverov k cielu. Ziskame tri kruznice, ktoré sa v idealnom
pripade pretnu v jednom bode. Ked neuvazujeme idealny pripad, ziskame 6 priesec-
nikov, ako mozeme vidiet na obrazku [4.3] Z tychto priesecnikov je potrebné vybrat
tri spravne, medzi ktorymi lezi hladany bod. Princip vyberu spravnych priese¢nikov
je zobrazeny na obr.[4.3]

12

Obr. 4.3: Priese¢niky troch kruznic. Cierna farba oznacuje polohu serverov, Gervend
farba hladany ciel, modrou farbou st oznacené vsetky priesecniky. Zelené sipky
znazornuju vzdialenosti od serveru 1 k priese¢nikom kruznic serverov 2 a 3. Spravny
priese¢nik pre urcenie ciela je ten, ktory ma mensiu alebo rovnaku vzdialenost ako

polomer kruznice zo serveru 1.

4.2.1 Urcenie stiiradnic priesecnikov

Hladanie priesec¢niku je realizované vzdy pre dvojicu serverov. Celkom treba hladat
priese¢niky trikrat. Prvym krokom je vypocitanie vzdialenosti medzi jednotlivymi
servermi. Oznac¢me si siradnice prvého serveru ako lat; a lony, siradnice druhého
serveru lats a lony. Potom pre vypocet vzdialenosti medzi servermi mézeme podla

[16] pouzit haversine formulu, pomocou ktorej moZzeme vypoéitat najkratsiu vzdia-
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lenost medzi dvoma bodmi na povrchu Zeme.

laty — lat long — 1
a = sin’ <(122a1> + cos(lat,) - cos(laty) - sin” <0n220n1>

¢ =2-atan2 <\/a, /(1 — a))

l=R-c, (4.3)

kde R je polomer Zeme R =~ 6371 km. Aby sme nasli priesecniky, musi byt splnend

podmienka pre pretnutie kruznic
I < (r1+ 1), (4.4)

kde 7 a ro st vzdialenosti od serverov. Namerané vzdialenosti sa delia delitelom
s urcitym krokom, pokial plati podmienka . Tymto postupom sa vsak dosiahne
neziadici stav, pri ktorom kruznice nezostant pretnuté, vid obr.|4.5a). Preto je po-
trebné vzdialenosti nakoniec vynasobif predposlednym delitelom aby, zostali kruz-
nice pretnuté s najmensimi moznymi vzdialenostami, vid obr.b). Tato dpravu
je potrebné vykonat pre vSetky tri vzdialenosti, aby zostal zachovany pomer medzi
vzdialenostami. Tym ziskame najmensie mozné vzdialenosti a priblizime priesec-
niky najblizsie k cielu. Z priese¢nikov sa vytvori trojuholnik, ktorého tazisko znaci
hladany ciel vid obr.[4.4]

Podla je mozné z pociatocného bodu na Zemi so sturadnicami lat;, lon,

a pomocou azimutu a vzdialenosti urcif siradnice cielového bodu lat, a lony

l l
lat, = asin <sin(lat1) - cos <R> + cos(laty) - sin (R) : cos(b)>

lony = lon; 4+ atan2 (sin(b) - 8in (}2) -cos(laty) , cos <}Z{> — sin(laty) - sin(latx)> ,
(4.5)

kde [ je vzdialenost a b je azimut. Tento bod je potrebné hladat z obidvoch serverov.
Je nutné pouzit cyklus, ktory 360 krat zmeni azimut u prvého serveru o 1°a zaroven
u druhého serveru taktiez zmeni kazdym cyklom azimut o 1°, ale v rozsahu celych
360° vid obr.[4.6 Tento cyklus zaisti postupne vystriedanie vSetkych kombindcii.
Akonahle vzdialenost medzi tymito dvoma bodmi spadne pod urciti hranicu tole-
rancieﬂ cyklus sa zastavi a za priesec¢nik sa prehlasi bod, ktory je priemerom z tychto
dvoch bodov. Pre pripad na obr.[4.6]je to priemer zo stradnic 45;14 a 45; 16 = 45; 15.

Tym ziskame jeden priese¢nik. Druhy priesec¢nik vytvorime ako obraz cez bod A,
vid obr.[4.6] ¢o je bod, cez ktory prechddza priamka spédjajtuca priesecniky kruznic,

Hranicu tolerancie je mozné nastavit pred startom aplikécie.
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Obr. 4.4: Zmensovanie vzdialenosti a priblizenie faziska k cielu. Cierna farba ozna-
cuje polohu serverov, cervena farba hladany ciel, modra farba znaci priesecniky

a trojuholnik z nich vytvoreny, zelend farba urcuje tazisko trojuholnika.

kolmé na tisecku d. Vzdialenost z prvého serveru k bodu A vypocitame podla ako
2 _ .2 ]2
a=— 4.6
5] (4.6)
Teraz je potrebné urcit siradnice tohto bodu, lats a lona. Najskor je nutné konver-
tovat sférické siuradnice do Kartézskej 3D sustavy. Podla je prevod do sturadnic

x, 1, z nasledujuci

x = R -sin(lat) - cos(lon)

y = R -sin(lat) - sin(lon)

z = R - cos(lat). (4.7)
Pomocou tychto stradnic sa daju urcit suradnice bodu A

(xo —x1) - a

TA =21+ d
_ -a
Ya = y1 + (32 C?;l)
ZA:zl—i_W (4.8)
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(b)

Obr. 4.5: Princip zmensovania a zvic¢sovania kruznic pri hladani priese¢nikov.

Pripad a) podmienka: ak plati [ < r+ry zmensi vzdialenosti —ukazuje mozni chybu
pri zmensovani vzdialenosti—priesecniky nie je mozné néjst. Pripad b) podmienka:
ak plati [ > r; +ry zvacsi vzdialenosti— vytvori prave dva priesec¢niky pri najmensich

vzdialenostiach.

Poslednym krokom je spatny prevod do sférickych siradnic laty a lona

lat, = asin (Zg)
lona = atan2 (yA> : (4.9)

TA

Pomocou tohto bodu uréime druhy priesecnik vid, obr.[4.6]

4.2.2 Vyber priesecnikov a najdenie ciela

Tento postup sa opakuje aj pre dalsie dvojice serverov (1 a 3, 2 a 3). Tym ziskame
6 prieseénikov vid, obr.[.3] z ktorych je potrebné vybrat z kazdej dvojice préave
jeden spravny priesec¢nik. Spravny priese¢nik medzi servermi 1 a 2 je mozné ziskat
porovnanim vzdialenosti medzi priese¢nikmi a stredom kruznice zo serveru 3 vid,
obr.[4.3] Tymto sposobom uréime spravne priesecniky u kazdej dvojice serverov.
Zostanu tri priesecniky —body tvoriace trojuholnik. Odhadujeme, ze v fazisku tohto

trojuholnika sa nachadza hladany bod.
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49;19

Obr. 4.6: Hladanie priesecnikov dvoch kruznic. Podla sa vypocitaju suradnice
hladaného bodu pomocou zaciatoéného bodu, azimutu a vzdialenosti. Princip ¢in-
nosti spoc¢iva v dvoch cykloch, ktoré postupne menia azimut o 1°. Kym sa pri kruz-
nici z bodu 1 zmeni azimut o 1°, pri kruznici z bodu 2 sa azimut zmeni 360 krat
o 1°. Cyklus sa opakuje dovtedy, pokial rozdiel vzdialenosti (zndzorneny zelenymi
sipkami) nespadd pod hranicu tolerancie. Po prekroceni tejto hranice sa vypocita
priemer zo ziskanych bodov—na obrazku je to 45;15. Pomocou bodu A sa vytvori

obraz druhého priese¢niku—37;15.
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5 RIESENIE

Aby bolo mozné meraf vzdialenost urcitej stanice v sieti internet, je potrebné toto
meranie vykonaf zo stanice, ktorej poloha je znama. Na meranie jednej vzdialenosti
by stacil aj doméaci poc¢itac. Pri lokalizacii je ale nutné merat vzdialenost z viacerych
referencnych bodov so znamou polohou. Pre tento uicel bola zvolena experimentalna
siet PlanetLab.

5.1 PlanetLab

PlanetLab , je experimentdlna siet, skladajica sa z mnozstva uzlov umiestne-
nych vo viac ako 40 krajinach. To umoznuje vedcom prevadzkovat svoje experimenty
v realnych internetovych podmienkach. K dispozicii si uzly, ktoré si vzdialené ti-
sice kilometrov od seba. Software beziaci na uzloch je linux. Prihldsenie na uzly je
realizované pomocou protokolu SSH.

Pred pouzitim tychto zariadeni, je nutné sa zaregistrovat na strankach Planet-
Labu. Pri registracii treba zvolif pouzivana siteﬂ V nasom pripade je to CESNET -

Czech Education and Research Network.

Aby bolo mozné komunikovat s uzlami PlanetLabu, je potrebné vygenerovat dvojicu
SSH-2 RSA klicov o dlzke 1024 — verejny kIié (z ang. public key) a stkromny kIé
(z ang. private key). Do PlanetLabu je potrebné nahrat verejny klu¢ a stikromny
kli¢ si uchovat na bezpeénom mieste (pomocou tohto klica je mozné sa prihlasit
na ktorykolvek uzol, z akéhokolvek miesta). Trva nejaky Cas, kym sa verejny kla¢
rozsiri medzi vsetky uzly PlanetLabu.

Vygenerovat SSH klice mozeme pomocou opera¢ného systému UNIX. V prikazo-

vom riadku je potrebné zadat prikaz
ssh-keygen -t rsa -f ~/.ssh/id_rsa

KTuce, ktoré su vytvorené v systéme UNIX, je mozné pouzit v programovacom jazyku

Java. Pomocou tohto kltic¢a ale nie je mozné pracovat s programom putty.

1Site je autonomny systém organizécie, do ktorej patri uzivatel.
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5.2 Aplikacia

Aplikacia v tejto praci bola vytvorend v programovacom jazyku Java. Tento jazyk

bol zvoleny z niekolkych dovodov:

Aplikacia po zadani hladanej IP adresy (prip.hostname), vypiSe stiradnice tejto
stanice. V aplikacii je mozné nastavif hodnotu parametru r, minimalny pocet kom-

binécii serverov, ktoré vykonavaju vypocet a hranicu tolerancie priese¢nikov. Pri

je to moderny a v sticasnej dobe rozsireny programovaci jazyk,

programovaci jazyk a vyvojové prostredie je mozné ziskat zdarma,

vytvorené programy funguji v kazdom operacnom systéme,

umoznuje jednoduché vytvorenie spustitelného stiboru a nasadenie aplikacie

na webové rozhranie.

starte aplikacie s hodnoty prednastavené. Aplikacia je zobrazena na obr.

-

= | B [ |

IP geolocation

= | B | |

IP geolocation

IP/hostname | I |

Value of parameter 'r" 0<r<l 01888
Minimum of combinations servers 5

Toleration of intersections 50 km

Start geclecation

After you dick on the button, insert private key

Coordinates are
Average

Median

IP/hostname | www.tuke.sk |

Value of parameter "t 0<r<1 01888
Minimum of combinations servers 5

Toleration of intersections 50 km

Start geclocation

Combinations of servers / correct= 29,10

After you dlick on the button, insert private key
Coordinates are
Average

499525824 16587028

Median 49.23739 15.786702

Obr. 5.1: Vzhlad aplikacie vykondvajicej lokalizaciu a) po spusteni, b) po vypocte.

Program tvori niekolko metéd, cyklov a podmienok. Prihlasuje sa na 22 serverov

rozmiestnenych po Eurdpe. Vsetky vyznamné ¢asti programu st po poradi rozobrané

(@)

v nasledujuicich sekciach.
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5.2.1 Vypocet vzdialenosti

Po stlaceni tlacitka ,Start geolocation“ je nutné do dialégového okna vlozit pri-
vate key. Pri chybnom klici program vrati hlasku ,Incorrect private key“. Ak je
kIi¢ spravny, overi sa pole pre zadanie hostname. Pokial je prazdne, program vrati
hlasku ,Incorrect hostname*“. Pokial nie je pole hostname prazdne, ale host neod-
poveda, program kond¢i vypocet so zaverom ,Not responding“. Ak host odpoveda,
program pokracuje cyklom, ktory zaisti prihldsenie na kazdy server a nacita onesko-
renie a TTL vratené metédou ssh do premenej vypis. Dalej vypocita vzdialenost

od kazdého serveru k cielu.

for (int i=0; i<pocetServerov; i++){
vypis[i] = ssh(server[i],i);
vzdialenost[i] = Float.valueOf (distance
(delay(vypis[i]), ttl(vypis[i]) ,hodnotaR));

Prihlasenie na server

Prihlasenie na server prebieha pomocou kniznice jcraft, ktora je volne stiahnutelnd
na <http://www.jcraft.com/jsch/>. Metdda je nazvand ssh a vstupuju do nej
dva parametre:
o server—IP adresa, alebo meno serveru, kam sa chceme prihlésit (odkial sa ma
merat vzdialenost),
 poradie—poradové ¢islo serveru, v pripade merania hodnoty parametru r (pri
merani  musi byt oSetreny stav, aby sa nemerala vzdialenost medzi tym istym
serverom, kvoli tomu do metédy vstupuje poradie).
Pri vytvarani spojenia je nutné zadat dalsie parametre —~user, port, privateKey.
User je prihlasovacie meno pre danu site. Port definuje sluzbu, SSH pouziva 22.
PrivateKey je sukromny klué¢, bez ktorého sa nie je mozné prihlasit na servery
(je potrebné ho vlozit do aplikicie). Metéda vracia hodnotu v podobe textového

refazca—String.

public String ssh(String server, int poradie){
JSch jsch = new JSch(Q);
String host

server; //vstupny parameter
String user = "cesnet_feec";

int port = 22;

jsch.addIdentity(privateKey);

Session session = jsch.getSession(user, host, port);
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java.util.Properties config = new java.util.Properties();
config.put ("StrictHostKeyChecking", "no");
session.setConfig(config);

session.connect();

//dalej nasleduje spustenie pingu a naCitanie rtt a ttl

V pripade, ze SSH server neodpovedd, je na konci metdédy vytvorend podmienka,
ktora prideli velkii hodnotu oneskorenia, tym padom pri vypocte vzdialenosti zis-
kame velmi velki hodnotu. V cykle pri vypocte stiradnic nebude potom tento server
zahrnuty do vypoctu, vid podmienka v cykle v sekcii [5.2.4]

Vyber hodnoty oneskorenia a TTL

Metoda ssh, vrati textovy retazec v tvare napr.:

64 bytes from 147.229.10.1: icmp_ seq=5 ttl=252 time=1.03 ms.
rtt min/avg/max/mdev = 0.884/0.986/1.087/0.087 ms

Aby bolo mozné vypocitat vzdialenost, je nutné z tohto refazca vybraf hodnoty
oneskorenia a TTL. Pre vybranie hodnoty minimalneho oneskorenia bola vytvorena
metodda delay, ktord rozdeli vstupny String hned ako narazi na znak ,=“. Tym
dostaneme 5 casti, z ktorych je nutné este rozdelit druhu cast:
0.884/0.986/1.087/0.087 ms64 bytes from 147.229.10.1: icmp_ seq=

po kazdom znaku , /. Tym sme ziskali minimalnu hodnotu RTT, v tomto pripade
0,884.

Pre vybranie hodnoty TTL bola vytvorena metéda ttl, ktora pracuje na rovna-
kom principe ako metoda delay.

Vysledné ¢islo musi vsak prejst podmienkami, ktoré zistuji, aka hodnota TTL
bola nastavend pri generovani Echo Reply. Potom od tejto hodnoty odé¢ita hodnotu
ziskanu zo Stringu.

Moze nastat este jedinecény pripad, oSetreny podmienkou, ak by bol ciel vzdialeny
iba jeden uzol. V tomto pripade by sa hodnota T'TL neznizila a odratala by sa od
prednastavenej. Tym padom by bol vysledok 0 a vo vypocte by nebolo mozné dalej

pokracovat.
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Prepocet na vzdialenost

Prepocet oneskorenia na vzdialenost je naprogramovany podla rovnice (4.1). Do
metody vstupuju tri parametre —oneskorenie a celkovy pocet uzlov, ziskané v pred-

chadzajucich metédach, a hodnota parametru r zadana pred Startom vypoctu.

public float distance(float delay, float hop, float r){

float prepocet = (float)

(0.5%300000000*r* (((delay*Math.pow (10, -3))

- (hop*2* (200*Math.pow (10, -6)))-300*Math.pow(10, -6))) /1000);
if (prepocet<0){
prepocet = Float.POSITIVE_INFINITY;}
}

return(prepocet) ;

3

V kode je vytvorena podmienka, ktora oSetruje neziadici stav—vypocitana vzdiale-
nost je zaporna a nebolo by mozné dalej pokracovat v lokalizacii. V tomto pripade

sa vypocitanej vzdialenosti priradi hodnota nekonecno.

5.2.2 Hladanie priesecnikov

Po ziskani vSetkych vzdialenosti od serverov nasleduje vypocet priesecnikov jednot-
livych dvojic serverov. Aby bolo mozné najst priesecniky, musime vypocitat vzdiale-
nost medzi tymito servermi na povrchu Zeme. Metdda na vypocet vzdialenosti medzi
dvoma servermi—haversine, je naprogramovana podla spominanej haversine for-
mule . Do metddy vstupuji 4 parametre—suradnice serverov (laty, lony, laty
a lony).

DalSou potrebnou metédou je ziskanie stiradnic bodu, ktory je uréeny pocia-
toénymi suradnicami, azimutom a vzdialenostou. Metoda sa vola point a je na-
programovana podla . vstupuju do nej 4 parametre—suradnice serveru, azimut
a vzdialenost (laty, lony, bearing, ).

Pre vypocet priesecnikov slizi metdéda priesecniky, do ktorej vstupuju suradnice
serverov a ich vypocitané vzdialenosti. Metdda vracia vypocitané suradnice priesec-
nikov a chybu, ktora sa nastavi na hodnotu 1 v pripade, Ze minimélna hodnota pri
hladani priese¢nikov nespada pod hranicu tolerancie. Metoda je zalozend na principe

zobrazenom na obr.[4.6] V nasledujicom kéde st zobrazené najvyznamenejsie Casti:

for (float i=0; i<360; i++){
for(float j=0; j<360; j++ ){

bearingl = i;
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bearing2 = j;

priesecnikl = point(plxl, plyl, bearingl, vzdl);

priesecnik2 = point(p2x1l, p2yl, bearing2, vzd2);
//nasleduje vytiahnutie hodnét lat a lon

vzdialenostl = haversin(latl, lonl, lat3, lon3);
//dalej sa porovnava aktudlna vzdialenost s minimalnou,

stiradnice sa urcia pomocou najmenSej vzdialenosti

5.2.3 Ziskanie sturadnic ciela

Na ziskanie suradnic ciela je potrebné mat priesec¢niky z miniméalne troch serverov —
to je 6 priesecnikov. Pre vyber spravnych priese¢nikov a vypocet suradnic ciela slizi
metoda trilateration.

Nazov metody nesivisi s principom, na ktorom pracuje. Do metédy trilateration
vstupuju tri servery —ich siradnice x, y, a tri vzdialenosti namerané tymito servermi.
Metoda vracia vypocitané suradnice ciela a chybu, ktord sa nastavi na hodnotu 1
v pripade, Ze do nej vstupil priesecnik z metody priesecniky, ktory nespadd pod

hranicu tolerancie. Vyber spravneho priesecnika je naprogramovany podla obr.[4.3]

if (haversin(latl,lonl,p3x,p3y)<haversin(lat2,lon2,p3x,p3y)){

plxl = lati;

plyl = lonl;}
else{

pilxl = lat2;

plyl = lon2;}

//na rovnakom principe sa vyberid ostatné sprivne prieselniky,
dalej sa z troch prieselnikov vytvori taZisko vzniknutého

trojuholnika a vrati siradnice + chybu s hodnotou 0

Vyber spravnych priesecnikov v programe musi byt oSetreny voci neziadicemu stavu
zobrazenému na obr.[5.2] V tomto pripade by podmienke podla obr.[4.3] nevyhovoval
ani jeden priesecnik. Preto sa v programe porovnavaju vzdialenosti medzi priesec-

nikmi a stredom kruznice navzajom a nie voc¢i polomeru.
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Obr. 5.2: Chyba, ktord moze nastat pri uréovani spravneho prieseénika. Zeleny bod
ukazuje spravny priesecnik a zelend sipka polomer kruznice, v ktorej lezi spravny
priesecnik. Program mdze urcit prieseénik mimo kruznicu 3 (zndzorneny modrou
farbou), pricom su redlne pretnuté v zelenom bode. V tomto pripade by ani jeden

priese¢nik nevyhovoval podmienke zobrazenej na obr.[4.3]

5.2.4 Cyklus na kombinacie serverov a vypocet stradnic

Vyssie uvedené metody vypocitaja suradnice ciela pre tri servery. Pre vypocet viero-
hodnych siradnic je nutné vytvorit viaceré kombinécie po tri servery. Cyklus while
sa opakuje dovtedy, pokial nie je splneny minimalny pocet kombinécii, zadany pred
startom aplikacie.

Cyklus for zaistuje vystriedanie vSetkych kombinacii troch serverov. Cyklus
je osetreny podmienkou, aby nenastala kombinécia serverov napr.111 alebo 112,
v tychto pripadoch nie je mozné vypocitat siradnice.

Podmienka taktiez zaistuje, aby sa kombinécie serverov neopakovali. Mohlo by
sa totiz stat, ze pri dalSich podmienkach buda vyhovovat len 2 kombinacie serverov,
napriklad 123 a 456. Vypocet suradnic by sa ale opakoval aj pre kombinaciu 132,
213 a 231 (tak isto aj pre servery 456). Vo vysledku by sme ziskali 8 stradnic, pri
com by len 2 boli rozdielne. To je neziaduce.

Nasledujica podmienka zaistuje, aby boli vyberané servery s najmensou vzdia-
lenostou—tie, ktoré lezia najblizsie k cielu. Vzdialenost sa postupne inkrementuje
o 100 km.

Poslednou podmienkou je, aby hladany bod lezal vo vnitri trojuholnika, vytvo-

ren¢ho servermi. Pre kazdy server musi platit, aby zmerana vzdialenost bola mensia
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ako vzdialenost k ostatnym serverom. Touto podmienkou sa oSetri aj neziadtci pri-

pad kruznice v kruznici. Podmienka je zndzornend na obr.[5.3

(a) (b)

Obr. 5.3: Podmienka zaistujtca aby, hladany bod lezal vo vnitri trojuholnika. Aké-
kolvek vzdialenost zo servera musi byt mensia ako vzdialenost od servera ku ostat-
nym serverom. Pripad a) ukazuje splnent podmienku, pripad b) ukazuje nesplnent

podmienku od serveru i.

Pokial nie st splnené vsetky podmienky a hrozilo by zacyklenie, je na konci kodu
vlozeny tzv. ,break”, ktory prerusi cyklus, akonahle vzdialenosti pridu na hodnotu
4000 km.

Ak nastane tento pripad, program pokracuje rovnakym cyklom, ale bez pod-
mienky, aby hladany bod lezal v trojuholniku.

Vysledné stradnice

Po vypocte vsetkych kombinacii, ktoré vyhoveli podmienkam, je potrebné z jednot-
livych ziskanych suradnic vytriedif bezchybné. Na to sluzi cyklus, ktory z pola x,
kde st ulozené vysledné suradnice v tvare (lat,lon,chyba), prepusti k dalsiemu
pocitaniu len s hodnotou chyba = 0. Poslednym krokom celého procesu je vypo-
c¢itat vysledné suradnice. Prvy variant je vypocet priemeru zo vsetkych sturadnic.
Druhy variant vypocéita siradnice pomocou medianu. Obidva vysledky sa zobrazia

po skonceni vypoctu aplikacie.
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6 VYSLEDKY MERANIA

Merané stanice pre lokalizaciu boli vyberané z datasetu, ktory je volne pristupny
na strankach vyskumnej skupiny zaoberajicej sa geolokéciou, pracujicou na Ustavu
telekomunikacii. Dataset je platny pre Eurépu a obsahuje IP adresu, alebo hostname
uzlu a jeho suradnice. Pri merani bolo pouzitych 22 serverov —landmarkov.

Meranie bolo vykondvané pre tri hodnoty parametru r —minimalnu, priemerni
a maximalnu, zistent meranim popisanym v sekcii[d.1.1] Aplikacia vypocita vysledné
suradnice dvomi sposobmi—pomocou priemeru a medianu. V tabulke st zobra-
zené odchylky merania pri pouzit{ priemeru aj medidnu. Dalej zobrazuje miniméalnu
a maximalnu odchylku. Najlepsie vysledky boli dosiahnuté pri pouziti priemernej
hodnoty parametru r = 0, 1888 vid tabulka [6.1]

Priemer Median
r max. | min. | priemer | medidn | max. | min. | priemer | medidn
(5) | Can) [ () | (an) | (km) | (k) | (k) | (k) | (k)
0,0349 | 1433 | 84 286 509 1351 | 112 260 517
0,1888 | 1081 | 43 374 346 1049 | 75 386 328
0,3354 | 924 17 416 403 895 42 401 403

Tab. 6.1: Porovnanie chyb pri ur¢ovani polohy. Tabulka ukazuje maximalne a mi-
niméalne hodnoty, priemerni odchylku a odchylku vypocitani pomocou medianu.
Porovnavaju sa chyby pri urc¢ovani suradnic vypocitanych pomocou priemeru a me-

didnu, pri minimélnej, priemernej a maximalnej hodnote parametru r.

V nasledujtcich tabulkich st zobrazené pocty vysledkov pre urcité intervaly
vzdialenosti. Pre stiradnice vypocitané pomocou priemeru je najviac vysledkov v in-
tervalu od 250 do 500 km pre vSetky tri hodnoty parametru r vid tabulka [6.2] Pre
suradnice vypocitané pomocou medianu je najviac vysledkov v intervale od 250 do
500 km pre minimalnu a priemerni hodnotu parametru r. Pre maximalnu hodnotu

je najviac vysledkov v intervale od 0 do 250 km vid tabulka (6.3
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Priemer

r | (0-250)km | (250—500) km | (500—750) km | (750 < ) km
0,0349 10 19 14 19
0,1888 22 25 10
0,3354 19 23 14

Tab. 6.2: Pocet vysledkov v intervaloch vzdialenosti pri pouziti priemeru pre rézne

hodnoty parametru r.

Medi4n
r | (0-250)km | (250~ 500) km | (500 750) km | (750 < ) km
0,0349 10 20 17 15
0,1888 18 28 13
0,3354 21 19 17

Tab. 6.3: Pocet vysledkov v intervaloch vzdialenosti pri pouziti medidnu pre rézne

hodnoty parametru r.

V nasledujicich grafoch st porovnané odchylky merania pre vysledky priemeru
a medianu pre jednotlivé hodnoty parametru r. Grafy si vytvorené ako kumulativna
distribu¢na funkcia pre jednotlivé vysledky.

Kumulativna distribu¢né funkcia, dalej len CDF (z ang. Cumulative Distribution
Function) zobrazuje pravdepodobnost vysledku pre dani hodnotu, alebo nizsiu. .
Zjednodusene povedané pre tento pripad, ur¢uje pravdepodobnost spravneho urcenia
polohy do urcitej odchylky. Napriklad pri pouziti minimélnej hodnoty r zobrazenej
v grafe na obr.[6.1], je 34,4 % pravdepodobnost uréenia spravnej polohy s maximalnou
odchylkou 400 km pri pouziti priemeru. Pri pouziti medidnu, je pravdepodobnost
spravneho urcenia polohy s maximalnou odchylkou 400 km 36,9 %.

V grafe na obr.[6.2) je zobrazend CDF pre priemerni hodnotu r a v grafe na
obr.[6.3] pre maximalnu hodnotu r.
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Obr. 6.3: Porovnanie odchyliek merania pri hodnote r = 0,3354.

V nasledujucich grafoch st porovnané odchylky merania pre minimalnu, prie-
mernd a maximélnu hodnotu parametru r, v grafe na obr.[6.4] pri pouZiti priemeru

a v grafe na obr.[6.5] pri pouziti medidnu. Grafy st vytvorené ako CDF.
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Obr. 6.4: Odchylka merania pre rozne hodnoty r, pri pouziti metédy priemeru.
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Obr. 6.5: Odchylka merania pre rozne hodnoty r, pri pouziti metoédy medidnu.

Nésledujice meranie bolo vykonané pri zmenenych parametroch minimalneho

poc¢tu kombindcii serverov a minimélnej hranice tolerancie pri urc¢eni priese¢nikov.

Hodnota parametru r je pri tychto meraniach zhodna. Vybrana bola na zéklade
tabulky [6.1], kde najmensiu odchylku dosahuje priemernd hodnota 0,1888. Vysledky

merania su zobrazené v tabulke

Na zdklade tabulky bol vytvoreny graf, ktory porovnava odchylky merania

pri parametroch nastavenych podla tejto tabulky. V grafe st porovnané vysledky

pri pouziti metédy priemeru vid obr[6.6] Pri via¢Som pocte kombindcii je odchylka

vacsia, je to sposobené tym, ze do vypoctu su zarhnuté aj servery, ktoré maju velké

oneskorenie od ciela. Tym padom je menej pravdepodobna presnost prepoctu na

vzdialenost.
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Priemer Median
r=10,1888 priemer | median | priemer | median
(am) | (km) | (km) | (km)
combinations = 5; toleration = 50 374 346 386 328
combinations = 5; toleration = 10 407 307 425 346
combinations = 25; toleration = 50 509 432 518 439

Tab. 6.4: Porovnanie chyb pri merani s inou hranicou tolerancie a po¢tom kombina-

cie serverov. Tabulka ukazuje priemerni odchylku a odchylku vypocitani pomocou

medidnu. Porovnavaju sa chyby pri urcovani stradnic vypocitanych pomocou prie-

meru a medidnu. Parameter r je zhodny pre vsetky merania (0,1888). Polozka com-

binations znac¢i miniméalny pocet kombinacii serverov, polozka toleration oznacuje

minimalnu hranicu tolerancie pri urc¢eni priesec¢nikov v km.
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Obr. 6.6: Odchylka merania pre rézne nastavené parametre, pri pouziti hodnoty

r = 0,1888. Parametre su nastavené nasledovne: Normal—Pocet kombinécii ser-

verov = 5, hranica tolerancie = 50 km. Toleration —Pocet kombinacii serverov = 5,

hranica tolerancie = 10 km. Combinations — Pocet kombinacii serverov = 25, hranica

tolerancie = 50 km.
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7 ZAVER

Ulohou bakalrskej préace bolo vytvorit aplikdciu, ktord je schopnd zistit polohu sta-

nice na zaklade merania oneskorenia.

V teoretickej casti su rozobrané sicasné moznosti lokalizacie, ktoré sa delia na pa-
sivne a aktivne metddy. Pasivne st velmi presné a rychle, ale len v pripade, ze
obsahuju spravne zaznamy v databazach. Aktivne metody pouzivaji na lokaliza-
ciu meranie oneskorenia, pripadne inych sietovych prvkov. Oneskorenie sa potom
prepocita na vzdialenost a nasledne sa urci poloha.

Oneskorenie a jeho jednotlivé casti, ktoré ho ovplyvnuji, si popisané v teore-
tickej Casti. Z nameraného oneskorenia sa vypoéita geografickd vzdialenost. Cim je

oneskorenie vicsie, tym je aj vzdialenost vacsia.

Pre vypocet geografickej polohy je najdolezitejsia premennd parameter r. Meranim

sa zistila minimélna, priemernd a maximalna hodnota, vid grafy na obr.[4.2]

Aplikécia v tejto praci pouziva nastroj ping k meraniu RTT oneskorenia. Z tejto
hodnoty sa potom vypocita vzdialenost podla ﬂgﬂ Vypocet vyslednych siradnic bol

vykonany pre dve varianty —vypocet pomocou priemeru a medianu.

Pre minimalnu hodnotu r si vysledky najmenej presné, priemerna odchylka pri
pouziti priemeru je 586 km a pre median 560 km. Najlepsie vysledky boli dosiahnuté
u priemernej hodnoty r, kde priemerna odchylka pre priemer je 374km a pre me-
dian 386 km. Pri pouziti maximéalnej hodnoty r je priemerna odchylka pri pouziti

priemeru 416 km a medidnu 401 km. Vysledky st prehladne zobrazené v tabulke [6.1]
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

a
ACL

ARP

&

C

CBG
CDF
CESNET
DNS

d

DV

pc

FCS

wa
wa

ICMP

Vzdialenost z prvého bodu k bodu A pri prieseéniku kruznic
Access Control List —Pristupovy zoznam

Address Resolution Protocol —Siefovy protokol datalinkovej vrstvy
Bearing — Azimut

Rychlost svetla vo vakuu

Kapacita média

Constraint Based Geolocation

Cumulative Distribution Function — Kumulativna distribu¢na funkcia
Czech Education and Research Network

Domain Name System —Systém doménovych mien

Delay — Oneskorenie

Delay Vector- Vektor oneskorenia

Processing delay — Oneskorenie dobou spracovania inforamca
Queuing delay — Oneskorenie vo fronte

Other delays —Iné oneskorenia

Transmission delay — Serializacné oneskorenie

Propagation delay —Oneskorenie sposobené rychlostou sirenia signalu
Delay of generation time — Oneskorenie vytvorenim Echo Reply
Frame Check Sequence —Kontrolna suma pre ramce

Hop — Pocet uzlov

Hop backward — Pocet uzlov v spiatnom smere

Hop forward —Pocet uzlov v doprednom smere

Internet Control Message Protocol —Signalizacny protokol sietovej

vrstvy
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IP Internet Protokol —Siefovy protokol

ISP Internet Service Provider — Poskytovatel internetovych sluzieb
L Landmark — Referenc¢ny bod

[ Length — Vzdialenost

lat Latitude — Zemepisna sirka

lon Longitude — Zemepisna dizka

NAT Network Address Translation — Preklad adries

NNDS Nearest Neighbor in Delay Space

D Packet — Velkost paketu

QoS Quality of Service —Kvalita sluzby

r Parameter r

T1,T9 Polomery kruznic

R Earth radius — Polomer Zeme

R, Polomer kruznice ziskany na zaklade negativnej informécie

R, Polomer kruznice ziskany na zaklade pozitivnej informéacie

RSA Kryptograficky algoritmus, ktory vytvorili Rivest, Shamir a Adleman

RTT Round Trip Time— Celkové oneskorenie

SSH Secure Shel - Protokol na prihldsenie k vzdialenému terminalu
T Target — Ciel
TTL Time To Live - Obmedzenie platnosti dat

TBG Topology Based Geolocation
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