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ABSTRAKT

Tato prace se zabyva priinikem dvou modernich a rozristajicich se odvétvi kryptografie,
a to technologii umoZznujicich ochranu soukromi a postkvantové kryptografie. Obecné
popisuje vybrana schémata zvySujici ochranu soukromi (PETs) a rodiny postkvantové
kryptografie. Podrobnéji je prace zamérena na skupinové podpisy vyuzivajici matema-
tickych problémi odolnych vici hrozbé kvantovych pocitacl. Prace dale shrnuje stav
techniky a porovnava efektivitu téchto schémat na zakladé dostupnych informaci. Hlavni
Casti prace je implementace skupinového podpisu zalozeného na hash funkcich a jeho
readlné porovnani oproti implementacim skupinovych podpisi zalozenym na mtizkach
a teorii kédovani, které byly ziskany od védeckych tym( aktivnich v tomto oboru. Tyto
postkvantové skupinové podpisy jsou také porovnany viici klasickym schématim skupi-
novych podpisli implementovanym pomoci knihovny libgroupsig.

KLICOVA SLOVA

technologie zvySujici ochranu soukromi, postkvantova kryptografie, skupinové podpisy,
atributova autentizace

ABSTRACT

This thesis examines the intersection of two modern and growing branches of cryptogra-
phy, namely privacy enhancing technologies and post-quantum cryptography. It describes
selected privacy enhancing schemes (PETs) and families of post-quantum cryptography.
In more detail, it focuses on group signatures based on mathematical problems that are
difficult or intractable for both conventional and quantum computers. Furthermore, the
thesis surveys the state of the art and compares the efficiency of mentioned schemes
based on available data. The main part of this thesis is an implementation of a hash-
based group signature and its comparison with lattice-based and code-based group sig-
nature implementations which were obtained directly from cryptographers active in this
field. The post-quantum group signatures are subsequently compared to classic group
signature schemes implemented by using the libgroupsig library.
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Uvod

Digitalni technologie se staly centralnim prvkem vétsiny okruht lidské ¢innosti, jak
pracovni, tak volnocasové. Ochrana soukromi uzivateli ruznych systémii a sluzeb
je tedy velice dilezitou soucasti tohoto technologického pokroku. Legislativa klade
naroky na poskytovatele a spravce osobnich 1idaji, proto je na misté zavadéni tako-
vych autentizac¢nich systému a digitalnich podpist, které ochranuji identitu uzivatela
a usnadnuji praci spravcim téchto systémi a sluzeb. Mezi zminéné systémy s ochra-
nou soukromi patii napt. atributova povéreni a schémata skupinovych podpisii, které
jsou také hlavnimi tématy této diplomové prace.

Klasické systémy s ochranou soukromi, které jsou jiz v Sirsim povédomi a za-
¢inaji se prakticky vyuzivat, se ovsem zakladaji nejcastéji na problémech, které
nejsou odolné vuci hrozbé kvantovych pocitact. Technologicky pokrok vsak spéje
k vytvoreni silného kvantového pocitace, ktery bude schopen vsechny matematické
problémy zaloZené na faktorizaci a diskrétnim logaritmu vypocitat v polynomidl-
nim c¢ase. Proto je nutné brat ohled i na tento aspekt kryptografie a tvorit takova
schémata s ochranou soukromi, ktera budou postavena na kvantové rezistentnich
problémech.

Cilem této diplomové préace je tedy teoreticky ptiblizit schémata s ochranou
soukromi a rodiny postkvantové kryptografie, prozkoumat state-of-the-art schémata
v oblasti, kterd kloubi ochranu soukromi s matematickymi problémy rezistentnimi
viici kvantové kryptoanalyze, zhodnotit jejich praktickou pouzitelnost a néasledné
vytvorit implementaci bezpeéného postkvantového schématu s ochranou soukromi

a zhodnotit jeji efektivitu.
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1 Kryptosystémy s ochranou soukromi

V dnesni dobé jsou technologie velmi rozsitené a jsou nutnou soucasti lidskych zi-
votl. Narusta tedy i povédomi o procesech na pozadi uzivanych systému a aplikaci.
Proto i laickd vefejnost premysli o datech, kterda poskytuje tfetim stranam, a zada
o jejich ochranu. Jako odpovéd na tyto obavy jsou vsak k dispozici takové krypto-
grafické systémy, které na prvni misto kladou ochranu soukromi uzivatele.

Principem této ochrany soukromi je minimalizace informaci poskytnutych bé-
hem autentizac¢niho procesu tak, aby nemohly byt zneuzity ¢i odcizeny. Uzivatel se
tedy neprokazuje svou plnou identitou, ale pouze urcitou vlastnosti ¢i vlastnostmi
(atributy) své osoby. Nésledné musi dokdzat ovérovateli, ze takové atributy vlastni.
Jiné informace ohledné uzivatelovy osoby jsou pro autentizaci nepodstatné.

Tato kapitola se tedy v obecnéjsi roviné vénuje tfem typum kryptosystémi
s ochranou soukromi, a to atributovym autentizacnim schémattm (kap.,
skupinovym podpistim (kap.[l.2) a homomorfnimu Sifrovani (kap.[1.3)). Z hle-

diska této prace jsou zejména podstatné prvni dva zminéné typy kryptosystéma.

1.1 Atributova autentiza¢ni schémata

S ohledem na bezpecnost, ochranu soukromi a majetku uzivatelt je bézné, ze auten-
tizace predchazi pristupu k informacnim zdrojim. Vétsina tradi¢nich autentizacnich
metod je vSak zalozena na tudajich, které jsou primo vazany k identité autentizujiciho
se uzivatele, a tudiz jej identifikuji. Uzivatel tedy ziska pristup k prostredktim, ale
ztrati svoji anonymitu. V nékterych ptripadech je tento identifikujici typ autentizace
nezbytny, v jinych pripadech vsak zbytecné zasahuje do soukromi uzivatele. Pokud
identifikujici autentizace prilis zasahuje do prav uzivatele, je mozné na tomto mistée
vyuzit atributova autentizacni schémata.

Atributova autentizacni schémata vyuzivaji takovy autentizacni pristup,
ktery umoznuje uzivateli prokazat svou identitu prostfednictvim vlastnictvi jed-
noho ¢i vice atributii. Atributy se tykaji vlastnosti a prostredki uzivatele, nicméné
k autentizaci je vyuzito pouze nékolik konkrétnich atributii, které jednoznacné nei-
dentifikuji uzivatelovu osobu.

Typickym prikladem atributové zalozené autentizace muze byt pristup k urcité
sluzbé. Aby uzivatel prosel autentizaci, musi dokazat, ze je vlastnikem atribut,
které sluzba pozaduje. Pokud uzivatel dané atributy vlastni, posle sluzbé dikaz
o jejich vlastnictvi (vétsinou podpis). Pfi validnim dukazu je uzivateli umoznén
pristup k dané sluzbé, jinak je pristup zamitnut. Diky tomuto principu je chranéno

uzivatelovo soukromi a jeho identita je udrzena v anonymité [I].
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1.1.1 Princip

Nejdrive je nutné predstavit entity, které se atributové autentizace ucastni. Kazda
entita ma specifickou roli v ramci schématu se svymi tkony a opravnénimi. Témito
entitami jsou verejna autorita, uzivatel, vydavatel atributi, ovérovatel, revokacni
autorita a autorita otevirani podpist.

Postup atributové autentizace je rozdélen do dvou fazi, poc¢atecni faze nastavo-
van{ systému (obr.[L1]) a fdze autentizace (obr.[1.2)) [1], 2, 3].

>
)
1. Verejna autorita  [€
A A
6 2
Y
Y
Revokaéni autorita Uzivatel 3. Ovérovatel 4.
A
A
6 5
Y Y
i Autorita otevirani P

Vydavatel atributl [« .
podpisu

Obr. 1.1: Schéma prvni faze atributové autentizace.

Prvni faze nastavovani systému probiha nasledovné:

1. Vefejna autorita generuje verejné a soukromé parametry pro cely systém.

2. Uzivatel zada po verejné autorité sviij soukromy kli¢c. Tento kli¢ muze byt
bud plné generovany verejnou autoritou (statickd schémata), nebo se na jeho
tvorbé muze uzivatel podilet pomoci protokolu Join (dynamickd schémata).

3. Vydavatel atributi zjisti od verejné autority generované parametry a podle
nich generuje verejné a privatni klice jednotlivych atributt.

4. Autorita otevirani podpistu zjisti od verejné autority trasovaci klice, které jsou
urceny k revokaci anonymity podpistu (podepsanych atributit).

5. Uzivatel zada vydavatele atributti o privatni klice ke svym atributim.

6. Revokac¢ni autorita pravidelné komunikuje s verejnou autoritou a vydavatelem

atributt tak, aby si udrzovala databézi s revokacnimi informacemi.
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Obr. 1.2: Schéma druhé faze atributové autentizace.

Druha faze samotné autentizace, kdy ma uzivatel jiz vSechno potrebné k dis-

pozici, se sklada z nasledujicich krok:

1.

Uzivatel zada ovérovatele o pristup. Ovérovatel na zadost odpovi vyzvou nebo
seznamem atributl, které pozaduje. Uzivatel podepise zpravu pomoci svych

soukromych atributovych kli¢t.

. Ovérovatel se dotaze na informace v databazi revokac¢ni autority a pokud uzi-

vatelovy klice nejsou revokovany, ovéri validitu podpisu.
Ovérovatel zasle odpovéd uzivateli. V tuto chvili je uzivatel bud tspésné au-

tentizovan, nebo odmitnut.

. Pokud dojde k problémiim a identita autentizujiciho se uzivatele musi byt od-

halena, obrati se ovérovatel na autoritu otevirani podpisi. K odhaleni identity

a otevreni podpisu vyuzije autorita trasovaci klice.

1.1.2 Bezpecnostni pozadavky

7 hlediska bezpecnosti jsou pozadavky kladené na atributova autentizacni schémata

s ochranou soukromi nasledujici [4]:

bezpecnost — v souladu s modernimi kryptografickymi pozadavky,
anonymita — identita autentizujicitho se uzivatele je bezpecné skryta,
nesledovatelnost — vydavatel nemiize vysledovat entity podle vlastnictvi vy-

danych atributi,
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« nespojitelnost relaci — pokud ma uzivatel otevieno vicero relaci, neni mozné
je spolu spojit,

e ovéreni pomoci jednotlivych atributti — uzivatel je ovéren pouze na za-
kladé atributt potiebnych k vykonani ovéreni,

e neprenositelnost — uzivatelé mezi sebou nejsou schopni atributy sdilet,

» revokace — existuje moznost revokace ovéteni, kterd nejsou validni.

1.2 Schémata skupinovych podpisi

V dnesni dobé je uzivani klasickych digitalnich podpisiti naprosto bézné. Nejcastéji
se muzeme setkat s podpisy vyuzivajicimi RSA, DSA ¢i ECDSA. Nicméné tyto
digitalni podpisy nezarucuji ochranu soukromi podepisujiciho uzivatele, jelikoz jeho
podpis je bezprostredné spojen s jeho identitou. Aby mohlo dojit k ochrané identity
podepisujiciho, byla sestavena schémata s podstatou ukryti jeho identity za urcitou
skupinu, ke které uzivatel patii. Uzivatel pak miize podepsat zpravu anonymné za
celou skupinu. Ptijemce zpravy ovéri validitu podpisu pomoci verejného klice dané
skupiny. Vi tedy, ze obdrzel korektni podpis, ale nevi, kdo ze skupiny jej vydal.
Kazda skupina muze mit svého manazera (group manager), jehoz kompetence se
mohou lisit v zavislosti na konstrukci a entitach schématu. Manazer je nejcastéji
vydavatelem parametri a klicii, ale v urcitych pripadech mitize mit napt. i moznost
,oteviit“ podpis a zjistit, kterému ¢lenu skupiny patii.

Prikladem skupinového podpisu miize byt napriklad situace, kdy skupina pred-
stavuje firmu. Alice potrebuje ziskat firmou podepsany dokument. Z jejiho pohledu
neni podstatné, kdo ze zaméstnancu firmy dokument podepise, a ani se to nemiize
dozvédét. Alice prijme podepsany dokument a podpis muze validovat pomoci verej-
ného klice firmy (skupiny). Pokud by doslo k néjakému problému, muze kontaktovat
Boba, ktery je manazer firmy (group manager). Bob jediny mé schopnost podpis
zpétné priradit ke konkrétnimu zaméstnanci, ktery jej vydal.

Skupinové podpisy lze chapat jako typ atributového autentizacniho schématu

s jednim atributem — prislusnost ke skupiné.

1.2.1 Historie

Prvni formalni schéma skupinového podpisu navrhla dvojice D. Chaum
a F. van Heyst. Schéma bylo publikovano v roce 1991 v ramci konference Euro-
crypt [5]. Toto schéma mélo tii zdsadni vlastnosti:

o Podepisovat zpravy mohou jen ¢lenové skupiny.

o Prijemce podpisu mize ovérit, ze se jedna o validni podpis dané skupiny. Ne-

muze vsak zjistit identitu uzivatele, ktery podpis vytvoril.
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o Pokud dojde ke sporu, je mozné anonymitu danému podpisu odebrat a zjistit,

kterému clenu skupiny podpis patii.

Tento ¢lanek obsahuje ¢tyri ndvrhy schémat skupinovych podpisii. Mezi problémy
téchto navrhi patii nutnost dopredného stanoveni maximalniho poctu ¢lent skupiny
pri zakladani systému a také linearni zavislost délky podpisii a verejného klice na
poctu ¢lent skupiny. Vétsi skupiny tedy vyzaduji delsi podpisy a klice, které kladou
vétsi naroky na paméfovy prostor i na sitku pasma v pripadé odesilani téchto klict
[2]. Z hlediska této prace je také podstatny fakt, ze zminéna schémata jsou zalozena
na vypocetnich problémech faktorizace velkych ¢isel a diskrétniho logaritmu, proto
se nejednda o schémata odolna proti analyze pomoci kvantového pocitace.

Chaum a van Heyst polozili zaklad skupinovym podpistim, na néjz navazala vy-
zkumnd dvojice J. Camenisch a M. Stadler v roce 1997 [6]. Navrhli schéma umoz-
nujici dynamické zvysovani poctu ¢lent skupiny a uzivani verejného klice a podpisii
nezavislych na poctu c¢lenti skupiny. Diky nim byly zavedeny terminy staticky a dy-
namicky skupinovy podpis.

Staticky skupinovy podpis mé predem stanoveny pocet Clenu a vsechny dil¢i
privatni klice jsou kalkulovany doptedu.

Dynamicky skupinovy podpis naopak umoznuje dynamicky prijimat ¢leny sku-
piny, kteri mohou s procesem stanoveni privatniho klice interagovat a popt. si urcit

jeho ¢ést.

1.2.2 Princip

Statické skupinové podpisy v sobé zahrnuji pét operaci. Jedna se o néasledujici:
1. Zah&jeni (setup) — autorita generuje svij vefejny a privatni klic.
2. Generovani kli¢ua (keygen) — autorita generuje nasledujici klice:
o verejny kli¢ skupiny (general public key), urcen k validaci vytvorenych
podpisti,
o trasovaci kli¢ (tracing key), uréen k revokaci anonymity podpist,
o privatni klice (private keys), n privatnich kli¢i pro n ¢leni skupiny.
3. Podepsani (sign) — generovani podpisu pro danou zpravu za vyuziti privat-
niho klice podepisujiciho uzivatele.
4. Ovéreni (verify) — kontrola validity podpisu zpravy za vyuziti vefejného klice
skupiny.
5. Otevteni (open) — vysledovani pivodu podpisu za vyuziti trasovaciho klice.
Operace zahajeni a generovani klici jsou nékdy v ramci statickych skupinovych
podpisti zahrnovany pod jeden termin setup.

vvvvvv

ciho se poctu clenti ve skupiné zahrnuji vice operaci nez statické skupinové podpisy
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a neobsahuji operaci zahajeni, protoze neni nutné doptedu generovat vSechny pri-

vatni klice pro potencialni ¢leny skupiny:

1.

AR AN

Generovani kli¢t — operace generovani tii klict:
o verejny kli¢ skupiny,
 trasovaci Klic,
o vydavatelsky kli¢ (issuer key), urcen k tvorbé soukromych kli¢i pro ¢leny

skupiny.

. Uzivatelské generovani klici (user keygen) — uzivatel, ktery se chce pripojit

ke skupiné, generuje par klic.

Podepsani

Ovéreni

Otevreni

Pripojeni (join) — interaktivni protokol, ktery umoznuje uzivateli pridat se
ke skupiné.

Posouzeni (judge) — operace, kterd napomaha zarucit odolnost vici spoje-
nectvim; ovérovateli podpisu umoznuje zjistit, zda bylo otevieni podpisu ma-

nazerem korektni [7].

1.2.3 Bezpecnostni pozadavky

Na schémata skupinovych podpisi jsou kladeny bezpecnostni pozadavky. Nekteré

z nich byly prevzaty od zékladnich digitalnich podpist. Jelikoz nejsou tyto poza-

davky formalné stanoveny, v literature se lisi. Mezi zakladni pozadavky na schémata

skupinovych podpist podle [2, 8, O] tedy patri:

Nepadélatelnost (unforgeability) — skupinovy podpis mohou vytvofit pouze
¢lenové skupiny; pokud podpis vyda nékdo jiny, nedojde ke kladnému ovéreni.
Anonymita (anonymity) — zjisténi identity podepisujictho pfi zndmém pod-
pisu je vypocetné narocné; schopnost podpis oteviit ma pouze divéryhodna
strana, tedy manazer skupiny.

Trasovatelnost (traceability) — pii sporu je manazer skupiny schopen revo-
kovat anonymitu daného podpisu a priradit jej k podepisujicimu.
Nespojitelnost (unlinkability) — zjisténi, zda byly dva rtuzné podpisy vytvo-
feny stejnym podepisujicim, je vypocetné narocné.

Vyvinéni (ezculpability) — zadny ¢len skupiny nemize vytvorit validni pod-
pis za nezucastnéného c¢lena skupiny, ani pii spolupraci vicero c¢lenti véetné
manazera.

Odolnost vuéi spojenectvim (coalition-resistance) — pokud clenové sku-
piny zformuji spojenectvi, nemaji schopnost spolecnymi silami vytvorit podpis,

ktery nebude mozné otevrit nebo trasovat ke konkrétni osobé.
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Casto jsou uvadény pouze dva pozadavky — plnd anonymita a plnd trasovatel-
nost (full anonymity, full traceability). Tyto dvé silnéjsi verze pozadavki v sobé jiz
zahrnuji ostatni pozadavky, a tedy pokud se podaii tyto dvé vlastnosti prokazat,

automaticky to implikuje i platnost ostatnich pozadavku [10].

1.3 Homomorfni Sifrovani

Homomorfni Sifrovani umoznuje provadét vypocetni operace nad Sifrovanymi daty
bez nutnosti data desifrovat. Diky tomu je zarucena duvérnost dat i pokud dochazi
k jejich zpracovani a ukldadani u nedavéryhodné treti strany.

Lze jej definovat jako formu sSifrovani, kde je specificka algebraickd operace pro-
vadéna nad otevienymi daty ekvivalentni k jiné algebraické operaci provadéné nad
sifrovanymi daty [L1].

Existuji t¥i typy homomorfniho Sifrovani [12]:

« Céasteéné homomorfni Sifrovani (partially homomorphic encryption)

— umoznuje provedeni jedné operace nad sifrovanymi daty (s¢itani, néso-
beni), ale ne obou.

« Ponékud homomorfni Sifrovani (somewhat homomorphic encryption)

— umoznuje provedeni vice operaci nad sifrovanymi daty, ale jejich pocet je
limitovany.

o Plné homomorfni Sifrovani (fully homomorphic encryption)

— umoznuje vypocet libovolné funkce za vyuziti s¢itani i nasobeni.
V soucasnosti se nejvice vyuzivaji ¢asteéné a ponékud homomorfni Sifrovaci sché-

mata, zejména diky jejich efektivite.

1.3.1 Historie

Ideu homomorfniho sifrovacitho schématu jako prvni zacal rozvijet tym R. Rivest,
L. Adleman a M. Dertouzos v roce 19781 Ve védeckém ¢ldnku zminéna trojice na-
vrhla ¢tyti aditivni schémata pod nazvem ,, Privacy Homomorphism*®, nicméné tyto
navrhy byly prolomeny o devét let pozdéji dvojici E. Brickell a Y. Yacobi. Vyvoj to-
hoto odvétvi kryptografie stagnoval az do roku 2009, kdy C. Gentry ve své disertacni
praci teoreticky navrhl bezpecné a efektivni schéma plné homomorfniho Sifrovani.
Na tomto zakladu stavi novodoby vyzkum schémat homomorfniho Sifrovani, ktery
se primarné zabyva tvorbou bezpecného a efektivniho plné homomorfniho krypto-

systému [L3].

IRivest a Adleman se roku 1977 proslavili spolupraci nad navrhem schématu kryptosystému

RSA, bézné uzivaného i v dnesni dobé.
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1.3.2 Princip

Homomorfni kryptosystém je kryptosystém, ktery ma pridanou homomorfni vlast-
nost takovou, ze existuje vypocetné efektivni algoritmus pro urceni souctu ¢i souc¢inu
dvou zprav pri znamém verejném kli¢i a Sifrovém textu téchto zprav, nikoli jejich
otevieném textu. Pokud je prostor zpravy aditivni grupa, jedné se o aditivni homo-
morfni schéma, v opacném pripadé jde o multiplikativni homomorfni schéma.

Homomorfni kryptosystém obsahuje ¢tyti operace:

1. Generovani kli¢i — operace generovani paru kli¢a k. a ky.

2. Sifrovani - Sifrovani zprav za vyuzit{ sifrovaciho klice k..

3. Homomorfni vlastnost (homomorphic property) — efektivni algoritmus pro

vypocet souctu ¢i souc¢inu dvou zprav.

4. Desifrovani — deterministické desifrovani za vyuziti deSifrovaciho klice kg.

Prikladem jednoduchého deterministického multiplikativniho homomorfniho
kryptosystému je znamé RSA, ptikladem pravdépodobnostniho aditivniho homo-
morfniho kryptosystému je schéma Goldwasser—Micali. V pripadé pravdépodobnost-
nich schémat je do operace Sifrovani pridan parametr ndhodného cisla. Efektivni
algoritmus homomorfni vlastnosti by se mél také z hlediska bezpecnosti transfor-
movat na pravdépodobnostni, k tomu se vyuzivaji zaslepovaci algoritmy. Operace

desifrovani zustava deterministicka [13].

1.3.3 Vyuziti

Homomorfni sifrovani, ackoliv je jeho prvotni myslenka pres cCtyricet let stara, se
vyznamneé zacalo rozvijet az v poslednich letech. Jeho popularita roste zejména diky
moznostem jeho vyuziti, prikladem je [13] [14. [15]:

o Zvyseni bezpecnosti dat ulozenych na cloudu — moznost ulozeni a zalohy
dat v Sifrované podobé a provadéni vyhledavani nad Sifrovanymi daty. Treti
strana, u které jsou data ulozena, je nemuze desifrovat, a tudiz je pro ni jejich
obsah skryt.

« Sifrovani dotazii a odpovédi do internetovych vyhleddvaéii — moznost
skryti obsahu vyhledavani, zabranéni profilovani, obrana pted cilenou rekla-
mou a ochrana soukromi. Vyhledavac¢ odpovi zaslanim sSifrovanych dat, ktera
muze desifrovat pouze uzivatel pokladajici dany dotaz.

o Zprostiedkovani analyzy dat v regulovanych/citlivych odvétvich —
moznost sdileni a analyzy Sifrovanych citlivych dat bez zdsahu do soukromi
subjektu tdaju. Mezi okruhy vyuziti patii personalizovand reklama (reklamni
systém neni schopen poznat, jaké produkty sém doporucuje), analyza zdravot-
nich udaju pacientii, dolovani dat, financ¢nictvi, forenzni rozpoznavani obrazu

v kriminalistice aj.
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e Vylepseni a bezpec¢nost volebnich protokolt — napt. navrh schématu
pro elektronické volby bez nutnosti vyuziti davéryhodné treti strany, ktera je
jedinym bodem selhani (single point of failure) tohoto systému, viz [16].

e Vyuziti k tvorbé kryptografickych konstrukci — napr. tvorba neinterak-
tivnich protokoli s nulovou znalosti, delegaci vypocti v cloudovém prostredi,
digitalnich podpist, ¢ tzv. multi-party computation, kdy se na vypoctu nad

sdilenymi daty podili vicero stran.
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2 Postkvantova kryptograficka schémata

V dnesni dobé se je v rdmci technologii hojné vyuzivana asymetricka kryptografie.
Jejl bezpecnost je z velké ¢asti zaloZzena na vypocetnich problémech, které jsou pri
soucasném stavu techniky nespocitatelné — faktorizaci ¢isel (RSA) a diskrétnim lo-
garitmu (DSA, ECDSA, DH, ECDH, ElGamal). V{voj kvantové vypocetni techniky
vsak ohrozuje bezpecnost téchto velice rozsitenych a zndmych algoritmt. Jiz v roce
1994 byl publikovan tzv. Shortv algoritmus popisujici faktorizaci prvocisel v realném
case na kvantovém pocitaci a v roce 1996 tzv. Groveriv algoritmus, ktery popisuje
moznost utokd na symetrickou kryptografii (AES, SHA-256).

Postkvantova kryptografie je rozvijejici se védni obor, ktery se zabyva tvor-
bou kryptografickych schémat odolnych viici vypocetnimu vykonu kvantovych po-
citact. Predpoklada se, ze existence takového pocitace umozni vypocet vyse zmi-
nénych problémi v polynomialnim case, a tudiz budou vsechna schémata na nich
postavend prolomena. Tento nartst mozného vypocetniho vykonu se dotkne i syme-
trickych sifer a tradi¢nich hashovacich funkei, u kterych bude nutné prodlouzit délku
tajnych klica resp. délku vystupu, aby byla udrzena jejich bezpecnost v prijatelné
mite.

Je podstatné rozlisSovat mezi terminy kvantova a postkvantova kryptografie. Za-
timco kvantova kryptografie se zabyva algoritmy vyuzivajicimi principy kvantové
fyziky (kvantové provazani, superpozice, tunelovani) proveditelnymi na kvantovém
pocitaci, postkvantova kryptografie fesi algoritmy, které je mozné vyuzit na dnesnich
pocitacich a které jsou odolné vici standardni i kvantové kryptoanalyze.

I kdyZ neni zfejmé, zda se takto vykonny kvantovy pocita¢ podari sestavit, US
National Institute of Standards and Technology (NIST) v roce 2017 zapocal proces
standardizaci asymetrickych schémat odolnych vici kryptoanalyze kvantovym po-
¢itacem. V ramci tohoto projektu jsou v nékolika kolech od védct a vyzkumnych
skupin prijimany navrhy s nové vytvorenymi postkvantovymi schématy. Schémata
jsou hodnocena a vhodni vybrani kandidati na ndhradu soucasnych asymetrickych
kryptosystému se nasledné stanou standardem.

Postkvantova schémata se déli do nékolika rodin podle matematické podstaty, na
které jsou tato schémata zalozena. Mezi rodiny postkvantové kryptografie patii sché-
mata zalozena na hashovacich funkcich (kap., schémata zalozenda na teorii
kédovani (kap.[2.2)), schémata zalozend na m¥izkach (kap.[2.3)), schémata zaloZend
na polynomialnich rovnicich (kap. a v neposledni radé schémata zalozend na
isogenii supersingularnich eliptickych k¥ivek (kap.[2.5) [17].
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2.1 Schémata zalozena na hashovacich funkcich

Hashovaci funkce jsou takové matematické funkce, které jednosmérné mapuji li-
bovolné velky vstup m na vystup fixni délky h. Mezi bezpecnostni pozadavky, které
jsou na hashovaci funkce kladeny, pari:

» jednocestnost — vypocitat h(m) je jednoduché, ale pokud zndme h, je vypo-
¢etné narocné zjistit m (neni to vSak nemozné),

e bezkoliznost — je vypocetné narocné najit rizné zpravy mq, ms tak, aby mély
stejny vysledny hash h(mq) = h(ms),

o bezpecnost — odolnost viici ttoktim, které se snazi nalézt kolize, at uz pomoci
bruteforce, ¢ kryptoanalyzou (itok na vnitini strukturu hashovaci funkce,
zejména na tzv. kompresni funkei).

Mezi vyhody schémat zalozenych na hashovacich funkcich (hash-based cryptogra-
phy) patii fakt, ze nemaji zadné pridavné bezpecnostni predpoklady kromeé zdklad-
niho pozadavku bezkoliznosti. Nékteré konstrukce pak zarucuji bezpecnost i v pri-
padé, Ze je hashovaci funkce pouze odolnd vuci nalezeni druhého vzoru (second
preimage resistance), a tudiz nevyzaduji hashovaci funkei, kterd zarucuje odolnost
vici kolizim. Nevyhodou jsou pak dlouhé délky podpisii a absence vymény klica.
Néktera schémata jsou jednorazova, a tedy jejich par klich, jak uz z nazvu vyplyva,
nelze vyuzit vice nez jednou [18].

V dobé psani této prace maji schémata zalozena na hashich v ramci tretiho
kola standardizace postkvantovych schémat NIST pouze jednoho kandidata, ktery
vsak neni mezi finalisty. Mezi alternativnimi kandidaty se umistilo schéma pod na-
zvem SPHINCS+, postkvantové podpisové schéma zalozené na hashich. Mezi dalsi
schémata zalozena na hashich patii napr. Lamportav jednorazovy podpis nebo

Winternitziv jednorazovy podpis, které jsou popsany nize.

2.1.1 Lamportiv jednorazovy podpis

Lamportav jednorazovy podpis (Lamport OTS) je schéma postkvantového di-
gitalniho podpisu, které umoznuje bezpecéné podepsani jedné zpravy. Algoritmus
tohoto podpisu byl sestaven L. Lamportem roku 1979.
Princip pri podepisovani jednoho bitu zpravy je nasledujici:
1. Vygenerovani dvou nahodnych Fetézcu Sy, Sy : [So| = |S1| = 256b. Tyto Te-
tézce tvori privatni klic.
2. Vypocet hashu obou fetézca Hy, Hy : Hy = h(Sy), Hi = h(S;1). Tyto hashe
tvori verejny klic.
3. Zverejnéni verejného klice — hashu Hy, H;.

4. Pti podpisu bitu 0 dojde ke zvefejnéni s = 5.
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5. Pro ovéreni platného podpisu bitu 0 staci vypocet h(s) a porovnani se zve-
fejnénym klicem H,. Pokud je vysledek stejny, je podpis validni. Pokud by
uto¢nik chtél prohlasit bit 1 jako validni, musel by zjistit S; nebo invertovat
hash H;.

Pii podepisovani n bitdl je nutné generovat Sp; — S, a S11 — Si,, jako privatni
klic, Hy; — Hopn a Hiy — Hy,, jako vefejny klic. Zprava je zhashovdna na n biti
a podepisovana postupné po jednotlivych bitech principem popsanym vyse. Verejny
i soukromy kli¢ maji kvili tomuto postupu velikost 2n? bitt.

Lamportiv podpis se ¢asto kombinuje s Merkleho stromem. Merkleho strom
umoznuje generovani velkého mnozstvi para klict pro Lamportiv podpis. Klice se
zahashuji timto stromem a prfi podpisu jsou zverejnény jen ty uzly (hashe), které

jsou nutné k ovéreni podpisu — tedy k vypoctu vrcholu stromu [19].

2.1.2 Winternitzav jednorazovy podpis

Autor Winternitzova jednorizového podpisu (W-OTS), R. Winternitz, tento
podpis publikoval par mésicti po zverejnéni Lamportova OTS v roce 1979. Postup
vytvoreni a ovéreni tohoto podpisu pii vyuziti hashovaci funkce SHA-256 zahrnuje:
1. Vygenerovani tiiceti dvou 256 bitovych nahodnych cisel Sy — S3;. Téchto tricet
dva hodnot tvori privatni klic.
2. Zhashovani kazdé z 32 hodnot presné 256 krat (pr. P, = h*°(S;), Py — Ps;).
Tyto vysledné hodnoty tvori verejny klic.
3. Zhashovani zpravy pomoci algoritmu SHA-256 vytvori vystup o délce 256 b,
které lze rozdélit do triceti dvou 8 bitovych hodnot Ny — N3.
4. P1i podpisu se vezme hodnota N; a dojde k hashovani kazdé z 32 ¢asti sou-
kromého kli¢e pomoci vzorce h?*6~Vi(S;).
5. Pro ovéreni podpisu ovérovatel spocitd hash zpravy (hodnoty NV;), nasledné
se dana hodnota podpisu h?*~Yi(S;) zhashuje N, krat a porovna s hodnotou
veFejného klice P, : BNi(h256-Ni(S,)) = P,. Pii rovnosti je podpis validni.

Winternitziv podpis se také velmi ¢asto vyuziva spolu s Merkleho stromem [20].

2.2 Schémata zalozena na teorii kddovani

Schémata zaloZena na teorii kddovani (code-based cryptography) se zacala rozvijet
diky védci R. J. McEliece. V roce 1978 publikoval svou prvni implementaci vyuziti
binarnich Goppa koéda v ramci asymetrického kryptografického schématu. Goppa
kédy maji nékolik vyhod — je jednoduché je vygenerovat, ale je tézké najit generujici
matici k existujicimu kodu, a zaroven maji rychly dekédovaci algoritmus fesitelny

v polynomialnim case.
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Na vyzkum McFElieceho navazal v roce 1986 H. Niederreiter, ktery navrhl krypto-
systém vyuzivajici kontrolni matici generalizovanych Reed—Solomonovych kédi jako
vefejny kli¢ a umoznoval i vytvoreni digitalniho podpisu. Reed—Solomonovy kdody
byly pozdéji nahrazovany dalsimi typy kédu (Bose-Chaudhuri-Hocquenghem kédy,
Reed-Mullerovy kédy), ale tyto varianty byly zavrzeny pro nedostatek dikazi bez-
pecnosti téchto schémat. Proto se Niederreiterovo schéma v dnesni dobé pouziva
také s Goppa kddy, u kterych nejsou pochybnosti o ditkazech jejich bezpecnosti [21].

Mezi vyhody schémat zaloZzenych na teorii kédovani patii fakt, Ze se nejedna
o nové kryptosystémy, a proto jsou dobtfe zndmé a prozkoumané. Umoznuji provadét
jednoduché a rychlé operace. Nevyhodou je vsSak velikost potfebnych parametra

(napf. vefejného klice) [1§].

2.2.1 Kryptosystém McEliece

Bezpecnost kryptosystému McEliece je zaloZena na problému narocnosti deko-
dovani nahodného linearntho Goppa kdédu. I kdyz se jedna o pomeérné stary krypto-
systém, jeho potencial byl zastinén schématy zalozenymi na problémech teorie ¢isel
az do doby, kdy byl publikovan Shortuv algoritmus (viz tvod kap. a byly zjistény
hrozby kvantovych pocitaci. Od té doby se zajem o tento kryptosystém zvysuje a je
predmétem mnoha studii.

Kryptosystém McEliece je dodnes povazovan za neprolomeny, a dokonce je kan-
didatem na postkvantovou standardizaci NIST probihajici v roce 2022. V case psani
této prace je mezi finalisty sSifrovacich schémat tretiho kola standardizace. Jako je-
diny je mezi finalisty zaloZeny na teorii kédovani [I7, 21].

Princip fungovani kryptosystému McEliece, kde C' je linedrni [n; k; t] kéd délky n,
dimenze k, schopny opravit ¢t chyb, pro ktery existuje rychly dekdédovaci algoritmus
D¢ (bindrni Goppa kéd), je popséan nize [21], 22).

Generovani paru kliét probiha nasledujicim zptisobem:

1. S je matice o rozmérech k x k, kterd je ndhodnou binarni reguldarni maticﬂ

2. (G je matice o rozmérech k x n, kterd je generujici matici kodu C,

3. P je matice o rozmérech n x n, ktera je nahodnou binarni permutacni matici,

4. G’ je matice o rozmérech k x n takova, ze pro ni plati G' =S5 -G - P.

5. Privatni kli¢ je tvofen trojici (S, G, P), vefejny kli¢ je tvoren dvojici (G',1).

Sifrovani a deSifrovani probihd nésledovné:

1. Zprava m v binarni podobé o délce k je prevedena do sifrového textu pomoci

rovnice ¢ = m - G' + z, kde z je chybovy vektor (ndhodny nbitovy vektor
s Hammingovou véahou t).

2. Zasifrovana zpréava c se odesle prijemci.

1K regularni matici existuje matice inverzni.
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3. Pi{jemce vypocitd P! pomoci svého privatniho klice.
4. Po nasobeni ¢ = ¢- P~! pifjemce ziskd vysledek ¢ =m-S -G+ z- P~L
5. Protoze podstatou desifrovani je existence rychlého dekédovaciho algoritmu ke
kodu C je mozné podle néj opravit chyby ¢ a ziskat vysledek m - S. K deko-
dovani Goppa kodi se nejcastéji vyuziva Pattersoniv algoritmus.
6. P{jemce ze svého privatniho kli¢e vypoéita inverzni matici S~! a vyslednou
desifrovanou zpravu ziskd pomoci rovnice m =m -5 - S~
Na kryptosystém McEliece byly tvofeny rtzné matematické ttoky, nicméné
i presto je povazovan za neprolomeny, jelikoz z praktického hlediska je nemozné
jej pri dostateéné délce kédu prolomit. Aby byl kryptosystém bezpecny, védci v [23]
doporucuji kéd C' [2048,1751,27]. V tomto piipadé je verejny kli¢ velice dlouhy,
dosahuje délky k(n — k) = 520047 bit.

2.3 Schémata zalozena na mrizkach

Moznost vyuziti m¥izek v kryptografii (lattice-based cryptography) nebyla zndma az
do roku 1992, kdy védec a matematik M. Ajtai definoval problém nejkratsiho vek-
toru (SVP) a nastartoval tim vyzkum tykajici se vyuziti matematickych problémi
formulovanych na mrizkach ke konstrukei kryptografickych schémat. Tato schémata
maji zaroven do budoucna velky potencial, co se tyka odolnosti vici kvantovym
pocitacum. Kryptografické konstrukce zalozené na mrizkach maji totiz silné dikazy
bezpecnosti zalozené na vypocetni naroc¢nosti a rychlé, jednoduché operace, nicméné
délka parametru je velka, stejné jako v pripadé ostatnich postkvantovych schémat
[18, 24].

Mrizka, jako matematicka konstrukce, je mnozina bodi v n—dimenzionalnim
prostoru, kterd ma periodickou strukturu (obr.. Je definovana mnozinou line-
arné nezavislych vektorii by, bo, ..., b, prostoru R". Miizka generovand danou mno-
zinou vektoru je formdlné zapséna jako [2.1] kde vektory by, bo, ..., b, jsou bazemi
této miizky. Baze mohou byt organizovany do matice B= [by, by, ..., b,| € R™*"

pficemz jednotlivé bazové vektory tvori sloupce této matice [24].
L(by,bs,....b,) = {szbz cx; € Z pro 1 gign} (2.1)
i=1

Nejznameéjsi matematické problémy, na kterych jsou mrizkové kryptosystémy za-
lozeny, jsou problémy nalezeni nejkratsiho vektoru (SVP) a nalezeni nejbliz-
sitho vektoru (CVP). SVP vyuzivé slozitost nalezeni nejkratsitho nenulového vek-
toru v £(B) pri znalosti B. CVP naopak vyuziva slozitost nalezeni vektoru v miizce
v € L(B) takového, ze ma nejmensi vzdalenost k danému vektoru t € R”, pii znalosti

t a B. Vektor t nemusi lezet na miizce [22] 24].
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Ve tretim kole standardizace postkvantovych algoritmi organizaci NIST se mezi
finalisty nachazi tti Sifrovaci a dvé podpisova schémata zalozena na miizkach. Sché-
mata zalozena na mrfizkach jsou tedy nejéetnéjsi skupinou v ramci tohoto kola, coz
sveddi o jejich praktické vyuzitelnosti a popularité. Finalisty jsou Sifrovaci schémata
Crystals—Kyber, NTRU a Saber a déle podpisova schémata Crystals—Dilithium a Fal-
con [17].

Obr. 2.1: Priklad dvou bézi n = 2 dimenzionalni mrizky:.

2.3.1 Schéma NTRU

Mrizkové schéma NTRU (N-th degree Truncated polynomial Ring Units) bylo pu-
blikovano roku 1998 v [25] trojici védca J. Hoffstein, J. Pipher a J. H. Silverman.
V réamci této publikace se jednalo pouze o Sifrovaci schéma, roku 2003 vsSak tato
védecka skupina publikovala i NTRU schéma pro digitdlni podpis (viz [20]). Jelikoz
se podpisové schéma NTRUSign neumistilo mezi kandidaty na standardizaci NIST,
bude tato podkapitola vénovana pouze prvni, Sifrovaci ¢asti NTRU schématu.
Schéma NTRU bylo prvné prezentovano jako schéma zalozené na okruhu konvo-
lu¢nich polynomi (R = Z[z|/(z™ — 1)). NTRU lze vSak piepsat do formy zalozené
na teorii mrizek, jelikoz konvoluéni nasobeni polynomu je mozné vyjadrit pomoci
cyklické matice. M¥izka vyuzivand timto kryptosystémem je potom specidlni (kon-

volucéni moduldarni) [27, 28].
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Schéma vyuziva tfech hlavnich celoc¢iselnych parametrii n, p, q. Pro ¢isla p, g plati,
ze nemusi byt prvocisla, ale jsou nesoudélnd (ged(p, q) = 1) a ¢ je mnohem vétsi nez
p (¢ > p). Zaroven se vyuziva operace *, kterd je v ramci okruhu R = Z[x]/(z" — 1)
ekvivalentni klasickému nasobeni [29]. Postup fungovani schématu NTRU je roze-
psan v krocich nize [28] 30].

Generovani kli¢ti probihéd néasledujicim zptisobem:

1. Generovani dvou nahodnych polynomu f,g nejvyssitho stupné n — 1 s ma-
lymi koeficienty. K polynomu f existuji inverzni polynomy £ a F), takové, Ze
F,«f =1 modgqga F,* f =1 mod p. K vypoctu inverznich polynomu se
vyuzije rozsireny Euklidiav algoritmus.

2. Vypocet polynomu h pomoci rovnice h = Fj, * ¢ mod g.

3. Vefejny kli¢ tvoii polynom h, soukromy kli¢ tvori dvojice (f, Fy,). Polynom F,
by nemusel byt soucasti privatniho klice, je vsak vhodné jej neprepocitavat pri
kazdém desifrovani, proto se uchovava.

Operace Sifrovani zpravy probiha nasledovné:

1. Zprava m bude Sifrovina pomoci rovnice e = p - s h +m mod ¢, kde h je
verejny Kkli¢, p je ¢islo a s je ndhodné vygenerovany polynom.

2. Zasifrovana zprava e je odeslana piijemci.

Desifrovani probiha v nasledujicich krocich:

1. Vypocet polynomu a za vyuziti soukromého klice f pomoci rovnice a = f x e
mod ¢. Koeficienty polynomu a budou z rozmezi intervalu od —¢/2 do ¢/2.

2. Originélni zpréava bude ziskana po vypoc¢tu m = F,*a mod p. Polynom a lze
totiz vyjadrit jako a = p-s* g+ f*m mod q. Po redukci modulo p je ziskan
polynom f *m mod p, a tedy diky inverzi F, k f lze zprdvu m ziskat jako
vysledek rovnice m = F, * f * m mod p.

Bezpecnost tohoto schématu je zalozena na obou zminénych mtizkovych pro-
blémech — CVP i SVP, protoze odhad privatniho klice f z vefejného klice h je
ekvivalentni k hleddni nejkratstho vektoru miizky (SVP), zatimco odhad zpravy
m z verejného klice h a Sifrového textu e je ekvivalentni k hledani vektoru mrizky
nejblizsiho k [0,e] (CVP) [31].

2.4 Schémata zalozena na polynomialnich rovnicich

Kryptografickd schémata zalozend na polynomidlnich rovnicich (multivariate
cryptography) se zacala objevovat uz béhem 80. let 20. stoleti zejména diky veéd-
cam 1. Matsumoto a H. Imai. 1 kdyz byly jejich ptivodni néavrhy polynomialnich
kryptosystému prolomeny, polozily zaklad této rodiny postkvantové kryptografie.
Polynomidlni schémata vyuzivaji nejcastéji kvadratické polynomy vice promén-

nych na koneéném télesu. Jejich bezpecnost je zaloZzena na vypocetnim problému
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reseni nelinearnich rovnic na tomto télesu, ktery spada do tiidy slozitosti NP-tézky.

Jednosmeérna funkce se zadnimi vratky P (trapdoor one-way function), ktera se
u téchto kryptografickych schémat vyuziva, je definovana jako mmnozina m poly-
nomu malého stupné d s n proménnymi na konecném télesu F. Matematicky zapis
této funkce je zobrazen v [2.2] Aby bylo mozné desifrovat zpravu, uzivatel musi pro
zndmé z = (z1, ..., zy,) najit feseni w = (wy, ..., wy,,) takové, aby spliovalo P. z je
hash zpravy v pripadé digitalniho podpisu resp. Sifrovy text v pripadé sifrovaciho

schématu, w je podpis zpravy resp. otevieny text.

pl(wb s awn) =Z1

P){ ... (2.2)
Pm(we, ..., wy) = 2,

Jednosmeérné funkce se zadnimi vratky jsou jednoduché na vypocet jednim smeé-
rem, opacnym smeérem je vSak jejich vypocet slozity bez znalosti specialni tajné
informace. Je tedy jednoduché ovéfit, ze dvojice (w,z) spliuje parametry P. Také
je jednoduché vypocitat z = P(w) pro dané w. Nalezeni feseni w by vSak mélo byt
vypocetné slozité pro vétsinu z bez znalosti tajného klice, ale jednoduché se znalosti
tohoto klice.

Konkrétnéji jsou tato polynomialni schémata zalozend na jednoduse fesitelném
systému Q(x) = y. Nasledné jsou provedeny dvé tajné ndhodné linearni transfor-
mace S : w — x a1l :y — z Pomoci téchto transformaci a Q je slozen novy
systém P, ktery ve schématu tvori verejny kli¢. Soukromy Kkli¢ je tedy tvoren O
a transformacemi S, T [32].

Mezi vyhody schémat zalozenych na polynomech patii rychlost a jednoduchost
operaci, které provadéji. Nevyhodou je potom velikost parametri kryptosystémi
[18].

V ramci tretiho kola standardizace postkvantovych schémat NIST se mezi fina-
listy nachazi jedno podpisové schéma zalozené na polynomidlnich rovnicich. Jedné

se o schéma Rainbow, které je zaloZené na konstrukei typu ,,Oil-and- Vinegar* [17].

2.5 Schémata zalozena na isogenii supersingularnich
eliptickych krivek

Kryptografickd schémata zalozend na homomorfismu mezi supersingularnimi elip-
tickymi kfivkami se zacala rozvijet az po roce 2011, kdy védci D. Jao a L. De Feo
v publikaci [33] navrhli novy moderni protokol vymény klicti zaloZzeny na isogenii
supersingularnich eliptickych kiivek SIDH, jako alternativu k Diffie-Hellman proto-

kolu. Schéma Diffie-Hellman je zalozené na problému diskrétniho logaritmu, a tedy
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i jeho klasicka varianta na eliptickych kfivkach je stavéna na stejném problému.
Protoze diskrétni logaritmus bude nejpravdépodobnéji prolomen kvantovym poci-
tacem, zminéni védci vyuzili podobnou ideu, avsak zalozenou na problému nalezeni
j-invarianty a jadra (kernel) isogenie. Tento problém je rezistentni vici kvantové
kryptoanalyze. Byl to inovativni krok, jelikoz do té doby byla pouze publikovana
schémata, kterd vyuzivala isogenii béznych eliptickych kiivek [34].

Isogenie je druh skupinového homomorfismu. Dvé eliptické kiivky E(F,) a E'(F,)
jsou isogenni nad polem F, pravé tehdy, kdyz existuje morfismus ¢ : £ — E
s koeficienty v F, takovy, ze mapuje neutralni prvek (identitu) kfivky £ na neutralni
prvek krivky E’. Jinymi slovy, kazd4 elipticka kiivka mé jednu j-invariantu. Pokud
maji dve kiivky stejnou j-invariantu, jsou k sobé isogenni. Supersingularni eliptické
kiivky jsou pak specidlni kiivky na konecném télesu, jejichz fad (pocet bodi) spliiuje
rovnici #F(F,) =1 mod p pro q = p* [35, 36].

Mezi vyhody téchto schémat patii fakt, ze se zakladaji na klasickych eliptickych
krivkéach, které jsou jiz dobre znamé a prostudované. Zaroven velikosti parametri
jsou mensi oproti ostatnim rodinam postkvantové kryptografie. Mezi nevyhody patii
nizsi rychlost operaci a také to, ze supersingularni eliptické krivky se zacaly vyuzivat
v kryptografii pomérné neddavno, a tudiz nejsou tak rozsitené a v obecném povédomi
[18].

Ve tretim kole standardizace NIST nem4d tato rodina postkvantové kryptografie
zadné zastoupeni mezi finalisty. Mezi alternativnimi kandidéaty se vSak umistilo jedno

schéma zalozené na supersingularnich eliptickych ktivkach, a to Sifrovaci schéma
SIKE [11].
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3 Trendy v oblasti postkvantové kryptogra-
fie s ochranou soukromi

Aby bylo mozné stanovit, které rodiny postkvantové kryptografie jsou nejrozsire-
néjsi v kombinaci s kryptografickymi schématy s ochranou soukromi, je nutné vy-
hledat publikace v této oblasti a ur¢it nejéetnéjsi zastupce postkvantovych rodin.
K provedeni této statistiky byla vybrana platforma Google Scholar. Mezi relevantni
publikace byly zapocteny pouze ty, které byly publikovany od roku 2015 do konce
roku 2021. Zaroven byly hledany pouze ¢lanky v anglickém jazyce.

Google Scholar umoznuje dva médy hledani podle umisténi vyhledavanych slov,
a to jejich umisténi v titulu publikace a umisténi v ramci celé publikace. Aby doslo
k vyfiltrovani ¢lankt, které se o hledanych tématech pouze okrajové zminuji, do
statistik jsou zapocitavany pouze ty, které maji zminéné terminy ve svém néazvu.

Klicova slova, pod kterymi byly publikace vyhledévany, jsou uvedena v piiloze [A]
spolu s tabulkami, které zaznamenavaji dil¢i hodnoty. Byly zkoumany pojmenova-
vaci konvence publikaci daného tématu a vyhledavaci dotazy byly pro kazdé téma
manualné sestavovany tak, aby pokryly co nejvice ¢lanki z daného tématu a zaro-
ven aby byly navzajem disjunktni, a tedy nedochéazelo k zapocitani stejné publikace
vicekrat napti¢ dotazy.

Nasledujici podkapitoly se vénuji vyhledavani védeckych clankt o atributové
zalozenych schématech a skupinovych podpisech (kap., clankl vénujicich se ro-
dindm postkvantové kryptografie (kap. a jejich kombinaci (kap.. Vsechny
relevantni informace jsou shrnuty v kap.[3.4]

3.1 Atributova schémata a skupinové podpisy

Tématim atributové zalozenych schémat a skupinovych podpist bylo od zacatku
roku 2015 do listopadu 2021 vénovano celkové 1978 védeckych ¢lanki dohledatelnych
pres Google Scholar.

Pocet clanki vénovanych atributové zalozenym schémattim byl k 1. listopadu
2021 celkové 1656. K tomuto datu bylo také zverejnéno celkem 322 védeckych élankt
tykajicich se skupinovych podpisti.

Za poslednich 6 let bylo tedy publikovano o 68 % vice ¢lanki vénovanych atribu-
tové zalozenym schématim nez skupinovy podpisum. Na obr.(a) je tento pomeér
zobrazen. Zaroveni na obr.[3.1](c) je zobrazen graf po¢tu publikaci jednotlivych té-
mat v danych letech. Z grafu vyplyva, Ze nejvice publikaci tykajicich se atributovych

schémat bylo zvefejnéno v roce 2016 a dale tento pocet klesa. Pro skupinové podpisy
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byly nejlepsimi lety 2018 a 2019. Publikace o skupinovych podpisech sleduji kon-
stantnéjsi trend, ktery se drzi v podobném priméru poctu publikaci rocné, oproti
atributovym schémattum, které v poslednich letech zacaly strmé klesat.

V ramci atributové zalozenych schémat byla vyhledavana i nejcastéjsi privlastky,
které se vazou k témto schématim. Mezi né patii Sifrovaci (encryption),
podpisové (signature), povéteni (credentials) a autentizacni (authentication) typy
atributovych schémat. Pocet publikaci, které v titulku obsahovaly tato slova spolu
s danymi klicovymi slovy, je zobrazen v grafu na obr.(b). 7 grafu vyplyva, Ze nej-
castéjsi kombinaci je atributové zalozené sifrovaci schéma, které bylo od roku 2015
publikovano 1345 krat. Publikaci vénovanych atributovym podpistim, atributové au-
tentizaci obecné a atributovym povéfenim je vyrazné méné. Sifrovaci schémata totiz
tvorila celkem 81 % ze vSech ¢lankt o atributovych schématech, coz svédéi o jejich
popularité. Na obr.(d) je zobrazen graf poc¢tu ¢lanki o danych tématech v jed-
notlivych letech. Pocty ¢lanki zminénych typt atributovych schémat se v prubéhu
doby sledovani vyraznéji neméni s vyjimkou Sifrovacich schémat, jejichz pocet byl
nejvyssi v roce 2017 a od té doby klesa.

Zdrojova data k této podkapitole jsou spolu s dil¢imi vysledky statistiky a vy-
hleddvacimi dotazy zobrazena v tabulce v priloze [A.]]

3.2 Postkvantové kryptografické rodiny

V této casti byly vyhleddvany kryptosystémy umoznujici sifrovani, podpis ¢i oboji,
které jsou zalozeny na problémech rezistentnich vici kvantové kryptoanalyze. Byly
zapoCitany pouze ty publikace, které byly zvetejnény v obdobi mezi rokem 2015
a 1. listopadem 2021. Mezi vyhledavané rodiny jsou zatazeny ty, které jsou popsany
ve [2 kapitole této prace, a tedy rodiny zaloZené na miizkach, na hashich, na teorii
kédovani, na polynomialnich rovnicich a na isogenii supersingularnich krivek.

Celkové bylo pod danymi vyhledavacimi dotazy nalezeno 708 védeckych publikaci
a clankt, které se tykaji zminénych péti rodin postkvantové kryptografie. Nejvice
publikaci bylo vénovano schémattiim zalozenym na mrizkach — celkové 409. Nasle-
dovala schémata zalozené na teorii kodovani, hashovacich funkcich, polynomialnich
rovnicich a isogenii eliptickych kfivek s poctem publikaci 155, resp. 94, 35 a 15.
Vizualizace téchto dat je zobrazena v grafu na obr.[3.2)(a).

Zaroven byla vytvorena statistika nejvice zastoupenych postkvantovych krypto-
grafickych rodin v ramci tietiho kola standardizace postkvantovych schémat NIST.
Do tretiho kola se dostalo celkem 15 schémat, z nichz se do statistiky zapocitavalo
pouze 14. Jedno z kandidatnich schémat je totiz zalozené na symetrickych Sifrach,
proto neni zapocitano. Tato statistika je porovnana se souborem vyhledanych pub-

likaci o 708 nalezenych ¢lancich. Procentualni zastoupeni jednotlivych rodin v ramci
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vyhledanych publikaci a v ramci kandidatt je podobné az na vyjimku hashovacich
funkci a polynomialnich rovnic. Rodina schémat zalozenych na hashich tvori ve vy-
hledanych publikacich celkem 13 %, kdezto v mnoziné kandidati se jednd pouze
o 7%. V ramci standardizace ma tedy tato rodina nizsi oblibu. Opac¢nym piikladem
jsou pak schémata zalozend na polynomialnich rovnicich, ktera v ramci vyhleda-
nych publikaci zastoupila 5 %. U standardizace se vSak jednd o pocetnéjsi skupinu
se 14%. Lze tedy tvrdit, Ze schémata zalozend na polynomidlnich rovnicich maji
vyssi relativni kvalitu a efektivitu, jelikoz maji vicero kandidati pri nizsim poctu
celkovych publikaci. Stejné tak lze predpokladat, ze hashovaci funkce neposkytuji
tak kvalitni postkvantové reseni, proto nejsou v ramci kandidati na standardizaci
tak zastoupeny. Porovnani je zndzornéné v tab.[3.1]

Rizné typy postkvantovych rodin a pocet jejich publikaci lze také sledovat béhem
let 2015 az 2021 na grafu na obr.(b). Z grafu je zfejmé, Ze za poslednich 6 let
strmé vzrostl zajem o schémata zalozend na mrizkach. Od roku 2016 také vzrostl
zdjem o schémata zalozena na teorii kddovani. Schémata s hashovacimi funkcemi
se drzi v podobném kazdoroénim poctu publikaci a pocty publikaci se schématy
vyuzivajicimi polynomialni rovnice jdou nepatrné vzhiiru. Stejné tak se zvysuji pocty
publikaci dedikovanych isogenii supersingularnich eliptickych kfivek, které v roce
2015 byly nulové a od té doby jdou v fadu jednotek viceméné vzhiiru.

Zdrojova data k této podkapitole jsou spolu s diléimi vysledky, vyhleddvacimi
dotazy a statistikou standardizace NIST zobrazeny v tabulkich v priloze

3.3 Postkvantova atributova schémata a skupinové
podpisy

Podle statistik z predchozich dvou podkapitol bylo odhadovano, Ze by se mezi nej-
popularnéjsi postkvantova schémata s ochranou soukromi méla zaradit zejména Sif-
rovaci atributova schémata zalozend na mrizkach a teorii kodovani. Nasledovaly
by skupinové podpisy zalozené na mrizkach popr. na polynomialnich rovnicich ci
hashich a poté také atributova podpisova schémata zalozené na téchto stejnych po-
stkvantovych rodinéch.

Vysledky tohoto prizkumu byly vsak v néjakych ohledech prekvapivé — napft.
skupinové podpisy zalozené na postkvantovych problémech maji celkové od roku
2015 dodnes vice publikaci nez postkvantova atributova schémata. Zaroven sku-
pinové podpisy maji minimalné jeden navrh schématu v rdamci kazdé predstavené
postkvantové rodiny, kdezto atributova schémata nemaji zadného zastupce pti vy-
uziti problému zalozenych na polynomidlnich rovnicich ¢i isogenii supersingularnich

eliptickych krivek.
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Z celkového mnozstvi 1656 publikovanych atributovych schémat (viz kap.[3.1))
bylo celkem 43 zaloZeno na postkvantovych problémech, coz ¢ini pouze 2,5 %. Z 322
schémat skupinovych podpist bylo 49 postkvantovych, tudiz az 15%. Z tohoto vy-
sledku tedy vyplyva, ze popularnéjsi formou jsou postkvantové skupinové podpisy.
Celkove ze vsech vyhledanych ¢lankt skupinovych podpista a atributovych schémat
bylo pouze necelych 5% zaloZeno na problémech odolnych kvantové kryptoanalyze.

Podrobnéji bylo tedy dohleddano za obdobi 2015 az 1. listopad 2021 92 publiko-
vanych ¢lankt o postkvantovych atributovych schématech a skupinovych podpisech.
Postkvantova atributova schémata tvorila 47 % z téchto ¢élanku, postkvantové skupi-
nové podpisy 53 %. V ramci téchto dvou typu schémat s ochranou soukromi domino-
valy postkvantové problémy zalozené na mrizkach. Méné ¢astymi zastupci pak byly
rodiny zalozené na teorii kodovani a na hashich. Hashe byly populdrnéjsi u atributo-
vych schémat a teorie kodovani naopak u skupinovych podpisii. Zajimavym trendem
pak mohou do budoucna byt skupinové podpisy zalozené na polynomialnich rovni-
cich a isogenii eliptickych kfivek — v letosnim roce se totiz objevily prvni publikace
u obou téchto témat. Informace uvedeny v tomto odstavci jsou shrnuty v tab.[3.2]
Grafické znazornéni poctii publikaci postkvantovych atributovych schémat, resp.
skupinovych podpisi je na obr.[3.3] resp. na obr.[3.4]

Byla vyhledavana i konkrétni pridavna jména spojend s typy atributovych sché-
mat. Jednalo se o Sifrovaci, podpisové, povérovaci a obecné autentizacni typy atri-
butovych schémat, stejné jako v kap.[3.1] Postkvantova atributova Sifrovaci sché-
mata byla nejcastéji zalozend na mrizkach, déle na hashich a na teorii kédovani.
Postkvantové atributové podpisy byly nejcastéji také zalozeny na mrizkach a na te-
orii kédovani. Ostatni rodiny u tohoto typu atributového schématu nemély zastou-
peni. Védecké publikace s obecnym titulkem obsahujicim ,atributové autentizacni
schéma“ byly zalozeny pouze na hash funkcich. Informace z tohoto odstavce jsou
shrnuty v tab.[3.3l Obr.[3.5] obsahuje grafické zndzornéni pocti ¢lanku, které se vé-
nuji kombinaci jednotlivych typu atributovych schémat béhem sledovanych let 2015
az 2021.

Zdrojova data k této podkapitole jsou spolu s dil¢imi vysledky a vyhledavacimi
dotazy zobrazena v tabulkach v ptiloze
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Tab. 3.1: Procentualni slozeni publikaci a kandidat NIST podle PQ rodin.

PQ rodina PQ ¢lanky [%] | PQ NIST kandidati [%]
miizky 58 51
teorie kodovani 22 21
hashovaci funkce 13 7
polynomialni rovnice 14
isogenie eliptickych kiivek 7

Tab. 3.2: Procentudlni slozeni PQ rodin mezi PQ atr. schématy a sk. podpisy.

PQ rodina PQ atr. schémata [%] | PQ sk. podpisy [%]
miizky 81 82

teorie kodovani 7 10
hashovaci funkce 12

polynomialni rovnice

isogenie eliptickych krivek

Tab. 3.3: Procentualni slozeni PQ rodin mezi typy PQ atr. schémat.

PQ rodina ABE [%] | ABS [%] | ABA [%)]
miizky 81 89 0
teorie kodovani 5 11 0
hashovaci funkce 14 100
polynomialni rovnice 0
isogenie eliptickych kiivek 0
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Obr. 3.4: Graf poc¢tu c¢lankt rodin postkvantovych sk. podpist v danych letech.
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Obr. 3.5: Graf poctu c¢lankt typt postkvantovych atr. schémat v danych letech.
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3.4 Shrnuti

V této kapitole byl popsan prizkum publikovanych ¢lanki na platformé Google
Scholar. Vyhledavaci dotazy byly ruéné sestavovany po prizkumu jmennych konvenci
publikaci v ramci kazdého tématu tak, aby vyloucily prekryv vysledkii mezi dotazy.
Byly vyhledavany pouze anglické ¢lanky publikované mezi lety 2015 az 2021. Aby
byl ¢lanek zapocitan do statistik, musel obsahovat vyhledavana slova ve svém nazvu.
Celkové bylo provedeno 294 dotazt a vyhleddano 4397 relevantnich publikaci.

Z kap.[3.0] vyplyvd, Ze nejuzivanéj$im schématem s ochranou soukromi jsou atri-
butové zalozend schémata. Bylo jich publikovdno o 67 % vice nez skupinovych pod-
pist. Nejpopularnéjsim typem atributového schématu je atributové sifrovaci schéma,
které tvorilo celkové 81 % z nalezenych ¢lanku o atributovych schématech.

V kap.[3.2] bylo ukazéno, ze nejrozsitenéjsi a nejuzivanéjsi rodinou postkvantové
kryptografie jsou mfizky. V rdmci nalezenych publikaci se jednd o 58% vétsinu.
Nasleduje teorie kédovani, hashovaci funkce, ddle minimum polynomialnich rovnic
a jesté méné isogenii supersingularnich eliptickych ktivek. Tento soubor vysledk byl
porovnan se statistikou, ktera byla vytvorena z mnoziny kandidatt na postkvan-
tovou standardizaci NIST. Porovani ukazalo pomérné podobné vysledky. Jedinou
vyjimkou byla snizend popularita hashovacich funkci a naopak zvysena popularita
polynomialnich rovnic v ramci standardizace.

Kapitola kombinuje vyhledavani postkvantovych rodin a schémat s ochranou
soukromi. 7 vysledki statistiky je zfejmé, ze popularnéjsim postkvantovym sché-
matem s ochranou soukromi jsou skupinové podpisy. Ze vSech vyhledanych atribu-
tovych schémat bylo pouze 2,5 % zaloZeno na postkvantovych problémech, naopak
ze vSech skupinovych podpisu bylo az 15% postkvantovych. Nejcastéjsi rodinou
v rdmci postkvantovych atributovych schémat byly mrizky s 81 %. Néasledovaly ha-
shovaci funkce. Pro skupinové podpisy byly na prvnim misté téz miizky s 82 %.
Na druhém misté se vSak umistila teorie kédovani. Nejcetnéjsim typem atributo-
vych schémat bylo atributové sifrovaci schéma, jak jiz bylo zminéno. Tato Sifrovaci
schémata jsou stavéna na postkvantovych problémech miizek (z 81 %) a hashova-
cich funkei. Clanky obecnych postkvantovych atributovych autentizacénich schémat
se vSechny stavély na hash funkcich.

S ohledem na zjisténa fakta a informace podané v této kapitole lze tvrdit, ze
nejrozsitenéjsim a nejvice studovanym postkvantovym schématem s ochranou sou-
kromi jsou skupinové podpisy stavéné na teorii mrizek. Nasleduji atributova sifrovaci
schémata stavénd na problémech mrizek a atributova podpisova schémata na téchto
problémech. Pro podpisova schémata obecné na druhém misté néasleduji problémy

kédovani a pro sifrovaci schémata problémy hashovacich funkei.
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4 Soucasna postkvantova schémata s ochra-
nou soukromi

Tato kapitola je vénovana vyvoji postkvantovych schémat — zejména skupinovych
podpist — s ochranou soukromi v poslednich letech a soucasnému stavu techniky.
Déle jsou nastinény sméry, kterymi se v soucasné dobé ubird vyzkum v téchto ob-
lastech kryptografie s ochranou soukromi. V posledni podkapitole |4.5| jsou pak volné
porovnany informace ziskané z publikaci postkvantovych skupinovych podpist spolu
s namérenymi parametry klasickych schémat, ktera byla implementovana pomoci

knihovny libgroupsig.

4.1 Schémata s ochranou soukromi na mrizkach

4.1.1 Skupinové podpisy na mrizkach

Prvni koncept skupinovych podpisi na miizkach byl publikovin v [37] (Gordon
et al., 2010). Jednalo se o staticky skupinovy podpis (neumoznuje pripojeni ¢i
odebréani ¢lent skupiny), jehoz bezpecnost byla prokdzana v modelu nahodného
ordkula (ROM). Velikost tohoto podpisu byla vsak linedrné zavisla na poctu ¢lent
skupiny, a tudiz podpis nebyl efektivni pro velké skupiny.

Nésledné v publikaci [38] (Camenisch et al., 2012) doslo ke generalizaci a roz-
siteni predchoziho schématu na atributové tokeny. Toto schéma nabizi lepsi anony-
mitu (CCA oproti CPA)[L avsak neresi problém linearity velikosti podpisu k poctu
¢lent skupiny. Schéma je téz uvadéno jako bezpecné v ROM.

Publikace [39] (Laguillaumie et al., 2013) vychazi ze schématu [37] a upravuje
velikost podpisu a verejného klice tak, aby byla logaritmicky zavisla na poctu ¢lent
skupiny. Jedna se také o staticky skupinovy podpis. Jeho bezpecnost je zalozena
na problémech SIS (nalezeni kratkého nenulového vektoru v dané ndhodné miizce)
a LWE (nalezeni vektoru v dané ndhodné miizce tak, aby byl blizko daného bodu)
v ROM [40].

V publikaci [41] (Langlois et al., 2014) se objevuji prvni dynamické prvky
skupinovych podpisti. Navrzené schéma umoznuje lokalni revokaci ovérovatelem
(verifier-local revocation — VLR), tzn. ze revokacni informace nemusi byt zasilany
vsem ¢lenim skupiny, pouze ovérovateli podpisi. Schéma nabizi podpisy o délce

logaritmicky zavislé na velikosti skupiny. Jeho bezpecnost je také zarucena v ROM.

LCCA znaéi odolnost viéi titoku vybranym $ifrovym textem, zatimco CPA znaéi odolnost proti
utoku vybranym otevienym textem. Kontext se vztahuje k Sifrovacimu schématu, které se uziva
v ramci skupinovych podpisii k ukryti identity podepisujiciho takovym zpiisobem, aby bylo umoz-

néno trasovani jeho podpisu a zaroven zajisténa odpovidajici anonymita.
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Zajimavosti tohoto schématu je, ze nevyuziva Sifrovacitho schématu k zajisténi sle-
dovatelnosti podpisu. Anonymita tohoto schématu nesplnuje CCA ani CPA ale tzv.
sselfless anonymitu definovanou v [42]. Prestoze schéma podporuje revokaci, neu-
moznuje prijimani novych ¢lent do skupiny.

Schéma publikované v [43] (Nguyen et al., 2015) dosahuje mensich velikosti
verejného klice skupiny a vytvorenych podpisti, nicméné obé tyto velikosti jsou stale
logaritmicky zavislé na poctu ¢lentt skupiny. Bezpecnost tohoto schématu je také
postavena na SIS a LWE v ROM.

Publikace [44] (Ling et al., 2015) navrhuje urcité apravy a zlepSeni v efektivité
schémat do té doby publikovanych. Ptinasi zmenseni velikosti podpist a verejného
klice, nicméné se stale jedna o logaritmickou zavislost na velikosti skupiny, a zarucuje
CCA anonymitu. Schéma je bezpecné v ROM.

Schéma v publikaci [45] (Libert et al., 2016) vyuziva tzv. akumuldtor zalo-
zeny na Merkleho stromech. Akumuldtor umoznuje zhashovani mnoziny vstupt na
kratky retézec konstantni délky, pricemz zachovava moznost efektivné dokazat, ze
urcity konkrétni vstup byl zahrnut do tohoto hashe. Vysledkem této publikace je
navrh schématu skupinového podpisu, které v konstrukci neobsahuje zadnou funkci
se zadnimi vratky typu GPV, coz u predchozich schémat bylo standardni. Namisto
této funkce je vyuzito rozsiteni Sternova protokolu. Schéma tak podle slov autort
umoznuje efektivnéjsi volbu parametria. Schéma je téz bezpecné v ROM.

Dalsi publikace [46] (Libert et al., 2016, 2) pfinasi nové podpisové schéma na
miizkach, které vyuziva efektivnich protokolii a diikazl s nulovou znalosti. Toto pod-
pisové schéma se dle autoru da s vyhodou vyuzit pro skupinové podpisy a anonymni
povéfeni (anonymous credentials). Autori nasledné dané schéma aplikuji v ramci
nového schématu skupinového podpisu. Tento skupinovy podpis nabizi efektivni
protokol Join, diky kterému lze pfijimat nové cleny skupiny. Protokol podporuje
soucasné prijimani vicero ¢lenii v jednom casovém okamziku a sklada se pouze ze
dvou zprav. Revokace ¢lent vSak neni mozna. Schéma je bezpecné v. ROM.

Schéma [47] (Libert et al., 2016, 3) predstavuje prvni schéma skupinovych
podpisti na mrizkach, které omezuje pravomoce autority otevirani podpisii. Schéma
zavadi tzv. ,message-dependent opening® (MDQO), kdy autorita otevirdni podpistu
potfebuje k otevieni kromé svého soukromého klice i token od jiné autority (admit-
ter). Zadna autorita tedy sama nemiize oteviit jakykoliv podpis, ale otevieni musi
byt povoleno i druhou autoritou — musi spolupracovat. Schéma je statické, ale autori
tvrdi, Ze se jejich konstrukce daji aplikovat na existujici dynamicka schémata. Dale
je schéma bezpecné v ROM.

Schéma v publikaci [48] (Ling et al., 2017) je prvnim plné dynamickym sku-
pinovym podpisem, umoznuje tedy ¢lentim skupiny vstupovat a odchazet. Jako za-

klad autofi vyuzili schéma [45], které bylo do té doby nejefektivnéjsim navrhem
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skupinového podpisu na mfizkach. Schéma také produkuje kratsi podpisy nez [45]
a je bezpecné v ROM.

Publikace [49] (Ling et al., 2018) piinasi ¢asteéné dynamické schéma, které
tvori podpisy konstantni délky. Umoznuje dynamické prijimani ¢lenti skupiny. Vsech-
na dosavadni schémata maji parametry zavislé na (maximélnim) poc¢tu ¢lent skupiny
N, ktery byva definovan i u do té doby publikovanych ¢astecné nebo plné dynamic-
kych schémat. Zminéné schéma vsak tento parametr uplné vypousti a tedy N neni
soucasti setup faze tohoto skupinového podpisu. Velikosti podpist a parametra tedy
zavisi pouze na vybraném bezpecnostnim parametru . Schéma je zalozeno na pro-
blémech Ring SIS a Ring LWE (vyuziva idealni mrizky) a jeho bezpecnost je ovérena
v ROM.

Schéma v publikaci [50] (del Pino et al., 2018) prinasi vystupy, které jsou dle
autorti az o rad mensi nez u do té doby publikovanych schémat. Toto schéma bylo
autory implementovano, aby byly jejich vystupy podlozeny i vysledky a realnymi
casy vypoctu. Jednd se o vseobecné prvni experimentalni implementaci skupino-
vého podpisu na mrizkach. Tato implementace dokazala na standardnim laptopu
provést kazdou operaci za dobu mensi nez pul sekundy u CPA anonymni verze to-
hoto schématu s maximdlni velikosti skupiny 2%°. Schéma je postavené na novém
systému ditkazt s nulovou znalosti navrzeném autory. Efektivita tohoto schématu je
dosazend diky vyuziti podpisu na mrizkach se selektivni bezpecnosti — podpisy ve
standardnim modelu nejsou vhodné ke tvorbé prakticky vyuzitelnych skupinovych
podpist kvili své slozitosti. Jedna se o statické schéma bezpecné v ROM.

V publikaci [51] (Ling et al., 2019) autori vylepsili své schéma z [48] o funk-
cionalitu popiratelnosti (deniability), kterd umoznuje trasovaci autorité produkovat
dikazy, ze urc¢ity clen skupiny neni autorem konkrétniho podpisu. Soucasti tohoto
schématu je i novy diikkaz nulové znalosti, ktery umoznuje dokazat, ze se konkrétni
sifrovy text nedesifruje na konkrétni zpravu.

Schéma [52] (Ling et al., 2019, 2) pfinasi prvni schéma skupinového podpisu na
miizkach s doprednou bezpecnosti. To znamend, Ze ttocnici nejsou schopni uméle
konstruovat podpisy, které se vazou k minulym casovym perioddam, pokud bude
v soucasné dobé vyzrazen soukromy kli¢ nékterého uzivatele. Schéma je bezpecné
v ROM a tyka se statickych skupin.

Publikace [53] (Xie et al., 2019) popisuje schéma, které je vyuzitelné pro
ochranu soukromi v IoT (Internet-of-Things), avSak tvrzeni o jeho efektivité neni
podlozeno implementacnimi vysledky. Autori sestavili takové schéma skupinového
podpisu, které je plné dynamické. Toto schéma je zaroven prvnim schématem po-

stkvantového skupinového podpisu, které zarucuje Vyvinéniﬂ Velikosti parametru

2Clenové skupiny nemohou vytvofit podpis za dalsiho nezi¢astnéného ¢lena skupiny.
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vetejného klice a podpisu jsou vsak linearné zavislé na poctu ¢lenti skupiny. Schéma
je bezpecné v ROM.

Schéma publikované v [54] (Luo et al., 2020) je druhym schématem, které
produkuje podpisy konstantni délky. Vyuziva jiné zakladni podpisové schéma (bez
vyuziti funkce se zadnimi vratky) oproti schématu [49]. Je bezpecné v ROM.

Publikované schéma [55] (Lyubashevsky et al., 2021) navazuje na predchozi
préaci tohoto vyzkumného tymu v [50]. Velikosti parametri tohoto schématu nejsou
zavislé na velikosti skupiny. Skupiné se podatilo az trikrat zmensit velikost vytvore-
ného podpisu (na £+ 200 KB). Schéma je odpovédi na pomérné velky pokrok v efek-
tivité a konstrukcich dikazi nulové znalosti. Samotna publikace se pozastavuje nad
tim, Ze i pres tento pokrok u zminénych dikazt nebyl dosazen zadny vétsi pokrok
v ramci skupinovych podpist, které tyto dikazy vyuzivaji. Schéma je statické, bez-
pecné v ROM. Na rozdil od schématu, na kterém se zakladé, nebylo implementovano
a neni podlozeno praktickymi vysledky:.

Schéma publikované v [56] (Sun et al., 2021) je plné dynamické schéma skupi-
nového podpisu, které podporuje MDO, tudiz omezuje pravomoci autority otevirani
podpist. Kombinuje schéma z [48] spolu s modelem dvojitého Sifrovani.

Publikace [57] (Zhang et al., 2021) pfinasi schéma, které podporuje VLR,
jakozto nejvice flexibilni mechanismus revokace. Déle upravuje velikosti kli¢t uzi-
tych ve schématu tak, aby byly vhodné pro velké skupiny uzivatelid. Schéma [41],
ze kterého tato publikace vychéazi, ma totiz klice, jejichz velikost je logaritmicka
k poctu ¢lent skupiny. Tohoto je dosazeno diky efektivnéjsimu skryvani identity po-
depisujiciho a nového protokolu nové znalosti. Schéma je plné dynamické a bezpecné
v ROM.

Shrnuti vyse zminénych schémat je zobrazeno v tab.[4.1} Ve sloupci Typ znaci S
staticky podpis, D dynamicky (popt. CD pro ¢astecné dynamicky). J znamend, ze
skupinovy podpis umoznuje prijimat nové cleny skupiny, R zastupuje revokaci ¢len-
stvi. Gpk je verejny kli¢ skupiny a Ggg je soukromy kli¢ ¢lent skupiny. Porovnani
je zalozeno na bezpeCnostnim parametru A a (maximalnim) poctu ¢lent skupiny
N = 2.V pifpadé [52] se uvazuje parametr T jako pocdet ¢asovych period tykajicich
se dopfedné bezpecénosti. Schémata [50] a [55] neobsahuji zhodnoceni na zaklade

bezpecnostniho parametru A, proto je lze porovnavat jen proti sobé.
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Tab. 4.1: Porovnani postkvantovych SP zalozenych na mrizkach.

) Velikost Velikost Velikost )
Schéma Typ R . Poznamka
podpisu Gpk Gsk
Gordon et al., S X (5()\2 V) (5()\2 N) (50\2) B
137 2010
Camenisch et al., S X 5()\2 N) 6(>\2) (5()\2) B
[38] 2012
Laguill i ~ _
aguiratimic S x| OO0 O\2 1) O(\?) -
et al., [39) 2013
Langloi . “ ~ ~
anglois et al., |- sl oo | oo | om0 VLR
H1] 2014
Nguyen et al., ~ o S99 =9
S X | O\+1%) O(A\* - 02) O(\?) -
[43] 2015
Li t al ~ ~ ~
e et ak, S x| OO0 02 1) O -
[44] 2015
Libert et al. ~ ~ bez funkce s
1Dert et ak S X1 000 |00+ r-0| OO0 o7 THRee 5e
[45] 2016 zadnimi vratky
L ] - N N VIR
ibert et al., &b X B(r-0) B0 - 0) 0N Vprljima?l vice
[46] 2016 ¢lent najednou
Li . ~ ~ ~
tbert, et al, S x| 00 | om0 O(\) MDO
[47] 2016
Ling et al., D Y (5()\ ) (5()\2 A0 (5()\) 40 bez /fur.lkce/ se
[48] 2017 zadnimi vratky
Li t al ~ ~ ~ ~ t
oo | €D x| o 2y oM e
[49] 2018 nezavisi na N
Li ¢ al bez funkce se
ing et al. ~ ~ ~
5 ﬁ - D SO0 [ ON2+A-0) | O\ 4L | zadnimi vratky,
popiratelnost
Ling et al., g X O(A(log N O(X2(logN | O(A\2(log N+ dopfedna
[52] 2019 + logT)) + logT)) log T)% log T') bezpecnost
Xi .
fo et ol., D oo O(N) - vyvinéni
[53] 2019
L . funk
uo et al., S X | Ox-logd)) | O(\-log? ) O(A - log? \) bez ) uI_I Ce, o
[54] 2020 zadnimi vratky
Sun et al. ~
’ D v O(eN? O((Alog \)? O\ +¢ MDO
] o0 ©2) | o((nogn?) | B0
VLR
Zh t al ~ ~ ~ '
ANg et as, D | Om?) O(n) 0-On) N =2 —
[57) 2021
= poly(n)
del Pino S x| B581KB 123 KB 46KB | N =1a3 2%
et al., [50] 2018
Lyubashevsky S X 903 KB 96 KB 6KB primé porovnani

et al., [55] 2021

s [50]
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Soucasnym problémem vyzkumu a vyvoje skupinovych podpisi na mrizkach je
dle [56] fakt, ze se obecné vétsina schémat zaklddd na vzoru encrypt-then-prove
a spoléhd se pri tom na protokoly nulové znalosti béhem dokazovani, coz limituje
efektivitu a bezpecnost schématu. Existuji tedy dva sméry, kterymi se ubira vyzkum
prave v této oblasti, pricemz oba sméruji k eliminaci tizkého hrdla, které dikazy
nulové znalosti prinasi.

Prvnim pristupem je iplné odstranéni diikazi nulové znalosti a protokoli
nulové znalosti z konstrukeci skupinovych podpisii. Prikladem miize byt publikace
[58], kde je k tvorbé skupinového podpisu vyuzita kombinace Sifrovaciho schématu
s pridanymi vlastnostmi a specialniho atributové zalozeného podpisu, coz umoznuje
vyhnuti se nutnosti vyuziti dukazi nulové znalosti. Dalsim piikladem je [59], kde
je také vyuzit indexovany ABS pomoci tzv. struktury bonsajového stromuP}, kterd
umoznuje hash-and-sign pristup, a tedy i konstrukce ve standardnim modelu.

Druhym pristupem je zlepseni efektivity dikazt nulové znalosti a aplikace
téchto konstrukei pod ROM. Prikladem tohoto vyzkumného sméru je publikace [56].

V soucasnosti jsou tato postkvantova schémata predmétem pomérné aktivniho
vyzkumu, kde jesté neni urcen nejlepsi a nejefektivnéjsi smeér, ktery by se povazoval
za optimalni, a ani neni stanovena postkvantova rodina, ktera by byla pro skupinové
podpisy nejvhodnéjsi. Momentalné se tedy vyzkum pohybuje zejména v teoretic-
kych urovnich, kdy se tato schémata neimplementuji, protoze to neni v soucasnosti
podstatné (ze vsech publikaci zminénych vyse bylo implementovano pouze jedno
schéma). Idedlné je nejprve nutné sestavit efektivni teoretické schéma tak, aby bylo
bezpecné nejen v ROM, ale ve standardnim modelu. VSechna vyse zminéna schémata
jsou pouze bezpetna v ROM, vyjma [59], které predpokladd bezpecnost ve standard-
nim modelu. Tento navrh je vSak ¢isté obecny a nema popsané velikosti parametrii
systému ani v teoretické roviné. Soucasné bezpecnostni predpoklady s bezpecnosti
ve standardnim modelu totiz délaji tato schémata pomérné pomalymi a neefektiv-
nimi, proto nejsou vhodna k implementaci a praktickému vyuziti. Zminény problém

se momentalné tyka i dalsich rodin postkvantové kryptografie.

4.1.2 Atributové zalozené podpisy na mr¥izkach

Prvni kvantové rezistentni atributovy podpis byl navrzen v publikaci [61] (Wang
et al., 2014). Schéma je zaloZeno na problému SIS a je bezpecné ve standardnim

modelu. Schéma ma ale vysoké vypocetni a pamétové naroky, proto je neefektivni.

3Struktura fesi nékteré oteviené problémy v rdmci kryptografie zaloZené na mifzkach — umoz-
nuje konstrukeci bezestavového podpisového schématu ve standardnim modelu, protoze odstranuje
potfebu ndhodnych ordkuli, a ddle umoznuje konstrukci schémat hierarchického Sifrovani zaloze-

ného na identité (HIBE) bez nutnosti vyuziti bilieArniho parovani. Poprvé navrzeno v [60].
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V publikaci [62] (Mao et al., 2014) je navrzeno schéma atributového podpisu
na mrizkach, ktery vyuziva techniky bonsajového stromu. Schéma bylo vyvijeno
soucasné jako [61], proto je v ném téz tvrzeno, ze se jednd o prvni kvantové rezistentni
atributovy podpis. Je zalozeno na problému SIS.

Publikace [63] (Wang et al., 2015) prinasi novou konstrukeci atributové zalo-
zeného podpisu. Je efektivnéjsi nez do té doby publikovana schémata. Schéma také
prinasi lepsi ochranu soukromi, protoze podpis nevyzrazuje nic o atributech a iden-
tité podepisujiciho. Bezpecnost schématu je zalozena na problému SIS v ROM.

Schéma v publikaci [64] (Jia et al., 2016) zarucuje bezpecnost v ROM, nepa-
délatelnost a perfektni ochranu soukromi. V porovnani s existujicimi schématy mé
kratsi délku verejného klice a vysledného podpisu. Tato publikace navrhuje preve-
deni daného schématu i na NTRU mfizky, které dosahuji jesté lepsich vypocetnich
vysledkl. Schéma je zalozeno na problémech SIS a Ring-SIS.

Schéma publikované v [65] (Bansarkhani et al., 2016) prichdzi s novou kon-
strukei ABS schématu, které umoznuje anonymni generovani podpisu, pokud je do-
statetny pocet atributi pokryty validnim povéfenim — prahové ABS (threshold).
7 tohoto schématu nasledné sestavuji dalsi schéma ABS pro expresivni politiku tvo-
fenou operatory AND a OR. Konstruuje taky novy systém na agregaci povéreni
a vysledné velikosti podpisi jsou linearné zavislé na poctu atribut, podobné jako
v té dobé moderni klasicka schémata atributovych podpist. Bezpecnost schématu
je dokadzana v ROM.

V publikaci [66] (Kaafarani et al., 2018) se autofi snaz{ navrhnout schéma,
které by podporovalo Sirokou t¥idu neohranicenych okruhu (unbounded circuz'tsﬁ)
jako politiky, jak je tomu u klasickych ABS schémat zalozenych na bilinearnich ma-
pach. Jejich konstrukce je zalozena na primitivech zavazkového schématu, schématu
digitalniho podpisu a sigma protokolu. Schéma je bezpecné v ROM.

Publikace [67] (Zhang et al., 2020) se zaméruje na generalizaci postkvantovych
atributovych podpist takovym zptsobem, aby podporovaly i konjunkce, disjunkce,
prahové predikaty, vyhodnocovani polynomi a konjunktivni/disjunktivni normalni
formy. Bezpecnost je zalozena na problému SIS a schéma je bezpecné v ROM.

Podle [67] je momentalné vyzkum v oblasti postkvantovych atributovych schémat
zameéren praveé na generalizaci. Vétsina dosavadnich schémat totiz podporuje jenom
AND, OR, prahové predikaty a neohranicené obvody. Proto se tato publikace zabyva
jednim z vyzkumnych smérii v této oblasti a zaméruje se na to, aby jejich navrzené
schéma podporovalo vicero tiid z podpisovych politik. Problémem je fakt, ze pokud

schéma bude vice generalizované, bude méné efektivni.

4Protoze cesky pieklad této konstrukce neni dohledatelny, bude pro tcel této prace vyuzivan

doslovny preklad ,neohrani¢ené okruhy“.
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Vétsina téchto zminénych schémat je cisté teoreticka, neobsahuje pseudokdd ani
konkrétni doporuc¢ené mnoziny parametrii. Publikace také ¢asto neobsahuji teore-

tické zhodnoceni vypocetni ¢i pamétové narocnosti.

4.1.3 Atributova povéreni na mtizkach

Co se tyka konkrétnich schémat atributovych povéreni na mrizkach, bylo dohledano
pouze jedno novéjsi schéma [68] (Li et al., 2021). Autori se zaméruji na zaru-
¢eni plné anonymity a zaroven udrzeni moznosti verejné vysledovatelnosti. K feSeni
tohoto problému vytvorili nové primitivum ,,vysledovatelna atributové zalozena ano-
nymni autentizace® (traceable attribute-based anonymous authentication — TABAA).
Toto primitivum zarucuje plnou anonymitu, znovu-vyuzitelné povéreni, rizeni pri-
stupu a vefejnou vysledovatelnost. Tato publikace primo nenavrhuje postkvantové
schéma, ale popisuje, jak by se dalo jejich navrzené klasické schéma upravit tak, aby

splnovalo postkvantové naroky a postkvantovou bezpecnost.

4.2 Skupinové podpisy na hash funkcich

Hashovaci funkce a digitalni podpisy na nich zkonstruované jsou zalozeny na mini-
malnich predpokladech, které jsou velmi dobte prostudované. Zaroven se hashovaci
funkce vyuzivaji témér ve vSech konstrukcich digitalnich podpisi, zejména téch,
které doplnuji zpravu na urcitou délku. Maji také pomérné dobry vykon a prak-
tickou vyuzitelnost oproti schémattm, které se potykaji s naroénymi vypocty. Je
tfeba pouze vypocitat hash, coz je operace naroc¢nosti podobnéjsi spise symetrické
kryptografii nez kryptografii s verejnym klicem. Tato jednoduchost, ktera na jednu
stranu vede k efektivité, mize ale na druhou stranu vést k limitacim, co se tyka

V publikaci [69] (El Bansarkhani et al., 2018) je predstaven tplné prvni
skupinovy podpis zalozeny na hash funkcich, zvany G-Merkle. Jedna se o stavovy
skupinovy podpis (stateful), coz znamend, ze kazdy podpis zapri¢inuje zménu sou-
kromého klice a je nutné udrzovat informace o tom, které jednorazové klice jiz byly
vyuzity, aby nedoslo k jejich opétovnému pouziti. Schéma je zalozené na standard-
nich predpokladech a autofi zarucuji bezpecnost ve standardnim modelu. Schéma
nepotiebuje zadné narocné protokoly nulové znalosti jako napt. schémata na mriz-
kach. Je postaveno pouze na Merklové podpisovém schématu v kombinaci s bezpec-
nou blokovou sifrou a pseudondhodnou funkci. Schéma je statické. Jeho vykon je
v publikaci podlozen experimentalni implementaci mérenou v cyklech.

Schéma v publikaci [70] (Shafieinejad et al., 2019) predstavuje konstrukei jed-

norazového skupinového podpisu zalozeného na hashich a stavi na ném trasovatelné
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postkvantové schéma skupinovych podpisti, které se da vyuzit vicekrat. Tato kon-
strukce vyuziva tii vrstvy. Prvni vrstva klicového managementu vyuziva transver-
zalni design a druha vrstva generuje verejny kli¢ skupiny a propojuje uzivatele do
skupiny pomoci tzv. hash pools. Treti vrstva je postkvantové podpisové schéma zalo-
zené na hashich. Toto jednorazové schéma je rozvinuto pomoci Merkleho stromi na
vicenasobné schéma. Schéma také oddéluje autoritu otevirani podpisu a vydavatele
kli¢u. Pri otevirani podpist musi spolupracovat vicero ¢lenti s témito pravomocemi.
Schéma je statické a bezpeénost schématu zalezi na vyuzitych primitivech a typech
hash funkei.

Schéma publikované v [71] (Buser et al., 2019) pfinasi skupinovy podpis pod
nazvem DGM — Dynamic and Revocable Group Merkle Signature. Publikace si bere
[69] jako zdklad a tvoii plné dynamické schéma, které podporuje pfijiméni novych
¢lent skupiny a revokaci zajistuje pomoci nového typu Sifrovani (tzv. symmetric
puncturable encryption), které je vsak vypocetné narocné. K ovérovani podpisu je
nutna kooperace mezi manazerem skupiny a ovérovateli. Schéma také snizuje zavis-
lost velikosti podpisti na poc¢tu ¢lenu ve skupiné a dalsi limitace schématu G-Merkle.

Publikace [72] (Yehia et al., 2021) navrhuje nové schéma pod nazvem GMMT
které stavi na G-Merkle a vyuziva pristup vicero stromi, ktery byl povazovan v pu-
blikaci [69] jako nepouzitelny pro tento pripad. Konstrukce pomoci vicero stromu
umoznuje udrzovat stejny verejny kli¢ skupiny a zdroven umoznuje skupiné rist
az do dimenze, kterd podporuje celkové 254 podpisii pod stejnym vefejnym kli¢em.
Revokace vyuzita v tomto schématu ma logaritmickou vypocetni slozitost. Mana-
zer skupiny musi udrzovat v paméti informace o velikosti linearné zavislé na poctu
clent ve skupiné. U DGM je pamétova narocnost pro manazera skupiny linedrné
zavisla k poctu celkovych podpist, které systém podporuje. Schéma k tomuto tvr-
zeni uvadi i porovnatelné hodnoty — pro systém podporujici 26 podpistt pro 2'°
¢lentt s 256 bitovou bezpecnosti potiebuje manazer skupiny u GM™M7 celkem pamét
o velikosti 1 MB, zatimco u DGM to je 1037 TB, coZ je absolutné rozhodujici rozdil.

Schéma je dynamické.

4.3 Skupinové podpisy na teorii kodovani

Jediné schéma tohoto typu postkvantové rodiny, které je znaméjsi a zminované v re-
levantnich publikacich, je schéma Ezerman et al., puvodné z roku 2015 [73].
Schéma bylo nésledné upraveno, rozsifeno a znovu publikovdno v roce 2020 [74].
Publikace prinasi skupinovy podpis, jehoz bezpecnost je zalozena na tézkych pro-
blémech z teorie kddovani — zejména McFEliece problém, Learning Parity with Noise
problém a varianta problému syndromového dekdédovani. Schéma nedisponuje krat-

kymi parametry, velikosti jeho verejného klice a vyslednych podpistu jsou linedrné
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zavislé na poctu clenu skupiny N. Autori vsak tvrdi, Ze pokud je schéma vyuZito
s praktickymi parametry, chovd se vyrazné efektivnéji nez schéma v [43], coz bylo
jedno z nejefektivnéjsich schémat ve smyslu asymptotické slozitosti. V porovnani
s timto schématem mé4 pro primérnou skupinu 28 asi 2300 krat, resp. 540 krat mens{
verejny kli¢, resp. vysledny podpis. Tato vyhoda se zmensuje s rostouci velikosti
skupiny, nicméné schéma zlstava efektivni i pii velikosti skupiny 224, coz je ekviva-
lentni populaci Nizozemi. Prvni publikace prinasi CPA anonymni verzi schématu,
pozdéjsi publikace prinési silnéjsi CCA anonymitu za cenu mensi efektivity. Schéma

je podlozeno implementac¢nimi vysledky. Je statické a bezpeéné v ROM.

4.4 Skupinové podpisy na polynomialnich rovnicich

Zakladem bezpecnosti problému zalozenych na feseni polynomialnich rovnic (MPKC)
je fakt, ze vyfesit soustavu rovnic nad koneénym polem je NP-tézky problém. Na
tomto zdkladu stavi prvni schéma skupinového podpisu zalozeného na polynomial-
nich rovnicich v publikaci [75] (Yang et al., 2011). Schéma je dedikované pro-
blému elektronickych voleb a je specificky tvoreno pro vyuziti v této oblasti. Prinasi
totiz dvé specifické vlastnosti — specidlni nespojitelnost a specialni trasovatelnost.
Existence skupinového podpisu je délena na casové periody. Specialni nespojitel-
nost znamena, ze jsou dané podpisy spojitelné pouze v dané ¢asové periodé a mimo
tuto periodu jsou nespojitelné. Sé¢itaci autorita tedy mize zjistit, zda nebyly nékteré
hlasy duplikované predtim, nez je otevie. Specidlni trasovatelnost je specificky vy-
tvorena pro scitaci a dozorovy organ elektronickych voleb — tyto dva organy musi
spolupracovat, aby mohly oteviit podpis a zjistit identitu podepisujiciho ¢i volice.
Schéma je efektivni pro velké skupiny, protoze velikosti podpist a efektivita vypocti
nejsou ovlivnény poctem clent ve skupiné. Operace podepisovani, verifikace a ote-
vieni jsou konstantni, stejné jako délka podpisu. Délka klice manazera je linedrné
zavisla na poctu ¢lent ve skupiné, avsak délka soukromého klice ¢lenti skupiny je
vzdy konstantni. Schéma je statické.

Novou publikaci v této oblasti je publikace [76] (Kundu et al., 2021). Tato pu-
blikace uziva identifikacni protokol a podpisové schéma zalozené na polynomialnich
rovnicich (Rainbow) jako zdkladni stavebni kameny. Velikosti podpist ani verejny
kli¢ tohoto schématu nezavisi na velikosti skupiny, pouze na velikosti bezpecnost-
ntho parametru. Schéma tesi problémy jediného predchoziho MPKC schématu [75].
Schéma je castecné dynamické, umoznuje prijimat nové cleny skupiny pomoci ope-

race Join.
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4.5 Porovnani klasickych a postkvantovych schémat

Cilem této kapitoly je popsat srovnani skupinovych podpisii zalozenych na postkvan-
tovych rodinéach a klasickych skupinovych podpisti, které jsou zalozeny na teorii ¢isel.
Ptimé srovnani nelze provést zejména z divodu nedostatku implementaci, knihoven,
chybéjicim informacim v publikacich, popt. rozdilnému vyuzitému hardwaru. Volné
srovnani napri¢ schématy je také velmi slozité, jelikoz skupinové podpisy nabizi
urcitou flexibilitu ve svych konstrukcich, a tak lze provadét kompromis mezi pa-
métovou a ¢asovou narocnosti. Navrhovana schémata se c¢asto velmi lisi ve svych
primitivech, konstrukcich, podptrnych schématech, bezpec¢nostnich predpokladech
(typ anonymity a dalsich pozadavki), bezpecnostnim modelu, uvadénych bezpec-

nostnich parametrech aj.

4.5.1 Soucasné problémy vyzkumu a pouziti SP

Préce [77] z prosince 2019 shrnuje soucasny stav vyzkumu a vyuziti v oblasti skupino-
vych podpist a podtrhuje soucasné problémy. Tvrdi, Ze nejpodstatnéjsi je pochopeni
a identifikovani konkrétnich oblasti pouziti. Tyto oblasti budou zakladem k urceni
modelll hrozeb, pozadavki na efektivitu a dalsich funkci. Momentalné jsou totiz
oblasti vyzkumu a vyuziti skupinovych podpist uvizlé v pomyslné smycce, kdy na
sobé vzajemneé zavisi. Aby mohly byt vytvoreny praktické a efektivni skupinové pod-
pisy, musi byt dobfe stanovené pozadavky na oblast, ve které budou tato schémata
pouzita. Aby bylo mozné tyto oblasti pouziti viibec prozkoumat, musi existovat im-
plementace skupinovych schémat, které by bezpecnostni inzenyii mohli jednoduse
vyuzit ve svych projektech. Bohuzel momentalné existuje velmi méalo implementaci
skupinovych podpisi. Nova schémata skupinovych podpist jsou publikovana po-
meérné casto, ale bez konkrétniho cile, a oblasti vyuziti nejsou prozkoumavany prave
kvuli tomu, zZe tato schémata nejsou implementovana a pravidelné se publikuji nova.
O ukonéeni této smycky se pokusila knihovna libgroupsigP} Sami autofi ve své pub-
likaci [78] zminuji nedostatek implementaci skupinovych podpist. Sice existuje malé
mnozstvi implementaci, ale jsou bud neudrzované nebo implementuji pouze jedno
konkrétni schéma jako proof-of-concept, které se nehodi k obecnéjsimu vyuziti. Proto
se autori rozhodli implementovat tii hlavni schémata skupinovych podpisia z let
2004-2006 ([79, 81, [80]) v jedné knihovné pod spolecnym API. Publikace [77] tvrdi,
7Ze tato snaha o unifikaci implementaci skupinovych podpisti do jedné knihovny nezis-
kala zajem védeécké verejnosti. Tuto domnénku lze povazovat za pravdivou, protoze

dle Github strénkyﬁ této knihovny je vyuzivana pouze v jednom projektu[z], ktery se

5 https://github.com/IBM/libgroupsig
6 https://github.com/IBM/libgroupsig/wiki/Who-Is-Using-1libgroupsig
" https://www.ictdcart.eu/
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zameéruje na automatizované rizeni. Od té doby byla knihovna rozsitena o ¢tyti dalsi,
modernéjsi schémata z let 2016-2021 ([82, [83], 84}, 85]). Zakladni knihovna je psana
v jazyce C, ale autori poskytuji i wrappery na dal$i programovaci jazyky (Python,
NodelJS, Java). Tyto wrappery vSak nepodporuji nejnovéjsi ptidand schémata. Je
tedy mozné, ze se 1libgroupsig bude do budoucna objevovat v riznych projektech,
nicméné tato snaha je stale pouze v ramci schémat, ktera jsou zalozena na teorii ¢i-
sel, a tedy nejsou kvantove rezistentni. Pro postkvantova schémata je tento problém
s nedostatkem implementaci jesté markantnéjsi a zadné hnuti k unifikaci a obecné

implementovani vice postkvantovych skupinovych podpist momentalné neexistuje.

4.5.2 Referencni implementace klasickych schémat SP

Pro predstavu byla pomoci knihovny libgroupsig a jejiho Python wrapperu py-
groupsig naprogramovana schémata klasickych skupinovych podpist [81], 83] [84], [85]
a byla zméfena jejich vypocetni ndro¢nost a pamétové naroky (velikost verejného
klice skupiny, soukromého klice uzivateli a podpisu). Do skupin bylo pfiddno 100
uzivatelt a byly podepisovany zpravy o velikosti 11 B a 5 MB. Shrnuti vysledkt je
nize v tab.[f.2] Konkrétni vysledky a dopliujici informace jsou k dispozici v priloze
na obr.[B.1l

Tab. 4.2: Ptiblizné parametry klasickych skupinovych podpisi v 1libgroupsig.

’ Podpis [B] ‘ Gpk [B] ‘ Gsk [B] ‘ Setup [ms] ‘ Join [ms] ‘ Sign [ms] ‘ Ver [ms] ‘ Open [ms] ‘
’ stovky ‘ stovky ‘ stovky ‘ jednotky ‘ stovky ‘ jednotky ‘ jednotky ‘ desitky ‘

Zmérené implementace jsou sice vSechny dynamické, ale budou povazovany za
zaklad k porovnani praktické vyuzitelnosti postkvantovych schémat, jelikoz cilem
libgroupsig je poskytnout skupinové podpisy prichystané k pouziti v redlnych
projektech.

7 publikaci postkvantovych schémat skupinovych podpist zminénych v této ka-
pitole byly ziskdny dostupné informace o vypocetni narocnosti operaci a velikosti

kli¢t a podpist.

4.5.3 Zhodnoceni efektivity SP zalozenych na mtizkach

Publikace [43] dosahuje odhadem pro bezpecnostn{ parametr A = 2% a pocet ¢lenti
N =29 Gpg o velikosti 2 GB, Ggx v fadu desitek GB a podpis v fadu stovek MB.
Publikace [44] dosahuje pro stejné parametry Gpg v fadu desitek MB, Gk v Ffadu
desitek KB a podpis o velikosti 1 GB. Tyto informace jsou prevzaty z publikace [45],
ktera tato schémata porovnava se svym navrzenym skupinovym podpisem. Ten pfi-

nasi parametry G pg v radu jednotek MB, Ggi v fadu jednotek KB a podpis v radu
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desitek MB. Casova naro¢nost nenf v publikacich popsand, lze vsak pfedpokladat,
ze pri takové velikosti parametri se bude jednat o radové delsi c¢asy nez klasické
schémata z knihovny libgroupsig. Pocet ¢lenti skupiny se v tomto pripadé lisi,
nicméné implementace z libgroupsig jsou efektivnéjsi i v pripadé vétsich skupin,
jelikoz maji konstantni velikosti parametri. Lze tedy tvrdit, ze publikace [43] [45]
nejsou prakticky vyuzitelné. Velikosti parametri publikace [45] jsou nizsi, ale stale
pomeérné velké, a problémem miize byt trvani operace generovani klicu, jelikoz se
jedna o statické schéma a je nutné vygenerovat vsech N soukromych kli¢ti ¢lent
skupiny. Proto se da toto schéma také povazovat za Spatné prakticky vyuzitelné.

Velikosti vyse uvedenych parametru byly urcéeny odhadem v publikaci [45], avsak
publikace [50] pfindsi prvni postkvantové schéma skupinového podpisu, které je pod-
lozeno implementacnimi vysledky. Proto se 1ze podivat na konkrétni parametry a ca-
sovou naro¢nost operaci. Pro maximéalni skupinu o velikosti N = 2% jsou velikosti
Gpr, Gsi 1 podpisu v fadu stovek KB. VSechny operace trvaji v radu stovek mi-
lisekund. Parametry tohoto schématu vypadaji zajimavé, avsak schéma dosahuje
téchto parametru jen diky slabsi bezpecnosti (selektivni bezpecnost u vyuzitého
podpisového schématu).

Konkrétni parametry jsou uvedeny i v publikaci [55], kterd pochazi od stejnych
autoru jako [50]. Toto schéma nebylo implementovano a prezentuje pouze novou
a vylepsenou konstrukei, ktera diky mensim optimalizacim zkracuje délku Gpx na
desitky KB, Gsk na jednotky KB a délku podpisu asi 3 krat, stale vsak v radu stovek
KB. Délky parametri a ¢asova narocnost operaci vsak nezavisi na velikosti skupiny.
7 hlediska zarucené bezpecnosti, nedynamicnosti a velikosti parametrii vSak nemusi
byt vhodné k praktickému vyuziti.

7, dostupnych informaci a faktt popsanych v této podkapitole je tedy zrejmé,
ze soucasna existujici schémata skupinovych podpisii zalozena na mrizkach zatim
nejsou dostatecné efektivni, aby bylo vyhodné je implementovat a vyuzivat. Proto
v této oblasti probiha aktivni vyzkum. Je mozné Ze standardizace postkvantovych
podpist NIST pomuze konstrukeim slozenym z téchto primitiv pohnout se tim sprav-
nym smérem. Je také nutné vyckat, nez vyzkumné tymy vénujici se mrizkam zac¢nou
ve svych konstrukcich skupinovych podpist vyuzivat nové dikazy nulové znalosti, ve
kterych byl v poslednich letech uskuteénén velky pokrok [86, 87, [88], [89) 90, O], 92].

4.5.4 Zhodnoceni efektivity SP zalozenych na hash funkcich

Urcéeni pamétovych narokii na hashové zalozené skupinové podpisy je pomérné na-
rocné — je nutné uvazovat pocet ¢lent skupiny N a maximalni pocet podpisi, které
muze jeden c¢len vytvorit B. Verejny kli¢ skupiny a soukromy kli¢ uzivatele také

z&visi na uzité hashovaci funkci a jednordazovém podpisovém schématu (nejcastéji
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Winternitziv jednorazovy podpis — kap.. Je nutné také brat v potaz fakt,
ze pri podepisovani je vedle podpisu nutné zvetejnit i autentizacni cestu stromem,
kterd je zakladem pro spravné ovéreni tohoto podpisu. Protoze tyto parametry a dilc¢i
schémata lze zvolit riznymi zplsoby a v konstrukcich klasickych schémat skupino-
vych podpisi nic ekvivalentniho neexistuje, budou pamétové naroky porovnavany
jen u schémat, kde jsou tyto parametry vyslovné uvedeny.

V publikaci [65] jsou vypocetni ndroky uvedeny v procesorovych cyklech. Tyto
cykly byly prevedeny na milisekundy za tcelem lepsiho porovnani. Navrzené schéma
bylo autory implementovano za vyuziti rozsiteného Merkleho podpisového sché-
matu (XMSS) a zkraceného jednorazového Winternitzova podpisu (W-OTS+). Pro
N = 64 a B = 256 faze nastavovani a pocitani stromu trva 11 sekund. Nejna-
rocnéjsi casti operace je vsak operace sestavovani stromu, kterda probihd pouze na
strané manazera skupiny. Podpis a verifikace zabere jednotky milisekund. Otevirani
podpisu setiny milisekundy. Implementace vSak predpoklada, ze strom je vefejné
a bezpecné dostupny, tudiz vypocty autentizacni cesty nejsou do implementace za-
pocitany. Jednd se vSak o celkem naro¢nou operaci, proto muze byt efektivita tohoto
podpisu zkreslena.

Publikace [71] konstruuje ze zédkladu [65] dynamické schéma umoznujici revokaci
a piijem novych ¢lent. Velikost podpisu na rozdil od [65] zévisi pouze na bezpecénost-
nim parametru, tudiz je konstantni. Vetrejny kli¢ kromé bezpecnostniho parametru
zavisi na poctu revokovanych clenti. Podpisy maji velikost v tadu jednotek KB.
Udaje tykajici se ¢asové naro¢nosti viech operaci nejsou v publikaci dostupné.

Nejnovéjsim schématem v této oblasti je [72] z podzimu roku 2021. Jedna se
o dynamické schéma. Velikost podpisu zavisi na bezpec¢nostnim parametru, ktery
udéava velikosti dalsich parametri. V nejobecnéjsich pripadech pfi maximalnim po-

264 a poctu ¢lenit skupiny az 2' mé vysledny podpis

¢tu podpist pod jednim klicem
délku v jednotkach KB. Pamétové naroky na ¢lena skupiny jsou navysSeny kromé
nutnosti ulozeni autentizacnich cest a klicti v listech stromu jesté o dalsi parametry,
aby bylo mozné dynamicky generovat dalsi podstromy. Konkrétné se jedna o stovky
KB prti 256 bitové bezpecnosti. Paméfové naroky na manazera skupiny jsou oproti
[71] vyrazné snizeny diky jinému revoka¢nimu mechanismu. Casova naroénost pro
zaklddajicich N = 25 ¢lentt skupiny s B = 2! podpisy (moZnost rozsiteni obou
parametrii) a 256 bitovou bezpec¢nosti je asi 568 sekund pro vytvoreni stromu a vy-
verejného klice manazerem skupiny (566s). Podpis a verifikace zaberou jednotky mi-
lisekund. Otevieni podpisu trva setiny milisekundy. Tyto operace jsou porovnatelné,
ne-li rychlejsi nez u klasickych schémat.

Skupinové podpisy zalozené na hash funkcich by mohly byt prakticky vyuzi-

telné pro konkrétni oblasti ochrany soukromi. Vétsina vypocetnich naroki lezi na
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strané manazera skupiny, ktery stavi strom. Proto pokud manazer skupiny stoji
napr. v pozici cloudu s velkym vypocetnim vykonem, naroc¢nost operace neni tolik
podstatna. Ostatni operace jsou dle zminénych publikaci a porovnani s klasickymi
schématy efektivni. Paméfové naroky jsou pomérné dobré v porovnani s ostatnimi
postkvantovymi schématy, pokud bereme ohled na dynamicnost schématu.

Hashovaci funkce jsou dobte prostudované a znamé a struktura Merkleho stromii
také. Vyuzivaji jednoducha primitiva a nabizi ur¢itou flexibilitu. Néktera tato sché-
mata jsou také deklarovana za bezpecna ve standardnim modelu. Vyhodou miize
byt i velikost verejného klice, jakozto hashe korenu stromu. Proto by jiz v dnesni
dobé a v soucasném stavu techniky mohly nalézt praktické uplatnéni.

Schémata zalozena na hashich se také mezi sebou tolik nelisi v konstrukei jako
napt. mrizkova schémata. Proto je vyzkum v této oblasti pomérné primocary a tyka
se napr. vylepseni efektivity vypocitani autentizacni cesty stromem, zptisobu ukla-
dani revokacnich informaci a jejich zahrnuti v rdmci verifikacni operace aj. Mtizkova
schémata se mezi sebou lisi prakticky od zakladu — jsou napriklad vyuzity rizné pod-
pisy a riuzné dikazy nulové znalosti, oba zalozené na rozdilnych problémech naptic¢

schématy.

4.5.5 Zhodnoceni efektivity SP zaloZzenych na teorii kddovani

Schéma v [73] je statické schéma podlozené implementaci. V. CPA anonymni verzi
tohoto skupinového podpisu je pro skupinu o N = 2% &lenech primérnd velikost
podpisu okolo stovky KB a vetejny kli¢ dosahuje velikosti okolo poloviny MB. Po-
depisovani a verifikace se pohybuji v jednotkach milisekund a operace otevirani
v desitkach milisekund, coZ je porovnatelné s klasickymi schématy z [78]. Casové
nejnarocnéjsi je operace generovani kliéi, kterd trva 14 sekund pro skupiny do 2!2
¢lent. S rostouci velikosti skupiny se zvétsuji verejné klice a vysledné podpisy, zvy-
suji se i Casy jednotlivych operaci. Operace otevirani podpisu zistava stejné efek-
tivni. CCA anonymni verze schématu zvétsuje vSechny parametry, zejména témér
zdvojnasobuje délku verejného klice a tim padem i dvojnésobné prodluzuje operaci
generovani klic1.

Pr1i porovnani tohoto schématu se soucasnymi klasickymi schématy je nevyhodou
ziejme fakt, Ze je statické a témér vsechny jeho parametry zavisi na velikosti skupiny.
Pokud ale skupina neni extrémné velkd (do 2'?), nabizené parametry a efektivita

mohou byt prijatelné pro urcité oblasti realného vyuziti.
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4.5.6 Zhodnoceni efektivity SP zalozenych na polynomialnich

rovnicich

Schéma publikované v [76] je také podlozeno implementacnimi vysledky. Pro 80 bi-
tovou bezpecnost a N = 100 clent skupiny toto schéma pfindsi pomérné malé
velikosti parametrii — Gpg v fadu desitek KB, podpis také a Ggx dokonce v radu
desitek B. Tyto pomérné kratké velikosti kli¢ti jsou vSak vykoupeny znac¢nou caso-
vou narocnosti. Generovani kli¢ti dle implementace autorii zabere necelou sekundu,
podepisovani kratké zpravy az 100 sekund a jeji verifikace 35 sekund. Z duvodu
naroc¢nosti téchto operaci se schéma nejevi jako prakticky vyuzitelné. Je vsak zaji-
mavé, ze napr. oproti rodiné hash funkci jsou vypocetni naroky na schéma obracené

— operace generovani kli¢i je nejkratsi.

4.5.7 Shrnuti

V kap.[4.5 byly volné porovnany novéjsi publikace a schémata skupinovych podpisi,
které obsahovaly alespon nékteré redlné parametry, které bylo mozné zhodnotit.
Z celkového poctu asi 40 schémat, které byly v kap.[d] zminény a popsany, mélo
pouze 6 schémat implementacné podlozenou efektivitu. Vétsina schémat byla cisté
teoretickd a neobsahovala ani pseudokdd, ani navrhy parametri a odhadované délky
podpisti ¢i operaci, ale velmi casto bylo autory presto konstatovano, ze se jedna
o velice efektivni schémata.

7 omezenych dostupnych informaci byly extrahovany ty, které byly podobné pod-
minkdm naméfenych implementaci klasickych schémat (podobna velikost skupiny,
délka zpravy, hardware, bezpecnost). Pokud publikace obsahovaly ¢asové parame-
try, tyto parametry byly nejcastéji méreny na modernich pocitacovych procesorech,
stejné tak jako schémata implementovand pomoci knihovny 1ibgroupsig.

Na zakladé ziskanych informaci a faktt popsanych v této kapitole lze tvrdit, ze
klasickd schémata skupinovych podpisti nelze bezproblémové nahradit postkvanto-
vymi pti nynéjsim state of the art. Velikosti parametri postkvantovych schémat se
stéle pohybuji v iplné jinych dimenzich nez klasické parametry. Efektivita a rychlost
operaci je vsak u nékterych schémat porovnatelna. Lze uvazovat o aplikaci postkvan-
tovych skupinovych podpisii v oblastech, kde pamétova naro¢nost neni tak kriticka.
Napr. skupinové podpisy zalozené na hash funkcich by mohly najit uplatnéni uz
v soucasné dobé. Je vSak nutné podrobné znat pozadavky na konkrétni oblasti po-
uziti, aby byla aplikace téchto schémat do realnych systémt vyhodna a bezproblé-
mova. Vyhodou rodiny hash funkci nad vSemi ostatnimi postkvantovymi rodinami
je zejména fakt, ze se zakladaji na zndmych a dobte prostudovanych primitivech,

tudiz jiz existuje podpora a efektivni implementace téchto primitiv v knihovnach.
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Vyhodou je i ¢asto deklarovana bezpecnost nékterych schémat ve standardnim mo-
delu, coz jiné rodiny postkvantové kryptografie pri udrzeni efektivity nemohou na-
bidnout. Do budoucna bude jisté oc¢ekavani smérovano zejména k rodiné mrizek, kde

v soucasné dobé probihd asi nejvyznamnéjsi a nejrychlejsi pokrok.
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5 Implementace postkvantovych schémat

Diky projektu postkvantové standardizace NIST existuje pomérné velké mnozstvi
postkvantovych Sifrovacich schémat a podpisi. Aby schéma mohlo byt zvazovano
ke standardizaci, musi védecka skupina dolozit dvé implementace v programovacim
jazyce C — referencni a optimalizovanou implementaci. NIST pozaduje, aby tyto
navrhy byly co nejméné zavislé na licencich ttretich stran, proto je vétsina publiko-
vanych kryptosystému licencovana jako volné dilo (public domain). Toto umoznuje
bezproblémové uzivani zminénych koédt a névrhi, jejich derivaci a tprav v ramci
dalsich védeckych a soukromych projekti.

Kromé jednotlivych implementaci autorii téchto schémat existuje i pomérné velké
mnozstvi knihoven. Ty sdruzuji implementace jednotlivych kandidatnich schémat
v riiznych jazycich a zjednodusuji praci s nimi.

Mezi nejobsahlejsi udrzované a dostupné knihovny standardnich postkvantovych
schémat patii zejména knihovny PQCleanﬂ nistpqcﬂ, pqcryptoﬂ a liboqu_f]. Vypis
postkvantovych schémat obsazenych v téchto knihovnach je zobrazen v tab.[5.1]

Tab. 5.1: Dostupné knihovny schémat postkvantové kryptografie.

PQ schéma | typ || PQClean | nistpqc | pgcrypto | libogs
prog. jazyk - C C Py C, ...
McEliece Enc v X v v
Kyber Enc v v v v
NTRU Enc v v v v
Saber Enc v v v v
FrodoKEM Enc v v v v
HQC Enc v X v v
SIKE Enc X v X v
NTRU Prime | Enc X v X v
BIKE Enc X X X v
Dilithium Sig v X v v
Falcon Sig v X 4 v
Rainbow Sig v X v v
SPHINCS+ Sig v X v v
Picnic Sig X X X v

! nttps://github.com/PQClean/PQClean

2 https://github.com/post-quantum/nistpqc

3 https://github.com/kpdemetriou/pqcrypto

4 https://github.com/open-quantum-safe/libogs
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Knihovna PQClean implementuje vSechna schémata finalisti a alternativnich
kandidati tfetiho kola standardizace v programovacim jazyce C. Cilem této knihovny
je implementace samostatnych schémat, ktera jsou kvalitné naprogramovana a otes-
tovana, daji se integrovat do dalsich knihoven jako libogs, vyssich protokolt, vyuzit
k benchmarkingu, evaluaci bezpecnosti ¢i formalni verifikaci.

Knihovna s ndzvem nistpqc implementuje pouze schémata Sifrovaci/ KEM ¢ésti
standardizace v jazyce C, avsak kazdé schéma je implementovano v raznych varian-
tach. Je udrzovana a v prubéhu kol byli odstranovani netspésni kandidati.

Knihovna pgcrypto je nastavba knihovny PQClean, kterd umoznuje jednoduchou
a komprehenzivni praci s obsazenymi schématy v programovacim jazyce Python.
Obsahuje proto stejna schémata jako knihovna tvorici jeji jadro.

Knihovna s nazvem libqos patii pod projekt Open Quantum Safe. Tento ak-
tivni open source projekt si klade za cil podporovat vyvoj a prototypovani kvantové
rezistentnich aplikaci. Ma dva hlavni vyzkumné sméry — postkvantovou knihovnu
a prototypy integraci protokolil a aplikaci. Zakladni knihovna je psana v jazyce C,
jsou vSak dostupné wrappery na dalsi programovaci jazyky (C++, Go, Java, .NET,
Python, Rust). Néktera schémata prebira rovnou z implementaci podanych ke stan-
dardizaci, jina z knihovny PQClean. Dale umoznuje integrace s OpenSSL a OpenSSH.
Implementuje mj. hybridni vyménu kli¢t a postkvantovou asymetrickou autentizaci
v TLS 1.3, postkvantové algoritmy v generovani certifikatti X.509, postkvantovou
a hybridni vymeénu klice v SSH.

Dal$im slibnym projektem je PALISADEP] Do tohoto projektu piispiva mnoho
univerzit, institut a spolecnosti. Narozdil od predchozich knihoven se jedna o kniho-
vnu, kterd implementuje stavebni kameny kryptografie zalozené na mftizkach
a state-of-the-art plné homomorfni sifrovaci schémata vyuzivajici mrizky, jako je:

 Brakerski/Fan—Vercauteren (BFV) schéma,

o Brakerski-Gentry—Vaikuntanathan (BGV) schéma,

o Cheon—Kim-Kim-Song (CKKS) schéma,

o Ducas—Micciancio (FHEW) schéma,

o Chillotti-Gama—Georgieva—Izabachene (TFHE) schéma.

Knihovna také obsahuje rozsiteni k multiparty vypoctiim s témito schématy. V dii-
véjsich verzich knihovna podporovala i digitalni podpis zalozeny na miizkach, sché-
mata Sifrovani zalozena na identité a atributové zalozena Sifrovaci schémata. Tyto
podknihovny byly odsunuty do vlastnich repozitaii a postradaji rozsirenéjsi doku-
mentaci. Na tomto projektu je aktivné pracovano.

Jedinou znaméjsi knihovnou ke tvorbé skupinovych podpisii je libgroupsig.
Tato knihovna byla blize popséna v kap.[4.5] kde byla také prakticky vyuzita.

5 https://gitlab.com/palisade/palisade-release
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Momentalné vsak neexistuje zadné knihovna, kterd by podporovala implemen-

tace postkvantovych schémat skupinovych podpisi ¢i atributovych podpist.

5.1 Postkvantové podpisy s knihovnou pqcrypto

Jako soucést prizkumu postkvantovych schémat a knihoven byly implementovany
vybrané varianty postkvantovych digitalnich podpisti, které jsou finalisty ¢i alter-
nativnimi kandidaty tretiho kola standardizace. VSechna vybrana schémata maji
SINIST security level* hodnoty 5. To znaci, ze prolomeni danych schémat je alespon
tak vypocetné naroc¢né, jako je prolomeni blokové Sifry s 256 bitovym klicem (napr.
AES-256) skrze utok hrubou silou zvany ezhaustive key search [93].

K implementaci vybranych podpist byla vyuzita knihovna pgcrypto v progra-
movacim jazyce Python. Tato knihovna je uzivatelsky privétiva a umoznuje jedno-
duchou praci s podporovanymi schématy. Nasledné byl zméren cas provadéni tikonti
v rdmci téchto schémat (generovani klicl, podepisovéani, verifikace) za vyuziti ve-
stavéného modulu time a celkové pamétové naroky s vyuzitim knihovny guppy3.
Podepisovana zprava méla velikost 11 B. Podrobnéjsi informace k méreni a tabulku
s hlavnimi vysledky lze nalézt v priloze [C|] a na obr.[C.I] Na obr.[C.2 je priloZena
i celkova tabulka vsech implementovanych podpist o jinych bezpec¢nostnich trov-
nich a pti vyuziti jiné délky podepisované zpravy (1024 B fetézec).

Konkrétné byly implementovany podpisy ze t¥i rodin postkvantové kryptogra-
fie, a to Dilithium, Falcon (m¥izky), Rainbow (polynomidlni rovnice) a SPHINCS+
(hashovaci funkce). Presnéji se v tab.[C.1] jedna o nésledujici varianty:

o Dilithium 5

e Fualcon 102/

e Rainbow V:

— Classic,

— Clyclic — mensi verejny klic,

— Cyclic Compressed — mensi verejny i soukromy klic,

o SPHINCS+:

— s/f — délka podpisu,

— robust/simple — rychlost vypoétu, simple vyuzivdi ROM,

— Haraka 256, SHA-256, SHAKE256 — vyuzivana hashovaci funkce.
Varianta SPHINCS+ s hashovaci funkci Haraka muze dle [94] dosahovat pouze
urovné bezpecnosti 2 z duvodu meet-in-the-middle itoku a vypoctu kolizi, nicméné
v uvadéni této hodnoty se zdroje lisi — napr. [95] uvadi uroven 5, proto je pro toto

meéreni jeji 256 bitova verze zapocitana mezi irovné 5.
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Z tab.[C] vyplyva, ze postkvantovy podpis SPHINCS+ zalozeny na hash funk-
cich disponuje nejkratsim verejnym klicem (64 B) a kratkym soukromym klicem
(128 B), zatimco vytvorené podpisy jsou nejdelsi z testovanych schémat. Nejdelsi
operaci je u tohoto schématu podepisovani, zejména u variant s. Tato varianta tedy
nabizi kratsi vysledny podpis (29,7 KB oproti 49,8 KB u varianty f), ale jeho vytvo-
reni trva fadoveé delsi dobu (napr. podepisovani za vyuziti Haraka 256s robust ~4,6s
oproti Haraka 256f robust ~0,5s). Naroky na pamét téchto schémat byly podobné
a pohybovaly se spiSe na nizsim okraji spektra u porovnavanych schémat.

Schéma Rainbow vyuziva dlouhé vetejné klice. Cyklicky mod velikost tohoto
klice snizuje, nicméné i tak se jedné o nejdelsi verejné klice z testovanych schémat.
Soukromé klice klasického a cyklického médu jsou také nejvétsi mezi porovndavanymi
schématy. Cyklicky kompresni méd Rainbow vsak dokaze velikost soukromého klice
snizit z 1,49 MB na 64 B. Prednosti vSech typi schémat Rainbow jsou pak kratké
vysledné podpisy o velikosti 212 B. Operace generovani kli¢ii a ovérovani jsou casove
casové narocna i operace podepisovani, proto celkové provedeni tohoto schématu
trvalo nejdéle ze vSech zmérenych, a to 7,6 s. Pamétové naroky téchto schémat byly
nejvyssi, zejména pro klasicky mod, ktery pracuje s velkou délkou klic¢t.

Schémata Dilithiumd a Falcon 1024 zalozena na mrizkach se vyznacuji nej-
rychlejsimi operacemi jak generovani klicti a podepisovani, tak i verifikace. Délky
klict nejsou tak velké jako u Rainbow a vysledny podpis neni tak dlouhy jako
u SPHINCS+. Pti porovnavani téchto dvou schémat oproti sobé je ziejmé, ze Falcon
1024 nabizi kratsi klice a vysledny podpis — tim padem i nizsi naroky na pamét,
avsak ¢as provedeni tohoto schématu je delsi jako u Dilithiad.

Celkove je z vysledkti implementaci a métreni ziejmé, ze kazdé schéma ma urcité
vyhody, které jsou vykoupeny jinymi nevyhodami. Nejlepsi cestou se tedy zdaji
schémata zalozena na mrizkach, ktera jsou nejrychlejsi, pamétové nejméné narocéné

a klice ani podpisy nemaji extrémni velikosti.

5.2 Postkvantova schémata s ochranou soukromi

Jak jiz bylo v pfedchozich kapitoldch feceno, soucasny stav vyzkumu postkvanto-
vych schémat s ochranou soukromi je technicky teprve v zacatcich. Organizace NIST
vypsala postkvantovou soutéz o standardizaci digitalnich podpist a Sifrovacich sché-
mat na zacatku roku 2017, pricemz vysledky jsou ocekdvany v roce 2022. Témto
zakladnim typtm schémat je tudiz vénovana nejveétsi pozornost postkvantovych vy-
zkumnikii.

Kryptografie s ochranou soukromi ziskava vétsi trakei také az v poslednich le-
tech, ackoliv je koncept PETs znamy uz nékolik desitek let. Naprt. organizace NIST
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poradd PET konference od roku 2019. Dalsim prikladem jsou Evropsky sbor pro
ochranu osobnich tdaji a Agentura Evropské unie pro kybernetickou bezpecnost
(ENISA), kteti spolecné publikovali v roce 2019 dokument, jenz ma pomoci im-
plementovat vyuziti pseudonymi, dikazt znalosti a secure multiparty computation
v ramci zdravotnictvi a kybernetické bezpecnosti [96].

Vyzkum pruniku téchto dvou nové popularnich okruhti kryptografie tudiz zatim
neni tak aktivni. Do dnesni doby existuji maximalné desitky publikovanych sché-
mat, co se tyka postkvantovych skupinovych podpist a atributovych podpisi, popf.
atributovych autentizac¢nich schémat, jak ostatné prizkum v kap.[3| naznacuje. Vét-
sina téchto schémat nebyla prakticky implementovana a zadné knihovny podporujici
vybrané typy postkvantovych PET schémat v dobé psani této prace neexistuji.

Proto, aby mohla byt teorie sepsana v této praci podlozena i praktickymi vy-
sledky, byli emailem oslovovani vyzkumnici ohledné implementaci jejich publikova-
nych postkvantovych skupinovych a atributovych podpist. Celkem bylo o imple-
mentace pozadano 21 vyzkumnych tymu. Odpovédi se dostalo od Sesti z nich. Byly
ziskany dvé implementace postkvantovych skupinovych podpisi — jedna zalozend
na miizkach [50] a druhd na teorii kodovani [73]. Ostatni ¢tyii odpovédi byly ne-
gativni, dvé z nich odkazovaly na jiné implementace postkvantovych schémat, jako
jsou kruhové podpisy. Nasledné bylo implementovano schéma hashového skupino-
vého podpisu G-Merkle podle konstrukce v publikaci [69].

Implementace ziskané od vyzkumnika byly zprovoznény, prostudovany a v ramci
moznosti upraveny, aby je bylo mozné zmérit a porovnat jak mezi sebou, tak oproti

implementovanému SP zaloZzenému na hash funkcich.

5.2.1 Implementace SP zalozeného na hash funkcich

Schéma skupinového podpisu bylo implementovano na zakladé navrzené konstrukce
vseobecné prvniho a stavového skupinového podpisu zalozeného na hashich, publi-
kovaného roku 2018 autory R. El Bansarkhani a R. Misoczki pod nazvem G-Merkle:
A Hash-Based Group Signature Scheme From Standard Assumptions v [69]. Skupi-
novy podpis vznikl na zakladé vyzkumné spoluprace mezi Technickou univerzitou
Darmstadt v Némecku a Intel Corporation v USA.

Schéma vyuziva konstrukce, kdy jeden spoleény Merkleho strom sdili vsichni
¢lenové skupiny a koten tohoto stromu predstavuje verejny kli¢ skupiny Gpx. Kazdy
z N c¢lent skupiny méa k dispozici celkem B podpisti. Merkleho strom méa potom
N - B listu, které predstavuji hashe jednotlivych jednorazovych verejnych kli¢ii ¢lenti
skupiny. Vyska stromu A je tedy ddna poctem listt N - B = 2". K hashtim vefejnych
kli¢t je pridan sifrovany identifikator, ktery zajistuje trasovatelnost podpisu, pokud

je nutné jej oteviit. Schéma je slozeno pouze z jednoho stromu, tudiz je statické

61



a nepodporuje revokaci ¢lenstvi ve skupiné. V publikaci autori tvrdi, Ze nelze vyuzit
pristup s vicero stromyﬁ, ktery by vedl na vétsi mozny pocet podpisit pod jednim
vefejnym klicem a umoznoval by dynamicnost, neuvadi vSak divody, pro¢ by tomu
tak mélo byt. Tim je tedy limitovdna maximélni velikost stromu na 22° listti. Na
konci roku 2021 byl v8ak publikovan skupinovy podpis [72], ktery bere G-Merkle jako
zaklad a prevadi ho na dynamicky skupinovy podpis s moznosti revokace prave diky
vicestromové konstrukei, kterda byla diive povazovana za nepouzitelnou. Maximalni
pocet podpisi je diky této konstrukéni tipravé v novém schématu rozsifen az na 264

pri zachovani stejné tirovné bezpecnosti.

Entity schématu

Schéma ma celkem tii entity, a to:

o Clen skupiny (group member, U) — pro vétsi bezpecnost generuje své vlastni
jednorazové pary klicl, pamatuje si stav, podepisuje zpravu jednorazovym
soukromym klicem, preda své vygenerované verejné klice manazerovi,

o manazer skupiny (group manager, GM) — priradi vefejnym kli¢im iden-
tifikatory na zékladé identity jejich vlastnika — ¢lena skupiny, identifikatory
zaSifruje svym soukromym klicem manazera skupiny GMgg, vytvori listy po-
moci hashti verejnych klicti a Sifrovanych identifikator, listy permutuje na
zakladé Sifry indexu, stavi Merkleho strom na permutovanych listech,

» ovérovatel (verifier, V) — na zakladé podpisu, autentizacni cesty stromem
a verejného klice skupiny dokaze verifikovat skupinovy podpis, nedokaze ale

urc¢it identitu podepisujiciho.

Operace schématu

Schéma tohoto skupinového podpisu funguje na zakladé c¢tverice polynomidlnich
algoritmi GS = (G.KGen, G.Sign, G.Verify, G.Open):

o G.KGen(1*,1V) — zahrnuje generovani B jednorazovych pari kli¢i N ¢leny
skupiny, generovani tajného (trasovactho) klice manazera GMgr € {1,0}%,
inicializace blokové Sifry (Egng, (+), Damgy(-)) a generovani verejného klice
skupiny G'pg sestavenim Merkleho stromu pomoci operaci:

— generovani mnoziny S = {(listy, (Egmsyx (1)), - -, (liston, (Egmsx (27))1,
kde list; znaci hash prvniho jednorazového verejného klice prvniho ¢lena

skupiny a Egag, (1) sifrovani indexu 1 s vyplni na 256 bit délku,

8Tzv. multi-tree approach, kde se stromy Tetézi za sebou pies nékolik trovni. List stromu na

vV

poté zahrnut i podpis na kofenu daného stromu. Tyto vicestromové konstrukce a podpisy vytvari

manazer skupiny.
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— indexy jsou pritazeny ¢lentim skupiny nasledovné — prvni ¢len ma listy
(listy,. .. listg), druhy ¢len listy (listgy,...listap) atd.,

— operace Shuffle, ktera setadi dvojice listu a sifrovanych indext vzestupné
podle hodnoty Sifrovaného indexu, toto potradi znac¢i pozici listu v ramci
Merkleho stromu (operace je nutna k zaruceni nespojitelnosti podpisu
mezi sebou, které by jinak mohlo byt umoznéno na zakladé korelace au-
tentizacnich cest ruznych podpisi),

— sestaveni prvni vrstvy stromu nad dvojicemi list a Sifrovanych indext
tak, ze uzel nad listy ¢ a j je h;; = H(list;, Egnrg, (2) || list;, Eamey (7)),
sifrované indexy jsou pak soucasti autentizacni cesty stromem,

— vyssi vrstvy stromu jsou sestaveny beze zmén az po koren stromu, jehoz
hash predstavuje Gpg,

— manazer sdéli ¢lenu skupiny ¢ mnozinu permutovanych sifrovanych indext
J: Si = {Ju—1)B+1s - - -+ Ji-B

o G.Sign(Ggsg,m) — ¢lenové skupiny udrzuji pocitadlo ¢ a seznam dvojic repre-
zentujicich stav= {((i—1)B+1, Egug, ((1—1)B+1),...,(i-B, Egumgy (i-B))},
pti podpisu vyvola podepisujici pocitadlo ¢ a zjisti stav[t], nastavi pocitadlo na
dalsi hodnotu (stav je pouzit k interni identifikaci jednorédzového paru klic,
ktery mé byt vyuzit pro jednorazovy podpis na zpravé m), vytvori jednorazovy
Winternitztuv podpis odpovidajicim soukromym klicem Ggg, do podpisu o je
pridana autentizacni cesta stromem,

o G.Verify(o,m,Gpg) — ovéfeni jednorazového podpisu a nésledné vypocteni
Gpr pomoci autentizacni cesty, pokud se vypocteny Gprx a Gpx na vstupu
verifikace shoduji, podpis je validni,

e G.Open(GMgg, o, m) — otevieni podpisu (revokace anonymity podepisujiciho),
soucasti podpisu je i sifrovany index, pomoci desifrovani manazerem skupiny je

ziskan index podpisu, ktery je nasledné pritazen odpovidajicimu ¢lenu skupiny.

Zjednodusena konstrukce schématu

Na obr.[.I] je zndzornén piiklad G-Merkle stromu pro N = 4 ¢lent po B = 2
podpisech. Listy stromu jsou oznaceny indexy, které jim priradil manazer skupiny.
Pro ¢lena 1 jsou tedy piitazeny indexy — {1,2} a odpovidajici Zluté listy. Pro ¢lena
2 indexy {3,4} a odpovidajici modré listy atd. Listy patiici stejnému ¢lenu skupiny
jsou rozliSené barevné.

Jak z obrazkt vyplyva, listy byly promichéany operaci Shuffle. Kazdy list pak
obsahuje odpovidajici hash jednorazového verejného klice PKyy () a index Sifro-
vany pomoci GMgx manazera skupiny. Prvni vrstva stromu je nasledné vytvorena

konkatenaci potomkt uzli a jejich zhashovanim. Vyssi vrstvy stromu jsou sestaveny
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tradi¢nim zplisobem, az po kofen stromu Gpg. PTi podpisu je prenastaven vnitini
stav ¢lena skupiny tak, aby bylo zajisténo, ze jeden list nebude vyuzit k podpisu
vicekrat.

V obrazku je znazornéna sedou barvou i autentizac¢ni cesta stromem pro list 4.

P1i podpisu ¢lena 2 listem 4 tedy dojde k prilozeni autentizacni cesty, ktera obsahuje
uzly {7, hio, hia}-

GPK = H(h13 | ’h14)

his = H(hy|[h10) his =H(h11[hi2)

@{% Sodes

= {H(PK32), Egung,(4)}
@ = {H(PK4,1),EGM5K(7)}

Obr. 5.1: Priklad G-Merkle stromu pro N = 4 ¢lent po B = 2 podpisech.

Vyuzita primitiva
Ke konstrukei schématu byla vyuzita primitiva blokové sifry AES-256, hashovaci
funkce SHA3-256 (Keccak), standardniho Merkleho stromu a dvou typt jednorazo-
vého Winternitzova podpisu. Kazdy typ je vyuzit svou vlastni implementaci skupi-
nového podpisu G-Merkle, protoze vyuzité OTS schéma ovlivnuje jak velikosti klicii,
tak velikost skupinového podpisu a rychlost jeho operaci.

Prvnim typem je klasicky Winternitziav podpis (W-OTS). Jedna se tedy o takovy
podpis, ktery byl popsén v kap.[2.1.2]

Druhym typem je Winternitzuv podpis Plus (W-OTS+) takovy, ktery je popsén
v RFC 8391 [97]. Konstrukce W-OTS+ se lisi v tom, Ze vyuziva klicovanou hashovaci
funkci F', dale vyuziva pseudondhodnou funkci PRF, ktera na vstupu bere n bytovy
kli¢ a 32 bytovy index a na vystupu generuje pseudondhodné vystupy délky n. Re-
tézici funkce nasledné pocita iterace F' na nbytovych vystupech z PRF. V kazdé
iteraci Tetézce je pomoci PRF generovan kli¢ pro F' a bitova maska, kterd je ope-

raci XOR pric¢tena k vysledku predchozi iterace. Tim je v kazdé iteraci priddana do
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Fetézce ur¢itd nahodnost. Mezivysledek je nésledné zpracovan funkei F. Retézeni
funkei je zndzornéno na obr.[5.2] kde x jsou vstupy derivované ze zpravy, r jsou
randomizované vystupy PRF a ¢ jsou hodnoty v daném misté retézce a predstavuji
soucasti verejného klice, stejné jako hodnoty r a klice z PRF.

W-OTS+ pak snizuje pocet hashovani, ¢imz urychluje operace, zvysuje tim vsak
velikosti klict a podpisu kvili zahrnuti znahodnénych prvka nutnych k verifikaci.
Hlavnim pfinosem W-OTS+ je vSak snizeni narokt na bezpecnost. Pridanim na-
hodnych prvkt umoznuje zarucit silnou nepadélatelnost vici ttokiim vybranymi
zpravami (CMA — chosen message attack) pri vyuziti hashovaci funkce, ktera je
odolnd viéi utoku nalezeni druhého vzoru (second-preimage resistance). W-OTS
k udrzeni stejné irovné bezpecnosti potiebuje hashovaci funkci, ktera je odolna vici
kolizim [97, 98].

Obr. 5.2: Retézeni funkei W-OTS+.

Proof-of-concept implementace schématu SP G-Merkle

Pro implementaci schématu byl zvolen programovaci jazyk Python ve verzi 3.9.11
a byly vyuzity tii externi balicky:

e pycryptodome — vyuziti AES-256 k Sifrovani a desifrovani index,

o pysha3 — vyuziti SHA3-256 pro veskeré operace vyzadujici hashovani,

o merkletools — sestaveni Merkleho stromu a ziskani autentizacni cesty.

Proof-of-concept implementace a demonstrace funkcionality skupinového podpisu
G-Merkle se sestava z Sesti Python souborii:

e entities.py,

e gmerkle.py,

e utils.py,

e test_scenarios.py,

o gmerkle_group_signature.py,

 gmerkle_gss_interactive.py.

Samotna implementace SP vyuziva tii knihovny naprogramované pro ucely této
prace ze souborti entities.py, gmerkle.py a pomocnou knihovnu utils.py. V prv-

ni knihovné entities.py jsou obsazeny entity GM a U ve formé tiid group_manager
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a group_member. Knihovna gmerkle.py pak obsahuje tiidu g_merkle_GSS pro in-
stanciaci schématu skupinového podpisu G-Merkle. Podptrné funkce pro SP jako
napt. hashovani, prace s listy, generovani klict, podepisovani a verifikace pomoci
OTS schématu jsou naprogramovany v ramci knihovny utils.py. K plné praci se
skupinovym podpisem tedy staci tyto tfi soubory.

Ukazka jednoduchého pouziti naprogramované knihovny schématu skupinového
podpisu G-Merkle je zobrazena na vypisu [5.I} Schéma je inicializované s N = 10
a B = 10 a ¢len 5 podepisuje zpravu ,,Hello world“. Vytvoreny podpis je poté ovéren
za vyuziti parametrii podpisu, zpravy a vetejného klice Gpx schématu. Nasledné je

podpis i otevren.

Vypis 5.1: Priklad prace s knihovnou pro SP G-Merkle.

gmerkle g_merkle_GSS GSS
members = 10 # poCet Clenu
signatures = 10 # polet podpisid na cClena skupiny

# instanciace tridy schématu

gmerkle_gs = GSS(members, signatures)
gpk = gmerkle_gs.gpk # GPK - Merkleho kofen
idx = 5 # i1d podepisujiciho z rozmezi 1 aZ members
message = "Hello world" # zprava k podepsani
signature = gmerkle_gs. (idx, message)
verification = gmerkle_gs. (signature, message, gpk)
opening = gmerkle_gs. (signature, message)
(verification) # Vystup: True
(opening) # Vystup: Signature was created by user 5.

Zbylé tii soubory — gmerkle_group_signature.py, test_scenarios.py, gmer—
kle _gss_interactive.py — jsou predpfipravené main soubory pro testovani imple-
mentace skupinového podpisu.

Prvni priklad testovani SP vyuziva jako hlavni spustitelny soubor gmerkle-
_group_signature.py. Soubor vyuziva knihovny testovacich scénéiti, které jsou
pripraveny v souboru test_scenarios.py. Utelem soubortt je jednoduchd kont-
rola korektnosti schématu. Scénare je mozné spustit s preddefinovanymi parametry
N =10, B = 5 z prikazové radky pomoci argumentu -s, ——scenario spolu s ¢islem
identifikujicim zvoleny scénar. Pti spusténi bez argumentu dojde k vypsani identi-
fikatorti scénaru a kratkych popisi, po nichz je uzivatel dotazan na ¢islo scénére,

ktery si preje spustit.
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Predpripravené scénére jsou nasledujici:

-~ W e

Pokus o verifikaci a otevieni padélaného podpisu.

rozdilnou zpravou.

5. Clen skupiny podepiSe zpravu, nasleduje pokus o verifikaci podpisu na §patném

verejném kli¢i. Poté je podpis otevien.

6. Clen skupiny podepisuje zpravy, dokud nepfijde o vechny jednordzové klice.

Na obr.[5.3] je zobrazen vystup programu v termindlu pii spustén{ s parametrem

-s 6, ktery znaci spusténi Sestého scénéare.

Clen skupiny podepise zpravu, zprava je ovérena a oteviena.

ID, které neni soucasti skupiny, je vyvolano pti podepisovani.

Clen skupiny podepiSe zpravu, ale verifikace a otevieni jsou spustény nad

N o s W

Scenarios:
A member of the group signs a
A wrong signature is verified and opened.
An id that does
A member of the
A member of the
A member of the
Exit program

A member of the group

not belong to
group signs a
group signs a

student@ubuntu:~fDP/g-merkle$ python3 gmerkle group signature.py -s 6
Joining 1@ members and generating 50 0TS keypairs...

Generating and shuffling 50 leaves and encrypting indexes...

Building a Merkle tree with 50 leaves...

Scheme instantiation took ©.87988834381183516s in total.

tries to sign too many times - runs out of keys.

[DONE] ©.07211494445800781s
[DONE] ©.007562160491943359s
[DONE] 9.298324584960938e-05s

Scheme was instantiated by default with 10 members and 5 signatures per member.
Default message length is 11 B and default signing member id is 8.

message and signature verified and opened.

any member in the group is invoked on sign message.
message, but runs verify and open over wrong message.
message, but verify is ran over wrong public key.
group tries to sign too many times - runs out of keys.

Signing a message (11 B) [DONE] 0.0007367134094238281s
Signing a message (11 B) [DONE] 0.0007331371307373047s
Signing a message (11 B) [DONE] 0.0007200241088867188s
Signing a message (11 B) [DONE] ©.00070762634277343755
Signing a message (11 B)... [DONE] ©.0007040500640869141s
Signing a message (11 B)... Member with id 8 cannot sign any more messages.

Obr. 5.3: Ukazka spusténi gmerkle_group_signature.py s parametry -s 6.

Druhy priklad testovani implementace skupinového podpisu lze spustit pomoci
hlavniho souboru gmerkle_gss_interactive.py. Soubor umoznuje interakci uziva-
tele se schématem. Lze nastavit pocet clentt N i pocet podpist na ¢lena skupiny B.
V tomto ptipadé jsou uméle omezeny rozsahy zadanych parametri takovym zptiso-
bem, aby nebyly piilis velké pro testovani (0 < N <200 a 0 < B < 1024). UZivatel
tedy nejprve zada parametry skupiny N a B. Nasledné je zalozena instance schématu
a je na ni mozné provadét operace do té doby, nez je program ukoncen. Uzivatel mize
vybirat ID podepisujiciho ¢lena, zpravu k podepsani, zpravu k verifikaci a otevreni.

Ukézka je zobrazena na obr.[5.4] Vstupy uzivatele jsou zvyraznény zlutou barvou.
Uzivatel zalozil skupinu o 20 ¢lenech, kde ma kazdy ¢len k dispozici az 50 podpisti.

Nasledné vybral ¢lena skupiny s ID 11 k podepsani zpravy ,Hello world “. Verifikaci

i otevieni zpravy spustil nad stejnou zpravou.
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student@ubuntu:~/DP/g-merkle$ python3 gmerkle_gss_interactive.py
Interactive mode for proof of concept G-Merkle group signature scheme.
Number of group members: 2@

Number of signatures per group member: 5@

Joining 20 members and generating 1000 0TS keypairs... [DONE] 1.5897603797912598s
Generating and shuffling 1000 leaves and encrypting indexes... [DONE] ©.12928152084350586s
Building a Merkle tree with 1000 leaves... [DONE] ©.00129723548889160165

Scheme instantiation took 1.6404967308044434s in total.

GROUP SIGNATURE on scheme with given parameters:
SIGNING PHASE
Signing member id (1-20): 11
Message: Hello world

Signing a message (11 B)... [DONE] ©.0011949539184570312s
VERIFICATION PHASE
Verify message: Hello world

Verifying signature... [DONE] ©.0012116432189941406s

Signature verification result: True
OPENING PHASE
Open message: Hello world

Opening signature... [DONE] ©.0003285408020019531s

Signature opening result: Signature was created by user 11.

Press Enter for more signatures. Type "exit" to quit the program.

Obr. 5.4: Ukéazka spusténi gmerkle_gss_interactive.py.

Instrukce k pouzivani demonstrac¢nich ukazek schématu a knihovny a blizsi in-
formace ke zprovoznéni schématu a instalaci potrebnych balicki jsou také dostupné

v souboru README .md v repozitafri implementaci.

Interni kooperace implementovanych trid

Na obr. je znézornén pribéh operaci G.KGen, G.Sign, G.Verify a G.Open. Sipky
na levé strané schématu oznacuji vstupy a vystupy téchto operaci, v zavislosti na
sméru. Dulezité je podotknout, ze metody psané kurzivou, tedy generate keypairs,
sign a ots_wverify, vyuzivaji knihovnu utils.py, ktera se lis{ pro implementaci sku-
pinového podpisu s jednorazovym podpisem W-OTS a s W-OTS+.

V ramci metody get_authentication_path je k podpisu pridana autentizacni
cesta, kterd je potfebna k ovéreni.

Osoba ovérovatele nema vlastni dedikovanou t¥idu, namisto toho jsou verifikac¢ni
metody implementovany v ramci tiidy g_merkle_ GSS, nicméné verifikaci mize pro-
vést prakticky jakakoliv entita. Je nutné pouze ovérit jednorazovy podpis na zprave
m a porovnat Merkleho koten oproti prilozenému verejnému kli¢i G px pomoci vy-

poctu autentizacni cesty.
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g_merkle_GSS group_manager group_member
. N.B > N.B > G.KGen .
E setup E
\ 1 '
' join_members ——1D,B—>»|  generate_keypairs E
: I T :
E encrypt, shuffle, | ) |
! assign_indexes enc. indexes H
' generate_leaves, !
' ] generate_states !
E sort_leaf_array [€<— leaves E
E ' E
E [ &— Gpy build_tree E
L mID G.Sign |
' sign F——m, ID —>] m————> E
E | sign '
: get_authentication_path signature .
< sig i
L sig,m, Gpy > G.Verify |
1 verify: |
. ots_verify H
1 verify_merkle_proof 1
<€——true/false !
' sig, m G.Open
1 — sig —»| E
E open decrypt_index :
<— 10—
<« D :
\4 \4

Obr. 5.5: Prubéh operaci schématu G-Merkle.
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Efektivita skupinového podpisu

Implementace skupinového podpisu G-Merkle za vyuziti jednorazového podpisového
schématu W-OTS bude oznacovana zkracené jen jako ,,G-Merkle“. Implementace
G-Merkle s W-OTS+ bude oznacovana jako ,,G-Merkle+“.

Obéma zminénym implementacim byly pro tcely porovnani efektivity zméreny
pamétové a vipocetni naroky[’] Pamétové naroky byly urceny jako realné velikosti
zabrané paméti pro objekty s vefejnym klicem G pg, soukromym klicem clena sku-
piny Gsi a objektu s podpisem. Velikosti jsou tedy na rozdil od teoretickych zvyseny
o programovy overhead. Casové naroky schématu byly méfeny v (mili)sekundéch na
zakladé doby provadéni vybranych operaci. Operace byly provadény se zpravou o ve-
likosti |m| = 11 B. Pro tcely testovani byla vytvorena skupina ¢lent, kde kazdy ¢len
meél maximalné jeden podpis.

Na grafech v této podkapitole je zndzornéna zavislost velikosti parametrii a rych-
losti operaci G-Merkle a G-Merkle+ na poctu jednorazovych para klici. Je nutné
brat v uvahu fakt, ze ¢im vétsi pocet ¢lenti schéma podporuje, tim mensi pocet pod-
pist je mozné pritadit kazdému ¢lenu pti udrzeni stejné efektivity a naopak. Osy z
téchto grafii jsou logaritmickeé.

Velikost Gpg je stejna pro G-Merkle i G-Merkle+, jedna se o vystup zvolené
hash funkce pro vytvoreni Merkleho stromu, v tomto pripadé SHA3-256. Tento hash
zabird v paméti 120 B pro obé schémata. Implementace je vSak modularni a bylo by
mozné bez potizi implementovat vyuziti jinych hash funkci.

Velikost Ggg je 3640 B pro W-OTS a 7560 B pro W-OTS+. Jedna se tedy o vice
nez dvojnasobné zvétseni tohoto parametru pti zméné vyuzitého schématu jedno-
razového podpisu. Je nutné uvazovat pamétovou narocnost udrzovani B para klict
pro kazdého ¢lena skupiny.

Velikost podpisu je pii mensi skupiné N = 4 az o 80 % vétsi u W-OTS+, nicméné
tento rozdil klesa az na 40 % pri velikosti skupiny o N = 200 tis. ¢lenech po jednom
podpisu. Je tedy zrejmé, ze i kdyz je vysledny podpis mensi pro W-OTS, roste
rychleji v zavislosti na poctu jednorazovych péaru klict v porovnani s W-OTS+
podpisem. Maximalni namétené velikosti podpisii tedy byly pti 200 tisicich OTS
parech klici 11 KB pro W-OTS a 154KB pro W-OTS+. Velikost zpravy by na
velikosti podpist neméla mit vliv, jelikoz se jedna o hash-and-sign ptistup. Velikosti
téchto parametri jsou zobrazeny v grafu na obr.[5.0

Grafy na obr.[5.7], [5.8] potom znazornuji ¢asové narocnosti operaci G.KGen,
G.Sign, G.Verify a G.Open postupné.

"Udaje byly méfeny na virtudlnim stroji s OS Linux Ubuntu 21.10. Stroji byly pfidéleny dva
procesory po jednom jadru @ 3,8 GHz a 8 GB RAM.
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7, grafu vyplyva, Ze generovani klich pro G-Merkle trva delsi dobu nez pro
G-Merkle+. Casovy rozdil se za¢ina vice projevovat az pii poétu 2'° OTS part klica.
Doba vypoctu klici pro W-OTS je tedy vyznamné vyssi. Operace G.KGen v sobé
zahrnuje kromé generovani jednorazovych klica jesté Sifrovani a Shuffle indext listt
a vypocet celého Merkleho stromu. Generovani OTS kli¢u zabere prumérné 98 %
z celkového casu G.KGen u G-Merkle, 91 % u G-Merkle+. Operace Sifrovani, resp.
promichdni indext pak necelé 2 %, resp. 9 %. Faze vypoctu stromu pak zabird pouze
dvé setiny, resp. dvé desetiny procenta z celkového casu. Je nutné podotknout, ze
operace generovani OTS kli¢ti neni paralelizovana, a proto neodpovida potencial-
nimu redlnému vyuziti, kdy by ¢lenové skupiny generovali klice zaroven. Klice by
také mohly byt ¢leny predgenerovany a v ramci operace by manazerovi byly pouze
predany verejné klice téchto part. Takové upravy by vyrazné snizily délku operace
pri redlném vyuziti.

Na obr.[5.8] je zobrazena rychlost operace G.Sign. S vyssim poctem listu stromu
se operace zpomaluje na zakladé pridavani autentizacni cesty k podpisu. Je to zapri-
¢inéno programovou rezii, kdy instance schématu hledd pozici listu vyuzitého k pod-
pisu v rdmci stromu, aby mohla byt zjisténa autentizacni cesta stromem. Operace
se tedy pro G-Merkle+ pohybuje v rozmezi do 10 ms pro vSechny métrené velikosti
skupiny, nejcastéji vsak okolo 1,2ms. Pro G-Merkle je operace podepisovani poma-
lejsi kvali W-OTS, operace trva az 70 ms pro maximalni mérenou velikost skupiny,
dobu podepisovani, zejména kvili hashovani vétsitho objemu dat. Zbytek operace by
nasledné probihal stejné rychle.

V grafu na obr.[5.9] jsou porovnévény operace G.Verify a G.Open. Operace veri-
fikace trva prumérné okolo 5ms pro G-Merkle a 1,2ms pro G-Merkle+. Rozdil je
tvoren overovanim jednorazového podpisu, které je u W-OTS pomalejsi. Oveérovani
autentizacni cesty trva stejnou dobu. Operace otevirani podpisu je pouze desifrovani
pomoci symetrické Sifry AES-256. Cas trvani operace je uméle prodlouzen, protoze
manazer skupiny pred samotnym desifrovanim prilozeného indexu kontroluje, zda je
viibec vyuzity list pritomny v jim spravovaném schématu. Otevreni tedy trva stejnou
dobu pro oba dva typy G-Merkle skupinového podpisu, nejcastéji 0,3 ms. S vétsim
pocCtem listil stromu se pak zacne projevovat zminéné prohledavani seznamu listil
na rychlosti operace.

7 této podkapitoly a namétenych dat tedy vyplyva, ze G-Merkle je vhodnéjsi
vyuzit tam, kde je nutné uspotrit pamétovou naroc¢nost na ikor vypocetnich naroki.
Bohuzel je nutné pocitat s ulozenim B paru klici, popr. pouze soukromych klici
na strané klienta, pokud nejsou klice generovany pomoci néjaké pseudonahodné
funkce s ur¢enym pocateénim ndhodnym ¢islem (seed). G-Merkle+ naopak umoznuje

rychlejsi operace pro pripad, kdy neni pamétova narocnost tolik podstatna.
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Velikost parametru [KB]

G-Merkle(+) zavislost velikosti parametri na po¢tu OTS para klicu

16 | —e— G-Merkle podpis
—e— (G-Merkle+ podpis
14 |-e- G-Merkle 1 x Gsk
-o- G-Merkle+ 1 x Ggx
12
10 +
]I
61l
4

T

T

T

T

Pocet N - B OTS part klict

Obr. 5.6: Graf zavislosti velikosti podpisu, Ggx G-Merkle(+) na poctu OTS.

—

O

G-Merkle(+) zavislost rychlosti operace G.KGen na poctu OTS paru kli¢t

—o— (G-Merkle G.KGen
—eo— G-Merkle+ G.KGen

1500

1000

500

0F ° °

e

22 26

2‘10

2‘14

Pocet N - B OTS paru klica

216

217.61

Obr. 5.7: Graf zavislosti rychlosti operace G.KGen na poctu OTS paru klict.
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G-Merkle(+) rychlost operace G.Sign

T T T T

—o— (G-Merkle G.Sign

70 —o— G-Merkle+ G.Sign |
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Obr. 5.8: Graf zavislosti rychlosti operace G.Sign na poctu OTS paru klicu.

G-Merkle(+) rychlosti operaci G.Verify, G.Open

T T T T

—e— G-Merkle G.Verify
—e G-Merkle+ G.Verify b

15 |-e- G-Merkle G.Open 7 :
-o- G-Merkle+ G.Open 1

’g‘ 10 [ I’ |
L)
5 L |
O L |

22 26 210 2;4 216 217.61
Pocet N - B OTS paru klica

Obr. 5.9: Graf zavislosti rychlosti operaci G.Verify a G.Open na OTS parech klica.
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5.2.2 Implementace SP zalozeného na teorii kddovani

Implementace statického skupinového podpisu zalozeného na teorii kddovani z pub-
likace [73] byla ziskdna emailem na zdkladé komunikace s vyzkumnymi pracovniky
dr. Fredericem Ezermanem (Technickd univerzita Nanyang, Singapur) a dr. Hyung
Tae Leem (Narodni univerzita Jeonbuk, Korea). Spolu s dalsimi kolegy tato dvo-
jice prinasi tplné prvni implementaci napti¢ skupinovymi podpisy ze vSech rodin

postkvantové kryptografie. Publikace je z roku 2015.

Prerekvizity, spusténi, testovani a méreni

Autori implementaci vytvorili v programovacim jazyce C++. Implementace byla
zprovoznéna na VM Linux Ubuntu 21.1(1?] po instalaci t¥{ externich knihoven pro
presnéjsi a rychlejsi vypocty s ¢isly GMP, NTL a MPC. Ke kompilaci byl vyuzit kompi-
lator g++.

Schéma lze po instalaci prerekvizit zkompilovat napt. do souboru test a spustit
pomoci nasledujicich ptikazti, kde prvnim parametrem je ID ¢lena skupiny, ktery
bude podepisovat zpravu. Néasledné bude anonymita tohoto podpisu revokovana a ID

je odhaleno. Druhym parametrem je nahodny prvek seed vyuzity v ramci schématu.

gt++ code_GS.cpp -o test -1lntl -lgmp
./test 38 10

Schéma umoznuje nastavit velikost skupiny a definovat podepisovanou zpravu,
v tomto ohledu je tedy modularni. Problémem je pak fakt, Ze se parametry velikosti
skupiny vyuzivaji pti dimenzovani velikosti proménnych pii kompilaci souboru, proto
je nutné dané parametry ménit v kodu pred kazdou kompilaci. Parametry velikosti
skupiny se definuji v ramci konstant na zacatku souboru code_GSS.cpp, presnéji
zejména v konstantach log NGU, NGU a k_1. Nejprve je nutné definovat log NGU
jako kladné celé ¢islo. Ostatni parametry se vypocitaji nasledovné:

e log NGU =z, kde z € NA z < 31,

« NGU = 2°,

« k. 1=k E — log NGU,
pricemz k_E je parametr definovany pro vyuzity McEliece kryptosystém (kap.[2.2.1)).
Kryptosystém s [n, k, 2t + 1] bindrnim Goppa kédem je nastaveny parametry o veli-
kostech (n, k,t) = (21,1696, 32), kde k_E odpovida k. Z parametru NGU tedy zfejmé,
ze velikost skupiny 1ze pouze nastavit v mocninach dvou. Podepisovana zprava lze

zvolit v neomezené délce v souboru msg.txt.

8Stroji byly pridéleny dva procesory po jednom jadru @ 3,8 GHz a 8 GB RAM.
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Vice informaci k instalaci prerekvizit s konkrétnimi prikazy a dalsi priklady para-

metri jsou uvedeny v souboru README.md v repozitari tohoto skupinového podpisu.

Efektivita skupinového podpisu

Implementaci byly pro ucely porovnani efektivity zméreny paméfové a vypocetni
naroky. Naroky schématu byly méfeny na zpravé o velikosti |m| = 11B stejnym
zpusobem jako v predchozim pripadé. Tato implementace bude dale oznacovana
jako ,,CBGS*“ (code-based group signature).

V grafu na obr.[5.10] je zobrazena zavislost velikosti podpisu a vefejného klice
skupiny G px na poctu c¢lent skupiny. Velikosti téchto dvou parametrti jsou linedrné
zavislé na velikosti skupiny, tento fakt se vSak projevuje az pri velikosti skupiny vyssi
nez 2% V podpisu a vefejném klici jsou totiZ zahrnuty dvé velké matice o konstant-
nich rozmérech napri¢ mérenimi riiznych instanci schématu. Jedna se totiz o parame-
try stanovené pro vyuzity McEliece kryptosystém a problém dekédovani syndromai.
Velikost téchto konstant je dand bezpecnostnim parametrem A\ pro 80 bitovou bez-
pecnost. Publikace neuvadi ipravu parametri pro zaruceni vyssi bezpecnosti.

Na obr.[5.11] je zndzornéna ¢asova narocnost operace nastavovani schématu a ge-
nerovani klicti. Tato operace se pohybuje tésné pod hranici 100 s pro velikosti skupiny
do 2%, pro vt skupiny se za¢ind vyraznéji prodluZovat. Nejedna se viak o extrémni
narust. Rozdil zhruba 245 tis. élenti tvori v rdmci této faze ¢asovy nartst vypocetni
doby pouze o 35 %.

V grafu na obr.[5.12] jsou porovnany doby vypoctu operaci podepisovani, ve-
rifikace a otevieni podpisu v zavislosti na velikosti skupiny. Z grafu vyplyva, ze
operace otevieni podpisu neni zavisla na velikosti skupiny. Operace trva prumérné
okolo 100 ms. Operaci, jejiz narocnost roste nejvice v zavislosti na velikosti skupiny,
je operace podepisovani. Do velikosti skupiny 24 se tato operace vsak pohybuje pod

hranici 200 ms. Vypocetni cas verifikace téz od této velikosti skupiny znacné nartsta.
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Velikost parametru [MB]

Obr. 5.10: Graf zavislosti velikosti podpisu, Gpx CBGS na poctu ¢lenu skupiny.
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Obr. 5.11: Graf zavislosti rychlosti operace Setup na poctu ¢lent skupiny.
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CBGS rychlosti operaci podpisu, verifikace a otevieni
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Obr. 5.12: Graf zavislosti rychlosti podpisu, verifikace a otevieni na velikosti skupiny.

5.2.3 Implementace SP zalozeného na mftizkach

Implementace statického skupinového podpisu zalozeného na mrtizkach z publikace
[50] byla ziskdna emailem na zdkladé komunikace s dr. Gregorem Seilerem (IBM
Research, Spolkova vysoké technicks skola v Curychu, Svycarsko). Védécks skupina,
kterd toto schéma zkonstruovala, dosdhla az o tad kratsich parametri nez v té
dobé nejefektivnéjsi mrizkové schéma (2018). Autofi se zamérili na ndvrh a vyuziti
novych dikazi znalosti a jejich pouziti spolu s podpisy, jejichz anonymita je zalozena
na selektivni bezpecnosti. Schéma je podporeno prvni experimentalni implementaci

miizkového skupinového podpisu.

Prerekvizity, spusténi, testovani a méreni

Implementace byla autory vytvorena v programovacim jazyce C. Byla zprovoznéna
na stejném virtudlnim stroji jako CBGS za pomoci tii externich knihoven pro rych-
lejsi a presnéjsi vypocty GMP, MPC a FLINT. Ke kompilaci programu byl vyuzit kom-

pilator gcc.
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Schéma je mozné po instalaci prerekvizit zkompilovat a spustit pomoci nasledu-

jicich prikazu:

make

./test_sign

Implementace ziskana od autorti tohoto schématu se vsak po prostudovani jevi
pouze jako proof of concept, ktery byl vytvoren ke kontrole funkcionality navrze-
ného ditkazu nulové znalosti a omezeného naméteni rychlosti operaci. Implementace
schématu tedy neni modularni a obsahuje natvrdo kédované parametry a operace.
Umoznuje tedy vygenerovat verejny kli¢ skupiny G pg, jeden kli¢ pro ¢lena skupiny
Gsk, s timto klicem podepsat zpravu o stanovené velikosti 32 B a vysledny podpis
ovérit. Schéma nema implementovanou operaci otevieni podpisu, ani neumoznuje
generovat klice pro dalsi ¢leny skupiny.

Vice informaci k instalaci prerekvizit s konkrétnimi piikazy jsou uvedeny v sou-

boru README.md v repozitafi tohoto skupinového podpisu.

Efektivita skupinového podpisu

Na zéakladé zjisténi popsanych vyse bylo mozné danou implementaci (dale ,LBGS*
lattice-based group signature) namérit pouze s jedinou mnozinou parametru.
Vysledky méfeni jsou zapsany v tab.[5.2]

V ramci faze Setup jsou tedy generovany klice Gpx a Ggx pouze pro jednoho
¢lena. Parametrem specifickym pro tuto implementaci je pocet odmitnuti vytvorené
odpovédi v ramci protokolu nulové znalosti (Rej). Na vystupu se totiz kontroluje, aby
dana funkce vyuzita v protokolu nulové znalosti méla normélni rozdéleni pravdépo-
dobnosti. Pokud vystup kontrolou neprojde, je zamitnut. Zamitnuti pak znamena,
ze z konkrétniho vystupu unikaji informace, a tudiz nemuze byt pouzit k vytvo-
feni podpisu. Tvorba dikazu nulové znalosti se nésledné opakuje do té doby, nez
je vytvoren ditkaz bez iniku informaci. V ramci tohoto méreni dochézelo primérné
k zamitnuti 20,5 dikazi, nez bylo mozné podpis vytvorit.

Publikace se nezminuje, jakym zptisobem miize velikost skupiny ovliviiovat vy-
sledné parametry schématu. V porovnavacich grafech bude tento podpis zobrazovan
s konstantnimi hodnotami, které nemusi odpovidat realnému skalovani tohoto sché-

matu.

Tab. 5.2: Velikosti parametru a casy operaci LBGS.

| N [ Zprava [B] [ Podpis [B] | Gpk [B] | Gsk [B] | Setup [ms] | Sign [ms] [ Ver [ms] [ Rej [-] |
(1] 32 | 638972 | 475136 | 393216 | 301 \ 211 \ 6 | 205 |
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5.2.4 Porovnani implementaci

Tato podkapitola je vénovana porovnani konkrétnich namérenych vysledki popsa-
nych implementaci proti sobé a zaroven i proti klasickym skupinovym podpistim
implementovanym pomoci knihovny libgroupsig (BB04 [81], KLAP20 [83], GL19
[84], PS16 [85]).

Vsechna schémata byla mérena na stejné vypocetni platformé — virtualnim stroji
Linux Ubuntu 21.10 s pfidélenymi dvéma procesory po jednom jadru @ 3,8 GHz
a 8 GB RAM. Byla podepisovana zprava o délce 11 B.

Maximdln{ velikost méfené skupiny byla pro schémata G-Merkle(+) 217 (coz
odpovida zhruba 200 tis. ¢lenim pro B = 1). Vétsi pocet jednordzovych péara klicu
nebylo mozné na prifazeném hardware ulozit z diivodu omezené velikosti RAM. Pro

ostatni schémata byla maximalni méfend hodnota 2%,

Velikosti parametrii

Dle velikosti parametri Gpg, Gsk a podpisu je z méreni zrejmé, ze dané priklady
implementaci postkvantovych skupinovych podpistt nemohou konkurovat klasickym
variantdm skupinovych podpisi z pohledu pamétovych naroku. Pro klasické SP zu-
stavaji vsechny velikosti téchto parametrii konstantni a nezavislé na poctu clentii
skupiny. Radové se pohybuji ve stovkach bajtit pro vSechny parametry.

Pro postkvantové implementace ztstava konstantni velikosti zejména soukromy
kli¢ ¢lena skupiny Ggx. Pro CBGS je nejmensi, a to pouze 72B. Pro G-Merkle(+)
mé jeden soukromy kli¢ velikost az v jednotkach KB. Je vsak nutné si uvédomit, ze
se jedna o jednorazové klice generované pro celou dobu existence schématu, a tudiz
je nutné je ulozit do pameéti. Pii generovani je také nutné jednorazové predat verejné
klice manazerovi skupiny. Paméfové naroky na jednoho clena by se tedy bez uplat-
néni néjakych dalsich mechanismii na lepsi generovani OTS part kli¢t bez nutnosti
jejich ulozeni mohly pohybovat okolo velikosti dané rovnici B - (|Gsk| + |PKors|)-
P1i velkém B jsou pak naroky na paméf clena skupiny extrémni. Tyto naroky jsou
jesté dale navyseny o Sifrované indexy k zajisténi trasovatelnosti, pozadavek udr-
zovani stavu a rezii s nim spojenou. Zminény problém castecné fesi schéma [72] za
pomoci dynamicnosti podpisu, kde neni nutné pti inicializaci schématu generovat
vsechny klice, ale pouze jejich ¢ast.

Nejmensi velikost verejného klice Gpgx vSsak umoznuje SP zalozeny na hashich,
jelikoz vyuziva struktury Merkleho stromu a z toho plynouci G pg o velikosti paméti
zabrané jedinym vystupem zvolené hash funkce. Prakticky se jednalo o funkci SHA3-
256, jejiz vystup dle méreni zabiral v paméti 120 B. CBGS naopak ptinasi jediny
méreny verejny kli¢, jehoz velikost roste v zavislosti na velikosti skupiny (az na
11,8 MB pii velikosti skupiny 2'%).
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Velikosti podpisu rostly pro G-Merkle(+) i CBGS. Pro hashové SP vsak jen
nepatrné v zavislosti na prodluzovani autentizacni cesty stromem, kterd je prida-
vana k vyslednému podpisu. Velikost podpisu pro nejvétsi skupinu dosahla 11 KB,
u CBGS se jednalo az o 2,3 MB.

Parametry zminované v této kapitole jsou vypsany v tab.[5.3|

Tab. 5.3: Velikosti parametra SP.

Schéma \ Gpi | Gsk | Podpis
G-Merkle 120B 3,50KB 5KB-11KB
G-Merkle+ 120B 74KB | 9,7KB-154KB
CBGS 406KB-11,8MB | 72B | 185KB-2,3MB
LBGS 464 KB 384 KB 624 KB
BB04 2,8 KB 952B 552 B
GL19 880 B 536 B 984 B
KLAP20 792B 312B 360 B
PS16 528 B 248 B 288 B
Faze nastavovani (setup) a generovani klica

Na grafech na obr.[5.13] a jsou zndzornény porovnani rychlosti operace setup
v zavislosti na velikosti skupiny. Plnou ¢arou jsou zobrazeny postkvantové skupinové
podpisy, prerusované pak ty klasické.

7 grafu je na prvni pohled zfejmé, ze pro CBGS je operace nastavovani a ge-
nerovani klict témér konstantni (roste pouze nepatrné v porovnani s ostatnimi).
Zhruba do velikosti skupiny 2'¢ je zna¢né neefektivni, ale pfi vétsich skupinach je
bezkonkurenéné nejrychlejsi.

Skupinovym podpisem s nejefektivnéjsi operaci nastavovani a prijimani ¢lent je
klasické schéma BB04. Az do velikosti skupiny 2'® umoZiiuje vykon této operace
v dobé pod jednu minutu. Za nim nasleduje schéma G-Merkle+, které se pro N
rovno poctu OTS part klich pohybuje pii stejné velikosti skupiny na casu 130s.
Toto schéma hashového SP se tedy pii daném nastaveni poctu OTS efektivnéji
skaluje v zavislosti na N nez dalsi t¥i mérené klasické podpisy. Zajimavy je pak
fakt, ze G-Merkle s W-OTS je podobné efektivni jako klasicky SP KLAP20.

V pripadé tohoto méteni neprobihd soucasné prijimani vicero élenti do skupiny
(schémata z 1libgroupsig) ani soucasné generovani jednorazovych kliéa vsech ¢lent
skupiny (G-Merkle(+)). Pii redlném vyuziti by tyto funkce mohly byt paralelné
vykonavany pro vsechny ¢leny skupiny, a tudiz by doslo k fadové kratsim ¢asovym

narokim operaci generovani kli¢u/pfijimani ¢lent skupiny.

80



Zavislost rychlosti operace setup na velikosti skupiny
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Obr. 5.13: Graf zavislosti rychlosti operace setup na poctu ¢lenti skupiny.

Zavislost rychlosti operace setup na velikosti skupiny do 24
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Obr. 5.14: Graf zavislosti rychlosti operace setup na poc¢tu ¢lenti skupiny do 24,

Faze podepisovani
V grafech na obr.[5.15| a lze vidét porovnani rychlosti operace podepisovani
napti¢ mérenymi schématy. Je zrejmé, ze nejméné efektivni je LBGS, kde i skupina

o jednom ¢lenu provadi nejdelsi operaci podepisovani ze vSech méfenych schémat.

Vv
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v podkapitole[5.2.3] Nasleduje implementace podepisovani v CBGS, kter4 je linedrné
zavisla na poctu ¢lenti skupiny. Na grafu [5.16] jsou pak blize vidét rozdily rychlosti
podepisovani u klasickych schémat a G-Merkle(+). Pro klasické skupinové podpisy je
tato operace témér konstantni, pro G-Merkle(+) nepatrné narusta. Lze vsak tvrdit,
ze je G-Merkle+ svou efektivitou podepisovani porovnatelny k efektivité klasickych

skupinovych podpisti az do velikosti skupiny 2'* pii B = 1.

Zavislost rychlosti operace podepisovani na velikosti skupiny

T T T
—e— (G-Merkle
1500 + | |—e— G-Merkle+
CBGS
—eo— LBGS
| | |-o- BBO4
0 1000 -eo- GL19
£ o KLAP20
§ -eo- PS16
b
500 |- -
0 e o 0~ -—8—00 |
| | |

| | |
22 26 210 214 216 218
Pocet N ¢lenu skupiny

Obr. 5.15: Graf zavislosti rychlosti operace podpisu na poctu ¢lenti skupiny.

Zavislost rychlosti operace podepisovani na velikosti skupiny do 24
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Obr. 5.16: Graf zavislosti rychlosti operace podpisu na poétu ¢lenti skupiny do 24,
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Faze verifikace podpisu

Na obr.[5.17 a [5.1§] jsou zobrazeny grafy porovnévajici operaci verifikace méfenych
schémat. Z prvniho grafu je zfejmé, Ze nejpomalejsi je verifikace v rdmci imple-
mentace CBGS. Casova nédro¢nost operace je totiz linedrné zavisla na poctu ¢lent
skupiny. Verifikace ostatnich mérenych schémat je ndsobné kratsi. Tyto prubéhy jsou
blize znédzornény na grafu[5.18 Pro klasické SP se operace nejéastéji pohybuje mezi 2
a 3ms. Je zajimavé, ze je verifikace nejrychlejsi pro postkvantovy skupinovy podpis
G-Merkle+ s W-OTS+ navzdory tomu, ze se sklad4 ze dvou podoperaci — ovéreni
OTS a vypoctu autentizacni cesty stromem, ktera v sobé zahrnuje pocet nutnych
hashovani v zavislosti na vysce stromu. Verifikace se v ramci této implementace po-
hybuje okolo 1 ms pro vSechny mérené velikosti skupiny. Varianta G-Merkle s WOTS
se pak kvili pomalejsimu ovérovani OTS pohybuje okolo hranice 5ms. Z pohledu

verifikace je tedy G-Merkle+ nejefektivnéjsi z mérenych schémat SP pro B = 1.

Zavislost rychlosti operace verifikace na velikosti skupiny
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Obr. 5.17: Graf zavislosti rychlosti verifikace podpisu na poctu ¢lenti skupiny.
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Zéavislost rychlosti operace verifikace na velikosti skupiny do 2
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Obr. 5.18: Graf z4vislosti rychlosti verifikace podpisu na po¢tu éleni skupiny do 2'4.

Faze otevirani podpisu

V grafech na obr.|5.19| a je znazornéno porovnani rychlosti pribéhu operace
otevirani podpist. Implementace LBGS a GL19 neumoznuji otevieni podpist, proto

je nebylo mozné zmérit a nejsou zahrnuty v grafech.

Nejméné efektivni je operace otevirani podpisu v ramci implementace CBGS,

kterd se primérné pohybuje okolo 100 ms. Naopak nejrychlejsi otevirani podpisii

podporuje schéma BB04, primérné 0,15 ms. Pro SP G-Merkle(+) je operace otevi-

rani také velice rychla v porovnani s ostatnimi, ackoliv je implementac¢né zpomalena

pri vyssich poc¢tech OTS pari klict z diivodu prohledavani prostoru listi, jak bylo
popsano v kap.[5.2.1] Otevieni podpisu, tedy revokace anonymity v ramci KLAP20

a PS16 probiha asi 3—4 nasobné déle.

84




Zavislost rychlosti operace otevieni podpisu na velikosti skupiny
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Obr. 5.19: Graf zavislosti rychlosti otevirani podpisu na poctu ¢lenii skupiny.

Zavislost rychlosti operace otevieni podpisu na velikosti skupiny do 2
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Obr. 5.20: Graf zavislosti rychlosti otevirdni podpisu na poétu ¢lentt skupiny do 24,

85



5.2.5 Shrnuti

V této kapitole byla porovnana schémata klasickych skupinovych podpist pomoci
knihovny pygroupsig (Python wrapper libgroupsig), implementace schématu SP
G-Merkle(+) a dvé externé ziskané implementace — SP zalozeny na teorii kodovani
v prog. jazyce C++ a SP zalozeny na mfiizkach v prog. jazyce C. Na zakladé na-
mérenych dat implementaci postkvantovych i klasickych skupinovych podpist byly
orientacné srovnany pameétové a vypocetni naroky téchto schémat.

7 paméfového hlediska jsou velikosti parametri postkvantovych skupinovych
podpisii nejcastéji neporovnatelné vyssi nez u klasickych skupinovych podpist. Nej-
mensi parametry z postkvantovych SP ma schéma G-Merkle, za kterym nasleduje
SP G-Merkle+4. Mensi velikost Gpg a vysledného podpisu je vsak vykoupena nevy-
hodou, kterd vyplyva z podstaty vicenasobnych podpisii zalozenych na hashich, a to
nutnost vyuziti jednorazovych part klic¢i. Prekazkou vyuzivani tohoto postkvanto-
vého skupinového podpisu tedy mtzou byt zejména pamétfové naroky kladené na
¢leny skupiny. Pokud by to bezpecnost povolovala a bylo by tento problém mozné
vyTesit napt. postupnym generovanim soukromych kli¢ii pomoci tajného seedu a po-
stupnym predavanim verejnych klici manazerovi skupiny, mohly by byt tyto vy-
pocetni naroky snizeny. CBGS i LBGS maji i vice nez tisicinasobné vyssi velikosti
nékterych parametri. Je tedy zrejmé, ze pokud je cilem implementovat skupinové
podpisy na pamétové omezena zarizeni, bude to pomérné velky problém pii soucas-
ném stavu techniky.

Z casového hlediska jsou rychlosti operaci skupinovych podpistu G-Merkle(+) po-
rovnatelné s namérenymi hodnotami klasickych schémat skupinovych podpisii, ne-li
rychlejsi (napf. operace verifikace G-Merkle+). Implementace G-Merkle je nepatrné
pomalejsi v zavislosti na vyuziti W-OTS pii operacich podepisovani a verifikace.
CBGS je i pti malych velikostech skupiny nadsobné pomalejsi nez ostatni mérené
ostatni implementace. Témér vsechny jeho parametry jsou také linedrné zavislé na
velikosti skupiny. LBGS sice nebylo mozné plné zmétit z divodu stylu, jakym bylo
schéma implementovano, nicméné namérené hodnoty jsou i pro skupinu o jednom
¢lenu vysoké a schéma neni zajimavé ani vypocetnim casem jednotlivych operaci.

7 informaci zjisténych v ramci této kapitoly tedy lze odvodit, ze pokud je hlav-
nim cilem schématu umoznovat svizné operace, jsou postkvantové skupinové pod-
pisy zalozené na hashovacich funkcich vyuzitelné v praxi. Jedinou prekazkou vyuziti
téchto podpist pri soucasném stavu techniky jsou patrné velikosti jednorazovych
part kli¢a, které je nutné ulozit na strané ¢lena skupiny. Reseni tohoto problému
tedy zustava otevienou otdzkou pro navazujici publikace.

Data vyuzita k tvorbé grafi efektivity implementaci jsou k dispozici v ptiloze [D]
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Zavér

Tato diplomova préace se zabyvala modernimi technologiemi podporujicimi ochranu
soukromi (PETS), které jsou také zaloZeny na problémech odolnych vici kvantové
kryptoanalyze — zejména postkvantové skupinové podpisy a atributova schémata.

Mezi cile prace patrilo seznameni se se zminénymi okruhy kryptografie a nasledné
analyza existujicich metod a soucasného stavu techniky v ramci priniku téchto dvou
problematik. Soucasti analyzy je i zhodnoceni pamétové a vypocetni narocnosti po-
stkvantovych a klasickych PETs schémat. Cilem praktické ¢asti prace bylo vytvoreni
funkéni implementace kvantové bezpecné kryptografické metody, kterd poskytuje
ochranu soukromi a realné zhodnoceni jejich vypocetnich a pamétovych naroku.

Teoretickd Cast prace se v kap.[I] zabyva kryptosystémy s ochranou soukromi
a strucné predstavuje atributova autentizacni schémata, skupinové podpisy a tech-
nologii homomorfniho sifrovani.

Rodiny postkvantové kryptografie jsou nésledné popsény v kap.[2] Konkrétné se
jedné o kryptografii zaloZzenou na hash funkcich spolu s popisem schémat jednora-
zovych podpistt Lamport a Winternitz (kap., kryptografii zalozenou na teorii
kodovani spolu s popisem kryptosystému McEliece (kap., kryptografii zaloze-
nou na mrizkach se schématem NTRU (kap., kryptografii zalozenou na poly-
nomialnich rovnicich (kap. a kryptografii vyuzivajici isogenii supersingularnich
eliptickych ktivek (kap.[2.5)).

Dalsi smér prace byl nasledné urcéen na zakladé prizkumu védeckych publikaci
dedikovanych PETs, postkvantové kryptografii a jejich kombinaci v kap.[3l Z vy-
sledki bylo zjisténo, ze nejcastéji publikovanym typem postkvantovych schémat
s ochranou soukromi jsou skupinové podpisy, proto jsou zbylé kapitoly prace za-
meéreny zejména na tento typ postkvantovych PETs.

Analyza soucasného stavu techniky byla provedena v kap.[d] a vychazela z naleze-
nych publikaci. V kap.[4.1] byly popsdny nejrelevantnéjsi a nejvice citovand publiko-
vand schémata skupinovych podpist (kap.[t.1.1)), atributovych podpist (kap.[4.1.2)
a atributovych povéreni (kap.[4.1.3)) zalozenych na problémech mrizek. Nésleduji
struéné popisy publikaci skupinovych podpist zaloZenych na hash funkeich (kap. ,
teorii kodovan{ (kap.[4.3) a polynomidlnich rovnicich (kap.[t.4). Jelikoz se vétSina
schémat napti¢ rodinami postkvantové kryptografie velmi lisi ve své konstrukei a pu-
blikace ¢asto neobsahovaly ani orientacni informace ohledné pamétové a vypocetni
naro¢nosti, bylo v kap.[4.5 provedeno volné porovnani a zhodnoceni efektivity na zé-
kladé dostupnych omezenych informaci. Postkvantova schémata byla porovnavana
oproti referenéni implementaci klasickych skupinovych podpist, kterd byla vytvo-
fena pomoci knihovny libgroupsig vyhradné za timto celem. V kap.[L.5.]] jsou

také nastinény soucasné problémy vyzkumu a aplikaci skupinovych podpisti vyply-
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vajici z nedostatku praktickych implementaci a knihoven.

Posledni kapitola prace (kap. se vénuje implementacim postkvantovych sché-
mat. Nejprve doslo k pruzkumu dostupnych knihoven, projektti a implementaci. Bylo
zjisténo, Ze existuji pouze knihovny a implementace podporujici schémata, ktera
se ucastnila soutéze postkvantové standardizace NIST. Jedna z nalezenych kniho-
ven (pqcrypto) byla vyuzita k implementaci a porovnéni postkvantovych podpisi
v kap.[5.1] Z divodu nedostatku implementaci a knihoven v rdmci okruhu postkvan-
tové kryptografie s ochranou soukromi byly oslovovany védecké tymy, jejichz publi-
kovand schémata byla popisovana v rdmci kap.[dl Celkem bylo osloveno 21 védeckych
tymu a byly ziskany dvé implementace postkvantovych skupinovych podpist. Jed-
nalo se zastupce z rodiny mrizek (kap. a teorie kodovani (kap.. Proto
bylo zvoleno treti schéma postkvantového skupinového podpisu z rodiny hash funkci
a toto schéma bylo podrobné popséno, naimplementovano a zmétreno (kap.|5.2.1)).
Implementace skupinového podpisu byla vytvorena v programovacim jazyce Python
a byla koncipovana modularné formou knihovny, umoznuje tedy jednoduché a intui-
tivni pouzivani. Byly také prilozeny dva soubory k demonstraci vyuziti naprogramo-
vaného schématu; soubor s predpfipravenymi scénari testovani skupinového podpisu
a interaktivni verze skupinového podpisu. Nasledné byly naméteny i ziskané im-
plementace védeckych skupin a tyto hodnoty byly porovnany oproti sobé, i oproti
implementacim klasickych skupinovych podpist vytvorenych na zakladé knihovny
libgroupsig. VSechny implementace byly méreny na stejné vypocetni platformée —
virtudlnim stroji Linux Ubuntu 21.10 s dvéma procesory po jednom jadru @ 3,8 GHz
a 8 GB RAM. Vysledky porovnani jsou graficky zobrazeny a slovné popsany v ramci
kap.[5.2.4]

Vystupem praktické ¢asti diplomové prace je tedy zejména implementace post-
kvantového skupinového podpisu zalozeného na hash funkcich. Implementace je pod-
lozena mérenim realné paméfové a vypocetni naroc¢nosti, které bylo provedeno za
ucelem porovnani i u ziskanych implementaci skupinovych podpisti, které jsou zalo-
zeny na problémech mrizek a teorie kodovani. Byly vyuzity i implementace klasic-
kych skupinovych podpisi zalozenych na teorii ¢isel, aby bylo mozné porovnat efek-
tivitu postkvantovych skupinovych podpisi v kontextu prekvantového a postkvan-
tového vztahu.

Cile diplomové préace byly dosazeny. V ramci budouciho vyzkumu a vyvoje v této
oblasti je ocekavano zejména zaméreni se na tvorbu efektivnéjsich dikazt nulové
znalosti a jejich néasledna aplikace v konstrukcich mrizkovych schémat. V ramci
rodiny hash funkci je naopak ocekavana tvorba lepsich konstrukei schémat, kterd
snizuje bezpecnostni pozadavky kladenené na vyuzité hash funkce, popripadé i vyvoj

efektivnéjsich schémat jednorazovych podpisi.
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Seznam symboli a zkratek

ABA Attribute-based Authentication
ABC Attribute-based Credentials

ABE Attribute-based Encryption

ABS Attribute-based Scheme ¢i Attribute-based Signature, dle kontextu
AES Advanced Encryption Standard
API Application Programming Interface
BCH Bose-Chaudhuri-Hocquenghem kéd
CCA Chosen Ciphertext Attack

CPA Chosen Plaintext Attack

CVP Closest Vector Problem

DH Diffie-Hellman Key Exchange
DSA Digital Signature Algorithm

ECDH Elliptic Curve Diffie-Hellman Key Exchange

ECDSA Elliptic Curve Digital Signature Algorithm

Enc Encryption — Sifrovani

GPV Gentry—Peikert—Vaikuntanathan schéma
GS Group Signature

HIBE Hierarchical Identity-based Encryption
KEM Key Encapsulation Mechanism

LWE Learning With Errors

MPKC Multivariate Public Key Cryptosystem
NIST US National Institute of Standards and Technology
NTRU N-th degree Truncated polynomial Ring Units

OTS One Time Signature

99



PET Privacy Enhancing Technology
PoC Proof of Concept
PQ Post Quantum

RLWE Ring Learning With Errors

ROM Random Oracle Model

RSA Rivest—Shamir—Adleman kryptosystém
SHA Secure Hash Algorithm

Sig Signature — podpis

SIS Short Integer Solution

SP Skupinovy podpis

SVP Shortest Vector Problem

TABAA Traceable Attribute-based Anonymous Authentication
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A Vyhledavaci dotazy a dilci vysledky

Tato priloha obsahuje vysledky a vypocty, ze kterych byly sestavovany grafy a podle
kterych byl psdn text pro kapitolu ¢.[3] a diléf podkapitoly (v]A.1)), (vIA.2)
253 (VD).
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A.1 Atributova schémata a skup
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Tabulka poctt publikaci atributovych schémat a skupinovych podpisu.

Obr. A1
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A.2 Postkvantové kryptografické rodiny
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Tabulka pocti publikaci PQ kryptografickych rodin.

Obr. A2
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NIST Round 3 finalists and candidates total type percentage
Type Name Count Percentage
Classic McEliece
Code-based BIKE 3 21%
HQC
Crystals-Kyber
NTRU
Saber
Lattice-based Frodo-KEM 7 50%
NTRU-Prime
Crystals-Dillithium
Falcon
Isogeny-based SIKE 1 7%
Multivariate-based Rainbow 2 14%
GeMSS
Hash-based SPHINCS+ 1 7%
Total 14 100%

NIST Round 3 finalists and candidates encryption and signature type percentage

Function Type Name Count Percentage
Classic McEliece
Code-based BIKE 3 33%
HQC
Crystals-Kyber
Encryption NTRU
Lattice-based Saber 5 56%
Frodo-KEM
NTRU-Prime
Isogeny-based SIKE 1 11%
Total Encryption 9 100%
Function Type Name Count Percentage
Lattice-based Crystals-Dillithium ) 40%
Falcon
. L. Rainbow
Signature Multivariate-based 2 40%
GeMSs
Hash-based SPHINCS+ 1 20%
Symmetric crypto |Picnic 1 vynechano ze statistiky
Total Signature 100%

Obr. A.3: Procentualni slozeni PQ rodin kandidati 3. kola na standardizaci NIST.
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A.3 Postkvantova atributova schémata a skup
podpisy
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Tabulka pocti publikaci PQ atributovych schémat a skupinovych podpist.

Obr. A4
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topic search query 2015 2016 2017 2018 2019 2020 2021 qt total

allintitle: lattices OR lattice based encryption OR signcryption
lattice-based . . vp BNCryp 2 2 1 7 2 7 8 29
attribute OR attributes

llintitle: code OR codes based tion OR si ti
code-based al Iﬂ-l e: code _co es based encryption OR signcryption 0 0 2 0 0 0 o 2
attribute OR attributes

o allintitle: multivariate based encryption OR signcryption
ABE  multivariate-based ) . 0 0 0 0 0 0 0 0 36
attribute OR attributes

hash-based allin.title: hash OI.R hashes based encryption OR signcryption 1 0 1 ) 0 1 0 s
attribute OR attributes

allintitle: isogeny OR isogenies based encryption OR

isogeny-based signcryption attribute OR attributes 0 0 0 0 0 0 0 0

R allintitle: lattices OR lattice based signature OR signcryption
lattice-based . . 3 0 0 1 2 1 1 8
attribute OR attributes

llintitle: code OR codes based signature OR si i
code-based al m.l e: code i codes based signature OR signcryption 0 0 1 0 0 0 o 1
attribute OR attributes

L allintitle: multivariate based signature OR signcryption attribute
ABS  multivariate-based . 0 0 0 0 0 0 0 0 9
OR attributes

hash-based aIIin_titIe: hash OI_R hashes based signature OR signcryption 0 0 0 0 0 0 o 0
attribute OR attributes

. based allintitle: isogeny OR isogenies based signature OR signcryption 0 o o o o o o o
isogeny-base attribute OR attributes

allintitle: lattices OR lattice based authentication attribute OR

lattice-based : 0 0 0 0 0 0 0 0
attributes
allintitle: code OR codes based authentication attribute OR

code-based . 0 0 1 0 0 1 0 2
attributes

o allintitle: multivariate based authentication attribute OR
ABA  multivariate-based . 0 0 0 0 0 0 0 0 2

attributes
allintitle: hash OR hashes based authentication attribute OR

hash-based . 0 0 0 0 0 0 0 0
attributes

. based allintitle: isogeny OR isogenies based authentication attribute

isogeny-base OR attributes 0 0 0 0 0 0 0 0

R allintitle: lattices OR lattice based credential OR credentials
lattice-based . . 0 0 0 0 0 0 0 0
attribute OR attributes

allintitle: code OR codes based credential OR credentials
code-based . . 0 0 0 0 0 0 0 0
attribute OR attributes

L allintitle: multivariate based credential OR credentials attribute
ABC  multivariate-based . 0 0 0 0 0 0 0 0 0
OR attributes

allintitle: hash OR hashes based credential OR credentials
hash-based . ) 0 0 0 0 0 0 0 0
attribute OR attributes

. based allintitle: isogeny OR isogenies based credential OR credentials o o o o o o o o
isogeny-hase attribute OR attributes

Obr. A.5: Tabulka poc¢tu publikaci typa PQ atributovych schémat.
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B Porovnani skupinovych podpisu

knihovné

eV

7

dpisy implementovan

7

kupinové po

’

porovnany s

V této priloze jsou v tab.|B.1]

pygroupsig, verzi 1libgroupsig pro PythonE].

€8TESTT0EE VLVTE06 Y9 9¥9/9€0°CT 2008509°0T S¥1TCS9'Tre 9T62.16°0 088¢¥eS 9€T 96T [73% [581915d
79€v0TE'60E ¥9/0T€0'F9 LVTL6TLT €€97610'T 0691700 TFC 6C0T9£0'T 113 9€T 96T [444 [s8] 915d
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oz 0T/T¥95'618 018/909'61 6591901°C 080V8TE'D CLT6SET'SHL 688696€C 113 80€ 09¢ 73 (€8] 0Zdv i
TCEGOVT LT 000T6LT0 Y60LEVYTT TT0TL6TCT ¥rST696'€6 TLI8TSE'E 088TrIS 00s 968 898¢C [18] voag
£7/6V79'T6 97569910 G8T59/0'T 9/8/875'T 19TZ06'58 8862056'T T 005 968 8987 [18] vogg
£1959£6'LSE alniodpodau TTLTrL9'ET 15608997 T L€4SSLLITE 8/79858'T 088evTS €6 8 [Z53 [v8] 6119
7650555'8CE alniodpodau TOEEVEL'T 0€568.8'T POSTSET'TLE 8919908'T 113 €6 r8r 1443 [v8] 6119
Asmyoq [sw] jeaoy [sw] uado [sw] Ayap [sw] ugis [sw] (xooT) wiop [sw] dn3ag [glengsdz  [g]sidpod  [gl¥so  [g]waD BwiRLds

Obr. B.1: Porovnani skupinovych podpisii z knihovny pygroupsig.

vy

10daje byly méfeny na virtualnim stroji s OS Linux Ubuntu 21.10. Stroji byly pfidéleny dva

procesory po jednom jadru @ 3,8 GHz a 8 GB RAM.
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C Porovnani postkvantovych podpisii

Tato priloha obsahuje dodatecna data ke kapitole ¢.[5.1] Jednd se o porovnani casu

vykonavani jednotlivych funkei — generovani kli¢i, podepisovani a verifikace, a pameé-

tovych narokt postkvantovych podpisti, které jsou finalisty na standardizaci NIST

tretiho kola. Podpisy jsou implementovany pomoci knihovny pgcrypto. Tabulka na

obr.[C. T obsahuje jen schémata s 5. irovni bezpecnosti NIST a zelené hodnoty znaci

nejmensi hodnoty ve sloupci, ¢ervené nejvyssi hodnoty ve sloupci. Tabulku s vicero

implementacemi a delsi podepisovanou zpravou lze nalézt na obr.|C. 2|

Message "Hello world"
NIST securi Time [s|
PQ Family Signature ty Pk [B] sk [B] Sig [B] - " Ls] —— — ‘ Memory [B]
level Tries KeyGen Signature ‘ Verification Total Time ‘
Dilithium5 5 2595 4864 4595 100 0.000186014 0.000554419 0.000176668 0.000917101 5491880
Lattice
Falcon 1024 5 1793 2305 1330 100 0.058311956 0.012664380 0.000142622 0.071118958 5488277
Rainbow V Classic 5 1930600 1408736 212 10 4531555557 0.031163311 0.032991457 4.595710325 8477260
Multivariate Rainbow V Cyclic 5 536136 1408736 212 10 5.425222158 0.032203031 0.084334254 5.541759443 7263652
Rainbow V Cyclic
5 536136 04 212 10 5.114265966 2.465212512 0.079362941 7.658841419 6036554
Compressed
SPHINCS Haraka 256f
bust 5 64 128 49856 20 0.021504641 0.560713482 0.013334131 0.595552254 5532360
robus
SPHINCS Haraka 256f
imple 5 64 128 49856 20 0.011308658 0.310520339 0.006735945 0.328564942 5532360
simpl
SPHINCS Haraka 256s
bust 5 04 128 29792 20 0.322689939 4.605864048 0.006606472 4.935160458 5512936
robus
SPHINCS Haraka 256s
impl 5 64 128 29792 20 0.175950086 2.645859945 0.003522515 2.825332546 5512936
simple
SPHINCS SHA256 256f
bust 5 64 128 49856 20 0.020466328 0.473835015 0.012298393 0.506599736 5532360
robus
SPHINCS SHA256 256f
imple 5 64 128 49856 20 0.007041299 0.168175447 0.003781831 0.178998578 5532360
Hash simp
SPHINCS SHA256 2565
bust 5 04 128 29792 20 0.316293001 3.842674172 0.005820044 4.164787817 5512934
robus
SPHINCS SHA256 2565
imol 5 64 128 29792 20 0.109636545 1.462456667 0.001956403 1.574049616 5512934
simple
SPHINCS SHAKE256 256f
bust 5 64 128 49856 20 0.021582103 0.466140366 0.011355543 0.499078012 5532374
robus
SPHINCS SHAKE256 256f
imple 5 64 128 49856 20 0.011376584 0.258361351 0.006083977 0.275821912 5532374
simpl
SPHINCS SHAKE256 2565
bust 5 04 128 29792 20 0.353453255 3.956046021 0.005682123 4.315181398 5512948
robus
SPHINCS SHAKE256 256s
impl 5 604 128 29792 20 0.184832633 2.217500746 0.00297395 2.405307329 5512948
simple

Obr. C.1: Porovnani postkvantovych podpisii irovné 5.

1Udaje byly méfeny na virtualnim stroji s OS Kali Linux v2021.2. Stroji byly pridéleny dva

procesory po dvou jadrech @ 3 GHz a 2 GB RAM. Diavodem nesouhlasnych parametra v porovnani

s predchozim mérenim je vyména hardwaru domaéci stanice.
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Message "Hello world"
o . NIST . Time [s;
PQ Family Signature ) Pk[B] sk[B] sig[B] _. . L o . Memory [B]
Security Tries  KeyGen Signature Verification Total Time
5 2595 4864 4595 | 100 0.00018601 0.00055442 0.00017667 0.0009171 5491880
3 1952 4000 3293 | 100 0.0001571 0.0007186 0.00015024 0.00102595 5490575
Lattice 2 1312 2528 2420 | 100 0.000099342 0.00049888 0.00010211 0.00070033 5488926
Falcon 1024 5 1793 2305 1330 | 100 0.05831196 0.012664380 0.00014262 0.07111896 5488277
Falcon 512 1 897 1281 690 | 100 0.021054566 0.00573973 0.000075903 0.0268702 5485727
Rainbow | Classic 1 161600 103648 66 100 0.1477602 0.00280623 0.00277983 0.15334626 5786400
Rainbow I Cyclic 1 60192 103648 66 100 0.15009468 0.002426140 0.00645141 0.15897223 5695442
Rainbow | Cyclic
1 60192 64 66 100 0.14723119 0.065483 0.00637694 0.21909113 5602578
Compressed
Rainbow Ill Classic 3 882080 626048 164 | 20 148004369 0.01405118 0.0148795 1.50897436 6766542
Multivariate Rainbow III Cyclic 3 264608 626048 164 | 20 1.66777765 0.01408297 0.03599051 1.71785113 6262739
Rainbow 111 Cyclic
3 264608 64 164 | 20 1.68857524 0.81174647 0.03692249 2.53724984 5751402
Compressed
Rainbow V Classic 5 1930600 1408736 212 10 4.53155556 0.03116331 0.03299146 4.59571033 8477260
Rainbow V Cyclic 5 536136 1408736 212 10 5.42522216 0.03220303 0.08433425 5.54175944 7263652
Rainbow V Cyclic
5 536136 64 212 10 5.11426597 2.46521251 0.07936294 7.65884142 6036554
Compressed
SPHINCS Haraka 256f
bust 5 64 128 49856| 20 0.02150464 0.56071348 0.01333413 0.59555225 5532360
robust
SPHINCS Haraka 256f
impl. 5 64 128 49856| 20 0.01130866 0.31052034 0.00673594 0.32856494 5532360
simple
SPHINCS Haraka 2565
bust 5 64 128 29792| 20 0.32268994 4.60586405 0.00660647 4.93516046 5512936
robust
SPHINCS Haraka 256s
impl. 5 64 128 29792| 20 0.17595009 2.64585994 0.00352252 2.82533255 5512936
simple
SPHINCS SHA256 256f
bust 5 64 128 49856 | 20 0.02046633 0.47383502 0.01229839 0.50659974 5532360
robust
SPHINCS SHA256 256f
impl 5 64 128 49856| 20 0.0070413 0.16817545 0.00378183 0.17899858 5532360
simple
Hash P
SPHINCS SHA256 2565
bust 5 64 128 29792| 20 0.316293  3.84267417 0.00582064 4.16478782 5512934
robust
SPHINCS SHA256 2565
iml 5 64 128 29792| 20 0.10963655 1.46245667 0.0019564 1.57404962 5512934
simple
SPHINCS SHAKE256 256f
bust 5 64 128 49856| 20 0.0215821 0.46614037 0.01135554 0.49907801 5532374
robust
SPHINCS SHAKE256 256f
iml 5 64 128 49856| 20 0.01137658 0.25836135 0.00608398 0.27582191 5532374
simple
SPHINCS SHAKE256 256s
bust 5 64 128 29792| 20 0.35345325 3.95604602 0.00568212 4.3151814 5512948
robust
SPHINCS SHAKE256 256s
impl 5 64 128 29792| 20 0.18483263 2.21750075 0.00297395 2.40530733 5512948
simple
Message string 1024 B
NIST Time [s;
PQ Family Signature ) Pk[B] sk[B] sig[B] _. . Ll o . Memeory [B]
security Tries KeyGen Signature Verification Total Time
5 2595 4864 4595 | 100 0.00018372 0.00062821 0.00019537 0.0010073 5492867
3 1952 4000 3293 | 100 0.00015713 0.00076533 0.00015844 0.0010809 5491562
Lattice 2 1312 2528 2420 | 100 0.000096903 0.00047515 0.0001101 0.00068216 5490013
Falcon 1024 5 1793 2305 1330 | 100 0.054918060 0.01163184 0.000133290 0.066683190 5489359
Falcon 512 1 897 1281 690 | 100 0.02040223 0.00552358 0.000077200 0.02600301 5486818
Rainbow la Classic 1 161600 103648 66 100 0.14005791 0.00252876 0.0024021 0.14498877 5787489
Rainbow la Cyclic 1 60192 103648 66 100 0.157598360 0.00250409 0.00694078 0.16704323 5696633
Rainbow la Cyclic
1 60192 64 66 100 0.16466669 0.07225659 0.0071283 0.24405158 5603665
Compressed
Rainbow Illc Classic 3 882080 626048 164 | 20 150648712 0.01522551 0.01606838 1.537781000 6767733
Multivariate Rainbow Illc Cyclic 3 264608 626048 164 | 20 1.68322647 0.01433896 0.03654075 1.73410617 6263830
Rainbow llic Cyclic
3 264608 64 164 | 20 1.67900032 0.81021131 0.03556955 2.52478118 5752389
Compressed
Rainbow V¢ Classic 5 1930600 1408736 212 10 4.45319884 0.03084648 0.0326205 4.51666582 8478349
Rainbow Vc Cyclic 5 536136 1408736 212 10 5.1810426 0.03148723 0.08199255 5.29452238 7264639
Rainbow Vc Cyclic
5 536136 64 212 10 5.0594075 2.4243784 0.07953942 7.56332531 6037745
Compressed
SPHINCS Haraka 256f
bust 5 64 128 49856| 20 0.02105007 0.54753728 0.0128093 0.58139665 5533447
robust
SPHINCS Haraka 256f
impl. 5 64 128 49856| 20 0.01099137 0.29111661 0.00666542 0.3087734 5533447
simple
SPHINCS Haraka 256s
bust 5 64 128 29792| 20 0.34120518 4.92582442 0.00721436 5.27424395 5513923
robust
SPHINCS Haraka 256s
impl. 5 64 128 29792| 20 0.19082583 2.70343124 0.00351623 2.8977733 5514023
simple
SPHINCS SHA256 256f
bust 5 64 128 49856 | 20 0.01946906 0.44643676 0.01126393 0.47716975 5533347
robust
SPHINCS SHA256 256f
impl. 5 64 128 49856| 20 0.00700626 0.17035613 0.00387132 0.18123372 5533347
simple
Hash P
SPHINCS SHA256 2565
bust 5 64 128 29792| 20 0.33067036 4.03710527 0.00582818 4.37360381 5514025
robust
SPHINCS SHA256 2565
imple 5 64 128 29792| 20 0.11925895 1.50270631 0.00202314 1.6239884 5514025
simpl
SPHINCS SHAKE256 256f
bust 5 64 128 49856| 20 0.02123739 0.46915811 0.01145612 0.50185162 5533463
robust
SPHINCS SHAKE256 256f
imbl 5 64 128 49856 | 20 0.01233444 0.29670513 0.00666847 0.31570804 5533463
simple
SPHINCS SHAKE256 2565
bust 5 64 128 29792| 20 0.39095483 4.30998297 0.00609437 4.70703217 5514037
robust
SPHINCS SHAKE256 256s
impl 5 64 128 29792| 20 0.18623953 2.3396629 0.00317613 2.52907856 5514037
simple

Obr. C.2: Porovnani postkvantovych podpisi s rtiznou délkou zpravy.
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D Parametry a efektivita implementaci SP
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E Obsah elektronické prilohy

Slozky codebased, hashbased a latticebased obsahuji odpovidajici schémata po-
stkvantovych skupinovych podpisti. Podrobnéjsi informace jsou popsany v souborech
README.md uvnitt jednotlivych slozek.

Soucasti elektronické prilohy jsou i podpurné implementace klasickych skupino-
vych podpist v ramci slozky classic. Dany skupinovy podpis je vzdy implemento-
van ve dvou verzich, kratké a dlouhé. Kratka verze podepisuje zpravu ,,Hello world“
a dlouha zpravu o velikosti 5 MB. Realné velikosti parametrii byly méreny pomoci
Python knihovny pympler.

Elektronicka priloha prace je dostupna také onlindﬂ

PP kotrenovy adresar elektronické prilohy
| classic........... implementace klasickych skupinovych podpisi (1ibgroupsig)
T oo Yo LY o T=F=1= s NS implementace CBGS

tREADME d e informace a navod ke zprovoznéni implementace
COde_GS.CPP + vt vviiiiiii e hlavni soubor implementace

| hashbased
BMETKRIE . it e implementace G-Merkle
t EMETKLE ot e soubory .py pro G-Merkle
README.md............... informace a navod ke zprovoznéni implementace
gmerKIe+. ..o implementace G-Merkle+
t B METKRIE. .ttt e soubory .py pro G-Merkle+
README.md............... informace a navod ke zprovoznéni implementace
| Jatticebased .....iiiiiiii i e e e implementace LBGS
tREADME md e informace a navod ke zprovoznéni implementace
test_sign.c......oiiiiiiiii hlavni soubor implementace

| README.md
| DP_Hluckova-Pavla_xhluckOl.pdf. ...............coun... text diplomové prace

L https://gitfront.io/r/xhluck01/zwQCnG8cMjDa/dp-hluckova/
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