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ABSTRAKT

Bakalarska prace se zaméruje na monitorovani sluzeb VPN na sitovych prvcich Mikrotik.
Teoreticka Cast prace obsahuje popis systému RouterOS, moznosti jeho spravy a sitova
zarizeni, kterd jsou v této praci pouzita. Rovnéz prace obsahuje popis sluzby VPN a
rozbor protokold PPTP, SSTP, L2TP a OpenVPN, které jsou implementovany v ramci
praktické Casti. Soucasti teorie je také popis monitorovacich nastrojl, které obsahuje
systém RouterOS. Pro srovnani jsou zde uvedeny i externi nastroje. Vybrané monito-
rovaci nastroje jsou poté implementovany v praktické Casti této prace a vytvoreném
monitorovacim skriptu.

Prakticka ¢ast bakalafské prace je zamérena na sestaveni VPN tunelli a nasledné mérenf
jejich parametrii. Klienti VPN se nachézi v lokalitach Cesko, Ukrajina a Egypt, &imz jsou
vytvoreny realné podminky pro monitorovani stavil v sité. Posledni ¢asti je vypracovany
skript, ktery automatizované monitoruje sluzbu VPN v pristupové siti a nasbiranad data
automaticky odesild obsluze.

Cilem této prace je znazornit vyuziti integrovanych monitorovacich nastrojii systému
RouterOS v siti postavené na prvcich od spole¢nosti Mikrotik. Vybranou sluzbou, ktera
je monitorovana, je sluzba VPN, ktera je vyuzivana pro vzdaleny pristup k lokalnim sitim
z rlznych ¢asti svéta korporacemi i jednotlivci. Jednotlivé parametry, které byly monito-
rovany, jsou rovnéz srovnany v zavislosti na geografické poloze jednotlivych klientd.

KLICOVA SLOVA

MikroTik, Monitorovani sité, P¥istupova sit, RouterOS, Sitové zafizeni, Skript, VPN



ABSTRACT

This bachelor thesis deals with the monitoring of the VPN services on the networking
elements Mikrotik. The theoretical part includes the description of RouterOS system,
management options and networking devices used. The thesis consists of the description
of the VPN services and analysis of PPTP, SSTP, L2TP and OpenVPN protocols,
which are implemented in the practical part of this work. The theory also contains
the description of monitoring devices included in the RouterOS system. In comparison,
external tools are enlisted. Chosen monitoring tools are therefore implemented in the
practical part of the thesis and in the monitoring script.

The practical part of the bachelor thesis is focused on the establishment of VPN
tunnels and its parameter measurement. The VPN clients are to be found in the
Czech Republic, Ukraine and Egypt, which establishes the real conditions for network
monitoring status. The final part of the work deals with the script, which is created
for the automatic-monitoring of VPN service in the accessible network and sends the
gathered data to the operators.

The aim of the thesis is to illustrate the usage of integrated monitoring tools in the
RouterOS system in the network built on the Mikrotik elements. The chosen moni-
toring service was the service VPN, which is being used for remote access to the local
networks from distant part of the world by the corporations but also individuals. Indi-
vidual monitored parameters are enlisted and compared depending on client geographic
location.

KEYWORDS
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Uvod

Tato bakalarska prace se zabyva monitorovanim sluzeb na aktivnich sitovych prv-
cich Mikrotik. Jako vybrané sluzby byly zvoleny protokoly, které se pozivaji pri pri-
pojeni vzdéalenych uzivatelskych stanic do privatnich siti pres verejnou sit Internet.
Tento proces pripojeni vzdalené uzivatelské stanice je nazvan jako VPN. Konkrétné
byly zvoleny protokoly PPTP, SSTP, L2TP a OpenVPN. Diivodem zvoleni téchto
protokolil je podpora ze strany operacniho systému RouterOS.

Prinosem této prace je také zaméreni se na praktické TeSeni situaci z praxe, se
kterymi se v soucasné dobé setkdva nepreberné mnozstvi spolecnosti. J& jsem se v
této praci zaméril na blize nespecifikovanou technologickou spolecnost, ktera sidli
v Olomouckém kraji. Zamérenim této spolecnosti je zakazkovy vyvoj softwarovych
produktti. Divodem pro implementaci monitorovacich néstroju v siti této spolecnosti
je ten, ze v ramci Ceské republiky plisobi kromé Olomouckého kraje také v kraji
Jihomoravském, ale také vlastni vyvojova centra na Ukrajiné, ve mésté Kyjev a v
Egypté, ve mésté Mansoura. Tim je zajisténa moznost sledovat a vyhodnotit jaky
vliv ma na sluzbu VPN geografickd poloha v ramci tii stati a dvou kontinenti.

V case, kdy byla tato prace realizovana, postihla prakticky cely svét infekéni
nemoc COVID-19, ktera je zptsobena koronavirem typu SARS-CoV-2. Diky této
nemoci byla napti¢ celym svétem zavedena riizné natizeni a doporuceni, ktera ome-
zila pohyb lidi.[I] Diky témto udélostem se stalo velmi aktudlnim tématem, prace
z domova, neboli home office.[2] Pfi praci z domova lidé ¢asto potiebuji pristup k
riznym zafizenim, kterd jsou dostupna pouze v lokdlni siti spole¢nosti. Tento pri-
stup je jim umoznén prave diky VPN a v této ,koronavirové“ dobé se z VPN stava
jednim z klicovych prvki infrastruktury spolec¢nosti, kterd musi zvladnout zvyseny

V teoretické casti prace jsem se vénoval popisu operacniho systému RouterOS,
ktery je vyuzivan sitovymi prvky Mikrotik. Také jsou zde popsany jednotlivé moz-
nosti spravy tohoto systému s konkrétnim zamérenim na nastroje Winbox, Webfig,
terminal a v neposledni rfadé také na aplikacni programovaci rozhrani, které mize
byt vyuzito pro pristup aplikaci tretich stran. Tato ¢ast rovnéz obsahuje popis kon-
krétnich sitovych prvki, které jsem pri této praci vyuzil.

Nésledné jsem se vénoval podrobnému popisu jednotlivych protokolta sluzby VPN,
které jsem rovnéz vyuzil pii implementaci v praktické ¢asti prace. Pro uceleni pred-
stavy ¢tenére byly popsény i sitové modely OSI/ISO a TCP/IP, véetné jejich vrstev,

na které se v textu odkazuji.

Soucasti této prace je i popis vybranych monitorovacich nastroju, které nabizi

operacni systém RouterOS. Tyto nastroje jsem popsal v kapitole [2.3.1l Vybrané
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nastroje jsou popsany nejprve teoreticky a poté jsem provedl ukazku praktického
nasazeni téchto nastroji. Zkusenosti z této implementace jsem poté pouzil v prak-
tické casti bakalarské prace.

V praktické casti jsem se nejprve zabyval vytvorenim serveru VPN pro vsechny
zvolené protokoly. Tento server se nachdzi v Olomouci. Poté jsem se vénoval vy-
tvorenim klientskych smérovaci, které jsem pozdéji pripojil k serveru v Olomouci a
monitoroval vybrané parametry téchto spojeni.

Posledni ¢asti této prace je vytvoreni skriptu za icelem monitorovani sluzby VPN
a jejich parametri. Toto monitorovani je provadéno automatizované a vysledky jsou

poté odesilany pomoci emailu zvolenému piijemci.
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1 Sitové prvky Mikrotik

Spolec¢nost Mikrotik byla zaloZzena v Litvé v roce 1997 a zabyva se produkei si-
tovych prvki, jako jsou smérovace, prepinace ¢i bezdratové systémy pro ISP. Tato
spolecnost rovnéz vyviji operac¢ni systém RouterOS, ktery vyuziva ve svych smé-

rovacich. Mezi nejznaméjsi produkty této spolecnosti patii hardwarova platforma

RouterBOARD[] 3]
% _—
Mikrora

Obr. 1.1: Logo spolecnosti Mikrotik.

1.1 Operacni systém RouterOS

Operacni systém RouterOS je postaven na jadru Linux a je predinstalovany ve
vsech sifovych prvcich spolecnosti Mikrotik, ktera jej také vyvinula. Tento systém
je mozné pouzit rovnéz i na zatizenich tfetich stran a mize byt i virtualizovan. [4]

Dle mého nézoru je nejvetsi vyhodou tohoto operacniho systému fakt, ze Rou-
terOS je stejny ve vsech sifovych zarizenich a mnozstvi funkei tedy nezalezi na cené
daného zarizeni. RouterOS nabizi 6 variant licenci, kdy jediny rozdil mezi jednot-
livymi produkénimi licencemi je maximalni pocet pouzitych funkci jako jsou napf.
VPN tunely. Detailni popis licenci neni pro tuto praci podstatny a je k nalezeni na
wiki spole¢nosti Mikrotik [

1.2 Moznosti spravy sitovych zarizeni Mikrotik

1.2.1 Winbox

Winbox je samostatny softwarovy néstroj, ktery je urcen pro pocitace s operac-
nim systémem Windows, ale diky aplika¢nimu rozhrani Wine miize byt spustén také
na operacnich systémech Linux ¢i OSX. Vyhodou tohoto nastroje oproti dalsim vari-

antam vzdalené spravy zatrizeni Mikrotik, je rychlé, jednoduché GUI vyuzivajici okna

IMikrotik také vyviji operaéni systém pro piepinacte SwOS, viz <https://wiki.mikrotik.
com/wiki/Sw0S>.
?Qdkaz na wiki Mikrotik s popisem jednotlivych variant licenci RouterOS, viz <https://wiki.

mikrotik.com/wiki/Manual:License>>.
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a také zabecena komunikace mezi uzivatelem a sifovym zafizenim. Zabezpeceni je
dosazeno sifrovacim algoritmem AES 128—CBC—SHAE| a také tim, ze obé strany (Win-
box i sitové zarizeni) vzajemné ovéruji znalost hesla, které je vyuzito pri prihldSent,
tim je zamezeno moznému kybernetickému titoku typu MITM. [5]

Nejvétsi benefitem Winboxu je moznost ulozeni sitového zarizeni do spravova-
nych zarizeni, kde je mozné ulozit 1P, pfihlasovaci jméno a heslo. Tahle vlastnost je
velmi uzitecna pri praci s vétsim poctem sifovych zarizeni od spolecnosti Mikrotik.

Rovnéz je mozné pro pripojeni k zarizeni vyuzit jeho unikatni MAC adresu na-
misto IP adresy.[5] Toto pFipojeni ovSem neni doporuceno pro produkéni pouZiti a to
z divodu nizsi spolehlivosti, ktera je dana vyuzitim protokolu UDP, jenz neobsahuje
zaruky doruceni, protoze se jednd o nespojovy protokol. ]

Winbox pro komunikaci se zarizenim vyuziva port TCP 8291. V pripadé pripojeni
s pomoci MAC adresy zafizeni, probiha komunikace na portu UDP 20561.[7]

on: 192168881 Uptie {30 062723 Memory 73318 CPUD% Tme 062150 M &
B

% oo R
oo R

U KX KK R RRR

55-2020 hoep

Obr. 1.2: Nahled GUI software Winbox.

1.2.2 Webfig

Tento néstroj je webova alternativa software Winbox, kdy vyuziva stejného prin-
cipu GUI s okny pro spravu zafizeni. Vyhodou tohoto néstroje je jednoduchost

spusténi, kdy je nutny pouze webovy prohlize¢ s podporou JS je multiplatformni

3Toto &ifrovani je vyuzito od verze 3.14 nastroje Winbox
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objektovy programovaci jazyk, pouzivany webovymi strankami, bézici na strané kli-
enta. Tim je umoznéno uzivateli vyuzit kromé pocitaci také mobilni zafizeni jako
jsou chytré telefony, ¢i tablety.[9]

P1i nutnosti konfigurace sitovych zarizeni ve stizenych podminkéch, je tato va-
rianta vzdalené spravy velmi uzitecna. Prikladem mize byt sifovy administrator v
odlehlych mistech, kdy ma k dispozici pouze chytry telefon.

Komunikace s RouterOS muze byt nezabezpecend, protokol HT'TP s TCP por-
tem 80, ¢i zabezpecend pomoci SSL s vyuzitim protokolu HTTPs a TCP portem
443. [1]

Aby mohlo byt vytvoreno Sifrované spojeni s vyuzitim protokolu HTTPs, tak je
nutné pouzit certifikat SSIfT| Tento certifikit miiZe byt vydan divéryhodnou certi-
fika¢ni autoritou a nebo je mozné v ramci RouterOS vygenerovat certifikdt vlastni,

ktery je typu ,self-signed“(podepsan sebou samym). [9]

MikeaTik FifpKa Inerfec X+

D Not secure | 192.168.88.1

EicEsAY ROUTErOS v6.466 (testing)

[ imertace | nedace st | ethemet | ote rumel | 12 et | Gre rumne | wian | vee | sonding | e Interface List

4 Name Type Actual MTU L2MTU Tx Rx Tx Packet (p/s) Rx Packet (p/s) FPTx FPRx (7:/‘5""“‘ (':/’:’)‘“‘“"
1500 1568|2008 kbps 24.5 kbps 2 v obps 23.2 kops 0

1500 1558 2350 kbps 135 kbps. 31 2 obgs obps

1500 1558 215.0kbps 319.2 kbps, s 3 2012 kbps. 266 kops 3

1500 158 Obps 0 bps o 0005 0bps

1500 1568 obps obps

1500 155 obps 0bps

o

4 2

o o

o obps obps o

= o obps obps o
o o

o o

B Raows 0bps 0bee

) 1500 600 1344bpe 0 bpe
) 1500 1600 Obps 0 bps

0095 0bps

Obr. 1.3: Nahled GUI webové aplikace Webfig.

1.2.3 Terminal

Pro terminalové ovladani, sitovych zarizeni Mikrotik, miize byt vyuzito protokoli
telnet, port TCP 23, ¢i SSH, port TCP 22, ptipadné sériovy port, pokud jej dané
zafizeni nabizi. Termindl je také mozné spustit v ramci grafickych rozhrani Winbox
a Webfig.[10]

48SL certifikét obsahuje kryptograficky kli¢ vizany k detailim organizace, které jsou ovéreny

certifikacn{ autoritou
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Pti vzdaleném pristupu je z diivodl bezpecnosti vhodné vyuzit protokol SSH na-
misto telnet. Nevyhodou telnetu je nesifrovana komunikace, kdy jsou veskera data
odesilana jako prosty text, tudiz je cela komunikace vystavena vétsimu riziku uspés-
ného napadnuti itoc¢nikem. SSH je diky Sifrované komunikaci vhodnéjsi volbou.[I1]

Protoze je operacni systém RouterOS postaven na zakladech Linuxu, je ovladani

ptikazové fadky velmi podobné unixovym systémuim.[12]

1.2.4 Aplikacni programovaci rozhrani

Toto rozhrani je vyuzito pri tvorbé externich softwarovych feseni, které komu-
nikuji se systémem RouterOS napr. za tcelem sbéru dat, upravam konfigurace ci
fizeni zarizeni. Pro vyuziti API je tfeba pouzit RouterOS alespon ve verzi 3.x ¢i
novejsim.

Komunikace s API miuize byt nezabezpecena ¢i zabezpecenda pomoci SSL. V pti-
padé nezabezpecené varianty probiha komunikace na portu TCP 8728, zabezpecena

varianta komunikuje na portu TCP 8729.[7]

1.3 Prehled vyuzitych zarizeni Mikrotik

Pro tuto praci byly vyuzity 3 rizné modely smérovact od spole¢nosti Mikrotik.
Nejvykonnéjsim pouzitym modelem je smérova¢ RB3011UiAS-RM, ktery je ptipra-
ven pro umisténi do serverového racku’} Nésledné byly vyuzity smérovace hAP ac? a
hAP lite TC, pro ukazku implementace jednotlivych monitorovacich nastroju, které

nabizi operac¢ni systém RouterOS.

Veskeré smérovace pouzivaji systém RouterOS ve verzi 6.45.6. Tato verze sys-
tému byla vydana dne 11. 9. 2019, v rdmci programu ,Stable release tree.[§]

Srovnani vyuzitych smérovaci dle vybranych parametri je mozné naleznout v ta-

bulce [[.1]

1.3.1 RB3011UiAS-RM

Tento smérovac, jako prvni model od spolecnosti Mikrotik, vyuziva procesorovou
architekturu ARM, ¢imz nabizi vysoky vypocetni vykon. Smérova¢ je vhodny pro
systémovou montaz, protoze podporuje standard 1U.[13] Tento model obsahuje také
dotykovy displej, ktery umoznuje obsluze rychlou kontrolu aktualniho stavu sméro-

vace a také velmi jednoduchou konfiguraci. Tato funkce je vyhodna pfi instalaci v

5Rack je standardizovany systém pro montaz serverovych komponent do organizované struktury.
4]
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prumyslovych datacentrech, kdy systémovy administrator nepotiebuje pocitac, ale

muze ziskat informace o smérovaci primo v racku.[15]

Obr. 1.4: Smérova¢ Mikrotik RB3011UiAS-RM.

1.3.2 hAP ac?

Smérova¢ hAP ac? je urcen do kancelari a doméacnosti, kdy nabizi podporu 1 Gbi-

t/s porti ethernet a také pokryti WiFi na frekvenci 2.4 GHz a 5 GHz. Smérovaé

umoziuje také instalaci na zed.|[16]

Obr. 1.5: Smérova¢ Mikrotik hAP ac2.

1.3.3 hAP lite TC

Stejné jako model hAP ac? je i tento smérova¢ vhodny pro pouziti v kancelarich, ¢i
domacnostech. Nabizi moznost pokryti signalem WiFi na frekvenci 2.4 Ghz. Bohu-
zel zde chybi porty ethernet, ty podporuji pouze prenosovou rychlost do vyse 100
Mbit /s. Zajimavosti je pritomnost portu MicroUSB pro napéajeni.[17]
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Obr. 1.6: Smérova¢ Mikrotik hAP lite TC.
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2 Problematika sluzeb a monitorovani

V soucasné dobé a v nésledujicich letech bude kladen diiraz na stale vyssi do-
stupnost sluzeb. Tato bakalarska prace se proto bude konkrétné vénovat sluzbam
zabyvajicim se zprostfedkovanim vzdéaleného pristupu pomoci virtualnich privatnich
siti a jejich nasledném monitoringu pomoci nastroji, které jsou obsazeny v operac-

nim systému RouterOS v sitovych prvcich Mikrotik.

2.1 Vybrana sluzba

2.1.1 Virtualni privatni sit

VPN slouzi ke vzdalenému pristupu uzivateli k privatnim sitim, které nejsou, z
diivodu bezpecnosti, volné dostupné ve verejné siti internet. Ve zkratce je VPN tech-
nologie, kterd zajisti zabezpecené spojeni mezi uzivatelem a privatni siti, ke které
se chce uzivatel pripojit. Tim je umoznén bezpecny pristup k souborim, zdrojim a

prenosu dat, které jsou dostupné pouze v privatni siti.[I§]

Komunikace mezi uzivatelem a privatni siti pres VPN je Sifrovana pomoci riz-

nych typu kli¢t.

, Virtualni privatni sit (VPN) je sit, ktera je vytvorena s vyuzitim verejné
sité — bézné skrze internet — pro pripojeni vzdalenych uzivateli nebo

regiondlnich kancelaii k soukromé interni siti spolecnosti.“[19)]

Spravné navrzena sit VPN miize byt pro spolecnost velmi vyhodné, naptiklad:
o rozsituje dostupnost pripojeni k siti
« snizuje provozni naklady v porovnani s klasickou siti WAN
e snizuje prenosovou rychlost a naklady pro externi uzivatele
o zvySuje produktivitu (napr. zaméstnanct, kdy dojde ke zjednoduseni pristupu
ke zdrojum sité)
» zjednodusuje sitovou topologii
o umoznuje realizaci globalni sité
» nabizi telekomunikac¢ni podporu

e navratnost investice je rychlejsi v porovnani s WAN siti

2.1.2 Typy VPN

VPN se nejcastéji déli na 2 hlavni druhy: Site-to-site a vzdaleny pristup.[20] Oba

typy jsou detailnéji popsany nize.
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Site-to-Site

Tento typ VPN je nejcastéji vyuzivan velkymi korporacemi, které maji za cil spo-
jit dvé nebo vice privatnich siti do jedné virtualni sité, aby bylo umoznéno sdilet své
zdroje, k tomuto spojeni je vyuzita verejna sit, tfeba internet. K takovému propojeni
dochézi mezi dvémi a vice lokalnimi sitémi (napf. rizné pobocky spole¢nosti), které
jsou c¢asto v ruznych zemich, tudiz dochazi k vytvoreni nadnarodni sité. Tento typ
VPN miize byt déle rozdélen na intranet a extranet. Intranet miize byt vyse zminéné
spojeni dvou ¢i vice lokalnich siti pobocek kancelatri v ramci jedné korporace. Ex-
tranet slouzi také pro spojeni vice lokalnich siti, ale na rozdil od intranetu, tyto sité

nejsou vlastnény jednou korporaci, ale je to spojeni se siti zdkaznika ¢i partnera.|20]

VIRTUALNI, PRIVATN| A ZABEZPECENY KANAL

LOKALNI SIT

FYZICKY SPOJ

LOKALN SiT

(INTERNET)

A

Obr. 2.1: Schéma Site-to-Site VPN.

Vzdaleny pristup

Tento typ VPN muze byt také nazyvan jako vytacend virtualni privatni sit (Vir-
tual Private Dial-up Network - VPDN). Uzivatel se zde pres VPN tunelovaci pro-
tokoly pripojuje do privatni sité napf. zaméstnanec pripojujici se do privatni sité
zaméstnavatele. Casto je tohle feseni vyuzivano uzivateli, kteff se potiebuji opako-
vané pripojovat do privatni sité z raznych lokalit, kde ptisobi. Mtuze se jednat o praci
z domova, sluzebni cestu nebo jinou situaci, kdy je nutné mit pristup k lokalnim
zdrojim sité. V konkrétnim pripadé, olomoucké spole¢nosti, se jedna o zprostred-
kovani spojeni mezi privatni siti a vyvojari, kteri potiebuji pristup k databazovym
serverum, vyvojovému prostiedi, ¢i potfebuji vystupovat v siti internet pod verejnou

IP olomoucké kancelare, ktera ma vytvorené pristupy do dalsich systému zakaznik.

2.1.3 Protokoly VPN

Pro pouziti VPN je mozny vybér z nékolika typt protokoli. Tato prace je zamé-
fena na zafizeni z rodiny Mikrotik, proto byly zvoleny protokoly, které jsou podpo-
rované systémem RouterOS. Jedna se o protokoly PPTP, SSTP, OpenVPN a L2TP.

Zpusob pripojeni, ktery bude v této praci vyuzivan je vzdéaleny pristup.
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VIRTUALNI, PRIVATNI A ZABEZPECENY KANAL
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Obr. 2.2: Schéma vzdéaleného pristupu VPN.

P1i implementaci VPN napi. do podnikové sité je nutné myslet na koncové uzi-
vatele, ktefi budou VPN vyuzivat a k jakému ucelu bude VPN vyuzivana. V praxi
to znamena, vytvorit nejprve prehled uzivatelskych zarizeni, které jsou v dané or-
ganizaci a podle toho pak zvolit protokol. Divodem je ten, ze kazdy protokol mé
omezeny pocet platforem, které podporuje, proto je treba zvazit jaky typ OS vyu-
zivaji pracovni stanice v dané organizaci, zda se jedna o OS Windows, Linux nebo
OSX. Rovnéz je treba brat v iivahu jestli bude nutné pripojit k VPN také mobilni
zalizeni a pokud ano, s jakym mobilnim OS tato zafizeni pracuji. A v neposledni
radé je treba brat v potaz také uroven zabezpeceni, kterou organizace vyzaduje.

Srovnani vsech protokoli, které jsou v této praci pouzity, je prehledné zobrazen v
tabulce

PPTP

Tento protokol patii mezi nejstarsi protokoly, které se pro VPN pouzivaji. Jeho
puvod saha do devadesatych let 20. stoleti. Pavodni verze tohoto protokolu ne-
nabizela zadnou moznost Sifrovani. Popularita tohoto protokolu prisla s operac¢nim
systémem Windows od Microsoftu, kdy byly implementovany i sifrovaci mechanismy.
Protokol je podporovany kromé Windows také operacnimi systémy macOY] iOS?
Android a Linux.

Vyhodou tohoto protokolu je predevsim rychlost a jednoduchost implementace,
coz je stale jeden z divodi, pro¢ je tento protokol vyuzivany i na vzdory nizkému
zabezpeceni. Rychlost protokolu je dana absenci pokrocilého sifrovani komunikace.

Nejvetsi nevyhodou tohoto protokolu je jiz zminéna nizka troven zabezpeceni a
také fakt, ze Sifrovani pap, chap, mschapl i mschap2, které tento protokol vyuziva,
byly jiz prolomeny. Je tfeba podotknout, Ze zneuziti dat jedincem je sice neprav-

dépodobné, ale pri dostatku zdroju utoc¢nika je unik dat pro organizaci vyraznou

U macOS Apple ukonéil podporu PPTP v nativnim VPN klientu od verze OSX 10.11 a vyssich
(El Capitan).[21]
2U i0S skon¢ila podpora PPTP od verze iOS 10 a vyssich. [22]
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hrozbou. Z pohledu datové bezpecnosti je protokol PPTP povazovan jako nesif-
rovany z divodu prolomeni Sifrovacich mechanismt, které vyuziva. Pred pouzitim
tohoto protokolu je dulezité urcit, k jakému tucelu bude vyuzivan a jaka data budou
timto tunelem protékat.[24]

Struktura paketu PPTP, ktery obsahuje uzivatelska data, je zobrazena na obr.
2.3] Pro vytvoreni tunelu je pouzito spojeni pomoci protokolu TCP. Protokol GRE je

pak vyuzit k zapouzdieni PPP ramce. Data uvniti ramce pak mohou byt sifrovana.[24]

Ramec protokolu PPP

\
Hlavicka | Hlavicka Hlavicka Datova ¢ast protokolu PPP
protokolu | protokolu | protokolu (datagram protokolu IP)
P GRE PPP y
Sifrovano

Obr. 2.3: Struktura paketu protokolu PPTP.

SSTP

Protokol SSTP je proprietarnim protokolem spolec¢nosti Microsoft, ktera jej vy-
tvorila a vyviji. Nejcastéji je spojovan s operac¢nimi systémy z dilny této spolecnosti.
Sifrovani komunikace je zajisténo pomoci SSL 3.. Protokol vyuziva pro komunikaci
protokol TCP s portem 443. To znamend velkou vyhodu pro pouziti v oblastech, kde
jsou pouzivany technologie pro blokovani VPN. Tato vyhoda je zajisténa zminénou
sifrovanou komunikaci na portu 443, kterou je velmi obtizné zablokovat. [24]

Protokol SSTP nejprve zapouzdii PPP hlavicku a ¢ast s pivodnimi daty do PPP
ramce. K tomuto ramci je pak prilozena hlavicka SSTP a tyto ¢asti jsou poté zasif-
rovany protokolem SSTP. Poté jsou prilozeny hlavicky TCP a IP.[25] Celd struktura
paketu je popsand na obr. 2.4

L2TP/IPSec

Protokol L2TP je vyuzivan pro vytvoreni ,tunelu® mezi jednotlivymi zafizenimi.
Komunikace probiha pomoci protokolu UDP na portu 1701. L2TP sdm o sobé nena-
bizi zadny druh Sifrovani. Z toho diivodu je vyuzivan ve spojeni s protokolem IPSec,

které se stard o zabezpedeni protékanych dat.[20]

3V roce 2014 bylo vydano oficidlni upozornéni od Microsoftu o potencidlni zranitelnosti tohoto
protokolu. [23]
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Sifrovano pomoci SSL

Hlavi¢ka | Hlavi¢ka
protokolu | protokolu
P TCP

Ramec protokolu PPP

Obr. 2.4: Struktura paketu protokolu SSTP.

K ramci L2TP, ktery obsahuje data, je pridana hlavicka UPD a pripona IPSec
ESP. Tato cela ¢ast je poté zasifrovana. K zasifrovanym datiim je poté prilozena
hlavicka a ovétovaci pripona protokolu IPSec, které zajistuji autentizaci a integritu
dat. Celd struktura paketu je poté dostupnd na obr.

Hiavicka | Hlavicka Ovéfovaci
protokolu protokolu pfipona
P IPSec IPSec

ESP ESP

Sifrovano

Obr. 2.5: Struktura paketu protokolu L2TP zabezpeceného pomoci IPSec.

OpenVPN

Protokol OpenVPN je vydan jako open source a vyuziva protokoly SSLv3 a
TLSv1 pro zabezpeceni. Nativné probiha jeho provoz na protokolu UDP s portem
1194, ale mutze byt také konfigurovan pro protokol TCP. Nevyhodou je nutnost
pouziti software tretich stran na vétsiné operacnich systému.

Struktura paketu protokolu OpenVPN je znézornéna na obr. 2.6, kdy kdy k
datové casti paketu jsou pridany hlavicky protokold IP a TCP, které jsou poté
zasifrovany pomoci SSL. K zasifrované casti paketu je poté prilozena hlavicka datové

casti a hlavicka paketu.
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Sifrovéano

Hlavicka | Hlavicka
paketu datové
casti

Obr. 2.6: Struktura paketu protokolu OpenVPN.
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2.2 Sitové modely

Protoze komunikace v datovych sitich probiha v rtiznych fazich, bylo nutné defi-
novat zplisoby komunikace. Samotna komunikace byla rozdélena do nékolika vrstev,
kdy kazda vrstva ma sviij vlastni zpiisob jak resit dané tkoly. Samotna realizace ko-
munikace je feSena pomoci komunikac¢nich protokolt. Kazda vrstva mé své vlastni

protokoly, se kterymi pracuje.

2.2.1 Referen¢ni model OSI/ISO

V pocatcich datové komunikace si kazda spolecnost resila zptsob komunikace
v siti vlastnim zptsobem, to vedlo k velké nesourodosti, protoze byly vétsinou vza-
jemné nekompatibilni a casto ani nebylo mozné je v vzajemné propojit. Proto byl
zaveden OSI model, ktery byl vytvoren v ISO (International Organization for Stan-
dardization). Tento model popisuje veskeré potrebné soucasti, aby mohla zafizeni
mezi sebou korektné komunikovat. Postupné se stal vychozim modelem pro pocita-
coveé Tizenou komunikaci. Model se sklada celkem ze sedmi vrstev, které se ¢isluji od

svv/

na obr. 2.7 Postupné si rozebereme vSechny vrstvy tohoto modelu.

Prehled jednotlivych vrstev:
Fyzicka vrstva

Spojova vrstva

Sifova vrstva

Transportni vrstva
Rela¢ni vrstva

Prezentacni vrstva

NS e WD

Aplikacéni vrstva

Fyzicka vrstva (Physical Layer)

Jedna se o nejnizsi vrstvu sitového modelu OSI/ISO. Tato vrstva se stard o pre-
nos dat ve formé ,nul a jednicek®. Jejim tikolem je mimo jiné sestaveni spojeni mezi
jednotlivymi zafizenimi, efektivni rozlozeni zdroji napti¢ vSemi uzivateli a zafize-
nimi. Soucasti této vrstvy jsou také prevodniky(A/D, D/A), které slouzi ke konverzi
dat. Na této vrstvé pracuji také rizna, zejména jednodussi, zarizeni a to treba roz-

bocovace, opakovace, sitové karty a modemy. [27]

Spojova vrstva (Data Link Layer)

Casto oznacovana jako linkové vrstva je druhou nejnizsi vrstvou modelu OSI/ISO.
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Odesilajici zafizeni Pfijimajici zafizeni

Aplikaéni vrstva |:> Aplika¢ni vrstva
v 1
Prezentaéni vrstva |:> Prezentaéni vrstva
v 1
Relaéni vrstva |:> Relaéni vrstva
v 1
Transportni vrstva |:> Transportni vrstva
v 1
Sitova vrstva |:{> Sit'ova vrstva
v 1
Linkova vrstva |:{> Linkova vrstva
v 1
Fyzicka vrstva |:{> Fyzicka vrstva

A

v Kabel nebo jiné médium

3
>

Obr. 2.7: Komunikace jednotlivych vrstev v OSI/ISO modelu.

Zakladni funkci je preména bitového datového toku, se kterym pracuje fyzicka vrstva,
na datové bloky neboli ramce. Jak uz vyplyva z jejiho nazvu, tak spojova vrstva vy-
tvari spojeni, ty vznikaji z pravidla dynamicky a dynamicky také zanikaji. To zna-
mena, ze spojeni vznikaji podle potieby a nedochazi tak ke zbytecnému plytvani

sitky pasma. Zafizeni na této vrstvé jsou mosty a prepinace.[27]

Tato vrstva se dédle déli na dvé podvrstvy a to:
« MAC (Media Access Control)
« LLC (Logical Link Control)

Sitova vrstva (Network Layer)

evv s

nim tkolem je smérovani, adresovani a prenos datagramu. Urc¢ité nejznameé;jsi proto-
kol, ktery na této vrstveé pracuje je protokol IP. Rovnéz se tato vrstva stard o definici
priorit protékaného datového toku (princip QoS - Quality of Service). Hlavnim za-

rizenim, které pracuje na této vrstvé je smérova¢ (router).[27]
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Transportni vrstva (Transport Layer)

Tato vrstva zajistuje adresovani primo ke konkrétnim aplikacim. To zajistuje
pomoci portii. O samotné spojeni se tato vrstva jiz nestara, protoze tim se zabyvaji
nizsi vrstvy. Veskeré protokoly, pracujici na této vrstvé, jsou koncové, neboli end-
to-end. Nejcasteéji pouzivanymi protokoly jsou TCP a UDP. Hlavnim rozdilem mezi
témito protokoly je, ze protokol TCP je ,se spojenim“, zatimco protokol UDP je
,bez spojeni, tzn. TCP protokol nejprve vytvori spojeni a az poté, co se ujisti, ze je
spojeni Uspésné, zacne vysilat samotnd data. Naopak protokol UDP se o bezpecné
spojeni nestara a misto toho rovnou vysila pakety prijemci. Z toho ndm vyplyva, ze

protokol UDP m4 sice nizsi zpozdéni, ale chybovost je mnohem veétsi. [27]

Relacni vrstva (Session Layer)

Relacni vrstva se starda o synchronizaci a organizaci komunikac¢niho dialogu. Ob-
sahuje mechanizmy pro otevirani, zavirani a fizeni tohoto dialogu. Vhodnym prikla-
dem popisu jeji funkce je napriklad videohovor. U videohovoru potfebujeme sesyn-
chronizovat obrazovou a zvukovou slozku tak, aby pohyby st odpovidaly vydava-

nému zvuku. [27]

Prezentacni vrstva (Presentation Layer)

Sestou nejvyssi vrstvou je vrstva Prezentacni, kterd je ¢asto oznacovana jako
sprekladac* dat, které jsou pak déle zpracovana nebo ptimo zobrazovana. M4 na sta-
rosti také sifrovani, desifrovani a kompresi prenasenych dat. Je také jedinou vrstvou,
kterd mize primo zasdhnout do téchto dat. Pracuje zde také velké mnozstvi riznych
bran, které slouzi jako propojovaci body mezi riznymi sitémi. Jedna se na ptiklad

o emailovou branu. [27]

Aplikacni vrstva (Application Layer)

Nejvyssi, tedy sedmou vrstvou, je aplikac¢ni vrstva. Jak jiz z nazvu vyplyva, tak
zprostredkovava aplikacim pristup ke komunikac¢nimu systému. VétSina protokoli,
které se podileji na funkcnosti internetu, tak jak jej dnes zname, pracuje na této
vrstvé. Jedna se tieba o protokoly DNS, HT'TP, HTTPS a dalsi. Poskytuje a stara se
také o dalsi sluzby jako jsou napriklad elektronicka posta, prenos souboru, vzdéaleny
pristup k pocitacim, at jiz konzolovy nebo s grafickym rozhranim a také, v posledni

dobé velmi dulezitému: streamovéani videa.[27]
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2.2.2 Sitovy model TCP/IP

Na rozdil od modelu OSI/ISO, ktery mé sedm vrstev, ma TCP/IP model pouze
ctyti vrstvy. Doslo zde tedy ke zjednoduseni a slouceni vrstev. Hlavni odlisnosti to-
hoto modelu je vétsi kladeny diiraz na samotné koncové stanice, kdy se predpoklada
jiz urcita inteligence téchto stanic, tudiz je mozné jim prenechat nékteré funkce, za-
timco model OSI/ISO predpokladd méné inteligentni koncova zatizeni, tudiz se snazi

komunikaci co nejvice rozlozit a rozvétvit.

| tcPPmodel |

Aplika¢ni vrstva

Transportni vrstva

Internetova vrstva

Linkova vrstva

Obr. 2.8: Posloupnost vrstev TCP/IP modelu.

Vrstva sitového rozhrani (Network Interface Layer)

Tato vrstva byva nékdy nazyvana také linkovou vrstvou (link layer). Pracuje
piimo na konkrétnich sitovych zarizenich. Dtkazem vysoké flexibility modelu je,
ze na této vrstvé nejsou primo specifikované protokoly a pouziva tak jakékoli do-

stupné sitové rozhrani.[28]

Internetova vrstva (Internetwork Layer)

Internetova vrstva jiz neni piimo zavisla na konkrétnich prenosovych technologi-
ich. Hlavnim protokolem, ktery na této vrstveé pracuje, je IP protokol. Tento protokol
je bez spojeni, cili neni tak spolehlivy jako komunikace na nizsich vrstvach. Inter-
netovy protokol nam neposkytuje kontrolu datového toku ani zotaveni z chyb. Tyto
funkce jsou obsazeny ve vyssich vrstvach.

Jednotkou internetového protokolu jsou datagramy. Ty jsou vysilany do koncové
destinace, ale jiz se nefesi potvrzeni o jejich doruceni prijemci. Jedna se o nespoleh-

livy prenos dat.
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Dalsi znamé protokoly, které pracuji na této vrstvé jsou ICMP, IGMP a nebo
ARP.[2§]

Transportni vrstva (Transport Layer)

Casto byva oznacovina i jako TCP vrstva a to diky TCP protokolu, ktery nej-
castéji zprosttedkovava prenos dat. Na rozdil od internetového protokolu se stard o
spolehlivy prenos dat se spojenim. Mtuzeme zde také ridit datovy tok a vytvorit z
ne spojového prenosu prenos se spojenim.

I kdyz je TCP nejvice pouzivanym protokolem, tak je mozné vyuzivat sluzeb
dalsich protokolt. Dalsim hojné pouzivanym protokolem je protokol UDP. Hlavni
odlisnosti od TCP je vynechani zajisténi spolehlivosti prenosu dat. To vyuzivame
u aplikaci, které komunikuji v realném case. Jedna se treba tieba o video-hovory,
on-line hry a dalsi. Ve zkratce jsou to aplikace, které potiebuji rychly prenos dat

a jsou schopné tolerovat ztratu urcité ¢asti prenasenych dat.[28]

Aplikacni vrstva (Application Layer)

Na této vrstvé operuje nejvétsi mnozstvi protokoli. Patii mezi né napriklad
protokol HTTP, FTP, DHCP a dalsi. Tato vrstva komunikuje piimo s vrstvou
transportni. Rozhrani mezi transportni a aplikac¢ni vrstvou jsou definovina pomoci
port. [28]

2.3 Monitorovani pristupovych siti

Jedna se o systém, ktery konstantné nebo v urcitych intervalech sleduje stav
pocitacové sité. Podle pozadavki, které si stanovi at uz zakaznik nebo spréavce sité,
muzeme sledovat rizné parametry sité. Dany systém bude pak obsluhu rtznymi
varovat pred krizovymi situacemi. Mize se jednat o vypadky, zpomaleni datového
provozu, ztratu spojeni, ztratu napajeni, prolomeni zabezpeceni sité a nebo prosté
sledovani toku dat a informaci o siti. Notifikace mtze probihat rtiznymi zptisoby a

to jak jiz pri krizovych situacich, tak pfi pravidelnych informacnich zpravach.

Ikdyz je prace primarné zameérena na monitorovani provozovanych sluzeb na
prvcich Mikrotik, tak tyto nastroje, obsazené v systému RouterOS, nejsou jediné,
které jsou na trhu dostupné. Z tohoto divodu jsou v kapitole popsany také

externi monitorovaci nastroje, které je mozné vyuzit pro monitoring pristupové sité.
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2.3.1
Bandwidth Test

Integrované monitorovaci nastroje v systému RouterOS

Bandwidth test je nédstroj slouzici k méreni sitky pasma mezi dvéma smérovaci
Mikrotik. Méreni sitky pasma mezi jednotlivymi smérovaci je vyuzivani k objeveni
kritickych mist sité. Méfeni muze probihat s vyuzitim protokolu TCP nebo UDP.[29]

Pro méreni sité s pomoci nastroje Bandwidth Test, byla vytvorena lokalni sit,
ktera se sklddala ze smérovacii hAP ac? a hAP lite TC. Tyto smérovace jsou piimo
spojeny ethernetovym kabelem typu cat 6 o délce 5 metri. Podle srovnavaci tabulky
jednotlivych smérovaéﬁbylo zjisténo, ze smérova¢ hAP ac? m4 ethernetové porty
o rychlosti 1000 Mbit/s a smérova¢ hAP lite TC méa porty o rychlosti 100 Mbit /s.
To znamen4, ze maximalni teoretickd rychlost komunikace mezi smérovaci miize byt

100 Mbit /s.

Na obrazku [2.9) jsou uvedeny vysledky méfeni. Méfeni bylo provedeno na smé-
rovac¢i hAP ac? s vyuzitim protokolu TCP pro odesldni dat, pfijem dat a kombino-
vaného spojeni. Dle celkového prumeéru (Total Average) byla rychlost pro odesilani
dat 93,6 Mbit /s, pro ptijem dat 93,8 Mb/s a pro kombinované spojeni byla celkova
prumérnd rychlost odesilani 14,4 Mbit/s a prijimani 2,7 Mbit/s.

Banduwidth Test 8 E3 | Bandwidth Test =] E3 ||| Bandwicth Test = 8
Test To: [192.168.88.215 | Test To: [192.168.88.215 Test To: |192.168.88.215
Protocol: ¢ udp & tcp Protocol: ~ udp & top Protocol: ¢~ udp % tep
Local UDP T Size: v Local UDP T Size: A Local UDP T Size: -
Remote UDP Tx Size: s Remote UDP Tx Size: W Remote UDP Tx Size: ~
Direction: |receive [#] Direction: |send =] Direction: | bath [#]
Connection Count: & Connection Count: |+ Connection Count: &~
Local Tx Speed: |+ bps Local Tx Speed: ~ bps Local Tx Speed: ~ bps
Remote Tx Speed: > bps Remote Tx Speed: |+ bps Remote Tx Speed: |+ bps
Random Data | Random Data Random Data
User: |fkamenar - User: |fkamenar |« User: |fkamenar o
Password: |*reeeeeemeeesrns - Password: |-rreremsrereremseees | Password: | ~
Lost Packets: |0 Lost Packets: |0 Lost Packets: |0
T/Rx Cument: | 0bps/33.8 Mbps T/Rx Cumrent: |34.1 Mbps/1320 bps TR Cument: | 10.4 Mbps/4.2 Mbps
Tx/Fx 10s Average: |0bps/93.9 Mbps Tx/Rx 10s Average: |54.3 Mbps/0 bps Tx/Rx 10s Average: |19.2 Mbps/1337.4 kbps |
Tw/Fx Total Average: |0 bps/93.6 Mbps Tx/Rx Total Average: |93.8 Mbps/0bps | Tx/Rx Total Average: | 14.4 Mbps/2.7 Mbps
W T 941 Mbps |
Wl Rx: 93.8 Mbps Ml Rx: 1920 bps MR« 4.2 Mbps
1l
stopped stopped stopped

Obr. 2.9: Méfeni sitky pasma

s vyuzitim nastroje Bandwidth Test.
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Neighbors

Néstroj Neighbor slouzi k vyhledani okolnich zafizeni skrze protokoly MNDP,
CDP a LLDP. Rozhrani smérovace, na kterych bude vyhleddvani provadéno, je

mozné upravit v nastaveni tohoto néstroje.|[30]

Ukézka vystupnich dat tohoto ndstroje je pak na obrazku [2.10] Zde je mozné
vidét, ze v této testovaci lokdlni siti jsou dostupnymi zarizenimi smérovace Power-
Beam M5 300 a RB941-2nD. Rovnéz je u obou smérovaci mozné vidét nasazenou
verzi software a u smérovace RB941-2nD je mozné také vidét aktualni dobu spus-
téni. U kazdého zaznamu je mozné zobrazit i detail s podrobnym popisem o daném
zalizeni. Ukdzka detailu zafizeni je na obrazku

Neighbor List =E3
T | | Discovery Settings
Interface IP Address MAC Address Identity Platform Version Board Name |IPv6 |Age (s) |Uptime -
M etherl 19216811 24:A4:3C:DB:24-4F  Filip PowerBeam M5 300  XW.wB65 no 12 00:00:00
A sther2 D0:37:45.4B.C8:13 no 245 00:00:.00
b etherd  152168.88.215 B8:6SF4AFOETS7 MkroTk  MkroTk 6.456 (stable) RB3%41-ZnD no 35 1d 03:.07:20
A etherd 19216888215 B2:E9FAFOETSE  MikoTk  MikTik 6.45.6 (stable) no 39 00:00:00

4 ttems

Obr. 2.10: Nastroj Neighbors.

Traffic Monitor

Tento nastroj slouzi pro monitorovani datového provozu, ktery smérovacem pro-
téka.
Pri nastaveni nového pravidla v Traffic Monitoru je nutné upresnit na-
sledujici polozky:

e nazev pravidla,

» rozhrani, které bude monitorovano,

 typ datového provozu - ptijaté pakety/odeslané pakety,

e spoustéc,

e limit,
udalost (skript).

Nastroj Traffic Monitor je vhodny pro sledovani jednotlivych rozhrani smérovace.

Je mozné vytvorit pro kazdé rozhrani vlastni pravidlo se specifickymi parametry a
podminkami. Po sepnuti pravidla je vyvoldna udalost, kterd je definovana libovol-

nym skriptem, ktery je naprogramovan obsluhou.
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Meighbour <B3:69:F4:FO:E7.57=

Taorch

Interface: |ether3
IP Address: |192.168.88.215
Ping
|Pw6 Address:
ing
MAC Address: |B8:69.F4.FO:E7.57
eln
Identity: | MilroTik —
eln
Platform: | MikroTik

Wersion: |6.45.6 (stable)
Board Mame: RB341-2nD
Irterface Mame: |bridge/etherl

Software 1D: [1IMSLU-4T3H

Unpacking: |none
IPvE

Age: |B1s
Uptime: |1d 14:30:20

Obr. 2.11: Detail zafizeni v néstroji Neighbors.

V prikladu na obrazku je popsano pravidlo, které monitoruje mnozstvi sta-
zenych dat na rozhrani ,ether2“. Pri prekroceni limitu 10 Mbit/s bude do logu
smérovace vypsand udédlost typu ,info“ ve znéni ,Limit 10 Mbit/s rozhrani ether2

presazen ‘.

Traffic Flow

Traffic flow je nastroj, ktery poskytuje statistické informace o paketech, které
prochéazi smérovacem. Diky tomu mohou systémovi administratori, kteri danou sit
spravuji, identifikovat rtizné problémy, které se ve sledované siti objevi. Rovnéz mo-
hou i analyzovat stav sité a diky ziskanym datim také optimalizovat sif pro vyssi
vykonnost.[31]

Priklad nastroje Traffic Flow na obrazku je nastaven na odesilani dat ze
smérovace Mikrotik na cilovou IP ,192.168.88.240 s portem 2055. V tomto prikladu
jsou data, kterd odesild Traffic Flow, sbirdny nastrojem nProbd’] a vizualizovany

pomoci webové aplikace ntopngﬂ Priklad vizualizace sesbiranych dat je na obrazku

4<https://www.ntop.org/products/netflow/nprobe/>.
S<https://www.ntop.org/products/traffic-analysis/ntop/>.
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Traffic Monitor <Ether? monitoring =

Jog info "Limit 10Mbit/s rozhrani ether? presazen” Copy

Mame: |EBther? monitoring

Interface: |ether? ¥
Traffic: |received ¥
Trigger: |above ¥ -

-Disable

Threshold: | 10M bits/s
omment

—

Remove

enabled

Obr. 2.12: Ukazkové pravidlo nastroje Traffic Monitor.

214

Ping

Ping vyuziva protokol ICMP, ktery pracuje na internetové vrstveé sitového modelu
TCP/IP. Pti pingu odesild host diagnostické zpravy ICMP | echo request® (ICMP
zprava typu 8) na vzdaleny server (IP adresa). Po vyslani zpravy ,Echo request“
¢ekd host na odpovéd typu ,echo reply“ (ICMP zprava typu 0) od vzdéleného
serveru. Cas mezi jednotlivymi pozadavky se nazyva latenci neboli prodleva. Pokud
je odezva delsi nez nastaveny Casovy limit (timeout), tak je predpokladéno, ze cas

vyprsel a neni mozné se v daném ¢asovém limitu spojit se vzdalenym serverem.[32]

,Ping oznacuje latenci neboli délku prodlevy mezi dvéma sifovymi roz-
hranimi. “[33]

Pri pouziti nastroje ping je mozné v RouterOS nastavit tyto zakladni
parametry[34]:

o [P adresa vzdéleného serveru na ktery bude odeslan pozadavek (Ping To),

« rozhrani, odkud bude odeslan pozadavek (Interface),

o celkové mnozstvi odeslanych paketi (Packet count),

o Casovy limit, po jehoz uplynuti je paket oznacen jako ztraceny (Timeout),

o velikost odeslanych paketi (Packet Size),
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[Cl[x] [Ol[x]
General | [PFIX Status + 7
| Enabled Src. Address Dst. Address Port Version v
— &0.000 192.168.88.240 2055 9
Interfaces: |all ¥
Cache Entries: |32k ¥
Targets
Active Flow Timeout: | 00:30:00
Inactive Flow Timeout: |00:00:15
1item
[O][x]
Src. Address: |0.0.0.0 -
Dst. Address: | 192.162.88.240
Port: | 2055 Bpply
Version: |9 ¥
v5/IPFIX Template Refresh: |20 -
-Cow
v3/IPFIX Template Timeout: | 1800
emove
enabled

Obr. 2.13: Nastaveni nastroje Traffic Flow.

« dobu platnosti (TTL).

Na obréazku je pak mozné vidét pribéh nastroje ping v systému RouterOS.

také spocita primérnou dobu odezvy.

Vv,

V testovacim méreni byly odesilany pakety na vzdaleny server s IP adresou

8.8.8.8, coz je verejny DNS server spolecnosti Google.[35] Celkové se vratilo 999

paketii z 1000 odeslanych, po zaokrouhleni ztratovost ¢inila 0 %. Velikost pakett

byla 50 byti. Nejnizsi doba latence byla 6 ms a nejvyssi 48 ms, primérna doba

latence pak byla 6 ms.

Tato primérna hodnota latence je velmi dobra a pokud by tato hodnota nabyvala

stejné velikosti i pro spojeni s VoIP serverem, tak by dostacovala pro plynuly hovor,

protoze dle spolecnosti Cisco, by pri VoIP hovoru neméla latence prekroc¢it hranici

150 ms.[30]
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Applications

Categories
Overview

Category
Total

Cloud
Collaborative
Media

Music
Network
System
Unspecified
VolP

Web

Categories

Duration

54 5%
Unspecifigther

|

Total
23:35
02:30
02:15
0345
05:15
22:20
02:45
23:35
00:05

19:55

329.72 MB

270.92 KB

78.86 MB

43.78 KB

473.51 KB

1.95 KB

17.383 MB

3.52 kKB

5.59 MB

432,34 MB

76.27 %

0.06 %

12.24 %

0.01 %

011 %

0.0 %

4,02 %

0.0 %

1.29 %

Obr. 2.14: Ukazka vizualizace dat v nastroji ntopng.

Flood Ping

Néstroj Flood Ping je velmi podobny nastroji Ping, ktery je rovnéz popsany v
kapitole . Jak uz z nazvu Vypovidéﬁ, tento typ nastroje slouzi k odeslani vét-
stho poc¢tu ICMP Echo pozadavki na zvolené zatizeni v siti. V idedlnim pripadé
pak bude doruceno stejné mnozstvi pozadavki, jako bylo odeslano. Pokud by byla

ztratovost pozadavkl vysoka, nebo by byl cas RTTH prilis vysoky, tak by to mohlo

indikovat na pfipadné kritické misto v siti.[3§]

5Flood mulize byt pielozeno z anglického jazyka jako zaplava. Doslovny pieklad by tedy mohl

byt ,zaplava pingu“.

"Hodnota RTT znamen4 rozdil ¢asu od odeslani prvniho bitu pifjemci po doruéeni posledniho

bitu piislusného TCP Acknowledgment.[39]
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Ping [=] E3

e
Ping To: |8.8.8.8 | Stop
Interface: | | w7 Close
Packet Count: | 1000 |
Timeout: |'IDD | ms
|Seq # |Host |'I"|n'|e |F{ephr Size |'I_I'L |Statu5 -
936 3333 Gms 50 52 |-
937 38488 Gms 50 52
938 3333 24ms 50 52
985 3888 Gms 50 52
990 3333 Gms 50 52
991 3888 Gms 50 52
992 3333 Gms 50 52
993 3888 Gms 50 52
994 3333 Gms 50 52
995 3888 Gms 50 52
996 3333 Gms 50 52
997 3888 Gms 50 52 —
998 3333 23ms 50 52 ™
1000 tems 599 of 1000 packets received |07 packet loss Min: & ms Avg: 6ms Max: 48 ms

Obr. 2.15: Nastroj Ping.

Hlavni odlisnost Flood Pingu od bézného Pingu je ve vypisu dat uzivateli. Ping
zobrazi uzivateli jednotlivé vypsané echo pozadavky v fadcich, zatimco Flood Ping
odesila pozadavky na pozadi a uzivateli zobrazi pouze vysledek méreni. Priklad
pouziti nastroje Flood Ping je na obrazku [2.16
Popis jednotlivych parametri nastroje Flood Ping, obrazek

e Flood Ping To,

— IP adresa vzdaleného serveru na ktery bude odeslan pozadavek.

o Packet Count,

— Celkové mnozstvi odeslanych paketti.
o Packet size,
— Velikost odeslanych paketi.

e Timeout,

— Casovy limit, po jehoz uplynuti je paket oznacen jako ztraceny.

o Packets Sent,

— Celkové mnozstvi odeslanych pakettit ICMP ,echo request®.
o Packets Received,

— Celkové mnozstvi prijatych pakettt ICMP echo reply“.
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e Minimum, Average, Maximum RTT.

— Minimalni, primérna a maximalni hodnota obousmérného zpozdéni.

Flood Ping = E3

Food Ping To: (8888 Start
Packet Court: | 1000 Stop

Packet Size: |64 Close
Timeowt: |500

Packets Sent: | 1000

Packets Received:

938

Minimum RTT: |&

Average RTT: |7
48

Maximum RTT:

Obr. 2.16: Nastroj Flood Ping.

Ping Speed

Tento néstroj slouzi k urceni priblizné propustnosti linky pomoci ICMP zprav
secho request” a ,echo reply“. Pii méreni jsou pouzity dvé riuzné velikosti paketi.
Jedna se o malé a velké pakety, jejich velikost je mozné ruéné nastavit dle danych

potfeb. V pribéhu méteni jsou tyto dva druhy paketu stiidavé odesilany.[40]

Nameérené hodnoty sitky pasma nastrojem Ping Speed neni mozné srovnavat s
hodnotami, které jsou naméreny nastrojem Bandwidth Test. Duvodem je, ze Ping
Speed vyuziva protokol ICMP, ktery pracuje na internetové vrstvé sitového modelu
TCP/IP, zatimco Bandwidth Test vyuziva protokoly UDP nebo TCP, které pracuji
na transportni vrstvé sifového modelu TCP/IP.

Popis jednotlivych parametri nastroje Ping Speed, obrazek [2.17}

e Ping To,

— IP adresa vzdaleného serveru na ktery budou odeslany pozadavky.

o Small Packet Size,

— Velikost malych ICMP paketii v bytech.
» Big Packet Size,
— Velikost velkych ICMP pakett v bytech.

o Interval,
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— Prodleva mezi jednotlivymi pakety.
o Current, Average.

— Aktualni a prumérna velikost namérené Sirky pasma.

Ping Speed =B
Fing Ta: |152.168.88.215 Start

Small Packet Size: (64 Stop
Big Packet Size: | 1500 Cloze

Interval: | 100 & ms
Current: |90.1 Mbps
Average: |92.0 Mbps

Obr. 2.17: Nastroj Ping Speed.

Traceroute

Nastroj tracerouteﬂ zobrazuje seznam smeérovaci, pres které paket musi projit,
nez je dorucen do cilové destinace. Traceroute vyuziva, obdobné jako ping, protokol

ICMP.[37]

Tento nastroj je ¢asto vyuzivan systémovymi administratory pro diagnostikovani
chyb, ¢i zpozdéni pri spojeni mezi hostem a vzdalenym serverem. Pti vypisu jednot-
livych skokt je mozné vidét odezvu u kazdého smérovace, kterym musi paket po své
cesté projit. Pokud neni paket dorucen az do cilové destinace, uvidi administrator

posledni smérovac, kterym paket prosel, ¢imz bude odkazan na mozny zdroj chyby.

Jako koncovy bod testovacitho métfeni byl zvolen DNS server od spolecnosti Go-
ogle s IP adresou 8.8.8.8. Velikost paketu byla 56 byti, ¢asovy limit 100 ms a pocet
odeslani pozadavku byl sto. Pii méreni bylo zjisténo, ze paket, odeslany ze smérovace

v lokalni siti, musi po cesté k DNS serveru 8.8.8.8 udélat 12 preskokii.

Torch

Torch slouzi k monitorovani datového provozu v realném case, které zarizenim

protéka. Mnozstvi dat, které maji byt monitorovana, je mozné detailné specifikovat

8V operaénim systému Windows je mozné tento nastroj naleznout pod ndzvem ,tracert®.
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Traceroute

Traceroute To: |3.B.B.3 | Start
Packet Size: |56 | Stop
Timeout: |1DD | ms Close
Protocal: |icrnp || ¥ | New Window
Port: [33434 |
[ Use DNS
Count: |1DD | -
Max Hops: | | &~
Src. Address: |
Interface: |
DSCP: |
Routing Table: |
|Hop / |Host |Lcss |Sent |Last |ﬂ\rg. ||V
1152.168.1.1 0.0% 100 0.3ms
2 10.70.131 0.0% 100 0.8ms
3 10.101.01 0.0% 100 0.8ms
4 185.86.96.1 0.0% 100 1.4ms
5 77.48.106.157 0.0% 100 3.4ms
6 84.116.223.65 0.0% 100 8.9ms
7 84.116.221.78 0.0% 100 8.2ms
8 84.116.136.169 0.0% 100 6.5ms
5 213.46.180.74 0.0% 100 7.0ms
10 108.170.245.45 0.0% 100 7.3ms
11 108.170.238.155 0.0% 100 6.4ms
12/8.8.8.8 0.0% 100 6.4ms
12 tems

Obr. 2.18: Néastroj Traceroute.

tpravou jednotlivych parametru. [41]
Prehled parametri, které je mozné specifikovat:

o rozhrani (Interface),

¢asovy limit (Timeout),

vychozi adresa (IPv4 i IPv6),

cilova adresa (IPv4 i IPv6),

MAC protokol,

protokol,

DSCP,

port,

VLAN Id.

Data, ktera jsou sbirana, je pak mozné dale tridit dle nasledujicich filtri:
o konkrétni vychozi adresa (IPv4 i IPv6),
o konkrétni cilova adresa (IPv4 i IPv6),
o typ MAC protokolu,
o typ protokolu,
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o (islo portu,
o VLAN Id.
e hodnota DSCP.

Torch (Running)

= E3
Interface: |bridge [#] Src. Address: [0.0.0.0/0 |
Entry Timeout: |Dﬂ:DD:03 | 8 Dst. Address: |D.D.B.Dﬂ] | __
ose
- Collect Src. Address6: [/0 | -
Src. Address [ &rc. Addressh
Dst. Address6: |::f’D |
Dst. Address [ Dst. Address
[ MAC Protoel [ Pot MAL Protocal: [all [=]
["] Protocal [[] vLAN 1d Protocaol: |any || *
Lpscp Port: |an)' || ¥
VLAN Id: [any =
DSCP: [any =
|E... «[Prot...[Src. |Dst. [VLAN I1d[DSCP  |Tx Rate [Rx Rate [T Pack... [Rx [+
800 (ip) 152.168.88.240 152.168.88.1 41 4kbps 7.2 kbps 8
800 (ip) 152.168.88.217 172.217.23.208 Obps Obps 0
200 (ip) 1592.168.88.240 136.243.7499 Obps Obps 0
800 fip) 192.168.88.217 172.217.23 206 Dbps Obps 0
300 fip) 192.168.88.240 157.240.30.27 Dbps Obps 0
800 (ip) 152.168.88.240 131.253.33.254 29kbps 430 bps 3
200 (ip) 152.168.88.240 93184 22025 Obps Obps 0
800 (ip) 1592.168.88.240 21713178 68.1kbps 15.0 kbps 12
200 (ip) 1592.168.88.240 131076254 13.6kbps 15.7 kbps 13
200 (ip) 192.163.88.240 204.79.197.222 59.4 kbps 19.0 kbps 15
00 (ip) 192.169.88.240 15.196.224 47 1112 bps 1192 bps 2
a | [+
11 items Total Tx: 186.8 kbps Total Rx: 58.7 kbps Total Tx Packet: 53 Total Rx Packet: 61

Obr. 2.19: Néastroj Torch.

Watchdog

Funkce watchdog slouzi k nastaveni automatického restartu zarizeni Mikrotik
pii chybovém stavu. Obsluha mize byt mtze o vypadcich informovana odeslanim
emailové notifikace. Detekce vypadku néstroje watchdog muze byt dvojiho typu:[42]

« Softwarovy watchdog casovac, ktery je nejcastéji spustén hardwarovou chy-

bou zafizeni. V tomto pripadé, pokud bude zafizeni vice nez Sedesat sekund
nedostupné, tak RouterOS zah&ji restart systému (parametr watchdog-timer).

o Ping watchdog, kdy zarizeni automaticky odesila pozadavky na vzdalené zari-

zeni a v pripadé, ze po urc¢ité dobé neptijde od zatizeni odpovéd, tak RouterOS
zahdji restart systému (parametr watch-address).
Popis jednotlivych parametri funkce watchdog, obrazek

o Watchdog Timer,

— Hlidani chybovych stavi zarizeni, v pripadé nedostupnosti zahajen auto-

maticky restart zatizeni.
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o Watch Address,

— Sledované vzdalené zatizeni definované IP adresou.

o Ping Start After Boot,

— Doba od restartu zarizeni, kdy méa byt opét zahajen ping na vzdalené
zalizeni.

e Ping Timeout,

— Specifikace ¢asového intervalu, ve kterém bude Sest krat odeslana zprava
typu ,,Echo request . Podrobnéjsi popis funkce ping je uveden v kapitole
231

o Automatic Supout,

— Pokud nastane chyba SW, tak bude vytvoren soubor ,autosupout.rif®,
kde bude uveden detailni popis chyby. Pokud jiz tento soubor existuje,
tak bude prejmenovan na ,autosupout.old.rif*.

e Auto Send Supout,

— Vygenerovany chybovy soubor ,autosupout.rif, mtze byt odeslan ob-
sluze emailovou zpravou.

e Send Email To,

— Emailova adresa prijemce notifikace.

e Send Email From,

— Emailova adresa odesilatele notifikace.

e Send SMTP Server.

— Adresa SMTP serveru, kterym bude emailova notifikace odeslana.

V prikladu, uvedeném na obrazku [2.20] je nastavena funkce ,softwarovy watch-
dog® i ,ping watchdog®“. Ping watchdog sleduje IP adresu 8.8.8.8, s opétovnym
spusténim pingu po péti minutach od restartu a casovym intervalem 60 sekund
pro ping. V piipadé vypadku je zapnuta funkce ,,Auto Send Supout*, kterda ode-

¢

sle obsluze notifikaci z emailové adresy ,mikrotik@email.cz* na emailovou adresu

y,kamenar.mikrotik@gmail.com* skrz SMTP server ,smtp.gmail.com*®.

Packet Sniffer

Packet Sniffer je nastroj, ktery umoznuje zachytit a analyzovat jednotlivé pa-
kety, které danym zaifzenim prochazi. Cinnost packet sniffing je velmi uzite¢na pfi

diagnostice sité nebo ochrané proti pripadnému napadnuti sité.[43]

Tento néstroj umoznuje obsluze zachytavat pakety, spojeni, protokoly a velikost
datového toku s jednotlivymi hosty. Zachytavana data je také mozné filtrovat dle
jednotlivych parametrii. Pribéh zachytavani dat je mozné zobrazit na obrazku [2.21]

Data, ktera jsou sbirana, je mozné také odesilat v realném case na vzdaleny server.
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Watchdog

Watchdog Timer
[ Cancel |

Watch Address: |8.8.8.8 |a | Cancel
Ping Start After Boct: |00:05:00 | Apply
Ping Timeout: |'E'D | s
Automatic Supout
Auto Send Supout

Send Email To: |kamenar.mikrotik@gmai|.com |

Send Email From: |mikrotik@emai|.cz |

Send SMTFP Server: |51Trtp.gmai|.corn |

Obr. 2.20: Nastroj Watchdog.

Detail specifikace serveru je uveden na obrazku [2.22]

(=l /E3) =l E3)
| Time...  [Interface | Direction [Sre. Address |re. Port |Dst. Address |Dst. Port [Prot... [P Pr.. [Sze [ ||| Address - |Rate Peak Rate Total [ I+
1.122 etherl tx : : 205. 42 8388 0'bps/0 bps 560 bps/560 bps F070
1.123 etherl ™ 205. 60 10.101.0.250 0bps/0 bps 1904 bps/1392bps  238/174
1.760 etherl tx 204. 172 192.168.1.10 0bps/0 bps 1352bps/1904 bps  244/308
1.761 ether rx 204, 66
1.842 ether rx 204, 108
1.843 ether u 204, 66
7.237 etherl [ 204, ]
7.243 etherl rx 204, ]
Eitems Iitems
=l/E3 O] [=IE3
i [Fo ] Gensl Syeamig it | o
Sro. Address Dst. Address Bytes Resends | MSS5 |~ ||([Protocol - [IP Protocol [Pot  [Packets  |Bytes  |Share ()] Interfaces: [ether] B
192.168.1.10:396... 10.101.0.250:100.. 10642 00 04 2048 iip) & 552 8440 1 Gz
2048 Gp) 1 emp) 2 140 2140 MACAddress: | |% Hoply
2048 fip) 6 fiep) 4 412 62991 N
2048Gp)  6fcp) 10030 4 412 62991 MACPmioco: [ |%
20430p)  Gfcp) 39628 4 412 62991 Podes: [ |4
2054 (arp) z 102 1559 |
L R
Photoco: [ ]+
Connections
P s
Hosts
< I
Protocols
Drecton: fay 3]
FiterOperion: [or 3]
) e
Tem 6 tems stopped
’ . .
Obr. 2.21: Nastroj Packet Sniffer.
Netwatch

Netwatch je svou funkénosti velmi podobny nastroji ,,Ping Watchdog®, ktery
je popsany v kapitole Netwatch, obdobné jako ping watchdog, sleduje stav

46



Packet Sniffer Settings

General Streaming | Filter

(=]
=

w| Streaming Enabled
Server: |192.168.88.240
Fiter Stream

Cancel
Ppply

Start
Stop
Packets
Connections
Hosts

Protocols

stopped

Obr. 2.22: Odesilani sbiranych dat z nastroje packet sniffer na vzdéleny server.

vzdaleného zafizeni pomoci odesilani ICMP pozadavki. Rozdilem je, ze zatimco
watchdog nabizi jiz predem pripravené scénére, které nastanou pii vypadku, tak
netwatch umoznuje ruéni konfiguraci naslednych c¢innosti, pomoci skriptu pti do-
stupnosti nebo nedostupnosti sledovaného zarizeni.[44]
Parametry nastroje netwatch:

e Host,

— IP adresa sledovaného zarizeni.

Interval,

— Casovy interval mezi odeslanymi ICMP pozadavky na sledované zafizend.

Timeout,
— Casovy interval po jehoz uplynuti je predpokladéno, Ze je sledované za-
fizeni nedostupné.
On Up,

— Skript, ktery je proveden, pokud je sledované zatizeni dostupné.

On down.

— Skript, ktery je proveden, pokud je sledované zarizeni nedostupné.

Na obrazku je mozna varianta nastaveni nastroje netwatch. V tomto ukaz-
kovém pripadé probiha ovéreni dostupnosti zarizeni s IP adresou ,,192.168.88.240°.
Cetnost odesilan{ pozadavku je jedna minuta s ¢asovym intervalem 100ms. Pokud je
zatizeni dostupné, tak je do logu zarizeni vypsana hlaska typu info s textem ,Host
192.168.88.240 je dostupny“. V pripadé, ze zatizeni dostupné neni, je vypsana do
logu informacni hldska ,Host 192.168.88.240 neni dostupny “.
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Metwatch Host <132

4 1 oo
Host: [192.168.88.240 | Cancel
Interval: [00:01:00 | Aoply
Timeout: |1Dﬂ | ms
Status: |up | Comment
Since: |Junfﬂ1f2|]2|]14:44:52 | Copy
Remave
enabled
Netwatch Host <152.168.88.240> = E3
Host Up Down | Host Up | Down
On Down: Cancel On Up: Cancel
Jog info "Host 192.168.88.240 neni log info "Host 192.168.88.240 je
dostupny” dostuprry”
Remove Remove
enabled enabled
Obr. 2.23: Nastroj Netwatch.
SNMP

Protokol SNMP neni vlastnim nastrojem systému RouterOS, ale jedna se o stan-
dardni protokol pro spravu zarizeni v IP sitich. Data posilané protokolem SNMP

mohou sbirat rtizné externi monitorovaci nastroje jako jsou napt. Cacti nebo The

Dude. Tyto néstroje jsou popsany v kapitole [45]

2.3.2 Externi monitorovaci nastroje

Kromé nastrojii pro monitorovani sité, které jsou obsazeny v systému Route-
rOS od Mikrotiku, je mozné také pouzit rizné externi nastroje. Tyto néastroje jsou
vhodné do situaci, kdy monitorovana sit neni postavena na prvcich Mikrotik a nebo

zadavatel pozaduje vétsi mnozstvi monitorovacich funkci, ¢i chce na danou sit apli-

kovat pokrocilejsi analyzu nasbiranych dat.

Tyto nastroje mohou byt rozdéleny do dvou hlavnich kategorii.
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SNMP Settings = B
v| Enabled 0

Contact Info: |kamenar mikrotik @gmail.com Cancel

Location: |Czechia

Apply
Engine ID: hd Communities
Trap Target: |1592.168.88 240 ¥
Trap Community: |public ¥
Trap Version: |1 *
Trap Generators: |temp-exception ¥ ¥
Trap Interfaces: [all ¥ ¥

Src. Address: |

Obr. 2.24: Konfigurace SNMP.

Prvni kategorii jsou nastroje softwarové. Tyto nastroje jsou instalovany na jiz
existujici servery v siti a sbiraji data, které jim posilaji jednotlivé sifové prvky v
siti. V pripadé, ze jiz dany server, na ktery bude softwarovy néstroj instalovan, v
siti existuje, tak neni nutné do sité vkladat jakykoliv novy sitovy prvek. Prikladem
téchto nastroju jsou napt. NetFlow Analyzer, The Dude, ¢i Cacti.

Druhou kategorii jsou monitorovaci nastroje zalozené vlastnich hardwarovych
prvcich. To znamenad, ze v pripadé vyuziti tohoto typu nastroji, je nutné vlozit do
sledované sité dalsi sitovy prvek. Tyto nastroje poskytuji velké mnozstvi analytic-
kych nastrojti pro monitorovani sité, ale i pro analyzu chovani jednotlivych uzivateli,
ktefi se v siti nachazi. Nevyhodou pak mize byt naroc¢néjsi instalace prvku do sité
a také urcita forma neduvéry z pohledu bezpecnosti, protoze je nutné do sité umis-
tit externi prvek, ktery zachytava veskery provoz na siti. Prikladem téchto nastroju
mohou byt Flowmon Collector a Mendel.

Tato kapitola slouzi pro uceleni ¢tenarovy predstavy o moznostech a dostupnosti

externich nastroju pro sledovani sité.

Flowmon Collector

Reseni od spolecnosti Flowmon spo¢iva, v zapojeni monitorovaciho centra pifmo
do stavajici sité. Toto centrum bude nasledné mérit, zachytavat a kontrolovat datovy
tok v dané siti. Nasledné prikladany software dokaze vykreslit namérené hodnoty
do grafii a zpracovat statistiky o rtznych stavech sité.

Nevyhodou tohoto feSeni je nutnost zapojeni dalstho prvku do sité, coz muze

odradit spoustu zakazniki, kteti nebudou mit divéru a ochotu si nechat pripojit
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do sité .cizi“ zarizeni.
b
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Obr. 2.25: Ukazka prostiredi FLOWMON MONITORING CENTER.

Mendel

Toto Teseni je vyvijeno spolecnosti GREYCORTEX. Jeho hlavni doménou je
zabezpeceni sité a ochrana pred vnéjsimi hrozbami. Kromé aplikace na tradi¢ni
pocitacové sité je mozné jej nasadit i na sité SCADA/ICS.

Opét je zde nutné pripojit externi zarizeni do monitorované sité. Vyhodou tohoto

systému je automatické nauceni sité do které se zarizeni pripoji. [47]

NetFlow Analyzer

Software NetFlow Analyzer je vyvijen spole¢nosti ManageEngine. Pro zavedeni
tohoto FeSeni neni nutné instalovat hardwarové zarizeni. V tom spociva velka vyhoda
oproti systémtim Mendel a Flowmon Collector. Software sta¢i pouze nainstalovat,
ovSem je nutné ovérit, aby software podporoval sifova zafizeni pouzivana v siti.
Tento systém se zamétuje z velké ¢asti na sité, které jsou zalozeny na sitovych
prvcich od spolecnosti Cisco. [4§]
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Obr. 2.26: Ukazka prostiedi GREYCORTEX MENDEL.

The Dude

The Dude monitor je sluzba vyvijena spolecnosti MikroTik. Toto feseni je ome-
zeno pouze na sifova zarizeni od tohoto vyrobce. Oproti predchozim systémim je
znacné jednodussi a méné intuitivni. Tento software se doinstaluje jako volitelny ba-
licek, pfimo na sifové prvky. Slouzi predevsim pro vykresleni sité a sledovani vytizeni
jednotlivych linek. [49]
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Obr. 2.27: Ukazka vykresleni sité softwarem The Dude.

Cacti

Cacti je open-source systém pro monitorovani sité. Pro jeho spravnou funkci je
nutné ziskavat data pomoci skriptii. Tento program dokaze z nasbiranych dat tvorit
statistiky a grafy. Z nami popisovanych nastroju se jedné o nejjednodussi a nejméné

uzivatelsky privétivy nastroj pro monitorovani sité. [50]
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Obr. 2.28: Ukazka prostredi nastroje Cacti.

23



3 Konfigurace sluzby VPN

3.1 Serverova cast

Jako hlavni server, ktery bude slouzit pro hostovani vsech jednotlivych VPN
serveril bude vyuzit smérova¢ RB3011UiAS-RM, ktery je popsany v kapitole [1.3.1]
Tento smérovac¢ se nachazi v Olomouckém kraji. Jednotlivé VPN servery budou

nastaveny v ramci operacniho systému RouterOS, ktery je popsany v kapitole [1.1]

3.1.1 Spolec¢na konfigurace jednotlivych serverti

Pro vsechny typy VPN byly pouzity stejné hodnoty MTU a MRU, pro obé tato
hodnota ¢ini 1500. Hodnota MTU stanovi maximalni velikost paketu, ktery mize
byt odeslan bez paketové fragmentace. Obdobné MRU slouzi pro stanoveni maxi-
malni velikosti prijatého paketu bez pouziti paketové fragmentace. Rovnéz hodnota
Keepalive Timeoutu je stejna na vsech serverech, konkrétné 120 vtetin. Keepalive
Timeout stanovi dobu c¢asu vypadku, po kterou se bude server snazit o opétovné

navazani spojeni s klientem.

IP Pool

Pro vsSechny vytvorené VPN servery byl zvolen rozsah IP adres 172.16.22.10-
172.16.22.50. K tomuto ucelu je vhodné vytvorit IP Pool (rozsah), ktery tyto adresy

bude obsahovat. Ptikaz pro nastaveni poolu je mozné najit ve vypisu 3.1}

ip pool add name="VPN_Pool" ranges
=172.16.22.10-172.16.22.50

Vypis 3.1: Piikaz pro vytvoreni IP Poolu.

PPP Profile

Nasledné je nutné vytvorit PPP Profile, ktery definuje vychozi vlastnosti serveru
a uzivateld, kteri jej pouziji. Konzolovy ptikaz pro vytvoreni profilu je uveden ve

vypisu 3.2

ppp profile add name="VPN_Profile" local-address
=172.16.22.1 remote-address=VPN_Pool

Vypis 3.2: Prikaz pro vytvoreni PPP Profilu.
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PPP Secrets

Zde jsou vytvoreny ucty jednotlivych uzivatell, ktefi mohou vyuzivat VPN. V
tomto pripadé byl vytvoren pro kazdou lokalitu, kterd bude mérena, jeden uziva-
telsky ucet. Uéttum bylo prifazeno piihlasovaci jméno, heslo, PPP profile a Service
(VPN sluzba). U vSech uctu byl zvolen PPP Profile ,VPN_ Profile“ a typ sluzby
byl ponechany jako ,,any“E|. Duvodem je, ze pro méreni vlastnosti jednotlivych pro-
tokolit bude u dané lokality pouzit jeden uzivatelsky ticet pro vSechny pouzité typy
VPN protokolti. Dalsi parametry neni nutné vyplnit.

Vytvorené ucty:

e client.brno

o client.egypt

o client.ukraine

o client.homeoffice

Certificates

Protokoly SSTP a OVPN pouzivaji certifikaty pro zabezpeceni komunikace. Tyto
certifikaty je mozné vygenerovat ovérenou certifikacni autoritou a nebo je mozné
certifikat vytvorit prfimo v systému RouterOS. V této praci jsou pouzity certifikaty
vygenerované v RouterOS.

Nejprve je nutné vytvorit certifikat ,,CA“, ktery bude slouzit pro podepsani
nasledujicich certifikati.

Poté je treba vytvorit certifikat pro server a také certifikat pro klienta. Klientsky
certifikat je poté tfeba vyexportovat ze smérovace ve tvaru PEM a poté nahrat na
jednotlivé klienty. P¥i exportovani certifikdtu bude vyexportovan také klic (KEY),

obé ¢asti je nutné importovat na klientské zarizeni.

Certificates = &
Certificates | SCEP Servers SCEP RA Requests OTP CRL
L T Import Card Reinstall || Card Verify Revoke Create Cert. Request Settings
Mame |ssuer Common Mame Subject Alt. N... |Key Size | Days Valid Trusted SCEFURL |r
KT cert_export_Client cit_0 C=CZS5T=CZ L=Clomouc,... Client 2048 365 yes
* *
1item

Obr. 3.1: Sprava certifikatth v RouterOS, nastroj Certificates.

1 any“ znamend v prekladu ,jakékoliv.“
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3.1.2 Server PPTP

Konfigurace serveru

PPTP server je, i diky méné komplexnimu zabezpeceni, nejméné komplikovanym
protokolem k nasazeni na server. Vychozim profilem serveru je ,VPN_ Profile“. De-
tail konfigurace PPTP serveru je mozné zobrazit na obrazku

Pole ,,authentication“ pak nabizi metody, které je mozné pouzit pro autentizaci.
V tomto ptipadé byly zvoleny metody ,mschapl® a ,mschap2“. Tyto metody byly
zvoleny z duvody vyssi bezpecnosti nez u metody ,pap“, verze ,ms*“ pak byla

zvolena z divodu podpory operacnich systémi od spole¢nosti Microsoft. [51]

PPTP Server =&
v| Enabled
Max MTU: (1500 Cancel

Max MRU: (1500
MRRU: v
Keepalive Timeout: |120 -
Default Profile: | VPN_Profile *
Authentication: v mschap2 [v) mschap1

chap pap

Obr. 3.2: Nastaveni PPTP serveru.

Firewall pravidlo

Aby mohl byt klient pripojen, je treba vytvorit ve firewallu pravidlo, které pri-

pojeni umozni.

PPTP vyuziva protokol TCP, ktery pracuje na portu 1723. Pravidlo tedy musi
byt s fetézcem typu ,,vstup“(input) s akci ,povolit“. Pfesné znéni piikazu pro za-

veden{ tohoto pravidla je mozné naleznout ve vypisu [3.3|

chain=input protocol=tcp dst-port=1723 action=accept
comment="Allow PPTP"

Vypis 3.3: Firewall pravidlo - PPTP.
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3.1.3 Server SSTP

Konfigurace serveru

Nastaveni SSTP serveru je velmi podobné jako u PPTP, ovSem s rozdilem, ze
u SSTP je vyuzit také certifikat, ktery je popsan v kapitole[3.1.1, Nahled konfigurace
serveru je pak na obrazku [3.3]

v| Enabled
Port: (443
Max MTU: | 1500 Poply
Max MRU: | 1500
MRRLU: -
Keepalive Timeout: 120 -
Default Profile: |VPN_Profile ¥
Authentication: |v| mschapZ |v) mschapl
chap pap
Certificate: | Server ¥
TLS Version: |only-1.2 ¥
v Verify Client Certfficate
v| Force AES
v| PFS

Obr. 3.3: Nastaveni SSTP serveru.

Firewall pravidlo

Firewallové pravidlo je obdobné jako u PPTP. SSTP pro svou funkci vyuziva
protokol TCP s portem 443.

chain=input protocol=tcp dst-port=443 action=accept
comment="Allow SSTP"

Vypis 3.4: Firewall pravidlo - SSTP.

3.1.4 Server L2TP

Konfigurace serveru

Pti konfiguraci serveru bylo vyuzito autentiza¢nich metod mschapl a mschap?2.
V ramci zvyseného zabezpeceni bylo vyuzito také protokolu IPsec, kdy je nutné vy-
tvorit privatni kli¢ (IPsec Secret). Tento kli¢ je pak nutné nastavit také na strané
klienta. PTi pouziti protokolu IPsec je nutné nastavit dalsi parametry tohoto proto-

kolu. Nastaveni jednotlivych parametri je mozné zobrazit ve vypisu [3.5]
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/ip ipsec profile

set [ find default=yes ] dh-group=modpl024 enc-algorithm=
aes-256,aes-128,3des

/ip ipsec proposal

set [ find default=yes ] enc-algorithms=aes-256-cbc,aes
-128-cbc ,3des

Vypis 3.5: Nastaveni protokolu IPsec.

LZTP Server =B
v| Enabled
Max MTU: (1500 Cancel

Max MRU: 1500
MRRU: v
Keepalive Timeout: |120 -
Default Profile: | VPN_Profile *
Max Sessions: A

Authentication: v mschap2 [v) mschap1
chap pap

+

Use IPsec: |yes

|Psac Sacret: |-rrrereereseases

Caller ID Type: |ip address ¥
One Session Per Host
Allow Fast Path

Obr. 3.4: Nastaveni L2TP serveru.

Firewall pravidlo

VPN L2TP vyuziva kromé protokolu L2TP také IPsec, IKE a NAT-T. Pro sprav-

nou funkei je tedy nutné tyto protokoly rovnéz povolit ve firewallu.

chain=input protocol=ipsec-esp action=accept comment="
IPSec-ESP"

chain=input protocol=ipsec-ah action=accept comment="
IPSec-AH"

chain=input protocol=udp dst-port=1701 action=accept
comment="Allow L2TP"

chain=input protocol=udp dst-port=500 action=accept
comment="Allow IKE"
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chain=input protocol=udp dst-port=4500 action=accept
comment="Allow NAT-T"

Vypis 3.6: Firewall pravidlo - L2TP.

3.1.5 Server OpenVPN

Konfigurace serveru

Pro OpenVPN server byl vyuzit jeho standardni port 1194, pracovni moéd IP
a certifikat. Jako autentizacni metoda bylo zvoleno shal, Sifrovani je aes256. Rov-

néz byla také vynucena kontrola klientského certifikatu, viz nahled konfigurace na
obrazku 3.5

OVPN Server

v| Enabled
Port: | 1154
Mode: |ip * Aoply
Netmask: |24

MAC Address: |FE:F8:7E:A2:D8.7D
Max MTU: | 1500
Keepalive Timeout: |120 -

Default Profile: | VPM_Profile

|

|

Certificate: |Server
| Require Client Certificate
Auth: (v shal md5
null

Cipher: blowfish 128 aes 128
aes 192 v| aes 2b6
null

Obr. 3.5: Nastaveni OpenVPN serveru.

Konfigurace serveru

Firewall pravidlo

chain=input protocol=tcp dst-port=1194 action=accept
comment="Allow OVPN"

Vypis 3.7: Firewall pravidla - OpenVPN.
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3.2 Klientska cast

Jako klientska zarizeni, ktera budou demonstrovat pripojeni na VPN servery,
byly v této praci vyuzity smérovace Mikrotik. Nastaveni je stejné pro vSechny smé-
rovace, ve vsech lokalitach. Pro pripojeni k serveru bylo vyuzito integrovanych kli-
entl v RouterOS. Ve vsech klientech je pak nutné specifikovat verejnou IP adresu

serveru a ucet klienta vytvoreny na VPN serveru, viz [3.1.1]

PPP [= E3
Interface | PPPoE Servers Secrets  Profiles  Active Connections  L2TP Secrets

L (= | | | PPP Scanner || PPTP Server || SSTP Server || L2TP Server | OVPN Server || PPPoE Scan

MName Type Actual MTU L2 MTU | Tx Fix Tx Packet {p/s) Fix Packet p/fs) |»

R +#L2TP_BP L2TP Client 1450 Obps Obps ] 0
R +#0VPN_BP OWVPN Client 1500 Obps Obps ] 0
R <¢#PPTP_BP PPTP Client 1450 Obps Obps ] 0
R +#S5TP_BP SSTP Client 1500 Obps Obps ] 0
- »
4 items out of 12

Obr. 3.6: Prehled jednotlivych klient na klientském smérovaci.

Utelem klienta je také pifstup k internim zdrojim podnikové sité, proto je tedy
nutné vytvorit statickou smérovaci cestu, ktera tento pristup zajisti. Interni sit hlav-
ntho serveru je 10.244.205.0/24, ta je specifikovana v cilové adrese a jako brana slouzi
vytvorené VPN tunely. Nahled cesty je na obrazku

3.2.1 Klient PPTP

Konfigurace klienta

Konfigurace klienta kopiruje nastaveni serveru, které je popsano v kapitole 3.1.2]

3.2.2 Klient SSTP

Konfigurace klienta

Nastaveni opét vychazi ze serveru s tim rozdilem, ze pro klienta je vyuzito kli-
entského certifikatu.
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General | Atbutes o

Dst. Address: [10.244.205.0/24 | Cancel

=
Gateway: [PPTP_BP [#] [reachable & Apply
E=
im

[LoTP_BP [#] [reachable &

Disable
|ssTP_BP | %] [achable 1% | T commem
|oven_BP [#] [reachable & Cony

Check Gateway: | |- Remove
Type: |unicast [=]
Distance: |1 S
Scope: |30 |

Target Scope: | 10 ‘

Routing Mark: | | 7
Pref. Source: | | ~
enabled active static

Obr. 3.7: Nastaveni statické cesty.

Interface <PPTP_BP>

General Dial Out | Status  Traffic
Connect To: [94.124.187.34 | Cancel
User: |c!|em.homeoﬂ‘|ce ‘
e | o Disable
Profile: |VPN_Profile_Client [#]| | comment
Keepalive Timeout: |1ZD | - Copy
[ Dial On Demand SlenE
[ Add Defautt Route Tarch
Default Route Distance: |1 ‘
Allow: mschap2 mschap1
[Tehap  [lpap
enabled running Status: connected

Obr. 3.8: Nastaveni VPN klienta, protokol PPTP.

3.2.3 Klient L2TP
Konfigurace klienta

Jako u ostatnich, i L2TP klient vychézi z nastaveni serveru. Je nutné oznacit
polozku ,Use IPsec” a nasledné vyplnit stejny kli¢, ktery je vyplnén na strané

serveru. Ukdzka konfigurace klienta je na obrazku [3.10]
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General Dial Out |Sta1us Traffic

Connect To: |94.124.187.34 |

Port: [443 |
Proxy: | |=
Proxy Port: |443 |
Certficate: |cer_export_Client cit_0 [#]
TLS Version: [only-1.2 |#
Verify Server Certficate
Verffy Server Address From Certfficate
PFS

User: |d\eﬁt.homeoﬁice |

P | .................... |‘
Profile: [VPN_Profie_Clent |#]
Keepalive Timeout: |1ZD | -~

[ Dial On Demand
[] Add Defavit Route
Default Route Distance: |1

Allow: [ mschap2 || mschap1
[ehap  [pap

disabled [ \ Status: disabled

Obr. 3.9: Nastaveni VPN klienta, protokol SSTP.

Interfac:
General Dial Ot | Staus | Tiefc
Connect To: [94.124.187.34 | Cancel
User: |c!ier11.homeoﬁice ‘
P |.................... |A Disable
Profile: [VPN_Profile_Client [+]
Keepalive Timeout: |'|Zﬂ | A
Use IPsec e
IPsec Secret: [ ‘ Torch
[ Mlow Fast Path
[ Dial On Demand
[] Add Default Route
Default Route Distance: |'I
Allow: mschap2 mschapl
[Tchap  [lpap
enabled running Status: connected

Obr. 3.10: Nastaveni VPN klienta, protokol L2TP.
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3.2.4 Klient OpenVPN

Konfigurace klienta

Konfigurace OpenVPN vychézi z konfigurace serveru, je nutné pouze zvolit klientsky
certifikat.

Interfac: BP>

General  Dial Out |Slatu5 Traffic
Connect To: [34.124.187.34 | Caneel
Port: [1154 [ epy
= -
User: |diem.hcmeoﬁ‘|ce ‘ Comment
Password: | .................... | -
Profile: |VPN_Profile_Client [#] Remove
Certficate: |cett_export_Cliert.ct_0 [=] florch
[] Verify Server Certificate
Auth - [shal [#]
Cipher: |aes 256 " * ‘
["] Add Default Route
enabled running Status: connected

Obr. 3.11: Nastaveni VPN klienta, protokol OpenVPN.
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4 Meéreni parametrua sluzby VPN

4.1 Popis mérené sité

Pii méfeni bylo vyuzito prostiedki podnikové sité, jejiz hlavni ¢ast se nachazi
v Olomouci. Do této sité pristupuji pres VPN uzivatelé z kancelafi v Brné, Ky-
jevé a Mansoure. Proto demonstraci téchto pristupti byly vyuzity smérovace, které
se v téchto lokalitdch nachazi. Rovnéz je potieba brat v tivahu uzivatele, kteri pti-
stupuji ze soukromych siti, tuto ¢ast demonstruje pristup z lokality Frystak. Prace je
zameéTrena na zafizeni od spolecnosti Mikrotik, proto byly ve vSech lokalitach pouzity
smérovace Mikrotik.

Olomoucka sit pracuje s adresnim prostorem 10.244.205.0/24. V této siti se na-
chéazi serverovy smeérova¢ Mikrotik RB3011UiAS-RM. Tato sit je pripojena na pa-

tefni lince metropolitni sité Olomouc.

Pro méreni parametra sité byl zvolen aplikacni server s adresou 10.244.205.74.
Aplikacni server byl zvolen pro méreni z divodu demonstrace konkrétni situace
z praxe, kdy se vyvojar pripoji pres VPN do podnikové sité za tcelem pristupu
k tomuto serveru, ktery je vyuzivan pro hostovani vyvojového prostiedi webovych
aplikaci. Tento server ma sitovou kartu s podporou Gigabit Ethernetﬂ a je pripojen
ke smérovaci ethernetovym kabelem typu cat 6.

V lokalité Brno je pouzit klientsky smérova¢ Mikrotik hAP ac?, ktery je soucasti
mistni lokalni sité, kancelarského komplexu. Tato sit je pripojena metalickym spoje-
nim do brnénské metropolitni sité. Pfenosova rychlost linky je omezena na rychlost
datového prenosu 100 Mbps pro prijem a 20 Mbps pro odesilani.

Lokalita Frystak slouzi pro demonstraci pripojeni z domaci sité, pii praci z do-
mova. Pro pfipojeni k VPN je vyuzit smérova¢ Mikrotik hAP ac?. Tato sit je piipo-
jena do globalni sité internet pomoci mistniho poskytovatele internetového pripojeni
(ISP). Toto pripojeni je realizovdano pomoci bezdratové sité WiF1i.

Pro pfipojeni k VPN z Kyjeva je opét vyuzit smérova¢ Mikrotik hAP ac?. Tento
smérovac je soucasti lokdlni sité v ramci kancelarské budovy. Budova je ptripojena
metalickym spojenim do metropolitni sité mésta Kyjev.

V Mansourte je pro ptripojeni k VPN pouzivan smérova¢ Mikrotik RB3011UiAS-
RM, ktery se nachazi v lokalni siti kancelarské budovy. Pripojeni do globdlni sité

internet je realizovano pomoci linky ADSL.

1Gigabit Ethernet podporuje &fiku pasma o velikosti 1000 Mbit /s.[52]
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4.2 Mérené parametry

Pro méreni parametri sité bylo vyuzito nastroji, které jsou primo soucasti ope-
rac¢niho systému RouterOS. Jednotlivé nastroje jsou podrobnéji popsany v kapitole
2.3.1] Mérenymi veli¢inami jsou sitka pasma, ztratovost, obousmérné zpozdéni, rych-

lost spojeni a jitter.

4.2.1 Sitka pasma

Pro méteni sitky pasma je vyuzit nastroj Bandwidth Test. Pro realizaci méreni
s timto nastrojem musi byt na obou stranach spojeni zarizeni se systémem Route-
rOS. Z toho divodu probihalo méfeni sitky pasma s vyuzitim smérovace (IP adresa

10.244.205.1) namisto aplikac¢niho serveru.

Meéreni bylo provadéno pomoci protokoli TCP a UDP, ve smérech odesilani

a prijem pakett.

4.2.2 Ztratovost

Ztratovost je parametr, popisujici pakety, které nedosahnou své koncové stanice.

Bézné je udavano v procentech.

Pro méreni ztratovosti spojeni byl vyuzit nastroj Ping. Timto nastrojem bylo
odeslano na aplikaéni server 500 paketl o velikosti 50 byt s ¢asovym limitem 500

ms. Toto méreni bylo opakovano 5 krat v pribéhu bézného pracovniho dne.

4.2.3 Obousmérné zpozdéni

Obousmeérné zpozdéni je casovy rozdil mezi odeslanim prvniho bitu a pfijmem
bitu posledniho. Zde je zastoupeno hodnotou RTT, ktera je udavana v milisekun-
déach.

Meéreni obousmérného zpozdéni probihalo s vyuzitim nastroje Flood Ping, viz
kapitola Pakety byly odesilany na aplika¢ni server. Celkové mnozstvi paketii
bylo 1000, coz je zaroven také maximalni pocet odeslanych paketii. Velikost paketii

byla 1500 byt a maximalni timeout byl 500 ms.

4.2.4 Rychlost spojeni

Rychlost spojeni byla mérena pomoci nastroje Ping Speed, ktery komunikoval

s aplika¢nim serverem. Tento nastroj vyuziva pro méreni rychlosti protokol ICMP
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s vyuzitim malych pakett o velikosti 32 byt a velkych paketti o velikosti 1500 bytii.
Pakety byly odesilany s intervalem 100 ms.

4.2.5 litter

Pro méreni hodnoty Jitter byl vyuzit nastroj systému RouterOS, Speed Test.
Jedno méreni trvalo 55 vterin a bylo opakovano 10 krat v pribéhu bézného pracov-

niho dne, aby bylo docileno vyssi presnosti. Pro méteni byl vyuzit aplikac¢ni server.
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4.3 Vysledky méreni parametri jednotlivych proto-

kolu

4.3.1 Ceska republika, Brno

Protokol PPTP SSTP L2TP OVPN
Sitka pasma - TCP
Odesilani [Mbps] 18,5 9,2 17,6 13,8
Piijem [Mbps] 91,2 9,6 59,1 14,2
Sitka pasma - UDP
Odesilani [Mbps]| 19,4 17,8 18,3 15,4
Piijem [Mbps] 94,7 33,8 44,2 34,3
Ztratovost
Odeslané pakety 500 500 500 500
Prijaté pakety 500 500 500 500
Ztratovost [%)] 0 0 0 0
Obousmérné zpozdéni
Minimélni RTT [ms] 13 14 13 14
Pramérné RTT [ms] 14 17 14 14
Maximélni RTT [ms] 43 303 54 35
Rychlost spojeni
Primérna rychlost [Mbps]| || 57,2 32,8 44.4 24,1
Jitter
Minimalni [us] 4 0 0 2
Primérny [ms] 2,16 2,31 1,33 2,12
Maximalni [ms] 28,1 23,4 13,6 19,5

Tab. 4.1: Tabulka vysledkii méfeni VPN parametrii - Ceska republika, Brno
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4.3.2 Ceska republika, Frystak

Protokol PPTP SSTP L2TP OVPN
Sitka pasma - TCP
Odesilani [Mbps] 4,2 3,6 4.1 4,2
P#i{jem [Mbps] 11,8 10,2 17,1 15,2
Sifka pasma - UDP
Odesilani [Mbps]| 4,3 3,8 0,6747 4,4
Piijem [Mbps] 13,6 13,2 16,2 17,4
Ztratovost
Odeslané pakety 500 500 500 500
Prijaté pakety 494 494 497 495
Ztratovost [%] 1,21 1,21 0,6 1,01
Obousmérné zpozdéni
Minimalni RTT 12 11 11 11
Primérné RTT 22 15 14 14
Maximalni RTT 69 280 45 283
Rychlost spojeni
Primérna rychlost [Mbps]| | 11,5 7,5 12,3 11,4
Jitter
Minimalni [us] 7 23 5 1
Primérny [ms] 4,76 5,09 3,78 2,68
Maximalni [ms] 221 231 98,7 18,3

Tab. 4.2: Tabulka vysledkii méfeni VPN parametrii - Ceska republika, Frystak
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4.3.3 Ukrajina, Kyjev

Protokol PPTP SSTP L2TP OVPN
Sitka pasma - TCP
Odesilani [Mbps] 51,7 3,2 50,7 6,7
Piijem [Mbps] 52,2 3,3 51,1 8,3
Sitka pasma - UDP
Odesilani [Mbps] 53,6 9,9 51,4 17,1
Piijem [Mbps] 53,2 32,1 51,5 29,3
Ztratovost
Odeslané pakety 500 500 500 500
Prijaté pakety 496 500 496 200
Ztratovost [%] 0,81 0 0,81 0
Obousmérné zpozdéni
Minimélni RTT 36 37 37 37
Primérné RTT 40 44 38 39
Maximalni RTT 72 366 72 348
Rychlost spojeni
Primérna rychlost [Mbps]| | 42,6 11,1 23,5 15,1
Jitter
Minimalni [us] 3 2 1 3
Primérny [ms] 3,81 2,55 2,74 3,4
Maximalni [ms] 32,2 31,9 20,7 40,1

Tab. 4.3: Tabulka vysledki méreni VPN parametrt - Ukrajina, Kyjev
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4.3.4 Egypt, Mansoura

Protokol SSTP
Sitka pasma - TCP
Odesilani [Mbps]| 1,9
Prijem [Mbps] 2,3
Sitka pasma - UDP
Odesilani [Mbps] 2,6
Prijem [Mbps] 22,7
Ztratovost
Odeslané pakety 1000
Prijaté pakety 1000
Ztratovost [%] 0
Obousmérné zpozdéni
Minimalni RTT 98
Primérné RTT 101
Maximalni RTT 192
Rychlost spojeni
Pramérna rychlost [Mbps] || 3,4
Jitter
Minimalni [ms] 37,3
Pramérny [ms] 48,1
Maximalni [ms] 84,8

Tab. 4.4: Tabulka vysledkti méteni VPN parametri - Egypt, Mansoura

4.3.5 Vyhodnoceni méreni

Meéreni bylo provadéno za ticelem porovnani parametri protokoli PPTP, SSTP,
L2TP a OpenVPN vybrané sluzby VPN, kterd je monitorovana v siti s vyuzitim
sitovych zarizeni Mikrotik. Rovnéz bylo cilem zjistit, jaky vliv ma na jednotlivé
protokoly lokalita, odkud je pripojeni realizovano.

V prvni rfadé bylo zjisténo, ze v Egypté neni mozné, pro vytvoreni VPN tunelu,
vyuzivat urcité protokoly. Divodem je blokovani téchto protokoli ze strany egypt-
ské vlady za tcelem cenzury a omezenim pristupu k zakdzanym webovym servertim.

Nejprve byly blokovany egyptskou vlddou pouze protokoly PPTP a L2TP, pozdéji
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pak pribyl také protokol OpenVPN. K blokovani téchto protokolii je vyuzivana tech-
nika hluboké inspekce paketii.[53]

Z tohoto divodu je v tabulce vysledki [4.4 uveden pouze protokol SSTP. Protokol
SSTP neni blokovan egyptskou vladou nejspis z divodu pouziti portu 443 a kryp-
tografického protokolu TLS.

Kromé protokolu SSTP by bylo teoreticky mozné pouzit také protokol OpenVPN,
pokud by doslo k tpravé jeho konfigurace. Konkrétné by musela byt komunikace
presunuta na port 443 a muselo by byt implementovano sSifrovani pomoci TLS. Toto
jednani by ovSem bylo nejspis na hrané se zakonem a mohlo by byt povazovano ze
strany egyptské vlady jako jeho poruseni, proto bylo od této varianty odstoupeno.

Pri srovnani hodnot sitky pasma a rychlosti spojeni jednotlivych protokolt bylo
zjisténo, ze nejvétsi sitku pasma a rychlost spojeni poskytuje protokol PPTP. To
je nejspis dano absenci pokrocilych metod zabezpeceni, které nabizi ostatni proto-
koly a tim dochézi ke zpozdéni rychlosti spojeni. Rychlost tohoto protokolu vyniké
zejména pokud je mezi klientem a serverem maléd vzdalenost a kvalitni spojeni. Pri-
kladem je méteni z Brna, kdy protokol PPTP dokéze vyuzit prakticky maximélni
velikost sitky pasma linky. Pti vyuziti protokolu UDP byla hodnota sitky pasma
u odesilani 19,4 Mbps z maximalnich 20 Mbps a pfi prijimani 94,7 Mbps z moznych
100 Mbps.

Primeérné hodnoty ztratovosti i obousmérného zpozdéni byly prakticky stejné
pro vSechny typy protokolil, pouze protokoly SSTP a OpenVPN mély vyssi hodnoty
ktery je pouzit pro zabezpeceni komunikace mezi klientem a serverem. Hodnoty
jitteru jsou rovnéz mezi jednotlivymi protokoly velmi podobné.

V zavislosti na lokalité byla potvrzena ocekdvana prima umeéra, kdy s rostouci
vzdalenosti od serveru klesa velikost sitky pasma a rychlost spojeni, naopak se zvy-

suje obousmérné zpozdéni a jitter.

Pokud bychom srovnali hodnoty obousmérného zpozdéni mezi lokalitami Brno
a Mansoura, tak zjistime, ze tato hodnota je, pti pripojeni z Mansoury, takrka dese-
tindasobnd. Pti srovnani obousmérného zpozdéni mezi Brnem a Kyjevem je zjisténo,
ze prumérné zpozdéni priblizné tiikrat vyssi z Kyjeva. U jitteru je pak tento rozdil
jesté vyssi. Jitter pri spojeni z Brna nabyva primérnych hodnot 2,31 ms pro proto-

kol SSTP, zatimco pti spojeni z Mansoury je primérna hodnota jitteru 48,1 ms.

Pri méteni sitky pasma z Mansoury, coz je geograficky nejvzdalenéjsi bod od
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serveru, byl naméren velky rozdil mezi protokoly TCP a UDP. Protokol UDP po-

vvvvvv

protokol, ktery vyzaduje minimalni rezii.[54]

Za vsimnuti stoji také srovnani mezi metalickym a bezdratovym pripojenim k
siti internet. Ikdyz je geografickda vzdalenost z Brna do Olomouce podobné jako z

Frystaku do Olomouce, tak hodnota jitteru je dvojnasobné vétsi u pripojeni z Frystédku.

Pripojeni z Frystédku, jako jedind lokalita, vykazuje soustavnou ztratovost, ta
je ovsem pouze v nizkych jednotkach procent. Tato ztratovost je pravdépodobné
zpusobena bezdratovym pripojenim, které muze byt za zhorsenych podminek méné

stabilni, napt. pri desti, ¢i snézeni.
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5 Skript pro monitorovani pristupové sité

5.1 Monitorované parametry a vlastnosti reseni

Vybranymi parametry pro monitorovani sité pomoci skriptu byly parametry
a vlastnosti VPN tunelu. Monitorovanymi parametry jsou typ protokolu, vlastnosti
klienta, obousmérné zpozdéni, jitter, ztratovost paketti a rychlost spojeni. Tyto pa-
rametry byly zvoleny z diivodu sledovani kvality pripojeni.

Pro automatizaci celé ¢innosti monitorovani byl pouzit nastroj ,Scheduler*,
ktery je soucasti systému RouterOS. Scheduler umoznuje nastavit cetnost spous-

téni vytvoreného skriptu, prava a datum i ¢as zahajeni ¢innosti.

Skript také obsahuje funkci pro odesilani dat emailem obsluze. Namétrena data
jsou ulozena do textového souboru, ktery obsahuje v nazvu souboru aktualni datum
i ¢as, aby bylo mozné prochéazet jednotlivé zaznamy. Tento soubor je poté pomoci na-
stroje ,,E-mail“ pridan do prilohy a odeslan obsluze. Obsluha tedy muze kontrolovat
stav sité vzdalené bez nutnosti ru¢niho pripojeni k serveru.

Pro vétsi prehlednost byly v jednotlivych vypisech odebrany znacky pro forma-
tovani textu. Zdrojovy kod skriptu je ulozen v priloze v textovém souboru s nazvem

,monitorovaci-skript.txt .

Schedule <Moritorovani VPN

Name: |Monitorovani VPN
Start Date: [Jun/01/2020
Sttt Time: [15:00:00 ¥

Interval: |02:00:00
Disable
Owner: [fkamenar
Palicy: [v|ftp reboot
vl read v wiite
| policy | test

| password v sniff
¥| sensitive romon
dude

Run Count: |6
Next Run: |Jun/08/2020 17:00.00

On Event:

Deklarace promenych
Jocal ppplist "Seznam aktualne pripojenych pripojenych uzivatulu pres WVPN
"

local int;

docal add:

Jocal avgRit;

Jocal maxRit;

Jocal receivedp;

Jocal rychlostavg;

Jocal pocetpaketu 40; W

enabled

Obr. 5.1: Nastroj Scheduler.
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5.2 Popis vytvoreného skriptu

Skript je rozdélen pomoci komentait do nékolika ¢asti, aby byla orientace v kodu
snazsi [l

Prvni c¢asti skriptu je deklarace proménnych, které jsou v ramci skriptu pouzity.
Lokalni proménna je vytvorena prikazem ,:local®, globalni proménné poté obdobné

prikazem ,:global®.

5.2.1 Funkce pro vypocet podilu

Dalsi c¢asti skriptu je funkce pro podil dvou hodnot. Bohuzel zédkladni operace
pro podil, ktera je obsazena v systému RouterOS, neukldda zbytek a vraci pouze
cela ¢isla. To by zptsobovalo velkou nepfresnost pri prevodu jednotek, které je po-
uzito u méreni rychlosti spojeni, kde jsou prevadény bity za sekundu na megabity
za sekundu. Funkce nese nazev ,deleniFunkce® a pfijima dva vstupni parametry -
»delenec” a ,delitel“. Volani funkce je uvedeno ve vypisu [5.1] Do lokalni proménné
yrychlostavgmbps® je ulozena navratova hodnota funkce ,deleniFunkce*, kterda ma
jako dva vstupni parametry proménnou ,rychlostavg®, ta obsahuje primérnou rych-
lost spojeni v bitech za sekundu, a cislo ,,1000000¢. Vysledkem je tedy prevod cisla

na megabity za sekundu.

:local rychlostavgmbps [$deleniFunkce $rychlostavg
100000017 ;

Vypis 5.1: Zdrojovy kod volani funkce ,deleniFunkce®.

5.2.2 Vytvoreni souboru

Poté nasleduje vytvoreni souboru, ktery ponese v nazvu aktualni datum a cas.
Tvar souboru je ,Monitoring-RRRR-MM-DD-HH-MM.txt“. Jednotlivé tidaje pro
datum a cas jsou ulozeny do proménnych. Mésic je preveden z pismen na ¢isla. Po
ulozeni vsech potrebnych ¢asovych tdaju je ulozen cely nazev souboru do proménné
,soubor® a nasledné je soubor vytvoren piikazem , /file print“. Pak nésleduje piikaz
ydelay“, ktery slouzi k pozastaveni c¢innosti skriptu, pro zajisténi dostatku casu na

vytvoreni souboru. Cely pritbéh vytvoreni souboru je uveden ve vypisu [5.2]

:local soubor;
:local datum [/system clock get datel;

:local cas [/system clock get time];

IPro zobrazeni skriptu je vhodné pouzit editor zdrojového kédu, napi. Notepad++, ktery je
volné dostupny na adrese <https://notepad-plus-plus.org>.
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:local mesicpole ("jan","feb","mar","apr","may","jun","

jul","aug","sep","oct","nov","dec");
:local hodina [:pick $cas 0 2];
:local minuta [:pick $cas 3 5];
:local mesic [:pick $datum O 3];
:local den [:pick $datum 4 6];
:local rok [:pick $datum 7 11];

:set mesic ([ :find $mesicpole $mesic -1 ] + 1);

:if ($mesic < 10) do={ :set mesic ("0" . $mesic); }
:set soubor ("Monitoring-" .$rok."-".$mesic."-".$den."--"
.$hodina."-".$minuta.".txt");

/file print file=$soubor;
:delay 3;

Vypis 5.2: Zdrojovy kod vytvoreni souboru s aktudlnim datem.

5.2.3 Informace o klientech VPN

Dalsi casti je zjisténi vSech aktualné pripojenych klient. Ke kazdému klientovi
je vypsano jméno, sluzba, lokalni IP, verejna IP a délka doby pripojeni. Lokalni
IP adresa je ulozena do proménné ,add*, kterd je pak vyuzita pro monitorovani

jednotlivych parametri v nasledujicich ¢astech.

:foreach int in=[/ppp active find] do={

:set ppplist "$ppplist Klient $[/ppp active get $int
name]"

:set ppplist "$ppplist Sluzba: $[/ppp active get $int
servicel]"

:set ppplist "$ppplist Status klienta "

:set ppplist "$ppplist Lokalni IP: $[/ppp active get $
int address] Verejna IP: $[/ppp active get $int
caller-id] Doba pripojeni: $[/ppp active get $int
uptime]";

/ppp active;
:set add [get $int address];
:log info "$add";

Vypis 5.3: Zdrojovy kod zikani informaci o klientech VPN.
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5.2.4 Obousmérné zpozdéni

Lokalni TP adresa klienta, ktera je ulozena v proménné ,add“ je vlozena jako
cilova adresa pro nastroj flood-ping. V proménné ,pocetpaketu® je ulozen celkovy
pocet paketii, které budou odeslany v ramci méreni. Ziskana data jsou pak ulozena

do proménnych a vypsana k aktudlnimu uzivateli. Nahled zdrojového koédu je ve

vypisu 5.4}

/tool flood-ping $add count=$pocetpaketu interval=2 do={
:set maxRtt $"max-rtt"
:set receivedp $"received"
:set avgRtt $"avg-rtt"
}
:set ppplist "$ppplist Prumer: $avgRtt [ms] Maximum:
$maxRtt [ms] Odeslane pakety: $pocetpaketu Prijate
pakety: $receivedp";

Vypis 5.4: Zdrojovy kéd métreni obousmérného zpozdéni.

5.2.5 Jitter a ztratovost

Meéreni jitteru a ztratovosti probiha pomoci nastroje speed-test. Jako cilova ad-
resa pro méreni je opét pouzita lokalni IP uzivatele, ktera je ulozena v proménné
sadd“. Nahled ¢4sti skriptu je ve vypisu

/tool speed-test duration=10 address=$add do={
:set jitter $"jitter-min-avg-max"
:set ztratovost $"loss"
}
:set ppplist "$ppplist Jitter Min/Avg/Max: $jitter";
:set ppplist "$ppplist Ztratovost(pocet): $ztratovost";

Vypis 5.5: Zdrojovy kéd méreni jitteru a ztratovosti.

5.2.6 Rychlost spojeni

Pro méteni rychlosti spojeni je vyuzito funkce ping-speed. Jako cilova adresa
méteni je pouzita lokalni IP daného uzivatele v proménné ,,add“. Nameérena rychlost
spojeni je v bitech za sekundu, prevedeni na megabity za sekundu je pomoci funkce

»deleniFunkce*.

/tool ping-speed $add duration=20 do={
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:set rychlostavg $"average";
}
:set ppplist "$ppplist Prumerna ryhclost: $rychlostavg [
bps]";
:local rychlostavgmbps [$deleniFunkce $rychlostavg
1000000]
:set ppplist "$ppplist Prumerna rychlost: $
rychlostavgmbps [Mbps]";

Vypis 5.6: Zdrojovy kod méteni rychlosti spojeni.
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6 Zavér

Tato bakalarska prace se zabyvad monitorovanim sluzby VPN na aktivnich si-
tovych prveich od spolecnosti Mikrotik. Souéasti této prace bylo vytvoreni VPN
serveru v Olomouci a konfigurace VPN klientt s vyuzitim smérovactt Mikrotik v lo-
kalitach Brno, Frystak, Kyjev a Mansoura. Veskera prace a monitorovani probihalo
na skutecné siti, coz priblizuje namérena data vice ke skutecnosti a praktickému
vyuziti.

Prvnim zasadnim zjisténim pii sestavovani tunelit VPN bylo, ze stat Egypt blo-
kuje protokoly PPTP, L2TP a OpenVPN, coz znamena, zZe tyto protokoly nebylo
mozné v Egypté pouzit. PTi hlubsim prizkumu jsem zjistil, Ze blokace téchto proto-
koli je realizovana pomoci techniky hluboké inspekce jednotlivych paketii.

V Egypté je tedy mozné pouzit pouze protokol SSTP, ktery pracuje na portu 443 a
pouziva kryptograficky protokol TLS, ¢imz zabranuje pripadnému blokovani.

VPN tunelu poskytuje protokol PPTP. To je pravdépodobné zplisobeno predevsim
absenci pokrocilého Sifrovani. Bohuzel jednotlivé metody sifrovani, které tento pro-
tokol vyuziva jsou jiz v soucasné dobé prolomeny a tak i pres jeho rychlost nemuze
byt z divodu bezpecnosti tento protokol doporucen.

Velmi dobrych vysledki dosahoval protokol SSTP, ktery principielné vychazi z pro-
tokolu PPTP, ale pridava zabezpeceni pomoci TLS. Bohuzel tento protokol neni
podporovan operac¢nimi systémy od spolecnosti Apple, coz brani jeho nasazeni do
prostredi, kde jsou tyto systémy vyuzivany.

Dle mého nézoru je protokol L2TP nejlepsi variantou pro implementaci, protoze
nabizi Sirokou podporu operacnich systémi, bezpecnost a rychlost.

Pri implementaci jednotlivych monitorovacich nastroji, které obsahuje systém
RouterOS mne prekvapil samotny rozsah a zptisob vyuziti téchto nastroji. Mys-
lim si, ze zakladni iroven monitorovani jsou tyto néastroje plné dostacujici a pokud
je monitorovana sit postavena na sitovych prvcich Mikrotik, tak neni treba imple-
mentovat externi nastroje, které by sice v nékterych ohledech umoznily vétsi rozsah
nastaveni, ale také by vnesly do sité pripadné bezpecnostni riziko, coz v nékterych
pripadech muze byt kritickym faktorem.

Vytvoreny monitorovaci skript sbira informace o aktualnich uzivatelich sluzby
VPN. Tyto informace, jako napr. IP adresa jsou poté vyuzity pro automatizovany
monitoring s vyuzitim nastroji flood-ping, ping-speed a speed-test. Namérena data
jsou poté ulozena do textového souboru (ndhled souboru je v piiloze, ,vystup-dat-
skriptu.txt“) a odeslana pomoci emailu zvolenym uzivatelim. Tim je umoznén ob-

sluze monitoring i v pripadech, kdy nemaji primy pristup k monitorované siti.
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Seznam symboli, veli¢in a zkratek

ADSL Asymmetric Digital Subscriber Line

API Application Programming Interface - Aplika¢ni programovaci
rozhrani

ARM Acorn RISC Machine

ARP Address Resolution Protocol

CA Certification Authority - Certifika¢ni autorita

CDhP Cisco Discovery Protocol

DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

FTP File Transfer Protocol

GUI Graphical User Interface - Grafické uzivatelské rozhrani

GRE Generic Routing Encapsulation

HTTP HyperText Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

CHAP Challenge Handshake Authentication Protocol

ICMP Internet Control Message Protocol

IGMP Internet Group Management Protokol

Internet International Network - Mezinarodni sit

IP Internet Protocol

ISO International Organization for Standardization

ISP Internet service provider - Poskytovatel internetového pripojeni

JS JavaScript

L2TP Layer 2 Tunneling Protocol

LLC Logical Link Control

LLDP Link Layer Discovery Protocol

MAC Media Access Control

MITM Man in the middle - ¢lovék uprostied
MNDP MikroTik Neighbor Discovery Protocol

MRU Maximum Receive Unit - Maximalni prijata jednotka

MTU Maximum Transmission Unit - Maximalni odeslana jednotka
(O} Operacni systém

OSI model Open Systems Interconnection model

OSX Macintosh Operating System X

pap Password Authentication Protocol

Ping Packet InterNet Groper

PPP Point-to-Point Protocol

PPTP Point-to-Point Tunneling Protocol
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QoS
RTT
SMTP
SNMP
SSH
SSL
SSTP
TCP
TCP/IP
TTL
UDP
VPDN
VPN

Quality of Service

Round Trip Time - Obousmérné zpozdéni
Simple Mail Transfer Protocol

Simple Network Management Protocol
Secure Shell

Secure Sockets Layer

Secure Socket Tunneling Protocol
Transmission Control Protocol
Transmission Control Protocol/Internet Protocol
Time-to-live - Doba platnosti

User Datagram Protocol

Virtual Private Dial-up Network

Virtual Private Network - Virtudlni privatni sit

87



Seznam priloh

[[1  Operacni systém MikroTik RouterOS| . . . . .. ... ... ... ..

[.2  Monitorovani pomoci skriptu |

88



.1 Operacni systém MikroTik RouterOS

e routeros-arm-6.45.6.npk

e routeros-smips-6.45.6.npk

.2 Monitorovani pomoci skriptu

e monitorovaci-skript.txt

» vystup-dat-skriptu.txt

89



	Úvod
	Síťové prvky Mikrotik
	Operační systém RouterOS
	Možnosti správy síťových zařízení Mikrotik
	Winbox
	Webfig
	Terminál
	Aplikační programovací rozhraní

	Přehled využitých zařízení Mikrotik
	RB3011UiAS-RM
	hAP ac²
	hAP lite TC
	Srovnání použitých směrovačů Mikrotik


	Problematika služeb a monitorování
	Vybraná služba
	Virtuální privátní síť
	Typy VPN
	Protokoly VPN

	Síťové modely
	Referenční model OSI/ISO
	Síťový model TCP/IP

	Monitorování přístupových sítí
	Integrované monitorovací nástroje v systému RouterOS
	Externí monitorovací nástroje


	Konfigurace služby VPN
	Serverová část
	Společná konfigurace jednotlivých serverů
	Server PPTP
	Server SSTP
	Server L2TP
	Server OpenVPN

	Klientská část
	Klient PPTP
	Klient SSTP
	Klient L2TP
	Klient OpenVPN


	Měření parametrů služby VPN
	Popis měřené sítě
	Měřené parametry
	Šířka pásma
	Ztrátovost
	Obousměrné zpoždění
	Rychlost spojení
	Jitter

	Výsledky měření parametrů jednotlivých protokolů
	Česká republika, Brno
	Česká republika, Fryšták
	Ukrajina, Kyjev
	Egypt, Mansoura
	Vyhodnocení měření


	Skript pro monitorování přístupové sítě
	Monitorované parametry a vlastnosti řešení
	Popis vytvořeného skriptu
	Funkce pro výpočet podílu
	Vytvoření souboru
	Informace o klientech VPN
	Obousměrné zpoždění
	Jitter a ztrátovost
	Rychlost spojení


	Závěr
	Literatura
	Citované v textu
	Všeobecný zdroj
	Citace obrázků

	Seznam symbolů, veličin a zkratek
	Seznam příloh
	Operační systém MikroTik RouterOS 
	Monitorování pomocí skriptu 


