Vysoké uceni technické v Brné
Fakulta informacnich technologii

Hodnoceni vedouciho bakalarské prace

Student: Vojtag Samuel
Téma: Metody analyzy a detekce ransomwaru (id 24307)
Vedouci: Zobal Lukas, Ing., UIFS FIT VUT

1. Informace k zadani
Zadani hodnotim jako obtiznéjsi. Student musel nastudovat problematiku kryptografie, malware a reverzniho
inZzenyrstvi. S vyuzitim téchto znalosti pak detailné analyzovat nejnovéjsi vzorky ransomware, navrhovat detekéni
mechanismy, a hledat chyby v implemtaci ransomware, umoZziujici deSifrovani zasazenych dat. V8echny tyto cile
byly spinény.

2. Prace s literaturou
Student samostatné pracoval s relevantnimi literarnimi zdroji a studijnimi materialy.

3. Aktivita béhem fesSeni, konzultace, komunikace
Prace byla pravidelné a velmi intenzivné konzultovana po celou dobu fe$eni, a to jak s vedoucim, tak odbornymi
konzultanty. Student byl na konzultace vzdy dobfe pfipraven.

4. Aktivita pfi dokonéovani
Prace byla dokoncéena v pfedstihu. Poznamky vedoucich byly reflektovany v nékolika iteracich.

5. Publikacni ¢innost, ocenéni
Navrzené detekéni vzory jsou jiz vyuzity v praxi a implementované nastroje pro desifrovani uréitych kment
ransomware jsou obétem k dispozici zdarma.

6. Souhrnné hodnoceni vyborné (A)
Student pfistoupil k FeSeni prace svédomité, nastudoval rozsahlou odbornou literaturu a své znalosti prakticky
vyuzil pro zlepseni detekénich vzorld nejnovéjsich ransomware kmenU a pro vytvoreni nastrojli pro desifrovani
soubord. Tyto vysledky jsou v praxi vyuZity v ramci spole¢nosti Avast, kde pomahaji rozsahlé uzivatelské bazi. Z
téchto divod( navrhuji hodnoceni A.

Prohlaseni: Udéluji VUT v Brné souhlas ke zverejnéni tohoto hodnoceni v listinné i elektronické formé.

V Brné dne: 1. ¢ervna 2022

Zobal Lukas, Ing.
vedouci prace
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