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ANOTACE

Cilem této prace bylo seznamit se s moZnostmi konfigurace mechanismii pro
zajiSténi kvality sluZeb (QoS) na sitovych prvcich firmy Cisco. Byla prozkoumana a
vysvétlena problematika jednotlivych technik pro kontrolu a rizeni prenosové Sirky
pasma, zpozdéni, kolisani zpozdéni a ztratovosti paketli. Pozornost poté byla vénovana
predevSsim mechanismu DiffServ. Detailné jsou probrany jeho jednotlivé oblasti
plisobeni: rozliSeni a oznaceni provozu, sprava datového toku a jeho omezovani a
vyhrazovani, sprava zahlceni pomoci front a zabranéni zahlceni pomoci rizeného
zahazovani. Dale byly prozkoumany moZnosti implementace QoS na zatizenich Cisco.
Pomoci Cisco MQC pak byly demonstrovany zakladni principy a prikazy pro zajisStovani
kvality sluzeb. Vysvétleny a prevedeny byly pojmy jako: definovani mapy tiid,
definovani mapy politik a aplikovani mapy politik. Nasledné byly sestaveny scénare
méreni a sestavena testovaci sit. Probéhlo méreni vlivu mechanisma FIFO, PQ, CBWFQ a
WRED na sitovy provoz. Na konci prace pak byl vybran nejoptimalnéjsi mechanismus
zajiSténi kvality sluZeb.

KLICOVA SLOVA
CBWEFQ, Cisco, FIFO, DiffServ, DSCP, MQC, IP, PQ, QoS, RED, Token Bucket, WRED

ANNOTATION

The aim of this work was introducing the options of configuration mechanisms
for quality of service (QoS) in basic network products of Cisco company. The
characteristics of the techniques for control and management of bandwidth, delay, jitter
and packet loss were examined and explained. The attention was then focused mainly on
DiffServ mechanism. Its individual functions, such as classification and marking, traffic
rate management and its policing and shaping, congestion management queuing and
congestion avoidance, are discussed in detail. Further investigation was aimed at the
possibility of QoS implementation on Cisco devices. The basic principles and commands
for providing the quality of service were then demonstrated by Cisco MQC. The specific
terms, such as traffic class definition, policy definition and policy application, were
presented and explained. Consequently, the different scenarios of measurement were
proposed and a testing network was designed. Influence of FIFO, PQ, CBWFQ and WRED
mechanisms on the network traffic was measured. As a result of the work, the optimal
mechanism for providing the quality of service was chosen.
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UvoD

Sitové technologie zaZivaji v nékolika poslednich letech nevidany rozmach. Setkat
se snimi miZeme v podnicich a organizacich vSech velikosti. Pro mnoho z nich je
zivotné dillezité nejen to, aby se vSechen datovy provoz dostal bezpecné tam, kam m3,
ale takeé tehdy kdy ma.

Cilem bakalarské prace je prozkoumat moznosti konfigurace mechanizmi pro
zajisténi kvality sluZzeb. V praktické c¢asti prace se pak predevSim zaméfruje na
implementaci nastroji pro razeni do front a predchazeni zahlceni na sitovych prvcich
Cisco.

Co si vSak vlastné predstavit pod pojmem kvalita sluzeb? Podle [21] miZeme
volné Fici, Ze kvalita sluZeb, oznacovana zkratkou QoS (Quality Of Service) je soubor
béhovych procesi, které aktivné vstupuji do rizeni Sifky pasma s cilem poskytovat
zarucené drovné sitovych sluzeb danym aplikacim nebo uZivatelim. Implementovana
technologie QoS predstavuje zakladni systém pro definici zasad (politiky) poskytovani
sluzeb a rozsifeni koncové komunikace na obsluhovana spojeni, a to i pres autonomni
systémy.

Jednoduseji Feceno je QoS soubor urcitych mechanismd, jejichz zakladnim

ukolem je uprednostnéni urcitého sitového provozu pred jinym.



1. VYVOJ QOSVIP SITICH

[P (Internet Protocol) sité v poloviné 90. let ve velké vétSiné fungovaly bez
jakéhokoliv zajiStovani QoS, tzv. Best-Effort mechanismem. Ostatné internet jako celek
takto funguje dodnes. Sit se snazila vyhovét vSem pozadavkim aplikaci stejné,
neexistoval zZadny prioritni provoz. V okamziku, kdy prestala pozadavkim stacit
kapacita sité, zaCala sit pakety prenasejici data jednotlivych aplikaci viceméné nahodné
zahazovat nebo pozdrzovat. To samoziejmé vedlo kaplikacné tézko ,oSetiitelnym*
vypadkiim a zpomalovani prenosu [21, 22].

Po tom, co do svéta protokolu IP zacaly pronikat technologie internetové
telefonie, videokonferenci a dalSich interaktivnich sluzeb, zacala byt problematika
pridélovani kapacity velice sledovana. Uzivatelé poZadovali, aby jim poskytované sluzby
byly na urcité kvalitativni irovni a zacali vyZadovat zajiSténi kvality sluzeb [21, 22].

Na rozdil od siti ATM (Asynchronous Transfer Mode) a Frame-Relay, tedy siti
prochazet nehomogennim prostifedim s mnoha rtiznymi protokoly, ¢imz se slozitost
nasazeni QoS radové zvysSuje [22].

Ani tyto problémy ale nezabranily dalS$im snahdm o transformaci, tehdy
predevSim privatnich siti, na sofistikovanéjSi model rizeni provozu. Prvni krok ke
standardizaci QoS provedlo v ¢ervnu 1994 sdruZeni IETF (Internet Engineering Task
Force). Vydalo RFC 1633 (Request For Comment) pod nazvem IntServ (Integrated
Services). Dokument byl zaméfen na signaliza¢ni protokol nazyvany RSVP (Resource
Reservation Protocol). V srpnu 1998 se knému pripojil novy mechanismus nazyvany
DiffServ (Differentiated Services) definovany v RFC 2475 [2, 20]. Cely proces

historického vyvoje ukazuje obr. 1.1.
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Obr. 1.1: Vyvoj mechanismt QoS [20]

1.1 Zakladni parametry

Zakladnim stavebnim kamenem uspésného zajistovani kvality sluZeb je urceni
parametrd, na které jsou rtizné typy sitového provozu citlivé. Mezi ty nejduilezitéjsi patri

v v

zpozdéni a kolisani zpozdéni, ztratovost paketii a Sirka pasma.

1.1.1 Zpozdéni a kolisani zpoZdéni

v__ s

Pojmem zpoZdéni (Delay) oznacujeme dobu, kterou trva prenos jinak
neposkozené zpravy od zdroje k prijemci. Samotnou prodlevu ovliviiuje:

- zpozdéni zplisobené kddovanim a pripravou paketid pro pienos,

- rychlost, jakou se $ifi signal médiem (prenosové zpoZzdéni),

- doba zpracovani smérovaci (zpozdéni ve fronté na odbaveni a dalsi prodleva pri

nalezeni cesty siti a odpovidajicitho vystupniho portu) [22].
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Celkové zpozdéni, dané souctem vSech prodlev vyskytujicich se béhem prenosu,
oznacujeme jako End-To-End Delay [21].

Béhem prenosu ale nemusime dostavat pakety vzdy se stejnym zpoZdénim a ve
stejnych intervalech. Kolisani zpoZdéni (Jitter) predstavuje pravé tento casovy rozdil
mezi zpozdénimi jednotlivych paketli. Na rozdil od zpozdéni tedy kolisani predstavuje
naruSeni integrity prenaSené zpravy [17, 22]. U béZné pouzivanych zakladnich aplikaci,
jako je elektronicka posSta nebo webové prohliZece, neni kolisani vyznamnym cinitelem.
Uplné jina situace ale nastava u hlasovych sluzeb. Uzivatelé kolisani vnimaji jako
neprijemné vypadky spojeni, odmlky atd. Cely problém se pak musi sloZité reSit pomoci
vyrovnavacich pameéti.

Doba zpoZdéni i kolisani zpoZdéni jsou tedy ovlivnény zatiZenim samotné sité,
volbou prenosového média a smérovacCe (nebo prepinace). U posledné jmenovanych
zarizeni je potifeba vénovat pozornost nejen technickym parametrim, ale i celkové
koncepci. Pomalé zpracovani a dlouhé fronty na odbaveni vedou k vy$Simu zpoZdéni,
naopak u kratkych mize dochazet ke ztraté paketd (jednodusSe se do fronty jiz
nevejdou). Re$enim jsou smérovace (nebo piepinace) vy$si tfidy s architekturou bez

vzajemného blokovani portfi, navic délka front i velikost vyrovnavaci pameéti je u téchto

zarizeni pomoci tiidy QoS lehce staticky nastavitelna [17, 21, 22].

1.1.2 Ztratovost paketi

Pojem ztratovost paketii Ize definovat podilem pfijatych a vyslanych paketd,
ktery je nasledné vyjadien v procentech. Ke ztraté paketli miiZe dochdzet z mnoha
pricin. MliZe se jednat o preplnéné vyrovnavaci paméti smérovaci nebo piepinaci,
nizkou kvalitu signalu v bezdratovych sitich nebo dokonce o samotné mechanismy QoS
zamérné zahazujici pakety urcitého toku [13, 17].

Problém se ztratou paketil je zasadni u pienosu klasickych dat (souborti). Hraje

mnohem dulezitéjsi roli nez napriklad zpozdéni ¢i kolisani, které jsme schopni néjakym

zpuisobem kompenzovat ukladanim paketti do vyrovnavaci paméti [22].



1.1.3 Sifka pasma

Z pohledu kvality sluZeb je Sifka pasma presné dand, neménitelna. QoS nedokaze
jeji kapacitu navysit, umoZni ndm vsSak jeji hospodarnéjsi vyuziti. Efektivné dokaZze
vyuzit toho, co ma kdispozici, aby maximalné vyhovéla poZadavkim dileZitych

datovych pienosti [21, 22].

1.2 QoS mechanismy

DosaZzeni poZadované QoS predpoklada spolupraci vSech sitovych vrstev a
koncovou spolupraci sitovych prvki pres celou sit. Maximalni kvalita sluzby tedy zavisi
na nejslab$im ¢lanku celé prenosové cesty. Na rozdil od klasickych prenosovych siti
s prepojovani okruhi, které zarucuji pozadovanou uroven QoS specifikovanou v SLA
(Service Level Agreement), paketové sité potrebuji dopliikové mechanismy. Takovym
dopliikkem je u Ethernetu znaceni ramct a jejich tfazeni do front podle priorit (IEEE
802.1Q/p). Sitovy protokol IP je na tom obdobné. Od prvopocatku byl postaven na
mechanismu Best-Effort. Jde o klasicky TCP (Transmission Control Protocol) provoz, kde
je prenosova rychlost a doba doruceni proménliva a nespecifikovatelna, ménici se podle
aktualniho zatiZeni sité. Aby tedy mohly byt vyuzivany sluzby QoS v IP sitich musela
definovat IETF dva nové mechanismy: IntServ (Integrated Services) a DiffServ
(Differentiated Services) [3, 21].

StarSim z mechanism je IntServ. V principu funguje tak, Ze pro kazdy
individualni datovy tok vsiti je protokolem RSVP (Resource Reservation Protocol)
signalizovana pozadovana kvalita sluzby. Sitova zarizeni si na zakladé signalizace
rezervuji dostateCné prostiedky, aby mohly sluzbu v poZadované kvalité poskytnout.
Tim je sice teoreticky mozné pro kazdy takovy datovy tok zajistit poZadovanou kvalitu
sluzby, ale zaroven je nutné, aby u vSech zarizeni, pres ktera prochazeji IP pakety
datovych tokl (vcetné koncovych zatizeni jako PC a servery), existovala podpora
protokolu RVSP. Pokud jesté vezmeme v potaz, Ze kazdy smérovac v siti musi udrzovat
stavovou informaci pro kazdy datovy tok s pozadavkem na QoS, bude ziejmé, jak by
vypadaly pameétové a vykonnostni naroky na smeérovace u rozsahlejSich siti se

statisicovymi pocty datovych toki a jak to vypada s rozsititelnosti modelu IntServ. Tento
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mechanismus tak naléza uplatnéni uz jen v mensich podnikovych sitich pro pienos hlasu
pomoci VoIP (Voice over IP), kdy miZeme dspésné vyuZzit pred ustavenim komunikace
kontrolu prijeti spojeni (CAC - Connection Admission Control) pravé protokolem RSVP.
Stale vice se tak hlavni metodou pro zajiSténi QoS stava mechanismus DiffServ, kterému

je vénovana dalsi ¢ast prace [20, 21, 22].



2. MECHANISMUS DIFFSERV

Vsechny rozsahlejsi sité jsou vytvoreny propojovanim nékolika mensich siti. Jde
obvykle o velice nehomogenni prostiedi, kde kazda z téchto mensich siti je vétSinou
odliSné usporadana, spravovana, obsahuje odliSné sitové prvky a tedy i odliSné
zpracovava datovy provoz. Aby implementace QoS nebyla neresitelné komplikovan3, je
vhodné rozdélit takové sité na oblasti s autonomni spravou, zajistujici alespon zakladni
spolecné parametry. V takovéto oblasti pak mliZeme snadnéji zajistit nasazeni QoS, ale
predevSim si tak vyclenime Uzemi stakzvanou hranici divéry (Trust Boundary).
Takovéto tizemi pak nazyvame DiffServ doménou, prikladem mize byt podnikova sit
nebo sit ISP (Internet Service Provider) [2, 16].

Zajisténi QoS v DiffServ doméné je zaloZeno na principu PHB (Per-Hop Behavior),
tj. definovaném typu chovani mezi dvéma aktivnimi prvky (smérovaci). Kazdy datovy
paket vstupujici do DiffServ domény je na jeji hranici klasifikovan a prirazen k toku dat
s podobnym chovanim a poslan dale do domény. PrisluSnost k tomuto toku dat se
zakoduje do hlavicky IP datagramu a na zakladé této hodnoty (znacky) a nastavené
politiky sluZeb se pak s paketem dale pracuje [13, 16].

Pro lepsi pirehlednost oznacujeme mista na hranici DiffServ domény, kde probiha
Klasifikace a znackovani provozu, jako hrani¢ni uzly (Boundary Nodes), viz obr. 2.1. Tyto
uzly spojuji mezi sebou rtizné DiffServ domény, at uz se stejnymi nebo rozdilnymi PHB.
Sitové prvky umisténé uvniti jednotlivych domén pak nazyvame vnitfnimi uzly (Interior

Nodes) [2].



DS doména B

hraniéni uzel

(Boundary Node)

vnitin{ uzly

(Interior Node)

hrani¢ni uzel
(Boundary Node)

Obr. 2.1: Priklad oznaceni smérovacu v DiffServ doméné

Hrani¢ni uzly jsou charakterizovany jesté jednim parametrem, a tim je smér
provozu. Pokud provoz vstupuje do domény, oznacujeme takovy uzel jako vstupni
(Ingress Node). Pokud provoz doménu opousti, oznacujeme jej jako vystupni (Degress
Node). Budou-li dvé DiffServ domény spojeny pres jeden spolecny smérovac, je tento
router zaroven pro jednu doménu vstupnim a pro druhou doménu vystupnim

smérovacem [21] viz obr. 2.2.

DS doména B

okrajovy smérovad
(Degress Router)

patefni smérovace
(Core Router)

okrajovy smérovac
(Ingress Rourer)

Obr. 2.2: Oznaceni smérovact v DiffServ doméné z pohledu datového provozu
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2.1 Funk¢ni bloky DiffServ

V nasledujicich kapitolach se budeme vénovat funkénim blokil, které tvori

mechanismus DiffServ. Jejich rozdélenti je nasledujici [13]:

tridéni datovych jednotek,
- dohled nad provozem,
- aktivni sprava front,

- Ttizeni odesilani paketd.

2.2 Tridéni datovych jednotek

Prvnim krokem k tuUspésné implementaci DiffServ je analyza provozu, resp.

klasifikace a znackovani paketil. Ziskdme tak predstavu jak s pakety nalozit.

2.2.1 Klasifikace paketiti

Classifier (tridi¢ [16]) provadi identifikaci ptichazejicich pakett a jejich nasledné
déleni do nékolika skupin (tfid) podle predem definovanych pravidel.
RozlisSujeme dva druhy klasifikace:
- BA (Behaviour Aggregate),
- MF (Multi-Field Classification).

BA patii mezi nejjednodussi DiffServ tridice [16]. Pakety jsou vybirany na
zakladné obsahu pole DS v zahlavi IP paketu. Tento typ klasifikace se implicitné pouZziva
v pripadé, kdy byl paket oznacen diive, neZ dorazil na vstupni rozhrani smérovace.

Druhym typem tridic¢e je MF. Ten pakety vybira podle hodnot jednoho nebo vice
poli v hlavic¢ce IP datagramu. Obvykle se pouZiva kombinace hodnot napriklad zdrojové

adresy, cilové adresy, zdrojového a cilového portu nebo ID identifikatoru protokolu. MF

vvvvvv
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V praxi ale miizeme také narazit na problém, kdy nebudeme moci identifikovat
pakety podle vysSe uvedenych parametri. Piikladem mohou byt aplikaci pro vyménu

soubort typu peer-to-peer, které dynamicky méni porty tak, aby pronikly firewally.

2.2.2 Znackovani

Znackovani (obarveni) je béhem procesu tridéni datovych jednotek velmi
dutlezité. BEhem dalsi cesty paketu siti totiz urcuje, jak s nim bude zachazeno.

Pokud je prichozi paket neoznacen (unmarked) tak mu tato procedura urci
nastavenim hodnoty pole v hlavicce IP datagramu, prisluSnost ke konkrétni tridé [13,
16]. Je-li je paket uZz oznaceny, ale nespliuje kritéria dana tridou, je takovato datova
jednotka vyhodnocena jako nedlvéryhodna (not trusted) a preznackovana. Byva
obvyklé, Ze je takovému paketu nastavena vyssi priorita zahozeni v pripadé zahlceni sité
[4]. JestliZe je paket oznaceny a divéryhodny (trusted), nemusi uz nasledujici aktivni
prvek provadét stejnou hloubkovou Kklasifikaci, ale mizZe se vénovat jen rizeni prenosu
podle daného oznackovani [13].

Pro prenos pomoci protokolu IP ve verzi 4 (IPv4) je provadéna znackovacem

(Marker) zména v poli TOS (Type Of Service) viz obr. 2.3.

8 bith
0 1 2 3 4 5 6 7

IP Precedence D T R CuU CU

Obr. 2.3: Struktura pole TOS [5, 8]
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Osmibitové pole TOS ma vyhrazeny prvni tfi bity na urceni typu sluzby a priority

(IP Precedence) pii zpracovani smérova¢em. Cim je tedy vyss$i hodnota IP Precedence,
tim vySsi je priorita provozu. Nasledujici 3 bity indukuji poZadovany zplisob zpracovani
daného paketu [17]:

- bit D (Delay) udava poZadované zpozdéni (0 - normalni, 1 - malé),

- bit T (Throughput) udava pozadovanou propustnost (0 - normalni, 1 - vysoka),

- bit R (Reliability) udava pozZadovanou spolehlivost (0 - normalni, 1 - vysoka).
Posledni dva nulové bity, resp. s nastavenou hodnotou nula, jsou rezervovany pro

ptripadné budouci vyuZiti (napft. pro navrhovany mechanismus rizeni propustnosti [17]).

Tab. 2.1: Stupné priority IP Precedence [16]

Stupen | [PP Oznaceni

0 000 Routine

1 001 Priority

2 010 Immediate

3 011 Flash

4 100 Flash Override

5 101 Critical and Emergency Call Processing
6 110 Internetwork Control

7 111 Network Control

Dal$i mozZnosti jak oznackovat paket je tiprava pole DS (Differentiated Service)

v hlavicce IP datagramu (vyuziti jak u IPv4, tak i IPv6), viz obr. 2.4.

8 bich
0 1 2 3 4 5 6 7

T T 1 1
DiffServ Code Point (DSCP) cu CU

Obr. 2.4: Struktura pole DS [13, 16]

Na rozdil od pole TOS neudava absolutni prioritu paketu a zptsob zpracovani
paketu, ale pouze identifikator tridy. Pro hodnotu identifikatoru tak miaze vyuzit DSCP
(DiffServ Code Point) prvnich 6 z celkovych 8 bitii pole DS (Differentiated Services). To
znamena, ze miZeme deklarovat az 2°, tedy 64 tfid. Prvni 3 bity odpovidajici IP
Precedence zajist'uji zpétnou kompatibilitu s TOS. Dalsi dva bity urcuji pravdépodobnost
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zahozeni (01 - nizka, 10 - stfedni, 11 - vysoka pravdépodobnost). Posledni bit DSCP je
nulovy. Kédovani PHB podle DSCP je uvedeno na obr. 2.5. Zbyvajici dva bity pole DS jsou
nulové a byvaji oznacovany jako CU (Currently Unused) a stejné jako u pole TOS jsou

urceny pro budouci vyuziti [13, 16].

-

pravdépodobnost
zahozeni

Obr. 2.5: K6dovaci schéma PHB

Tab. 2.2: Doporucené hodnoty IP Precedence s odpovidajicimi tfidami PHB [16]

Hodnoty DSCP a odpovidajici tridy PHB

Stupenn | Nizkd pravdépodobnost Strednvl VySOk?
. pravdépodobnost pravdépodobnost
zahozeni . .
zahozeni zahozeni

BE 000000 | O - -

AF11 | 001010 |10 AF12 001100 |12 AF13 | 001110 |14

AF21 | 010010 |18 AF22 010100 |20 AF23 010110 |22

AF31 | 011010 |26 AF32 011100 |28 AF33 | 011110 |30

AF41 | 100010 |34 AF42 100100 | 36 AF43 [ 100110 |38

EF 101110 | 46 - -

N O U |WIN (- O

2.3 Dohled nad provozem

Dohled nad provozem, neboli sprava $irky pasma (Traffic Rate Management),
patii k tém nejstarSim ze skupiny mechanismii QoS [12]. Je to proces sledovani sitového
provozu vybraného béhem klasifikace a vysledky jsou porovnavany s profilem
definovanym pro dany datovy tok. Timto profilem oznacujeme dohodnuté podminky,

podle kterych jsou odpovidajici pakety smérovany na vystupni rozhrani [16]. Obé
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pouZzivané metody Policing a Shaping maji stejny cil - nastavit maximalni datovy tok,
ktery dany sitovy prenos nemitize pirekrocit. K jeho dosaZeni pouZzivaji podobné metody,

odliSnym zpusobem vsak na danou situaci reaguiji.

2.3.1 Policing

Tato metoda a jeji nastroje, tzv. Policers, omezuji provoz tak, Ze pakety
prekracujici pasmo (tzv. data out-of-contract) jednoduSe zahodi nebo jim piipadné
preznackuji TOS pole v IP hlavicce [22].

Pro vypocet mnozstvi dat, které mohou byt odeslany bez toho, aby doslo

k prekroceni kapacity, je nejCastéji pouzivan [16] algoritmus Token Bucket, viz obr. 2.6.

CIR (rychlost O
dopliovdni ®)
(@]

O

tokena)

Y S

Be (velikost nddaoby)

_—

Prichozi pakety
o velikosti B

| | —

Ne  Pakety nepiekrocily
maximdlni datovy tok

(Conform)

B > Bc/CIR

Pakery pickradily
maximalni datovy rok

(Exceed)

Obr. 2.6: Princip ¢innosti algoritmu Token Bucket [13, 21]

Pokud se budeme drZet nazvu, jde o kbelik (Bucket), ve kterém je obsaZeno urcité
mnozstvi kupont (Token). Kazdy jednotlivy kup6on predstavuje povoleni k odeslani
urcitého mnozstvi byti do sité (1 byte paketu odpovida 1 kupénu). Pokud tedy chceme
odeslat paket, musime z kbeliku odebrat odpovidajici pocet kupdénii. Pokud potiebné

mnoZzstvi kupont k dispozici nemame, paket musi pockat nebo se zahodi. Kupony jsou
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do kbeliku dopliiovany zadanou rychlosti (definovanou CIR - Commited Information
Rate) aZ do chvile, kdy se naplni do definované velikosti (Bc - Burst Size). Ukazka jak

ovliviiuje velikost Bc sitovy provoz je na obr. 2.7.

16

14
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Obr. 2.7: Priklad tii datovych toki s riizné nastavenou velikosti Bc [1]

Kromé vySe popsané verze, oznacované jako Single Token Bucket (Single-Rate
Two-Color Policer), existuje jesté Dual Token Bucket algoritmus (Single-Rate Three-

Color Policer) viz obr. 2.8.
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pretecent

CIR (rychlost O
doplnovani O
token1) O

O

EBS
/
Prichozi pakety
o velikosti B Pakety

nepiekradily

E—T — maximalni
datovy tok
(Conform)

Pakery prekroéily Pakety pickrodily
maximélni datovy tok maximdln{ datovy tok
(Violare) (Exceed)

Obr. 2.8: Princip ¢innosti algoritmu Dual Token Bucket [20]

Zakladem této verze je, Ze mame k dispozici dva kbeliky. Pokud tedy neni pri
piichodu paketu dostatek kupdnii v prvnim, podivime se do druhého. V pripadé, zZe
v ném mame dostatek kupont, paket se odesle, v opacném ptipadé se zahodi. Podstatny
rozdil mezi algoritmy je ale v tom, jakym zpisobem se druhy kbelik kupony naplnuje.
Prvni zplisob napliiovani nastava v pripadé, Ze prvni kbelik je plny a kupény misto

zahozeni tak v podstaté ,prepadnou” do druhého kbeliku [5, 21].
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Obr. 2.9: Princip algoritmu Dual-Rate Token Bucket [20]

Druhou mozZnosti (tzv. Dual-Rate Three-Color Policer) je, Ze se kupdény pridavaji
jednou rychlosti do prvniho a druhou rychlosti do druhého kbeliku, viz obr. 2.9. Pri
konfiguraci potom musime nastavit nejen CIR (Commited Access Rate) ale i PIR (Peak

Access Rate) [5].

2.3.2 Shaping
Tvarova¢ ma za ukol upravit prichozi pakety tak, aby odpovidaly danému

datovému profilu. Jinymi slovy brani priichodu paketiim do té doby, dokud se datovy tok

datovému profilu neprizpisobi [16]. Princip je zobrazen na obr. 2.10.
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Obr. 2.10: Ukazka vlivu tvarovace na sitovy provoz [1]

Pro méreni vyuzivaji ndastroje Shaper stejné jako Policer algoritmus Token
Bucket. Shaper ale na rozdil od Policeru vyuzivda moznosti Token Bucketu k vyhlazeni
toku dat. Obecné je nastaven Token Bucket na Cisco prvcich s Bc (Commited Burst) na
CIR/8 z tehoz vyplyvd, Ze Tc (Time Interval) je 125ms. Tato hodnota je vyhovujici pro
béZny datovy provoz. Pri nasazeni realtimovych aplikaci uz ale zplisobuje zbytecné
zpozdéni [20].

Aby tvarovace plnily spravné svoji funkci, pridavaji k Token Bucketu jeSté dalsi
mechanismy. NejstarSim mechanismem implementovanym do Cisco I0S je GTS (Generic
Traffic Shaping). Prichazejici pakety zarazuje do bufferu a v pravidelnych intervalech je
odesila s omezenou pienosovou rychlosti. ModernéjsSim zptisobem je pak vyuziti fronty
pomoci mechanismu CBWFQ (Class-Based Weighted Fair Queuing). Prichazejici pakety
jsou razeny do fronty, ze které se pak odebiraji do té doby, dokud jsou k dispozici volné
tokeny. Pokud volné tokeny nejsou, s pakety se nic nedéje, jednoduse pockaji ve fronté
na dalsi kupény [12, 22].

Konfigurace shapingu na smérovacich Cisco je znatelné méné komplikovana nez
nasazovani policingu. Nejpouzivanéjsi mechanismus CBWFQ ndm pomoci mapy tridy
identifikuje tok a mapa politiky pak upresnuje hodnoty CIR, Bc, aj. Experimentovat
v podstaté miZeme pouze s témito parametry, ale optimalni hodnoty jsou nastaveny

samotnym vyrobcem [5, 12].

19



2.4 Rizené odesilani paketi

Po roztridéni provozu jsou jednotlivé oznackované pakety zpracovavany
mechanismy front. Spravné zpracovani paketi do front je velmi dtlezité a ma na
efektivité DiffServ zasadni podil. Tuto problematiku oznacCujeme také jako sprava
zahlceni (Congestion Management). Zakladni metody Fizeni odesilani pakett [13] jsou
fronty typu FIFO (First-In First-Out), PQ (Priority Queuing), WFQ (Weighted Fair
Queuing), CBWFQ (Class-Based Weighted Fair Queuing), LLQ (Low Latency Queuing).

V praxi je to s implementaci mechanismu front u Cisca slozitéjsi, protoZe nabidka
a moznosti mechanismi zavisi na pouzitém zarizeni. Velké rozdily jsou nejen mezi
prepinaci a smérovaci, ale i mezi samotnymi smérovaci, kdy vyssi rady smérovact

pouzivaji k fizeni odesilani paketii specialni hardware.

2.4.1 FIFO

Jde o nejjednodussi zakladni mechanismus se zachovanim poradi pozadavki. Po
uvolnéni linky se postupné odesilaji pakety podle poradi prichodu, viz obr. 2.11. Bohuzel
tento typ front nam se zahlcenim prili§ nepomtiZze. Neumi zvyhodnit urcité pakety a
nezabezpeci tak ochranu proti aplikacim zahlcujicim sit. Dalsi nevyhoda nastava ve

chvili, kdy je fronta plna. Prichazejici pakety jsou potom okamzité zahazovany [13].

Klasifikace Rizeni odesilini
piichozich pakett paketi
Fronta typu FIFO
H N
[ = [ DENE (.
CITT1]

Obr. 2.11: Princip fungovani fronty typu FIFO [13]
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Typické vyuZziti najdeme u vSech hardwarovych rozhrani aktivnich prvki. Dalsi
vyuziti je pro TCP/UDP a i kdyZ byla fronta FIFO tim prvnim krokem ke kontrole
datového provozu, podminky dneSnich siti vyzaduji mnohem sofistikovanéjsi

mechanismy [13].

2.4.2 PQ

Fronta s prioritni obsluhou (PQ) je pfi zachovani jednoduchosti fronty typu FIFO

schopna pridélit jednotlivym frontam urcitou prioritu, viz obr. 2.12.

Klasifikace Priorita High Rizeni odesildn{

piichozich pakett paketi
Priorita Medium
I .

(| ] Priorita Normal .

L

CITTT7]  ——
Priorita Low

Obr. 2.12: Princip fungovani fronty PQ [13]

Pri prichodu je paket podle prifazené priority zarazen do jedné z front, napr.
High, Medium, Normal a Low. Pakety bez prirazené priority se automaticky v tomto
pripadé zarazuji do fronty Normal. Pokud se cesta uvolni, nejprve se odesilaji data
z front snejvyssi prioritou, teprve poté prichazeji postupné na radu fronty snizsi
prioritou.

Na prvni pohled je ziejmé, Ze hlavnim problémem PQ bude ,uviznuti“ paketii ve
frontach s nizkou prioritou. NeZ se na né dostane fada, nemaji Zadnou Sanci néjak svoje
pakety odeslat. Pro vyssi vrstvy se pak tvari tyto pakety diky velkému zpoZdéni jako
ztracené [13, 15]. Pomoci PQ mliZeme pohodlné realizovat EF (Expedited Forwarding)

PHB. Postaci ndm k tomu dvé fronty, jednu prifradime EF a druhou pro sluZzbu Best-Effort

[10].
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2.4.3 WFQ (Weighted Fair Queuing)

Mechanismus WFQ pracuje s prioritou (neboli vahou) paketu. Rozhodnuti o tom,
které pakety se zahodi a které se zpracuji prednostné, je zaloZené na poctu biti v poli IP
Precedence. WFQ zajistuje, aby pakety svyssi prioritou byly v piipadé zahlceni
zahozeny s mens$i pravdépodobnosti. Ktéto cCinnosti vyuzZiva vlastnosti statického
algoritmu s linearnim vysledkem, viz obr. 2.13. Pravdépodobnost zahozeni paketu

v

s prioritou 5 je pétkrat niz$i neZ u paketu s prioritou 0. Pro provoz s pakety o vyssi
priorité vyhrazuje algoritmus vyssi objem $ifky pasma, ¢imz zajistuje rychlejsi obsluhu
datového toku i v pripadé zahlceni sité [22].

Kromé toho jistou vahu prifazuje i jednotlivym datovym tokiim. Tim urcuje
poradi vysilanych paketi umisténych ve fronté. Nejdiive systém obsluhuje pakety s nizsi
vahou. ProtoZe je priorita délitelem vahového faktoru, dostane sitovy provoz s prioritou

Cislo 7 mensi vahu neZ provoz s hodnotou pole IP Precedence 2. Ma tedy v potadi pro

vysilani prednost [22].

Klasifikace Paket 1 Rizeni odesildni Blok slozeni
piichozich paketi T — pakeii pakett

Paket 2
= —
= I T~ i —~
O __I_ ’ 4] - Posledni

) bity
Paket M . . .
jednotlivych paketti
— T+

Obr. 2.13: Princip fungovani fronty WFQ [11]

Ve vysledku WFQ tak zajistuje, Ze datové provozy s nizkym objemem (coZ je
obvykle pievladajici provoz) maji pti odesilani paketli prednost. Naopak datovym tokiim
s velkym objemem nezbyva nic jiného, nez se o zbyvajici kapacitu Sifrky pasma rozdélit
[22].

WFQ je navrzena s ohledem na nejbéznéjsi typ sitového provozu. Minimalizuje
pocet a nutnost konfiguracnich c¢innosti a automaticky se dynamicky ptizplisobuje

podminkdm v sitovém provozu. Efektivné vyuziva celou Sifrku pasma. Tyto vlastnosti
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umoznily, aby WFQ byla standardné prednastavovana na vSech sériovych rozhranich

v sitovych prvcich Cisco [13].

2.4.4 CBWFQ (Class-Based Weighted Fair Queuing)

Jde o hybridni spojeni vlastnosti WFQ a CQ (Custom Queuing). Je sice slozitéjsi
neZz zminované techniky, ale pri rizeni odesilani paketli spojuje do sebe to nejlepsi
z obou mechanismi. Algoritmus CBWFQ tadi pakety do front podle tiid. Tridy provozu
pak urcuji parametry, jako je prislusné vstupni rozhrani, seznamy rizeni pristupu nebo
pouzité sitové protokoly. Pro kaZzdou z téchto nadefinovanych trid se vytvori fronta, do
které se pakety posilaji podle své prislusné tridy. K tfidam prifadime charakteristické
vlastnosti, napriklad Sitku pasma, vahu, hodnotu maximalniho mnozstvi paketi ve
fronté (maximalni délku fronty) [12, 13, 22].

S pouzitim CBWFQ ziskavame dvé diilezité moznosti: pridélovat Sitku pasma a velice

flexibilné upravovat podobu tridy podle zavedenych kritérii.

2.4.5 LLQ (Low-Latency Queuing)

LLQ vsobé spojuje vlastnosti PQ a CBWFQ. Vytvari striktné prioritni fronty
s nizkou latenci a garantovanou $irkou pasma. Zaroven jsou hlidany tak, aby v pripadé
zahlceni neprekrocCily zadanou S$irku pasma. Technika pomoci vlastnosti CBWFQ

umoziuje na urovni tridy vytvorit jednu prioritni frontu [12].

2.5 Aktivni sprava front

Oproti mechanismim v predeslé kapitole, které maji za kol zvladnout nastalé
zahlceni sité, maji nastroje této oblasti DiffServ (Congestion Avoidance) za ukol
blizicimu se zahlceni predchazet [22]. Detekci zahlceni a krizovy stav pred zaplnénim

front zvladaji pomoci inteligentniho zahazovani paketi [13].
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Pokud pomineme nejjednodussi mechanismus zahazovani pakett Tail Drop, kdy
je vyuzivan princip fronty typu FIFO [12], pouzivdme k predchazeni zahlceni dvé
zakladni metody [13]:

- neprimé rizeni propustnosti pomoci mechanismi RED (Random Early Detection),

WRED (Weighted Random Early Detection) a dalsi,

- primé rizeni propustnosti pomoci ECN (Explicit Congestion Notification).

2.5.1 RED (Random Early Detection)

Princip mechanismu RED je zaloZen na predem aplikovanych opatrenich, ktera
maji zabranit moznému zahlceni datového toku TCP. Navrh mechanismu RED
predstavili vroce 1990 Sally Floyd a Van Jacobson. Hlavni mySlenkou RED je neustalé
sledovani front, a v pripadé hroziciho zahlceni, vybere mechanismus nahodny TCP
datovy toky a za¢ne pakety zahazovat. Cim vice se fronta zaplni, tim vice je vybrano
datovych tokii a zahozeno vétsi mnoZstvi paketli. Aby se situace neustdle neopakovala,
vyuziva RED vlastnosti TCP, kdy v reakci na zahazovani paketii odesle smérovac ke
zdroji o této udalosti zpravu a ten reaguje zpomalenim vysilani na polovinu. Po urcité
dobé bez zprav o zahazovani pakettli vrati rychlost vysilani opét na ptivodni droven [22].

V praxi pak mame mozZnost nastavit rychlost zahazovani a prahovou hodnotu, pri

které se zacinaji pakety zahazovat [22].

2.5.2 WRED (Weighted Random Early Detection)

[ kdyz RED predstavoval ve své dobé velky krok k aktivni spravé front, dnes jej
Cisco nedoporucuje. Misto néj nabizi svou pokrocilejsi implementaci WRED. Stejné jako
u metody RED i zde dochazi k zahazovani paketti jesté pied zahlcenim sité. Pakety jsou
tedy zahazovany diive, neZ dojde knaplnéni vyrovnavaci paméti (buffer). Rozdil je
v tom, jaké pakety jsou zahazovany. Algoritmus WRED pakety s vyssi prioritou zahazuje
s nizsi pravdépodobnosti neZ pakety s niZsi prioritou [13].

Mechanismus WRED je nejcastéji pouzivan v paternich smérovacich, kam

prichazeji z hrani¢nich smérovacil pakety s prifazenou prioritou.
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3. IMPLEMENTACE QOS NA SITOVYCH PRVCICH CISCO

Firma Cisco se uz od svého vzniku nezaméruje v sitovych technologiich pouze na
hardwarovou stranku prvki, ale také na software umoziujici jejich fizeni a konfiguraci.
Pfedmétem prace je nasazeni QoS na smérovacich Cisco, takze vSechny nasledujici
popisy mechanismi a konfiguraci se budou tykat vyhradné jich.

Firma Cisco zaloZila svou implementaci kvality sluzeb na obecném modelu
DiffServ. Ten tvoii pomyslny zakladni kdmen. O néj se opird samotna implementace,
ktera je Ciscem oznacovana jako QoS Behavioral Model, tedy model chovani QoS. Ten
vérné simuluje ndastroje a v podstaté cely proces zpracovani provozu mechanismu
DiffServ. Nad tim vSim je posledni, vrchni vrstva, konfigura¢ni framework tzv. modularni
radkové rozhrani MQC (Modular QoS Command-Line Interface) [1]. Vztah mezi DiffServ,

modelem chovani a MQC je zobrazen niZe na obr. 3.1.

Mechanismus

DiffServ

Obr. 3.1: Cisco implementace QoS nad mechanismem DiffServ [1]

MQC spolecné s vrstvou modelu chovani QoS skryvaji pred uzivatelem jednotlivé
technicky slozité detaily komplexni implementace [1]. VeSkerou konfiguraci QoS pak
uzivatel provadi béznymi prikazy, které jsou znamé z Cisco 10S, pomoci prikazového

radku CLI (Command-Line Interface).
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3.1 Model chovani QoS

Druhou vrstvu implementace tvoii model chovani QoS. Vytvari jakousi jednotnou
platformu pro MQC, kterd obhospodaiuje implementace QoS na jednotlivych typech
zarizeni, at' uz se jedna o riizné modelové rady smérovact, pirepinact apod.

Model chovani QoS je zaloZen na funkci entity, nazvané uzel rizeni provozu
(TMN - Traffic-Management Node). Ten predstavuje souhrn akci, které zarizeni aplikuje
vurcitém bodé na provoz pri prlichodu paketu. TMN identifikuje jeden nebo vice
datovych toki a urci, kterd akce se na jaky tok aplikuje. Pomahaji mu v tom jeho ctyfti
komponenty (obr. 3.2). Jejich poradi kopiruje zpracovani provozu u DiffServ a vSechny

lze konfigurovat [1].

Uzel fizen{ provozu TMN
Jtraffic-management node”

Pakety Pakety
prichazejici vychazejici
do TMN Cinnosti pred . . Cinnosti po z TMN
N zafazenfm Razenf zafazeni
— ™ Klasifikace o fronty - do fr(.mt" do fronty -

,pre-queuing" »queuing ,post-queuing"

Obr. 3.2: Blokové schéma TMN [1]

V bloku Kklasifikace se identifikuje prichazejici datovy tok. Nejcastéji podle zahlavi
paketu, ale moZnosti je mnohem vice, jak bude ukdzano dale. Uzel poté priradi ke
kazdému typu datového toku nazev tiidy. Pokud datovy tok nespliiuje Zddna stanovena
kritéria klasifikace, je automaticky prirazen ke tridé class-default. V ptripadée, Ze TMN
blok klasifikaci neobsahuje, je do class-default prifazen cely prichozi datovy provoz.
Blok klasifikace tedy prijima prichozi sitovy provoz, identifikuje jednotlivé datové toky a
prifadi jim nazev tridy [1].

Druhym blokem je tzv. pre-queuing, coZ je skupina QoS cinnosti, ktera vzdy
nasleduje po klasifikaci a predchazi razeni do front (pokud jsou fronty pouzity).
Umoznuje napf. provést znaCkovani (marking), méreni (policing), zahozeni paketu
(dropping), kompresi zahlavi paketu aj. Cinnosti se stejné jako u DiffServ vzajemné

ovliviiuji, napf. méri¢c mize zplsobit preznackovani, ale nikdy neovlivni vysledek
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Klasifikace. To znamend, Ze v TMN probiha Kklasifikace vzdy jen jednou a to
v Klasifikatoru [1].

Razeni do front (queuing) umoziiuje spravu $ifky pasma v ptipadé zahlceni. Jde
v podstaté o pamét, kam se pakety ukladaji [6]. Pokud TMN frontu neobsahuje, pakety
se pti zahlceni rovnou zahazuji. Razeni do front vzdy nasleduje aZ po klasifikaci a bloku
¢innosti pre-queuing a predchazi bloku ¢innosti post-queuing. Sklada se ze dvou Casti:
zarazeni do fronty (enqueuing) a vyrazeni zfronty (dequeuing). Blok zarazeni radi
pakety do fronty. Pomoci mechanismii Tail drop, RED a WRED kontroluje velikost
fronty. Blok vyrazeni naopak pomoci mechanism omezovani provozu (shaper) ridi
odchod pakett z fronty [1, 6].

Posledni komponentou TMN je blok ¢innosti po razeni do front. Jedna se o
Cinnosti provadéné pred tim, neZ paket opusti uzel. Typickym prikladem takovych

¢innosti jsou rizné kompresni mechanismy [1].

3.2 MQC - modularni radkové rozhrani

Modularni rozhrani MQC bylo na prvopocatku vyvijeno jako framework pro
model ¢innosti QoS, umoziujici vyzivat CBWFQ. Casem se v$ak vyvinulo v komplexn{
nastroj pro zajisténi kvality sluzeb. Diky modelu chovani QoS, ktery se stara o
implementaci na konkrétni hardware, si zachovalo svoji modularnost. Dals$i zasadni
koncepce, kterad vydrzela uz od dob navrhu, je tfidéni provozu na zakladeé tiid. Proto se
také v souvislosti s MQC pouziva vyraz Class-based QoS [16].

Béhem konfigurace MQC tedy postupujeme podle téchto ti{ krokd [4]:

- definovani mapy tiid (traffic class definition),
- definovani mapy politik (policy definition),
- aplikovani mapy politik na rozhrani (policy application).
Nejprve se provoz Klasifikuje jednou nebo vice mapami trid. Mapy trid se uplatni na

mapy politik a mapy politik se pouZiji na rozhrani jako politiky sluzby.
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3.2.1 Definovani mapy trid

V definicich trid provozu vytvarime pojmenované tiidy. Do téchto tiid vybirame,
nebo pomoci téchto tiid, volime pro nas zajimavy provoz, se kterym hodldme dale
pracovat. Diky jménu tridy je ndsledné zachazeni s takto vybranym provozem relativné

jednoduché [16].

Vytvoiime si tedy mapu tifid (maximalni pocet tiid je 64) pomoci prikazu class-

map, jejimz nazvem muze byt libovolny textovy retézec:

ROUTER(config)#class-map nase-testovaci-trida

Prichozi paket musi vyhovovat vSem podminkam a pak o ném lze rici, Ze je

paketem dané tridy:

ROUTER(config)#class-map match-all

MiZe nastat situace, kdy budeme potrebovat, aby paket ndaleZel dané tridé

v pripadé shody s alespon jednou libovolnou podminkou:

ROUTER(config)#class-map match-any

Pokud bychom pottebovali uplatnit politiky QoS na vesSkery provoz na rozhrani,

musime vytvorit mapu, které vyhovuji vSechny pakety:

ROUTER(config-cmap)#match any

Filtrovat provoz miiZeme podle rady parametrd, napi. podle typu protokolu,
podle shody s pristupovym seznamem (paket vyhovuje podmince v pripadé, Ze je zadan
v pristupovém seznamu v tzv. ACL - Access Control List), podle shody s cilovou MAC

adresou (paket vyhovuje podmince, pokud je ur¢en pro cilovou MAC adresu):

ROUTER(config-cmap)#match protokol ip
ROUTER(config-cmap)#match access group 30
ROUTER(config-cmap)#match destination-address mac ©0-16-FA-E1-E3-88
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Existuje samoziejmé cela fada dalSich podminek. Dokonce mame moZnost nejen
testovat na shodu (jak jsme si vyse ukazali), ale i na neshodu s podminkou. Mapy trid

miiZeme také zanotrovat do sebe pro sloZitéjsi vybéry.

3.2.2 Definovani mapy politik

V prvnim kroku jsme vybrali provoz, ktery nas zajima, a nyni vytvorenim mapy
politik nastavime politiku. V tomto kroku miiZzeme uplatnit vSechny nastroje, které nam
QoS nabizi. MizZeme oznacit provoz, provést znackovani, vyhradit Sitku pasma pro

provoz, apod.

Nejprve tedy definujme mapu politik. Nazvem miiZe byt opét libovolny textovy

retézec:

ROUTER(config)#policy-map nase-testovaci-politika

Potom urc¢ime, které mapé trid budeme nastavovat vlastnosti (ty se pak budou

uplatiiovat na cely provoz klasifikovany do dané tridy):

ROUTER(config-pmap)#class nase-testovaci-trida

Nyni uZ miizeme pristoupit k fadé nastaveni, kterd nam QoS poskytuje. Napf.
nastaveni hodnoty DSCP protokolu IP (hodnoty 0 az 63), nastaveni IP priority (v
rozmezi hodnot 0 aZ 7, pricemzZ nejvyssi hodnoté odpovida nejvyssi priorita), pridéleni
prenosové kapacity dané tridé (nastavujeme pomoci WFQ, v procentech nebo kb/s):

ROUTER(config-pmap-c)#set dscp 46
ROUTER(config-pmap-c)#set ip precedence 5
ROUTER(config-pmap-c)#set bandwidth 1024
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Stejné jako u map trid, i zde existuje jesté mnoho jinych nastaveni. DileZité ale je,
Ze provoz, ktery jsme nezatadili do zadné tridy, se automaticky fadi do tzv. defaultni
tiidy (class-default), na kterou se nevztahuji politiky QoS. Neni ovSem problém

v pripadé potieby jeji chovani zménit, napriklad velikosti fronty paketi:

ROUTER(config)#policy-map politika-defaultni-tridy
ROUTER(config-pmap)#class class-default
ROUTER(config-pmap-c)#queue-1imit 8

3.2.3 Aplikovani mapy politik na rozhrani

Poslednim krokem knadefinovani QoS politiky je jeji prirazeni krozhrani,
v ramci kterého se bude provadét. Diilezité je také urcit, zda se nastaveni QoS bude tykat
prichozich, nebo odchozich paketli. Priklad ukazuje aplikaci nase-testovaci-politika na

rozhrani GigabitEthernet1/0/1 v pfichozim sméru:

ROUTER(config)#interface GigabitEthernetl/0/1
ROUTER(config-if)#service-policy input nase-testovaci-politika

3.3 Dalsi nastroje Cisco pro QoS
3.3.1 AutoQo

Dals$i mozZnosti jak implementovat QoS u sitovych prvki Cisco je AutoQoS. Jedna
se o uzivatelsky jednoduchy nastroj, ktery umoznuje nékolika ptikazy nakonfigurovat na
zarizeni doporucené QoS nastaveni. K dispozici je ve dvou verzich: VoIP (Voice over IP) a
Enterprise. AutoQoS VoIP je verze urcena piedevsim k zabezpeceni prenosu hlasového
provozu. AutoQoS Enterprise vyuziva model deseti tfid, podle kterych klasifikuje data, a
tyto tridy obsluhuje [12].

AutoQoS je urcen pro administratory siti, ktefi nemaji ¢as nebo moznosti vénovat
se hloubéji principim a mechanismim QoS. Pokud vyzadujeme flexibilnéjsi a

sofistikovanéjsi reSeni, nezbyva neZ zacit pracovat s mnohem komplexnéjsim MQC CLI

(Modular QoS Command-Line Interface).
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4. SCENARE MERENIi

K méreni parametrii QoS miZeme ptistupovat rliznymi zptisoby. Prvnim je tzv.
aktivni méreni (nékdy oznacCované jako trasovani). Pri této metodé pro ucely méreni
generujeme "umély” datovy tok. Nevyhodou je, Ze jde o Cisté "laboratorni” méreni, na
druhou stranu mame plnou kontrolu nad tim, jak datovy tok vypada. Tato metoda je
obzvlast vhodna k testovani konkrétniho vlivu vybraného mechanismu. Dal$i moZnosti
je pripojit se k uz existujici siti a sledovat probihajici "Zivy" datovy prenos. Tato metoda
je redlnému prostredi mnohem bliZe, ale musime dbat na to, aby samotné méieni
ovlivnilo vysledek co nejméné. Nakonec mizeme obé metody zkombinovat. V takovém
piipadé pak generovany provoz putuje jednotlivymi uzly sité spolecné s ptvodnim
sitovym provozem. Data pak ziskame jak sledovanim informaci z generovanych dat, tak
sledovani zmén v piavodnim sitovém provozu zplsobenych pridanim tohoto
generovaného toku.

Idedlnim postupem je pomoci aktivni metody prozkoumat vliv jednotlivych
mechanismi QoS na parametry sité, vybrat nejvhodnéjsi mechanismy a aplikovat je v
realném provozu a dale pokracovat v sledovani prinosu konkrétniho zajisténi QoS v
realnych podminkach.

Prvoradym cilem je tedy prozkoumat vliv nastaveni QoS na zpoZdéni, kolisani
zpozdéni a ztratovost paketd. Kromé téchto naméfenych velicin pak milZeme
pokracovat v testovani zajiSténi kvality sluZeb s ohledem na subjektivni kvalitativni
parametry uzivatele. Jde v podstaté o vnimani spokojenosti s poskytovanou sluzbou, coZ
se tyka predevsim sluzeb prenosu audia a videa v redlném case.

Pii méreni a testech jednotlivych mechanismi QoS v této praci bude postupovano
podle dvou scénart méreni. Linka bude postupné zatéZovana stale vétSim objemem dat.
Sitovy provoz budou tvorit vzidy stejné definovana hlasova data (protokol UDP) a ostatni
data predstavujici zatéZ (protokol TCP). Vjednotlivych scénarich se liSi pouze pocty

téchto dvou typtli generovanych tokd.
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4.1 Méreni s nizsim zatiZzenim

Vtomto scéndfi tvorilo datovy tok deset soucastné probihajicich prenosi
hlasovych dat (UDP) a dva toky ostatnich dat (TCP). Konkrétni parametry jednotlivych
datovych toki jsou uvedeny v tab. 4.1. Primérna rychlost datového toku v tomto scénari

dosahuje 2101 kb/s. RozloZeni jednotlivych typli provozu v tomto scénari je na obr. 4.1.

Tab. 4.1: Parametry jednotlivych generovanych toki

, Rychlost  odesilani . . | Primérna
Datovy tok Protokol paketii Velikost paketli rychlost
Hlasova data UDP 100 p/s 120 B 960,1 kb/s
Ostatni data TCP 81p/s 840 B 1140 kb/s

mTCP mUDP nevyuzito

81%

Obr. 4.1: RozloZeni jednotlivych typt dat viici celkové sifce pasma

4.2 Méreni s vy$$im zatizenim

Vtomto scénari tvorilo datovy tok dvacet soucastné probihajici prenosi
hlasovych dat (UDP) a 10 toki ostatnich dat (TCP). Konkrétni parametry jednotlivych

datovych toki jsou uvedeny v tab. 4.2. Priimérna rychlost datového toku v tomto scénari
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dosahuje 7,624 kb/s a konci tak na hranici 75% propustnosti linky. Tato hranice je

doporucovana firmou Cisco. RozloZeni jednotlivych typtl dat je na obr. 4.2

Tab. 4.2: Parametry jednotlivych generovanych tokt

, Rychlost odesilani . . | Primérna
Datovy tok Protokol paketii Velikost paketli rychlost
Hlasova data UDP 100 p/s 120 B 1920 kb/s
Ostatni data TCP 81p/s 840 B 5702 kb/s

mTCP mUDP = nevyuZito

Obr. 4.2: RozlozZeni jednotlivych typl dat u vyssiho zatiZeni viici celkové Sifce pasma

4.3 PouZity software

4.3.1 Generovani dat

Pro generovani datového toku jsem se rozhodl pouzit D-ITG (Distribued Internet
Traffic Generator). DokaZe vygenerovat datové pakety typu TCP, UDP, ICMP, DNS, Telnet
a VoIP a podporuje protokoly IPv4 a [Pv6. Pro generovany tok byl pouzit prednastaveny
profil pro VoIP paket a Cisty paket protokolu TCP. Kromé Linuxu existuje i verze pro
operacni systém Windows s prehlednym grafickym rozhranim. Dalsi obrovskou

vyhodou programu je moZnost generovani a zaroven zachytavani datového toku.
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Z divodu vétsi prehlednosti bylo pro konfiguraci parametrii jednotlivych tokt

vyuzito grafické rozhrani D-ITG 2.6 GUI 0.91.1 beta. Ukazka konfigurace datového toku

je zobrazena na obrazku 4.3.

Il x
2. Dpen Save | } Sender } Receiver } Loager :’_2 Hulti-Flow I Templates @ @ El | X | Eﬁ] | ’%“ |
Defing Flaow I | Settings | Analyzer | |nformation | About | [Default settings)

Stream Optians Application Layer Data Telnet
. CNS
Description [fvoice 5 711 @ 78 kbitss ¢ Custom £ Tefhet " Gaming T s
Meter DretWap Doty = & Voice " DNs oice 6.729 @ 26 kb/s
. Constant & 10 kbit
Duration I 300(8 minutes] > l seconds oice Stream Constant & 100 khit
Start Dela I 0 [Default - l seconds Codec G.711 - 2 samples/pkt 'l Constant & 1000 kbit
5 [Dsfanl] pesp Smal packets @ 10 kbt
Random Seed | 0 [Fandam) -] 0.« [~ cRTP Small packets @ 100 khit
X . [~ waD Small packets & 1000 kbit
I High Friority Huge packets & 10 kbit
Huge packets & 1000 kbit
Header Options
Target Host 10443 =
TOS5/D5 Byte ID |
TTL I . .
B Signal Packet Arrival
Eiefizrarl ) - Local Port |dizabled) hd
Destination Part I 8999 [Default) vl Remote Port (disabled) j'
Sending to localhost for 60 seconcs,
Souree Port o with Vo
ource Pol [Buta) - E stimated Traffc [Layer 2) LDP tlraffuckt with Woice data, codec G711 - 2
Eanduvictt 50,1 khrs SRS
Packet rate: a0,0 piz
Packet size: 200 Bytes Avn, bandwidth: 20,1 Kbis
Ay, packet size: 200 Bytes
Fieading settings file. Yersion 1.0 Moy, packet reter 50,0 pls

Obr. 4.3: Ukazka moZnosti nastaveni parametrt datového toku pomoci GUI rozhrani

Vystupem grafického rozhrani byl soubor s

generovanych toki, ktery byl nasledné vyuzit v konzolovém rozhrani D-ITG.

definovanymi parametry

Generovani dat probihalo vrezimu OWD (One Way Delay). Vysledkem byl
vygenerovany log soubor formatu dat, jaky pouZziva naptiklad generator MGEN. Soubor
byl dekédovan do textovych a csv soubort. Udaje ze soubort byly poté zpracovany
pomoci programiit MATLAB a Microsoft Excel.

ProtoZe je program D-ITG citlivy na synchronizaci ¢asu mezi vysilatem a
prijimacem (v pripadé Spatné synchronizace vychazi znacné zkreslené hodnoty), byly
pred kazdym mérenim pocitace (pocitaC generujici data a pocitaC prijimajici data)

Casové synchronizovany viic¢i NTP serveru v siti Internet.
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4.3.2 Monitorovani provozu

K monitorovani provozu na rozhranich smérovaci byl pouzit program Cisco SDM
(Security Device Manager). Provoz na rozhranich pocitaci byl kontrolovan pomoci
programu SoftPerfect Network Protocol Analyzer. Kontrolu pouzité Kklasifikace

obstaraval program Wireshark.
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5. MERENIi MECHANISMU RIiZENEHO ODESILANI PAKETU A
AKTIVNi SPRAVY FRONT

5.1 Topologie testovaci sité

Zapojeni testovaci sité je znazornéno niZze na obr. 5.1. Jadrem sité jsou Ctyri
smérovace tvorici DiffServ doménu. Okrajové smérovace R1 a R4 tvori tzv. hranici
divéry (Trust Boundary) a provadéji klasifikaci a znackovani provozu ptichazejiciho
z nedivéryhodného prostiedi. Patefni smérovace R2 a R3 pak na tomto datovém

provozu Klasifikaci jiz neprovadéji a pouze aplikuji mechanismy zajisténi kvality sluzeb.

H/; ) N SW 2

=
(a2
PC1 T pc2 S
o5
10113 10.1.1 > e N
2 (\ 10.4.4.0/27 gﬁ
- A
. 10.4.4.4
I

Obr. 5.1: Zapojeni testovaci sité

5.1.1 Smérovace

Pouzitymi smérovaci (R1 az R4) byly Cisco 1841. Tyto smérovace patfi do
vyrobni fady 1800, kterd je soucasti rodiny Cisco Integrated Services Router (ISR).
Pouzité smérovace byly tzv. moduldrni, coZ znamend, Ze umoZiiuji instalaci pridavnych
moduld k rozsifeni podporovanych funkci. Tyto smérovace se nejcastéji pouzivaji k
pripojeni Kk WAN (Wide Area Network) sitim nebo pii zabezpeceni VPN (Virtual Private

Network) spojeni.
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Plvodni navrh sité predpokladal propojeni smérovacli pomoci sériového
rozhrani rychlosti 2 Mb/s. Bohuzel béhem méreni byl vlivem prepéti znicen napajeci
obvod smérovace R2 i se sériovym rozhranim. Vzhledem ke vzniklému zdrZeni,
zpusobenému dspésnou opravou napajeciho obvodu, zaroven ale netispéSnym pokustim
zprovoznit sériové rozhrani, padlo rozhodnuti propojit vSechny smérovace pomoci
FastEthernetovych portt. Jde spolecné s konzolovym a AUX vstupem o zakladni vybavu
celé modelové rady 1841. Pro tcely méreni byla rychlost portli snizena ze 100 Mb/s na

10 Mb/s.

5.1.2 Prepinace

Ulohu ptepinadil v testovaci siti obstaravaly dva prepinace Cisco Catalyst 2950.
Prvni prepina¢ s 48 FastEthernetovymi porty je oznacen SW1 a druhy s24
FastEthernetovymi porty SW2.

5.1.3 Pracovni stanice

Pracovni stanice tvorily 4 notebooky znacek Fujitsu Siemens, Hewlett-Packard a
Acer. VSechny obsahovaly nainstalovany systém MS Windows XP. U dvou notebooki byl
v pribéhu testovani vyzkousen také operacni systém CentOS pro porovnani vysledki

méreni pod riznymi operacnimi systémy.

5.2 Vybér mechanismii rizeného odesilani paketii

V prvni ¢asti méreni budou otestovany implementace mechanismii fizeného
odesilani paketd: FIFO, PQ, CBWFQ a LLQ. FIFO je na rozhranich standardné nastaveno
vyrobcem. Méreni prioritnich front bude probihat na mechanismech PQ a LLQ.
Mechanismus PQ je vybran v podstaté jen kvilili moZnosti porovnani, Cisco jej dnes kvili
jeho nedostatkiim nedoporucuje a pomalu piestava byt podporovan. Oproti tomu LLQ je

jeden ztéch novéjsich prirtistki do rodiny podporovanych mechanismi QoS
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implementovanych firmou Cisco. Z dalSich mechanismi rozebranych v kapitole 2 nebyl
do méfeni zahrnut mechanismus WFQ, Cisco jej nedoporucuje pouzivat na linkach
rychlejsich jak 2 Mb/s. Proto byl pro testovaci sit s nastavenou rychlosti 10 Mb/s jako

zastupce vazenych front otestovan mechanismus CBWFQ.

5.3 Méreni mechanismu FIFO (bez zajiSténi QoS)

Ulohou prvniho provedeného méteni bylo zjisténi hodnot jednotlivych parametri
ovlivitujicich kvalitu sluZeb bez jakéhokoliv konfigurovani jejich mechanismi. Z tohoto
diivodu byl kromé nastaveni propustnosti vSech pouZitych rozhrani zprovoznén pouze

smeérovaci protokol OSPF (Open Shortest Path First).
5.3.1 Konfigurace
ProtoZe testovaci sit byla propojena pomoci FastEthernetovych rozhrani, na

kterych je od vyrobce prednastaven mechanismus front na FIFO, nebyla pottfeba Zadna

konfigurace.
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Kontrola konfigurace aplikované na rozhrani:

R1l#show interface FastEtherneto/0
FastEthernet®/1 is up, line protocol is up
Hardware is Gt96k FE, address is 001b.d4f0.b45d (bia 001b.d4f0.b45d)
Description: SMER SW1
Internet address is 10.1.1.1/27
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 16Mb/s, 100BaseTX/FX
ARP type: ARPA, ARP Timeout 04:00:00
Last input ©00:00:00, output ©0:00:00, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: ©
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
1599341 packets input, 601438567 bytes
Received 1022 broadcasts, @ runts, @ giants, © throttles
@ input errors, @ CRC, © frame, © overrun, © ignored
0 watchdog
@ input packets with dribble condition detected
240970 packets output, 16780410 bytes, © underruns
@ output errors, @ collisions, 3 interface resets
@ babbles, @ late collision, @ deferred
@ lost carrier, @ no carrier
@ output buffer failures, 0 output buffers swapped out

5.3.2 Méreni s nizsi zatézi

Pro méreni snizsi zatézi byly pouzity datové toky popsané v kapitole 4.1.
Nasazeni tohoto typu generované zatéZe by siti ani aktivnim prvkiim nemélo ¢init potiZe.

Vysledky méreni jsou uvedeny v tabulkach 5.2 a 5.3.

Tab. 5.2: Namérené hodnoty sledovanych parametra pirenosu hlasovych dat

Sledovany parametr Namérena hodnota
Pramérna hodnota zpozdéni 13,79 ms
Maximalni hodnota zpozdéni 55,50 ms
Primérna hodnota kolisani zpoZdéni 0,472 ms
Ztratovost paketi 0%
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Tab. 5.3: Nameérené hodnoty sledovanych parametrt pirenosu ostatnich dat

Sledovany parametr Nameérena hodnota
Primérna rychlost 544,7 kb/s
Pramérna hodnota zpozdéni 25,42 ms
Primérna hodnota kolisani zpozdéni 8,599 ms
Pienesenych dat 100%

Jak je vidét znamérenych hodnot, Uvodni predpoklad o bezproblémovém
zvladnuti generovaného provozu se potvrdil. Datové toky s protokolem TCP vykazovaly
stanovené ITU (International Telecommunication Union) G.114:

- ztratovost paketi do 1%,

- hodnoty kolisani zpozdéni do 30 ms,

- hodnoty zpozdéni do 150 ms.

Obr. 5.2 znazornuje casovy pribéh zpoZdéni pro hlasova i ostatni data. Spole¢né
s grafem na obr. 5.3 je vidét, Ze vSechny hodnoty zpozZdéni se pohybuji vrozmezi
0-150 ms. Spolecné s0% ztratovosti paketd by byl takovy hlasovy provoz
bezproblémovy.
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Rovnéz kolisani zpozdéni, jehoZ ¢asovy priibéh pro oba toky dat je vidét v grafu
na obr. 5.4, spliiuje u hlasovych dat podminky ITU G.114.
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Obr. 5.4: Priibéh kolisani zpozdéni hlasovych a ostatnich dat
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5.3.3 Méreni s vyssi zatézi

Pti této zatézi je ocekdvano zhorseni parametrii prenosu, piedevsim u hlasovych
dat. Se zvysujici se zatézi by mély byt ¢im dal vice patrné nevyhody plynouci ze stejného
pristupu ke vSem typlm provozu. Vysledné hodnoty sledovanych veli¢in jsou uvedeny

v tabulkach 5.4 a 5.5.

Tab. 5.4: Namérené hodnoty sledovanych parametri pienosu hlasovych dat

Sledovany parametr Namérena hodnota
Pramérna hodnota zpozdéni 122,3 ms
Maximalni hodnota zpozdéni 1043 ms
Primérna hodnota kolisani zpoZzdéni 1,314 ms
Ztratovost paketi 0,3%

Tab. 5.5: Namérené hodnoty sledovanych parametra pienosu ostatnich dat

Sledovany parametr Namérend hodnota
Primérna rychlost 539,1 kb/s
Primérna hodnota zpozdéni 136,3 ms
Primérna hodnota kolisani zpoZdéni 13,47 ms
Pfrenesenych dat 100%

Vysledky sledovanych parametrii prenosti dat udvodni predpoklad napliiuji.
Prudce vzrostly hodnoty zpozdéni, které se nyni pohybuji vhorni C¢asti intervalu
0-150 ms. Vice jak 16% procent hodnot zpoZdéni se pohybuje v intervalu 150-400 ms,
ktery podle ITU G.114 predstavuje jiZ degradovanou sluzbu. Jak je vidét vtab. 5.4,
maximalni hodnota zpozdéni dokonce prekracuje i tento interval a s dalSimi 2%
namérenych hodnot tak jiZ predstavuje neakceptovatelné zpozdéni. Pri téchto
parametrech je provoz hlasovych sluZzeb vice neZ problematicky.

Z grafu na obr. 5.5 lze vysledovat nartist hodnot zpozdéni jak u hlasovych tak i
ostatnich dat.
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Obr. 5.5: Priibéh zpoZzdéni hlasovych a ostatnich dat

Histogram na obr. 5.6 ukazuje Cetnost jednotlivych hodnot zpozdéni. Nejvétsi
cetnost vykazuji hodnoty zpozdéni mezi 0-150 ms.
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Obr. 5.6: Histogram zpozdéni hlasovych a ostatnich dat
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Stejné jako nariistaly hodnoty zpoZdéni, vzrostly spole¢né s vys$Sim provozem i
hodnoty kolisani zpoZdéni. Presto jesté hodnoty u hlasovych dat nedosahuji maximalni
akceptovatelné hodnoty 30 ms. Casovy pribéh kolisani zpoZdéni béhem méteni je
zobrazen na obr. 5.7.
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Obr. 5.7: Priibéh kolisani zpozdéni hlasovych a ostatnich dat

5.3.4 Zhodnoceni

Vysledky vsech provedenych méieni dopadly podle ocekavani. Cim vice se
zvétSovala zatéZ generovanymi daty, tim vice se zhorSovaly jednotlivé parametry
prenosu. Obzvlasté je to patrné na prenosu hlasovych dat, kde zacalo dochazet nejen
k nartstu hodnot zpoZdéni a kolisani zpozdéni, ale i ke ztratam paketli. Kvalitni prenos

hlasovych dat je s témito parametry bez nasazeni QoS vyloucen.

5.4 Mechanismus PQ

Hlavnim uUkolem mechanismu PQ (Priority Queueing) je absolutni prioritizace
vybraného typu dat. Pri testovani této techniky razeni do front byl vyuzit fakt, Ze jsou

generovany dva druhy provozu. Data s protokolem UDP byla zarazena do fronty high,
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tedy fronty s nejvyssi prioritou obsluhy. Ostatni data s protokolem TCP byla zarazena do
prioritné nejnizsi fronty low. Vzhledem k vysSe uvedenému se nepiedpokladaji problémy

s prenosem hlasovych dat.

5.4.1 Konfigurace

Konfigurace mechanismu predstavuje tri kroky: vytvoreni pristupového
seznamu, vytvoreni prioritniho seznamu a aplikovani na rozhrani.

Vytvoreni pristupového seznamu, ktery vybere provoz s UDP pakety:

R1(config)#access-list 101 permit udp any any

Druhym krokem je vytvoreni prioritniho seznamu. Prioritni fazeni je nastaveno
tak, Ze pakety UDP vybrané pristupovym seznamem budou zarazeny do fronty high,

ostatni provoz bude zarazen do fronty low:

R1(config)#priority-1list 1 protocol ip high list 101
R1(config)#priority-1list 1 default low

Kromé prirazeni priority provozu mliZeme také nastavit maximalni velikost front.
Nasledujici priklad nastavuje fronté high délku 100 paketd, fronté medium 40 paketd,

fronté normal 60 paketti a fronté low 200 paketi:

R1(config)#tpriority-1ist 1 queue-limit 100 40 60 200

Poslednim krokem je aplikovani na rozhrani:

R1(config-if)#priority-group 1
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Kontrola konfigurace aplikované na rozhrani:

FastEthernet®/0 is up, line protocol is up
Hardware is Gt96k FE, address is 001b.d4f0.b45c (bia ©01b.d4f0.b45c)
Description: SMER R2
Internet address is 10.1.2.1/30
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 15/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 1@Mb/s, 10@BaseTX/FX
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:04, output 00:00:07, output hang never
Last clearing of "show interface" counters never
Input queue: ©/75/0/0 (size/max/drops/flushes); Total output drops: ©
Queueing strategy: priority-list 1
Output queue (queue priority: size/max/drops):
high: 0/100/0, medium: ©/40/0, normal: ©/60/0, low: ©/200/0
5 minute input rate @ bits/sec, 12 packets/sec
5 minute output rate 606000 bits/sec, 86 packets/sec
224775 packets input, 15301602 bytes
Received 1424 broadcasts, @ runts, @ giants, © throttles
@ input errors, © CRC, © frame, © overrun, © ignored
0 watchdog
@ input packets with dribble condition detected
690949 packets output, 508850340 bytes, @ underruns
@ output errors, @ collisions, 4 interface resets
@ babbles, @ late collision, @ deferred
@ lost carrier, @ no carrier
@ output buffer failures, 0 output buffers swapped out

5.4.2 Meéreni s nizsi zatézi

Pro toto méreni byl vyuZit scénar méreni s niZ$im zatiZenim. Generovano bylo 10
toki hlasovych dat a 2 toky ostatnich dat. S prihlédnutim k principu fungovani prioritni
fronty jsou predpokladany u hlasovych dat nizsi hodnoty jak u zpozdéni, tak i kolisani
zpozdéni oproti ostatnim datlim. V tabulkach 5.6 a 5.7 jsou shrnuty vysledky méreni pro

sledované parametry pienosti hlasovych a ostatnich data.

Tab. 5.6: Namérené hodnoty sledovanych parametra pienosi hlasovych dat

Sledovany parametr Namérend hodnota
Primérna hodnota zpozdéni 11,48 ms
Maximalni hodnota zpozdéni 16,60 ms
Primérna hodnota kolisani zpoZzdéni 0,459 ms
Ztratovost paketi 0%
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Tab. 5.7: Namérené hodnoty sledovanych parametrt pienosu ostatnich dat

Sledovany parametr Namérena hodnota
Primérna rychlost 544,1kb/s
Pramérna hodnota zpozdéni 24,42 ms
Primérna hodnota kolisani zpozdéni 8,292 ms
Pienesenych dat 100%

U méreni s nizsi zatézi se nevyskytly Zadné problémy s prenosem ostatnich dat.
Jak hlasova tak i ostatni data byla prenesena se ztratovosti 0%.

Z grafu znazornujictho ¢asovy priibéh hodnot zpozdéni (obr. 5.8) je vidét, Ze ani
maximalni hodnota zpozdéni nepiekracuje doporucenou hodnotu 150 ms u prenosu
hlasovych dat.
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Obr. 5.8: Priibéh zpozdéni hlasovych a ostatnich dat

v__ s

Také rozlozeni vSech hodnot zpoZzdéni, jak je vidét vgrafu (obr. 5.9), lezi
vintervalu 0-150 ms, coZ znac¢i podle ITU G.114 bezproblémovy provoz hlasovych
sluZeb.
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U meéreni s takovouto zatéZi se nastaveni mechanismu prioritnich front prilis
neprojevi. Ostatné je to také vidét v grafu kolisani zpoZdéni na obr. 5.10.
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Obr. 5.10: Pribéh kolisani zpozdéni hlasovych a ostatnich dat
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5.4.3 Meéreni s vyssi zatézi
U tohoto méreni byl generovan sitovy provoz sloZzeny z 20 tokl hlasovych dat a
10 tokid ostatnich dat. Ocekava se znacné zhorseni prenosovych charakteristik paketi

ostatnich dat s protokolem TCP. U hlasovych dat by se méla projevit jejich prioritizace
nizsimi hodnotami zpoZdéni a kolisani zpozdéni. Vysledky meéreni jsou uvedeny

v tabulkach 5.8 a 5.9.

Tab. 5.8: Namérené hodnoty sledovanych parametri pirenosu hlasovych dat

Sledovany parametr Namérena hodnota
Primérna hodnota zpozdéni 50,53 ms
Maximalni hodnota zpozdéni 280,9 ms
Priamérna hodnota kolisani zpozdéni 1,059 ms
Ztratovost paketi 0%

Tab. 5.9: Namérené hodnoty sledovanych parametra pirenosu ostatnich dat

Sledovany parametr Namérena hodnota
Priamérna rychlost 543,9 kb/s
Primérna hodnota zpozdéni 203,9 ms
Primérna hodnota kolisani zpoZdéni 34,203 ms
Prenesenych dat 100%

Z grafu na obr. 5.11 i vysledki namétenych hodnot v tabulkach 5.8 a 5.9 je patrny
narlst hodnot zpozdéni u ostatnich dat. Zde se jiz projevuje nastaveni mechanismu PQ,
tedy uprednostiiovani hlasovych dat pred ostatnimi. Oproti méfeni s mechanismem
FIFO doSlo ke sniZeni hodnot zpoZzdéni u hlasovych dat a naopak zvySeni primérné
hodnoty zpozdéni u ostatnich dat.
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Obr. 5.11: Priibéh zpozdéni hlasovych a ostatnich dat

Graf na obr. 5.12 ukazuje Cetnost vyskytu jednotlivych hodnot zpoZdéni. Pres
98% hodnot zpozdéni je v intervalu 0-150 ms, zbyvajici 2% je v intervalu 150-400 ms.
ITU G.114 sice povazuje zpozdéni 150-400 ms za mozné, ale sluzbu oznacuje jako
degradovanou. Vtomto pripadé by ale vzhledem knizké cCetnosti mél byt prenos
hlasovych dat bezproblémovy.
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Nasledujici graf na obr. 5.13 ukazuje ¢asovy pribéh hodnot kolisani zpoZdéni.
Patrné je predevSim témér dvojndsobné zvySeni hodnot u ostatnich dat oproti
vysledkiim méreni s mechanismem FIFO. Hlasova data naopak vykazuji mirné
piiznivéjsi hodnotu. Jde o dalsi diikaz funkcnosti mechanismu PQ pti pfenosu hlasovych
dat.
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Obr. 5.13: Priibéh kolisani zpozdéni hlasovych a ostatnich dat

5.4.4 Zhodnoceni

Méreni dopadlo podle oc¢ekavani. Predevsim u vyssi zatéZe se projevila funkénost
mechanismu prioritnich front. Priorita prirazena hlasovym datlim zpisobila, Ze byla tato
data odesilana prednostné pred daty s nizsi prioritou. Vysledkem jsou niZsi hodnoty
zpozdéni a kolisani zpozdéni u hlasovych dat a naopak nartst téchto hodnot u
neupiednostiovanych ostatnich dat.
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5.5 Mechanismus CBWFQ

U piredchoziho mechanismu prioritnich front je mozné bez problémi a jednoduse
prioritizovat provoz hlasovych dat. BohuZel tato absolutni prednost prioritnich dat pred
jinymi daty mize byt i na Skodu. Proto byl vytvoren mechanismus vaZenych front, ktery
je schopen redukovat dopad prenosu objemnych tokli dat na prenosové charakteristiky
jinych, mensich tokd.

5.5.1 Konfigurace

ProtoZe je mechanismus CBFWQ class-based, musime klasifikovat provoz do trid.

Nejdrive tedy vybereme provoz s UDP pakety:

R1(config)t#taccess-1ist 101 permit udp any any
R1(config)#class-map match-all class-ef
R1(config-cmap)#match access-group 101

Dale musime hlasovy provoz oznackovat. Vytvoiime politiku s nazvem set-dscp a

poté ji pritadime tiidu s klasifikovanym provozem:

R1(config)#policy-map set-dscp
R1(config-pmap)#class class-ef
R1(config-pmap-c)set ip dscp ef

Nasledné priradime nové oznackovanému provozu tridu:

R1(config)#class-map match-all class-voice
R1(config-cmap)#match ip dscp ef

Poté uz miizeme zacit definovat mapu politik pro nami vybrany provoz.
Hlasovym datlim prifradime 45% a ostatnim datim 30% z dostupné Sifky pasma.
Zaroven nastavime maximalni délky front. Pro hlasova data je délka 240 paketd, pro

ostatni data 170:

R1(config)#policy-map qos-cbwfq
R1(config-pmap)#tclass class-voice
R1(config-pmap-c)#bandwidth percent 45
R1(config-pmap-c)#queue-limit 240
R1(config-pmap)#class class-default
R1(config-pmap-c)#bandwidth percent 30
R1(config-pmap-c)#queue-1limit 170
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Nakonec vytvoirenou mapu politik aplikujeme na rozhrani:

R1(config-if)#service-policy output qos-cbwfq

Kontrola konfigurace aplikované na rozhrant:

FastEthernet®/0 is up, line protocol is up
Hardware is Gt96k FE, address is 001b.d505.652c (bia ©01b.d505.652c)
Description: SMER R2
Internet address is 10.1.2.1/30
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 28/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 1@Mb/s, 10@BaseTX/FX
ARP type: ARPA, ARP Timeout 04:00:00
Last input ©00:00:02, output ©00:00:00, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: ©
Queueing strategy: Class-based queueing
Output queue: 0/1000/64/0 (size/max total/threshold/drops)
Conversations ©/3/256 (active/max active/max total)
Reserved Conversations 2/2 (allocated/max allocated)
Available Bandwidth © kilobits/sec
5 minute input rate 31000 bits/sec, 60 packets/sec
5 minute output rate 1123000 bits/sec, 383 packets/sec
116843 packets input, 7046753 bytes
Received 436 broadcasts, @ runts, @ giants, @ throttles
@ input errors, @ CRC, © frame, @ overrun, @ ignored
@ watchdog
0@ input packets with dribble condition detected
838167 packets output, 295309502 bytes, © underruns
@ output errors, @ collisions, 6 interface resets
@ babbles, @ late collision, @ deferred
@ lost carrier, 0 no carrier
0@ output buffer failures, @ output buffers swapped out

5.5.2 Meéreni s nizsi zatézi

Pri tomto méreni nejsou ocekavany nedostatky v kvalité prenosu. Sit by méla byt
schopna bez problémii prenést cely generovany tok s garanci nastavené QoS. Naméiené
hodnoty jednotlivych parametri pienosu jsou uvedeny v tab. 5.10 pro hlasova data a
v tab. 5.11 pro ostatni data. Oproti méreni s mechanismem PQ nedosahuje CBWFQ aZ tak
dobré vysledky u zpoZdéni a kolisani zpoZdéni. To je zapri¢inéno rozdilnym pristupem
k sitovému provozu. Dle tabulek 5.10 a 5.11 je vidét ztratovost paketli 0% u obou typi
datovych tokd.
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Tab. 5.10: Namérené hodnoty sledovanych parametr

1 pfenosu hlasovych dat

Sledovany parametr

Namérena hodnota

Primérna hodnota zpozdéni

13,37 ms

Maximalni hodnota zpozdéni 87,00 ms
Primérna hodnota kolisani zpoZdéni 0,442 ms
Ztratovost paketi 0%

Tab. 5.11: Namétené hodnoty sledovanych parametr

U pfenosu ostatnich dat

Sledovany parametr

Namérena hodnota

Pramérna rychlost 544,1 kb/s
Primérna hodnota zpozdéni 22,36 ms
Primérna hodnota kolisani zpozdéni 8,579 ms
Prenesenych dat 100%

Hodnoty zpoZdéni u hlasovych dat jsou mirné zvysSené a maji vétsi rozptyl, jak je
vidét v grafu na obr. 5.14. Oproti tomu ostatni data vykazuji mirné priznivéjsi hodnoty

zpoZzdéni, neZ tomu bylo u mechanismu prioritnich front.
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Obr. 5.14: Priibéh zpozdéni hlasovych a ostatnich dat

= Data

e H|as

Cetnost jednotlivych hodnot zpoZdéni (obr. 5.15) se opét jako u vSech méieni
s niz8$i zatéZzi nachdazi vintervalu 0-150 ms, coZ znaci zcela bezproblémovy provoz

hlasovych sluzeb.
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Obr. 5.15: Histogram zpoZdéni hlasovych a ostatnich dat

Graf na obr. 5.16 nabizi porovnani jednotlivych hodnot kolisani zpozdéni mezi
hlasovymi a ostatnimi daty.
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Obr. 5.16: Priibéh kolisani zpozdéni hlasovych a ostatnich dat

v

5.5.3 Meéreni s vyssi zatézi

V tomto méreni se ocekava vlivem nastaveni $ifrky padsma ve prospéch hlasovych
dat zhorSeni prenosovych charakteristik ostatnich dat. Jak je vidét z uvedenych hodnot
v tabulkach 5.12 a 5.13 a ze zobrazeni ¢asového pribéhu zpozdéni na obr. 5.17, ptivodni
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predpoklady vysledki méreni se potvrdily. Vétsi objem prenasenych dat se projevil na
narlstu hodnot zpozdéni a predevsim kolisani zpozdéni u obou typtl dat. U hlasovych
dat dochazi také k1,12% ztratovosti paketli. Jde ziejmé o diisledek nastaveni Sitky

pasma a délky front.

Tab. 5.12: Namérené hodnoty sledovanych parametrt pienosu hlasovych dat

Sledovany parametr

Nameéirena hodnota

Primérna hodnota zpozdéni 73,48 ms
Maximalni hodnota zpozdéni 250,6 ms
Priamérna hodnota kolisani zpozdéni 1,007 ms
Ztratovost paketi 1,12%

Tab. 5.13: Namérené hodnoty sledovanych parametrl pienosu ostatnich dat

Sledovany parametr

Nameérena hodnota

Primérna rychlost 544,1 kb/s
Primérna hodnota zpozdéni 242,36 ms
Priamérna hodnota kolisani zpozdéni 18,58 ms
Prenesenych dat 100%

Casovy priibéh hodnot zpozdéni hlasovych a ostatnich dat je uveden na obr. 5.17.
Rozdil mezi hodnotami zpozdéni hlasovych a ostatnich dat je vétsi, nez tomu bylo u
mechanismu FIFO. Opét zde hraje roli pridélend Sirka pasma jednotlivym typim

provozu.
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Obr. 5.17: Priibéh zpozdéni hlasovych a ostatnich dat
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Graf 5.18 znazorniuje Cetnost jednotlivych hodnot zpozdéni. Pfes 92% hodnot
zpozdéni lezi v intervalu 0-150 ms, 8% leZi v intervalu 150-400 ms. Hlasovy provoz by i
pri téchto 8% tzv. degradovaného toku by mél byt prijatelny.
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Obr. 5.18: Histogram zpozdéni hlasovych a ostatnich dat

Jak je vidét z grafu na obr. 5.19, kolisani zpoZdéni jak u hlasovych tak i u ostatnich
dat je vyrazné niz$i neZ u mechanismu PQ. Kolisdni zpoZdéni u hlasovych dat bez
problémi spliiuje podminku ITU G.114, tedy velikost do 30 ms.
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Obr. 5.19: Priibéh kolisani zpozdéni hlasovych a ostatnich dat
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5.5.4 Zhodnoceni

Vhodnou volbou prenosové Sifky pasma lze pomoci CBWFQ upiednostiiovat
nékolik tokli mezi sebou, bez toho aby agresivni prioritni tok pro sebe zabral veskerou
prenosovou kapacitu jak je tomu u PQ. CBWFQ se tak stdva univerzalnéjSim nastrojem
v pripadé, Ze provoz tvoii nékolik typli datovych tokl (napft. hlas a video prenasené
v realném cCase).

5.6 Mechanismus LLQ

Mechanismus LLQ (Low Latency Queuing) v podstaté predstavuje dalsi rozsiteni
moznosti mechanismu CBWFQ. K mechanismu vazenych front pridava moznost striktné
prioritizovat urcity datovy tok na trovni tfidy. U této tridy provozu, na kterou je
aplikovan mechanismus LLQ, jsou garantovany nizké hodnoty zpoZdéni a kolisani
zpozdéni. Toky této tridy jsou v pripadé prekroceni vymezené Sirky pasma zpracovany
nastrojem policer. Na druhou stranu u této tridy s LLQ nemtliZeme pouZzit WRED ani
definovat velikost fronty.

5.6.1 Konfigurace
LLQ je vychazi z mechanismu CBFWQ. Proto se v zadkladé konfigurace nelisi od

mechanismu vaZenych front. Nejprve musime klasifikovat provoz, vybereme tedy

provoz s UDP pakety:

R1(config)t#taccess-1ist 101 permit udp any any
R1(config)#class-map match-all class-ef
R1(config-cmap)#match access-group 101

Dale musime hlasovy provoz oznackovat. Vytvorime politiku s ndzvem set-dscp a
poté ji pritadime tiidu s klasifikovanym provozem:
R1(config)#policy-map set-dscp
R1(config-pmap)#class class-ef
R1(config-pmap-c)set ip dscp ef
Nasledné priradime nové oznackovanému provozu tridu:

R1(config)#class-map match-all class-voice
R1(config-cmap)#match ip dscp ef
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Nyni pristoupime k definovani mapy politik pro nami vybrany provoz. Nejprve
tedy priradime striktni prioritu hlasovym datim. Ostatnim datim nechame ptirazenou

$ifku pasma 30% a délku fronty 170 paket:

R1(config)#policy-map qos-1llq
R1(config-pmap)#tclass class-voice
R1(config-pmap-c)#priority percent 45
R1(config-pmap)#class class-default
R1(config-pmap-c)#bandwidth percent 30
R1(config-pmap-c)#queue-1limit 170

Nakonec vytvorenou mapu politik aplikujeme na rozhrani.

R1(config-if)#service-policy output qos-cbwfq

Kontrola nastaveni mapy politik na vystupnim rozhrani okrajového smérovace:

Rl#show policy-map interface f0/0
FastEtherneto/o
Service-policy output: qos-1llq
Class-map: class-voice (match-all)

0 packets, © bytes

5 minute offered rate @ bps, drop rate @ bps

Match: ip dscp ef (46)

Queueing
Strict Priority
Output Queue: Conversation 264
Bandwidth 45 (%)
Bandwidth 4500 (kbps) Burst 112500 (Bytes)
(pkts matched/bytes matched) o/0
(total drops/bytes drops) ©/0

Class-map: class-default (match-any)

8 packets, 616 bytes

5 minute offered rate @ bps, drop rate @ bps

Match: any

Queueing
Output Queue: Conversation 265
Bandwidth 30 (%)
Bandwidth 3000 (kbps)Max Threshold 170 (packets)
(pkts matched/bytes matched) o/0
(depth/total drops/no-buffer drops) 0/0/0

5.6.2 Méreni s niZsi zatézi

Pii méreni stejné jako u vSech predchozich s nizkou zatézi nejsou ocekavany
néjaké nedostatky v kvalité prenosu. Sit' by méla byt schopna bez problémi prenést cely
generovany tok s garanci nastavené QoS. Tato méreni slouzi predevSim pro ucely

porovnani s naméienymi hodnotami u vyssi zatéze. Vysledky jsou zpracovany v tab. 5.14
a 5.15.
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Ani jeden z typi dat nemél problémy se ztratovosti paket. Hodnoty v podstaté
odpovidaji namérenym hodnotam u mechanismu FIFO. Nastaveni LLQ se u tak nizké

zatézZe nijak vyrazné neprojevilo.

Tab. 5.14: Namérené hodnoty sledovanych parametri pienosu hlasovych dat

Sledovany parametr

Namérena hodnota

Pramérna hodnota zpozdéni 7,391 ms
Maximalni hodnota zpozdéni 48,10 ms
Primérna hodnota kolisani zpozdéni 0,457 ms
Ztratovost paketi 0%

Tab. 5.15: Namérené hodnoty sledovanych parametrt pienosu ostatnich dat

Sledovany parametr Namérend hodnota
Primérna rychlost 544,6 kb/s
Pramérna hodnota zpozdéni 25,01 ms
Primérna hodnota kolisani zpozdéni 8,375 ms
Pirenesenych dat 100%

Graf na obr. 5.21 znazornuje ¢asovy priibéh hodnot zpozdéni hlasovych a
ostatnich dat. U hlasovych dat tyto hodnoty nepiesahuji interval 0-150 ms
doporucovany pro bezproblémovy provoz hlasovych sluZeb.
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Obr. 5.21: Priibéh zpozdéni hlasovych a ostatnich dat

60




Cetnost (100%) jednotlivych hodnot zpoZdéni (obr. 5.22) se opét jako u vSech
méreni s nizkou zatézi objevuje v intervalu 0-150 ms.
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Obr. 5.22: Cetnost hodnot zpoZdéni hlasovych a ostatnich dat

Graf na obr. 5.23 nabizi porovnani jednotlivych hodnot kolisani zpoZdéni mezi
hlasovymi a ostatnimi daty
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Obr. 5.23: Priibéh kolisani zpozdéni hlasovych a ostatnich dat
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5.6.3 Méreni s vyssi zatézi

V tomto méreni se o¢ekava vlivem nastaveni $ifrky pasma ve prospéch hlasovych
dat mirné zhorSeni prenosovych charakteristik ostatnich dat. Vysledné namérené
hodnoty jednotlivych sledovanych parametri sitového provozu jsou uvedeny v tab. 5.16
a 5.17 podle typu dat. Za zminku stoji piiznivéjsi hodnoty zpoZdéni a kolisani zpozdéni u
obou typtli dat nez tomu bylo u mechanismu CBWFQ.

Tab. 5.16: Namérené hodnoty sledovanych parametrl pienosu hlasovych dat

Sledovany parametr Namérena hodnota
Priimérnd hodnota zpozdéni 68,65 ms
Maximalni hodnota zpozdéni 124,3 ms
Priamérna hodnota kolisani zpozdéni 0,905 ms
Ztratovost paketi 0,02%

Tab. 5.17: Namérené hodnoty sledovanych parametri pienosu ostatnich dat

Sledovany parametr Namérena hodnota
Priamérna rychlost 544,0 kb/s
Primérna hodnota zpozdéni 74,34 ms
Primérna hodnota kolisani zpozdéni 3,097 ms
Prenesenych dat 100%

Casovy priibéh priimérnych hodnot zpozdéni pro 20 hlasovych tokti a 10
datovych tokt je zndzornén v grafu na obr. 5.24. U hlasovych dat neptresahla hodnota
zpozdéni doporucovanou hranici 150 ms (ITU-G.114).
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Obr. 5.24: Pribéh zpozdéni hlasovych a ostatnich dat
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Histogram na obr. 5.25 znazortiuje rozloZeni jednotlivych hodnot zpoZdéni.
VSechny hodnoty zpoZdéni u hlasovych se nalézaji v intervalu 0-150 ms.
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Obr. 5.25: Cetnost hodnot zpoZdéni hlasovych a ostatnich dat

Striktni priorita tridé se uspésné projevila i u kolisani zpozdéni hlasovych dat.
Nameérené hodnoty jsou skoro o desetinu nizsi neZ u CBWFQ. Hodnoty kolisani zpoZdéni
u hlasovych dat neprekrocily doporuc¢ovanou hranici 30 ms.

70

60

50 i

déni [ms]

40

v

30 | I Data

e

isani zpoz

s

e H |25
|

Kol

20 A i

0 6000 12000 18000 24000 30000 36000 42000 48000 54000 60000

Cas [ms]

Obr. 5.19: Pribéh kolisani zpozdéni hlasovych a ostatnich dat
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5.6.4 Zhodnoceni

Mechanismus LLQ je dnes z pohledu Cisca nejpouzivanéjSim nastrojem rizeného
odesilani paketti. Spojuje v sobé vyhody prioritni fronty a fronty s vaZenou obsluhou.
RovnéZ méreni potvrdilo, Ze v uvedeném pripadé pri daném generovaném provozu se
jedna o nejoptimalnéjsi feseni.

5.7 Volba mechanismu aktivni spravy front

V ramci predchozich méreni byly testovany mechanismy spravy zahlceni.
Kromé spravy zahlceni ndm ale implementace QoS u sitovych zarizeni Cisco umoziiuje
zahlceni predchazet. NejCastéji uvadénymi mechanismy jsou Drop-Tail, RED a WRED.
Drop-Tail je standardné nastaveny mechanismus, tudiZ byl jeho vliv se projevil uz
vramci testovani implementace mechanismu FIFO. Pracuje tak, Ze v pripadé zahlceni
zahazuje prichozi pakety tak dlouho, dokud zahlceni nepomine. Ke kazdému typu
provozu se chova stejné [6]. Dnes se pouZivaji sofistikovanéjsi metody zaloZené na
mechanismu RED (Random Early Detection). Cisco doporucuje vyuZivat mechanismu
RED pouze na linkach s rychlosti do 2 Mb/s. Pro vétsi prenosové rychlosti nabizi svoji
implementaci mechanismu WRED (Weighted Random Early Detection), u kterého jsou
pakety zahazovany podle profili fidicich se nastavenou vahou toku. Vzhledem
k prenosovym rychlostem v testovaci siti byl zvolen WRED. PGvodnim planem bylo
vyzkouset jej na nejoptimalnéjsSim mechanismu rizeni odesilani paketli. ProtoZe se ale u
LLQ neda v prioritni tfidé WRED pouZit, byl zvolen mechanismus CBWFQ.

5.8 Mechanismus WRED

Mechanismus WRED v sobé kombinuje moZnosti algoritmu RED a prioritizace.
Popis a princip mechanismu je soucasti kapitoly 2.5.2. Vpraxi Cisco doporucuje
nasazovat mechanismus na vystup rozhrani paternich smérovacti DiffServ domény.
Implementace Cisco obsahuje pirednastavené profily pro IP Precedence a DSCP, nicméné
je mozné je upravovat. Vhodnou konfiguraci rovnéZ umoznuje obejit vaZené zahazovani
paket(i, v podstaté navrat k holému mechanismu RED.
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5.8.1 Konfigurace

Implementace WRED u smérovaci Cisco je tzv. class-based. Nejprve tedy musime

klasifikovat provoz a vybrat provoz s UDP pakety:

R1(config)t#taccess-1ist 101 permit udp any any
R1(config)#class-map match-all class-ef
R1(config-cmap)#match access-group 101

Dale musime hlasovy provoz oznackovat. Vytvorime politiku s nazvem set-dscp a

poté ji pritadime tiidu s klasifikovanym provozem:

R1(config)#policy-map set-dscp
R1(config-pmap)#class class-ef
R1(config-pmap-c)set ip dscp ef

Nasledné priradime nové oznackovanému provozu tridu:

R1(config)#class-map match-all class-voice
R1(config-cmap)#match ip dscp ef

Poté uz miizeme zacit definovat mapu politik pro nami vybrany provoz.
Hlasovym datlim prifadime 45% a ostatnim datim 30% dostupné Sifky pasma.
Nastavime pro oba provozy mechanismus WRED s ponechanymi prednastavenymi

parametry:

R1(config)#policy-map qos-wred
R1(config-pmap)#tclass class-voice
R1(config-pmap-c)#bandwidth percent 45
R1(config-pmap-c)#random-detect dscp-based
R1(config-pmap)#class class-default
R1(config-pmap-c)#bandwidth percent 30
R1(config-pmap-c)#random-detect dscp-based

Nakonec vytvoirenou mapu politik aplikujeme na rozhrani:

R1(config-if)#service-policy output qos-wred
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Kontrola aplikovani mapy politik na rozhrani pateiniho smérovace:

FastEtherneto/o
Service-policy output: qos-wred
Class-map: class-voice (match-all)
@ packets, © bytes
5 minute offered rate @ bps, drop rate @ bps
Match: ip dscp ef (46)
Queueing
Output Queue: Conversation 265
Bandwidth 45 (%)
Bandwidth 4500 (kbps)
(pkts matched/bytes matched) o/0
(depth/total drops/no-buffer drops) 0/0/0
exponential weight: 9
mean queue depth: ©

dscp Transmitted Random drop Tail drop Minimum Maximum Mark
pkts/bytes pkts/bytes pkts/bytes thresh thresh prob
ef 0/0 0/0 0/0 36 40 1/10

Class-map: class-default (match-any)
0 packets, O bytes
5 minute offered rate @ bps, drop rate @ bps
Match: any
Queueing
Output Queue: Conversation 266
Bandwidth 30 (%)
Bandwidth 3000 (kbps)
(pkts matched/bytes matched) 0/0
(depth/total drops/no-buffer drops) 0/0/0
exponential weight: 9
mean queue depth: ©

dscp Transmitted Random drop Tail drop Minimum Maximum Mark
pkts/bytes pkts/bytes pkts/bytes thresh thresh prob
default o/0 0/0 o/0 20 40 1/10

v v 7 s

5.8.2 Méreni s nizsi zatézi
Vzhledem ke generované zatézi by se mechanismus WRED nemél nijak vyrazné
projevit. Provoz by mél z pohledu prenosovych charakteristik probihat bezproblémové.
Jak je vidét z tabulek 5.18 a 5.19 a z grafu na obr. 5.26, je primérna hodnota
zpozdéni mirné niZ$i neZ u méreni prenosovych charakteristik s implementaci
mechanismu CBWFQ bez WRED.

Tab. 5.18: Namérené hodnoty sledovanych parametrd pienosu hlasovych dat

Sledovany parametr Namérena hodnota
Pramérna hodnota zpozdéni 48,87 ms
Maximalni hodnota zpozdéni 70,7 ms

Primérna hodnota kolisani zpoZzdéni 0,453 ms
Ztratovost paketi 0%
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Tab. 5.19: Namérené hodnoty sledovanych parametrt pienosu ostatnich dat

Sledovany parametr

Nameéirena hodnota

Primérna prenosova rychlost

544,6 kb/s

Priimérna hodnota zpozdéni

64,55 ms

Primérna hodnota kolisani zpozdén

z

1

8,801 ms

Pienesenych dat

100%
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Obr. 5.26: Priibéh zpozdéni hlasovych a ostatnich dat
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Hodnoty zpoZdéni u hlasu zdaleka nedosahuji hranice 150 ms. Jak ukazuje
histogram na obr. 5.27, je 100% hodnot v intervalu 0-150 ms. Hlasova data jsou v tomto
pripadé dorucena naprosto v poradku.
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Obr. 5.27: Histogram zpozdéni hlasovych a ostatnich dat

Hodnoty zpoZdéni obou toki dat, jejichZ ¢asovy pribéh ukazuje graf na obr. 5.28,
nevykazuji Zadné vyrazné rozdily mezi mérenim s pouZitim WRED a bez jeho
implementace.
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Obr. 5.28: Priibéh kolisani zpozdéni hlasovych a ostatnich dat
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5.8.3 Meéreni s vyssi zatézi

V tomto méreni se ocekava vlivem nastaveni $irky padsma ve prospéch hlasovych
dat mirné zhorSeni prenosovych charakteristik ostatnich dat.

Z namérenych hodnot uvedenych v tabulkach 5.20 a 5.21 je vidét, Ze hodnoty
zpoZdéni jsou u obou typl dat zvySené oproti predchozimu métreni bez pouziti WRED.
Casovy priibéh hodnot zpozdéni je znazornén v grafu na obr. 5.29.

Tab. 5.20: Namérené hodnoty sledovanych parametri pienosu hlasovych dat

Sledovany parametr

Nameérena hodnota

Primérna hodnota zpozdéni 152,1ms
Maximalni hodnota zpozdéni 405,2ms
Priameérna hodnota kolisani zpozdéni 1,059ms
Ztratovost paketi 0,01%

Tab. 5.21: Namérené hodnoty sledovanych parametri pienosu ostatnich dat

Sledovany parametr

Namérena hodnota

Priamérna prenosova rychlost 539,9kb/s
Primérna hodnota zpozdéni 158,8ms
Primérna hodnota kolisani zpozdéni 2,891 ms
Prenesenych dat 97%
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Obr. 5.29: Priibéh zpozdéni hlasovych a ostatnich dat

Histogram na obr. 5.30 znazornuje cetnost jednotlivych hodnot zpozZdéni. Pres
80% hodnot lezi v intervalu 0-150 ms. Zbytek hodnot naleZi intervalu 150-400 ms, ktery
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oznacuje tyto hodnoty jako zpoZdéni degradované sluzby. V tomto pripadé ziejmé uz
bude poznat urcité zhorSeni kvality prenosu hlasovych dat.
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Obr. 5.30: Histogram zpozdéni hlasovych a ostatnich dat

Graf na obr. 5.31 zobrazuje ¢asovy priibéh kolisani zpoZdéni jednotlivych tokd.
V tomto pripadé jsou hodnoty kolisani zpoZdéni u ostatnich dat mnohem niZsi oproti
méieni bez implementace mechanismu WRED.
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Obr. 5.31: Priibéh kolisani zpozdéni hlasovych a ostatnich dat
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5.8.4 Zhodnoceni

Mechanismus WRED pracuje podle vahy jednotlivych prednastavenych profild,
vtomto pripadé DSCP profilu. V pripadé zahlceni zacne podle této vahy zahazovat
pakety. PredevSim u méteni s vyssi zatézi dochazelo k zahazovani paketi jako obrané
pied zahlcenim.

z

5.9 Vyhodnoceni provedenych méreni

Prvni méfeni probihalo vramci implementace mechanismu FIFO. ProtoZe je
mechanismus na FastEthernetovych rozhranich standardné nastaven, Slo v podstaté o
méreni Best-Effort, tedy bez jakéhokoliv nastavovani QoS. VeSkera manipulace
mechanismu FIFO s pakety je urcena pouze poradim, ve kterém pakety prichazeji do
fronty. V tom samém poradi je také mechanismus zpracuje a posle dal, jakmile se
vystupni linka uvolni. V pripadé, Ze se fronta naplni diive, neZ dojde k uvolnéni linky,
zacne mechanismus pakety zahazovat. ProtoZze mechanismus FIFO nedéla rozdily mezi
pakety s vysokou prioritou a pakety s nizkou prioritou, je zfejmé, Ze tento mechanismus
neni priliS vhodny pro prenos prioritizovaného provozu. Nahle Spicky v provozu
zpusobuji nejen velké zpozdéni pri dorucovani dat, ale dokonce i zahazovani paketl bez
ohledu na dilezitost (prioritu) prenasenych dat. I kdyZ mechanismus FIFO piedstavoval
prvni krok k vétsi kontrole nad sitovym provozem a nevyzZaduje Zadné zvlastni
nastavovani a konfiguraci, dneSnim mnohem sofistikovanéjSim konvergovanym sitim uz
zdaleka nedostacuje.

Druhym implementovanym mechanismem byl PQ. Mechanismus prioritizuje
jednotlivé typy paketd. Pakety jsou razeny do ¢tyt front: high, medium, normal a low.
Nejprve je zpracovdna fronta snejvyS$si prioritou, po jejim vyprdzdnéni se zacCne
zpracovavat fronta s niz8i prioritou. Pakety s vySsi prioritou jsou tak odesilany pred
pakety s nizsi prioritou. Mechanismus je idedlni v situacich, kdy potrebujeme pridélit
urcitému provozu absolutni prioritu.

Tretim testovanym mechanismem razeni do front je CBWFQ. Jeho vyhodou je
odstranéni nejvétsStho nedostatku mechanismu prioritnich front. Nedochazi tak
k situacim, kdy pri velkém provozu dat svysokou prioritou data sniz$i prioritou

yZzamrznou“ a zlstanou nezpracovany. CBWFQ pridéluje jednotlivym datovym tokim

konkrétni Sifku prenosového pasma. Je mozné tak upiednostiovat vice typt provozu.
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Poslednim testovanym mechanismem je LLQ. Ten jde jeSté dal, spojuje v sobé
vyhody jak CBWFQ tak PQ. Diky témto dvéma pristupiim k datiim je idealni v ptipadé
sitového provozu s hlasovymi daty.

Teoreticky predpoklad pred mérenim tadil mechanismy front takto (od
nejucinnéjsi po nejhorsi): LLQ, CBWFQ, PQ, FIFO. Méreni vSak tento predpoklad
nepotvrdilo. Casové priibéhy hodnot zpozdéni vech testovanych mechanismi pfi
prenosu hlasovych dat pri vyssi zatézi jsou zndzornény v grafu na obr. 5.32. Nejhorsi
vysledky hodnot zpoZdéni pri vySsi generované zatéZi byly naméreny pri implementaci
mechanismu FIFO, tedy bez jakékoliv implementace nastrojt QoS. Nejlepsi vysledky byly
naméreny pri nasazeni mechanismu prioritni fronty. Coz bylo trochu prekvapivé

s ohledem na teoreticky predpoklad.
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Obr. 5.32: Casové pritbéhy hodnot zpoZdéni hlasovych dat testovanych mechanism

Dal$im duleZitym parametrem prenosu je kolisani zpoZzdéni. Naméfené hodnoty
kolisani zpoZdéni jednotlivych mechanismi pti vyssi zatézi znazortuje graf na obr. 5.33.

Nejlepsich hodnot opét dosahl mechanismus prioritnich front.
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Obr. 5.33: Casové priibéhy hodnot kolisani zpozdéni penosu hlasovych dat testovanych mechanismii

Kromé mechanismi rizeného odesilani paketi probéhlo i otestovani mechanismu
predchazeni zahlceni, neboli aktivni spravy front, WRED. Méreni potvrdilo funkénost
mechanismu, kdy pri hrozicim zahlceni zacal se zahazovanim paketd ostatnich dat a
teprve poté s prioritizovanym tokem hlasovych dat. Cisco nabizi nékolik dalSich variant
mechanismi aktivni spravy front zaloZenych na algoritmu WRED. LiSi se viceméné
zplisobem vybéru prioritizovaného provozu, at uz je rozliSovacim znakem DSCP, IP

priorita, typ datového toku aj.

73



6. ZAVER

Cilem této prace bylo sezndmeni s moznostmi konfigurace mechanismii pro
zajiSténi kvality sluzeb na sitovych prvcich firmy Cisco. Prvni kapitola této prace
poskytuje prehled soucasného stavu problematiky zajisténi kvality sluzeb v IP sitich.
Nasledujici kapitola se jiZz podrobnéji vénuje zakladnimu popisu jednotlivych
charakteristik sitového provozu z pohledu QoS. Dale jsou obecné popsany jednotlivé
nastroje technologie DiffServ pro zajiSténi kvality sluZeb v siti. Treti kapitola se vénuje
konfiguracnim moZnostem zajisténi kvality sluZeb na sitovych prvcich Cisco. Nastinén je
princip prace s modularnim Fadkovym rozhranim i konfigurace tfid a map politik. V
dalsi kapitole je popsana zvolend metodika méfeni a popis scénaii méreni. V paté
kapitole je navrZena topologie testovaci sité s popisem jednotlivych prvki. Nasledné
jsou zméreny vybrané mechanismy razeni do front a ochrany proti zahlceni a jejich vliv
na sitovy provoz. Podrobné jsou popsany jednotlivé moZnosti konfigurace a ty
nejzajimavéjsi zdokumentovany v tabulkach a grafech. Na zakladé provedenych méreni
byl z testovanych mechanismt vybran jako nejoptimalné;jsi, mechanismus LLQ.

Vyvoj jednotlivych nastroja rizeni odesilani pakett i aktivni spravy front jde ruku
v ruce s vyvojem vykonnéjsich sitovych prvki. Stejné jako byl WFQ nahrazen CBWFQ,
PQ mechanismem LLQ, jsou uZ dnes pro zménu nahrazovany CBWFQ i LLQ novym
mechanismem MDRR (Modified Deficit Round Robin), podporovanym =zatim jen
smérovaci Cisco fady 12000. Stejna situace je i v pripadé WRED. Cisco nabizi dvé dalsi
varianty, DWRED (Distributed Weighted Random Early Detection) podporovanou na
smeérovacich Cisco rady 7000 a Flow-Based WRED. Jak je vidét, otestované mechanismy
v této praci predstavuji jen jakysi zakladni piehled problematiky s ohledem na nasazeni

v konkrétnich podminkach sitového provozu a na konkrétnich zarizenich.

74



SEZNAM LITERATURY

[1] ALVAREZ, Santiago. QoS for IP/MPLS Networks. First Printing. Indianapolis: Cisco
Systems, Inc, 2006. 336 s. ISBN 1-58705-233-4.

[2] BLAKE, Steven, et al. RFC 2475 : An Architecture for Defferentiated Services [online].
IETF, 1998 [cit. 2009-11-10]. Text v anglictiné.
URL: <http://tools.ietf.org/pdf/rfc2475.pdf>.

[3] BOUSKA, Petr. Cisco QoS 1 - tivod do Quality of Service a DiffServ [online]. 2009 [cit.
2009-11-11]. Text v ¢estiné. URL: <http://www.samuraj-cz.com/clanek/cisco-qos-1-
uvod-do-quality-of-service-a-diffserv/>.

[4] BOUSKA, Petr. Cisco QoS 2 - Classification and Marking, Modular QoS CLI [online].
2009 [cit. 2009-11-11]. Text v CeStiné. URL: <http://www.samuraj-cz.com/clanek/cisco-
qos-2-classification-and-marking-modular-qos-cli/>.

[5] BOUSKA, Petr. Cisco QoS 3 - omezovdni rychlosti - Policing, Shaping [online]. 2009
[cit. 2009-11-11]. Text v ¢estiné. URL: <http://www.samuraj-cz.com/clanek/cisco-qos-
3-omezovani-rychlosti-policing-shaping/>.

[6] BOUSKA, Petr. Cisco QoS 4 - garance rychlosti, fazeni do front [online]. 2009 [cit.
2009-11-11]. Text v Cestiné. URL: <http://www.samuraj-cz.com/clanek/cisco-qos-4-
garance-rychlosti-razeni-do-front-queuing/>.

[7] BOUSKA, Petr. Cisco QoS 5 -QoS na switchi, MLS, SRR, Auto QoS [online]. 2009 [cit.
2009-11-11]. Text v ¢estiné. URL: <http://www.samuraj-cz.com/clanek/cisco-qos-5-
qos-na-switchi-mls-srr-auto-qos/>.

[8] BOUSKA, Petr. Cisco QoS 6 -praktické priklady pouZiti QoSu [online]. 2009 [cit. 2009-
11-11]. Text v CeStiné. URL: <http://www.samuraj-cz.com/clanek/cisco-qos-6-
prakticke-priklady-pouziti-qosu/>.

[9] BOUSKA, Petr. Cisco QoS 7 -dopliiujici informace [online]. 2009 [cit. 2009-11-11].

Text v ¢estiné. URL: <http://www.samuraj-cz.com/clanek/cisco-qos-7-doplujici-
informace/>.

[10] BROWN, Ian; DOOLEY, Kevin. Cisco Cookbook. Sebastopol: O'Reilly & Associates,
Inc., 2003.912 s. ISBN 0-596-00367-6.

[11] CASTELLI, Matthew. LAN Switching: First-step. Indianapolis: Cisco Systems, Inc,
2004. 408 s. ISBN 1-58720-100-3.

[12] CESNET. QoS v IP [online]. 2001. Praha : CESNET, [2001] [cit. 2009-11-11]. Textv
ceStiné. URL: <http://www.cesnet.cz/doc/zprava2001/qosip.html>.

75



[13] Cisco 10S Quality of Service Solutions Configuration Guide: Release 12.4. [s.l.]: Cisco
Systems, Inc, 2009. 1014 s.

[14] CENSCAK, Pavol. Architektiiry Quality of Service v IP sietach. : QoS ndstroje v
siet'ovych prvkoch Cisco. Zilina : UNIZA UIKT, 2006. 66 s. Zilinska univerzita v Ziline.
Vedouci bakalarské prace Ing. Pavel Segec, PhD.

[15] HOSEK, Jifi. Zajisténi kvality sluZeb : Predndsky z predmétu Hardware pocitacovych
siti [online]. 2009. Brno : VUT FEEC UTKO, [2009] [cit. 2009-12-06]. Prezentace. Text v
cestiné. URL: <https://www.vutbr.cz/elearning/mod/resource/view.php?id=82380>.

[16] HUCABY, David, MCQUERRY, Steve. Konfigurace smérovacii Cisco : Autorizovany
vyukovy priivodce. Jiti Veselsky. 2004. autoriz. vyd. Brno : Computer Press, 2004. 632 s.
ISBN 80-722-6951-8.

[17] LUDVICEK, Pavel. Vliv nastaveni parametrii r'izeni provozu na efektivnost technologie
DiffServ. Brno : VUT FEEC UTKO, 2009. 50 s. Vysoké uceni technické v Brné. Vedouci
bakalarské prace Ing. Jifi Hosek.

[18] MOLNAR, Karol. Konfigurace zajisténi kvality sluZeb (QoS) : Laboratorni cvicent z
predmétu Hardware pocitacovych siti [online]. 2009. Brno : VUT FEEC UTKO, [2009] [cit.
2009-12-06]. Text v CeStiné.

URL: <https://www.vutbr.cz/elearning/mod/resource /view.php?id=83921>.

[19] MOLNAR, Karol. Mechanismus diferencovanych sluZeb [online]. 2007. Brno : VUT
FEEC UTKO, [2007] [cit. 2009-11-11]. Text v CeStiné.
URL: <http://www.utko.feec.vutbr.cz/~molnar/mmos/QoS.pdf>.

[20] PARKHURST, William. Cisco OSPF Command and Configuration Handbook: CCIE
Professional Development. First Printing. Indianapolis: Cisco Systems, Inc, 2002. 528 s.
ISBN 1-58705-071-4.

[21] POSOLDA, Marek. QoS, klasifikace sitového provozu [online]. 2006. MUNI F1, [2006]
[cit. 2009-11-11]. Text v ¢estiné. URL:
<http://www.fi.muni.cz/~kas/p090 /referaty/2006-podzim/st/xposolda_qos.html>.

[22] SZIGETI, Tim , HATTINGH, Christina. End-to-End QoS Network Design: Quality of
Service in LANs, WANSs, and VPNs. 1st edition. [s.l.] : Cisco Press, 2004. 768 s. Networking
Technology. ISBN 1-58705-176-1.

[23] UBIK, Sven. Qos a DiffServ : Uvod do problematiky [online]. 2000. Praha : CESNET,

2000 [cit. 2009-11-11]. Text v ¢estiné.
URL: <http://staff.cesnet.cz/~ubik/publications/2000/diffserv.pdf>.

[24] VELTE, Toby, VELTE, Anthony. Sitové technologie Cisco : Velky priivodce. David
Krasensky. 2003. autoriz. vyd. Brno : Computer Press, 2003. 759 s. ISBN 80-7226-857-0.

76



SEZNAM POUZITYCH ZKRATEK

ACL Access Control List

ATM Asynchronous Transfer Mode

BA Behaviour Aggregate

Bc Burst Size

CAC Connection Admission Control

CBS Committed Burst Size

CBWFQ Class-Based Weighted Fair Queuing
CBWFQ Class-Based Weighted Fair Queuing
CIR Committed Information Rate

CLI Command-Line Interface

CcQ Custom Queuing

CU Currently Unused

DiffServ Differentiated Services

D-ITG Distribued Internet Traffic Generator
DNS Domain Name System

DS Differentiated Service

DSCP DiffServ Code Point

DWRED Distributed Weighted Random Early Detection
EBS Excess Burst Size

ECN Explicit Congestion Notification

FIFO First-In First-Out

GTS Generic Traffic Shaping

ICMP Internet Control Message Protocol
IEEE Institute of Electrical and Electronics Engineers
IETF Internet Engineering Task Force
IntServ Integrated Services

IP Internet Protocol

[Pv4 Internet Protocol Version 4

[Pv6e Internet Protocol Version 6

ISP Internet Service Provider

ISR Integrated Services Router

ITU International Telecommunication Union
LLQ Low Latency Queuing

MAC Media Access Control

MDRR Modified Deficit Round Robin

MF Multi-Field Classification

MPLS Multiprotocol Label Switching

MQC Modular QoS Command-Line Interface
NTP Network Time Protocol
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OSPF
OWD
PBS
PHB
PIR
PQ
QoS
RED
RFC
RSVP
SDM
SLA
TCP
TMN
TOS
UDP
VoIP
VPN
WAN
WFQ
WRED

Open Shortest Path First

One Way Delay

Peak Burst Size

Per-Hop Behavior

Peak Access Rate

Priority Queuing

Quality of Service

Random Early Detection
Request For Comment
Resource Reservation Protocol
Security Device Manager
Service Level Agreement
Transmission Control Protocol
Traffic-Management Node
Type Of Service

User Datagram Protocol

Voice over [P

Virtual Private Network

Wide Area Network

Weighted Fair Queuing
Weighted Random Early Detection
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