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ABSTRAKT

Tématem prace je konstrukce perifernich jednotek systému inteligentni domacnosti
SmartFlat a navrh komunika¢niho rozhrani tohoto systému. Navrhovanymi jednotkami
jsou jednotka pro méfeni vzdusné vlhkosti a teploty, jednotka zabezpeceni a jednotka
chytré zasuvky umoznujici dalkové ovladani, méfeni a fizeni odebiraného piikonu.
VSechny tyto jednotky jsou konstruované jak pro bezdratovou komunikaci s fidici
jednotkou, tak i pro komunikaci prostfednictvim metalického rozhrani.
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ABSTRACT

The theme of this thesis is the design of peripheral devices of a smart home SmartFlat
and the design of communication interface for this system. Designed units are the
humidity and temperature measuring unit, the unit of security and the smart socket unit
for remote control, power measurement and power control. All units are designed for
wired communicaton and also for wireless communication with control unit.
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UvVOD

Myslenka inteligentni domacnosti se v souasnosti stava trendem. I kdyz na trhu
existuje jiz nékolik feSeni, nachézi se v téchto systémech stale prostor na nova zlepSeni
a hlubsi integraci elektroniky jinych vyrobcli. Integrovat lze napiiklad systém
pramyslovych kamer, zabezpecovaci a protipozarni systém ¢i doméci elektroniku tieti
strany jako je klimatizace a televize.

V piipadé perifernich zafizeni predstavuje jisty krok kuptfedu bezdratova
komunikace, ktera zékaznikovi umoznuje provoz systému i bez instalace kabelovych
rozvodl. Tuto moznost oceni zejména zékaznici, kteti se rozhodli systém instalovat
V jiz vyuzivanych prostorach. Systémy s bezdratovou komunikaci ptedstavovaly jesté
donedavna doslova mezeru na trhu. To se zacalo zvolna meénit piiblizn¢ od konce roku
2014, kdy nékteré spoleCnosti zafadily do svého portfolia i rozSifujici bezdratové
moduly pro centralni jednotku a bezdratové periferni jednotky. Touto tématikou se
podrobnéji zabyva kapitola 1 — Stav na soucasném trhu.

Tato prace se zaméfuje pfedev§im na ndvrh perifernich jednotek a metalického i
bezdratového komunikaéniho rozhrani pro systém chytré domacnosti SmartFlat. V praci
je podrobné rozebrana konstrukce jednotky zabezpedeni, jednotky méfeni vzdu$né
vihkosti a teploty a jednotky chytré zasuvky. Prace pfinasi také struény tivod do méfeni
neelektrickych veli¢in, které jsou perifernimi jednotkami méfeny. S ohledem na
konstrukci chytré zasuvky byla v praci rozebrana problematika méfeni a tfizeni vykonu
ve stfidavych soustavach.

V praci je dale zahrnut piehled nej€astéji pouZivanych metalickych i bezdratovych
komunikaé¢nich rozhrani, provedeno jejich vzajemné srovnani z hlediska rychlosti
komunikace, spolehlivosti, zabezpeceni i ceny aslozitosti implementace.
Z bezdratového 1 metalického komunika¢niho rozhrani je vybrano nejvhodnéjsi feSeni.
Tato dvojice komunikacnich rozhrani je nasledné pouzita v navrhu komunikace systému
SmartFlat a implementovana do navrhovanych periférii.

V ramci navrhu jednotky zabezpeceni je Vv praci zahrnuta také problematika
pramyslovych IP kamer. Prace pfiblizuje ¢tenafi nejzasadnéjsi kritéria a problémy, které
je nutno zohlednit pii ndvrhu dobfe fungujiciho bezpecnostniho kamerového systému, a
pojednavd o mozZnostech integrace kamerového systému se systémem inteligentni
domadcnosti.



1 STAV NA SOUCASNEM TRHU

Tato kapitola se podrobn¢ zabyva prizkumem vyrobkl nabizenych na Ceském trhu a
jejich specifickymi funkcemi. Dale jsou zde popsany nevyhody existujicich systémd,
které byly zjistény piedevsim diskuzi s uZzivateli. V zavéru kapitoly jsou nastinény
pozadavky na novy produkt, ktery by byl nejen konkurenceschopny, ale ptinésel 1 jisté
benefity navic.

Bezdratova feSeni se na trhu zacala objevovat teprve nedavno, ale jsou velmi rychle
roz$ifovany. Jednim z hlavnich pfedstavitela je portfolio produktt spole¢nosti Loxone.
Produkty spolecnosti Loxone nabizeji kompletni feSeni chytré domacnosti. Centralni
jednotkou je zde komponenta Loxone Miniserver, kterou je mozno rozsifit o dalsi
komponenty, jako je napiiklad modul se stykaci pro spinani zasuvek anebo
komunika¢ni modul primyslové sériové sbérnice RS-485. Loxone Miniserver doplnén
0 roz$ifujici moduly svym designem ndpadné pfipomina primyslové automaty PLC.
Tento server je urcen k montazi do hlavniho elektrického rozvadéce. Spole¢nost Loxone
zatadila bezdratové feSeni do své nabidky koncem roku 2014. Pro zékazniky, ktefi maji
zajem o Cist¢ bezdratové feSeni, V soucasnosti nabizi Loxone Miniserver GO, ktery
obsahuje pouze bezdratové rozhrani a svym designem je urCen pro umisténi v obyvané
mistnosti. Pro zékazniky, kteti jiz vlastni zabudovany systém s klasickym Loxone
Miniserverem, a maji zajem o doplnéni systému o RF komunikaci, vznikl modul AIR
Base uréeny pro rozsifeni serveru instalovaného v elektrickém rozvadéci.[1]

DalSim vyrobcem komponent chytré domécnosti je spolecnost ELCO EP, s.r.o.,
kterd vtomto odvétvi vystupuje pod komerénim ndzvem iNELS. Tato spole¢nost
V soucasnosti rovnéZ nabizi moduldarni komponenty pro instalaci do rozvadéce i
bezdratové rozhrani. Pro komunikaci mezi jednotlivymi moduly slouZi jejich vlastni
proprietarni sériova sbérnice, ktera je spoleCnosti patentovana. Komunikace
s bezdratovymi komponentami probiha pomoci proprietarniho protokolu na frekvenci
868 MHz. V portfoliu bezdratovych komponent jsou napiiklad LED Zarovky
s integrovanym RF modulem. Instalace je tedy velice snadné. Produkty tohoto vyrobce
jsou v dobé¢ publikace této prace nabizeny mimo jiné i na znamém portale alza.cz. [2]

Na trhu se mimo vySe zminéné komplexni systémy objevuji i jednotlivé
decentralizované komponenty rtiznych vyrobcli. Mezi nimi lze naleznout ptredevsim
dalkové ovladané zasuvky, které se ptipojuji ptimo do pocitatové sité¢ prostrednictvim
Wi-Fi a jejichz konfigurace a fizeni probiha z mobilniho telefonu ¢i tabletu bez
centralni fidici jednotky. Tyto produkty nabizi naptiklad spolecnost D-Link[3] a
Belkin[4]. Vyhodou téchto komponent je nizkd pofizovaci cena a velmi snadna
uzivatelskd instalace. Ovladany elektrospotiebi¢ se jednoduse zapoji do elektrické
zasuvky pres toto zafizeni (podobné jako Vv pfipadé prepétové ochrany ¢i wattmetru).
Nevyhodou je nizké integrace takovéhoto systému.
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V ramci pruzkumu trhu bylo vyslechnuto nékolik uzivatell, ktefi néktery
Z komplexnich systémt chytré domadacnosti jiz nékolik let pouzivaji. Jako nejveétsi
problém jednohlasné¢ oznacili kvalitu zakaznického servisu a obchodni strategii
spolecnosti. Naptiklad byla popsana situace, kdy se vlivem selhani chytrého systému
stala domacnost neobyvatelnou (systém fidil mimo jiné vytapéni a domaci vodarnu).
Servisni technik nejmenované spole¢nosti se V tomto ptipad¢ dostavil az témét po dvou
tydnech od nahlaseni zavady.

Za dalsi nedostatek byla oznaCena wuzavienost konfiguratniho prostiedi.
Konfigura¢ni prostiedi, ackoliv pry ptsobi pfehledné¢ i pro bézného pokrocilého
uzivatele, bylo Vvtomto nejmenovaném systému piistupné standardné pouze
prostfednictvim specialni administratorské aplikace. Tuto aplikaci si koncovy
distributor chranil jako své know-how. V piipadé pozadavku zakaznika na upravu
chovani nékteré zautomatizovanych funkci je tedy zakaznik zavisly na zasahu
servisniho technika. Zésah servisniho technika pfedstavuje pro zakaznika dal$i finan¢ni
naklady. Doba od objednavky servisu po zasah servisniho technika byva navic dlouha
az jeden mésic.

Z prizkumu situace na trhu tedy plynou nasledujici pozadavky na potencialné
uspéSny systém: Podpora bezdritovych periférii by méla byt samoziejmosti. Tyto
periférie by navic mély byt konstruovany s ohledem na co nejjednodussi uzivatelskou
instalaci (viz. chytré zasuvky spole¢nosti D-Link a Belkin). Velka pozornost by méla
byt vénovana také grafickému rozhrani centralni fidici jednotky. To by mélo umoziovat
snadnou uzivatelskou konfiguraci. Pokroc¢ilému uZzivateli musi byt umoznéno ptidat do
systému novou bezdratovou komponentu a libovolné tvofit, upravovat a odstraiiovat
schémata automatizovaného chovani své domacnosti.

Pti navrhu komunikacnich protokoll a softwaru centralni fidici jednotky by mél byt
kladen dlraz na vysoké zabezpeceni systému.

Ptistup do uzivatelského prostiedi by, s ohledem na pozadavky trhu a soucasné
trendy, mél byt realizovan webovym rozhranim (jako ,tenky klient) podporujici
zabezpeceni prostiednictvim HTTPS protokolu s divéryhodnym certifikatem.

OS centralni fidici jednotky musi byt co nejlépe zabezpecen proti vzdalenym
utokim. V piipadé komponent zabezpeceni (PIR ¢idel, primyslovych kamer, dveinich
zamkd a podobnych) by mélo byt uzito vyhradné¢ komunikace S centralni fidici
jednotkou po metalické pramyslové sbérnici. Tim se zabezpe¢i odolnost proti
radiovému rusSeni a zvysi se také obtiznost neautorizovaného proniknuti do systému.
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2 SNIMACE NEELEKTRICKYCH VELICIN
POUZITE V NAVRHOVANYCH
PERIFERIICH

V této kapitole budou postupné rozebrany nejznaméjsi principy méteni neelektrickych
velicin méfenych navrhovanymi periferiemi. Dale bude popsan vybér vzdy
nejvhodnéjsiho z téchto principli a konkrétniho senzoru pouzitého pfi konstrukei dané
periférie.

2.1 Snimace atmosférické vlihkosti

Atmosférickou vlhkosti se rozumi mnozstvi vodnich par v suchém vzduchu. Lze ji
vyjadfit riznym zplisobem. Mezi dva nejobvyklejsi zpiisoby patii absolutni vlhkost
(vyjadiena jako hmotnost vodnich par v poméru k celkovému objemu vlhkého vzduchu,
plati vztah 2.1.1) a relativni vlhkost (vyjadiena jako aktualni hmotnost vodnich par v
poméru k hmotnosti vodnich par nasyceného vzduchu mv*‘, plati vztah 2.1.2).[5]

V piipadé domadcich meteostanic je nejCastéji uvadéna relativni atmosféricka
vlhkost. Cilem teoretického rozboru je tedy nalézt co nejmensi, nejlevnéjsi a nejstalejsi
snima¢ — prevodnik této veli¢iny na elektricky proud, napéti anebo digitdlni snimac
poskytujici méfeny udaj piimo v ¢islicové podobé.

my 3 3
Yy (2.1.2)

2.1.1 Gravimetricka metoda méreni vlhkosti

Patfi mezi nejpfesnéjSi metody. Vyzaduje vSak laboratorni podminky a je velmi
zdlouhava. Proto se pouziva predevS§im pro kalibraci jinych méficich metod a
v aplikacich vyzadujici extrémni ptesnost.[6]

Gravimetrickd metoda spociva v odebrani vzorku vzduchu o zndmé hmotnosti a
objemu, ze kterého je nasledné¢ vhodnym susidlem veskera vlhkost odebrana. Métenou
veli¢inou je poté prirustek hmotnosti daného susidla, ktery odpovida hmotnosti
absorbované vzduSné vlhkosti. Jako suSidlo se casto pouzivd napiiklad pentoxid
fosforu.[6]
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2.1.2 Vlhkoméry zaloZené na principu méreni rosného bodu
Princip tohoto méfeni spoéiva ve stanoveni relativni vlhkosti vzduchu proudiciho
vlhkomérem na zdklad¢ teploty vzduchu na jeho vstupu a teploty rosného bodu.
Vlhkoméry, které vyuzivaji tuto metodu meéfeni, jsou nazyvany kondenzacni
vlhkom¢ry.

Uvniti trubice s proudicim vzduchem je umisténa malé desticka, ktera je po zahajeni
méieni ochlazovéna (napf. Peltierovym ¢lankem, na némz je upevnéna) az do jejiho
oroseni. V moment¢, kdy se desticka orosi, je snimaem teploty umisténym na této
desticce zmeétfena jeji teplota. Tato teplota odpovida rosnému bodu proudiciho
vzduchu.[6]

Moment, kdy se desticka orosi, je nejCastéji detekovan pomoci LED diody,
fotocitlivého snimace a vyhodnocovaciho algoritmu implementovaného v fidici
elektronice vlhkoméru. Sledovana desticka muze byt naptiklad ¢erna (po oroseni se
zvysi jeji odrazivost) anebo naopak pokovena jako zrcatko (po oroseni se jeji odrazivost
naopak snizi).[6] Princip takovéhoto vlhkoméru je patrny z obrazku 2.1.

Z teploty vzduchu na vstupu do vlhkoméru a z teploty rosného bodu tdp je nasledné
stanovena relativni vlhkost vzduchu ¢ dle obrazku 2.2.[6]

® o}
N\ v

f - *‘» 7 |

[—
Peltieruv ¢lanek fdp

Obrazek 2.1 — Princip kondenza¢niho vlhkoméru, pievzato[6]
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Obrazek 2.2 - Stanoveni relativni vlhkosti vzduchu, pirevzato[6]

2.1.3 Hygrometry
U této meéfici metody se vyuziva schopnosti n&kterych latek udrzovat svou vlastni
vlhkost v rovnovaze s vlhkosti okolniho vzduchu. Na zakladé zmény vlhkosti téchto
latek nasledné dojde i ke zméné€ jinych fyzikdlnich vlastnosti — ke zméné rozmért
(Dilata¢ni hygrometry), zméné elektrické vodivosti (Elektrické odporové hygrometry)
anebo zméné elektrické kapacity (Elektrické kapacitni hygrometry).[6]

V dilata¢nich hygrometrech, které jsou Casto pouzivany v domacich meteostanicich
a meteorologickych zapisovacich, se nejcastéji pouzivaji zivocisné latky jako praminky
odmasténych lidskych vlast anebo Zzivocisné blany. Vlhkost téchto latek zpiisobuje
zménu povrchového napéti v jejich porech. To ma za nésledek relativni prodlouzeni A
Vv zéavislosti na relativni vlhkosti vzduchu ¢ dle vzorce 2.1.3, kde T je absolutni teplota a
k je konstanta dané¢ho hygrometru. Relativni prodlouzeni latky je pak mechanicky
pfenaseno na analogovou stupnici hygrometru.[6]

A=kTlogep (2.1.3)

Elektrické odporové hygrometry vyuZivaji zmény elektrické vodivosti nékterych
hygroskopickych polymerti a solnych roztoka v zavislosti na absorpci vody ze vzdusné
vihkosti. Jde naptiklad o hygrometry s tuhym elektrolytem Al20s. Jednu elektrodu zde
tvoii vrstva Al203, druhou tenka napatend vrstvicka zlata, ktera je propustna pro vodni
pary. Absorpce vzduSné vlhkosti do elektrolytu zpusobuje zménu elektrického
odporu.[6]

Elektrické kapacitni hygrometry se skladaji ze dvou elektrod a dielektrika mezi
nimi, které je realizovano hygroskopickym polymerem. Jedna z elektrod musi byt
porézni, aby umoznila vodni pafe z okoli pronikat do polymeru. Hlavni vyhodou je
maléd zéavislost vlastnosti senzoru na okolni teploté. Voda mé& pomérné velkou
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dielektrickou konstantu, proto i pies jeji malé mnozstvi proniklé do polymeru zpisobi
zménu kapacity tadové o 0,1% plvodni kapacity na jedno procento relativni
atmosférické vlhkosti ¢.[6]

2.1.4 Vybér snimace atmosférické vlhkosti pro periférii
chytré domacnosti

Z vyjmenovanych méficich metod je zifejmé, ze nejvhodnéjSi senzor pro méfeni

relativni atmosférické vlhkosti je elektricky odporovy anebo kapacitni hygrometr.

Pii vybéru konkrétniho senzoru byl kladen diraz zejména na snadnou dostupnost
senzoru na trhu a jeho cenu. Periférie méfici atmosférickou vlhkost ma dle pozadavkua
zadani méfit 1 okolni teplotu. Preferovany by tedy byl takovy senzor, ktery by v sobé
kromé méfeni atmosférické vlhkosti spojoval 1 méteni teploty.

V ptipadé elektronického hygrometru zaloZzené¢ho na kapacitnim principu (ktery je
teplotné stalejsi, odpada tedy nutnost teplotni kompenzace) by navic celou konstrukci
zjednoduSoval senzor, ktery by v sobé integroval i1 zdkladni elektronické vybaveni pro
pfevod kapacity na stejnosmérné napéti, proud anebo piimo do digitalni podoby.

Vsechny pozadavky splituje senzor RHTO03 spole¢nosti Maxdetect. Jde o soucastku
spojujici elektronicky kapacitni hygrometr, senzor teploty a nezbytnou elektroniku,
kterd prevadi méfend data do digitdlni podoby. Tato data lze nasledné vycitat
prostfednictvim  jednovodicové  proprietdrni  asynchronni  sbérnice  popsané
v katalogovém listu senzoru[7]. Senzor RHTO3 pracuje se $irokym rozsahem napéjeciho
napéti 3,3 — 6V. Jeho cena se pohybuje okolo 300 korun a je skladem na ceskych
internetovych obchodech.

Data periferniho zafizeni uvedeného v zadani maji byt chytrou domacnosti pouZita
jednak pro vizualizaci a kratkodobou orienta¢ni pfedpovéd’ pocasi, jednak pro regulaci
zavlazovani zahrady. Rozsah méfitelné relativni atmosférické vlhkosti senzoru RHTO03
¢ini 0 — 100%, rozsah méfené teploty pak -40 — 80°C. M¢éfitelné rozsahy i pfesnost
méfeni relativni atmosférické vlhkosti +-2% a teploty +-0,5°C naprosto dostacuji dané
aplikaci konstruovaného periferniho zatizeni.

2.2 Detekce pohybu — PIR detektory

V oblasti domaci bezpecnosti a automatického ovladani svétel se pohyb osoby v
mistnosti nejcastéji  detekuje prostiednictvim PIR (passive infrared — pasivnich
infracervenych) detektord.

PIR detektory vyuzivaji pyroelektricky jev. Pyroelektricky jev je, podobné jako
piezoelektricky jev, zaloZen na generovani naboje vlivem deformace krystalické mfizky
dielektrika. Na rozdil od piezoelektrického jevu zde vsak nedochazi k deformaci vlivem
vnéjsiho mechanického tlaku, nybrz vlivem zmény teploty dielektrika.[8]
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PIR detektor, jehoz blokové schéma je uvedeno na obrazku 2.3, se sklada
z optického elementu, ktery soustfeduje IR zafeni ze sledovaného perimetru do
samotného snimace, z citlivého PIR snimace, z vyhodnocovaci elektroniky a piipadné
z relé, nebo z jiného vystupniho silového prvku. Opticky element plni dale tlohu filtru,
kdy propousti IR zafeni jen o Uzce specifikované vinové délce. Jelikoz lidské télo
vyzafuje IR zafeni o vinové délce cca 9,4 um, je nejcastéji volen rozsah 8 az 14 pm.[8]

I, <= Procesor| — 7/

Vystup Relé

PIR Element Zesilovaé

Obrazek 2.3 - Blokové schéma PIR detektoru, prevzato[8]

Pohyb ve sledovaném perimetru generuje uvniti PIR snimace naboj. Ten je néasledné
zesilen (vétSina snimaci mé pifimo ve svém téle zabudovan citlivy FET tranzistor a na
vystupu tak poskytuje jiz zesileny signal) a vyhodnocen. Star$i a levné&j$i detektory
hodnoti signal jen zhlediska twrovné (komparator), ptipadné¢ délky a poctu
sepnuti. Sofistikovanéjsi detektory obsahuji jednoduchy DSP, signdl upravuji fadou
filtrG, zkoumaji ho jak v Casové, tak i frekvencni oblasti a poskytuji tak mnohem
presngjsi detekei.[8]

Alternativné k dnes asi nejrozsifenéjSim a nejlevnéj$im detektorim PIR je moZné
detekci pohybu realizovat 1 pomoci priimyslovych bezpecnostnich IP kamer. Piikladem
mohou byt produkty spole¢nosti Axis, do jejichz firmwaru lze zdarma doinstalovat
softwarovou komponentu pro sofistikovanou detekci pohybu. Kromé nastaveni
minimalnich a maximélnich rozmért objektl, na které ma softwarovd komponenta
reagovat, lze po upevnéni kamery presné vytycit prostor, ktery ma byt sledovan a ktery
jiz nikoliv (naptiklad lze pomoci kamery zabirajici ruSny prostor pied budovou vytycit
pouze vstup na okrasny zahon, ktery by se mohl stat obéti vandalstvi). V piipadé
kamery zabirajici dlouhou chodbu lze sledovat piekroceni virtualni linie véetné sméru
tohoto piekroceni. Informace je mozné nasledné zpracovavat, napiiklad je vyuzit
k pocitani osob v objektu.

Reakci na vyhodnoceny poplach miize byt odeslani textového fetézce na uzivatelsky
nadefinovany TCP server, zaslani emailu s fotografiemi (je-1i kamera pfipojena do LAN
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s pristupem k internetu) nebo také sepnuti jednoho z GPIO, kterymi kamery cCasto
disponuji.

Nevyhodou oproti PIR detektorim je kromé ceny zafizeni Cinnost ve spektru
viditelného svétla a tésn¢ za jeho hranici. Detekce je tedy mozna pouze za denniho
svétla anebo s neustalym klasickym ¢i IR pfisvitem. Piikon IP kamery a IR pfisvitu by

se neustale pohyboval minimalné okolo 10 W oproti téméf zanedbatelné spotiebé PIR
detektoru.
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3 MERENI VYKONU V JEDNOFAZOVE
STRIDAVE SOUSTAVE

s~

Tato kapitola pfindsi struény uvod do problematiky méfeni vykonu v jednofazové
sttidavé soustavé. V nasledujicich podkapitolach jsou rozebrany moznosti méteni
sitového napéti a proudu AD prevodnikem a piedstaveny moznosti neptimého méfeni
¢inného vykonu prostfednictvim ¢islicovych obvodi.

Ve stiidavych soustavach, na rozdil od soustav stejnosmérnych, je vykon zavisly
nejen na velikosti svorkového napéti a proudu, ale 1 na vzajemném fazovém posunu ¢
téchto veli¢in.

Na zakladé fizového posunu ¢ je pak vyjadien uéinik cos ¢. Uginik miize nabyvat
hodnot 0 az 1 a vyjadfuje Gc¢innost pienosu energie ze zdroje stfidavého proudu do
spotiebiCe. U zatéze s Cisté odporovym charakterem dosahuje ucinik hodnoty 1, ¢inny
vykon stfidavého proudu je zde tedy nejvyssi, roven zdanlivému vykonu. Naopak u
Cisté¢ kapacitni ¢i induktivni zatéze, kterd zpiisobi fazovy posun mezi napétim a
proudem £90° je u¢inik a tedy i ¢inny vykon dodany do obvodu nulovy.

Ve stiidavych soustavach je na zékladé uciniku ddle definovan vykon zdéanlivy
(celkovy, ozna¢ovan pismenem S), ¢inny (ozna¢ovan pismenem P) a jalovy (oznacovan
pismenem Q). Jejich vzajemny vztah vyjadfeny v komplexni roviné je uveden na
obrazku 3.1.

AT

Im F--—---- ﬁ: __________

Q

Ny
£

P Re

Obrazek 3.1 — Vztah mezi ¢innym, jalovym a zdanlivym vykonem, zdroj: Wikipedie

Zdanlivy vykon S [VA] je definovan jako soucin efektivni hodnoty proudu a
svorkového napéti. VétSinou je urovan nepiimo vypocCtem z méfené¢ho proudu a
napéti.[9]

Cinny vykon P [W] je definovén jako sou¢in efektivni hodnoty proudu, svorkového
napéti a Gciniku cos ¢. Pouze tato slozka vykonu kond praci (ve spotfebici se pieméni
na mechanickou, tepelnou ¢i svételnou energii) a pouze tato slozka je rovnéz uctovana
dodavatelem jako odebrand energie. Cinny vykon je nejcastdji méfen

18



elektromechanickymi nebo elektronickymi wattmetry. Méfeni wattmetrem je vzdy
zkresleno — zvétSeno o vlastni spotfebu napétového nebo proudového obvodu
wattmetru. [9]

Jalovy vykon Q [VAr] je definovan jako soucin efektivni hodnoty proudu,
svorkového napéti a sinu fazového posunu ¢. Tato slozka vykonu nekond zadnou praci.
Ve spotiebici vytvoii magnetické nebo elektrické pole, které se nasledné opét preméni
v elektrickou energii a navrati do sité. Jalovy vykon lze m¢éfit bud piimo
prostiednictvim fazomért, anebo lze urcit nepiimo vypoctem ze zndmého ¢inného a
zdanlivého vykonu dle niZe uvedenych vztaha 3.1 a 3.2.[9]

_-1(P (3.1)
QP = cos (S)
Q=Sx*sing (3.2)
3.1 Meéreni siového napéti AD pirevodnikem

Bézné AD prevodniky a integrované obvody pro méfeni vykonu mivaji obvykle rozsah
vstupniho napéti pohybujici se ve stovkach mV, maximalné jednotkach V. Na vstup
téchto obvodu tedy neni mozné piipojit sitové napéti ptimo. Musi byt nejprve upraveno
vhodnym ptevodnikem.

Velikost a toleranci sitového napéti v CR stanovuje platna norma CSN EN 60038
(330120). Pti vypoétu potiebného pievodniku sitového napéti na napéti vyhovujici
rozsahu AD ptfevodniku je tfeba pocitat s napétim Spickovym vypoctenym z nejvyssi
normou dovolené hodnoty efektivniho napéti, tedy z efektivniho napéti 230 V + 10%.
Maximalni $pickové napéti, které lze predpokladat v elektrické siti, lze tedy urcit dle
vztahu 3.1.1:

Uyax = V2 * (230V +10%) = 358V (3.1.1)

Pokud je napiiklad sitové napéti méfeno AD pievodnikem o rozsahu vstupu
+500 mV, musi byt pfipojeno pies prevodnik 716:1.

Pievodnik Ize realizovat napiiklad napétovym transformatorem, nebo odporovym
déli¢em. Hlavni vyhodou napétového transformatoru je galvanické oddéleni méficiho
obvodu od elektrické sité. Nevyhodou je vyssi cena a vétsi mechanické rozmery.

3.2 Méreni proudu AD prevodnikem

Meéieny proud je tifeba pievést na napéti o maximalnim rozsahu odpovidajicimu rozsahu
vstupu AD pievodniku. Jako pievodnik proudu na napéti lze pouzit odporovy bocnik,
proudovy transformator, nebo senzor vyuzivajici principu Hallové sondy.[10]
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3.2.1 Méieni proudu s vyuZzitim odporového bo¢niku

Jde o nejjednodussi metodu meéteni proudu, kdy se do obvodu sériové vlozi rezistor o
znamé hodnoté. Protékajici proud na tomto rezistoru dle Ohmova zakona vytvoii ubytek
napéti ptimo umérny tomuto proudu.

Nevyhodou této méfici metody je predevSim absence galvanického oddéleni
méficiho obvodu a ovlivnéni obvodu piidanym rezistorem, ktery zkresluje méteni a
pusobi energetické ztraty. Tento zplisob méfeni je vhodny pouze pro malé hodnoty
méieného proudu do 20 A.

Vyhodou je jednoduchost a nizka cena feSeni. Pii méfeni malych proudt a vyuziti
k tomuto G¢elu vhodného snimaciho rezistoru lze dosahnout velmi dobré presnosti,
ktera ptesahuje 95%.[10]

3.2.2 Méieni proudu s vyuZzitim proudového transformatoru
Do obvodu je sériové pfipojeno primarni vinuti proudového transformatoru.
K sekundarnimu vinuti transformatoru je pfipojen rezistor, na kterém je méteno napéti
pfimo umérné proudu protékajicimu primarnim vinutim.

Hlavni vyhodou oproti metodé¢ s odporovym boc¢nikem je galvanické oddéleni
mefictho obvodu. Tato méfici metoda navic vykazuje menSi energetické ztraty a
umoznuje méteni vétSich rozsahl proudu.

Nevyhodou je cena a mechanické rozméry feSeni. Cena 1 mechanické rozméry navic
logicky vyrazné nariistaji s rozsahem méfeného proudu, pro ktery je transformator
konstruovan. Dalsi nevyhodou je moZnost vyuZiti pouze pro proudy se stfidavym
prubéhem.[10]

3.2.3 Méreni proudu senzorem na principu Hallové sondy

Tfeti metodou méfeni proudu je vyuziti Senzoru na principu Hallové sondy
realizované¢ho jako integrovany obvod. Zastupcem téchto integrovanych obvodi je
napiiklad obvod ACS754, ktery je urcen pro méteni proudu o velikosti az 200 A.

Vyhodou téchto senzorti oproti proudovym transformdtorim jsou mechanické
rozméry, cena a moznost méfit 1 stejnosmérné proudy. Oproti odporovym bocnikiim
nabizeji vyrazné vétsi méfici rozsahy, niz8i energetické ztraty a galvanické oddéleni.
[10]

| pfes pomérné nizkou cenu senzorti na principu Hallové sondy (V dob¢ publikace
této prace se cena senzoru ACS754 na zahrani¢nich e-shopech pohybovala okolo 100
K¢.) a malé mechanické rozméry se v nékterych nenaro¢nych aplikacich mize vyplatit
zvoleni méfici metody pomoci odporového bocniku.
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3.3 Méreni vykonu ve stiidavé soustavé prostiednictvim
Cislicovych obvodu

V piedchozich podkapitolach byl popsan stru¢ny tGvod do teorie méfeni vykonu

V jednofazové stiidavé soustavé a déale byly rozebrany metody méfeni proudu a

sitového napéti AD ptrevodnikem. Nyni budou uvedeny metody nepiimého meéfeni

vykonu prostfednictvim téchto méfenych velicin.

V zasad¢ se nabizeji dv€é moznosti obvodového feSeni: Prvni mozZnosti je
implementace algoritmu pro vypocet vykonu do softwaru fidiciho mikrokontroléru
S vyuzitim internich nebo diskrétnich AD pfevodnikii. Druhou moznosti je vyuziti
nékterého z komeréné nabizenych Ccislicovych obvodi pfimo uréenych pro méfeni
vykonu v jednofazovych stfidavych soustavach. Tyto jednotcéelové obvody v sobé
implementuji vhodné AD ptevodniky i potfebné algoritmy pro zpracovani métreni a
poskytuji vysledek nadfazenému mikrokontroléru prosttednictvim nékteré z béznych
sériovych sbérnic.

3.3.1 Méreni vykonu za pomoci béZného mikrokontroléru
Prvni z uvedenych moznosti méteni vykonu je softwarovd implementace vypoctu do
béZného mikrokontroléru.

Softwarova implementace by spocivala ve vzorkovani hodnoty proudu a napéti o
frekvenci minimalné cca 20 vzorki na jednu periodu sité, tedy 1 kHz. Pro dosaZeni
uspokojivé piesného méteni fazového posunu ¢ vsak nejlépe 10 kHz a vice. Vzorek
porovnani vzajemné polohy nejvétsiho vzorku proudu a napéti v Case Ize dle vztahu
3.3.1.1 jednoduse ur¢it i fazovy posun . Cinny vykon lze z téchto veli¢in nasledngd
vypocitat dle vztahu 3.3.1.2.

o= Uimax ;tUmax +360° (3.3.1.1)
V2 2

Princip ¢innosti je znazornén grafem na obrazku 3.2. Na tomto obrazku je dobie
patrna i nepiesnost méfeni, kterd je vnesena nizkou vzorkovaci periodou 1 ms
(vzorkovaci frekvenci 1 kHz). Piili§ dlouha vzorkovaci perioda Vtomto piipadé
zpusobuje Spatnou detekci lokalniho maxima proudu, kdy dva po sobé jdouci vzorky
maji totoznou hodnotu. Fazovy posun 45° je urcen s odchylkou +9° (dle vzorku, ktery je
pro vypocet vybran), coz ve vysledku vnasi do neptimého meéteni vykonu relativni
odchylku 14% v pfipadé vybéru vzorku druhého a az - 17% v ptipad¢é vzorku prvniho.
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Ptesnost méteni lze zvysit piredev§im zkracenim vzorkovaci periody AD prevodniki.
Mirné zptesnéni lze realizovat i softwarovou optimalizaci, kdy by se naptiklad
v ptipadé¢ dvou po sobé jdoucich shodnych vzorkii vybrala pro vypocet rozdilu
¢asovych znacek namisto casové znacky jednoho z nich jejich stfedni hodnota.

Vzorky signalu © P [W] Relativni odchylka
t[s] U [100 V] 1[A] Prvni maximum -54 ° 270 -17 %
0,000 0,00 2,00 Druhé maximum -36 ° 372 14 %
0,001 1,01 2,52 Reélna hodnota 45 ° 325 0%
0,002 1,91- I
0,003 2,63 .
0,004 3,09 2,52
o,00s SIS 2,00 4.00

Umax

0,006 3,09 1,28 Imax
0,007 2,63 044 300 \
0,008 1,91  -0,44 2,00
0,009 1,01 -1,28
0,010 0,00  -2,00 1,00 \ f
0,011 00 252 (100V] / \ \ /
0,012 -1,91 -2,79 0,00 ¢ T ' 4
0,013 263 2,79 | A 0,00 0,0 \ o\ 0,02 / ﬁz) 0,03
0,014 3,09 -2,52 -1,00
0,015 3,25  -2,00
0,016 3,00 -1,28 -2,00 4
0,017 22,63 -0,44
0,018 41,91 0,44 Ut = 230V -3,00 o
0,019 L0l 1,28 | irms=2a 400 =
0,020 0,00 2,00 ' | t[s]

Obrazek 3.2 — Princip ¢islicového méreni ¢inného vykonu pomoci mikrokontroléru

Pfi praktické realizaci je tfeba nezanedbat fakt, ze AD ptevod proudu a napéti musi
byt provadén nejlépe ve fazi, nebo ptipadné alespoit S cCasovym posunem
zanedbatelnym v porovnani se vzorkovaci periodou. Pokud by byl vzorek napéti nacten
vV nezanedbatelné odliSném casovém okamziku nez vzorek proudu, byl by nésledné
chybné urcen fazovy posun ¢ a do vysledku by tak byla vnesena chyba. Bézné uzivané
mikrokontroléry mivaji mnoho analogovych vstupti. Casto viak disponuji pouze jednim
AD pievodnikem, ke kterému jsou tyto vstupy pfipojeny prosttednictvim multiplexoru.
Je tedy tieba klast diraz na to, jak dlouho trva konverze jednoho vzorku spolu s
prepnutim multiplexoru na dalsi vstup. Tuto problematiku Ize feSit naptiklad vyuzitim
dvojice externich diskrétnich AD ptfevodniki, jejichz Cinnost je vzajemné nezavisla a
mohou tak vzorkovat proud 1 napéti ve stejny okamzik, tedy ve fazi.

3.3.2 Cislicové obvody urcené k méreni vykonu
Jako vhodnéj$i moZnost se jevi vyuziti n€kterého z Cislicovych obvodil pfimo uréenych

k méteni vykonu v jednofazové stiidavé soustave.

Tyto jednoucelové obvody standardné obsahuji dvojici AD pievodnikii s vhodnym
vstupnim rozsahem, rozliSenim i vzorkovaci frekvenci. Pro komunikaci s nadfazenym
mikrokontrolérem podporuji znamé sériové sbérnice, napiiklad SPI ¢i UART. Nékteré
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z nich disponuji také programovatelnymi bindrnimi vystupy, na které lze nastavit

naptiklad vystup nékterého z internich alarmu ¢i ovladani SSR.

Zastupcem téchto obvodu je naptiklad MCP39F501 spole¢nosti Microchip[26],
78M6610+PSU spole¢nosti Maxim Integrated[23] a ADE7953 spole¢nosti Analog
Devices[27]. Srovnani zakladnich parametrt téchto obvodu je uvedeno v tabulce 3.1.

Tabulka 3-1 — Prehled ¢islicovych obvodii uréenych k méieni vykonu v jednofazové stiidavé soustavé

MCP39F501 78M6610+PSU ADE7953
S, P, Q, Urms, S, P, Q, Urms, S, P, Q, Urms,
Me¢ftené veliCiny Irms, @, frekvence | Irms, ¢, frekvence Irms, PCM data
sité sité z AD prevodnikt
Relativni chyba méfeni az 0.1% neuvedena az 0.1%
Vstupni rozsah
diferen¢nich AD +600mV +250mV +500mV
pievodniki
Maximalni dovoleny
rozsah napéti na +1V Vee £500mV +2V
vstupech AD prevodnikt
Komunikace UART SPI, 12C, UART SPI1, 12C, UART
Napéjeci napéti 2.7V az 3.6V 3.0V az 3.6V 3.0V az 3.6V

23




4 RIZENI VYKONU OSVETLENI

Na zacatku této kapitoly je uvedena historie fizeni vykonu osvétleni. Nasledn¢ jsou
predstaveny moznosti fizeni vykonu S vyuzitim polovodiCovych soucastek a jejich
vyhody a nedostatky z hlediska charakteru pouzitelné zatéze a EMC. V podkapitole 4.1
je popsan vlastni navrh obvodové a softwarové realizace fizeni vykonu osvétleni S
mikrokontrolérem.

Pted rozsifenim vykonovych polovodi¢ovych spinacich prvkl bylo fizeni vykonu
vV osvétleni uzivano jen ziidka. Piikladem mutze byt osvétlovaci technika, ktera byla
soucasti vybaveni divadel a filmovych studii.[11]

Nejcastéjsi metodou pro fizeni vykonu pied rozSitenim polovodict byly napétoveé
autotransformdtory (transformdtory, jejichz sekundarni vinuti bylo tvofeno casti
primédrniho vinuti a jehoz pocet zaviti mohl byt ménén pohyblivym jezdcem). Tyto
transformétory byly zna¢né rozmérné a jejich vyroba byla nakladnd. Kromé osvétlovaci
techniky byly pouzivany napiiklad i v prvnich tramvajich.[11]

Druhou moznosti fizeni byly vykonové potenciometry zafazené do série se
svételnym zdrojem. Tyto rezistory byly rovnéz velice rozmérné. Toto feSeni bylo navic
energeticky nevyhodné, jelikoz podstatna ¢ast spotiebované¢ho vykonu byla na odporech
pfeménéna na teplo.[11]

Rizeni vykonu osvétleni v domacnostech se v CR zacalo rozsifovat az se zvysenou
dostupnosti polovodi¢t v druhé poloving 70. let. Zapojeni jednoho z nejjednodussich
polovodi¢ovych stmivaci osvétleni s vyuzitim vykonového triaku je uvedeno na
obrazku 4.1.[11]

11 H

P
Triak z
230 W alf g
[+ Diak
} ]

Obrazek 4.1 — Polovodicovy stmivac osvétleni vyuZivajici deformaci pilvlny (zpoZdéné sepnuti), pfevzato[11]

Existuji dvé nejbéznéjsi metody fizeni vykonu pomoci vykonového polovodi¢ového
spinace (napf. triaku). Prvni znich spociva ve stfidavém zadrZovani a propousténi
celych sitovych pilperiod, piipadné celych period. Tato metoda je vyhodna z hlediska
EMC, jelikoz nedeformuje tvar protékajiciho proudu a nevytvaii tak harmonické slozky.
Je v8ak vhodna pouze pro fizeni vykonu topnych téles, které maji velmi pomalé Casové
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konstanty. Svételné zdroje neni mozné fidit touto metodou, jelikoz by viditelné
pohasinaly.[11]

Druhou metodou je deformace jednotlivych pulvin prostiednictvim spinani na
nabézné ¢i sestupné hrané. Tato metoda je zobrazena na obrazku 4.2. Grafy a)
znazoriiuji harmonicky pribéh napéti, b) pribéh ovladaciho napéti polovodice a c)
prubéh spinaného proudu. [11]

Leva polovina obrazku znazoriiuje piipad spinani proudu na nabézné hrané. Tato
metoda je vhodna zejména pro fizeni vykonu klasickych a halogenovych Zarovek. Je
uzivana také pro fizeni malych motorti, napiiklad v rucnim naradi. Spinaci prvek
Vv tomto zapojeni ziistane po priichodu nulou rozepnut. Ridici impuls se zpozdénim a

pak zabezpeéi jeho sepnuti. Proud protéka zatézi pouze po dobu danou thlem otevieni
A [11]

Prava polorovina znézoriiuje opacny piipad, tedy metodu se spinanim na sestupné
hran¢. Zde je pouzit spinaci prvek, ktery po prichodu nulou zlstane sepnut a po
dosazeni uhlu otevieni A je fidicim impulzem rozepnut. Spinani na sestupné hrané je
vhodné pro Fizeni vykonu halogenovych zarovek s elektronickym transformatorem. [11]

y |

) i
| __t

Spinani na Spingnl na

nabeFne hrang sestupné hrandé

Obrazek 4.2 - Spinani proudu na nabézné a sestupné hrané, prevzato[11]

Téchto metod fizeni vykonu osvétleni je bézn€ vyuzivano ke stmivani svétel
vV domécnostech. Uziti vSak (kvlli deformaci pritbéhu proudu a vzniku harmonickych
slozek) neni vyhodné z hlediska EMC a je regulovano evropskymi normami.[11]
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4.1 Stmivani osvétleni Fizené mikrokontrolérem

Pro fizeni stmivani mikrokontrolérem je nutné detekovat prichod napéti nulou. Toho je
mozné dosdhnout napiiklad diskrétnim ¢i v mikrokontroléru integrovanym
komparatorem, ktery pii kazdé zméné své vystupni logické trovné vyvola v fidicim
softwaru obsluhu ptislusného pieruseni.

Stiidavé sitové napéti vstupujici do komparatoru musi byt vhodné piizptisobeno
vstupnimu rozsahu komparatoru. Prizplisobeni lze realizovat napiiklad odporovym
déli¢em. Tato problematika je ekvivalentni k problematice pfizptsobeni sitového napéti
vstupnimu rozsahu AD pfevodniku a byla jiz podrobné rozebrana v kapitole 3.1.

Na obrazku 4.3 je uveden obvod pro detekci prichodu napéti nulou pouzity Vv této
préaci pii navrhu chytré zasuvky. Odporovy déli¢ realizovany odpory RS, R9 a R20
ptizplsobuje sitové napéti vstupnimu rozsahu komparatoru.

Takto pfizpsobeny prubéh je komparitorem porovnavan s napétim 3.3 V, které je v
obvodu spojeno se sitovym vodi¢em N. (Tato reference je zvolena kvilili pouzitym AD
pfevodnikiim v obvodu méfeni vykonu, které maji vstupni rozsah VCC + 250 mV.
Sitovy vodi¢ N tedy musel byt spojen s potencidlem 3,3 V napéjeciho napéti. V jiném
ptipadé je mozné a vhodnéjsi spojit potencidl vodice N s potencidlem GND ¢islicovych
obvodii.)

Na vystupu komparatoru je tvotfen obdélnikovy pribéh s amplitudou piiblizné +
napéjeci napéti komparatoru. Nébéznd a sestupnd hrana tohoto prub&hu kopiruje
prichod sitového napéti nulou.

Obdélnikovy pritbéh je pomoci rezistoru R7, kiemikové diody D4 a zenerovy diody

D3 upraven na roven 0 az 5 V a pfipojen prostfednictvim vstupu externiho pferuseni
k mikrokontroléru.

\4

Obrazek 4.3 - Obvod pro detekei priichodu nulou
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V softwarovém vybaveni mikrokontroléru je na ndbéznou i sestupnou hranu signalu
reagovano obsluhou pferuSeni, ve kterém je dle pozadovaného uhlu otevieni A
vynulovan a inicializovan Casovac. Poté, co Casova¢ dosahne pozadované hodnoty,
vygeneruje mikrokontrolér na pfislusném vystupnim kontaktu fidici impuls k sepnuti
polovodi¢ového spinaciho prvku, ¢imz na zbytek pulviny sepne proud protékajici
pripojenou zatézi. Jde tedy o metodu fizeni vykonu pomoci spinani na nabézné hrang¢.

Triak je nahrazen polovodiCovym relé. Né&ktera polovodicova relé obsahuji
integrovanou fidici elektroniku pro detekci prichodu nulou. Takova relé spinaji a
rozepinaji automaticky az po dosazeni nulového napéti, aby minimalizovaly EMI. Tato
relé nejsou pro fizeni vykonu osvétleni vhodna. Je tieba pouzit relé¢ bez integrované
detekce pruchodu napéti nulou, ktera je mozno sepnout v libovolné ¢asti pilviny.

27



5 KAMEROVY SYSTEM

Tato kapitola pojednava o jednotlivych moznostech integrace kamerového systému a
systému zabezpeceni do systému chytré domacnosti SmartFlat. V posledni podkapitole
jsou pak v souvislostech ujasnény zakladni parametry IP kamer, které je nutno zohlednit
pii navrhu spravné fungujiciho a vyvazeného kamerového systému.

Pti tvorb¢ jednotky zabezpeceni bylo vybirano ze tfech zékladnich feSeni. Prvnim
feSenim je vybavit jednotku zabezpeceni CCD cCipem a spojit tak kameru a PIR detektor
do jediného zafizeni pfimo ur¢eného pro systém SmartFlat.

Druhou moznosti je realizovat jednotku zabezpeCeni komeréni bezpecnostni IP
kamerou se softwarovou detekci pohybu ve snimaném obraze (viz. Kapitola 2.2).

Tteti moznosti je jednotku zabezpeceni pojmout pouze jako chytry PIR detektor
vhodné dopliujici komer¢ni primyslovou IP kameru integrovanou do systému.

51 CCD snimac a PIR detektor realizovany vlastni
navrZenou periférii
Ackoliv se feSeni spojit CCD kameru a PIR detektor v jedno zatizeni jevi jako velice
elegantni, byly shledany dvé vyrazné nevyhody.

Proprietarni bezdratova sit, pii jejimz navrhu je kladen diraz piedev§im na dobry
dosah, robustnost komunikace a na nizkou cenu feSeni, je nevhodna pro ptenos
multimedidlniho obsahu. Naptiklad sit' pracujici na 434 MHz nebo 868 MHz
realizovana moduly RFM22B dosahuje v idealnich podminkach 256 kbps. Podobnou
maximalni rychlost nabizi i sit’ vyuzivajici technologie ZigBee. V ptipadé¢ dratové
sériové sbérnice je mozno dosahnout rychlosti vyssich, avSak vysoké rychlosti by mély
opét negativni vliv na maximalni dosah a kvalitu komunikace. Jedinym feSenim
problému je tedy vyuziti komunikace prostifednictvim rozhrani Ethernet (IEEE 802.11n
Vv pfipad€ bezdratové varianty). O navrhu bezdratového i metalického komunika¢niho
rozhrani pojednava podrobnéji kapitola 6.

Druhou nevyhodou je nutnost v jednotce zabezpeCeni implementovat pokrocilou
kompresi videa. Ackoliv nékteré CCD ¢Cipy poskytuji vystup jiz komprimovany ve
formatu JPEG, v ptipadé rozsahlejsich kamerovych systémut neni mozné sit’ ani tlozisté
zatézovat sérii deseti €1 vice snimkl formatu JPEG za sekundu z kazdé kamery.
Jedinym pfijatelnym feSenim je tedy provadét v jednotce zabezpeCeni pokrocilou
kompresi videa (napiiklad H.264), coz by pfinaselo znaéné pozadavky na vykon.
(Pravdépodobné by byla nevyhnutelna implementace komprese za pomoci FPGA ¢i
vyuziti mikroprocesoru s hardwarovym kodekem. Vzhledem Kk ¢asové i finan¢ni
naroc¢nosti a k cenam IP kamer dostupnych na trhu toto feSeni naprosto postrada smysl).
Dalsi moznosti je neptfenaset video, ale pouze sérii fotografii bezprostfedné po detekci
pohybu PIR senzorem
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Ackoliv je problém s rychlosti komunikace i kompresi obrazu fesitelny, vysledek by
byl zna¢né neekonomicky. Zminéné CCD snimace s vystupem ve formatu JPEG se
svou cenou Vv dob¢ publikace této prace pohybovaly okolo 30 dolarti (cca 750 korun).
Dalsi narGst ceny by zpusobil specializovany procesor anebo FPGA pro H.264
kompresi a implementace Ethernetové komunikace. Za podobnou castku, jako CCD
snimace, se pfitom na zahrani¢nich internetovych obchodech pohybuji i hotové
neznaCkové IP kamery, u kterych problém s vlastni implementaci komprese videa a
podpory Ethernetu odpada.

5.2 Bezpec¢nostni primyslova IP kamera s detekci
pohybu

Dal$i moznosti je nerealizovat vlastni hardware a detekci pohybu fesit pomoci

softwarové komponenty integrované do komer¢éni IP kamery.

Zakladni detekci pohybu v obraze podporuje znacna ¢ast souCasnych IP kamer
pfimo ve svém firmwaru. Spole¢nost Axis Communication umoziiuje do svych kamer
navic instalovat aplikace a zasuvné moduly, prostiednictvim kterych lze realizovat i
pokrocila detekce, jakou je sledovani sméru prekroceni linie nebo omezeni detekce na
objekty dané velikosti véetné odstranéni vlivu perspektivy.[12]

Vyhodou je, stejné jako v prvnim piipadé, elegance feSeni — videozdznam i detekce
pohybu je feSena jedinym zatizenim. Druhou vyraznou vyhodou je jednoduchost feseni
a v piipad¢ vyuziti neznackové kamery i1 nizkd cena feSeni do 1000 k¢ (u piednich
vyrobctl jsou maloobchodni ceny ptiblizné desetinasobné).

Nevyhodou je vyssi spotieba elektrické energie, kdy by pro detekci pohybu (na
rozdil od PIR detektoru) byl pii sniZzenych svételnych podminkich nutny neustaly
infraCerveny pfisvit.

5.3 Chytry PIR detektor dopliiujici bezpecnostni IP
kameru

Tteti moZnosti je zkonstruovat jednotku zabezpeceni jako chytry PIR detektor, ktery se

piipoji do sit¢ komponent chytré domacnosti, nebo piipadné piimo k IP kamete

prosttednictvim binarnich vstupti a vystupd.

Detektor by disponoval vykonovym spinanym vystupem pro ovladani IR piisvitu,
ktery sepne az v momenté, kdy se ve sledovaném prostoru nachazi osoba. Diky tomu
nemusi byt pfisvit aktivni po celou noc a Setfi tak elektrickou energii.

Vyhodou tohoto feSeni je tspora energie plynouci z vyuziti PIR detektoru a
spinané¢ho IR pfisvitu. Déle také zachovani jednoduché konstrukce za nizkou cenu.
Vyhodou oproti prvnimu feSeni je moznost kombinovat toto zafizeni prakticky
s jakoukoliv komeréni IP kamerou dle pozadavki a rozpoc¢tu konkrétni aplikace a
vytvofit tak feSeni s libovolnymi parametry na miru zadkaznikovi.
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Nevyhodou tohoto feSeni je pritomnost dvou zafizeni. V piipadé pozadavku
digitalniho metalického propojeni PIR detektoru s centralni jednotkou (Pokud
z jakéhokoliv duvodu nedostaCuje pouze piimé propojeni s kamerou pies spinany
vystup.) nastava navic nutnost privést K zatizenim i dva typy kabelaze (Ethernet pro IP
kameru a proprietarni sbérnici chytré domacnosti pro PIR detektor).

I ptes vyjmenované nevyhody bylo zvoleno toto feSeni diky jeho flexibilité a nizsi
cené oproti feSeni prvnimu, s ohledem na energetické tspory a vyssi spolehlivost
detekce pohybu oproti feSeni druhému.

5.4 Subjektivni kvalita obrazu a jeho pouZitelnost
Na trhu existuje Sirokd nabidka bezpe€nostnich primyslovych IP kamer, pficemz i
nejlevnéjsi kusy Casto nabizeji prekvapivé dobré parametry. Je vSak tfeba podotknout,
ze ne vzdy musi dobré parametry v katalogovém listu nebo obraz ptipadajici laickému
divakovi subjektivné kvalitni zaru¢ovat vhodnost pro pouziti v dané aplikaci.

Zakladnim parametrem, ktery by ve volbé kamery nemél byt opomenut, je svételna
citlivost snimace. Ta ze své fyzikalni podstaty tzce souvisi s fyzickymi rozméry
jednotlivych pixelt na snimaci a je tedy 1 u prednich vyrobcti kamer nepfimo imérna
maximalnimu rozliSeni ¢ipu. Z tohoto diivodu je tfeba rozliSeni kamery nevolit jen dle
finan¢nich moznosti projektu, nybrz stfidmé s ohledem na pozadavky dané aplikace.
Z pravidla plati, ze ¢im vétsi jsou fyzické rozméry snimace a ¢im mensi je jeho
rozliseni, tim lepsi citlivost mize snima¢ dosahnout.[12]

DalSim dilezitym parametrem je hloubka ostrosti. V oblasti uméleckych zabéri
muze byt nizkd hloubka ostrosti n€kdy 1 Zadand. V oblasti bezpecnostnich
pramyslovych kamer je vSak nizka hloubka ostrosti rozhodné nezadoucim jevem, jehoz
dopad na danou aplikaci je tfeba co mozna nejvice minimalizovat. Obecné plati, ze ¢im
vyssi (,,uzaviengj$i*) je nastavena hodnota clony pted snimacem, tim vyssi hloubky
ostrosti 1ze dosahnout. Vysokad hodnota clony vSak na druhou stranu propousti méné
svétla a snizuje tak citlivost kamery. Na obrazku 5.1 je ndzorn€¢ uvedena nizka hloubka
ostrosti (vlevo) a vysoka hloubka ostrosti (vpravo).
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Obriazek 5.1 - Nizka hloubka ostrosti s clonou 5,6 (vlevo) a vyssi hloubka ostrosti s clonou 32 (vpravo),
pievzato[13]

Svétlost obrazu Ize kromé citlivosti samotného snimace a velikosti clony podstatné
ovlivnit také délkou expozice snimku a digitalnim ziskem pfi nasledném zpracovani
obrazovych dat.[12]

Dlouha doba expozice negativné ovliviiuje ostrost pohybujicich se objektia (v
anglickych publikacich zvano jako ,,motion blur®). Z praktickych zkuSenosti lze fici, ze
pro naro¢né aplikace, jako je rozpoznani RZ projizdé€jiciho vozidla, je vhodna délka
expozice nejvySe 1/1000 sekundy. Pro rozpoznani tvate pohybujici se osoby pak
maximaln¢ 1/30s. Piiklad fotografie ovlivnéné ,,motion blur efektem je uveden na
obrazku 5.2.
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Obrazek 5.2 - Motion blur efekt, zdroj[14]

Digitalnim ziskem lze také vyrazné ovlivnit svétlost kompozice. Negativnim

dopadem vyssi hodnoty digitalniho zisku je, na rozdil od délky expozice, obrazovy Sum
a ztrata detaild. Piiklad takto degradovaného obrazu je uveden na obrazku 5.3.

Obrazek 5.3 - Obrazovy Sum zpiisobeny vysokym digitalnim ziskem, zdroj: Wikipedie
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Ackoliv muze subjektivné pro lidské oko obraz s dlouhou expozici a malou clonou
pusobit kvalitnéji oproti obrazu ,,zaSuménému* vysokym digitalnim ziskem, pro n¢které
aplikace je obraz s dlouhou expozici naprosto nevyhovujici. Napiiklad pro spravnou
funkci softwaru pro strojové ¢teni RZ vozidel nemiva ani silny obrazovy Sum znatelny
negativni vliv, zatimco RZ na vozidle, které je ovlivnéno ,,motion blur* efektem, anebo
se nachazi mimo oblast zaostieni objektivu, je naprosto necitelna. Proto je pfi snaze o
dosazeni piiméfené¢ exponovaného zabéru tfeba vzdy volit kompromis mezi vSemi
témito parametry (clona, délka expozice, digitalni zisk a citlivost snimace plynouci
Z jeho fyzickych rozméri, maximalniho rozliSeni a pouzité vyrobni technologie).[12]

Dalsi dulezitou dvojici parametri je rozliSeni kamery v poméru s jejim zornym
uhlem. V piipad¢, kdy je pozadovano ur€ité mnozstvi detailti (pixelt na 1 metr), je
nutné udélat kompromis mezi zornym thlem kamery (ve vysledku uz§i zorny uhel
navysi celkovy pocet kamer v dané aplikaci a tim i nasobi naklady) a rozlisenim kamery
(modely s vyssim rozlisenim jsou drazsi a zpravidla maji niz$i svételnou citlivost).[12]

O doporuéenich pro dané aplikace pojednava norma CSN EN 50132-7 ED.2. Z této
normy vyplyvad naptiklad udaj, jaké minimalni rozliSeni by mél mit oblicej
zaznamenaného narusSitele, aby mohl byt zdznam povazovan za relevantni dikaz. Pro
tuto situaci plati doporuceni 80 pixelll na Sitku obliceje pro prvotni identifikaci
narusitele, tedy pro prokazatelny dukaz ptitomnosti dané osoby V objektu. Pro
rozpoznani jiz identifikovaného narusitele pak na dikaz jeho dalsi ¢innosti v
napadeném objektu postaci 20 pixeld. Jako minimalni hodnotu pro detekci lidské osoby
uvadi doporuceni minimalné 4 pixely na $itku obliceje.[12]

Pro nazornost je na obrazku 5.4 uvedena moje pasova fotografie v kvalité
doporucené normou jako minimalni pro identifikaci (vlevo) a pro rozpoznani (vpravo).

Obrazek 5.4 - Oblicej v kvalité doporucené pro identifikaci (vlevo) osoby a pro rozpoznani (vpravo) osoby
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55 Srovnani kamer dostupnych na trhu

Jak jiz bylo feCeno v ptfedchozi kapitole, na soucasném trhu se nachazeji kamery
s cenou zacCinajici pod 1000 korun. Zajimavé by tedy bylo srovnani, v em se
nejvyraznéji 1isi od kamer prednich vyrobct, které pii velmi podobnych parametrech
zacinaji az na pétindsobnych cenach.

5.5.1 Nevyhody levnych FeSeni

I nejlevnéjsi kamery maji obvykle implementovanou kompresi ve formatu rodiny
H.264 a ani pouzity CCD ¢i CMOS snima¢ nemusi byt vyrazné horsi kvality, nez u
prednich znacek.

Jednim z nedostatkli téchto kamer je nekvalitni pouzitd optika, kterd zplisobuje
chromatickou aberaci (kazda vinova délka svétla se pii pruchodu nedokonalou ¢o¢kou
objektivu odrazi s odlisnou odchylkou, coz v kompozici zpusobuje rozostiené hrany
obalené duhovym efektem ¢i okolim zbarvenym do uréitého odstinu).[12]

Dal$§im a mozna nejvyraznéj§im problémem nejlevnéjSich vyrobku je naprosto
nevyhovujici firmware. Zbyte¢né pestra grafika konfiguraéniho prostfedi a nedostatek
zptistupnénych nastaveni neodpovidd pozadavkim profesionédlnich zédkaznik. Kamery
napiiklad Casto postradaji moznost ru¢niho nastaveni pevné délky expozice a pevného
nastaveni clony.

Pro dosazeni co ,nejkvalitngjsiho* obrazu pak néktefi neznackovi vyrobci
implementuji doslova nepouZitelné digitalni obrazové filtry. Ve snaze potlacit Sum
napiiklad implementuji algoritmus znamy z grafickych editorti pod nazvem ,,zehlicka*.
U téchto vyrobkd pak pro oko lajka kompozice vypada lépe, nicméné pii potiebé
identifikovat obrazovy detail se kamera projevi jeho téméi nepouzitelna.[12]

5.5.2 Vyhody profesionalnich IP kamer

Konfigurace znackovych IP kamer oproti tomu probiha ptes webové rozhrani, bez
nutnosti instalace softwaru ¢i zasuvného modulu do webového prohlizece. Rozhrani
byva zpravidla graficky velmi strohé, avSak piehledné. Standardem se zacind stavat
HTMLS. Nastaveni nabizi Siroké moznosti.

Digitalni efekty slouzici k dodatecnému vylepSeni obrazu jsou mezi piednimi
vyrobci vysledkem dlouholetého vyzkumu a pro specifické aplikace mohou byt
skutecné uzitecné. Tyto efekty jsou Vv zakladnim nastaveni standardné vypnuty, aby
uzivatele pfi instalaci zbytecné nezdrzovaly V ptipad¢ jejich nevyuZiti.

Dobrym ptikladem povedené¢ navrzené¢ho digitalniho efektu je funkce WDR
Forensic Capture spolecnosti Axis Communications. Tato funkce je ve svété
videozaznami obdobou HDR fotografii. Spociva ve skladani kompozice z nékolika
snimki pofizenych s odlisnym ¢asem expozice.[12] Pro demonstraci tohoto efektu je
uveden obrazek 5.5, ktery byl pfevzat a upraven z reklamniho materialu vyrobce[15].

Z osobnich zkuSenosti ziskanych pfi integraci IP kamer této spole¢nosti do specialnich
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vozidlovych systémi Vv ramci odborné praxe vSak lze prohlasit, ze funkce dosahuje
srovnatelné kvalitnich vysledku i v realné aplikaci.

Obrazek 5.5 - Demonstrace efektu WDR Forensic Capture, pi‘evzato a upraveno[15]

Zaveérem této kapitoly je nutno fici, ze 1 nejlevnéjsi neznackové kamery mohou najit
své vyuziti v ptipadech, jako je hlidani déti, monitorovani poctu lidi v ¢ekarné 1ékate ¢i
jako ptehledova kamera doplnujici zvonek u vchodu do objektu. V naroénéjsich
aplikacich, zejména je-1i predpoklad vyuziti videozaznamu jako diikazniho materialu a
je tedy nutno co nejlépe zachytit detaily, je vhodnéjsi volit osvédcené vyrobce.
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6 NAVRH KOMUNIKACNIHO ROZHRANI

Tato kapitola se zabyva vybérem a navrhem nejvhodnéjsSiho metalick¢ho a
bezdratového komunikaéniho rozhrani. Jednotliva feSeni jsou diskutovana jak z pohledu
ptenosové rychlosti, dosahu a spolehlivosti, tak i z hlediska odolnosti vaci
bezpecnostnim utokiim, z hlediska celkové ceny feseni a z hlediska obchodni strategie.

6.1 Vybér bezdratového komunikac¢niho rozhrani
Pfi navrhu bezdratového komunika¢niho rozhrani byly uvazovany tfi mozné varianty
realizace:

e Wi-Fi (IEEE 802.11n) v pasmu 2,4 GHz;
e ZigBee mesh sit’ s vyuzitim modulu XBee Pro 2B v pasmu 2,4 GHz;

e Proprietarni Master — Slave komunikace s vyuzitim modulu RFM22B v pasmu
434 MHz.

6.1.1 Realizace prostirednictvim Wi-Fi

Nejlevngjsi a nejjednodussi z uvedenych variant je komunikace prostfednictvim Wi-
Fi realizovanA SMD modulem typu ESP8266. Cena téchto moduli na zahrani¢nich
serverech se v dobé publikace této prace pohybovala pod $2 (50 k¢). Tento modul
vyzaduje pouze velmi trividlni konfiguraci pomoci AT piikazii. Nasledné bez zasahu
vyvojafe vytvoii spojeni vroli AP ¢i klient, vyckd na ptfidéleni IP adresy DHCP
serverem (pakliZze neni AT piikazy nakonfigurovan vcetné statické IP adresy) a na AT
ptikazy definovaném portu spusti jednoduchy TCP server. V pocitatové siti LAN je
nasledné mozné ptipojit se na tento server TCP terminalem, naptiklad Telnet klientem.
Takto nakonfigurovany modul se chovéd jako obousmérny plné¢ duplexni pievodnik
komunika¢niho kanalu TCP/IP na UART, ktery pfed navazanim spojeni slouzil k jeho
konfiguraci.

Wi-Fi modul nabizi oproti zbyvajicim dvéma moznostem bezdratového feSeni
komunikaci jen na velmi omezenou vzdalenost. Tato skutecnost vSak neni pii vybéru
komunikace povazovana za limitujici, jelikoZ lze predpokladat, ze chytrd domacnost
kvalitnim pokrytim sit¢ Wi-Fi stejné musi disponovat kvuli pfipojeni pocitaci a
chytrych telefonti do sit¢ LAN a Kk internetu. Nespornou vyhodou Wi-Fi feSeni je nizka
cena a jednoducha konstrukce sité a centralni jednotky. Pro realizaci sta¢i pouze pokryti
domacnosti siti Wi-Fi s pouzitim levnych a bézné dostupnych sitovych prvkd a
pfipojeni centralni jednotky do sit¢ LAN.

Zasadni nevyhodou tohoto feSeni je slozité zabezpeCeni a nizkd odolnost vici
umyslnému ruseni sit¢ uto¢nikem. Diky masovému rozsiteni jak technologie Wi-Fi, tak
I znalosti jednotlivych vrstev referencniho ISO/OSI modelu pocitacovych siti a diky
snadné dostupnosti sitovych komponent existuje nespocet snadno ovladatelnych
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linuxovych nastroju pro analyzu provozu v siti, prolomeni Sifrované Wi-Fi sité, ¢i
dokonce pro spolehlivé softwarové ruseni Wi-Fi. Z téchto diivodd neni Wi-Fi pfilis
vhodna pro komunikaci s bezpecnostnimi prvky jako je PIR senzor ¢i IP kamera.
Z obchodniho hlediska také neni Zadané, aby mél uzivatel bez usili s prolomenim
fyzické vrstvy, pouze s béznym osobnim pocitaCem, moznost snadno zachytdvat a
napodobovat komunikaci. Z tohoto dtivodu byla Wi-Fi komunikace ozna¢ena za nepiilis

vhodnou pro profesionalni aplikaci. Podrobng&jsi informace o softwarovém ruseni Wi-Fi
sit€ jsou uvedeny v podkapitole 6.1.4.

6.1.2 Realizace prostfednictvim modulii XBee série 2B

Druhym moznym feSenim bezdratové komunikace je vyuziti modulti XBee série 2B.
Tyto moduly maji deklarovany dosah az 1 mili (1,6 km)[ 16]. Moduly navic umoziuji
vytvoteni mesh sité[16], tedy topologie, kdy jsou data ptedavana vzdy mezi dvéma
moduly s nejsilngj$im signalem — periférie chytré domacnosti se stavaji retranslaénimi
transceivery. Dosah tedy neni limitujici pro vzdalenost nejvzdalengjsi periférie od
centrdlni jednotky, ale pro vzdalenost mezi dvéma nejbliz§Simi komponentami. Dalsi
vyhodou je snadna konfigurace a moznost vyuziti integrovaného 128-bitového Sifrovani
komunikace v kombinaci s mensim rozsifenim a dostupnosti tohoto standardu oproti siti
Wi-Fi.

Nevyhodou je cena, kterd se v dobé publikace této prace v ptipadé modulu XBee
Pro - 2B pohybuje okolo $40 (1000 k¢). Dalsi nevyhodou je nizka ptenosova rychlost
250 kbps[16]. Tato rychlost je oproti Wi-Fi standardu IEEE 802.11n nevhodna pro
pfenos multimedidlniho obsahu a je srovnatelnd srychlosti vlastni proprietarni
komunikace na frekvenci 434 MHz. Pfedevsim vysoka cena je rozhodujicim faktorem
pro snahu najit jiné alternativni feSeni.

6.1.3 Realizace prostfednictvim moduli RFM22B

Tretim feSenim je navrh proprietarni komunikace zalozené na modulu RFM22B
spole¢nosti HOPE Microelectronics. Jde o modul s vystupnim vykonem az 0.1W
pracujici na frekvenci 434 MHz. Existuje vSak i varianta pracujici na frekvenci 868
MHz. Modul disponuje zékladnimi funkcemi pro tvorbu a pfijem datového packetu jako
je FIFO, adresace a CRC, témito tikony tedy neni nutné zatézovat fidici mikrokontrolér.

Modul RFM22B dosahuje maximalni pfenosové rychlosti téméi shodné s moduly
XBee - 256 kbps. Jeho nejvétsi vyhodou je cena, ktera se v dobé publikace této prace
pohybovala okolo 200 k¢ i v ¢eskych internetovych obchodech. Dalsi vyhodou je dobry
vystupni vykon. Nevyhodou je nutnost navrhnout fizeni komunikace a implementovat
jej do tidiciho mikrokontroléru. Pii implementaci je tedy tfeba vice Usili programéatora.

I pfes tyto nedostatky byl vybran modul RFM22B. Rozhodujicim faktorem byla
nizka cena, lepsi robustnost oproti Wi-Fi rozhrani a fakt, Ze tento modul byl pouzit i
vmé bakalatské praci, kterd se rovnéZ zabyvala ndvrhem periférie chytré
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domacnosti[28]. Tuto periférii je tedy diky zachovani stejného komunika¢niho rozhrani
mozné integrovat a prezentovat zaroven se zbytkem systému.

6.1.4 RuSeni Wi-Fi sité itokem na urovni linkové vrstvy
Zasadni nevyhodou vyuziti sité¢ Wi-Fi pro zabezpecovaci techniku je jeji snadné ruseni.
Utok je pfitom mozné provést z b&zného PC &i chytrého telefonu. Nevyzaduje vysilad s
vysokym vykonem ani specialni hardwarové vybaveni, jelikoz nevyuziva fyzikalniho
ruseni elektromagnetickych vin, nybrz softwarové slabiny linkové vrstvy sit¢ Wi-Fi.[17]
Proprietarni bezdratova komunikace ma oproti Wi-Fi siti vyhodu. K vyfazeni
proprietarni sit¢ z provozu by utocnik potieboval dostatecné silny vysilaci vykon,
kterym by piekryl ptivodni vysilac. Transceivery pracujici na frekvenci 434 MHz navic
logicky nejsou tolik obvyklé jako Wi-Fi transceivery a rozhodné pak nejsou soucasti

vvvvvv

Slabina Wi-Fi spoc¢iva v nesifrované komunikaci na trovni linkové vrstvy, ktera je
primarné urCena pro zaslani SSID a dalSich zakladnich informacich, jako jsou
podporované protokoly a technologie Sifrovani, pro navazani Sifrované komunikace a
pro ukonceni spojeni. Autentizace Wi-Fi klientského zatizeni k AP probiha na linkové
vrstve, tedy nesifrované a pouze za pomoci MAC adres, ptiblizné nasledovné:[17]

1. Klientské zafizeni neustdle vetfejné vysila zpravu ,,probe request”. Tato
zprava obsahuje zakladni informace o zafizeni a protokolech standardu
802.11, které podporuje.

2. Kazdé AP v dosahu, které tuto zadost zachyti a také podporuje nékterych
Z protokolit uvedenych v ,,probe request”, odpovi zpravou ,,probe response.
Tato zprava obsahuje informace o AP a jim podporovanych protokolech
standardu 802.11. Po piijeti této zpravy klientskym zafizenim se AP objevi v
jeho seznamu dosazitelnych siti.

3. Pokud se klientské zafizeni za¢ne k danému AP piipojovat, zasle AP zadost
0 autentizaci — ,authentication request”, kterou AP potvrdi zpravou
»authentication response*.

4. Po autentizaci nastane posledni faze — asociace. V této fazi je klientské
zafizeni zaregistrovano na strané¢ AP. Pokud ma AP nastavenu nékterou z
technologii Sifrovani, teprve poté, co probéhne tato faze, se otevira
zabezpecena linka.

Data, ktera jsou adresovana MAC adresami na uGrovni linkové vrstvy a
zprostiedkovavaji navazani a ukonceni komunikace, jsou nazyvana fidici ramce. Jelikoz
nejsou nijak zabezpecena, mize je vyslat i pfijat jakékoliv zatizeni a jakékoliv zatizeni
se také muze vydavat za zafizeni jiné. Sta¢i pouze odposlechnout ¢ast komunikace a
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ziskat tak seznam MAC adres a informaci o vSech AP i klientskych zafizenich
v dosahu.[17]

Vlastni ruseni nasledné spociva v odeslani faleSného fidiciho ramce obsahujiciho
oznameni o ukonceni komunikace mezi klientskym zatizenim, které je cilem utoku, a
AP, ke kterému bylo pfipojeno. Klientské zafizeni vSak ve skuteCnosti o odpojeni
nezadalo. Proto ihned za¢ne provadét autentizacni a asociaéni sekvenci, aby opét
navazalo spojeni. Pokud vSak bude utoénik zasilat zminéné falesné fidici ramce
v nekonecné smycce, klientské zatizeni sekvenci nikdy nedokonci a zlistane odpojeno.
Jde tedy ve skutecnosti o Gtok typu DoS — Denial of Service.[17]

Mezi dostupnymi fidicimi ramci Wi-Fi komunikace je k dispozici i broadcastovy
fidici ramec pro odpojeni vSech klientskych zatizeni. Tento fidici rdmec vSak byva
nékterymi novEjsimi, zejména podnikovymi, AP ignorovan.[17]

Vyse popsané praktiky byva vyuzivano také jako dopliitkového nastroje pti snaze o
prolomeni Sifrovani. Klientské zafizeni je takto ptinuceno Kk ¢astému opakovani
asociacni faze, ktera je Utocnikem monitorovana. Pfi zachyceni dostatecné vysokého
mnozstvi asociacnich fazi Ize z téchto dat v nékterych piipadech vypocitat heslo.[17]

Tuto bezpecnostni slabinu opravuje standard IEEE 802.11w-2009. Tento standard je
podporovan zejména v aktualnich sitovych prvcich spole¢nosti Cisco. Microsoft
standard zacal zavadét ve Windows 8 a Windows 10. Dle zdroje [17] publikovaného
22. Bfezna 2016 se vSak pii provedenych testech zatizeni s MS Windows taktéz
odpojovaly.

6.2 Vybér metalického komunikac¢niho rozhrani
Pii vybéru metalického komunika¢niho rozhrani byly uvaZovany realizace rozhrani
prostfednictvim sit¢ Ethernet, sbérnice RS-485 a sbérnice CAN.

6.2.1 Realizace prostfednictvim metalického Ethernetu

Velkou vyhodou metalické komunikaéni rozhrani v siti Ethernet je vysoka
pfenosova rychlost az 100Mbps. Druhou vyhodou je automatické fizeni pfistupu
k médiu. Nebyla by tedy nutna implementace master — slave ¢i jiného fizeni
komunikace. Zjednodusila by se téz konstrukce centralni fidici jednotky, jelikoz vétSina
jednodeskovych pocitact timto rozhranim jiz disponuje. Nemuselo by se tedy realizovat
na ptidavné modularni desce. Pro napajeni prostfednictvim komunika¢niho rozhrani je
jiz v Ethernetu zaveden standard IEEE 802.3af. Pti dodrzeni tohoto standardu by bylo
mozné vyuzit komer¢né prodavané PoE piepinace a injektory.[18]

Nevyhodou je krats§i dosah 100 m, ktery by vSak v dané aplikaci nemusel byt
limitujici (diky moZznosti vyuziti komeréné vyrabénych opakovacl a prepinaci,
piipadné moznosti pfipojit periférie do jiz existujici sitové infrastruktury). Hlavni
nevyhoda vSak nastava pii hledani fidicich mikrokontroléri s hardwarovou podporou
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Ethernetu. Jsou sice bézné dostupné, ale tento pozadavek i tak zuzuje vybér na drazsi a
zbyteéné vykonnéjsi mikrokontroléry, které by zvysily cenu vysledné konstrukce. Dalsi
nevyhodou je, podobn¢ jako v piipadé Wi-Fi — bezdratové verze Ethernetu, rozsifenost
a uzivatelska znalost tohoto rozhrani, coz piedstavuje potencialni bezpe¢nostni slabinu.
Otazkou k zamysleni je také fakt, zdali je mozZnost pouzit standardni komeréné
vyrabéné smérovace, prepinace a PoE injektory, v disledku obchodni vyhodou ¢i
nevyhodou.

6.2.2 Realizace prostfednictvim sbérnice RS-485

Sbérnice RS-485 predstavuje nejlevnéjsi a velmi snadno implementovatelnou
pramyslovou sbérnici. Tato sbérnice nabizi obousmérnou half-duplexni komunikaci.
Spojeni je realizovano sbérnici s kratkymi odbockami prostfednictvim jednoho
krouceného paru vodi¢u s diferencialnimi napétovymi urovnémi a tfetiho — zemniciho
vodice. Zejména pii vysSich pfenosovych rychlostech je tfeba sbérnici na koncich
zakoncit rezistory 110 ohmil.

Maximalni teoreticky baudrate sbérnice dle standardu je 10Mbps, bézné prodavané
obvody jsou vSak urCeny pouze pro rychlosti do 2,5Mbps. Délka sbérnice mize dle
standardu dosahovat maximalné 1200 m. Pfi realizaci klasickym kroucenym parem je
doporu¢eno zohlednovat vztah mezi maximalni délkou vedeni a maximalnim
baudratem: Nasobek baudratu [Mbps] a maximalni délky sbérnice [m] by mé&l byt vzdy
mensi nez 10"8. Z toho vyplyva, Ze pti maximalni délce sbérnice by rychlost neméla
presahovat 83kbps.[19]

Ptfenos dat je realizovan sériové asynchronné, stejné jako u UARTu nebo RS-232.
Pii realizaci zatizeni podporujiciho sbérnici RS-485 se nejéastéji pouzije mikrokontrolér
s rozhrani UART/RS-232 v kombinaci s pfevodnikem logickych urovni na diferencialni
napét'ové urovné sbérnice RS-485. Kromé signalit RX a TX je na ptevodnik logickych
urovni nutné pfivést téz binarni vstup ptepinajici smér half-duplexni komunikace.

RS-485 neimplementuje fizeni piistupu k médiu, detekci kolizi, kontrolni soucet ani
adresaci. Tyto funkce je nutné implementovat softwarové ve vlastnim komunikaénim
protokolu.

Hlavni vyhodou sbérnice RS-485 je obrovsky dosah a velmi snadna implementace.
Vétsina jednodeskovych pocitaci i mikrokontrolérii (veetné téch nejlevnéjSich) maji
hardwarové podporované rozhrani UART. K tomuto rozhrani sta¢i ptipojit pfevodnik
logickych trovni na RS-485 za né€kolik desitek korun. Pfistup k rozhrani UART pfi
tvorbé softwaru je navic velice jednoduchy.

Nevyhodou je nizka pfenosova rychlost oproti Ethernetu a nutnost implementace
fizeni pfistupu kmédiu a detekce koliznich stavli softwarové ve vlastnim
komunika¢nim protokolu.
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6.2.3 Realizace prostirednictvim shbérnice CAN

Sbérnice CAN (Controller Area Network) byla vyvinuta spole¢nosti BOSCH. Ptvodné
byla urCena zejména pro propojeni fidicich jednotek v automobilech, avsak
V soucasnosti nasla i silné uplatnéni v primyslovych aplikacich.

Jedna se o sériovou asynchronni sbérnici realizovanou prostiednictvim krouceného
paru vodicu s diferencidlnimi napétovymi logickymi Grovnémi. Jeji maximalni rychlost
je, stejné jako u sbérnice RS-485, zavisla na maximalni délce sbérnice. Pro délku
sbérnice 40 m je stanovena maximdlni pfenosova rychlost az 1Mbps. Pro maximalni
délku 530m je stanovena rychlost az 125kbps. Ve srovnani se sbérnici RS-485 jsou tyto
parametry horsi, ale fadoveé srovnatelné a dostatecné pro aplikaci v systému chytré
domécnosti.

Obrovskou vyhodou sbérnice CAN oproti RS-485 je implementace identifikatoru
zpravy, prioritniho pfistupu k médiu, detekce koliznich stavii, CRC a filtru pfichozich
zprav dle identifikatoru (v podstaté vyuzitelné jako adresace). Ramec obsahuje
identifikator (11bitd dle standardu CAN 2.0A, 29bita dle standardu CAN 2.0b), 0 az 8
byt dat a CRC.

Kazdy ramec zacina identifikatorem, ktery symbolizuje zaroven i prioritu zpravy.
Nizsi identifikator znamena vyssi prioritu. Pokud by dvé zatizeni zacala vysilat zpravu
ve stejny okamzik, niz§i identifikdtor svou napétovou urovni na sbérnici piepise
identifikator vyssi, zafizeni s vyS$im identifikdtorem tuto kolizi detekuje a vysilani
svého ramce s nizsi prioritou pierusi.

Nevyhodou je absence hardwarové podpory sbérnice CAN na jednodeskovych
pocitacich a levnych mikrokontrolérech. Existuji vSak diskrétni fadice, naptiklad
MCP2515-1/ST od spole¢nosti Microchip. Tento integrovany obvod lze pfipojit
k fidicimu mikrokontroléru prostiednictvim sbérnice SPI (pro pienos dat a nastaveni
registrti) a nékolika binarnich vystupi jako zdroj pteruseni prislusné udalosti sbérnice
CAN. V dob¢ publikace této prace byl obvod k dispozici v fetézci GM Electronic za
cenu 55 k¢.

Zminény radi¢ 1 mikrokontroléry s hardwarovou implementaci sbérnice CAN maji
obvykle vystupy RX a TX v TTL logickych tGrovnich. Pro pfipojeni k half-duplexni
diferencialni sbérnici CAN je tfeba pouzit pfislusny ptrevodnik logickych trovni. Tyto
prevodniky jsou bézné dostupné a stoji ne¢kolik desitek korun, podobné jako Vv pripadé
prevodnikid UART/RS-485.

Po dohodé¢ s vedoucim prace a s autorem prace ,,Centralni stanice chytré domacnosti
- SmartFlat“, se kterym je v zajmu komunikaci sjednotit, bylo rozhodnuto o vyuziti
sbérnice RS-485 a to zejména z divodu velmi snadné softwarové implementace (pfimy
pfistup jako k RS-232 na stran¢ centralni jednotky, velmi snadna konfigurace registrii a
pouziti na strané mikrokontroléru v perifériich.). Master-Slave fizeni pfistupu k médiu
je navic jiz implementovano v bezdratovém komunika¢nim rozhrani. Je tedy vyhodné
zachovat stejny komunikacni protokol v obou formach komunikaéniho rozhrani.
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Stru¢ny piehled vySe zminénych metalickych komunika¢nich rozhrani je uveden

v tabulce 6-1:

Tabulka 6-1 - Srovnani metalickych komunikaé¢nich rozhrani

Metalicky Sbérnice Sbérnice
Ethernet RS-485 CAN
Topologie Hvézda Sbérnice Sbérnice
Kabelds 4);rk(r\(/)uc§irt1y 1x krouceny 1x krouceny
par (VYUZILY 1 har, GND par, GND
dve dvojice)
Maximalni vzdalenost mezi dvéma uzly 100 m 1200 m 530 m
Ma)flmalnl. prenosova rychlost pri uvedené 100 Mbps 83 kbps 125 Kbps
vzdalenosti
Rizeni pFistupu k médiu a detekce Ano, Ne, Ano,
konflikta automaticky nutné v SW prioritné
Nutny Nutny
Implementace v jednodeskovém pocitaci Piima y v prevodnik a
prevodnik Y 1oy
fadic¢
Implementace v mikrokontroléru AVR Nutny Nutns Nutny
Atmega8 (zastupce levného osmibitového prevodnik a . Y prevodnik a
. . o ey prevodnik o aex
mikrokontroléru) radi¢ fadic
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6.3 Navrh komunikac¢niho protokolu

Pro bezdratové 1 metalické komunikac¢ni rozhrani byl zvolen proprietarni komunikac¢ni
protokol s master-slave fizenim pfistupu k médiu s centralni jednotkou v roli master,
podporou pfidélovani adres a ramcem tvofenym 4 bytovou adresou a 4 byty dat. Zaklad
komunikace byl z divodu kompatibility s dalSimi perifériemi pfevzat z mé bakalaiské
prace.

V piipadé bezdratového komunikacniho rozhrani byla zvolena komunikace
s datovym tokem 30kbps na frekvenci 434 MHz s vyuzitim bezdratovych modula
RFEM22B. Moduly pracuji v konfiguraci 4 bytova hlavicka ramce (vyuzita jako adresa),
4 byty dat a automaticky generované¢ CRC. Hlavicka i data jsou pfendsSena v binarni
podobg.

V piipadé metalického komunikaéniho rozhrani RS-485 byla zvolena komunikace
S nasledujicimi parametry:

Baudrate: 9600bps | Datové bity: 8 | Stop bity: 1 | Parita: Ne | Handshaking: Ne

Pro realizaci sbérnice RS-485 byla zvolena strukturovana kabelaz s konektory RJ-
45. Nevyuzité¢ vodice strukturované kabeldze jsou vyuzity pro napéjeni periférii
prostfednictvim Centralni jednotky napétim 6 az 9 V. Zapojeni jednotlivych kontaktt

=

@:’::

konektor RJ-45 je zobrazeno na obrazku 6.1:

Obrazek 6.1 - Zapojeni konektoru RJ-45 metalické sbérnice systému SmartFlat

Réamec je zdivodu snadného monitorovani textovym terminalem a z divodu
ptredejiti zamény datovych bith s fidicimi ASCII znaky pfenasSen jako textovy fetézec
v ASCII kédovani. Kazdy byte adresy i kazdy datovy byte je pted odeslanim ptreveden
Z binarni podoby do podoby c¢iselné reprezentované jednim az tfemi ¢iselnymi znaky
ASCII sady. Kazdy ramec zafina znakem ,,$“, nasleduji ¢tyfi byty adresy oddélené

13

znakem ,,.“, znak ,,-*“ oddé€lujici adresu od datovych bytl a Ctvetfice datovych bytl

3

oddélenych znakem ,-“. Ramec je ukonfen skrytym ASCII znakem ,,CR*
(hexadecimaln¢ 0x0D, v fetézci jazyka C ,\r"). Ramec nema pevné urcenou délku.

43




Kazdy adresovy a datovy byte mize byt reprezentovan jednim az tfemi ASCII znaky
dle velikosti ¢isla. Ramec je vSak vzdy ohrani¢en znaky ,,$“ a ,,CR".

Ramec odeslany Centralni jednotkou periférii s adresou 192 202 0 2 obsahujici
datové byty OxFF, OxFF, 0x00, OXFF by tedy vypadal nasledovné (kazdé policko
symbolizuje byte):

[sfefofaf J2]of2] Jo].[2]-[2]s[s[-]2]s|s|-]o|-|2]|5]5]cR

Kazdy byte adresy ma sviij specificky vyznam:

Nejvyssi byte (v ukazkovém ramci s hodnotou 192) urcuje adresu sité. Tento
byte ma vyznam napiiklad v piipad¢, pokud je v dosahu bezdratového
komunika¢niho rozhrani pfitomno né€kolik domacnosti se systémem SmartFlat.
Diky tomuto bytu dojde k jejich spolehlivému odd¢leni. Vice siti 1ze vytvofit
také v ptipad¢ rozlohou ¢i poctem periférii rozsahlé instalace v rdmci jedné
domacnosti. Adresa sit€¢ smi v béZném provozu nabyvat hodnot 0x01 az OxFE.
Hodnota 0x00 je uzivana pfi parovani S novou periférii — K broadcastovému
vysilani nové€ vyclenéné adresy, kterd ma byt periférii ptidélena. Adresa OxFF je
rezervovana a prozatim nepfifazena zadnému ukonu.

Druhy nejvyssi byte (v ukazkovém ramci s hodnotou 202) je pevna Cast adresy
zafizeni. Tento byte ptedstavuje typové Cislo dané komponenty, pfi parovani jej
nelze zménit a diky tomuto bytu nelze dana periférie namapovat chybn¢ jako
periférie jina (napiiklad PIR senzor jako detektor oxidu uhelnatého). Zatim byly
pfidélena tako typova Cisla zafizeni:

o 0x01: Master zafizeni, standardni centralni jednotka
o OxCA: Jednotka zabezpeceni (PIR senzor se dvéma spinanymi vystupy)

o OxCB: Jednotka pro méfeni vzdusné vlhkosti a teploty se dvéma
spinanymi vystupy

o 0xCO0: Jednotka kontroly a ovladani plynového ohtevu (Detektor oxidu
uhelnatého a teplotné diferencni poZarni detektor se dvéma spinanymi
vystupy)

o 0x00: Rezervovano

o O0xFF: Rezervovano

Tteti a Ctvrty byte predstavuji 16-ti bitovou adresu zafizeni, ktera je zafizeni
dynamicky pfidélena pfi spé€Sném parovani. Tato adresa miize nabyvat hodnot
0x0002 az OxFFFE. Adresa 0x0001 je vyhrazena pouze pro zafizeni typu
Centralni jednotka, adresa 0x0000 je vyhrazena pro zatfizeni, které je parovano a
¢ekd na broadcastovou zpravu s nové pridélenou adresou, adresa OxFFFF je
rezervovana, ale neptidélena zddnému ukonu ani zafizeni.
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Pro piiklad je uvedena komunikace prostfednictvim metalické sbérnice mezi
centralni jednotkou v siti 192, ktera prave pridéluje adresu 0x0002 jednotce zabezpeceni
¢ekajici na sparovani:

Vyzva centralni jednotky: ,,$0.202.0.0-192-202-0-2CR*
Odpoveéd’ jednotky zabezpeceni pti akceptaci adresy: ,,$192.1.0.1-192-202-0-2CR*

Druhym pftikladem je komunikace mezi centralni jednotkou v siti 192, ktera
sparované jednotce zabezpeceni s adresou 0x0002 zasild zpravu s pozadavkem na
deaktivaci spinanych vystupti, pokud byly aktivovany manualné, a automatickou
aktivaci vystupt po detekci pohybu po maximalni mozny ¢as. Jednotka zabezpeceni
odpovida zpravou, ze momentaln¢ nebyl detekovan pohyb:

Vyzva centralni jednotky: ,,$192.202.0.2-0-0-255-0CR*
Odpovéd’ jednotky zabezpeceni: ,,$192.1.0.1-0-0-0-0CR*

6.3.1 Vyznam datovych bytu jednotky zabezpeceni

Jednotka zabezpeceni disponuje dvéma spinanymi vystupy a PIR senzorem pro detekci
pohybu. Prvni z vystupti je realizovan jako spinané napajeci napéti a je primarné uréen
pro spinani IR ptisvitu. Druhy vystup je realizovan jako polovodi¢ové relé a jeho mozné
vyuziti je naptiklad pro piimé propojeni jednotky s IP kamerou prostiednictvim jejiho
binarniho vstupu.

V ramci odeslaném centralni jednotkou jsou dva nejvyssi byty rdmce nevyuzity.
Treti byte slouzi k nastaveni ¢asu alarmu, po ktery ma byt reagovano na detekovany
pohyb. Tento byte miize nabyvat hodnot 0x00 az OxFF stim, Ze hodnota 0x00
pfedstavuje nulovy Cas reakce a hodnota OxFF odpovidd ¢asu 5 minut. V ptipadé
komunikace pfi probihajicim alarmu je nové nastaveni pouZito az pii dalsi detekované
udalosti.

v v

Ctyfi nejvyssi jsou nevyuzité:

‘ X ‘ X ‘ X ‘ X ‘ Vystup 1 alarm ‘ Vystup 2 alarm ‘ Vystup 1 stale ‘ Vystup 2 stale ‘

V rdmci navraceném centralni jednotce jsou nejvyssi tfi byty nevyuzity a vzdy

vvvvvvvv

v

celou dobu reakce na detekovany pohyb. Zbyvajici bity jsou nevyuzité a vzdy nulové:

X X X X ’ X ’ X Hrana Alarm
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6.3.2 Vyznam datovych bytu jednotky méreni vzduSné
vihkosti a teploty

Jednotka méteni vzdusné vlhkosti a teploty disponuje dvéma spinanymi vystupy a

Cislicové ptfipojenym senzorem meifeni vzdusné vlhkosti a teploty. Prvni z vystupt je

realizovan jako spinané¢ napdjeci napéti a muze byt urCen napiiklad pro spindni

ventilatoru. Druhy vystup je realizovan jako polovodi¢ové relé. Timto relé 1ze mimo

jiné ovladat ¢innost plynového kotle namisto bézného termostatu.

vvvvvvvv

tedy vypada nésledovngé:

X | X | X ‘ X ‘ X ‘ X ‘ Vystup 1 stale | Vystup 2 stale ‘

V ramci navraceném centralni jednotce jsou vyuzity vSechny étyfi byty. Obsah a
pofadi dat v ramci je ekvivalentni s daty poskytovanymi senzorem RHTO3[7], tedy
nasledujici:

‘ Vlhkost vyssi byte ‘ Vlhkost nizsi byte ‘ Teplota vyssi byte ‘ Teplota nizsi byte ‘

6.3.3 Vyznam datovych bytu jednotky chytré zasuvky

Jednotka chytré zasuvky disponuje jednim spinanym vystupem sitového napéti
S moznosti fizeni vykonu prostfednictvim spinani napéti na nab&ézné hrané s rozliSenim
8 bitl, méfenim sitového napéti, proudu, frekvence a uciniku S rozliSenim 24 biti a
nepfimym meéfenim jednotlivych slozek vykonu ve stfidavém obvodu S rozliSenim
rovnéz 24 bitd.

JelikoZ je rozliSeni vystupnich métenych veli¢in 24 bitd, lze pfi vyméné jednoho
ramce vV komunikaci s fidici jednotkou ptenést pouze jednu méfenou veli¢inu. Ramec
odeslany centralni jednotkou tedy musi, kromé dalSich informaci, obsahovat pozadavek,
jaka méfena veliCina ma byt v odpovédi periférie zahrnuta. Druhou nezbytnou
informaci, kterou musi tento rdmec obsahovat je uhel otevieni A pro fizeni vykonu
spinané zatéze. Bylo rozhodnuto, Ze dva nejvyssi datové byty ramce odeslaného tidici
otevieni spinan¢ho vystupu (0x00: vypnuto, 0x01: fizeni s nejmensim thlem otevieni,
OxFE: spinani s nejvyS$§im uhlem otevieni, OxFF: trvalé sepnuti bez fizeni vykonu).
Nejnizsi byte pak symbolizuje pozadovanou méienou veli¢inu, kterd ma byt zaslana
vramci odeslaném z periférie co centrdlni jednotky. Datovy ramec tedy vypada
nasledovné:

X ‘ X Uhel otevFeni vystupu | PoZadované méfeni ‘
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Nejnizsi byte nabyva pro vyzadani daného méfeni téchto hexadecimalnich hodnot:

0x01

0x02

0x03

0x04

0x05

0x06

0x07

Urms

Irms

Frekvence

Ucinik @

Celkovy vykon S

Cinny vykon P

Zdanlivy vykon Q

Nejvyznamnéjsi byte v ramci navraceném centralni jednotce je vzdy nulovy. Zbylé
tfi byty obsahuji vysledek méteni. Vysledek je dekadické ¢islo ve formatu inteeger
s maximalni délkou 24 bitii. Vysledek je jiz pfeveden do inzenyrskych jednotek. Pro
pienos informace s pfesnosti jedna tisicina S vyuzitim datového typu inteeger jsou
namisto zakladnich jednotek zvoleny jednotky [mV], [mA], [mHz], [1/1000°], [mVA],
[mMW] a [mVar]. Nejniz$i byte nese osm nejméné vyznamnych biti méfené veliciny,

v

pak nese osm nejvyznamnéjSich bith méfené veliCiny. Data obsazend v ramci zaslaném

centrdlni jednotce tedy vypadaji nasledovné:

X

| 24.-17. bit méfeni

16. - 9. bit méreni

8. 1. bit m&feni |
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7 HARDWAROVY NAVRH PERIFERII

Tato kapitola se zabyva navrhem obvodového fteSeni a desek plosnych spojl
jednotlivych periférii. Desky plosnych spoji jsou v pfipadé vSech periférii navrzeny
jako vyvojové desky s elektrickymi pozicemi pro osazeni jak metalického, tak 1
bezdratového komunikaéniho rozhrani.

7.1 Navrh jednotky zabezpeceni

Schéma napéjeci casti jednotky zabezpeCeni je uvedeno na obrazku 7.1. Napdjeni je
mozno realizovat prostiednictvim konektoru RJ-45 (signal LINK SUPPLY),
prostiednictvim konektoru Power Jack anebo prostfednictvim akumulatoru, ktery je
vSak primarné urcen jako zalohovaci zdroj pro ptipad vypadku.

N

Obrizek 7.1 — Obvodovy blok napdjeni

Dobijeni zalohovaciho akumulatoru je realizovano Schottkyho diodami D1, D2 a
odporem R1. Odpor R1 omezuje nabijeci proud akumulatoru. Tento odpor je nutné volit
tak, aby dobijeci proud pii zcela vybitém akumuldtoru neptfesdhl maximalni dobijeci
proud udany vyrobcem akumuldtoru a trvaly ,,pfebijeci” proud pifi pln€ nabitém
akumulatoru rovnéZ neptesdhl limit vyrovce. Jeho hodnotu lze vypocitat pomoci
Ohmova zdkona.

Vyrobce GP v katalogovém listu[20] NiMH baterii typu AA s kapacitou 2700 mAh
udéava napéti pti plném nabiti 1,5 V, napéti zcela vybitého akumulatoru 0,6 V, nabijeci
proud 250 mA a trvaly ,,ptebijeci* proud rovnéz 250 mA po dobu jednoho roku.

48



Pfi napajecim napéti 9 V (8,7 V, pokud je odecten ubytek napéti na Schottkyho
diodé D1) a &tyfech sériové spojenych AA akumulatorech je tedy nutno dosahnout
ubytku napéti na rezistoru R1 pfi zcela vybitém akumulatoru 5,1 V, na plné nabitém
akumulatoru pak 2,7 V. Hodnota rezistoru R1 musi byt volena takova, aby ubytek
odpovidal protékajicimu proudu 250 mA nebo mensimu. Tyto hodnoty odpovidaji
minimalné odporu o hodnot¢ 20,4 ohmu pro omezeni maximalniho nabijeciho proudu a
10,8 ohmii pro omezeni trvalého ,,pfebijeciho* proudu. Je tedy tfeba volit hodnotu
rezistoru 20,4 ohmu nebo vetsi.

S ohledem na ochranu akumulatori i v pfipadé vysSiho napajeciho napéti a
v ptipad¢ pouziti akumulatori jiného vyrobce s niz§imi dovolenymi hodnotami
nabijeciho a ,pfebijeciho* proudu byla zvolena hodnota rezistoru 100 ohmi. Tato
hodnota rezistoru odpovida pii napajecim napéti 12 V (ibytku napéti na rezistoru 8,1 V)
maximalnimu nabijecimu proudu 81 mA. Prostfednictvim téchto veli¢in lze stanovit i
vykon, ktery bude na rezistoru pfeménén na teplo, jako soucin ubytku napéti a
protékajiciho proudu. Vykon byl stanoven na 0,66 W. Z béZzn¢ dostupnych rezistor je
tedy nutno zvolit rezistor konstruovany pro vykon 1 W.

Odporovy déli¢ tvofeny rezistory R4 a RS slouZi k méfeni vstupniho napéjeciho
napéti. Odporovy déli€ tvoreny rezistory R2 a R3 slouZi k méteni svorkového napéti na
zaloznim akumulatoru. Pfi maximalnim napéti 12 V na vstupu téchto déli¢u je na jejich
vystupu napéti 3 V, které je pfizpusobeno vstupnimu rozsahu analogového vstupu
mikrokontroléru s napdjecim napétim 3,3 V. Vypocet déli¢e napéti je uveden ve vztahu
7.1.1:

1oy k1
vsturnipy L R3 T 1k1 + 3k3

Upgstupni = 3V (7.1.1)

Soucasti napajecich obvodi je téZ dvojice linearnich stabilizatort LF33CDT (zdroj
napéti 3,3 V) a LF50CDT (zdroj napéti 5 V). Pfi osazeni komponenty pouze
bezdratovym komunika¢nim rozhranim je nutné osadit jen zdroj 3,3 V. Pii osazeni
komponenty pouze metalickym komunika¢nim rozhrani je nutné osadit naopak jen
zdroj 5V. Propoje R13 a R14 slouzi k vybéru napdjeciho napéti 3,3/5 V fidiciho
mikrokontroléru.

Jelikoz celkovy proudovy odbér ¢islicovych obvodu ani v jedné z téchto napajecich
vétvi neptfesahuje 100 mA, nepiesahuje tepelny vykon vyzafeny na linedrnich
stabilizatorech 1 W. (Vztah 7.1.2 udava piiklad pro stabilizator 3,3 V, tedy pro ,,horsi
ptipad.) Vzhledem K nizkému tepelnému vykonu stabilizatorti je pouzita varianta v
SMD provedeni a chladi¢ je realizovan pouze motivem na DPS prostfednictvim matic
prokovi a plosek rozlévané médi.
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Pyax = (Uvstupni —Upr — va;’IStupni) * Inax
Pyax = (12V — 0,3V — 3,3V) * 100mA = 840mW
(7.1.1)

Na obrazku 7.2 je zobrazen obvodovy blok spinanych vystupd. Spinany vystup
OUT _A spinad na vystup napajeci napéti jednotky a je urcen k pfimému napajeni IR
ptisvitu. Spinany vystup OUT B je realizovan galvanicky odd€lujicim polovodi¢ovym
relé a slouzi predevsim K propojeni s pulled-up logickym vstupem primyslové IP
kamery.

MOSFET tranzistor FDD6685 spinajici vystup OUT A je dle katalogového listu
vyrobce[21] ur€en pro spinani zatéze s trvalym odbérem az 11 A. Relé KAQV214A je
dle katalogového listu vyrobce[22] uréeno pro spinani galvanicky odd€lené zatéze az
130 mA, 400 V.

e
léo;

R

Obrazek 7.2 — Obvodovy blok spinanych vystupt

Na obrazku 7.3 je zobrazen slot pro osazeni bezdratového modulu RFM22B (,,RF
module slot®), konektor pro pfipojeni ISP programatoru (,,ISP connector®) a blok
obvodi metalického komunika¢niho rozhrani RS-485 (,,RS485 connectors + driver*)
obsahujici prevodnik logickych trovni MAX487 a konektory metalického rozhrani
RJ-45. Krom¢ prevodniku logickych urovni, konektord a nezbytnych blokovacich
kondenzatorti se v téchto obvodovych blocich nenachazeji zddné dalsi soucastky.
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Obrazek 7.3 — Konektory a prevodnik logickych irovni MAX487

T
Obrazek 7.4 - Ridici mikrokontrolér jednotky zabezpe&eni

Na obrazku 7.4 je zobrazen obvodovy blok fidiciho mikrokontroléru. Konstrukce
vyzaduje, aby mikrokontrolér disponoval SPl sbérnici pro pfipojeni modulu
bezdratového komunikacniho rozhrani, 1x UARTtem pro komunikaci prostfednictvim
metalické sbérnice RS-485, 2x analogovymi vstupy s nepfili§ vysokymi ndroky na
piesnost pro detekci stavu zalohovaciho akumulatoru a nékolika GPIO. S ohledem na
tyto pozadavky byl zvolen jednoduchy osmibitovy mikrokontrolér Atmega8.

Pro pfesné Casovani asynchronni sériové komunikace je takt mikrokontroléru fizen
externim krystalem o frekvenci 3,6864 MHz (tato frekvence je mimotadné vhodné pro
dosazeni obvyklych baudrati sbérnic RS-485 a RS-232). Vzhledem k nizkym narokdm
na piesnost analogovych vstupii neni pro interni AD pievodnik pouzita piesna
reference, nybrz reference a napajeni AD ptevodniku jsSou pouze opatieny blokovacimi
kondenzatory a piipojeny na hlavni napajeci vétev mikrokontroléru. Pinheader JP3
slouzi k parovani — ptid€leni nové adresy centralni jednotkou. Pro detekci pohybu byl
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vyuzit PIR senzor AS-0071 s binarnim vystupem. Tento vystup byl pfipojen na binarni
vstup mikrokontroléru s moznosti operace jako zdroj externiho pieruseni.

7.2 Navrh jednotky méieni vzdusné vlhkosti a teploty
Jednotka méfeni vzdusné vlhkosti a teploty se v naprosté vétsiné obvodového feseni
shoduje s navrhem jednotky zabezpeéeni. Rozdil je pouze v senzoru RHT03, kterym je
nahrazen PIR senzor.

Senzor RHTO3 vyzaduje piipojeni pomoci proprietdrni jednovodi¢ové asynchronni
sériové sbérnice, kterou mikrokontroléry standardné nepodporuji a je ji nutno
implementovat softwarové. Senzor RHTO3 je tedy k mikrokontroléru Atmega8 piipojen
prostfednictvim binarniho vstupné-vystupniho pinu s moznosti softwarové aktivace
interniho pull-up rezistoru a s moznosti operace jako zdroj externiho pieruseni (signal
ve schématu oznacen jako ,,DATA®).

Obvodovy blok fidiciho mikrokontroléru jednotky méteni vzdusné vlhkosti a teploty
je uveden na obrazku 7.5:

(o]

Obriazek 7.5 — Ridici mikrokontrolér jednotky mé¥eni vzdu$né vihkosti a teploty
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7.3 Navrh jednotky chytré zasuvky

Jednotka chytré zasuvky disponuje funkcemi méfeni sitového napéti, méfeni
odebirané¢ho proudu, méfeni frekvence sitového napéti, méieni zdanlivého, ¢inného a
jalového vykonu, méfenim uciniku, spindni a fizeni vykonu pfipojené zatéze.

Na rozdil od ostatnich periférii jednotka chytré zasuvky nedisponuje zalohovacim
akumulatorem. Jeji funkce jsou totiz tizce vazany na sit’ nizkého napéti a zalohovani
v ptipad¢ vypadku elektfiny by tak nemélo smysl. Pievodnik logickych trovni
metalického komunikacniho rozhrani je optocleny galvanicky oddélen od ostatnich
obvodovych blokl a je napajen prostfednictvim metalické sbérnice. Zbytek obvodovych

bloki je napajen pres transformator TR1 pfimo ze sit€¢ 230 V a od sité neni galvanicky
oddélen.

Napijeci obvodovy blok je uveden na obrazku 7.6. Primarni vinuti transformétoru
TR1 je jisténo 100 mA pojistkou F1. Jako transformator TR1 je zvolen model BV302
2005 spolecnosti HAHN. Tento transformator disponuje dvéma sekundarnimi vinutimi
6V/0,9VA. Vhodngjsi, avsak Vbéznych obchodech méné dostupny, by byl
transformator s jednim vinutim dvojnasobného vykonu. Vinuti jsou paralelné spojena.
Pomoci diod D1, D2 a kondenzatort C6 a C20 je vystup sekundarnich vinuti
jednocestné¢ usmérnén na stejnosmérné symetrické napéti pro napdjeni komparatoru
detekujiciho prichod sitového napéti nulou. Kladna vétev symetrického napéti je dale
vedena na linearni stabilizdtor LF33CDT. Maximdalni proud odebirany ¢islicovymi
obvody je srovnatelny se zbylymi jednotkami, proto zde jiz nebude podrobné rozebran
vypocéet ztratového vykonu. Chladi¢ je opét realizovan jako motiv na DPS
prostfednictvim matice prokovii a plosky rozlévané médi.

¥

Obrazek 7.6 - Napajeci obvodovy blok jednotky chytré zasuvky

Dal§im vyznamnym obvodovym blokem je blok pro detekci priichodu sitového
napéti nulou. Tento blok byl podrobné rozebran jiz v kapitole ,,4.1 Stmivani  osvétleni
fizené mikrokontrolérem*. Na tomto misté je nutné pouze doplnit informaci, pro¢ je
jako reference k prichodu sitového napéti nulou uvazovano napéti 3,3 V namisto
digitalni zemé. Jak jiz bylo feceno, obvody této jednotky jsou galvanicky spojeny se siti
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a komparator 1 fidici mikrokontrolér maji spolecnou troven zemé se specializovanym
obvodem pro méfeni vykonu 78M6610+PSU spolecnosti Maxim Integrated. Tento
obvod v sobé integruje AD pfevodniky pro pfesné méfeni proudu a sitového napéti,
jejichz vstupni rozsah se pohybuje v rozmezi £250 mV od nap4jeciho napéti. Z tohoto
divodu musi byt nulovy vodi¢ elektrické instalace spojen nikoliv se zemi, ale
S napajecim napétim Cislicovych obvodt. Signal oznaceny jako digitalni zem mé ve
skute¢nosti oproti nulovacimu vodic¢i (a zemi absolutni) napéti -3,3 V.

Na obrazku 7.7 je uveden obvodovy blok méfeni vykonu S jiz zminénym obvodem
78M6610+PSU. Boc¢nik pro méfeni proudu i napétovy déElic spolu s filtraénimi
antialiazingovymi kondenzatory jsou realizovany dle katalogového listu[23] a
hardwarovych aplika¢nich doporuceni[24] vyrobce obvodu Maxim Integrated.
Napétovy déli€ je realizovan dvojici rezistord R14 a R16 namisto jediného rezistoru
s dvojnasobnou hodnotou pro dosazeni vyssiho izolaéniho napéti. Jediny rezistor by byl
sitovym napétim prorazen. Rezistor R10 (R11) je zdvojen z diivodu odvodu ztratového
vykonu pfeménéného na teplo. Mé&fici obvod je pfipojen k fidicimu mikrokontroléru
prostfednictvim SPI sbérnice.

i
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Obrizek 7.7 - Obvodovy blok méreni vykonu

Pipojeni modulu RFM22B bezdratového komunika¢niho rozhrani i konektoru ISP
pro pienos programového programového vybaveni je shodné jako u ostatnich periférii.
Proto zde neni uvedeno. Odli$ny je vSak obvodovy blok pfevodniku logickych Grovni
pro komunikaci prostfednictvim metalické sbérnice RS-485 (obrazek 7.8). Prevodnik je
zde napdjen prostfednictvim metalickych rozvodd sbérnice RS-485 a od ostatnich
obvodovych blokt je galvanicky oddé€len trojici optoclentt HCPL-354. Napéjeci napéti
je upraveno linearnim stabilizatorem LF50CDT. Jelikoz je touto vétvi napajen pouze
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obvod MAX487, pohybuje se odebirany proud fadové v jednotkach mA a ztratovy
tepelny vykon na stabilizatoru je tedy zanedbatelné maly.

P73 o=
R
r - = =
T : =
E -
= 2| A & b
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Obrazek 7.8 - Galvanicky oddélujici pievodnik logickych urovni UART/RS-485

Na obrazku 7.9 je zobrazeno polovodicové relé spole¢nosti Sharp pro spindni
spotiebie a Fizeni vykonu spolu s pojistkou 8 A a s terminaly pro pfipojeni napajeni
230 V a spotiebice.

Polovodicové relé S216SO1F je ureno pro spindni zatéze ve stfidavé siti nizkého
napéti. Dle katalogového listu[25] je pii pokojové teploté a Vv piipadé opatieni
hlinikovym chladi¢em o rozmérech minimalné¢ 10 x 10 cm s tloustkou 2cm urceno ke
spinani proudu az 10 A RMS (vykonu 2,3 kW). Bez pouziti chladice je mozné spinat
proud o velikosti 2 A RMS (vykon 460 W). Pro spindni a fizeni vykonu béZznych
svitidel (a v pfipadé osazeni patfi¢né pojistky pouze 2 A) tedy neni tieba opatfit relé
chladi¢em. Pfi nasazeni jednotky pro spinani sitové zasuvky, u které lze predpokladat i
vy$$i odebirany piikon (naptiklad vysavac ¢i malé elektrické topidlo) je nutné chladi¢
osadit. V katalogovém listu[25] jsou uvedeny i dal§i rozméry chladi¢i pro vyssi
pracovni teploty a spinané proudy az 16 A RMS.

O—= = U0

Obriazek 7.9 - Zapojeni polovodi¢ového relé
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Ridicim mikrokontrolérem byl opét zvolen obvod ATMEL AVR Atmega8. Obvod
méieni vykonu je, stejn¢ jako bezdratovy modul RFM22B, pfipojen prostfednictvim
Cislicové sériové sbérnice SPI. Pfevodnik logickych urovni metalické komunikacéni
sbérnice RS-485 je k mikrokontroléru piipojen prostiednictvim rozhrani UART a
vstupné/vystupniho pinu PC5 pro piepinani sméru half-duplexni komunikace.
Obvodovy blok pro detekci priichodu sitového napéti nulou vytvari obdélnikovy signal
v TTL napétovych urovnich. Tento signal je pfiveden na vstupné/vystupni pin PD2
nakonfigurovany jako bindrni vstup, ktery pifi nabézné i sestupné hrané¢ vyvolava
obsluhu pferuSeni. Ovladaci signal polovodicového relé je pfipojen na vstupné/vystupni
pin PCO. Analogové vstupy mikrokontroléru nejsou vyuzity. Mikrokontrolér je, stejné
jako v ptipad¢ ostatnich jednotek, taktovan externim krystalem na frekvenci
3,6864 MHz pro ptesné Casovani sériové asynchronni komunikace. Obvodovy blok
mikrokontroléru a napojeni periférii je uveden na obrazku 7.10.
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Obrazek 7.10 - Obvodovy blok mikrokontroléru jednotky chytré zasuvky

7.4 Navrh desek ploSnych spoja periférii
Desky plosnych spojii byly navrZeny s ohledem na konvence, které by méli co nejvice
eliminovat vznik EMI a zemnich smycek.

Signal GND je realizovan plochou rozlévané médi. GND ¢islicovych obvodi,
stabilizatorti a konektord RJ-45 metalické komunikacni sbérnice RS-485 jsou fyzicky
oddéleny a spojeny vzdy pouze v jediném mist¢ DPS s dostatecnym mnoZzstvim
prokovil. VSechny napdjeci piny integrovanych obvodl jsou filtrovany blokovacimi
kondenzatory v bezprostfedni blizkosti téchto pinti.

Navrzené desky ploSnych spojli jsou uvedeny v sekci Pfilohy na konci této prace a
Vv elektronické podobé na ptiloZzeném CD.
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8 NAVRH SOFTWAROVEHO VYBAVENI
PERIFERII A JEJICH OZIVENI

Tato kapitola se zabyva softwarovym vybavenim periférii a jejich ozivenim. V kapitole
je rozebrana struktura a vyvojové diagramy softwaru. Komentovany zdrojovy kod je
vzhledem ke svému rozsahu ptilozen pouze jako elektronicka ptiloha.

K vyvoji softwaru byla vyuzita softwarova sada WinAVR. Pro nahravani softwaru
do programové paméti mikrokontroléru byl pouzit USBasp kompatibilni ISP
programator a softwarova komponenta BitBurner AVR Programmer. Komunikace
prostiednictvim metalického rozhrani byla testovana proti textovému terminalu
sériového rozhrani v bézném PC s vyuzitim pfevodniku rozhrani RS-485/USB SB485
od spolecnosti Papouch. Komunikace prostfednictvim bezdratového komunikac¢niho
rozhrani byla testovana proti jednodeskovému pocitaci Raspberry PI, ktery byl doplnén
roz§ifujici deskou s RF modulem RFM22B.

8.1 Softwarové vybaveni jednotky zabezpeceni
Pti realizaci prototypu jednotky zabezpeCeni byla zvolena varianta s metalickym
komunika¢nim rozhranim. Tomu odpovida i softwarové vybaveni jednotky.

Ve zdrojovém kodu se nachazeji nasledujici vyznamné funkéni celky:
e Funkce main s nekone¢nym cyklem;
e Externi pferuSeni pfi detekci pohybu PIR senzorem;

e Pieruseni Casovace Timer/Counter0 kazdych 0,07 s (Taktovaci frekvence
3,6864 MHz, dé¢licka 1024, c¢ita¢ 8 bitd). Tento ¢as je Vv obsluze pteruSeni
dale softwarové délen inkrementaci globalni proménné time_count.

e Preruseni piijatého bytu sbérnice RS-485 (UARTU).

Funkce main provede nejprve inicializaci vSech funkci jednotky zabezpeceni vcetné
vycCteni adresy ulozené v EEPROM pro tvorbu RX a TX hlavi¢ky, nasledné piejde do
nekone¢ného cyklu, ve kterém kontroluje zkratovani parovaciho pinheadru. Je-li
vyvolano parovani, globalni proménna RX MODE typu enum {ADDRESS,
NORMALY} je nastavena na hodnotu ADDRESS. Vyvojovy diagram funkce je uveden
na obrazku 8.1.

Obsluha pteruseni pii detekci pohybu PIR senzorem resetuje softwarovy citac
time_count. Nasledné nastavi alarm_delay dle proménné alarm delay rq, proménné
alarm_first a alarm_is na hodnotu ,,1* a dle proménnych auto_outputl a auto_output?
nastavi hodnotu 1 na vystupnich pinech prvniho a druhého spinaného vystupu.
Vyvojovy diagram obsluhy pteruSeni je uveden na obrazku 8.1.
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Obrazek 8.1 - Vyvojovy diagram funkce main (vlevo) a preruseni PIR senzoru (vpravo) jednotky zabezpeceni

Pteruseni ¢asovace Timer/Counter0 slouzi pro urceni délky probihajiciho alarmu a
ukonceni alarmu po dosazeni Casu nastaveného centralni jednotkou. V prvni fazi je
kontrolovan softwarovy counter time count. Pokud je jeho hodnota mensi nez hodnota
promé&nné alarm_delay, je inkrementovan o 1 a obsluha pferuseni je ukonc¢ena. Pokud je
jeho hodnota vétsi, je dale kontrolovana hodnota proménné alarm_is. V ptipadé hodnoty
0 (nepravda) je obsluha pteruseni ukoncena. V ptipad¢ nenulové hodnoty (pravda) je
ukoncen probihajici alarm. Tedy alarm is je nastaven na hodnotu 0 a paklize jsou
spinané vystupy nastaveny na automatické fizeni, jsou 1 tyto vystupy nastaveny na
hodnotu 0 — vypnuto. Vyvojovy diagram obsluhy pieruseni je uveden na obrazku 8.2.

Pteruseni ptijatého bytu sbérnice RS-485 (UARTu) zabezpecuje kompletni obsluhu
master-slave komunikace prostfednictvim metalického rozhrani. Pti pfijeti bytu je
nejprve zkontrolovano, zdali nejde o specialni znak $ nebo CR. Pokud nejde o jeden
z téchto znakd, je piijaty byte ulozen na aktualni misto pole rx_fifo a obsluha preruseni
je ukonc¢ena. V piipadé znaku $ je ukazatel na aktualni prvek pole rx_fifo nastaven na
zacatek pole a znak je zde ulozen. Predchozi pfijaté znaky jsou tak zahozeny a pamét je
pfipravena pro piijem nového ramce. Obsluha pieruSeni je ukonéena. V piipadé piijeti
znaku CR je na posledni prvek pole ulozen zakoncovaci znak \0 a je zahajena
komunikace. Hlavicka pfijatého ramce je nejprve srovnana s fetézcem rx_header.
V ptipadé neshody jde o rdmec urcéeny jiné jednotce a obsluha pteruseni je ukoncena.
V ptipad¢ shody dojde ke kontrole proménné RX MODE. Pokud je zatizeni v mdodu
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NORMAL, je obsah ptichoziho ramce zpracovan jako nastaveni a je vytvoiena a
odeslana odpovéd obsahujici informaci o probihajicim alarmu. Pokud je zafizeni
v médu ADDRESS, je obsah piichoziho ramce zpracovan jako nové piidélend adresa,
tato adresa je ulozena do EEPROM, jsou vytvoieny aktualizované RX/TX hlavicky a je
vytvoiena a odeslana odpovéd’ obsahujici shodna data, jako ramec piichozi — tedy nové
pridélenou adresu. Vyvojovy diagram obsluhy tohoto pferuSeni je uveden na obrazku

8.3.

auto_output1? ANO Qutput1 =0

time_count < alarm_delay? ANO, time_counter += 1

auto_output2? ANO Output2 =0

alarm_is=0 ANO

A

alarm_is=0

A

A

Navrat

Obriazek 8.2 Vyvojovy diagram preruseni ¢asovace Timer/Counter( jednotky zabezpeceni
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Obrazek 8.3 - Vyvojovy diagram preruseni prijatého bytu sbérnice RS-485 (UARTu) jednotky zabezpeceni

8.2 Softwarové vybaveni jednotky méreni vzdusné
vihkosti a teploty

Pii realizaci prototypu jednotky métfeni vzdusné vlhkosti a teploty byla zvolena varianta

S bezdratovym komunikaénim rozhranim. Tomu odpovidd i1 softwarové vybaveni

jednotky.

Ve zdrojovém kodu se nachazeji nasledujici vyznamné funkéni celky:
e Funkce main s nekone¢nym cyklem;

e PreruSeni ¢asovafe Timer/Counter0 kazdych 0,07 s (Taktovaci frekvence
3,6864 MHz, délicka 1024, citac 8 bitt)). Tento Cas je v obsluze preruseni
dale softwarové délen inkrementaci globalni proménné time_count.

e Externi pferuSeni modulu RFM22B pfi piijeti rdmce.

Funkce main provede nejprve inicializaci vSech funkci jednotky méteni vzdusné
vlhkosti a teploty vcetné vycteni adresy ulozen¢ v EEPROM a nastaveni registrii
modulu RFM22B spolu s pfislusnou RX a TX hlavickou, nasledné piejde do
nekone¢ného cyklu, ve kterém kontroluje zkratovani parovaciho pinheadru. Je-li
vyvolano parovani, globalni proménna RX MODE typu enum {ADDRESS,
NORMALY} je nastavena na hodnotu ADDRESS. Vyvojovy diagram funkce je uveden
na obrazku 8.6.
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Pii obsluze pieruSeni cCasovace Timer/Counter0 je frekvence c¢asovace dale
softwarové d€lena na udalost jedenkrat za 30 sekund prostfednictvim proménné
time count. Jednou za 30 sekund je pak provedeno méfeni vzdu$né vlhkosti a teploty
senzorem RHTO3 a vycteni téchto udaji do fidiciho mikrokontroléru. V prvni fazi je
kontrolovana hodnota proménné time_count. Pokud je jeji hodnota mensi nez 428
(pteruseni s nejvyssi délickou 1024 je vyvolano vzdy jedenkrat za 0,07, pozadovany Cas
méfeni je 30 sekund), je proménna inkrementovana o 1 a obsluha pieruseni je ukoncena.
Pokud je jeji hodnota vétsi nebo rovna, je provedeno méfeni a proménna time count je
nastavena na hodnotu 0. Senzor RHTO3 je piipojen prostiednictvi proprietarniho
jednovodi¢ového sériového rozhrani[7], jez neni hardwarové implementovano mezi
perifériemi mikrokontroléru a musi byt obsluhovano vlastnim softwarem. Rozhrani je
v klidovém stavu pfipojeno k napétové urovni napajeciho napéti. Komunikace se
senzorem je ndsledné aktivovana ze strany mikrokontroléru ,,stazenim* urovné rozhrani
na hodnotu GND. Senzor odpovi nejprve logickou trovni GND po dobu 80 us, nasledné
VCC po dobu 80us (Obrazek 8.4), poté zacne sériové pienaset 4 byty dat a 1 byte jako
kontrolni soucet. Pfenos bitu je vzdy iniciovan Grovni GND po dobu 50 us a nasledné
urovni VCC po dobu 26 — 28 us symbolizujici logickou 0, ptipadné¢ po dobu 70 us
symbolizujici logickou 1 (Obrazek 8.5 vlevo). Doba je pocitana za pomoci
Timer/Counterl bez prednastavené dé&licky (inkrementace casovace o 1 tedy
symbolizuje ptiblizn€ 0,27 us). Pfi obsluze komunikace je nejprve rozhrani stazeno do
urovné GND na dobu Ims, nésledné je v nekonecném cyklu ¢ekdno na odpovéd
V podobé sestupné a ndbézné hrany predstavujici odpovéd’ senzoru a druhé sestupné
hrany symbolizujici pocatek pfenosu prvniho bitu. Bity se ve for cyklu vycitaji a
ukladaji do pétimistného pole typu inteeger s nazvem rht_data. Nabézna hrana vzdy
aktivuje Timer/Counter0 a v nekone¢ném cyklu je ¢ekano na hranu sestupnou. Pfi
detekci sestupné hrany je béhem 50 us iniciyjicich pfenos dal§iho bitu porovnana
hodnota Timer/Counteru0. Pokud je nainkrementovana hodnota mensi nez 110
(odpovida cca 30 us), je na prislusny bit pole rht_data zapsan bit 0, v opaéném piipadé
je na tuto pozici zapsan bit 1. Timto zplsobem jsou postupné vycteny vsSechny bity
komunikace. Ze Ctvefice datovych byt je vypocitan kontrolni souCet a srovnan se
souctem vypocitanym senzorem, ktery je zapsan v patém bytu komunikace. V piipadé
shody jsou data uloZena do globaln¢ definovaného pole typu inteeger s nazvem data a
jsou tak piipravena pro zaslani centralni jednotce. S ohledem na znac¢ny rozsah a
nepfili§ slozité vétveni tohoto programového bloku neni uveden vyvojovy diagram.
V ptipadé snahy o hlubsi pochopeni problematiky lze odkézat na komentovany
zdrojovy kod v elektronické ptiloze této prace.
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_. Host pulls up jq— _,ESensor pullsup 4—
20~40us i sous
Host pulls low 80us Start data transmission
] 1ms minimum "' - Sensor pulls low "

L =
Host's signal Sensor's signal

MaxDetect 1-wire bus illustration

Obrazek 8.4 - Inicializace méfeni a komunikace se senzorem RHTO03, pievzato[7]

Sensor outputs 1 bitdataof" 1"
70us

vee-

GND
Start transmit 1 bit data Start transmit next 1 bit data
— -

Sensor outputs 1 bitdataof "0 "
26~28us

vco

GND- i
Start transmit 1 bit data : Start transmit next 1 bit data
— - i

Obrazek 8.5 - Pfenos bitu s hodnotou 1 (nahoi‘e) a s hodnotou 0 (dole), prevzato[7]

Externi pteruseni modulu RFM22B pfi piijeti ramce zabezpecuje kompletni obsluhu
master-slave komunikace prostfednictvim bezdratového rozhrani. Hlavicka a kontrolni
soucet piijatého ramce je kontrolovan jiz programovym vybavenim modulu RFM22B.
Externi preruSeni tedy vyvold pouze nepoSkozena zprava adresovana této jednotce.
Z fronty integrované v programovém vybaveni modulu RFM22B jsou do fidiciho
mikrokontroléru vycteny pouze Ctyii datové byty, které ramec obsahoval. Pokud je
zafizeni v médu NORMAL, je obsah ptichoziho ramce zpracovan jako nastaveni a je
vytvoiena a odeslana odpoveéd’ obsahujici data z nejnovéjsiho méteni teploty a vzdus$né
vlhkosti. Pokud je zafizeni v médu ADDRESS, je obsah piichoziho ramce zpracovan
jako nové¢ pridélend adresa, tato adresa je ulozena do EEPROM, Vv nastaveni RFM22B
jsou aktualizovany RX/TX hlavi¢ky a je vytvofena a odeslana odpovéd’ obsahujici
shodna data, jako ramec pfichozi — tedy nové piidélenou adresu. Vyvojovy diagram
obsluhy tohoto pieruSeni je uveden na obrazku 8.6 (vpravo).
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Obrazek 8.6 - Vyvojovy diagram funkce main (vlevo) a externiho pieruseni modulu RFM22B p¥i prijeti ramce

8.3

(vpravo) jednotky méreni vzdusné vlhkosti a teploty

Softwaroveé vybaveni jednotky chytré zasuvky

Prototyp jednotky chytré zasuvky nebyl kvtli technickym problémim a nedostatku ¢asu

realizovan. Proto nebyla vytvofena ani finalni podoba softwarového vybaveni.

Pokud by doslo k realizaci prototypu, softwarové vybaveni funkéniho prototypu by

obsahovalo tyto vyznamné funkcni celky:

Funkce main s nekoneénym cyklem;
Externi pteruSeni pfi detekci priichodu sitového napéti nulou;

PreruSeni casovafe Timer/Counter0 kazdych 0,07 s (Taktovaci frekvence
3,6864 MHz, d¢licka 1024, ¢ita¢ 8 bitit). Tento Cas je v obsluze preruseni
dale softwarové délen inkrementaci globalni proménné time_count.

PteruSeni casovace Timer/Counterl kazdych 0,07 s (Taktovaci frekvence
3,6864 MHz, délicka 1024, citac 8 bitl). Tento Cas je v obsluze pteruseni
dale softwarové délen inkrementaci globalni proménné time count.

Preruseni piijatého bytu sbérnice RS-485 (UARTU) nebo externi pieruseni
modulu RFM22B pfi pfijeti ramce (V zavislosti na osazené varianté
komunika¢niho rozhrani).
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Funkce main, pferuSeni komunikacniho rozhrani a pieruseni casovace
Timer/Counter0 by (az na drobné odlisSnosti) mé¢li v zasad¢ stejnou funkci o podobu
jako ve dvojici vyse popsanych jednotek.

Funkce main by tedy zajistovala inicializaci mikrokontroléru, konfiguraci registrii
méficiho obvodu 78M6610+PSU a nekonecny cyklus zajistujici prechod do rezimu
pfid¢éleni adresy V pfipad¢ zkratovani parovacich pina. Obvod 78M6610+PSU
nevyzaduje pfili§ rozsadhlou konfiguraci. V jeho registrech je tfeba nastavit pouze
prevodni pomér délice sitového napéti a prevodni pomér odporového bocniku pro
spravny pfevod méfenych veli¢in do inzenyrskych jednotek[23].

Pteruseni komunikac¢niho rozhrani by zajistovalo kompletni obsluhu komunikace.
Piiklad obsluhy metalického komunika¢niho rozhrani je prakticky realizovan v jednotce
zabezpeceni. Pfiklad bezdratového komunikacniho rozhrani je prakticky realizovan
V jednotce méteni vzdusné vlhkosti a teploty.

V obsluze pteruseni casovace Timer/Counter0 by byla jednou za nékolik sekund
realizovana komunikace s obvodem 78M6610+PSU prostiednictvim sbérnice SPIL
Z tohoto obvodu by byly vycteny vzdy vSechny métené veli€iny. Obvod tyto veli¢iny
poskytuje jiz pievedeny do inzenyrskych jednotek[23] (viz. kapitola 6.3.3 Vyznam
datovych byti jednotky chytré zasuvky).

Externi piferuseni pii detekci prichodu sitového napéti nulou slouzi ke spinani
pfipojené zatéze a k tizeni vykonu této zatéze. Pokud je centrdlni jednotkou pozadovan
maximalni vykon zatéZe (sepnuti bez regulace), probéhne Vv obsluze tohoto preruseni
sepnuti polovodicového relé. Tim je zabezpeceno sepnuti v oblasti blizké nule a je tak
minimalizovano EMI. Pokud je centralni jednotkou poZzadovano fizeni vykonu, tedy
zavedeni urc¢itého spinaciho thlu A, je v obsluze tohoto pteruseni vynulovana hodnota
¢itate Timer/Counterl, softwarové proménné time2 count a tento Casovac je spustén.
Sepnuti polovodicového relé v tomto ptipadé zabezpecuje obsluha pieruseni Casovace
Timer/Counterl.

PteruSeni Casovace Timer/Counterl zabezpecuje sepnuti polovodicového relé se
spinacim thlem A. V obsluze tohoto pferuseni je inkrementovana hodnota proménné
time2_count a vpfipadé, kdy tato proménna dosahne velikosti proménné
lambda_setting, je sepnuto polovodi¢ové relé a zastavena inkrementace.
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8.4 Oziveni jednotek

Pfi oziveni jednotek bylo nejprve otestovano vystupni napéti osazenych linedrnich
regulatorti. AZ po ovéfeni jejich spravné Cinnosti byly osazeny propojky, které ptipojuji
napéjeci napéti k ¢islicovym obvodim.

K jednotkdm byl nésledné piipojen ISP programator a do mikrokontroléru byl
nahran jednoduchy program pro test spravné ¢innosti spinanych vystupll. Po otestovani
spravné ¢innosti spinanych vystupti bylo do programového vybaveni postupné
implementovano komunika¢ni rozhrani. Komunikaéni rozhrani bylo implementovano a
otestovano jako prvni ze vSech funkci jednotky, jelikoZ bylo pfi implementaci dalSich
funkci pouZivano jako jisté debugovaci rozhrani. Jednoduchy programator USBasp
ptipojeny pies ISP rozhrani debugovani neumoziuje.

Fotografie prototypu jednotky méfeni vzduSné vlhkosti a teploty je uvedena na
obrazku 8.7. Fotografie prototypu jednotky zabezpeceni jsou uvedeny na obrazku 8.8.

Obriazek 8.7 - Prototyp jednotky méieni vzdusné vlhkosti a teploty

Obrazek 8.8 - Prototyp jednotky zabezpeceni, strana soudastek (vlevo) a strana PIR modulu (vpravo)
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Pfi ozivovani jednotek bylo objeveno n€kolik navrhovych chyb: Signalovy vodic
volici v prevodniku logickych trovni rozhrani RS-485 smér komunikace byl z
nepozornosti zapojen na pin ADC7 fidiciho mikrokontroléru, ktery nedisponuje funkci
bézného vstupné-vystupniho pinu. Lze pouzit pouze jako vstup multiplexoru AD
pirevodniku. Druha chyba nastala pii vedeni signdlu GND formou rozlévané meédi.
Zménou izola¢ni vzdalenosti obrazce rozlévané médi byl obrazec rozd€len do tiech
nekonzistentnich celkii. K n¢kterym obvodim byl tedy signal GND piiveden pouze
prostiednictvim vodivych cest uvniti fidiciho mikrokontroléru, coz mohlo vést k jeho
zniceni. Tyto chyby byly ve zhotovenych prototypech opraveny dratovymi propojkami
a nasledn¢ byla pfepracovana i schémata a navrh desek plosnych spojui. Desky plosnych

ey e

navrzenych jednotek.
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Vysledkem prace je prototyp jednotky méfeni vzdusné vlhkosti a teploty, prototyp
jednotky zabezpeceni a nezrealizovany navrh jednotky chytré zasuvky. Realizované
prototypy jsou oziveny a vybaveny navrzenym softwarem. Jednotka zabezpeceni je

vybavena metalickym rozhranim, jednotka méfeni vzdusné vlhkosti a teploty pak
rozhranim bezdratovym pro demonstraci funk¢nosti obou komunikac¢nich rozhrani.

Pti navrhu metalického komunika¢niho rozhrani byly zvazovany tyto varianty:
Metalicky Ethernet, sbérnice CAN a sbérnice RS-485. Pro realizaci bezdratového
komunika¢niho rozhrani bylo vybirano z Wi-Fi rozhrani, proprietarniho komunika¢niho
rozhrani na frekvenci 434 MHz a mesh sité na frekvenci 2,4 GHz realizované
prostfednictvim technologie Zigbee. Vyhody a nevyhody kazdého z uvedenych rozhrani
jsou rozebrany v kapitole 6. Zvolena byla komunikace prostfednictvim sbérnice RS-485
a proprietarni bezdratova komunikace na frekvenci 434 MHz. Metalicka i bezdratova
komunikace vyuzivaji spole¢ny navrzeny proprietarni protokol a li§i se vzajemné jen na
fyzické urovni. PfenaSené ramce obsahuji 4 adresové a 4 datové byty. Komunikace je
half-duplexni s master — slave fizenim pfistupu ze strany centralni jednotky systému
SmartFlat. Metalické komunikaéni rozhrani umoznuje prostiednictvim své kabelaze
realizovat 1 nap4jeni perifernich jednotek z centralni jednotky.

Jednotka zabezpeceni disponuje pohybovym PIR senzorem AS-0071 s binarnim
vystupem, spinanym vystupem urc¢enym pro napdjeni IR pfisvitu a spinanym vystupem
ur¢enym pro spinani binarniho vstupu IP kamery. Tato jednotka je ur€ena zejména jako
dopln¢k bezpecnostni IP kamery. Vyhodou feSeni je zlepSeni vlastnosti IP kamery ve
zhorSenych svételnych podminkach. IR pfisvit a algoritmy pro pokrocilé
vyhodnocovani pohybu implementované ve firmwaru kamery nemusi byt Vv ¢innosti
nepretrzité, jsou sepnuty az v reakci na podnét od jednotky zabezpeCeni, coz piinasi
vyrazné energetické Uspory. Druhou vyhodou ve zhorSenych svételnych podminkéch je
spolehlivéjsi detekce pohybu PIR senzorem oproti softwarovému zpracovani obrazu ve
viditelném spektru. Jednotka zabezpefeni umoZiiuje sepnout vystup pro napdjeni IR
pfisvitu 1 vzdalené na uZivatelské vyzadani (aniZ by byl pohyb detekovan), tato funkce
je nutnd pro aktivaci IR pfisvitu naptiklad pii zobrazeni zivého néhledu obrazu
z kamery uZzivateli. Druhou mozZnosti realizace je vlastni navrzend jednotka obsahujici i
jednoduchou kameru. Toto feSeni by vSak nikdy nedoséhlo obrazové kvality, nizké ceny
a flexibility jako feSeni kombinované s komerén¢ vyrabénou IP kamerou a tak bylo po
diskuzi s vedoucim prace vyhodnoceno jako nevyhodné.

Jednotka méfeni vzduSné vlhkosti a teploty disponuje senzorem RHTO3. Tento
senzor Vv sob¢ integruje kapacitni vlhkomér, senzor teploty a z vyroby kalibrovany
prevodnik na jednovodi¢ovou digitalni sériovou sbérnici S automatickou teplotni
kompenzaci. Princip a vybér senzoru je rozebran v kapitole 2. Jednotka déle obsahuje
dvojici spinanych vystupt. Vystupy lze pouzit naptiklad ke spinani ventilatoru na malé
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napéti ¢i k ovladani plynového kotle. Chovani vystupii neni vramci jednotky
automatizovano, jsou ovladany vzdy ze strany centralni jednotky.

Jednotka chytré zasuvky disponuje obvodem 78M6610+PSU pro méieni sitového
napéti, frekvence, odebiraného proudu, celkového, ¢inného a zdanlivého vykonu a
uciniku. Tento obvod je k fidicimu mikrokontroléru pfipojen prostfednictvim rozhrani
SPI. Jednotka dale obsahuje vlastni obvodové feSeni pro detekci prichodu sitového
napéti nulou a polovodicové relé urcené ke spinani zatéze. Softwarové vybaveni
jednotky chytré zasuvky umoznuje na zéklad¢é detekce prichodu nulou ovladat vykon
zatéze, naptiklad jas osvétleni. Tato jednotka nebyla realizovana. Bylo provedeno pouze
nékolik  testt  sobvodem  78M6610+PSU  piipojenym  k jednodeskovému
pocita¢i Raspberry PI, pii kterych se projevila velmi nizka odolnost analogovych vstupt
tohoto obvodu. Absolutni vstupni rozsah AD ptevodnikd se pohybuje v rozmezi
napéjeci napéti £500 mV. Pokud je naptiklad jeden z diferen¢nich vstupt zapojen na
signal GND, dojde k téméf okamzitému zniCeni obvodu. Pfi tvorbé prace tak nezbyl
casovy prostor pro vyrobu a otestovani kone¢ného feseni této jednotky.

O navrhu hardwarového vybaveni jednotek pojednava kapitola 7. V kapitole 8 je
rozebrano softwarové vybaveni a Vjejim zavéru pak samotné oziveni dvojice
realizovanych jednotek.

S ohledem na tvorbu jednotky zabezpeCeni je V kapitole 5 uveden tvod do
problematiky bezpe¢nostnich IP kamer. V této kapitole jsou piedstaveny parametry jako
rozliSeni a svételna citlivost ¢ipu, nastaveni clony, nastaveni zorného thlu, nastaveni
Casu expozice a dal§i. Tyto parametry jsou diskutovany vzhledem k jeviim, jako je
obrazovy Sum, ,,motion blur efekt a chromaticka aberace. Je zde vysvétleno, Ze mezi
parametry existuji zdivodnitelné vztahy, které je tfeba pifi navrhu kamerového
bezpecnostniho systému s rozvahou uvaZovat.

Dal$im moznym vyvojem systému SmartFlat je integrace komercnich RFID ¢tecek
(naptiklad roz$ifenim o rozhrani sbérnice Wiegand) a integrace domacich
elektrospotiebicii prostfednictvim rozhrani Ethernet anebo prostfednictvim jednotky IR
vysilace, ktera by plnila funkci univerzalniho dalkového ovladace.
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SEZNAM ZKRATEK A SYMBOLU

AP
CAN
CCD
CMOS

SMD

SSR
TCP
UART

UTP
Wi-Fi

Access Point, pfistupovy bod

Controller Area Network, standard asynchronni sériové sbérnice
Charge-coupled device, technologie snimani obrazové informace
Complementary Metal-Oxide—Semiconductor, technologie snimani
oprazove¢ informace

Cyclic redundancy check, cyklicky redundantni soucet

Deska Plosnych Spoja

Electromagnetic compatibility, elektromagneticka kompatibilita
Elektromagnetickd interference

Field-Effect Transistors, tranzistor fizeny elektrickym polem

First in, first out, oznaceni datové struktury fronta

Field Programmable Gate Array, Programovatelné hradlové pole

General Purpose In/Out, Vstup/Vystup k obecnému ucelu

Standard pro kompresi videa

Internet Protocol, Internetovy protokol (sitova technologie)

Infrared Radiation, Infraervené zareni

Joint Photographic Expert Group, metoda digitalni komprese obrazu
Local Area Network, Lokalni sit’

Light-Emitting Diode, Dioda emitujici svétlo

Operacni Systém

Passive InfraRed sensor, Pasivni infraerveny senzor

Programmable Logic Controller, Programovatelny logicky automat
Radio Frequency, Radiova frekvence

Registra¢ni Znacka

Surface Mount Device, Soucastka pro povrchovou montaz plosnych
spoju

Solid State Relay, Rel¢ bez pohyblivych ¢asti

Transmission Control Protocol, Protokol s kontrolou ptenosu

Universal Asynchronous Receiver and Transmitter, Univerzalni
asynchronni pfijimac a vysila¢

Unshield Twisted Pair, Nestinény kiizeny par

Wireless Fidelity, obchodni nazev pro bezdratové rozhrani pocitacové
sité
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PIR detector v1.0

Jir1 Chytil 2015

— pohled shora

abezpeceni

DPS jednotky z
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— pohled zdola

abezpeceni

DPS jednotky z
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PRILOHA B

Hum.&Temp. det. v1.0
Jiri Chytil 2015

DPS jednotky méfeni vzdusné vlhkosti a teploty — pohled shora
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DPS jednotky méfeni vzdusné vlhkosti a teploty — pohled zdola

77




PRILOHA C

INPUT QUTPUT 8A MAX
L L
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SMART PLUG JIRI CHYTIL 2016 UUT BRNO

DPS jednotky chytré zasuvky — pohled shora
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DPS jednotky chytré zasuvky — pohled zdola
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