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Abstrakt

Tato prace pojednava o technice identifikace pocitace na zakladé Casovych znacek paketli. V praci je
dale popsan algoritmus pro vypocet zkresleni hodin pocitace, na kterém se cela technika identifikace
pocitace zaklada. Ukazeme vyuziti této techniky k identifikaci n€kolika pocitact v realné pocitacové
siti, k identifikaci zafizeni, na kterém bézi preklad adres NAT a k identifikaci pocitaci nachazejicich
se za NATem. Nakonec ukazeme, jak lze uréit pocet pocitaci nachazejicich se za NATem.

Abstract

This work describes perspective identification technique called computer identification based on
packet timestamps. This work also describes an algorithm to calculate skew of computer clock, on
which the entire computer identification technique is based on. We will use this technique to identify
a number of computers in the real computer network, the device that is running NAT and computers
located behind NAT. Finally we show, how to determine the number of computers located behind
NAT.
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1 Uvod

V dnesni dobé pocitacti a Internetu se do této oblasti pfesunula i kriminalita a to tzv. internetova
kriminalita. Proto je tfeba pfipadného internetového pachatele jednoznacné identifikovat, pripadné
sledovat jeho pohyb na internetu i v pfipadé, kdy pachatel zméni fyzické misto jeho pfipojeni k
Internetu.

Ceska republika je ¢lenem Evropské unie a ta 14. prosince 2005 piijala v platnost zakon o
uchovavani dat o telefonnich hovorech, kratkych textovych zpravach a datovych (internetovych)
spojenich (data retention directive). V Ceské republice byla schvélena vyhlagka ¢. 485/2005 dne 7.
prosince 2005. Podle vyhlasky, schvalené ministerstvem informatiky a vnitra, jsou provozovatelé
vetejnych komunikac¢nich siti povinni uchovavat nékolik mésicti udaje o elektronické komunikaci —
udaje typu ¢asd, IP adres, emailovych adres a podobné, o které pak mohou zadat ,,opravnéné organy*.
Rozsah 0daju je o néco Sirsi nez pozaduje Evropska unie. Vyhlaska uklada uchovavat tidaje po dobu
Sesti mésictl. Tato vyhlaska byla oviem dne 22. biezna 2011 zrusena Ustavnim soudem.

Pocita¢ 1ze na internetu identifikovat pomoci nékolika identifikatord, jako napt. jeho IP
adresy nebo jeho MAC adresy. IP adresa ale neni zcela jednoznacny identifikator v pifipadé, Ze
pachatel zméni svij pfistupovy bod k internetu (napf. vyuzivanim vefejnych pfistupovych bodi),
¢imz se mize zménit 1 jeho IP adresa, nebo zastini svou IP a MAC adresu pouzitim proxy serveru,
nebo se nachazi za NATem. Pokud bychom zastupovali urcity spravni organ, tak bychom mohli o
tyto udaje zazadat provozovatele vefejné komunikaéni sité (providera). Tento zptisob by ale fungoval
pouze za predpokladu, ze by provozovatel dané¢ zaznamy opravdu vlastnil a pachatel by byl pfipojen
z n€které Clenské zemé Evropské unie, nehledé na dobu, za kterou by se zaznamy podatilo ziskat.
Vzhledem k tomu, Ze chceme pachatele identifikovat co nejrychleji, musime najit jiny zpasob.

Proto se zam¢fime na hardware pocitace a to konkrétné na jeho pocitacové hodiny a jejich
zkresleni (clock skew). Pomoci hodnot generovanych hodinami pocitate dokazeme zkresleni hodin
vypocitat. Tyto hodnoty hodin ziskdme z pole ¢asovych znacek (razitek) transportniho protokolu
TCP. Z toho tedy plyne, ze snimané zafizeni (pocitac) pachatele musi mit pfistup k Internetu.

Dtive jiz byly predstaveny techniky pro zjistovani operacniho systému a dalSich informaci
[1,2,3,5], ale diky technice nazvané remote physical device fingerprinting [7] predstavené v roce 2005
(Kohno, Broido, Claffy), mizeme sledovat zafizeni, které miize byt vzdalené jakkoli daleko od
méticiho zafizeni a bez toho aniZ by o tom snimané zafizeni védélo nebo jakkoliv spolupracovalo s
meéticim zatizenim.

Prace je dale ¢lenéna nasledovné. Ve druhé kapitole popiSeme zakladni vlastnosti hodin a
také popiSeme, jak funguji hardwarové a systémové hodiny pocitace. Ve tieti casti se blize zaméfime
na jednu ze zakladnich vlastnosti hodin a to konkrétné na zkresleni hodin. PopiSeme vypocet
frekvence hodin a vypocet zkresleni hodin. Ve ctvrté kapitole stru¢né popiSeme transportni protokol
TCP, jeho povinné a volitelné polozky a blize se zamétime na volitelnou polozku casového razitka.
V paté kapitole uvedeme, jak lze spocitat zkresleni hodin v realné pocitacové siti pomoci ¢asovych
znacek. V Sesté kapitole popiSeme implementovany program pro vypocet zkresleni hodin pocitace.
V ptedposledni sedmé kapitole uvedeme a zhodnotime testy, které byly provedeny pomoci
implementovaného programu. V zavérecné ¢asti budeme diskutovat mozna rozsiteni této prace.



2 Hodiny

V této sekci popiseme nekteré zakladni vlastnosti hodin, které popisuje [8] (Paxson) a [7] (Moon,
Skelly, Towsley), blize popiseme, jaké mame k dispozici zdroje ¢asu v pocitaci a jaké jsou jejich
omezeni, vyhody a nevyhody.

2.1  Zakladni pojmy

Proto, abychom spravné pochopili, jak technika identifikace pocitace funguje, je dilezité porozumét
zakladnim vlastnostem hodin. Hodiny, které budeme znacit C, jsou navrzeny tak, aby reprezentovaly
¢ast doby, ktera ub&hla od urcité pocatecni doby i[C]. Jako C(t) budeme oznacovat hodiny C
udavajici Cas t.

Jednou ze zékladnich vlastnosti je perioda hodin r[C]. Jedna se o nejmensi jednotku, o
kterou jsou hodiny aktualizovany. Tuto hodnotu nazyvame tick. Naptiklad hodiny s periodou 10 ms
jsou stale navySovany, ale kazdych 10 ms se ndm zobrazi jejich hodnota tedy fick.

Rozdil (offset) hodin off[C], je rozdil mezi ¢asem udavanym hodinami C(t) a pfesnym
skutecnym casem t, definovanym narodnim standardem, kde t > 0:

off[C] = (C() — ) (1

Pokud mame dvoje rizné hodiny C, a C,, udavajici Cas C,(t) a Cp(t), potom rozdil mezi témito
hodinami off[C,C,], kde t > 0 definujeme jako:

offf C,Cy] = Ca(t) — Co(t) 2

Presnost (accuracy) hodin je, jak blizko se bliZi absolutni hodnota offsetu hodin nule.

Frekvence hodin f[C] je inverzni funkce k periodé hodin r[C]. Hodiny s rozliSenim 10 ms
jsou navrzeny tak, aby bézely s frekvenci 100 Hz. Frekvence hodin C, udavajici ¢as C,(t), je prvni
derivace hodin v ¢ase, kde t > 0:

fIC.] = Ca(®) 3)

Zkresleni (skew) hodin s[C] je prvni derivace rozdilu hodin a skute¢ného spravného casu,
kde t>0:

S[C] = (Ca(t) — t) “4)
Zkresleni s[C,] hodin C, ve vztahu k hodinam C,, se vypocita podle vzorce (5) jako derivace rozdilu

mezi hodinami C, a C,, kde t > 0. Tento vyraz mizeme dale rozvést, ¢imz dostaneme, ze zkresleni
hodin je rozdil frekvenci jednotlivych hodin C, a C,,

S[Ca] = (Cu(t) = Co(1)) = (Ca() ~ Cy (1) )



Drift hodin d[C] je druha derivace hodin C v ¢ase (6), kde t > 0.
d[C]=C'(t) (6)

Drift d[C,] hodin C, ve vztahu k hodinam C,,, kde t > 0 se vypocita jako druha derivace rozdilu hodin
C,aCy:

d[Ca] = (Ca(t) = Cu(1)) = (Ca (1) — Cy (1)) (7)

Pomér hodin (clock ratio) p[C,C,] udava pomér mezi frekvencemi jednotlivych hodin C, a
Cyp, kde t > 0. Pokud tento vztah vyjadiime, dostaneme nasledujici vzorec:

p[C.Co] = C, (1) / Cy(1) (8)

Necht' C, a Cp, maji konstantni frekvence, a je pomér hodin a & je zkresleni hodin C, ve vztahu
k hodinam C,, respektive:

a=Cy(t) / Ca(t) ©)
3= Cy(t) — Ca(t) (10)

Potom vztah mezi pomérem hodin @ a zkreslenim hodin 8 je:
5= Cy(t) = Cy(t) = aCy (1) - Co(t) = (= 1)Ca(®) (11

Moon, Skelly a Towsley [7] v jejich praci uvedli, Ze v okamziku, kdy hodiny C, a C,;, bézi
s odlisSnymi frekvencemi, doba zmétena hodinami C, bude odlisna od doby zmétené hodinami C,,.
Pokud budou mit hodiny stejnou frekvenci, ale budou mit rizny rozdil (offset) zméfena doba
hodinami C, bude shodna s dobou zméfenou hodinami C,. V ptipadé€, Ze hodiny budou mit nenulové
zkresleni, doba zméfena hodinami C, nebude shodna s dobou zméfenou hodinami C;,.

2.2  Hardwarové hodiny pocitace

Kazdy osobni pocita¢ obsahuje dvoje hodiny, které bézi nezavisle na sob¢. Vestavéné hardwarové
hodiny a systémové softwarové hodiny.

Hardwarové hodiny jsou zalozeny na zatizeni CMOS, které spotfebuje velmi malo energie.
Kdyz je pocita¢ vypnuty, bézi na baterii. Kdyz se pocita¢ opét zapne, softwarové hodiny se spusti a
nastavi, s pfesnosti do jedné sekundy, sviij ¢as podle casu vestavénych hardwarovych hodin. Ackoli
jsou hodiny synchronizovany pii spusténi PC, mohou dale bézet s velmi rozdilnymi hodnotami a
budou se pravdépodobné vzhledem k sob¢ piedbihat nebo zpozd'ovat, kdyZ je pocita¢ spustén.

Hardwarové hodiny se aktualizuji jednou za sekundu, a nemohou udévat presnéjsi jednotky
nez sekundy. Z tohoto dliivodu je neni mozné ¢ist nebo nastavit do lepSiho rozliSeni. Piesnost
hardwarovych hodin je ur¢ena kvalitou jejich oscilatorti (32,768 kHz krystalu). Tyto krystaly jsou
citlivé na zmény teploty a jiné faktory, a ¢asto nejsou kalibrovany ve vyrobé. I za nejlepSich
podminek, nejsou tyto oscilatory stabilngjsi nez 1 ppm (0,1 sekundy za den). Ve skute¢ném provozu
se vétSina hardwarovych hodin pfedbihd nebo ztraci v case v rozmezi 1 az 15 sekund za den. I kdyz
jsou hardwarové hodiny obvykle zna¢n¢ lepsi nez softwarové hodiny, tak i piesto nejsou hardwarové
hodiny pfesnym méti¢em casu.



2.3  Systémové hodiny pocitace

Systémové (virtualni neboli softwarové) hodiny piedstavuji realny Cas a bézi pouze po dobu, kdy je
pocita¢ zapnuty. Systémové hodiny piedstavuji 24-hodinovy Casovac, ktery nema realny koncept dni,
ale ve skutecnosti udava cas a datum. Systémové hodiny nemaji tvar tradi¢nich hodin, minut a
sekund. Operacni systém, ktery je zavisly na systémovych hodinach, pfevadi hodnotu nacitanou
¢itatem na hodiny, minuty a sekundy.

Typicka struktura hardwaru systémovych hodin je na obrazku 2.1. Pocitacové hodiny
obsahuji néjaky typ referen¢niho oscilatoru stabilizovaného kiemikovym krystalem nebo néjakym
jinym typem krystalu. Oscilacni frekvence je vétSinou upravena pomoci pied-délicky na vhodnou
frekvenci jako napt. 1 MHz nebo 100 Hz. Oscildtor generuje hodinové impulsy, které jsou citany
v ¢ita¢i C. Pokazdé, kdyz c¢ita¢ dosahne programovatelné hranice L (nacitd se L impulst) je
generovano preruseni nebo jinymi slovy také tzv. ,tick®. Procesor reaguje na prerusSeni zvySenim
hodnoty softwarového ¢itae a resetovanim hardwarového citace C. Systémové hodiny jsou tedy
zalozeny na pravidelnych hardwarovych prerusenich, diky nimz jadro udrzuje aktualni ¢as pti kazdém
preruSeni.

[reset
oscillator — counter latch L
read write IRQ

Obr. 2.1: Hardwarova struktura systémovych hodin.

Pokud jde o datum, operacni systém ¢te datum prostfednictvim BIOSu béhem inicializace
pocitace.

Tyto softwarové hodiny jsou uzitecné, ale maji ne¢kolik omezeni. Softwarové hodiny jsou
Spatny Casometi€. Jejich presnost je omezena stabilitou zadosti o pieruseni. Jakakoli zména
v pozadavku na pferuseni zpusobi, Ze hodiny budou napied nebo pozadu. V tomto dusledku, pokud
nechame pocita¢ zapnuty po dlouhou dobu, mohou byt softwarové hodiny o velké mnozstvi Casu
pozadu — mozna o minutu nebo vice pro kazdy den. Pokud méfici zafizeni dokaze zjistit hodnoty ze
systémovych hodin C sledovaného zafizeni v n€¢kolika bodech v Case, méfici zafizeni tak dokaze
zjistit zkresleni téchto hodin s[C] sledovaného zatizeni.

Muzeme tedy fici, Zze softwarové ani hardwarové hodiny nejsou vhodné pro presné méteni
casu. Existuji jesté virtualni hodiny generujici casova razitka v protokolu TCP, ale ty budou blize
popsany v kapitole o TCP protokolu.



3 ZKresleni hodin

V této kapitole popiSeme, jak lze vypocitat zkresleni hodin. Moon, Skelly a Towsley [7] v jejich praci
uvedli, ze pokud pomér hodin (clock ratio) mezi hodinami C, a C, bude v¢étsi nebo mensi nez 1,
rozdil (offset) hodin se pak bude zvétSovat nebo zmensovat, v prubéhu celého méfeni. Pro odstranéni
tohoto vlivu na méfeni rozdilu hodin je potfeba transformovat méfeni rozdilu hodin tak, aby bylo
méfeni konzistentni s jedinymi hodinami. Jinymi slovy, aby doba zméfena hodinami C, s frekvenci f;
byla shodna (konzistentni) s dobou zmétenou hodinami C,, s frekvenci f,. Proto musime urcit jedny
z téchto hodin jako ukazatel presného skutecného Casu, respektive urcit k jakym referenénim hodinam
se bude naSe méfeni vztahovat. Uréime si tedy jedny ztéchto hodin jako ukazatel piesného
skute¢ného casu naptf. Cp. Moon, Skelly a Towsley [7] uvedli, ze frekvence téchto skutecnych
presnych hodin odpovida uréité konstanté napi. Cy (t) = 1 Hz, ¢imZ pii dosazeni do vztahu udavajici
pomér frekvenci mezi dvéma hodinami (9) dostaneme a=1/C,.

V sekci 2.1 jsme uvedli, ze zkresleni hodin (clock skew) je rozdil frekvenci mezi dvéma
hodinami neboli také prvni derivace rozdilu mezi dvéma hodinami. Pokud tedy mame k dispozici dva
zdroje hodin C, a C,, udavajici ¢as C,(t) a Cy(t), tak jsme schopni mezi t€émito hodinami vypocitat
rozdil a jeho naslednou derivaci zkresleni hodin. VySe jsme uvedli, ze musime zvolit referencni
hodiny, které budou slouzit jako zdroj skuteéného piesného Casu a ke kterym bude méfeni
konzistentni. Témito hodinami si zvolime hodiny C,. Dale také z piedchozi ¢asti vime, Ze frekvence
t&chto hodin se rovna uréité konstanté napt. Cp, (t) = 1 Hz. Pokud toto aplikujeme na vztah a = C, /
C, udéavajici pomér frekvenci mezi hodinami dostaneme a = C,. Jinymi slovy frekvenci ndmi
zvolenych referen¢nich hodin Cp, mizeme zanedbat.

3.1  Vypocet frekvence hodin

Proto, abychom mohli vypocitat zkresleni hodin, musime nejprve znat frekvenci hodin C,. Jak jsme
uvedli v sekci 2.1 frekvence hodin je prvni derivace funkce hodin v &ase C,(t). Funkce hodin je
linearni funkce ve tvaru y = ax + b, kde y odpovidaji hodnoty hodin C,(t) a x odpovidaji hodnoty
hodin Cy(t). Prvni derivaci této funkce tedy dostaneme tvar y = a, kde a [Hz] udava frekvenci C, (t)
hodin C,. Vypocitanou frekvenci hodin C, pouzijeme nize pro vypocet zkresleni hodin.

3.2  Vypocet zkresleni hodin

Pokud tedy mame k dispozici hodnoty hodin C,(t) a Cy(t), tak jsme schopni vypocitat zkresleni mezi
témito hodinami.

Abychom vSak mohli vypocitat rozdil mezi témito hodinami a nasledné zkresleni hodin,
musime hodnoty hodin pfevést na spole¢nou frekvenci. Jako referen¢ni hodiny jsme si zvolili hodiny
Cy, proto musime hodnoty hodin C,(t) prevézt na frekvenci hodin Cp,. Hodnoty ziskané z hodin C,(t)
podélime jejich frekvenci C, (t). Postup pro zji§téni frekvence hodin jsme popsali v piedchozi sekci
3.1. Nyni mame k dispozici hodnoty hodin o stejné frekvenci a mizeme tak vypocitat rozdil mezi
nimi (2). Vypocitany rozdil hodin derivujeme, ¢imz vypocitame zkresleni hodin (5).



4 TCP protokol

V této kapitole stru¢né popiseme transportni protokol TCP, jeho povinné a volitelné polozky. TCP
protokol je jednim ze zékladnich protokol sady protokolti Internetu, konkrétné predstavuje
transportni vrstvu. Zakladni jednotkou pienosu v protokolu TCP je TCP segment (viz Obr. 4.2) neboli
paket (viz Obr. 4.1). TCP segment se vklada do IP datagramu. IP datagram se vklada do linkového
ramce. Protokol TCP je spojovanou sluzbou (connection oriented), tj. sluzbou ktera mezi dvéma
aplikacemi navaze spojeni — vytvoii na dobu spojeni virtualni okruh. Tento okruh je plné duplexni
(data se prenaseji soucasné na sob€ nezavisle obéma smery). Pfenasené bajty jsou ¢islovany. Ztracena
nebo poskozena data jsou znovu vyzadana. Integrita pfenasSenych dat je zabezpeCena kontrolnim
souctem. Jinymi slovy aplikace pouzivajici protokol TCP nemusi kontrolovat, zdali ndhodou nebyla
n¢jaka data béhem pienosu ztracena nebo diky chybé pfenosu modifikovana o to se postara protokol
TCP. Toto zabezpeceni je G¢inné pouze proti porucham technickych prostiedkl. Neklade si za cil
zabezpecit data proti inteligentnim uto¢niklim, ktefi mohou data modifikovat a souCasné¢ také
prepocitat kontrolni soucet. Ochranou prenasenych dat proti takovymto cilenym ttokdim se v rodiné
protokoltt TCP/IP zabyvaji protokoly vyssi vrstvy (SSL, S/MIME). Protokol garantuje spolehlivé
dorucovani a dorucovani ve spravném poradi. TCP také rozliSuje data pro vicenasobné, soucasné
bézici aplikace (napf. webovy server a emailovy server) bézici na stejném pocitaci.
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Obr. 4.1: Struktura paketu [4].

Konce spojeni (“odesilatel” a ,adresat”) jsou uréeny tzv. Cislem portu. Toto ¢islo je
dvojbajtové, takZze muze nabyvat hodnot 0 az 65535. U ¢isel portl se ¢asto vyjadifuje okolnost, Ze se
jedna o porty protokolu TCP tim, Ze se za Cislo portu napiSe lomitko a nazev protokolu (¢islo
portu/tcp). Pro protokol UDP je jina sada portti nez pro protokol TCP (téz 0 az 65535), tj. napf. na
portu 53/tcp mtize byt spusténa jina aplikace (sluzba), nez na portu 53/udp.

Cilova aplikace (sluzba) je v Internetu adresovana (jednoznacné urcena) IP adresou, Cislem
portu daného transportniho protokolu a pouzitym transportnim protokolem (TCP, UDP nebo jinym).
Protokol IP dopravi IP datagram na konkrétni pocitac. Na tomto pocitaci bézi jednotlivé aplikace
(sluzby). Podle ¢isla cilového portu transportniho protokolu operac¢ni systém pozna, které aplikaci ma
TCP segment dorucit.



4.1

V této sekci popiseme strukturu TCP segmentu, kterou zobrazuje obrazek 4.2. Segment TCP obsahuje
n¢kolik povinnych polozek, které blize popiSeme nize. Celkova velikost téchto povinnych polozek je
20 bajta.

Zdrojovy port (source port) je port odesilatele TCP segmentu, cilovy port (destination port)
je portem adresata TCP segmentu. Pétice: zdrojovy port, cilovy port, zdrojova IP-adresa, cilova IP-
adresa a protokol (TCP) jednozna¢né identifikuje v daném okamziku spojeni (sitovy tok) v Internetu.
Poiadové Cislo odesilaného bajtu (sequence number) je poradové ¢islo prvniho bajtu TCP segmentu
v toku dat od odesilatele k ptijemci (TCP segment nese bajty od poradového ¢isla odesilaného bajtu
az do délky segmentu). Tok dat v opaéném sméru ma samostatné (jiné) ¢islovani svych dat. Jelikoz
pofadové ¢&islo odesilaného bajtu je 32 bitd dlouhé, tak po dosazeni hodnoty 2*? - 1 nabude cyklicky
opét hodnoty nula. Cislovani obecng nezaéina od nuly (ani od n&jaké uréené konstanty), ale &islovani
by mélo zacinat od nahodné zvoleného ¢isla. Vzdy kdyz je nastaven pfiznak SYN, tak operacni

TCP segment

systém odesilatele zac¢ina znovu Cislovat, tj. vygeneruje startovaci pofadové ¢islo odesilaného bajtu,
tzv. ISN (Initial Sequence Number). Naopak poiadové ¢islo prijatého bajtu (acknowledgment
number) vyjadiuje ¢islo nasledujiciho bajtu, ktery je pfijemce piipraven pfijmout, tj. piijemce
potvrzuje, ze spravné prijal vSe az do poiadového ¢isla prijatého bajtu minus jedna. Délka zahlavi
(data offset) vyjadiuje délku zahlavi TCP segmentu v nasobcich 32 bitd (4 bajtd). Délka okna
(window size) vyjadfuje pfirGstek poradového ¢isla prijatého bajtu, ktery bude pfijemcem jeste
akceptovan. Ukazatel naléhavych dat (urgent pointer) muze byt nastaven pouze v ptipadé, Ze je
nastaven pifiznak URG. Pricte-li se tento ukazatel k poradovému cislu odesilaného bajtu, pak
ukazuje na konec useku naléhavych dat. Odesilatel si pieje, aby pfijemce tato naléhava data
ptednostné zpracoval.
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Obr. 4.2: Struktura TCP segmentu [4].




V poli ptiznaki mohou byt nastaveny nasledujici ptiznaky:

e URG — TCP segment nese naléhava data.

e ACK - TCP segment ma platné pole poradové Cislo piijatého bajtu (nastaven ve vSech
segmentech, krom¢ prvniho segmentu, kterym klient navazuje spojeni).

e PSH - Zpravidla se pouziva k signalizaci, ze TCP segment nese aplikacni data, piijemce
ma tato data predavat aplikaci. PouZiti tohoto pfiznaku neni ustaleno.

e RST — Odmitnuti TCP spojeni.

e SYN — Odesilatel za¢ina s novou sekvenci ¢islovani, tj. TCP segment nese poradové Cislo
prvniho odesilaného bajtu (ISN).

e FIN - Odesilatel ukoncil odesilani dat. Pokud bychom pouzili pfirovnani k praci se
souborem, pak pfiznak FIN odpovida konci souboru (EOF). Pfijeti TCP segmentu
s ptiznakem FIN, ale neznamena, Ze v opacném sméru neni dale mozny pienos dat.
Jelikoz protokol TCP vytvaii plné duplexni spojeni, tak pfiznak FIN zptisobi jen uzavieni
prenosu dat v jednom sméru. V tomto sméru uz dale nebudou odesilany TCP segmenty
obsahujici ptiznak PSH (nepocitaje v ptipadné opakovani pfenosu).

Posledni povinnou polozkou TCP segmentu je kontrolni soucet. Z hlediska zabezpeceni integrity
pfenasenych dat je dilezity kontrolni soucet v zahlavi TCP segmentu pocitany i z pfendSenych dat.
Tento kontrolni soucet se pocita nejen ze samotného TCP segmentu, ale i z n¢kterych polozek IP-
zahlavi. Kontrolni soucet vyzaduje sudy pocet bajtl, proto v piipad€ lichého poctu se data fiktivneé
doplni jednim bajtem na konci.

4.2  Volitelné polozky TCP zahlavi

Povinné polozky TCP zahlavi tvoii 20 bajti. Za povinnymi polozkami nasleduji volitelné polozky.
Volitelna polozka se sklada z typu volitelné polozky, délky volitelné polozky a hodnoty. Délka TCP
zahlavi musi byt délitelna ¢étyfmi. V ptipadé, Ze délka zahlavi by nebyla dé¢litelna ¢tyfmi, pak se
zahlavi dopliuje prazdnou volitelnou polozkou NOP.

Jelikoz pole délka zahlavi je pouze 4 bity dlouhé, tak toto pole mize nabyvat maximalné
hodnoty 1111, = 15;,. Délka zahlavi se udava v nasobcich ¢étyf, tudiz zahlavi mize byt dlouhé
maximalné 15x4 = 60 bajti. Povinné polozky zaberou 20 bajtli, takze na volitelné zbyva nejvyse 40
bajtl. Nekteré volby TCP zahlavi véetné jejich struktury jsou uvedeny na obrazku 4.3.

TCP zahlavi miize obsahovat nékolik volitelnych polozek, ale v této praci se zaméfime pouze
na volitelnou polozku oznacovanou jako ¢asové razitko (timestamp).
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Obr. 4.3: Nékteré volitelné polozky TCP zahlavi [4].

4.3  Casové razitko

Casové razitko je hodnota udavajici podet naditanych tiki hodin pogitate. Pouziva se piedeviim pro
vypocet RTT (Round-Trip Time), dale se vyuziva pro ochranu proti pfeteCeni pofadového Cisla
paketu PAWS (Protection against Wrapped Sequence Numbers) a také je mozné pomoci ¢asovych
znacek vypocitat systémovy ¢as a ¢as spusténi systému pocitace (boot time).

Timestamp option obsahuje dvé Ctyf-bajtové pole (viz Obr. 4.4) TSval (timestamp value) a
TSecr (timestamp echo reply). Pro jednoduchost, je spojené ¢asové razitko a odpovéd Casového
razitka do jednoho pole TCP timestamp option. Hodnota pole TSval obsahuje aktualni pocet tikt
hodin pocitace, které generuji casové razitko pfi odeslani paketu. Hodnota pole TSecr je vyplnéna
pouze v pripad€, Ze je nastaven bit ACK v hlavicce TCP. Pokud je tato podminka splnéna pole TSecr
(neboli echo casového razitka) obsahuje hodnotu pole TSval, ktera pfisla v pfedchozim paketu, na
ktery reaguje acknowledge paket (viz Obr. 4.5). Pokud neni nastaven ACK bit v hlaviéce TCP tak
hodnota TSecr musi byt nula.

TCP Timestamps Option (TSopt):
Kind: B
Length: 10 bytes
to—————= to—————= e L fommmmmmmmmm—mm—m—mm oo +
|kind=8 | 10 | T5 value (T5val) |75 Echo Reply (TSecr)

|
o= e Fommm fommmmmmmmmmmmmmm—mm oo +
1B 1B 4B 4B

Obr. 4.4: Struktura volitelné polozky ¢asového razitka [9].
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TCP je symetricky protokol, ktery umoznuje odesilani dat kdykoli v obou smérech, a proto
k odezvé Casového razitka mize dojit v obou smérech. RFC 1323 [9] specifikuje TCP timestamp
option TCP protokolu a udava, ze Casova razitka budou vzdy zasilany i pfijimany v obou smérech.

ICEF 2 TCE B
<h,TSval=1,T5ecr=120> —————- >
“———— <ACK(A),TS5val=127,T5ecr=1>
<B,T5val=5,T5ecr=127T> —————- >
<———— <ACK(B),TS5val=131,TSecr=5>

Obr. 4.5: Priklad ¢asovych znacek v sitovém toku [9].

Client Server
1
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ed™—"|
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ﬂ_ﬂ_g@&_._
- 3
e Segsy

Obr. 4.6: Navazani komunikace mezi klientem a serverem prostfednictvim protokolu TCP.

V protokolu TCP je mozné odesilat ¢asové razitka v pocatecnim TCP segmentu, ktery musi
mit nastaven bit SYN, ale nesmi mit nastaven bit ACK. Dale je mozné poslat ¢asové razitko (TSopt)
pouze tehdy, kdy obdrzel volbu ¢asového razitka (TSopt) v uvodnim TCP segmentu s nastavenym
SYN bitem pro piipojeni. Jak je tedy vidét z obrazku 4.6 mizeme polozku Casového razitka vlozit do
paketu Cislo 1, kde klient navazuje spojeni se serverem. Pokud splnime tuto podminku, server i klient
budou vkladat polozku ¢asového razitka do vSech paketti dané¢ho spojeni.
sitovém toku dat. Jinymi slovy, aby kazdy paket obsahujici TCP segment v daném sitovém toku dat
obsahoval 32-bitové Casové razitko vygenerované tvliircem paketu. RFC 1323 [9] neudava, odkud se
tato hodnota musi vzit, ale udava, ze by se Casové razitko mélo vzit z ,,virtualnich hodin®, které
»alespon priblizné udavaji skute¢ny cas®. RFC 1323 [9] PAWS algoritmus stanovuje (sekce 4.2.2), Ze
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rozliSeni (perioda) téchto virtualnich hodin ma byt mezi jednou milisekundou a jednou sekundou.
Tyto virtudlni hodiny nazyvame jako TCP timestamps option clock nebo také jako TSopt clock Ci.
Pokud mérici zafizeni dokéaze zjistit hodnoty z TCP timestamps option clock C sledovaného zatizeni
v nékolika bodech v Case, potom jsme schopni zjistit zkresleni téchto hodin s[C] sledovaného
zafizeni.
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5 Urceni zkresleni hodin

V sekcei 3.2 jsme uvedli, jak vypocitat zkresleni hodin (clock skew) obecné. V této kapitole uvedeme,
jak vypocitat zkresleni hodin v praxi a to konkrétn¢ v realné pocitacové siti mezi dvéma pocitaci.
Tyto pocitate oznafime jako, pfijemce (méfici pocita¢, ze kterého provadime méfeni) a odesilatel
(méfeny pocita¢, u kterého chceme zjistit zkresleni hodin). Kazdy z téchto pocitaci obsahuje své
vlastni pocitacové hodiny, které ozna¢ime jako C, hodiny odesilatele a C, jako hodiny pfijemce (viz
Obr. 5.1), kde hodnoty hodin odesilatele reprezentuji ¢asové znacky protokolu TCP Cy(t), nize tyto
hodnoty budeme oznacovat jako vi. Hodnoty hodin piijemce C.(t) zase udavaji aktualni dobu piijeti
paketu od odesilatele, niZe tyto hodnoty budeme oznacovat jako x;. Moon, Skelly a Towsley [7] jako
referen¢ni hodiny, které budou slouzit jako zdroj skute¢ného piesného ¢asu a ke kterym bude méieni
konzistentni, zvolili hodiny pfijemce C,. Ve tieti kapitole jsme uvedli, Ze frekvence téchto hodin
piijemce odpovida uréité konstantd napi. C, (t) = 1, kterou miizeme zanedbat. Pokud toto aplikujeme
na vztah (9) udavajici pomér frekvenci mezi dvéma hodinami dostaneme a = G /1, tedy a = C,.

meéfreny pocitaé mérici pocitac
(odesilatel) (pFijemce)
e R - Cr e,
& o % o
casové znacky ¢as zachyceni paketu

Obr. 5.1: Méfeny pocita¢ — Méfici pocitac.

5.1 Vypocet frekvence hodin

Ve treti kapitole jsme uvedli, Ze proto, abychom mohli vypocitat zkresleni hodin, musime nejprve
znat frekvenci hodin odesilatele. Dale jsme také v sekeci 3.1 uvedli, Ze frekvence hodin je prvni
derivace funkce hodin v &ase C,(t). Funkce hodin je linearni funkce ve tvaru v; = ax; + b, jak
znazoriiuje obrazek 5.2, kde v; odpovidaji hodnoty ¢asovych razitek protokolu TCP v; (T)) a x;
odpovidaji hodnoty aktualni doby pfijeti paketu x; (t;). Prvni derivaci této funkce tedy dostaneme tvar
v, = a, kde a [Hz] udava frekvenci Cs'(t) hodin odesilatele C;. Pokud tedy hodnotami x; a v;
prolozime pfimku (12) (derivujeme funkci v; = ax; + b), ziskame tak smérnici této vzniklé pifimky
tedy frekvenci hodin odesilatele C (t). Tuto frekvenci odesilatele si ozna¢ime jako f;.

f,=vi = (ax; + b) (12)
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Vi=aXi+b

Obr. 5.2: Znazornéni funkce hodin.

5.2  Vypocet zKkresleni hodin

Obrazek 5.3 znazoriiyje, jak hodiny odesilatele C, generuji Casova razitka T;. Tato jednotliva casova
razitka vklada odesilatel do paketd, konkrétné do volitelné polozky TCP segmentu, které nasledné
odesle ptijemci. Pijemce si pomoci jeho hodin C, zaznamena dobu piijeti paketu jako hodnotu t;.

T T Ti Cs

1 t2 ti

Obr. 5.3: Znazornéni hodin pfijemce a odesilatele [6].

e C: hodiny odesilatele (méfeného zatizeni).

e C,: hodiny piijemce (méficiho zafizeni).

e N: pocet paketi, které pfijme ptijemce od odesilatele.

e |NJ: pocet paketti obsahujici ¢asové znacky, které ptijme piijemce od odesilatele.

e t;: udava ¢as v sekundach, kdy piijemce obdrzel i-ty paket od odesilatele, kde i € {1,..., [N|}.

e T;: udava Casové razitko protokolu TCP vlozené odesilatelem do i-tého paketu, kde i € {1,...,
N[}

Kohno, Broido a Claffy [7] pfedstavili nasledujici postup pro vypocet zkresleni hodin pomoci
¢asovych znacek paketti protokolu TCP. Vypocitand hodnota x; [s] z rovnice (13) udava casovy udaj
od pocatku méteni (od Casu prichodu prvniho paketu t;) po zaznamenani ¢asu pfichodu i-tého paketu
t;.

xi=ti—t :ie{l,..., N} (13)
14



Hodnota v; vypocitana pomoci rovnice (14) udava pocet tikd hodin odesilatele o frekvenci
hodin odesilatele od pocatku méfeni (od pfichodu prvniho paketu udavajiciho pocet tikti hodin
odesilatele T;) po zaznamenani i-t¢ho paketu udavajiciho pocet tikli hodin odesilatele Ti;.

vi=Ti=Ty:ie{l,...,N|} (14)

Pocet tikti hodin v; z pfedchozi rovnice (14) udava pocet tikti hodin odesilatele o frekvenci
hodin odesilatele. Pro spravny vypocet zkresleni hodin je nutné vypocitat pocet tikit hodin odesilatele
o frekvenci hodin odpovidajici hodinam piijemce. VySe jsme ovSem uvedli, Ze frekvenci hodin
pfijemce mizeme zanedbat, proto pouze podélime pocet tikii hodin odesilatele v; frekvenci hodin
odesilatele f; (15). Vypocet frekvence hodin odesilatele f; je uveden v sekci 5.1. Hodnota w; tedy
udava pocet tikd hodin odesilatele odpovidajici frekvenci hodinam pfijemce.

wi=v;/fi:1e{l,...,|N|} (15)

Pro vypocet zkresleni hodin je tieba vypocitat rozdil mezi hodinami odesilatele a hodinami
piijemce. K tomu pouzijeme vzorec (16), kde pomoci rozdilu hodnot w; udavajicich pocet tikd hodin
odesilatele a hodnot x; udéavajicich Casy zachyceni paketd hodin piijemce vypocitame rozdil (offset)
mezi témito hodinami y;.

yi=wi—xiiie{1,..., N} (16)

Postupnym vypoctem piedeslych vzorci (13) (14) (15) a (16) jsme ziskali mnozinu ¢ (17),
ktera obsahuje hodnoty x; reprezentujici Casové udaje a hodnoty y; reprezentujici rozdil mezi
hodinami odesilatele a hodinami pfijemce. Pokud témito hodnotami prolozime pfimku, respektive
vypocitame prvni derivaci rozdilu hodin v Case a tim tak ziskdme smérnici a vzniklé piimky pomoci
vzorce (18), dostaneme tak zkresleni hodin (clock skew) odesilatele, kde a [-] odpovida zkresleni
hodin.

o=1{(xy):ie{l,...,IN[}} (17)
yi = (ax; + b) (18)

Vypocitané zkresleni hodin je tedy unikatni identifikator méten¢ho zatizeni (pocitace).
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6

Popis programu

Implementovany program clockskew umoziuje uzivateli zjistit zkresleni hodin pocitace. Program je

mozné spustit v nékolika modech:

1.

Mod 1 — programu se piedaji dva vstupni parametry, z nichZ prvni udava nazev rozhrani, na
kterém budeme zaznamenavat sitovou komunikaci, a druhy parametr udava pocet paketi,
ktery chceme zachytit. Zaznamenani sitové komunikace a jeji nasledné ulozeni do souboru
zprostfedkovava program tcpdump [11]. Zaznamenana sitova komunikace je dale zpracovana
a postup zpracovani je popsan nize. Vysledné zkresleni hodin se pocita ze vSech sitovych
tokt pro danou zdrojovou IP adresu dohromady.

Modd 2 - funguje stejn€ jako mod 1 s tim rozdilem, Ze se programu navic preda dalsi vstupni
piepinac¢. Vysledné zkresleni hodin se potom pocita pro kazdy sitovy tok zvlast.

Moéd 3 - umoziuje, pfi spusténi programu, jako vstupni parametr zadat jméno jiz
zaznamenan¢ho souboru v PCAP formatu (napf. pomoci programu tcpdump) obsahujiciho
sitovou komunikaci a z tohoto souboru pak nasledné vypocitat zkresleni hodin pro vSechny
sitové toky pro danou zdrojovou IP adresu dohromady.

Mod 4 - funguje stejné jako mod 3, kde se navic programu pieda dal§i vstupni piepinac.
Vysledné zkresleni hodin se potom pocita pro kazdy sitovy tok zvlast.

Mod 5 - slouzi pro vypocet zkresleni hodin ze zadané¢ho poctu paketii. Prvni parametr udava
zaznamenany soubor v PCAP formatu obsahujici sitovou komunikaci. Druhy parametr udava
pocet pakett, ze kterého chceme zkresleni hodin vypocitat.

Program vyuziva knihovnu netbench [10] pro zpracovani PCAP souboru. Z kazdého paketu

obsahujiciho ¢asové znacky protokolu TCP, jsou ziskdny udaje casovych znacek, konkrétné polozka
TSval. Tato hodnota je spolecné s cilovou a zdrojovou IP adresou, s cilovym a zdrojovym TCP

portem a s casem pfijeti dan¢ho paketu uloZena do seznamu. Seznam se dale zpracovava podle

pfislusného sitového toku, kde se pomoci hodnoty ¢asového razitka TCP protokolu a casu piijeti
paketu vypocita zkresleni hodin pocitace. Zkresleni hodin pocitace se vypocitava pomoci algoritmu,

ktery je uveden v sekci 5.2. Po zpracovani vSech sitovych tokl je vypsana vysledna tabulka ve tvaru,
ktery je zobrazen dle tabulky 6.1.

Pfi spusténi programu v modu 2 a v modu 4 je navic s vystupni tabulkou vypsana i tabulka

udavajici pocet pocitacii nachazejicich se za danou IP adresou (na dané IP adrese pravdépodobné
probiha pieklad adres NAT [14]), ktera je zobrazena na obrazku 6.1. Program musi byt spustén pti

spusténi v modu 1 a v modu 2 na méticim zafizeni (ne na méfeném zatizeni).

adre:::zc::c‘:j?a\ll; TCP cilova IP adresa:cilovy zkrvelslc-:vni hodin

port TCP port pocitace [PPM]
192.168.0.105:80 192.168.0.110:60901 71.4497
192.168.0.106:80 192.168.0.110:51461 50.6558
192.168.0.109:80 192.168.0.110:60014 165.4479
192.168.0.112:80 192.168.0.110:58662 89.1852
192.168.0.101:80 192.168.0.110:60113 97.7972

Tab. 6.1: Vystup programu clockskew.
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Results...

Netflow: 192.168.0.105:445 | 192.168.0.2:44316 Clock skew: 75.3972 PPM
MNetflow: 192.168.0.2:44316 | 192.168.0.185:445 Clock skew: -0.8365 PPM
Metflow: 192.168.0.2:56836 | 192.168.0.185:139 Clock skew: -23.3927 PPM
MNetflow: 192.168.0.2:56837 | 192.168.0.185:139 Clock skew: 7.6491 PPM
Metflow: 192.168.0.2:56838 | 192.168.0.105:139 Clock skew: None
Counting number hosts...

Source IP address: 192.168.0.185  MNumber hosts: 1

Source IP address: 192.168.0.2 Mumber hosts: 3

Obr. 6.1: Vystup programu clockskew.

Je potieba zminit, Ze v tabulce budou zobrazeny i ty sitové toky, které sméfuji z méticiho
pocitace nebo z pocitace na kterém byl zaznamenan sitovy tok. Pro tyto toky, ale bude program
vracet chybné vysledky, nebot’ Cas pfijeti paketu nebude odpovidat Casu pfijeti paketu, ale ¢asu
odeslani paketu a navic paket bude obsahovat ¢asova razitka TCP protokolu generovana hodinami na
meéticim pocitaci. Vysledné zkresleni hodin pocitace vypocitané pro takovy sitovy tok nebude
spravné. Pokud bude mit méfici pocita¢ IP adresu napf. 192.168.0.110 tak potom tabulka 6.1
zobrazuje spravné vysledky. Takto zplisobenou chybu je mozné odstranit jiz pfi zaznamenavani
sitové komunikace a to tim zplisobem, ze budeme zaznamenavat pouze prichozi sitovou komunikaci
na méfici zafizeni.

Program ma linedrni asovou slozitost (viz Graf. 6.1), kde ¢as vykonavani programu zévisi na
velikosti vstupnich dat (na mnozstvi paketd).
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-250
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Graf. 6.1: Graf zobrazujici ¢asovou slozitost v zavislosti na velikosti vstupu.
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Problémem muize byt pamétova slozitost, ktera je linearni (viz Graf. 6.2) a zavisi na velikosti
vstupnich dat (na mnozstvi paketi).
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Graf. 6.2: Graf zobrazujici pamét'ovou slozitost v zavislosti na velikosti vstupu.
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7 Praktickeé vysledky

V této sekci budou popsany testy, které byly provedeny pomoci implementovaného programu
clockskew popsaného v kapitole Sest, a dale budou uvedeny a vyhodnoceny dosazené vysledky
provedenych testi.

7.1 Identifikace pocitaci v siti

Pro identifikaci byly pouzity Ctyfi pocitace, kde tii pocitace slouzily jako méfené pocitace a jeden
pocita¢ jako méfici pocitac. V sekei 7.1.1 bylo méteno zkresleni hodin pocitace z jednoho sitového
toku na jeden méfeny pocita¢ a v sekci 7.1.2 pomoci dvou sitovych tokd na jeden méfeny pocitac.
Kazdé méfeni bylo pro viechny méfené poéitade provedeno tii-krat. Ucelem testll bylo vypoditat
zkresleni hodin métfenych (identifikovanych) pocitaci, zjistit zda je mozné pomoci vypocitaného
zkresleni hodin od sebe méfené pocitace jednoznacné odliSit a zjistit, jak zkresleni hodin ovlivni
méfeni pti daném mnozstvi pouzitych sitovych toku.

7.1.1 Pomoci jednoho sitového toku

Jako prvni test byla provedena, pomoci vyse zminéného programu clockskew popsaného v kapitole
Sest, identifikace nékolika pocitacu v siti pomoci jednoho sitového toku. Méfici pocitaé, ze kterého
bylo provadéné méieni, byl notebook s operacnim systémem Unix, konkrétn¢ s Ubuntu 11.04. M¢tici
pocitac byl ptipojen vzdy k jednomu z métenych (identifikovanych) pocitact n¢kolika zptsoby, které
budou popsany nize.

MERICi POCITAC MERENY POCITAC
(NOTEBOOK) UTP KABEL

Obr. 7.1: Pfimé zapojeni (méfici pocita¢ — méfeny pocitac).

Zpisob testovani byl nasledujici. Na méfeném pocitaci byl spustén webovy server (apache).
Pomoci webového prohlizece na méficim pocitaci doslo k pfipojeni na méfeny pocitac, kde byl
k dispozici ke stazeni vytvofeny referen¢ni soubor, ktery byl pouZivan v prub&hu testovani. Tento
referenéni soubor byl pomoci webového prohlizece stahovan na méfici pocita¢. Zaroven byl spustén
vytvofeny program clockskew v modu 2, ktery z komunikace mezi pocitaci (jeden sitovy tok),
vytvorené v dusledku stahovani souboru, vypocital zkresleni hodin méteného pocitace. Tento zpisob
testovani byl pro vSechny tfi zapojeni a métené pocitace stejny.
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pocet paketu

frekvence hodin

maximalni

mévF,eny’ obsahujici méreného Zkresleni hodin odchylka pro jeden
pocitac casové znacky | pocitace [Hz] [PPM] sitovy tok [%]
PC-1 1122349 100 75.3972
PC-1 1122351 100 75.4180 0.6
PC-1 1114707 100 75.0086
PC-2 1122348 100 50.9337
PC-2 1122 349 100 50.8147 0.3
PC-2 1122 345 100 50.8548
PC-3 1169 352 10 153.6755
PC-3 1171083 10 166.1203 7.5
PC-3 1171083 10 157.5429

Tab. 7.1: Vysledky zkresleni hodin pro pfimé zapojeni.

Tabulka 7.1 zobrazuje namétené vysledky pro pfimé zapojeni (viz Obr. 7.1), kdy byl méfici
pocita¢ propojen s méenym pocitaem pfimo sitovym kabelem. Z vysledki je patrné, ze pro PC — 1
a PC — 2 byly naméfeny témét neménné hodnoty, kde se maximalni odchylka pohybovala v fadech

desetin procent. OvSem hodnoty namétené pro PC — 3 se ménily s maximalni odchylkou 7,5 %.
Vysoka maximalni odchylka byla pravdépodobné zpuisobena nizkou frekvenci hodin PC — 3, ktera

byla 10 Hz. V sekci o piesnosti méteni (7.2) bude tento problém popsan blize.

MERICI POCITAL
[NOTEBOOK)

ROUTER

UTP KABEL

MERENY POCITAC

UTP KABEL

Obr. 7.2: Zapojeni s jednim routerem (mefici pocita¢ — router — mefeny pocitac).
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m&feny pocet pal.<’efﬁ frekv?vnce’hodin skresleni hodin maximélrfl'
e x obsahujici méreného odchylka pro jeden
pocitac ¢asové znacky | poéitace [Hz] [PPM] sitovy tok [%]
PC-1 1171080 100 75.4674
PC-1 1171083 100 75.7975 0.5
PC-1 1162 664 100 75.8023
PC-2 1122347 100 50.4108
PC-2 1122 343 100 50.3118 0.2
PC-2 1171082 100 50.3811
PC-3 1171080 10 116.4217
PC-3 1171083 10 147.6430 33.7
PC-3 1171083 10 175.4581

Tab. 7.2: Vysledky zkresleni hodin pro zapojeni s jednim routerem.

Tabulka 7.2 zobrazuje vysledky méfeni pro zapojeni sjednim routerem, kdy byl méfici

pocita¢ propojen s méfenym pocitaCem prostiednictvim aktivniho sitového prvku (viz Obr. 7.2). Pro
PC -1 a PC — 2 byly opét naméfeny témef neménné hodnoty, kde se maximalni odchylka pohybovala
v fadech desetin procent. Pro PC — 1 a PC — 2 se ukazalo, Ze router nema vliv na vysledné zkresleni
hodin. Hodnoty namétené pro PC — 3 mély maximalni odchylku 33,7 %. Velikost odchylky u PC — 3
souvisi s frekvenci hodin (viz sekce 7.2).

Obr. 7.3: Zapojeni se dvéma routery (méfici pocitac — router — router — méfeny pocitac).

MERICi POCITAC
(NOTEBDOK)
UTP KABEL
ROUTER uTP
KABEL

MERENY POCITAC

UTP KABEL

ROUTER
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m&Feny pocet pal.(’efﬁ frekv?vnce’hodin skresleni hodin maximélr'n'
et x obsahujici méreného odchylka pro jeden
pocitac ¢asové znacky | poéitace [Hz] [PPM] sitovy tok [%)]
PC-1 1171083 100 71.4497
PC-1 1171083 100 72.8160 1.9
PC-1 1171081 100 71.4562
PC-2 1171081 100 50.6558
PC-2 1171082 100 50.4794 0.4
PC-2 1171084 100 50.6559
PC-3 1171081 10 196.1338
PC-3 1170592 10 165.4479 17.5
PC-3 1171083 10 161.9558

Tab. 7.3: Vysledky zkresleni hodin pro zapojeni se dvéma routery.

Tabulka 7.3 zobrazuje naméfené vysledky pro zapojeni se dvéma routery, kdy byl méfici
pocita¢ propojen s méfenym pocitacem prostiednictvim dvou aktivnich sitovych prvka (viz Obr. 7.3).
Pro PC — 1 bylo naméteno zkresleni hodin s maximalni odchylkou 1,9 %, coz je oproti pfedchozim
méfenim o néco vyssi hodnota. Predpokladame, Ze piicina zvysSeni odchylky muze byt zplisobena
vét§im zatizenim routerd. Pro PC — 2 byly naméfeny opét téméi neménné hodnoty zkresleni hodin,
kde se maximalni odchylka pohybovala v fadech desetin procent. Hodnoty zkresleni hodin pro PC — 3
byly naméteny s maximalni odchylkou 17,5 %. Velikost odchylky u PC — 3 souvisi s frekvenci hodin
(viz sekce 7.2).

Pokud porovname vysledky ze vSech testli pro jednotlivé pocitace a zapojeni dohromady (viz
Tab. 7.4) zjistime, ze pro PC — 1 se zkresleni hodin pro jednotlivé testy ménilo s maximalni
odchylkou 5,8 %. Vysokou odchylku u PC — 1 zpusobil test pro zapojeni se dvéma routery. Pro PC —
2 se zkresleni hodin ménilo s maximalni odchylkou 1,3 % a ve vSech testech bylo naméteno jen
s minimalni odchylkou. Zkresleni hodin pro PC — 3 bylo naméieno s celkovou maximalni odchylkou
40,7 %, ktera byla zptisobena nizkou frekvenci hodin (viz sekce 7.2).

zkresleni Zkresleni Zkreslen maximalni
mé&feny frekv:e‘!]ce’hodln hodin [PPM] hodin [PI.DM], hodin [PI.>M]’ odchylka pro
v méreného v . pro zapojeni | pro zapojeni ) L
pocitac oy pro pfimé ., . jeden sitovy
pocitace [Hz] . s jednim se dvéma
zapojeni tok [%]
routerem routery
PC-1 100 75.3972 75.4674 71.4497
PC-1 100 75.4180 75.7975 72.8160 5.8
PC-1 100 75.0086 75.8023 71.4562
PC-2 100 50.9337 50.4108 50.6558
PC-2 100 50.8147 50.3118 50.4794 1.3
PC-2 100 50.8548 50.3811 50.6559
PC-3 10 153.6755 116.4217 196.1338
PC-3 10 166.1203 147.6430 165.4479 40.7
PC-3 10 157.5429 175.4581 161.9558

Tab. 7.4: Vysledky ze vSech méfeni a jejich maximalni odchylky.
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Z vysledkl zkresleni hodin pro jednotlivé méfené pocitace pii pouziti jednoho sitového toku
plyne, Ze lze mezi sebou tyto tfi pocitace jednoznacné identifikovat.

7.1.2  Pomoci dvou sitovych toku

V piedchozi sekci byly provedeny testy k identifikaci méfenych pocitaci pomoci jednoho sitového
toku. V této sekci byly provedeny testy k identifikaci méfenych pocitacli pomoci dvou sitovych toku.
K méfeni byl pouzivan méfici pocita¢ uvedeny vsekci 7.1.1. Méfené pocitace byly s méficim
pocitacem propojeny stejnym zptsobem jako v predchozi sekei 7.1.1.

K vypoctu zkresleni hodin méfeného pocitace bylo vyuzito dvou sitovych tokd, z nichz prvni
znich byl vytvotfen nasledovné. Na mefeném pocitaci byl spustén webovy server (apache). Pomoci
webového prohlize¢e na méficim pocitaci doslo k pripojeni na méfeny pocita¢, kde byl k dispozici ke
stazeni novy referenéni soubor (jiny nez v sekci 7.1.1) o velikosti 4,27 GB, ktery byl pouzivan
v priubéhu testovani. Tento referencni soubor byl pomoci webového prohlizece stahovan na méfici
poc¢ita¢. Druhy sitovy tok byl vytvofen pomoci programu iperf [13]. Na méficim pocita¢i byl spustén
program iperf vrezimu server. Méfené pocitace byly pomoci programu iperf vrezimu klient
pripojovany k serveru vytvofenému na méficim pocitaci. Zaroven byl spustén vytvofeny program
clockskew, ktery zkomunikace mezi pocitac¢i (dva sitové toky), vytvorené v dusledku stahovani
souboru a programu iperf, vypocital zkresleni hodin méfeného pocitace. Program clockskew byl
spustén v modu 1 proto, aby zkresleni hodin méfeného pocitace pocital dohromady ze vSech sitovych
tokli smetujicich z méfeného pocitace k meficimu pocitaci. Tento zpisob testovani byl u vsech trech
zapojeni stejny.

maximalni s
oiet paketil frekvence odchvika maximalni
méreny P P e, hodin zkresleni v odchylka pro
e x obsahujici vy 2 . pro dva . o
pocitac | ., i o méreného hodin [PPM] | .| , jeden sitovy
Casové znacky sy sitové toky
pocitace [Hz] tok [%]
[%]
PC-1 4 000 000 100 74.3934
PC-1 4 000 000 100 75.7883 21 0.6
PC-1 4 000 000 100 75.9766
PC-2 4 000 000 100 54.0920
PC-2 4 000 000 100 54.3779 0.7 0.3
PC-2 4 000 000 100 54.4446
PC-3 4 000 000 10 89.7260
PC-3 4 000 000 10 94.3974 7.9 7.5
PC-3 4 000 000 10 97.3786

Tab. 7.5: Vysledky zkresleni hodin pro pifimé zapojeni.

Tabulka 7.5 zobrazuje naméiené vysledky pro pifimé zapojeni, kdy byl méfici pocita¢
propojen s m¢fenym pocitatem piimo sitovym kabelem (viz Obr. 7.1). Pro PC — 1 bylo naméfeno
zkresleni hodin pro dva sitové toky s maximalni odchylkou 2,1 %, ale maximalni odchylka pro jeden
sitovy tok byla 0,6 %. U PC — 2 byla naméfena odchylka zkresleni hodin pro dva sitové toky témeét
stejna jako u jednoho sitového toku a i pro PC — 3 byla maximalni odchylka zkresleni hodin pro dva
sitové toky témeét stejna, jako maximalni odchylka pro jeden sitovy tok. U PC — 3 doslo vlivem
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vypoétu zkresleni hodin z véts§iho mnozstvi pakett ke snizeni zkresleni hodin oproti méfeni zkresleni
hodin v pfedchozi sekci.

maximalni s
ocet paketil frekvence odchvika maximalni
méfeny P P s hodin zkresleni v odchylka pro
v obsahujici vy . pro dva . v
pocitac | . , , méreného hodin [PPM] | ., ., jeden sitovy
casové znacky . sitové toky
pocitace [Hz] tok [%]
[%]
PC-1 4 000 000 100 75.7158
PC-1 4 000 000 100 75.5831 0.2 0.5
PC-1 4 000 000 100 75.4482
PC-2 4 000 000 100 46.7862
PC-2 4 000 000 100 46.7115 0.2 0.2
PC-2 4 000 000 100 46.7020
PC-3 4 000 000 10 96.7460
PC-3 4 000 000 10 98.5783 10.3 33.7
PC-3 4 000 000 10 107.7515

Tab. 7.6: Vysledky zkresleni hodin pro zapojeni s jednim routerem.

Tabulka 7.6 zobrazuje vysledky métfeni pro zapojeni sjednim routerem, kdy byl méfici

pocitac propojen s aktivnim sitovym prvkem a ten byl propojen s méfenym pocitacem (viz Obr. 7.2).
Pro PC — 1 bylo naméfeno zkresleni hodin pro dva sitové toky s maximalni odchylkou téméf stejnou
jako pro jeden sitovy tok. Pro PC — 2 byla naméfena odchylka zkresleni hodin pro dva sitové toky
shodné jako pro jeden sitovy tok. Pro posledni testovany pocita¢ PC — 3 byla naméfena maximalni
odchylka zkresleni hodin pro dva sitové toky nékolika nasobné nizsi, nez maximalni odchylka pro
jeden sitovy tok. Tento rozdil zplsobilo méfeni zkresleni hodin ze dvou sitovych tokid a naslednym
vypoctem zkresleni hodin ze Ctyti-krat vétsiho mnozstvi paketd nez v ptipadé méfeni zkresleni hodin

z jednoho sitového toku. Vliv mnozstvi paketi na méfeni zkresleni hodin bude blize vysvétlen

v sekei 7.2.
maximalni s
oiet paketil frekvence odchvika maximalni
méreny P P e, hodin zkresleni v odchylka pro
e x obsahujici vy 2 . pro dva . o
pocitac | . h . méfeného hodin [PPM] | ., ., jeden sitovy
¢asové znacky sy sitové toky
pocitace [Hz] tok [%]
[%]
PC-1 4 000 000 100 72.3566
PC-1 4 000 000 100 73.0706 1.0 1.9
PC-1 4 000 000 100 73.0651
PC-2 4 000 000 100 46.4011
PC-2 4 000 000 100 46.9137 1.3 0.4
PC-2 4 000 000 100 47.0118
PC-3 4 000 000 10 92.1455
PC-3 4 000 000 10 95.2371 8.7 17.5
PC-3 4 000 000 10 100.8539

Tab. 7.7: Vysledky zkresleni hodin pro zapojeni se dvéma routery.
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Tabulka 7.7 zobrazuje naméfené vysledky pro zapojeni se dvéma routery, kdy byl méfici
pocita¢ propojen s méfenym pocitaéem prosttednictvim dvou aktivnich sitovych prvku (viz Obr. 7.3).
Pro PC — 1 bylo naméteno zkresleni hodin s maximalni odchylkou pro dva sitové toky 1,0 %, oproti
predchozimu méfeni pro jeden sitovy tok, kdy byla hodnota maximalni odchylky 1,9 %. Pro PC — 2
byly naméfeny o vice jak trojnasobek vys$si hodnoty zkresleni hodin pro dva sitové toky, nez pro
jeden sitovy tok. K této odchylce mohlo dojit vlivem zatizeni routeru v pribéhu méteni. Hodnoty
zkresleni hodin pro PC — 3 byly naméfeny s maximalni odchylkou pro dva sitové toky témét o
polovinu mensi, nez pro jeden sitovy tok. Tato zména souvisi s mnozstvim zachycenych paketli viz
sekce 7.2.

frekvence zkresleni Zkreslen Zkreslen maximalni maximalni
méfeny hodin hodin [PPM] hodin [PF.,M], hodin [PI.)M], odchylka pro odc!1ylka
v v vy . .. . | prozapojeni | pro zapojeni vy pro jeden
pocitac méfeného pro pfimé ., Y dva sitové by
oéitace [Hz] sapoieni s jednim se dvéma toky [%] sitovy tok
P poj routerem routery y 1% [%]
PC-1 100 74.3934 75.7158 72.3566
PC-1 100 75.7883 75.5831 73.0706 4.8 5.8
PC-1 100 75.9766 75.4482 73.0651
PC-2 100 54.0920 46.7862 46.4011
PC-2 100 54.3779 46.7115 46.9137 14.8 1.3
PC-2 100 54.4446 46.7020 47.0118
PC-3 10 89.7260 96.7460 92.1455
PC-3 10 94.3974 98.5783 95.2371 16.8 40.7
PC-3 10 97.3786 107.7515 100.8539

Tab. 7.8: Vysledky ze vSech méfeni a jejich maximalni odchylky.

Pokud opét porovname vysledky ze vSech testt pro jednotlivé pocitace a zapojeni dohromady
(viz Tab. 7.8) zjistime, Zze pro PC — 1 se zkresleni hodin pro jednotlivé testy ménilo s maximalni
odchylkou 4,8 % pro dva sitové toky a to je o 1 % mén¢, nez pro jeden sitovy tok. Pro PC — 2 se
zkresleni hodin ménilo s maximalni odchylkou 14,8 % pro dva sit'ové toky a to je velky rozdil oproti
maximalni odchylce pro jeden sitovy tok s hodnotou 1,3 %. Pro PC — 3 byla naméfena maximalni
odchylka zkresleni hodin pro dva sitové toky 16,8 % a to je vyrazné zlepSeni oproti jednomu
sitovému toku s hodnotou maximalni odchylky 40,7 %.

Pii porovnani vysledkli z méfeni zkresleni hodin pro jeden sitovy tok s vysledky métfeni
zkresleni hodin pro dva sitové toky plyne, ze lze tyto tii pocitaCe jednoznaéné od sebe rozlisit.
Pouzitim dvou sitovych tokl bylo dosazeno lepsich vysledkti ve dvou ze tii pfipadt. Pouzitim dvou
sitovych tokll bylo zkresleni hodin pocitano z témer Ctyfi-krat vétsiho mnozstvi paketd, nez pti
vypoctu zkresleni hodin z jednoho sitového toku. VEtsi mnozstvi paketli mélo vliv pfedevsim na PC
— 3, kde se vyrazn€¢ zmenSila maximalni odchylka. V nasledujici sekci se pokusime urcit piesnost
meéfeni a urcit tak kolik je potfeba minimalniho poétu paketi k vypocétu stabilni hodnoty zkresleni
hodin pocitace.
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7.2 Presnost méreni

V ptedchozi sekci bylo zjisténo, ze pomoci zkresleni hodin pocitace lze od sebe jednoznacné rozlisit
nékolik pocitacli v pocitacové siti. V této sekci se zaméfime na presnost mefeni zkresleni hodin
pocitace. Cilem testu bylo zjistit, jak mnozstvi zachycenych paketd, ze kterych pocitame zkresleni
hodin pocitace, ovlivni vysledny vypocet zkresleni hodin pocitace.

Jednotlivé méfené pocitace (PC — 1, PC — 2 a PC — 3) byly postupné zapojeny dle zapojeni
zobrazenych na obrazcich Obr. 7.1, Obr. 7.2 a Obr. 7.3. Na méfeném pocitaci byl spustén webovy
server (apache). Pomoci webového prohlize¢e na meéticim pocitaci doSlo k pfipojeni na méfeny
pocitac, kde byl k dispozici ke stazeni vytvofeny novy mnohem vétSi referencni soubor (oproti
referencnim souborim ze sekce 7.1) o velikosti n€kolika GB, ktery byl pouzivan v pribéhu méteni
presnosti zkresleni hodin pocitate. Tento referenéni soubor byl pomoci webového prohlizece
stahovan na meéfici pocitac. Sitova komunikace vytvofena v disledku stahovani souboru byla
zaznamenavana pomoci programu tcpdump [11] a ukladana ve formatu PCAP. Tyto soubory
obsahujici sitovou komunikaci byly pfedany programu clockskew, ktery byl spustén v mddu 5 tak,
aby vypocital zkresleni hodin pocitae pfi zadani ur¢itého mmnozstvi paketti, ze kter¢ho chceme
zkresleni hodin vypocitat. Z naméfenych hodnot zkresleni hodin pocitace byl vypocitan rozptyl
(stfedni kvadratické odchylka).
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pocet paketh obsahujici ¢asové znacky

B PC- 1 (pfimé zapojeni) MPC- 1 (zapojenis jednim routerem) mPC- 1 (zapojeni se dvéma routery)

Graf. 7.1: Graf zobrazujici zavislost rozptylu zkresleni hodin pocitace na poctu paketd obsahujici
¢asové znacky pro PC — 1 (100 Hz).

Prvni test byl proveden pro méfeny pocita¢ s oznacenim PC — 1. Hodiny tohoto pocitace
bézely s frekvenci 100 Hz. Graf 7.1 zobrazuje rozptyl zkresleni hodin pocitace ménici se v zavislosti
na poctu paketi obsahujicich casové znacky pro PC — 1. Jak mlzeme vidét, tak rozptyl zkresleni
hodin pocitace se stabilizoval az po zaznamenani vice jak milionu paketl obsahujicich casové
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znacky. Rozptyl zkresleni hodin pocitace se jiz s vét§im poctem paketli neménil, tedy ani zkresleni
hodin pocitace.

Druhy test byl proveden pro métfeny pocita¢ s oznacenim PC — 2. Hodiny pocitace bézely
s frekvenci 100 Hz. Graf 7.2 zobrazuje rozptyl zkresleni hodin pocitate ménici se v zavislosti na
poctu paketd obsahujicich casové znacky pro PC — 2. Rozptyl zkresleni hodin pocitace se u PC — 2
stabilizoval (stejn¢€ jako u PC — 1) az po zaznamenani vice jak milionu paketi obsahujicich ¢asové
znacky. Rozptyl zkresleni hodin pocitace se jiz s vét§im poctem paketi neménil stejné tak se
neménilo ani zkresleni hodin pocitace.
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W PC- 2 (pfimé zapojeni) MPC- 2 (zapojeni s jednim routerem) mPC- 2 (zapojeni se dvéma routery)

Graf. 7.2: Graf zobrazujici zavislost rozptylu zkresleni hodin pocitace na poctu paketd obsahujici
¢asové znacky pro PC — 2 (100 Hz).

Posledni test byl proveden pro méfeny pocita¢ s oznatenim PC — 3. Tento pocita¢ byl oproti
pfedchozim méfenym pocitacim specificky svoji frekvenci hodin, ktera byla 10 Hz. Graf 7.3
zobrazuje rozptyl zkresleni hodin pocitace ménici se v zavislosti na poctu paketii obsahujicich casové
znacky pro PC — 3. U tohoto pocitace byl pfi prvnim méfeni, kdy byl zaznamenan pouze milion
paketti, naméfen pfili§ velky rozptyl zkresleni hodin pocitace v fadech desetitisici. Proto byl test
proveden opakované, kdy bylo zaznamenano vétsi mnozstvi paketd obsahujicich ¢asové znacky (ptes
Sest milionu paketit). Rozptyl zkresleni hodin pocitace se stabilizoval az po zaznamenani péti miliont
paketti obsahujicich Casové znacky. Stejné tak se stabilizovalo i zkresleni hodin pocitace. Konkrétné u
zapojeni se dvéma routery se nepodafilo snizit rozptyl pod hodnotu 100. Tato odchylka byla
pravdépodobné zplisobena zpozdénim jednoho z routert.

Z dosazenych vysledki mizeme konstatovat, ze pro pocitace s frekvenci hodin 100 Hz je
potifeba pocitat zkresleni hodin pocitace alespoil minimalné z jednoho milionu pakett obsahujicich
¢asové znacky. Pro pocitac s frekvenci hodin 10 Hz je tfeba pocitat zkresleni hodin pocitace alespon
minimalné z péti miliond paketd obsahujicich casové znacky. Pokud by mél méfeny pocitac jeste
niz§i frekvenci nez 10 Hz, potom by bylo potiecba mnohem vice paketti obsahujicich ¢asové znacky,
nez je pét miliond. Tento jev je dan frekvenci hodin pocitace. Hodiny s vyssi frekvenci vygeneruji za
jeden Casovy usek vice hodnot, nez hodiny s nizsi frekvenci za stejny casovy usek.
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Je tfeba zminit, ze testy byly provedeny za idealnich podminek, kdy aktivni sitové prvky
nebyly pfetizené a nedochazelo tak k zahazovani paketi. Pokud by doslo k zahazovani pakett, zacal
by se ménit rozdil (offset) hodin a to by vedlo ke zmén¢ zkresleni hodin pocitace. Proto nemizeme
ptresné urcit, kolik je tfeba zaznamenat paketd obsahujicich ¢asové znacky, nebot’ vypocet zkresleni
hodin pocitace je pifimo zavisly na chovani site.
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Graf. 7.3: Graf zobrazujici zavislost rozptylu zkresleni hodin pocitace na poctu paketd obsahujici
¢asové znacky pro PC — 3 (10 Hz).

7.3  Identifikace pocitace za NATem

N .

V této sekci se zaméfime na identifikaci pocitace nachazejiciho se za NATem [14]. NATem
rozumime aktivni sitovy prvek (napf. router), na kterém bézi pieklad adres (NAT). Cilem testu bylo
zjistit, zda je mozné pomoci vytvofené¢ho programu clockskew identifikovat tfi pocitace, které se
nachdzi za NATem.

Meétené pocitace byly zapojeny dle zapojeni, které je zobrazené na obrazku 7.4. Na méficim
pocitaci byl spustén program iperf [13] v modu server. Métené pocitace byly pomoci programu iperf
v médu klient piipojovany k serveru bézicim na méficim pocitaci. Zaroven byl spustén program
clockskew vmodu 2, ktery zaznamenaval sitové toky sméfujici k méficimu pocitaci. Z téchto
sitovych tokil pak program vypocital zkresleni hodin méfenych pocitaci.

Tabulka 7.9 zobrazuje vysledky zkresleni hodin pro pocitace nachdzejici se za NATem. Pro
vSechny meéfené pocitate se maximalni odchylka zkresleni hodin pocitace pohybovala v tadech
desetin procent. Na zaklad¢ dosazenych vysledki mizeme fici, Zze lze jednozna¢né identifikovat
pocitace nachéazejici se za NATem. Na samotny vypocet zkresleni hodin pocitace nema vliv, zda se
meéfeny pocita¢ nachazi za NATem ¢i nikoli. NAT je ovSem aktivni sitovy prvek a pii zatizeni bude
mit vliv na vysledné zkresleni hodin pocitace (v tomto piipadé NAT zatizen nebyl).
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Obr. 7.4: Zapojeni s pocitaci za NATem (mé&fici poc¢ita¢ — NAT — méteny pocitac).

méreny pocet pal'<,efﬂ f{(vekvtance h?fiinv zkresleni | maximalni odchylka
ey obsahujici méreného pocitace .

pocitac tasové znatky [Hz] hodin [PPM] [%]
PC-1 6 000 000 100 73.1281

PC-1 6 000 000 100 73.4163 0.4
PC-1 6 000 000 100 73.3654

PC-2 6 000 000 100 46.7502

PC-2 6 000 000 100 46.9584 0.5
PC-2 6 000 000 100 46.8843

PC-3 6 000 000 10 88.9862

PC-3 6 000 000 10 88.9642 0.3
PC-3 6 000 000 10 88.7497

Tab. 7.9: Vysledky zkresleni hodin pocitacli nachazejicich se za NATem.
7.3.1  Zjisténi poctu pocitacii za NATem

V piedchozi sekci bylo ukazéano, ze 1ze identifikovat pocitace nachazejici se za NATem. V této sekci
bude popsano a bude proveden test, jak Ize pomoci programu clockskew zjistit pocet pocitact
nachdazejicich se za NATem.

Dtive jiz byla predstavena technika pro zjisténi poctu pocitacli nachédzejicich se za NATem
[12] (Steven M. Bellovin). Tato technika vyuziva ke zjisténi poétu pocitacii nachazejicich se za
NATem IP ID. Nevyhodou této techniky je, Ze proto, aby mohla urcit pocet pocitacli nachazejicich se
za NATem, tak musi byt pocitace nachazejici se za NATem aktivni vSechny najednou v dobé méieni.
Aktivnim pocitatem se rozumi pocitac, ktery vysila sitovy tok. Pii pouziti programu clockskew neni
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nutné, aby byly pocitace nachazejici se za NATem aktivni vS§echny najednou. Pocitace v pribéhu
méfeni mohou piechazet ze stavu aktivniho do stavu neaktivniho.

Pfi zjistovani poctu pocitacti nachazejicich se za NATem byly pocitace zapojeny dle
zapojeni, které je zobrazené na obrazku 7.4. Na méficim pocitaci byl spustén program iperf [13]
v modu server. Méfené pocitace byly pomoci programu iperf v modu klient postupné pfipojovany
k serveru bézicim na meéticim pocitaci tak, aby byl vzdy aktivni pouze jeden méfeny pocitac. Pro
kazdy pocita¢ byl test proveden tfi-krat. Zaroven byl spustén program clockskew v modu 2, ktery
zaznamenaval sitové toky smétujici k meéficimu pocitaci. Z téchto sitovych tokt pak program
vypocital zkresleni hodin métenych pocitaci.

IPv?dr(?sa IP adresa IP adresa IP vavc!rfesa 2drojovy cilovy skresleni
merfnevho routeru routeru mevrllcﬂjo TCP port TCP hodin [PPM]
pocitace (LAN) (WAN) pocitace port
192.168.2.188 | 192.168.2.1 | 192.168.0.120 | 192.168.0.108 | 59665 | 5001 46.7502
192.168.2.188 | 192.168.2.1 | 192.168.0.120 | 192.168.0.108 | 59665 | 5001 46.9584
192.168.2.188 | 192.168.2.1 | 192.168.0.120 | 192.168.0.108 | 59665 | 5001 46.8843
192.168.2.196 | 192.168.2.1 | 192.168.0.120 | 192.168.0.108 | 59667 | 5001 73.1281
192.168.2.196 | 192.168.2.1 | 192.168.0.120 | 192.168.0.108 | 59667 | 5001 73.4163
192.168.2.196 | 192.168.2.1 | 192.168.0.120 | 192.168.0.108 | 59667 | 5001 73.3654
192.168.2.108 | 192.168.2.1 | 192.168.0.120 | 192.168.0.108 | 59669 | 5001 88.9642
192.168.2.108 | 192.168.2.1 | 192.168.0.120 | 192.168.0.108 | 59669 | 5001 88.7497
192.168.2.108 | 192.168.2.1 | 192.168.0.120 | 192.168.0.108 | 59669 | 5001 88.9862

Tab. 7.10: Vysledky zkresleni hodin pocitacti nachazejicich se za NATem.

Tabulka 7.10 zobrazuje vysledky zkresleni hodin méfenych pocitac¢lti nachazejicich se za
NATem. Z vysledkli mizeme vidét, Zze za NATem (IP adresa 192.168.0.120) se nachazi prave tii
pocitate. Hodnoty zkresleni hodin méfenych pocitac¢t identifikuji jednozna¢né dané pocitace, aniz
bychom znali jejich IP adresy. Z vysledné tabulky pak lze jednoduSe spocitat pocet pocitact
nachazejicich se za NATem. Samotny vypocet poctu pocitaci nachazejicich se za NATem provadi
program clockskew spustény v modu 2 a 4, kde soucasti vystupu je i tabulka obsahujici IP adresu a
pocet pocitaci, které se za touto IP adresou nachézi. Touto metodou lze také dokazat, ze na dané IP
adrese probiha pieklad adres NAT. Pokud by se ovSem za NATem nachazel dalsi NAT, za kterym by
se nachazel urcity pocet pocitacd, tak je program clockskew schopen urcit celkovy pocet pocitaci
nachazejicich se za prvnim a druhym NATem dohromady, ale neni mozné urcit, kolik pocitact se
nachazi pouze za druhym NATem.
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8 Z.aver

Identifikace pocitace na zéklad¢ Casovych znacek paketil je jednou z moznosti jak 1ze identifikovat
pocita¢ v pocitacové siti. Pro mensi pocitacové sité lze jednoznacn€ pocitace mezi sebou odlisit.
Podatilo se identifikovat a rozlisit od sebe tii po€itace pfi riznych zapojenich. Dale bylo ukazano, Ze
lze pomoci této techniky identifikovat pocitace nachazejici se za NATem a urcit tak jejich pocet.

Tato prace skyta nékolik moznosti na rozsifeni. K vypocétu zkresleni hodin pouzit Casové
znacky jiného protokolu nez protokolu TCP napt. ICMP, HTTP. Provést testovani na vEtsi pocitacové
siti, ktera by obsahovala fadové vetsi mnoZzstvi pocitaci. Otestovat jaky vliv miiZze mit na zkresleni
hodin napéjeni ze sité nebo z baterie v piipadé méteni zkresleni hodin u notebooku. Zjistit vliv teploty
na zkresleni hodin pocitace.
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Seznam priloh

Ptiloha 1. DVD s testovacimi daty a zdrojovymi kody.
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