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Abstrakt

Tato prace se zabyva tvorbou hardwarové jednotky urychlujici proces zabezpeceni pre-
nosu sitovych dat z vestavéného zafizeni, které je soucasti systému pro zakonné odposlechy
vyvijeného v ramci projektu Sec6Net. Soucasti prace je analyza dostupnych bezpecnost-
nich mechanismt pro zabezpeceni pfenosu dat pocitacovou siti, na jejimz zakladé je jako
nejvhodnéjsi pro cilovy systém vybran protokol SSH. Prace se déle zabyva rozborem moz-
nych variant akcelera¢ni jednotky pro protokol SSH a podrobnym névrhem a implementaci
varianty jednotky zaloZené na algoritmu AES-GCM, ktery zajiStuje duvérnost, integritu
a autentizaci prenasenych dat. Implementovana akceleracni jednotka dosahuje propustnosti
2,4Gb/s.

Abstract

This thesis deals with the design of hardware unit used for acceleration of the process
of securing network traffic within the Lawful Interception System developed as a part of
Sec6Net project. First aim of the thesis is the analysis of available security mechanisms
commonly used for securing network traffic. Based on this analysis, SSH protocol is chosen
as the most suitable mechanism for the target system. Next, the thesis aims at introduction
of possible variations of acceleration unit for SSH protocol. In addition, the thesis presents
a detailed design description and implementation of the unit variation based on AES-GCM
algorithm, which provides confidentiality, integrity and authentication of transmitted data.
The implemented acceleration unit reaches maximum throughput of 2,4 Gbps.
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Kapitola 1

Uvod

Mezi soucasné trendy dnesni doby patii mimo jiné i stale se zvySujici a neustala potfeba
pripojeni uzivatelt do sité Internet. Ve vyspé€lych zemich svéta uz prakticky kazdy vyu-
ziva sluzeb této pocitacové sité a se zvysujici se rychlosti dochazi k neustadlému nartstu
objemu prenasenych dat. Protoze data, kterd jsou pfenadsena pocitacovou siti, mohou byt
casto citliva, nartista i pocitacova kriminalita. Cilem tto¢nika mohou byt nezabezpecena
a tim snadno dostupné data. Mnoho organizaci zabyvajicich se sitovou komunikaci, mezi
nimi napiiklad Internet Engineering Task Force — IETF, se snazi navrhovat a standardizo-
vat prostiedky slouzici k zabezpeceni prenasSenych dat a chranéni citlivych informaci pred
potencialnimi tocniky.

S rozvijejici se potfebou rychlé komunikace a pozadavku na vyssi vypocetni vykon se
také uplatiiuji rizné principy neustalého zrychlovani prenosu dat pocitacovou siti a jejich
zpracovani. Mezi oblibené metody pat¥i i technika HW&SW Codesign, jejimz hlavnim cilem
je vytvoreni pomocnych hardwarovych vypocetnich jednotek, které urychluji vypocetné
narocné operace provadéné procesorem pocitace.

Jednim ze systémi, ktery je zdrojem pfenosu obzvlasté citlivych dat a u kterého je vy-
zadovano, aby zpracovaval data na relativné vysokych rychlostech, je systém pro zakonné
odposlechy [16]. Tento systém umoziiuje opravnénym organtim (naptiklad Policii CR) pro-
vadét odposlech sifové komunikace osoby podezielé z pachani trestné ¢innosti. Nasbirané
data timto systémem jsou pak poskytovana pro ucely pripadného dikazniho fizeni. Ackoli
je odposlech nafizen opravnénym organem, je potfeba zachovat soukromi odposlouchava-
nych osob. Déle je potfebné, aby data ziskané z legalné nafizeného odposlechu nemohla
byt u soudu zpochybnéna, a proto musi byt zaznam odposlouchdvané komunikace tplny.
7Z téchto dlivodti je nezbytné zajistit, aby tato data byla chranéna jak proti jejich neoprav-
nénému prozrazeni, tak proti jejich neopravnéné modifikaci. Jinymi slovy je potieba zajistit
spolehlivost jejich pfenosu, jejich divérnost a integritu.

V ramci projektu Moderni prostredky pro boj s kybernetickou kriminalitou na Inter-
netu nové generace — Sec6Net, feSeného na Fakulté informacnich technologii Vysokého
uceni technického v Brné, je vytvaren systém pro realizaci zdkonnych odposlechtl, jehoz
soucasti je téz hardwarova sonda provadéjici narizeny odposlech. Tato diplomovéa prace se
zabyvé analyzou soucasné dostupnych mechanismt pro zabezpeceni pienosu dat pocitaco-
vou siti, vybérem vhodného implementovaného mechanismu pouzitelného pro ucely prenosu
dat z vyvijené sondy, navrhem jeho hardwarové akcelerace s vyuzitim techniky HW&SW
Codesign a implementaci pfislusné hardwarové akcelerac¢ni jednotky.



1.1 Clenéni prace

Kapitola 2 stru¢né Ctenafe seznamuje s architekturou systému pro zakonné odposlechy
a soucasnym stavem realizovaného systému v ramci projektu Sec6Net. Kapitola 3 se za-
byva analyzou bézné pouzivanych prostiedkti pro zabezpeceni dat prenasenych pocitaco-
vou siti a dokumentuje vybér vhodného mechanismu pouzitelného na cilovém systému.
Uvedeni detailt pouziti bezpecnostnich prostfedkt poskytovanych zvolenym mechanismem
je popsano v kapitole 4. V kapitole 5 jsou predstavené dostupné implementace zvoleného
bezpecénostniho mechanismu a kapitola 6 prezentuje navrh hardwarové akcelerace mecha-
nismu s podrobnéjsim zamérenim na mozné varianty akcelera¢ni jednotky. Podrobny navrh
nejvhodnéjsi navrzené varianty je pak popsan v kapitole 7. Dosazené vysledky a moznosti
pokracovani prace jsou prezentovany v kapitole 8. Prace je nakonec zhodnocena v kapitole 9.



Kapitola 2

Systém pro zakonné odposlechy

Systém pro zakonné odposlechy je odezvou na stale se zvySujici a zdokonalujici kybernetic-
kou kriminalitu, kterd se rozviji predevsim diky rozmachu sité Internet. V dtsledku toho
byl navrzen systém pro zdkonné odposlechy, ktery umoziiuje organtim ¢innym v trestnim
fizeni (Law Enforcement Agency — LEA) vydat piikaz na sledovani podezielych osob na
telefonni ¢i pocitacové siti za tcelem poskytnuti dikazniho materiadlu pro pripadné soudni
Fizeni. Zpusob, jakym by mél byt systém pro zédkonné odposlechy realizovan, je definovan
normami ETSI [16], které specifikuji, jaké moduly ma systém obsahovat, jaké je mezi nimi
rozhrani a pfipadné co dalsiho systém a jeho ¢asti musi (nebo by mél, norma v nékterych
¢astech neni striktni) spliiovat.

Systém pro zakonné odposlechy je rozdélen na dvé ¢asti - ¢ast, kterd se nachézi u po-
skytovatele telekomunikac¢nich sluzeb (ISP), a ¢ast, kterd se nachazi u opravnéného organu
(policie). Prvni ¢ast slouzi pfedevsim pro piijem pozadavku a jejich autorizaci od oprav-
néného organu, sledovanim aktivity podezielého uzivatele (filtrace) a pfeddnim ziskanych
dat druhé ¢ésti systému. Ta zajistuje sbér dat, jejich archivaci a vyhodnoceni. Systém musi
zajistit, ze kopie vSech odposlechnutych dat bude doruc¢ena az k orgdntim ¢innym v trestnim
Fizeni.

2.1 Architektura systému

V ramci projektu Moderni prostredky pro boj s kybernetickou kriminalitou na Internetu
nové generace (Sec6Net), realizovaného na Fakulté informacnich technologii VUT v Brné,
je vytvaren prototyp systému pro sbér dat pro zdkonné odposlechy [17] (Lawful Interception
System — LIS), ktery reprezentuje ¢ast systému pro zakonné odposlechy provadéjici filtraci
a sbér dat sledovaného cile. Shromézdéna data budou néasledné poskytnuta pro rekonstrukei
a jejich klasifikaci. Soucasti realizace systému je také vyvoj vysokorychlostni sondy a mik-
rosondy, které slouzi jako zarizeni pfipojend do sité poskytovatele provadéjici pozadovany
sbér dat. Cilem projektu Sec6Net je vytvorit prototyp zjednoduseného systému, ktery by
mél slouzit predevsim pro vyzkum a vyvoj novych technik dynamické identifikace uzivatele,
vyvoj novych metod rekonstrukce datovych tokt a jako testovaci prostiedi pro zdokonalo-
véani hardwarovych sond.

Zjednoduseny navrh systému v ramci projektu Sec6Net je znédzornén na obrazku 2.1.
Névrh vychazi z norem ETSI a existujiciho feSeni spole¢nosti Cisco [9].
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Obrézek 2.1: Architektura prototypu systému pro zékonné odposlechy [47]

2.1.1 Rozhrani mezi ISP a LEA

Norma ETSI [16] definuje komunikaéni rozhrani mezi ¢asti systému nachézejici se u po-
skytovatele sluzeb a mezi Casti systému patfici organtim ¢innym v trestnim fizeni. Toto
rozhrani (oznac¢ené jako Hand-Over Interface — HI) se sklada ze ti{ ¢asti:

e rozhrani HI1 je urceno pro predavani pozadavku na odposlech ze strany opravnénych
organi a pro zjisténi informaci o pribéhu aktualné probihajiciho odposlechu,

e rozhrani HI2 slouzi pro predavani prubéznych metainformaci o aktivité sledovaného
cile (napf. pfipojeni ¢i odpojeni cile, jeho zména identity apod.) a

e rozhrani HI3, urcené pro predavani zachyceného obsahu celé komunikace opravnénym
organiim.

2.1.2 Moduly systému a jejich rozhrani

Navrzeny systém znézornény na obrazku 2.1 se skladé ze ¢tyfech ¢asti. Administracénd funkce
(Administration Function — AF) zajistuje kontrolu spravnosti pozadavku na nafizeny od-
poslech, ktery je pfijiman na rozhrani HI1. Soucasti AF je také fronta vsech pozadovanych
odposlechii. U kazdého pozadavku je potfeba zajistit inicializaci odposlechu, konfiguraci
ostatnich ¢asti systému pro tento odposlech a jeho ukonceni tak, aby byla zaznamenana
vSechna odpovidajici data v pozadovaném casovém intervalu. Je také nezbytné, aby AF
byla schopna provadét archivaci vSech probéhnutych odposlecht.

Dalsi ¢asti systému je modul oznaceny jako Funkce dynamické identity (Intercepted Re-
lated Information - Internal Interception Function — IRI-IIF'). Tento modul zajistuje iden-
tifikaci uzivateli a detekci zpréav, které patii sledované osobé. Soucasné provadi zjistovani
aktudlni identity této osoby, kterd se v pribéhu odposlechu mize dynamicky ménit (napf.
zména IP adresy protokolem DHCP). Tyto zmény musi byt rovnéz promitnuty v dalich
castech systému. Tato ¢ast systému rovnéz provadi detekci zacatkt a koncil odposloucha-
vanych spojeni a tyto informace dale predava pres rozhrani INI2 media¢ni funkci (viz déle).



Modul Funkce odposlechu obsahu komunikace (Content of Communication - Internal
Interception Function — CC-IIF) realizuje odposlech obsahu komunikace sledované osoby.
Provadi filtraci datovych toki a data, ktera odpovidaji pozadovanému vzoru, kopiruje a pre-
dava pfes rozhrani INI3 mediac¢ni funkci. Tento modul dostavd pozadavky na zapoceti
a ukonceni odspolechu pres rozhrani CCCI. Tato ¢ast systému pro zadkonné odposlechy je
realizovana hardwarovou sondou.

Mediacni funkce (Mediation Function — MF') provadi zpracovani dat pfijatych na roz-
hrani INI2 (metainformace o datovém toku) a INI3 (data). Z téchto informaci vytvari datové
jednotky, které dale preposila ptres rozhrani HI2 a HI3 opravnénym organim. Soucasti mo-
dulu je také Trigerovaci funkce (Content of Communication Trigger Function — CCTF),
které zajistuje konfiguraci modultt CC-IIF pies rozhrani CCCI.

Pozadavky na rozhrani INI3

Rozhrani INI3 slouzi pro pfedavani odposlechnutého obsahu komunikace media¢ni funkci
a dale opravnénym orgéanim. Protoze blok CC-IIF bude realizovan pomoci hardwarové
sondy, kterd bude zapojena do sité ISP a kterd musi provadét prenos citlivych dat pfes
pocitacovou sit, norma ETSI [17] pfedepisuje jisté pozadavky, které toto rozhrani musi
spliiovat (nepfedepisuje pfimo zptisob, pouze uvadi priklad mozného provedeni). Pozadavky
jsou:

e spolehlivost pfenosu dat (data nesmi byt ztracena),

e zabezpecCeni prendsenych dat (data nesmi byt dostupnd neopravnénym subjektim
a musi byt zajiSténa proti neopravnéné modifikaci).

Norma uvadi jako ptiklad pro pfenos dat pies rozhrani INI3 s vyuzitim protokold UDP
a RTP. Ty ale nezajistuji spolehlivou komunikaci, kterou musi systém splnit jinym zpt-
sobem, na aplika¢ni Grovni. Piiklad na zabezpeceni dat pro rozhrani HI (nikoli pro INI3)
je uveden v normé ETSI [17], kde doporuéeno vyuziti protokolu TLS nebo standardu IP-
sec. Bezpec¢nostni model doporuéeny pro rozhrani INI3 je uveden v dalsi normé ETSI [15].
Zde jsou uvedené priklady mechanismi zabezpeceni prenosu dat na trovni rozhrani, me-
chanismy omezeni pfistupu k prvkim systému, audit udalosti apod. Zajisténi divérnosti
a integrity prenasenych dat jsou ale uvedené bez konkrétnich protokolt nebo kryptografic-
kjch algoritmii a tim jsou ponechény na névrhari systému. Tato diplomova préace se bude
zabyvat zvolenim vhodného mechanismu v kapitole 3.

V ramci projektu Sec6Net byl pro zajisténi spolehlivosti prenosu dat zvolen proto-
kol TCP, ktery nativné poskytuje potfebné mechanismy. Srovnani protokold UDP a TCP
a moznosti zajisténi spolehlivosti pfenosu jsou zdokumentovany v technické zpravé [30]
a nebudou zde blize rozebirany.

2.2 Mikrosonda

Mikrosonda (jinak téz oznacovana jako uSonda) je uréena pro nasazeni k mensim poskyto-
vatelim telekomunikacnich sluzeb na linkach s maximalni rychlosti pfenosu 1 Gb/s. Sonda
ma za ukol provadéni filtrace dat a kopii dat, kterd odpovidajici pozadovanému nasta-
veni, zasilat na mediacni zafizeni. Analyzou pozadavki a navrhem mikrosondy se zabyva
technickd zprava [38], vysledek je pak prezentovan v [39].

Sonda se musi vyporadat s nékolika problémy. Je nezbytné, aby pfi vypadku linky, na
které probihé predavani odchycenych dat media¢nimu zafizeni, byla vSechna data docasné



Obrazek 2.2: Mikrosonda uG4-150

uloZena. Soucasné je nutné, aby byla odchycena veskera komunikace sledovaného cile, pro-
toze pokud by tomu tak nebylo, v rdmci soudniho fizeni by mohla byt zpochybnéna rele-
vance ziskaného odposlechu. Sonda musi byt snadno konfigurovatelna a musi byt schopna
reagovat na meénici se identitu sledovaného cile. Tato konfigurace by méla byt pfistupna
pomoci vzdaleného pristupu. Jak bylo zminéno v sekci 2.1.2; je nutné zajistit, ze pfenos dat
z a do mikrosondy bude spolehlivy a zabezpeceny.

2.2.1 HW platforma pro mikrosondu

Aby sonda méla pozadovanou propoustnost a vykonnost realizovaného filtru, byl za ci-
lovy vypocetni prvek zvolen ¢ip FPGA. Ten umoziiuje na vestavénych mikroprocesorech
MicroBlaze béh softwarového vybaveni, jehoz vypocetné naro¢né ¢asti mohou byt hardwa-
rové akcelerovany v programovatelné logice FPGA. Zvoleni technologie FPGA je vyhodné
také pro vyzkum a vyvoj novych ¢i zdokonalovani existujicich technik pro detekci a filtrovani
datového provozu a jejich zpracovani.

Mikrosonda obsahuje ¢tyfi ethernetova sitova rozhrani. Pro potfebu monitorovani sitové
komunikace jsou vyhrazena dvé z nich, zbylad dvé jsou uréena pro konfiguraci sondy vzda-
lenym piistupem a pro zasilani dat media¢nimu zafizeni.

2.2.2 SW platforma pro mikrosondu

V ramci projektu Sec6Net je pro ucely mikrosondy také prizpusobovan opera¢ni systém
Linux, ktery zajisti pristup ke komponentam systému a soucasné umozni, aby na mikrosondé
mohly béZet potfebné softwarové aplikace umoztiujici vzdéleny pristup, konfiguraci sitovych
rozhrani apod.

2.2.3 Architektura mikrosondy

Pozadavky na architekturu mikrosondy [38] byly definované nasledovné:

e zpracovani datovych tokt dvou ethernetovych rozhrani na rychlosti 1 Gb/s,

e nezbytna podpora az 1000 filtrovacich pravidel,



e pii vypadku spojeni mezi sondou a media¢nim zarizenim nesmi dochéazet ke ztraté
odposlouchavanych dat,

e dynamickd zména pravidel a schopnost jejich aplikace béhem aktuédlné béziciho od-
poslechu,

e vystupni tok dat musi mit rychlost alesporn 200 Mb/s.

Na zakladé téchto pozadavk® byla navrzena architektura, kterd je zjednodusené znéa-
zornéna na obrazku 2.3. Cilem navrhu bylo, aby architektura byla sestavena z existujicich
komponent pro FPGA a procesoru MicroBlaze, ktery bude provadét fizeni jeji ¢innosti.
Protoze procesor MicroBlaze neni prili§ vykonny a ¢isté softwarova implementace by ne-
dokézala splnit pozadovanou rychlost filtrovani, zpracovani a preposilani datovych tok,
bylo identifikovano, Ze je nutné hardwarové akcelerovat mechanismy TCP/IP a soucasné
probihé vyvoj této akcelerace. Procesor MicroBlaze by pak mél zajistovat pouze konfiguraci
jednotlivych bloki architektury mikrosondy.

Ethernet

Processing
Pipeline

Ethernet

Ethernet

Obrazek 2.3: Zjednodusené schéma architektury mikrosondy

Procesor MicroBlaze (pfipadné dvé jeho instance) slouzi pro zminénou konfiguraci mik-
rosondy a usnadnéni filtrace provozu. Pro ethernetové rozhrani byly zvoleny Xilinx IPcore
moduly Tri-Mode Ethernet Media Access Controller — TEMAC (v obrazku 2.3 vyznacené
bloky (1)), za sbérnici, po které bude probihat pfenos a zpracovani datovych tokt, byla
vybréna sbérnice AXI4-Stream [52]. Pro komunikaci mezi procesnimi prvky a procesorem
byla zvolena sbérnice AXI4-Lite [52].

Na obrazku 2.3 je vyznacena komponenta oznacend jako Binder (2). Tato komponenta
sluc¢uje dvé sbérnice AXI-Stream do jedné. Vystup této komponenty je zapojen do bloku
Buffer (3), ktery slouzi jako zpozdovaci a vyrovnavaci komponenta mezi vstupnimi roz-
hranimi a procesni linkou. Ta je oznacena jako blok Processing Pipeline (4) a slouzi pro
samotnou klasifikaci a filtraci datového toku. Data, kterd odpovidaji nakonfigurovanému
filtru jsou nasledné zpracovana v bloku Data Ezporter (5). Jednotka Data Exporter provadi
identifikaci a oznaceni dat odpovidajicimu odposlechu [17]. Sou¢ésti této jednotky by mél
byt také blok zajistujici bezpecnost téchto dat, protoze tato data budou prendSena pres



dalsi sifové rozhrani (6) mimo mikrosondu a déle pfes pocitacovou sit. Toto sitové rozhrani
odpovidé rozhrani INI3, které bylo pfedstavené v sekci 2.1.2.

Soucasti této prace bude navrh a implementace c¢asti architektury jednotky Data Ez-
porter realizujici zabezpeceni dat prendsenych ze sondy, pficemz navrzena jednotka bude
provadét akceleraci vypocetné naro¢nych operaci zabezpeceni a jeji konfigurace bude prova-
déna z operacniho systému béziciho na procesoru MicroBlaze. Prvni faze navrhu jednotky
budou blize popsany v kapitole 6.



Kapitola 3
Zajisténi bezpecénosti prenosu dat

Jak jiz bylo zminéno, v ramci systému pro zadkonné odposlechy jsou prenasena citliva data
odposlouchévaného tcastnika. Je nezbytné zabranit jejich odhaleni, at uz pfed zaméstnanci
poskytovatele, nebo pied jinymi Gto¢niky nachazejicimi se na pocitacové siti. Rikame, ze je
nutné zajistit davérnost (ochranu proti neopravnénému prozrazeni informace) a integritu
(ochranu proti neopravnéné modifikaci informace) prenasenych dat. Mezi existujici a pouzi-
vané prostiedky patii napfiklad skupina protokoli IPsec, a déle protokoly SSL/TLS a SSH
a dalsi. Jmenovanymi prostfedky se bude strucné zabyvat tato kapitola, pficemz budou
nasledné porovnany a nejvhodnéjsi mechanismus bude vybran pro pouziti v rdmci navrho-
vaného systému pro zakonné odposlechy. Porovnani mechanismt a vybér nejvhodnéjsiho je
soucasné publikovan v [30].

3.1 IPsec

Standard IPsec [35, 32] je sada protokolii uréend pro zajisténi autentizace, divérnosti a in-
tegrity dat prenasenych mezi libovolnymi dvéma uzly, které spolu komunikuji v pocitac¢ové
siti. Kromé peer-to-peer komunikace poskytuje také prostiedky pro zabezpeceni komuni-
kace v rdmci jedné multicastové skupiny. Mechanismy, které poskytuje, se nachézi na tfeti
(sitové) vrstvé ISO/OSI modelu, ¢imz zajistuje zabezpecéeni protokolu IP a vSech protokolt
vysSich vrstev. Diky svému umisténi IPsec nevyzaduje soucinnost s aplikaci, jejiz data jsou
povazovana za citlivi a ktera je nutné zabezpecit. Na druhé strané je vSak vyzadovana
podpora v jadfe opera¢niho systému.

Standard IPsec je nativni soucasti protokolu IPv6, je mozné ho ale pouzivat i v ramci
siti zalozenych na sitovém protokolu IPv4.

3.1.1 Security Association

Aby bylo moZné zabezpecit komunikaci mezi dvéma komunikujicimi uzly, je mezi nimi
dle standardu IPsec nejprve sestaveno kryptograficky zabezpecené spojeni, terminologicky
oznacované jako Security Association — SA [35]. SA obsahuje identifikaci obou komuniku-
jicich stran a v ramci jednoho tohoto spojeni maji obé dvé strany dohodnuté jedinecné
kryptografické klice relace, integritni klice, sekven¢ni ¢isla vyménovanych zprav a dalsi.
Protoze se predpokladd, Ze se pohybujeme v sitich, v nichZ je podporovan duplexni pfenos
dat, pro jedno logické spojeni jsou vytvorené vzdy dveé logické SA - pro kazdy smér komu-
nikace jedna. Aby bylo mozZné rozlisit vice logickych spojeni mezi uzly, je zaveden takzvany
Security Parameter Index — SPI, ktery jednoznacné urcuje kazdou SA. Tento identifikator



je pri komunikaci uvadén v hlavickach prenasenych datagramt, aby byla urcena prislusnost
datagramu k dané SA.

Kazdy z uzlu si udrzuje lokdlni databazi vSech aktualné ustanovenych SA, tato data-
baze se oznacuje jako Security Association Database — SAD. Jednotlivé polozky v databézi
obsahuji kromé SPI naptiklad také IP adresy komunikujicich uzll, sekvencni ¢isla, vybrany
autentizacni ¢i Sifrovaci algoritmus, délku Zivota SA a dalsi.

3.1.2 Protokoly IPsec

V ramci standardu IPsec jsou definovany tii zakladni protokoly - protokoly Authentication
Header — HA [33], Encapsulating Security Payload — ESP [34] a protokol Internet Key
Ezchange — IKE (nyni ve verzi 2, IKEv2) [31].

Protokoly AH a ESP

Protokoly AH i ESP zapouzdiuji data vySSich vrstev. Protokol AH zajistuje vyhradné
integritu dat a autentizaci jejich puvodce. Diky pouzitému mechanismu anti-replay window
soucasné dokdze zamezit utokim opakovanym zaslanim dat (tzv. atoky replay). Naproti
tomu protokol ESP je schopem mimo integrity zajistit také di@vérnost prenasenych dat
pomoci Sifrovani.

Polozky hlavicek datagramii téchto protokoli jsou znézornéné na obrazku 3.1. Oran-
Zovou barvou je na obrazku znazornén integritni kontrolni soucet vypocitany piislusnym
zvolenym algoritmem z pfendsSenych dat (napiiklad klicovanou hashovaci funkci SHA-256).
Zlutymi odstiny jsou v hlaviéce protokolu ESP znazornéné ty ¢asti pfendseného datagramu,
které jsou zabezpecené Sifrovanim.

Hlavi¢ka protokolu AH

0 1 2 3
0,1,2,3,4,5,6,710,1,2,3,4,5,6,710,1,2,3,4,5,6,710,1,2,3,4,5,6,7
Dalsi hlavicka Délka dat Rezervovano

Security Parameter Index (SPI)
Sekvencéni &islo

Integrity Check Value (ICV)

Hlavi¢ka protokolu ESP

0 1 2 3
0,1,2,3,4,5,6,710,1,2,3,4,5,6,710,1,2,3,4,5,6,710,1,2,3,4,5,6.,7
Security Parameter Index (SPI)

Sekvendni Cislo

Data

Zarovnani

|  Délka zarovnani Dali hlavicka

Integrity Check Value (ICV)

Obrézek 3.1: Hlavicky protokolit AH a ESP standardu IPsec
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Protokoly AH a ESP mohou byt vzajemné v rdmci jedné SA kombinovany a v pritbéhu
pfenosu miize dojit dokonce k nékolikanasobnému zapouzdieni piivodniho datagramu riiz-
nymi hlavickami AH i ESP (toto je umoznéno diky existenci rezimu popsanych v sekci
3.1.2). Mize se zdat, ze by postacoval pouze protokol ESP, jelikoZ je schopen zajistit jak
integritu, tak davérnost. Odpovéd na to, pro¢ existuje také protokol AH je jednoduché.
Diky umisténi zabezpeceni standardu IPsec dochézi pii Sifrovani s vyuzitim protokolu ESP
také k zaSifrovani hlavicek protokold transportni vrstvy (protokolit TCP a UDP). Toto
muze znaénym zusobem znesnadnit praci naptiklad firewallim a smérovacim, které pri své
¢innosti mohou nahliZet na informace obsaZené v téchto hlavickach. S timto problémem se
protokol AH nepotyka, protoze Sifrovani neprovadi. Diky jeho existenci je tak mozné zajistit
integritu i v sitich, kde je Sifrovani protokolem ESP nemozné nebo nezadouci. V takovych
pripadech je pak ale nutné zajistit duvérnost prenasenych aplikac¢nich dat jinym zptisobem
na vysSich vrstvach ISO/OSI modelu.

Rezimy

Standard IPsec definuje dva rezimy pouziti protokold AH a ESP - transportni reZim a tu-
nelovaci rezim. IPsec pracujici v transportnim rezimu provadi vkladani hlavicky IPsec mezi
hlavi¢ku protokolu sitové a transportni vrstvy. To umoziuje, aby ptvodni hlavicka proto-
kolu IP ztstala v oteviené podobé. Tunelovaci rezim zapouzdii cely datagram protokolu
IP hlavickou IPsec a nasledné provede zapouzdreni vzniklého datagramu novou hlavickou
protokolu IP, ¢asto s jinymi IP adresami, nez s témi, které byly obsazené v ptivodnim
datagramu. Rozdil mezi obéma rezimy je nazorné ukazan na obrazku 3.2.

Transportni rezim Tunelovaci rezim
| HavickalP | Data | HlavickalP | Data
L L |
zabezpedeni zabezpeceni

y L
| Hiavitka IP |Hlavigka IPsec | Zabezp. data |

| Novahl. IP |Hlavitka IPsec| Zabezpegena hl. IP a data |

Obréazek 3.2: Rozdil mezi transportnim a tunelovacim rezimem IPsec [32]

Transportni rezim je vyuzivan predevsim pro logickd spojeni mezi dvéma koncovymi
uzly. Tunelovaci rezim se pak vyuzivad mezi smérovaci, pfipadné mezi smérovacem a kon-
covym uzlem, kterym je napiiklad brana do lokalni sité. Tunelovaci rezim timto zptisobem
Casto zajistuje bezpecnost pouze po ¢asti cesty datagramu pocitacovou siti. Oba dva rezimy
je také mozné libovolné kombinovat.
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Protokol IKEv2

Ve standardu IPsec je pro ustanoveni relace mezi dvéma vzdalenymi uzly zaveden me-
chanismus reprezentovany protokolem IKEv2. Tento protokol definuje, jakym zptsobem je
ustanoveno logické spojeni SA a soucasné proces vymény ndhodného materialu pro vypocet
kli¢t relace a jejich pribéznou obnovu. Protokol je zalozen na kombinaci drive existujicich
mechanismi protokoltt ISAKMP [12] a Oakley [46].

Protokol pracuje ve dvou fazich. V ramci prvni fize je provedena vzajemna autentizace
obou komunikujicich uzli (coz je podstatny rozdil oproti protokolim zalozenych na modelu
klient-server, kde zpravidla dochazi k autentizaci pouze jedné strany, a to serveru) a vymeéné
nadhodnych dat uréenych pro vypocet kli¢i relace. Timto je ustanoveno prvni logické spojeni,
s jehoz vyuzitim se v ramci druhé faze protokolu IKEv2 provede obdobnym zptisobem
sestaveni dalSich SA pro zabezpeceni konkrétnich datovych toki.

Prvni faze protokolu IKEv2 je zalozena na mechanismu Diffie-Hellman [18], ktery je
v kryptografii hojné vyuzivan pro ustaveni kli¢t relace mezi dvéma stranami. Tato faze pro-
tokolu IKEv2 mtze byt provedena dvéma zptisoby. Prvnim zptisobem je takzvany agresivni
rezim, ktery provede vzajemnou autentizaci a ustaveni relac¢nich kli¢u s vyuzitim vymény
pravé tfech zprav. Druhym zptisobem je tzv. hlavni rezim, ktery obohacuje agresivni rezim
o dalsi moznosti. Kromé vypoctu klicu relace se také komunikujici strany dohodnou na
pouziti konkrétnich kryptografickych algoritmi pro zajisténi integrity a dtvérnosti dat.

Druh4 faze protokolu IKEv2 je oznacovana jako vytvoreni dcerinné SA (v RFC 4306 [31]
je oznacena jako CREATE_CHILD_SA). Pracuje v tzv. rychlém rezimu. V ramci této faze
je mimo kryptografickych kli¢t pro vytvarenou SA také dohodnuto, pro ktery konkrétni
datovy tok bude vytvarena SA vyuzivana.

3.1.3 Podporovana kryptografie

Standard IPsec je jiz od pocatku zalozen na tom, Ze je navrhovan dostate¢né univerzalné,
aby v pribéhu let mohl reagovat na zmény bezpecnosti dostupnych kryptografickych me-
chanismi. Soucasné kryptografické algoritmy nemusi byt v budoucnosti povazovany za bez-
pecné a ve standardu IPsec bude nutné toto reflektovat. V ramci soucasné platnych norem
standardu IPsec [25] je definovéno vyuziti algoritmtt MD5, SHA-1, DES a AES pro za-
jisténi integrity dat, pro zajisténi divérnosti pak vybirad Sifrovaci algoritmy RCY4, RCSY,
IDEA, 3IDEA, CAST, Blowfish, DES, 3DES, AES. V souCasné dobé je upfednostriovan
sifrovaci algoritmus AES, jeho pouziti v rdmci standardu IPsec je definovano v [19, 26, 27].

3.1.4 Vyhody a nevyhody IPsec

Za hlavni vyhodu standardu IPsec je mozné povazovat jeho vysokou robustnost a nezavislost
aplikace na pouzitém bezpec¢nostnim mechanismu. Soucasné IPsec umoziiuje mezi dvéma
komunikujicimi uzly zajistit zabezpecéeni riznych datovych tokt riznymi kryptografickjmi
mechanismy a rela¢nimi kli¢i. Soucasné je IPsec transparentni k prvkim pracujicim na
sitové vrstve.

Jednou z nevyhod standardu je nutnost rozsadhlé podpory v jadie OS. Také je obtizné
pripravit kompletni hardwarovou podporu standardu v ramci sitovych prvka (v soucasné
dobé vsak probihd vyvoj takové podpory zalozené napiiklad na dynamické Castecné re-
konfiguraci FPGA [50]). Dalsi nevyhodou mize byt Sifrovani transportni vrstvy, coz muze
zpusobovat komplikace ¢innosti firewallim. V sitich zaloZenych na protokolu IPv4 také
muze nastat problém s mechanismem NAT. Diky obtizné konfiguraci také neni IPsec tak
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Siroce rozsifen, jak bylo pldnovano, a to ani v rdmci siti protokolu IPv6, pro které byl
primérné urcen.

3.2 Protokoly SSL/TLS

Protokol Transport Layer Security — TLS [13] a jemu pfedchazejici protokol Secure Sockets
Layer — SSL [20] jsou protokoly poskytujici zabezpeéenou komunikaci na aplika¢ni vrstve.
Umisténi protokolti odpovida Sesté (prezentacni) vrstvé ISO/OSI sitového modelu. Nezaru-
¢uje zabezpeceni hlavidek transportni ani sitové vrstvy a tizce spolupracuje s aplikaci, jejiz
data jsou povazovana za citliva. Protokol TLS lze rozdélit do dvou podvrstev. Prvni pod-
vrstvou je vrstva zdznamt, kterd odpovida hlaviéce protokolu. Druha podvrstva je tvorena
tfemi pomocnymi protokoly protokolu TLS, kterymi jsou protokoly ChangeCipherSpec,
Alert, Handshake a nebo libovolném protokolu aplika¢ni vrstvy ISO/OSI modelu (napft.
HTTP). Tato podvrstva tak odpovida vlastné typu prenasené zpravy. Protokoly SSL/TLS
zajistuji pro prendsend aplikac¢ni data divérnost a integritu. Od roku 2012 je definovéna
také podpora zabezpeceného prenosu dat protokolem UDP [419].

V soucasné dobé je aktualni verzi protokolu TLS verze 1.2 a protokolu SSL 3.0. Pouziti
starsich verzi SSL je zakézano, protoZe jiz nejsou povazovany za dostateéné bezpecné [51].

Protoze protokol SSL je pfedchiidcem protokolu TLS, bude nasledujici text hovofit
pouze o protokolu TLS.

3.2.1 Pomocné protokoly

Jak bylo zminéno, pomocné protokoly protokolu TLS jsou tfi - Handshake, ChangeCipher-
Spec a Alert. Tyto protokoly byly zavedeny predevsim pro tcely ustanoveni spojeni, urceni
jeho vlastnosti, k jeho ukonceni a k signalizaci neocekavanych nebo neobycejnych stavi, ke
kterym béhem spojeni mohlo dojit.

Protokol Handshake

Protokol Handshake, jak napovida jeho nazev, slouzi k ustanoveni relace mezi aplikacemi,
pricemz komunikace mezi nimi je zalozena na modelu klient-server. Za iniciaci spojeni odpo-
vida vzdy klientska aplikace. Vyména zprav mezi obéma stranami probihé dle nasledujiciho
zjednoduseného schématu:

1. Klientska aplikace zasild sviij pozadavek na sestaveni spojeni cilovému serveru. Za-
slané zprava obsahuje ndhodné ¢islo R4 a soucasné seznam klientem podporovanych
kryptografickjch mechanism?.

2. Aplikace serveru odpovida klientské aplikaci zpravou, ktera obsahuje ndhodné ¢islo R,
svij certifikat a volbu nejsilnéjsiho klientem nabidnutého kryptografického mecha-
nismu.

3. Klientska aplikace zasila serveru ndhodné ¢islo S oznacované jako PreMaster Secret
zasifrované verejnym klicem serveru, ktery je soucasti zaslaného certifikatu.

4. Klientska i serverova aplikace provedou vypocet tzv. Master Secret, ze kterého jsou
odvozené rela¢ni kli¢e pro zvoleny Sifrovaci algoritmus a pro mechanimus zajistujici
integritu. Master Secret je vypocteno z drive prenesenych R4, Rp a S.
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V uvedeném postupu je uvedeno, ze server zasila klientovi sviij certifikat. Klient si diky
tomu mize ovérit identitu serveru. Je patrné, ze autentizace je v tomto piipadé ale pouze
jednosmérna (coz napiiklad u béznych aplikaci vyuzivajicich naptiklad protokol HTTP
dostacuje). Protokol TLS volitelné podporuje také obousmérnou autentizaci. Pokud aplikace
toto vyzaduje, je tato autentizace proviadéna mezi body 2. a 3. uvedeného schématu tak, ze
klient zasle serveru sviij certifikat, ktery umozni serveru ovérit identitu pripojeného klienta.

Protokol ChangeCipherSpec

Protokol ChangeCipherSpec reprezentuje zpravu zasilanou po ustanoveni relace. Zprava
reprezentuje okamzik, od kterého je vSechna nésledujici komunikace zabezpecena zpiisobem
dohodnutym béhem faze protokolu Handshake. Je definovano, Ze zpravu si musi zaslat
vzéajemné obé dvé komunikujici strany.

Protokol Alert

Protokol Alert zajistuje pfenos zprav, kterymi komunikujici strana informuje druhou stranu
o vzniklé chybé, pripadné sdéluje jiné upozornéni. Soucasné je v rdmci tohoto protokolu
definovana specidlni zprava closure, kterou zasila jedna ze stran ve chvili, kdy chce indikovat,
Ze jiz nemé dalsi data k odeslani a oznacuje touto zpravou pozadavek na ukonceni spojeni.

3.2.2 Vrstva zaznamu

Vrstva zadznami je reprezentovana protokolem Record, a provadi pouze zapouzdieni po-
mocnych protokoltt TLS a protokoli aplikaéni vrstvy. Soucasti je definice formétu hlavicky
zaznamu. Tato hlavicka obsahuje predevsim typ prenasené zpravy, tedy oznaceni, zda se
prenasi zprava protokolt Handshake, ChangeCipherSpec, Alert nebo aplikacni data. Pre-
nasena aplika¢ni data jsou zabezpecena Sifrovanim a mechanismy zajistujicimi integritu.

| 4

| | kligovana .
| SEQ |[Reporthlavika|  Aplikagni data | hashovaci [=—Ki
funkce
Aplika¢nidata |  HMAC |
| |
— |V
Sifrovaci
algoritmus
—K
L} L J
[Report hlavickal Sifrovana data |

Obrazek 3.3: Schéma zabezpeceni dat protokoly SSL/TLS [32]

Soucasti definice protokolu Record je také postup zabezpeceni aplika¢nich dat, ktery je
struéné znazornén na obrazku 3.3. Zabezpeceni probiha néasledovné:
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1. K sestavovanému ramci je urceno jeho sekvencni ¢islo v ramci ustanovené relace.

2. Ze sekvencniho ¢isla, budouci hlavicky zaznamu a aplikacnich dat je vypocten auten-
tizacni kéd zpravy HMAC' s vyuzitim integritniho klice K;.

3. K aplikaénim dattim je pfipojen vytvoreny HMAC a tato data jsou zaSifrovana Sifro-
vacim algoritmem zvolenym pfi ustanoveni relace (parametry Sifrovani jsou Sifrovaci
kli¢ K a inicializa¢ni vektor IV').

4. Sifrovana data jsou zapouzdiena hlavickou zdznamu. Vznikly datagram je pfipraven
k odeslani.

3.2.3 Podporovana kryptografie

Protokol TLS verze 1.2 podporuje pro ucely autentizace serveru a volitelné klienta asy-
metricky Sifrovaci algoritmus RSA a varianty mechanismu Diffie-Hellman [48]. Pro ucely
Sifrovani jsou pro zajisténi integrity dat vybrany algoritmy MD5, SHA-1, SHA-256/384
a AES. Pro zajisténi duvérnosti dat je pak definovano pouziti symetrickych Sifrovacich
algoritmt RC/ (proudova sifra), IDEA, DES, 3DES a AES (blokové §ifry).

3.2.4 Vyhody a nevyhody TLS

Mezi hlavni viyhody TLS patii pfedevsim jeho velka rozsitenost a jednoduché pouzivané me-
chanismy. Protokol nevyzaduje zadnou slozitou konfiguraci ani podporu v jadfe opera¢niho
systému, jako je tomu u protokola IPsec.

Nevyhodou TLS muze byt napiiklad to, ze v soucasné dobé v sifovych aplikacich
umoznuje pouziti nékolika rozdilnych verzi tohoto protokolu, coz mtze vést pfi ustano-
vovani relaci k volbé slabgich a starsich kryptografickych mechanismii, nez téch, které jsou
dostupné v nejnovéjsich standardech. Hlavni slabinou protokolu je vSak velmi nejasné de-
finovana forma obnovovani kli¢t v prubéhu ustanovené relace a nejasnd podpora tohoto
obnovovani u existujicich implementaci. Pti prili§ dlouhé relaci miize neobnovovani materi-
alu slouziciho k vypoctu kli¢t nahravat potencidlnimu atocénikovi, ktery miuze komunikaci
sledovat, a pokud ziskéd dostate¢né mnozstvi dat, miize se pokusit o provedeni statistického
utoku na sifrovaci algoritmus a néasledné prolomit zabezpeceni. Z tohoto divodu se protokol
TLS zpravidla vyuziva pouze pro kratka spojeni a prenos malého objemu dat.

3.3 Protokol SSH

Protokol Secure Shell — SSH [40, 55] je jednou z dalsich mozZnosti zabezpeceni dat pte-
nasenych pocitacovou siti. Kromé zabezpeceni prenosu dat poskytuje také prostiedky pro
vzdaleny pristup. Proto dokaZe zajistit nejen autentizaci, divérnost a integritu, ale pfi
vzdaleném pristupu také autorizaci vzdaleného uzivatele (pfidéleni opravnéni k piistupu).
Protokol se nachazi na aplika¢ni vrstvé ISO/OSI modelu a tzce spolupracuje s aplikaci,
ktera jeho sluzeb vyuzivd. Modelem komunikace je obdobné jako u protokold SSL/TLS
model klient-server.

Protokol SSH je v soucasné dobé dostupny ve dvou navzajem nekompatibilnich verzich
SSHv1 a SSHv2, nicméné SSHv1 jiz neni povazovano za bezpec¢né.

! Keyed-hash Message Authentication Code — HMAC je vysledek kryptografické hasovaci funkce apliko-
vané na data, slouzi pro zajisténi integrity téchto dat. Vypocet je proveden s vyuzitim tajného klice.
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3.3.1 Dilci protokoly SSH

Protokol SSH se sklada ze tfech zékladnich ¢asti, které jsou reprezentovany tfemi protokoly
- SSH Transport Layer Protocol [57], SSH Authentication Protocol [56], SSH Connection
Protocol [58]. Hierarchie téchto protokolt v ramci SSH je zndzornéna na obrazku 3.4.

Aplikace

SSH File
Transfer Protocol

SSH Connection
Protocol

SSH Transport Layer Protocol

Obrazek 3.4: Architektura protokolu SSH

Kromé uvedenych éasti existuji i dalsi rozsifeni protokolu SSH (napfiklad protokol SSH
File Transfer Protocol [21], jehoz umisténi v rameci hierarchie SSH je taktéz nazorné ukazano
na obrazku 3.4). Protokol je zaAmérné navrzen zpusobem, kdy neni obtizné ptidavat dalsi
moduly. Jednotlivé ¢asti protokolu spolu mohou tizce spolupracovat a navzajem si poskyto-
vat sluzby. Soucasné je protokol pomérné rozsahle konfigurovatelny, coz umoznuje vysokou
miru interoperability riznych aplikaci. Podobné jako je tomu u standardu IPsec a protokolu
TLS, jsou vlastnosti navazaného spojeni dohadovany interaktivné pii jeho vytvareni.

SSH Transport Layer Protocol

Protokol SSH Transport Layer Protocol slouzi pro navizani spojeni mezi dvéma aplika-
cemi a nasledny pienos dat vyssich vrstev. Béhem ustanoveni spojeni dochazi k autentizaci
serveru i klienta a je provedena vymeéna Sifrovacich kli¢t zaloZend na mechanismu Diffie-
Hellman.

Ovérovani identity serveru je mozné dvojim zptisobem. Klientska aplikace si miize udrzo-
vat lokalni databéazi nazvia serveru a jejich verejnych kli¢u, pfipadné muize vyuzivat ovéro-
vani certifikdtu serveru, ktery je podepsan certifikac¢ni autoritou. Klient ve druhém ptipadé
musi znat korenovy certifikat certifikac¢ni autority. Ovéreni identity klienta se provadi s vy-
uzitim protokolu SSH Authentication Protocol.

V ramci tohoto protokolu je také definovan zpiisob zabezpeceni pfenasenych dat. Schéma
tohoto zabezpedeni je znazornéno na obrazku 3.5. Ze schématu je patrné, ze je velice po-
dobné schématu zabezpeceni protokolem TLS (viz obréazek 3.3). Rozdilem je predevsim to,
7e protokol SSH provadi kromé Sifrovani dat také Sifrovani hlavicek (oproti TLS, ktery pro
prenasené hlavicky zajistoval pouze integritu).

SSH Authentication Protocol

Protokol SSH Authentication Protocol zajistuje ovéfeni identity vzdéaleného uzivatele, apli-
kace nebo klientské stanice. Pro tento ucel nabizi nékolik moznosti. Prvnim nabizenym
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Obrazek 3.5: Schéma zabezpeceni dat protokolem SSH

prostfedkem je ovéieni na zakladé znalosti hesla. Toto heslo je pfenaseno po siti v Sifrované
podobé. Dalsi moznosti je vyuziti asymetrické kryptografie RSA, systému Kerberos [59],
mechanismu S/Key [24] a dalsich. Zptisob autentizace je dohadovan vzdy pfi ustanovovani
relace mezi komunikujicimi uzly. Tento protokol je také po ovéreni identity schopen ptidélit
pripojovanému klientovi prislusna opravnéni.

SSH Connection Protocol

Cinnost protokolu SSH Connection Protocol spoéiva v Fizeni toku dat, multiplexovani ote-
vienych kandll v rdmci jednoho spojeni, umoznuje pfenaset data protokolu X Window,
umoziuje vzdalené spoustét aplikace na serveru a tunelovat vysledky jejich provadéni, pro-
pagovat signaly OS Unix apod. Tyto moznosti jsou pfipojenému klientovi poskytnuty po
ustanoveni relace a vzajemné Uspésné autentizaci serveru a klienta.

3.3.2 Podporovana kryptografie

Protokol SSHv2 podporuje v soucasné dobé pro tcely autentizace serveru a klienta bohatou
paletu mechanismt, z nichz ty pouzivanéjsi byly zminény v ramci sekce 3.3.1. Zabezpeceni
je pak z pohledu integrity dat zajistovano hasovacimi algoritmy SHA-1 a MD¥5, nové také
algoritmus SHA-2 [11]. Duvérnost dat pak mutze byt zajisténa skrze symetrické Sifrovaci
algoritmy RCY, Blowfish, Twofish, 3DES, Serpent, Cast a AES.

3.3.3 Vyhody a nevyhody SSH

Protokol SSH nabizi rozsahlé prostfedky pro autentizaci jak serveru, tak klienta, obsahuje
bezpecénostni mechanismy, které oSetiuji utoky na doménové nazvy a zcizeni IP adresy.
Protokol je také odolny vuci utokum Man-in-the-Middle a zcizeni probihajiciho spojeni.
Protokol mé jasné definovany zptsob, jakym dochézi k priubézné vymeéné kli¢u relace, coz
pripadnému utoc¢nikovi znemoznuje provedeni statistického ttoku. Zaroven protokol za-
jistuje sifrovéani jeho vlastnich hlavicek, coz umoziiuje skryti vice informaci o datovém toku,
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nez jak tomu je naptiklad u protokolu TLS. Dalsi vyhodou protokolu SSH je jeho srozu-
mitelnost, rozsahla konfigurovatelnost a jeho velkd rozsifenost (napf. nastroje OpenSSH je
standardni sou¢asti operacnich systémi na bazi Unixu).

3.4 Shrnuti a vybér mechanismu

V ramci této kapitoly byly pfedstaveny protokoly, které jsou v soucasné dobé bézné do-
stupné a vyuzivané v ramci prenosu dat pocitacovymi sitémi. Z textu je patrné, ze prak-
ticky vSechny predstavené protokoly maji mnoho spolecného a lisi se predevsim v jejich
umisténi v rdmeci ISO/OSI sitového modelu, a dale z urceni jejich pouziti vyplyvaji nékteré
dalsi vlastnosti.

Zatimco standard IPsec poskytuje zabezpeceni spojeni na trovni sitové vrstvy, coz je
vyhodné predevsim z hlediska transparentnosti viuci aplikaci ale nevyhodné z hlediska na-
ro¢nych pozadavki na operacéni systém, protokoly TLS a SSH pracujici na prezentacni ¢i
aplika¢ni vrstvé ISO/OSI modelu nevyzaduji tak rozsdhlou podporu OS na tkor ztraty za-
bezpeceni hlavicek protokoli transportni a sitové vrstvy. Protokoly TLS a SSH jsou hojné
vyuzivané a je dostupna rfada jejich implementaci.

Pokud se na predstavené vlastnosti jednotlivych protokolti podivame z pohledu navrho-
vané mikrosondy, je potieba zhodnotit pfedevsim nevyhody, které mohou mit vliv na vy-
konnost mikrosondy. Mikrosonda v soucasné dobé neobsahuje vykonny procesor, na kterém
bude z tohoto divodu pracovat pouze odlehéeny operacni systém na bazi Linuxu. Z tohoto
pohledu je hlavni nevyhodou standardu IPsec jeho netrividlni konfigurace a nutnost roz-
sahlé podpory v jadfe operac¢niho systému. Tomuto by se v ramci mikrosondy dalo vyhnout
jediné kompletni nebo velmi rozsédhlou hardwarovou realizaci standardu IPsec v ¢ipu FPGA,
ktery se na sondé nachazi, coz neni redlné feseni z pohledu dostupnych vypocetnich zdrojt.
V ramci protokoli TLS a SSH neni vyzadovana podpora OS, tyto protokoly navic nejsou
tak rozsahlé, jako standard IPsec. Je tedy mozna jejich jednodussi hardwarova akcelerace
oproti standardu IPsec.

Déle je nutné prihlédnout k faktu, Ze z mikrosondy se mohou prenaset pomérné rozsahlé
toky dat (nafizeny odposlech muze trvat i nékolik dni a po celou dobu je nutné zajistit pre-
nos vSech zachycenych dat odpovidajicich nastavenému filtru). Z tohoto divodu je nutné,
aby byly v ramci zvoleného bezpecnostniho mechanismu implementovany prostiredky za-
branujici Gtokdim typu Man-in-the-Middle, zcizeni spojeni, podvrzeni doménovych jmen
a podobné. Zaroven je naprosto nezbytné, aby zvoleny bezpec¢nostni mechanismus mél pro-
stfedky zabranujici statistickému tutoku. Tyto vlastnosti spliiuje standard IPsec a protokol
SSH, které jsou uréené pro déle trvajici relace. Naproti tomu protokol TLS tento pozadavek
v soucasné dobé neni schopen naplnit.

Vzhledem k vy$e uvedenym faktim bude pro zajisténi ochrany dat pfenasenych z mikro-
sondy zvolen protokol SSH. V ramci dalsiho postupu bude zvolena jeho vhodna implemen-
tace a na zakladé metodiky HW&SW Codesign bude navrzena architektura pro prostiedi
mikrosondy, kterd umozni hardwarové akcelerovat kritické ¢asti softwarové implementace
protokolu.
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Kapitola 4

Vybrané bezpecnostni mechanismy

V kapitole 3.3.2 bylo vyjmenovano nékolik kryptografickych algoritmi, jejichz pouziti je pro
protokol SSH standardizovano. K jejich pouziti vsak nejsou ve zminéné kapitole uvedené
zadné podrobnosti. Tato kapitola se snazi o uvedeni souvislosti, které jsou nezbytné pro
budouci néavrh hardwarové akceleraéni jednotky. Struéné pfedstavuje rezimy ¢innosti blo-
kovych sifer, které jsou standardizovany pro pouziti v rdmci transportni vrstvy protokolu
SSH, a déale vysvétluje princip ¢innosti hashovacich funkci v rezimu HMAC.

4.1 Vybrané rezimy c¢innosti blokovych Sifer

Zakladni princip kazdého Sifrovaciho algoritmu je pfevod vstupniho otevieného textu na
text Sifrovany za pouziti utajeného klice. U blokovych Sifer dochéazi k rozdéleni zpravy do
blokti fixni velikosti, které jsou algoritmem Sifrovany kazdy jednotlivé. V ramci tohoto textu
se bude pod pojmem blokova Sifra myslet vyhradné symetricky blokovy Sifrovaci algoritmus.

Vyse popsany zakladni princip je oznacovan jako Electronic Code Book — ECB. Sifrovani
jednotlivych bloki neni nijak zavislé na ostatnich blocich. Toto chovani vSak neni pfilis
bezpecéné, napriklad kvili tomu, Ze shodny vstup je preveden na shodny vystup, nebo
proto, ze potencidlni to¢nik muize provadét zaménu poradi jednotlivych bloki ¢i jejich
nahradu. Proto jsou zavedené takzvané rezimy c¢innosti blokovych Sifer, coZ jsou zpusoby
pouziti Sifrovaciho algoritmu zajistujici dosazeni riznych bezpec¢nostnich cilt. Tyto rezimy
mohou z blokové Sifry vytvorit napiiklad generator ndhodnych ¢isel nebo zajistit autentizaci
prenasené zpravy.

U kazdého kryptografického algoritmu definovaného v odpovidajicich standardech pro-
tokolu SSH [57, 10, 29, 28] je rovnéz uveden rezim, ve kterém ma byt dany algoritmus
pouzit. Prikladem miZe byt naptiklad algoritmus AES, ktery je definovan hned v nékolika
rezimech. Rezimy ¢innosti Cipher Block Chaining — CBC, Counter Mode — CTR a Galois
Counter Mode — GCM budou stru¢né predstavené v této ¢asti prace.

4.1.1 Rezim Cipher Block Chaining

Princip ¢innosti rezimu CBC [14] lze popsat néasledovné. Méjme otevieny text zpravy P,
ktery lze rozdélit na n blokt datové sitky pozadované blokovou Sifrou, bloky ozna¢me jako
Py, ..., P,_1. Sifrovaci funkce Ex(P;) = C; pak provede &ifrovani bloku P; na blok C;
s vyuzitim tajného klice K. DeSifrovani je provedeno symetricky, kde vstupnim blokem
sifrovaci funkce je sifrovany text a jejim vysledkem je otevieny text. V rezimu CBC je
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Sifrovani provadéno dle néasledujicich vztaht:

C; = EK(PZ'@Cifl), proiE{l,...,nfl} (4.2)

Ve vzorci 4.1 figuruje hodnota oznacena jako I'V — inicializa¢ni vektor. Tento blok slouzi
jako vychozi hodnota pro vypocet prvniho Sifrovaného bloku zpravy. Inicializacni vektor
by mél byt volen ndhodné a pro kazdou zabezpecovanou zpravu by mél byt zvolen jiny.
Desifrovani zpravy je symetrické k Sifrovani:

P = EK(C()@IV) (43)
P = EK(Ci@Ci—l); pI‘OiG{l,...,n—l} (4.4)

Z uvedenych vztaht je patrné, ze pfi Sifrovani zpravy dochézi k zévislosti na predchozich
sifrovanych blocich. Toto chovani zptisobuje, Zze dva shodné bloky nebudou Sifrovany na
stejny vystup. Rovnéz tento rezim zamezuje itoénikovi preskladat poradi blokt, ¢i provést
nahradu jednoho bloku za jiny.

V ramci protokolu SSH je definovano, Ze prenasena data jsou povazovana za praveé jednu
zpravu. Diky tomuto neni nutné meénit inicializa¢ni vektor pri kazdé prenaSené zprave,
nicméné je doporuceno provést vymeénu inicializa¢nich vektordl po pfeneseni jednoho giga-
bajtu dat nebo po jedné hodiné spojeni [57].

Princip tohoto rezimu neumozinuje pii Sifrovani provadét paralelizaci kvili zavislostem
na pfredchozich blocich zpravy. Naproti tomu proces desifrovani paralelizovatelny je. Tento
rezim se Casto objevuje v softwarovych implementacich Sifrovacich algoritmi nejen proto-
kolu SSH. Mezi algoritmy, které jsou pro protokol SSH definovany v tomto rezimu, patii
napiiklad AES, 3DES, Blowfish a dalsi.

4.1.2 Rezim Counter Mode

Rezim CTR, definovany v [14], pFistupuje k problémim rezimu ECB odlisnym zptsobem od
CBC. Tento rezim prakticky pfinasi transformaci blokové $ifry v sifru proudovou' tim, ze
vstupem Sifrovaciho algoritmu neni otevieny text, nybrz pribézné inkrementovana hodnota
¢itace. Vystupem Sifrovani je pak pseudonahodny fetézec, na ktery je spolu s otevienym
textem aplikovana logicka operace xor. Po kazdém sifrovaném bloku je ¢ita¢ inkrementovan.
Vztahy pro Sifrovani a desifrovani jsou nasledujici:

C; = P®Eg(IV+1i), proi€0,...,n—1 (4.5)
P, = Ci®Ex(IV +1), proi€0,...,n—1 (4.6)

Podobné jako u rezimu CBC, i u tohoto rezimu figuruje inicializa¢ni vektor I'V ktery zde
slouzi jako pocatecni hodnota c¢itace. Rovnéz, jako u rezimu CBC, by mél byt inicializa¢ni
vektor volen ndhodné a je nezbytné zajistit jeho pribéznou obnovu v ramci ustanovené
relace. Definice pouziti a pozadavky na tento rezim pfislusnych algoritmt pro protokol SSH
jsou uvedené v [10].

Princip ¢innosti tohoto rezimu umoziiuje jeho plnou paralelizovatelnost, pfipadné vyu-
ziti principu zretézeni blokového Sifrovaciho algoritmu. Diky tomu je tento rezim schopen
dosahovat vyssich rychlosti zpracovani dat, nezli je tomu u rezimu CBC. Mezi algoritmy
definované v tomto rezimu ve standardech protokolu SSH patii AES, 3DES, Blowfish a dalsi.

! Proudovd Sifra je typ symetrické Sifrovaci funkce, ktery provadi sifrovani jednotlivich bit& otevieného
textu jejich kombinaci s pseudonahodnou bitovou posloupnosti zpravidla s vyuzitim logické operace xor.
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4.1.3 Rezim Galois/Counter Mode

Rezim ¢innosti GCM, definovany organizaci NIST [43, 15], pFinési zcela odlisny pfistup od
vyse zminénych rezimi. Tim je takzvané autentizované Sifrovant a autentizované desifrovani
(authenticated encryption, authenticated decryption). Rezim totiz soucasné zajistuje jak
duvérnost, tak integritu/autentizaci divérnych dat. K tomu vyuziva univerzalni hashovaci
funkce definované nad bindrnim Galoisovym polem GF(2'2%) s generujicim polynomem
212 + 27 + 22 + = + 1. Rezim GCM rovnéz obsahuje prostiedky pro zajisténi integrity
nesifrovanych dat (napiiklad hlavicek nékterych protokoli), pokud je to vyzadovano.

Tento rezim byl navrzen tak, aby mohl zajisfovat divérnost a integritu na vysokych
rychlostech jak v softwarovych, tak v hardwarovych implementacich.

Sifrovani

Sifrovani v tomto reZimu se prakticky Zzadnym zptisobem nelisi od sifrovani v rezimu CTR,
ktery byl popsan v sekci 4.1.2. Poc¢atecni hodnota k-bitového citace je urcena z hodnoty
inicializa¢niho vektoru tak, Ze hornich (k—32) bitt (zalezi na zvolené blokové §iffe) je nasta-
veno na hodnotu inicializa¢niho vektoru, a dolnich 32 bitt je nastaveno na nulu. V pribéhu
sifrovani dochézi k inkrementaci pouze spodnich 32 bitt.

Hashovani

Vypocet integritniho souctu v ramci rezimu GCM je zalozen na operaci nasobeni polynomi
v Galoisové poli. Polynomy jsou zde vyjadieny pomoci bitovych bloki, proto dale bude tato
operace oznacovana jako nasobeni blokt. Tuto operaci lze popsat algoritmem 1 [15].

Algoritmus 1 Operace nasobeni e blokt X,Y v Galoisové poli GF(2!%%) s generujicim
polynomem 28 + 27 + 22 + z + 1

1. X,Y > Vstupni 128-bitové bloky X a Y
2: R +11100001 | 0'20 > 128-bitovy Fetézec, || znac¢i konkatenaci
3: X = x0Ty ...T1927

4: Zy < 0128

5 VoY

6: for i < 0,...,127 do

7 if ; =0 then

8: Zi+1 — Z;

9: else
10: Ziy1 — Z; 8V, >prox; =1
11: end if
12: if LSB(V;) =0 then > LSB = Least Significant Bit
13: Vier < Vi>1
14: else
15: Vil (Vi>1) e R > pro LSB(V;) =1
16: end if
17: end for
18: return Zjog > 128-bitovy vystupni blok

Na operaci nasobeni e je zaloZen vypocet hashovaci funkce GHASH, kteréd popsané algo-
ritmem 2 [15]. Z algoritmu na vypocet hashe zpravy X je patrna jistd podobnost k rezimu
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Algoritmus 2 Operace GHASH nad blokem X s hashovacim klicem H
H > 128-bitovy blok H, hashovaci kli¢
. ¢ > Vstupni zprava X, jejiz bitova délka je nidsobkem 128
X =Xo || Xa |l - || Xmm—1, délka(X) = 128m.
Yy < 0128 > 128-bitovy nulovy blok
for i< 0,...,m—1do

Vi« (Y10 X,) e H
end for
return Y,

CBC blokovych sifer, pricemz Sifrovaci algoritmus je zde nahrazen operaci nasobeni e.
Oproti blokovym algoritmim je vSak operace e vypocetné nendrocnd a existuji metody na
jeji optimalizaci jak pro software, tak pro hardware [13].

Je dilezité podotknout, Ze operace GH ASH se svou podstatou bliZi spise vypoctu kon-
trolnich sou¢td (napf. CRC32) a nejedna se v zadném piipadé o kryptografickou hashovaci
funkci. Proto nesmi byt vyuzita mimo rezim GCM. Davody, pro¢ tomu tak je, a také proc
je pouziti této hashovaci funkce v ramci rezimu GCM dostateéné bezpecené, se zabyva
dokument [15].

Celkové schéma rezimu GCM

Autentizované Sifrovani umoznuje soubézné vyuzitim blokové Sifry v rezimu CTR zajisténi
duvérnosti dat, funkce GHASH popsand algoritmem 2 pak umoznuje vypocet integrity
jak sifrovanych dat, tak libovolnych dat, kterad jsou soucasti zpravy, ale maji byt prenasena
v oteviené podobé. Vystupem rezimu GCM jsou autentizovana data pfendsend v oteviené
podobé, Sifrovana data a vypocteny integritni soucet oznacovany jako authentication tag.
Cinnost rezimu GCM je popséna algoritmem 3 [15].

Algoritmus 3 Princip ¢innosti rezimu GCM

1. Blokovy sifrovaci algoritmus Ex(x) s velikosti bloku 128 bitt

2: K > Sifrovaci kli¢ K
3: IV > Inicializa¢ni vektor
4: P > Text v oteviené podobé k zaSifrovani
5 A > Autentizovand data prenasend v oteviené podobé
6: H < Er(0'%) > Vypocet hashovaciho klice
7. Jo=1IV |03 |1 > Pocéateéni obsah ¢itace
8: C; =P, ® Exg(Jo+1), proi € {0,...,n— 1}, n pocet bloka P > Sifrovani
9: u < pocet bitd zarovnani posledniho netiplného autentizovaného bloku
10: v < pocet bitl zarovnani posledniho netplného Sifrovaného bloku
11: S« GHASHpg(A| ™| C | 0" délka A || délka C)
12: T+ S @ Ex(Jy) > Vypocet integritniho souctu
13: return (A,C,T)

Autentizované desifrovani probihd symetrickym zptsobem, s tim rozdilem, Ze na zaveér
vypoctu je u zpravy porovnan vypocteny integritni soucet desifrované zpravy s prijatym in-
tegritnim souctem. V piipadé, ze se odlisuji, je identifikovano, Ze doslo k chybnému pienosu
zpravy nebo jejimu imyslnému naruseni.
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Uvedeni rezimu GCM do protokolu SSH

Rezim GCM je pro protokol SSH urcen pro pouziti s jedinym algoritmem a tim je AES [29].
Zavedeni tohoto rezimu mirné upravuje format datagramu transportni vrstvy protokolu SSH
a to tim zplisobem, ze 32 bitové pole hlavicky obsahujici délku zpravy neni v tomto rezimu
sifrované, ale je u néj zajisténa integrita. Pro¢ toto chovani nepredstavuje bezpec¢nostni
problém, je popsano v [29].

V soucasné dobé neni tento rezim implementovany v dostupnych softwarovych knihov-
nach s vyjimkou feseni OpenSSH verze 6.2 [0].

4.2 Hashovaci funkce v rezimu HMAC

Klicovana hashovaci funkce je zptisob pouziti kryptografickych hashovacich funkci, ktery byl
navrzen za Ucelem zvysit jejich bezpec¢nost tim, ze data budou hashovana s vyuzitim tajného
hashovaciho klice. V praxi to znamend, ze datové bloky vstupuji do hashovaci funkce az
poté, co je provedena inicializace funkce blokem, ktery v jisté formé obsahuje hashovaci
kli¢. Tim je zajisténo, Zze pro shodna data a rtzné klice bude mit hashovaci funkce vzdy
jiny vystup. Schéma hashovani lze vyjadrit vztahem 4.7.

HMACk(m) = h((K @ opad) || h((K & ipad) || m)) (4.7)

V uvedeném vztahu je klicovand hashovaci funkce oznacena jako HM ACK(m), m je
zabezpecovand zprava. h(m) je pak libovolna kryptografickd hashovaci funkce (naptiklad
MD5, SHA-1 a dalsi). Kli¢ K je xorovan s bloky opad a ipad, které maji velikost pravé
jeden blok zvolené hashovaci funkce (napt. pro MD5 je blok velky 512 biti). Jejich hodnota
je pak stanovena v piipadé opad na 0x5cbc...5c, v piipadé ipad pak na 0x3636. .. 36.

HMAC nezvysuje pouze bezpe¢nost pouzité kryptografické hashovaci funkce, ale zvysuje
vypocetni naro¢nost hashovaci funkce. Inicializaéni hodnoty lze za predpokladu, Ze jsou jsou
pouzivané opakované, predpocitat.

Pro protokol SSH jsou v sou¢asné dobé definovany kli¢ované hashovaci funkce zalozené
na algoritmech MD5, SHA-1 a rodiné hashovacich funkci SHA-2.
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Kapitola 5

Srovnani dostupnych implementaci
protokolu SSH

Protoze protokol SSH je pomérné rozsifenym a hojné vyuzivanym protokolem poskytujicim
prostiedky pro zabezpeceni pfenosu dat, je snahou mnoha vyvojaiti implementovat poza-
davky definovanych norem, af uz za ucéelem komeréniho zisku nebo zvySeni bezpecénosti
nejen volné distribuovanych operacnich systému. V ramci této kapitoly budou srovnany
volné dostupné implementace protokolu SSH za ticelem zjisténi, které algoritmy definované
standardem jsou bézné dostupné v téchto implementacich, coz je dulezité znat z pohledu
kompatibility vytvareného feseni s ostatnimi. Dalsim cilem je pfipadné vybrat takovou im-
plementaci protokolu SSH, kterda bude realizovat nejnovéjsi pozadavky na tento protokol
a mohla by byt pouzita jako zdklad pro implementaci softwarové ¢asti akcelerovaného sys-
tému. Pokud m& byt zvolend implementace hardwarové akcelerovatelna, je vhodné, aby
byla jasné a srozumitelné dokumentovana. Je taktéz nezbytné, aby byla pielozitelna pro
operacni systém, ktery bude na mikrosondé dostupny, tedy pro distribuce OS Linux.

5.1 Dostupné implementace protokolu SSH

V ramci této sekce budou struc¢né piedstaveny dostupné knihovny implementujici rozhrani
a prostiedky protokolu SSH. Kromé knihoven byly provérené také implementace, které

s e

tokolu SSH. Podrobné srovnani dostupnych informaci je uvedené v priloze A, vynesené do
tabulek A.1, A.2, A.3, A4, A5 a A.6.

e Knihovna libssh [2] je multiplatformni, volné dostupnou knihovnou implementujici
prostfedky pro klienta i server protokolu SSH. Knihovna je implementovana v pro-
gramovacim jazyce C. Je pribézné aktualizoviana vzhledem k ménicim se standardim
protokolu SSH.

e Knihovna libssh2 [3] je knihovnou implementujici pouze prostiedky pro implemen-
taci klienta protokolu SSH. Nabizi velky pocet kryptografickjch mechanisma a snazi
se drzet definovanych norem pro protokol SSH. Je implementovana v jazyce C/C++.

e Knihovna FlowSsh [l] je knihovna implementovana v jazyce C/C++ a .NET,
uréend pro operacni systémy Microsoft Windows. Knihovna je dostupna pouze pod
komer¢ni licenci.
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e Nastroje OpenSSH [0] jsou standardni sou¢asti opera¢nich systému zalozenych
na UNIXu. Jedna se jiz o implementované aplikace zajistujici sluzby protokolu SSH.
Dokumentace je soucasti manualovych stranek operac¢niho systému. Bohuzel pro tuto
implementaci v soucasné dobé neexistuje dostupné rozhrani API.

e Knihovna Netsieben SSH [1] je implementovana v jazyce C/C++, implementuje
pouze klientskou ¢ast protokolu SSH. Je dostupna pod volnou ¢i komeréni licenci
v zavislosti na tom, zda nad ni implementované aplikace nemé nebo mé byt komerénim
produktem. Knihovna nepodporuje kompresi dat. Posledni dostupna verze je z roku
2009 a tedy tato knihovna neplni aktuédlné platné standardy.

e Reseni NanoSSH [44] je kompletni implementaci uréenou pro vestavéné systémy.
Jedna se o komeré¢ni produkt s podporou mimo bézné dostupnych operacnich systému
také pro real-time operac¢ni systémy (napt. Freescale MQX™ RTOS). V zavislosti na
pozadavcich zédkaznika obsahuje licence prostfedky pro realizaci klienta, serveru nebo
klienta a serveru protokolu SSH. Regeni sleduje aktualné platné pozadavky na protokol
SSH, nicméné cena tprav tohoto feseni pro vyuziti na mikrosondé byla vycislena na
nerealné vysokou.

e Knihovna Chilkat SSH [12] je dalsi komer¢éni knihovnou, kterd poskytuje pravdé-
podobné nejrozséhlejsi nabidku dostupnych API (napf. pro C#, C/C++, Java, Perl,
Python, Ruby a dalsi). Bohuzel se k této knihovné nepodafilo zjistit pFesné informace
o tom, jaké prostiedky pro zajisténi bezpecnosti skuteéné poskytuje.

e Knihovna paramiko [5] je zajimavou implementaci protokolu SSH v jazyce Python
(verze 2.3 nebo vyssi). Knihovna je volné dostupnd a nabizi pomérné velké mnozstvi
kryptografickych algoritmi, nebot vyuziva prostiedkt knihovny pycrypto2.1+.

Reseni OpenSSH bylo z dalsiho porovnéani vyfazeno, protoze v soucasné dobé nema
dostupné rozhrani API. Rovnéz hotové komercéni feseni NanoSSH pro vestavéné systémy
bylo z porovnani vyiazeno z divodu piilis vysoké ceny.

5.2 Srovnani

V ramci porovnavani bylo pohlizeno na realizovanou verzi protokolu SSH, na implemento-
vané kryptografické algoritmy pro Sifrovani, zajisténi integrity dat a autentizace komuni-
kujicich stran. Soucasné bylo zjistovano, zda knihovna podporuje ¢ nepodporuje kompresi
prenasenych dat, ktera muze byt uziteéna predevsim pro prenos velkého mnozstvi dat.
Mezi dalsi kritéria pattila dostupnost knihovny z pohledu licence, podporovaného operac-
niho systému a zvoleného programovaciho jazyka. Dale bylo posuzovano, zda je dostupna
dokumentace rozhrani knihovny, zda jsou dostupné ptiklady jejiho pouziti a zda je knihovna
aktualni.

Na zékladé srovnavanych kritérii bylo zjiSténo, Zze implementace, které poskytuji API,
neimplementuji nové RFC [11] definujici zptsob vyuziti algoritmu SHA-2 pro zajisténi inte-
grity prenédSenych dat. Namisto toho jsou bézné pouzivané hashovaci funkce MD5 a SHA-1.
Nejcastéjsimi Sifrovacimi algoritmy v danych implementacich jsou pak algoritmy Blowfish,
3DES a AES. Z pohledu rezimu ¢innosti je pak nejbéznéjsim rezim CBC, o néco méné pak
rezim CTR. Zadn4 ze srovnavanych knihoven neimplementuje RFC [29] definujici pouZiti
algoritmu AES v rezimu GCM (oproti tomu feseni OpenSSH postradajici API v nejnovéjsi
verzi 6.2 ano).
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Pokud by byla hardwarova akceleracni jednotka zaloZena na bézné dostupnych algo-
ritmech, pak se jako nejlepsi zaklad pro softwarovou ¢ast systému jevi knihovna libssh2,
dostupné pod licenci BSD. Knihovna neimplementuje serverovou ¢ast protokolu SSH, coz
ovSem nepfedstavuje problém, protoze mikrosonda se z principu chova jako klient pfipo-
jovany k media¢nimu zafizeni, které z tohoto pohledu reprezentuje server (k media¢nimu
zafizeni muze byt soucasné pfipojeno i vice mikrosond).

Dalsimi zajimavymi knihovnami jsou také libssh a paramiko, jejichz prostiedky jsou
srovnatelné s knihovnou libssh2. Knihovna [libssh obsahuje také implementaci algoritmu
AES v rezimu ¢innosti CTR, coz je jeji vyhoda oproti ostatnim zminénym knihovnam.
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Kapitola 6

Navrh zabezpecené komunikace

V ramci této kapitoly je predstaven navrh hardwarové akcelerace zvoleného bezpecnostniho
mechanismu. Kapitola lehce naznacuje moznosti zasazeni hardwarové akcelerované softwa-
rové implementace protokolu SSH do kontextu mikrosondy. Nasledné se kapitola podrobné&ji
zameéruje na zevrubny navrh architektury hardwarové akcelera¢ni jednotky a rozbor jejich
moznych variant s naslednou volbou varianty, ktera je pro pouziti na mikrosondé nejvhod-
néjsi.

Orientacéni architektura HW&SW Codesignu bezpec¢nostniho mechanismu je znézornéna
na obrazku 6.1.

[FPGa— — — — — — —
IMicroﬁaze - T _l |
| | Software Aplikace - INI3
Sitové sokety | Knihovha SSH EI_— |
| Jadro OS
| Ovladal |

I
T |

'y
| Ethernet |—L 5 . HW HW INI3
rocesni
linka vgsst\;'a '|I:nC0F?/|iJ|L Ethernet
Ethernet

e g SR 1

Obrézek 6.1: ZjednodusSeny navrh hardwarové akcelerace protokolu SSH

7 obrazku 6.1 je patrné, ze hardwarové akcelerovana knihovna implementujici protokol
SSH bude slouzit vyhradné pro potfeby zabezpeceni dat vychazejicich z procesni linky na
mikrosondé (a tim pro realizaci pfenosu dat pres rozhrani INI3). Navrzené feseni se sklada
z upravené knihovny implementujici protokol SSH a nad touto knihovnou postavenou apli-
kaci, ktera bude zajistovat ustaveni relace mezi mikrosondou a media¢nim zafizenim na
rozhrani INI3 a spravu této relace. Dale bude zapotiebi vytvorit v rdmci jadra operac¢niho
systému ovladac, skrze ktery bude moci knihovna tidit a konfigurovat akcelera¢ni hardwa-
rovou vypocetni jednotku.
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Cinnost celého systému by méla byt nasledujici:

1. Aplikace nad knihovnou SSH provede ustanoveni relace mezi mikrosondou a mediac-
nim zafizenim.

2. Po ustanoveni relace se provede konfigurace hardwarové jednotky (nahrani platného
sifrovaciho klice, inicializa¢niho vektoru a podobné), ktera urychluje vypocetné na-
ro¢né ¢asti knihovny (zajisténi integrity a divérnosti dat procesni linky). Timto se
zamezi prenosu dat z procesni linky do procesoru MicroBlaze, jejich pomalému soft-
warovému zpracovani. Po konfiguraci je ¢innost hardwarové jednotky spusténa.

3. Aplikace béhem existence relace zajistuje pribéznou vymeénu kli¢t relace dle specifi-
kace protokolu SSH a dynamicky pozastavuje, rekonfiguruje a znovuspousti ¢innost
hardwarové akceleracni jednotky.

Aplikace provadéjici zminéné fizeni pfenosu dat pres rozhrani INI3 bude pravdépodobné
soucasti aplikace komunikujici po rozhrani CCCI, a jeji ¢innost bude Fizena v souladu
s pozadavky na realizovany odposlech.

6.1 Varianty hardwarové akcelerac¢ni jednotky

V prubéhu tvorby této prace byly navrzené tii varianty hardwarové akceleracni jednotky,
jejichz rozbor je uveden v této ¢asti kapitoly. VSechny varianty maji spolecny vybér sifrova-
ciho algoritmu, kterym je algoritmus AES. Varianty se odliSuji pfedevsim rezimem ¢innosti
sifrovaciho algoritmu a zvolenym fesenim zajisténi integrity pfenasenych dat. U jednotlivych
variant jsou uvedena jejich pozitiva a negativa. Na zavér je vybrana varianta vyhovujici pou-
Ziti na mikrosondé v ramci systému pro zakonné odposlechy, ktera byla dale rozpracovana
a implementovana.

6.1.1 Varianta AES-CBC a SHA-1

Na obrazku 6.2 je znazornéna prvni navrzend varianta hardwarové akceleracni jednotky pro
zabezpeceni dat pii pienosu z cilového zafizeni. Data vstupujici do jednotky jsou nejprve
zpracovana procesni jednotkou PACKET COMPLETER, kterd méa za tkol uvést data do
spravného formatu, tedy vytvorit korektni zpravu protokolu SSH. Tim je zajisténo, Ze
data urcend pro dalsi zpracovani jsou zapouzdifena pfislusnou hlavickou a zarovnana na
spravnou velikost, se kterou umi pracovat dalsi komponenty akcelera¢ni jednotky. Protoze
dle standardu [57] maji byt bajty zarovnani ndhodné, je k jednotce PACKET COMPLETER

pripojen generator pseudondhodnych dat, na obrazku oznaceny jako PRNG.

Z procesni PACKET
linky =] COMPLETER
'] M
ﬂ ¥ U K
| PRNG | X TCP/IP
modulu
cTRL | ‘
Od/Do Od
MicroBlaze DMA

Obrazek 6.2: Architektura akcelera¢ni jednotky, varianta AES-CBC a SHA-1
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Déle data pokracuji z jednotky PACKET COMPLETER do dvou paralelnich blokii,
bloku sifrovaciho algoritmu AES, ktery zpravu protokolu SSH zasifruje, a bloku hasho-
vaci funkce SHA-1, kterd zajisti vypocet integrity dat. Algoritmus AES je v pfipadé této
jednotky zapojen v rezimu CBC, popsaném v sekci 4.1.1. Je rovnéz dilezité podotknout,
ze funkce SHA-1 zde vystupuje jako klicovana hashovaci funkce HMAC. Protoze vysledek
vypoctu blokem SHA-1 musi byt pfipojen na konec Sifrovanych dat z bloku AES, je do
systému zapojena komponenta BINDER, ktera provede korektni spojeni téchto dvou ¢asti.
Timto je zprava protokolu SSH kompletni a pripravena k odeslani.

Protoze protokol SSH obsahuje jesté zpravy vyssich vrstev a protoZe tyto zpravy slouzi
jako Fidici (napf. pro ustanoveni relace) a budou v rdmci systému prenésené ze softwaru,
je v architektuie 6.2 zndzornén taktéz multiplexor oznaceny jako MUX, ktery provadi pre-
pinani mezi pfenosem zprav protokolu SSH ze softwaru a z akceleracni jednotky.

Cela jednotka je Fizena Fidicim koneénym automatem CTRL, ktery mé predevs§im tlohu
synchronizace jednotky se softwarem, jeji konfiguraci, a synchronizaci paralelnich blok{
jednotky tak, aby cely proces zabezpeceni probéhl korektnim zptisobem.

Poznamky k varianté

Jednotka v této varianté vychazi z analyzy dostupnych softwarovych implementaci v ka-
pitole 5, pfedevsim z béznosti implementaci uvedenych algoritmia AES a SHA-1. Cilem
varianty je ukazat variantu feSeni, kterd zachovava co nejvétsi kompatibilitu s existujicimi
implementacemi zabezpeceni komunikace protokolem SSH.

Hlavni nevyhodou varianty je jeji nizkd propustnost. Pokud budou uvazovany pouze
jednotky AES v rezimu CBC a SHA-1 v rezimu HMAC pii frekvenci hodinového signalu
100 MHz, pak pro zpravy délky 48 bajti dosahuje blok AES propustnosti 852,5 Mb/s a pro-
pustnost bloku SHA-1 je dokonce pouhych 199 Mb/s. Nizka propustnost u bloku AES je
zpusobena zvolenym rezimem ¢innosti CBC a kvili nutnym zpétnym zévislostem nemiize
byt v ramci systému rychlejsi. Nizka propustnost u bloku SHA-1 je pak zptisobena tim, Ze
na jeden 512 bitovy blok pfipada 80 taktt vypocétu (coz je cca ¢tyfikrat vice, nez u bloku
AES), pficemz v rezimu HMAC se vypocet protahuje o zpracovani minimélné dvou dalsich
blokt (a tim 160 takti), a to i za predpokladu, Ze je funkce HMAC pro opakujici se bloky
predpocitana.

Kvili nizké propustnosti se tato varianta stava neredlnou pro vyuziti v rdmci cilového
systému a je proto potfeba se uchylit k jiné, rychlejsi varianté.

6.1.2 Varianta AES-CTR a SHA-2

Druhé navrzenda varianta architektury akcelerac¢ni jednotky vychéazi z prvni varianty. Na
obrazku 6.3 maji zndzornéné jednotky PACKET COMPLETER, PRNG, CTRL, BINDER
a MUX shodnou funkci, jako u prvni varianty. Rozdil v architekturach spociva ve volbé
jiného rezimu ¢innosti algoritmu AES, kterym je rezim CTR. Daéle je funkce SHA-1 pro
vypocet integrity dat nahrazena funkci SHA-256, kterd provadi své vypocty méné taktu,
nez funkce SHA-1.

Poznamky k varianté

Tato varianta je zaloZena na algoritmech, které se stale, i kdyz jiz ne tak casto, vyskytuji
v existujicich implementacich protokolu SSH. Cilem varianty je nahradit pomalé algoritmy
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zvolené v predchazejici varianté jejich rychlejsimi kolegy, i za cenu ztraty kompatibility
s valnou vétsinou softwarovych feseni.

Zrietézeny,
AES-CTR
L
Z procesni PACKET )& ?
linky =] cOMPLETER > “In
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PRNG L b R X TCP/IP
modulu
-y |
Od/Do Od
MicroBlaze DMA

Obrazek 6.3: Architektura akcelerac¢ni jednotky, varianta AES-CTR a SHA-2

Jak jiz bylo zminéno pfi popisu rezimu ¢innosti blokovych sifer CTR v sekci 4.1.2, je
rezim CTR plné paralelizovatelny a zietézitelny. Diky tomuto se Sifrovani na frekvenci hodi-
nového signalu 100 MHz dostava na maximalni teoretickou propustnost 12,8 Gb/s, coz vice
nez desetinasobné spliuje pozadavek cilového systému a déva prostor pro mozné optima-
lizace z hlediska tspory zdroji. Oproti tomu funkce SHA-256 je stile pomalad a v tomto
zapojeni dosahuje teoretické propustnosti pouhych 249,5 Mb/s, coz neni ani fadové zrychleni
oproti piredchozi varianté.

Ackoli algoritmus AES v rezimu CTR dosahuje pro Sifrovani dostateéné vysoké pro-
pustnosti, funkce SHA-256 v rezimu HMAC nedokéze pozadavek na propustnost systému
stale naplnit a proto je tato varianta nedostateéna. Nedostatek pomalé funkce SHA-256 by
se dal fesit napriklad pfepinanim mezi vice jednotkami SHA-256 a vytvorenim transakc-
niho systému s uchovavanim Sifrovanych transakci v dostatec¢né velkych bufferech. Priklad
takového zapojeni dosahujicich vysoké propustnosti je uveden pro funkci SHA-1 napriklad
v [41]. Po konzultacich v rAmci projektu Sec6Net se tento smér ukézal jako nerealizovatelny
predevsim z pohledu dostupnosti zdroji na cilovém cipu.

6.1.3 Varianta AES-GCM

Protoze ani pfedchozi varianta nebyla dostacujici a rovnéz cilovy systém nedisponuje pro-
stfedky pro komplikovanéjsi architekturu, je potfeba zvolit jiné feseni. Jako toto feSeni se
nabizi rezim ¢innosti blokovych sifer GCM, ktery je blize popsany v sekci 4.1.3. Tento rezim
zajiStuje autentizované Sifrovani a dosahuje vysokych propustnosti [22, 15]. Rezim je pro
protokol SSH standardizovan v [29].

Nahled na architekturu s vyuzitim rezimu GCM je znazornén na obrazku 6.4. Nové zvo-
leny rezim vyzaduje drobné odlisnosti i v ostatnich modulech jednotky. Jednotka PACKET
COMPLETER musi zajistit oznaceni ¢asti zpravy protokolu SSH, ktera se nebude Sifrovat.
Komponenta BINDER pak musi svazat polozky zpravy do spravného poradi tak, aby ote-
viené polozky hlavicky byly na prvnim misté, nasledované sifrovanymi daty a integritnim
souctem.

Sifrovani v rezimu GCM je zndzornéno blokem AES-GCTR. Tento blok reprezentuje
algoritmus AES v rezimu CTR, generujici pseudondhodny fetézec, na ktery je spolu se
sifrovanym textem aplikovana operace xor. Vypocet integritniho sou¢tu v rezimu GCM je
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zde reprezentovan blokem GHASH, ktery vykonava stejnojmennou funkci diive popsanou
algoritmem 2. Modfe vyznacené Casti na obrazku 6.4 pak odpovidaji realizaci algoritmu 3.

AES-GCTR
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Obréazek 6.4: Architektura akceleracni jednotky, varianta AES-GCM

Na fidici automat CTRL je v tomto rezimu kladen mnohem vétsi diiraz v ohledu syn-
chronizace jednotek. Konfigurace jednotky ze softwaru (nahrani Sifrovaciho kli¢e a iniciali-
za¢niho vektoru) je prakticky totozna s predchozimi variantami.

Poznamky k varianté

Varianta je zalozena velice rychlém rezimu ¢innosti GCM, ktery dosahuje vysokych pro-
pustnosti. Implementace architektury se mize inspirovat u realizace na procesorech Intel
[22, 23], kde byla tato varianta také osvojena. Diky soubéznému vypoétu Sifrovani i inte-
grity dat lze pii frekvenci 100 MHz hodinového signalu teoreticky dosdhnout propustnosti
az 12,8 Gb/s, coz je velice vyrazné zrychleni, oproti pfedchozim variantam, pii zachovani
zhruba stejné spotieby zdroju!

Hlavni nevyhodou této architektury je predevsim nekompatibilita s valnou vétSinou
dostupnych softwarovych implementaci (vyjimkou je nejnovéjsi OpenSSH verze 6.2 [6]),
protoze rezim GCM je pro protokol SSH standardizovan pomérné nové. Nicméné zavedeni
instrukéni sady procesorii Intel [22] podporujici tento rezim naznacuje, Ze se jedna o velice
perspektivni rezim ¢innosti blokovych Sifer. Po konzultacich v ramci projektu Sec6Net bylo
toto feseni zvoleno pro cilovy systém jako nejvhodnéjsi, i za cenu vzniklé nekompatibility,
kterda povede na slozitéjsi implementaci softwarové ¢asti.
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Kapitola 7

Navrh a implementace

Tato kapitola popisuje navrh a implementaci akceleracni jednotky protokolu SSH. Nejprve
je predstaveno rozhrani jednotky v sekci 7.1, déale je v sekci 7.2 predstavena architektura
celé jednotky, jejiz komponenty jsou dale popsany v sekci 7.3. Popis adresového prostoru
jednotky a popis piikazt pro fizeni jednotky je pak popsan v sekci 7.4.

Implementace akcelera¢ni jednotky a jejich komponent je realizovana v jazyce VHDL
a probihala v prostfedi Xilinx ISE Design Suite 14.1 [53], jehoZ souéasti jsou i ptislusné
prekladové nastroje.

7.1 Rozhrani jednotky

Rozhrani navrhované akceleracni jednotky je tvofeno tak, aby bylo pokud mozno univerzalni
a pouzitelné i mimo pouziti na mikrosondé, pokud to bude potieba. Soucasti rozhrani je port
CLK, uréeny pro pfipojeni hodinového signalu (v rdmci mikrosondy na frekvenci 100 MHz),
a dale port RESET, ktery predstavuje signal synchronniho resetu umoznujici vynulovani
jednotky a jeji opétovnou inicializaci.

Konfigurac¢ni a ridici rozhrani jednotky ze softwaru je reprezentovano rozhranim sbérnice
AXI4-Lite [8, 52]. Data uréend k Sifrovani jsou pak do jednotky pfendSena po rozhrani
AXI-Stream [52]. Stejné rozhrani je pak urceno jako vystupni rozhrani jednotky.

7.1.1 Sbérnice AXI4-Lite

Sbérnice AXI4-Lite slouzi v rdmci celého systému mikrosondy jako konfiguraéni a ¥idici roz-
hrani hardwarovych jednotek ze softwaru. Nepodporuje ,,burst“ transakce, vSechny datové
prenosy obsahuji vzdy jedno slovo datové Sirky rovné Sifce pfislusného datového kanalu
(32 bitu). Rovnéz neni mozné piistupovat pres jednu adresu k registru, ktery ma vétsi
datovou sitku, nez je sitka datového kandlu. Sbérnice obsahuje nezavislé kanaly pro ¢teni
a zapis, ¢imZ umoziuje zadani dvou soubéZnych pozadavki. Rozhrani sbérnice AXI4-Lite
se sklada z péti kanalt: adresového kanalu pro zapis, datového kandalu pro zapis, kanalu
pro odpovéd na zapis, adresového kanal pro ¢teni a datového kandlu pro éteni. Blizsi popis
téchto kanalt a jejich signald je mozné shlédnout v piiloze B.1

V ramci navrhované akcelera¢ni jednotky slouzi rozhrani AXI4-Lite pro konfiguraci sif-
rovaciho klice, inicializac¢niho vektoru Sifrovaciho algoritmu, pfenosu prikazi pro spusténi,
zastaveni a pozastavovani jednotky, a pfenosu aktualniho stavu jednotky do fidiciho soft-
waru. Adresovy prostor jednotky pres toto rozhrani je dale popsan v sekci 7.4.
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7.1.2 Rozhrani AXI4-Stream

Rozhrani AXI4-Stream predstavuje datové rozhrani, po kterém se v ramci procesni linky na
mikrosondé prenasi zpracovavana data. Praveé data prochazejici pres toto rozhrani maji byt
zabezpeceny navrhovanou akcelera¢ni jednotkou. Z tohoto pohledu je pak rozhrani AXI4-
Stream jak rozhranim vstupnim, tak vystupnim. Signaly tohoto rozhrani jsou blize popsany
v priloze B.2

Protoze v ramci mikrosondy nejsou podporovany transakce, ve kterych by se prenasely
po datovém kanélu rizné umisténé bajty s vyuzitim platnosti signalu TKEEP, pfesto mlize
dojit, Ze transakce nebude zarovnana na nasobek ¢tyfech bajtd. Proto je kanal TKEEP
platny pouze pii nastaveném signalu TLAST a jednotka musi pocitat s tim, Ze se na
vstupnim rozhrani nezarovnana transakce vyskytne.

7.2 Architektura akcelerac¢ni jednotky

Architektura navrzené akceleracni jednotky je pfehledné znézornéna na obrazku 7.1. Data
do jednotky vstupuji po datovém rozhrani AXI4-Stream, popsaném v sekci 7.1.2. Prvni
komponentou, kterd zpracovava data ze vstupniho rozhrani, je komponenta SSH Packet
Completer — SPC, ktera mé za kol pievedeni vstupnich dat do forméatu zpravy transportni
vrstvy protokolu SSH. K této komponenté je ptfipojen blok paméti MEM, ktery slouzi pro
ukladani pribézné prijimanych dat pripravované zpravy. Toto je zapotiebi z toho duvodu,
Ze pro spravné sestaveni cilové zpravy protokolu SSH je potieba znat velikost prenasenych
dat. Protoze data nemusi byt zarovnana na bloky potfebné velikosti, je k jednotce pfipojen
generator pseudonahodnych ¢isel PRNG, jehoz vystup je pouzit jako vypli zarovnani zpravy
na potfebnou délku.

AXI4-Lite

AXI4-Lite EP

E

AGC

MEM >} Rs
il ¥ w31
B
AXTI4-Stream = = I _EE I > A 3 P —J'PAXI4—Stream
SPC 1A [*] AESGCM [“IpDIIST 1A
E E 2 X
S R P I

3 }

Obrazek 7.1: Schéma top level architektury akcelerac¢ni jednotky

Sestavena zprava pokracuje do jednotky PKT To AES Converter — P2AES, ktera pro-
vadi prevod 32 bitového vystupniho rozhrani komponenty SPC na 128 bitové vstupni roz-
hrani komponenty AES GCM Module — AES-GCM. Po priuchodu jednotkou P2AES je
zprava protokolu SSH pripravena k procesu zabezpeceni.

33



Zabezpeceni zpravy probiha v jednotce AES-GCM, blize popsané v sekci 7.3.3. Tato
komponenta provadi zabezpeceni zpravy algoritmem AES v rezimu GCM, ktery byl po-
psan v kapitole 4.1.3. Cely proces zabezpeceni v tomto modulu je fizen fidici jednotkou
AES GCM Controller — AGC, pfi¢emz konfigurace modulu AES-GCM (sifrovaci kli¢ a ini-
cializa¢ni vektor) je ulozena v ptislusnych registrech Rs. Spusténi jednotky, jeji pozastaveni,
znovuspusténi a konfigurace je provadéno pres konfigura¢ni sbérnici AXI4-Lite. Signély této
sbérnice jsou zpracovany koncovou komponentou sbérnice AXI4-Lite EP a ptisluSnym ad-
resovym dekodérem.

ZabezpecCena zprava opousti komponentu AES-GCM a vstupuje do komponenty Packet
Binder (na obrazku oznacené jako BINDER), které zajisti, aby polozky zpravy (hlavicka,
data a integritni soucet) byly pfedany na vystup ve spravném potadi. Data pfendSend pfes
vystupni rozhrani maji stale podobu 128 bitovych blokid. Pro jejich pfevod pro pfenos
po 32 bitové sbérnici slouzi nasledujici komponenta AES To PKT Converter — AES2P.
komponenta, PKT To AXI Converter — P2AXI, kterd zajisti nastaveni pfislusnych sig-
nalt rozhrani AXI4-Stream tak, aby byla zprava prenaSend po tomto rozhrani korektné
byla oznacena prislusnymi fidicimi signaly. Zprava je vzhledem k povaze zpracovani v celé
akceleracni jednotce vzdy zarovnand na nasobek 32 biti.

7.3 Komponenty akcelerac¢ni jednotky

Obrazek 7.1 znazornuje modularni architekturu akcelera¢ni jednotky. V ramci této casti
kapitoly je popsan navrh komponent, ze kterych se akceleracni jednotka sklada.

7.3.1 Jednotka SSH Packet Completer

Jednotka SSH Packet Completer — SPC slouzi pro prevedeni dat vstupujicich do akcelera¢ni
jednotky do formétu zpravy transportni vrstvy protokolu SSH. Zjednodusena architektura
SPC je znazornéna na obrazku 7.2. V ramci architektury vyznacené na obrazku 7.1 celé
akceleracni jednotky odpovida tato komponenta bloku SPC.

Data vstupuji do SPC pies rozhrani AXI4-Stream. Ridici signdly TKEEP a TLAST
tohoto rozhrani jsou dekdédovany v bloku oznaceném DEC, ktery prevadi tyto signédly na
pocet platnych datovych bajtt pfenaSenych po datovém kandlu TDATA. O tento pocet
je inkrementovan ¢itac¢ bajta vstupnich dat BTCNT. Tento ¢itaé je dilezity pro odvozeni
délky zpravy a délky jejiho pripadného zarovnani.

Blok WCNT reprezentuje ¢itac¢ zapisové adresy do pomocné paméti, zapis do paméti je
realizovan pres rozhrani MEM_WRITE. Datovy vstup paméti je pfimo pfipojen na datovy
kanal rozhrani AXI4-Stream TDATA. Logika povoleni zdpisu neni na obrazku z dtvodu
prehlednosti znézornéna a je odvozena od aktualni obsazenosti paméti, celkového stavu
jednotky (viz déle) a platného signalu TVALID vstupniho rozhrani AXI4-Stream.

Jakmile dojde k zaplnéni paméti (nebo k aktivaci signalu TLAST na vstupnim roz-
hrani), dochézi k nastaveni pfiznaku ¢teni v bloku RF. Tento piiznak zpusobi spusténi
konec¢ného automatu FSM, ktery ridi proces formatovani zpravy protokolu SSH a ¢teni dat
z paméti pres rozhrani MEM_READ. Pro tcely ¢teni a fizeni je do jednotky zaveden dekre-
mentujici ¢itac zbyvajicich datovych bajtit BCNT a ¢itaé ¢teci adresy RCNT. Logika urcéeni
Fidicich signali ¢teni je podobné jako logika zapisova v obrazku pro prehlednost vynechana
a zavisi na aktudlnim stavu Fidiciho automatu FSM a signalu pfipravenosti vystupniho
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Obréazek 7.2: Architektura jednotky SSH Packet Completer

rozhrani. Po dokonceni aktualné tvorené zpravy je pfiznak ¢teni RF vynulovan, ¢imz je
opét povolen zapis dat ze vstupniho rozhrani.

Blok LL na obrazku 7.2 reprezentuje logiku, kterd z pocétu nactenych dat vypocita
nejblizsi moznou délku zpravy odpovidajici ndsobku 128 bita (kvili zjednoduseni procesu
budouciho zabezpeéeni zpravy) a délku pfislusného ndhodného zarovnani zpravy. Tyto vy-
pocty jsou ulozené do registri PAD (délka zarovnani v bajtech) a LEN (délka zpravy
v bajtech). Nahodna data pro zarovnéani pfichazi po rozhrani PRNG_DATA, které je pfi-
pojeno na generator pseudonahodnych cisel.

Blok SHIFT je posuvna jednotka umoznujici vlozeni délky zarovnani na spravné misto
v rdmci zpracovavané zpravy tim, ze se nejnizsi bajt prenaseného 32 bitového slova o jeden
takt zpozdi, a zbylé bajty se posunou o jednu pozici na jeho misto. Zpozdény bajt je pak
pfenesen v ramci pristiho 32 bitového slova na pozici nejvyssiho bajtu. V prvnim takto
posunutém slové je chybéjici bajt doplnén bajtem nesoucim informaci o délce zarovnani,
coz je hodnota z registru PAD.

Vystupni rozhrani DOUT jednotky SPC se sklada z néasledujicich porti:

DATA je 32 bitovy vystupni datovy port, uréeny pro pirenos polozek ramce protokolu SSH.
VALID je 1 bitovy vystupni port urcujici platnost dat vystavenych na portu DATA.

FIRST _FLAG pfenasi z jednotky priznak, zda aktuélné prenasené slovo na portu DATA
je prvnim slovem prenaseného ramce.

DST _RDY je 1 bitovy vstupni port urcujici pfipravenost pfipojené jednotky pfijimat data
na datovém portu.

Aby nedochéazelo ke zdrzeni na vstupnim rozhrani AXI4-Stream pii zpracovani dat
nactenych do paméti a pii jejich prenosu na vystupni rozhrani, je jednotka uzptsobena
tak, ze pamét je rozdélena do dvou regiont, pficemz kazdy region je uréen pro jednu zpréavu
protokolu SSH. Tim je zajisténo, ze zatimco je zpracovavana a odesilana jedna zprava, data

35



dalsi zpravy mohou byt soubézné nacitana do paméti. Diky tomuto prekryvu zpracovani se
podafilo u jednotky dosdhnout teoretické propustnosti 3,1 Gb/s pti délce zpravy 512 bajti’.

7.3.2 Jednotka PKT To AES Converter

Jednotka PKT To AES Converter — P2AES (na obrazku 7.1 oznacena taktéz jako P2AES)
slouzi k prevodu 32 bitového vystupniho rozhrani jednotky SPC na 128 bitové vstupni
rozhrani modulu pro Sifrovani algoritmem AES v rezimu GCM (pfislusna jednotka bude
popséna dale v sekci 7.3.3). Komponenta P2AES je zalozena na jednotce Data Width Con-
verter 32 To 128 (1), ktera provadi pfevod 32 bitového rozhrani na 128 bitové a je popsana
dale. Architektura celého pfevodniku je znazornéna na obrazku 7.3.
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Obrézek 7.3: Architektura jednotky PKT To AES Converter

Znazornény blok (2) je registr slouzici pro ulozeni 32 bitového vstupniho slova, které je
oznacené jako prvni v rdmci vstupujici zpravy signalem DATA_IN_TYPE. VSechna ostatni
datova slova vstupujici do jednotky jsou zpracovavana v pirevodnikové jednotce (1). Blok (3)
na obrazku pak reprezentuje logiku potifebnou pro zachovani synchronizace mezi vstupnim
a vystupnim rozhranim jednotky a povoleni zapisu do registru (2).

Jednotka Data Width Converter 32 To 128

Tato jednotka provadi transformaci vstupniho rozhrani o datové Sifce 32 bit na vystupni
rozhrani o datové sifce 128 bitd. Zjednodusené schéma jednotky je zndzornéno na obrazku
7.4. Jednotka obsahuje ¢tyfi osmibitové registry (1) pfipojené na vstupni datovy port. Zéapis
do jednotlivych registri je Fizen logikou (2) pfihlizejici na vstupni signdl DATA_IN_VLD
(signal oznacujici platnost dat na portu DATA_IN) a na platny stav uloZzeny ve stavovém
registru (3). Hodnota v tomto registru zavisi na poctu 32 bitovych slov, které byly jiz
do jednotky uloZeny a na portu DST_RDY, ktery oznamuje pripravenost dalsi jednotky
prijimat data. Jestlize je jednotka pfipravena pfijimat data do registrii, je toto oznamovéano
ptes port UNIT_RDY.

Protoze jednotka pracuje tak, ze ¢tyii takty nacitd data do registrti a v jednom taktu
je vystavi na 128 bitovy vystup, dochazi pfi vycitani k jednomu taktu pozastaveni ¢teni
na vstupnim rozhrani. Aby bylo odstranéno toto nezddouci chovani, je navrzena obélka

1PIné teoretické propustnosti sbérnice AXI4-Stream 3,2 Gb /s jednotka nedosahuje, protoze provadi vkla-
déani dvou 32 bitovych slov reprezentujicich hlavicku protokolu SSH a pfislusné zarovnani, ¢imz je jednotka
zpozdéna o dva takty. Toto chovani lze eliminovat naptiklad pfidanim dalsiho regionu paméti pro tieti zpravu
a prekryvu jejich zpracovani. Protoze je ale propustnost jednotky vyssi, nez pozadavek na propustnost celé
akcelera¢ni jednotky protokolu SSH (1 Gb/s), nebyla tato architektura uvazovana z divodu tspory zdrojt.
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Obréazek 7.4: Architektura jednotky Data Width Converter 32 To 128

Data Width Converter 32 To 128 Wrapper, ktera obsahuje dva tyto prevodniky, zapojené
paralelné tak, aby se pfi nacitani dat do registrti pribézné stiidaly. Tim je dosazeno, ze
jednotka nemé na vstupnim rozhrani zadné zpozdéni a na vystupu jsou data platna kazdy
¢tvrty takt.

7.3.3 Jednotka AES GCM Module

Komponenta AES GCM Module — AES-GCM predstavuje samotné jadro akceleracni jed-
notky protokolu SSH, protoze je komponentou, uvniti které dochazi k zabezpeceni dat pre-
nasenych z mikrosondy. Jak nazev napovidd, modul implementuje algoritmus AES v rezimu
¢innosti GCM, ktery je popsany v 4.1.3. Architektura modulu je stru¢né znazornéna na ob-

razku 7.5, v ramci celkové architektury akcelera¢ni jednotky na obrazku 7.1 odpovida bloku
AES-GCM.

KEY&IV (C) (©) (®
B R L
|
|
|
PLAINTEXT— AES > CIPHERTEXT
| GCTR :
1 |
| ) ‘
|
|
| R|
I :
| >
| " GHASH —'Eb—“' TAG
|
|
| N O —— 777777J=AUTHTEXT
LEN (C) (€)

Obrazek 7.5: Architektura jednotky AES GCM Module

Soucasti AES-GCM neni fidici logika, ktera by provadéla synchronizaci jejich jednot-
livich casti. Namisto toho mé komponenta vSechny fidici signaly vyvedené na prislusné
vstupné vystupni rozhrani (vSechny porty komponenty vyznacené na obrazku 7.5 jako (C'))
a pro korektni ¢innost vyzaduje, aby k tomuto rozhrani byl pfipojen prislusny ridici auto-
mat, v tomto piipadé reprezentovany jednotkou AES GCM Controller, ktera bude popséana
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dale v sekci 7.3.4.

Komponenta AES-GCM je predevsim vystavéna na dvou podkomponentach, kterymi
jsou AES GCTR, reprezentujici jednotku pro Sifrovani vstupnich dat, a GHASH Block —
GHASH, provadéjici vypocet integritniho sou¢tu zabezpeCované zpravy. Data v oteviené
podobé do komponenty AES-GCM vstupuji po 128 bitovém datovém rozhrani PLAIN-
TEXT. Na vystupni 128 bitovy port AUTHTEXT jsou pak tato data pfenéSena v oteviené
podobé v pripadé, Ze se jednd o data, kterd nejsou urcena k Sifrovani, ale pouze k zabez-
peceni jejich integrity. O platnosti dat na portu AUTHTEXT, jako i na portech ostatnich,
rozhoduje fidici automat, ktery neni soucasti jednotky AES-GCM.

Blok AES GCTR provadi Sifrovani dat algoritmem AES v rezimu CTR, popsaném
v sekci 4.1.2. Inicializacni vektor a Sifrovaci kli¢ jsou do modulu nahrany pres rozhrani
KEY&IV. Sifrovana data jsou dile pienisena na vystupni port CIPHERTEXT. Protoze
algoritmus AES v rezimu CTR neslouzi v ramci rezimu ¢innosti GCM jen pro Sifrovani
dat, ale také pro vypocet prislusnych hodnot potfebnych k vypoctu integritniho souctu, jak
bylo popsano algoritmem 3, je vystup z bloku AES GCTR pripojen také k bloku GHASH
(pro ulozeni hashovaciho kli¢e) a k registru R pro ulozeni pomocné hodnoty pro vypocet
integritniho souc¢tu. ProtozZe rezim GCM také provadi vypocet integrity nad zabezpecenymi
daty, je vystup bloku AES GCTR nakonec také pripojen ke vstupnimu multiplexoru MUX
jednotky GHASH.

Aby byl vypocet integritniho souctu blokem GHASH uplny, jsou dale pres rozhrani
LEN preneseny prislusné délky autentizovanych a Sifrovanych dat zabezpecované zpravy.

Diky tomu, ze jsou riizné ¢asti zpravy platné v riznou dobu na réiznych vystupnich
portech jednotky AES-GCM, je vyzadovano, aby na vystup AES-GCM byla pfipojena
komponenta, kterd provede korektni sefazeni téchto polozek.

Jednotka AES GCTR

Komponenta AES GCTR zajistuje ¢innost algoritmu AES v rezimu CTR, ktery je popséan
v sekci 4.1.2. Architektura komponenty je ndzorné zobrazena na obrazku 7.6.

WE CE WE
B P ;
Al A 1
V= V> AES | B > CIPHERTEXT

N R [
l ) l
1 KEY R # pTR |
. R B B S

WE KEY WE PLAINTEXT

Obrézek 7.6: Architektura jednotky AES GCTR

Zékladem komponenty je IP Core? [7] implementujici zietézeny algoritmus AES, ktery je
schopen v kazdém taktu vystavit na sviij vystup platny 128 bitovy blok, jimz jsou oteviend
data Sifrovana logickou operaci xor. Inicializa¢ni vektor algoritmu AES-CTR je uklddan pres
rozhrani I'V do registru IV_R. Tento registr je ¢itac, ktery se s kazdym taktem inkrementuje

2IP Core (Intellectual Property Core) je existujici implementace podléhajici piislusnym autorskym pra-
vim.
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o jedni¢ku a jeho hodnota je vstupem zfetézeného bloku AES. Sifrovaci kli¢ je ukladan do
registru KEY_R pres rozhrani KEY. Oteviena data jsou pak ukladana do registru PT_R
pres rozhrani PLAINTEXT. Na hodnoty z registrt AES_R a PT_R je aplikovana operace
xor, ¢imz je provedeno Sifrovani otevienych dat. Sifrovani data jsou nésledné prendsena
z jednotky pfes 128 bitovy datovy port CIPHERTEXT.

Rozhrani WE umoznuje povolovat zapis do jednotlivych registrii, pozastavovani zreté-
zeného bloku je provadéno pres rozhrani CE.

Jednotka GHASH Block

Architektura jednotky GHASH Block je zndzornéna na obrazku 7.7 a je implementaci vy-
poc¢tu funkce GHASH popsané algoritmem 2. Data X zabezpecovana touto funkci jsou
prubézné ukladana v registru XR. Vysledek vypoctu je pak uklddan do registru YR a se
zpozdénim jednoho taktu je vystaven na rozhrani Y. V registru HKEY je uloZen platny
hashovaci kli¢, jez je do jednotky nahran pfes rozhrani H. Blok oznaceny jako MULT re-
prezentuje operaci nasobeni bez pfenosu do vyssiho fadu (tzv. carryless nasobeni) a blok
oznaceny jako RED reprezentuje operaci redukce v GF(2'%%). Tyto dva bloky jsou dohro-
mady implementaci operace nasobeni e, ktera byla popsana algoritmem 1. Rizeni zapist do
registrt a jejich nulovani je provedeno ptes rozhrani WE.

X —1» XR

D— MULT > RED > YR

Obrézek 7.7: Architektura jednotky GHASH Block

Jak jiz bylo zminéno, operace nasobeni e lze optimalizovat pro dosazeni vyssich rych-
losti jak v softwaru, tak v hardwaru. Spole¢nost Intel pfedstavila tyto optimalizace v [23]
a z nich také vychazi navrh a implementace pfislusnych vypocetnich blokdi MULT a RED
pro komponentu GHASH Block.

Komponentou, kteréd zajistuje carryless néasobeni dvou 128 bitovych bloku, je Carryless
Multiplier 128b. Jak si ukazeme, lze komponentu vytvorit ¢isté jako kombinaéni logiku, ¢imz
lze odstranit nepiijemné cykly v algoritmu 1. Nejprve je vSak zapotiebi predstavit carryless
nasobeni 64 bitovych blokt, které umoziuje vyznamnou ¢ast logiky usetrit a také zkratit
mozné kritické cesty.

Méjme 64 bitové blOky A = a630a62 - ..CLU,B = b63b62. . .bo a 128 bitOVS/’ blok C' =
€127C126 - - - Co, Ktery je vysledkem operace carryless nasobeni bloki A a B. Operace carryless
nasobeni je pak vyjadfena vztahy:

¢ = @;zoajbi_j, proi€0,...,63 (7.1)
¢ = @, ea;bi_j,  proi€64,...,127 (7.2)

Nyni, kdyz je predstavena operace carryless nasobeni 64 bitovych blokt, lze pristoupit
k vyjadfeni carryless nasobeni 128 bitovych blokt. Vypocet je zalozen na pouziti néko-
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lika 64 bitovych carryless nasobicek, pouziti logické operace xor na nékteré jejich vystupy
a konkatenace vzniklych blok.

Méjme bloky A = A; || Ao, B = By || Bo (|| necht je operace konkatenace, bloky
A1, Ay, By, By jsou 64 bitové). Vypodet carryless nasobeni A - B pak lze vyjadfit nasleduji-
cimi vzorci [23]:

C = Ci|Co=41-B (7.3)
D = Di| Do=A4-Bo (7.4)
E = E| Eo= (4 @A) (B Bo) (7.5)
A-B = C1|(CireCo® D@ Eq) |l (D1® Do @ Co @ Ep) || Do (7.6)

Vysledek tohoto nésobeni je 256 bitovy blok. Nyni zbyva predstavit operaci redukce
v GF(2'%%), ktera, aplikovani na tento vysledek, uzavie kruh vypoctu operace nisobeni e,
predstavené algoritmem 1. Je dulezité podotknout, Ze nasledujici optimalizace predstavuje
redukci vyhradné pro generujici polynom vyjadieny konstantou R v algoritmu 1 a ne pro
zadny jiny. Méjme tedy 256 bitovy vstupni blok operace redukce X = X3 || X2 || X7 || Xo,
rozdéleny na ctyfi 64 bitové bloky X3, Xo, X7, Xp. Vysledkem bude 128 bitovy blok I,
vypocteny nasledovneé:

X = X1 (7.7)
A = Xp<63 (7.8)
B = X)<62 (7.9)
C = Xo<57 (7.10)
D = Xi0AeBaC (7.11)
E = E|Ey=(D] Xo)>1 (7.12)
F = B || Fo=(D]| X >2 (7.13)
G = G ||Go=(D| Xo)>7 (7.14)
H = H|H=DcocE e aG)| (Xo® E @ Fy® Go) (7.15)
I = (Xs& Hy) | (X2® Ho) (7.16)

Témito postupy je ukazano, ze cely vypocet algoritmu 1 lze pievést na kombinac¢ni
logiku. Pravé diky tomu dosahuji architektury Intel s instrukéni sadou [22] tak vysokych
propustnosti pfi Sifrovani rezimem GCM. Shodnym zpusobem bude provedena implemen-
tace funkce GHASH i v rdmci této prace.

7.3.4 Jednotka AES GCM Controller

Jednotka AES GCM Controller (na obrazku 7.1 blok s oznacenim AGC) se sklada ze dvou
zékladnich ¢asti. Prvni ¢asti je koneény automat provadéjici zakladni fizeni modulu AES
GCM Module, druhé ¢ast je pak podptirna logika pro vypocet signalti oznacujici platnost
datovych vystupli v zavislosti na stavu a pripravenosti pfimo pfipojenych jednotek.

Graf prechodti koneéného automatu je znazornén na obrazku 7.8. Cinnost automatu
v zéavislosti na stavech je nasledujici (¢isla stavii na obrazku odpovidaji prislusnému poradi
v nésledujicim vyétu):

(1) V pocateénim stavu se automat nachézi po prvnim spusténi jednotky, pfipadné po
udélosti (j) dale popsané u stavu (12). Jednotka opousti poc¢ateéni stav do stavu (2)
pii vyskytu udélosti (a), ktera reprezentuje prijeti pfikazu START.
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(2)

(3)

Obrézek 7.8: Ridici automat jednotky AES GCM Controller

V ramci tohoto stavu dochazi k nahrani sifrovaciho klice do pfislusného registru GCM
modulu. Protoze nedochéazi ke generovani zadnych dat, na jejichz potvrzeni by se ¢ekalo,
automat plynule prechézi do stavu (3).

V tomto stavu provadi automat nastaveni zapisu inicializa¢niho vektoru. Soucasné je
v tomto stavu spusténo Sifrovani nulového bloku (pro pripomenuti se jedna o Sesty krok
algoritmu 3). Automat plynule pfechdzi do stavu (4).

Tento stav je stavem, béhem kterého dochazi k prichodu priubézné generovanych hodnot
Citace zietézenym algoritmem AES do doby, nez je na vystupu zfetézeni prvni platny
vysledek tohoto algoritmu. Pro pouzitou implementaci zfetézeného AES je tato latence
29 takt. Po tuto dobu setrvava automat v tomto stavu a poté ptrechézi do stavu (5)
(dosazeni 29. taktu ¢ekéani je reprezentovano udalosti (b)).

Prvni vypoctena hodnota zretézeného algoritmu AES je platna na vystupu piislusné
jednotky a odpovida hashovacimu kli¢i. Tento stav tedy nastavuje zapis do prislusného
registru jednotky GHASH Block. Soucasné jsou v ramci tohoto stavu vystavena na
vystup prvni autentizovand data a zaroven je povolen jejich zapis do jednotky GHASH
Block. Automat setrvava v tomto stavu tak dlouho, dokud se tento zapis neprovede
(napf. z divodu ¢ekani na platnd data), coz je reprezentovéano udélosti (c¢). Stav, do
kterého automat piejde po udélosti (c), je stav (6).

V tomto stavu je vystupem zietézeného algoritmu AES pomocna hodnota, ktera bude
slouzit k vypoctu integritniho souctu. V ramci tohoto stavu je povolen zapis této hod-
noty do pfislusného registru. Rovnéz je povolen zapis otevieného textu do pfislusného
registru, jehoz obsah bude od nasledujiciho stavu Sifrovan. Automat setrvava v tomto
stavu do té doby, nez je zapis otevieného textu tispésny, tj. na vstupu modulu GCM
jsou vystavena platnéd data. Po této udalosti, oznac¢ené (d), pfechazi automat do stavu

(7).
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(7) Stav (7) je stavem, ktery reprezentuje Sifrovani vstupujicich dat a vypocet integrity
zaSifrovanych dat. Tomu odpovidd prislusné povoleni zapisu do prislusnych registri
a povoleni ¢innosti zietézeného AES. V pfipadé nepfipravenosti jednotky pFipojené
k vystupu modulu GCM, je ¢innost modulu pozastavena, a ¢eka se na potvrzeni aktu-
alné sifrovanych dat. Jakmile je zasifrovan cely datagram vstupujici do modulu GCM,
coz je reprezentovano udalosti (e), pfechazi automat do nasledujiciho stavu (8).

(8) V tomto stavu dochazi k ptipravé GCM modulu pro vypocet integritniho sou¢tu. Sou-
¢asné se musi ¢ekat na potvrzeni piijeti posledniho Sifrovaného bloku dat (udélost (f)).
Poté automat pfechazi do stavu (9).

(9) Ve stavu (9) je vypocten integritni soucet a automat plynule pfechazi do stavu (10).

(10) Integritni soucet vystaveny na vystup modulu GCM je platny a ceka se na potvrzeni
jeho pfijeti jednotkou pfipojenou k vystupu modulu GCM (udélost (g)). Poté automat
prechazi do stavu (11).

(11) Tento stav reprezentuje konec zabezpeéeni jedné zpravy. V ramci tohoto stavu je prove-
deno vynulovani pfislusnych registri tak, aby byla jednotka pripravena pro vstup dalsi
zpréavy. V piipadé, Ze byl obdrzen ptikaz STOP (udélost (j)) pro zastaveni a restart ¢in-
nosti akcelera¢ni jednotky, pfechdzi automat z toho stavu do stavu pocéateéniho (stav
(1)), kde ocekava piikaz START a celd ¢innost se opakuje. V pfipadé, Ze byl obdrzen
ptikaz SUSPEND, jednotka setrvava v tomto stavu do obdrzeni ptikazu RESUME a poté po-
kracuje do stavu (12). Pokud nebyl obdrzen piikaz STOP ani SUSPEND, automat pfechazi
do stavu (12) a za¢ind zpracovavat dalsi zpréavu.

(12) Tento stav je obdobou stavu (5) a provadi zabezpeceni autentizovanych dat. Oproti
stavu (5) vSak nedochazi k ulozeni hashovaciho klice, ktery je platné nahran ve stavu
(5). Po potvrzeni pfijeti autentizovanych dat vystupni jednotkou automat prechazi do
stavu (13).

(13) Tento stav je obdobou stavu (6), dochazi k povoleni zapisu prvnich dat uréenych k Sifro-
vani do prislusnych registrii, nedochazi vsak k zapisu hodnoty pro vypocet integritniho
souctu, kterd zlistava shodnd tak, jak byla ulozena stavem (6). Jakmile jsou data na
vstupu platna (tzn. zapis je proveden), automat piechazi do stavu (7).

7.3.5 Jednotka Packet Binder

Architektura jednotky Packet Binder slouzi k zajisténi, Ze jednotlivé polozky prenasené
zpravy (hlavicka, data, integritni soucet) jsou z jednotky AES-GCM pfenesené ve spravném
poradi. Svou podstatou neni jednotka ni¢im jinym, nez multiplexorem (1), ktery pfepind
jednotlivé polozky zpréavy v zavislosti na jejich typu (INTYPE) v potadi, v jakém vychazeji
z modulu AES-GCM. V ramci schématu celé akcelera¢ni jednotky vyobrazeném na obrazku
7.1 predstavuje tato komponenta blok BINDER.

Komponenta musi zajistit, aby v pripadé nepfipravenosti dalsi jednotky pfijimat vy-
stupni data, byla tato informace predéana jednotce AES-GCM a rovnéz aby se aktualné
prenaSend informace neztratila. K tomu slouzi datovy registr (2). K uchovani informace
o platnosti dat v registru (2), povoleni zapisu do néj a vypoctu platného pfiznaku pfipra-
venosti slouzi logicky blok (3).
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Obrézek 7.9: Architektura jednotky Packet Binder

7.3.6 Jednotka AES To PKT Converter

Jednotka AES To PKT Converter (AES2P v kontextu obrazku 7.1) slouzi k pfevodu 128
bitového vystupniho rozhrani jednotky Packet Binder na 32 bitové rozhrani, které lze pfi-
pojit k rozhrani AXI4-Stream. Komponenta je zalozena na jednotce Data Width Converter
128 To 32 (1), kterd provadi prevod 128 bitového rozhrani na 32 bitové a je popsana dale.
Architektura celého prevodniku je zndzornéna na obrazku 7.10.

|
(1) |
DATA_IN— DIN DOUT —r:D—‘r,DATA OUT
DA%/HN,VLDfﬂ RINVLD - DOUT VLD DATA:OgT,VLD

T_RDY= (1
DATAIN_TYPE— 1 ] DST-RD
X

—~

)

S~—"
—>

Obrézek 7.10: Architektura jednotky AES To PKT Converter

Znazornény blok (2) je registr slouzici pro uloZeni hornich 32 bita 128 bitového vstup-
niho slova, které je oznacené jako prvni v ramci vstupujici zpravy hodnotou 1 na portu
DATA_IN_TYPE. Hornich 32 bitt je vybrano z toho divodu, ze dolnich 96 bitt je nulové
zarovnani. Prvni 128 bitové slovo totiz nese 32 bitovou polozku hlavicky zpravy proto-
kolu SSH vyjadiujici velikost zpravy. Vsechna ostatni datova slova vstupujici do jednotky
AES2P, jsou zpracovavana v prevodnikové jednotce (1). Blok (3) na obrazku pak reprezen-
tuje logiku potfebnou pro zachovani synchronizace mezi vstupnim a vystupnim rozhranim
jednotky a povoleni zapisu do registru (2).

Jednotka Data Width Converter 128 to 32

Tato jednotka provadi transformaci vstupniho rozhrani o datové sifce 128 bit na vystupni
rozhrani o datové Sifce 32 biti. Zjednodusené schéma jednotky je znézornéno na obrazku
7.11. Jednotka obsahuje jeden 128 bitovy registr (1) pfipojeny na vstupni datovy port.
Zapis do registru je fizen logikou (2) prihliZejici na vstupni signdl DATA_IN_VLD (signél
oznacujici platnost dat na portu DATA_IN) a na platny stav ulozeny ve stavovém registru
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(3). Registr (3) uchovava informaci o tom, zda jednotka provadi ¢teni jednotlivy 32 bitovych
slov ulozenych v registru (1), nebo zda je povolen zapis do tohoto registru.

DATA _IN—T—¥ (1) DATA_OUT
DATA_IN_.VLD—T\ /J‘*DATA,OUT,VLD
UNIT_RDY =< - o DST_RDY
|
|
! - |
|
|
|
| ] |
|
|
|
|
L |
|
CAekel )

Obrézek 7.11: Architektura jednotky Data Width Converter 128 To 32

Protoze jednotka pracuje tak, ze jeden takt nacitd data do registru a nésledujici ¢tyii
takty vybira jednotliva 32 bitova slova z tohoto registru, dochéazi pfi ¢teni ke ¢tyfem takttim
pozastaveni ¢teni na vstupnim rozhrani. Aby byla alespon ¢aste¢né kompenzovana prodleva
pfi zapisu, je navrzena obalka Data Width Converter 128 To 32 Wrapper, ktera obsahuje
dva tyto prevodniky zapojené paralelné tak, aby se pii naditdni dat do registri pribézné
stfidaly. Tim je dosazeno, Ze jednotka vystavuje na vystup kazdy takt platné 32 bitové
slovo a provadi nacitani kazdy ctvrty takt.

7.3.7 Jednotka PKT To AXI Converter

Komponenta PKT To AXI Converter (v kontextu obrazku 7.1 oznaena jako P2AXI)
pridava ke vstupnimu rozhrani fidici signaly rozhrani AXI4-Stream, konkrétné TKEEP
a TLAST. Protoze data, kterd do komponenty vstupuji, i data, ktera z ni vystupuji, jsou
zarovnana na nasobek celych 32 bitd, signdl TKFEEP je fixné nastaven na hodnotu OxF.
Signal TLAST indikuje posledni 32 bitové slovo prenaSené zpravy. Je aktivovan vzdy po
preneseni mnozstvi dat odpovidajiciho velikosti pfenasené zpravy protokolu SSH.

7.3.8 Ostatni jednotky

V ramci architektury navrzené akceleracni jednotky byly také instancovany komponenty,
jejichz navrhem a implementaci se tato prace nezabyva. Mezi tyto jednotky patii Half
Dual Port BlockRAM Memory (na obrazku 7.1 MEM), slouzici jako pamét pro uloZeni
zpracovavané zpravy v jednotce SPC, dale se jedna o IP Core implementujici algoritmus
AES, generator pseudonahodnych ¢isel mLSFR a koncovy uzel sbérnice AXI4-Lite EP, pro
ktery je vyuZita komponenta AXIj-Lite To MI32 Converter.

Pamét Half Dual Port BlockRAM Memory

Tento blok paméti poskytuje klasické ¢teci a zapisové rozhrani, pres které umozinuje sou-
casné provadét operace zapis a ¢teni. Kapacita je plné nastavitelna, v rdmci této prace je
nastavena na 2 - 508 bajti. Implementace pochazi z svn repozitaie projektu Sec6Net.
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AES IP Core

Protoze je algoritmus AES béZzné pouzivanym Sifrovacim algoritmem a existuje k nému
mnoho softwarovych i hardwarovych implementaci, bylo rozhodnuto, Ze neni zapotfebi pro-
vadét opétovnou implementaci tohoto algoritmu. Proto byl zvolen existujici IP Core [7],
ktery je implementaci algoritmu AES s vlastnostmi vhodnymi pro pouziti v rdmci akcelera-
¢ni jednotky. Mezi tyto vlastnosti patfi predevsim zfetézena architektura, kterd umoznuje
snadné zapojeni tohoto algoritmu v rezimu ¢innosti CTR a tim i GCM.

Inicializace dané jednotky probihd 30 taktti, po niz je na jeji vystup vystaven prvni
platny 128 bitovy blok pouzitelny pro Sifrovani. Za pfepokladu, ze je provedena vymeéna
inicializa¢niho vektoru v pribéhu relace, je zapotiebi jednotku znovu 30 taktl inicializovat.

Protoze rozhrani akcelera¢ni jednotky umoznuje jeji priubézné pozastavovani dle stavu
procesni linky, je nutné zajistit, aby také tento IP Core mél moznost byt pozastaven. Pt-
vodné ziskanad implementace timto nedisponuje a proto bylo zapotiebi zasdhnout do imple-
mentace vnitinich registri IP Core a pridat signal Clock Enable.

IP Core disponuje po upravé nasledujicim rozhranim (hodinovy signal a RESET signal
neni ve vypisu zahrnut):

KEY je 128 bitovy vstupni port uréeny pro nahrani platného klice, kterym maji byt sif-
rovana data na vstupnim portu PLAINTEXT.

PLAINTEXT je 128 bitovy vstupni port uréeny pro nahrani otevienych dat, ktera maji
byt Sifrovana s vyuzitim klice KEY.

CE je Clock Enable signal umoznujici pozastaveni ¢innosti jednotky.
CIPHERTEXT je 128 bitovy vystupni port, na kterém jsou vystavena Sifrovana data.

Tvirce tohoto IP Core otestoval jednotku testovacimi vektory zverejnénymi organizaci
NIST [43], coz by mél byt doklad spravné funkénosti této jednotky.

Generator pseudonahodnych éisel

Jako generator pseudondhodnych ¢isel, potfebny pro generovani ndhodného zarovnani v ra-
mci zprav protokolu SSH v jednotce SPC, byla zvolena existujici implementace [37] nékoli-
kanasobného paralelniho LSFR. Generatory pseudondhodnych ¢isel se tato diplomova prace
nezabyvé, pfesto by bylo do budoucna vhodné, aby byly ovéfeny vlastnosti tohoto genera-
toru pro pouziti v kombinaci se Sifrovanim, a v pfipadné nutnosti zvolit jinou implementaci
vhodnéjsiho, kryptografického generatoru ndhodnych cisel.

Komponenta AXI4-Lite To MI32 Converter

Protoze je akceleracni jednotka piipojena na sbérnici AXI4-Lite, bylo zapotiebi zvolit
vhodny koncovy bod sbérnice, ktery provadi pifevod rozhrani sbérnice na zapisové a cteci
signaly prislusnych registri jednotky. Pro tyto ucely byla zvolena existujici komponenta
AXI-Lite To MI32 Converter, kterd prevadi rozhrani sbérnice AXI4-Lite na nasledujici
rozhrani:

ADDR je 32 bitovy port prenasejici adresu registru, do kterého bude provadén zapis nebo
ze kterého bude probihat ¢teni.

ARDY predstavuje signal potvrzujici prevzeti pozadavku na ¢teni nebo zapis.
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WR. je vstupni signal indikujici pozadavek na zapis, soucasné urcuje platnost adresy vy-
stavené na adresovém kanalu ADDR a datovém kanalu DWR.

DWR je 32 bitovy datovy kanal urcéeny pro zapis dat do komponenty.

BE je signal urcujici platnost jednotlivych bajtt 32 bitového slova pfenaseného na datovém
kanalu DWR.

RD signal indikujici pozadavek na c¢teni.
DRD je 32 bitovy datovy kanal ureny pro prenos ¢tené informace z komponenty.
DRDY je signal oznacujici platnost dat vystavenych na datovém kanalu DRD.

Toto rozhrani neumoznuje narozdil od AXI4-Lite soucasny zapis a ¢teni, coz ovSem ne-
predstavuje problém, protoze zvolena komponenta obsahuje vyrovnavaci FIFO pro pfipad,
ze by k soubéznému zéapisu a ¢teni doslo.

Prislusné registry akcelerac¢ni jednotky jsou pripojené k vystupnimu rozhrani kompo-
nenty AXI4-Lite To MI32 Converter dle adresového schématu popsaného v sekci 7.4. Pro
spravné nastaveni zapisovych signala do registru dle platné adresy je implementovan prislu-
$ny adresovy dekodér.

7.4 Adresovy prostor a ovladani jednotky

Protoze jednotka obsahuje nékolik konfigura¢nich registrii (registr piikazi, registr pro Sif-
rovaci kli¢, registr pro inicializa¢ni vektor, stavovy registr), musi byt jednotka pfistupna
z adresového prostoru konfiguracni sbérnice AXI4-Lite. Adresovy prostor jednotky je uve-
den v tabulce 7.1 a vychézi z poctu adresovatelnych bajtl registrii jednotky pristupnych ze
sbérnice AXI4-Lite.

’ Adresa H Urcéenti ‘ Typ ‘
0x00000000 Registr prikaz, 4B Zapis
0x00000004 Sifrovaci kli¢, bajty 3 - 0 Zapis
0x00000008 Sifrovaci kli¢, bajty 7 - 4 Zapis
0x0000000C Sifrovaci kli¢, bajty 11 - 8 Zapis

0x00000010 Sifrovaci kli¢, bajty 15 - 12 Zapis
0x00000014 || Inicializa¢ni vektor, bajty 3 - 0 | Zapis
0x00000018 || Inicializa¢ni vektor, bajty 7 - 4 | Zapis
0x0000001C || Inicializa¢ni vektor, bajty 11 - 8 | Zapis

0x00000040 H Stavovy register, 4B ‘ Cteni ‘

Tabulka 7.1: Adresovy prostor akcelera¢ni jednotky

Protoze je sbérnice AXI4-Lite 32 bitova a neumoznuje ,,burst“ prenosy, je nutné u re-
gistri vétsich 32 bit provést adresaci jejich jednotlivych c¢asti. Tak tomu je u registra
ukladajicich sifrovaci kli¢ a inicializa¢ni vektor. Pt¥i konfiguraci jednotky je toto potieba
mit na paméti, protoze pro ocekavané chovani akcelera¢ni jednotky je zapotiebi nakonfigu-
rovat cely Sifrovaci kli¢ a inicializa¢ni vektor.
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7.4.1 Prikazy

Akcelera¢ni jednotku je mozné ovladat pres sbérnici AXI4-Lite pomoci prikazt uvedenych
v tabulce 7.2. Jednotlivé piikazy jsou nahrany do registru piikazii akcelera¢ni jednotky
a ovliviiuji pfedevéim ¢innost fidiciho koneéného automatu jednotky AES GCM Controller.

Hodnota ‘ Prikaz ‘

0x00000001 START
0x00000002 STOP

0x00000004 | SUSPEND
0x00000008 | RESUME

Tabulka 7.2: Seznam piikazi akceleracni jednotky

Prikaz START uvede akcelerac¢ni jednotku do stavu ¢innosti. Je potreba si uvédomit,
Ze po obdrzZeni tohoto piikazu provede jednotka svou inicializaci a k tomu, aby inicializace
probéhla korektné, je zapotiebi, aby byly do jednotky nahrany inicializacni vektor a Sifrovaci
kli¢ jesté pred prikazem START.

Na zékladé prijeti pfikazu STOP ukoncuje jednotka svou c¢innost. Nez jednotka svou
¢innost na zékladé obdrzeni tohoto prikazu ukonéi, dokoné¢i zabezpeceni a odeslani prave
zpracovavané zpravy, a to z toho diivodu, aby nedoslo ke ztraté dat. Po ptijeti ptikazu STOP
se jednotka dostava do pocate¢niho stavu a vyckava na prikaz START. Piikaz je zde zaveden
predevsim kvili nutnosti provést novou inicializaci jednotky pfi vyméné Sifrovaciho klice
a inicializacniho vektoru.

Prikaz SUSPEND umoznuje pferusit ¢innost jednotky, ale narozdil od ptikazu STOP tak ¢ini
bez ztraty stavové informace. Po obdrzeni prikazu RESUME jednotka pokracuje zpracovanim
dalsi zpravy pri zachovani nastavené konfigurace. Pozastaveni jednotky muze byt uzitecné,
pokud je zapotiebi vlozit mezi odesilané zpravy napiiklad zpravu vytvorenou v softwaru.

7.4.2 Stavy jednotky

Okamzity stav jednotky je ulozen ve stavovém registru, ktery je adresovatelny pres sbérnici
AXI4-Lite na adrese 0x00000040. Registr muze nabyvat hodnot a odpovidajicich stava
popsanych v tabulce 7.3.

Hodnota Prikaz
0x00000000 RUNNING
0x00000002 STOPPED
0x00000003 INIT
0x00000004 | SUSPENDED

Tabulka 7.3: Mozné stavy akceleracni jednotky

Na pocatku se nachazi jednotka ve stavu INIT, kterym indikuje, Ze je zastavend a Ze
dochézi k inicializaci pseudondhodného generatoru mLSFR. Po skonceni jeho inicializace
jednotka prechazi do stavu STOPPED. Kdykoli v prubéhu stavu INIT a STOPPED jednotka
ocekava konfiguraci inicializa¢niho vektoru a Sifrovaciho kli¢e. Ve stavu STOPPED pak oce-
kava prijeti pfikazu START, aby mohla zah&jit svou ¢innost. Jakmile tento pfikaz obdrzi,
ptrechazi jednotka do stavu RUNNING, béhem kterého ji lze zastavit prikazem STOP, ptipadné
pozastavit prikazem SUSPEND. Pokud byla jednotka zastavena, pfechazi do stavu STOPPED
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a oCekavéa prikaz START. V pripadé obdrzeni prikazu SUSPEND piechézi do stavu SUSPENDED,
ve kterém ocekavé prikaz RESUME, ktery ji opé€tovné uvede do stavu RUNNING.

Inicializa¢ni vektor a Sifrovaci kli¢ by mél byt ménén vyhradné ve stavu jednotky
STOPPED, aby nedoslo k naruseni Sifrovani aktualné zpracovavané zpravy.
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Kapitola 8

Dosazené vysledky

Tato kapitola prezentuje dosazené vysledky prace. Navrh celé jednotky jiz byl popsan
v predchazejici kapitole, pribéh testovani jednotky je popsan v sekci 8.1. V sekci 8.2 jsou
prezentovany vysledky dosazené pii syntéze, které naznacuji, ze nasazeni jednotky do cilo-
vého systému by nemélo byt problematické. Propustnost dosazena v simula¢nim prostiedi
je prezentovana v sekci 8.3 a mozna pokracovani prace jsou diskutovana v sekci 8.4.

8.1 Testovani

Testovani akcelera¢ni jednotky a jejich komponent probihalo v simula¢nim néastroji ISim
[54], ktery je soucasti vyvojového prostiedi Xilinx ISE Design Suite. Pro kazdy logicky celek
(logickym celkem muze byt naptiklad SSH Packet Completer s piipojenou paméti a ndhod-
nym generatorem) byl pfipraven testbench pro ovéfeni, zZe tento celek spravné reaguje na
své vstupy a dava validni vysledky na svém vystupu.

IP Core reprezentujici implementaci algoritmu AES byl testovan na referen¢nich tes-
tovacich vektorech od organizace NIST [15]. Snaha byla podobny postup aplikovat také
na implementaci komponenty AES GCM Module, protoZze vSak referen¢ni testovaci vektory
[15] obsahuji data, kterd nejsou zarovnana a nejsou ve formatu zpravy, kterd do komponenty
skutecné vstupuje, byly cilové testy pouze inspirovany referenc¢nimi vektory.

Pro dikladnéjsi ovéreni funkénosti jednotky by vzhledem k jeji komplexnosti bylo vhodné
vytvorit funkéni verifikaci. Jak by tato verifikace mohla vypadat, je diskutovano v ramci
sekce 8.4.2. Implementace takové verifikace presahuje rozsah této prace.

Vytvorena jednotka nebyla testovdna na cilové sondé€, protoze jeji nasazeni zavisi na
dalsich ¢astech systému, které dosud nejsou vytvorené. Témito ¢astmi je softwarova cast,
zajistujici vytvareni zabezpeCované relace a konfiguraci jednotky, a hardwarovy TCP/IP
modul, ktery ma zajistit pfenos dat z akcelera¢ni jednotky protokoly TCP a IP a dale ptes
poditacovou sit.

8.2 Syntéza

V ramci pouzitého vyvojového prostiedi Xilinx ISE Design Suide verze 14.1 jsou i nastroje
pro preklad a syntézu. V tabulce 8.1 je mozné shlédnout spotifebované zdroje na cilovém
¢ipu a srovnat je s dostupnymi zdroji na ¢ipu (dostupné zdroje vychazi z nejvétsiho zna-
mého designu pro ¢ip FPGA mikrosondy v ramci projektu Sec6Net). Podrobny souhrn
spotfebovanych zdroji na ¢ipu lze shlédnout v ptiloze C.
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Zdroj H Poéet vyuzitych ‘ Pocéet dostupnych

Slice Registers 11710 (6 %) 51 %
Slice LUTs 18884 (20 %) 81 %
BlockRAMs 3 (1%) 60 %

Tabulka 8.1: Vyuzité zdroje na cilovém ¢ipu FPGA

Z tabulky je zietelné, Ze na cipu stale zustava dostatek prostoru na dalsi jednotky,
naptiklad na v kapitole 6 zminény TCP/IP modul. Akcelera¢ni jednotku se podafilo syn-
tetizovat na frekvenci 121 MHz, ktera tim plni pozadavek systému minimélni frekvence
100 MHz. Uzkym hrdlem systému, které brani dosazeni vyssich frekvenci, jsou kombina-
¢ni cesty v komponenté GHASH Block, ktera provadi vypocet funkce GHASH. Pokud by
tato kritickd cesta predstavovala problém pfi instancovani akceleracni jednotky do realného
designu, je mozné navrhnout pripadné upravy, které jsou diskuzované dale v 8.4.3.

8.3 Propustnost v simulaci

V ramci simulace implementované akcelerac¢ni jednotky bylo provedeno také meéfeni jeji
propustnosti v zavislosti na riznych délkach zprav. Méfeni bylo provedeno od zprav délky
32 do 2048 bajtt, délka zpravy byla vzdy nasobkem 32 bajti. Vysledek je vynesen do grafu
na obrazku 8.1. Pro porovnani je ve stejném grafu vynesena také maximalni teoreticka
propustnost sbérnice AXI4-Stream, kterd je vstupnim a vystupnim datovym rozhranim
akcelerac¢ni jednotky.

Propustnost jednotky —+—
35 | Propustnost AXI4-Stream

L jzkﬁgp?&ﬁ‘ﬁ*FEFF*%+‘%++‘%++‘%+%%+%+%+%+%+%+%H+MMM
A

15+

Propustnost (Gb/s)
N

0.5 -

0 N A M M MR Ay

0 256 512 768 1024 1280 1536 1792 2048
Délka zpravy (B)

Obrazek 8.1: Graf zavislosti propustnosti jednotky na délce datagramu

7 obrazku je patrné, Ze jednotka dosahuje maximalni propustnosti pohybujici se ko-
lem 2,4 Gb/s. Fakt, Ze jednotka nedostahuje maximalni propustnosti sbérnice, je zapfi¢inén
drobnym zpozdénim v ramci jednotky SSH Packet Completer tim, ze provadi pripojeni hla-
vicky k datim a prislusné zarovnani na bloky, které jsou ndsobkem 16 bajtti. Dalsi zpozdéni

je zpusobeno pfipojenim 128 bitového integritniho sou¢tu vypocteného komponentou AES
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GCM Module k vytvorené zprave. Toto dava prostor pro pripadné optimalizace, pokud
by bylo zapotiebi dosdhnout propustnosti vyssi. Protoze ale pozadavek na propustnost
jednotky byl na pocatku stanoven na 1Gb/s, nepfedstavuje dosazend propustnost zadny
problém a optimalizace za icelem jejiho zvySeni neni nutné.

8.4 MozZnosti pokrac¢ovani prace

Ackoli je akcelera¢ni jednotka navrZend a implementovana, stile existuje celd Fada praci,
které je potfeba provést pro redlné nasazeni jednotky na mikrosondu. Hlavni je pochopi-
telné tvorba softwarové ¢asti bezpecnostniho systému. Jakym smérem by se implementace
softwarové Casti méla ubirat, je naznaceno v sekci 8.4.1. Dale by bylo zapotiebi provést
implementaci rozsahlejsich testti akcelerac¢ni jednotky pro jeji plné ovéreni pred nasazenim
do hardwaru. Protoze je jednotka pomérné komplikovand, mohla by pro tyto acéely byt vy-
tvotrena funkéni verifikace, jejiz schéma je navrzené v sekci 8.4.2. Dalsi prace na akceleracni
jednotce muze spocivat v pripadnych optimalizacich dle potieb cilového systému, které mo-
hou v priubéhu casu jesté vzniknout. Tyto optimalizace mohou spocivat ve snaze o tsporu
zdroju, pripadné o preruseni nékterych kritickych cest, které by branily praci designu na
vyssich frekvencich. Tyto moznosti jsou diskutovany v sekci 8.4.3.

8.4.1 Softwarova cast akcelerovaného systému

Klientské aplikace, vytvorené s vyuzitim knihoven implementujicich prostiedky protokolu
SSH, zpravidla dodrzuji néasledujici pripad uziti:

1. Vytvoreni systémového soketu TCP pro navazani spojeni a komunikace se serverem,

2. vyména uvodnich zprav a autentiza¢nich informaci a ustanoveni relace SSH pres vy-
tvoreny soket,

3. zabezpeceni dat urcenych k pfenosu dle dohodnutych parametri vytvorené relace,

4. prenos zabezpecenych dat pies vytvoreny soket a prijem zabezpecenych dat ze strany
serveru,

5. pokud jsou prijata data, jejich deSifrovani a interpretace,

6. pokud dojde k vyprseni prfislusnych casovact nebo ¢itac¢i nebo pfijeti pozadavku na
obnovu bezpecnostnich parametri relace provedeni dohody novych parametri mezi
komunikujicimi stranami.

Uprava softwarové ¢asti, ktera je v této sekci predstavena, je zalozena na predpokladu
existence hardwarového modulu TCP/IP a pfislusné vrstvy operacniho systému, ktera je
schopna s timto modulem komunikovat. Pak prvotni tprava softwarové knihovny spociva
ve vyméné volani operac¢niho systému pro vytvoreni soketu TCP a provedeni pripadné
konfigurace modulu TCP /IP.

Dale je zapotiebi implementovat prostifedky pro zajisténi konfigurace akceleraéni jed-
notky navrzené a implementované v ramci této prace. Toto je mozné ucinit vytvorenim
prislusné funkce nad existujicim ovladacem pro konfiguraci registrii na ¢ipu FPGA pres
sbérnici AXI4-Stream. Konfigurace je provadéna po dohodnuti parametri vytvorené re-
lace. V pripadé, Ze je provedena vymeéna téchto parametrid v pribéhu relace, musi tato
funkce respektovat ¢innost a ovladani akcelera¢ni jednotky popsané v sekci 7.4.
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Vymeéna zabezpecenych dat probiha pouze ve sméru z mikrosondy, konkrétné z procesni
linky, a jejich zabezpeceni neprobihé v softwaru, nybrz v akceleracni jednotce. VSechna pri-
chozi data v zabezpecené podobé musi byt naproti tomu pfenesena do softwaru. Predpo-
klada se, ze tato data jsou pozadavky na vyménu parametri relace nebo informace podob-
ného charakteru. Desifrovani a ovéfeni integrity téchto prijatych dat je provedeno v soft-
waru. V pifipadé vymény bezpecnostnich parametrii (napft. Sifrovaciho klice) je zapotiebi
pozastavit akcelera¢ni jednotku v jeji ¢innosti a provést jeji rekonfiguraci.

8.4.2 Funkéni verifikace

Funkéni verifikaci pro hardwarové akcelerované systémy se zabyva napiiklad préce [60].
Zjednodusené schéma mozné verifikace pro navrzenou akceleracni jednotku je zndzornéné
na obrazku 8.2.

DATA
apn 7] SCOREBOARD
| KEYGEN [ DEC |
v
| aanceEn |
v
A4S A4S
aen 71 PUT O [Tlwox

Obrazek 8.2: Schéma zapojeni funkéni verifikace

Blok DATA GEN na obrazku 8.2 pfedstavuje generator dat prendSenych protokolem
SSH, kterd budou zabezpecena v akcelera¢ni jednotce. Tato data je potfeba prevést na
format prislusny sbérnici AXI4-Stream, k ¢emuz slouzi blok oznaceny jako A4S GEN. Ge-
nerovand data jsou rovnéz predana bloku SCOREBOARD, ktery provadi porovnani a vy-
hodnoceni vstupt a odpovidajicich vystupt testované akcelera¢ni jednotky, oznacované jako
Design Under Test — DUT.

Blok oznaceny jako KEYGEN pfedstavuje generator Sifrovacich kli¢d a inicializac¢nich
vektortd. Tento blok musi umét zohlednit konfiguraci testované jednotky DUT a také jeji
tizeni z pohledu ptikazi a stavii pfedstavenych v sekci 7.4. Vystupy jednotky jsou predavany
bloku A4L GEN, ktery provadi konverzi pfikazii na rozhrani sbérnice AXI4-Lite. V ptipadé
sifrovacich kli¢u a inicializa¢nich vektoru pak také dochézi k jejich ulozeni do bloku DEC,
ktery bude popsan dale.

Vystup testované jednotky DUT je pfipojen na monitorovaci jednotku rozhrani AXI4-
Stream A4S MON, ktera provadi transformaci dat prenasenych po AXI4-Stream na prislus-
ny format pro dalsi blok DEC. Blok DEC predstavuje desifrovaci jednotku, ktera provede
desifrovani prenasené zpravy a ovéri také prislusny integritni soucet. Data v oteviené podobé
a vysledek ovéfeni integritniho souétu predava bloku SCOREBOARD.

Poznamky k funkéni verifikaci

P1i tvorbé prislusné simulacni verifikace je potieba zohlednit, Ze data generovana gene-
ratorem DATA GEN jsou povazovana v ramci prenosu protokolem SSH za jeden stream
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a jsou rozdélena na zpravy protokolu SSH rizné velikosti. Vystupem testované jednotky
jsou tato data zapouzdfend pfislusnou hlavickou urcujici velikost dat a velikost zarovnani.
Proto se velikosti bloki dat vstupujici do jednotky SCOREBOARD mohou lisit svou veli-
kosti ze vstupti DATA GEN a DEC. O ovéfeni spravnosti hlavicek a zabezpeceni by se méla
postarat desifrovaci jednotka DEC a blok SCOREBOARD by pak mél provést vyhradné
srovnani pienesenych dat.

8.4.3 Mozné optimalizace

Teoretickd propustnost sbérnice AXI4-Stream pri frekvenci hodinového signdlu 100 MHz
dosahuje maximalné 3,2 Gb/s. Pokud ale uvazime, Ze jednotka AES GCM Module, reali-
zujici zabezpeceni dat algoritmem AES v rezimu ¢innosti GCM po 128 bitovych blocich,
na stejné frekvenci to ddvad maximdlni teoretickou propustnost 12,8 Gb/s. Toto muze byt
vyhoda v tom, Ze tato jednotka je pouzitelna i na systémech s pozadavkem na vyssi propust-
nost. Naopak na mikrosondé to mizZe znamenat, ze jednotka dosahuje vysoké propustnosti
napiiklad na tkor spotiebovanych zdroji. Vysledky pfekladu diskutované v pfedchozi ka-
pitole 8.2 sice jsou v soucasné dobé velice pozitivni a s poctem dostupnych zdroji na
mikrosondé problém neni, v budoucnu by ale mohl problém nastat, pokud budou kladené
dalsi pozadavky na rozsifeni funkénosti mikrosondy. Vyssi teoreticka propustnost, nez je
pozadovéno, tedy nabizi moznosti optimalizace spotieby zdroju.

Vysoka propustnost je zpisobena pouzitim zietézeného algoritmu AES, ktery kazdy
takt generuje 128 bitovy blok pro Sifrovani, a soubézného vypoctu integritniho souc¢tu za-
bezpecovanych dat funkci GHASH. Pro dosazeni maximéalni propustnosti datové sbérnice
pFitom postacuje, aby blok AES generoval na jeden takt pouze 32 bitové bloky, resp. aby
generoval 128 bitovy blok jednou za ¢étyfi takty. Optimalizace mize spocivat ve vyméné
plné zfetézeného bloku AES, za takovy, ktery bude odpovidat popsanému chovani. Diky
této upravé by mohlo dojit ke snizeni zdroji spotfebovanych na zretézeny AES aZ na ¢tvr-
tinu. Porovnani tohoto odhadu se souc¢asnym stavem je vynesen do tabulky 8.2 (uvedenda
procenta predstavuji spotfebu z celkového mnozZstvi zdroji na ¢ipu).

’ Zdroj H Vyuzitych celkem ‘ Spotieba AES ‘ Odhadovana aspora ‘
Slice Registers 11710 (6 %) 8002 (4%) az 6000
Slice LUTs 18884 (20 %) 10782 (11 %) az 8000
BlockRAMs 3 (1%) 2 (1%) 1-2

Tabulka 8.2: Odhadované tspory zdroju tpravou zietézeného AES

Dalsi mozna optimalizace se mize zamérit napriklad na tu ¢ast akceleracni jednotky,
ktera ji ,zpomaluje* nejdelsi kombinac¢ni cestou. Touto jednotkou je jednotka GHASH Block
pro vypocet funkce integritniho souctu prenasenych dat popsany algoritmem 2. Maximéalni
dosazitelnd frekvence této jednotky pii syntéze je 121 MHz, coz muze pii velkém zaplnéni
¢ipu byt podstatné méné. Pokud nahlédneme na architekturu této jednotky na obrazku
7.7, optimalizace kritické cesty muize spocivat ve vlozeni registrtt mezi bloky MULT a RED.
Doba vypoctu jednotky se pak prodlouzi o jeden takt, coz vzhledem k vysoké propustnosti
jednotky nemusi predstavovat problém.
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Kapitola 9
Zaver

Cilem této diplomové prace bylo vytvoreni hardwarové akcelera¢ni jednotky pro zabez-
peceni prenosu dat z vestavéného zarizeni. Timto zafizenim je mikrosonda, kterd je sou-
¢asti systému pro realizaci zdkonnych odposlecht vyvijeného v ramci projektu Sec6Net.
Data pfendSend ze systému jsou povazovana za citlivd a je potifeba je zabezpecit proti
neopravnénému prozrazeni a modifikaci. Tato prace seznamuje ¢tenare s mechanismy pro
zabezpeceni pfenosu dat pocitacovou siti a provadi jejich srovnani s cilem vybrat nejvhod-
néjsi mechanismus pro pouziti na mikrosondé. Pro tyto tcely byl zvolen protokol SSH.

Soucasti cilového vestavéného zafizeni je ¢ip FPGA, ktery obsahuje pouze pomalé pro-
cesory MicroBlaze. Z tohoto divodu neni mozné provadét zabezpeceni velkého objemu dat
softwarové a je potfeba zvoleny mechanismus hardwarové akcelerovat, aby zpracovani do-
sahovalo pozadované propustnosti 1 Gb/s. Kompletni implementace protokolu SSH v hard-
waru vSak neni redlné z hlediska dostupnych zdroji na ¢ipu FPGA. Proto se tato prace za-
byva také srovnanim existujicich softwarovych implementaci protokolu SSH. Cilem srovnani
je vybrat mozny zaklad pro softwarovou ¢ast systému a zjistit kompatibilitu dostupnych
feSeni s navrhovanou akcelera¢ni jednotkou.

Hlavni pfinos této prace spociva predevsim v navrhu a implementaci hardwarové akce-
lerac¢ni jednotky. Koneéna varianta jednotky byla vybrana ze tfech navrzenych a diskutova-
nych variant a je zaloZena na Sifrovacim algoritmu AES v rezimu ¢innosti GCM. Navrzena
jednotka je rovnéz uvedena do kontextu celého systému mikrosondy, véetné navrhu jejiho
zapojeni k modulim mikrosondy, které dosud nebyly implementovany.

Akceleracéni jednotka byla implementovana v jazyce VHDL. Ve vyvojovém prostiedi
Xilinx ISE Design Suite 14.1 [53] se ji podafilo syntetizovat na frekvenci 100 MHz s vyu-
zitim priméreného mnozstvi zdroji. Maximélni dosazena propustnost jednotky v simulaci
pak dosahovala 2,4 Gb/s, coz s vyraznou rezervou plni pozadavek na propustnost systému
1Gb/s.
¢ovanim je predevsim implementace softwarové ¢asti akcelerovaného systému. Pro dikladné
ovéreni funkénosti akceleracni jednotky je vhodné, aby byla implementovana funkéni veri-
fikace. Dale jsou predstavené moznosti optimalizace jednotky, a to jak z pohledu spotieby
zdroju, tak z pohledu dosazeni vyssi frekvence.

Vysledky srovnani bezpec¢nostnich mechanismii pro tcely mikrosondy byly publikovany
v technické zpravé projektu Sec6Net [30] a navrh akceleraéni jednotky byl rovnéz publikovan
a prezentovan na soutézi EEICT [36].
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Priloha A

Srovnani dostupnych implementaci
protokolu SSH

Ptiloha uvadi tabulkové srovnani vybranych implementaci protokolu SSH. Tim dopliuje
text kapitoly 5.

Knihovna H Licence ‘ Linux ‘ Klient ‘ Server ‘
libssh GNU LGPL Ano | SSHvl, SSHv2 | SSHv1, SSHv2
libssh2 BSD Ano SSHv2 Ne

FlowSsh Komercéni Ne SSHv2 SSHv2
NetSieben SSH || QPL i komer¢éni | Ano SSHv2 Ne

Chilkat SSH Komeréni Ano SSHv2 Ne

paramiko GNU LGPL Ano SSHv2 SSHv2

Tabulka A.1: Implementace SSH - srovnani vlastnosti I

’ Knihovna H SFTP ‘ IPv6 ‘ Komprese ‘

libssh Ano Ano Ano
libssh2 Ano Ano Ano
FlowSsh Ano Ne Ano
NetSieben SSH Ano Ne Ne
Chilkat SSH Ano Ano ?
paramiko Ano Ano Ano

Tabulka A.2: Implementace SSH - srovnani vlastnosti II (? v tabulce symbolizuje, ze dana
informace neni dostupna.)
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Knihovna H Jazyk Dokumentace | Piiklady Aktualni

libssh C Ano, generovana Ano Ano, 20.11.2012
libssh2 C/C++ Ano Ano Ano, 27.11.2012
FlowSsh C/C++, .NET Ano Ano Ano
NetSieben SSH C/C++ Ano, generovana Ano Ne, 19.11.2009
Chilkat SSH C/C++, C# a jiné Nedostupné Ano Ano, 13.12.2012
paramiko Python Ano, generovana Ano Ano, 21.5.2011

Tabulka A.3: Implementace SSH - srovnéni vlastnosti III

Knihovna H Heslo ‘ Verejné klice Dalsi
libssh Ano | Ano, RSA, DSS —
libssh2 Ano | Ano, RSA, DSS | hostbased, keyboard interactive
FlowSsh Ne Ano, RSA, DSS Kerberos
NetSieben SSH Ano | Ano, RSA, DSS Ne
Chilkat SSH Ano | Ano, RSA, DSS keyboard interactive
paramiko Ano | Ano, RSA, DSS keyboard interactive

Tabulka A.4: Implementace SSH - dostupné autentizacni mechanismy

Knihovna | RC4 | Blowfish | 3DES | AES \ Dalsi
libssh Ne Ano Ano | Ano, 128, 192, 256 —
libssh2 Ano Ano Ano | Ano, 128, 192, 256 Cast
FlowSsh Ano Ano Ano | Ano, 128, 192, 256 | Crypto++ knihovna
NetSieben SSH Ne Ano Ano Ano, 128, 256 Twofish, Cast
Chilkat SSH ? ? ? ? ?
paramiko Ano Ano Ano Ano —

Tabulka A.5: Implementace SSH - dostupné Sifrovaci algoritmy (7 v tabulce symbolizuje,
ze dand informace neni dostupné.)

Knihovna | MD5 | SHA-1 | SHA-256 | AES |

libssh Ano Ano Ne Ne
libssh2 Ano Ano Ne Ne
FlowSsh Ano Ano Ne Ne
NetSieben SSH || Ano Ano Ne Ne
Chilkat SSH ? ? ? ?
paramiko Ano Ano Ne Ne

Tabulka A.6: Implementace SSH - dostupné prostfedky pro zajisténi integrity dat (7 v ta-
bulce symbolizuje, ze dané informace neni dostupna.)
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Priloha B

Popis signali sbérnic AXI4-Lite
a AXI4-Stream

V ramci této pfilohy jsou popsany signély sbérnic AXI4-Lite a AXI4-Stream [52, 8], které
tvori rozhrani navrzené akceleracni jednotky. Tato priloha doplnuje sekci 7.1.

B.1 Signaly sbérnice AXI4-Lite

Rozhrani sbérnice AXI4-Lite se skldda z péti kanali: adresového kanélu pro zépis, datového
kanalu pro zapis, kanalu pro odpovéd na zapis, adresového kandl pro éteni a datového kanalu
pro ¢teni.

B.1.1 Adresovy kanal pro zapis

Adresovy kandl pro zapis slouzi pro vystaveni pozadavku na zapis do prislusného adreso-
vaného registru a sklada se z nasledujicich signali:

AWADDR predstavuje kanal o Sifce 32 bitd, pfenasejici adresu urcenou pro zapis.

AWPROT je signal umoznujici nastaveni typu ochrany prenasenych dat; u sbérnice AXI4-
Lite je fixné nastaveny na hodnotu 0002 a jedné se ignorovany signal [52].

AWYVALID je signal reprezentujici pozadavek na zapis a platnost adresy vystavené na ka-
nalu AWADDR, a je nastaven, dokud neni pozadavek potvrzen signidlem AWREADY.

AWREADY je signalem, jimZ jednotka dava najevo schopnost prijmout pozadavek na

zapis.

B.1.2 Datovy kanal pro zapis

Datovy kanal pro zapis slouzi pro prenos hodnoty zapisované do registru adresovaného pres
adresovy kandl pro zapis:

WDATA je datovy kanal o sifce 32 biti slouzici pro prenos 32 bitové hodnoty uréené pro
zapis.

WSTRB je ¢tyibitovy kanal, v ramci kterého jednotlivé bity signalizuji platnost jednot-
livych bajti v 32 bitovém slové prendseném po kandlu WDATA, a tim urcuje, které
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bajty adresované 32 bitového registru maji byt aktualizovany na zapisovanou hod-
notu.

WVALID je signél uréujici platnost dat vystavenych na kandlu WDATA a rovnéz platnost
WSTRB.

WREADY reprezentuje ptipravenost jednotky zapisovat data a potvrzuje ptijeti platnych
dat na datovém kanalu WDATA.
B.1.3 Kanal pro odpovéd na zapis

Kanal pro odpovéd na zapis je uréen pro indikaci pfipadného chybového stavu, ke kterému
mohlo dojit pfi pokusu o zapis do konfigurované ¢i fizené jednotky. V ramci AXI4-Lite je
pro tyto ucely definované toto rozhrani:

BRESP je kandlem reprezentujicim odpovéd konfigurované jednotky ve formé stavu OKAY
(zapis se podafil), SLVERR (jednotka vraci chybu zapisu) nebo DECERR (adresovana
jednotka neexistuje).

BVALID urcuje platnost kédu vystaveného na kandlu BRESP.

BREADY signalizuje pripravenost sbérnice pfijmout informaci pfenasou po kanale BRESP.

B.1.4 Adresovy kanal pro ¢teni

Adresovy kanal pro ¢teni je uréeny pro vystaveni pozadavku na ¢teni hodnoty z adresova-
ného 32 bitového registru jednotky. Sklada se z nasledujicich signali:

ARADDR piedstavuje kanél o Sifce 32 bit, pfenasejici adresu registru, ze kterého je
pozadovano ¢teni.

ARPROT je tiibitovy kanal urcujici typ ochrany ¢tenych dat, v pfipadé AXI4-Lite fixné
nastaveny na hodnotu 0002, jednd se o ignorovany signal [52].

ARVALID je signal reprezentujici pozadavek na ¢teni a urcujici platnost adresy vystavené

na kanalu ARADDR.

ARREADY je signal, jimz jednotka dava najevo schopnost prijmout pozadavek na ¢teni.

B.1.5 Datovy kanal pro ¢teni

Datovy kanal pro cteni slouzi pro preneseni ¢tenych dat z jednotky. Rovnéz je schopen
oznamovat, zda doslo k chybé€ pfi ¢teni.

RDATA je datovy kanal o sifce 32 bitl, po kterém se pirenasi vyctena data.

RRESP piedstavuje odpovéd na pozadavek ¢teni (obdobny signal je BRESP v piipadé
zapisu) signalizovany formou kédu OKAY, SLVERR a DECERR, jejichZz vyznam se nelisi
od stejné jmenovanych kéda na kanalu BRESP.

RVALID je signal urcujici platnost dat pfenaSenych po kanalu RDATA.

RREADY indikuje pripravenost sbérnice pfijimat vycitana data z jednotky.
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B.2 Signaly sbérnice AXI4-Stream
Rozhrani sbérnice AXI4-Stream se skldda z nasledujicich signéli:
TDATA predstavuje datovy kanal o Sifce 32 bitu.

TVALID je signalem urcujicim platnost dat prenaSenych po datovém kanalu a stejné tak
platnost ostatnich fidicich signéalt rozhrani.

TKEEP je ctyrbitovy kandal urcujici platnost jednotlivych bajtti pfenéseného slova po
datovém kanalu TDATA.

TLAST signalizuje posledni pifendsené slovo prenaseného ramce.

TREADY je signal potvrzujici schopnost pfijemce prijmout slovo prenasené po datovém
kanalu.
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Priloha C
Vysledky prekladu — vyuziti zdroju

Ptiloha uvadi detailni rozpis spotieby zdroji na ¢ipu FPGA pri syntéze akcelera¢ni jednotky
na frekvenci 100 MHz. Ptiloha dopliiuje sekci 8.2.

Slice Logic Utilization:

Number of Slice Registers: 11,710 out of 184,304 6%
Number used as Flip Flops: 11,710
Number used as Latches: 0
Number used as Latch-thrus: 0
Number used as AND/OR logics: 0

Number of Slice LUTs: 18,884 out of 92,152 20%

Number used as logic: 18,249 out of 92,152 19%
Number using 06 output only: 16,580
Number using 05 output only: 12
Number using 05 and 06: 1,657
Number used as ROM: 0

Number used as Memory: 64 out of 21,680 1%

Number used as Dual Port RAM: 0
Number used as Single Port RAM: 0
Number used as Shift Register: 64
Number using 06 output only: 64
Number using 05 output only: 0
Number using 05 and 06: 0
Number used exclusively as route-thrus: 571
Number with same-slice register load: 567
Number with same-slice carry load: 4
Number with other load: 0

Slice Logic Distribution:

Number of occupied Slices: 6,445 out of 23,038 27Y%
Nummber of MUXCYs used: 144 out of 46,076 1%
Number of LUT Flip Flop pairs used: 20,409
Number with an unused Flip Flop: 10,599 out of 20,409 51%
Number with an unused LUT: 1,525 out of 20,409 7Y%
Number of fully used LUT-FF pairs: 8,285 out of 20,409 40%

Number of slice register sites lost
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to

Specific
Number
Number
Number
Number
Number

control set restrictions:

Feature Utilization:

of RAMB16BWERSs:

of RAMBSBWERS:

of BUFI02/BUFI02_2CLKs:

of BUFIO2FB/BUFI02FB_2CLKs:
of BUFG/BUFGMUXs:

Number used as BUFGs:
Number used as BUFGMUX:

Number
Number

of DCM/DCM_CLKGENS:
of ILOGIC2/ISERDES2s:

Number used as ILOGIC2s:
Number used as ISERDES2s:

Number
Number

of IODELAY2/I0ODRP2/I0ODRP2_MCBs:

of OLOGIC2/0SERDES2s:

Number used as OLOGIC2s:
Number used as OSERDES2s:

Number
Number
Number
Number
Number
Number
Number
Number
Number
Number
Number
Number

of BSCANs:

of BUFHs:

of BUFPLLs:

of BUFPLL_MCBs:
of DSP48Als:

of ICAPs:

of MCBs:

of PCILOGICSEs:
of PLL_ADVs:

of PMVs:

of STARTUPs:

of SUSPEND_SYNCs:
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out
out
out
out
out

out
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out
out

out
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out
out
out
out
out
out
out
out
out
out

of 184,304 0%

of 268 0%
of 536 1Y%
of 32 0%
of 32 0%
of 16 6%
of 12 0%
of 586 5%
of 586 0%
of 586 1Y%
of 4 0%
of 384 0%
of 8 0%
of 4 0%
of 180 0%
of 1 0%
of 4 0%
of 2 0%
of 6 0%
of 1 0%
of 1 0%
of 1 0%



Pfiloha D

Obsah prilozeného CD

Adresar doc
Adresaf doc obsahuje zdrojové kédy textu této prace a pouzité obrazky ve forméatu pdf.
Soucésti je také soubor Makefile, ktery umoziiuje praci vysazet s vyuzitim systému KTEX.
Adresar src

Adresaf src obsahuje zdrojové kédy implementace navrzené akcelera¢ni jednotky a jejich
podkomponent. Hierarchie jednotlivych komponent je popsidna v souboru hierarchy.txt.
Adresar src rovnéz obsahuje prislusné soubory potifebné pro otevieni projektu ve vyvojo-
vém prostiedi Xilinx ISE Design Suite 14.1.

Adresar readme.txt

Soubor readme.txt stru¢né popisuje adresarovou strukturu projektu.

Adresar xkoran01-dp.pdf

Soubor xkoran01-dp.pdf je vysazeny text diplomové prace s funkénimi odkazy.
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