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ABSTRAKT

Tato diplomova prace se zaméruje na navrh a realizaci testovacich program( pro ovéreni
bezpecnosti konfiguraci databazovych systémi MySQL a MariaDB. Prace je rozdélena
do tFi Casti.

Prvni Cast poskytuje prehled typl databazi, jejich nejcastéjSich zranitelnosti a utoki
na né. Druha Cast je zaméfena na navrh a implementaci nastrojii pro automatizované
testovani bezpecnosti konfiguraci databazovych systémi. Treti Cast se vénuje vytvo-
feni testovaciho prostredi pro praktické ovéreni funkCnosti nastroji. Obsahuje demon-
strace moznych Gtoki na nedostatecné zabezpecené konfigurace a diskutuje limity feseni,
mozné scénare nasazeni a navrhy na dalsi rozsiteni.

Vysledkem prace jsou nastroje na automatické testovani databazovych systémi, které
své poznatky zapisuji do prehledného reportu ve formatu PDF. Vysledky prispivaji ke
zvyseni povédomi o dllezitosti spravného zabezpeceni databazovych systémi a ulehceni
kontroly bezpecnosti konfiguraci.

KLICOVA SLOVA
Automatizované testovani, Bezpelnost databazi, Databazové systémy, MariaDB,
MySQL, Python, SSL/TLS, Zranitelnosti

ABSTRACT

This thesis focuses on the design and implementation of test programs to verify the
security of MySQL and MariaDB database systems configuration. The thesis is divided
into three parts.

The first part provides an overview of the types of databases, their most common vulner-
abilities and attacks on them. The second part focuses on the design and implementation
of tools for automated security testing of database system configurations. The third part
is dedicated to the creation of a test environment for practical verification of the tools
functionality. It includes demonstrations of possible attacks on poorly secured aonfigu-
rations and discusses the limitations of the solution, possible deployment scenarios and
suggestions for further improvements.

The work results in tools for automatic testing of database systems that write their
findings in PDF report. The results contribute to raising awareness of the importance of
proper security of database systems and providing configuration security checks.
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Automated testing, Database management systems, Database security, MariaDB,
MySQL, Python, SSL/TLS, Vulnerabilities
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Uvod

Databazové systémy maji klicovou roli v soucasném digitalnim svété, kde jsou vy-
uzivany k ukladani, spravé a analyze velkych objemt dat. Spravné nastaveni data-
bazovych systémi, jako jsou MariaDB a MySQL, ma zasadni vliv na zajisténi je-
jich bezpecnosti a spolehlivosti. V kontextu rostouciho poctu kybernetickych ttokt
a striktnich regulacnich pozadavki je kladen stale vétsi diiraz na ochranu dat a pre-
venci rizik vyplyvajicich z nevhodné konfigurace.

MariaDB a MySQL jsou Siroce pouzivané databazové systémy. Svou popularitu
ziskaly nejen diky své dostupnosti a vykonu, ale také diky své flexibilité v konfiguraci.
Tato flexibilita vSak prinasi i rizika, protoze Spatné nastavené databazové systémy
mohou byt zranitelné vuci utokum, jejichz nasledkem byva tnik dat ¢i odepreni
sluzby. Manualni kontrola konfigurace muze byt zdlouhava, a proto je zapotrebi
automatizovanych nastroji, které by tento proces zefektivnily.

Préce je rozdélena do ti{ hlavnich ¢asti. Prvni kapitola se zamétuje na bezpeénost
databazi, nejcastéjsi zranitelnosti, utoky a existujici feseni. Druha kapitola se vé-
nuje nadvrhu a implementaci softwarovych nastroju. Tteti kapitola popisuje pripravu
testovaciho prostfedi a mozné nebezpeci pti Spatné zvolené konfiguraci. Soucasti

vystupu je také report s doporucenimi pro bezpecné nastaveni.
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1 Databazové systémy

Za databazovy systém se povazuje celek spojen z baze dat (DB — Database) a sys-
tému Tizeni baze dat (DBMS — Database Management System).

Baze dat je obvykle organizovana shirka strukturovanych informaci nebo dat,
které jsou ulozeny elektronicky v pocitacovém systému. Data jsou v dnesni dobé
nejcastéji formatovana do radki a sloupct v tabulkéach, coz zefektivnuje jejich zpra-
covani a vyhledavani.

Systém rizeni baze dat je softwarové reseni, které umoznuje uzivateli praci
s databazi. Poskytované funkce a vlastnosti DBMS se mohou lisit, ale mezi zakladni
patrii:

e vytvafeni, upravovani a dotazovani na databazi

e Tizeni soubéznosti — k dattim miuze pristupovat vice uzivateli bez vzajemného

konfliktu

o mechanismy pro zalohu a obnovu dat

o nastroje pro zabezpeceni a integritu dat

e Tizeni pristupu — nastaveni a ptipadné omezeni kdo méa pristup k dattim
V dnesni dobé je mnoho rtznych systému fizeni bazi dat, ale mezi nejpouziva-
néjsi patri napr. Oracle, MySQL, Microsoft SQL Server, PostgreSQL, MongoDB,
Redis, Snowflake, ElasticSearch, IBM Db2, SQLite, Apache Cassandra, Microsoft
Access, Splunk, Databricks, MariaDB [1]. Pro tuto préci jsou relevantni

MariaDBI

1.1 Rozdéleni databazi

Moderni databazové systémy se vyvijeji s rostoucimi naroky na ukladani, spravu
a analyzu dat. Kazdy typ databaze je navrzen tak, aby odpovidal specifickym po-
zadavkiim a situacim, jako jsou vysoka dostupnost nebo zpracovani velkych objemi

nestrukturovanych dat. Tato ¢ast se zaméruje na hlavni kategorie databazi, jako

llacni databaze, (Objektoveé orientované databaze, [Distribuované databaze]
[Datové sklady| a [NoSQL databazel Kazdy z téchto piistupi nabizi unikatni

vlastnosti a vyhody pro ruzné scénafe vyuziti v modernim IT prostiedi [2].

1.1.1 Relaéni databaze

Relac¢ni databaze je typ databéze, ktera organizuje data do radku a sloupcu. Ty pak
dohromady tvori tabulku, v niz jsou data vzajemné propojena. Data jsou obvykle
rozdélena do vice tabulek, které 1ze spojit pomoci primarniho a ciziho kli¢e. Primarni

klice funguji jako unikatni identifikatory v tabulkach a cizi klice demonstruji riizné
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vztahy mezi tabulkami. Ty jsou obvykle znazornény pomoci rtiznych typt datovych
modelu [3].

Napriklad databaze s tabulkou Zakaznici reprezentujici zdkazniky obchodu,
kde je primarni kli¢ zakaznikID, tabulkou Produkty reprezentujici polozky v ob-
chodu s primarnim klicem produktID, tabulkou Objednavky reprezentujici na-
kupy s primarnim klicem objednavkalD a cizi klice zakaznikID a produktID.
V této zjednodusené databazi je mozné znazornit vytizovani objednavek prehledné

a bez zbytetné redundance zaznamu viz

Objednavky
Zakaznici objednavkalD Int
zakaznikID Int > zakaznikID Int PrOdUkty
jmeno String
prijmeni String mnozstvi Int nazev String
datum_narozeni Date cena_celkem Int popis String
datum_objednavky Date cena Int

Obr. 1.1: Priklad rela¢ni databaze

Rela¢ni databaze jsou obvykle spojeny s transakénimi databazemi, které hro-
madné provadéji prikazy neboli transakce. Vhodnym prikladem je treba bankovni
prevod. Z jednoho uctu je odectena definovana Castka, ktera je prictena na jiny ucet.
Odecita a pricita se celkova castka a tato transakce nemitize probihat po c¢astech.
Transakce maji charakteristické vlastnosti, které se skryvaji pod zkratkou ACID
(Atomicity Consistency Isolation Durability)

o Atomicita — zmény dat se provadéji, jako by slo o jedinou operaci. To zna-

mena, ze transakce je provedena cela, nebo neprobéhne viibec.

« Konzistence — data zlistavaji v konzistentnim stavu od zacatku do konce.

o Izolovanost — mezistavy transakci nejsou viditelné pro ostatni transakce. Diky

tomu se soubézné probihajici transakce jevi jako serializované.

o Trvalost — po uspésném dokonceni transakce jsou zmény v datech zachovany

a nejsou zruseny ani pri selhani systému.

Tyto vlastnosti umoziuji spolehlivé zpracovani transakei. [3]

SQL

Strukturovany dotazovaci jazyk (SQL — Structured Query Language) vytvorili Don
Chamberlin a Ray Boyce pro spole¢nost IBM. Je to standardni programovaci jazyk
pro interakci s rela¢nimi databazemi. Umoznuje spravei databaze jednoduse prida-

vat, aktualizovat nebo mazat radky. Dotazy SQL umoznuji také uzivateltim ziskavat
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data z databazi pomoci nékolika fadk kédu. Protoze jsou relacéni databaze hodné

spojovany s SQL, jsou také nékdy nazyvany ,SQL databaze®. [3]

Vyhody relacnich databazi

Hlavni vyhodou relac¢nich databédzi je moznost vytvaret smysluplné informace spo-
jovanim tabulek. Spojovani tabulek umoznuje pochopit vztahy mezi daty, pripadné
souvislost mezi tabulkami. Jazyk SQL umoznuje pocitat, spojovat, seskupovat a kom-
binovat dotazy. Umi také provadeét zakladni matematické a mezisouctové funkce a lo-
gické transformace. Informace mohou byt razeny podle data, jména nebo libovolného
sloupce. Diky témto vlastnostem je rela¢ni ptistup nejoblibenéjsim dotazovacim na-
strojem. Oproti jinym databdzovym formatim ma nésledujici vyhody:

e SniZeni redundance — tabulky by mély zaznamenavat pouze jedinecné za-
znamy. Ostatni jinak redundantni hodnoty lze ziskat pomoci vztahii mezi ta-
bulkami. UlozZené procedury také omezuji opakujici se praci.

e Snadné zilohovani - rela¢ni databaze nabizi snadné moznosti exportu a im-
portu, takze zalohovani a obnova jsou jednoduché. Exportovani muze pro-
bihat pri béhu databaze, coz usnadnuje obnovu. Moderni databaze zalozené
na cloudu mohou provadét nepretrzité zrcadleni, takze pripadna ztrata dat pri

obnové je obvykle v fadu sekund. [3]

1.1.2 Objektové orientované databaze

Objektove orientovana databaze je takova databdaze, ve které jsou informace repre-
zentovany ve formé objektti, podobné jako v objektové orientovaném programovani.
Tento pristup zahrnuje podporu pro tridy objekti, dédi¢nost vlastnosti i metod trid.
Umoznuje také vytvareni podtiid a jejich instanci.

Mnoho vyvojara pouziva k vytvareni aplikaci objektové orientované programo-
vaci jazyky (C+#, Java, PHP, Python). Pouziti rela¢nich databéazi k ukladani a naci-
tani objektl vyzaduje prevadéni mezi slozitymi objekty a radky z vice tabulek. V né-
kterych aplikacich je tedy jednodussi pristupovat k datim v podobé objektu, nez
k datiim s mnoha vztahy ulozenymi ve vice tabulkach. Tento typ databazi se ¢asto
pouziva ke zpracovani slozitych dat ve védeckych odvétvich, strojirenstvi nebo tele-

komunikacich. [4] 5]

1.1.3 Distribuované databaze

Distribuované databdaze jsou databéze, které jsou rozprostreny na vice mistech a ne-
sdili fyzické komponenty. Obvykle funguji na dvou nebo vice vzajemné propojenych

serverech. Kazdé misto, kde bézi ¢dst databdze, se nazyva instance nebo uzel, viz[1.2]
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Ukladani distribuovanych databézi 1ze provést dvéma zptsoby — replikaci nebo frag-

mentaci.
Lokalni uzivatel Globalni uzivatel Globalni uzivatel
| | ||
[\ hee——3N
FEKT VUT Brno Londyn Tokio

Distribuovana databaze

FEKT VUT Brno FIT VUT Brno CVUT Praha

P 7 . P 7 .

(E

1. uzel databaze 2. uzel databaze 3. uzel databaze

Obr. 1.2: Distribuovana databaze

« Replikace — celé databéaze jsou ulozeny na dvou nebo vice mistech. Zvysuje
se tim dostupnost dat v riznych lokalitach a pozadavky mohou byt zpracova-
vany paralelné. Nevyhodou je, Ze se data musi neustale aktualizovat. Jakakoli
zména dat na jednom misté musi byt provedena i na vsech ostatnich mistech,
jinak miuze dojit k nekonzistencim. To zplisobuje velky rezijni provoz.

o Fragmentace — databdze jsou fragmentovany (rozdéleny na ¢asti) a kazdy
fragment je uloZen na rizném misté, kde je zapotiebi. Nevytvari kopie dat,
tudiz nekonzistence neni problém. Fragmentaci lze provést horizontalni a ver-
tikalni viz

— Horizontalni fragmentace — rozdéleni tabulek po tadcich ve vice uz-
lech.

— Vertikalni fragmentace — rozdéleni tabulek po sloupcich ve vice uzlech.
Kazdy uzel musi obsahovat spolecny identifikator, aby bylo zajisténo bez-
ztratové spojeni.

Distribuované databaze se pouzivaji naptriklad v multimedialnich aplikacich, ho-

telovych tetézcich, vyrobnich fidicich systémech, armédnich systémech a informac-

nich systémech pro fizeni. [6, [7, [§]
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Pavodni tabulka

1 Alice Mala AS
2 Bob Nute$ Berlin
3 Cecil Orab Cvikov
4 Eva Sovova |Ejpovice
Vertikalni fragmentace Horizontalni fragmentace
1 Alice Mala 1 AS 1 Alice Mala As
2 Bob Nutes$ 2 Berlin 2 Bob Nutes Berlin
3 Cecil Orab 3 Cvikov
3 Cecil Orab Cvikov

Eva Sovova |Ejpovice

Obr. 1.3: Distribuovana databaze — fragmentace

1.1.4 Datové sklady

Datovy sklad je systém, ktery sdruzuje data z rtiznych zdroji do jednoho centralniho
a konzistentniho datového tlozisté. Datové sklady jsou urceny predevsim k prova-
déni dotazu a analyz a Casto obsahuji velké mnozstvi historickych dat. Poméhaji
také pripravit data pro jejich vytézovani (data mining), strojové uceni a umélou
inteligenci. Jejich analytické schopnosti umoznuji organizacim ziskavat z dat cenné

poznatky a zlepsovat tak rozhodovani organizaci. [9] [10]

1.1.5 NoSQL databaze

NoSQL databéze, které jsou nékdy oznacovany jako nerelacni databaze, umoznuji
uklddat a manipulovat s nestrukturovanymi nebo také castecné strukturovanymi
daty. Aplikace mohou zpracovavat velky objem dat z ruznych zdroju, jako jsou
socialni média, chytré senzory a databaze externich stran. Tato rtiznoroda data
se nemusi hodit do relacniho modelu. Vynuceni tabulkovych struktur mutze vést
k redundanci, duplikaci dat a problémtim s vykonem. Mezi hlavni vyhody NoSQL
databazi patti flexibilita, skdlovatelnost a vysoky vykon.

« Flexibilita — NoSQL databaze poskytuji flexibilni schémata, ktera umoznuji
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rychlejsi a iterativnéjsi vyvoj. Proto jsou idealni pro ¢astecné strukturovana
a nestrukturovana data.

« Skalovatelnost -~ NoSQL databéze jsou navrzeny tak, aby se misto drahych
serveru daly skalovat pomoci distribuovanych hardwarovych clusterti.

e Vysoky vykon — NoSQL databaze jsou optimalizovany pro specifické da-
tové modely a pristupové vzory. Ty umoznuji vyssi vykon nez obdobné funkce
pro relacni databaze.

Nerelacni databaze nabizeji organizaci dat mnoha zptsoby. Diky riznym da-

tovym strukturdam je lze pouzit pro analyzu dat, spravu objemnych dat a vyvoj

mobilnich aplikaci. Cty¥i nejbéznéjsi typy nerela¢nich databézi jsou popsany v sek-

cich:[Databaze paru klic-hodnotal |Databaze dokumentul, [Databaze sloupcul
a[Grafové databaze] [11] 12]

Databaze part klic-hodnota

Databaze tohoto typu jsou vysoce délitelné a umoznuji horizontalni rozsitovani
na urovni, které jiné NoSQL databaze nemohou dosahnout. Data jsou ukladana

jako kolekce paru klic-hodnota, pricemz kli¢ slouzi jako jedine¢ny identifikator. Klice

vvvvvv

jekty, viz[1.4] Jsou vhodné pro pouZiti ve hrach, reklamnich technologiich nebo tzv.
internetu véci (IoT — Internet of Things). [11], [13]

Kli€ —

Obr. 1.4: Databéze paru kli¢-hodnota (prevzato a upraveno z [13])
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Databaze dokumentu

Databaze tohoto typu ukladaji data jako dokumenty. Poméhaji pii spravé c¢astecné
strukturovanych dat. Data jsou obvykle uloZzena ve forméatech JSON (JavaScript
Object Notation), XML (Extensible Markup Language) nebo BSON (Binary JSON).
Pri pouziti v aplikacich ztstavaji data pohromadé, ¢imz se snizuje mnozstvi prekladi
potiebnych pro jejich pouziti. Diky tomu, Ze se schémata dat nemusi shodovat napric
problematické a vést i k poskozeni dat, viz Obvykle se vyuzivaji pro katalogy,
uzivatelské profily nebo systémy pro spravu obsahu. [13] 14}, [15]

Dokument 1 Dokument 2 Dokument 3
{ { llidll:"789",
"id":"123", "id":"456", "celéJméno":
"iméno":"John Loo", "celéJméno":"Hana Snow", { "jméno":"Suzi",
Ilvékll:ll42" Ilvékll:ll28ll llp‘fl’jmenl’ll:llQuell},
} } "Vék":“34"}

Obr. 1.5: Databaze dokumentu

Databaze sloupcii

Databéze tohoto typu uklddaji informace ve sloupcich, coz umoznuje uzivatelim
pristupovat pouze ke konkrétnim sloupctim, které potrebuji, bez alokace dalsi paméti

na nerelevantni data. Snazi se eliminovat nedostatky databazi dokumentt a klic-
hodnota, ale jedna se o slozitéjsi systém na spravu, viz [12], 13, 14]

SQL databaze

789 Suzi Que 34
Databaze sloupct

Suzi 789 Que 789 34 789

Obr. 1.6: Databéze sloupcu (prevzato a upraveno z [13])
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Grafové databaze

Databaze tohoto typu jsou vytvoreny tak, aby usnadnovaly vytvareni a provoz apli-
kaci, které pracuji s vysoce propojenymi soubory dat. Datové prvky jsou ulozeny
jako uzly, hrany nebo vlastnosti. Uzlem miize byt jakykoliv objekt, misto nebo osoba,
které mohou mit prirazeny libovolny pocet vlastnosti. Hrany definuji vztahy mezi
uzly a maji vzdy pocatecni uzel, koncovy uzel, typ a smér, viz[[.7] Pocet a druh hran,
které uzel mize mit, neni omezen. Typické pouziti grafovych databazi jsou socidlni

sité, doporucovaci systémy, detekce podvodi a znalostni grafy. [11], 12, [13] 14} [15]

Pracuje pro

Pracuje pro Pracuje s

Obr. 1.7: Grafova databaze

1.2 MySQL

MySQL je open-source DBMS, ktery je vyvijen a distribuovan spolec¢nosti Oracle
Corporation [16]. Nézev vznikl spojenim My, coz je jméno dcery spoluzakladatele
Michaela Wideniuse a zkratkou jazyka SQL, ktery se pouziva pro praci s daty v re-
la¢nich databazich [17].

Rela¢ni databaze uklada data do samostatnych tabulek misto toho, aby vsechna
data uklddala do jednoho velkého tlozisté. Logicky model nabizi flexibilni progra-
movaci prostredi diky objektum jako jsou databéaze, tabulky, fadky a sloupce. Data-
bézové struktury jsou organizovany do soubort optimalizovanych pro rychlost [16].

MySQL umoznuje uzivateliim piimou interakci s databazemi pomoci SQL, ale

castéji se pouziva spolu s jinymi programy pro vytvoreni aplikaci, které potirebuji
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schopnosti relacnich databazi. MySQL pouziva mnoho webovych aplikaci a stranek,
napfi. PayPal, GitHub, Facebook, Twitter a YouTube [18].

1.2.1 Konfiguracni soubor

Konfiguracni soubor je dulezity pro nastaveni parametri databazového serveru.
V zavislosti na opera¢nim systému se hlavni konfigura¢ni soubor nazyva bud my . ini
(Windows) nebo my.cnf (Linux). Se jménem se zaroven méni i vychozi umisténi
konfigura¢niho souboru. Pro Windows to jsou:

e C:\Windows\my.ini

e C:\my.ini

e C:\Program Files\MySQL\MySQL Server X.X\my.ini
Pro Linux to jsou:

e /etc/my.cnf

o /etc/mysql/my.cnf

e /usr/etc/my.cnf

e ~/.my.cnf
Kdyz je nalezeno vice hlavnich konfiguracnich souborii, tak se pouzije posledni

(podle vypsani vyse). [19]

[client]
port = 3306
socket = /tmp/mysql.sock

V client ¢ésti se nastavuje konfigurace pro MySQL klienta a urc¢uje napft. port

nebo socket, ke kterému se klient pripojuje. [20] 21]

[mysqld_safe]

open_files limit = 8192
user = mysql
log-error = error.log

\. .

vevs

doporuceny zpusob spousténi MySQL serveru na Unixovych systémech. Je mozné
zde nastavit maximalni pocet soucasné otevienych soubort, uzivatele, pod kterym

bude proces MySQL serveru bézet, a cestu k souboru, kam se budou zapisovat chyby

MySQL serveru. [20, 22]
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[mysqld]

port = 3306

socket = /tmp/mysql.sock
max_allowed_packet = 16M

default storage_engine = InnoDB
max_connections = 151

max_user connections = 50

log _error = error.log

log warnings = 2

sql_mode = TRADITIONAL,ANSI

V mysqld ¢ésti se nachézi nastaveni pro MySQL server jako ¢islo portu, na kte-
rém nasloucha na prichozi spojeni, umisténi socketového souboru, ktery se pouziva
pro lokalni spojeni, limity na maximélni velikost ptichozich/odchozich paketi na ser-
ver a nastaveni vychoziho zptsobu ukladani tabulek. Mzeme zde byt nastaven také
maximalni pocet soucasnych pripojeni na server, maximalni pocet soucasnych pri-
pojeni jednoho uzivatele, cestu k souboru pro logovani chyb, tiroven detailnosti logt
a rezimy pro interpretaci SQL dotazu. [20], 23]

[mysql]
no_auto_rehash

max_allowed_packet = 16M

V mysql ¢ésti se nachazi nastaveni nastroje mysql, ktery slouzi pro komunikaci
s databazi, jako nastaveni automatického znovuvytvoreni hashovaci tabulky a ma-

ximaln{ velikost paketu pro pifjem/odesléni. |20, 21]

[mysqldump]
max_allowed_packet = 16M

V mysqldump casti se nachazi nastaveni nastroje mysqldump, ktery slouzi k za-
lohovén{ databdzi a tabulek. [20,
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1.3 MariaDB

MariaDB je komunitou vyvijeny DBMS, ktery je nastupnickou vétvi MySQL. Hlav-
nimi divody vzniku byly obavy z akvizice spolecnosti Oracle a udrzeni licence GNU
GPL (GNU General Public License). Vyvoj je veden nékterymi z ptivodnich vyvo-
jara MySQL. Nazev je odvozen od jména mladsi dcery Michaela Wideniuse Maria.
Projekt byl koupen soukromou spole¢nosti K1 v roce 2024. [25], 26]

Jelikoz vychézi z MySQL, tak také pracuje s daty rela¢nich databazi, ale na rozdil
od MySQL obsahuje nékolik novych funkei (ilozné enginy Aria a XtraDB, clustero-
vaci technologie Galera) a ve véts$iné pripadi je rychlejsi. MariaDB pouzivd mnoho
spole¢nosti, napi. RedHat [27], Wikipedia [28], Google [29], Nokia, a Samsung [30].

1.3.1 Konfiguraéni soubor

Konfigura¢ni soubor je dtlezity pro nastaveni parametri databazového serveru.
Umoznuje nastavit vétsinu systémovych proménnych serveru, kdyz nejsou nastaveny;,
pouzije se jejich vychozi hodnota. V zavislosti na opera¢nim systému se konfigurac¢ni
soubor nazyva bud my.ini (Windows) nebo my.cnf (Linux i Windows). Se jménem
se zaroven meéni i vychozi umisténi konfigura¢niho souboru. Pro Windows to jsou
hlavné:

e C:\Windows\my.ini

e C:\my.ini

e C:\Program Files\MariaDB XX.X\my.ini
Pro Linux to jsou predevsim:

e /etc/my.cnf

e /etc/mysql/my.cnf

e ~/.my.cnf
P1i nalezeni vice konfiguracnich soubort se prepisi hodnoty v zavislosti na poradi
vyse (nizs$i soubory maji prednost).

Skladba konfigurac¢nich soubort se fidi nasledujicimi pravidly:

« Rédky zacinajici m¥izkou (#) jsou komentéfe.

o Prazdné radky jsou ignorovany.

« Nazvy skupin nastaveni pouzivaji hranaté zavorky ([nézev-skupiny]), viz [L.1]

o Jeden nézev skupiny se muze objevit vicekrat.

o Pomlcky (-) a podtrzitka (_) jsou vzajemné zaménitelné.

e Je mozné se odkazovat i na jiné konfigura¢ni soubory i zadat slozku, ze které

se pouziji vSechny .cnf a .ini soubory v abecednim poradi. [31]
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Tab. 1.1: Skupiny nastaveni serveru v konfigura¢nim souboru MariaDB

Skupiny Popis

[client-server] | nastaveni pro komunikaci mezi klientem a serverem,

napt. socket a ¢islo portu

[server] nastaveni MariaDB serveru
[mysqld] nastaveni MariaDB i MySQL serveru
[mariadb] nastaveni MariaDB serveru

[mariadb-X.Y] | nastaveni konkrétni verze MariaDB serveru, napf.
[mariadb-11.7]

[mariadbd] nastaveni MariaDB serveru, pridano ve verzi MariaDB
10.4.6

[mariadbd-X.Y] | nastaveni konkrétni verze MariaDB serveru, napr.
[mariadbd-11.7], pridédno ve verzi MariaDB 10.4.6

1.4 Bezpecnost databazi

Zajisténi bezpecnosti databazi je nezbytné pro udrzeni davérnosti, integrity a do-
stupnosti ulozenych dat. Jednim z nejcastéjsich nasledki itokt na databaze je tinik
dat. Z definice je tnik dat selhanim ve snaze uchovat divérnost dat v databazi. Jak
velkou skodu mohou uniky dat zptisobit, zalezi na rtiznych faktorech:

e Naruseni dusevniho vlastnictvi — obchodni tajemstvi a vynalezy mohou
byt klicové pro schopnost udrzet si konkurencéni vyhodu na trhu. Pokud je toto
dusevni vlastnictvi odcizeno nebo zverejnéno, muze byt tézké az nemozné,
zachovat nebo obnovit konkurenc¢ni vyhodu.

o Poskozeni povésti — zakaznici nebo partnefi nemusi byt ochotni kupovat
produkty nebo sluzby, kdyz maji pocit, ze nemohou duavérovat, ochrané sdile-
nych dat.

o Pokuty nebo sankce — finan¢ni dopad za nedodrzeni globalnich predpisii
jako zdkon Sarbanes-Oxley (Sarbanes-Oxley Act — SOX), standard PCI DSS
(Payment Card Industry Data Security Standard — PCI DSS), ktery udava
pozadavky na zpracovani dat drzitelii platebnich karet, nebo obecné narizeni
o ochrané¢ osobnich idaji (General Data Protection Regulation — GDPR) mo-
hou byt likvida¢ni. V nejhorsim pripadé mohou pokuty presahnout nékolik
milion dolarii za poruseni.

« Naklady na napravu a upozornéni zakaznika — kromé nékladt na ozna-
meni poruseni zakaznikovi musi organizace, ktera byla narusena zaplatit fo-

renzni vySetfovani, krizové fizeni a opravu postizenych systému. [32]
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1.4.1 Nejcastéjsi zranitelnosti/atoky
Vnitini hrozby

Bezpecnostni zranitelnosti, které pochazeji z jednoho ze tii zdroji s pristupem k da-
tabazim:
e Zlomyslny zaméstnanec — ma pristup k databazim a chce timyslné zpusobit
skodu.
Jako priklad 1ze uvést tnik dat zaméstnanct firmy Tesla, kterd vyrabi elek-
tromobily. Ten probéhl v roce 2023 diky dvéma byvalym zaméstnancim dané
firmy, ktefi vydali osobni ildaje vice nez 75 000 zaméstnanci némeckému médiu
Handelsblatt. To unikl4 data nezverejnilo a predeslo tak jejich zneuziti. [33]
e Nedbaly zaméstnanec — jeho netimyslnou chybou v konfiguraci se databaze
stava zranitelna.
« Infiltrovany hacker — osoba, kterd neni interni ani externi zaméstnanec ziska
pristup k prihlasovacim tdajim k databazim pomoci socidlniho inzenyrstvi
nebo jinym nekalym zptsobem. [32]
Timto mechanismem doslo k ohrozeni bezpecnosti osobnich dat a daji o pla-
tebnich kartach 40 miliont zakazniku amerického retézce maloobchodt Target
v roce 2013. Utocnici pronikli do sité spolecnosti pomoci zranitelnosti u doda-
vatele treti strany. Spolecnost idajné zaplatila az 162 miliont dolari za skody
spojené s ttokem, soudni poplatky a vyrovnani. [34]
Vnitini hrozby jsou jedny z nejcastéjsich pricin bezpec¢nostnich incidenti a casto jsou

disledkem toho, ze maji pristup k databazim i zaméstnanci, ktefi jej nepotrebuji.

Lidska chyba

Nehody, slaba hesla, sdileni hesel a dalsi nerozumna nebo neinformovana uzivatelské
chovani jsou ¢astou pric¢inou nahlasenych unikt dat. Podle studie spole¢nosti Mime-
cast se na 95 % piipadi naruseni bezpecnosti v roce 2024 podilel lidsky faktor [35].

Napriklad v roce 2022 zaméstnanci Microsoftu omylem odhalili citlivé prihlaso-
vaci idaje k vlastnim Azure servertim na GitHubu. Potencialni ito¢nici méli moz-
nost proniknout na dalsi mista infrastruktury po poc¢atecnim pristupu do interniho
systému. Microsoft nezaznamenal zadny pristup k citliviym datiim ani neopravnéné

pouziti ptihlasovacich udajua. [30]

Vyuziti zranitelnosti softwaru

Utocnici se zivi hledanim a vyuzivanim zranitelnosti ve vSech typech softwaru.
Vsichni hlavni komeréni dodavatelé softwaru a open source platformy vydavaji pra-

videlné aktualizace, které tyto zranitelnosti fesi, ale logickd ¢asova prodleva mezi
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odhalenim zranitelnosti a implementaci opravy ¢i aktualizace SW zvysuje riziko
napadeni. [32]

Jednim z typt zranitelnosti SW je takzvand zero-day zranitelnost. Jeji jméno
odkazuje na pocet dni (nula), kdy o zranitelnosti védél vyrobce softwaru nebo zafi-
zeni. Tento typ zranitelnosti je obzvlasté nebezpecny, protoze vystavuje nebezpeci
velké mnozstvi uzivateli do doby, nez se o ném dozvi vyrobce softwaru. Zero-day
utok je tedy tutok, ktery vyuzije zero-day zranitelnost k nasazeni malwaru, kradezi
dat nebo jinému poskozeni uzivatel ¢i organizaci.

Ukazkou zero-day zranitelnosti je naptiklad Log4Shell. To je zranitelnost kni-
hovny Log4J, coz je open source Java knihovna, ktera slouzila pro zaznamenavani
chybovych zprév. Utoénici mohli zranitelnost vyuZit ke vzdélenému ovlddani skoro
jakéhokoliv zatizeni s Java aplikacemi. Jelikoz se pouziva v popularnich programech
jako iCloud nebo Minecraft, byly ohrozeny stovky milioni zafizeni. Databaze zra-
nitelnosti NIST| ohodnotila riziko této zranitelnosti nejvyssi moznou hodnotou 10.
Zranitelnost byla pritomna v knihovné od roku 2013, ale ttoc¢nici ji zacali zneu-
zivat az v roce 2021. Nedlouho poté byla opravena, ale bezpecnostni vyzkumnici

zaznamenali v dobé nejvétsiho provozu az 100 Log4Shell utoki za minutu. [37]

SQL a NoSQL injekéni atoky

Hrozby specifické pro databaze, které obsahuji vlozeni libovolného SQL nebo non-
SQL utocného tetézce do databazovych dotazli, které obsluhuji webové aplikace.
Organizace, které nepraktikuji bezpecnostni standardy pii vyvoji webovych aplikaci
a neprovadéji pravidelné testovani zranitelnosti, jsou nachylné k témto utokum. [32]

Napriklad ttoky na spolecnosti jako J.C.Penney, 7-Eleven, JetBlue a Heartland
Payment Systems, které probihaly od roku 2005 do roku 2012, za kterymi stala
jedna skupina utoc¢niki. V téchto utocich byla SQL injekce vyuzita pro neopravnény
pristup do systémii, ze kterych bylo odcizeno a prodano celkem 160 milionti zdznami
o platebnich kartéch. [3§]

Preteceni vyrovnavaci paméti

Preteceni vyrovnavaci paméti se objevuje, kdyz se proces snazi zapsat vice dat do da-
tového bloku neZ je jeho velikost. Utocnici mohou vyuZit prebytek dat, uloZeny
ve vedlejsich blocich, jako zéklad pro ttok na systém. [32]

Prikladem takového napadeni byl pocitacovy cerv SQL Slammer z roku 2003,
ktery vyuzil preteceni paméti Microsoft SQL Serveru 2000 ke spusténi libovolného
kédu. Cerv napadl téméf vSechny zranitelné systémy (piiblizné 75 tisic serverti)
pripojené k internetu béhem par minut po spusténi. Vyuzival UDP pakety na portu

1434 a diky své rychlosti zptsobil odepreni sluzeb propojenych siti (DDoS). Jako
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docasné feseni situace byly pouzity filtry, které nepropoustély UDP pakety pro port

1434. Pozdéji Microsoft opravil chybu, kterou ¢erv pouzil pro preteceni paméti. [39]

Malware

Malware (malicious software) je software, ktery je vytvoren piimo pro zneuziti zra-
nitelnosti nebo zpisobeni skod databazim jinym zptsobem. Vstupnim bodem pro
malware muze byt jakékoliv koncové zarizeni, které se pripojuje do databazové site.
Malwaru je mnoho druhii, mimo jiné i nasledujici:

o Spyware — malware, ktery sbira citlivé informace, jako uzivatelska jména,

hesla, iidaje platebnich karet a osobni informace. Ty pak bez védomi obéti
odesila utocnikovi.
Napriklad spyware Pegasus, jenz byl vytvoren pro odposlouchani a nasledné
sbirani dat z mobilnich telefont. Funguje na vétsiné operacnich systému An-
droid, iOS, BlackBerry, Windows Phone a Symbian. Po instalaci na cileny
telefon po sobé nezanechava zddnou viditelnou stopu. Slouzi k sledovani ho-
voru, zachytavani SMS zprav, monitorovani pozice, sbirani hesel a fotografii.
Pro jeho instalaci na rozdil od sociadlniho inZenyrstvi neni potieba zadna akce
od obéti [40].

« Cervy — malware, ktery se replikuje a rozsifuje do dalsich aplikaci, systéma
a zalizeni bez lidského zasahu. Mohou byt pouziti pro sestaveni botnetu.

« Ransomware — malware, jenz zamezi ptistup obéti k jejim dattim nebo zafi-

zeni a pozaduje vykupné za jejich zpristupnéni nebo nezverejnéni. Ransomwary
v roce 2022 zastupovaly 17 % vSech kybernetickych atoki.
Naptiklad ransomware WannaCry, ktery se v roce 2017 rozsitil na vice nez
200 tisic zafizeni mimo jiné zasahl firmy jako FedEx, Honda a Nissan. Wan-
naCry se rozsiril pomoci zneuziti zranitelnosti EternalBlue, ktery vyvinula
americka agentura NSA pro svou vlastni potiebu, ale ta byla ukradena a zve-
rejnéna skupinou Shadow Brokers. EternalBlue fungoval na starych, neaktu-
alizovanych verzich Microsoft Windows, kterych ale bylo stale dost na to aby
se WannaCry rychle rozsitil [41].

o Trojsti koné — malware, ktery je soucasti legitimniho softwaru nebo se alespon
tak tvari. Po jeho spusténi muze vytvorit ,zadni vratka“ na zafizeni nebo

nainstalovat dodatecny malware. [42]

Utoky na zalohy

Organizace, které nedokazou ochranit zalohy se stejné striktnimi opatrenimi, jaké
se pouzivaji pro samotnou databazi, jsou néchylné na tutoky na zalohy. K jejich

rozsiteni prispivaji i tyto prvky:

25



* Rostouci objem dat — zachyceni, ukladani a zpracovani dat exponencialné
roste napri¢ skoro vSemi organizacemi. Jakékoliv bezpecnostni nastroje a po-
stupy musi byt dobte skdlovatelné aby splnily potieby v blizké i daleké bu-
doucnosti.

« Prisnéjsi regulacni pozadavky — celosvétové prostredi pro dodrzovani pred-
pisu stale roste ve slozitosti, coz ztézuje jejich dodrzovani.

e Nedostatek odbornikti v oblasti kybernetické bezpecnosti — v roce
2023 celilo celosvetové odvétvi kybernetické bezpecnosti nedostatku az 4 mi-
liontt odborniki. [32] 43]

Utoky odepieni sluzby

Pri utoku odepteni sluzby (Denial of Service — DoS) tto¢nik zahlti cil, v tomto
pripadé databazovy server tolika pozadavky, Ze server nebude schopen obslouzit

legitimni uzivatele. Casto se stane nestabilnim nebo se zhrouti, viz . [32]

Databazovy
Utoénik server

Velké mnozstvi dotaz

Obr. 1.8: Utok DoS na databézovy server

Pfi distribuovaném utoku odepreni sluzby (Distributed Denial of Service — DDoS)
prichdz{ zahlcen{ z vice zdroji (napf. botnet), takze je utok t&z8f zastavit, viz[1.9] [32)]

Napiiklad v roce 2019 pouzila Cina tzv. Great Cannon systém pro distribu-
ovany utok odepfeni sluzby na féorum, kde se obyvatelé Hong Kongu domlouvali
na protestech [44]. Great Cannon je nastroj, ktery prebird provoz na jednotlivé
IP adresy (nebo z nich) a mize libovolné nahrazovat nesifrovany obsah skodlivym
obsahem jako prostrednik [45].

1.5 Nedostatky ve vychozim nastaveni

Prestoze jsou vynaklddany obrovské financéni prostfedky na ochranu dat rtznych
prvki IT infrastruktury, mnohé z nich své vlastni tsili zmaii tim, Ze tyto informace

nakonec ukladaji do spatné nakonfigurovanych databazi. Af uz je to kvili logistice
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Prikaz k utoku
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Dotazy

na server - ,
Databazovy

Utoénik server

-
-
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Obr. 1.9: Utok DDoS na databézovy server

starsich aplikaci, nebo pohodlnosti spravei, databaze nastavené pomoci vychozich

nastaveni jsou v ramci firem prilis casté. Vychozi konfigurace jsou snadnou koristi

pro dobfe informované zlodéje dat. Nejvetsi riziko predstavuji nasledujici vychozi

nastaveni:

Vv

v autentizaci je ponechani vychozich jmen a hesel pro spravu databazi. Rizi-
kové je i nastaveni konfiguraci, které umoznuji anonymni prihlaseni.

Primy pristup k tabulkam — pokud aplikace miize vytvaret vlastni pti-
kazy typu SELECT, UPDATE, INSERT, DELETE a pfimo pristupovat k tabul-
kam, jsou data zranitelna. Mezi nejlepsi opatieni patii pristup, kdy je aplikace
naprogramovana tak, ze uzivatel mize pristupovat pouze k ulozenym procedu-
ram a ma zakazany pristup k tabulkam.

Zachovani vychozich procedur — vychozi ulozené procedury mohou byt
v mnoha pripadech velkou zranitelnosti (procedura xp_cmdshell na Microsoft
SQL serveru). Doporuéeni je zakazat nebo zcela odstranit vychozi ulozené
procedury.

Sifrovaci kli¢e uloZené s databézi — Sifrovani databdze mize byt G¢innou
vrstvou zabezpeceni databéze, pokud je provedeno spravné. Spatné konfigu-
race schémat jako napiiklad transparentni Sifrovani dat (Transparent Data
Encryption — TDE), mohou vést k jejich prolomeni. Pfi ulozeni klice TDE
vedle databaze je jako nalepeni hesla na monitor. Doporuceni je zabezpecit
a ukladat Sifrovaci klice na serveru, ktery neni hostitelem databaze.

Nepotrebné aplikace a sluzby — databéze jsou poskytovany s fadou pod-
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ptirnych aplikaci a sluzeb, které umoznuji sirokou skupinu funkei. Avsak kazdy
dalsi nastroj miize do databazového systému prinést dalsi zranitelnosti. Dopo-

ruceni je nepotiebné aplikace a sluzby zakézat nebo odinstalovat. [46]

1.6 Existujici reseni

Pred vyvojem vlastniho feseni je vhodné provést analyzu dostupnych nastroji, které

se zaméruji na kontrolu MariaDB a MySQL databazi.

1.6.1 MySQLTuner

MySQLTuner je skript napsany v programovacim jazyku Perl, ktery umoznuje rych-
lou kontrolu a tpravu MySQL/MariaDB instalaci ke zvyseni vykonu a stability.
Skript ziska aktudlni konfiguraéni proménné a stavova data pro jejich prezentaci

ve struéném formatu a doporudi zakladni Gpravy nastaveni k optimalizaci vykonu. [47]

1.6.2 Percona

Percona je obséhla sada néstroju pro spravu a analyzu MySQL/MariaDB databazi,
s dirazem na vykon, replikaci a spravu. Poskytuje moznosti automatické kontroly
konfigurace a detekce potencialnich problémii.

Jeji vyhody spocivaji v sirokych moznostech a flexibilité, naopak nevyhodou je

mensi diraz na bezpecnostni aspekty a slozitéjsi interpretaci vystupu. [4§]
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2

Vyvoj softwarového reSeni

Tato kapotila se vénuje navrhu a implementaci softwarového nastroje pro automa-

tickou kontrolu bezpecné konfigurace databazi MySQL a MariaDB. Néstroj je vy-

tvoren pomoci programovaciho jazyka Python, ktery se nejcastéji vyuziva pro vyvoj

webovych stranek, strojového uceni a analyzu dat.

2.1 Funkce programu

Program se spousti z prikazové radky napriklad:

python .\main.py --setup-db --user <username>

--password <password> --host <host> --port <port>

Je mozné zadat ruzné argumenty, viz [2.1]:

path — cesta ke konfiguracnimu souboru databazového serveru. Pokud neni
zadan, tak se nastavi vychozi umisténi podle operac¢niho systému.

peth — cesta ke spustitelnému souboru mysql.exe (i v MariaDB). Ve vychozim
nastaveni urceno pomoci funkce na zakladé operacniho systému.

user — uzivatel, pod kterym se program pokousi prihlasit k databidzovému
serveru a databazim. Vychozi hodnota je nastavena na root.

password — heslo pro ptihlaseni uzivatele z argumentu user. Neni nastavena
zadna vychozi hodnota.

host — adresa databazového serveru, na kterém se méa provést testovani. Vy-
chozi hodnota nastavena na localhost.

port — ¢islo portu, na kterém se nachazi databazovy server. Vychozi hodnota
je 3306 (vychozi hodnota v MySQL i MariaDB).

dbname — nazev databaze, ke které se chceme pripojit. Neni nastavena zadna
vychozi hodnota.

name — nazev vysledného PDF reportu. Neni nastavena zadné vychozi hod-
nota, ale pri nezadani tohoto argumentu se vytvori nazev z adresy serveru,
nazvu databéaze a cisla portu.

custom-latex-engine — moznost nastaveni vlastniho prekladace mezi KTEX
soubory a PDF. Vychozi hodnota je pdflatex.

language — jazyk vysledného reportu. Implementovana je jen vychozi moznost
en (anglictina).

no-report — argument, pri jehoz zadani se nevygeneruje vysledny PDF report.

setup-db — argument, pti kterém se vytvori testovaci databaze a uzivatelé.
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Tab. 2.1: Argumenty pri spusténi programu

Nazev Flag Typ Vychozi
hodnota

Konfigurace -p, -path Cesta k souboru | Funkce

Spusténi -peth Cesta k souboru | Funkce

Uzivatel -user String root

Heslo —-password String X

Host -host String localhost

Port -port String 3306

Néazev databidze | -dbname String X

Néazev reportu | -name String X

Latex engine -custom-latex | String pdflatex

-engine

Jazyk -language Vybér (en/cz) en

Bez repotu -no-report Akce

Vytvor databazi | —setup-db Akce

Zadané hodnoty argumentti zpracuje soubor main.py. Ten je poté preda instanci
tridy Session, kterd 1idi cely béh programu. Pokud je v argumentech vyzadano vy-
tvoreni testovaci databaze, tak se vytvori pomoci souboru experimental db_se-
tup.py a pripravi také uzivatele a tabulky pomoci SQL ptikazi v create_db.sql.
Poté se program ptipoji k databazi pomoci zadanych prihlasovacich tdaji, nazvu
databaze, portu a adresy serveru. Déle se pokusi o precteni konfigura¢niho souboru,
nacteni opravnéni uzivateli na serveru a ulozi je do paméti pro pozdéjsi testovani.
Nasledné se provadi testy ze souboru tests.py, a to za predpokladu, ze jsou splnény
jejich pozadavky a maji byt testovany. Po dokonceni posledniho testu se vysledky
testu predaji do funkei pro vytvoreni ivodu, technickych detaill, tabulky testi a sa-
motnych vysledki ze souboru document_builder.py. Nakonec se z BTEX souborti
(pripona .tex) vytvori vysledny report ve formatu PDF a uzavie se databazové pri-

pojeni. Pribéhu programu je zobrazen v diagramu, viz 2.1}

2.2 Pouzité moduly a knihovny

V této podkapitole jsou popsany moduly a knihovny, které jsou v programu pouzity.
Nékteré jsou soucasti bézné instalace Pythonu, jiné je potieba doinstalovat. Jejich
nazvy se nachdazeji v souboru dependencies. Na zafizenich s opera¢nim systémem

Windows je lze nainstalovat pomoci nasledujiciho skriptu z prikazové radky:
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[ for /F %i in (dependencies) do pip install %i ]

Na zafizenich s operacnim systémem Linux pomoci néasledujiciho skriptu:

[ cat dependencies | xargs -n 1 pip install

o Argparse — usnadnuje psani uzivatelsky privétivych rozhrani prikazového
radku. Program definuje, jaké argumenty pozaduje a argparse zjisti, jak je
analyzovat z sys.argv (seznam zadanych argumentu). Modul argparse také
automaticky generuje napovédu a hlaseni o pouziti. Vypise téz chybu, pokud

uzivatel zada neplatné argumenty.

Program
main. session. experimental_db_setup.
( started > | [ main.py | | [ py] [ Jexp _db_setup.py]

| [tests.py | | |document_builder.py |

) s /experimantal /cred
Setup DB? T st

Arguments

Connect
to server

Ye

Parse DB Connect to
config and < DB DROP DB
privileges : |
Y | Y
Iterate over Yes Tosts left? Execute SQL|_ CREATE DB
commands

|

Conduct test

Generate™~Ye

Document Generate
builder TeX Files

Y

A

Tosts CIOSS; pen Convert TeX
. files to PDF
connection

[ Program
finished

Obr. 2.1: Funkce programu
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Configparser — poskytuje tiidu ConfigParser, kterd implementuje zakladni
konfiguracni jazyk, jenz ma podobnou strukturu jako konfiguracni soubory
systému Microsoft Windows s priponou .ini.

Logging — definuje funkce a tiidy, které implementuji flexibilni systém logo-
vani udalosti pro aplikace a knihovny. Lze ho vyuzit pro pomoc pii ladéni
programu, informace o aktudlnim stavu prubéhu programu a informace o vy-
sledcich programu.

Matplotlib — komplexni knihovna pro vytvareni statickych, animovanych a in-
teraktivnich vizualizaci v jazyce Python. Podporuje grafy parovych dat (bo-
dové, spojové, sloupcové), statistickych rozdéleni (histogramy, koldc¢ové, s od-
chylkami), trojrozmérnych a objemovych dat. [49]
Mysql-connector-python — umoznuje komunikaci s databazovymi systémy
typu MySQL a MariaDB. Spravuje vytvareni a ukoncovani spojeni s databa-
zemi, spousti prikazy SQL nad databazi, ziskava a zpracovava data z vysledki
dotaz.

Os — poskytuje prenositelny zptisob pouzivani funkci zavislych na opera¢nim
systému. Lze ho vyuzit pro ¢teni a zapisovani souborti, manipulaci cest k sou-
bortim, vytvareni docasnych souborii nebo adresari a mnoho dalsich funkei.
Platform — poskytuje informace o platformé, jako je operacni systém, verze
Pythonu, nazev a architekturu procesoru a sitovy nazev pocitace.

Pprint — poskytuje moznost vypsani libovolnych datovych struktur jazyka
Python ve formé, kterou lze pouzit jako vstup pro prekladac¢. Pokud formato-
vané struktury obsahuji objekty, které nejsou zakladnimi typy jazyka Python,
nemusi byt vypsani mozné.

Psutil — multiplatformni knihovna pro ziskavani informaci o bézicich proce-
sech a vyuziti systému (procesor, pamét, disky, sit) v jazyce Python. Vyuziva se
pro monitorovani systému, profilovani a omezeni prostfedkl procest a spravu
bézicich procesii.

PyLaTeX — knihovna jazyka Python, kterd slouzi pro vytvareni a kompilaci
ETEX souborti. Knihovna ma dvé odlisné pouziti: generovani plnych PDF sou-
borti a generovani fragmentitt XTEX soubort. Generovani plnych PDF souborti
je uzitecné predevsim v pripadé, kdyz je veskery text generovan Pythonem,
napriklad pri exportu dat z databaze. Fragmenty jsou pak uziteéné v pripadé,
ze lze jen ¢ast vygenerovat automaticky, napriklad napsani zpravy s nékolika
matplotlib grafy. [50]

PyYAML - knihovna pro praci s daty ve formatu YAML, ktery je navrzeny
pro lidskou citelnost, interakei se skriptovacimi jazyky a pouzivany k serializaci
dat.

Re — modul pro préci s regularnimi vyrazy.
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e Subprocess — modul umoznujici spousténi procesii a komunikaci s nimi, na-

priklad volani systémovych prikazi.

2.3 MySQL Testy

V této casti jsou popsany testy, které jsou implementovany v softwarovém TeSeni
pro MySQL databaze. Vysledky testi jsou znazornény v tabulce a grafu vysledného

reportu. Pro tuto praci je implementovano 11 rtznych testh popsanych nize.

2.3.1 Encryption at transit

Testuje, zda uzivatelé databaze vyzaduji Sifrovani pri prenosu dat, aby zajistili
zabezpeCenou komunikaci, ktera nemiuze byt odposlouchavana. Spravné nastavené
hodnoty ssl_type jsou X509 a ANY. Dale se testuje, jestli je v nastaveni serveru
pro vSechna pfipojeni vynuceno pouzit zabezpec¢enou komunikaci pomoci require
secure transport. Nakonec se kontroluje i hodnota proménné ssl_cipher, jestli
neni prazdna. Pro testovani je nutné pripojeni k testované databazi. Pokud alespon
jeden uzivatel nevyzaduje Sifrovanou komunikaci, vypise se do tabulky vysledného

reportu spolu s kontrolovanymi proménnymi, viz 2.2

Tab. 2.2: Priklad tabulek pro test Encryption at transit v MySQL

User Host SSL Type -
_ Variable Value
public_ user % X ‘
require_ secure_transport | OFF
test  user % X :
ssl cipher X
root localhost X

2.3.2 Encryption at rest

Testuje, zda jsou tabulkové prostory zasifrovany, aby se zabranilo neopravnénym
pristuptim k ulozenym datim. K vysledku testu se vypise tabulka s nazvy tabul-
kovych prostort a jestli jsou zasifrované, nebo ne, viz 2.3] Pro testovani je nutné

pripojeni k testované databazi.

2.3.3 Insecure authentication plugins

Testuje, zda nejsou pouzivany zastaralé nebo nevhodné metody na ukladani hesel
uzivateli databaze. Test se zamétruje na ctyri hlavni pluginy na ukladani hesel:
e mysql_native_password — pouziva se hashovaci funkce zalozend na SHAT,

ktera neni povazovana za bezpecnou [51].
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Tab. 2.3: Priklad tabulky pro test Encryption at rest v MySQL

Name Space Type | Encryption
mysql General N
my_schema/public_info Single N
my_schema/private info Single N
my_schema/secret_info Single Y

e mysql_old_password — pouziva se hashovaci funkce, kterd neni bezpecna a je
poskytovana hlavné pro zpétnou kompatibilitu [52].

o sha256_password — pouzivd se SHA-256 pro hashovani hesel a podporuje
sifrovani hesel pfi prenosu pomoci RSA [53].

o caching_sha2_password — pouziva se SHA-256 pro hashovani hesel a pro
lepsi vykon vyuziva ukladani do mezipaméti na strané serveru. Caching sha?2
password je vychozi autentiza¢ni plugin v novéjsich verzich MySQL a je po-
vazovan za bezpe¢ny. [54]

Je mozné nastavit vlastni autentizacni pluginy, ty ale mohou predstavovat bezpec-
nostni riziko v pripadé spatného nastaveni. Vysledkem je tabulka v reportu, kterd

uvadi, ktery plugin uzivatelé vyuzivaji a zda je povazovdn za bezpecny, viz

Tab. 2.4: Priklad tabulky pro test Insecure authentication plugins v MySQL

User Plugin Security

private_user | caching sha2 password secure

public_user | mysql native password | insecure

test  user caching sha2 password secure

2.3.4 Trust authentication

Tento test proveruje, zda existuji uzivatelé databazového serveru, kteri se mohou
prihlasit bez zadani hesla. Zameéruje se na dva pripady:
« Uzivatelé bez nastaveného hesla — neni potrebna znalost hesla pro prihla-
Seni
o Uzivatelé vyuzivajici auth_socket — autentizace probiha na zakladé pri-
hlaseného uzivatele operacniho systému, tedy pokud je pod stejnym jménem
i v tabulce uzivateli databaze [55]. Samotné pouziti auth_socket nemusi zna-
menat Spatnou konfiguraci, ale kdyz se uto¢nik zmocni uzivatelského tctu

operacniho systému, tak se mize dostat k databazi bez pouziti hesla.
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Jestlize se uzivatel muze prihlasit bez zadani hesla, zvysuje se tim riziko neautori-
zované¢ho pristupu k databazi. Existuje-li alespon jeden uzivatel s nevhodnym na-
stavenim prihlaseni k databézi, tak je k vystupu testu pripojena tabulka uzivateli

s popisem jejich prohtesku, viz [2.5]

Tab. 2.5: Priklad tabulky pro test Trust authentication v MySQL

User Plugin Security violation
public_ user auth socket insecure
test_ user caching sha2 password | No password or NULL

2.3.5 Latest version of MySQL

Tento test kontroluje, zda je nainstalovana verze MySQL serveru nejaktualnéjsi verzi

MySQL serveru. Nejdrive se zjisti aktudlni verze pomoci néasledujicitho SQL dotazu:

[ SELECT VERSION();

Vysledek tohoto dotazu se poté porovna s nejnovéjsi verzi. Ta se zjisti bud z do-
tazu na stranku MySQL Downloads [56], nebo se pouZije pevné zvolend hodnota
(nejnovéjsi verze v dobé vytvareni testu byla 9.2.0).

Pouzivani starsich verzi predstavuje bezpecnostni rizika. Mohou disponovat zra-
nitelnostmi, které byly opraveny v novéjsich verzich. Uto¢nici mohou tyto chyby
zneuzit k neopravnénému pristupu k databézi, manipulaci s daty nebo k eskalaci
opravneéni. Novéjsi verze mohou mit lepsi optimalizaci vykonu a opravené kritické
chyby. Vystupem testu je textovy popis vysledku porovnani nainstalované a nejno-

véjsi verze MySQL serveru.

2.3.6 Permissions test

Tento test vytvori tabulku s prehledem uzivateli a jejich pravy nad tabulkami v da-
tabazi. K ziskani opravnéni uzivateli se pouzije néasledujici SQL dotaz nad tabulkou

table_privileges, kterd obsahuje informace o pridélenych pravech.

SELECT grantee, table_schema, table_name, privilege type
FROM information_schema.table_privileges
WHERE table_schema NOT IN ('mysql', 'information_schema',

'performance_schema', 'sys');
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Test pomahd odhalit, jestli nema bézny uzivatel pristup k tabulkdm obsahujici
citlivé informace (napft. osobni tidaje nebo financni transakce) a zda se dodrzuje
princip nejmensich opravnéni. Ten fika, ze by kazdy uzivatel mél mit pouze ta
prava, kterd jsou nezbytnd pro jeho préaci. Vyslednou tabulku, viz [2.6] je tedy po-
treba zkontrolovat, zda opravnéni uzivatelti odpovida jejich pracovni naplni a nemaji

prebytecna opravnéni, potencialné vedouci k bezpecnostnim riziktim.

Tab. 2.6: Priklad tabulky pro Permissions test v MySQL

User Type Table Schema | Table Name | Privilege Types
'public_ user’@’%’ my_schema public_info | SELECT
‘private user’@Q'%’ my_schema public_info | SELECT

‘private user’@%’ my_schema private info | SELECT

‘admin  user’@%’ my_schema secret info | SELECT, INSERT,
UPDATE, DE-
LETE, CREATE,
DROP, ALTER

2.3.7 Loadable functions

Tento test ovéruje nastaveni proménné local_infile a vypisuje obsah tabulky
mysql.func. Tim se zjistuje, zda server umoznuje nacitani soubort a zda jsou na-
hrany néjaké neoficialni funkce.
e local__infile — proménna, ktera umoznuje uzivatelim nacitat soubory pomoci
prikazi LOAD DATA. Mize mit nasledujici hodnoty:
— ON - umoznuje uzivatelim nacitat soubory ze systému
— OFF — zabranuje pouziti ptikazti LOAD DATA
« mysql.func — tabulky, kterd obsahuje zdznamy o nac¢tenych funkcich (loadable
functions) diive znamych také jako uzivatelem definované funkce (user defined
functions).
Proménna local_infile by méla byt nastavena na OFF, pokud neni potieba na-
¢itat soubory ze systému. Nactené funkce mohou predstavovat bezpecnostni riziko,
protoze umoznuji pridavat nezndmé funkce do databaze. VSechny nactené funkce
jsou vypséany v tabulce, viz 2.7, k posouzeni jejich nezbytnosti a pokud nejsou po-
tfeba, mély by byt odstranény.

2.3.8 File system access

Tento test kontroluje, kam muze MySQL server zapisovat a odkud muze ¢ist soubory

v ramci operacniho systému. To se provadi pomoci néasledujiciho SQL dotazu:
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Tab. 2.7: Priklad tabulky pro test Loadable functions v MySQL
Name Ret D1l Type
my_custom__hash | 0 (string) | C:\MySQL\plugins\my__hash.dll 0
malicious__backdoor | 2 (real) | C:\MySQL\plugins\backdoor.dll 0

[ SELECT ©Qglobal.secure_file priv;

Tato proménna muze nabyvat t¥i hodnot:

e Prazdna hodnota — MySQL nemd omezeny pristup a muze ¢ist/zapisovat
kdekoliv v rdamci opravnéni uzivatele, pod kterym bézi. To predstavuje bez-
pecnostni riziko, protoze utoc¢nik by mohl potencidlné ¢ist libovolné soubory
a zapisovat na jakékoliv misto v systému.

» Cesta ke slozce (napt. C:\MySQL\Uploads) — MySQL mize ¢ist a zapisovat
pouze do této slozky. Bezpecné nastaveni, které minimalizuje riziko neoprav-
néné manipulace se soubory mimo vyhrazenou slozku.

« NULL - MySQL nemuze ¢ist ani zapisovat zadné soubory. Toto je nejbez-
bort. [57]

Soucasti tohoto testu je i vypis uzivatelll s opravnénim FILE, které jim umoz-

nuje pracovat se soubory na trovni databazového serveru. Tyto uzivatele dostaneme

pomoci SQL dotazu:

SELECT User, Host, File_priv
FROM mysql.user
WHERE File priv = 'Y';

Diky vypisu uZivatelii s timto opravnénim, viz miZeme zjistit, zda nemaji
opravnéni uzivatelé, kteri by je mit neméli. Pokud se takovi uzivatelé najdou, je

doporuceno jim odebrat FILE opravnéni, aby se zamezilo tniku dat.

Tab. 2.8: Priklad tabulky pro test File system access v MySQL

User Host File_ priv
public_user % Y
admin user | localhost Y
root localhost Y
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2.3.9 Log configuration

Tento test kontroluje proménné databazového serveru, které souvisi s logovanim, s ci-
lem zjistit, zda jsou spravné nastaveny pro vysokou bezpecnost a optimalni vykon.
Logovani muize byt uzitecné z pohledu monitorovani nebezpecné aktivity, ale pokud
neni spravné nastaveno, tak predstavuje bezpecnostni riziko. Kontroluji se nasledu-
jici proménné:

« general_log — obecny zdznam toho, co MySQL server déla. Server zazna-
menava uzivatele, ktefi se pripojuji nebo odpojuji a uklada kazdy jejich SQL
ptikaz [58]. Mize mit nasledujici hodnoty:

— ON - veskeré dotazy jsou zaznamenavany
— OFF - zaznamenavani dotazu je vypnuto

e log raw — proménna udavajici zda budou hesla zaznamenana v citelném
textu. Tuto volbu lze vynutit prfi spusténi serveru s volbou --log-raw [23, 58].
Mize mit nasledujici hodnoty:

— ON - dotazy jsou zaznamenavany v prostém textu. Existuje moznost,
ze budou zaznamenany citlivé informace.
— OFF - dotazy nezobrazi citlivé informace (napf. hesla).

e slow__query_ log — proménnd, ktera udava, jestli se budou vytvaret zaznamy
pomalych dotazi na databazi. Zaznamenavani téchto dotazi pomahd k opti-
malizaci vykonu a zvySeni bezpecnosti databédze [59]. MuzZe mit nésledujici
hodnoty:

— ON - pomalé dotazy jsou zaznamenavany
— OFF - databéaze nezaznamenava pomalé dotazy

e long query_ time — proménna udavajici hranici v sekundéch, kdy se zacne
dotaz registrovat jako pomaly. V zdkladu je hodnota nastavena na 10 a muze
byt zménéna na hodnoty v rozmezi od nula do ekvivalentu 365 dni v sekun-
dach. Pri nastaveni na nizkou hodnotu je vice dotazii povazovano za pomalé
a muze tim rychle nariist pozadavek na misto pro ukladani zdznamu. Pti na-
staveni prilis vysoké hodnoty je mozné, Ze se nebudou zaznamenavat vsechny
dlouhotrvajici dotazy. [57]

e innodb_ strict_ mode — proménnd, ktera udava, jestli pti kontrole neplat-
nych nebo nekompatibilnich nastaveni tabulek v dotazech vraci chyby misto
varovani [60]. Mize mit nésledujici hodnoty:

— ON - striktni rezim je zapnut, zvysuje bezpecnost a konzistenci dat
— OFF - striktni rezim je vypnut, miize zpusobit nekonzistenci dat
Stav téchto proménnych se ziskava z konfigura¢niho souboru, pokud se tam na-
chazi. V opa¢ném pripadé se zjisti z aktudlniho stavu databazového serveru pomoci
SQL dotazt. Vysledné hodnoty se zobrazi v tabulce vysledného reportu, viz
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Tab. 2.9: Priklad tabulky pro Log configuration v MySQL

Variable Value
general log OFF
log raw ON
slow query_ log ON
long query_ time 10
innodb_strict mode ON

2.3.10 Configuration of SSL

Tento test kontroluje, zda ma databazovy server nastavené proménné ssl_ca, ssl
cert a ssl_key, které jsou klicové pro Sifrované pripojeni mezi uzivatelem a serve-

rem. Hodnoty proménnych se ziskavaji pomoci nésledujictho SQL dotazu:

SHOW VARIABLES
WHERE Variable name
IN ('ssl ca', 'ssl cert', 'ssl _key');

e ssl__ca —obsahuje cestu k souboru certifikac¢ni autority ve formatu PEM, ktery
ma seznam diuvéryhodnych certifika¢nich autorit SSL

o ssl__cert — obsahuje cestu k certifikatu serveru

o ssl__key — obsahuje cestu k souboru se soukromym klicem serveru

Hodnoty proménnych jsou vypsany v tabulce vysledného reportu, viz[2.10} Pokud
jsou tyto proménné spravné nastaveny, tak spolu uzivatel a server mohou sifrované
komunikovat a server je ovéritelny uzivateli. Pokud nejsou tyto proménné nasta-
veny, nebo jsou nastaveny nespravneé, tak je spojeni nachylné k odposlechu a MITM

atokum.

Tab. 2.10: Priklad tabulky pro test Configuration of SSL
Variable Value

ssl ca ca.pem

ssl cert server-cert.pem

ssl_key server-key.pem

2.3.11 SUPER privileges

Tento test zjistuje, kteri uzivatelé databaze maji SUPER opravnéni. Toto opravnéni

poskytuje rozsahlé moznosti administrace a predstavuje bezpecnostni riziko, pokud
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neni pridélovano s opatrnosti. Uzivatelé s timto opravnénim jsou zaznamendni v ta-
bulce vysledného reportu, viz |[2.11} Ziskat vSechny uzivatele s timto opravnénim lze

pomoci nasledujiciho SQL dotazu:

SELECT User, Host, Super_priv
FROM mysql.user
WHERE Super_priv = 'Y';

Uzivatel se SUPER opravnénim muze mimo jiné ménit globdlni a systémové pro-
ménné, ukoncovat spojeni jinych uzivatell, ignorovat READ ONLY rezim, ménit bez-
pecnostni nastaveni a obchazet je. Dnes se povazuje SUPER opravnéni za zasta-
ralé a predpoklada se jeho odstranéni v nékteré z nasledujicich verzi MySQL. Na-
hradit ho lze pomoci omezenéjsich dynamickych opravnéni (napt. AUDIT_ADMIN,
BACKUP_ADMIN, BINLOG_ADMIN, CONNECTION ADMIN, ENCRYPTION KEY ADMIN,
FIREWALL_ADMIN) [61].

Tab. 2.11: Priklad tabulky pro test SUPER privileges v MySQL

User Host Super__priv
admin user | localhost Y
root localhost Y

2.4 MariaDB Testy

V této casti jsou popsany testy, které jsou implementovany v softwarovém feseni pro
MariaDB databaze. Vysledky testl jsou znédzornény v tabulce a grafu vysledného

reportu, viz Bl Pro tuto préci je implementovano 11 ruznych test popsanych nize.

2.4.1 Encryption at transit

Tento test kontroluje, jestli uzivatelé musi pti komunikaci se serverem pouzivat za-
bezpecenou komunikaci, to lze zjistit ze sloupce ssl_type v tabulce mysql.user.
Za vhodné hodnoty jsou povazovany:

o ANY - wzivatel musi pouzit TLS pro komunikaci se serverem, ale neni po-
zadovan platny X509 certifikat (certifikat, ktery spojuje identitu s vefejnym
klicem pomoci digitalntho podpisu).

e X509 — uzivatel musi pouzit TLS pro komunikaci se serverem a musi mit
platny X509 certifikat.
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o« SPECIFIED - uzivatel musi pouzit TLS pro komunikaci se serverem a je
presnéji zadan jeden z parametru issuer (certifika¢ni autorita), subject (pred-
mét certifikdtu) nebo cipher (Sifrovaci metoda). P¥i specifikaci pouze Sifrovact
metody neni potieba platny X509 certifikat, ale pri ostatnich dvou paramet-
rech je vyzadovan.

Nevyhovujici hodnota je prazdny fetézec, ktery znamend, ze uzivatel mize, ale
nemusi pouzit TLS pro komunikaci se serverem. Uzivatelé s nevyhovujici hodno-
tou jsou zaznamenani v tabulce vysledného reportu (prazdny fetézec nahrazen x),
viz [2.12] [62]

Dale test ovéruje hodnoty serverovych proménnych require_secure_transport
a ssl_cipher. Ssl_cipher obsahuje seznam povolenych sifer pro TLS a za vhodnou
hodnotu je povazovano cokoliv kromé prazdného fetézce. Require_secure_trans-
port udava, jestli je pozadovano, aby vsichni uzivatelé vyuzivali zabezpecenou ko-
munikaci se serverem. Jednd se o proménnou typu boolean, takze ma jen stavy za-
pnuto (ON) a vypnuto (0FF). Za vhodnou hodnotu se povazuje pouze ON, pfi kterém
se pokus o pripojeni nezabezpecené zamitne. Obé hodnoty jsou vypsany v tabulce
vysledného reportu a u ssl_cipher je prazdny fetézec nahrazen X, viz . [63, [64]

Tab. 2.12: Priklad tabulek pro test Encryption at transit v MariaDB

User Host SSL Type -
_ Variable Value
public_ user % X ‘
require_ secure_transport | OFF
test  user % X :
sslcipher X
root localhost X

2.4.2 Encryption at rest

Tento test kontroluje, zda jsou tabulky pouzivajici ilozny systém InnoDB (vychozi
systém v MariaDB) sifrovany. Pii pouziti sifrovani jsou data Sifrovana pii zépisu
a desifrovana pti ¢teni ze souborového systému. Kontroluje se vystup nasledujiciho

prikazu:

SELECT NAME, ENCRYPTION_SCHEME, CURRENT_KEY ID
FROM INFORMATION_SCHEMA.INNODB_TABLESPACES_ENCRYPTION;

Sloupec NAME uvadi cestu k tabulce. Sloupec ENCRYPTION SCHEME udava, jestli
je tabulka Sifrovdana. Vhodné hodnota je pouze 1 (tabulka zaSifrovdna), nula znadi,
ze tabulka Sifrovdna neni. Sloupec KEY_ID oznacuje identifikdtor Sifrovaciho klice.

Pokud je alespon jeden zdznam v dotazované tabulce, tak se objevi ve vysledném
reportu, viz [2.13] [65] [66]
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Dale se kontroluji t¥i proménné s predponou innodb_encrypt, konkrétné tables,
log a temporary_tables. Tables udava, jestli je povoleno sifrovani tabulek s nasta-
venim tabulky ENCRYPTED na vychozi hodnotu (DEFAULT). Log udava, jestli se Sifruji
InnoDB redo logy (zajistuji spolehlivy zapis dat na disk). Temporary_tables udava,
jestli jsou Sifrovany i docasné InnoDB tabulky. VSechny tfi jsou typu boolean, ale
tables m4 kromé moznych hodnot zapnuto/vypnuto (ON/OFF) i tfeti moznost vynu-
tit (FORCE). Ta kromé povoleni sifrovani tabulek zakaze vytvaret nesifrované tabulky.
U vsech tii je vhodna hodnota ON. Hodnoty proménnych jsou vypsany v tabulce vy-
sledného reportu, viz [2.13] [67]

Tab. 2.13: Priklad tabulek pro test Encryption at rest v MariaDB

Name Encryption scheme | Key ID
dbl/encrypted_ tablel 1 1
dbl/encrypted_ table2 0 NULL
db2/tabl 1 2
Variable Value
innodb__encrypt_ tables OFF
innodb__encrypt_ log OFF
innodb_ encrypt_temporary tables | OFF

2.4.3 Insecure authentication plugins

Tento test kontroluje, jestli uzivatelé nepouzivaji zastaralé nebo nebezpecné metody

pii autentizaci. Porovnavaji se hodnoty ve sloupci plugin v tabulce mysql.user

se znamymi autentizacnimi metodami. Vysledek se zobrazi v tabulce vysledného re-

portu, viz[2.14] Podle bezpecnosti jsou metody rozdéleny do nasledujicich kategorii:
e Secure — autentiza¢ni metody jsou povazovany za bezpecné

— ed25519 — metoda pouzivajici DSA nad eliptickymi kiivkami, vytvoren

kvili ztraceni duvéry v bezpecnost metody mysql_native_password [68].

— gssapi — metoda umoznujici uzivateli se autentizovat pomoci sluzeb po-

uzivajici GSSAPI (Generic Security Services Application Program Inter-

face). V operacnim systému Windows tato metoda podporuje Kerberos

a NTLM autentizaci. V Unixovych operac¢nich systémech je nejcastéji po-

uzivanou sluzbou taky Kerberos. Nejcastéji se tato metoda pouziva pri

autentizaci Microsoft Active Directory. [69]
« Warning — autentizacni metody jsou povazovany za bezpecné, ale existuje

riziko jejich zneuziti
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— unix__socket — metoda umoznujici uzivateli pouzit prihlasovaci udaje
Unixového operac¢niho systému. Vyhodami jsou dobra odolnost proti vzda-
lenému pristupu a utoku hrubou silou. Nevyhodou je, Ze pri nespravném
nastaveni bezpecnostni politiky operacniho systému jsou ohrozena i data
v databazi. Pokud se nékdo dostane k prihldsenému tc¢tu, méa pak pristup
do databaze bez nutnosti znét heslo. [70]

— named__pipe — metoda umoznujici uzivateli pouzit prihlasovaci udaje
opera¢niho systému Windows. Obdoba unix_socket pro Windows [71].

o Insecure — autentizacni metody jsou zastaralé nebo se nepovazuji za bezpecné

— mysql_old__password — metoda pouziva hashovaci funkci, ktera neni
bezpefna a je poskytovana hlavné pro zpétnou kompatibilitu [52].

— mysql__native__password — metoda pouziva hashovaci funkci zaloze-
nou na SHAT1, kterd neni povazovana za bezpecnou [51].

o Unknown — je pouzita neznama autentizacni metoda

Tab. 2.14: Priklad tabulky pro test Insecure authentication plugins v MariaDB

User Plugin Security

private_user | caching sha2 password secure

public_user | mysql native password | insecure

test__user named_ pipe warning

2.4.4 Trust authentication

Tento test kontroluje, jestli se mohou uzivatelé prihlasit k databazovému serveru bez
zadani hesla. Zamétuje se na dva pripady:

+ Zadné heslo — uzivatelsky tcet mé prazdné heslo (nebo NULL), pfi piihla-

Sovani staci zadat prazdny tetézec. Tyto ucty se zjisti pomoci nésledujiciho

dotazu:

e a

SELECT user, host, plugin, authentication_string
FROM mysql.user

WHERE (authentication_string = "'

OR authentication_string IS NULL);

o Named pipe/unix socket — pro piihldseni do databaze staci byt prihlé-
sen do operac¢niho systému, coz predstavuje bezpecnostni riziko v pripadé ne-
spravné nastavené bezpecnostni politiky nebo v situaci, kdy se neopravnéna

osoba dostane k prihlasenému systému.
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Pokud jsou objeveny tyto pripady, tak se zobrazi v tabulce vysledného reportu,
viz 2.13]

Tab. 2.15: Priklad tabulky pro test Trust authentication v MariaDB

User Plugin Security violation
public_ user auth socket warning
test  user caching sha2 password | No password or NULL

2.4.5 Latest version of MariaDB

Tento test kontroluje, jestli je nainstalovana verze MariaDB serveru nejaktualnéjsi

dostupnou verzi. Nainstalovana verze se zjisti pomoci nasledujictho SQL dotazu:

[ SELECT VERSIONQ);

Pokud se nepodari takto ziskat aktualni verzi, tak se test dotaze pomoci prika-
zové fadky pomoci mariadb --version.

Aktualni verze MariaDB serveru se zjisti bud z dotazu na oficialni stranku Down-
load MariaDB| [72], nebo se pouzije pevné zvolend hodnota (nejnovéjsi verze v dobé
vytvareni testu — 11.7.2).

Pouzivani zastaralé verze databazového serveru predstavuje bezpecnostni rizika.
Starsi verze mohou disponovat bezpec¢nostnimi zranitelnostmi, které byly opraveny
v novéjsich verzich. Utoénici mohou tyto chyby zneuzit k neopravnénému piistupu
k databézi, manipulaci s daty nebo eskalaci opravnéni. Vystupem testu je text po-

pisujici vysledky porovnani nainstalované a nejnovéjsi verze MariaDB serveru.

2.4.6 Permissions test

Tento test vytvori tabulku s prehledem uzivatelii a jejich pravy nad tabulkami v da-
tabazi. K ziskdni opravnéni uzivatell se pouzije nasledujici SQL dotaz nad tabulkou

table_privileges, ktera obsahuje informace o pridélenych pravech.

SELECT grantee, table_schema, table_name, privilege_type
FROM information_schema.table_privileges
WHERE table schema NOT IN

('mysql', 'information_schema', 'performance schema', 'sys');

Sloupec grantee obsahuje uzivatele, ktery ma dané opravnéni. Table_schema

je sloupec s ndzvem databéze, ve kterém se nachézi tabulka, ke které ma uzivatel
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opravnéni. Table_name obsahuje samotny nazev tabulky a privilege_type je typ
opravnéni, které ma uzivatel nad danou tabulkou.

Test pomaha odhalit, jestli neméa bézny uzivatel pristup k tabulkdm obsahujicim
citlivé informace (napf¥. osobni idaje nebo financéni transakee) a jestli se dodrzuje
princip nejmensich opravnéni, ktery tikéa, ze by kazdy uzivatel mél mit pouze ta
prava, kterd jsou nezbytna pro jeho ¢innost. Vyslednou tabulku, viz[2.16] je potfeba
manualné zkontrolovat, zda opravnéni uzivateltt odpovidaji jejich ¢innostem a nemaji

prebytecna opravnéni, ktera by mohla vést k bezpecnostnim riziktm.

Tab. 2.16: Priklad tabulky pro Permissions test v MariaDB

User Type Table Schema | Table Name | Privilege Types
'public_ user’@’%’ dbl public_info | SELECT
‘private_user’@ %’ dbl public_info | SELECT, INSERT
'private_user’@'%’ db2 private_info | SELECT, INSERT
’admin_ user'@%’ secret_db secret_info | SELECT, INSERT,
UPDATE

2.4.7 User defined functions

Tento test kontroluje, zda jsou na databazovy server pridany uzivatelem definované
funkce (UDF — User-Defined Functions) a kdo ma opravnéni je vytvaret nebo od-
stranovat. Vsechny UDF jsou zaznamenény v tabulce mysql.func, kterou lze ziskat

nasledujicim prikazem:

[ SELECT * FROM mysql.func;

Tabulka mé ¢tyfi sloupce: Name (ndzev funkce), Ret (typ navratové hodnoty),
D1 (nazev sdilené knihovny, odkud se méa funkce nacist) a Type (function nebo
aggregate) [73].

Pro vytvoreni a smazani UDF je potifeba mit pripadné opravnéni nad mysql

databazi [74]. Uzivatele s témito opravnénimi lze ziskat pomoci nasledujiciho dotazu:

SELECT Grantee, Table_schema, Privilege_type
FROM information_schema.schema privileges
WHERE Table_schema = 'mysql'

AND Privilege_type IN ('INSERT', 'DELETE');
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Vysledky obou dotazii se zobrazi v tabulkdch ve vysledném reportu, viz [2.17]
pokud maji alespon jeden zaznam. Seznam UDF funkci je tfeba manualné zkon-
trolovat, jestli se v ném nenachézi neznamé funkce, které by mohly predstavovat
bezpecnostni riziko. I seznam uzivatell je tfeba zkontrolovat, jestli maji opravnéni

nad mysql databazi jen nezbytné nutni uzivatelé.

Tab. 2.17: Priklad tabulek pro test User Defined Functions v MariaDB

Name Library name | Type
spider__direct_ sql ha_ spider.so 2
spider_columns ha_ spider.so 0
spider copy_tables | ha_spider.so 2
Grantee Table schema Privileges
"admin__user’@’localhost’ mysql INSERT
'root’@’localhost’ mysql INSERT, DELETE

2.4.8 File system access

Tento test kontroluje, kam maji uzivatelé s FILE opravnénim pristup, kteri uzivatelé
maji toto opravnéni a jestli mohou nacitat data z lokalniho zarizeni.

Proménna secure_file_priv udava, odkud ze souborového systému se mohou
nacitat data do databaze. Pokud je prazdna, je mozné nacitat data odkudkoliv
ze systému [63]. Vhodné nastaveni je cesta k urcité slozce, ze které chceme nacitat
data.

Proménnd local_infile je typu boolean, ma tedy jen dva stavy zapnuto (ON)
a vypnuto (OFF). Udava, jestli uzivatel muze nacitat data ze svého systému do da-
tabaze [63]. Vhodné nastaveni je vypnuto, aby se predeslo bezpe¢nostnimu riziku.

Pro zjisténi uzivatelti s FILE opravnénim lze pouzit dotaz:

SELECT User, Host, File_priv
FROM mysql.user
WHERE File priv = 'Y';

Pokud ma alespon jeden uzivatel toto opravnéni, tak se objevi v tabulce ve vy-
sledném reportu, viz [2.18, Tato tabulka by méla byt manualné zkontrolovana a zjis-
téna nadbytecna opravnéni by méla byt odebrana, aby se zamezilo tniku citlivych

informaci.
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Tab. 2.18: Priklad tabulek pro test File system access v MariaDB

Variable Value
secure_file priv | C:\MariaDB 11.7\data\
local infile OFF

User Host File_ priv

public user % Y

admin user | localhost Y

root localhost Y

2.4.9 Log configuration

Tento test kontroluje, jak je nastaveno logovani MariaDB serveru. Kontrola probiha

zjisténim hodnot systémovych proménnych serveru pomoci nasledujiciho ptikazu:

SHOW VARIABLES LIKE 'nézev_proménné';

Proménnda general log udéava, jestli se maji zaznamenavat vSechny SQL dotazy,
prihlasovani a odhlasovani uzivateli. Je to proménna, kterd ma pouze stavy vypnu-
to/zapnuto [75]. Vhodné hodnota je vypnuto, protoze na rozdil od MySQL zde neni
moznost skryt hesla v general logu. To by mohlo predstavovat bezpecnostni riziko,
pokud ma utocénik pristup k logtim.

Proménna slow_query_log udava, jestli se zaznamenavaji pomalé dotazy na da-
tabazi. Tato proménna je typu boolean a vhodny stav je zapnuto, coz pomahd pri
ladéni a optimalizaci vykonu databézového serveru [76]. Casovy interval, po kterém
se pomaly dotaz zaznamena, udava proménnd long_query_time. Zadané ¢islo pred-
stavuje sekundy s pfesnosti az na mikrosekundy [63]. Vhodnou hranici je tézké urcit,
protoze zavisi na velikosti databaze, co se povazuje za pomaly dotaz. Pro ucely této
prace byla zvolena hranice deseti sekund. Pokud by byl casovy interval prilis kratky,
tak by se zaznamenal skoro kazdy dotaz a rychle by doslo misto na zdznamy. Pokud
by byl prilis dlouhy, tak nezaznamena zadny dotaz a byl by zbytecény.

Proménna log_bin udéavd, jestli bude probihat binarni logovani. To zaznamenava
vsechny zmény v databazi a jak dlouho trvalo jejich vykonani. Dotazy typu CREATE,
ALTER, INSERT, UPDATE a DELETE budou zaznamenany, ale dotazy typu SELECT
a SHOW se nezaznamenaji. Bindrni logovani umoznuje replikaci dotazli a pomahé
pri zalohovani. Tyto logy mohou obsahovat citlivé informace i hesla, proto se musi
chrénit [77]. K tomu slouzi proménnd encrypt_binlog, kterd udava, jestli budou
logy zasifrovany [78]. Obé proménné maji pouze stavy vypnuto/zapnuto a vhodné
konfigurace je jen u obou zapnuto, protoze binarni logovani je velice uzitecné pro zjis-

tovani zmén v databézi, ale bez sifrovani predstavuje bezpecnostni riziko.
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Vsechny proménné jsou zaznamenany v tabulce vysledného reportu, viz

Tab. 2.19: Priklad tabulky pro Log configuration v MariaDB

Variable Value
general log OFF

slow__query_ log ON

long_query_ time 10
log_bin ON
encrypt_ binlog ON

2.4.10 Configuration of SSL

Tento test kontroluje, jestli server podporuje TLS a jestli jsou nastaveny zakladni
parametry TLS pfenosu. Kontrola probiha zjisténim hodnot systémovych promén-

nych serveru pomoci nasledujictho prikazu:

[ SHOW VARIABLES LIKE 'n&zev_proménné'; ]

Proménna have_ ssl informuje, jestli server podporuje TLS pro bezpecné pripo-
jeni uzivateli. Mize nabyt tii nasledujicich hodnot:
e YES — server podporuje TLS a je povoleno. Jedind vhodna konfigurace, pro-
toze vyuziti TLS zvysuje zabezpeceni prendsenych dat.
« DISABLED - server podporuje TLS, ale neni povoleno.
e« NO - server neni zkompilovan s TLS podporou, TLS tudiz nemtize byt povo-
leno.
Zakladni parametry pro uspésné TLS spojeni jsou:
o ssl_ca — fetézec cesty k souboru s jednim nebo vice X509 certifikaty duvéry-
hodnych certifika¢nich autorit.
o ssl_cert — Tetézec cesty k souboru s X509 certifikdtem serveru.
» ssl_key — Fetézec cesty k souboru se soukromym klicem serveru [64].
Pokud tyto proménné obsahuji cestu k souboru, jsou povazovany za spravné nakonfi-

gurované. Vsechny proménné jsou zobrazeny v tabulce vysledného reportu, viz [2.20]

2.4.11 SUPER privileges

Tento test zobrazuje uzivatele, ktefi maji SUPER opravnéni. Toto opravnéni posky-

tuje mimo jiné moznost odpojovat ostatni uzivatele, nastavovat globalni systémové
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Tab. 2.20: Priklad tabulky pro Configuration of SSL v MariaDB

Variable Value
have ssl YES
ssl_ca /ete/mariadb/ssl/ca-cert.pem

ssl_cert | /etc/mariadb/ssl/server-cert.pem

ssl_key /etc/mariadb/ssl/server-key.pem

proménné, zapinat a vypinat logovani i obchézeni limitu MAX_CONNECTIONS. Vysled-
nou tabulku uzivateli s timto opravnénim, viz [2.21], 1ze ziskat pomoci nasledujiciho

prikazu:

SELECT User, Host, Super_priv
FROM mysql.user
WHERE Super_priv = 'Y';

V novéjsich verzich MariaDB serveru uz nejsou opravnéni SET USER, CONNECTION
ADMIN, BINLOG ADMIN, REPLICA MONITOR, READ ONLY ADMIN a dalsi soucasti SUPER
opravnéni a musi byt pridéleny zvlast. [79]

Protoze toto opravnéni udéluje uzivateli administrativni privilegia nad celym
serverem, je potieba manualné zkontrolovat seznam uzivateli se SUPER opravnénim

a odebrat ho uzivateltim, pro které neni nezbytné.

Tab. 2.21: Priiklad tabulky pro test SUPER privileges v MariaDB

User Host Super__priv
admin user | localhost Y
root localhost Y

49



3 Experimentalni testovani

V této kapitole je popsana jak priprava testovaciho prostredi, tak i rizika Spatnych
konfiguraci. Také jsou zde popsany limitace testi a cesty pro pripadny dalsi rozvoj

testovacich programi.

3.1 Priprava prostredi

Pro experimentalni testovani vytvoreného programu bylo vytvoreno prostiedi po-
moci nasledujicich kroki:
e Virtualni prostredi — nainstalovani ¢istého obrazu operac¢niho systému Win-
dows 10 pomoci virtualiza¢niho softwaru Virtualbox.
« Python - stdhnuti a nainstalovani aktualni verze Pythonu (3.13.3) z oficial-
nich stranek.
o MariaDB server — stahnuti a nainstalovani aktualni verze MariaDB serveru
(11.7.2) z oficialnich stranek.
e MikTeX — stdhnuti a nainstalovani aktualni verze spravce TeX balicka Mik-
TeX (nainstaluje pouze potfebné balicky) z oficialnich stranek.
o GitLab - stdhnuti aktudlni verze testovaného programu z GitLabu.
o Zavislosti — instalace pip balickll a knihoven pottebnych pro chod programu

ze souboru dependencies pomoci:

[ for /F %i in (dependencies) do pip install %i

3.2 Testovani

V této ¢asti jsou popsana tuskali a mozné zneuziti Spatnych konfiguraci databazového
serveru MariaDB. Jelikoz si jsou MariaDB a MySQL servery velice podobné, tak jsou
zde z divodu snizeni redundance uvedeny pouze MariaDB testy. U MySQL testt
by testovani vypadalo podobné. Nejvétsi rozdil by byl nejspise u konfigurace logii.
MySQL méa moznost skryt citlivé informace pomoci nastaveni proménné log_raw

a nevystavuje citlivé informace nebezpeci tniku dat.

3.2.1 Encryption at transit

Pokud uzivatel nemé nastaveno ss1l_type (vyzaduje bezpeénou komunikaci se serve-
rem) muze jeho komunikaci zachytit ito¢nik a ziskat tim napiiklad jméno uzivatele,
hash hesla a typ pluginu pro ziskéani hashe z hesla, viz Je mozné také zachytit

dotazy uzivatele na databazovy server a odpovédi na né, viz |3.2]
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v Login Request
Username: root
Password: 8clbo6a64dfef2bocab5326d37b07fc7ffe9343d
Client Auth Plugin: mysql native password

Obr. 3.1: Zachycené prihlaseni pti komunikaci bez SSL/TLS

v MySQL Protocol
v Request Command Query
Statement: SELECT User, Password FROM mysql.user
v MySQL Protocol - row packet
v text

text: admin_user
v text
text: *2470COCO6DEE42FD1618BB990O5SADCA2ECOD1E19

Obr. 3.2: Zachyceny dotaz a odpovéd na néj pri komunikaci bez SSL/TLS

Kdyz uzivatel vyzaduje bezpecéné pripojeni a nékdo se pokusi o nezabezpece-
nou komunikaci, tak server odmitne pripojeni i pti zadani spravnych prihlasovacich
udaji. Ta sama situace nastane, pokud server pozaduje zabezpecenou komunikaci

(pomoci proménné require secure transport) a uzivatel se snazi prihlasit bez
SSL/TLS, viz .

ERROR 1045 (28000): Access denied for user 'tester'@'localhost’
(using password: YES)
ERROR 3159 (@8004): Connections using insecure transport

are prohibited while --require_secure_transport=0N.

Obr. 3.3: Chybové zpravy pri pokusu o prihlaseni bez SSL/TLS

Jestlize je databazovy server spravné nastaven, tak se sestavi TLS spojeni a ko-

munikace mezi klientem a serverem je necitelnd pro kohokoliv, kdo ji zachyti, viz[3.4]

3.2.2 Encryption at rest

Kdyz neni nastaveno Sifrovani InnoDB tabulek, tak kdokoli, kdo m& pristup k ser-
veru, muze precist obsah tabulek. Obsah tabulek je ulozen v souborech s ptriponou
.ibd, které po prevedeni na hexadecimalni format l1ze precist, pokud tabulky nebyly
sifrovany, viz (3.5|

Pri sifrovani tabulek nelze nic vy¢ist z ptivodniho .ibd souboru ani z hexadeci-
malniho formétu, viz
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No. Time Source Destination Protocol Lengt Info

40.001037 ::1 884l MySQL 150 Server Greeting proto=10 version=11.7.2-MariaDB

50.001120 ::1 g8dl TCP 6449818 > 3306 [ACK] Seq=1 Ack=87 Win=2618880 Len=0

60.001844 ::1 ggdl MySQL 100 Login Request user=

70.001907 ::1 g8l TCP 643306 > 49818 [ACK] Seq=87 Ack=37 Win=2618880 Len=0

80.004480 ::1 g2il TLSv1.2 235Client Hello (SNI=localhost)

90.004553 ::1 g8l TCP 643306 -» 49818 [ACK] Seq=87 Ack=208 Win=2618624 Len=0

100.004693 ::1 2gil TLSv1l.2 160 Server Hello

110.004707 ::1 ggil TCP 6449818 > 3306 [ACK] Seq=208 Ack=183 Win=2618624 Len=0

120.004738 ::1 88dl TLSv1.2 1293 Certificate

130.004749 ::1 g il TCP 6449818 > 3306 [ACK] Seq=208 Ack=1412 Win=2617344 Len=0

14 0.010405 ::1 ggdl TLSv1l.2 658 Server Key Exchange

150.010497 ::1 g8l TCP 6449818 > 3306 [ACK] Seq=208 Ack=2006 Win=2616832 Len=0

160.010522 ::1 88dl TLSv1l.2 111Certificate Request

17 0.010527 ::1 ggdl TCP 6449818 > 3306 [ACK] Seq=208 Ack=2053 Win=2616832 Len=0

180.010535 ::1 2gil TLSv1.2 73 Server Hello Done

190.010538 ::1 ggdl TCP 6449818 > 3306 [ACK] Seq=208 Ack=2062 Win=2616832 Len=0

200.011933 ::1 g8dl TLSv1.2 197 Certificate, Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

210.012000 ::1 g8dl TCP 643306 > 49818 [ACK] Seq=2062 Ack=341 Win=2618624 Len=0

220.012694 ::1 283 TLSv1.2 70 Change Cipher Spec

230.012769 ::1 ggdl TCP 6449818 > 3306 [ACK] Seq=341 Ack=2068 Win=2616832 Len=0

240.012813 ::1 g3l TLSv1.2 109 Encrypted Handshake Message

250.012820 ::1 g8l TCP 6449818 > 3306 [ACK] Seq=341 Ack=2113 Win=2616832 Len=0

260.029839 ::1 ggil TLSv1.2 294 Application Data

Obr. 3.4: Zachycené prihlaseni pri komunikaci s SSL/TLS
00008270 20 20 20 20 e2 82 ac 20 20 20 20 20 20 54 6f 74| | Tot|
00008280 6f 20 6a 65 20 6e 65 73 69 66 72 6f 76 61 6e 79| |o je nesifrovany|
00008290 20 74 65 78 74 2e e2 90 99 20 20 20 e2 90 98 20| | text.... eee |
20 20 20 20 20 e2 l... ... .

000082b0 82 ac 2@ 20 20 20 20 20 Data ziskana po prevedeni | .. Toto je
000082c@ 6e 65 73 69 66 72 6f 76 ; hexadecimalniho formatu llnesifrovany text
000082d0 2e e2 90 99 20 20 20 20 20 31 e2 82 ac 20 20 e2 1... .
MariaDB [my schema]> SELECT * FROM UNENCRYPTED TABLE;2® 20 |.. |
o el + 72 6f | Toto je nesifro]
| id | data | 20 20 |vany text.... |
o o e o e e + 20 20 |( 1... ... |
| 1 ] Toto je nesifrovany text. | 206a | ... Toto j|
| 2 | Toto je nesifrovany text. | 74 65 |e ne51frovany te|
| 3 ] Toto je nesifrovany text. | 82 ac |xt.... .
| 4 | Toto je nesifrovany text. |0|°sah tabulky 2020 | ... .
| 5 | Toto neni nesifrovany text. |v databazi 6e 65 | Toto neni ne|
e oo L 2e 20 |sifrovany text. |

3.2.3

Obr. 3.5: Citelnd data pii nesifrovani tabulek

Insecure authentication plugins

P¥i pouziti zastaralého autentizacniho pluginu (napf. mysql native password) pro

ptihlasovani uzivatele 1ze zachytit hash hesla (bez pouziti SSL/TLS), ktery lze pro-

lomit pomoci dtokt hrubou silou nebo slovnikovym ttokem, viz [3.7]

Pti pouziti SSL/TLS je mozné pouzit utok hrubou silou pro moznost prihlaseni

primo na server. Kdyz se pouziji bezpecné autentizacni pluginy, odposlech i ttok

hrubou silou jsou prakticky nepouzitelné.
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00008270 a4 c2 ad c3 al 27 e2 80 ab c3 9f 4c ¢4 99 70 e2 |..... RN L..p.|

00008280 84 a2 c4 8f e2 90 9b c2 b4 34 cb 87 55e2 80 a2 |......... 4..U...]
00008290 3e e2 90 86 €2 80 99 3a 20 c2 ae 43 40 ¢5 a5 ¢5 |>......: ..C@...|
000082a@ bb c2 ab 76 c5 81 €2 80 94 ¢5 9f ¢4 8c €2 99 88 |...Vv..eiiuiunn., |
000082be e2 80 a6 c4 8d 3f 34 c3 8e 6a c4 9b 6e c3 89 ¢c3 |..... 4. .5..n. .|
000082c@® b6 3a 75 c4 99 49 c2 ad e2 99 88 cb 99 ¢5 9f <5 |.:u..I.......... |
000082d® bb e2 90 81 e2 90 9a 78 ¢4 bd 73 2a Qa 26 €2 99 |....... X..5%.&. .|
000082e0® 9f 51 e2 80 b9 36 78 ¢5 bb e2 90 83 78 e2 90 96 |.Q...6%..... Xouo|
0000820 <3 93 c4 82 ¢5 ad €2 99 9c c4 84 68 26 74 ¢cb 98 |........... h&t.. |
00008300 «c3 81 c5 a3 @a c4 91 c4 8d e2 90 95 24 4c €2 99 |........un.. $L..
00008310 87 61 66 c5 bb 42 c5 bb 4f 46 ¢5 be ef bf bd <5 |.af..B..OF...... |
00008320 a2 c2 ad c3 b4 ¢4 98 e2 90 95 c4 98 63 6a 79 ¢c5 |.iiieiania... cjy. |
00008330 ad ef bf bd 30 c3 8b 65 5¢c e2 82 ac 65 ¢5 99 5 0..e\...e...|
0008340 87 e2 90 92 65 ef bf bd e2 90 95 78 34 5¢c e2 80 €ivinnns x4\, . |

00008360 7d c5 bb ¢c5 9e 30 c4 91 <¢5 95 e2 90 9b 20 c2 b7

I
[.. .
00008350 ba 52 c4 84 3d c3 93 e2 90 81 e2 90 82 23 62 20 |.R..=........ #b |
I
00008370 €2 80 al 48 ¢3 a4 61 ¢5 be 5e e2 90 81 c4 90 e2 |

Dictionary cache built:
Filename..: /fusr/share/wordlists/rockyou.txt

Passwords.: 14344391
139921497

Keyspace..: 14344384

Runtime...: 2 secs

Session : hashcat

Status : Cracked

Hash.Mode : 300 (MySQL4.1/MySQL5)

Hash.Target : 2470c0Oc0edeed42fd1618bb99005adcazec9dlels
2470c0c06deed42fd1618bb99005adca2ec9dlel9 | password

Obr. 3.7: Ziskani hesla pomoci slovnikového ttoku

3.2.4 Trust authentication

Pokud nema uzivatelsky tucet nastaveno zadné heslo, je mozné se do néj prihlasit
jen pomoci toho, zZe nebude zadné heslo zadano, viz [3.8] To predstavuje velké bez-
pecnostni riziko, protoze ttocnikovi staci pro pristup k databazovému serveru znat

pouze jméno uzivatele.

3.2.5 Latest version of MariaDB

Pro tento test byla vytvorena zaloha pomoci nasledujiciho prikazu:
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MariaDB [(none)]> SELECT user, password from mysql.user;

| public_user | |

C:\Users\Tester>mariadb -u test user

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 8

Server version: 11.7.2-MariaDB mariadb.org binary distribution

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Obr. 3.8: Prihlaseni k ¢tu bez hesla

[ mariadb-dump -u root -p -x -A > C:\Users\Tester\backup.sql ]

Potom byla odinstalovana aktudlni verze serveru MariaDB a nainstalovana starsi
verze serveru MariaDB (10.6.22), do které se nahralo nastaveni a uzivatelé ze zalohy

pomoci:

[ mariadb --user root --password < C:\Users\Tester\backup.sql ]

Ve vysledném reportu bylo zaznamenéno, Ze neni pouzita nejnoveéjsi verze Ma-
riaDB serveru. Zaroven bylo upozornéno na moznost zvyseného rizika utoku kvili
zastaralé verzi serveru, viz [3.9 Po dokonceni testu byla zpéatky nainstalovdna aktu-

alni verze serveru (11.7.2).

3.5 Latest version of MariaDB

Description This test verifies whether the database uses the latest software version. Outdated versions
could contain security vulnerabilities that could be used by an attacker to compromise the database.

Database server uses outdated version of MariaDB 10.6.22 instead of latest version
11.7.2

Obr. 3.9: Upozornéni ve vysledném reportu

3.2.6 User defined functions

Pro toto testovani byl MariaDB server nainstalovan na Ubuntu. Byla ptidana kom-

promitovand UDF (Uzivatelem definovana funkce) do_system. Diky ni bylo mozno
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spoustét prikazy v opera¢nim systému zafizeni, na kterém bézi databazovy server.
Pro demonstraci byl jen vytvoren soubor (udf_test_file) a zapsan do néj text (udf
test text), viz [3.10]

MariaDB [(none)]> CREATE FUNCTION do_system RETURNS INTEGER SONAME 'udfso’;
MariaDB [(none)]> SELECT * FROM mysql.func;

$ sudo cat /tmp/udf_test_file

udf test text

Obr. 3.10: Zneuziti uzivatelem definované funkce (UDF)

3.2.7 File system access

Pro tento test byl do slozky C:/Windows/System32 vlozZen testovaci soubor Super-
Secrets.txt. Pri nastavené proménné secure file priv na prazdnou hodnotu
mohou uzivatelé s opravnénim file_priv nacitat soubory odkudkoli ze systému,
viz To miuze predstavovat riziko tiniku dat ze systému hostujici databazovy
server.

MariaDB [(none)]> LOAD DATA LOCAL INFILE 'C:/Windows/System32/SuperSecrets.txt’

-> INTO TABLE my_schema.file read LINES TERMINATED BY '\r\n';
MariaDB [(none)]> SELECT * FROM my_schema.file_read;

| First secret. |
| Second secret. |
| Third secret. |
| This is last ultimate secret (42). |

Obr. 3.11: Naéteni hodnot ze systému hostujici databazovy server
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3.2.8 Log configuration

K tomuto testu bylo potifeba zapnout logovani general log s uklddanim do sou-
boru, viz [3.12]

MariaDB [(none)]> SET GLOBAL general log = 'ON';
MariaDB [(none)]> SET GLOBAL log output = 'FILE';
MariaDB [(none)]> SHOW VARIABLES LIKE 'general log file';

e e +
| variable name | value ]
e e +
| general log file | DESKTOP-JVIIPK1.log |
e e +

MariaDB [(none)]> CREATE USER 'super_secret user'@'localhost’
-> IDENTIFIED BY 'SuperMegaSecretP4ssword!666"';

Obr. 3.12: Nastaveni logovani

V MariaDB neni nastaveni, které by zamezovalo ukladani citlivych informaci
do logti. Kdokoli, kdo k nim ma piistup, mtze zjistit napiiklad hesla vytvorenych
uzivatelu, viz To znamena, ze ani sebesilnéjsi heslo neni zarukou bezpecnosti,
kdyz je databazovy server chybné nakonfigurovan.

7 DESKTOP-JVIIPKTog - Poznamkovy biok
Soubor Upravy Format Zobrazeni Napovéda

C:\Program Files\MariaDB 11.7\bin\mysqld.exe, Version: 11.7.2-MariaDB (mari
TCP Port: 3306, Named Pipe: MySQL

Time Id Command Argument

250511 20:41:42 28 Query SET GLOBAL log output = 'FILE'

250511 20:41:57 28 Query SHOW VARIABLES LIKE ‘'general_log file'
250511 20:43:43 28 Query CREATE USER 'super_secret_user'@'localhost’

IDENTIFIED BY 'SuperMegaSecretP4ssword!666'

Obr. 3.13: Citlivé informace v general_logu

3.3 Limitace

Vytvoreny néstroj vyzaduje pristup k databazovému serveru s opravnénimi potieb-
nymi pro ¢teni systémovych proménnych, obsahti tabulek a pri pouziti argumentu
--setup-db prava k vytvoreni nové databize a uzivateli. Pokud se pfi spusténi
programu zadéd uzivatel s nedostatecnymi opravnénimi, provede se omezeny pocet
testll nebo se program rovnou ukondi.
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Mezi riznymi verzemi databazovych systémti mohou existovat rozdily v dostup-
nosti nebo nazvech proménnych. To mize vést k ¢astecnému nebo nepresnému vy-
hodnoceni testovaciho nastroje. Funkénost byla testovana na aktualnich verzich Ma-
riaDB (11.7.2) a MySQL (9.2.0) serverech.

Nastroj pokryva pouze bézné pouzivané konfiguracni aspekty. Nestandardni nebo
proprietarni tpravy konfigurace nemuseji byt detekovany nebo spravné vyhodno-
ceny. Kdyz program odhali potencialni problém, nemusi to vzdy znamenat nesprav-
nou konfiguraci. Vzdy zalezi na konkrétnim kontextu a je potreba vysledky spravné
interpretovat (napf. vypnuté Sifrovani nemusi byt problém na testovaci databézi
s falesnymi daty).

Limitace u testu autentiza¢nich metod je zptusob kontroly, kdy se porovnavaji
pouzité pluginy proti seznamim bezpecnych a zastaralych metod. Pokud se tedy
objevi nové bezpecné pluginy, nebo bezpecnostni chyby ve stavajicich, bude potieba
upravit tyto seznamy, aby byla nastaveni spravné vyhodnocena.

Dalsi omezenti je u testu nastaveni konfigurace SSL/TLS. Zde se kontroluje pouze,
jestli jsou proménné ssl_ca, ssl_cert a ssl_key ve formatu cesty k souboru.

Netestuje se, jestli jsou to cesty k funkénim souborim.

3.4 Budouci rozvoj

Navazujici prace by se mohly zamérit na zvyseni poctu stavajicich testl, dalsi typy
databazovych systému (MongoDB, SQLite, Snowflake a dalsi) a vylepseni jiz vytvo-
renych testii.

Dalsi funkcionalitou by mohla byt moznost automatické napravy nalezenych chyb
v konfiguraci. To by mohlo byt realizovano formou vygenerovani SQL ptikazi nebo
uprav konfiguracnich souborti s popisem, pro¢ a jak zmény provést.

V soucasné dobé jsou vSechny texty pouze v anglictiné. Pro vyuziti ve vice zemich

by bylo vhodné pridat podporu vicejazyéného vystupu.

3.5 Pripady vyuziti

Jednim z moznych vyuziti by mohl byt pravidelny audit konfigurace databazovych
serveri. Administrator databaze pravidelné spousti nastroj pro kontrolu, zda konfi-
gurace databazového serveru odpovida firemnim bezpec¢nostnim politikdm. Vyhodou
by byla rychla detekce neautorizovanych zmén v konfiguraci, které by mohly ohrozit
bezpecnost systému.

Dalsim pripadem by mohla byt kontrola nového prostiedi pred nasazenim do pro-

dukce nebo pri prevzeti prostfedi nového klienta. Piinosem by bylo snizeni rizika
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chyb a nedostatkt konfigurace spolu s tsporou Casu pri orientaci v neznamém pro-
stfedi.

Néstroje by se mohly vyuzit i pri diagnostice incidentt pro ovéreni aktualni kon-
figurace a identifikaci proménnych, které by mohly zptsobovat problémy s vykonem
nebo naruseni bezpecnosti. Vyhodou by bylo zrychleni feseni problémi a snizeni
pripadné doby vypadku sluzeb.
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Zavér

Tato diplomova prace se zabyvala navrhem a implementaci softwarovych néstroji
pro kontrolu bezpecného nastaveni databazovych systémt MariaDB a MySQL. Hlav-
nim cilem bylo vytvorit ndstroje, které umozni analyzovat konfigurace databazovych
systémii, identifikovat potencialni bezpecnostni rizika a generovat prehledny report
s doporucenimi pro jejich odstranéni.

V prvni kapitole byly popsany zakladni charakteristiky databazovych systémi
MySQL a MariaDB a analyzovany klicové aspekty bezpecnosti databazi. Soucasti
teoretické reserse byla také analyza nejcastéjsich zranitelnosti a ttokt, které na da-
tabaze cili. Tyto poznatky poskytly dilezité vychodisko pro navrh vlastniho feseni.

Druha kapitola prace se zamérila na implementaci testovacich nastroji v jazyce
Python. Byly navrzeny testy pro kontrolu vybranych bezpec¢nostnich parametri Ma-
riaDB a MySQL databazi. Nastroje zaroven umoznuji generovani vystupniho reportu
ve formatu PDF, coz usnadnuje interpretaci vyslednych kontrol.

Treti kapitola popsala pripravu testovaciho prostfedi a demonstrovala utoky,
které mohou pti nevhodné konfiguraci databazovych systému zpiisobit tnik dat,
naruseni duvérnosti ¢i integrity dat. Jsou v ni popsany také limitace a moznosti
budouciho rozvoje vytvorenych nastroji.

Celkoveé Ize praci hodnotit jako tspésnou. Byly vytvoreny nastroje, které prispéji
ke zvyseni bezpecnosti konfiguraci databazovych systémt MySQL a MariaDB. Uzi-

vatelim také poskytnou efektivni zptisob kontroly a optimalizace jejich nastaveni.
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Seznam symboli a zkratek

ACID

BSON

DB

DBMS

DoS

DDoS

DSA

GDPR

GNU GPL

GSSAPI

IoT

IP

IT

JSON

MITM

NIST

NSA

NTLM

PCI DSS

PDF

atomicita konzistence izolovanost trvalost — Atomicity Consistency

Isolation Durability
binarni JSON — Binary JSON
béze dat/databdze — Database

systému Fizeni baze dat/databazovy systém — Database Management

System

odepreni sluzby — Denial of service

distribuovany DoS — Distributed DoS

algoritmus digitalniho podpisu — Digital Signature Algorithm

obecné narizeni o ochrané osobnich udaji — General Data Protection

Regulation
obecnd verejna licence GNU — GNU General Public License

rozhrani programu pro pristup k bezpecnostnim sluzbam — Generic

Security Service Application Programming Interface

internet véci — Internet of Things

internetovy protokol — Internet Protocol

informacni technologie — Information Technology

JavaScriptovy objektovy zapis — JavaScript Object Notation

utok typu prostiednik/¢lovék uprostied — Man In The Middle attack

narodni institut standardi a technologie — National Institute of

Standards and Technology
narodni bezpecnostni agentura — The National Security Agency

autentizacni protokol v Microsoft Windows — New Technology LAN

Manager

mezinarodni bezpecnostni standard naklddani s daty o drzitelich

platebnich karet — Payment Card Industry Data Security Standard

prenosny format dokumentit — Portable Document Format
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PEM souborovy forméat pro ukladani kryptografickych dat —
Privacy-Enhanced Mail

PHP PHP: hypertextovy preprocesor — PHP: Hypertext Preprocessor

SMS sluzba kratkych textovych zprav — Short Message Service

SOX zakon Sarbanes-Oxley — Sarbanes-Oxley Act

SQL standardizovany strukturovany dotazovaci jazyk — Structured Query
Language

SSL protokol poskytujici zabezpecenou komunikaci — Secure Sockets
Layer

SW software/programové vybaveni — Software

TDE transparentni Sifrovani dat — Transparent Data Encryption

TLS protokol poskytujici zabezpecenou komunikaci — Transport Layer
Security

UDF uzivatelem definované funkce — User-Defined Functions

UDP protokol internetu, ktery neruc¢i za spolehlivy prenos dat — User

Datagram Protocol
XML rozsiritelny znackovaci jazyk — Extensible Markup Language

YAML YAML neni znackovaci jazyk — YAML Ain’t Markup Language
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A Obsah elektronické prilohy

Soucasti prace je archiv formatu .zip obsahujici soubory vytvorenych programi.
Vytvorené programy lze nalézt i v online repozitarich https://gitlab.com/hc-t
oolsl/hc-mariadb/ a https://gitlab.com/hc-toolsl/hc-mysql. Soucésti
elektronické prilohy jsou i priklady vystupnich reporti.

L e korenovy adresat prilozenych archivi
| hc-mariadb/hc-mysql......... Soubory pro program testujici databdzovy server
example _db ...t e adresar s SQL skriptem

L create_db.sql.............. SQL prikaz pro vytvoreni testovaci databaze
eXampPles .o vvttt e adresar se skripty na testovani programu
tlibrary_usage B skript testujici rychlost programu
paralel_testing.py........ skript testujici vykon pfi paralelnim spusténi
latex_template .................... adresar pro soubory vysledného reportu

0= T PP adresar pro obrazky reportu

L fekt.png ..o logo FEKTu pouzito v reportu
main.tex............ hlavni TeX soubor se strukturou a pouzitymi balicky

LU v PO adresal pro pomocné néstroje

BT OTS . PY e eeeeeee et eeeeeeeeeeaaaaaaeeennn definice chybovych hlasek

global 10gEer . Py ceeeerreennnnnnnnaannnn.. nastaveni logovani programu
PATSETS.PY e v evvrnnrennnnn.. funkce pro prevadéni mezi riznymi forméaty

BEILS Pyt e dalsi pomocné funkce

LICENCE .« .ttt ittt et et et e i e e text MIT licence
README.md .....ovviveinennennnnnn. soubor pro popis repozitare na GitLabu
dbaudit . Py ceeeeeennniaaaann. skript spoustéjici generovani dokumentace
dependencies.......coeiiiiiann... soubor s pouzitymi moduly a knihovnami
document_builder.py............. soubor s funkcemi pro generovani reportu
experimental_db_setup.py........... skript na vytvoreni testovaci databéze
latex_generator.py....... soubor s funkcemi na prevedeni textu do LaTeXu

b= T4 I PP hlavni skript ktery se spousti
session.py......c.ccoo... definice tridy session, pracuje s zadanymi argumenty
BESES . P ettt funkce pro vyhodnoceni testi databaze

| priklad_reportu_MariaDB.pdf ....... ukézka mozného vystupu pro hc-mariadb
| priklad_reportu MySQL.pdf............ ukazka mozného vystupu pro hc-mysql
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Tested System Information

Path to MariaDB Configuration: C:\Program Files\MariaDB 11.7\data
Database Name: experimental_db

User: root

Host: localhost

Port: 3306

CPU: AMDG64 Family 25 Model 80 Stepping 0, AuthenticAMD (4 cores)
RAM: 3 GB

Storage Size: 49 GB

Operating System: Windows 10

MariaDB Version: 11.7.2



1 Tested areas

No. area of interest tested compliant | severity
1 Encryption at transit v X low

2 Encryption at rest v X low

3 Insecure authentication plugins v X medium
4 Trust authentication v X high

5 Latest version of MariaDB v v low

6 Permissions test v X info

7 User defined functions v X info

8 File system access v X medium
9 Log configuration v X info

10 Configuration of SSL v X medium
11 SUPER privileges v X info




2 Summary

During the test total of 10 misconfigurations were found.
Following figure shows graphically number of misconfigurations and their impact:

Findings by Severity Level

4.0 1
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3.0 4
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Number of Findings

1.5 4
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3 Technical details

3.1 Encryption at transit

Description This test verifies that database enforces encryption to ensure safe communication that
cannot be eavesdropped. Improper configuration of encryption could lead to violation of CIA triade.
This test found that following users are not configured to ensure encrypted communication:

User Host SSL Type
root =1 X
public_user % X
test_user % X
tester % X
super_secret_user | localhost X

Clients aren’t required to use form of secure transport. No SSL encryption cipher specified.

Variable Value
require_secure_transport | OFF
ssl_cipher X

3.2 Encryption at rest

Description This test verifies if database tablespaces are encrypted. If the value of encryption scheme
is 1, it indicates that the tablespace is encrypted, while 0 indicates that the tablespace is not encrypted.
The test will list all tablespaces along with their encryption status and ID of the key used for encryption.

Not all tablespaces are encrypted. No record in information_schema.innodb_tablespaces_encryption
table. Table encryption is disabled for all new and existing tables that have the ENCRYPTED
table option set to DEFAULT. Encryption of the InnoDB redo log is disabled. Automatic
encryption of the InnoDB temporary tablespace is disabled.

Variable Value
innodb_encrypt_tables OFF
innodb_encrypt_log OFF
innodb_encrypt_temporary_tables | OFF

3.3 Insecure authentication plugins

Description This test examines the ‘'mysql.user’ table for outdated authentication plugins. Specifically,
it identifies the use of 'mysql_old_password’, which is highly insecure and has been removed in modern
MariaDB versions, and 'mysql_native_password’, which relies on the SHA1 hashing algorithm and is
considered less secure than newer authentication plugins such as ’ed25519’. While 'mysql_native_password’
is still widely used, its reliance on SHA1 makes it vulnerable to cryptographic weaknesses, and its use is
discouraged in favor of stronger authentication plugins.

Database doesn’t enforce secure authentication methods

User Plugin Security
root mysql_native_password | insecure
public_user ed25519 secure
test_user mysql_native_password | insecure
private_user mysql_old_password insecure
admin_user mysql_native_password | insecure
tester mysql_native_password | insecure
super_secret_user | mysql_native_password | insecure

3.4 Trust authentication

Description Trust authentication permits unrestricted access to the database for any user without
requiring a password. This configuration poses a significant security risk, as it allows potentially
unauthorized individuals to gain access to sensitive data and perform unauthorized actions within the



database. Utilizing trust authentication undermines the fundamental principle of access control and
compromises the confidentiality, integrity and availability of the database.
Database allows some users to connect without password.

User Plugin Password
test_user | mysql native_password | No password or NULL

3.5 Latest version of MariaDB

Description This test verifies whether the database uses the latest software version. Outdated versions
could contain security vulnerabilities that could be used by an attacker to compromise the database.
Database server uses latest version of MariaDB (11.7.2).

3.6 Permissions test

Description The following table provides a comprehensive overview of all privileges assigned within the
specified database. This information is crucial for evaluating the access control mechanisms in place and
identifying potential security vulnerabilities. A thorough permissions audit ensures that only authorized
users have appropriate access rights, minimizing the risk of unauthorized data access or modification.
Following table contains users and their permission on database tables:

User Type Table Schema | Table Name | Privilege Types
'private_user’@ %’ my_schema private_info | SELECT
‘private_user’@Q'%’ my_schema public_info SELECT
"admin_user’@’localhost’ my_schema private_info | SELECT, INSERT,

UPDATE, DELETE,
CREATE, DROP,
REFERENCES,
INDEX, ALTER,
CREATE VIEW,
SHOW VIEW,
TRIGGER,
DELETE HISTORY
"admin_user’@’localhost’ my_schema public_info SELECT, INSERT,
UPDATE, DELETE,
CREATE, DROP,
REFERENCES,
INDEX, ALTER,
CREATE VIEW,
SHOW VIEW,
TRIGGER,
DELETE HISTORY
"admin_user’@’localhost’ my_schema secret_info SELECT, INSERT,
UPDATE, DELETE,
CREATE, DROP,
REFERENCES,
INDEX, ALTER,
CREATE VIEW,

SHOW VIEW,

TRIGGER,

DELETE HISTORY
"test_user’Q'%’ my_schema public_info SELECT
"public_user’@’%’ my_schema public_info SELECT

3.7 User defined functions

Description The purpose of this test is to verify that the MariaDB server is properly secured against
potential abuse of user defined functions. The test will inspect the contents of the mysqgl.func table, which
stores information about any custom functions that have been loaded into the server. Additionally, the
test will check schema privileges table for users with privileges over mysql database.



No functions in mysql.func table. Users with direct change privileges over mysql database:

Grantee Table schema Privileges
"admin_user’@’localhost’ mysql INSERT, DELETE

3.8 File system access

Description Tests that the MariaDB server is properly configured to restrict file system access and
that only authorized users have the FILE privilege.

MariaDB server has unrestricted write/read access to files. Local is supported for LOAD
DATA INFILE statements.

Variable Value
secure_file_priv
local_infile ON
Users in following table have privilege to read/write to files.
User Host File_priv
root, localhost Y
admin_user | localhost Y
tester % Y

3.9 Log configuration

Description Verifies that the the logging configuration of a MariaDB server prevents sensitive data
exposure and ensure compliance with security best practices.

General logging is turned off. Slow query logging is off. Long query time is set reasonably.
Binary logging is turned off. Encryption of binary logs is turned off.

Variable Value
general log OFF
slow_query_log OFF
long_query_time 10.0
log_bin OFF
encrypt_binlog OFF

3.10 Configuration of SSL

Description This test verifies whether MariaDB has SSL enabled. Additionally, it ensures that the
required SSL variables are correctly configured.

MariaDB server supports TLS and TLS is enabled. No path in ssl ca to file that contains
trusted Certificate Authorities for TLS. No path in ssl_cert to the certificate for TLS. No
path in ssl_key to the private key for TLS.

Variable | Value
have_ssl YES

ssl_ca X
ssl_cert X
ssl_key X

3.11 SUPER privileges

Description This test checks which users have the SUPER privilege in the MariaDB database. The
test queries the mysql.user table.

The following users have SUPER privileges, which grant them extensive control over the MariaDB
server. This privilege allows modifying global settings, managing replication, and terminating processes.
It should be restricted to administrative users only. Consider reviewing and revoking SUPER. where it
is not necessary.

User Host SUPER
root localhost Y
admin_user | localhost Y
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