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Abstrakt

Vykon virtudlneho prepinaca Open vSwitch (OVS) je nedostato¢ny pre sticasné poziadavky
na kapacitu liniek pre pripojenie serverov. Preto vznikaju snahy o akceleraciu OVS ¢i uz na
urovni softvéru, ale aj prenesenim zataze do sietovej karty. V tejto praci je riesenéd proble-
matika akcelerdcie OVS s vyuzitim sietovych kariet COMBO pre 100G Ethernet vyvijanych
zdruzenim CESNET. Navrhnuté riesenie vyuziva firmvér pre FPGA generovany z popisu
v jazyku P4 pre klasifikdciu paketov v karte a framework DPDK pre datové prenosy a
nahravanie klasifikacnych pravidiel do karty. Pri preposielani jedného datového toku z fy-
zického rozhrania na fyzické rozhranie s vyuzitim jedného jadra CPU je pri najkratsich
ramcoch dosahovana rychlost prenosu paketov 11,2 Mp/s (10-krat viac ako s klasickym
OVS) s klasifikdciou v karte a 5,9 Mp/s bez klasifikicie v karte.

Abstract

The performance of the virtual switch Open vSwitch (OVS) is insufficient to satisfy the
current requirements for link bandwidth of the server connections. There is an effort to
accelerate the OVS both in the software and in the hardware by offloading the datapath
to the smart network interface cards. In this work the COMBO card for 100G Ethernet
developed by CESNET is used to accelerate the OVS. The suggested solution utilizes the
firmware for FPGA generated from the definition in the P4 language to classify the packets
in the card and DPDK for the data transfers and offloading the classification rules into the
card. Forwarding of one flow with the shortest frames from physical to physical interface
using one CPU core reaches forwarding rate of 11.2 Mp/s (10 times more than the standard
OVS) with classification in the card and 5.9 Mp/s without classification in the card.
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Kapitola 1

Uvod

Tradiéné architektiry sieti zlozenych z vrstiev ethernetovych smerovacov a prepinacov ne-
vyhovuji stcasnym dynamickym poziadavkam zo stran velkych datovych centier. Problé-
mom tychto hierarchickych architektir je priliSna zlozitost spésobend mnozstvom sietovych
protokolov a zariadeni, ktoré treba brat do ivahy pri zmenéch v sieti. Kvoli zlozitosti siicas-
nych sieti je naro¢né udrziavat konzistentné pristupové, bezpecnostné a roézne iné politiky
vo velkych sietach, ¢o méze mat za nasledok vystavenie sieti bezpe¢nostnym rizikdm a inym
negativnym désledkom. S neustale rasticimi poziadavkami na datové centrda musia drzat
krok aj siete. Komplexné statické siete maji problémy so skalovatelnostou.

Riesenim na problémy klasickych hierarchickych sieti je koncept softvérovo definovanych
sieti’ (SDN), ktory bol predstaveny neziskovou organizaciou Open Networking Foundation
(ONF) [27]. ONF podporovand vyznamnymi poskytovatelmi internetovych sluzieb a tele-
komunika¢nymi spolo¢nostami riadi presadzovanie SDN a standardizaciu dolezitych casti
architekttury SDN.

Na rozdiel od klasickych siefovych zariadeni, v ktorych je kontrolnd a datova vrstva
sucastou jedného zariadenia, v architektire SDN st kontrolnd a détova vrstva oddelené.
Pre aplikicie a sietové sluzby je infrastruktira siete abstrahovana a siet méze byt vnimana
ako logicky celok. Celkovy pohlad na siet je udrzovany v SDN radici, ktory aplikdciam
poskytuje jednotné rozhranie pre riadenie ¢innosti siete nezavisle na sietovych zariadeniach,
z ktorych sa sief sklada. Toto zjednodusuje zaroven aj naroky na sietové zariadenia, ktorym
staci prijimat instrukcie od SDN radica, podla ktorych prepinaji datova prevadzku.

S konceptom SDN tizko stvisi pojem virtualizacia sietovych funkcii® (NFV) predsta-
veny Standardizacnou organizaciou ETSI® [10]. NFV sa vhodne dopliia s konceptom SDN
avSak obe mozu byt pouzité aj nezdvisle na druhom. Myslienka NFV je vyuzitie beznych
virtualizacnych technik k softvérovej implementéacii réznych sietovych zariadeni, ktoré moézu
bezat na standardnych serveroch. Virtualizované mézu byt vsetky typy sietovych zariadendi.
Takéto virtualizované zariadenie sa potom oznac¢uje ako virtudlna sietova funkcia® (VNF).
Ako priklad je mozné uviest: smerovaé, firewall, vyrovnavac zataze (Load Balancer), preklad
siefovych adries (Network Address Translation — NAT), kvalita sluzieb (Quality of Service
— QoS), hlboka kontrola paketov (Deep Packet Inspection — DPI). Han et al. zanalyzovali
vyzvy, ktoré prinasa pouzitie NFV z hladiska vykonu, ovladatelnosti, spolahlivosti, stabi-
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lity a bezpecnosti [15]. Wang et al. zostrojili experimentalnu NFV platformu z beznych
technolégii pre NFV, na ktorej presktimali a vyhodnotili vykonnost a skalovatelnost [11].

VNF moze bezat na jednom alebo viacerych virtualnych strojoch. Pre spravu behu
virtudlnych strojov sa pouziva softvér nazyvany hypervizor, ktory zabezpecuje abstrakciu
hardvérovych prostriedkov pre virtudlne stroje. Kazda VNF spracovava urcitym spésobom
déata zo siete. Pristup k datam zo siete mdze hypervizor sprostredkovavat viacerymi spo-
sobmi, ktoré popisuji Rosenblum a Waldspurger [35]. Hypervizor potrebuje k svojej ¢innosti
virtudlny prepinac¢, ktory riadi prepinanie paketov medzi virtudlnymi strojmi a fyzickym
hardvérom.

Dostupné su viaceré riesenia virtudlnych prepinacov, ktoré sa liSia svojou vykonnos-
tou a pontkanou funkcionalitou. Medzi Siroko pouzivané riesenia s otvorenymi zdrojovymi
kédmi patri Open vSwitch (OVS) [18]. Rozsirenymi proprietarnymi alternativami st Nezus
1000V [11, 12] od Cisca a vNetwork Distributed Switch [10] od VMware. Vykonnost OVS
bola analyzovana a porovnavana s inymi rieSeniami vo viacerych pracach. Sans a Gamess
porovnavali vykon klasického prepinaca Cisco Catalyst 3750 s virtudlnymi prepinac¢mi OVS
a LiSA [30]. Emmerich et al. zanalyzovali vikon OVS v roéznych pripadoch pouzitia [14, 13].
Paolino et al. porovnali vykonnost OVS s virtudlnym prepinacom VOSYSwitch [32].

Kvdli rastiicim poziadavkam na priepustnost st vyvijané snahy o akcelerdciu OVS. K ak-
celeracii sa pouziva framework pre rychle spracovanie paketov v uzivatelskom priestore ope-
racného systému — Data Plane Development Kit (DPDK) [12], s ktorym je mozné dosahovat
vyssiu priepustnost a nizsiu latenciu ako v klasickom OVS, kedy je datova cesta spraco-
vavand modulom jadra. Avsak aj s pouzitim DPDK je na spracovanie datovej prevadzky
potrebné vyclenif niekolko jadier CPU, ¢im sa znizuje efektivita vyuzitia hardvérovych
prostriedkov pre VNF. V technickej sprave [17] od spolo¢nosti Intel je dostupné porov-
nanie vykonnosti OVS a riesenia vyuzivajiceho DPDK. Viaceri vyrobcovia inteligentnych
sietovych kariet, medzi ktorych patria napriklad Cavium [7], Mellanox Technologies [20] a
Netronome [24, 16], predstavili rozne rieSenia prenesenia spracovania paketov (offload) do
siefovych kariet, ¢im je mozné dosahovat znizenie zatazenia procesoru a zvysenie priepust-
nosti OVS.

Zdruzenie CESNET vyvija akcelera¢né karty COMBO s FPGA ¢ipmi a rozhraniami
pre Ethernet az do rychlosti 100 Gb/s [3]. Tieto karty st uréené pre akceleraciu siefovych
operacii ako napriklad monitorovanie a filtracia sietovych tokov. Karty COMBO umoznuji
rychle DMA prenosy dat do operacnej paméte a spracovanie softvérom pri plnej rychlosti
linky aj pre najkratsie ethernetové ramce.

Cielom tejto prace je analyza stcasnych pristupov k akceleracii OVS a moznosti akcele-
racnych kariet COMBO, na zaklade ktorej je navrhnuté a implementované riesenie akcele-
racie OVS s vyuzitim kariet COMBO. Vykonnost implementovaného riesenia je odmerana
a vyhodnotend pre rézne konfiguracie v dvoch topolégiach zapojenia: fyzické rozhranie —
fyzické rozhranie, fyzické rozhranie — virtudlny stroj — fyzické rozhranie.

V kapitole 2 je popisana architektira, princip ¢innosti OVS a metodika testovania vir-
tualnych prepinacov. Akceleracia OVS s vyuzitim frameworku DPDK a principy akceleréacie
prenesenim zataze do siefovej karty st popisané v kapitole 3. Kapitola 4 popisuje akceleracné
karty COMBO a jazyk P4 pre popis sietového zariadenia, z ktorého je mozné generovat firm-
vér pre karty COMBO. V kapitole 5 je popisany sposob podpory kariet COMBO v DPDK
a zhodnotenie vykonnosti datovych prenosov s kartami COMBO cez DPDK. Navrh a popis
riesenia akceleracie OVS so siefovymi kartami COMBO je popisany v kapitole 6. Merania
vykonnosti a vysledky st popisané v kapitole 7. Zhrnutie a moznosti pokracovania préce st
v kapitole 8.



Kapitola 2

Open vSwitch

Open vSwitch (OVS) je viacvrstvovy virtudlny prepinaé licencovany pod open source licen-
ciou Apache 2.0, ktory podporuje Standardné spravovacie rozhrania a protokoly [18]. OVS
je pouzivany v mnohych produktoch a produkénych prostrediach a bol prispésobeny na via-
ceré virtualizacné platformy — XenServer 6.0, Xen Cloud Platform, Xen, KVM, Proxmox
VE a VirtualBox. OVS je taktiez integrovany do viacerych systémov pre spravu virtualizo-
vanych prostredi vratane OpenStack, openQRM, OpenNebula a oVirt. Medzi podporované
operacné systémy patria okrem Linuxu aj FreeBSD, NetBSD, Citrix XenServer a Windows.
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Obr. 2.1: Schéma pouzitia virtuidlneho prepinaca vo virtualizovanom prostredi.

Vo virtualizovanych prostrediach je potrebné zabezpecit prepojenie virtudlnych strojov
beziacich na rovnakom fyzickom stroji medzi sebou a zaroven s fyzickou siefou. Stcas-
tou hypervizora je softvérovy prepinac, ktory takéto prepojenie zabezpecuje. OVS je jeden
z dostupnych virtudlnych prepinacov, ktoré sa v hypervizoroch na prepinanie paketov po-
uzivaju. Na obrazku 2.1 je schéma, ktord zobrazuje typické pouzitie virtualneho prepinaca.
Softvérovy virtudlny prepina¢ prepaja virtudlne sietové karty (vNIC) virtudlnych strojov
(VM) s fyzickymi sietovymi kartami (pNIC) fyzického stroja (PM), na ktorom virtudlne
stroje bezia, a tak si virtualne stroje pripojené do fyzickej siete. V typickych aplikaciach
vo virtualizovanych prostrediach si pakety prepinané z pNIC do vNIC, z vNIC do pNIC a
z vNIC do vNIC [13].

V hypervizoroch zaloZzenych na Linuxe je mozné na prepinanie paketov medzi virtual-
nymi strojmi a fyzickym rozhranim pouzit L2 prepinac¢ vstavany v jadre (Linuz Bridge) [53].
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Obr. 2.2: Schéma distribuovaného nasadenia OVS v prostredi s viacerymi fyzickymi strojmi.

Avsak v nasadeniach, kde je na virtualizdciu pouzitych viac serverov, nie je vstavany Linux
Bridge vhodny. OVS je zamerany na pouzitie v distribuovanych prostrediach s velkym po-
¢tom serverov (PM), ktoré si charakteristické velmi dynamickou architektirou a potrebou
udrziavat logické abstrakcie. Na obrazku 2.2 je znazornené pouzitie OVS v distribuovanom
prostredi, kedy sd jednotlivé instancie OVS na roznych fyzickych strojoch riadené z riadia-
ceho klastru pomocou protokolov OpenFlow a protokolu pre spravu OVSDB databazy. Pre
uspesnu adaptaciu OVS v takychto prostrediach st dolezité najmé nasledujice vlastnosti.

Stavova mobilita

Kompletny sietovy stav asociovany so sietovou entitou (zahftiajici napriklad zdznam
v L2 tabulke, preposielaci L3 stav, smerovaci stav, zoznamy kontroly pristupu, politiky
kvality sluzieb, monitorovacia konfiguracia) by mal byt identifikovatelny a migrova-
telny medzi roznymi fyzickymi hostitelskymi strojmi. OVS podporuje konfiguriciu a
migraciu pomalého (konfiguricia zariadenia) aj rychleho sietového stavu medzi jed-
notlivymi inStanciami.

Reagovanie na dynamiku siete

Vo virtualizovanych prostrediach je typické velké mnozstvo rychlych zmien — vytva-
ranie a rusenie virtudlnych strojov, postuvanie virtualnych strojov v case dopredu a
dozadu, zmeny v prostredi logickych sieti. OVS podporuje radu funkcii, ktoré umoz-
nuja systému reagovat a prisposobovat sa zmendm v sieti. Okrem zakladnej podpory
uctovatelnosti a sledovania siete prostrednictvom protokolov NetFlow, IPFIX a sFlow
obsahuje OVS databézu sietového stavu, ktord podporuje vzdialené spustace. Orches-
tracny softvér tak moze sledovat siet z viacerych hladisk a reagovat na ich zmeny.

Udrziavanie logickych znaciek

Distribuované virtualne prepinace udrziavaja logicky kontext v sieti pomocou pri-
pajania znaciek k paketom. Znacky sltzia na jednoznac¢nu identifikdciu virtudlneho
stroja alebo udrziavanie iného kontextu dolezitého vramci logickej domény. OVS ob-
sahuje viaceré metody pre Specifikdciu a udrziavanie znackovacich pravidiel, ktoré su
dostupné vzdialenym orchestracnym procesom. Ukladanie znackovacich pravidiel je
optimalizované tak, aby bolo mozné konfigurovat, menit a migrovat tisicky znackova-
cich a mapovacich pravidiel.



Integracia s hardvérom

Détova cesta v OVS je navrhnuta tak, aby bolo mozné vyuzit hardvérové prostriedky
na prepinanie paketov, ¢i uz sa jedna o fyzické prepinace alebo sietové karty. Vyho-
dou hardvérovej integracie je moznost dosiahnutia vyssej vykonnosti vo virtualnych
prostrediach.

2.1 Charakter sietovej prevadzky

Podla smeru toku dat vo virtualizovanom prostredi sa dé charakter sietovej prevadzky
rozdelit na dva typy: sever-juh (north-south) a vychod-zapad (east-west) [18]. Tieto dva
typy charakteru siefovej prevadzky st zobrazené na obrazku 2.3.

Datova prevadzka typu sever-juh je charakteristickd tym, ze data prichadzaju do fyzic-
kého stroja (PM) zvonku, si nasmerované do virtudlneho stroja (VM), kde ich spracuje
virtudlna sietovd funkcia (VNF), a potom st opét poslané von do siete cez fyzické rozhra-
nie. Prikladom virtualnej sietovej funkcie, ktord ma takyto charakter sietovej prevadzky je
smerovac.

Pri sietovej prevadzke typu vychod-zapad st data spracované jednou virtualnou funkciou
vo virtudlnom stroji, potom dalSou, ktord bezi na tom istom fyzickom stroji a takto sa to
moze opakovat niekolkokrat, pricom viaceré virtudlne funkcie sa nachadzaji na tom istom
fyzickom stroji. Prikladom je retazenie sietovych sluzieb.

=y N (Pm A
VM VM VM VM VM VM
(VNF) (VNF (VNF) | (VNF) (VNF) | (VNF) | (VNF)
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Obr. 2.3: Schémy charakteru sietfovej prevadzky podla smeru toku dat.

2.2 Architektura OVS

Kiu¢ovymi poziadavkami pri ndvrhu OVS bola vikonnost pozadovand produkénymi pro-
strediami, v ktorych sa OVS nasadzuje, a programovatelnost potrebné pri virtualizicii sieti.
V beznych sietovych zariadeniach je mozné vysoktu vykonnost dosiahnut Specializaciou ¢i
uz v hardvéri alebo proprietdrnym softvérom beziacim na zariadeniach daného vyrobcu.
OVS musel byt navrhnuty tak, aby podporoval flexibilitu a vseobecné pouzitie na réznych
platforméach, a zaroven umoznoval dosahovat vysoku vykonnost.

Pracovné prostredia virtudlnych prepinacov a klasickych sietovych zariadeni sa liSia.
7 ich odlisnosti vychadzali obmedzenia a vyzvy, ktoré ovyplyvnili navrh architektary
OVS [341]. V Klasickych sietovych zariadeniach je uprednostiiované vyhradenie hardvérovych



zdrojov na dosiahnutie vykonnosti umoznujicej zvladat rychlost linky v najhorsom pri-
pade. Virtudlny prepinac¢ vSak potrebuje vyuzivat zdroje efektivne, aby zostali dostatocné
prostriedky pre hlavni tlohu hypervizora — beh funkcii vo virtudlnom stroji. Sietovanie
vo virtudlnom prostredi je teda narozdiel od fyzického prostredia optimalizované na bezné
pripady pouzitia. Pri ndvrhu OVS toto viedlo k pouzitiu réznych vyrovnavacich paméti,
ktoré umoznuji dosiahnut mensie zatazenie procesoru v beznych podmienkach.

Umiestnenie virtualnych prepinacov na okraji sieti viedlo ku komplikécii skalovatelnosti.
Pre virtualne prepinace je bezné, ze obsahuju tisicky point-to-point IP tunelov s dalsimi vir-
tudlnymi prepina¢mi ostatnych hypervizorov. Virtudlne prepinace dostavaju aktualizacie
preposielacich stavov, ked sa zapinaji, migruja a vypinaja virtualne stroje. Zmeny v ostat-
nych hypervizoroch moézu mat vplyv na lokdlny stav virtudlneho prepinaca, ktory sa moze
neustale menit. Toto malo vplyv na navrh klasifika¢ného algoritmu, ktory bol zostrojeny
tak, aby aktualizacie mali konstantnui zlozitost.

Niektoré virtualne prepinace maju pevne urcenu zrefazenu linku spracovania paketov.
Nastavovat sa daja iba pevne urcené vlastnosti. Narozdiel od toho OVS bol od pociatku
navrhnuty ako OpenFlow prepinac¢, vdaka c¢omu je preprogramovatelny prostrednictvom
protokolu OpenFlow. V pokrocilejsich pripadoch pouzitia vsak toto vedie na dlhé zretfazené
linky spracovania paketov a vo vysledku véicsie zatazenie pri klasifikacii, kvoli comu bolo
nutné v OVS implementovat pouzitie vyrovnavacich paméti pre toky.

2.2.1 Struktira

Na obrazku 2.4 je znazornena struktira OVS. Prepinanie paketov v OVS zabezpecuju dve
najdolezitejsie komponenty ovs-vswitchd — démon v uzivatelskom priestore, ktory sa nelisi
pre rézne operacné systémy, a modul pre datovi cestu v jadre operacného systému, ktory je
$pecificky pre rdzne operaéné systémy. Dalsou ddlezitou stiéastou OVS je ovsdb-server [49)],
¢o je program, ktory implementuje protokol pre spravu OVS databézy' [33] a poskytuje
RPC? rozhranie pre OVS databazy. Podporuje pripojenie JSON-RPC klientov cez aktivne
alebo pasivne TCP/IP alebo unixové schranky.

ovs-vswitchd demédn sa zo Strukturalneho hladiska dé rozdelit na viac casti, ktoré su
dolezité pri priddvani podpory nového hardvéru alebo softvéru [71]. ovs-vswitchd nadi-
tava pozadovanu konfigurdciu OVS z ovsdb-serveru a predava ju dalej kniznici ofproto,
z ktorej zase posuva urcité stavové a Statistické informacie do databazy.

Kniznica netdev abstrahuje interakciu so sietovymi zariadeniami. Rozhranie pre rozne
pristupy k siefovym zariadeniam poskytuje netdev provider. Pre kazdy port v prepinaci
potrebuje OVS vytvorit netdev Struktiaru, k ¢omu je potrebné, aby bol pre dany hardvér
pripadne softvér implementovany netdev provider.

KniZnica ofproto implementuje OpenFlow prepinac. Cez siet komunikuje s OpenFlow
radicom a rozhranie k réznym hardvérovym alebo softvérovym implementaciam prepinaca
poskytuje ofproto provider.

OVS obsahuje vstavany ofproto provider, ktory sa nazyva ofproto-dpif. Tento je
postaveny na kniznici dpif, ktord komunikuje s datovou cestou. Rozhranie k datovej ceste
poskytuje dpif provider. V Linuxe je to dpif-netlink na komunikéciu s implementaciou
datovej cesty v module jadra, pri ktorej sa pouzivaju netlink schranky, a dpif-netdev pre
détovia cestu implementovant v uzivatelskom priestore, ktord prijima pakety cez netdev.

! Open vSwitch Database Management Protocol
2Remote Procedure Call
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Obr. 2.4: Schéma komponent, z ktorych sa sklada Open vSwitch.

Délezitou stucastou OVS si aj nastroje umoznujice ovlddanie a konfigurdciu uzivatel-
ského démona, databazy a datovej cesty, medzi ktoré patria napriklad:

ovsdb-client — klient poskytujtci rozhranie v prikazovom riadku pre komunikaciu
s beziacim ovsdb-serverom

ovsdb-tool — néstroj v prikazovom riadku pre spravu suborov s OVS databéazou,
ktord sa pouziva napriklad na vytvorenie a inicializaciu siboru s databazou

ovs-appctl — nastroj na zasielanie prikazov beziacim OVS démonom, ktoré umoznuju
napriklad kontrolu ich funkc¢nosti alebo ziskanie ich nastaveni

ovs-ctl — pomocny skript pre spustanie OVS démona a ovsdb-serveru

ovs—-dpctl — nastroj na vytvaranie, zmenu a rusSenie datovych ciest pouzivany na
spravu datovych ciest mimo uzivatelského démona, t. j. v jadre operacného systému

ovs-ofctl — nastroj pre monitorovanie a administraciu OpenFlow prepinacov, ktory
umoznuje aj zobrazovanie aktualneho stavu OpenFlow prepinaca

ovs-pki — nastroj pre vytvaranie a spravovanie infrastruktiry verejnych klticov

ovs-vsctl — nastroj na konfiguraciu ovs-vswitchd démona
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Obr. 2.5: Priechod paketu déatovou cestou OVS. Cervend ¢iara znazoriiuje rjchlu cestu.
Modra ¢iarkovana ¢iara znazornuje pomalt cestu, kedy musel byt paket poslany do uziva-
telského démona.

B S

V referencnej prirucke [52] je mozné ndjst podrobny zoznam vratane manuélov k néstrojom,
ktoré distribticia OVS obsahuje.

2.2.2 Datova cesta

Obréazok 2.5 zobrazuje postup spracovania paketov v OVS. V priklade na obrizku sa jedna
o preposlanie paketu z fyzického rozhrania (pNIC) na virtudlne rozhranie (vNIC) a naopak.

Modul jadra pre datovi cestu ako prvy obdrzi pakety prichadzajtce z fyzickej siefovej
karty alebo z virtualneho stroja. Modul pre datovi cestu obsahuje vyrovnavacie paméte pre
toky. Ak sa v nich nachddza informacia, ¢o spravit s paketom daného typu, modul vykona
prislusné akcie. Akcie moézu byt viacerych typov: preposlanie paketu na urcité porty alebo
tunely, upravenie hlaviciek paketu, ulozZenie Statistik, zahodenie paketu. Jedna sa o rychlu
cestu?, ktord je na obrazku 2.5 vyznacend Cervenou ¢iarou.

V pripade, Ze sa vo vyrovnavacich pamétiach modulu nendjde zhoda pre dany paket,
modul posle paket do ovs-vswitchd, ktory podla svojich tabuliek tokov rozhodne, ako
s danym paketom nalozif. Paket je potom poslany spat do modulu pre datovi cestu vratane
informécii, ¢o s danym paketom spravit, ktoré modul vykona. Tento postup sa nazyva
pomald cesta’. Na obrazku 2.5 je znézornena modrou prerusovanou ¢iarou. ovs-vswitchd
taktiez instruuje modul, aby si ulozil akcie pre dany typ paketu do svojich vyrovnavacich

3 fast path
4slow path
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pamiti. Dalsie pakety rovnakého toku st potom uz néjdené vo vyrovnavacej paméti modulu
pre datovu cestu.

2.2.3 Vyrovnavacie pamaite

Mechanizmus vyrovnavacich paméti pre toky v OVS presiel v priebehu casu vyraznym
vyvojom. Na zaciatku vyvoja OVS v roku 2007, bolo mozné dosiahnut dobri vykonnost
prepinania paketov iba v jadre [34]. Preto bolo celé spracovanie OpenFlow implementované
v module jadra. Paket bol prijaty zo siefovej karty alebo virtudlneho stroja, klasifikovany
pomocou OpenFlow tabulky a poslany na dalsi port. Tento pristup sa ukazal ako nevhodny
kvoli narocnosti vyvoja v jadre, distribucii a aktualizacii modulov jadra. Taktiez nebolo
mozné, aby sa modul s implementéciou OpenFlow stal sticastou hlavnej vivojovej vetvy’
Linuxu.

Microflow cache RieSenim bola implementacia vyrovnavacej paméte pre toky, v ktorej
sa hladala presnd zhoda zdznamu v tabulke so vSetkymi polozkami hlavic¢iek paketu pod-
porovanymi protokolom OpenFlow. Tato vyrovnavacia pamét sa nazyva microflow cache.

Microflow cache umoznila zdsadné zjednodusenie, pretoze v module jadra stacilo imple-
mentovat jednoducht hesovaciu tabulku namiesto zlozitého klasifikdtoru podporujiceho Tu-
bovolné polozky a maskovanie. Ak vSak nenastala presna zhoda na vsetky polozky zdznamu
v tabulke, paket bol presunuty do uzivatelského priestoru, kde sa v skutoc¢nej OpenFlow
tabulke vyhladali zaznamy pre dany paket a rozhodlo sa, ¢o sa s danym paketom vykona.

Dolezitym ukazovatelom vykonu bola teda doba® potrebnd na néhlasenie vipadku’
v microflow cache a ziskanie reakcie z uzivatelského priestoru. Na znizZenie tejto doby bolo
aplikovanych niekolko technik ako dédvkové spracovanie a distribuicia na viaceré jadra pro-
cesoru. Avsak kvoli poziadavkam na znizenie latencie, bolo potrebné jednoduché pouzitie
microflow cache prehodnotit.

Megaflow cache Vykon microflow cache pre kratko trvajice spojenia a teda kratke toky
bol nedostatocny. Preto bola pridana dalsia troven vyrovnéavacej paméte — megaflow ca-
che. Megaflow cache je vyhladavacia tabulka, ktord podporuje generické hladanie zhody.
Oproti OpenFlow tabulke nepodporuje priority. Vyhladavanie v megaflow cache konéi pri
najdeni zhody a nevyhladava dalej zhodu, ktord by mohla mat véaésiu prioritu tak, ako je
to v OpenFlow tabulke. Do megaflow cache st preto instalované iba toky, ktorych zhody
sa neprelinaju. V megaflow cache je iba jeden klasifikdtor narozdiel od zretazenej linky
v OpenFlow, preto st sem instalované zaznamy, v ktorych st zlozené akcie zo vsetkych
relevantnych OpenFlow tabuliek.

Cena vyhladdvania v megaflow cache je vacsia ako pri vyhladavani v microflow cache.
Pre kazdy jedinec¢ny zaznam v tabulke tokov existuje v klasifikdtore jedna hesovacia tabulka.
Vyhladévanie v megaflow cache znamend prehladavanie vSetkych jej hesovacich tabuliek, do
kym sa nenajde zhoda. V OVS ostala zachovana aj microflow cache, ktora slazi ako prva
uroven vyrovnavacej paméte, v ktorej sa vyhladava este pred megaflow cache. Microflow
cache je hesovacia tabulka, ktora urcuje prislusnu tabulku megaflow cache. Prvy paket
toku teda prechddza cez celi megaflow cache, ale kazdy dalsi je uz nasmerovany na spravnu
hesovaciu tabulku.

5upstream
Sflow setup time
" cache miss

11



Megaflow cache obsahuje len podmnozinu vsetkych OpenFlow tabuliek. OVS démon
v uzivatelskom priestore reaktivne pocita zdznamy, ktoré si relevantné pre sii¢asni datovi
prevadzku a podla toho pridava do megaflow cache nové a odobera staré zdznamy.

2.3 Metodika testovania vykonnosti OVS

Testovanie a vyhodnocovanie vykonnosti virtudlnych prepinacov je dolezitou stucastou ich
vyvoja. Pre zjednotenie vysledkov testovania vznikol automatizovany testovaci framework
VSPERF [29], ktory poskytuje obsiahlu sadu testov pre meranie vykonnosti datovej cesty
s fyzickymi aj virtudlnymi rozhraniami. VSPERF umoznuje vyhodnotenie a optimalizova-
nie datovej cesty pri vyvoji virtualnych prepinacov a technol6gii na nich zalozenych. Ar-
chitekttra frameworku podporuje pouzitie roznych generatorov datovej prevadzky a rozne
testované prepinace. Podporované si napriklad hardvérové generatory IXTA, Spirent, Xena
a softvérové generatory Moongen a T-Rex.

Odportcania pre testovanie vykonnosti virtualnych prepinacov, na ktorych je zalozeny
framework VSPERF, popisuje RFC 8204 [38]. RFC 8204 je zamerané predovsetkym na na-
stavenia testov a konfigura¢nych parametrov testovaného systému. Vyuziva pojmy a met-
riky definované v RFC 1242 [1], RFC 2544 [5] a RFC 2889 [19], ktoré popisuju metodiku
testovania vykonnosti siefovych zariadeni.

Pri merani vykonnosti virtudlneho prepinaca je dolezitych vela faktorov, ktoré mdzu
ovplyvniovat konzistenciu a opakovatelnost nameranych vysledkov. Preto je dolezité zazna-
menat roézne parametre a informécie, ktoré moézu mat vyznamny vplyv na vysledky. RFC
8204 obsahuje zoznam parametrov, ktoré povazuje za dostatocné pre zabezpecenie opakova-
telnosti vysledkov. Parametre zahfnaju informécie o pouzitom hardvéri, softvéri a testovacej
détovej prevadzke.

Virtualne prepinace mézu byt v sieti nasadené v réznych scenaroch. Na obrazku 2.6 s
zobrazené scenare nasadenia pre meranie vykonnosti, ktoré definuje RFC 8204. Nasledujuci
zoznam popisuje tok dat v jednotlivych scendroch:

a) fyzicky port — virtudlny prepina¢ — fyzicky port (P2P)

b) fyzicky port — virtudlny prepina¢ — VNF — virtudlny prepina¢ — fyzicky port
(PVP)

c) fyzicky port — virtudlny prepina¢ — VNF — virtudlny prepina¢ — VNF — virtudlny
prepina¢ — fyzicky port (PVVP)

d) fyzicky port — virtudlny prepina¢ — VNF (P2V)
e) VNF — virtudlny prepina¢ — fyzicky port (V2P)

f) VNF — virtudlny prepina¢ — VNF (V2V)

12
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Kapitola 3

Akceleracia OVS

Klasické OVS nedokaze uspokojit sicasné poziadavky na priepustnost. Podla merani, ktoré
robili Emmerich et al. [14, 13], dokdze OVS v najjednoduchsej P2P topoldgii spracovat
1,88 miliénov paketov za sekundu' (Mpps) na jednom jadre CPU. Pri idedlnom skalovani
by takto bolo potrebnych 10 jadier CPU na zvladnutie plnej priepustnosti linky s rychlostou
10 Gb/s pri najkratsich paketoch nehovoriac o linkach s rychlostami 40 a 100 Gb/s, ktoré sa
stavaju standardom v datovych centrich. Z tohto déovodu vznikaja rozne snahy o akceleraciu
OVS. Akceleracia je mozné na drovni softvéru ale aj prenesenim uréitej zédtaze spracovania
do hardvéru®.

Akceleracia OVS v softvéri sa dosahuje pouzitim frameworkov na spracovanie paketov
v uzivatelskom priestore operac¢ného systému, z ktorych najznédmejsi a aktualne podporo-
vany v hlavnej vyvojovej vetve OVS je Data Plane Development Kit (DPDK). V sekeii 3.1
su zakladné informacie o DPDK a v sekcii 3.2 je popisany princip pouzitia DPDK v OVS
a porovnanie vykonnosti oproti klasickému OVS.

K akceleracii OVS v hardvéri je mozné zvolif rdzne pristupy. V sekcii 3.3 st popisané
rieSenia, ktoré pouzivaju na svojich zariadeniach spolo¢nosti Cavium, Broadcom, Mellanox
Technologies a Netronome.

3.1 DPDK

DPDK je open source framework pod BSD licenciou sltziaci na rychle spracovanie paketov
v uzivatelskom priestore operac¢ného systému. Projekt bol zaloZeny Intelom a v stcasnosti
podporuje viaceré architektiry procesorov: Intel x86, IBM POWER, ARM [12]. DPDK
vyuziva viaceré techniky, ktoré umoznuji dosahovat zvysenie rychlosti spracovania paketov.

3.1.1 Principy

Adresovy priestor zariadenia je prostrednictvom kernel modulov UIO alebo VFIO? mapo-
vany do pamétového priestoru uzivatelskej DPDK aplikacie, ¢o jej umoznuje komunikovat
priamo so sietovym zariadenim. Stucastou DPDK su vlastné buffre pre ukladanie paketov
a spravca pamaite pre spravu tychto buffrov. Pri inicializacii aplikacie st buffre alokované
od operacného systému a pocas behu st spravované vo vlastnej rézii. Pakety s prendsané

Ymillions of packets per second

2hardware offload

3Vynimkou st sietové karty od Mellanoxu a karty COMBO, ktorych ovlddace v DPDK pouzivaji vlastné
kernel moduly.
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medzi DPDK aplikéciou a sietovym zariadenim DMA prenosmi priamo z a do mbufov bez
priechodu komplexnym sietovym protokolovym stackom jadra, ktory moze byt pre danu
aplikdciu prilis zlozity. Aplikdcia tak moze byt tzko Specializovand a efektivnejsia.

Pocas priechodu spracovanim si jednotlivé komponenty DPDK aplikécie predavaji uka-
zovatele na mbufy, nie celé pakety. Pri potrebe replikovat pakety je mozné vytvaraf aj
nepriame mbufy. Pri pouziti nepriamych mbufov nie je potrebné kopirovat paketové data.
Funkcie pre prijem a odosielanie dat pracujui so zhlukmi paketov. Spracovanie zhluku pake-
tov umoznuje rozlozit réziu medzi viac paketov. Avsak ¢im vacsie zhluky sa pouzivaji, tym
vicsia je latencia. Preto je potrebné volit vhodni velkost zhlukov. DPDK podporuje pouzi-
tie viacerych prijimacich (RX) a vysielacich (TX) front. Operacie pre prijem a odosielanie
paketov nepouzivaju zamky. API zakazuje pristup viacerych jadier CPU k rovnakej fronte.
Pre prijem a odosielanie paketov sa nepouzivaju prerusenia, ale aplikdcia periodicky ziada
o prijatie, resp. odoslanie paketov (tzv. polling). Takto je mozné zniZit réziu potrebni na
obsluhu prerusenia za cenu zvysSenia zatazenia procesoru.

DPDK poskytuje API pre pouzitie Specidlnych instrukcii procesoru umoznujtcich pred-
nacitat data z hlavnej pamate do cache pamate. Tato technika sa nazyva prefetch. Spravnym
pouzitim v aplikdcii je mozné zvysit pocet zasahov do cache*, vdaka ¢omu méze stipnut
vykon aplikicie. DPDK umoznuje priptutat vykondvanie vldkien na konkrétne jadra CPU
a taktiez alokovat pamit s ohladom na UMA, resp. NUMA® architekttru. Pouzitim ob-
rovskych stranok (huge pages) je mozné znizit réziu prekladu virtualnych adries na fyzické
uspesnejsim vyhladdvanim v TLBC.

3.1.2 KniZnice

DPDK sa skladd z viacerych kniznic a niekolkych typov ovladacov, ktoré si podrobne
popisané v dokumentacii [16, 441].

Environment Abstraction Layer (EAL) zapuzdruje $pecifikd réznych architektur a
spristupniuje jednotnym spdsobom nizkourovinové prostriedky ostatnym kniZniciam a ap-
likdciam. Medzi funkcie, ktoré zabezpecuje EAL, patri napriklad inicializdcia aplikacie,
pripttanie vldkien k vykonavaniu na konkrétnych jadrach CPU, rezervacia fyzickej pamaéte,
abstrakcia zbernic so zariadeniami a dalsie.

Mempool je pridelova¢ paméte pre objekty pevnej dizky identifikovany menom. Stan-
dardny mempool pouziva pre spravu objektov struktiry rte_ring. Struktira rte_ring je
bezzdmkova FIFO” fronta s pevnym maximélnym po¢tom prvkov, ktord podporuje viace-
rych konzumentov a producentov. Mempool poskytuje aj lokalnu vyrovnavaciu paméat pre
jednotlivé jadra a zarovnanie objektov v pamati s ohladom na paméatové kanaly. V DPDK
je mempool pouzity pre spravu mbufov a pre logovaciu sluzbu.

Pakety v DPDK aplikiciach sa ukladané do struktiry nazyvanej Message Buffer
(mbuf). Mbufy si objekty s pevnou velkostou vytvorené pri inicializacii aplikacie a nasledne
spravované mempoolom. Mbuf obsahuje na zaciatku struktiru rte_mbuf, ktorda obsahuje
rozne meta informéacie. Tato Struktira zabera 2 riadky cache. Bezprostredne za struktiarou
rte_mbuf nasleduje miesto pre sikromné data mbufu a za nimi buffer pre objekt ulozeny
v mbufe. Na zaciatku buffru pre objekt je vyclenené prazdne miesto, pre pripadné pripajanie
hlaviciek. Ak je paket vicsi ako volné miesto v mbufe, je mozné mbufy zretazit.

4cache hit

SUMA - Uniform Memory Access, NUMA — Non-Uniform Memory Access
S Translation Lookaside Buffer

" First In First Out
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DPDK aplikicia komunikuje so zariadeniami prostrednictvom ovladacov® v uzivatel-
skom priestore. Ovladace pre siefové zariadenia implementuja API, ktoré spristupnuje ope-
racie na pracu so siefovym zariadenim ako napriklad prijem a odosielanie dat, inicializacia
a konfiguricia zariadenia.

Kniznica vhost implementuje v uzivatelskom priestore server pre sietové zariadenie vir-
tio, ¢o umoznuje uzivatelovi posielat pakety do a prijimat pakety zo siefového zariadenia
virtio vo virtudlnom stroji. Nad kniznicou je postaveny aj ovladac¢ siefového zariadenia
vhost, ktory ju obaluje a umoznuje posielat a prijimat pakety medzi fyzickym a virtual-
nym strojom pomocou API pre siefové zariadenia v DPDK. Ovldda¢ vhost bezi na strane
fyzického hostitelského systému. Pre rychlu komunikaciu zo strany virtualneho stroja sa
pouziva ovldda¢ virtio, ktory bezi na strane virtudlneho stroja.

3.1.3 Rozhranie rte_ flow

API rte_ flow je sicastou rozhrania ovladacov pre sietové zariadenia. Poskytuje prostriedky
pre nastavenie a konfiguraciu filtra¢nych schopnosti hardvéru. Umoznuje konfigurovat pra-
vidla pre hladanie zhdéd v paketoch na vstupnych a vystupnych rozhraniach a vykonavat
operacie nad danymi paketmi.

Hlavnym pilierom API rte_flow su pravidla tokov. Pravidlo sa sklada z atribatov (att-
ributes), vzoru (matching pattern) a zoznamu akcii (actions). Atribity umoznuju nastavit
pra pravidlo skupinu, prioritu a smer (ingress alebo egress). Podporované si viaceré sku-
piny a drovne priorit, ale ich implementacia v ovladaci nie je vyzadovana. Vzor sa sklada
z poloziek (item), ktoré sa daji rozdelit do dvoch kategérii: polozky urcujice protokolové
hlavicky a data; meta polozky urcujtiice meta data alebo priamo ovplyvinujice proces urco-
vania zhody. Polozky st vo vzore ulozené v zozname od najnizsej protokolovej vrstvy po
najvyssiu. Poradie poloziek popisujucich protokolové hlavicky je teda dolezité. Meta po-
lozky sa mozu nachadzat v zozname kdekolvek bez vplyvu na vysledok. Polozka umoziuje
definovat presnt zhodu, rozsah hodnét alebo masku pre policka hlavicky. Pravidlo moze
obsahovat zoznam akcii, ktoré si vykonavané v poradi. Akcie je mozné rozdelit do troch
kategorii: akcie urcujice osud paketov vyhovujucich vzoru (napriklad zahodenie, poslanie
do fronty); akcie upravujiice pakety vyhovujice vzoru (napriklad priddvanie, odoberanie
hlavic¢iek, sifrovanie, kompresia, znackovanie); akcie tykajice sa samotného pravidla (napri-
klad uprava ¢itacov). Kompletny zoznam aktudlne podporovanych poloziek a akcii je mozné
nédjst v dokumentécii pre API rte_flow [15].

Sprava pravidiel je zabezpecena niekolkymi funkciami: validacia pravidla, vytvorenie
pravidla, zrusenie pravidla, zrusenie vSetkych pravidiel, dopyt na pravidlo (ziskanie dat
specifickych pre tok ako napriklad hodnotu ¢itacov), zapnutie/vypnutie izolovaného rezimu.
Izolovany rezim znamend, ze iba pakety vyhovujice pravidlam sa dostani do vstupnych
(RX) front. Bez izolovaného rezimu sa do vstupnych front mézu dostat aj pakety, pre ktoré
nevyhovuje ziadne pravidlo.

3.2 OVS-DPDK

Détova cesta OVS je standardne implementovana v module jadra. OVS ale podporuje aj
konfiguraciu, kedy je datova cesta spracovavand v uzivatelskom priestore a teda aj celé OVS
moze bezat len v uzivatelskom priestore. Pre tieto ucely je implementovany dpif provider

8 Poll Mode Driver (PMD)
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Obr. 3.1: Porovnanie architektir OVS a OVS vyuzivajiceho DPDK (OVS-DPDK).

dpif-netdev (kapitola 2, sekcia 2.2). Pakety do datovej cesty v uzivatelskom priestore
prichadzaju cez netdev. Implementacia vyuzivajuca Standardné linuxové rozhranie je po-
mala. Zaujimava je vsak implementacia netdev-dpdk umoznujica prenosy dat cez DPDK|
s ktorou je mozné dosiahnut lepsiu vykonnost ako s datovou cestou v jadre.

Obrazok 3.1 zobrazuje porovnanie architektiry OVS s datovou cestou v module jadra a
s datovou cestou v uzivatelskom priestore (dpif-netdev) s vyuzitim DPDK (OVS-DPDK).
Netdev provider netdev-dpdk pouziva DPDK PMD pre fyzicka siefova kartu pre prijem a
odosielanie paketov zo siefovej karty a DPDK vhost PMD pre presun paketov do a z vir-
tualneho stroja. Obsluhu sietovych rozhrani v OVS-DPDK zabezpecuji tzv. PMD vldkna®,
ktoré su popisané v sekcii 3.2.1. V datovej ceste v uzivatelskom priestore je tiez imple-
mentovany systém vyrovnavacich paméti pre toky podobne ako pre datovi cestu v jadre
(sekcia 2.2.3). Systém vyrovndvacich paméti pre toky v OVS-DPDK je popisany v sek-
cii 3.2.2. Priepustnost OVS a OVS-DPDK je porovnand v sekcii 3.2.3.

3.2.1 PMD vlakna

PMD vlakna zabezpecuju pre datovi cestu v OVS-DPDK odoberanie paketov z prijima-
cich (RX) front vstupnych portov, klasifikovanie paketov a vykonanie akcii, medzi ktoré
moze patrit napriklad odoslanie paketu na vystupni (TX) frontu vystupného portu. Vo
vychodzom stave je vytvorené jedno PMD vldkno pre kazdy NUMA uzol, na ktorom exis-
tuje aspon jedno DPDK rozhranie pridané do OVS. Konfigura¢né moznosti OVS umoznuju
vytvorit aj viac PMD vlékien, na konkrétnych jadrach CPU. Napriklad vytvorenie styroch
PMD vlékien na jadrach 0, 1, 2 a 3 sa nastavi prikazom:

ovs-vsctl set Open_vSwitch . other_config:pmd-cpu-mask=0xf

9 Poll Mode Driver threads
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Priradenie RX front na jednotlivé PMD vlakna méze byt nastavené manuélne uzivatelom
alebo automaticky. Uzivatel moze pre kazdy port pridany do OVS nastavit zoznam, ktory
obsahuje dvojice identifika¢nych ¢isel RX fronty a jadra CPU. RX fronta mo6ze byt priradena
iba na jadro CPU, pre ktoré bolo vytvorené PMD vlakno pomocou konfiguracnej volby
pmd-cpu-mask. Napriklad priradenie styroch RX front 0, 1, 2 a 3 portu dpdk0 postupne na
jadra 0, 1, 2 a 3 sa vykona prikazom:

ovs-vsctl set Interface dpdkO options:n_rxgq=4 \
other_config:pmd-rxq-affinity="0:0,1:1,2:2,3:3"

PMD vlakna, ktoré bezia na jadrach, ku ktorym bola priradend aspon jedna RX fronta,
sa stavaju izolovanymi. V izolovanych PMD vldknach su obsluhované iba RX fronty, ktoré
boli na dané jadro manudalne priradené. Pre RX fronty, ktorym nebolo priradené jadro
CPU manuélne, je vybrané PMD automaticky na zdklade statistiky poc¢tu cyklov CPU pri
spracovani, ktord maji RX fronty ulozent.

Priradenie TX front je vykondvané automaticky. PMD vldkno pouziva jednu TX frontu
pre kazdy port, na ktory potrebuje odosielat pakety. Ak méa port pocet TX front vacsi
alebo rovny poc¢tu PMD vlakien, tak st TX fronty priradené PMD vldknam sekvenc¢ne
podla identifikacného ¢isla fronty a vlidkna zacinajic od najnizsich ¢isel. Ak port nema
dostatocény pocet TX front, tak st TX fronty pridelované PMD vlaknam mechanizmom
nazyvanym Transmit Packet Steering (XPS). XPS prideluje ¢isla TX front PMD vldknam
dynamicky. Ak je TX fronta pridelend PMD vlaknu urcity ¢as nepouzivand, tak je z daného
PMD vldkna uvolnend. Ked potrebuje PMD vldkno poslat pakety na port, ku ktorému nemé
pridelent1 TX frontu, necha si pridelit TX frontu z daného portu. Port nesie referenc¢né citace
poctu vldkien pouzivajicich TX fronty, podla ktorych je vybrand najmenej pouzivana TX
fronta.

3.2.2 Vyrovnavacie pamite pre toky v OVS-DPDK

OVS je virtudlny prepinac¢ podporujici protokol OpenFlow, pomocou ktorého je mozné vy-
konavat aj pokrocilé sietové funkcie, ¢o méze vo vysledku vytvarat zlozité a dlhé linky pre
spracovanie paketov. Aby bolo mozné spracovavat pakety pri vysokych rychlostiach, imple-
mentované su viaceré urovne vyrovnavacich paméti pre tabulky tokov, ktoré uchovavaju
aktivne toky.

OVS-DPDK obsahuje tri trovne tabuliek tokov. S kazdou dalsou uroviou tabuliek sa
zvysSuje doba potrebnd pre klasifikdciu paketu, a teda aj urceniu prislusnych akcii, ktoré
sa pre dany paket maju vykonat. Tento proces je znazorneny na obrazku 3.2. Prvou a
najrychlejSou troviiou je tabulka nazyvand Ezact Match Cache (EMC), ktora nepodporuje
vyhladavanie zhody pomocou masiek. Ked nie je ndjdena zhoda pre paket v EMC, pokracuje
sa vyhladavanim v dalsej tabulke nazyvanej datapath classifier (dpcls), ktord podporuje uz
aj vyhladdvanie pomocou masiek. Ak ani vyhladanie v dpcls nie je ispesné, paket postupi
do poslednej urovne, ktora tvori ofproto klasifikator, ¢o je implementacia tabuliek tokov
pre OpenFlow. Implementacia OpenFlow tabuliek v OVS poskytuje 255 tabuliek tokov,
pricom OpenFlow kontroléry moézu pouzivat tabulky 0 — 127 a tabulky s ¢islom 128 a viac
st rezervované pre vnitorné pouzitie samotnym prepinac¢om [43].

Exact Match Cache (EMC) EMC je prva a najrychlejsia tabulka, s ktorou je konfron-
tovany paket prichddzajici zo siefového rozhrania. EMC podporuje iba presné vyhladanie
zhody, ziadne masky. Pre kazdé PMD vlakno existuje samostatnd EMC tabulka. Podrobny
popis implementacie EMC je v ¢lanku na webovej stranke Intelu v zéne pre vyvojarov [20].
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Obr. 3.2: Hierarchia vyrovnavacich paméti pre toky v OVS-DPDK tvorend tromi tirov-
nami tabuliek. Prva tdroven tvori Ezxact Match Cache (EMC), druhi droven tzv. datapath
classifier (dpcls) a poslednu troven OpenFlow tabulky (ofproto). S kazdou dalSou droviiou
tabuliek rastie cena vyhladavania akcii pre spracovavany paket.

Datapath classifier (dpcls) Priredlnom nasadeni virtudlneho prepinaca prichddzaji do
prepinaca tisicky tokov, ¢o znamend, ze EMC sa rychlo zaplni. Preto je velmi délezita vy-
konné druhd uroven tabuliek, ktora tvori dpcls klasifikator. Kazdé PMD vlakno ma vlastny
dpcls Klasifikator, rovnako ako aj EMC. Dpcls vyuziva algoritmus Tuple Space Search [37] a
umoznuje tak vyhladavanie s pouzitim masiek. V ¢lankoch v zéne pre vyvojarov na webovej
stranke Intelu je podrobne popisany princip [2] a implementacia [3] dpcls.

3.2.3 Porovnanie vykonnosti OVS a OVS-DPDK

Na obrazku 3.3 st pre porovnanie ukdzané grafy priepustnosti standardného OVS a OVS
s DPDK na topolégiach P2P a PVP pre jedno jadro CPU. Hodnoty st prevzaté zo spravy
o vysledkoch merani od OPNFV s platformou VSPERF [28] (v grafoch oznacené ako opnjfv)
a zo spravy o testoch OVS od spolo¢nosti Intel [17] (v grafoch oznacené ako intel). V oboch
pripadoch bol pouzity rozdielny hardvér aj verzie softvéru, ¢o ma vyrazny vplyv na vykon.

V meraniach od OPNFYV boli pouzité dva 10G porty sietového adaptéru 82599ES od In-
telu v oboch smeroch, ¢o umoznuje vo vysledku dosiahnut maximéalnu priepustnost 20 Gb/s.
Pre obsluhu sietovych rozhrani v OVS boli pouzité dve jadra CPU. S topolégiou P2P jedno
jadro pre kazdé fyzické rozhranie. Pri topolégii PVP boli pouzité dva virtudlne stroje, kazdy
s jednym virtualnym rozhranim. Kazda dvojica fyzické a virtualne rozhranie mala pridelené
jedno jadro CPU. V meraniach od Intelu boli pouzité dve dvojice 10G portov dvoch siefo-
vych adaptérov X710-DA4 v oboch smeroch, a teda celkovd maximalna priepustnost bola
40 Gb/s. Pri topolégii PVP bol pouzity jeden virtudlny stroj so styrmi virtudlnymi roz-
hraniami. Vsetky sietové rozhrania v OVS boli obsluhované jednym jadrom CPU. V oboch
meraniach bola na preposielanie paketov vo virtudlnom stroji pouzitd DPDK aplikacia
testpmd a virtualne stroje bezali na inych jadrach CPU ako OVS. Hodnoty z merani od
OPNFV boli prepoéitané na jedno jadro CPU (vydelené dvomi).
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Obr. 3.3: Porovnanie priepustnosti OVS a OVS-DPDK na jednom jadre CPU pre topolégie
P2P a PVP. Déta su prevzaté zo sprav o vysledkoch merani od OPNFV [28] (oznacené
opnfv) a od Intelu [17] (oznacené intel).

Pouzitie OVS s DPDK umoznuje vyrazné zvysSenie priepustnosti, avsak kazdé vlakno
zabezpecujice prijimanie a odosielanie paketov vyuziva kvoli technike pollingu jadro CPU
na 100%. Pri topoldgii P2P bola dosahovand priblizne 10 — 18-krat vySSia priepustnost
ako s OVS bez DPDK. Pri topolégii PVP umoznilo pouzitie DPDK priblizne 3 — 7-krat
vyssiu priepustnost. Prijimacie a vysielacie fronty sietovych rozhrani je mozné spracovavat
na réznych jadrach a dosiahnut tak este vyssiu priepustnost, ale désledkom je mensi pocet
jadier dostupnych pre VNF vo virtudlnom stroji.

3.3 Akceleracia OVS v hardvéri

KedZze moznosti softvérovej akceleracie sa blizia k svojim limitom a poziadavky na prie-
pustnost sa stale zvysuju, vznikaju snahy o akceleraciu OVS v hardvéri. Priepustnost OVS
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s DPDK je sice mozné zvysovat pridavanim jadier CPU spracovavajtcich pakety, ale tym
sa znizuje pocet jadier dostupnych pre virtualizované aplikacie. Presunutim zataze OVS do
hardvéru je mozné zvysit priepustnost a zaroven znizit pocet jadier CPU zabezpecujtcich
prepinanie paketov medzi fyzickymi a virtudlnymi rozhraniami, ¢o vedie k znizeniu nédkladov
na prevadzku virtualizovanych prostredi. O presunutie zataze do hardvéru sa snazia viaceri
vyrobcovia inteligentnych sietovych zariadeni réznymi technikami. Pouzivané pristupy si
beh OVS priamo v sietovej karte (3.3.1) a offload tabuliek tokov z OVS do hardvéru, ktory
moze byt ¢iastoény (3.3.2) alebo plny (3.3.3).

3.3.1 OVS v sietovej karte

Niektoré inteligentné sietové karty ako napriklad LiquidIO® [7] od spolo¢nosti Cavium
alebo NetXtreme® S-Series [6] od spolo¢nosti Broadcom umoznuji beh OVS priamo v sie-
tovej karte.

V pripade kariet LiquidlO® obsahuje karta procesorové jadra zaloZené na baze MIPS.
Cast jadier je ur¢end pre Linux, v ktorom be{ ovsdb-server a ovs-vswitchd sliZiace na
spravu a konfigurdciu OVS. Zvysok jadier je pouzity na akcelerované spracovanie paketov.
Pakety mozu byt spracovavané pomalou alebo rychlou cestou. Jadra pre spracovanie paketov
si udrziavaju tabulky tokov, ktoré st synchronizované s tabulkami tokov v OVS beziacom
na jadrach s Linuxom. Ak sa v tabulkach tokov najde zhoda, vykonaju sa prislusné akcie a
paket je doruceny na spréavne miesto rychlou cestou. Ak sa v tabulkach zhoda nendjde, paket
je presunuty do OVS a vyhladany v jeho tabulkach. Nésledne st aktualizované tabulky
v jadrach spracovavajtcich pakety a paket je spracovany podla prislusnych pravidiel. Jedna
sa o pomalu cestu.

Beh OVS v kartach NetXtreme®) S-Series umoznuje procesorovy blok obsahujici osem
ARMv8 Cortex-A72 jadier, na ktorom tak mdze bezat opera¢ny systém a v nom kompletné
OVS. K akcelerovanému spracovaniu tokov v karte je pouzita technolégia TruFlow ™.

3.3.2 Ciasto¢ny offload tabuliek tokov do hardvéru

Ciasto¢ény offload znamend, Ze ¢ast spracovania paketov prebieha v sietovej karte a Gast
v OVS beziacom na CPU cielového fyzického stroja. Prikladom operacii, ktoré mdzu byt
spracované v sietovej karte, je klasifikacia paketov do tokov. OVS ma k dispozicii rozhranie
pomocou, ktorého mdze nahrat do karty pravidla urcujice toky. Pakety si potom klasifi-
kované v karte a akcie st dokoncené datovou cestou v softvéri.

Prikladom kariet umoznujucich ¢iastocny offload sa sietové karty od spolo¢nosti Mella-
nox Technologies, ktoré obsahuju vstavany programovatelny prepina¢ (eSwitch) implemen-
tujuci prepinanie medzi virtudlnymi sietovymi rozhraniami [20]. Vdaka tomuto vstavanému
prepinacu je mozné vykonat urcité operacie pri spracovani paketov priamo v karte.

Ciasto¢ny offload do hardvéru je dosahovany pri pouziti technolégie ASAP? Flex.
V tomto modele nasadenia pouzivaju virtudlne stroje paravirtualizaciu a pakety putuju
cez virtudlny prepina¢. Virtudlny prepina¢ méze cez API nastavit, aby sietova karta
spracovavala urcité vypocetne narocné operacie ako napriklad klasifikovanie paketov.
Dorucenie paketov na cielové virtudlne rozhranie vSak zabezpecuje OVS, karta pakety len
pripravi.
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3.3.3 Plny offload tabuliek tokov do hardvéru

Pri plnom offloade dokaze siefova karta vykonat celd datovi cestu vratane dorucenia pa-
ketu. Dorucenie paketu do virtudlneho stroja moéze prebiehat cez virtudlne funkcie SR-IOV
alebo virtio. Ak karta neobsahuje pravidlo pre spracovanie paketu a nedokaze dany paket
spracovat, paket je poslany do datovej cesty v softvéri.

Sietové karty od spolo¢nosti Mellanox Technologies podporuja aj plny offload pri na-
sadeni technolégie ASAP? Direct, kedy st pakety prestivané do virtudlnych strojov priamo
cez virtudlne funkcie SR-IOV. Na zaklade uzivatelsky definovanych pravidiel st zdznamy
z tabuliek tokov v ovs-vswitchd naprogramované do sietovej karty namiesto do modulu
v jadre. Pakety patriace do tokov, pre ktoré karta obahuje pravidla, mézu byt kompletne
spracované v karte vratane dorucenia na spravne cielové rozhranie.

Netronome je dal$im vyrobcom inteligentnych siefovych kariet, ktory dspesne vyuziva
plny offload do hardvéru k akcelerdcii OVS s kartami Agilio [24, 22]. V siefovych kartach
Agilio st pouZité programovatelné sietové procesory'? [25]. Netronome vyuziva k akcelerdcii
OVS dva pristupy.

Prvy pristup vyuziva vlastné tpravy v jadre k presunu a synchronizacii tabuliek tokov
z modulu v jadre do sietovej karty. Na obrazku 3.4 je znadzornend schéma tohto spésobu
akceleracie OVS. Hladanie zhody v paketoch a vykonavanie akcii s paketmi sa moze usku-
tocnovat na karte, zatial ¢o kontrolnd cast OVS bezi stdle v uzivatelskom priestore na

serveri.
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Obr. 3.4: Schéma akceleracie OVS, pri ktorej Netronome pouziva vlastné tpravy v jadre,
k zabezpeceniu offloadu spracovania tokov priamo v karte.
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Sucastou akcelerovanej datovej cesty v karte je tabulka pre vyhladavanie presnej zhody
a sada hesovacich tabuliek, v ktorych sa vyhladava, ak sa nendjde presna zhoda. Vypiﬁanie
a aktualizacie tabuliek tokov v karte je zabezpecené pomocou zmien datovej cesty v jadre.
Ked sl nové zaznamy tokov nahravané démonom v uzivatelskom priestore do datovej cesty
v jadre, zdznamy sa zaroven nahraju aj do karty a pri spracovani dalsich paketov z rovnakych
tokov sa uplatni vyhladanie v karte. K presunom dat medzi kartou a virtudlnym strojom
sa pouzivaju virtudlne funkcie SR-IOV. Kazd4d VF asociovana s virtudlnym strojom je vo
virtudlnom prepinaci reprezentovand ako virtudlny port. Pakety mézu byt potom prendsané
prostrednictvom VF priamo medzi kartou a virtudlnym strojom.

Prvy pristup k akceleracii OVS nebol podporovany komunitou a nedostal sa do hlavnej
vyvojovej vetvy OVS. Netronome pracoval aj na dalSom pristupe pre podporu offloadu
do hardvéru, ktory podporila aj komunita. V juni 2017 sa API pre podporu offloadu do
hardvéru vytvorené v spolupraci s Mellanoxom stalo stcastou hlavnej vyvojovej vetvy OVS.
API pridava do kniznice netdev operacie, ktoré pouziva dpif vrstva.

4 N

ovs-vswitchd ~ €——— VMo VM
Statistiky,
étatistikyﬁoky, vypadky toky ? uzivatel'sky priestor
+ kernel
Datovéa cesta OVS
SR-IoV
vypadky Datova cesta TC
Flower
Shabi ot , A
k Statistiky, toky, vypadky /
v VF VF
Datova cesta
NIC - »
Agilio NIC

Obr. 3.5: Schéma akceleracie OVS s kartami Agilio od spolo¢nosti Netronome vyuzivajtcej
klasifikator TC Flower v jadre Linuxu.

Komunitou podporovany pristup k akceleracii OVS pouziva okrem datovej cesty aj dal-
Siu sucast jadra a to klasifikdtor paketov pre klasifikdciu datovej prevadzky v jadre Linuxu
— TC Flower [106]. Klasifikator TC Flower umoznuje hladanie zhody v paketoch na dopredu
definované polozky, vykonavat modifikacie, preposielanie a zahadzovanie paketov. Obra-
zok 3.5 zobrazuje schému akceleracie zalozenej na TC Flower. Pravidla pre spracovanie
tokov moézu byt pomocou TC Flower nahraté aj do hardvéru. Sucastou konfiguricie su
priznaky, ktoré urcuju ¢i je pravidlo spracovavané v softvéri alebo v hardvéri. Netronome
pri nahravani pravidiel do TC Flower pouziva priznak urcujtci, ze sa pravidlo nahra len
do hardvéru a teda TC Flower vo vysledku neobsahuje ziadne pravidla. Cielom pri offlo-
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ade tokov je nahravanie vsetkych pravidiel do TC Flower a v pripade, ze pravidlo nie je
podporované, ulozi si ho modul pre datovu cestu.

Netronome vykonal vykonnostné testy svojho riesenia akceleracie, ktoré porovnal s vy-
konom sietovej karty XL710 od Intelu [24, 23]. Na karte od Intelu merali vykon OVS
s datovou cestou v jadre aj v uzivatelskom priestore s pouzitim DPDK. Pri testoch pouzili
dva procesory s 12 jadrami. Pre neakcelerované OVS na karte od Intelu potrebovali pouzit
12 jadier CPU pre datovi cestu aj v jadre aj v DPDK| aby dosiahli vyrovnani priepustnost
v OVS aj v aplikacii. Pre virtualizované stroje tak ostalo 12 jadier. OVS akcelerované na
karte Agilio potrebovalo pouzit na plnd priepustnost len 1 jadro CPU, vdaka ¢omu ostdva
pre virtudlne stroje o 11 jadier CPU viac ako pri neakcelerovanom rieseni. V tabulke 3.1 je
prehlad vysledkov, ktoré nameral Netronome. Merali jednoduché L2 preposielanie paketov
s doruc¢enim do cielového virtudlneho stroja a analyzu VXLAN hlavic¢iek. Tabulka zobra-
zuje maximalnu dosiahnuti paketovi rychlost s najkratsimi paketmi (64 B), ktora sa drzala
stabilne aj pre vadsie pakety, kym nebola dosiahnuta plné rychlost linky. Dalej st v tabulke
uvedené velkosti paketov, s ktorymi dosiahli plnd rychlost linky.

Tabulka 3.1: Maximélne paketové rychlosti (pre 64 B pakety) a velkosti paketov potrebné
pre plna rychlost 40G linky v roznych variantdch OVS s kartami Agilio od spoloc¢nosti
Netronome.

Jednoduché L2 preposielanie do VM Spracovanie VXLAN a posielanie

do VM
. Maximalna  Rychlost . Maximalna  Rychlost
Variant rgchlost  40G linky Variant rgchlost  40G linky
OVSs 5,8 Mpps > 1000 B OVSs 1,5 Mpps -

OVS-DPDK 12,1 Mpps > 400 B OVS-DPDK 8 Mpps > 512 B
offload OVS 28 Mpps > 160 B offload OVS 22 Mpps > 200 B
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Kapitola 4

Akceleracné karty COMBO

Sietové karty COMBO vyvijané zdruzenim CESNET st zalozené na technolégii ¢ipov
FPGA. Karty COMBO st komercéne dostupné pod nazvom Netcope FPGA Board
(NFB) [21] od spolo¢nosti Netcope Technologies. Karty obsahuji ethernetové rozhrania
podporujice rychlosti az do 100 Gb/s a rozhranie zbernice PCI-Express umoznujice
rychle DMA prenosy dit medzi kartou a pamétou hostitelského stroja. Prikladom po-
uzitia kariet COMBO je akceleracia monitorovania a filtrovania vo vysokorychlostnych
sietach. Flexibilita, ktorou disponuji vdaka FPGA ¢ipu, umoziuje ich pouzitie v réznych
aplikdciach, v ktorych je potrebné zabezpecit vysoku priepustnost dat do softvéru alebo
rychle spracovanie s nizkou odozvou priamo v hardvéri. 100G Ethernet podporuja karty
COMBO-100G1, COMBO-100G2Q, COMBO-100G2C a najnovsia nizkoprofilova karta
COMBO-200G2QL. Karty obsahuju FPGA ¢ipy od Xilinxu.

Karta COMBO-200G2QL je blizsie popisana v sekcii 4.1. Karty COMBO obsahuji prop-
rietdrne rozhranie pre DMA prenosy po zbernici PCI-Express, ktoré je popisané v sekcii 4.2.
Vdaka FPGA cipu na karte je funkcionalita karty urc¢ena firmvérom, ktory je aktudlne na-
hrany v FPGA. Nahrat novy firmvér je mozné v priebehu niekolkych sekind. V sekcii 4.3
je popisany jazyk P4, ktory umoznuje definovat spracovanie paketov sietovym zariadenim.
7 popisu v jazyku P4 je nasledne mozné vygenerovat firmvér do FPGA obsahujuci defino-
vany analyzator paketov.

4.1 COMBO-200G2QL

COMBO-200G2QL je nizkoprofilova inteligentna siefova karta. Karta obsahuje dve sie-
tové rozhrania QSFP28 a podporuje ethernetové standardy 100GBASE-SR4 / LR4, 25G /
50GBASE-SR, 40GBASE-SR4 / LR4 / IR4 a 10GBASE-SR / LR. Podporované konfigu-
racie rychlosti rozhrani si 2x 100G, 4x 50G, 2x 40G, 8x 25G a 8x 10G.

Jadrom karty je FPGA ¢ip UltraScale+ od Xilinxu, ktory podporuje PCI-Express bloky
pre 16 liniek (x16), narozdiel od predchadzajiceho ¢ipu Virtex-7 H580T nachddzajiceho sa
na starsich kartach COMBO-100G1, COMBO-100G2Q, COMBO-100G2C, ktory podporuje
len PCI-Express bloky x8. Karta COMBO-200G2QL obsahuje dve rozhrania PCI-Express
generacie 3 so 16 linkami. Kazdé rozhranie umoznuje maximalnu teoreticki priepustnost
128 Gb/s. Celkova teoretické priepustnost je 128 4+ 128 Gb/s. Do hostitelského stroja moze
byt pripojené jedno alebo obe PCI-Express x16 rozhrania. Karta podporuje pripojenie do
systému s dvomi CPU, pricom kazdé PCI-Express rozhranie moze byt pripojené k inému
CPU.
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Obr. 4.1: Nizkoprofilova karta COMBO-200G2QL. Obrazok prevzaty z [21].

Karta COMBO-200G2QL obsahuje aj statické RAM paméte QDRIIle vo variante
s tromi modulmi s kapacitou 72 Mb alebo tri moduly s kapacitou 288 Mb.

Firmvér karty v FPGA sa skladé zo zédkladnych komponent spoloénych pre rozne firm-
véry a aplika¢ného jadra, ktoré urcuje funkcionalitu karty. Medzi dolezité zakladné bloky
patria: sietovy modul pre obsluhu ethernetovych rozhrani, radi¢ paméti, DMA radic ria-
diaci ¢innost DMA prenosov a dalSie podporné komponenty. Firmvér pre kartu COMBO-
200G2QL obsahuje dva DMA radice. Kazdy vyuziva jedno PCI-Express rozhranie. Pro-
strednictvom rychleho datového rozhrania popisaného v sekcii 4.2 je v kombinacii s obomi
DMA radi¢mi mozné prendsat do paméte RAM hostitelského stroja data pri plnej rychlosti
oboch sietovych 100G rozhrani.

4.2 Datové rozhranie

Pre rychle DMA prenosy dat medzi kartou a pamétou RAM v pocitaci po zbernici PCI-
Express sltzi rozhranie SZE2'. Na strane opera¢ného systému je rozhranie SZE2 tvorené
systémovymi ovladacmi. Ovladace zabezpecuju inicializaciu, konfiguraciu, riadenie karty a
pripravu buffrov v paméti RAM pre DMA prenosy. DMA prenosy st riadené DMA radi¢om
implementovanym v FPGA na karte. Rozhranie SZE2 sa sklada z niekolkych samostatnych
kanédlov pre prijimaci (RX) aj vysielaci (TX) smer. Pocet kanédlov a distribucia paketov
medzi kandly zavisi od pouzitého firmvéru.

Kazdy kandl obsahuje kruhovy buffer v paméti RAM a v paméti na karte pre kazdy
smer. Buffer v paméati RAM sa skladéd z niekolkych velkych savislych pamétovych blokov,
ktoré st odkazované deskriptormi a pomocou tychto deskriptorov prepojené do kruhovej
struktury. Pocet a velkost blokov je nastavitelnd pomocou parametrov modulu jadra. Pre
kazdy buffer existuje dvojica ukazovatelov na zaciatok a koniec dat v buffri. DMA prenosy
su iniciované a riadené DMA radic¢om na zaklade hodndt tychto ukazovatelov.

LStraight ZFro copy druh4 verzia 2
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Rozhranie SZE2 bolo navrhnuté s ohladom na prenos segmentov déat roznych dizok,
c¢omu zodpovedd aj format prenasanych dat. SZE2 segment obsahuje hlavicku a data. Hla-
vicka nesie informédciu o dizke segmentu pripadne dodatoéné informdcie z akcelera¢ného
aplika¢ného jadra karty. Data obsahuji ramec zo spojovej vrstvy. Hlavicka aj data su za-
rovnané na 8 bytov. Pakety si v buffri umiestnené savisle za sebou. VoIné miesto vznika
len v désledku zarovnania.

Aplikaciam v uzivatelskom priestore spristupniuje rozhranie SZE2 API kniznice libsze2.
Kniznica libsze2 zapuzdruje rozhranie modulov jadra a poskytuje funkcie pre jednoduchu
inicializdciu DMA kanélov, spastanie a zastavovanie DMA prenosov, prijimanie a odosiela-
nie paketov.

Rozhranie SZE2 je navrhnuté pre priadové spracovanie dat. Model spracovania paketov
pocita so spracovanim paketov jeden za druhym. Vyuziva sa princip zero copy, kedy je buffer
z jadra namapovany do uzivatelského priestoru a aplikacii je poskytovany ukazovatel priamo
na data v buffri. V RX smere sa po spracovani paketu postva ukazovatel ohranicujici
obsadené a voIné miesto v buffri a do volnej paméte je tak mozné preniest dalsie pakety.
V TX smere aplikicia ziada ovlada¢ o volné miesto v buffri, do ktorého zapise pakety,
ktoré sa maju odoslat do siete. Ovladac¢ sa potom v spolupriaci s DMA radicom postara
o odoslanie paketov a uvolnenie miesta pre zdpis dalsich dat.

4.3 Jazyk P4

Programming Protocol-independent Packet Processors (P4) [50] je vysokotroviovy jazyk pre
popis sposobu spracovania paketov datovou cestou programovatelnych prepinacich sietovych
prvkov. Cielom jazyka je poskytovat prostriedky pre definovanie funkcionality sietovych
zariadeni nezavisle na pouzitych protokoloch a cielovej platforme. Jazyk P4 je zalozeny na
abstraktnom modele, ktory sa sklada z analyzatoru a mnoziny tzv. match+action tabuliek
rozdelenych medzi vstupom a vystupom. Analyzator identifikuje hlavicky nachadzajtce
sa v kazdom prichadzajicom pakete. Match+action tabulky uskuto¢nuji vyhladavanie na
podmnozine poli¢ok hlaviciek a vykondvaji akcie prislichajice prvej najdenej zhode?.

Jazyk P4 umoznuje definovat spracovanie paketov sietového zariadenia pomocou nasle-
dujtcich zakladnych prvkov:

Definicie hlaviéiek — popisuju hlavicky protokolov, ktoré bude siefové zariadenie pod-
porovaf.

Analyzator paketu — popisuje kone¢ny automat pouzity k analyze paketu, pri ktorej sa
extrahuju hodnoty policok hlaviciek protokolov.

Definicie tabuliek — definuji, ako st porovnavané policka protokolovych hlavic¢iek so
zdznamami vo vyhladévacich tabulkéch (napriklad presnd zhoda, zhoda prefixu, vy-
hladdvanie podla rozsahu), vstupné policka pouzité pre hladanie zhody, akcie, ktoré
sa mozu aplikovat, a dimenzie tabuliek.

Definicie akcii — popisuju pridruzené akcie, ktoré sa maji vykonavat s paketmi daného
toku. Jazyk P4 obsahuje urcité primitivne akcie a umoznuje vytvarat aj uzivatelsky
definované akcie, ktoré sa skladaji z primitivnych alebo inych uzivatelsky definova-
nych akecii.

27 toho je odvodeny nzov — match = zhoda, action = akcia.
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Specifikicia riadiaceho programu — definuje usporiadanie tabuliek a postupnost spra-
covania paketov.

Na obrazku 4.2 je zobrazend schéma abstraktného modelu, na ktorom je jazyk P4 za-
lozeny. Pre kazdy vstupujici paket vytvori analyzator rozlozenu reprezentaciu (parsed re-
presentation) paketu, s ktorou nardbaju match+action tabulky. Match+action tabulky vo
vstupnej linke vytvoria vystupnu sSpecifikdciu ur¢ujicu mnozinu portov, na ktoré bude pa-
ket poslany. Spracovanim vystupnej Specifikacie st vytvorené potrebné instancie paketu a
tie st nasledne odovzdané vystupnej linke. Ak je to potrebné, pakety moézu byt pozdrzané
v buffroch. Po kompletnom spracovani paketu vo vystupnej linke je z rozlozenej reprezen-
tacie paketu poskladané hlavicka a paket je odoslany na vystup.

Konfiguracia prepinaca

Analyzator Riadiaci Konfiguracia :
' paketu program Match+Action tabuliek !
( R
- = === Pravidla po€as behu -~

(_—_—_—_—_
(=== === ==

A

N \ 4 \ 4
VoL v
S v Fronty s
T = 5 Match >  alalebo > Match —>
u A Action buffre Action U
P

T P

g Vstupné Match+Action Vystupné Match+Action

Modifikacie paketov +
vyber vystupu

Modifikacie paketov

Obr. 4.2: Vysokourovinova schéma abstraktného modelu pre jazyk P4.

Jazyk P4 sa zameriava na Specifikdciu analyzdtoru, match+action tabuliek a riadiaceho
programu linky. Vytvoreny program v jazyku P4 potom Specifikuje konfiguraciu prepinaca.
P4 program méze byt cielovym zariadenim priamo vykonavany alebo moze byt prelozeny
do vhodnej reprezentacie pre cielové zariadenie.

V ramci projektu Liberouter v zdruzeni CESNET bol vytvoreny prekladac¢ z jazyka
P4 do VHDL [1], ktory umoznuje automatické generovanie aplika¢ného jadra firmvéru pre
analyzu a spracovanie paketov v FPGA z jednoduchého popisu v P4. Vygenerovany ana-
lyzator paketov dosahuje priepustnost az 100 Gb/s podobne ako optimalizované riesenie
napisané v jazyku pre popis hardvéru (VHDL) bez nutnosti poznat tento jazyk. Vdaka
tomu je mozné zamerat sa priamo na popis funkcie, ktora ma sietové zariadenie vykonavat,
namiesto programovania FPGA. Preklada¢ podporuje verziu jazyka P414. Pre ovlddanie
aplikac¢ného jadra generovaného z popisu v P4 existuje kniznica 1ibp4dev. Hlavnou funkci-
onalitou, ktora kniznica poskytuje je rozhranie pre zapnutie a zastavenie linky spracovania
paketov, inicializaciu tabuliek a nahravanie pravidiel do tabuliek.
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Zakladnymi prvkami jazyka P4, ktoré boli pouzité pri popise firmvéru v ramci tejto
prace su: typy hlaviéiek, inStancie hlavi¢iek a metadét, kontrolné siacéty a generatory hash
hodnoét, Specifikicia analyzatoru, akcie, tabulky, riadiaci program.

Typy hlaviciek popisuji usporiadanie poloziek a definuji ich mena pre dalsie referenco-
vanie. St pouzité pri vytvarani instancii hlaviciek paketov a metadat. Paket mo6ze obsahovat
niekolko instancii daného typu. Paketové hlavicky st obvykle uréené, ked sa paket objavi
na vstupe. Metadata vac¢sinou obsahujt informécie, ktoré sa nenachadzaju v datach paketu
a sliuzia pre uchovavanie stavu pocas spracovania daného paketu. Rozdiel medzi paketo-
vymi hlavickami a metadatami je v tom, kedy st povazované za platné. Paketové hlavicky
obsahuju specialny bit, ktory urcuje, ¢i je hlavicka platnd, a moze byt explicitne testovany.
Metadéta st vzdy platné a inicializované si hodnotou 0.

Kontrolné siacty a generatory hash hodnét moézu byt definované ako funkcie, ktoré st
asociované s mnozinou policok a vysledok je referencovatelny v ramci P4 programu. Za-
kladné definované algoritmy pre vypocet vysledku z mnoziny vstupnych poli¢ok st zori6,
csuml16, crcl6, crc32 a programmable_ crc.

Analyzator je modelovany ako stavovy automat vytvarajuci rozlozend reprezentaciu pa-
ketu, s ktorou pracuji match+action tabulky. Rozlozena reprezenticia paketu je mnozina
instancii metadéat a paketovych hlaviciek, ktoré si platné pre dany paket. Match+action ta-
bulky mo6zu menit hodnoty policok a platnost instancii hlaviciek, a tak upravovat rozlozenu
reprezenticiu paketu.

Akcie st deklarované ako funkcie. Ich mend sa pouZzivaju pri upravovani tabulky pocas
behu k priradeniu ku zdznamu v tabulke. Takéto akcie sa nazyvaji zlozené. Okrem zlozenych
akcil je v jazyku P4 definovand mnozina primitivnych akcii. Zlozené akcie st poskladané
z primitivnych akcii. Funkcie akcii mozu obsahovat parametre. Hodnoty parametrov st
naprogramované do zaznamu v tabulke pocas behu. Ked nastane zhoda, parametre st
predané akcii.

Tabulky deklaruja zoznam policok, ktoré si pouzité pre urcovanie zhody paketu so
zaznamom v tabulke, a akcie, ktoré je mozné priradit k zdznamom v tabulke. Pri hladani
zhody sa pre dany paket musia zhodovat vsetky Specifikované policka zdznamu v tabulke.
Pri vkladani zdznamu do tabulky pocas behu musia byt Specifikované hodnoty vsetkych
deklarovanych policok. Ak nie je ndjdend ziadna zhoda pre paket, vykonava sa vychodzia
akcia. Vychodzia akcia musi byt Specifikovana pocas behu.

Riadiaci program popisuje sekvenciu match+action tabuliek, ktorymi je paket spraco-
vany. V riadiacom programe moézu byt aplikované tabulky, volané iné riadiace funkcie alebo
testované podmienky. Po aplikovani tabulky st tri moznosti, ako sa bude dalej pokraco-
vat so spracovanim paketu: bezpodmienecéné pokracovanie dalsim prikazom, pokracovanie
blokom prikazov zvolenym podla vykonanej akcie, alebo pokracovanie blokom zvolenym na
zéklade toho, ¢i nastala zhoda (hit) alebo nie (miss).

V roku 2016 bola vydana aktualizovand verzia jazyka P4, oznacovand ako P46 [31],
ktora zavddza do jazyka P4 spétne nekompatibilné zmeny v porovnani s verziou P44 [30].
Verzia P41 odstranuje mnozstvo vlastnosti jazyka, ako napriklad ¢itace (counters) a jed-
notky pre kontrolné sii¢ty, a presiiva ich do kniznic. Jazyk bol tak zjednoduseny z komplex-
ného jazyka na podstatne mensi jazyk, ktory je doplneny kniznicou poskytujicou zakladné
konstrukcie potrebné pre vac¢sinu P4 programov.
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Kapitola 5

DPDK pre karty COMBO

Pre sietové karty COMBO bol v ramci bakalarskej prace [39] vytvoreny ovldda¢ do DPDK,
ktory zabezpecuje prenosy do DPDK cez rozhranie SZE2. Tento ovladac vyuziva kniznicu
libsze2 a bol nazvany szedata2 podla nidzvu modulu jadra pre rozhranie SZE2. Ovla-
dac¢ szedata2 je stucastou hlavnej vyvojovej vetvy DPDK od verzie 2.2.0 (december 2015).
V ovladadi st implementované funkcie pre prijimanie paketov (rx_pkt_burst()), odosiela-
nie paketov (tx_pkt_burst()) a zdkladné funkcie pre konfigurdciu karty.

Prijimanie a odosielanie dat v DPDK funguje na principe deskriptorov. V RX smere
napliia ovldda¢ deskriptory fyzickymi adresami pripravenych mbufov a odosiela ich zariade-
niu. Zariadenie odosiela pakety DMA prenosmi priamo do mbufov a ovldda¢ potom posiva
mbufy s prijatymi paketmi aplikacii. V TX smere ovladac¢ obdrzi od aplikicie mbufy s pa-
ketmi na odoslanie, ulozi adresy mbufov do deskriptorov a odosiela deskriptory zariadeniu.
Zariadenie pakety odosle do siete a oznami ovladacu, ze deskriptor je volny. Ovladac¢ potom
moze uvolnit mbuf odkazovany deskriptorom a znovu pouzit deskriptor.

Model prijimania a odosielania dat v DPDK ovladaci szedata2 sa oproti klasickému pri-
stupu v DPDK li8i. Rozhranie SZE2 nefunguje na principe deskriptorov. Namiesto toho s
data ukladané do suvislych kruhovych buffrov. Pakety je preto potrebné dostat z kruhového
buffru do mbufov v RX smere a z mbufov do kruhového buffru v TX smere. V RX smere
ovladdaé prostrednictvom API kniznice libsze2 zamykéd kruhovy buffer, nakopiruje pakety
do mbufov, odomkne ¢ast kruhového buffru, z ktorej boli prevzaté pakety a posunie pakety
aplikacii. V TX smere si ovlada¢ vypyta prostrednictvom API kniznice libsze2 volné miesto
v kruhovom buffri, ulozi do neho pakety na odoslanie a oznami zariadeniu, ze je pakety
mozné odoslat.

Kvoli potrebe kopirovat paketové data sa nadmerne zatazuje CPU a paméatovy subsys-
tém. Preto boli navrhnuté DMA prenosy, ktoré prendsaji data sposobom prirodzenym pre
DPDK - prostrednictvom deskriptorov. Paketové data s tak DMA prenosmi prenasané
priamo medzi mbufmi a bufframi v karte. Vytvoreny bol ovlada¢ pre DMA prenosy pracu-
juce na principe deskriptorov, ktory sa od ovladaca szedata2 liSi v spdsobe inicializdcie a
riadenia datovych prenosov. Ostatné konfigura¢né funkcie ostavaju rovnaké.

Deskriptory maji v RX aj TX smere velkost 64 bitov a st ulozené v kruhovom buffri.
Zaplnenie buffru sa ur¢uje podobne ako pri SZE2 buffri ukazovatelmi na hranice obsadenych
a volnych deskriptorov. Pocet deskriptorov je nastavitelny pri konfiguracii fronty zariadenia.
Podporované sa iba pocty deskriptorov, ktoré st mocninou ¢isla 2. Ovldda¢ mé za tlohu
tieto buffre alokovat pri inicializécii front a ulozit ich fyzické adresy do prislusnych registrov.

V RX smere nesie deskriptor fyzickd adresu buffru v mbufe, do ktorého je mozné pre-

.....
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deskriptoroch a mbufy zretazif. 48 bitov deskriptoru je pouzitych pre fyzickt adresu a hor-
nych 16 bitov pre velkost buffru. Hornych 16 bitov fyzickej adresy mbufu musi byt zhodnych
s adresou buffru pre deskriptory. Spolu s paketom je prenasana aj hlavicka, z ktorej ovladac
vytiahne dizku paketu, rovnako ako u rozhrania SZE2.

V TX smere obsahuje deskriptor podobne ako pri RX smere 48 bitov adresy mbufu.
V pripade, Ze by sa hornych 16 bitov nezhodovalo s adresou buffru pre deskriptory, nie je
mozné takyto paket preniest. AvSak v sticasnosti je 48 bitov pre fyzicki adresu postacuju-
cich. 15 bitov je pouzitych pre celkovi velkost paketu v buffri a 1 najvrchnejsi bit urcuje,
¢i st mbufy zretazené alebo nie.

5.1 Merania vykonnosti

V tejto sekcii sil popisané merania vykonnosti a vysledky dosiahnuté s DPDK ovladacom
szedata2 a ovladacom pre deskriptorové prenosy. Odmerand bola rychlost prenosu paketov
pri prijimani (RX) a odosielani (TX) pre rézne poc¢ty pouzitych DMA front (jadier CPU)
s testovacou DPDK aplikiciou testpmd [17], ktord sluzi na testovanie DPDK ovladacov pre
siefové zariadenia a umoznuje prijimanie, odosielanie a jednoduché preposielanie paketov.

Merania boli vykonané na stroji s kartou COMBO-100G1 s firmvérom obsahujicim
interny generator dat priamo v FPGA namiesto ethernetového rozhrania a doplnkovymi
¢itacmi statistik pre DMA prenosy. Takto bolo mozné naplno zatazit zbernicu PCI-Express
aj nad maximalnu priepustnost 100G Ethernetu. V tabulke 5.1 st zhrnuté informécie o po-
uzitom stroji a softvéri.

Tabulka 5.1: Prehlad informacii o testovacom stroji a pouzitom softvéri.

Informacie o pouzitom stroji (Dell PowerEdge R730):

Zakladna doska Dell Inc. 0H21J3
CPU Xeon(R) CPU E5-2660 v3 @ 2,60 GHz
Pocet jadier 2x10 (2x20)
Hyper-Threading ano
RAM 64GB DDR4 @ 2133 MHz
Informacie o OS a pouzitom softvéri:
OsS Scientific Linux verzia 6.5 (Carbon)
Kernel 2.6.32-431.1.2.€16.x86_ 64
Verzia DPDK 16.11
DPDK aplikacia testpmd

KedZe pre ziskanie podrobného profilu naprie¢ vietkymi paketovymi dizkami bolo po-
trebné vykonat velké mnozstvo merani, meranie pre jednu paketovt dizku trvalo 1 sekundu.
Paketové dlzky v grafoch st poéitané vratane kontrolného siétu v ethernetovom ramei. Z ¢i-
taca poctu hodinovych signalov a zndmej frekvencie firmvéru bola vypocitand presna doba
behu daného merania. Z presnej doby merania a po¢tu prenesenych paketov bola vypocitana
paketova rychlost.

Na obrézku 5.1 st zobrazené grafy porovnavajice rychlosti preposielania paketov (t. j.
prijatie a nasledne odoslanie paketov) s ovladacom szedata2 a s ovladacom pre deskripto-
rové prenosy pre 1, 2, 4 a 8 jadier CPU. Pre 1 a 2 jadra CPU je dosahovana s ovladacom
pre deskriptorové prenosy vyrazne vyssia paketova rychlost, ale rychlost linky nie je mozné
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Obr. 5.1: Paketova rychlost pri preposielani dat (pac — deskriptorové DMA prenosy, sze2 —
ovlada¢ szedata2, QQ — pocet pouzitych DMA front/jadier CPU).

dosiahnut ani s vyssim poc¢tom jadier CPU. Limitujicim faktorom st DMA prenosy s des-
kriptormi, ktoré vyuzivaju prenosové pasmo menej efektivne ako rozhranie SZE2. S ovlada-
c¢om szedata2 je naproti tomu mozné s dostatoénym poc¢tom jadier CPU dosiahnuf aj plni
rychlost linky.
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Kapitola 6

Akceleracia OVS s kartami
COMBO

V sekcii 3.2 je popisany sposob, akym bol pouzity framework DPDK k zlepseniu vykon-
nosti OVS. Pouzitim OVS-DPDK bola so sietovymi kartami od Intelu dosahovana 10 —
18-krat vyssia priepustnost s topolégiou P2P a 3 — 7-krat vyssia priepustnost s topolégiou
PVP. Sucastou DPDK je aj ovlddac szedata2 pre sietové karty COMBO, ktorého vykonnost
bola popisand v kapitole 5. Ovladac¢ szedata2 riadi prenosy dat cez rychle DMA rozhranie
SZE2, ktoré funguje na principe priudového prenosu dat. Okrem prenosov rozhranim SZE2
je v projekte Liberouter vyvijany aj novy typ DMA prenosov vyuzivajucich deskriptory
sposobom prirodzenym pre DPDK. Pre novy typ DMA prenosov bol vytvoreny experimen-
talny DPDK ovladac, ktorého vykonnost bola porovnana s ovladacom szedata2. Vyhodou
tohto ovlddaca je, ze nie je nutné kopirovat data paketov do buffrov v DPDK tak, ako
sa to deje v pripade ovladaca szedata2. Preto je mozné dosahovat vyssiu rychlost prenosu
paketov s nizsim poc¢tom jadier, avSsak nie je mozné dosiahnut maximélnu rychlost 100G
linky. Firmvér pre deskriptorové DMA prenosy je vSak v stcasnosti experimentdlny a pre
kartu COMBO-200G2QL nie je plne funkény. Preto bol pre tito pracu zvoleny typ DMA
prenosov cez rozhranie SZE2 a DPDK ovladac szedata2. V ramci prace bola do ovladaca
szedata2 pridand podpora novych kariet COMBO-200G2QL. Prvym krokom k akceleracii
OVS s kartami COMBO je pouzitie DPDK.

V kapitole 3 st ukazané viaceré pristupy k akceleracii OVS od réznych vyrobcov sieto-
vych zariadeni. Pouzitim offloadu spracovania tokov do sietového zariadenia je mozné zvysit
priepustnost celého virtualizovaného systému a zaroven znizit zatazenie CPU vykonavanim
¢innosti OVS a usetrit tak prostriedky pre virtualne stroje. API pre offload pravidiel do
hardvéru je sucastou OVS od juna 2017. Pre toto API je implementovana podpora Stan-
dardného linuxového rozhrania s ddtovou cestou v jadre. Pri tomto pristupe sa pre dorucenie
paketov do cielovej virtualnej stanice typicky pouzivaji SR-IOV virtudlne funkcie. Komu-
nita vyvojarov v projektoch OVS a DPDK pracuje na pridani podpory offloadu do datovej
cesty implementovanej v uzivatelskom priestore cez DPDK. Offload do hardvéru cez DPDK
je mozny dvomi pristupmi: ¢iastoény offload a plny offload [9]. Plny offload do hardvéru
cez DPDK v stcasnosti nie je podporovany a vyzaduje pridanie kniznic do DPDK, na kto-
rych pracuje najmé spoloc¢nost Intel. Pre ¢iasto¢ny offload cez DPDK bola vytvorena sada
patchov pre OVS od spolo¢nosti Napatech a Mellanox Technologies, pre ktoré je plano-
vané pridanie do nasledujiceho vydania OVS 2.10.0. Tieto patche vyuzivajt DPDK API
rte_ flow k nahravaniu pravidiel do sietovej karty.

33



PM
VM 0 VM 1 VM 2 VM 3
virtio virtio virtiﬁ virtio
vhost vhost host vhost
PMD PMD °MD| PMD
( . )
[ Spracovanie tokov
Vstup ' Zhoda ' Akcie ' Vystup "1
\_ | -
| 4
OVS-DPDK IN|CI:|V|D p—
N
DMA Offload
uzivatel'sky priestor Offload prenosy | tokov
\_ Jadro ~ Y,
| @

Predspr*vanie tokov (offload)
] AW A4

E| —\btup—ihodcj lvutu,,'j

Generované P4 jadro

karta COMBO

Obr. 6.1: Schéma principu ¢iastocného offloadu tokov z OVS do hardvéru. Klasifikacia
paketov do tokov (hladanie zhody v tabulkidch tokov), moze byt presunutd do siefovej
karty prostrednictvom API rte_flow. Offloadovand cast z linky pre spracovanie paketu je
znézornend tmavozltou prerusovanou sipkou. Priechod paketov systémom az do virtualneho
stroja je znazorneny zelenou sipkou. Priechod paketov z virtudlneho stroja do fyzickej siete
je znazorneny fialovou sipkou.

Druhym krokom k akceleracii OVS v tejto praci je pouzitie ¢iastocného offloadu tokov
do hardvéru cez DPDK. Na obrazku 6.1 je schéma zobrazujica princip ¢iasto¢ného offlo-
adu. Jadro pre spracovanie paketov vo firmvéri karty s FPGA ¢ipom je generované z popisu
v jazyku P4 a umoznuje predspracovanie prichddzajicich paketov. Pakety mézu byt klasi-
fikované do prislusnych tokov, a poslané cez DMA prenosy do dalsicho spracovania datovej
cesty OVS v uzivatelskom priestore. OVS obdrzi pakety cez ovladac siefového zariadenia
(PMD) v DPDK a zdznamy z tabuliek tokov méze presunit do sietovej karty (offload)
s vyuzitim DPDK API rte_flow. Ak je prichadzajici paket pri predspracovani v karte
najdeny v jej tabulkach tokov, dostane Specidlnu znacku identifikujicu zdznam v tabulke
tokov a v datovej ceste v softvéri moze byt preskocend klasifikacia takéhoto paketu pricom
st priamo aplikované akcie zodpovedajiceho zdznamu z tabulky tokov a paket méze byt
doruéeny do spravneho virtudlneho stroja. Ak prichadzajici paket nemoze byt klasifikovany

34



v sietovej karte, musi prejst cez celil datova cestu v softvéri. Prislusné zdznamy tokov z ta-
buliek mézu byt presunuté do karty a dalSie pakety z rovnakého toku st potom klasifikované
pri spracovani v FPGA.

V sekcii 6.1 je popisany princip patchov od spolo¢nosti Napatech a Mellanox Technolo-
gies pridavajuicich do OVS podporu ¢iastocného offloadu cez API rte_ flow. Aby bolo mozné
vyuzit Ciastoény offload tokov z OVS, musi byt v karte COMBO pouzity prislusny firmvér,
ktory takyto offload podporuje. Popis firmvéru nasleduje v sekcii 6.2. Do DPDK ovladaca
szedata2 bola pridané podpora API rte_flow. Popis podpory rte_flow v ovladaci szedata2
je v sekcii 6.3.

6.1 Ciastoény offload tokov z OVS cez API rte_flow

Ciasto¢ény offload vyuziva priradenie znadiek toku paketov. Kazdy paket z daného toku
dostane v hardvéri znacku, ktord potom v datovej ceste umoznuje ziskat pravidlo pre dany
tok priamo na zaklade jej hodnoty, ¢o usetri extrahovanie miniflow, vyhladavanie v EMC,
pripadne v dpcls (popisané v sekeii 3.2.2). Znacka je bezznamienkové celé ¢islo s velkostou
4 B (uint32_t). Priradenie znaciek (mark id) k tokom je v déatovej ceste implementované
pomocou kukuéej hash tabulky (CMAP) umoziiujicej subezny pristup jednému zapisu-
jicemu a lubovolnému poctu citajucich vldkien bez zamykania. Do hardvéru je znacka
nahrand pomocou rte_ flow akcie MARK.

Kazdé PMD vldkno mé vlastni tabulku tokov. Pre jeden mega tok (mega flow) tak moézu
existovat zdznamy (dp_netdev_flow) v tabulkdch tokov viacerych vldkien, ¢o by zname-
nalo, ze by rovnaké pravidlo mohlo byt nahravané do hardvéru viackrat s r6znou znackou.
Preto je vytvorenda CMAP tabulka megaflow_to_mark, ktord priraduje mega toky (mega
flow) k znackdm v pomere 1:1. Zaznam do tabulky vytvara len prvé vldkno, ktoré chce
offloadovat mega tok do hardvéru. Kazdé dalsie vldkno sa z tabulky dozvie, ze prislusné
pravidlo uz je nahrané v hardvéri a nebude sa ho pokusat nahravat znovu. Opacné mapo-
vanie zo znacky na tok (dp_netdev_flow) je v pomere 1:N, ¢o zabezpec¢uje CMAP tabulka
mark_to_flow. Prvé PMD vldkno, ktoré chce offloadovat pravidlo pre mega tok, si necha
pridelit nové ¢islo znacky a zavold funkciu z API pre offload pravidla. Ak je tispesné, do ta-
bulky sa prid4 novy zéznam priradujtici tok (dp_netdev_flow) znacke. Dalsie PMD vldkna
ziskaju prislusné ¢islo znacky z tabulky megaflow_to_mark a potom vytvoria dalsi zdznam
v tabulke mark_to_flow.

Ked PMD vlakno obsluhuje prijaty paket, este pred vyhladavanim v EMC overi ¢i
paket neobsahuje znacku. Znacka je ulozend v struktire mbufu v policku hash.fdir.hi a
jej pritomnost je oznacend flagom PKT_RX_FDIR_ID v policku of _flags. Ak paket obsahuje
znacku, prislusny tok je urceny vyhladanim v tabulke mark_to_flow. Inak sa pokracuje
klasickym vyhladdvanim v EMC, dpcls, pripadne OpenFlow tabulkach. Tento proces je
naznaceny na obrazku 6.2.

Podnet pre offload do hardvéru vznika, ked pre paket nie je najdeny tok v EMC, ani
v dpcls, a musi byt vyhladdvany az v OpenFlow tabulkach (tzv. upcall), ¢o je stcastou dato-
vej cesty. KedZe operacia vkladania a modifikovania pravidla pre tok do hardvéru je ¢asovo
naroc¢nd, nie je vhodné, aby bola vykonavana vlaknom obsluhujicim datovi cestu, pretoze
pri ¢astom vkladani alebo modifikovani pravidiel by dochadzalo k zahlcovaniu datovej cesty
a stratam paketov. Preto st vSetky operacie s pravidlami tokov ukladané do zoznamu obslu-
hovaného dalsim vlaknom, ktoré vykonava skutocné volanie operacii vytvarania a mazania
pravidiel cez API rte_flow. Modifikacia pravidla prebieha tak, Ze je pravidlo zmazané a
potom znovu vytvorené.
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Obr. 6.2: Postup urcovania toku pre prijaty paket. Ak paket obsahuje znacku (mark), tak
je vyhladany v CMAP tabulke mark_to_flow. Ak znacku neobsahuje alebo nie je ndjdeny
pokracuje postupne do tabuliek EMC, dpcls alebo ofproto (implementécia OpenFlow ta-
buliek), do kym mu nie je priradeny prislusny tok. S kazdou dalSou tabulkou rastie cena
vyhladania paketu. Offload do hardvéru je vyziadany pri vyhladavani toku v OpenFlow
tabulkach.

Pravidlo je vytvorené volanim funkcie rte_flow_create(). Pred zavolanim je potrebné
pripravit prislusné parametre: atribity, vzor a akcie. Atribtty nie st pouzivané. Vzor ur-
¢uje Specifikdciu hodnot polic¢ok hlaviciek, pripadne masky pomocou pola poloziek (struct
rte_flow_item). Prehlad podporovanych poloziek je v tabulke 6.1. Na zaver si pravidlu
pridané akcie RSS, MARK a END. Akcia RSS je pridand, pretoze samotna akcia MARK nie je
podporovand rozhranim rte_ flow a musi byt pouzitd v kombinécii s ukonc¢ujicou akciou, ¢o
je napriklad RSS. Akcia RSS mé nastavend konfigura¢nt struktiru na NULL, ¢o znamena, Ze
je pouzité vychodzie RSS nastavenie. Akcia MARK obsahuje v konfiguracnej struktire jeden
prvok id, ktory je nastaveny na hodnotu znacky, ktord sa ma pridelovat paketom daného
toku. Na koniec je pridand akcia END, ktora znaci koniec pola akecii.

6.2 Firmvér pre podporu offloadu cez API rte_ flow

K vytvoreniu firmvéru podporujiceho offload pravidiel z OVS do hardvéru bol pouzity popis
v jazyku P4 a prekladac z P4 do VHDL, ktory bol spomenuty v skecii 4.3. Na obrazku 6.3
je znazornend vysokotiroviiova schéma firmvéru pre kartu COMBO-100G2Q". Modré sipky
znézornuji cestu prijatého paketu (RX), ¢ervend sipka priechod linkou generovanou z P4,
zelend Sipka cestu paketu posielaného do siete (TX). Firmvér pre vseobecny P4 program
ma do linky pre spracovanie paketov zapojenu aj cestu v TX smere, ¢o je znazornené sedou
prerusovanou ¢iarou. Vo firmvéri pre OVS nie je v TX smere potrebné ziadne spracovanie
paketov. Preto bol firmvér upraveny tak, aby pakety v TX smere neprechddzali linkou
generovanou z P4, ale isli priamo do siefového modulu. Inak by museli pakety v RX aj
TX smere zdielat linku generovant z P4, ¢o by znamenalo nizsiu vyslednt priepustnost.
Kompletny firmvér nie je dielom tejto prace. V ramci prace bol vytvoreny popis v jazyku P4,

Firmvér pre kartu COMBO-200G2QL obsahuje zobrazené moduly dvakrat.
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Tabulka 6.1: Prehlad podporovanych poloziek vzoru a ich policok pre rte_flow pravidla.

Protokol Typ polozky Podporované policka
Ethernet RTE FLOW_ ITEM TYPE ETH dst, src, type
VLAN RTE FLOW_ ITEM TYPE VLAN tci
type_of service, time_ to_ live,
1Pv4 RTE FLOW ITEM TYPE IPV4 next_ proto_ id, src_ addr,
dst__addr
ICMP RTE_FLOW_ITEM_TYPE_ ICMP icmp_type, icmp_code
TCP  RTE_FLOW ITEM TYPE TCp S'¢-Port, dst_port, data off,
tep_flags
UDP RTE FLOW_ ITEM TYPE UDP src_ port, dst_ port
SCTP RTE_FLOW_ITEM_TYPE_ SCTP src_port, dst_port

z ktorého je generované aplikacné jadro firmvéru. V case pisania tejto prace nebol hotovy
firmvér pre kartu COMBO-200G2QL, preto bola pri testovani pouzita karta COMBO-
100G2Q.

V P4 popise aplikacného jadra je definovanych vsetkych sedem hlaviciek protokolov,
pre ktoré je podporovany offload do hardvéru z OVS cez API rte_flow (tabulka 6.1). Ok-
rem hlavic¢iek protokolov si definované este dve hlavicky pre metadata. Jedna hlavicka
(match_fields_t) obsahuje vSetky policka podporovanych protokolov, pre ktoré je podpo-
rovany offload cez API rte_flow, a jeden bit pre kazda hlavicku protokolu urcéujuci, ¢i je
hlavic¢ka pritomna alebo nie. Druha hlavicka (fields_hash_t) obsahuje policko pre vypocet
hash hodnoty, ktord sa pouziva pre uréenie RX DMA kandlu. Z kazdej hlavicky je vytvo-
rend jedna instancia. Okrem hlavic¢iek definovanych a instancovanych v P4 programe zahina
prekladac z P4 do VHDL aj stbor, kde je definovana a instancovand hlavicka s vnitornymi
metaddtami (intrinsic_metadata_t). Tieto st spolofné pre vSetky firmvéry generované
z P4 a st napojené na signaly vstupujice alebo vystupujice z generovanej linky. Patri sem
napriklad ¢islo vstupného port (ingress_port) a vystupného portu (egress_port), pricom
portom sa rozumie sietové rozhranie alebo DMA kanal. Cisla sietovych rozhrani st v roz-
sahu 0 — 127, ¢isla DMA kandalov 128 — 255. Do vnitornych metadat bola pridana hodnota
znacky mark_id s velkostou 32 bitov. Hodnota znacky je po vystupe z generovanej linky
vlozena do hardvérovych metadat v SZE2 hlavicke, hned za velkost celého SZE2 ramca a
velkost hardvérovych metadat, t. j. na offset 4 od zaciatku SZE2 ramca. Ziadne dalsie po-
lozky z vnutornych metadat nie st do SZE2 hlavicky vkladané, takze celkova velkost SZE2
hlavicky je 8 B.

Schéma na obrazku 6.4 zobrazuje postupnost match+action tabuliek v P4 popise. Po
vstupe do linky je paket prevedeny do rozlozenej reprezenticie. Nasledne je aplikovand
tabulka pre kazdy z podporovanych protokolov nachddzajicich sa v pakete (eth, vlan,
ipv4, icmp, tcp, udp, sctp), ktord ulozi hodnotu policok daného protokolu do metadéat a
nastavi policko znaciace pritomnost hlavicky.

Potom je aplikovand tabulka mark_id, do ktorej si pocas behu nahrané pravidla pre
hladanie zhody paketov. Kazdé pravidlo obsahuje hodnoty vsetkych porovnavanych policok,
masky, akciu a parameter akcie. Akcia vzdy nastavuje hodnotu mark_id podla hodnoty
parametru. Vychodzie pravidlo, ktoré sa aplikuje, ked nie je ndjdend zhoda pre paket,
prideluje hodnotu OxFFFFFFFF, ¢o je hodnota znacky, ktord je povazovana za nevalidni.
Ak je nastavena tato hodnota, ovlada¢ v DPDK povazuje paket za neoznackovany. Aby
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Obr. 6.3: Vysokouroviiova schéma firmvéru pre kartu COMBO-100G2Q. Modré sipky zna-
zornuju cestu prijatého paketu (RX), Cervend sipka priechod linkou generovanou z P4,
zelend, $ipka cestu paketu posielaného do siete (TX). Sed4 prerusovans sipka znazoriuje
cestu paketu pre vSeobecny P4 program. Vo vyslednom firmvéri bola tato cesta odstranena,
kvoli dosiahnutiu vyssSej priepustnosti pre RX smer, pretoze priepustnost linky je inak zdie-
lanéd pre oba smery. Kedze pakety v TX smere nevyzaduju ziadne spracovanie, mohla byt
vytvorena alternativna cesta obchadzajica linku generovana z P4.

tabulka mark_id mohla podporovat aj pouzitie masiek pre pravidld, typ zhody pre vsetky
polozky je nastaveny ako ternary, a teda tabulka je implementovana ako TCAM? tabulka.
Dolezity parameter vytvoreného firmvéru je maximélny podporovany pocet riadkov tabulky
(podporovanych pravidiel). Vo firmvéri pre kartu COMBO-100G2Q bola nastavena velkost
tabulky na 31 riadkov, ¢o je pre redlne pouzitie nizka hodnota. Aj s takouto velkostou bol ale
pri preklade firmvéru problém so splnenim ¢asovania, pricom len jeden z mnohych prekladov
splnil ¢asovanie. Karta COMBO-200G2QL obsahuje FPGA s vac¢sim poc¢tom zdrojov, takze
tabulky:.

Na zéaver je aplikovand tabulka dma_map, ktord nastavuje hodnotu vystupného portu
egress_port vo vnutornych metadatach, a tak posiela paket na urcity DMA kandl. V ta-
bulke je najprv vypocitand hash hodnota, ktora sa pocita zo vsetkych poloziek, nad ktorymi
sa hlada zhoda v tabulke mark_id. Pouzita je funkcia CRC32. Maximalna hodnota je urcena
poc¢tom DMA kandlov. Hash hodnota je potom pripocitand k ¢islu 128, ¢im sa uréi DMA
kanal, do ktorého bude paket poslany. V sticasnej implementéacii je vysledny kanal urcovany
zo vSetkych dostupnych DMA kandlov a nie je mozné obmedzit maximélne ¢islo kandlu,
pretoze v prekladaci z P4 do VHDL je chyba v implementéacii vypoc¢tu hash funkcie, ktora
zabranuje tomu, aby bolo mozné parametrizovat maximalnu hodnotu vypocéitanej hash hod-
noty parametrom akcie, ¢o by umoznovalo obmedzit maximalny pocet kanalov pocas behu
nahranim pravidla do tabulky.

2 Ternary Content-addressable Memory
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Obr. 6.4: Schéma linky pre spracovanie paketov generovanej z popisu v jazyku P4. Linka
obsahuje tabulky, ktoré nastavuji hodnoty policok pritomnych protokolov do metadat po-
uzitych k najdeniu zhody a nastaveniu znacky. Na konci linky je pouzitim hash hodnoty
vypocitanej z policok hlavic¢iek vybrany RX DMA kandl, do ktorého je paket poslany.

6.3 Podpora API rte_ flow v DPDK ovladaci szedata2

Pre podporu API rte_ flow musi ovldda¢ implementovat typ filtra RTE_ETH_FILTER_GENERIC
a operaciu RTE_ETH_FILTER_GET, ktord volajicemu vrati ukazovatel na sStruktdru ob-
sahujicu operacie filtra. Podpora filtra sa implementuje nastavenim ukazovatela na
funkciu filter_ctrl v struktire eth_dev_ops obsahujicej ukazovatele na funkcie, ktoré
implementuji rozhranie ethernetovych zariadeni (Ethernet Device API). Do ovlddaca
szedata2 bola pridand funkcia szedata2_filter_ctrl(), ktord implementuje uvedeny
typ filtra a operdciu. Ziadne iné typy filtra ani operdcie nie st podporované. K praci
s pravidlami v hardvéri je pouzitd kniznica libp4dev.

V struktire rte_flow_ops s nastavené funkcie API rte_ flow, ktoré implementuje ovla-
da¢. Offload do hardvéru z OVS vyuziva len dve funkcie pre vytvaranie pravidiel (create) a
rusenie pravidiel (destroy). Tieto dve si implementované v ovlddaci szedata2 a popisu ich
implementécie sa venuje této sekcia. Dalsie funkcie pre podporu offloadu nie st potrebné a
preto neboli implementované. Okrem vytvarania a rusenia pravidiel je dolezitou stucastou
aj inicializacia linky spractvajicej pakety.

Kvoli podpore akcie MARK, ktora oznacuje paket znackou, musela byt upravena aj datova
cesta v RX smere. Pri prijati paketu je zo SZE2 hlavicky ziskana hodnota znacky. Za
neplatni hodnotu znacky sa povazuje hodnota OxFFFFFFFF. Ak m4 znacka tito hodnotu,
povazuje sa za nenastavenu a pokracuje sa Standardnym spracovanim paketu. Ak m4 znacka
platni hodnotu, tak je v mbufe do polozky hash.fdir.hi nastavend hodnota znacky a
v polozke 0l_flags je nastaveny flag PKT_RX_FDIR_ID.

Aby spravne fungovalo zastavovanie linky spracuvajicej pakety, musi byt modul jadra
szedata2_cv3, resp. szedata2_cv3_fdt nacitany s parametrom discard_on_full=1. Tato
hodnota zabezpedi, ze ak je DMA kandl plny, data na vstupe daného kanalu budu zaha-
dzované. Ak by nebolo zapnuté zahadzovanie na vstupe do DMA kandlu pri jeho zaplneni,
mohla by sa aplikacia zaseknit v stave, kedy by sa ¢akalo na zastavenie linky, ktoré by nikdy
nenastalo v pripade, Ze by bol nastartovany DMA kanal, z ktorého by aplikicia neodobe-
rala pakety. Ak by sa v takomto pripade aplikicia pokusila zastavit linku pre spracovanie
paketov, k zastaveniu linky by nikdy nedoslo, pretoze pri zastavovani sa caka na stav, kedy
su prazdne vnatorné buffre, ale tie by sa nevyprazdnili, do kym by neboli precitané data
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z daného DMA kanélu. Ked sa budu zahadzovat data na vstupe do DMA kanélu, ak je
plny, tak sa vnatorné buffre v linke vyprazdnia a linka sa ispesne zastavi, aj ked z daného
DMA kanélu pakety nie st odoberané.

Inicializacia linky pre spracovanie paketov Pri inicializacii zariadenia v DPDK musi
byt inicializovana linka a vSetky jej tabulky. Inicializacia linky je implementovand vo fun-
kcii p4_device_init (). Struktiry a informécie potrebné k obsluhe kniznice libpfdev si
ulozené v struktire p4_device obsahujicej: ukazovatel na struktiru p4dev_t, ktord udr-
zuje kontext a pracuji s nou funkcie z kniznice libp4dev, zdmok rte_spinlock_t, ktory
slizi na zabranenie stibezného pristupu k API kniznice libp/dev, a pole struktir p4_table
s informéaciami o match+action tabulkach. Informécie o tabulkdch obsahuji: meno tabulky,
typ tabulky, meno vychodzej akcie, parameter pre vychodziu akciu, aktualny pocet nahra-
nych pravidiel, maximalny pocet pravidiel a zoznam pravidiel. Zoznam pravidiel je ulozeny
v abstraktnej struktare tail queue.

Pri inicializacii linky je najprv ziskana cesta k Specidlnemu znakovému zariadeniu, ktora
sa zadava ako parameter inicializatnej funkcii z kniznice libp4/dev p4dev_init (). Nésledne
ja zastavena linka pre pripad, ze bola spustend pred zapnutim DPDK. Potom je zavolana
funkcia p4dev_reset_device (), ktord v hardvéri inicializuje vsetky match+action tabulky.
Po jej zavolani si vSetky tabulky prazdne a je potrebné nastavit v nich vychodzie pravidla.
Nastavenie vychodzich pravidiel a ulozenie informécii do internej struktary pre vsetky ta-
bulky je implementované vo funkcii p4_tables_init (). Pravidlo sa oznacuje ako vychodzie
volanim funkcie p4drule_mark_default (). Tabulky st inicializované na zdklade vychodzich
hodndt, ktoré st ulozené v poli p4_tables. Ked prebehne inicializacia tabuliek v poriadku,
zavola sa funkcia na spustenie linky a linka je pripravend na pouzitie.

Pri deinicializacii zariadenia v DPDK je taktiez deinicializovana linka spracovania pa-
ketov, ¢o znamend, zZe linka je zastavena a vSetky tabulky st inicializované do vychodzieho
stavu.

Vytvaranie pravidiel Vsetky pravidla tokov st ukladané do tabulky table_mark_id.
Kazdé pravidlo pre P4 linku je asociované s tokom. Toky st reprezentované strukturou
rte_flow. Tatu struktiru si definuje kazdy ovldadac¢ a mdze obsahovat polozky, ktoré po-
trebuje dany ovlddac. V ovladaci szedata2 ma kazdy tok ulozeny ukazovatel na zaznam
v zozname pravidiel pre tabulku table_mark_id. Zoznam pravidiel musi byt udrzovany
preto, lebo kniznica libp4dev neumoznuje pridavat pravidld po jednom, ale vzdy musia byt
pridavané vsetky pravidla naraz. Preto pri kazdom vytvarani alebo ruseni pravidla mu-
sia byt nanovo nahrané vsetky existujice pravidla. Zoznam vsetkych vytvorenych tokov je
ulozeny v stkromnej struktire zariadenia v abstraktnej Struktire tail queue. Vytvaranie
nového toku zabezpecuje funkcia szedata2_flow_create().

Pri vytvarani nového toku prebehni nasledujice kroky: zamkne sa zdmok v Struktire
p4_device; overi sa, ¢i je v tabulke table_mark_id volné miesto pre nové pravidlo; skontro-
luje sa, ¢i st podporované vsetky zadané atributy, vzor aj akcie; vytvori sa nové pravidlo,
ktoré sa ulozi do zoznamu pravidiel pre tabulku table_mark_id; inicializuje sa tabulka
table_mark_id a nahraju sa do nej vsetky pravidla vratane nového pravidla; odomkne sa
zémok. Ak pocas uvedeného postupu nastane chyba, nové pravidlo ani tok nie st vytvorené,
odomkne sa zamok, a funkcia vrati NULL. Ak nastane chyba pri inicializacii tabulky a po-
kuse vlozit vsetky pravidld, odstrani sa nové pravidlo a prebehne este jeden pokus o vlozenie
existujucich pravidiel. Ak ani druhy pokus nie je tspesny, tabulka ostane v nedefinovanom
stave az do dalsieho tispesného pokusu o vytvorenie alebo zrusenie pravidla.
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Kazdy podporovany tok musi mat nastaveny atribtt ingress. Ziadny iny atribit nie
je podporovany a nesmie byt nastaveny. Podporované polozky vo vzore a ich masky st
tie, ktoré st uvedené v tabulke 6.1. Okrem toho je este podporovand meta polozka END,
ktora znaci koniec zoznamu poloziek vo vzore. Prvou polozkou vo vzore musi byt vzdy ETH.
Pre kazdd podporovant polozku si definované podporované polozky, ktoré za nou mozu
nasledovat, a masky. Pri kontrole vzoru je pri kazdej polozke overované, ¢i sa nasledu-
juca polozka moéze nachadzat za sucasnou polozkou, a ¢i zvolend maska je podporovana.
Opakovanie ziadnej polozky nie je podporované. Ak prebehne kontrola polozky tispesne, do
struktury rte_flow s ulozené hodnoty a masky polozky, a flag urcujici, ze sa dand polozka
vo vzore nachddza. Ked vietky polozky vzoru spliiaji podmienky, vzor je podporovany a
do nového pravidla sa nastavia kltce. Klice si ndzvy poli¢ok, nad ktorymi sa vykonava
overovanie zhody, ocakavané hodnoty a masky.

Po kontrole vsetkych poloziek vzoru nasleduje kontrola akcii. Podporované sii akcie MARK,
RSS, VOID a END. Akcia END znaci koniec zoznamu akcii. Akcia VOID je prazdna akcia, ktord
sa moze nachddzat na Iubovolnom mieste v zozname a jednoducho sa vynechava. V zozname
akcii sa vzdy musia nachadzat obe akcie RSS aj MARK. Pre akciu RSS je podporovand len
vychodzia konfiguracia, ¢o znamena, ze polozka rss_conf udavajica konfiguraciu RSS musi
byt nastavend na NULL. Pritomnosf oboch akcii RSS, MARK a ¢islo znacky sa uklada do
struktury rte_flow. Ak prebehla kontrola akcii tispesne, do nového pravidla je pridana
akcia a parameter s ¢islom znacky. Néasledne sa méze pristupit k vlozeniu nového pravidla
do tabulky.

Rusenie pravidiel Pri ruseni pravidla st vykonané nasledujice kroky: zamkne sa zamok
v Struktire p4_device; vymaze sa dany tok zo zoznamu tokov v stikromnej struktire zaria-
denia; inicializuje sa tabulka table_mark_id a znovu sa do nej vlozia vSetky ostatné pra-
vidla; odomkne sa zadmok. Ak nastala chyba pri inicializacii tabulky alebo vkladani pravidiel,
tabulka ostava v nedefinovanom stave az do opdtovného tspesného vytvorenia alebo zruse-
nia pravidla. Rusenie pravidiel je implementované funkciou szedata2_flow_destroy().
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Kapitola 7

Vysledky

S naimplementovanym systémom, ktory je popisany v kapitole 6, boli uskuto¢nené merania
vykonnosti. Tato kapitola popisuje testovacie prostredie, spésob jeho pripravy, testované
pripady a konfiguracie, a na zaver dosiahnuté vysledky a ich vyhodnotenie. Sledovana bola
rychlost prenosu paketov pri topolégiach P2P a PVP s roznymi konfigurdciami OVS pri
vyuziti offloadu pravidiel do karty, a bez vyuzitia offloadu.

Cielom je pouzitie vytvoreného systému na nizkoprofilovych kartdach COMBO-
200G2QL. V case pisania tejto prace este nebol dokonceny firmvér pre karty COMBO-
200G2QL' obsahujtci aplikacné jadro, ktoré je mozné generovat z popisu v jazyku P4.
Preto boli merania vykonané so starsou kartou COMBO-100G2Q. Z dévodu obmedzenych
dostupnych hardvérovych prostriedkov boli vykonané testy s vlastnou konfiguraciou, ktora
je popisand v tejto kapitole, a nie s vyuzitim frameworku VSPERF. Aby bolo mozné
naplno saturovat linku, bol pouzity hardvérovy generator paketov Spirent. K dispozicii
vsak neboli licencie pre vyuzitie REST API na ovladanie Spirenta a automatizovanych
testov priepustnosti, ktoré VSPERF pouziva. Taktiez karta COMBO-100G2Q sa z pohladu
softvéru v. DPDK javi ako jeden port, ktory musel byt pri konfiguraciach P2P aj PVP
pouzity ako vstupny aj vystupny port.

7.1 Testovacie prostredie

Testovanie prebiehalo na stroji Dell PowerEdge R730 s verziou BIOSu 1.0.4. Stroj obsahoval
jeden osemjadrovy procesor Intel® Xeon®) E5-2630 v3 so zakladnou pracovnou frekvenciou
2,4 GHz. HyperThreading bol vypnuty. Osadenych bolo osem pamétovych modulov DIMM
DDRA4 s registrom? s kapacitou 8 GiB a frekvenciou 2133 MHz. Pouzité bola sietova karta
COMBO-100G2Q, pre ktoru boli prichystané firmvéry s 2, 4 a 8 DMA kanalmi v kazdom
smere. Jeden fyzicky port karty bol pripojeny k hardvérovému generatoru paketov Spirent
pomocou 100G optickej linky. Karta bola do stroja pripojend svojim bifurkovanym PCI-
Express gen. 3 x16 slotom. Prepojenie testovacieho stroja a generatoru paketov znazornuje
schéma na obrazku 7.1.

Na stroji bol nainstalovany opera¢ny systém Scientific Linux verzia 7.4 (Nitrogen) s ver-
ziou jadra 3.10.0-514.26.2.el7.x86_ 64. Pre pouzitie karty COMBO-100G2Q boli dalej po-

trebné moduly jadra combo6core, combov3, szedata2, szedata2_cv3 sithrnne oznacované

LCelkovy firmvér nie je obsahom tejto prace. Sticastou préce je popis spracovania paketov v jazyku P4,
z ktorého je generované aplika¢né jadro pre spracovanie paketov.

2Angl. registered memory. Pamitovy modul obsahuje register medzi DRAM modulom a pamétovim
radi¢om.
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Obr. 7.1: Schéma testovacieho zapojenia. Testovaci stroj je prepojeny jednou 100G linkou
s generatorom paketov.

ako combo ovlddace), kniznice libcommlbr, libcombo, 1ibfdt, 1libsze2, 1libp4dev a bali-
¢ek nastrojov netcope-common. K virtualizacii bol pouzity emuldtor QEMU a hypervizor
KVM. Vo virtudlnom stroji bol nainstalovany systém CentOS verzia 7.5 s jadrom 3.10.0-
862.el7.x86_64. V tabulke 7.1 je prehlad verzii pouzitého softvéru.

Tabulka 7.1: Verzie softvéru na testovacom stroji.

Softvér Verzia
balicek netcope-common 0.1.3
combo ovladace 0.9.11
libcommlbr 2.4.3
libcombo 1.8.7
libfdt 1.4.6
libsze2 1.1.7
libp4dev commit 12c38dal6lac
OVS commit f82b3b6a2f4d + patche pre podporu rte_ flow
DPDK 17.11 4 uprava PMD szedata2 pre podporu rte_ flow
QEMU 2.11

7.2 Priprava testovacieho prostredia

Pre tucely testovania boli vytvorené instalacné a konfiguracné skripty, ktoré automatizuja
proces instalacie potrebného softvéru a zavislosti, a taktiez ulahéuji konfigurdciu zaklad-
ného nastavenia OVS a virtualneho stroja, ktoré boli pouzité pri testovani a merani vykon-
nosti. Popis skriptov a ich pouzitia je v prilohe B. Pred testovanim bol skriptami na stroji
nainstalovany potrebny softvér:

./install_ovs.sh /home/local/xvidom00/sources
./install_gemu.sh /home/local/xvidom00/sources

Po nastartovani systému boli na stroji pripravené obrovské stranky a nastartovany démon
libvirtd sluziaci pre ovladanie virtudlneho stroja:

./post_boot_prepare.sh

Virtudlny stroj s ndzvom pvp_vm bol vytvoreny a pripraveny pre pouzitie skriptom:
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./vm_create.sh /home/local/xvidom00/image pvp_vm

Skript vytvara obraz disku vo formate gcow2 pomocou néastroja virt-builder. Spusta-
nie, zastavovanie, pripdjanie sa k virtudlnemu stroju cez konzolu umoznuje nastroj virsh.
Pomocou nastroja virt-customize st do virtualneho stroja prenasané subory z fyzic-
kého stroja. Vo virtudlnom stroji bolo nainstalované DPDK aj s potrebnymi zavislostami.
Pre jednoduché automatické pouzitie pri meraniach bolo nastavené automatické prihlaso-
vanie uzivatela root po nastartovani virtudlneho stroja a spustanie skriptu startujiceho
DPDK aplikaciu testpmd. Instalaciu a konfiguraciu vo virtudlnom stroji zabezpecil skript
vm_install_dpdk.sh.

7.3 Merania vykonnosti

Vykonnost akcelerovaného OVS bola odmerand pre topolégie P2P a PVP. Zhodnotenie
vysledkov pre obe topoldgie nasleduje v podsekciach 7.3.1 a 7.3.2. Merana bola rychlost
prenosu paketov pri plnom zatazeni linky pre OVS s DPDK, kde bol pre fyzické rozhranie
pouzity DPDK ovladac¢ szedata2 pre sietova kartu COMBO-100G2Q.

Datovy tok bol generovany po dobu 10 s. Z hodnét ¢itacov poctu vygenerovanych pa-
ketov (tz_frames), poc¢tu prijatych paketov (rz_frames) na Spirentovi a zndmeho maxi-
mélneho poctu paketov za sekundu (maz_pps) pre dant velkost ethernetového rdmca na
L2 vrstve (packet_size) bola podla vztahu 7.1 vypoéitana rychlost prenosu paketov (pac-
ket _rate) uddvana v pocte paketov za sekundu (p/s):

re__frames

[p/s] (7.1)

packet__rate = max__pps *
trx_ frames

Maximélny pocet paketov za sekundu (maz_pps) je vypocitany podla vztahu 7.2, kde
L1_bitrate je prenosova rychlost Ethernetu v bitoch za sekundu, ifg je medzera medzi
ramcami na L1 vrstve (12 B) a preamble je preambula rdmcu na L1 vrstve (8 B).

L1 bitrate
(packet__size + ifg + preamble) x 8

maxr_pps = [p/s] (7.2)

Potom napriklad pre najkratsie rdmce (64 B na L2 vrstve) je maximélny pocet paketov za
sekundu na 100G Ethernete vypocitany ako:

100 % 109
(64 4+ 12 + 8) *

maxr__pps =

g [p/s] = 148800523, 8 p/s]

Tabulka 7.2: Sthrn permutécii vlastnosti meranych konfiguracii.

Topolégia Pocet jadier CPU Pocet tokov Offload do HW
P2P 1,2,4,8 1, 30, 100 true, false
PVP 1,2, 4 1, 30, 100 true, false

Merania boli vykonané pre rézny pocet pouzitych jadier CPU, pocet tokov (flows) na-
stavenych pre OVS, s aktivovanym a deaktivovanym offloadom do hardvéru. Pre kazdu
konfiguraciu bola zmerand rychlost prenosu paketov pre paketové dlzky 64 B, 128 B, 256 B,
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Obr. 7.2: Priklad rozdelenia obsluhy front v OVS na jadra CPU pri topologii P2P. Fyzické
jadro 0 obsluhuje jednu dvojicu RX a TX front. Fyzické jadro 1 obsluhuje druht dvojicu.

512 B, 1024 B, 1280 B a 1518 B. Zhrnutie permutéacii vlastnosti meranych konfiguracii je
v tabulke 7.2.

Pocet jadier znamena, Ze bol pouzity dany pocet RX a TX front pre fyzické rozhranie,
resp. aj pre virtudlne rozhranie pri topolégii PVP. Na jednom jadre CPU bola obsluhované
jedna RX a TX fronta fyzického, resp. aj virtualneho rozhrania. Pri topolégii PVP bolo
virtudlnemu stroju pridelenych tolko jadier fyzického CPU, kolko malo virtualne rozhranie
front. Vo virtualnom stroji obsluhovalo kazda dvojicu RX a TX front jedno jadro virtual-
neho CPU, ktoré bolo pripnuté na pridelené jadro fyzického CPU. Priklad priechodu dat cez
OVS a rozlozenia na jadré je zndzorneny na obrézkoch 7.2 (topolégia P2P) a 7.3 (topolégia
PVP).

Pocet tokov urcuje pocet roznych OpenFlow tokov, ktorymi bol OVS nakonfigurovany.
Pre pocet tokov N bolo pri topolégii P2P vytvorenych N tokov s réznou zdrojovou IP
adresou, ktoré mali nastaveny ako vstupny port fyzické rozhranie a ako akciu vystup na
vstupné rozhranie. Napriklad pre fyzické rozhranie dpdk0 bol tok so zdrojovou IP adresou
192.85.1.1 vytvoreny nasledovne:

ovs-ofctl add-flow br0 \
"in_port=dpdk0,dl_src=\"*\",dl_type=0x0800,nw_src=192.85.1.1,\
action=output:in_port"

Pri topolégii PVP bolo vytvorenych N dvojic tokov s réznou zdrojovou IP adresou, kde jeden
tok mal ako vstup nastavené fyzické rozhranie a ako akciu vystup na virtudlne rozhranie,
a druhy tok mal ako vstup nastavené virtudlne rozhranie, a akcia bol vystup na fyzické
rozhranie. Priklad vytvorenia dvojice tokov so zdrojovou IP adresou 192.85.1.1 pre fyzické
rozhranie dpdkO a virtualne rozhranie dpdkvo0:

ovs-ofctl add-flow br0 \
"in_port=dpdk0,dl_src=\"*\",dl_type=0x0800,nw_src=192.85.1.1,\
action=output:dpdkvO"

ovs-ofctl add-flow br0 \
"in_port=dpdkv0,dl_src=\"*\",dl_type=0x0800,nw_src=192.85.1.1,\
action=output:dpdk0"
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Obr. 7.3: Priklad rozdelenia obsluhy front v OVS na jadra CPU pri topoldgii PVP. Fyzické
jadro 0 obsluhuje jednu dvojicu RX a TX front fyzického rozhrania a jednu dvojicu front
virtudlneho rozhrania (na strane hostitelského systému). Fyzické jadro 1 obsluhuje dalsie
dvojice front fyzického a virtudlneho rozhrania. Jadra 2 a 3 st pridelené virtualnemu stroju
a na kazdom bezi spracovanie jednej dvojice RX a TX front virtudlneho rozhrania na strane
virtudlneho stroja.

Na Spirentovi bolo nastavené generovanie paketov s meniacou sa zdrojovou IP adre-
sou v rozsahu 192.85.1.1 - 192.85.1.N. Firmvér rozdeluje pakety do DMA front podla hash
funkcie vypocitanej zo vSetkych podporovanych poli¢ok hlaviciek protokolov. Keby sa v pa-
ketoch menila iba zdrojova IP adresa, pre nizke N mohlo vo firmvéri dochadzat k nerovno-
mernému rozdeleniu paketov do DMA front. Preto bola nastavend aj zmena zdrojovej MAC
adresy, ktord sa menila ndhodne a tak bolo zabezpecené dostatocne rovnomerné rozlozenie
paketov do DMA front.

Rozlozenie paketov do DMA front podla vysledku hash funkcie nie je konfigurovatelné
a za maximalnu hodnotu vysledku hash funkcie uréujiceho vyslednd DMA frontu je vzdy
povazovany celkovy pocet DMA front. Preto pri generovani paketov uvedenym spdsobom
s firmvérom obsahujicim 8 DMA front a pouziti nizSieho poc¢tu front by nebol cely datovy
tok smerovany do pouzivanych front. Pri dlhsich paketoch by to znamenalo, ze by pouzivané
fronty dokézali spracovavat vsetky prichadzajice pakety aj pri plnom zatazeni linky, kedze
do danych front by bola smerovand iba cast dat, a nebolo by mozné urcit limitni hodnotu.
Aby bolo mozné odmerat maximéalnu zvladnutelnd rychlost, boli pouzité viaceré firmvéry
s roznym poc¢tom DMA front. Pri meraniach s 1 a 2 frontami bol pouzity firmvér, ktory
obsahoval 2 DMA fronty, pri meraniach so 4 frontami firmvér obsahujici 4 DMA fronty, a
pri meraniach s 8 frontami obsahoval firmvér 8 DMA front.

Priklad konfiguracie OVS je ukazany v prilohe C. K spuistaniu a konfiguracii OVS boli pri
testoch pouzité skripty p2p_setup_write.sh, p2p_setup_boot.sh, pvp_run_write.sh a
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pvp_run_boot.sh, ktoré st popisané v prilohe B. Spustenie generovania paketov zo Spirenta
bolo vykonané cez aplikaciu Spirent TestCenter Application.

7.3.1 Vysledky pre topolégiu P2P

Graf na obrazku 7.4 zobrazuje porovnanie rychlosti prenosu paketov v topolégii P2P na
karte COMBO-100G2Q s vyuzitim jedného jadra CPU pri pouziti jedného toku s akti-
vovanym offloadom a bez aktivovaného offloadu do hardvéru. V grafe je pre porovnanie
znazornend aj priepustnost klasického OVS namerand v testoch od Intelu [17]. Bez offlo-
adu do hardvéru bola pre najkratsie pakety dosiahnuté rychlost 5,97 Mp/s, ¢o je priblizne
5,3-krat viac ako s klasickym OVS. S offloadom do hardvéru to bolo 11,27 Mp/s, ¢o je asi
10,1-krat viac ako s klasickym OVS. S offloadom je dosahovana o 88 % vysSia rychlost ako
bez offloadu. S rastiicou velkostou paketov sa rozdiel vyrovnava, ¢o je sposobené tym, ze
v DPDK ovlddaci szedata2 sa pakety musia kopirovat z DMA buffrov do buffrov v DPDK.
Pri dlhsich paketoch tak pri rovnakom mnozstve kopirovanych dat je potrebné klasifikovat
menej paketov a klasifikacia, ktora je optimalizovana offloadom do hardvéru tak predsta-
vuje mensiu cast z celkového casu potrebného na spracovanie paketu. Pre najdlhsie pakety
je oproti klasickému OVS bez offloadu rychlost vyssia asi 2,4-krat vyssia. S offloadom je
rychlost vyssia asi 2,9-krat oproti klasickému OVS a o 19 % vyssia ako bez offloadu.
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Obr. 7.4: Topolégia P2P - rychlost prenosu paketov cez OVS s kartou COMBO-100G2Q
na jednom jadre CPU, jeden tok. Porovnanie so zapnutym offloadom do hardvéru
(offload 1 queue) a bez offloadu (no offload 1 queue). Hneda ciara (ovs aproz) zobrazuje
pre porovnanie priepustnost klasického OVS z testov realizovanych Intelom [17].

V grafoch na obrazku 7.5 je zobrazené ako sa zvysSuje rychlost prenosu paketov so
zvysujucim sa poctom jadier CPU spracovavajicich pakety pre jeden tok s offloadom aj
bez offloadu. Pre najkratsie pakety je bez offloadu s 8 jadrami 7,3-krat vyssia rychlost
ako s jednym jadrom. Pre najdlhsie pakety je to 3,2-krat viac. S offloadom je s 8 jadrami
rychlost vyssia 6-krat oproti jednému jadru pre najkratsie pakety a 2,6-krat vyssia pre
najdlhsie pakety. Pri pouziti 8 jadier CPU pri najkratsich paketoch predstavuje dosiahnuta
rychlost 45,9 % rychlosti 100G linky, bez offloadu 29,3 %.
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Obr. 7.5: Topolodgia P2P - porovnanie rychlosti prenosu paketov cez OVS s kartou COMBO-
100G2Q na roéznom pocte jadier CPU (front), jeden tok.

Na obrazku 7.6 st grafy zobrazujtce vplyv poctu tokov na rychlost prenosu paketov
pri pouziti jedného jadra CPU s offloadom aj bez offloadu. S rasticim poctom tokov sa
zmensuje vyhoda pouzitia ofloadu. Kym je v hardvéri volné miesto pre nahratie pravidiel, je
s offloadom dosahovand vyssia rychlost ako bez offloadu. Testovaci firmvér umoznoval nahrat
31 pravidiel. Pre vyssi pocet tokov uz je dosahovana rovnaké rychlost s offloadom aj bez
offloadu, ¢o je mozné pozorovat na hodnotach pre 100 tokov. Pre kartu COMBO-100G2Q
bolo problematické prelozit firmvér podporujici vyssi pocet pravidiel. V praktickom pouziti
je vSak potrebné podporovat ¢o najvacsi pocet pravidiel, aby bolo mozné maximalne vyuzit
potencial offloadu do hardvéru. V pripade karty COMBO-200G2QL je mozné predpokladat,

.....
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Obr. 7.6: Topoldgia P2P - porovnanie rychlosti prenosu paketov cez OVS s kartou COMBO-
100G2Q s r6znym poc¢tom tokov, na jednom jadre CPU.

7.3.2 Vysledky pre topolégiu PVP

Na obréazku 7.8 je graf zobrazujici porovnanie rychlosti prenosu paketov v topolégii PVP
s kartou COMBO-100G2Q na jednom jadre CPU pri pouziti jedného toku s ofloadom a bez
offloadu do hardvéru. Pre porovnanie je v grafe zobrazend aj priepustnost klasického OVS
prevzatd z testov od Intelu [17]. Bez offloadu bola pre najkratsie pakety dosiahnuta rychlost
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2,42 Mp/s, ¢o je asi 5,1-krét viac ako s klasickym OVS. S offloadom bola dosiahnuté rychlost
3,05 Mp/s, ¢o je priblizne 6,4-krat viac ako s klasickym OVS a o 26 % viac ako bez offloadu.
V topolégii PVP je vplyv offloadu vyrazne nizsi, pretoze jadro obsluhujtce fronty sietovych
rozhrani obsluhuje oproti topolégii P2P navysSe aj fronty virtudlneho rozhrania, a teda
pri topoldgii PVP predstavuje offloadovana klasifikicia z fyzického rozhrania mensiu cast
celkového spracovania paketu ako pri topologii P2P. Pre najdlhSie pakety je s offloadom
rychlost vyssia uz len o 10 % ako bez offloadu. V porovnani s topolégiou P2P sa tiez
prejavuje vplyv kopirovania paketov, ale pri topologii PVP st pakety navyse kopirované aj
pri prechode medzi hostitelskym a virtudlnym strojom.
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Obr. 7.8: Topolégia PVP - rychlost prenosu paketov cez OVS s kartou COMBO-100G2Q
na jednom jadre CPU, jeden tok. Porovnanie so zapnutym offloadom do hardvéru
(offload 1 queue) a bez offloadu (no offload 1 queue). Hneda Ciara (ovs aproz) zobrazuje
pre porovnanie priepustnost klasického OVS z testov realizovanych Intelom [17].
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Obr. 7.9: Topolégia PVP - porovnanie rychlosti prenosu paketov cez OVS s kartou COMBO-
100G2Q na réznom pocte jadier CPU (front), jeden tok.
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Grafy na obrazku 7.9 zobrazuju ako sa meni celkova rychlost prenosu paketov pri va¢som
pocte jadier CPU, ktoré spracivaja pakety, pre jeden tok s offloadom aj bez offloadu. So
4 jadrami bez offloadu bola pre najkratsie pakety dosiahnutd 3-krat vyssia rychlost ako
s jednym jadrom, pre najdlhsie pakety 2,8-krat viac ako s jednym jadrom. S offloadom
bola pre najkratsie pakety dosiahnutéd so 4 jadrami 3,1-krat vyssia rychlost ako s jednym
jadrom. Pre najdlhsie pakety bola rychlost so 4 jadrami 2,8-krat vyssia ako s jednym jadrom.
Prirastok rychlosti pridanim jadier CPU je narozdiel od topolégie P2P rovnaky s ofloadom
aj bez offloadu.

V grafoch na obrazku 7.10 je zobrazeny vplyv poctu tokov na rychlost prenosu paketov
pri pouziti jedného jadra CPU s offloadom a bez offloadu. Aj pre topolégiu PVP plati
to isté, ¢o je popisané pri topoldgii P2P. Ked pocet tokov presiahne podporovany pocet
pravidiel v hardvéri, straca sa vyhoda vyssej rychlosti s pouzitim offloadu.
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Obr. 7.10: Topolégia PVP - porovnanie rychlosti prenosu paketov cez OVS s kartou
COMBO-100G2Q s réznym poctom tokov, na jednom jadre CPU.
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Kapitola 8

Zaver

Cielom prace bolo nastudovat princip ¢innosti virtudlneho prepinaca Open vSwitch (OVS),
moznosti akcelera¢nych kariet COMBO, a na zaklade analyzy sic¢asného sposobu akcelera-
cie OVS pomocou frameworku DPDK navrhnit a implementovat riesenie akceleracie OVS
s kartami COMBO. Vykonnost implementovaného riesenia bola odmerana a vyhodnotena
pre rozne konfiguracie OVS.

Praca zac¢ina popisom OVS a jeho struktiury, kde su popisané zdkladné komponenty
OVS a spésob ich interakcie. Neskor st popisané akceleraéné karty COMBO s doérazom
na nizkoprofilovi kartu COMBO-200G2QL. Predstaveny je aj jazyk P4, ktory umoznuje
popisovat linku pre spracovanie paketov sietovym zariadenim. Pre karty COMBO je mozné
generovat firmvér z popisu v jazyku P4 s vyuzitim prekladaca z P4 do VHDL.

Dalej st popisané principy frameworku DPDK a zakladné kniZnice, ktoré si pouzité
v OVS vyuzivajuicom DPDK. Datova cesta OVS s DPDK spractva kompletne vsetky pa-
kety v uzivatelskom priestore narozdiel od Standardného OVS, v ktorom je datova cesta
implementovanad v module jadra. Dostupné sa viaceré spravy z merani vykonnosti kla-
sickétho OVS a OVS s DPDK. Vysledky z tychto sprav boli zhrnuté a popisané. Okrem
akceleracie OVS s pouzitim frameworku DPDK sa viaceri vyrobcovia inteligentnych sieto-
vych kariet ako napriklad Cavium, Broadcom, Mellanox Technologies a Netronome snazia
o prenesenie spracovania paketov do sietovych kariet. Tento pristup sa oznacuje ako hard-
vérova akceleracia OVS. Popisané su tri pristupy hardvérovej akceleracie: beh OVS priamo
v sietovej karte, ¢iastocné a plné prenesenie spracovania tabuliek tokov z OVS do sietovej
karty (offload).

Akceleracia OVS s kartami COMBO prebiehala v dvoch krokoch. Prvym krokom bolo
pouzitie DPDK ovladaca szedata2 pre karty COMBO a vyuzitie akcelerovaného riesenia
OVS s DPDK. V rdmci prace bola do DPDK ovlddaca szedata2 pridand podpora pre
nizkoprofilovi kartu COMBO-200G2QL.

V druhom kroku bolo vyuzité ¢iastocné prenesenie spracovania tabuliek tokov do karty
COMBO. Od juna 2017 je sucastou OVS aj rozhranie pre nahravanie pravidiel z tabu-
liek tokov do siefovej karty. Implementacia tohto rozhrania pre datovi cestu cez DPDK
v stucasnosti nie je sucastou aktudlnej verzie OVS. Avsak spolo¢nosti Napatech a Mella-
nox Technologies implementovali sadu patchov pre OVS, ktoré vyuzivaju DPDK rozhranie
rte_ flow k offloadu klasifikacie paketov do sietovej karty. Pakety st v sietovej karte klasi-
fikované a oznacCené znackou, podla ktorej s potom v datovej ceste s paketom vykonané
prislusné akcie ako napriklad dorucenie na cielové rozhranie. Jedné sa o c¢iastocny offload
do hardvéru. V ramci prace bol navrhnuty popis linky pre spracovanie paketov v jazyku P4,
z ktorého mdze byt pomocou prekladaca z P4 do VHDL vygenerovany firmvér pre karty
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COMBO'. V ¢ase pisania prace este nebol hotovy firmvér podporujici aplika¢né jadro ge-
nerované z jazyku P4 pre nizkoprofilové karty COMBO-200G2QL, preto bola pouzitd karta
COMBO-100G2Q. Do DPDK ovladaca szedata2 bola naimplementovand podpora rozhrania
rte_ flow, ktoré umoznuje nahravat do karty klasifikacné pravidla.

Na zaver bola zmerana a vyhodnotend vykonnost OVS vyuzivajiceho DPDK s kartou
COMBO-100G2Q s klasifikdciou v karte aj bez klasifikdcie v karte v dvoch topolégiach
zapojenia: fyzické rozhranie — fyzické rozhranie (P2P), fyzické rozhranie — virtudlny stroj —
fyzické rozhranie (PVP). Merand bola rychlost prenosu paketov pre rézne dizky paketov.
Pre kazdu topolégiu boli vykonané merania vo viacerych konfiguraciach. S topolégiou P2P
bola pri pouziti jedného toku s najkratsimi ramcami na jednom jadre CPU dosiahnutd rych-
lost prenosu paketov 5,97 Mp/s bez klasifikacie v karte (asi 5,3-krat viac ako klasické OVS)
a 11,27 Mp/s s klasifikdciou v karte (asi 10,1-krat viac ako klasické OVS). S klasifikdciou
v karte bola dosiahnutd o 88 % vyssia rychlost ako bez klasifikdcie v karte. S topologiou
PVP pri rovnakej konfiguracii ako je uvedené pre topologiu P2P bola dosiahnuta rychlost
2,42 Mp/s bez klasifikacie v karte (asi 5,1-krat viac ako klasické OVS) a 3,05 Mp/s s kla-
sifikdciou v karte (asi 6,4-krat viac ako klasické OVS). S klasifikdciou v karte bola rychlost
vyssia 0 26 % ako bez klasifikdcie. S vacSou dizkou paketov sa rozdiely oproti klasickému
OVS aj rozdiely medzi variantami s klasifikdciou a bez klasifikdcie v karte zmensuju pre
obe topolégie P2P, aj PVP.

Moznosti pokracovania prace je niekolko. V préaci bol pouzity DPDK ovlada¢ pre DMA
prenosy cez rozhranie SZE2. Pre karty COMBO vsak vznika aj novy typ DMA prenosov za-
lozeny na principe deskriptorov, ktory je prirodzeny pre spdsob prenosu paketov v DPDK.
Pouzitie DMA prenosov na principe deskriptorov nevyzaduje v DPDK ovlddaci kopirova-
nie obsahu paketov tak, ako je to u ovlddaca szedata2, vdaka ¢omu je mozné dosahovat
vyssiu priepustnost s niz§im poctom jadier CPU. AvSsak maximélna priepustnost je nizsia
ako s rozhranim SZE2. V praci bola porovnana vykonnost deskriptorovych DMA prenosov
s prenosmi cez rozhranie SZE2. Firmvér pre deskriptorové prenosy v sii¢asnosti nie je sta-
bilny a je vo vyvoji. Pri nasadeni OVS je vsak ddlezitym kritériom znizovanie zataze CPU,
preto pri akceleracii OVS méze byt v budicnosti vhodné pouzit firmvér s deskriptorovymi
DMA prenosmi.

Implementované riesenie bolo v préaci testované na karte COMBO-100G2Q, pre ktort
je mozné podporovat iba nizky pocet klasifika¢nych pravidiel, ¢o je pre realne pouzitie ne-
dostatocné. Po dokonceni prislusného firmvéru pre nizkoprofilovi kartu COMBO-200G2QL
sa pocita s pouzitim vytvoreného riesenia aj pre tito kartu. Karta COMBO-200G2QL ob-
pravidiel bude v&¢si. Dalsou moznostou je optimalizécia firmvérovych komponent tak, aby
bol pocet podporovanych pravidiel ¢o najvacsi.

V komunite OVS a DPDK prebieha vyvoj kniznic pridavajicich aj podporu plného offlo-
adu do hardvéru. Riesenie akcelerdcie OVS implementované v tejto praci vyuziva ¢iastoény
offload do hardvéru. V budtcnosti bude mozné doplnit aj podporu plného offloadu.

!Dielom tejto préce je len P4 program popisujuci linku pre spracovanie paketov, nie kompletny firmvér.
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Priloha A

Obsah CD

Prilozené CD obsahuje nasledujice adresare a stibory:

dp-xvidom00.pdf

Pisomna sprava vo forméte PDF.

README. txt
Stbor s popisom obsahu CD.

dpdk-patches/

V adresari sa nachadza patch obsahujici vsetky zmeny v ovladaci szedata2 a v ostat-
nych stboroch stromu zdrojovych kédov DPDK verzie 17.11, ktoré si potrebné pre
spravny beh ovlddaca szedata2 s rozsireniami vykonanymi v tejto praci. Tento patch
vyuziva instala¢ny skript v adresari scripts/.

ovs-patches/

V adresari sa nachadzaju patche pridavajice do OVS podporu offloadu s vyuzitim
DPDK API rte_flow. Patche nie s dielom autora tejto préce.

scripts/

Adresar obsahuje pomocné instalacné a konfiguracné skripty pouzité pri testovani
OVS. Popis skriptov je v prilohe B.

src/dpdk/drivers/net/szedata2/

Adresar obsahujuci zdrojové sibory DPDK ovladaca szedata2.

src/p4_firmware/ovs_offload/

Zdrojové kédy v jazyku P4 popisujice aplikacné jadro firmvéru podporujiceho offload
pravidiel z OVS do hardvéru.

text/

Zdrojové texty a obrazky pisomnej spravy pre IXTEX.

vm/

Adresar obsahuje konfiguracné XML suibory pre spustenie virtudlneho stroja pouZzi-
tého pri testovani.
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Priloha B

Instalacné a konfiguracné skripty

V tejto prilohe sl popisané instalacné a konfiguracné skripty, ktoré sa nachadzaji v adresari
scripts/ na prilozenom CD.

./install_ovs.sh <source_dir>

Nainstaluje vyvojové balicky s nastrojmi, ovlada¢mi a kniznicami pre kartu COMBO.
Stiahne repozitar obsahujtci zdrojové kédy kniznice libp4dev potrebnej na ovldda-
nie aplika¢ného jadra firmvéru generovaného z P4. Stiahne repozitare dpdk a ovs, a
nainstaluje OVS s podporou DPDK zo zdrojovych kédov. Na repozitire dpdk a ovs
aplikuje potrebné patche. Stahované repozitare st ulozené do adresara <source_dir>.

./install_gemu.sh <source_dir>

Nainstaluje balicky s nastrojmi pouzitymi pri praci s virtuadlnym strojom a kniznicu
libvirt. Stiahne repozitar gemu a nainstaluje QEMU zo zdrojovych kédov. Stahovany
repozitar je ulozeny do adresara <source_dir>.

./load_firmware.sh [<firmware_path>]

Nabootuje firmvér do karty COMBO. Ak je zadany parameter, tak aj zapise firmvér
s nazvom <firmware_path> do flash pamite karty. Ak parameter nie je zadany, tak
sa iba nabootuje firmvér, ktory bol naposledy zapisany do flash paméte karty.

./post_boot_prepare.sh

Pripravi obrovské stranky (huge pages), ktoré si potrebné pre pouzitie DPDK a na-
startuje démona libvirtd.

./vm_create.sh <vm_dir> <vm_name>

Kompletne pripravi novy virtudlny stroj pre testovanie PVP konfiguracie. Stroj do-
stane meno <vm_name> a obraz disku vo forméite qcow2 je vytvoreny v adreséri
<vm_dir>. K vytvoreniu stroja je pouzity nastroj virt-builder. Pomocou nastroja
virt-customize je do stroja preneseny skript vm_install_dpdk.sh pre instaléciu
DPDK. Potom je stroj spusteny pomocou nastroja virsh a na stroji je nainstalo-
vané DPDK vratane potrebnych zavislosti. V adresari <vm_dir> st potom ulozené aj
konfiguracné XML suibory sltziace pre spustenie stroja néstrojom virsh.

./vm_install_dpdk.sh
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Vo virtualnom stroji nainstaluje potrebné zavislosti a DPDK. Nastavi automatické
prihlésenie uzivatela root po starte systému a spustenie skriptu vm_run_testpmd. sh,
ktory vo virtudlnom stroji spista DPDK aplikiciu testpmd.

./vm_run_testpmd_[1]2]4]q.sh

Vo virtudlnom stroji sptsta DPDK aplikaciu po sStarte virtudlneho stroja s po¢tom
front 1, 2 alebo 4 (podla ndzvu skriptu). Pred spustenim testpmd zabezpecuje pripra-
venie obrovskych stranok vo virtudlnom stroji a pripojenie virtualneho rozhrania na
modul jadra igb_uio. VSetky varianty skriptu st do virtudlneho stroja nakopirované
pod rovnakym ndzvom /root/vm_run_testpmd.sh.

./p2p_setup_base.sh <queue_count> <flow_count> <hw_offload> <emc>

Konfiguruje topolégiu P2P.

Nakonfiguruje OVS, fyzické DPDK rozhranie, spusti OVS a nastavi pravidla pre toky.
Parameter <hw_offload> nastavuje hodnotu konfiguracnej volby OVS hw-offload,
ktorej hodnota false znamenad, ze sa nebude pouzivat offload pravidiel do hardvéru, a
hodnota true znamena, ze sa bude pouzivat offload. Parameter <emc> nastavuje hod-
notu konfigurac¢nej volby OVS emc-insert-inv-prob, ktord urcuje ako casto sa novy
tok bude ukladat do Exact Match Cache (EMC) pamaéte tokov. Hodnota N znamena,
ze jeden z N tokov sa ulozi do EMC. Parameter <queue_count> nastavuje pocet RX
a TX front pre nakonfigurovanie DPDK rozhrania. Parameter <flow_count> urcuje,
kolko réznych tokov (flow) bude vytvorenych pre vstup fyzického rozhrania. V skripte
je nastavend premennd PCIDEV podla umiestnenia karty COMBO na zbernici PCI-
Express. V pripade testovania na inom stroji je potrebné mat nastavenu spravne tito
premenntl.

./p2p_setup_boot.sh <queue_count> <flow_count> <hw_offload> <emc>
Konfiguruje topolégiu P2P.
Nabootuje firmvér a predé svoje parametre skriptu p2p_setup_base.sh
./p2p_setup_write.sh <firmware> <queue_count> <flow_count> \
<hw_offload> <emc>
Konfiguruje topolégiu P2P.
Zapise firmvér <firmware> do karty a nabootuje ho. Potom preda ostatné svoje pa-
rametre skriptu p2p_setup_base.sh
./pvp_setup_base.sh <queue_count> <flow_count> <hw_offload> <emc>
Konfiguruje topolégiu PVP.
Konfiguruje OVS a fyzické rozhranie rovnako ako skript p2p_setup_base.sh, ale

okrem toho nakonfiguruje aj virtudlne rozhranie. Potom spusti OVS a nastavi pravidla
pre toky. Vyznam parametrov je rovnaky ako u skriptu p2p_setup_base.sh. Rovnako
tak treba mat spravne nastavent premenni PCIDEV.

./pvp_setup_boot.sh <queue_count> <flow_count> <hw_offload> <emc>

Konfiguruje topolégiu PVP.

Nabootuje firmvér a preda svoje parametre skriptu pvp_setup_base.sh
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./pvp_setup_write.sh <firmware> <queue_count> <flow_count> \
<hw_offload> <emc>

Konfiguruje topolégiu PVP.
Zapise firmvér <firmware> do karty a nabootuje ho. Potom preda ostatné svoje pa-
rametre skriptu pvp_setup_base. sh.

./pvp_start_vm.sh <vm_dir> <vm_name> <queue_count>

Spusti virtudlny stroj <vm_name>, ktorého obraz sa nachadza v adresari <vm_dir> a
nastavi pocet front virtudlneho rozhrania v danom stroji na <queue_count>. Skript
pouziva konfiguracné XML stibory z adresaru vm/ k spusteniu stroja. Do stroja je pred
spustenim pomocou nastroja virt-customize nahrany skript pre spustanie testpmd.

./pvp_run_boot.sh <vm_dir> <vm_name> <queue_count> <flow_count> \
<hw_offload> <emc>

Spaja konfiguraciu OVS pre topolégiu PVP a spustenie virtualneho stroja. Prislusné
parametre predava skriptom pvp_setup_boot.sh a pvp_start_vm. sh.

./pvp_run_write.sh <firmware> <vm_dir> <vm_name> <queue_count> \
<flow_count> <hw_offload> <emc>

Spaja konfigurdciu OVS pre topolégiu PVP a spustenie virtudlneho stroja. Prislusné
parametre predava skriptom pvp_setup_write.sh a pvp_start_vm.sh.
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Priloha C

Konfiguracia a spustenie OVS

V tejto prilohe su priklady konfiguraénych nastaveni OVS a spustania, ktoré boli vyuzité
v skriptoch pri testovani

Konfiguracia a spustenie OVS:

# Spustenie ovsdb-server
/usr/local/share/openvswitch/scripts/ovs-ctl --no-ovs-vswitchd start
# Nastavenie pouzitia datovej cesty v uzivatelskom priestore cez DPDK
ovs-vsctl --no-wait set Open_vSwitch . \

other_config:dpdk-init=true
# Spustenie ovs-vswitchd
/usr/local/share/openvswitch/scripts/ovs-ctl --no-ovsdb-server start

Konfiguracia 0VS

Prepoklada sa ze su nastavene premenne:

PMD_CPU_MASK ... obsahuje masku jadier CPU pouzitych pre PMD vlakna
HW_OFFLOAD ... true aktivuje, false deaktivuje offload tokov do HW
EMC_INV_PROB ... hodnota znamena, ze 1 z EMC_INV_PROB tokov bude

ulozeny do EMC

Priklad nastavenia premennych:

PMD_CPU_MASK=0xff # jadra 0-7

HW_OFFLOAD=true # pouzije sa offload

EMC_INV_PROB=0 # do EMC sa neukladaju ziadne toky

ovs-vsctl --no-wait set Open_vSwitch . \
other_config:dpdk-socket-mem=1024

ovs-vsctl --no-wait set Open_vSwitch . \
other_config:pmd-cpu-mask=${PMD_CPU_MASK}

ovs-vsctl --no-wait set Open_vSwitch . \
other_config:hw-offload=${HW_OFFLOAD}

ovs-vsctl --no-wait set Open_vSwitch . \
other_config:emc-insert-inv-prob=${EMC_INV_PROB}

# Vytvorenie noveho bridgeu podporujuceho datovu cestu s DPDK

ovs-vsctl add-br brO -- set bridge brO datapath_type=netdev

H OH HF H OHF H OH OHF H H
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Konfiguracia fyzického DPDK rozhrania dpdk0 s 1 RX a TX frontou pre kartu umiest-
nend na PCI lokalite 0000:03:00.0 a priviazanim PMD vldkna 0 na jadro 1:

ovs-vsctl add-port brO dpdkO -- set Interface \
dpdkO type=dpdk options:dpdk-devargs="0000:03:00.0-port0"
ovs-vsctl --no-wait set Interface dpdkO options:n_rxqg=1
ovs-vsctl --no-wait set Interface dpdkO options:n_txqg=1
ovs-vsctl --no-wait set Interface dpdkO other_config:pmd-rxq-affinity="0:1"

Konfiguracia virtudlneho DPDK rozhrania dpdkvO typu dpdkvhostuser s 1 RX a TX
frontou a priviazanim PMD vlédkna 0 na jadro 1:

ovs-vsctl add-port br0 dpdkv0 -- \
set Interface dpdkvO type=dpdkvhostuser
ovs-vsctl --no-wait set Interface dpdkvO options:n_rxqg=1
ovs-vsctl --no-wait set Interface dpdkvO options:n_txqg=1
ovs-vsctl --no-wait set Interface dpdkvO other_config:pmd-rxq-affinity="0:1

Restart uzivatelského démona ovs-vswitchd:

/usr/local/share/openvswitch/scripts/ovs-ctl --no-ovsdb-server restart

Zastavenie uzivatelského démona ovs-vswitchd:

/usr/local/share/openvswitch/scripts/ovs-ctl --no-ovsdb-server stop

Vytvorenie N tokov pre topolégiu P2P:

# Zmazanie existujucich tokov

ovs-ofctl del-flows brO

# Vytvorenie N novych tokov

for i in $(seq 1 $N); do

ovs-ofctl add-flow br0 \

"in_port=dpdk0,dl_src=\"*\",dl_type=0x0800,nw_src=192.85.1.8i,\
action=output:in_port"

done

Vytvorenie N tokov pre topolégiu PVP:

# Zmazanie existujucich tokov
ovs-ofctl del-flows brO
# Vytvorenie N novych tokov
for i in $(seq 1 $N); do
ovs-ofctl add-flow br0O \
"in_port=dpdk0,dl_src=\"*\",dl_type=0x0800,nw_src=192.85.1.%i,\
action=output:dpdkv0"
ovs-ofctl add-flow br0 \
"in_port=dpdkv0,dl_src=\"*\",d1l_type=0x0800,nw_src=192.85.1.8%i,\
action=output:dpdk0"
done
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