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Abstrakt

Hardwarova akceleracia vypoctu byva Casto vhodnym nastrojom ako docielit’ vyrazne lepSieho
vykonu pri spracovavani vel'’kého mnozstva dat alebo pri realizacii algoritmu ktory je mozné dobre
paralelizovat. Cielom prace je demonstrovat’ vysledky pouzitia FPGA obvodov na implementaciu
algoritmu s exponencialnou zlozitostou. Zvolenym algoritmom je utok hrubou silou na Sifrovaci
algoritmus WEP so 40 bitovym kli¢om. U&elom prace je porovnat’ vlastnosti a vykon softwarovej a
hardwarovej implementacie algoritmu.

Abstract

Hardware acceleration is often good tool to achieve significantly better performance of processing
great ammount of data or of realization of parallel algoritms. Aim of this work is to demonstrate
resoluts of using FPGA circuits for implementation exponentially complex algorithm. As example has
chosen brute-force attack on WEP cryptographic algorithm with 40-bit long key. Goal of this work is
to compare properties and performance of software and hardware implementation of choosen
algorithm.
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1 Uvod

LCudia sa od nepamédti snazili ochranit’ citlivé informacie a tajomstva pred zneuzitim. Jednou z
najucinnejsich metdd ochrany citlivej spravu alebo dokumentu je jeho zaSifrovanie. Pod pojmom
Sifrovanie rozumieme prevod spravy do formy ktora je Citatelna len adresatovi, ktory ma urcita
$pecialnu znalost'. Specialnou znalostou moze byt’ napriklad znalost' transpoziénej schémy, pripadne
substitu¢ného pravidla. Tato Specidlna znalost’ sa vel'mi Casto nazyva desifrovacim kl'u¢om.

S rasticou potrebou civilizacie utajovat’ citlivé informacie rastie i snaha ziskat' Citatelny
obsah depese bez vlastnosti deSifrovacieho kl'uca, teda rozlustit’ Sifru. Tieto snahy umoznili vzniknat
novému vednému odboru zvanému kryptografia. Kryptografia v sebe zahfiia dve zakladné Casti:
Kryptologiu, vedu o tvorbe a vlastnosti Sifier a kryptoanalyzu, vedu o lusteni zasifrovanych sprav.
Vel'mi Casto sa vSetky Casti vedy ktoré priamo suvisia so Sifrovanim nazyvaju stthrnne kryptologia.

Vznik a pouzitie Cislicovych pocitacov dal do rak kryptolégii velmi efektivny nastroj.
Umoznila tspe$ne analyzovat’ mnohé Sifry ktoré boli dlho nerozlustené, ale aj vytvorit nové
efektivnejSie Sifrovacie metody. Prvy krat bol pouzity vypocetny prostriedok (eSte nie celkom
pocitac) v roku 1942 na prelomenie ponorkového koédu pouzivaného wehrmachtom. Pouzité zriadenie
sa volalo The Bombe a simulovalo niekol’ko desiatok Sifrovacich zariadeni testujucich rézne klace. Z
pohladu modernej kryptografie, sa tento typ ttoku nazyva ttokom hrubou silou, kedy sa postupne
skuSaju vSetky mozné kl'ice.

Stucasna kryptoldgia pozna niekol’ko metod jako ziskat' obsah zaSifrovanej spravy. Do prvej
skupiny metod patria metody matematické. Tieto sa snazia pomocou vhodného vzorku zaSifrovanych
a rozsifrovanych dat urcit’ vlastnosti a slabé miesta Sifry a pripadne zistit’ Sifrovaci kI'a¢

Medzi matematické metddy patri linearna a diferencialna kryptoanalyza a mnohé d’alSie Tieto
metody su extrémne naro¢né na znalosti z oblasti diskrétnej matematiky, a vyzaduju rozsiahly
vyskum. Nie vzdy vedu k uspechu. Ak sa vSak podari najst’ slabé miesto v Sifrovacom algoritme
dokaze tato metoda odhalit’ Sifrovaci kI'a¢ s relativne malym mnozstvom vypocetnych prostriedkov.

Druhou skupinou krytoanalytickych utokov st Utoky hrubou silou. Tieto si zvycajne
nevyzaduju vel'mi hlboké matematické znalosti, avSak vyzaduju obrovské mnozstvo vypocetného
vykonu ktory vyuzivaji po dlha dobu. Princip tychto Gtokov je v spusteni deSifrovacieho algoritmu
pre vietky mozné kl'u¢e. Utoénik v tomto pripade nerobi ni¢ iné neZ pravoplatny adresat spravy,
takze pravdepodobnost’ ndjdenia spravneho kIi¢a sa blizi istote. V tomto pripade je vSak cas
kIa¢ovym faktorom. Velkost stavového priestoru rastie exponencidlne s dizkou klu¢a, a Gas
potrebny pre najdenie kI'a¢a moze dosiahnut’ desiatky az stovky rokov.

Tento text d’alej pojednava o principoch a metddach aplikovatelnych pri hardwarovej a
softwarovej implementacii kryptografickych algoritmov a snahach o ¢o najvyssi stupen optimalizacie.
Ako ukazkovy algoritmus v mojej praci posluzi Sifra RC4 pouzivand na zabezpecenie pristupu do
bezdrotovej siete. Nekladieme si za ciel’ vytvorit’ komplexny nastroj na prelomenie tejto Sifry, skor
porovnat’ vlastnosti a vykon softwarovej a hardwarovej implementéacie. Touto pracou chcem v prvom
rade demonstrovat’ moznosti moderného programovatelného hardwaru v naro¢nych vypoctovych
lohach. V texte prace diskutujem vlastnosti zvolenej Sifry, jej pouzitie. Dalej buda popisané
vlastnosti a vykon referencnej softwarovej implementicie a implementicie v obvode FPGA.
Vysledkom prace by malo byt zhodnotenie vykonu a celkovych néakladov jednotlivych
implementacii. Historické fakty v tomto texte boli Cerpané z [1] a [2].
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2 Rozbor problému

2.1  Vlastnosti a klasifikacia modernych Sifier

Z kryptografického hladiska mozno za Sifru povazovat’ usporiadanii mnozinu krokov, vedicu k
zaSifrovaniu a rozsifrovaniu pdvodnej spravy V d’alSom texte sa budeme teda na Sifru pozerat’ ako na
algoritmus, ktory ma urCité vstupy a vystupy a vyznacuje sa ¢asovou a pamitovou zlozitost'ou.

Vstupom Sifrovacieho algoritmu je neSifrovany, Cisty text a Sifrovaci kla¢. Vystupom tohto
algoritmu je Sifrovana sprava. V optimalnom pripade je mozné previest’ Sifrovanu spravu naspét’ na
Cisty text pomocou desifrovacieho algoritmu len za znalosti desifrovacieho kl'ica

Moderné Sifry je mozné delit’ na zaklade viacerych kritérii, avSak najcastejsie delenie byva:

Delenie na zaklade symetrickosti:

. Symetrické ifry, kde na Sifrovanie a zaSifrovanie pouziva ten isty kIa¢ Sifrovaci kIa¢ je
zhodny s deSifrovacim klI'icom Z uvedeného vyplyva, Ze pred zahajenim komunikacie si
musia obe strany vymenit bezpecnym sposobom dohodnuty kI'a¢

« Asymetrické Sifry, kde sa na zaSifrovanie pouziva iny kl'i¢ ako na rozsifrovanie. KIac
potrebny na zasifrovanie ma privlastok verejny, desifrovaci kI'ai¢ sa nazyva privatnym.

Hlavnou vyhodou asymetrickej kryptografie je skutoCnost Ze komunikujiice strany si nemusia
vymenit tajny klIu¢ Asymetrické kryptografické algoritmy st okrem toho pouzitelné aj na
elektronicky podpis. Hlavnou nevyhodou asymetrickej kryptografie su jej vel'ké naroky na vypocetné
prostriedky.Vzhl'adom na to, Ze zvolena Sifra WEP je §ifrou symetrickou, budeme sa v d’alSom texte
venovat prevazne symetrickym Sifram.

Delenie na zaklade typu vstupnych dat

- Blokové Sifry, ktoré vyzadujii na svojim vstupe blok dat urcitej minimalnej velkosti. V
pripade Ze je potrebné Sifrovat mensie mnoZzstvo dat, je nevyhnutné ho doplnit do
minimalnej vel'kosti. Vznika tak zarovnanie. Blokova Sifra transformuje blok vstupnych
dat na iny blok vystupnych dat. Na blokovu S$ifru sa teda méZzeme pozerat ako na akusi
prekladovu tabulku.  V praxi je preklad implementovany pomocou vhodného algoritmu.
Typickym zastupcom tohto typu su algoritmy Lucifer, DES, 3DES, AES

- Prudové sifry, ktoré dokazu Sifrovat’ kontinualny tok dat. Princip tychto Sifier je v generovani
pseudondhodného pradu dat ktory je vhodnym sposobom kombinovany s pradom
Sifrovanych dat. Generovany prud dat sa v anglictine nazyva keystream, vzhl'adom na
neexistujuci slovensky preklad budem pouzivat povodny termin. Keystream sa s pradom
Sifrovanych dat kombinuje pomocou operacie XOR. Tymto Sifry sa Casto oznaCuju aj za
stavové, pretoZze musia uchovavat’ stav generatoru keystreamu. Typickymi zastupcami si AS,
Helix, a RC4



Pradové Sifry sa v praxi ukazuji ako implementacne jednoduchsie a vykonnejsie ako blokové Sifry.
Pradové Sifry vSak trpia zadvaznymi bezpeCnostnymi problémami ak niesu pouzité korektne [3]
Zakladnym pravidlom je, ze Sifra by nemala byt nikdy pouzita viackrat s rovnakym Startovacim
stavom. Toto sa snazia rozne algoritmy dosiahnut’ napriklad pouzitim inicializa¢nych vektorov, ktoré
sa pouziju ako cast’ kl'aca

Je dolezité poznamenat’ Ze z hladiska pocitacovej bezpecnosti dokazu Sifrovacie funkcie
zabezpecit' dovernost’ spravy, ale nemaju prostriedky na zabezpecenie integrity. Inymi slovami
Sifrovanie dokaze zarucit, ze Sifrované data budu Citatelné len subjektom vlastniacim deSifrovaci
kluc ale nedokazu overit), ¢i Sifrovana sprava bola alebo nebola v priebehu prenosu modifikovana.

2.2 Vlastnosti a ¢innost’ hashovacich funkcii

Hashovacia funkcia je funkcia, ktora prevadza zadan@i postupnost’ premennej dizky na jej signatiru
alebo odtlacok (anglicky hash) pevnej dizky. Signatira tak vytvara jednoznaén@i charakteristiku
vstupnych dat, nakolko je velmi obtiazne n4jst’ inu postupnost’ vstupnych dat pre ktora by
hashovacia funkcia vratila rovnaky hash. V kryptografii sa hashovacie funkcie vyuzivaju hlavne na
implementaciu digitalneho podpisu a autentizaciu sprav.

Hlavné poziadavky na vhodnt hashovaciu funkciu su:

«  Akékol'vek mnozstvo vstupnych dat poskytuje rovnako vel’ky hash.

+  Malou zmenou vstupnych dat dostaneme vyrazni zmenu dat vystupnych

«  Vysoka pravdepodobnost’, ze dve spravy z rovnakym hashom st rovnaké

- Vysoka obtiaznost’ ndjdenia takého vstupu ktory zodpoveda pozadovanému hashu

Na zaklade vysokej obtiaznosti najdenia vhodného vstupu funkcie na zaklade znameho vystupu,
hovorime, ze funkcia je jednosmerna. Ak hashovacia funkcia vygeneruje dva rovnaké hashe pre rézne
vstupy hovorime o kolizii v hashovani. Délezitym parametrom hashovacych funkcii je
pravdepodobnost’ vzniku kolizie.

Existuje velké mnozstvo hashovacich funkcii, avSak nie vSetky maji z kryptografického
hl'adiska vhodné vlastnosti. Pre kryptografické ucely sa daju pouzit’ funkcie MDS5, SHAI a SHA2.

Kryptografické hashovacie funkcie su Casto vyuzivané pre autentizaciu spravy posielanej
nezabezpeCenym kanalom. Princip autentizacie spocdiva vo spoc€itani hashu s pdévodnej spravy a
vhodného kl'i¢a Nasledne sa spocitany hash sa pripoji k sprave a posle nezabezpecenym kanalom. Na
prijimacej strane sa z prijatej spravy a zdiel'aného tajného kl'ica opét’ spocita hash a porovna sa s tym
ktory bol pripojeny v sprave. Oba hashe sthlasia iba za predpokladu ze oba konce kanalu zdiel'aju
rovnaky kI'a¢ a sprava nebola cestu modifikovana. V pripade Ze spocitany hash sthlasi s hashom
prijatym mozno spravu povazovat’ za doveryhodnu. Uvedeny mechanizmus sa pouziva pomerne Casto
a v roznych obmenach. Tento sposob zabezpecenia sa nazyva Hash message authentication code
(HMAC).

Opét je nevyhnutné poznamenat’, Ze autentizacia spravy dokaze zaruCit’ integritu spravy, ale
nezarucuje jej dovernost. Inymi slovami, je mozné zarucit, ze sprava pochadza od déveryhodného
odosielatel'a a Ze nebola v priebehu prenosu modifikovana. AvSak sprava zabezpecena pomocou
HMAC je stale posielana ako Cisty text a je Citate'na pre kohokol'vek kto ma pristup k prenosovému
kanalu.



2.3  Zabezpecenie bezdrotovych sieti, algoritmus
WEP

Bezdrotové siete maju, narozdiel od sieti vybudovanych nad metalickym alebo optickym vedenim
ovel'a vacsiu flexibilitu a zvycCajne i nizSie naklady na inStalaciu. Tieto nesporne dobré vlastnosti su
vSak vyvazené mnohymi negativami ktoré su prekazkou pri ich SirSom nasadzovani do komeréného
sektoru. Casto diskutovanym problémom byvaju otazky bezpeénosti, v zmysle zachovania dovernosti
a integrity prenaSanych dat. V optickych alebo metalickych sietach je tento problém rieSeny
prirodzene, pomocou ochrany fyzického pristupu k prenosovému médiu siete Pripadny uto¢nik by
musel najprv ziskat’ fyzicky pristup k sieti, ¢o je zvycajne I'ahko zistiteIné. Pristup k bezdrétovému
prenosovému médiu je pomerne lahké ziskat, vzhladom na fyzikdlnu podstatu Sirenia
elektromagnetického Ziarenia priestorom. Utoénikovi tak sta¢i pre pristup k sieti vhodna smerova
anténa s dostatocnym ziskom. Naviac pasivny pristup k prenosovému médiu je velmi tazko
zistiteI'ny.

Snahy o vytvorenie dostatocnej urovne zabezpecenia priamo na linkovej vrstve bezdrotovej
siete viedli k vyvoju algoritmu WEP. Samotny nazov WEP je skratkou z Wired Equivalent
Protection. Algoritmus bol predstaveny uz v roku 1997 spolu s prvymi bezdrétovymi sietami 802.11,
ktoré dosahovali rychlost 1 mbit/s. Za bezpecny bol povazovany az do roku 2001, kedy bolo
pomocou krytoanalyzy objavenych niekolko z&vaznych bezpe¢nostnych slabin. V dneSnej dobe je
tento algoritmus povazovany za zastaraly a nemal by sa pouzivat’.

Néstupcami algoritmu WEP st algoritmy WPA a WPA2, ktoré rieSia bezpecnostné problémy
WEPu a dodnes st povazované za bezpecné. Tieto algoritmy vsak vyzaduju vyssi vypocetny vykon
na strane pristupového bodu i klienta a podporu v hardware bezdrotového adaptéru, takze pre prechod
na zabezpecenie WEP je nevyhnutny hardwardovy upgrade. Okrem toho algoritmy WPA vyzaduju
centralny bod pre spravu do¢asnych klI'i¢ov (Temporal Key Integrity Protection) a ich implementacia
je vel'mi naro¢na v decentralizovanych Ad-Hoc siet’ach.

2.3.1 Implementacia algoritmu WEP

Na zabezpecCenie dovernosti je pouzitd prudova Sifra RC4. Tato pouziva 64 bitovy kIic,
ktory bol neskér nahradeny kI'icom 128 bitovym. Prvé tri bajty, teda 24bitov klica tvori
inicializacny vektor(d’alej len I'V), ktory sa ndhodne generuje pre kazdy sietovy ramec, a je posielany
spolu v datovej Gasti ramca v nesifrovanej podobe. Utoénik tak mozZe zistit' prvé tri bajty kl'a¢a len
prostym odchytenim dat zo siete. Tajnou ¢astou kl'ica zostava nasledujucich 40 resp 104 bitov kl'ica
Tieto sa zadavaju na koncovych sietovych zriadeniach vo forme ASCII znakov, alebo na niektorych
zariadeniach ako skupina hexadecimalnych cislic.

Na zabezpecenie integrity spravy pouziva algoritmus hodnotu ICV (Integrity Check Value)
Tato hodnota sa pocita s prenasanych dat ako CRC32 kontrolny sucet, ktory je nasledne zasifrovany
rovnakou $ifrou ako data. Prijemca potom prijaté data rozSifruje za pomoci tajné¢ho kl'ica a spocita z
nich CRC32. Odtlacok vrateny CRC funkciou porovna z desifrovanou hodnotou ICV. Ak sa obe
hodnoty zhoduji, je mozné spravu povazovat’ za déveryhodni. Vzhl'adom na skuto¢nost’ Ze funkcia
CRC32 spifa poziadavky na hashovaciu funkciu moZno tento spdsob overovania pokladat za
overovanie typu HMAC (popisane vyssie)



2.3.2

Format datagramu zabezpeceného algoritmom WEP

Na obrazku 2.1 je znazornend Struktura sietového ramca linkovej vrstvy bezdrotovej siete rodiny
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1" DATA ICw
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Frame controll
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Obrazok 2.1: Struktura zasifrovaného sietovéeho ramca

V nasledujucom texte strucne popiSeme vyznam jednotlivych poloziek:

Polia Frame controll a Duration obsahuju servisné informacie ktoré maju vyznam pre
pristupové body a sietové adaptéry pre spravu vysielacieho vykonu, a identifikaciu typu
ramca.

Adresy Addrl az Addr4 obsahuji MAC adresy zdrojovej a cielovej stanice, adresu
pristupového bodu, pripadne adresu WDS zariadenia.

Polozka Seq.ctrl sa pouziva v pripade ze je povolend L2 fragmentacia. Fragmentacia
datagramu na L2 vrstve rozdel'uje vel'’ké datagramy na niekol’ko mensich, ktoré su vysielané
narazovo. Takyto pristup zvySuje réziu, avSak v zarusenych oblastiach prindSa dobré
vysledky, nakol'ko pripadna strata datagramu sposobi stratu mensSiecho mnozstva dat.

Telo datagramu tvori datova cast’ Tato moéze mat’ velkost’ az 2312 Bajtov, avSak v pripade
pouzitia zabezpecenia WEP su prvé tri bajty datovej Casti vyhradené pre inicializacny vektor
a posledné $tyri bajty pre autentizacnu ICV hodnotu.

Cely ramec vcetne hlavicky je chraneny CRC32 kontrolnym suc¢tom. Tento sa nachadza za
datovou Castou v poli FCS (Frame check sequence).Za zmienku stoji skuto¢nost’, Ze rezijné
informacie pre algoritmus WEP st zahrnuté v datovej Casti ramca, takze zariadenia, ktoré
nemaju implementovany WEP protokol dokdzu i nad’alej pracovat’ s ramcom, nedokazu vSak
interpretovat’ jeho obsah.

Dovolim si este poznamenat’ ze u¢elom /CV hodnoty je autentizacia datovej Casti spravy, na rozdiel

od FCS hodnoty, ktora sluzi na detekciu chyby pri prenose. Tento kontrolny sticet chrani cely

datagram, v¢etne hlavicky.



2.3.3  Cinnost’ §ifry RC4

Sifrovaci algoritmus pozostava z inicializaénej Gasti a vlastného generovania keystreamu. Cielom
inicializacnej Casti je na zaklade tajného klIic¢a inicializovat’ 256 bajtové stavové pole, ktoré urcuje
stav algoritmu. Po inicializacnej Casti nasleduje vlastny beh algoritmu, kedy je v jednej iteracii vzdy
vygenerovany jeden bajt keystreamu a vhodnym sposobom modifikované stavové pole. Prave
neustadle sa meniaci obsah stavového pola je kIiCovym prvkom bezpecnosti Sifry, nakolko
potencialny uto¢nik by musel na tUspeSne rozlGstenie prenasanych dat replikovat' cely obsah
stavového pola.[4]

Na nasledujicom pseudokdde, ktory bol prebrany z [4], bude ozrejmena funkcia
inicializa¢nej fazy Sifry:

1 for i from 0 to 255

2 S[i] := 1

3 endfor

4 J :=0

5 for i from 0 to 255

6 J o= (3 + S[i] + key[i mod keylength]) mod 256
7 swap (&S[1],&S[31)

8 endfor

Algoritmus 2.1: Inicializacia stavového pola Sifry

Stavové pole je najprv linearne inicializované od hodnotami od 0 do 255. Nasledne je pole postupne
prechadzané od najmenSicho indexu po najvacsi a hodnota na aktudlnom indexe je vymenena s
hodnotou na indexe uréenom hodnotou premennej j. Tato je tvorena ako sucet jej predchadzajticej
hodnoty s aktudlnou hodnotou v stavovom poli S na indexe i a aktudlnou hodnotou znaku tajného
kluca key [1]. Indexy poli st oSetrené pomocou operacie modulo, tak aby indexovali cielové pole
kruhovym spdsobom. Z uvedenych skutocnosti vyplyva Ze vysledna podoba stavového pola zavisi
len na hodnote tajného kl'ica key.

Po pociato¢nej inicializacii si oba indexy i a j vynulované, a nasleduje faza generovania
keystreamu. Tento proces beZi iterativne, kde pocet iteracii je dany poctom bajtov spravy ktoru treba
zasifrovat’. Princip Cinnosti bude ozrejmeny na pseudokdde, ktory bol rovnako ako predchadzajuci
prebrany z [4].

i :=0
J =0
while GeneratingOutput:
i := (1 + 1) mod 256

3 (7 + S[1i]) mod 256

swap (&S[i],&S[3])

output S[(S[i] + S[j]) mod 256]
endwhile

O J oy Ul w N

Algoritmus 2.2: Generovanie keystreamu

V priebehu generujiiceho cyklu je stavové pole znova linedrne prechadzané (index i). Aktudlna
hodnota je opat’ vymenena s hodnotou na indexe j. Hodnota indexu 7 je ale teraz tvorena len ako
sucet jej predchadzajicej hodnoty s aktudlnou hodnotou v stavovom poli S na indexe i. Hodnota
znakov kI'i¢a uz nieje brana v ivahu. Hodnota kl'i¢a sa premietla pocas inicializacie do poc¢iatocného


http://en.wikipedia.org/wiki/Modulo_operation

stavu algoritmu, na ktory tato faza navizuje. Po vymene hodnét v stavovom poli bude z tohoto pol'a
vybrana vystupna hodnota, ktora sa pouzije na zaSifrovanie dat. Princip vyberu tejto hodnoty je
znazorneny na obrazku 2.2

A

lli ‘l,j s[slil+s(j1

EEEEEEEEEEEEEEEEEEEE
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slil slj1

r

slil+sl[j]

-

Obrazok 2.2: Vyber aktualneho vystupu sifry

Po vymene nasleduje sa hodnotami i a j naindexuje stavové pole. Hodnoty S[i] a S[]] sa scitaju a
vysledna hodnota sa opét’ pouzije jako index do stavového pola. Vystupny bajt keystreamu sa teda
precita zo stavového polazindexu S[i]+S[j].

Vysledny bajt keystreamu sa kombinuje so Sifrovanymi datami pomocou operacie XOR.
Vzhl'adom na skutoCnost, ze operacia XOR je symetrickou operaciou a generovanie keystreamu
prebieha vzdy rovnako, deSifrovanie prebieha rovnako ako Sifrovanie.

2.4  Utoky na WEP

2.4.1 Kryptoanaliticky utok

V sucasnej dobe existuje niekol’ko volne dostupnych néastrojov, ktoré su za uréitych podmienok
schopné rozlustit WEP kl'u¢. Tieto nastroje vyuzivaju bezpe¢nostnych problémov, ktoré vnasa do
algoritmu pouzitie inicializa¢nych vektorov a autentizacia paketu pomocou ICV. Samotna Sifra RC4
doposial’ nebola prekonana a je povazovana za bezpec¢nu.

Zakladnym poziadavkom na bezpecné pouzitie prudovych Sifier, je jednorazovost kl'aca Teda
tajny kI'a¢ by nemal byt’ nikdy pouzity na zaSifrovanie dvoch rdznych sprav. Ak toto nieje dodrzané,
pripadny utocnik ziska dve, pripadne viac, rdznych sprav zaSifrovanych rovnakym keystreamom.
Dostatocny pocet réznych sprav zaSifrovanych rovnakym rovnakym keystreamom dava pripadnému
utocnikovi moznost’ rekonstruovat’ pouzity keystream a nasledne aj tajny klI'a¢ Algoritmus WEP sa
snazi tento problém riesit’ pomocou inicializa¢nych vektorov, ktoré st generované pre kazdu spravu
spravu pseudonahodne. Tento mechanizmus sa vSak ¢asom ukézal nevyhovujuci, nakol’ko:

+ Inicializa¢ny vektor je posielany v neSifrovanej podobe a je ito¢nikovi zndmy
- IV ma dizku 24 bitov, priemerne zatazeny AP vycerpa vietky IV za priblizne 12 hod
« Ak st IV generované nahodne, s pravdepodobnost'ou 0.5 nastane kolizia uz po 5000 paketoch

(birthday paradox [5])

- Situécia je eSte horSia pri bezdrétovych kartach, ktoré IV generuji sekvencne. Tieto karty
typicky zacinaji od IV z hodnotou 0 po kazdom reboote.
«  WEP standard [6] odporuca, avSak nepozaduje menit’ hodnotu IV pre kazdy paket.



Z uvedeného je zrejmé, Ze principialne je mozné ziskat' dostatocny pocet paketov s rovnakym IV,
avSak ziskanie vhodného materialu méze byt vel'mi naro¢né na ¢as a mnozstvo odchytenych dat.

Dal§im slabym miestom zabezpedenia WEP je autentizacia spravy pomocou kryptosiétu
ICV. Tento je pocitany ako CRC32 z prenasanej spravy, ktory je nasledne zaSifrovany rovnakou
Sifrou ako data. Je nevyhnutné poznamenat’, Ze CRC niekde kryptograficka hashovacia funkcia a jej
primarnym cielom je poskytnut’ mechanizmus na detekciu vzniku chyby pri prenose. Skutoc¢nost’, ze
je znamy algoritmus na najdenie koliznych dat pre CRC, umoznila vzniknut paket replay utoku.

Podstata paket replay spociva v odchyteni vhodného paketu, jeho vhodnej modifikacii a
opitovného vyslania do siete. U¢elom paket replay, je vhodne stimulovat’ pristupovy bod, alebo
klientské adaptéry tak, aby generovali vel'ké mnozstvo paketov. Tento pristup rapidne skracuje Cas
nevyhnutny pre odchytenie vhodného materialu zo siete.

Z volne dostupnych néstrojov uvediem len airodump-ng ktory umoznuje ukladat’ data
zachytené na L2 v bezdrotovej sieti,d’alej aireplay-ng umoziujuci stimulovat’ cielovu siet’ pomocou
falosnych arp dotazov a nakoniec aircrack-ng ktory sa pokusa prelomit’ heslo na zaklade
nahromadenych dat. Uvedené nastroje su sucast'ou aircrack baliku, ktory je zdokumentovany v [11]
Za predpokladu Ze sa uto¢nikov podari zachytit’ dostatocné mnozstvo dat, je vlastné prelomenie hesla
pomerne nenaro¢né na vypocetné zdroje. Prelomenie 104 bitového WEP si typicky vyziada asi
3sekundy procesorového ¢asu, na systéme s procesorom Pentium M 1,7GHz a asi 3MB operacénej
paméte.

Kracovymym problémom pri kryptografickom utoku je ziskat dostatocné mnozstvo
vhodného materialu. Toto mdze byt dosiahnuté systematickym odpoctvanim siete, ¢o vSak vyzaduje
mnoho Casu, alebo paket replay utokom, pri ktorom tto¢nik riskuje odhalenie.

2.4.2  Utok hrubou silou

Utok hrubou silou sa snazi ziskat tajny kI odlisnou metédou ako rodina kryptoanalytickych
utokov. Princip spociva v slepom prehladavani stavového priestoru moznych klucov Vicsina
kryptografickych principialne algoritmov umoziiuje uspesné utoky hrubou silou. Bezpecnost’ tychto
algoritmov je dosiahnutd vhodne zvolenou dizkou kPi¢a, vzhladom na skuto¢nost Ze mohutnost
mnoziny moznych kli¢ov rastie vzh'adom na dizku kli¢a exponencialne.

Néchylnost na prelomenie S$ifry hrubou silou rastie spolone s rastuicim vykonom
vypocetnych prostriedkov. Ako priklad uvediem prelomenie symetrickej Sifry DES, ktora pouziva
56bitov dlhy kl'ti¢ a v minulosti bola pouzivand dokonca ako bezpecnostny Standard Narodnym
Bezpecnostnym Uradom spojenych $tatov. Prvy uspes$ny tutok hrubou silou na tato Sifru bol
realizovany v roku 1998, za pomoci zariadenia zvané¢ho Deepcrack. [7]. Toto zariadenie pozostavalo
z 1200 aplikacne $pecifickych integrovanych obvodov, ktoré systematicky prehl'adavali cely stavovy
priestor moznych kli¢ov Celé zriadenie malo dokdzalo otestovat’ 90 miliard moznych klacov za
sekundu, a prehl'adanie celého stavového priestoru trvalo priblizne 9 dni.

Na ttok hrubou silou je nachylny predovietkym WEP s dizkou kI'a¢a 40bitov. Pri pouziti 40
bitového klI'ica ma mnozina vsetkych moznych kl'i¢ov K mohutnost’ vyjadrent vztahom 2.1.

K|=2% (2.1)



Mohutnost’ tohto stavového priestoru méze byt dalej redukovana prehladavanim len jeho casti.
Typicky je vhodné prehladat’ najviac pravdepodobnil cast’ moznych kIi¢ov Tym tutok hrubou silou
straca na uplnosti, avsak moéze bezat’ niekol’kondsobne rychlejsie, stale s dobrou pravdepodobnostou
na uspech. Typickym pristupom byvaji takzvané slovnikové utoky, ktoré stavovy priestor redukuju
na mnozinu slov (prirodzeného) jazyka ktory potencialny uzivatel’ pouziva.

Iny pristup redukuje mnozinu kl'ai¢ov na také, ktoré sa daji zadat’ na klévesnici, teda na mnozinu
ASCII znakov.

Zakladnym predpokladom pre tspes$nost’ utoku hrubou silou je schopnost’ rozpoznat’ ktory z
testovanych kl'acov je spravny, teda ktorého pouzitie obnovi nesifrovant spravu. Toto je testovat’ bud’
na zéklade porovnania Casti rozsirovanej spravy so znamou Castou spravy pdvodnej (npr. hlavicka
paketu) alebo pomocou porovnania kryptosuctu deSifrovanej spravy. NajspolahlivejSou metodou pri
utokoch na WEP sa ukazuje byt porovnavanie na zhodu ICV kryptosuctu.

Z dostupnych nastrojov ktoré sa snazia prelomit’ algoritmus WEP hrubou silou uvediem
napriklad GNU nastroj wepcrack ktory dokéaze realizovat’ systematicky i slovnikovy utok. Uspesnost’
slovnikového atoku je meratelna len tazko, a len na velkej $tatistickej vzorke pripadov. Uspech alebo
neuspech v tomto pripade urcuje vhodne zvoleny slovnik a jeho rozsah. V pripade systematického
utoku je schopny tento nastroj odhalit’ heslo na relativne malej (niekol’ko paketov) vzorke dat za
niekol’ko hodin, v zavislosti na vypoc¢etnom vykone stroja na ktorom je Gtok realizovany.

2.4.3 Obrana

Vzhl'adom na nedostatocné zabezpecenie ktoré poskytuje algoritmus WEP je vhodné ho nahradit
inym, bezpecnejSim mechanizmom. Roézny vyrobcovia aktivnych prvkov poskytuji pre svoje
produkty vylepSené verzie algoritmu WEP. Prikladom moéze byt WEP+ alebo Dynamic WEP.
Najcistej$im rieSenim byva zvycajne prechod na niektory z mechanizmov IEEE802.11i teda WPA
alebo WPA2, ktoré st povazované za bezpecné.

Ak prechod na WPA Sifrovanie neje mozny z titulu nevyhnutného hardwarového upgradu, je
nevyhnutné doplnit’ tento mechanizmus dalSimi bezpecnostnymi mechanizmami. V niektoryh
pripadoch sa WEP zabezpelenie dopiia pouZitim MAC filtra na pristupovom bode. Tento postup
nieje mozné povazovat za bezpecny, nakol’ko mnohé sietové karty umoziuju nastavit’ 'ubovolnu
MAC adresu a tym obist’ filtrovanie na zaklade L2 adries. Filtrovanie na zdklade MAC okrem toho
neposkytuje ziadne prostriedky na zabezpeCenie dévernosti prenasanych dat.

Dostatocnti ochranu pred zneuzitim zdrojov, i tniku informacii moézu zaistit’ protokoly ktoré
chrania prenasané data na sietovej urovni. Typicky sem patri PPTP, OpenVPN a IPsec(AH+ESP).
Hlavnou nevyhodou §ifrovania na L3, pripadne vyssich vrstvach OSI modelu, je pozorovatel'ny narast
zataze klientskych pocitacov i pristupového servra. V pripade pouzitia [IPsec byva Castym problémom
prechod Sifrovaného spojenia cez preklad adries NAT.

Ak pozadujeme zabezpecit' len Cast’ sietovej komunikacie, je vhodné zvazit' zabezpecenie na
transportnej vrstve, pomocou protokolov 7LS/SSL. Tieto vSak zvyCajne musi podporovat’ aplikacia,
na oboch stranach, alebo je nevyhnutné pouzite vhodného SSL wrapperu, napriklad GNU aplikacie
stunnel

Uvedené je mozno zhrnit do zaveru,ze ak uz je nevyhnutné WEP pouzit mal by byt
doplneny d’alsimi bezpe¢nostnymi mechanizmami, ktoré vhodne zabezpecia citlivé informacie pred
zneuzitim. Pri nakupe akéhokol'vek bezdrotového zariadenia je vhodné sa presved¢it’ ¢i podporuje
zabezpecenie WPA alebo WPA2.
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3 Implementacia atoku

Sucast’ou tejto prace je ukdzkova softwraova i hardwarovd implementacia itoku hrubou silou na
WEP so 40bitovym kI'i¢om Ciel'om tejto implementécie nieje vytvorit’ d’alsi sofistikovany nastroj na
bezpecnostni analyzu, ale demonstrovat’ vlastnosti a principy tohto typu utoku a moznosti jeho
akceleracie v programovatelnom hardware. V priebehu implementacie som rieSil mnoZzstvo
problémov, ako napriklad odchytavanie vhodnych dat zo siete, ich spracovanie a implementaciu
kryptografickych algoritmov. Klucové poznatky, na ktoré som priSiel buda diskutované v
nasledujicom texte.

3.1 Volba implementacného jazyka a
hardwarovej platformy

Délezitym rozhodnutim pri navrhu akéhokol'vek projektu je vyber implementacného jazyka. Toto
rozhodnutie musi byt dokladne zvazené s prihliadnutim na poziadavky kladené na navrhovany
systtm. V pripade hardwarovo akcelerovaného vypoctu je nevyhnutné okrem volby
implementacného jazyka vhodne zvolit hardwarovi platformu pre obvod, v ktorom pobezi
hardwarova cast’” vypoc¢tu. Vzhl'adom na komplexnost’ analyzy poziadavkov sme ich rozdelili do
dvoch skupin.

KTlucové poziadavky na softwarovu ¢ast’ projektu

»  Funkc¢nost’ a spolahlivost’

«  Prehl'adnost’ a udrzovatel'nost’

«  Prenositel'nost’ medzi réznymi hardwarovymi platformami a operaénymi systémami
- Co najvyssi vykon, na akejkol'vek hardwarovej platforme

KTIacové poziadavky na hardwarovu Cast’ projektu

«  Funk¢nost’ a spolahlivost

«  Prehladnost’ a udrzovatel'nost’

- Kompatibilita so vstupne/vystupnymi prostriedkami sicasnych osobnych pocitacov
«  Dostatocna podpora vyrobcu alebo komunity

«  Dostupné API pre ovladanie hardwaru a prenos dat

+  Vysoky vykon

»  Nizka spotreba

Po dokladnom posudeni vsetkych uvedenych poziadavkov sme zvolili implementacny jazyk
C++. Tento je pouziteIny na Sirokom spektre hardwarovych platforiem i operacnych systémov, je
dostatocne univerzalny, a poskytuje bohati sadu prostriedkov pre implementaciu navrhovaného
systému

Po zvézeni poziadavkou na hardwarova cast’ projektu sme zvolili platformu poskytovanu
spolo¢nostou PicoComputing, konkrétne FPGA kartu E14 [12]. Jedna sa o Standardnt PCMCIA
Type-II kartu, obsahujticu programovatelné hradlové pole Virtex 4VFX60, d’alej univerzalny procesor
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Power-PC 405, 256MB operacnej pamite typu DRAM, a 64 MB Flash paméte pre uloZenie
designov pre FPGA a programov pre procesor. Kartu je mozné programovat pomocou dodaného
JTAG kabla, alebo priamo v PCMICIA slote pomocou dodanej aplikacie. Vyrobca podporuje
operacné systémy Windows i Linux a dodava API pre jazyk C++. Spotreba celej karty je menSia ako
3.5W. Za implementa¢ny jazyk hardwarovej Casti bol zvoleny VHDL, ktory je v tejto oblasti
priemyslovym Standardom.

3.2  Odchytenie vzorku dat zo siete

Zakladom uspesnej implementacie utoku je odchytenie vhodného kryptografického materialu zo
siete. Z pohladu tohto projektu nevyhnutné odchytavat inicializatné vektory, datové casti L2 ramcov
a FCS kontrolné kryptosucty. Tento materidl sa nachadza len v unicastovych datovych ramcoch siete
Je nevyhnutné odfiltrovat’ multicastovy a broadcastovy traffic. Dalej je nevyhnutné odfiltrovat’ ramce
pre riadenie siete ako beacon a probe request/response.

Z uvedeného vyplyva ze pre Ucely ziskania vhodného materialu a odfiltrovanie materialu
nevhodného je nutné pracovat’ s ramcami na linkovej vrstve OSI modelu. Tieto data su zvycCajne
spracovavané ovladaCom sietovej karty a jadrom operaéného systému a uzivatel'skému
programatorovi ostavaju skryté. UrCitd moznost poskytuje odchytdvanie dat pomocou RAW
socketov, ktoré umoziuju pristup k datam na L2. Toto rieSenie je vSak implementa¢ne zavislé na
cielovom opera¢nom systéme a prindsa so sebou vel'ké mnozstvo komplikécii.

Na zaklade uvedenych skuto¢nosti sme sa rozhodli na spracovanie linkovych ramcov pouzit’
kniznicu libpcap [14] ktora riesi vac¢sinu spomenutych problémov. Je uvol'nena pod licenciou GNU a
v sucastnosti je dostupna pre systémy Linux, Windows i rodinu syst¢émov BSD. Zapuzdruje
implementacne zavislé konstrukcie a vytvara Standardné programatorské rozhranie a format
zachytenych dat. Vd’aka Standardnému formatu dat je mozné pouzit okrem priameho odchytavania
dat zo siete aj off-line nacitanie dat zo suboru vo formate .pcap Tento format suboru podporuje
napriklad sietovy analyzator Wireshark [13], alebo utilita tcpdump [14]. Odchytavanie dat je vd’aka
tomu mozné vykonat’ na inom stroji ako vlastny ttok.

Sada funkcii kniznice pcap pristupuje k suboru alebo siefovému hardware pomocou
takzvaného handle. Tento je mozné vytvorit’ volanim funkcii

pcap_t* handle = pcap open live (const char *device, int snaplen,
int promisc, int to ms, char *errbuf);

Prvym argumentom je cesta k charakterovému suboru zariadenia, druhym maximalna dizka dat
odchytenych pred spracovanim. Tretim argumentom je priznak odchytavania dat v promiskuitnom
rezime. Pre potreby tohto projektu je promiskuitné odchytdvanie nevyhnutné. Predposlednym
parametrom je pocet milisekiind, pred spracovanim kazdého bloku odchytenych dat. Vzhl'adom na
skutoCnost’, ze dynamika a interaktivita navrhovaného systému niesu kritickymi poziadavkami,bola
tato hodnota nastavena na 1000ms Poslednym argumentom je pole znakov, do ktorého bude ulozené
pripadné chybové hlasenie.
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Alternativou k priamemu odchytavaniu zo siete je nacitanie dat zo suboru. To je mozné
vykonat’ pomocou

pcap t* handle = pcap open offline(const char *fname, char *errbuf);

Prvym argumentom je meno siboru.Druhym pole znakov, pre pripad vzniku chyby. Obe spominané
funkcie vracaju NULL v pripade neuspechu.
Odchytavanie dat zaCina inicializaciou cyklu pomocou

int pcap loop(pcap t *p, int cnt,
pcap_ handler callback, u_char *user)

Prvym argumentom je handle,druhym pocet odchytenych paketov, alebo -1 pre stdle odchytavanie.
Parameter callback je ukazatel'om na uzivatel'sku funkciu ktorej buda predané spracované data.
Tato funkcia ma prototyp

void got_packet (u_char *user, const struct pcap pkthdr *h,
const u_char *packet);

Parameter pcap pkthdr je struktira obsahujica informécie o odchytenom pakete, ako jeho dizku
a typ. Parameter packet je ukazatel'om do pola obsahujiceho odchytené data, uloZzené po bajtoch vo
formate unsigned char. Ked’ze prototyp tejto funkcie je pevne dany, je nevyhnutné do nej vnasat
d’alsie parametre a vynasat’ vysledky pomocou globalnych premennych.

Tato funkcia je vyvoland pre kazdy zachyteny ramec, takze je v nej nevyhnutné vykonat
filtrovanie nepouzitenych ramcov, ale aj vyber najvhodnejsieho kandidata pre utok. Vyber vhodného
kandidatneho rdmca ma zasadny vplyv na produkované vysledky. Podstatnym parametrom ramca je
jeho dizka. S rastacou dizkou ramca stipaju naroky na vypocetny vykon a klesa celkovy vykon
ttoku. S klesajucou diZkou ramca moZno oakavat rastici poéet kolizii pri vypoéte ICV kryptosuétu,
teda viacero potencidlnych spravnych kl'uiCov. Vzhladom na stanovené ciele sme pri tomto
rozhodovani dali prednost’ vykonu. Prax neskér ukazala, Ze pri pouziti najmensicho mozného ramca,
ktory ma dizku cca 60 bajtov, mozno olakavat jednu az dve kolizie, v priebehu celého utoku. V
pripade potreby mozno negativny vplyv kolizii eliminovat’ testovanim potencidlnych kIai¢ov na
d’alsich ramcoch.

V tejto funkcii je okrem filtrovania implementované aj spracovanie ramca a vyber
najvhodnej$iecho kandidata pre utok. Kedze presné Specifikdcie ramca typu IEEE 802.11 nie st
bezplatne dostupné, vychadzali sme pri implementacii s verejne dostupnych materidlov o tejto
technologii. Vysledkom viacnasobného volania tejto funkcie je nasledovna datova Struktura:
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struct frame({

u_char srcmac[6];

u_char dstmac[6];

u_char ibss mac[6];

u_char iv([3];

u_char icv[4];

int datalen;

bool encrypted;

u_char data[2312];
bi
Struktiira obsahuje polozky srcmac , dstmac , ibssmac pre uloZenie zdrojovej a cielovej MAC
adresy a MAC adresy pristupového bodu, ktory tento ramec odvysielal. Dalej obsahuje polozky pre
uloZenie inicializacného vektoru IV a kontrolného kryptosuctu ICV. Polozka datalen obsahuje
dizku zachytenych dat, ktoré st ulozené v poli data. Priznak encrypted je nastaveny na true, jedna
sa o zaSifrovany ramec. Premenna tohto typu je vystupom fazy zachytavania, alebo nacitania dat a
vstupom pre vlastny utok.

3.3  Sposob prechadzania stavovéh priestoru a
generovanie kPucov

Princip ttoku hrubou silou spociva v systematickom sktiSani vSetkych moznych, alebo niektorych
najpravdepodobnejsich kI"i¢ov Na tento pristup je mozne sa pozerat’ ako na slepé prehl'adavanie
celého stavového priestoru, alebo jeho ur€itej Casti. Sposob prehl'adavania stavového priestoru moze
v niektorych pripadoch urychlit’ ndjdenie kli¢a, avSak na dostato¢ne velkej Statistickej vzorke sa jeho
vyznam straca. Na ndjdenie spravneho kl'ica je zo Statistického pohl'adu prehl'adat’ polovicu
stavového priestoru. V tomto pripade naviac treba zohl'adnit’ koliznost’ kryptosuctu ICV.

Dramaticky vplyv na rychlost’ a pravdepodobnost’ ispechu ma zvolena ¢ast’ prehl’'adavaného
stavového priestoru. Ak pozadujeme absolutnu uspesnost’ Gitoku, je nevyhnutné extenzivne prehladat’
cely stavovy priestor. Ak mame moznost’ sa domnievat,ze urcita podmnozina stavového priestoru je
menej pravdepodobna, je vhodné ju prehl'adavat’ az na koniec, pripadne ju neprehl'adavat’ vobec. V
nasej implementacii som sa rozhodol prehl’'adavat’ mnozinu kI'i€ov zloZenych s malych a velkych
pismen anglickej abecedy. Mnozina znakov z ktorych je tvoreny kI'a¢ je urcena nesladovym polom:

const char ascii[] =

{
'a', 'b', 'c¢', '4d', 'e', 'f', 'g', 'h', 'i', '3,
'x', '1', 'm', 'n', 'o', 'p', 'g', 'r', 's', 't',
a', 'v', 'w', 'x', 'y', 'z',
'a', 'B', 'C', 'D', 'E', 'F', 'G', 'H', 'I', 'J',
'X', 'L', 'M', 'N', 'O', 'P', 'Q', 'R', 'S', 'T',
', 'v', 'w', 'x', 'y', 'z',
‘o', ', '2v, '3', '4', '5', '¢', '7', '8', '9"',

",l!' };
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Pomocou zmeny obsahu a poradia znakov v poli mozno jednoduchym spésobom modifikovat’ ast’
prehl’'adavaného stavového priestoru i poradie v akom su jednotlivé potencidlne kl'i¢e tvorené.

Dolezitou ¢ast'ou vlastnej implementacie je sposob tvorby kI'i¢ov zo zadanych znakov.
Nevyhnutnou poziadavkou na tvorbu kl'i¢ov je tiplnost’ — algoritmus musi vygenerovat’ vSetky mozné
kl'age, ktoré sa dajti z danych znakov utvorit’. Dalsim poZiadavkom je rychlost’. Algoritmus tvorby
kl'aicov by sa mal na celkovom procesorovom ¢ase spotrebovanom na utok podiel'at’ podla moznosti
minimalne.

V nasej implementacii sa kI"i¢e zo znakov tvoria pomocou prevodu do ¢iselnej stistavy, so
zakladom, ktory zodpoveda poctu znakov z ktorych sa kl'ace generuju. Kazdy kI'u¢ ma priradené
unikatne id, z ktorého mozno pomocou prevodu do vhodnej ¢iselnej ststavy vygenerovat’ jeho
reprezentaciu. Ako priklad uvediem kl'a¢ s id=0 ma po po prevode hodnotu “aaaaa™, kIa¢ s id=1

spdsobom je zabezpecené mapovanie linearneho stavového priestoru, ktory obsahuje hodnoty od 0 do

64° na nelinearny stavovy priestor, obsahujuci ASCII hodnoty znakov.

3.4  Softwarovy utok

Vlastny softwarovy ttok spociva v opakovanom generovani testovaného kluca,deSifrovani
odchytenej datovej Casti paketu a vypoctu hodnoty ICV. Tieto Cinnosti sa deji v cykle s vel'mi
vel’kym poctom iteracii, a je vhodné aby boli implementované ¢o najefektivnejSie

Problematickym sa moéze zdat' zvolena metdda generovania klucov Pri prevode ¢iselnych
sustav sa typicky pouzivaju multiplikativne operacie delenia a zvySku po deleni. Tieto operacie
zvyCajne byvaju na vSetkych architekturach pomalé a naro¢né. Tu sa naskytd moznost' nahradit’
delenie ¢islom 64, teda zédkladom sustavy operaciou bitového posuvu o 6 bitov vlavo. Tato operécia
ma rovnaka sémantiku, a zvycajne jej vykonanie byva zvycajne rychlejsSie nez vykonanie operacie
delenia. Neskorsie testy a vykonnostny profiling vSak ukazuju, Ze generovanie kI'i€ov ma na celkovy
vykon len zanedbatelny vplyv. V zdujme lepsSej CitateI'nosti kodu som pouzil klasicky algoritmus na
prevod do ¢iselnej sustavy Generovanie kI'icov je implementované funkciou:

void make pwd5 (unsigned long dec,unsigned char pwd[5]);

Prvym parametrom funkcie je id kl'u¢a, druhym je 5 bajtové pole znakov, ktoré bude naplnené
klaCom vygenerovanym na zaklade zadaného id.

Kritickym problémom je ¢o najefektivnejSie implementovat’ Sifrovaci algoritmus RC4.Tento
pozostava z inicializacnej Casti, v ktorej vytvara stavové pole a vlastného generovania keystreamu.
Implementaciou oboch casti algoritmu som prevzal z [4]. Tuto implementiciu povaZujem za
dostatocne odladent1 a d’alej som ju nemodifikoval. Jedinou Gpravou bolo zabalenie stavu algoritmu
RC4 do nasledovnej Struktury:

struct wep state({
unsigned char rc4 state[256];
unsigned int rc4 i;
unsigned int rc4 j;
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Ciel'om tohto opatrenia je sprehl'adnenie kodu, ako aj redukcia poctu parametrov, ktoré sa predavaju
do funkcii. V implementacii sa neskor predavaju do funkcii len referencie na premennt tohto typu co
zamedzi kopirovaniu datovych S$truktir na zésobnik funkcii. Sucastou implementacie st d’alej
funkcie:

void rc4 init (unsigned const char *key,wep state& w);
unsigned char rc4 output (wep state& w);

Prvé z uvedenych funkcii implementuje inicializaciu stavu Sifrovacieho algoritmu, a je potrebné ju
zavolat’ vzdy pred zmenou pouzivaného desifrovaného kl'uca( parameter const char *key).
Druha uvedend funkcia vracia jeden bajt keystreanu, ktorym budu deSifrované data. Z uvedeného
vyplyva,ze tito funkciu treba volat’ pre kazdy bajt spravy, ktora ma byt desifrovana. Je dolezité
poznamenat,ze kazdé volanie tejto funkcie modifikuje vntitorny stav Sifrovacieho algoritmu
(parameter wep stateé& w). Preto je nutné tito funkciu pouZivat’ opatrne, vZdy len na deSifrovanie
jedného bajtu zasifrovanej spravy. Tiez je nevyhnutné dodrziavat’ spravne poradie volania tejto
funkcie, a nepouzivat’ jej volanie v zlozitych aritmetickych vyrazoch, nakol'’ko poradie
vyhodnocovania vyrazov nieje v jazyku C++ definované.

Dalsim vykonnostne kritickym krokom pri itoku hrubou silou je vypoéet kontrolného suétu
CRC32, pre ucely overenia kryptosuctu ICV. Vypocitané CRC sa porovna s deSifrovanou hodnotou
ICV a ak sa obe hodnoty zhodujt, kI'd¢ s ktorym bola sprava desifrovana je s velkou
pravdepodobnost'ou klIi¢om spravnym. Pre dosiahnutie vysokého vykonu softwarového ttoku je
nevyhnutné implementovat’ tento algoritmus ¢o najefektivnejsie Z tohto dévodu bola pouzita
tabul’kova implementacia CRC algoritmu. Pri pouziti takejto implementacie sa nepocita vysledné
CRC pomocou tradi¢ného delenia zvolenym polynémom bit po bite, ale pouZziva sa predpocitana 256
Bajtova tabul’ka v ktorej sa nachadzaji hodnoty CRC pre vsetky hodnoty, ktoré moze jeden bajt
spravy nadobudat’. Jedna sa vlastne o isty druh vymeny pamétovej naro¢nosti za ¢asovi. Cely
algoritmus je implementovany v nasledujucich dvoch funkciach:

void crc table();
unsigned int crc32 (unsigned char *buffer, int BufferLength);

Funkcia crc_table inicializuje globalne pole CRC32Table predpocitanymi hodnotami. Funkcia
crc32 vracia 32-bitova hodnotu vypocitaného CRC. Algoritmus na vypocet sa zhoduje s oficialnym
algoritmom IEEE. Pouzitd hodnota polynému je definovana vo funkcii crc_table ako:

unsigned int ulPolynomial = 0x04clldb7;

Tento polyném bol stanoveny organizaciou IEEE za Standardny pre technologiu 802.3 ethernet,a
pouziva sa aj pri tvorbe kontrolného ICV suctu. Vysledna hodnota vypocitaného CRC sa zhoduje s
vysledkami, ktoré produkuje POSIX utilita cksum.

Kompletny proces inicializacie stavu §ifry,desifrovania ramca a overenia jeho kryptostctu je
implementovany funkciou

bool wep decrypt (unsigned char key[], frame & input, frame& output);
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Tato o¢akava vstupné parametre key[] a frame & input, teda deSifrovaci kl'u¢ a vstupny
zaSifrovany ramec. Vystupom je ramec deSifrovany zadanym kla¢om. Funkcia vracia true, ak sa
uspesne podarilo overit’ kryptosucet a desifrovaci kI'i€ je mozno povazovat’ za spravny.

Vzhl'adom, na sposob overovania spravnosti kI'i¢a zalozeného na algoritme CRC je
nevyhnutné pocitat’ so vznikom obc¢asnych kolizii a teda aj najdenim viacerych potencialne spravnych
klu¢ov. Pravdepodobnost’ vzniku kolizie pri pouziti 32-bitového polynému je p=2"* .Vzhladom
na vel'kost’ stavového priestoru je mozné o¢akavany pocet kolizii vyjadrit’ vztahom 3.1

Ex=64°-2" (3.1)
Ex=0.25

V priemere je teda mozné ocakavat’ koliziu s pravdepodobnost’ou 0.25.S prihliadnutim na tato
skutoCnost’ v nasej implementécii prehl'adavame vzdy cely stavovy priestor kl'i€ov, a potencialne
kl'ac¢e ukladame do pola. Velkost’ pola na potencidlne kI'i¢e bola stanovena empiricky na 128
potencialnych klucov. Pravdepodobnost’ 128 kolizii v priebehu atoku je natol’ko nizka Ze je mozné ju
zanedbat’.

Utelom implementécie softwarovej implementacie Gtoku bolo objasnit’ pouzité metody ,
navrhnit rieSenie potencialnych problémov a poskytnut’ referencny model pre vykonnostnu analyzu.
Vystupom tejto Casti implementacie, je program v jazyku C++, schopny odchytit’ data zo siete alebo
nacitat’ ich zo suboru a pomocou vypoctu na Standardnom aritmetickom procesore osobného pocitaca
odhalit’ mnozinu potencialnych Sifrovacich kl'acov

3.5 Hardwarovy utok

Princip hardwarového utoku spociva v nahrani odchyteného materialu do zvolenej hardwarovej
platformy, v ktorej je implementovany algoritmus generovania kl'u¢ov, vlastny desifrovaci algoritmus
RC4 a algoritmus na vypocet kryptosuctu CRC. Cielom pri implementécii hardwarového utoku, je
dosiahnut’ vysoky stupeni paralelizmu a sucasne dosiahnut’ vysokej hodinovej frekvencie, s ktorou
bude vysledny obvod pracovat. Tomuto cielu bude podriadeny cely navrh obvodu i jeho
implementacia.

3.5.1 Programovatel’ny hardware a platforma Virtex 4

Moznosti a vlastnosti ciel'ovej architektiry pri vyvoji hardwarového obvodu je potrebné zohl'adnit
rovnakou mierov ako moznosti programovacieho jazyka a moznosti operacného systému pri vyvoji
softwaru. V tomto pripade je cielovou architektirou programovatel'né hradlové pole typu Virtex 4.
Toto ponuka vyvojarovi v zavislosti od verzie niekol’ko desiatok tisic konfigurovatel'nych logickych
blokov nazyvanych slice. Kazdy slice obsahuje dve look-up tabulky (LUT) pre realizéciu
kombinacnej logiky a dva flip-flop (FF) klopné obvody pre realizaciu sekvencnych clenov.
Technologia d’alej obsahuje niekolko desiatok az stoviek blokovych RAM pamiti (BRAM),
vhodnych pre implementéciu rozsiahlych datovych Struktir.

Look-up tabulky st typicky 4 vstupové kombinacné cCleny, ktoré mapuji kombinaciu 4
logickych vstupov na jeden vystup. Pomocou tychto prvkov sa daju realizovat’ kombinacné logické
funkcie, ako AND, OR, XOR a tiez napriklad s¢itacky.
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Pomocou Flip-Flop klopnych obvodov sa daju realizovat’ registre a iné¢ sekvencné prvky.
Pomocou tychto prvkov je mozné realizovat i mensie pamite typu RAM, ktoré si neprajeme
implementovat’ pomocou pamiti Block-RAM.

Nepostradate'nou ¢ast'ou programovatel'ného hradlového pol'a je prepojovaci systém, ktory
umoziuje vhodnym spdsobom prepojit’ jednotlivé logické bloky. Stcast’ou tohto systému su klasické
datové cesty, ako aj $pecidlne cesty s nizkym oneskorenim pre rozvod hodinového signalu.

Hradlové pole zacina plnit implementovani funkcionalitu az po nahrani takzvaného
konfiguratného suboru. Tento je vysledkom procesu syntezy zdrojového kodu, a obsahuje
konfiguraciu logickych ¢lenov a informacie o ich vzajomnom prepojeni. Vlastny konfiguraény stibor
ma velkost niekol’ko MB a jeho nahratie do hradlového pola trva radove niekol'ko sekund.
Problematické je vSak vytvorenie, tzv syntéza, konfiguraéného stiboru so zdrojového kdédu. Tato
moze trvat’ rddove aj niekol’ko hodin. Hradlové polia nedisponuju energeticky nezavislou pamétou,
takze konfigura¢ny stibor musi byt’ nahrany po kazdom pripojeni na napajacie napitie.

Vyhodou pouzitia programovate'ného hradlového pol'a je moznost’ vyuzit' prostriedky ktoré
poskytuje architektira na realizaciu prave takych aritmetickych a logickych funkecii, ktoré st potrebné
pre implementaciu zvolenej tlohy. Dalsou vyhodou ktori poskytuje hardwarova realizacia je
moznost’ vykonavat niekol’ko operacii paralelne, v nezavislych jednotkach.

Prave vysoka miera paralelizmu umoziuje ¢asto i niekol’konasobne rychlejsi beh hardwarovo
implementovanych algoritmov. Velké mnozstvo zdrojov dostupnych v modernych hradlovych
poliach Casto dovol'uje do jednej fyzickej suCiastky implementovat’ viacero paralelnych jednotiek,
implementujacich rovnaky algoritmus. Hardwarova akceleracia je teda obzvlast vyhodnd pre
problémy, ktoré je mozné l'ahko rozdelit’ na podproblémy a vykonavat’ paralelne. Do tejto kategorie
problémov typicky patri spracovanie zvuku a obrazu, ale aj nami pozadované prehladavanie
stavového priestoru. Pri tomto type ulohy je mozné pouZit stratégiu rozdeluj a panuj — rozdelit’
stavovy priestor na mensie podpriestory, priCom kazdy podpriestor je prehladavany paralelne,
nezavislou jednotkou.

Z uvedenych skutocnosti plyni poziadavky na optimalnu implementaciu, ktorymi su hlavne:
vysoky stupeni paralelizmu, vysoka synchronizacna frekvencia a rovnomerné vyuzitie zdrojov
hriadel'ového pol'a. Tieto poziadavky, i ked sa to tak na prvy pohl'ad nejavi, su do znacnej miery
protichodné. Snahy o maximalnu paralelizaciu vypoctu zvySuju oneskorenia vznikajice v logike i v
prepojovacom systéme. Ddsledkom toho velkd miera paralelizmu znemozituje pouzitie vySSich
synchroniza¢nych frekvencii. Snaha o minimalizaciu oneskoreni a zvySovanie pracovnej frekvencie
vedie k nerovnomernému vyuzitiu technologickych zdrojov. V naSej implementacii sme preto zvolili
¢o najoptimalnej$i kompromis, medzi vSetkymi uvedenymi pristupmi.

3.5.2 Karta PicoComputing E14

Samotné hradlové pole je len vel'mi tazko pouzitelné na akceleraciu vypoctu prebiehajuceho v
osobnom pocitaci. Problémom je realizacia elektrického prepojenia medzi FPGA a niektorou s
univerzalnych zbernic v PC. Dalsie problémy vznikaju pri zaélefiovani obvodu implementovaného
hradlovym polom do adresného priestoru osobného poéitada. Daldim faktorom, ktory komplikuje
implementaciu je nevyhnutnost’ implementacie ovladaca pre nami implementovany hardware.

Tuto situaciu vyuzivaji mnohé komercéné subjekty a prichadzaju s kitmi ktoré tieto problémy
rieSia. Nami zvolena platforma Pico E14 existuje vo forme Standardnej PCMCIA karty ku ktorej je
doddvany ovlada¢ a ovladacia utilita, ktora umoziuje vykonavat servisné¢ tukony s
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kartou,predovsetkym nahranie a mazanie konfiguracii pre FPGA a komunikaciu s kartou. Zapisovat’ a
Citat’ data s Pico karty je mozné aj pomocou dodaného ovladaca prostrednictvom $tandardnych volani
opera¢ného systému. Vyvoj vlastného hardware na tejto platforme je podporeny vyrobcom dodanou
implementaciou komunikacie po PCMCIA zbernici. Tato je dodédvand vo forme niekolkych
implementacnych suborov v jazyku verilog. Po pridani tychto siborov do projektu ma uzivatel'sky
programator k dispozicii zbernicu PicoBus s nasledovnymi signalmi

PicoRst: in std logic;
PicoClk: in std logic;
PicoAddr: in std logic vector (31 downto 0);
PicoDataln: in std logic vector (31 downto 0);
PicoRd: in std logic;
PicoWr: in std logic;
PicoDataOut: out std logic vector (31 downto 0);

Signaly PicoDataIn a PicoDataOut tvoria obojsmernti 32-bitova datova zbernicu. Signal
PicoAddr sluzi pre zasielanie adresy. Riadenie zbernice zabezpecuju signaly PicoRst, PicoRd a
PicoWr. Jedinym dostupnym synchronizacnym signalom je signal PicoClk, ktory ma frekvenciu
33MHz. Celkova prenosova kapacita zbernice je teda 32bit*33Mhz = 133MB/s v rezime full duplex.

Neprijemnou skutocnost'ou je pritomnost’ jediného hodinového signalu. Tato skutocnost je
prekazkou pri jemnom ladeni vykonu celého zariadenia, d4 sa vSak kompenzovat pouzitim
komponentov na modifikaciu hodinového signalu, takzvanymi DCM modulmi.

3.5.3 Kryptograficka jednotka

Jadrom celého obvodu je jednotka, ktord implementuje Sifrovaci algoritmus RC4 a overovanie
kontrolného stétu ICV. Struktira jednotky musi byt navrhnutd a implementovana tak, aby bolo
mozné tieto jednotky prevadzkovat paralelne a nezavisle na sebe. Dalej by kryptograficka jednotka
mala pozostavat' s minimalneho mnozstva komponentov, tak aby bola ¢o najkompaktnejsia a
spotrebovala ¢o najmenSie mnozstvo zdrojov v cielovej technoldgii. Z uvedeného vyplyva, ze
jednotku je vhodné navrhnit tak aby mohla byt riadend centralne, spolu s ostatnymi paralelne
pracujicimi jednotkami pomocou spolocného hardwarového automatu. Pri implementacii je tiez
nevyhnutné mysliet’ na to, Ze pri overovani kryptostctu moéze dochadza ku kolizidam vo viacerych
jednotkach sucasne,preto musi kazdad z nich obsahovat’ prostriedky na uchovanie potencialnych
klucov

Kedze si kladieme za ciel paralelné testovanie viacerych klucov, musi byt sucastou
kryptografickej jednotky je kombinac¢na logika na prevod reprezentacie kI'i¢a pomocou jeho id kl'aca
na jeho skuto¢ni podobu. Tato moze byt implementovana pomocou niekol’kych ROM paméti, ktoré
bude vykonavat mapovanie id na skutocnu podobu. Avsak s prihliadnutim na skuto¢nost, ze Sifra v
jednom okamihu vyzaduje vzdy len jeden bajt kl'ica je mozné implementovat’ prevod id pomocou
jedinegj ROM pamite obsahujicej ASCII hodnoty testovanych znakov. RTL schému tohto
jednoduchého kombinacného obvodu uvadzame na obrazku 3.1. Vstupom do kombinacnej logiky je
poradové ID klica key id a signal key addr ktory urcuje ktory znak kIi¢a sa ma objavit’ na vystupe.
Jedna sa o troj bajtovy signal, ktory moZe nadobtidat’ hodnét od “000™ do “111™ a ovlada oba
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multiplexory v obvode. Pri hodnotach key addr od 0 do 3 prepina vystupny multiplexor na vystup

postupne hodnoty inicializaéného vektoru Key iv. Toto sthlasi s principom algoritmu WEP, prvé

. . 07w ,
tri bajty kl'aca su IV.
Key_iv =
Key _idl 3 o
& downto 0 s 8
-~ 8 2 key_byte_out
12 cownto 7 N
= x 5
18 downto 11 & 2 ==
o
24 downto 17 .
=
30 downto 23 =

key _addr 3

Obrazok 3.1: Kombinacna logika generatora klicov

Pre hodnoty key addr od 4 do 8 je vystupny multiplexor prepnuty tak, Ze na vystupe sa objavi
vystup pamite PROM. Na jej adresny vstup postupne privadza vstupny multiplexor 6 bitové Casti
signalu Key id. Kazda 6 bitova skupina zodpoveda jednému z 2° znakov v PROM pamiiti. Signal
key byte out je vstupom pre vlastny algoritmus inicializacie stavového pola.

Vzhladom na to,ze RC4 je pradova S$ifra, centradlnym bodom celej hardwarovej
implementacie bude komponenta na uchovavanie aktudlneho stavu algoritmu. Stavové pole tohto
Sifrovacieho algoritmu ma velkost 256 Bajtov, a algoritmus s nim v kazdom kroku intenzivne
pracuje. Pamit'ové operacie sa pomerne tazko paralelizuju a pristup k paméti sa vo vysledku méze
stat’ uzkym hrdlom celej implementécie. Preto sme v nasej implementacii zvolili implementéaciu
stavového pola pomocou dvojportovej Block-RAM pamite Tato umoziiuje v priebehu jedného
hodinového taktu vykonat’ 'ubovolné dve vstupne-vystupné operacie. Cielom implementacie bude ¢o
najefektivnejSie vyuzit moznost’ paralelnej realizacie pamétovych operacii a tak minimalizovat
negativny dopad zavislosti na praci s pamétou.

Implementaciu algoritmu mozno rozdelit’ do dvoch ¢asti, ktorymi st inicializacia stavového
pola a vlastné deSifrovanie. S prihliadnutim na poznatky ziskané pri softwarovej implementacii je
mozné oCakavat’, Ze inicializacnd Cast’ algoritmu je vykonnostne narocnejsia ako vlastné deSifrovanie
malého mnozstva testovacich dat. Preto budeme pri ndvrhu a implementacii venovat’ tejto Casti
zvySenu pozornost. Inicializacnu Cast’ algoritmu je mozné dekomponovat’ na nasledovntl postupnost’
krokov:

«Pre vsSetky hodnoty i od 0 do 255
o Linearna inicializacia stavového pol'a S, tak ze S[i]=1
«Pre vSetky hodnoty 1 od 0 do 255
oNacitanie hodnoty S[1] a vypocet novej hodnoty j
oNacitanie hodnoty S[7]

oVzajomna vymena hodnot S[1] aS[7]
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V pripade naivnej implementacie takéhoto rieSenia by sme potrebovali 255 hodinovych taktov na
linearnu inicializaciu a 3x255 taktov na vytvorenie pozadovaného obsahu stavového pola. Avsak v
tomto pripade je potencidl dvojportovej pamite nevyuzity,nakol’ko okrem vymeny hodnot S[i] a
S[J1] je vzdy vykonavana len jedna vstupne vystupna operacia.

Vzhl'adom na skuto¢nost’, Ze sa jedné o utok hrubou silou, je mozné ocakavat’, Ze inicializacie
stavovych poli budu vykondvané mnohokrat tesne po sebe. Tejto skutocnosti mozno vyuzit' a riesit
inicializaciou stavovych poli metddou double buffer. Princip spociva v pouziti dvoch stavovych poli
miesto jedného. Pocas vytvarania obsahu jedného pola je druhé linearne inicializované a naopak. Za
predpokladu pouzitia double buffer principu je mozné algoritmus inicializacie dekomponovat na
nasledovnu postupnost’ krokov

«Pre vSetky hodnoty 1 od 0 do 255
o Nacitanie hodnoty S[i] a vypocet novej hodnoty j a inicializacia hodnoty v druhom
stavovom poli, na adrese S[i+256]
o Nacitanie hodnoty S [ 7]
oVzajomna vymena hodnét S[1] a S[7]

Takato implementacia vyzaduje 3x256 hodinovych cyklov a lepSie vyuZziva potencialu dvojportovej
Block-RAM pamite Casova tispora ktorti pouzitie takéhoto pristupu prinasa je 256/1024, teda 25%.
Danou za toto urychlenie je nevyhnutnost zdvojnasobit mnoZstvo paméte vyhradenej na
implementaciu stavového pola. Toto vSak s prihliadnutim na cielova architektiru nieje nevyhodou,
pretoze platforma Virtex 4VFX60 obsahuje 252 blokovych RAM pamiti s konStantnou velkostou az
18kb. Blokova RAM pamait’ bude obsadené rovnako, bez ohl'adu na to, ¢i z nej vyuzijeme 256 alebo
512B. Tento princip vyzaduje aby sme pred vlastnym spustenim ttoku prvy krat inicializovali jeden z
dvoch bufferov. Tento krok je potrebné vykonat’ len raz, a je vhodného ho vykonat hned’ po resete
spolo¢ne s nulovanim registrov ramei pripravy obvodu na ¢innost’.

Celkovéd implementacia algoritmu je znazornend na obrazovej prilohe 1 v hornej casti.
Inicializcia zacina tak, ze multiplexor Mux A pripoji na datovy vstup pamite Block-RAM
mem b in signdl addr cnt in. Jednd sa o vystup CcitaCa ktory je riadiacou logikov
inkrementovany v rozmedzi hodnét od 0 do 255. Tento signal stcasne pripoji multiplexor Mux B na
adresny port pamite (signdl mem b adr) takZe aktivaciou zapisového signidlu mem wen a sa
linearne inicializuje jedno paméit’ové miesto.

Doleziti ulohu maju signdly addr a shift a addr b shift, ktoré ovladaji
najvyznamnejs$i bit adresy. Pomocou tohto bitu sa ovlada prepnutie na druhy buffer. V tomto okamihu
musi byt dodrZand zasada, Ze ak jej jeden zo signdlov addr a shift a addr b shift na
hodnote log.1 ten druhy musi byt na hodnote Log.0. To preto, zZe z jedného buffru sa ¢ita hodnota
stavového pol’a a sucasne sa inicializuje hodnota v druhom bufftri pre budice pouzitie. V tom istom
okamihu je vSak signdl addr cnt in pripojeny i na druhy adresovy port (signdl mem b adr).

Citanie aktualnej hodnoty , ktora bude v d’alsom texte oznalovand ako S[i] prebicha
jednoducho tak, ze signdl Addr cnt in je priamo pripojeny na adresovy vstup mem a addr. S
nabeznou hranou d’alSieho hodinového impulzu sa objavi pozadovana hodnota S[i] na vystupe
mem a out odkial pokracuje do sc¢itacky kde sa k nej pricita aktudlna hodnota v registry J-Reg.
Sucet pokracuje do dalSej s¢itacky v ktorej sa k tejto hodnote pripocita hodnota vystupu bloku
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Keygen. Tato reprezentuje aktualny bajt deSifrovacieho kluca. Tymto spoésobom je hardwarovo
implementovany vyraz v algoritme 2.1 na riadku ¢.6.

Nova hodnota j sa privedie na vstup registra J-Reg a siCasne cez multiplexor Mux B na
adresovy vstup mem b adr. V nasledujicom hodinovom takte sa nova hodnota j uloZi do J-Reg a
na vystupe mem b out sa objavi hodnota S[j]. Tato hodnota je priamo privedend na vstup
mem a in. Hodnota S[i] ktord sa stile nachadza na porte mem a out sa cez Mux A privedie
na vstup mem_b in. Riadiaca logika suCasne aktivuje zapisové signdly mem wen a amem wen Db
a s nabeznou hranou dalSiecho hodinového impulzu sa hodnoty S[i] a S[j]. Takto je
implementovany krok algoritmu 2.1 na riadku 7.VSetky uvedené kroky sa opakuju pre kazdé i od 0 do
255. Takymto sposobom je po 256-tich iteracidch jedno stavové pole naplnené pozadovanymi
hodnotami a pripravené na tvorbu keystreamu a druhé stavové pole linearne inicializované a
pripravené pre buduce pouzitie.

Dalsim krokom je implementacia vlastnej Sifrovacej ¢asti RC4 algoritmu, pri ktorom je
generovany kesytream. Prirodzenym poziadavkom je implementovat’ tuto ¢ast' pokiall mozno s
vyuzitim hardwarovych komponent, ktoré su vyuZzité v procese inicializacie stavového pola.
Vzhladom na to, Ze oba procesy su si vel'mi podobné, nieje velkym problémom tento poziadavok
naplnit’.

V procese generovania keystreamu sa znova vycisl'uje nova hodnota obsahu J-Registra. Do
tejto hodnoty sa vSak uz nepremieta hodnota deSifrovacieho kli¢a Novéa hodnota j sa tvori podla
vztahu definovaného v algoritme 2.2 na riadku 5.

Vplyv hodnoty aktualneho bajtu keystreamu je mozno zariadit’ prepnutim multiplexora Mux C Tak
aby na jeho vystupe bol potencial log.0. Tymto sa na vstup prislusnej s¢itacky dostane nulova
hodnota, ktora nijako neovplyvni vstup, a tento sa bude v nezmenenej forme propagovat’ na vystup.

Proces d’alej pokracuje rovnako ako v predchadzajicom pripade vymenou hodnét S[i] a
S[31 po tomto kroku prichadza na rad vlastné generovanie bajty keystreamu. Toto sa deje podl'a
vzt'ahu v algoritme 2.2 na riadku 7. V hodinovom takte , v ktorom prebieha vymena hodnét S[1] a
S[31 st obe tieto hodnoty na vystupoch pamite. Staci ich s¢itat’ v d’alSej s¢itacke a priviest’ cez
multiplexor Mux B na adresny vstup paméte mem_b_addr. Na datovom vystupe sa v nasledujucom
takte objavi platna hodnota keystreamu, ktort je mozno pouzit’ na desifrovanie dat. Ked’ze
generovanie keystreamu vyzaduje d’al$i pristup do pamite, jedna iteracia tohto algoritmu trva 4
hodinové takty. To je o jeden takt viac ako v pripade inicializacie,v tomto pripade to vSak nieje na
zavadu, nakol’ko budeme desifrovat kratke vzorky dat.

Vygenerovany keystream sa kombinuje so zaSifrovanymi datami pomocou logického obvodu
xor a vytvara tak povodnu nesifrovanu spravu. Logika pre riadenie vlastného desifrovania dat ja
znazornena na spodnej Casti obrazovej prilohy 1. Najprv sa cez multiplexor Mux D privadzaji na
vstup logického ¢lena xor odchytené data. Tieto postupne privadza na vstup frame data_in ovladacia
logika.

Po skombinovani dat s keystreamom pokracuju desifrované data do bloku CRC32. Tento je
vlastne kombina¢nou sietou zlozenou s xor ¢lenov implementujucich cre polyném. Blok v sebe
obsahuje register na uchovanie vyslednej hodnoty CRC. Tato sa postupne aktualizuje, v okamihoch
kedy ovladacia logika nastavi signdl data rdy nalog.1. V tomto okamihu st navzorkované
vstupné data premietnuté do vysledku a ulozené do vystupného registra tohto bloku.
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Po desifrovani vSetkych testovacich dat a vyratani CRC32 je potrebné overit’ kryptostcet
ICV. Tento treba najprv tiez deSifrovat’ a ziskat’ hodnotu CRC32, ktoru nastavil odosielatel’ rimca.
Kedze hodnota ICV je $tvorbajtova potrebné ju desifrovat’ postupne a jednotlivé desifrované bajty
uschovat’ v registroch ako medzivysledky. Privadzanie spravnych ¢asti ICV na vstup xor ¢lenu
zabezpecuje multiplexor Mux E. Na vystupe multiplexoru zachytava desifrované ¢asti ICV jeden zo
Stvorice registrov. Povolovacie vstupy registrov riadi dekodér, ktory dekoduje adresu vstupného
multiplexoru do kodu 1 z N, ¢im aktivuje vzdy prave jeden register. Po deSifrovani ICV sa v kazdom
registry nachadza jedna Stvrtina povodného CRC. Vystupy oboch registrov su konkatenované do
jedného 32-Bitového signalu a privedené na vstup komparatora. Tu sa deSifrovana hodnota CRC
porovna s hodnotou vypocitanou v CRC bloku z desifrovanych dat.

Ak obe hodnoty suhlasia, je mozné, zZe bol ndjdeny spravny desifrovaci kl'ac, alebo doslo ku
kolizii. V tomto okamihu nastavi ovladacia logika signdl crc compare na hodnoty log.1 a vystup

komparatora sa propaguje na ovladaci vstup multiplexora Mux F. Tento pripoji na adresovy vstup

evve

v

v

vol'nt adresu.

Pre zabezpecenie efektivnej Cinnosti viacerych paralelnych jednotiek je potrebné zabezpecit’
aby vsetky prehl'adévali rovnako velké a navzajom disjunktné Casti stavového priestoru. Toto je
zabezpecené privedenim signdlu unit id do jednotky, ktoré urcuje jej poradové ¢islo V jednotke sa
tento signal pouzije na mieste najmenej vyznamnych bitov signalu keyid a celkova Sirka signalu
keyid sa skrati tak aby v konkatenacii so signdlom unit_id mal $irku 30 bitov. Tento systém je
vel'mi jednoduchy, ma ale zdsadnu nevyhodu. Tou je skutocnost’ Ze pocet kryptografickych jednotiek
v systéme musi byt’ vZzdy mocninou dvojky. Tato skutocnost’’sice obmedzuje Skdlovatel'nost’ celého
systému, ale pri implementacii na cielovej architekture sa neukazala byt’ vyraznejSou nevyhodou.

Po dokonceni vypoctu je potrebné zo vsetkych kryptografickych jednotiek precitat’ vysledky.
To znamena pocet najdenych potencialnych kI'i¢ov, reprezentovany dvojbitovym ¢itatom a obsah
pamate v ktorej st ulozené potencialne kl'aice Po skonceni vypoctu je Mux F prepnuty tak, zZe na
PicoAddr. Pomocou multiplexora Mux G je mozné pripojit’ na vystup datovy vystup pamiéte alebo
stav ¢itaca. Kvoli Gspore prepojovacich prostriedkov technologie su vystupy jednotky spojené
internou trojstavovou zbernicou. Budi¢ v jednotke pripaja vystup na zbernicu, ak rozpozna na
centralnej adresovej zbernici na bitoch 16 az 22 adresu zhodnu s hodnotou unit id. Tymto
spdsobom je zabezpecené ze v jednom okamihu je k internej zbernici pripojend najviac jedna
jednotka.
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3.5.4 Riadiaca logika

Samotna kryptograficka jednotka obsahuje len nevyhnutné mnozstvo logiky ktoré je vyuzité pri
vypocte a nemdze byt spolotné pre vSetky jednotky. Kryptograficka jednotka teda obsahuje len
komponenty ktorych ¢innost’ zavisi na aktualnej hodnote testované¢ho klica Tymito komponentami
su hlavne pamit stavového pola, logika generovania klica, sc¢itacky, a obvod na overenie ICV.
Jednotka z dovodu uspory prostriedkov architektiry neobsahuje riadiaci automat a niektoré
sekvencné prvky, ktoré sa sice priamo podielaju na vypocte, ale je mozné aby boli spolo¢né pre
vSetky jednotky. Tieto su hlavne paméat’ RAM na uloZenie testovacich dat a cita¢, ktory ukazuje do
tejto pamite na aktudlnu hodnotu deSifrovaného bajtu a register obsahujuci mnozstvo platnych
testovacich dat v pamiti.. Dalej sem patri &itad poradového &isla klica a ¢itad ktory ukazuje pri
inicializacii stavového pol'a na aktudlne spracovdvanu hodnotu. Riadiaca logika je doplnend
registrami na ulozenie IV a ICV hodnoty testovacich dat. Zjednodusena schéma modulu ovladace;j
logiky je v prilohe 2. Sekven¢né prvky v tomto len dopliaju prostriedky pre vypodet v
kryptografickych jednotkach, skuto¢nost’, Ze st sucast'ou implementacie ovladacej logiky je len snaha
vyjmut’ maximalne mnozstvo prvkov “pred zatvorku“ a minimalizovat’ spotrebu technologickych
zdrojov.

Jadrom ovladacej logiky je kone¢ny automat ktory ovlada vsetky riadiace signaly v
kryptografickych jednotkdch. Spravne riadenie multiplexorov a ovladacich vstupov, ktoré
zabezpeCuje tento hardwarovy automat, robi Cinnost’ kryptografickych jednotiek zmysluplnou.
Hardwarovy automat je v RTL schéme na obrazku zndzorneny jako blok FSM. Jeho fyzicka
realizacia nieje s navrhovej stranky vel'mi zaujimava. Konecné automaty sa v hardwarova realizuju
pomocou registra, ktory obsahuje aktualny stav automatu, kombinacnej logiky vyhodnocujicej
nasledujuci stav, a d’al§icho kombina¢ného obvodu, ktory na zéklade vstupov a aktualneho stavu tvori
hodnotu vystupov. Nakol'ko vystupy automatu zavisia od aktualneho stavu, ale aj od stavu vstupov, je
mozné tento automat klasifikovat ako Mealyho. Diagram prechodov kone¢ného automatu je
zobrazeny v obrazovej prilohe 3.

Stav INIT je pociatocnym stavom, do ktorého sa uvedie automat po aktivacii globalneho
Reset signalu. V tomto stave sa linedrne inicializuje vo vSetkych jednotkach jedno stavové pole. Ttto
inicializaciu je potrebné vykonat' vzdy po resete. Dalsie inicializacie budu vykonané uZ v priebehu
vypoctu, v zmysle principu double buffer, ktory bol popisany vyssie. V tomto stave zotrvava automat,
dokedy nenadobudne ¢ita¢ sbox_addr_cnt hodnotu 0xFF, teda dokedy sa nezinicializuje vSetkych 255
bajtov pamite Nasledne kone¢ny automat prechadza do stavu READY. V tomto su vSetky vnutorné
datové Struktiry inicializované, a ¢aka sa na odStartovanie vypoctu. Automat zotrvava v stave, do
okamihu, kedy sa zapiSe do riadiaceho registra control register hodnota ktorda ma na najmenej
vyznamnom bite hodnotu log.1. Tato operacia odstartuje vypocet. Automat d’alej pokracuje do stavu
INIT la. Stavy INIT la, INIT 2a, INIT 3a tvoria cyklus, v ktorom je implementovany algoritmus
inicializacie stavového pola RC4. Kazdy z tychto stavov trva 1 hodinovy cyklus a implementuje
jeden krok algoritmu, tak ako bol popisany vysSie. Automat prestane cyklit ak citac
sbox_addr cnt nadobudne hodnotu OXFF, teda cykli zakial neinicializuje celé 255 Bajtové
stavové pole. Automat potom prejde do stavu KS PREPa. Tento implementuje pripravnu fazu, pred
desifrovanim testovacich dat. V priebehu tejto sa len nuluje obsah J-registra a inkrementuje hodnota
Citata sbox addr cnt. S nasledujucim hodinovym impulzom sa automat dostava do cyklu, tvoreného
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stavmi KS la, KS 2a, KS 3a a KS OUT DATAa. V priebehu jedného prechodu cyklom je vzdy
desifrovany jeden bajt testovacich dat. Tento je v stave KS OUT DATAa vzorkovany blokom
CRC32. Takymto spdsobom sa priebezne rata i CRC s desifrovanych dat. V cykle s tychto Styroch
stavov automat zotrvava dovtedy, dokedy ma signal more data hodnotu log.0. Tento signal je
vystupom z komparatora porovnavacieho hodnotu registra data_size register s hodnotou ¢itaca, ktory
ukazuje na aktualne deSifrovany bajt v pamat’ testovacich dat. Po deSifrovant vSetkych testovacich
dat automat prechadza do d’alsej smycky tvorenej stavmi KS ICV la, KS ICV 2a, KS ICV 3a a
KS OUT ICVa. Tento cyklus je vel'mi podobny predchadzajucemu, avsak na vstup desifrujiceho xor
¢lena je po bajtoch privadzany kryptostcet ICV. Desifrované bajty kryptosuc¢tu si na vystupe xor
¢lena ukladané do registrov. V kazdej iteracii je deSifrovany prave jeden bajt ICV, a automat sa
dostane do nasledovného stavu po vykonani Styroch iteracii Po vykonani tohto cyklu sa automat
dostane do stavu CHECK A. V tomto stave je porovnana hodnot CRC vyratana s desifrovanej spravy,
s hodnotou CRC ziskanou deSifrovanim ICV. Ak obe hodnoty suhlasia s nasledujucim hodinovym
taktom bude aktualna hodnota ICV zapisana do Key Memorry.

Uvedeny postup reprezentuje proces testu jedného kI'i¢a Po vykonani kazdého testu je v
stave CHECK a alebo CHECK b testovany stav Citata keyid. Ak stav zodpoveda najvyssej
hodnote, znamena to, ze bol uz preskimany cely stavovy priestor a automat prechadza do koncového
stavu FIN, v ktorom ostane az do d’alSieho resetu celého obvodu. Ak nebol preskiimany cely stavovy
priestor, inkrementuje sa hodnota keyid a automat vykonava znova vsetky uvedené kroky, avsak nad
druhym bufferom. Tento bol predinicializovany v priebehu prvého vypoctu.

V grafe reprezentujlicom automat sii obdiznikom vyznaGené dve symetrické Gasti. Kazda z
nich vykonava rovnaky vypocet avSak nad inym bufferom, teda inou Castou stavového pol'a. Prechod
oboma Castami sa cyklicky strieda az do preskimania celého stavového priestoru. Vzhl'adom na
skuto¢nost’,ze princip prace druhej polovice automatu je symetricky k prvej, nema zmysel ho znova
detailne popisovat.

Dolezitou skutocnost'ou, ktord vyplyva z celkovej schémy uvedenej v obrazovej prilohe 2 je,
ze konecny automat oznaceny ako FSM méze riadit’ neobmedzené mnozstvo paralelne pracujucich
kryptografickych jednotiek. Tieto totiz zdielaju vSetky riadiace ako aj vstupné datové signdly.
Jedinym signalom, ktory nadobtida unikatnej hodnoty pre kazdua jednotku je unit_id.

3.5.,5 Optimalizacia a Skalovanie vykonu

Dalsou fazou vyvoja po navrhnuti a implementovani riadiacej logiky a kryptografickej jednotky je
spravne stanovit’ ich pocet a pracovné podmienky, s prihliadnutim na maximalny vykon obvodu a
fyzické obmedzenia ktoré na nas kladie zvolena cielova technologia. Tento proces pozostava z Casti,
v ktorej stanovime maximalnu pracovnu frekvenciu celého obvodu a z Casti v ktorej budeme uréovat’
maximalny realizovatel'ny pocet paralelnych jednotiek. Vlastnosti vysledného obvodu by mali prijat’
pozitiva z oboch pristupov, teda mal by pracovat’ na maximalnej frekvencii a sicasne s vysokym
stupiiom paralelizmu.

Pri stanoveni maximalnej hodinovej frekvencie je vyraznym pomocnikom vyvojové
prostredie ISE. Toto dokaze v priebehu syntézy vyhodnotit' oneskorenia na vSetkych kombina¢nych
cestach a na zaklade toho odhadnut’ maximalnu hodinova frekvenciu. Hodnoty, ktoré¢ poskytuje
vyvojové prostredie su vSak len pomerne hrubym odhadom. Dévodom nepresnosti je skutoCnost, ze
oneskorenia v technologii vznikaju aj na inych miestach, napriklad na vstupne/vystupnych blokoch
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(IOB) a v prepojovacom systéme. Vyvojové prostredie sa snaZi tieto faktory zohl'adnit’, ale vzhl'adom
na nedostatok informacii s ktorymi pracuje v dobe syntézy, byvaji vysledkom ¢asto nerealne vysoké
alebo nizke hodnoty. O skuto¢nych oneskoreniach a schopnosti alebo neschopnosti navrhnutého
obvodu pracovat’ na ur¢enej frekvencii sa rozhodne az v procese place & route, kedy su zname vSetky
technologické detaily.

Obvodu obsahujucemu ovladaciu logiku a kryptograficki jednotku vychadza medzna
frekvencia na 122MHz ( Syntetizované pomocou ISE 10.1, optimization effort High ). Tento kmitocet
je vSak len tazko pouzitel'ny, pretoze uzivatel'sky programator ma k dispozicii len jeden zdroj
synchronizécia a tym je signal PicoClk. Tento je zviazany s frekvenciou PCMCIA zbernice a ma
frekvenciu 33MHz. Vyssie alebo nizsie synchroniza¢né kmitocty musia byt odvodené z tohto signalu
pomocou DCGM modulu. DCGM je ¢islicovy blok, ktory dokadze na zaklade vonkajsej
synchronizdcie generovat hodinovy signal ktory je celoCiselnym nasobkom alebo podielom
vstupného kmitoctu. V architekture Virtex 4 su k dispozicii 4 takéto jednotky. Pre potreby nasej
aplikacie sme nastavili DCGM na 3x. Obvod s pracovnou frekvenciou 100Mhz sme tuspeSne
vysyntetizovali a prakticky odskusali

Pre stanovenie maximalneho poctu paralelnych jednotiek poskytne zakladnt informéaciu opét’
prostredie ISE. Toto dokéze prostrednictvom Module level utilization zobrazit mnozstvo
technologickych zdrojov pouzitych jednotlivymi blokmi. Bohuzial’ prostredie opat’ nema prostriedky
pre monitorovanie vyuzitia prepojovacieho systému. V pripade, ze implementovany design je
naro¢ny na prepojovacie drahy, méze syntéza zlyhat', navzdory skutoc¢nosti, ze v technoldgii je eSte
dostatok kombinacnej i sekvencnej logiky. Vlastnosti a poziadavky vysledného obvodu st zndme az
po ukonceni place & route procesu. Na zaklade nam znamych skutocnosti sme stanovili pocet
jednotiek na 128. Obvod so 128 paralelnymi sme za pouzitia zakladnej frekvencie 33MHz
vysyntetizovali a odskusali. Takyto design spotreboval priblizne 73% logickych blokov (slices) a
56% Block-RAM pamiti. Vzhl'adom na skutocnost’, Ze pocet jednotieck musi byt v navrhovanom
designe mocninou dvojky, nieje d’alsie zvySovanie vykonu mozné.

Poslednou fazou stanovenia pracovnych pomerov, je spojenie oboch pristupov. Vysledkom
by mal byt obvod, ktory obsahuje 128 jednotiek a pracuje na frekvencii 100MHz. Syntéza takéhoto
obvodu vSak zlyhala, z dovodu prili§ vysokého oneskorenia v prepojovacom systéme. Pomocou
nastroja TimingAn sme overili, Ze oneskorenia skuto¢ne vznikaji vplyvom rozsiahleho
prepojovacieho systému. Na zdklade ziskanych informacii sme stanovili nova pracovnu frekvenciu
66MHz. Na tejto pracovnej frekvencii sa obvod podarilo vysyntetizovat’, i prakticky odskusat’.
Vysledné rieSenie je tak kompromisom medzi vysokou frekvenciou a stupiiom paralelizmu.
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3.5.6 Rozhranie obvodu

V tabulke 3.1 su prehl'adne zhrnuté vsetky vstupne vystupné adresy prostrednictvom ktorych je
mozné s obvodom komunikovat. Cielom tejto state je poskytnut detailnti vstupne/vystupnu
Specifikaciu pre pisanie ovladacov alebo d’alSieho aplika¢ného software.

Tabulka 3.1: Rozhranie implementovaného obvodu

Adresa Ugel Pristup | Poznamka

0x84000000 Riadiaci register | Citanie/ | V stcastnosti implementované len rozpoznanie
zapis | najnizSieho bitu, ktory Startuje vypocet

0x83000000 ICV Register Citanie/ | 32 Bitovy register na uloZenie kryptosuctu.
Zapis

0x82000000 IV Register Citanie/ | 24 bitovy register na uloZenie inicializaéného vektoru
Zapis

0x81000000 Data size register | Citanie/ | Mnozstvo platnych dat v paméti testovacich dat

Zapis
0x80000000 Pamait’ zapis | Pamit’ na ulozenie datovej Casti ramca odchyteného
az testovacich dat zo siete. Ked’ze PCMCIA zbernica neumoznuje
0x800007FF nezarovnany pristup, uklada sa jeden bajt na kazda

Stvrtl adresu. Celkova kapacita je teda 2048B.

0xC3[ui]0000 |Pocet kl'ucovv |Citanie |Hodnota [ui] symbolizuje Ccislo kryptografickej

kryptograficke;j jednotky. Platné hodnoty na tomto mieste su od 0x00
jednotke po 0x79. Teda od 0 do 127 dekadicky.
0xC2[ui]0000 | Pamat Citane |Hodnota [ui] symbolizuje Ccislo kryptografickej
az potencialnych jednotky. Vzhl'adom na nezarovnany pristup k datam
0xC3[ui]000F |kIacov v jednotke sa Cita z kazdej Stvrtej adresy.

4 Analyza vykonu

Ciel'om tejto kapitoly je odvodit’ vzt'ah pre vykon implementovaného obvodu, vykonat' teoreticky
vypolet vykonu pre konkrétnu sadu testovacich dat. Dalej si kladieme za ciel’ podloZit' vypoéty
redlnymi meraniami a porovnat’ vykon obvodu s vykonom softwarovej implementacie na réznych
architekturach. Ako jednotku pre meranie vykonu zavadzame pocet klI'icov za sekundu. Tato jednotka
je vhodnejsia ako priepustnost’ systému v jednotkach MB/s, nakolko neocakavame kontinualne
Sifrovanie velkého mnozstva dat. Jednotka pocet kIicov za sekundu (d’alej len Keys/s ) poskytne
realnej$i pohl'ad na priebeh utoku, a je mozné z nej odvodit’ predpokladant dobu trvania vypoctu.
Vstupom pre odvodenie vztahu pre vykon hardwarového obvodu je kone¢ny automat, ktory obvod
riadi (obrazova priloha 3). Testovanie jedného klifa pozostdva z inicializatnej fazy, Sifrovania
vlastnych dat, deSifrovania ICV a kontroly ICV. Z konstrukcie automatu je zrejmé, Ze inicializacia
vyzaduje tri hodinové takty pre kazdy bajt, desifrovanie dat i ICV spotrebuje Styri takty na bajt.
Overenie ICV je zaleZitostou jedného hodinového taktu. Z uvedeného je mozné odvodit’ vztah 4.1
pre vypocet poctu hodinovych cyklov N potrebnych pre overenie jedného klIica
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N=3-256+4-C+4-3+1 = 781+4-C  (4.1)

Kde C je pocet bajtov datovej Casti odchyteného rdmca. Ak mame konsStantny pocet taktov na
vyskuSanie jedného klica vykon obvodu ovplyviiuje len taktovacia frekvencia a pocet paralelne
pracujucich jednotiek. Celkovy vykon obvodu v pocte kI'icov P za sekundu. mozno vyjadrit’ vztahom
4.2

J A f

Nty N

P= (4.2)

1
f

Kde J je pocet paralelnych jednotiek, f je pracovna frekvencia obvodu a N je pocet taktov na
testovanie jedného kluca (vztah 4.2) Nami implementovany obvod obsahujuci 128 jednotiek
pracujucich na frekvencii 66MHz sme testovali na datovom ramci s dizkou 60B. Teoreticky vykon
obvodu pre zvoleny ramec je 8 274 420 klIicov za sekundu. Praktickym meranim sme ziskali hodnotu
8314996 klicov za sekundu. Odchylka od teoretickej hodnoty je zrejme spdsobena len nepresnym
meranim ¢asového tseku v ktorom obsluzny program ziskava stav obvodu.

Pre porovnanie uvadzame v tabulke 4.1 vykon pocitacovych zostav a vybranych Skolskych
serverov pri softwarovom ttoku. Pri kazdom testovanom systéme je uvedeny typ procesoru, dizka
trvania utoku a relativny udaj v percentach dosiahnutého vykonu v porovnani s implementovanym
obvodom. Cielom tejto tabulky je poskytnut’ prehl'ad o miere akceleracie, ktort méze vhodne
navrhnuty obvod priniest. Bohuzial’, vzhl'adom na réznorodost’ opera¢nych systémov, nebolo mozné
zaru¢it’ rovnaké testovacie podmienky pri teste na kazdom stroji. Skusenost’ vSak hovori, Ze na
rychlost’ vypodtu nema pouzity operacny systém vyraznejs$i vplyv. Kazdy test bol realizovany s
rovnakym vzorkom vstupnych dat a pred spustenim testu bol projekt preloZzeny nainstalovanou
verziou GCC so zapnutou vysokou uroviiou optimalizdcie -O3. Je dolezit¢ podotknut, ze
implementovany softwarovy utok je napisany v jednom vldkne a neumoziuje efektivne vyuzivat
vypocetny vykon viacerych procesorov. Tymto sa sice do zna¢nej miery vyluci vplyv planovaca
opera¢ného systému, vysledky testu vSak nehovoria o vykone systému ako celku,ale len o vykone
jedného vypocetného jadra.

Z uvedeného je mozné usudit’, ze jadro najvykonnejSicho na fakulte dostupného procesoru
dosahuje radovo jednotky percent vykonu navrhnutého hardwarového obvodu.

Za porovnanie rozhodne stoji i parameter hovoriaci o spotrebe elektrickej energie a mnozstve
odpadového tepla. Hodnoty tepelného vykonu procesoru Core2 Quad Q9550 je podla katalégovych
listov spoloc¢nosti Intel 95W [10]. Spotreba hradlového pol'a je vel'mi z&visla na implementovanom
designe, avSak v tomto pripade je mozné hornu hranicu prikonu urcit s limitov, ktoré kladie
Specifikacia zbernice PCMCIA. Ta stanovuje maximalny pradovy odber 1000mA pri napajacom
napati 3.3V [8]. Celkovy maximalny prikon musi byt’ bezpodmienecne nizsi ako 3.3W.
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Tabulka 4.1: Vysledky vykonnostnej analyzy

Architektira Pracovna | Opera¢ny| Pouzity | Absolutny| Trvanie |Relativny| Relativne

frekvencia| systém |preklada¢| vykon utoku vykon |zrychlenie
[MHz] [klace/s] |[hh:mm:ss] [%] [-]

AMD Opteron 2400 CentOS | gcc4.2.1 | 72932 04:05:22 | 0.88% 113.4x

2216 na Linux 5.3

merlin.fit.vutbr.cz

Intel Pentium 3000 Windows | MinGW | 146666 02:02:01 1,77% 56,43x

D930 XP, SP3 | gcc 4.4.0

Intel 3000 FreeBSD | gcc 4.2.1| 180094 | 01:39:22 | 2,18% 45,94x

Xeon 5160 na 7.1

eva.fit.vutbr.cz

Intel 2830 Open | gcc3.4.3| 298318 | 00:59:59 | 3,61% 27,73x

Core2 Quad Solaris

Q9550 na 2008.11

krok.fit.vutbr.cz

Virtex 4VEFX60 66 - ISE 10.1 | 8274420 | 00:02:09 | 100,00% Ix

Z vykonanych merani vykonu je mozné konstatovat,, Ze navrhnuty obvod, implementovany v

FPGA Virtex 4VFX60 dosahuje 27 nadsobok vykonu najnovsich procesorovych jadier pri 28 nasobne

mensej spotrebe energie Prekazkou pri SirSom nasadzovani programovatel'ného hardware do beznej

praxe je jeho vysoka cena a relativne vysoka obtiaznost’ vyvoja. Pre porovnanie uvadzam ceny z
prvého kvartalu roka 2009 kedy bola cena procesora Core2 Quad Q9550 stanovena spolo¢nost'ou
Intel na 299USD, nakupna cena pouzitého kitu bola blizka 1000USD. Z tohto dévodu sa komplexné
FPGA prvky vyuZzivaju v sucastnosti hlavne ako testovacia platforma pre vyvoj nového hardwaru a

ASIC obvodov.
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5 Z.aver

Na zéklade vypracovanej softwarovej a hardwarovej implementacie zvoleného Sifrovacieho algoritmu
a vykonanych vykonnostnych porovnani je mozné konstatovat’, Ze pouzitie aplika¢ne Specifického
alebo programovatelného hardwaru moéze priniest vyrazné urychlenie priebehu vypoctu. V
aplikaciach ktoré umoziuju nasadenie vysokej urovne paralelizmu vynikaji moznosti hardwarove;j
implementacie vypoctu pred softwarovou obzvlast vyrazne. Nasadenie aplika¢ne Specifického
hardwaru mdze v mnohych pripadoch priniest’ vyraznii usporu nakladov, rychlejsi beh aplikacie a
niz§iu spotrebu elektrickej energie.

Z dlhodobého hladiska moZzno povedat, ze aplikaéne Specificky a dokonca i
programovatelny hardware si postupne hl'ada cestu do beznych osobnych pocitacov, hernych konzol
a v neposlednom rade vysokorychlostnych sietovych aktivnych prvkov. V typickom osobnom
pocitaci sa dnes uz nachadza niekolko desiatok obvodov, ktoré hardwarovo implementuju rézne
pomerne naro¢né ulohy a odl'ahcuju tak ¢innost’ hlavnému procesoru CPU. Medzi tieto partia v
prvom rade grafické akceleratory, akceleratory prehravania videa vo vysokom rozliSeni, ale aj
moderné sietové chipsety. Medzi vyznamné uspechy akceleracie vypoctu pomocou aplikacne
Specifického hardware mozno povazovat’ napriklad architektiru hernej konzoly PlayStation 3, ktora
kombinuje pouzitie viacicelového procesory architektiry PowerPC s niekolkymi hardwarovymi
akceleratormi nazyvanymi Synergistic Processing Unit. Tieto poskytuju v niektorych aplikaciach
vyrazne vys§i vykon ako architektry zalozené na viacucelovych procesoroch, a sti¢asne su zarukou
vysokej skalovatelnosti a dobrého vykonnostného potencialu platformy.

Rychle prelomenie zvolenej Sifry v tomto pripade nieje priamym dokazom jej nespravneho
navrhu. Utok hrubou silou nevyuziva Zziadne nedostatky ktoré boli v §ifrovacom algoritme zistené.
Uspesnost’ titoku v tomto pripade demonstruje pokrok na poli vyroby polovodi¢ovych prvkov a
moznost’ akcelerovat’ naro¢né algoritmy paralelnou implementaciou vo vhodnej hardwarovej
platforme. V roku 1991 kedy bol $ifrovaci algoritmus WEP navrhovany bol povazovany za bezpec¢ny,
a vytvorenie akéhokol'vek vypocetného prostriedku schopného uspesného utoku hrubou silou v
rozumnom c¢ase by bolo takmer nemysliteI'né, alebo neimerne drahé. Vzhl'adom na rychly vyvoj v
hardwarovej oblasti a pokroky v modernej kryptoanalyze je mozné povazovat’ kazdua Sifru, ktorej
nerozlustitelnost’ nebola matematicky dokazana povazovat' za zranitel'nu.

Ciel'om tejto prace nebolo vyvolat’ diskusiu o zranite'nost’ sti¢asnych Sifrovacich algoritmov,
ale uviest do pozornosti moznost s vyhodou vyuzit hardwarovej akcelerdcie pri realizovani
naroc¢nych algoritmov nad velkym mnozstvom dat. Sti€asny vyvoj ukazuje, Ze v budicnosti je vysoko
pravdepodobné $irSie nasadenie aplikacne Specifickych hardwarovych obvodov a do urcitej miery i
pouzitie programovatelného hardware. Hardwarova akceleracia vypoctov by mohla priniest
vyznamné zvysenie priepustnosti budicich pocitacovych systémov. Ciel'om tejto prace bolo rozvinat
myslienku hardwarovej realizacie algoritmov v beZznej praxi na priklade komplikovaného
kryptografického vypoctu. Uverejnené rieSenie problému by malo priniest’ SirSie pochopenie
principov pouzitych pri hardwarovej implementacii komplexnych algoritmov ako aj vyhod ktoré z
neho plynt.
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