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Abstrakt

Tato bakalarska prace popisuje priklady pouziti zarizeni NIFIC na potlaceni bezpecnost-
nich rizik v pocitacovych sitich. NIFIC je bezstavovy paketovy filtr s hardvérovou akceleraci
vhodny na nasazeni do vysokorychlostnich siti. Prace obsahuje priklady, ve kterych je pre-
zentovano pouziti tohoto zafizeni, které ve spolupréci s dalSimi bezpecnostnimi systémy
dokaze zvysit bezpecnost sité, na které je nasazeno. Nékteré priklady jsou rozsifeny o popis
jeho dal8ich uzite¢nych vlastnosti, které zlepsuji efektivitu spravy a monitorovani pocita-
covych siti.

Abstract

This bachelor’s thesis describes examples of using NIFIC device in order to suppress security
risks in computer networks. NIFIC is a stateless packet filter with hardware acceleration,
suitable for deploying on high-speed networks. This thesis contains examples, presenting
usage of this device which can improve network security, in cooperation with other security
systems. Some examples are extended with description of another useful features, which
provide higher effectivity of network managing and monitoring.
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Kapitola 1

Uvod

V dnesnom svete ma vypoctova technika a hlavne celosvetova pocitacova siet internet, svoje
nezastupitelné miesto. V minulosti bol internet néstrojom iba malej skupiny odbornikov, no
za niekolko rokov zaznamenal masivny narast pouzivatelov. Dnes je uZ intenzivne vyuzivany
v kazdej oblasti naslo zivota. Neustale rastie pocet pripojenych pocitacov, objem a hlavne
hodnota prenasanych dat.

Internet, a spolu s nim aj privatne siete firiem a organizacii sa tak stavaja tercom ttoc¢ni-
kov, ktori vedia ziskané informaécie spenazit, alebo tieto siete docasne vyradit z prevadzky
v prospech konkurencie. O aktualnosti, tychto hrozieb sved¢i aj objem financii vynakladany
spolo¢nostami na ochranu svojich lokalnych sieti.

Po internete uz davno nekoluji iba bezcenné informacie, prave naopak. Je vyuzivany na
uskutocnovanie finanénych transakcii, prenasanie dovernych dat a o kybernetickom pries-
tore sa zacina uvazovat aj ako o novodobom bojisku. Preto sa do popredia sa dostavaju
pojmy ako: kyberterorizmus, ¢i kybernetickd vojna. Tieto skuto¢nosti nttia Staty zaoberaf
sa vojenskymi stratégiami na obranu a ovladnutie kybernetického priestoru, a na budova-
nie , kybernetickych sil“. Uspesny ttok na kyberneticky priestor nepriatela moze mat za,
nasledok zna¢né taktické a hospodarske skody, ¢i dokonca aj straty na zivotoch. [12]

Problém bezpeénosti pocitadovych sieti sa vSak tyka aj obyCajnych pouzivatelov. Na
nich taktiez ¢iha mnozstvo Skodlivého softvéru, ktory si velakrat oni sami ni¢ netusSiac
stiahnu do pocitaca. Takto st ohrozené ich financie, sikromné tdaje a v neposlednom rade
mozu poskytnat uto¢nikovi miesto, odkial bude napadat dalsie ciele.

Snaha o prevenciu utokov vedenych na poli internetu, ich detekciu a boj proti nim,
je uréite opodstatnend. Existuje mnoho nastrojov a postupov, ako svoju sief ubranit.
Zékladnym a najznamejsim nastrojom obrany je firewall. Okrem neho vSak existuji aj
sofistikovanejsie a komplexnejsie systémy ochrany. Jedna sa napriklad o systémy IDS (In-
trusion Detection Systems), ktoré dokazu utoky a bezpec¢nostné incidenty detekovat, a IPS
(Intrusion Prevention Systems) ktoré navyse vedia na vzniknutt situdciu ucinne reagovat.

V ramci projektu Liberouter je vyvijané zariadenie NIFIC, ktoré sa d4 pouzif na ochra-
nu siete pred viacerymi bezpec¢nostnymi hrozbami. Toto zariadenie slazi na filtrovanie
siefovych tokov na vysokorychlostnych linkach. Jednd sa o paketovy filter s hardvérovou
akceleraciou, ktory pracuje na platforme COMBOv2 a moze byt zapojeny na linku s rych-
lostou az 10Gb/s. NIFIC filtruje pakety podla zadanych filtrovacich pravidiel, pricom
umoziuje zmenu tychto pravidiel poc¢as ¢innosti, bez straty jediného paketu.

Tato praca je zamerana na vytvorenie a popisanie pripadov pouzitia zariadenia NIFIC.
Jedn4 sa o pripady, kedy mozme jeho zapojenim do siete, zvySif Groven jej zabezpecenia.
NIFIC moze priamo plnit funkciu bezpecnostného systému zapojeného v sieti, alebo moze



zefektivnit uz existujici bezpec¢nostny systém a pridat mu uzitoéné vlastnosti.

Préca mé nasledujuce ¢lenenie. V kapitole 2 sa ¢itatel oboznami so zékladnym popisom
pocitacovych sieti, ttoénikmi a bezpecnostnymi hrozbami, ktorymi st vystavené pocitace
pripojené do internetu. Kapitola 3 popisuje zariadenie NIFIC, jeho vlastnosti, softvérovi
a hardvéroviu architektiru a sposob jeho pouzivania. Nasleduje kapitola 4, v ktorej su
rozpisané jednotlivé pripady pouzitia zariadenia NIFIC, a v kapitole 5 je uvedeny popis
pouzitia vybraného pripadu v redlnej sieti. Zaverecné zhrnutie prace je v kapitole 6.



Kapitola 2

Teoreticky rozbor

Tato kapitola obsahuje potrebny teoreticky zéklad pre realizovanie pripadov pouzitia za-
riadenia NIFIC, uvedenych v kapitole 4. Najskor je predstaveny zdkladny model, podla
ktorého pracuju pocitacové siete. Potom nasleduje popis bezpecnostnych hrozieb, ktoré
ohrozuju pripojené podcitace. Na koniec st uvedené néstroje, ktoré zabratuju siefovym
utokom a ktoré boli pouzité aj pri tvorbe pripadov pouzitia.

2.1 Pocditacova siet

Internet, ako ho pozndme dnes je zaloZeny na modeli TCP/IP. Popis tohto modelu je
Cerpany z [17]. Obsahuje zdkladné protokoly, ktorymi medzi sebou komunikuju poéitace
pripojené do siete. Skladéa sa zo Styroch vrstiev, ktoré popisuji komunikaciu na jednotlivych
urovniach pripojenia. St nasledovné:

e linkova vrstva — popisuje prenos paketov medzi dvomi zariadeniami pripojenymi na
jednu linku

e siefovd vrstva — rie$i problém smerovania paketov pri ich posielani z jednej siete
do druhej. Vyuziva protokol IP (Internet Protocol), pre adresovanie jednotlivych
pocitacov v sieti a protokol ICMP (Internet Control Message Protocol) pre posielanie
chybovych sprav.

e transportnd vrstva — zabezpecuje prenos sprav z jedného koncového miesta na druhé,
nezavisle na pouzitom type prenosovej linky. Zavadza adresovanie aplikacii pomocou
¢isla portu. Existuja dva protokoly, ktoré popisuji posielanie sprav na tejto vrstve.
Jedna sa o protokol TCP (Transmission Control Protocol), ktory poskytuje spolahli-
vy prenos dat, a protokol UDP (User Datagram Protocol). Tento protokol na rozdiel
od protokolu TCP negarantuje prijimanie dat v rovnakom poradi, v akom boli odo-
slané, nekontroluje integritu a dorucenie posielanych paketov, neposkytuje kontrolu
zahltenia a preto je oznacovany ako nespolahlivy.

e aplikacnéd vrstva — obsahuje protokoly, ktorymi posielaji data jednotlivé aplikacie
(FTP, HTTP, Telnet, SMTP, ...) Tieto aplikdcie maju pridelené Standardné ¢isla
portov na ktorych ocakavaju pripojenie klientov. Komunikécia prebieha na principe
klient - server.



Pri navrhu tohto modelu a protokolov, nebola vo velkej miere zohladiiovand siefova bez-
pecnost. To vytstilo do stavu, kedy je potrebné pouzivanie dalsich Specidlnych protokolov,
ktoré zabezpecuju komunikéciu internetom pred ttokmi, odpocutim a zneuzitim.
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Obréazok 2.1: Porovnanie vrstiev modelu OSI a TCP/IP

Okrem modelu TCP/IP exituje aj model OSI (Open Systems Interconnection), ktory
sa pouziva ako referen¢ny model. Obsahuje az sedem vrstiev, no jednotlivé protokoly sa
podla neho striktne neriadia. Porovnanie TCP/IP modelu a OSI modelu je na obrazku 2.1 .

2.2 Bezpecnostné rizika

Nasledujuca Cast prace popisuje bezpecnostné rizika, ktoré st aktudlne pri pripojeni do
)

pocditacovej siete. Je zamerand na popis Gto¢nikov, ich motivaciu a na techniky tutokov,

ktoré pouzivaju.

2.2.1 Utoc¢nici

Utoénici st Tudia, ktori sa snazia ziskat neopravneny pristup do pocitadovej siete a tym
pre seba ziskat materidlne, alebo iné vyhody, pripadne sposobit Skodu v napadnutej sieti.
Casto st oznacovany ako crackeri, a nespravne aj ako hackeri.

Utoénikov mozeme rozdelit do niekolkych skupin. Podla [13] st to: odbornici na zabez-
pecenie, script - kiddies, hackeri bez prace, ideologicky hackeri, hackeri - zlo¢inci, priemyslo-
vy Spidni a frustrovany zamestnanci.

Odbornici na zabezpecéenie — st odbornici v oblasti poéitacovej bezpeénosti, ktori maja
potrebné zruc¢nosti k Gtoku na pocitacovi siet. Napriek tomu vyuzivaju tieto schop-
nosti z ekonomickych, alebo etickych dévodov na odhalovanie novych bezpecnostnych
hrozieb, pripadne vyvoju t¢innejsich metéd obrany. Casto sa jedna o byvalych crac-
kerov, ktorych si organizicie zamestnali na testovanie bezpec¢nosti svojich systémov.



Script - kiddies — neskuseni Tudia, ktori Gtodia za Gcéelom bezplatného ziskania softvéru,
alebo hudby a zvySenia ich prestize. Utocia hlavne néstrojmi, ktoré vytvoril niekto
iny a podielaju sa asi na 90 %-tach hackerskej ¢innosti na Internete.

Dospeli hackeri bez prace — ich motivaciou je zdolavanie naro¢nych technickych prob-
lémov a st zruéni v ttokoch na sief. V minulosti patrili medzi script - kiddies. Za-
oberaju sa softvérovym, alebo medidlnym pirdtstvom, tvorbou pocitacovych virusov
a nastrojov, ktoré script - kiddies pouzivaju k utokom.

Ideologicky hackeri — Gitocia aby podporili nejaky politicky ciel. Zvyc¢ajne vedi titoky na
webové stranky a systémy svojich odporcov, ktorych désledkom je napriklad odoprenie
sluzby. Snazia sa vyhladdvat pozornost médii a zvycCajne maji ticht podporu zo
strany svojej vlady. V poslednom case je tato skupina utoc¢nikov na vzostupe a ¢asom
svoje utoky moze rozvinut do informacnej vojny. Podla [12] st do celkovej bojovej
stratégie Statov Coraz viac zacClenované aj kybernetické sily, ktoré s vyuzivané ako
doplnok k vojenskym operaciam.

Zlocinci a priemyselny $pioni — obe skupiny maji rovnaky motiv. SnaZia sa svojou
¢innostou ziskat peniaze bez ohladu na $kody, ktoré napachaji. Rozdiel medzi nimi
je ten, Ze jedni Gitocia priamo na instittcie, z ktorych ukradnt peniaze, a druhi st za
utoky plateni. Ich zamestnavatelom byva konkurenénd firma, ktord sa usiluje ziskat
vyhodu na trhu.

Frustrovani zamestnanci — ttoc¢nici, ktori sa naburaju do firemnej siete za i¢elom po-
gkodit firmu, v ktorej st zamestnani. Zvyc¢ajne ich k tomu vedie pomsta. Tato skupina
uto¢nikov mé velk(i vyhodu, lebo poznaji firemnu sief a ich Gtoky sa pred uskuto-
¢nenim odhaluju len fazko. Na druhej strane ich je lahké vystopovat a pouzit proti
nim zakon.

Do pocitacovej siete sa d& preniknif niekolkymi sposobmi. Prvy z nich je vniknutie cez
Internet. Jednd sa o najdostupnejsie, a najlahSie zneuzitelné preniknutie do siete. Ochra-
nu pred nim poskytuje firewall. Aj firewall vSak dokaze skiiseny utoc¢nik obist, napriklad
nedostatoéne zabezpedenou VPN (Virtual Private Network) siefou. Casté ttoky boli v mi-
nulosti vedené aj vytacanym pripojenim, na server RAS — server spédjajuci viac typov
komunikac¢nych kanalov.

Dalsim sposobom, ako sa dostaf do siete je priame pripojenie sa k nej. Tento spdsob
je vyuzitelny hlavne ak sa jedné o bezdrétovu sief, alebo ak sief obsahuje WAP (Wireless
Access Point) — pripojny bod pre bezdrdtovy pristup. Toto pripojenie vyuziva protokoly
rodiny 802.11x. KedZe data sa prenasaji bezdrotovo, je toto spojenie lahko odpocuvate-
Iné. Preto sa odportca pouzivat Sifrovanie technolégiami WPA (Wi-Fi Protected Access)
a WPA2. V minulosti sa pouzivalo aj Sifrovanie WEP (Wired Equivalent Privacy), no
v dnesnej dobe je velmi Tahko rozlustitené.

Vsetky technické zabezpecenia st netéinné proti poslednému sposobu ttoku, ktorym je
fyzické vniknutie. Utoénik sa pri iom fyzicky dostane ku klientskému poéitacu pripojenému
k sieti, alebo k serverom a pripravi si tak zaklady pre budice vniknutie.

2.2.2 Typy utokov

Technika ttokov na pocitacové siete sa neustale zdokonaluje. V tejto Casti je uvedeny
typicky priebeh a techniky ttoku, ako ich popisuje [13].



Utok na pocitacovi siet sa da rozdelif do niekolkych faz. Prva z nich je vyber cielu,
kedy si atoc¢nik identifikuje konkrétny pocitac¢, ktory napadne. Nasleduje faza ziskavania
informécii o vybranom poditacéi. Tieto informécie mozu byt volne dostupné, alebo ziskané
pouzitim nettoénych metéd. Na zaklade zhromazdenych informécii si itoénik naplanuje
metddu a sposob ttoku, ktory pouzije. Poslednou fazou je samotny ttok na vybrany ciel.

Typy a techniky ttokov st nasledovné:

Odpocduavanie — najjednoduchs$ia metéda, ktorou utocénik ziskava informécie o sieti. Sem
patri zachytévanie siefovej komunikécie a jej naslednéd analyza. Sietova komunikécia
moze prezradit umiestnenie bran a smerovacov v skenovanej sieti a IP adresy pocita-
¢ov nachadzajicich sa v sieti. Dalsie uzitoéné informécie st objem prichadzajicej a
odchéadzajiacej komunikécie, ¢i zvlastne druhy komunikacie pocitacov. Prikladom je
identifikovanie DNS (Domain Name System) servera, na zaklade DNS poziadavkov
posielanych na jeden server v sieti. U¢innou obranou proti takémuto skenovaniu je
pouzitie aplikaénych proxy a prekladu sietovych adries vo firewalli.

Dalsou metédou ziskavania informécii o konkrétnom poéitaci je skenovanie IP adries
a portov. Posielanim paketov ICMP Echo je mozné zistit IP adresy pocitacov v sieti.
PodTa stavu jednotlivych portov sa da zistif typ nainstalovaného operac¢ného systému
a sluzby, ktoré server poskytuje. Na zaklade tychto informécii je Gto¢nik schopny
vybrat vhodné néstroje a techniky na dalsi Gtok. Jednou z moznosti obrany proti
skenovaniu portov je nasadenie honeypotu do siete, ktory bude slazit ako navnada.
Podrobnejsi popis tohto zariadenia je uvedeny v sekcii 2.3.3.

Pomocou sluzby DNS sa dé zistit struktira siete, pretoze DNS zaznamy obsahuju IP
adresu kazdého poéitaca v sieti. Utoénik si méze vytvorit program, ktory sa javi ako
peer DNS server pozadujtci informacie. Spravne nastavenie firewallu v tomto pripade
nie je jednoduché z toho dévodu, Ze lokdlny DNS server potrebuje komunikovat aj
s DNS servermi mimo lokalnej siete. Jednou z mozZnosti je zablokovat pristup k lokél-
nemu DNS serveru pre vsetky pocitace mimo lokalnej siete, s vinimkou nadradeného
DNS servera.

Poslednou technikou odpoé&avania je zachytenie hesla. Utoénikovi stali zachytévat
sietovil komunikéciu, v ktorej moze najst posielané heslo a dokonca aj v neSifrovanej
podobe. V pripade, Ze je algoritmus Sifrovania slaby, je mozné heslo desifrovat a
nésledne pouzit.

Odoprenie sluzby — atok, ktory je znamy aj ako DoS (Denial of Service). Existuje nie-
kolko sposobov, ako utokom dosiahnut odoprenie sluzby. Jednym z nich je ,,ping of
death*, kedy ttoc¢nik posle Specidlne upraveny ICMP paket, ktory sposobi pad systé-
mu. V dnesnej dobe uz systémy kontroluju korektnost forméatu ICMP paketov, takze
su proti tomuto utoku odolné. PAd starsich operacnych systémov spdsobi aj utok
teardrop, ktory vyuziva slabiny v spdtnom zoskupovani fragmentov IP paketov.

Nasledovné utoky funguju na principe spotrebovania vypocetnych prostriedkov ser-
vera, ¢im ho vyradia z prevadzky. Jedna sa o zaplavu SYN paketov ,SYN flood“
a ICMP paketov. SYN paket je prvy paket posielany pri nadviazani spojenia pro-
tokolom TCP. Pocitaé¢, ktory obdrzi tento paket alokuje ¢ast svojich systémovych
prostriedkov na nové spojenie. Ak server zaplavime velkym pocétom takychto pake-
tov, napadnuty server nebude schopny spracovavat nové poziadavky na pripojenie od
legitimnych pouzivatelov. V pripade, ze SYN paketu nastavime rovnaki zdrojovi
aj cielovil adresu, bude posielat pakety potvrdzujlice vytvorenie spojenia sam sebe.



Tato varianta sa nazyva ,land“ tok. Na rovnakom principe funguje zaplava ICMP
paketov typu ,,Echo Request“. Napadnuty pocita¢ bude spotrebovavat svoju kapacitu
hlavne na generovanie odpovedi pre prichodzie pakety.

U¢innym ttokom sposobujicim DoS, je ttok ,,smurf®. Pri iom tutoc¢nik posle velké
mnozstvo sprav ICMP Echo Request na broadcast adresu siete, ¢o sposobi prepos-
lanie tejto spravy vsetkym pocitacom v sieti. Pocitace, ktoré obdrzia tuto spravu,
naviac vygeneruju odpoved ICMP Echo Reply, a tym znac¢ne zvysia objem komuniké-
cie v sieti. VylepSenim ttoku je urcenie cielového pocitaca, a nastavenie jeho adresy
ako zdroj sprav ICMP Echo Request. Na tento pocita¢ sa nasledne odoslu vsetky
odpovede ICMP Echo Reply. DalSou variantou je utok ,fraggle®, ktory funguje na
rovnakom principe, ale namiesto protokolu ICMP vyuziva protokol UDP a spravy
typu echo.

Dal$im titokom je zanesenie vyrovnavacej pamite DNS. Utoc¢nik posle na DNS pozia-
davku falo$nt odpoved, ktord moZe obsahovat neplatné, alebo podvrhnuté IP adresy.
Neplatnymi adresami v odpovedi vyradi v sieti sluzbu DNS, a podvrhnutymi adresami
moze presmerovat komunikdciu na server, ktory je pod jeho kontrolou. Presmerova-
nie komunikacie je mozné aj ziskanim kontroly nad smerovacom, zapojenym v sieti.
Smerovace smeruju sietovi komunikéciu na zaklade idajov v ich smerovacich tabu-
Ikdch. Vhodnou tpravou tychto tabuliek je mozné presmerovat komunikaciu podla
potreby, pripadne nastavit odoprenie sluzby pre pocitace v sieti. Presmerovanie sa
dé dosiahnuf aj posielanim paketov ICMP Redirect, ktory informuje pocita¢ o tom,
ze zasiela pakety na nespravny smerovac.

Zneuzivanie protokolov — utok, ktory je zaloZeny na napadnuti chyby vo verejnej slu-
zbe za ucelom ziskania neopravneného pristupu. NajbeZnejSia forma je spdsobenie
pretecenia vyrovnavacej pamite, kedy ttoénik zaplni vyrovnavaciu paméit priprave-
nymi datami, ktoré sposobia spustenie skodlivého programu. Instrukcie tohto kédu st
umiestnené na adrese, ktord je ako navratova adresa podvrhnuté na spravnu poziciu
v zasobniku.

Kradez totoznosti — prevzatie totoznosti doveryhodného pocitaca v sieti, a jej vyuZitie
na ziskanie pristupu k dalsim poditacom. Pri tomto type Gtokov sa vyuZiva priame
smerovanie. Priamym smerovanim sa nastavi presna cesta paketu v sieti. Slizi hlavne
na diagnostiku siete a rieSenie problémov pri smerovani. Pri vhodnom nastaveni cesty,
mozu data pochadzajice od ttoénika vyzerat ako déata ktoré prichddzaju z iného,
doveryhodného zdroja. Prikladom je prevzatie totoznosti déveryhodného DNS servera
a posielanie upravenych aktualizacii DNS zdznamov.

Na ttok sa dé vyuzit aj zachytené Sifrované opravnenie prihlasenia na server. Toto
opravnenie moZe utoc¢nik znovu pouzit aj neskor, a ziskat tak pristup na dany server.

Prostrednik — uto¢nik, ktory je v pozicii prostrednika medzi serverom v zabezpecenej
sieti a klientom vo verejnej sieti, pricom si uz vopred zaistil smerovanie komunikacie
medzi tymito poéita¢mi na jeho server. Ked sa klient prihlasi na server, atoénik toto
prihlésenie prevezme a prihlasi sa na server pod menom klienta. Toto utoc¢nikovi
umozni sledovat a pozmetiovat vSetku komunikéciu medzi klientom a serverom.

Nakoniec je potrebné spomentt aj tréjske kone a Cervy. Jednd sa o softvér, ktory sa
tajne nainstaluje do systému tto¢nikom, a ¢asto aj ni¢ netuSiacim pouzivatelom. Tieto



programy poskytuji mechanizmus, ktorym moze ttoénik pocitaé vzdialene riadif. Cervy
st trojske kone, ktoré sa po sieti siria automaticky.

2.3 Ochrana

V tejto Casti st popisané nastroje na prevenciu popisanych bezpecnostnych hrozieb, ktoré
budt pouzité v jednotlivych pripadoch pouzitia v kapitole 4.

2.3.1 Firewall

Firewall je zariadenie, umiestnené medzi chrdnenou a nechrdnenou ¢astou siete. Na za-
klade mnoziny filtrovacich pravidiel definuje aki siefovii komunikaciu bude blokovat a akt
povoli. Existuje niekolko typov firewallov, od jednoduchych paketovych filtrov, cez stavové
firewally', az po aplika¢né proxy. Definicia firewallov a ich popis je ¢erpany z [11].

Filtrovanie paketov patri medzi klti¢ové funkcie firewallov. Pri filtrovani sa porovnavaju
prichodzie pakety s databédzou filtrovacich pravidiel a prepastaji sa iba tie pakety, ktoré
vyhovuju pravidlam. Najcastejsie sa pakety filtrujua na zédklade poloziek v ich hlavicke. [13]

Ochrana siete filtrovanim paketov sa da prekonat niekolkymi sposobmi. Jednym z nich
je ,spoofing“ — falSovanie paketov. Ide o zdmernt zmenu zdrojovej adresy v hlavicke
posielaného paketu, ktory sa nasledne bez problémov dostane cez firewall. Dalsim je frag-
mentovanie paketov. Zo zaciatku sa povoloval prechod vSetkych fragmentov, no ked tuto
vlastnost zacali vyuzivat itoc¢nici, zaviedla sa kontrola prvého fragmentu. V pripade, Ze bol
tento fragment zablokovany, povodnu spréavu nebolo moZzné opétovne zostavit. Postupom
¢asu sa metédy inspekcie fragmentov stale zdokonalovali. Nakoniec zostdva tunelovanie
komunikécie, napriklad tunelovanie cez port 80 (HTTP komunikacia). V tomto pripade
sa Skodlivad komunikacia zabali do paketov, ktoré firewall na zaklade informécii z hlavicky
vyhodnoti ako HTTP komunikaciu.

Stavové firewally pracuji na rovnakom principe ako paketové filtre. Na rozdiel od nich
vSak obsahuju tabulku stavov, ktord uchovava informécie o stave spojeni prepustanych
firewallom. Do tejto tabulky sa po analyze paketu zahajujtceho spojenie vlozi nova polozka
o tomto spojeni, a ostatné pakety daného spojenia uz nie st analyzované do takej hibky,
ako prvy paket. Problém nastéva pri stavovom filtrovani paketov protokolu UDP a ICMP.
Tieto protokoly s, na rozdiel od protokolu TCP, nespojované a preto ziadny stav nemaju.
Nespojované protokoly sa filtruji pseudo - stavovym spésobom, pri ktorom sa sleduju urcité
znaky daného spojenia.

Poslednym typom st proxy firewally, ktoré maju ¢asto podobu proxy serverov. Proxy
server zaistuje komunikéiciu uréenym protokolom medzi pocitaGom v privatnej sieti a podci-
tacom vo verejnej sieti. Na proxy servery vic¢sinou beZi viac programovych proxy a kazdé
z nich spravuje komunikaciu jednym protokolom. Princip ¢innosti je nasledovny. Klient
nadviaZe spojenie s proxy serverom a proxy server sa ndasledne spoji s cielovym serverom.
Medzi klientom a cielovym serverom nie je priame spojenie a vSetka komunikicia medzi
nimi prechadza cez proxy server. Ich nevyhodou je, Ze st v porovnani s ostatnymi typmi
firewallov najpomalsie.

Aplikacné proxy dokonca umoznuju aj filtrovanie obsahu prendsanej komunikacie. Tou-
to technikou je mozné blokovat nevhodny, alebo nebezpeény obsah webovych stranok, a
obmedzit $irenie spamu a tréjskych koni. [13]

!Prikladom firewallu, ktory implementuje stavové aj bezstavové filtrovanie paketov je iptables. Informécie
o niom sd dostupné na adrese http://www.netfilter.org/.
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2.3.2 IDS

Intrusion Detection System, ako ho popisuje [11], je systém ktory detekuje neziadice a
potenciilne nebezpec¢né aktivity v sieti a upozoriiuje na ne. V sieti moZe byt umiestnené
jedno zariadenie, ktoré komunikdciu zachytéava a hned aj analyzuje. Taktiez je mozné
rozmiestnit v sieti viacero IDS senzorov, ktoré budi monitorovat komunikéciu v délezitych
bodoch siete. Tieto senzory posielaju data na centralny server, kde sa porovnavaju a
vyhodnocuj.

Analyza komunikacie je zalozena na vyhladavani signatir v analyzovanej komunikécii.
Jednotlivé signatiry popisuji rézne zname sietové ttoky a priebezne sa aktualizuju. Ak
sa v komunikacii takdto signattira objavi, IDS vygeneruje vystrahu, alebo udalost, pripad-
ne tento nalez zaznamena. Utoénici sa proti IDS systémom brania tak, Ze svoje ttoky
pozmenia, aby sa vyhli odhaleniu. Toto pozmenovanie sa oznacuje ako IDS evasion.

Cast z takto vygenerovanych vystrah mozu tvorit falosné vystrahy — false positives.
Jedné sa o neskodnu komunikéciu, ktora je vyhodnotena IDS systémom ako Gtok. V pri-
pade, Ze systém utok neodhali, jedna sa o false negatives — falo$né negativne zhodnotenie.
Vyskyt oboch typov udalosti sa dé redukovat vhodnym vyberom systému IDS a pouzitim
vhodnych signatir.

Vyssie popisany IDS systém patri do skupiny Network-based IDS. Okrem nej existuje
aj skupina Host-based IDS. Tieto systémy detekcie narusenia monitoruju sietové aktivi-
tu daného serveru, jeho siborovy systém a operécie pouzivatelov. Vyhodou tohto typu
IDS systémov je moznost monitorovania aktivity konkrétneho pouzivatela a tiez sledovania
komunikacie, ktora sa po sieti prenasa v sSifrovanej podobe.

Kontrola integrity siiborového systému slazi na detekciu neopravnenych zmien v systé-
me. Vyuziva sa porovnavanie aktualneho stavu siiborového systému so ,,snimkom“. Tento
snimok predstavuje doveryhodny referenény stav suborového systému v minulosti. Pri zis-
teni vyznamnych odchylok je generovand vystraha. Integrita jednotlivych stborov sa kon-
troluje pomocou kontrolného suctu, ktory sa porovnava s pévodnym kontrolnym suctom
siboru.

Novinkou st aj gateway IDS systémy, ktoré kombinuji funkénost firewallu a IDS sys-
tému v jednom zariadeni. Ich vyhodou je schopnost aktivne reagovat na bezpeénostné
incidenty, pricom niektoré z nich moézu byt zastavené skor, ako sa dostan( cez firewall.
Fakt, Ze je viac sluzieb spojenych v jednom zariadeni mé aj svoje nevyhody, a to z hladiska
bezpecnosti, vykonnosti a poruchovosti. V dnesnej dobe vsak tieto hybridné zariadenia
nie st natolko vyspelé, aby sa ich pouzivanie vyrazne presadilo na tkor tradicnych IDS
systémov.

Okrem systémov IDS existuju aj systémy IPS (Intrusion Prevention System). Tieto
systémy okrem detekcie bezpecnostnych naruseni dokazu na najdené incidenty aj aktivne
reagovat.

Program snort® je prikladom systému, ktory kombinuje funkénost IDS a IPS systému.

2.3.3 Honeypot

V bakalarskej praci [8] je honeypot popisany ako program simulujici beziace sietové sluzby.
Jedné sa o ndvnadu, ktoré sleduje siefovii komunikéciu a zaznamenéva informécie o tto¢ni-
kovych aktivitdch na danom servery. KedZe tento server, ani jeho sluzby nie si vyuzivané
pouzivatelmi, kazdé spojenie s nim je povazované za podozrivé.

2Program snort je volne dostupny na adrese http://www.snort.org/ .
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Honeypoty poskytuju zdznamy, z ktorych je mozné analyzovat postup Utoku a zvyky
utoénikov. Na zéklade zhromazdenych informacii sa zdokonaluju a vyvijaji nové metédy
na ochranu pocitacovych sieti. V sieti moze byt ako ndvnada umiestneny program simulu-
juci sluzbu, cely server simulujici poskytovanie siefovych sluzieb, alebo celé siete takychto
serverov, ktoré sa nazyvaju honeynets. [13]

Prikladom je Honeynet Project®, ktory prevadzkuje sief honeypotov a zaobera sa vivo-
jom bezpecnostnych zariadeni na zaklade analyzy zachytenych dat.

Aj samotny honeypot sa vSak moze stat cielom ttoku a preto je vhodné priebezné
sledovanie tohto systému a bezpecné zaobchadzanie s jeho zaznamenanymi systémovymi
informdciami. Ideédlne je uchovavat tieto informécie mimo honeypotu, pretoze po jeho
prezradeni byvaji prvym cielom tto¢nika.

2.3.4 NetFlow

Popis protokolu NetFlow v tejto sekcii, je ¢erpany z bakalarskej prace [9]. Tento siefovy
protokol je vyvinuty firmou Cisco Systems, Inc. a slizi na zber zdznamov o IP tokoch
na sieti. Podla technického prehladu [5] tvori tok sekvencia paketov, ktord je definovana
rovnakymi hodnotami nasledovnych poloziek:

e zdrojova IP adresa

e cielova IP adresa

e typ IP protokolu

e zdrojovy port

e cielovy port

e vstupné rozhranie NetFlow sondy
e Class of Service

V monitorovanej sieti mézu byt zapojené viaceré NetFlow sondy, ktoré vytvarajiu NetFlow
zaznamy a exportuju ich na jeden NetFlow kolektor. Exportovanie zdznamov prebieha pro-
tokolom UDP, alebo SCTP (Stream Control Transmission Protocol). Pri analyze sondy
nezasahuji do analyzovanej komunikécie a s tak neviditelné z pohladu potencidlneho tto-
¢nika.

Analyza siefovej komunikécie prebieha podla [2] nasledovne. Sonda vytvori NetFlow
zdznam pre kazdy aktivny tok, ktory je umiestneny do cache paméite. Podla zachytava-
nej komunikacie sa aktualizuji prislusné NetFlow zaznamy. Tieto zdznamy st periodicky
exportované na NetFlow kolektor a to pri nasledovnych udalostiach: uplynutie inactive ti-
meoutu — ak je tok istd dobu neaktivny, uplynutie active timeoutu — ak je tok dani dobu
aktivny, zaplnenie cache paméite a ukoncenie TCP spojenia.

NetFlow zéznamy obsahuju okrem spomenutej pétice idajov aj dal$ie informécie o sie-
tovej komunikacii, ako st: sekvencéné ¢islo, SNMP index vstupného a vystupného rozhrania,
¢asovu znacku zaciatku a konca toku, pocet bajtov a paketov v toku a TCP priznaky. Dve
najpouzivanejsie verzie protokolu NetFlow st: NetFlow v5 a NetFlow v9. Na zaklade ver-
zie NetFlow v9 vznikol novy standard IPFIX (Internet Protocol Flow Information eXport),
ktory za¢ina byt mohutne podporovany vyrobcami sietovych zariadeni. [16]

3Dalsie informéacie o tomto projekte st dostupné na adrese http://www.honeynet.org/ .
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Podla zhromazdenych NetFlow zdznamov sa daju zistif uzitoéné informéacie o sledo-
vanej sieti, ako st: majoritny zdroj siefovej komunikdcie, typ prenasanej komunikécie, ¢i
dokonca neopravneny pristup do siete. NetFlow zaznamy tieZ pouzivaja aj poskytovatelia
internetového pripojenia na u¢tovanie poskytovanych siefovych sluzieb. [9]
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Kapitola 3

Popis zariadenia NIFIC

Paketovy filter NIFIC (Network Interface Card with Packet Filtering and Forwarding) je
zariadenie ur¢ené na filtrovanie siefovych tokov pri plnej rychlosti pripojenej linky. V st-
Casnosti dokaze pracovat na linkdch s rychlostou az 10 Gb/s. Tento paketovy filter je hard-
vérovo akcelerovany a pracuje na platforme kariet rodiny COMBOv2. Popis zariadenia,
uvedeny v tejto kapitole je ¢erpany z prirucky [15].

Klasifikacia a filtrovanie paketov prebieha na zéklade sady pravidiel, ktoré popisuju
akym sposobom bude siefovd komunikdcia filtrovana, ¢i presmerovani. Aktudlna verzia
podporuje filtraciu az podla 2048 pravidiel sti¢asne a umoziiuje menit sadu filtrovacich
pravidiel bez straty jediného paketu. Pakety je mozné filtrovat podla ich nasledovnych
poloziek:

e zdrojovéa a cielovd IPv4 adresa

e zdrojovy a cielovy port

zdrojovéa a cielovda MAC adresa

IPv4 protokol
e TCP priznaky
e (islo vstupného rozhrania

Taktiez je podporované aj replikovanie paketov, preposlanim na viac rozhrani sacasne a
orezavanie paketov, ktoré su poslané na softvérové rozhranie, na pozadovani velkost. Pod-
robnejsie informacie o formate pravidiel a principe klasifikdcie paketov st uvedené v pod-
kapitole 3.1.

Existuja dva rezimy prace tohto zariadenia. V prvom rezime pracuje NIFIC ako sa-
mostatny paketovy filter, ktory je konfigurovany lokalne z hostovského pocitaca, v ktorom
je zapojenda COMBO karta. Popis lokalnej konfiguracie je uvedeny v sekcii 3.2.1. Dalsou
moznostou je jeho konfigurécia z monitorovacieho centra, kedy je umoznené aj exportovanie
vyfiltrovanych paketov na vzdialené pocitace. Princip vzdialenej konfiguracie je popisany
v sekcii 3.2.2.

NIFIC méze pracovat na dvoch typoch COMBO kariet. Je to karta COMBO -10G2,
ktora poskytuje dva ethernetové porty s priepustnostou az 10 Gb/s a karta COMBO - 1G4,
ktora poskytuje styri porty s priepustnostou 1 Gb/s. Firmvér pre kartu COMBO - 1G4 vsak
v st¢asnosti umoznuje pouzivat iba dva zo Styroch portov. Okrem ethernetovych portov sa
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tu nachadza jedno softvérové rozhranie (PCI-E), pripojené na hostovsky pocitaé, ktoré je
este rozdelené na 14 virtudlnych rozhrani (rozhrania ¢islo 2 — 15). Priepustnost z hardvéru
do softvéru hostovského pocitaca je okolo 5 Gb/s.

Toto zariadenie je mozné pouzit napriklad ako bezstavovy firewall s hardvérovou akce-
lerdciou, dvojportovi siefovi kartu, ¢i ako analyzator jednotlivych typov siefovej komuni-
kécie. Jednotlivé pripady pouzitia sii popisané v kapitole 4 .

3.1 Princip klasifikacie paketov

Pakety prichadzajtce na vstupné rozhranie su klasifikované na zaklade zadanej sady filtro-
vacich pravidiel. Tieto pravidla st pri ich vloZeni predspracované konfiguraénym softvérom,
ktory vygeneruje binarne data, podla ktorych dokdze hardvér rychlo priradit ku klasifiko-
vanym paketom vysledné pravidlo.

Sada filtra¢nych pravidiel je zoznam pravidiel, ktoré definuju hodnoty poloziek v hlavi-
¢ke paketov a akciu, ktora sa vykonéa, ak paket nadobtuda uréené hodnoty poloziek v jeho
hlavicke. Tieto pravidla st zapisané v jazyku, ktory je podobny jazyku OpenBSD Packet
Filter. Tento jazyk nie je case sensitive, ¢o znamena Ze nie je rozdiel medzi malymi a ve-
Ikymi pismenami. Usporiadanie pravidiel v rdmci sady uréuje ich prioritu, pri¢om plati Ze
pravidlo uvedené na zaciatku sady ma najvicsiu prioritu. NIFIC porovnéava udaje z paketu
s pravidlami od zaciatku sady pravidiel az do konca. Posledné pravidlo je implicitné, a vy-
hovuje mu kazdy prijaty paket. Sada pravidiel je v pripade lokalnej konfiguricie umiestnena
v textovom stibore, pricom plati Ze jeden riadok zodpovedd jednému pravidlu. V pripade
vzdialenej konfiguracie je sada pravidiel definovand v XML suibore a jednotlivé pravidla st
uzavreté v prislusnych tagoch.

Pravidlo sa sklad4 z ¢isla pravidla (priorita pravidla), definicie hodnot v hlavicke paketu
a z akcie, ktord sa ma s vyhovujucimi paketmi urobit. Pravidlo definuje pozadované ¢islo
vstupného rozhrania, na ktorom bol paket prijaty, ¢islo protokolu, zdrojova IPv4 adresu,
zdrojovit MAC adresu a zdrojovy port, dalej cielovii IPv4 adresu, ciefovii MAC adresu a
cielovy port a nakoniec TCP priznaky. Okrem toho mézme kazdému paketu priradit flow id
— ¢islo, ktorym sa dé definovat sietovy tok, popisany viacerymi pravidlami. V pravidle sa
namiesto jednej hodnoty IPv4 adresy, MAC adresy, protokolu a ¢isla portu daji definovat
zoznamy, alebo rozsahy hodnot tychto poloziek.

Dalej je v pravidle definovand akcia, ktora uréi ¢i bude paket preposlany na jedno,
pripadne viac rozhrani, alebo bude paket zahodeny (blokovany). Pri poslani paketu na
softvérové rozhranie je mozné nastavit aj orezanie paketu na zadana velkost.

Pravidla sa po ich zadani najskor softvérovo predspracuja a vysledky sa nahraja do
hardvéru. Klasifikicia paketov sa potom riadi nasledovnym algoritmom:

1. Po prijati paketu na vstupnom rozhrani, sa extrahuji informacie z jeho hlavicky.

2. Jednotlivé polozky z hlavicky sa paralelne spracuju algoritmom LPM (Longest Pre-
fix Match). Pre spracovanie jednotlivych poloziek sa pouzivaji rézne metédy, ako
treebitmap algoritmus, alebo CAM pamiit na ¢ipe.

3. Vysledné slovo z LPM vstipi do perfektnej rozptylovacej funkcie, ktord zdmernymi
koliziami eliminuje vznik pseudopravidiel tak, Ze sa zobrazia na rovnaké ¢islo. Rozp-
tylovacia funkcia vyuziva déata, ktoré boli predspracované softvérom a nahrané do
externej pamite QDR -II. Vystupom tejto funkcie je vysledné ¢islo pravidla.

14



4. Nakoniec je nutné skontrolovat, ¢i paket naozaj odpoveda pravidlu, ktorého ¢islo sme
dostali v predchadzajicom kroku. Je to potrebné z toho dovodu, Ze rozptylovacia
funkcia vracia ¢islo pravidla aj v pripade, ked paket ziadnemu pravidlu nevyhovuje.

Takto je urcené pravidlo, ktorému dany paket vyhovuje. Nasledne sa s paketom vykona
akcia, ktora je v ramci pravidla definovana. [6]

3.2 Softvér

Softvérové nastroje umoznuju pouzivat NIFIC v dvoch rezimoch ¢innosti. V prvom rezime
je konfigurovany lokalne, z toho istého pocitaca, na ktorom je umiestneny a v druhom
rezime je konfigurovany zo vzdialeného pocitaca.

3.2.1 Lokalna konfiguracia

Pri lokalnej konfiguracii sa sada filtrovacich pravidiel nahrava z lokalneho stroja, na ktorom
je NIFIC zapojeny. V tomto pripade je mozné filtrovanie komunikacie v ramci pripojenych
ethernetovych liniek, a jej pripadné posielanie do softvéru lokalneho pocitaca, pomocou
Standardnych sietovych rozhrani. Princip lokalnej konfiguracie je na obrazku 3.1.

NIFIC

1§
AN

= 10 Gbls ETHERNET ( sadapraviaei )
e

10 Gb/s ETHERNET
-€ >

>

Obréazok 3.1: NIFIC ako lokélne konfigurovany filter

Hlavnym softvérovym nastrojom je démon nificsd. Tento konfiguraény démon zabez-
pecuje inicializaciu a bootovanie COMBO karty, nahravanie pravidiel a generovanie kon-
figuracie pre firmvér. S ostatnymi softvérovymi nastrojmi komunikuje pomocou systému
D-BUS.

Princip nahréavania novej sady filtrovacich pravidiel je popisany na obrazku 3.2 a jeho
postup je nasledovny:

e filtrovacie pravidla sa zapisu do textového suboru
e subor s pravidlami je spracovany softvérovym nastrojom nific-config

e nific-config posle poziadavky softvérovému démonovi nificsd, ktory nahra nova sadu
pravidiel do hardvéru

Pocas ¢innosti zariadenia je mozné preposielat pakety z jej virtudlnych rozhrani na no-
vovytvorené Standardné siefové rozhrania. Tieto Standardné siefové rozhrania mozu byt
vyuZité na prijem aj odosielanie paketov dalsimi aplikdciami. Vytvaranie tychto rozhrani,
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Hardveér

Obréazok 3.2: Lokalna konfiguracia zariadenia NIFIC

ich IP adresy, nazvy a zodpovedajuce virtualne rozhrania, sa definuju v konfigura¢nom si-
borenific.conf. Na zaklade tjchto nastaveni spusti konfigura¢ny démon nastroj nific2tap.
Jedna inStancia tohto nastroja zabezpeci vytvorenie jedného Standardného siefového roz-
hrania a jeho namapovanie na virtualne rozhranie zariadenia NIFIC.

Pakety, ktoré nespadaji do protokolu IPv4 sa smeruju podla nastaveni v konfigura¢nom
subore nific.conf. Pomocou bitmapy rozhrani sa pre kazdé vstupné rozhranie urcia
vystupné rozhrania, na ktoré budu tieto pakety preposlané. Taktiez sa d4 nastavit ich
pripadné orezanie na zadant dlzku. Dalej st v tomto stibore uloZené predvolené cesty
k siborom firmvéru, ktoré sa nahraji do jednotlivych typov COMBO karty a XML stubory
popisujtce design a iné nastavenia, ktoré st podrobne popisané v [15].

Pakety, ktoré su po klasifikacii odoslané na softvérové rozhrania, moézu byt dalej poslané
do hostitelského pocitac¢a na dalsie spracovanie niekolkymi spdsobmi. Prvy z nich, pomocou
nastroja nific2tap bol popisany vyssie. Jeho vyhodou je, ze pakety moézu byt posielané aj
opacnym smerom — zo softvéru do siete. Nevyhodou je vSak obmedzend priepustnost na
1Gb/s.

Dalsim sposobom je pouZitie kniznice libpcap, ktora sa bezne vyuzivana na zachytavanie
paketov v linuxovych systémoch. V tom pripade je mozné vyuzit plna priepustnost do
softvéru, ktord je 5Gb/s. Nevyhodou tohto pristupu je, Ze pakety nemozu byt posielané
smerom zo softvéru do siete.

Poslednou moznostou si softvérové nastroje, pouzivajice kniznicu libsze2' Tento spésob
je vhodny hlavne pre jednoduché testovacie tucely.

3.2.2 Vzdialena konfiguracia

V tomto rezime ¢innosti sa NIFIC konfiguruje zo vzdialeného monitorovacieho centra, z kto-
rého posiela XML stubory obsahujice novii konfiguraciu. Pakety moézu byt po klasifikacii

"Kniznica libsze2 je vyvijana v ramci projektu Liberouter.
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odoslané tak ako pri lokalnej konfiguracii na dva ethernetové porty, alebo virtualne por-
ty, pripadne mozu byt exportované na vzdialené pocitace. Tento sposob konfiguracie je
znazorneny na obrazku 3.3.

10 Gb/s ETHERNET

S -
Pakety

. 10 Gb/s ETHERNET]
: -
Y

y :

”'
.»*" XML konfiguracia

Vzdialené centrum
Obrazok 3.3: NIFIC ako vzdialene konfigurovany filter

Posielanie konfiguraénych XML stborov, obsahujicich sadu filtrovacich pravidiel a na-
stavenie exportovania paketov, zaistuje dvojica programov: netopeer (oznacovany aj ako
netopeer manager) a netopeer-agent. Tieto programy pracuji na principe klient - server.
Program netopeer poskytuje konzolové rozhranie na monitorovacom centre, pre vzdialen
konfigurdciu. Pomocou neho sa pouzivatel pripoji na netopeer-agent, ktory bezi na pocita-
¢i, ku ktorému je pripojeny NIFIC. Manazér posiela prikazy a konfiguracné XML stibory
agentovi protokolom NETCONF. Program netopeer-agent tieto prikazy spracuje a posle
ich konfigura¢nému démonovi nificsd, ktory podla nich nakonfiguruje hardvér. [15]

NIFIC pouziva tri konfiguracné subory, ktoré sa nazyvaju: startup datastore, running
datastore a candidate datastore. Startup datastore obsahuje filtracné pravidla a nastave-
nie exportu paketov, ktoré sa nacita pri Starte. Umiestnenie tohto stibora je Specifikované
v konfiguraénom stibore nific.conf. Running datastore obsahuje aktuilne nastavenie,
podla ktorého NIFIC filtruje a exportuje pakety. Pri zmene obsahu tohto tloziska sa zme-
ny prenest pomocou démona nificsd aj do hardvéru. Candidate datastore je uréené na
pripravenie sady filtra¢nych pravidiel pomocou postupného pridavania a odoberania jed-
notlivych pravidiel. Toto tlozisko sa po skonceni tprav skopiruje do running datastore a
pravidla v nom sa za¢nu pouzivat.

Spolupréca softvérovych nastrojov pouzivanych v rezime vzdialenej konfiguracie je zna-
zornena na obrazku 3.4.

Pri rezime vzdialenej konfiguricie je mozné aj exportovanie odfiltrovanych paketov,
z virtualnych rozhrani na vzdialené pocitace. Export tychto paketov zabezpecuja néastroje
nificexp a nificmon, na ktorych vyvoji som sa podielal aj ja. Exportér nificexp, ktory je
v pripade potreby automaticky spusteny démonom nificsd spracuje XML stibor obsahujuci
parametre exportu paketov a podla nich odosiela pakety na vzdialené pocitace. Na tychto
pocitacoch bezi nificmon, ktory slazi na zachytavanie exportovanych paketov a ich pripadné
preposlanie na Standardné siefové rozhranie, kde st k dispozicii dalsim aplikdciam.
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Obrazok 3.4: Softvérova architektira zariadenia NIFIC pri vzdialenej konfigurécii

Parametre exportovania sa posielaja spolu s filtrovacimi pravidlami v XML subore a
daju sa nastavit pre kazdé virtualne rozhranie samostatne. St nasledovné:

e (islo virtualneho rozhrania, z ktorého buda pakety exportované
e adresa vzdialeného pocitaca, na ktory sa budiu pakety exportovat
e (Cislo portu vzdialeného pocitaca

e protokol pouzity pri prenose paketov (TCP/UDP)

e mdéd prenosu

Mdéd prenosu paketov uréuje, ¢i sa bude odfiltrovanym paketom pred exportom pripajat
hlavicka s informéciami o ¢isle pravidla, na zaklade ktorého boli preposlané na toto rozhra-
nie, softvérova ¢asové znadcka a ¢islo toku (flow id) — ak bolo definované v sade filtrovacich
pravidiel.

3.3 Firmvér

Firmvér pre zariadenie NIFIC pracuje na platforme NetCOPE, ktora je vyvijand v ramci
projektu Liberouter. Tato platforma umoznuje rychlu implementaciu hardvérovo akcelero-
vanych aplikacii a poskytuje jednotné rozhranie pre pracu s hardvérom. [14]

Hardvérové spracovanie paketu je nasledovné. Pakety sa v hardvéri prenasaju proto-
kolom FrameLink. Po zachyteni paketu na vstupnom rozhrani prebieha analyza hlaviciek
paketov, tromi jednotkami HFE. Vysledkom tejto analyzy st jednotlivé polozky z hlaviciek
paketov.
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Po analyze sa paket ulozi do paketového bufferu a polozky z hlavic¢iek sa zac¢nu klasifi-
kovat klasifikaénym algoritmom, popisanym v podkapitole 3.1. Klasifikdciou sa uréi ¢islo
pravidla, podla ktorého bude paket filtrovany. Nakoniec klasifikicie sa podla akcie v pri-
slusnom pravidle vytvori bitmapa vystupnych rozhrani, na ktoré bude paket preposlany.

Jednotka Header Insert pripoji vysledok klasifikicie (¢islo pravidla a bitmapu rozhra-
ni) k paketu, ¢akajicemu v paketovom buffery. Takto klasifikované pakety vstupuji do
crossbaru, ktory podla bitmapy preposle paket na jedno, alebo viac rozhrani, pripadne ho
zahodi. Paket je nakoniec poslany na vystupné rozhranie. V pripade vystupu na softvérové
rozhranie, je mozné paket orezat v jednotke trimming unit. [0]
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Kapitola 4
Pripady pouzitia

Tato kapitola sa zaoberd popisom jednotlivych pripadov pouzitia zariadenia NIFIC, ktoré
riesia rozne bezpecnostné problémy so siefou, alebo vylepsuju ¢innost a flexibilitu siefovych
zariadeni. Konfiguracné stibory a subory s pravidlami pre jednotlivé pripady pouzitia, sa
nachadzaju v prilohe. Pri tvorbe pripadov pouzitia v podkapitolach 4.1, 4.5, 4.6 a 4.7,
som vychadzal z moznosti pouzitia tohto zariadenia, uvedenych v [15].

4.1 Dvojportova siefova karta

Zariadenie NIFIC mézeme vyuzit ako NIC (Network Interface Card) — standardnu sietova
kartu. Kedze COMBO karta, na ktorej je nahrany firmvér, obsahuje dva ethernetové porty,
mozeme vytvorit dvojportovu siefovia kartu s priepustnostou az 10 Gb/s.

—Lceth2 ... ceth15—

NIFIC
——port 0—port 1

Obrazok 4.1: NIFIC ako siefova karta

Obrazok 4.1 znazornuje NIFIC, ktory ma k dispozicii dva ethernetové porty a 14 softvé-
rovych rozhrani. Jednou z moznosti ako ho konkrétne zapojit, je prepojenie dvoch lokalnych
sieti. Jedna bude zapojena na port 0. Pakety z nej sa buda preposielat na Standardné sie-
tové rozhranie ceth2 a opa¢nym smerom. Druhd sief sa zapoji na port 1. Pakety z tejto
siete sa budu preposielat na softvérové rozhranie ceth3 a naopak. Softvérovym rozhraniam
moézme priradif aj IP adresy, ktoré budu zodpovedat IP adresam pripojenych lokalnych
sieti. Takto zapojeny NIFIC bude fungovat ako dvojportové siefova karta.

Pravidla zabezpecujice prepojenie portov a softvérovych rozhrani st nasledovné:

10 pass 2 on O
20 pass 0 on 2
30 pass 3 on 1
40 pass 1 on 3

Identickym spésobom sa budii smerovat aj pakety, ktoré nespadaji do IPv4 komunikéacie.
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Na rozdiel od klasickej sietovej karty, moze NIFIC zéroven chréanit pripojené siete, ako
jednoduchy firewall, ktorého pouzitie je popisané v podkapitole4.2. Taktiez sa da isty typ
komunikacie odfiltrovat a preposlat na vlastné softvérové rozhranie, kde moze byt dalej
spracovany Specidlnym softvérom. Prikladom je pouzitie uvedené v podkapitole4.8.

4.2 Firewall

Firewall patri medzi zdkladné prvky ochrany pocitacovych sieti. Dokéze filtrovat komuni-
kéciu podla typu a tym umoziiuje blokovanie potencidlne nebezpeénych typov komunikacie.
Existuje viac druhov tychto zariadeni, no v tomto pripade pouzitia sa budeme venovaft naj-
jednoduchsiemu typu firewallu — paketovému filtru. Paketovy filter je zaloZeny na porov-
navani informacii z hlavicky paketov, s databazou pravidiel. Filter prepusti iba tie pakety,
ktoré vyhovuju sade filtraénych pravidiel [13]. Podrobny popis firewallu a jeho ¢innosti je
uvedeny v sekcii 2.3.1.

Zariadenie NIFIC umoznuje filtrovanie paketov na zdklade dat v ich hlavickach a preto
sa da pouzit ako paketovy filter. Okrem tejto zékladnej funkénosti poskytuje aj niekolko
vyhod. Filtrovanie paketov je hardvérovo akcelerované a preto je mozné nasadit ho do
vysokorychlostnych sieti, ako bezstavovy firewall. Okrem toho poskytuje aj moznost zmeny
sady pravidiel pocas behu, ¢im ziskava na flexibilite.

Firewall sa do siete umiestiiuje medzi jej chranent a nechranend éast. Casto teda byva
zapojeny ako prvé zariadenie hned za brdnou do internetu, ¢im chrani celt lokalnu siet.
Velmi vyhodnym byva vytvorenie demilitarizovanej zény, kedy sa firewallom rozdeli sief na
dve hlavné Casti s réznym stupniom zabezpecenia. NIFIC ma v stcasnosti dve ethernetové
rozhrania, a preto nie je vhodny na na vytvorenie demilitarizovanej zény. Tento nedostatok
sa vSak da odstranit prepina¢om (zariadenim switch), pripadne dalsim zariadenim NIFIC.
Dalsou moznostou je vytvorenie demilitarizovanej zény pomocou softvérového rozhrania.
V tom pripade bude demilitarizovana zdéna zahfniat iba server, na ktorom je pripojeny
NIFIC a vSetky sluzby, ktoré v nej maji byt umiestnené musia byf na jednom serveri.
RieSenim by bola aj tprava firmvéru pre COMBO kartu typu 1G4 tak, aby sa dali pouzit
aspon 3 ethernetové porty. Nevyhodou vSak bude mensia priepustnost dat (1 Gb/s), ako
pri pouziti designu s dvomi portami (10 Gb/s).

i " NIFIC

~ port 0—port 1——

Internet Lol*galna
siet
Obrazok 4.2: NIFIC zapojeny ako firewall

Zapojenie tohto pripadu pouzitia do siete je na obrazku 4.2. Vstup do lokalnej siete je
prepojeny na port 1 a port 0 smeruje do internetu.
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Pravidl4, podla ktorych sa bude filtrovat sietovd komunikacia sa zvycajne tvoria dvomi
sposobmi:

e vietky pakety sa budid implicitne blokovat, a povoli sa iba komunikdcia, ktord je
potrebna

e vSetky pakety sa budu implicitne prepustat cez firewall a blokovat sa bude iba ko-
munikécia, ktori oznacime za podozrivi, lebo nesie znaky ttoku, pripadne je o nej
zname, Ze sa na utok casto vyuziva

Prvy spbsob je bezpecnejsi, lebo méme explicitne zadané, ktoré typy komunikécie st povo-
lené. Ak aj povolujeme komunikaciu, ktord so sebou nesie bezpecnostné rizikd, vieme o nej,
a pocas prevadzky s touto hrozbou pocitame. Ak vsak pouzijeme druhy pristup, mézme
zabudnuf blokovat typ komunikécie, o ktorej je vSeobecne zname, Ze sa pouziva na utok,
alebo je inak nebezpecna.

Jedinym problémom je vytvorit pravidld, podla ktorych bude NIFIC filtrovat komuni-
kaciu. Tieto filtrovacie pravidla sa zapisuja v jazyku, ktory je podobny jazyku OpenBSD
Packet Filter [15]. Teoreticky je mozné transformovat fubovolné pravidlo pre bezstavovy
paketovy filter do tvaru, ktory akceptuje NIFIC.

4.3 Flexibilny honeypot

Lokélnu siet chrani najcastejsie firewall, ktory sam o sebe nie je postac¢ujica obrana lokalne;
siete, a preto je potrebné pouzivat aj dalSie néstroje na jej ochranu. Jednou z moZnosti
je umiestnit do siete systém IDS a honeypot. Honeypot sa zvyCajne umiestiiuje do siete
rovnako ako hociktory iny server, aby nebolo na prvy pohlad tGto¢nikovi jasné, Ze ide o név-
nadu. Taktiez je potrebné, aby sa Gto¢nik zameral na honeypot, a neohrozoval tak ostatné
pocitace v sieti. NIFIC moZeme vyuzit na podvrhnutie honeypotu ttoénikovi tak, Ze ko-
munikaciu ktora oznaci IDS systém ako $kodlivii, budeme preposielat priamo na honeypot.
Vyznam honeypotu, a jeho popis je uvedeny v sekcii 2.3.3.

Podrobny popis IDS systému, ktory analyzuje komunikéciu v sieti a hlada rozne znaky
indikujtce ttok alebo zneuZitie, je uvedeny v sekcii 2.3.2. Ak mame k dispozicii jeden IDS
senzor, existuji dve mozné umiestnenia tohto senzora v okoli firewallu. Bud ho umiestnime
do vonkajSej siete — pred firewall, odkial bude informovat o vSetkych ttokoch na siet,
aj o tych ktoré neprejdu cez firewall, ale bude im zdroven aj vystaveny bez akejkolvek
ochrany. Druhou moZnosfou je umiestnit senzor do vnuatornej siete — za firewall, kde
bude detekovat utoky, ktoré firewall nezastavil. Najlepsim rieSenim je vSak pouzit dva IDS
senzory, umiestnené na oboch stranach firewallu. [11]

V tomto pripade buda systém IDS tvorit dve sondy, umiestnené na oboch stranich
zariadenia NIFIC a centradlny IDS server. Dalej budeme pouzivat softvérovy honeypot,
pracujuci nad softvérovymi rozhraniami ceth2 a ceth3.

Vyhodou tohto spoésobu zapojenia honeypotu je jeho flexibilita. Pri normalnej prevadzke
sa na softvérové rozhrania honeypotu neposiela ziadna komunikacia a vsetku komunikaciu
kontroluje IDS. V pripade, ze IDS vyhodnoti komunikaciu od nejakého serveru ako tutok,
nastavime NIFIC tak aby sa tato komunikacia preposielala na honeypot, kde sa bude pod-
robne analyzovat. Na honeypot teda budeme preposielat iba urcity typ komunikécie a podla
vyvoja situdcie mozme preposielany typ komunikéicie operativne menit. Zapojenie do siete
je na obrazku 4.3. Port 0 bude smerovat do internetu a na port 1 bude pripojend lokéalna
sief. Na oba porty eSte umiestnime IDS senzory, ktoré zapojime pomocou zariadeni TAP.
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Obrazok 4.3: Schéma zapojenia zariadenia NIFIC, honeypotu a IDS

Firewall, chraniaci tito sief moézZe byt pripojeny medzi TAP a port 0, alebo jeho funkciu
moze vykonéavat priamo NIFIC. Podla toho bude vyzerat aj jeho konfiguracia. Pri pouziti
externého firewallu bude nakonfigurovany tak, aby spédjal internet s lokdlnou siefou. To
znamend ze vSetky pakety (vratane paketov nespadajucich do IPv4 komunikacie) sa buda
preposielat z portu 0 na port 1 a naopak. V druhom pripade bude nakonfigurovany ako
firewall.

Pri potrebe presmerovat uréiti komunikdciu na honeypot priddme pravidla, ktoré vyfil-
truju pozadovany typ komunikacie a preposli ju na rozhranie ceth2, alebo ceth3. Rozhra-
nie ceth2 pouzijeme v pripade, Ze podozriva komunikacia prichadza z portu 0 — z miesta
mimo nasSej siete. Druhé rozhranie ceth3 pouzijeme ak komunikécia prichddza z lokal-
nej siete. Nakoniec je potrebné zabezpecit aj spravne preposielanie pripadnych odpovedi
z honeypotu tym, Ze budeme smerovat pakety zo softvérovych rozhrani na port 0, alebo 1.

Takto mozu vyzerat pravidld v pripade, Ze chceme aby server v nasej sieti s IP adresou
10.0.0.12 komunikoval s honeypotom.

10 pass 3 on 1 from 10.0.0.12
20 pass 1 on 3

V pripade, ze ma NIFIC funkciu firewallu, musia za tymito pravidlami nasledovat os-
tatné pravidla, ktoré zabezpecuji ochranu siete. Ak je pouzity externy firewall, musia byt
eSte doplnené pravidla pre transparentné preposielanie paketov medzi portami 0 a 1.

4.4 Flexibilny NetFlow

Na zaklade NetFlow Statistik sa dé ziskat mnozstvo uzitocnych informdcii o monitorovane;
sieti. Napriklad majoritné zdroje siefovej komunikacie, jej dlzku a typ, ¢o sa da vyuzif
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na uctovanie za poskytnuté pripojenie na internet a tvorbu Statistik poskytujtcich pre-
hlad o komunikacii prebiehajticej na sieti. Zber tychto statistik je délezity pre zvysenie
bezpecnosti a vykonu siete. Na ich zdklade sa optimalizuje pouzivanie sietovych zdrojov,
detekuju sa DoS utoky, sietou sa Siriace ¢ervy a iné anomalie. [5]

Tieto zaznamy sa tvorené NetFlow sondami, ktoré analyzuji komunikaciu v sieti a
posielaju svoje vysledky na centrilny NetFlow kolektor, ktory ich dalej spracovdva. Prob-
lematika zberu NetFlow statistik je popisand v sekcii 2.3.4.

Na sietiach tecie velké mmnozstvo dat, ktoré nas pri monitorovani nezaujimajiu. Ak
méame napriklad NetFlow sondu umiestnenii na chrbtovej sieti a potrebujeme tvorit zdznamy
o jednom Specifickom type komunikdcie, musime spracovavat vSetky data na sieti. Tieto
data tak vytvaraju dalsie NetFlow toky, ku ktorym sa na sonde vytvaraja zbytoéné NetFlow
zdznamy a tie zaberaju vypocetné a zdznamové prostriedky NetFlow sondy. [18]

NIFIC mozme pouzit na zredukovanie komunikacie, ktort chceme analyzovat NetFlow
sondou. Ako zariadenie monitorujice siefovii komunikaciu, a ako exportér NetFlow za-
znamov mozme pouzif softvérovi sondu FlowMon [3]. Dalej musi byt v sieti umiestneny
NetFlow kolektor, ktory zberéd zadznamy z FlowMon sondy a nésledne ich dalej spracovava
a analyzuje.

FlowMon
ceth2 —cethd—

A
o NetFlow

NIFIC

Zaznamy

port 0 —port 1 ——~/

NetFlow
. kolektor

Obrézok 4.4: NIFIC redukujici objem komunikacie pre NetFlow sondu

Zapojenie zariadenia NIFIC do siete je na obrazku 4.4. Budeme pracovat iba s képiou
realnej sietovej komunikacie a preto port 0 zapojime na zrkadlovy port smerovaca. Na porte
1 bude pripojeny NetFlow kolektor. Softvérovy FlowMon bude bezat na rovnakom serveri
ako NIFIC, a bude pripojeny na jeho softvérové rozhranie. NetFlow zaznamy bude FlowMon
exportovat na softvérové rozhranie a odtial bud preposlané na port 1. Z komunikécie, ktora
pride na port 0 si do FlowMon sondy preposleme iba komunikéciu z pozadovaného rozsahu
IP adries. Pravidla st jednoduché:

10 pass 2 on O from pozadovane_adresy to any
20 pass 2 on O from any to pozadovane_adresy
30 pass 1 on 3
40 pass 3 on 1
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Typ komunikécie, ktorad sa bude posielat do sondy na monitorovanie sa dé samozrejme
menit a na jej $pecifikovanie je mozné pouzit vSetku silu jazyka pre popis pravidiel pouzitych
v zariadeni NIFIC.

4.5 Analyzator pristupu na webové stranky

Dnes mé uz takmer kazdéd vicésia firma svoju podnikovi sief a s fiou aj zamestnancov,
ktory ju radi zneuzivaju. Vyuzivaji ju pocas pracovného ¢asu na osobné tcely, a dokonca
navstevuju stranky s nevhodnym, ¢i nelegdlnym obsahom. Na potlacenie tychto javov je
vhodné zistif, ktorl zamestnanci pristupuji na spominané stranky a tym zneuzivaja siet.

Zariadenie NIFIC mozme pouzit pri tvorbe zdznamov o pristupoch jednotlivych pouzi-
vatelov na urcené webové stranky, z lokalnej siete. Dalej vyuzijeme nastroj httpry'. Jedna
sa o paket sniffer, ktory je urceny na vypis a logovanie HTTP komunikécie. Dalsou jeho
uzitocnou vlastnostou je, Ze okrem IP adresy serveru zobrazi aj URL adresu, na ktora
pouzivatel pristupoval. [7]

NIFIC bude zapojeny podla obriazku 4.5. Do siete ho pripojime pomocou zariadenia
TAP. Monitorovacie porty TAP prepojime s jeho fyzickym portami. Pri tomto zapojeni
bude pracovat iba s képiou komunikacie medzi lokdlnou siefou a zbytkom sveta.

' ™

httpry
ceth2—cethd —

:’f HTTP [ HTTP

| NIFIC

port 0—port 1 ’

Lokalna
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Internet

TAP

Obréazok 4.5: Schéma zapojenia analyzatoru pristupu na web

Na ziskanie pozadovanych dat nakonfigurujeme NIFIC tak, aby vsetky pakety ktoré ob-
sahujit HTTP komunikéciu (TCP pakety s cielovym portom 80) preposielal na softvérové
rozhrania, kde ich bude dalej spracovavat. Jedno rozhranie bude zachytavat z pohladu lo-
kalnej siete prichadzajucu HTTP komunikaciu a druhé rozhranie zasa odchadzajicu HTTP
komunikaciu. KedZe nas zaujimaja iba informécie ulozené v hlavickach paketov, moézme na-
stavif orezdvanie paketov preposielanych do softvéru na velkost 300 B. Znizime tak velkost
zbytocnych dat posielanych na softvérové rozhrania.

Pravidla, ktoré zabezpecia odfiltrovanie pozadovanej komunikacie do softvéru st nasle-
dovné:

IN4stroj hitpry je volne stiahnutelny na adrese http://dumpsterventures.com/jason/httpry/ .
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10 pass 2 crop 300 on O proto tcp from any to any port 80
20 pass 3 crop 300 on 1 proto tcp from any to any port 80

Nakoniec je vhodné nastavit NIFIC tak, vytvoril standardné siefové rozhrania (na ob-
razku 4.5 nazvané ceth2 a ceth3), na ktoré bude posielat data z jeho softvérovych rozhrani.
Na tieto $tandardné rozhrania zapojime néstroj httpry a nechame ho zapisovat vysledna
HTTP komunikéciu do logovacich stiborov pre dal$iu analyzu.

4.5.1 ManaZér pristupu na webové stranky

Predchadzajuci priklad sa d4 vhodne rozsirit aj o kontrolu pristupu pouzivatelov na webové
stranky. Riadenie pristupu je mozné realizovat vytvorenim blacklistu stranok, ku ktorym
bude z lokélnej siete zakazany pristup. To je uzito¢né v pripade stranok, o ktorych je
zname, ze su zdrojom bezpecnostnych rizik, a ktorymi by mohli zamestnanci — pocitacovy
laici, ohrozit firemnu siet. K predoslému pripadu pouzitia doplnime prvky firewallu, ktoré
budt filtrovat pristup na webové stranky.

V tom pripade, vS§ak musi byt NIFIC zapojeny do siete priamo, a to spdsobom zobraze-
nym na obrazku 4.6, bez pouzitia zariadenia TAP. Takto bude pracovat s realnou sietovou
komunikdciou, do ktorej moze aj aktivne zasahovat. Na jeho fyzicky port 1 pripojime
lokélnu siet a na port 0 vonkajsiu sief — internet.

- ™

httpry
ceth2—cethd ——
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NIFIC
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Lokalna

Obrazok 4.6: Schéma zapojenia manazéra pristupu na webové stranky

Prvym krokom pri konfiguracii je umoznit komunikéciu medzi lokélnou siefou a interne-
tom. T4 sa zabezpeci preposielanim vsetkych paketov z portu 0 na port 1 a naopak. To plati
aj pre pakety, ktoré nespadaju do komunikacie protokolom IPv4, tzv. ,non IPv4“ pakety.
Nésledne by NIFIC tak, ako v predchadzajicom pripade, preposielal HT' TP komunikaciu
na Standardné siefové rozhranie, kde by bola analyzovana néastrojom httpry.

Blacklist stranok vytvorime nasledujticimi pravidlami:

10 block on O proto TCP from public-server port 80 to any
20 block on 1 proto TCP from any to public-server port 80

kde public-server nahradime IP adresou servera, na ktorom je umiestnend Skodliva web
stranka. Dodatoc¢né pridavanie, ¢i odoberanie stranok z blacklistu je samozrejme mozné aj
pocas prevadzky.
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Za predpokladu, Ze je NIFIC zapojeny za pripadnym NAT zariadenim, cez ktoré sa
pripaja firemnd siet do internetu, mozme zakazat pristup k danej stranke len vybranym
pocitac¢om v lokélnej sieti. V tom pripade by sme nahradili k[t¢ové slovo any IP adresou
servera v lokalnej sieti, ktory by mal pristup na dant stranku zakazany.

Filtrovacie pravidla budi nasledovné:

10 block on O proto TCP from public-server port 80 to any
20 block on 1 proto TCP from any to public-server port 80
30 pass 1 2 on O proto TCP from any to any port 80

40 pass 0 3 on 1 proto TCP from any to any port 80

50 pass 1 on O

60 pass 0 on 1

Najvyssiu prioritu maja pravidla reprezentujice blacklist. Nasleduja pravidla pre zber
informécii o HTTP komunikécii. Odfiltrované pakety protokolu HTTP sa budu posielat
jednak na softvérové rozhranie na analyzu a jednak dalej do siete, alebo zo siete. Nakoniec
st uvedené pravidla pre transparentny prenos ostatnej komunikéacie.

4.6 VolP analyzator

Voice over Internet Protocol je skupina technoldgii, ktoré umoziiuju prenos fudského hlasu
podéitadovou sietou. Analyzou tejto komunikdcie sa da ziskat prehlad o uskutoénenych
VoIP hovoroch a ich parametroch, pripadne sa dé zistit ich kvalita. V pripade Ze sa takato
analyza uskutoc¢iiuje na chrbtovej sieti, je vhodné oddelit tento typ komunikacie od ostatnej,
napriklad zariadenim NIFIC.

Pre analyzu VoIP komunikécie budeme zachytavat pakety SIP (Session Initiation Pro-
tocol) protokolu, ktoré budi analyzované programom wireshark?. Tento program velmi
dobre posluzi pri zachytédvani sietovej komunikacie z lokélneho, alebo vzdialeného rozhrania
a jej naslednej analyze. Protokol SIP zaistuje telefénnu signalizéciu a stara sa o iniciovanie,
riadenie a rusenie VoIP hovoru, pri¢om vlastné data hovoru st prendsané nezavisle. [1]

Analyzou tejto komunikacie teda neziskame informécie o obsahu hovorov, iba informaécie
o ich dlzke, IP adresy komunikujtcich serverov pocet prenesenych paketov a stav VoIP
hovorov.

V tomto pripade pouZitia popiSem dve moznosti, ako mdzme posielat zachytent VoIP
komunikaciu na vzdialeny server, kde bude prebiehat jej analyza. Jednou z nich je pouzit
kniznicu winpcap, konkrétne démona rpcapd®, ktory vytvori vzdialené sietové rozhranie.
Na toto rozhranie sa méze zo vzdialeného servera pripojit analyzator, ktory z neho éita
data a tie analyzuje. V tejto situdcii mozme vyuzit skutoénost, ze wireshark je multiplat-
formovy nastroj a tymto sposobom sa VoIP komunikacia nemusi spracovéavat iba na servery
s opera¢nym systémom GNU /Linux. [10]

Pri pouziti kniznice winpcap je zapojenie zariadenia NIFIC znazornené na obrazku
4.7. Filtrovat budeme komunikaciu protokolom SIP (TCP a UDP port 5060), ktora bude
preposieland na softvérové rozhrania. SIP komunikécia bude smerovana na rozhranie ceth?2.
Pravidlo pre filtraciu paketov je nasledovné:

10 pass 2 on O proto {udp, tcp} from any to any port 5060

2Program wireshark je volne stiahnutelny na adrese http://www.wireshark.org/download.html .
3Zdrojové kédy kniznice winpcap (vratane démona rpcapd) st volne dostupné na adrese http://www.
mirrorservice.org/sites/ftp.wiretapped.net/pub/security/packet-capture/winpcap/devel.htm.
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Obrazok 4.7: Vzdialena analyza VolP hovorov s pouzitim kniznice winpcap

Po priprave vzdialeného rozhrania na export paketov nastavime wireshark tak, aby
zachytaval pakety z tohto rozhrania. Jeho adresa je:

rpcap://IP_adresa_serveru_s_NIFICom:2002/ceth2

Démon rpcapd bezi implicitne na porte s ¢islom 2002, takze v pripade iného nastavenia
je potrebné toto ¢islo zmenit. Nakoniec si nechdme zobrazit Statistiku zachytenych VoIP
hovorov.

Dalsou moznostou, ako vzdialene analyzovat VoIP komunikiciu je vyuzitie nastrojov
nificexp a nificmon. Tieto nastroje funguju na principe klient - server. Nificmon bezi na
serveri, kde bude prebiehat analyza a ¢akd na pakety, ktoré mu posle nificexp. Tieto pakety
nasledne posiela na Standardné siefové rozhranie, kde st k dispozicii ostatnym aplikaciam.
Exportér bezi ako démon na hostitelskom pocitaci, na ktorom je zapojeny NIFIC, a po-
dla nastavenia exportuje pakety zo softvérovych rozhrani na vzdialené servre, na ktorych
bezi nificmon. Podrobny popis nastavenia exportu paketov pomocou tychto nastrojov je
popisany v sekcii 3.2.2.

‘f nificexp wireshark
I;IIFIC T nificmon
———————port U—etrﬂ eTU
™
Lokalna
Internet ) Siot
/

Obrazok 4.8: Vzdialena analyza VoIP hovorov, s pouzitim néstroja nificexp

28



Zapojenie je uvedené na obrazku 4.8 a konfiguricia je rovnaka ako v predoslom pripa-
de. Analyza paketov bude realizovand programom wireshark, ktory bude prijimat pakety
z lokalneho sietového rozhrania.

4.7 Manazér verejnej siete

Zariadenim NIFIC je mozné ulahéit prevadzkovanie verejnej siete. Ako priklad moze slazit
hotelova siet, ktora poskytuje ubytovanym hostom pripojenie na internet. V tomto pripade
potrebujeme zaistit, aby sa jej prostrednictvom nepripédjali na internet neregistrovany po-
uzivatelia. Kazdy pouzivatel s novou IP adresou, sa preto musi najskor prihlasit do siete,
aby sa k jeho IP adrese priradilo meno, ¢islo izby a iné informécie potrebné na vystavenie
uctu za pouzivanie siete.

Vo verejnej sieti teda mame dva druhy pocitacov. Prihlasené, ktorym je umozneny
volny pristup do internetu a nezndme pocitace, ktorych pokusy o pripojenie st blokované.

Popisané filtrovanie pristupu na internet bude zabezpecovat NIFIC. Jeho zapojenie
v sieti je zndzornené na obrazku 4.9. Port 0 bude zapojeny do brany, ktorou sa siet pripdja
do internetu a port 1 bude zapojeny do lokélnej siete. Dalej budeme mat vytvorené dve
Standardné softvérové rozhrania. Na jedno z nich sa bude smerovat komunikicia z inter-
netu, ktord nesmeruje na pocitace prihlasené v sieti. Na druhé softvérové rozhranie pdjde
komunikacia z pocitacov, ktoré nie si v nasej sieti prihlasené.

I ™
web server

—uceth2—celh3—
555' umnmm

NIFH:
pm‘t 0—=port 1——

Obrazok 4.9: Schéma zapojenia manazZéra siete

Lokalna
sief

NIFIC bude nakonfigurovany tak, aby implicitne smeroval vSetku komunikaciu z lokal-
nej siete na softvérové rozhranie ceth3, a komunikiciu z internetu na rozhranie ceth2.
V pocitaci, na ktorom prebieha filtrovanie paketov, bude naviac spusteny HTTP server,
napriklad apache®. Na tento server je mozné umiestnit verejné webové stranky daného
hotela.

Pripojenie nového pocitaca do siete bude prebiehat nasledovne. Najskor bude tomuto
pocéitacu DHCP serverom pridelend nové IP adresa. Podla nastavenia zariadenia NIFIC
sa pokus o pristup na web presmeruje na rozhranie ceth3 a pouzivatel sa tak dostane na
stranky, ktoré umozinuja prihlasenie do hotelovej siete. Nasledne sa IP adresa pocitaca vlozi

*The Apache HTTP Server je volne stiahnutelny na adrese http://httpd.apache.org/download.cgi .
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do whitelistu a sada filtrovacich pravidiel sa doplni o pravidla, ktoré umoznia transparentné
preposielanie komunikacie s danej IP adresy smerom do internetu a naopak. Budi mat
nasledovny tvar (IP bude nahradené adresou servera):

10 pass 0 on 1 from IP to any
20 pass 1 on O from any to IP

Pri odpojeni pouzivatela zo siete sa tieto pravidla odstrania, aby neumoznili pristup
pouzivatelovi, ktory bude mat v budtcnosti rovnaku IP adresu ako prave odhlaseny.

Problémom tohto pripadu pouzitia je prave pridavanie a odoberanie pouzivatelov z whi-
telistu. KedZe tieto akcie sa budu vykonévat ¢asto, je vhodné automatizovat ich. V sucast-
nosti vSak neexistuje ziadny softvér, ktory by zabezpecil pozadovant ¢innost.

4.8 HTTP proxy server

Prezeranie webovych stranok je mozné zefektivnif pouzitim HTTP proxy serveru. Takto
dokézeme eliminovat nevyziadant reklamu v podobe vyskakujtcich okien, zrychlit nacitava-
nie jednotlivych stranok a v neposlednom rade zmensit obsah informécii o nasom systéme,
ktoré st posielané v hlavickach protokolu HTTP. Na zapojenie HTTP proxy pouzijeme
NIFIC, a jednoducht aplikiciu polipo®.

Program polipo implementuje caching HT'TP proxy. Poskytuje web cache, ¢o zname-
na ze odpovede na HTTP poziadavky si ukladad do cache paméte a pri prichode rovnakej
poziadavky, nac¢ita odpoved z cache pamiite, ¢im sa vybavovanie HT'TP poziadavok stava
efektivnejsim. Taktiez sa tym zmensuje objem komunikécie a samozrejme aj latencia naci-
tavania ¢asto navstevovanych web stranok. Dalej umoziuje cenztirovanie hlaviciek HTTP
poziadavkov a odpovedi, ¢im zabezpecuje sikromie pri pristupe na web stranky. Nakoniec
dokéze odstranit reklamy z nacitavanych stranok a umoziiuje vytvorenie blacklistu stranok,
ktoré budu blokované. [4]

i ™

polipo
————ceth2 —ceth3
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Y ; HTTPS HTTPS
NIFIC

I

Rtpoﬁ O—port1—

Lokalna
Internet sief
Obrazok 4.10: NIFIC ako HTTP proxy

NIFIC zapojime do siete podla obriazku 4.10. Na port 0 bude zapojena brana z fi-
remnej siete do internetu, a na port 1 bude pripojend firemné siet. Softvérové rozhrania

SProgram polipo je volne stiahnutelny na adrese http://www.pps. jussieu.fr/~jch/software/polipo/ .
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budt pridelené nasledovne: ceth2 bude reprezentovat internet a rozhranie ceth3 lokdlnu
sief. Pocita¢ na ktorom bude prebiehat filtrovanie paketov je vhodné umiestnit hned za
zariadenie predstavujice branu do internetu.

Pravidla podla ktorych sa bude filtrovat siefovd komunikacia st nasledovné. Najskor
budeme vSetku komunikdciu z portu 0 preposielat na port 1 a naopak. To isté sa bude diaf
aj s ,non IPv4“ paketmi. Takto zaistime prepojenie lokalnej siete s internetom.

HTTP komunikéciu bude spracovavat polipo a preto si ju presmerujeme cez softvérové
rozhrania. Nastavime teda pravidla tak, aby HTTP a aj pripadnd HTTPS komunikacia
bola posieland z portu 0 na rozhranie ceth2 a naopak. Taktiez aj zo strany lokédlnej siete
nastavime posielanie HI'TP a HTTPS paketov z portu 1 na rozhranie ceth3 a naopak.

Aplikaciu polypo nakonfigurujeme tak, aby bezala nad rozhranim ceth?2 a aby ¢akala na
HTTP poziadavky na rozhrani ceth3. Okrem toho budeme na rovnaké softvérové rozhrania
preposielat aj pripadnt komunikéciu protokolom HTTPS (TCP port 443), kedZze program
polipo dokéze spracovat aj ti. Vysledné pravidla budi nasledovné:

10 pass 2 on O proto tcp from any to any port {80,443}

20 pass O on 2
30 pass 3 on 1 proto tcp from any to any port {80,443}
40 pass 1 on 3
50 pass 1 on O
60 pass O on 1

Obdobnym spdsobom je mozné filtrovat rozne typy komunikécie, pricom kazdy z nich
moze byt spracovdvany na vlastnom softvérovom rozhrani.
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Kapitola 5

Nasadenie v praxi

Funké¢nost pripadu pouzitia, popisaného v podkapitole 4.6, som vysktsal aj na realnej po-
¢itacovej sieti. Tento pripad pouzitia popisuje filtrovanie sietovej komunikécie protokolom
SIP a jej naslednt analyzu programom wireshark na vzdialenom pocitaci.

Zariadenie NIFIC bolo umiestnené na serveri oliver.liberouter.org, na ktorom bola
zapojend karta COMBO-LX155T a karta rozhrania COMBO-10G2. Na stroji bol na-
instalovany operacny systém CentOS s jadrom verzie 2.6.18-164.6.1.el5.slab_fix. Na port
0 bolo pripojené zariadenie TAP, ktoré kopirovalo sietovii komunikéciu. Vzdialeny virtu-
alny pocitac, na ktorom prebiehala analyza odfiltrovanej komunikacie, bol pripojeny na IP
adrese 147.229.212.40.

Softvér potrebny na prevadzku zariadenia NIFIC, v podobe RPM balikov som ziskal a
nainstaloval z repozitaru projektu Liberouter! . Tieto baliky obsahovali aj démona rpcapd,
ktory je sucastou kniznice winpcap. Do vzdialeného pocitacda som si nainstaloval program
wireshark, ktory bude pouzity na analyzu a tvorbu Statistik o ziskanej SIP komunikécii.
Schéma zapojenia serveru oliver.liberouter.org a vzdialeného pocitaca je na obrazku
5.1.

oliver.liberouter.org

p
rpcapd ——
ceth2 ——
_NIFIC
o port 0 147.229.212 .40
. —)-(wireshark )
) Lokalna siet
Internet O— (Liberouter)
TAP )

Obrazok 5.1: Redlne zapojenie analyzatora VoIP komunikécie

'Repozitar RPM balikov je umiestneny na privatnych strankach projektu.
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Sada filtrovacich pravidiel obsahovala iba dve nasledujice pravidla, ktoré odfiltrovali
SIP komunikéciu z fyzického rozhrania, na virtualne rozhranie ¢islo 2:

10 pass 2 on O proto {udp, tcp} from any to any port 5060
100 block

Konfigura¢nym stborom nific.conf som nastavil blokovanie pripadnych paketov, kto-
ré nepatria do protokolu IPv4, a vytvorenie standardného softvérového rozhrania ceth2,
ktoré bolo namapované na virtualne rozhranie ¢islo 2. Dalej som na danom stroji spustil dé-
mona rpcapd s nasledujicimi parametrami, ktoré povoluja pripojenie vzdialeného poditaca
na vytvorené rozhranie:

$ rpcapd -4 -n -1 147.229.212.40

Na vzdialenom pocita¢i som nastavil wireshark tak, aby sa pripojil na vzdialené roz-
hranie na serveri oliver.liberouter.org, ktoré bolo definované:

rpcap://147.251.21.44:2002/ceth?2

Filtrovanie SIP komunikéacie prebiehalo nasledovne. SIP pakety boli najskor skopirované
zariadenim TAP na fyzické rozhranie zariadenia NIFIC. Ten ich odfiltroval a preposlal na
rozhranie ceth2 a odtial boli pomocou démona rpcapd prendSané na vzdialeny pocitac
aplikdciou wireshark.

Touto aplikdciou som zachytil 7654 paketov protokolu SIP. Z nich som vytvoril tabulku
5.1, ktorad obsahuje po¢ty zachytenych paketov, rozdelenych podla typu. V tabulke 5.2 som
uviedol poéty paketov, rozdelenych podla pozadovanych metéd.

Typ zachytenych SIP paketov Pocet zachytenych paketov
SIP 100 Trying 710
SIP 180 Ringing 9
SIP 183 Session progress 14
SIP 200 OK 1539
SIP 401 Unauthorized 474
SIP 404 Not Found 131
SIP 405 Method Not Allowed 133
SIP 407 Proxy Authentication Required 33
SIP 487 Request Terminated 2
SIP 500 Server Internal Error 9
SIP 501 Not Implemented 22

Tabulka 5.1: Statistika zachytenych SIP paketov

V ramci zachytenych paketov bolo detekovanych 21 VoIP hovorov, pricom priebeh vset-
kych hovorov sa dal zobrazif v grafe. Pre nedostatok miesta uvddzam na obrazku 5.2 iba
Cast grafu, v ktorom st znézornené prenosy jednotlivych SIP paketov v ¢ase, medzi komu-
nikujicimi servermi. V grafe st zachytené 3 VoIP hovory, ktoré st rozliSené réznou farbou.
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950,65
950,99
951,09:
953,431
953,46
966,35
966,38
1089,9
1090,0!
1090,1:
1090,2.
1030,31
1030,6:
1092,3!
1109,0!
11091t
1141,54
11415
11426
1142, 7t
11558t
1162,8¢
1162,8¢
1216,4
1216,4°
1220,3
1220,51

Nazov pozadovanej metody | PocCet zachytenych paketov
PUBLISH 35
MESSAGE 1
INVITE 27
BYE 157
ACK 25
CANCEL 2
SUBSCRIBE 135
OPTIONS 1335
NOTIFY 951
REGISTER 1910

Tabulka 5.2: Statistika pozadovanych metéd v SIP paketoch
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Kapitola 6

Z.aver

Tato bakalarska praca je zamerand na pouzitie zariadenia NIFIC v pocitacovej sieti, ako
nastroja na zvysenie jej bezpecnosti. Jedna sa o pripady kedy toto zariadenie priamo ochra-
nuje sief pred Gtokmi, alebo sliZi na monitorovanie siefovej komunikdcie a tym prispieva
k odhaleniu potencidlnych bezpecnostnych rizik.

Prvym krokom bolo nastudovanie problematiky bezpec¢nosti pocitacovych sieti. V ram-
ci tohto Studia som sa oboznamil s profilom kybernetickych tto¢nikov, bezpecnostnymi
hrozbami, a najcastej$imi typmi ttokov. Dalej som si zaobstaral informécie o nastrojoch,
ktorymi sa d& spomenutym hrozbam predchddzat. Zameral som sa hlavne na nastroje,
ktoré som pouzil pri popise pripadov pouzitia. Boli to firewally, systémy detekcie siefového
narusenia, honeypoty a NetFlow zadznamy.

Po ziskani znalosti o bezpecnosti pocitacovych sieti som sa zameral na zariadenie NIFIC.
Nastudoval som si softvérova a hardvérova architektiru a tieto poznatky som uplatnil pri
popise novych moznosti tohto zariadenia pre analyzu siefovej komunikécie. Pri tvorbe pri-
padov pouzitia som vychédzal aj z moznosti tohto zariadenia, ktoré st popisané v prirucke.
V kazdom pripade pouzitia je popisany prinos jeho nasadenia v danej sieti, jeho zapojenie a
spolupraca s inymi nastrojmi, a nakoniec konfiguracia. Taktiez som pripravil konfigurac¢né
subory a stubory s filtrovacimi pravidlami pre jednotlivé pripady pouzitia. Vo vhodnych
pripadoch pouzitia som demonstroval moznost vzdialenej spravy a vzdialeného sledovania
sietovej komunikécie.

Nakoniec som vyskusal zapojenie vybraného pripadu pouzitia v reédlnej sieti. Vybral
som analyzu VolP komunikécie, na ktort som pouzil server so zariadenim NIFIC, ktory je
umiestneny v sieti projektu Liberouter. Do bakalarskej prace som uviedol popis a vysledky
tejto analyzy.

Dalsie pokracovanie tejto prace by mohlo spo¢ivat v ndvrhu novych vlastnosti zariadenia
NIFIC, na zaklade analyzy jednotlivych pripadov pouzitia.
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Dodatok A

Konfiguracné stubory

Konfiguraéné subory, a stbory s filtrovacimi pravidlami pre jednotlivé pripady pouzitia
zariadenia NIFIC st umiestnené na prilozenom CD nosici.
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