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Abstrakt

Botnety predstavuju vazne hrozby pre kybernetickti bezpecnost, pricom st schopné spo-
sobit rozsiahle skody na pocitacovych siefach a systémoch. Vyznamnym spdsobom, akym
botnety skryvaji svoju existenciu a komunikuji so servermi, je pouzivanie algoritmov typu
DGA na generovanie domén, ktoré umoznuji dynamické vytvaranie doménovych mien pre
kontrolu botnetu. Praca sa zameriava na navrh a vyvoj vysoko efektivneho a distribuova-
ného detekéného systému na analyzu vzorov komunikécie a spravania botnetov v ramci
sietovej prevadzky systému DNS a identifikaciu doménovych mien vytvorenych na baze
DGA. S vyuzitim lexikalnych vlastnosti doménového mena, charakteristickych pre DGA,
boli porovnané viaceré techniky strojového ucenia, s cielom urcit klasifikdtor, ktory vy-
kazuje najlepsie vysledky. Klasifikator Light GBM, dosahujici ROC-AUC skére v hodnote
az 99,18%, bol nédsledne integrovany do detekéného systému. Pre zabezpecenie funkénosti
a spolahlivosti celého systému bolo vykonané jednotkové testovanie jednotlivych blokov a
taktiez integracné testovanie s cielom zaistenia vzajomnej kompatibility jednotlivych blo-
kov. Vyslednéd implementacia detekéného systému dosahuje vysokt tispesnost pri bindrnej
klasifikacii doménovych mien vytvorenych na bize DGA, ¢im zabezpecuje jeho pripravenost
na efektivne nasadenie v realnych pracovnych prostrediach.

Abstract

Botnets represent significant cybersecurity threats due to their potential to cause extensive
damage to computer networks and systems. One primary method by which botnets conceal
their existence and communicate with servers is through the use of Domain Generation
Algorithms (DGA), which enable the dynamic creation of domain names for controlling
the botnet. This thesis focuses on the design and development of a highly efficient and
distributed detection system for analyzing communication patterns and behaviors of botnets
within DNS network traffic and identifying domain names created based on DGA. Several
machine learning techniques were compared, utilizing lexical features of domain names
characteristic of DGA, to determine the classifier exhibiting the best results. The Light GBM
classifier, achieving a ROC-AUC score of up to 99.18%, was subsequently integrated into the
detection system. Unit testing of individual blocks and integration testing were performed
to ensure the functionality and reliability of the entire system and the mutual compatibility
of its components. The resulting implementation of the detection system achieves high
accuracy in the binary classification of domain names created based on DGA, ensuring its
readiness for effective deployment in real-world operational environments.
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Kapitola 1

Uvod

V dnesnej dobe je internet pre vac¢sinu Tudskej populécie klucovou sucastou ich kazdoden-
ného zivota. Jednym zo zédkladnych stavebnych kamenov tejto globalnej siete je systém DNS
(Domain Name System), ktory vykonava preklad lahko zapamétatelnych doménovych mien
na IP adresy, umoznujtc tak efektivnu komunikdciu medzi pocéitac¢mi a inymi zariadeniami
na internete.

Tato kritickd infrastruktira ale nie je iminna voc¢i hrozbam, ktoré ohrozuji bezpec-
nost a stabilitu internetu. S jeho rychlym rozvojom a nepretrzitym rastom pouzivatelskej
zékladne vznikaji aj nové hrozby a bezpecnostné vyzvy. Kyberneticki zloc¢inci neustéle hla-
daji nové spbsoby, ako vyuzit tito neustile sa rozvijajicu platformu na dosiahnutie svojich
nekalych zamerov. Jednou z tychto hrozieb je pouzitie botnetov zalozenych na algoritme
generovania domén (DGA - Domain Generation Algorithm).

DGA je sofistikovanym néstrojom, ktory umoznuje kybernetickym dtocnikom dyna-
micky vytvarat mnozstvo doménovych mien na zaklade urcitych parametrov. Tymto spo-
sobom sa tutoc¢nici snazia udrzat komunikédciu so svojimi infikovanymi zariadeniami (tzv.
botmi) skrytit pred bezpecnostnymi systémami a analyzou prevadzky.

Komunikaéné kanély (C&C - Command and Control) tychto botnetov, ktoré vyuzivaji
DGA, st cCasto zavislé na predvidavom generovani domén, ¢o robi ich identifikdciu este
naro¢nejsou. Uspesna detekcia tychto botnetov je viak nesmierne dolezitd, pretoze moze
predstavovat ochranu pred réznymi formami kybernetickych hrozieb, vratane distribuova-
nych utokov, sirenia malvéru, kradeze dat a mnohych dalsich.

Presne z toho dovodu je cielom tejto prace preskiimat, analyzovat a implementovat
systém pre detekciu a obranu proti botnetom vyuzivajicim DGA. Systém bude navrhnuty
na béaze strojového ucenia s vyuzitim zoznamov blacklist a whitelist na predspracovanie
znamych malignych a benignych domén. Detekcia bude diferencovand medzi prevadzkou
s NXDomain odpovedami a ostatnou prevadzkou systému DNS, pricom vetva s NXDomain
odpovedami bude spracovavana prioritne.

Implementacia tohto systému na béaze strojového ucenia zabezpeci presni a rychlu iden-
tifikdciu botnetov vyuzivajicich DGA v ramci sietového prostredia, ¢o umozni uzivatelom
mitigadciu nasledkov utokov, pripadne i zastavenie pokusu o dtok botnetu. Vyuzitie zo-
znamov blacklist a whitelist zabezpedi redukciu falosne pozitivnych i falo$ne negativnych
vysledkov detekcie. S cielom dosiahnutia najlepsieho mozného vykonu klasifikatorov bude
vykonané porovnanie réznych typov klasifikdtorov strojového ucenia, pricom bude vybrany
ten, ktory preukaze najlepsie schopnosti pri detekcii botnetov a taktiez z hladiska poctu
falosne pozitivnych, ¢i negativnych vysledkov klasifikacie. Prioritizacia prevadzky s NXDo-



main odpovedami zaisti doslednii kontrolu podozrivej prevadzky systému DNS, ktord by
mohla naznacovat pokusy o skrytt komunikéciu s jednotlivymi botmi.

Spociatku buda v kapitole 2 predstavené existujiice relevantné stidie v oblasti iden-
tifikdcie botnetov. Nésledne bude popisany systém DNS a jeho suvislost s problematikou
v kapitole 3. Popis botnetu a vyuzitie DGA v rdmci botnetov buda popisané v kapitole 4.
Na tejto teoretickej baze bude potom vypracovany navrh v kapitole 5 a jeho konec¢na im-
plementécia bude popisanad v kapitole 6. V kapitole 7 bude vykonané testovanie viacerych
klasifikdtorov a nakoniec bude vybraty klasifikator s najlepsim vykonom na zaklade krité-
rii, ktoré budu blizsie Specifikované v kapitole 7. Bude vykonané testovanie navrhnutého
klasifikatoru a taktiez celého detekéného systému v realnych podmienkach, tzn. v realnej
siefovej prevadzke v kapitole 8. Na zaver budi v kapitole 9 zhodnotené vysledky préce
a budi navrhnuté pripadné vylepsenia. V prilohédch je popisany postup instalacie potrebny
pre uspesné spustenie detekéného nastroja a taktiez modulov pre trénovanie klasifikaénych
modelov.



Kapitola 2

Existujtice relevantné studie

Pre detekciu botnetov existuje v stucasnosti velké mnozstvo stidii a technik, pricom ich
rozdelenie je mozné vidiet na obrazku 2.1.

)

Techniky detekcie botnetov

Zalozené na
charakteristickych vzoroch
(Signature Based)

Zalozené na zaklade
anomalii
(Anomaly Based)

Zalozené na spravani
(Behaviour Based)

_— . Analyza zaloZend na
Zalozené na analyze siete H

y hostitelovi
(Network Based) (Host Based)
~ =/
Zalozené na aktivnej Zalozené na pasivnej
analyze analyze
(Active Analysis) (Passive Analysis)
——
Zalozené na P2P Zalozené na IRC Zalozené na DNS Zalozené na HTTP Zalozené na SMTP
(P2P Based) (IRC Based) (DNS Based) (HTTP Based) (SMTP Based)

Obr. 2.1: Existujice techniky detekcie botnetov

2.1 Techniky zalozené na spravani

Medzi techniky zalozené na spravani patri pouzitie Honey-netov, teda lakadiel pre ttocni-
kov. Ich pouzitie spociva v simulovani prostredia, ktoré ma byt napadnuté, s cielom zistit
charakteristické spravanie napadnutého stroja, bindrne stibory bota, IP adresu alebo domé-
nové meno C&C servera. Pouzitie tychto technik je limitované na sledovanie iba niektorych
nekalych ¢innosti a nedokdzu odhalit botov, ktori nepouzivaji mechanizmy Sirenia ako je
spam a pod. Ich dalsou limitaciou je moznost sledovania iba strojov, ktoré si pripravené
ako pasca na ttoc¢nika, takze je mozné sledovat alebo analyzovat stroj iba v pripade, ze bol
systém v sieti infikovany botom [10, 36].



2.2 Techniky zaloZzené na charakteristickych vzoroch

Dalsimi vyuzivanymi technikami st techniky zalozené na charakteristickych vzoroch, ktoré
vyuzivaju databazu vzorov na kontrolu zndmych botnetov. Tieto techniky detekcie st velmi
rychle, dobre funguju v pripade znamych botnetov a maji tendenciu vykazovat velmi nizky
pocet falosne pozitivnych vysledkov, avsak maji obmedzend schopnost odhalif nezname
botnety. Botmaster ¢asto aktualizuje bindrne sibory botov, aby sa vyhol detekcii na za-
klade charakteristickych vzorov [68]. Tento druh technik sa napriklad vyuziva na detekciu
DDoS utokov (Distributed Denial of Service) zalozenych na PGA (Packet Packet Genera-
tion Algorithms) [72].

2.3 Techniky zalozené na zaklade anomalii

Najviac existujicich studii sa zaobera technikami detekcie na zaklade anomalii, tzn. hla-
daju vzory v spravani hostitela alebo siete, ktoré st neobvyklé alebo odchylujice sa od
ocakavaného normalu. Patri medzi ne napriklad zvysend latencia, neobvyklé spravanie sys-
tému apod. Tieto techniky dokéazu odhalit nové alebo neidentifikované botnety. Existuju
dve podskupiny technik detekcie na zdklade anomalii, ako je mozné vidiet na obrazku 2.1.

Analyza zaloZena na hostitelovi funguje na principe monitorovania hostitela s cielom
zistit akékolvek podozrivé aktivity, ako napriklad v systémovych volaniach, volaniach soc-
ketov, registroch, atd. Nastroj BotSwat [71] slizi na odhalovanie vSeobecnych botnetov
bez ohladu na struktiru botnetu a nasadeného komunikac¢ného protokolu C&C. Kompletne
monitoruje vykonavanie lubovolného binarneho stiboru s cielom identifikovat potencionalne
nakazenie botom [71].

Techniky zaloZzené na analyze siete spocivaju v hladani vzorov v prevadzke, ktoré su
odlisitelné od norméalneho toku. Delia sa na dve hlavné kategérie, ako naznacuje zobrazenie
v obrazku 2.1.

Aktivna analyza je postavend na principe vkladania testovacich paketov do sledova-
nej siete. Jej cielom je vyvolat reakciu siete, ¢o vSak mdze vytvarat dodatocéné prenosy
v sieti [73]. Na tomto principe funguje napriklad systém BotProbe [24]. Aktivna analyza
moze zahinat aj metédu zndmu ako active DNS probing. Tato technika spociva v aktiv-
nom dotazovani DNS serverov s cielom ziskat informécie o doménach a ich priradenych
IP adresach. V ramci tejto analyzy sa generuju Specifické DNS dotazy, ktoré mézu odhalit
potencialne nebezpecné alebo nestandardné spravanie v sieti. Pri active DNS probing su
vytvarané timyselné DNS dotazy na sledované domény, ¢im sa vyvolavaji odpovede z DNS
serverov. Analyzator moze nasledne vyhodnotit tieto odpovede a identifikovat potencidlne
anomalie alebo neobvyklé vzory spravania, ktoré mézu naznacovat aktivitu botnetov, ma-
lware alebo inych bezpecnostnych hrozieb. Tento princip sa vyuziva napriklad v systéme
BotGRABBER [57] a dalsich [58, 79].

Pasivna analyza v kontexte detekcie botnetov sa zameriava na sledovanie, zbieranie
a analyzu siefovej prevadzky bez vkladania testovacich paketov alebo vyvoldvania zdmernej
reakcie v sieti. Cielom je identifikovat neobvyklé vzory a anomaélie, ktoré mozu naznacovat
pritomnost botnetov alebo inych skodlivych aktivit. Pasivne techniky detekcie mozno kate-
gorizovat podla pouzivanych sietovych protokolov botnetov, ako s P2P, IRC, DNS, HTTP,
SMTP, atd [35].

Techniky zalozené na P2P sa zameriavaji na analyzu komunikacie medzi botmi a ich
C&C servermi pocas Sirenia, ¢o modze pomoct k odhaleniu dalsich peerov [4]. Metédy za-
lozené na protokole IRC identifikuji Specifické vzory v sietovej previadzke [64]. V pripade



HTTP vyuzivaju techniky analyzy konfigurac¢nych stborov, vratenych C&C servermi cez
HTTP GET porziadavky, s vyuzitim N-gramov a vzdialenosti medzi bytovymi vektormi [75].
Detekcia pomocou SMTP protokolu pracuje na analyze obsahu SMTP paketov a pozorovani
obsahu TCP/IP prevadzky [62].

Pasivna DNS analyza je jednym z klticovych nastrojov v boji proti botnetom. Systém
DNS uchovava a poskytuje informécie o dotazovanych doménovych mendach, ¢o vyuzivaju
botnety na lokalizaciu svojich C&C serverov, pripadne serverov na aktualizaciu binarnych
suborov bota [33]. Analyza tychto dotazov je kltcovd pre odhalenie anoméalnych aktivit
svedciacich o prevadzke generovanej botnetom vratane detekcie pouzitia technik DGA, pri-
padne fast-flux na vyhnutie sa detekeii [9, 60]. Analyza dotazov NxDomain, ktoré signalizuju
nedostupnost domény, mozu zodpovedat pokusom botov o dosiahnutie serverov C&C, ktoré
boli zrusené alebo migrované [76, 81].

Existuje mnoho postupov, kde je pasivna DNS analyza t¢innym néastrojom na detekciu
botnetov, vyuzivajic Siroké spektrum pristupov vratane statistickych metéd (napr. [39]),
analyzy grafov (napr. [32]), zhlukovania (napr. [54]), entropie (napr. [31, 81]) a technik
zalozenych na umelej inteligencii [5].

Techniky zalozené na umelej inteligencii sa v tomto kontexte delia do dvoch hlavnych
kategérii podla ich pristupu k funkcionalite [82]:

o Ucenie pod dohladom s pristupom zaloZenym na vlastnostiach (Supervised Learning
with Feature-Based Approach).

o Ucenie bez dohladu s pristupom bez vlastnosti (Unsupervised Learning with Featu-
reless Approach).

Pri uc¢eni pod dohladom s pristupom zalozenym na vlastnostiach sa ¢asto na binarnu
klasifikdciu vyuzivaji met6dy, ako napriklad SVM! (napr. [27]), DT? (napr. [2]), RF? (napr.
[80]), XGBoost (napr. [14]), K-NN* (napr. [37]) apod.

Pre ucenie bez dohladu s pristupom bez vlastnosti a s dérazom na binarnu klasifikdciu
sa ¢asto vyuzivaji metédy, ako RNN” (napr. [66]), CNN° (napr. [35]) a dalsie.

Po dokladnej analyze existujucich studii v oblasti detekcie botnetov bolo identifiko-
vanych viacero perspektivnych pristupov. Navrh tejto prace kombinuje techniky aktivnej
a pasivnej analyzy siete so zameranim na protokol DNS. Okrem toho budu vyuzité aj tech-
niky zaloZené na umelej inteligencii na ucely binarnej klasifikdcie, konkrétne ucenie pod
dohladom s pristupom zaloZenym na vlastnostiach. Tento pristup je zvoleny na zdklade
vynikajucich alebo porovnatelnych vysledkov v porovnani s technikami ucenia bez dohladu
s pristupom bez vlastnosti. Bakalarska praca je motivovana zamerom vytvorit plne funkény
detekény systém zamerany na odhalovanie botnetov vyuzivajicich DGA, ¢o umozni vyrazné
zlepsenie ochrany siikromia a bezpecnosti online prostredia.

'Support Vector Machine
2Decision Tree

3Random Forrest

4K-Nearest Neighbors
SRecurrent neural network
SConvolutional neural network



Kapitola 3

Systém DNS

V tejto kapitole bude predstaveny systém doménovych mien (Domain Name System - DNS
[45]) s cielom lepsie porozumiet, akym sposobom titoénici zneuzivaji DNS na nekalé acely.
Zakladnou ulohou DNS je mapovanie doménovych adries na IP adresy. Identifikdcia za-
riadeni pomocou IP adries je nepraktickd pre uzivatelov, preto sa vyuziva textovy format
doménovych mien, ale pre zariadenie je 32-bitové (alebo 128-bitové u IP verzie 6) ¢islo
idedlnym forméatom pre porovnévanie a prefixové vyhladavanie [40].

3.1 Priestor doménovych mien

V systéme DNS je logicky priestor doménovych mien organizovany do hierarchického stro-
mu, nazyvaného korenovy strom doménovych mien, ktorého priklad je mozné vidiet na
obrazku 3.1.

com

idnes

www merlin@)  eva

(O Doména vutbr.cz.

(O Doména local.

Obr. 3.1: Priestor doménovych mien systému DNS
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Téato struktira je podobnéd stiborovému systému v Unixe a pripomina acyklicky graf
s uzlami a hranami [40]. Koren stromu sa nazyva the root a jednotlivé uzly st pomenované
textovymi retazcami dlzky max. 63 znakov. Doména je podstrom v tomto grafe a doménové
meno je cesta medzi uzlom (vrcholom domény) a koretiom stromu DNS. Domény sui hie-
rarchicky usporiadané podla vzdialenosti od korena, pricom doména prvej tirovne (TLD')
je najblizsia koreiu, nasleduje doména druhej tirovne (SLD?) a pocet N subdomén, pricom
N moze mat hodnotu maximalne 127. Plne kvalifikované doménové meno (FQDN?) je sek-
venciou mien uzlov az ku korenu stromu DNS, oddelend bodkami. Na rozdiel od FQDN
je Ciastoc¢ne kvalifikované doménové meno (PQDN?) sekvenciou mien uzlov do konkrétne;j
domény. Rozdiel medzi FQDN a PQDN je mozné vidiet v tabulke 3.1.

Priklady subdomén | Priklady FQDN | Priklady PQDN

(doména vutbr.cz.) (doména vutbr.cz.)
fit.vutbr.cz. www.fit.vutbr.cz. eva.fit
feec.vutbr.cz. eva.fit.vutbr.cz. www.fit

Tabulka 3.1: Priklad subdomén, FQDN a PQDN

DNS databéza obsahuje jednotlivé doménové mend usporiadané do podstromov. Sprava
domén, vratane priddvania, rusenia a vytvarania subdomén, je decentralizovana a deleguje
sa na rozne organizacie [40].

Usporiadanie priestoru doménovych mien

Stromova struktidra DNS nie je uloZena na jednom mieste, ale je rozptylend medzi lokalnymi
DNS servermi, ktoré dohromady tvoria systém DNS. Kazda cast tohto stromu je fyzicky
ulozend na tychto serveroch, ktoré obsahuji informéacie o doménach a zaznamoch DNS; vra-
tane informacii o primarnych a sekundarnych DNS serveroch, spravcoch domén, postovych
serveroch a dalsich [40].

Samotna doména je ¢astou priestoru adries s jednotnym koncovym oznac¢enim (napriklad
doména vutbr.cz), zatial ¢o z6na je fyzickou castou tohto priestoru ulozenou na konkrétnom
serveri. Zéna moéze zahinat celt doménu alebo len jej cast, tzn. nemusi byt totozna s domé-
nou. Napriklad poskytovatel internetového pripojenia moéze spravovat viacero domén, ktoré
tvoria jednu z6nu, alebo velkd doména (napriklad edu) moze byt rozdelend a umiestnend
na viacerych DNS serveroch. Zdéna moze tiez obsahovat subdomény pod jednou spravou,
ako napriklad subdomény fit.vutbr.cz a feec.vutbr.cz [40]. Existuji aj Specidlne typy z6n
[40]:

e Zbna typu stub obsahuje len informacie o serveroch, ktoré obsluhuji subdomény, ale
samotna neobsahuje ziadne tdaje.

e Zbna typu hint obsahuje zoznam korenovych serverov DNS.

Napriklad doména vutbr.cz moéze byt rozdelend na viacero zén, ktoré pokryvaja rozne
casti doménového priestoru a ktoré st spravované réznymi subjektami. Priklad tohto ¢le-
nenia je mozné vidiet na obrazku 3.2, pricom subdomény fit a feec predstavuji jednu zénu
a doména vutbr a subdoména fp dalsiu subdoménu.

I Top Level Domain

2Second Level Domain

3Fully Qualified Domain Name
4Partially Qualified Domain Name
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Obr. 3.2: Priklad usporiadania priestoru doménovych mien do zén

3.2 Protokol DNS

Princip protokolu DNS bol prvykrat navrhnuty v roku 1983 v ramci RFC 882 a 883 [43, 44],
pricom standardom pre protokol DNS a pre komunikaciu v systéme DNS sa stalo v roku
1987 RFC 1035 [45]. Pre posielanie dotazov pouziva protokol DNS transportny protokol
UDP?® na porte ¢&islo 53, avak na vicSie prenosy ako napr. prenos zén sa vyuziva protokol
TCP® s vyuzitim portu 53. Protokol DNS rozlisuje dva klic¢ové prvky systému:

o Server (nameserver) — Uchovava udaje z priestoru doménovych mien. Tieto tidaje
st organizované do zén a umiestnené na jednotlivych serveroch DNS. Zakladnym
ucelom servera DNS je odpovedanie na dotazy smerujice na databiazu DNS, pricom
informécie, ktoré spravuje, st oznacované ako autoritativne. Udaje s ulozené vo
forme zaznamov DNS (resource records), ktoré moézu byt ulozené v lokdlnom stibore
alebo nacitané z iného servera DNS pomocou prenosu zén. Existuju dva zakladné
typy serverov DNS: primérne a sekundarne.

e Resolver — Klientsky program, ktory slizi na dotazovanie idajov ulozenych v sys-
téme DNS. Uzivatelské programy, ktoré potrebuju informécie z DNS, komunikuju
s tymito idajmi prostrednictvom resolvera. Resolver mé za tlohu posielat dotazy na
servery DNS, interpretovat odpovede od serverov a poskytovat informéacie uzivatel-
skym programom. Resolver musi byt schopny pristupovat aspon k jednému serveru
DNS a moze ziskat odpoved priamo od tohto serveru, alebo ziskaf odkaz na dalsi
server, kde je hladana informécia ulozena.

V ramci protokolu DNS rozlisujui servery dva typy dotazov:

e Rekurzivny dotaz — Dotaz je podobny rekurzii, ako je znama napriklad z programo-
vania. Resolver posiela dotaz o urc¢ity tdaj v strome DNS konkrétnemu serveru DNS.
Server DNS musi odpovedat na dotaz bud pozadovanymi tdajmi, alebo chybovym
hldsenim, napriklad, ak nevie odpoved. Ak server nie je autoritativny pre hladané
udaje, musi sa spytat dalsich serverov a najst autoritativnu odpoved. Moze posielat
rekurzivny dotaz na niektory z autoritativnych serverov a cakat na odpoved. Taktiez

5User Datagram Protocol
STransmission Control Protocol
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moze posielat iterativny dotaz a ziskat odkaz na iny server, ktory pozna odpoved.
Ci server podporuje rekurzivne alebo iterativne dotazovanie, zavisi od jeho konfigu-
racie. Server DNS, ktory obdrzal rekurzivny dotaz, vzdy preposiela rovnaky dotaz
na dalsie servery. Nikdy sa nespyta napriklad na zdznamy NS pre hladand doménu.
Vécsina programov (napriklad nslookup, dig) posiela rekurzivne dotazy [40]. Priklad
rekurzivneho dotazovania je mozné vidiet na obrazku 3.3.

Korenovy DNS server

[
L |
]
[ [
n n
n ]
Lokalny DNS server TLD DNS server

dns.vutbr.cz

Lokélny DNS server Autoritativny DNS server

WWW.seznam.cz

WWW.sezZnam.cz

pc1.vutbr.cz

Obr. 3.3: Rekurzivne dotazovanie v rdmci systému DNS

o Iterativny dotaz — Dotaz, ktory Setri pracu na strane servera DNS. Pri tomto do-
tazovani vrati server resolveru najlepsiu odpoved, ktori méze dat. Dotazovany server
DNS sa pozrie do svojej lokdlnej databazy a v pripade, ak nendjde odpoved, vrati
adresy serverov, ktoré st najblizsie hladanej adrese [40]. Priklad iterativneho dotazo-
vania je mozné vidiet na obrazku 3.4.

Na znizenie poc¢tu dotazov na systém DNS vyuzivaju servery DNS lokédlnu vyrovnéavaciu
pamét (cache), kde ukladaji odpovede od serverov pre budice vyhladavanie. Niektoré verzie
serverov DNS implementujui aj negativnu cache pre ukladanie informaécii o neexistujicich
zdznamoch v danej doméne [40)].
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Korenovy DNS server

o

>
| ]
‘ ]
Lokalny DNS server TLD DNS server
dns.vutbr.cz \
[
L
| ]

Lokdlny DNS server Autoritativny DNS server

pc1.vutbr.cz dns.seznam.cz

WWw.seznam.cZzZ

Obr. 3.4: Iterativne dotazovanie v ramci systému DNS

Pakety systému DNS obsahuji velké mnozstvo dolezitych informécii v hlavicke, ktora
je kritickou sucastou kazdého dotazu. Obsahuje informacie nevyhnutné pre riadenie a in-
terpretaciu dotazu, napr. pole RCODE indikuje uspesnost jednotlivych dotazov (napr. No
error, NxDomain atd.), RA suvisi s dostupnostou rekurzivneho dotazovania na serveri a vy-
znam dalsich poli je mozné najst v RFC 1035 [45]. Obrézok hlavicky DNS sprévy je mozné
vidiet v obrazku 3.5.



0 [1]2[3]4] 5 | 6 | 7 | 8 [9[10[11[12]13]14]15
ID
QR [ Opcode [AA[TC[RD][RA | Z | RCODE
QDCOUNT
ANCOUNT
NSCOUNT
ARCOUNT

Obr. 3.5: Format hlavicky paketu DNS

Sucastou dotazu a odpovede su zaznamy, ktorych typ je ddlezitou stucastou struktury
systému DNS, pretoze urcuju typ informécii ulozenych v zdznamoch. Medzi najbeznejsie
typy zdznamov DNS patria zdznamy [40]:

e A: Typ zédznamu, ktory mapuje doménové meno na IPv4 adresu. Slizi na prevod
doménovych mien na konkrétne IP adresy.

e AAAA: Podobne ako A zdznam, ale mapuje doménové meno na IPv6 adresu. Slazi
na prevod doménovych mien na konkrétne IPv6 adresy.

e CNAME: Slazi na vytvorenie aliasu pre existujice doménové meno. Pouziva sa na
presmerovanie jedného doménového mena na iné.

e« MX: Urcuje mailovy server pre konkrétnu doménu, indikuje, kam maji byt dorucené
e-maily.

e« TXT: Umoznuje pridanie textovej informacie k doménovému menu. Pouziva sa pre
rozne ucely, ako je napriklad overovanie domény pre SPF (Sender Policy Framework).

« PTR: Sltzi na mapovanie IP adresy na doménové meno. Pouziva sa v reverznych
DNS zaznamoch.

e NS: Urcuje autoritativne DNS servery pre konkrétnu doménu. Definuje, ktoré servery
st zodpovedné za spravovanie DNS pre tito doménu.

e SRV: Poskytuje informécie o sluzbe dostupnej v urcitej doméne. Obsahuje informacie
ako doménové meno sluzby, port, prioritu a vahu.
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Kapitola 4

Botnet a vyuzitie DGA

V tejto kapitole je predstaveny koncept botnetu s podrobnym vysvetlenim infikacie jednotli-
vych hostitelov, procesu vytvarania botnetu a pouzivanych architektar. Taktiez st podrobne
analyzované metody, ktoré ttocnici vyuzivaji na zakrytie a ochranu svojich sieti s cielom
uniknit odhaleniu, medzi ktoré patria metédy Fast Flux, pripadne Domain Fluxing, s niou
spojené vyuzitie DGA a dalsie.

4.1 Botnet

7 ddévodu lepsieho porozumenia budt najskor predstavené jednotlivé komponenty botnetu
ako su zobrazené na obrizku 4.1 a nasledne bude uvedeny pojem botnet.

L1 _ (2]

Bot C&C infrastruktura Botmaster

Hostitelia

Obr. 4.1: Prvky botnetu
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Komponenty botnetu

e Bot — Software instalovany na hostitelovi, ktory je schopny vykonavat sériu akcii,
zvycajne skodlivych. Tento druh softvéru moze byt nainstalovany na pocitacoch obeti
roznymi sposobmi, vratane virusovych mechanizmov alebo pristupom k infikovanym
strankam. Botom moze taktiez byt nazyvany infikovany hostitel. Z dévodu ¢o naj-
vacsej dostupnosti st typicky nastaveni tak, aby sa inicializovali pri kazdom spusteni
pocitaca obete [67].

e« Botmaster — Osoba, ktordA ma kontrolu nad botnetom a vydéava prikazy botom
na vykonavanie nelegalnych aktivit. Mo6ze taktiez ziskavat finanéné vyhody tym, ze
prenajme svoju sief inym pouzivatelom, napr. na zasielanie nevyziadanej posty, ako
napriklad spam [67].

e Hostitelia — Zariadenia pripojené k sieti internet, ktoré boli infikované softvérom
sirenym botmasterom cez urcity mechanizmus sirenia. Po infikovani sa z tychto strojov
stavaji boti (pripadne zombie) a mézu byt pouzité ako tto¢né platformy proti dalsim
hostitelom [67].

e Infrastruktira C&C — Kriticka sucast botnetu, pozostavajica z botov a riadiacej
entity, ktord moéze byt bud centralizovana alebo decentralizovana. Jeden alebo viac
komunikac¢nych protokolov sa pouziva na vydavanie prikazov infikovanym zariadeniam
a koordinaciu ich akcii. Architektiura infrastruktiry C&C urcuje robustnost, stabilitu
a reakény cas botnetu [67].

Botnet predstavuje siet tvorentt mnohymi hostitelmi (botmi, pripadne zombie), ktoré
st infikované a ovladané tto¢énikom (botmasterom) s cielom vykonavat skodlivé aktivity
[77]. Botmaster vyuziva C&C' server na riadenie jednotlivych botov a vykonavanie roz-
nych kybernetickych ttokov ako napriklad distribuované odopretie sluzby (DDoS?), spam,
phishing, podvodné prekliky (click fraud), kradeze informécii atd. [77].

4.1.1 Zivotny cyklus botnetu

Samotny zivotny cyklus botnetu je tvoreny niekolkymi fézami, ktoré zahfnaju infikdciu
hostitelov, ich transforméciu na boty a ich nésledné vyuzitie na vykondvanie ttokov, ¢i
nelegélnych aktivit [67]. Tento cyklus je mozné vidiet na obréazku 4.2 a méze pozostavat
z nasledujucich etap:

1. Pociatoc¢na infekcia — Hostitel je infikovany Skodlivym softvérom a stava sa poten-
cidlnym botom [67].

2. Sekundarna infekcia — Infikovany hostitel spusti program, ktory vyhladava malvé-
rové binarne subory v urc¢itom databazovom systéme. Po stiahnuti a spusteni tychto
bindrnych stiborov sa hostitel sprava ako skutocny bot [67].

3. Spojenie s C&C serverom — Bot nadvézuje spojenie s Command and Control ser-
verom, ktory poskytuje pokyny a pripadné aktualizacie. Toto spojenie je nevyhnutné
pre vykonavanie skodlivych aktivit [26, 67].

'Command and Control
2Distributed Denial of Service
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4. Vykonavanie ttokov — Bot je pripraveny vykonavat prikazy z C&C servera, ¢o
moze zahinat rézne formy utokov ako DDoS, phishing, kradeze informacii a dalsie
[26, 67].

5. Udrzba a aktualizacia — Botmaster pravidelne aktualizuje softvér v botnete, aby
unikol detekcii a pridéval nové funkcie. Toto méze spdsobit zmenu v spravani botov,
¢o mdze byt pozorované napriklad v DNS dotazoch alebo zdielani siborov [26, 67].

£

Pociatocna infekcia Sekundarna infekcia Spojenie s C&C serverom

A\
D oF

Udrzba a aktualizacia Vykonavanie utokov

Obr. 4.2: Zivotny cyklus botnetu

4.1.2 Pouzivané architektiry

Existuji roézne architektiry botnetov, ktoré ovplyviuju sposob, akym komunikuje C&C
server s infikovanymi zariadeniami (botmi). Tieto architektiry sa obvykle klasifikuju ako
centralizované, decentralizované a hybridné [30, 77], pripadne i ndhodné [67]. Kazd4 z tychto
architekttir ma svoje vlastné charakteristiky a spésoby fungovania.

V nasledujtcich sekcidch budi detailne rozobrané tieto architektiry a ich Specifikicie,
ako aj ich vplyv na prevadzku a spravu botnetu.

Centralizovana architektira

Najjednoduchsou architektiirou komunikécie botnetu je centralizovand topolégia. Tato ar-
chitektira vyuziva centrdlny dedikovany C&C server, ku ktorému sa kazdy bot priamo
pripaja, vid obrazok 4.3. Tato topolégia je lahko nastavitelnd, ma nizku odozvu a vysoku
skalovatelnost. Je Tahko nastavitelna, pretoze nevyzaduje $pecidlne poziadavky na proto-
kol, preto mé6zu byt pouzité jednoduché protokoly, ako napriklad Internet Relay Chat (IRC)
alebo HTTP. Nizka odozva a vysoka skalovatelnost st spésobené jednoduchou struktiarou
siete, v ktorej su prikazy prendsané priamo z C&C servera na kazdého bota v botnete [77].

Centralizovana architektira prinasa vyhody na tikor nizkej odolnosti, kedze C&C server
predstavuje jediny bod zlyhania. Na znefunkénenie celej botnetovej siete postacuje vypnut
dany server, pripadne znemoznit komunikéciu servera s botnetom. Tento nedostatok je
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mozné ciastocne riesit prostrednictvom viacerych replikovanych C&C serverov namiesto
jedného [77]. Na obrazku 4.3 je mozné vidiet priklad centralizovanej architektiry s jednym
serverom (vid obr. 4.3a) i s viacerymi replikovanymi servermi (vid obr. 4.3b).

Problémom C&C serverov je, Ze adresy musia byt pevne zakédované do botnetu. Sifro-
vanie alebo zatemnovanie kédu programu ma iba docasnt uc¢innost, pretoze koéd moze byt
po nejakom cCase deSirovany. Okrem toho moze byt C&C server detegovany pozorovanim
sietovej prevadzky bota, ¢o je mozné zmiernovat napriklad pouzitim DGA [67].
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Obr. 4.3: Centralizovana architektira siete Botnet

Decentralizovana architektura

Na zvysenie odolnosti vo¢i moznému zlyhaniu, kréddezi, alebo iplnému zniceniu siete sa vy-
uziva decentralizovand architekttra typu Peer-to-Peer (P2P). Tato architektira sa sklada
vyluéne z botov, pricom kazdy z nich moze fungovat ako potencidlny C&C server [30]. Pri-
kazy od botmastera mézu dosiahnut celt botnetovi sief iba vtedy, ak je kazdy bot spojeny
s minimélne jednym dal$im botom [77], ktorym méze preposielat prikazy, vid obrazok 4.4.

V plne prepojenej sieti je kazdy bot spojeny so vSetkymi ostatnymi botmi. To zabez-
pecuje nizku latenciu komunikacie, avSak s narastajicim poctom botov moéze byt takyto
pristup neskéalovatelny. Vac¢sina P2P botnetov preto nie je iplne prepojend, ¢o znizuje vi-
ditelnost siete a minimalizuje pocet komunikacénych spojeni [77]. Dévodom je zvySovanie
odolnosti voc¢i detekcii danej siete, avSak za cenu zvysSenej latencie komunikacie v ramci
botnetu.

Implementécia P2P? topoldgii je naro¢nd z dévodu vyhladavania pociatoénych peerov
a spolahlivého distribuovania prikazov. Jeden sposob je vlozit zndme pevné adresy peerov
priamo do binarnych stborov bota, pripadne je mozné vyuzit cache servery existujticich P2P
aplikdcii. AvSak tieto metdody st Tahko detekovatelné a mozu ohrozit bezpecnost siete. Pre

3Peer-to-Peer
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minimalizaciu rizika st niektoré boty schopné nahodne skenovaf internet a hladat novych

peerov [67, 77].
- [

- [

Legenda:

[

Bot

Obr. 4.4: Decentralizovana architektira siete Botnet

Hybridna architektara

Hybridné architektira botnetov kombinuje vyhody centralizovanych a decentralizovanych
topoldgii [67]. Tento pristup umoznuje prekonat nedostatky oboch architektir, ¢im sa zni-
zuje riziko v pripade vypadku casti siete a zabezpecéuje spolahlivé dorucovanie prikazov.
Pridanim proxy vrstvy, i vrstvy pre vykonédvanie prikazov (vrstva pracovnikov) sa znizuje
viditelnost proxy vrstvy a poskytuje dalSia iroven ochrany C&C serverov voc¢i odhaleniu.
Taktiez sa uplatnuja rozlicné vyuzitia centralizovanych a decentralizovanych topolégii v roz-
nych Castiach hybridnej architektiry, ¢o prispieva k flexibilite a robustnosti systému [77].
Priklad hybridnej architektiiry botnetov je zobrazeny na obrazku 4.5

20



- —_——— —_——— -f— ———— e ——————————— N

Proxy vrstva

N

H

F
H
H

Legenda:

Bot C&C server

Obr. 4.5: Hybridné architektira siete Botnet

4.1.3 Metdédy vyhybania sa detekcii

Botnety sa neustale vyvijaji a vyuzivaju sofistikované metddy na vyhnutie sa odhaleniu. Ich
cielom je stat sa tazko identifikovatelnymi a znemoznit ich odhalenie [84]. Met6dy vyhybania
sa detekcii je mozné rozdelif na:

o Techniky zaloZené na rychlych zmenach (Fluxing)

— Fast Flux (FF) — Technika vyuzivajica rychle mapovanie medzi viacerymi IP
adresami a jednym doménovym menom [84].
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— Domain Flux (DF) - Vyuziva DGA* na generovanie doménovych mien, ¢im za-
bezpecuje, ze botov a C&C servery nie je mozné jednoducho identifikovat alebo
zablokovat na zaklade pevne stanovej doménovej adresy. Tento proces neustéale
meni doménové mend, ¢o robi detekciu a blokovanie komunikacie s takymito
servermi pre bezpecnostné systémy omnoho naroc¢nejsie. Vyuzitie DGA v ramci
botnetov bude blizsie popisané v sekcii 4.2 [67, 84].

e Techniky zaloZené na tunelovani a manipulacii s protokolmi — Vyuzivaju sa
rozne protokoly (HTTP, ICMP, VoIP”), tunelovanie IPv6, i Sifrovand prevadzka na
skrytie komunikacie botnetu a ztazenie detekcie [67].

e Techniky zaloZené na dynamickych vzoroch — Pouziva sa ndhodnost komuni-
kacnych vzorov, vyber portov a priradenie tiloh medzi robotmi na vyhnutie sa detekcii
[67].

e Techniky zaloZené na zneuziti legitimnych aplikacii — Niektoré botnety zne-
uzivaju legitimne aplikicie ako Skype® na vytvorenie parazitdrnych sieti [67].

4.2 DGA

Algoritmus generovania domén (Domain Generation Algorithm - DGA) je metéda vyuzi-
vanéd na dynamické generovanie velkého poétu zdanlivo nahodnych doménovych mien. Vy-
uzivaju sa rdzne spésoby generovania domén, casto s pouzitim réznych parametrov alebo
seedov, ako st numerické konstanty, aktudlny ¢as, datum [69] alebo trendy z verejnych plat-
foriem ako je Facebook, Twitter, pripadne podla ceny urcitej komodity na burze [56, 77].

Tato technika je ¢asto vyuzivand botnetmi, ¢im umoznuje iito¢nikom neustédle menit do-
mény, cez ktoré komunikuji s infikovanymi zariadeniami (botmi). C&C servery a nakazené
zariadenia musia medzi sebou zdielat rovnaky seed, tzn. rovnaki pociatoéni podmienku
z dovodu, aby mohlo medzi nimi vzniknit spojenie, takzvany rendezvous point [84]. Dyna-
mickd povaha generovanych domén robi detekciu a blokovanie botnetovej komunikacie pre
obranné mechanizmy zlozitou tlohou z dévodu lahkého obchddzania statickych zoznamov
blokovanych doménovych mien. DGA naviac umoznuje botnetom vyhnut sa zablokovaniu
doménovymi reputac¢nymi sluzbami. Toho je mozné dosiahnut tym, ze si registruji kratko-
dobo existujice domény tesne pred ich pouzitim, ¢im minimalizujui riziko, ze budd oznacené
ako podozrivé alebo nebezpecéné [56].

4.2.1 Rozdelenie algoritmov generovania domén

Algoritmy generovania domén (DGA) mozu byt kategorizované na zaklade niekolkych kli-
¢ovych vlastnosti nasledovne [56]:

1. Rozdelenie podla zdroja pociato¢nej podmienky (seedu):

e Casova zavislost — Zahfiia ¢asovy zdroj (napr. systémovy ¢as kompromitova-
ného hostitela alebo datumové pole v HTTP odpovedi). V désledku toho maja
vygenerované domény iba obmedzentu platnost, tzn. pocas obdobia, kedy si tieto
domény vyhladdvané kompromitovanym systémom.

“Domain Generation Algorithm
5Voice over Internet Protocol
Skype: www.skype.com

22


www.skype.com

e Determinizmus — Uvadza troven pozorovatelnosti a dostupnosti parametrov,
ktoré mozu byt deterministické alebo nedeterministické (napr. trendy z verejnych
platforiem ako je Facebook, Twitter, pripadne podla ceny urcitej komodity na
burze).

2. Rozdelenie podla schémy generovania:

e DGA zaloZené na aritmetike — Vypocitavaji postupnost hodnét, ktoré bud
maji priamu ASCII reprezentaciu pouzitelni pre doménové meno, alebo ozna-
¢uju offset v jednom ¢i viacerych natvrdo definovanych poliach, ktoré tvoria
abecedu DGA.

e DGA zaloZené na hasovacej funkcii — Vyuzivaji hasovacie funkcie (napr.
MD5, SHA256) na generovanie domén.

e DGA zaloZené na slovnikoch — Kombinuji slova zo zoznamov na vytvorenie
menej ndhodnych a narocnejsie odhalitelnych domén.

e DGA zalozené na permutéacii — Odvodzuji nové domény permutaciou po6-
vodného doménového mena.

Kombinaciou zdrojov pociato¢nej podmienky a schém generovania mézu vznikntt roézne
typy DGA, ktoré je mozné rozdelit na [56]:

e TID-A — Casovo nezévislé, deterministické, aritmetické.

e TDD-A — Casovo zavislé, deterministické, aritmetické.

e TDD-W — Casovo zavislé, deterministické, zalozené na slovniku.
e TDD-H — Casovo zavislé, deterministické, zaloZené na hashi.

e TDN-A — Casovo zévislé, nedeterministické, aritmetické.

e TID-P — Casovo nezavislé, deterministické, permutacné.

Toto systematické rozdelenie umoznuje Struktirované a efektivne zaradenie DGA na
zéklade vlastnosti ich seedu, schém generovania a vyslednych typov, s cielom lepsie porozu-
miet, ako funguje generovanie domén pomocou algoritmov generovania doménovych mien

(DGA).

4.2.2 Rodiny DGA

Rodina DGA sa odkazuje na skupinu malvérov alebo botnetov, ktoré vyuzivaji rovnaky typ
alebo variantu algoritmu generovania domén (DGA). Kazd4 rodina je typickd svojou Spe-
cifickou sadou charakteristik a spravania, ktoré moézu byt Specifické pre dani hrozbu alebo
uto¢nika [56]. Nizsie uvedend tabulka obsahuje typy DGA a ich priradenie k jednotlivym
rodinam.
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Typ Meno rodiny DGA

TDD-A | Bamital, Corebot, CryptoLocker, Geodo, Gameover DGA, Gameover
P2P, Gootkit, Gozi, Matsnu, Mewsei, Murofet 1, Murofet 2, Necurs,
Nymaim, Pushdo, Pykspa 1, Pykspa 2, QakBot, Ranbyus, Szribi, Torpig,
UrlZone, Virut

TID-A | Banjori, DirCrypt, Feodo, Fobber, Hesperbot, Kraken, Ramdo, Ramnit,
Redyms, Rovnix, Shifu, Simda, TinyBanker, Tempedreve

TDD-H | Dyre

TID-P | VolatileCedar

Tabulka 4.1: Prislusnost jednotlivych rodin k jednotlivym typom DGA [56]

Priklad doménovych mien vytvorenymi jednotlivymi rodinami DGA je mozné vidiet
v tabulke 4.2.

Meno rodiny DGA | Priklady domén vytvorenych pomocou DGA
Bamital xhbgxeanj.biz, naksrcyam.com

Corebot m4gpgxct1l0wpuve.sg, gbaxa8qrsd3jc2wdkpl.ddns.net
Dyre k82b4974ebad851617bfbcd62celae5320.hk
VolatileCedar getadobeflashplayer.net, etadobeflasghplayer.net

Tabulka 4.2: Priklady domén pre jednotlivé rodiny DGA
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Kapitola 5

Navrh detekcného systému

Tato kapitola je venovand predstaveniu navrhu detekéného néstroja botnetov zaloZenych
na DGA. V prvej c¢asti buda definované poziadavky systému v sekcii 5.1. Nésledne budu
uvedené pouzivané datové sady a jednotlivé bloky systému, pricom bude vysvetleny ich
jednotlivy ucel.

5.1 Poziadavky na systém

Pri nédvrhu detekcéného systému boli stanovené klicové poziadavky, ktoré zohladnuju jeho
ucel a funkcionalitu. Tieto poziadavky slizia na usmernenie pre vyvoj a implementaciu

systému.

1.

Presnost — Detekény systém by mal byt schopny poskytovat presné vysledky pri
identifikdcii DGA domén a benignych domén.

. Efektivita a Rychlost — Systém by mal byt navrhnuty tak, aby dosiahol vysoki

efektivitu a rychlost pri analyze DNS paketov a klasifikacii domén. Rychle spracovanie
a odpoved je kritickd z dovodu reakcie systému v redlnom c¢ase na nové domény.

. SkalovateInost — Systém by mal byt skalovatelny a schopny zvladat velké objemy

DNS dat. To znamené, ze by mal byt schopny spracovavat stéle rastiice mnozstvo dat
bez straty vykonu a presnosti.

. Flexibilita — Systém by mal byt navrhnuty s ohladom na flexibilitu a moznost jedno-

duchej aktualizécie a rozsirenia. To moéze zahinat pridavanie novych metéd detekcie
a prisposobenie sa novym trendom v oblasti kybernetickej bezpecnosti.

. Prenositelnost — Systém by mal byt navrhnuty s ohladom na prenositelnost, aby

bol schopny efektivne fungovat na réznych platforméach a operac¢nych systémoch. Tato
vlastnost umozni systému nasadenie v roznych prostrediach a zabezpeci jeho pouzi-

.....

Integracia s inymi systémami — Systém by mal byt schopny integrovat sa s inymi
bezpecnostnymi systémami a nastrojmi, aby poskytoval celkovii ochranu siete.

Uzivatelské rozhranie — Implementovany systém by mal mat uzivatelsky prive-
tivé rozhranie, ktoré umozni spravcom siete a bezpecnostnym analytikom jednoduché
monitorovanie a spravu identifikovanych domén.
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5.2 Datové sady

Kvalitné datové sady su zdkladom pre presné a spolahlivé fungovanie detekénych systé-
mov a klasifikdtorov. Tieto sady poskytuji nevyhnutné informécie, ktoré umoznuju tymto
systémom lepsie rozlisit medzi neziaducimi a povolenymi entitami.

Kritickym faktorom je kvalita a reprezentativnost datovych sad. Kvalitné data zabez-
pecuju presnost a spolahlivost v identifikacii, zatial ¢o reprezentativne data umoznuji sys-
témom generalizovat a spravne aplikovat naucené vzory na nové, doposial nevidené tdaje.
Z toho ddévodu boli vytvorené datové sady obsahujuce:

e Viac ako 123 miliénov DGA domén a 93 rodin ziskanych z DGA archivu Fraunhofer
Institute for Communication, Information Processing and Ergonomics FKIE.

o Viac ako 95 milionov DGA domén, 108 rodin ziskanych z HYDRA datovej sady [15].
e 226 tisic benignych domén ziskanych v rdmci vyskumnej skupiny NESQFIT.
e 7 milibnov benignych domén ziskanych od institatu CESNET

Vysledné spracované datové sady obsahuji az 196 milionov DGA domén, 115 rodin a be-
nigne domény, pricom budt vyuzité na filtraciu znamych malignych a benignych domén,
ale i na trénovanie a testovanie klasifikatorov strojového ucenia. Kolekcia dat obsahujica
vzorky rodin DGA tvori 115 stiborov vo forméte Parquet'. Kazdy z tychto stiborov repre-
zentuje jednu rodinu DGA, pri¢om rozlozenie jednotlivych rodin v tejto zbierke je velmi
nevyvazené.

5.3 Ukladanie dat

Pre efektivne ukladanie dat bude vyuzitd kombindcia dokumentovo orientovanych data-
bazovych systémov a relacnych databazovych systémov. Tento pristup umozni flexibilné
rieSenie pre rozne typy dat a potreby detekéného nastroja, tzn. tymto spésobom sa si-
casne distribuuje zafaz medzi rozne systémy, ¢im sa zvysi celkova vykonnost a efektivita
spracovania dat v systéme.

Dokumentovo orientované databazové systémy

Dokumentovo orientované databazové systémy st vhodné pre ukladanie nestrukttirovanych
alebo rozsiahlych dét. Tieto systémy pouzivaji format ako napriklad BSON (binarne za-
kédovany JSON?) na ukladanie dat. Z toho dévodu boli vybrané pre ukladanie vysledkov
detekcie a taktiez zoznamov Blacklist a Whitelist, ktoré budd popisané v sekcii 5.5.2.

Relacné databazové systémy

Relacné databdzové systémy st vyuzivané pre Strukttirované data a vynikaji vo vysokych
rychlostiach, flexibilite a spolahlivosti pri spracovani dat. Tieto systémy podporuji SQL?,
¢o zjednodusuje manipulaciu s datami. Rela¢né databazové systémy budi vyuzivané vo
webovej aplikacii, ktorej navrh je popisany v sekcii 5.7. Vyber bol realizovany na zaklade

!Parquet: https://parquet.apache.org/
2JSON: https://www.json.org/
3Structured Query Language
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miniméalnej podpory dokumentovo orientovanych databazovych systémov technolégiami sli-
ziacimi na vytvaranie aplikacnych programovacich rozhrani (API) v kontexte spravy uziva-
telov.

Objektovo-relacny mapovaci framework

Na pracu s relacnymi databazovymi systémami bude vyuzity objektovo-rela¢ny mapovaci
framework (ORM framework), ktory umoznuje manipuldciu s databazou pomocou objektov
v programovacich jazykoch. Tieto frameworky zjednodusuji vyvoj a udrziavanie aplikacii,
poskytuji podporu pre rézne operacie s databazou a sltzia na efektivne vyuzivanie dat.

5.4 Komunikacia medzi blokmi

Pre efektivnu komunikéaciu medzi jednotlivymi komponentami detekéného nastroja, ktoré
st podrobne opisané v nasledujtcich sekcidch, bol zvoleny sprostredkovatel sprav fungujtici
na principe fronty. Tento systém umoznuje asynchrénnu komunikiciu medzi komponentmi,
¢o znamend, ze odosielatel spravy nemusi ¢akat na prijatie spravy prijimatelom, aby mohol
pokracovat vo svojej ¢innosti. Tymto spésobom je zabezpecend vysoka efektivita a skalova-
telnost celého nastroja. Vlastnosti, ktoré by mal systém fronty sprav pre tento tcel spinat,
zahinaju:

1. Vysokéa dostupnost a odolnost — Systém by mal byt navrhnuty tak, aby zabezpecil
kontinudlnu operaciu aj v pripade Ciastoénych vypadkov, minimalizujtc tak riziko
prerusenia celého procesu detekcie.

2. Zabezpecenie dorucenia sprav — Je dolezité, aby systém zahinal mechanizmy,
ktoré zarucuju, ze kazda sprava bude dorucend iba raz a v spravnom poradi, aby sa
zachovala integrita dat.

3. SkalovateInost — Systém musi byt schopny zvladat rastice objemy dat a poéet
komponentov bez potreby radikdlnych zmien v jeho zakladnej architekture.

4. Flexibilita v spracovani sprav — Podpora roznych formatov sprav a moznosti
ich transformacie alebo filtrovania v priebehu prenosu st klicové pre adaptabilitu
systému na meniace sa poziadavky.

5. Monitorovanie a logovanie — Systém by mal obsahovat nastroje na sledovanie
jeho aktivity a logovanie udalosti, sliziacich na efektivnu diagnostiku a optimalizdciu
procesov.

Viber systému fronty sprav, ktory spliia tieto kritérid, je klu¢ovy pre zabezpedenie spo-
lahlivej a efektivnej komunikéicie medzi komponentmi detekéného nastroja. Takyto systém
umoznuje efektivne rozdelenie tloh a spracovanie dat v redlnom case, ¢im vyrazne prispieva
k celkovej efektivite a schopnosti detek¢ného systému reagovat na dynamické podmienky
v prostredi, v ktorom je nasadeny.

5.5 Zber a kategorizacia neznamych DNS domén

Prvy blok detekéného néstroja, pomenovany Detektor, sa zaobera zbieranim i kategoriza-
ciou nezndmych domén systému DNS. Skladé sa z mensich komponentov, ktoré vykonavaji
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jednotlivé ¢innosti nezavisle od seba, pricom bol kladeny doéraz na efektivitu a plnenie
definovanych poziadaviek systému, ako je blizsie popisané v sekcii 5.1. Tento proces je vi-
zualizovany na obrazku 5.1, kde je detailne znézorneny postup od ziskavania neznamych
DNS domén po ich kategorizaciu. Jednotlivé casti ndvrhu prvého bloku budi vysvetlené
dalej v texte.
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Obr. 5.1: Konceptualny navrh prvého bloku detekéného néastroja

5.5.1 Sietovy analyzator

Siefovy analyzator mé za tlohu sledovat, analyzovaf a zachytavat pakety v sieti, ktoré
s generované systémom DNS. Jeho implementacia by mala byt prenositelna a taktiez ¢o
najefektivnejsia a najrychlejsia, aby spiiiala poziadavky na systém definované v sekeii 5.1.

Pre implementéciu je mozné vyuzit rézne kniznice alebo néstroje, ktoré su k dispozicii
v roznych programovacich jazykoch a platformach. Medzi tieto nastroje patria napriklad
kniznice na zachytdvanie a spracovanie sietovych paketov alebo nizkouroviiové programo-
vacie rozhranie na pracu so sietovymi soketmi.

5.5.2 Blacklist a Whitelist

V tejto casti ndvrhu je predstaveny koncept implementacie Blacklistu a Whitelistu pre
domény zalozené na DGA a benigne domény. Na ukladanie relevantnych tdajov sa vyuziva
dokumentovo orientovany databazovy systém, ktory bol predstaveny v sekcii 5.3.
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Blacklist

Blacklist bude obsahovat zname DGA domény, ktoré su explicitne povazované za nebez-
pecné alebo neziaduce. Kolekcia blacklist v databdzovom systéme bude obsahovat do-
kumenty s informéaciami o zakdzanych doménach. Nazov domény bude zachyteny v poli
domain_name a dalsie metadata, ako date_added, budu poskytovat informéacie o datume
pridania do Blacklistu.

Whitelist

Whitelist bude zahrnovat benigne, zndme domény povazované za bezpeéné. Kolekcia white-
list v databdzovom systéme bude obsahovat dokumenty s informéaciami o povolenych do-
ménach. Podobne ako pri Blackliste, pole domain_name a pripadne dalSie metadata budt
slazif na identifikdciu povolenych domén.

Integracia s vystupnou webovou aplikaciou

Blacklist a Whitelist st stcastou vystupnej webovej aplikacie predstavenej v sekcii 5.7.
Zoznamy obsahuju preddefinované hodnoty a uzivatel webovej aplikdcie md moznost ma-
nudlne pridavat nové zaznamy do zoznamov DGA a benignych domén, avsak automatické
pridévanie novych zaznamov nebude implementované z dévodu mozného zavedenia chyby
v pripade falo$nych pozitiv.

Pre efektivne ukladanie dat v databazovom systéme budi vytvorené vhodné indexy,
napriklad na polia domain_name, aby sa zabezpecila rychla i efektivna schopnost vyhla-
dévania. Data v kolekcidach budt struktarované tak, aby umoznili jednoduché a presné
filtrovanie DGA domén.

Filtracia domén zo sietového analyzatora

Pri identifikacii domén zo sietového analyzatora systém nasleduje tieto kroky a vykonava
prislusné opatrenia:

1. Detekcia v Blackliste — Systém okamzite kontroluje, ¢i sa identifikovand doména
nachidza v Blackliste. V pripade potvrdenia pritomnosti v Blackliste je tato informa-
cia zaznamenand a nasledne zobrazend vo vystupnej webovej aplikacii. Tymto spdso-
bom uzivatel ziskava varovanie o pritomnosti potencidlne nebezpecnej domény.

2. Overovanie vo Whiteliste — V pripade, ak systém najde zhodu vo Whiteliste, au-
tomaticky dand doménu ignoruje, pretoze bola preddefinovana ako bezpec¢na. Tento
krok je doélezity na eliminaciu faloSnych poplachov, ¢o vyrazne zvysuje efektivitu cel-
kovej analyzy.

3. Ziadna zhoda — Ak systém nenasiel zhodu ani v jednom zo zoznamov, pokracuje
v dalSej analyze popisanej v sekcii 5.5.3.

Systematicka a spolahliva filtracia domén prispieva k bezpecnosti i presnosti siefovej analyzy
a taktiez k rychlosti spracovavania z dévodu predfiltrovania znamych benignych a DGA
domén.
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5.5.3 Filtracia domén pomocou priznaku NXDomain

Priznak NXDomain [45] v DNS odpovediach predstavuje dolezity ukazovatel, signalizujici
neexistenciu konkrétnej domény. Identifikdcia tohto priznaku poskytuje cenné informacie
o uspesnosti DNS dotazov a umoznuje implementéciu efektivnych bezpecnostnych opatreni
a riadenia siete.

Filtracia domén na zédklade priznaku NXDomain je realizovand prostrednictvom podrob-
nej analyzy DNS hlavicky. Tento proces zahina vyhodnocovanie hodnoty Response Code
(RCODE) v DNS odpovedi. Ak sa hodnota RCODE rovna 3, signalizuje to pritomnost
NXDomain priznaku v danom DNS pakete. Tato metdda poskytuje spolahlivi identifikaciu
neexistujicich domén a sluzi ako zaklad pre dalSie bezpeénostné a administrativne opatrenia
v sieti.

Vystupom tejto filtracnej techniky st dva typy paketov: pakety s priznakom NXDomain
i tie, ktoré NXDomain priznak neobsahuja. Tieto vysledky slizia ako jednotlivé vstupy do
bloku ¢. 2, ktory je podrobne opisany v sekcii 5.6, pricom ich komunikéiciu zabezpecuje
sprostredkovatel sprav, ktory bol predstaveny v sekcii 5.4.

5.6 Extrahovanie vlastnosti a klasifikacia domén

Druhy blok detek¢éného néastroja, pomenovany Processor, sa venuje extrakcii vlastnosti a zis-
kavaniu novych vlastnosti z paketov systému DNS, ich naslednou binarnou klasifikdciou
pomocou technik strojového ucenia a naslednym uloZenim do databazového systému. Tento
proces je vizualizovany na obrazku 5.2, kde je detailne vyobrazeny postup od extrakcie vlast-
nosti az po ulozenie do databdzy. Jednotlivé ¢asti ndvrhu druhého bloku budu vysvetlené
dalej v texte.

PSRN 21 \
[ 1 ( 1
AT

N \-J

Sprostredkovatel Vyfiltrované pakety Extrakcia vlastnosti
sprav bez priznaku NXDomain
i s priznakom
NXDomain

Databaza Zhodnotenie Klasifikator

Obr. 5.2: Konceptualny navrh druhého bloku detekéného nastroja
Vstupom do druhého bloku detekéného néstroja st rozdelené DNS pakety podla pri-

znaku NXDomain, tzn. podla pola RCODE v DNS pakete. Extrakcia vlastnosti z tychto
paketov je popisana v sekcii 5.6.1.
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5.6.1 Navrh extrakcie vlastnosti

V tejto sekcii bude detailne predstaveny navrh extrakcie vlastnosti, ktoré maja klacovy vy-
znam pre implementéciu klasifikdtorov a bindrnu klasifikdciu doménovych mien zalozenych
na DGA.

Definicia vlastnosti

Predmetom extrakcie bude doménové meno, tzn. cielom extrakcie budi predovsetkym le-
xikdlne vlastnosti doménového mena. Vlastnosti boli zvolené na zdklade dokladného pre-
skimania odbornej literatiry a existujicich prac v oblasti analyzy doménovych mien na
detekciu DGA [3, 61, 38, 82, 83]. Medzi vybrané vlastnosti patria:

1.

10.

11.
12.

Dizka retazca — jedné sa o pocet znakov retazca.
Plati pre:

. FQDN*
« TLD®
« SLD®

. Podet numerickych znakov v ramci retazca

. Pomer numerickych znakov retazca — sicet numerickych znakov retazca vyde-

leny celkovym poctom znakov.

Pomer nealfanumerickych znakov retazca — sucet nealfanumerickych znakov
retazca vydeleny celkovym poc¢tom znakov.

. Pocet spoluhlasok retazca

. Pomer spoluhlasok retazca — siicet spoluhldsok v rdmci retazca vydeleny celkovym

poctom znakov.
Podet samohlasok retazca

Pomer samohlasok retazca — sucet samohlasok v ramci retazca vydeleny celkovym
poc¢tom znakov.

. Pocdet hexadecimalnych znakov retazca

Pomer hexadeciméalnych znakov retazca — stucet hexadecimdlnych znakov v ram—
ci retazca vydeleny celkovym poctom znakov.

Pocet nealfanumerickych znakov refazca

Shannonova entropia retazca — je dolezitou metrikou v informacnej teérii. Ur-
¢uje neusporiadanost alebo ndhodnost retazca [3]. Vzorec pre Shannonovu entropiu
je mozné vidiet v rovnici 5.1.

H(X) ==Y P(x;) - logy(P(x;)) (5.1)
=1

4Fully Qualified Domain Name
5Top Level Domain
5Second Level Domain
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13.

14.

15.

16.

17.
18.
19.
20.

21.

Kde:

o H(X) je entropia ndhodnej premennej X.

o P(x;) je pravdepodobnost vyskytu i-teho znaku zo vSetkych moznych znakov
v texte.

e 1 je pocet vSetkych moznych znakov v texte.
Vlastnosti ¢. 2 az 5 platia pre:

e SLDS
e Vsetky subdomény

Celkovy pocet kltcovych slov stivisiacich s phishingom
Plati pre:

« FQDN"
« SLDS

Priznak numerického znaku v ramci retazca — retazec obsahuje aspor jeden
numericky znak

Priznak retazca zacéinajiiceho numerickym znakom
Najdlhsia sekvencia po sebe iddcich znakov v ramci retazca
Vlastnosti ¢. 7 az 10 platia pre:

« FQDN®
Skére zneuzitia TLD podla ScoutDNS [1]
Poéet jedineénych znakov v kombinacii TLDY a SLD®
Pocet subdomén
Najdlhsia sekvencia po sebe idicich spoluhlasok

Pocet zhéd s DGA N-gramami — N-gramy su sekvencie zlozené z n jednotiek,
ktoré mozu mat podobu znakov, slov alebo c¢asti slov tvorenych n jednotkami. Poci-
tanie n-gramov sa zvycajne vykonava posuvanim sa o jedno slovo vpred. Napriklad
vo vete "Toto je veta", ak sa extrahuje n-gram s n=1, stane sa nasledovné sekven-
cie: ["toto", "je", "veta'], s n=2 by sa stali nasledujice sekvencie: [toto je, je veta],
a s n=3 by sa stali nasledujtce sekvencie: [toto je veta]. N-gramy s ¢islom n=1 si
oznaCovanané ako unigramy, pre n=2 ako bigramy a pre n=3 ako trigramy [29]. Pocet
zhod bude zahinat pocitanie vyskytov n-gramov domény v ramci zoznamu znamych
n-gramov DGA domén.

"Fully Qualified Domain Name
8Fully Qualified Domain Name
9Top Level Domain
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22. Jaccardov index — vyuziva sa na urcenie podobnosti medzi dvoma mnozinami [23].
Vzorec pre vypocet Jaccardovho indexu je mozné vidiet v rovnici 5.2.

X NY|

kde

o J(X,Y) predstavuje podobnost dvoch mnozin X a Y.
e X predstavuje prvi z porovnavanych mnozin

e Y predstavuje druhi z porovnédvanych mnozin
Jaccardov index méze byt vyuzity na detekciu DGA doménovych mien nasledovne:

1. Vytvoria sa dve mnoziny n-gramov. Jedna z nich bude obsahovat n-gramy vy-
tvorené z benignych doménovych mien a druhd n-gramy pochadzajice z DGA
doménovych mien.

2. Pre kazdé klasifikované doménové meno sa vytvori mnozina n-gramov.

3. Vypocdita sa hodnota podobnosti s vyuzitim Jaccardovho indexu medzi mnozinou
n-gramov doménového mena urceného na klasifikdciu a mnozinou n-gramov vy-
tvorenych z benignych doménovych mien, respektive n-gramov pochadzajucich
z DGA doménovych mien.

Pre redlne vyuzitie Jaccardovho indexu na detekciu DGA domén v redlnom case
je vsak klasicky vypocet velmi neefektivny. Z toho dévodu je nutné vyuzit optima-
lizovanu verziu Jaccardovho indexu [63], ktord sa zameriava na zvysenie vypoctovej
efektivity, pricom je definovand v rovnici 5.3 a porovnanie jednotlivych verzii je mozné
vidiet v tabulke 5.1.

X nY]

J(X,Y) = (5.3)
X1
Verzia Pocet domén | Rychlost spracovania [doménové meno/s]
Klasicka 34591 143.08
Optimalizovana 34591 26608.46

Tabulka 5.1: Porovnanie vykonnosti klasickej a optimalizovanej verzie Jaccardového indexu

Extrakcia bude vykondvand oboma modulmi na extrakciu dat. Na zdklade vlastnosti zis-
kanych z domén budi navrhnuté vhodné klasifikdtory na vykondvanie bindrnej klasifikacie
v sekcii 5.6.2.

5.6.2 Navrh klasifikdtorov

Na bindrnu klasifikdciu doménovych mien zalozenych na DGA je navrhnuté pouzitie nie-
kolkych klasifika¢nych metéd. Budi vyuzité metédy Logisticka regresia, SVM!'Y, XGBoost,
Random Forest, Decision Tree a taktiez Neurénova siet. Tieto metdédy maji rézne charak-
teristiky a vyhody, ktoré je dblezité zvazit pri vybere najlepsej moznosti pre detekciu DGA
domén.
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« Logisticka regresia — Statisticky model pouzivany hlavne na riesenie problémov bi-
narnej klasifikacie, kde je cielom predikovat pravdepodobnost prislusnosti pozorovani
k jednej zo dvoch kategérii. Model pracuje na principe transformacie linearnej kombi-
nacie vstupnych premennych pomocou logistickej funkcie, ¢o zabezpecuje, ze vystupné
hodnoty sd v rozsahu medzi 0 a 1 a vyjadruji pravdepodobnosti. Vdaka svojej flexi-
bilite a interpretovatelnosti je logistickd regresia ¢asto uprednostiiovand v oblastiach
ako medicina, socidlne vedy alebo marketing. Hoci je vykonna pri modelovani line-
arnych vztahov, moéze sa potykat s obmedzeniami pri komplexnejsich vztahoch alebo
vysoko dimenziondlnych détach bez vhodnej regularizicie [86].

« SVM!" — Klasifika¢ny algoritmus, ktory vytvara hyperrovinu alebo skupinu hyper-
rovin v priestore s cielom oddelit body do réznych tried. Jeho schopnost efektivne
pracovat s velkymi priestormi vlastnosti a vysoka presnost robia SVM vhodnym pre
problémy klasifikacie. M6ze mat ale obmedzent efektivitu pri velkych datovych sadach
a vyzaduje vhodny vyber jadra a parametrov [18].

e« Rozhodovacie stromy — St jednoduchymi a Tahko interpretovatelnymi klasifika-
tormi, ktoré rozdelujui data do réznych skupin podla hierarchie priznakov. Ich schop-
nost efektivne pracovat s kategorickymi aj numerickymi datami ich robi vhodnymi
pre tento ucel. Avsak, mozu mat problémy s overenim generalizovatenosti na nové
data, najmé pri jednoduchych modeloch [28].

e Random Forest — Klasifikdtor zalozeny na rozhodovacich stromoch, ktory kombi-
nuje viacero stromov a vyuziva techniku agregacie pre dosiahnutie vysokej presnosti.
Je odolny voéi pretrénovaniu, moze efektivne pracovat s velkym poctom priznakov
a poskytuje informacie o dolezitosti priznakov. Mdze mat ale tendenciu k vyssej vy-
poctovej naroc¢nosti pri velkych détovych sadach [12].

e AdaBoost — Metdda strojového ucenia, ktora vylepsuje slabsie klasifikatory ich kom-
binéciou s cielom vytvorit silnejsi klasifikator. Algoritmus dynamicky upravuje vahy
tréningovych vzoriek, ¢im sa zameriava na fazsie pripady a zvysuje celkovil presnost
klasifikacie. Vytvoreny model potom funguje na principe vazeného hlasovania viace-
rych klasifikdtorov, ¢o vedie k robustnejsiemu a presnejSiemu rozhodovaniu [78].

e XGBoost — Extreme Gradient Boosting je vykonny algoritmus pre ucenie sady roz-
hodovacich stromov, ktory sa Specializuje na vysokd presnost a efektivnost. Jeho
schopnost manipulovat s réznymi typmi dat a automatické ladenie hyperparametrov
robi XGBoost velmi vyhodnym pre tento 1cel, ale méze mat tendenciu k pretrénova-
niu na trénovacich datach, ¢o si vyzaduje primerani regulaciu [16].

o LightGBM — Efektivna implementacia algoritmu gradientne zosilnenych stromov,
ktora bola navrhnutd na spracovanie velkého poc¢tu dat a vlastnosti. Vyuziva tech-
niky ako Gradient-based One-Side Sampling (GOSS) a Exclusive Feature Bundling
(EFB) na zvysSenie efektivnosti a presnosti. GOSS zlepsuje vypocty tym, ze udrziava
data s velkymi gradientmi a ndhodne zahadzuje tie s malymi. EFB znizuje pocet fun-
kcii zoskupenim tych, ktoré si vzajomne exkluzivne. Vdaka tymto inovacidm dokaze
Light GBM vyrazne urychlit tréningovy proces a zachovat presnost modelu [34].

10Support Vector Machine
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e Neurdnova siet — Jednd sa o modely inSpirované fungovanim Tudského mozgu, po-
uzivané na riesenie problémov, ktoré vyzaduji schopnost ucéenia sa a rozpoznévania
vzorcov. Skladaju sa z vrstiev umelych neurénov, kde kazdy neurén prijima vstupy,
spracuje ich pomocou funkcie a generuje vystup. Vztahy medzi neurénmi si defino-
vané vahami, ktoré sa upravuju pocas ucenia siete. Proces ucenia obvykle zahina
nastavenie tychto vah na zaklade trénovacich dat, aby sief mohla presne predpove-
dat alebo klasifikovat nové ddta. Neurénové siete sa pouzivaji v mnohych oblastiach,
vratane rozpoznavania obrazu a spracovania prirodzeného jazyka [25].

Pri vybere najlepsieho klasifikatora pre detekciu DGA doménovych mien je dolezité zva-
zit ich schopnost efektivne rozlisit medzi DGA a benignymi doménami, rychlost trénovania
a predikcie, ako aj vypocCtovi narocnost. Experimentovanie s tymito metédami na dato-
vych sadach obsahujicich DGA aj benigne domény (ako je popisané v sekcii 5.2) umozni
vyhodnotit ich vykonnost a vybrat najlepsiu moznost pre pouzitie v detekénom systéme.

5.7 Webova aplikacia

V tejto sekcii bude detailne popisany navrh webovej aplikicie sliziacej na zobrazenie vy-
slednych informacii o klasifikovanych doménach a case ich klasifikidcie. Bude predstavena
jej architektura, ucel a taktiez hlavné funkcionality.

5.7.1 Ucel a funkcionality

Ucelom webovej aplikicie je poskytnit uzivatelom prehladny a efektivny sposob, ako zo-
brazif a spravovat informécie o klasifikovanych doménach a cCase ich klasifikacie. Aplikacia
umoznuje nielen pasivne prezeranie dat, ale aj aktivnu interakciu s nimi prostrednictvom
moznosti pridavania, upravovania alebo vymazavania z vysledkov detekcie, Whitelistu alebo
Blacklistu. To uzivatelom poskytuje nastroje pre preddefinovanie domén, ktoré maji byt
vyslovne povolené alebo zakdzané, ¢o zabezpecuje lepsSiu kontrolu nad bezpec¢nostou a in-
tegritou webového obsahu. Klicové funkcionality aplikdcie zahfnajua:

e Zobrazenie vysledkov klasifikacie — Poskytuje prehladné rozhranie, kde uzivatelia
moézu vidiet aktudlne vysledky klasifikicie domén, vratane ¢asu ich detekcie. Toto
umoznuje rychle identifikovanie potencialne skodlivych alebo podozrivych domén.

e Sprava Whitelistu, Blacklistu a vysledkov klasifikacie — Poskytuje komplexni
funkcionalitu pre efektivne riadenie pristupu k internetovym zdrojom, umoznujic uzi-
vatelom nielen pridavat, odstranovat a upravovat zaznamy v zoznamoch povolenych
(Whitelist) a zakazanych (Blacklist) domén, ale tiez spravovat vysledky klasifikdcie
s rovnakou urovnou flexibility. Tato rozsirend sprava umoznuje uzivatelom efektivne
preddefinovat, ktoré domény si bezpecné, ktoré by mali byt blokované, a zaroven po-
nika moznost reagovat na vysledky klasifikacie, tzn. mozu zaznamy v pripade potreby
pridavat do Whitelistu alebo Blacklistu, odstranovat ich alebo upravovat.

o Filtracia a vyhladavanie — Poskytuje moznosti filtracie a vyhladavania v ramci
vysledkov detekcie, ako aj v Whiteliste a Blackliste. Umoznuje to uzivatelom efektivne
najst a spravovat konkrétne domény podla nazvu alebo ¢asu ich pridania/zachytenia.

e Zobrazenie statistik — Uzivatel si bude mdct zobrazit statistiky, ako je pocet skon-
trolovanych domén z dnesného dna, celkovy pocet pozitivnych vysledkov z dnesného
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dna, pocet odfiltrovanych domén s vyuzitim zoznamu Blacklist a celkovy pocet polo-
ziek v zoznamoch Blacklist a Whitelist.

Pre lepsie pochopenie interakcie medzi uzivatelmi a webovou aplikaciou bol vytvoreny dia-
gram pripadov pouzitia, vid obrazok 5.3. Tento diagram ilustruje, ako s jednotlivé funkci-
onality aplikdcie pristupné uzivatelom a ako medzi sebou stvisia.

Webova aplikacia

Zobrazit Statistiky

Filtrovat Vyhladat
zaznamy zaznamy

Uzivatel

Spravovat zoznam

Spravovat
vysledky
klasifikacie

Spravovat Spravovat

zoznam Whitelist

zoznam Blacklist

Obr. 5.3: Diagram pripadov pouzitia webovej aplikacie

5.7.2 Architekttra

Architekttura webovej aplikécie, zndzornena na obrdzku 5.4, sa skladd z dvoch hlavnych
Casti: webového rozhrania (WEB) a aplikacného programovacieho rozhrania (API).

36



API

- ~ Aplikacna vrstva - API

Aplikacna vrstva - WEB

"
v
Vrstva business logiky - API

'f
v
Vrstva business logiky - WEB
WEB

Vrstva pristupu k datam

API

Obr. 5.4: Architektira webovej aplikacie

Aplikac¢né programovacie rozhranie

Aplika¢né programovacie rozhranie (API) predstavuje serverovu cast aplikdcie, ktord spra-
covava poziadavky od klientov a komunikuje s databazou. Tato cast je zodpovedna za logiku
aplikdcie a spravu dat. Bude sa skladat z viacerych vrstiev, medzi ktoré patria:

o Vrstva pristupu k datam (DAL - Data Access Layer) — Je zodpovedn4 za inte-
rakciu so zdrojmi dat, tzn. databdzovymi servermi. Umoznuje aplikacii ¢itat a zapiso-
vat data bez potreby priamej interakcie s konkrétnymi databdzovymi technologiami.
Vdaka tomu je mozné Tahko menit zdroje dat alebo technolégie pouzité pre ukladanie
dat bez vplyvu na zvysok aplikacie.

e Vrstva business logiky (BL - Business Logic) — Obsahuje vSetku podnikovii
logiku aplikacie. Zodpoveda za spracovanie dat prijatych z webového rozhrania, vy-
kondvanie potrebnych operacii s tymito datami (tzn. validdcia a transformécia dat)
a nasledné poskytnutie vysledkov spaf webovému rozhraniu alebo ulozenie vysledkov
do zdroja dat.

o Aplikac¢na vrstva (APP) — Poskytuje definované rozhranie pre komunikaciu medzi
webovym rozhranim a aplika¢nou logikou. Tato vrstva vyuziva REST'! architektiiru,

HRepresentational State Transfer
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ktora je standardom pre vytvaranie webovych sluzieb. REST vyuziva metédy pro-
tokolu HTTP, ako si GET, POST, PUT, DELETE apod. na manipuldciu s repre-
zenticiami zdrojov, ¢o poskytuje jednoduché a intuitivne rozhranie pre vykonavanie
operacii, ako je ziskavanie zoznamu dat, aktualizdcia idajov, alebo vytvorenie novych
zéznamov. Klicovym rozsirujicim aspektom API je jeho dizajn podla OpenAPI'?
specifikacie, ktora predstavuje priemyselny standard pre definovanie rozhrani. Ope-
nAPI slazi na podrobny a presny popis celej struktary API, vratane dostupnych
operacii, parametrov, odpovedi a moznych chyb, ¢im znac¢ne ulahcuje automatiziciu
testovania, generovanie dokumentacie a integraciu s inymi sluzbami. Tento pristup za-
bezpecuje vysoky stupen interoperability, zjednodusuje vyvoj a integraciu a zvysuje
celkovu efektivnost a bezpecénost APIL.

Na zéklade definovanych vrstiev aplikacného programovacieho rozhrania je potrebné spe-
cifikovat jednotlivé kontroléry, kde kazdy kontrolér spracovava prichiadzajice HTTP po-
ziadavky na konkrétnych adresich URL, tzn. na konkrétnych koncovych bodoch a riadi
tok dat medzi uzivatelskym rozhranim a vrstvou business logiky. Kontroléry zodpovedaju
za prijimanie poziadaviek, volanie prislusnych sluzieb alebo metéd vrstvy business logiky
a nasledné odoslanie odpovedi klientovi. Jednotlivé kontroléry, ich koncové body a taktiez

popis ich funkcionality je predstaveny nizsie.

Result Kontrolér

Kontrolér Result sa zaoberd spracovanim dat tykajacich sa vysledkov detekcie doménovych

mien. Poskytuje koncové body specifikované v tabulke 5.2.

Metéda | Koncovy bod Popis

GET /Result Ziska zoznam vsetkych vysledkov de-
tekcie.

POST /Result Zaznamend novy vysledok detekcie.

PATCH /Result Aktualizuje vysledok detekcie.

GET /Result/Id Ziska konkrétny vysledok detekcie
podla ID.

DELETE | /Result/Id Odstrani konkrétny vysledok detek-
cie podla ID.

GET /Result/Max /Page/Filter Ziska strankovany zoznam vysledkov
detekcie filtrovany podla dotazu.

GET /Result/Count Spocita vsetky vysledky detekcie.

GET /Result/FilteredByBlacklist Spo¢ita polozky filtrované ¢iernou
listinou.

GET /Result/NumberOfDomainsToday | Spocita domény spracované dnes.

GET /Result /PositiveResultsToday Spocita pozitivne vysledky detekcie
ziskané z dnesného dna.

Tabulka 5.2: Specifikicie koncovych bodov pre kontrolér Result

20penAPT: https://wuw.openapis.org/

38



https://www.openapis.org/

Blacklist Kontrolér

Kontrolér Blacklist slizi na spracovanie dat tykajucich sa zoznamu Blacklist. Definuje
koncové body specifikované v tabulke 5.3.

Metéda | Koncovy bod Popis

GET /Blacklist Ziska zoznam poloziek na ciernej lis-
tine.

POST /Blacklist Pridé4 polozku na ¢iernu listinu.

PATCH /Blacklist Aktualizuje polozku na ciernej lis-
tine.

GET /Blacklist /Id Ziska konkrétnu polozku na Ciernej
listine podla ID.

DELETE | /Blacklist/Id Odstrani konkrétnu polozku z Ciernej

listiny podla ID.

POST /Blacklist /MoveResult ToBlacklist | Presunie vysledok detekcie na ¢iernu
listinu.

GET /Blacklist /Max/Page/Filter Ziska strdankovany zoznam poloziek
na ciernej listine filtrovany podla do-
tazu.

GET /Blacklist /Count Spocita vsetky polozky na Ciernej lis-
tine.

Tabulka 5.3: Specifikicie koncovych bodov pre kontrolér Blacklist

Whitelist Kontrolér

Kontrolér Whitelist sa zaobera spracovanim dat tykajucich sa zoznamu Whitelist. Posky-
tuje koncové body Specifikované v tabulke 5.4.

Metéda | Koncovy bod Popis

GET /Whitelist Ziska zoznam poloziek na bielom zo-
zname.

POST /Whitelist Prid4 polozku na biely zoznam.

PATCH /Whitelist Aktualizuje polozku na bielom zo-
zname.

GET /Whitelist /Id Ziska konkrétnu polozku na bielom
zozname podla ID.

DELETE | /Whitelist/Id Odstrani konkrétnu polozku z bie-

leho zoznamu podla ID.

POST /Whitelist/MoveResult ToWhitelist | Presunie vysledok detekcie na biely
zoznam.

GET /Whitelist/Max/Page/Filter Ziska strankovany zoznam poloziek
na bielom zozname filtrovany podla
dotazu.

GET /Whitelist /Count Spocita vsetky polozky na zozname
povoleni.

Tabulka 5.4: Specifikicie koncovych bodov pre kontrolér Whitelist
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Definicia modelov

Pre spravnost implementdcie aplika¢ného programovacieho rozhrania je nevyhnutné defino-
vat strukturu datovych modelov, ktoré reprezentuji informécie manipulované v jednotlivych
castiach systému. Tieto modely poskytuji abstraktni reprezentaciu dat a st zakladnym ka-
menom pre spracovanie a uchovavanie informécii v databdze. V nasledujtcich tabulkéich st
definované modely pre zdznamy na ¢iernom a bielom zozname, ako aj modely pre vysledky

detekcie.

Tabulka 5.5 predstavuje definiciu modelu Blacklist. Obsahuje vsetky potrebné tdaje,
ktoré je nutné vediet o doméne, ktora by mala byt prednostne klasifikovand ako nebezpecna,
tzn. doménové meno, ¢as pridania a jedine¢ny identifikator.

Pole

Popis

DomainName
Added
Id

Meno domény
Déatum pridania do zoznamu Blacklist
Jedine¢ny identifikdtor zdznamu

Tabulka 5.5: Definicia modelu Blacklist.

V tabulke 5.6 je zobrazena definicia modelu Result, predstavujica vysledok detekcie.
Model obsahuje doménové meno detegovanej domény, cas detekcie, priznak detekcie da-
nej domény s vyuzitim zoznamu Blacklist a taktiez percentudlnu hodnotu nebezpecnosti,
indikator nebezpecnosti domény i jedinecny identifikator daného zaznamu.

Pole Popis

DomainName Meno domény

Detected Déatum a cas detekcie domény

DidBlacklistHit Indikator detekcie na Ciernom zozname
DangerousProbabilityValue Ciselnd hodnota pravdepodobnosti nebezpecenstva
DangerousBool Value Indikator nebezpecenstva domény

1d Jedine¢ny identifikator vysledku

Tabulka 5.6: Definicia modelu Result.

Tabulka 5.5 predstavuje definiciu modelu Whitelist. Obsahuje udaje, ktoré je nutné
vediet o doméne, ktorda by mala byt prednostne klasifikovand ako bezpecna, tzn. doménové
meno, ¢as pridania a jedinec¢ny identifikator

Pole

Popis

DomainName
Added
Id

Meno domény
Déatum pridania do zoznamu Whitelist
Jedine¢ny identifikdtor zdznamu

Tabulka 5.7: Definicia modelu WhitelistModel.

Tieto modely slizia pre spracovanie a uchovavanie dat a zabezpecuju integritu a do-
stupnost informaécii pre aplikacné programovacie rozhranie.
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Webové rozhranie

Webové rozhranie (WEB) predstavuje cast aplikacie, ktord je zodpovedna za interakciu
s uzivatelmi. Bude vyuzivat standardné webové technolégie a na poskytnutie dynamickych
a reaktivnych uzivatelskych rozhrani bude vyuzitda vhodna kniznica, ktord podporuje vy-
tvaranie komponentov a umoznuje efektivnu aktualizaciu a spravu stavu aplikacie.

Dizajn uzivatelského rozhrania bude vyuzivat moderné typografické a vizuilne Stan-
dardy, ktoré budu zdoraznovat Cistotu a prehladnost. Pouzitie konzistentnych farieb, pisiem
a rozlozenia naprie¢ celou aplikdciou minimalizuje kognitivnu ndmahu pouzivatela a zvysi
celkovy esteticky dojem z aplikicie. Vdaka tejto koherentnosti pouzivatelia rychlo najdu
pozadované funkcie a budi sa moct intuitivne navigovat aplikaciou.

Rozhranie je navrhnuté tak, aby bolo responzivne, tzn. prisposobi sa réznym velkostiam
obrazoviek.

Interaktivne prvky, ako su tlacidla, formulare a navigacné komponenty, st navrhnuté
tak, aby boli intuitivne a Tahko pristupné. Na zvysSenie pouzivatelskej interakcie aplikacia
vyuziva vizudlne efekty, ako st animécie a dynamické zmeny vizudlneho stavu komponentov
pri interakcii. Tieto vizudlne spatné vézby zabezpecujui, ze pouzivatelia dostani okamzité
potvrdenie o svojich akcidch. Takéto prvky zlepsuju celkovy zazitok z pouzivania aplikécie
a prispievaju k jej intuitivnosti a plynulosti pouzivania.

Navrhnuté uzivatelské rozhranie aplikacie, ktorého vzhlad je postaveny na Sablone Cyber
—Ez - Cyber Security [13], sa sklad4 zo styroch hlavnych webstranok, ktorych funkcionalita
je popisand nizsie.

Domovska stranka

Na domovskej stranke zobrazenej na obrazku 5.5 je poskytnuty rychly prehlad o najdolezi-
tejsich metrikach a statistikach.

DGA_ Detecto r Detection Results Blacklist Whitelist

Empowering You
in the Digital Age

DGA-Detector is a cutting-edge detection system for DGA domains, while
empowering users to effectively monitor and manage classified domains,
ensuring a robust solution for identifying and handling potential threats. With
its intuitive interface and powerful functionalities, DGA-Detector simplifies
domain classification, enabling users to swiftly address any anomalies or
potential risks.

Obr. 5.5: Navrh domovskej stranky webovej aplikécie
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Uzivatelom je zobrazeny pocet domén, ktoré boli klasifikované v dany den, pocet po-
zitivnych vysledkov v dany den, poc¢et doménovych mien zachytenych zoznamom Blacklist
a celkovy pocet doménovych mien v rdmci zoznamov Blacklist a Whitelist. Domovské ob-
razovka taktiez sluzi ako centralny bod pre pristup k ostatnym funkcionalitdm aplikacie,
ku ktorym je mozné sa dostat po kliknuti na naviga¢ny panel, nachiadzajici sa v pravom
hornom rohu.

Vysledky detekcie

Stranka vysledkov detekcie, vid 5.6, poskytuje komplexny nastroj umoznujici uzivatelom
prehladavat, analyzovat a riadit informécie o doménach, ktoré boli klasifikované. Tato
stranka zobrazuje podrobny zoznam detegovanych domén, ktory zahina datum a cas ich
detekcie, Specifikiaciu dovodu ich klasifikacie a percentualny ukazovatel rizika alebo nebez-
pecnosti kazdej domény. Informécie st prezentované v tabulke, ktord umoznuje uzivatelom
zoradit udaje podla roéznych kritérii, vratane doménového mena, ¢asu detekcie, dévodu
klasifikacie a stupna nebezpecnosti.

Na zvysenie uzivatelskej efektivity poskytuje stranka moznosti pre hlbsie filtrovanie vy-
sledkov. Uzivatelia mézu uplatnit filtre na vyhladévanie konkrétnych domén alebo obmedzit
vysledky podla datumu detekcie, ¢o umoznuje efektivnejsie spravovanie vysledkov detekcie.
Kazdé polozka v zozname pontika moznosti pre rychle akcie, vratane pridania do zoznamu
Whitelist pre bezpeéné domény alebo Blacklist pre blokované domény, ako aj moznosti pre
aktualizaciu alebo odstrdanenie poloziek z evidencie.

Stranka tiez podporuje prisposobenie zobrazenia, pricom uzivatelia mézu vybrat po-
¢et zobrazenych poloziek na stranku z prednastavenych moznosti 10, 20, 50 alebo az 100
zaznamov na stranku.

DG A-Detector Detection Results Blacklist  Whitelist

Add item + 0V dd. mm. rrrr =i dd.mm. rrrr -1~

Domain Name # Detected # Dangerous by '/.# Filtered in Blacklisté
google.com 7.5.20241:32:50 0% false MovetoWL  Move to BL Update Delete
xhbgxeanj.biz 9. 5.2024 12:28:50 3 false Moveto WL  Move to BL Update Delete
ma4gpgxct10wpuvc.sg 12. 5. 2024 17:55:50 % true Move toWL  Move to BL Update Delete

getadobeflashplayer.net ~ 12. 5.2024 11:15:50 true Moveto WL Move to BL Update Delete

Showing 10 entries, on page 1

Obr. 5.6: Navrh stranky urcenej pre vizualiziciu vysledkov detekcie
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Zoznamy Blacklist a Whitelist

Stranka, zobrazend na obrazku 5.7, slizi na spravu zoznamov Blacklist a Whitelist. Blacklist
obsahuje domény, ktoré maju byt blokované, zatial ¢o Whitelist obsahuje domény, ktoré
st povolené v ramci aplikdcie. Na obrazku je zobrazend iba stranka urcend pre zoznam
Blacklist, ale rovnaka stranka slazi taktiez na spravu zoznamu Whitelist a z toho dévodu
tu budi uvedené spoloc¢ne.

Uzivatelia maji moznost efektivne vyhladavat a filtrovat zdznamy v tychto zoznamoch.
Su k dispozicii filtre pre vyhladdavanie konkrétnych domén alebo obmedzenie zobrazenych
zaznamov podla datumu pridania, ¢o umoznuje rychlu a presni spravu zoznamov.

Kazdy zdznam v zozname pontika moznosti pre rychle akcie, ako je aktualizacia, od-
stranenie zaznamu alebo presunutie medzi jednotlivymi zoznamami Blacklist a Whitelist
podla potreby.

Zobrazenie zoznamov Blacklist a Whitelist méze byt prispdsobené podla preferencii
uzivatelov, tzn. mozu si nastavit pocet zobrazenych zaznamov na stranku z prednastavenych
moznosti na 10, 20, 50 alebo az 100 zdznamov na stranku.

DGA_ Detector Home Detection Results Blacklist Whitelist

Additem+ — 10V dd. mm. rrrr -=i-- dd. mm. rrrr --i--

Domain Name § Added}
k82b4974ebat851617bfbcs62ce1ae5320.hk 7. 5.2024 1:32:50 Move to Whitelist Update Delete
xhbgxeanj.biz 9. 5.2024 12:28:50 Move to Whitelist Update Delete
magpgxct10wpuvc.sg 12. 5.2024 17:55:50 Move to Whitelist Update Delete

getadobeflashplayer.net 12. 5.2024 11:15:50 Move to Whitelist Update Delete

Showing 10 entries, on page 1

Obr. 5.7: Navrh stranky urcenej pre vizualizaciu zoznamov Blacklist a Whitelist
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Kapitola 6

Implementacia

Pre tspesnt implementaciu detekéného systému bolo nevyhnutné vykonat dokladny navrh
z hladiska rozsiritelnosti i efektivnosti. Tento proces bol detailne popisany a realizovany
v kapitole 5. Vyuzitim tychto aspektov bolo zabezpedené, ze vysledny systém nielenze spliia
poziadavky na funkcénost a efektivitu, ale je tiez pripraveny na budice rozsirenia a aktuali-
zacie.

Na zaklade kvalitného navrhu bude v tejto kapitole popisand implementécia celého
detekéného systému. V sekcii 6.1 budi popisané vhodné programovacie jazyky s ohladom
na poziadavky systému, ktoré boli definované v sekcii 5.1. Nasledne bude popisany vyber
efektivnych technolégii pre tcely ukladania dat v sekcii 6.2 a komunikécie medzi blokmi
v sekcii 6.3.

V dalsom priebehu kapitoly je pozornost stustredend na jednotlivé komponenty systému.
Sekcia 6.4 sa zaobera implementaciou prvého bloku detekéného néstroja, nazyvaného De-
tektor, sekcia 6.5 sa venuje implementacii druhého bloku detekéného néstroja, nazyvaného
Processor a sekcia 6.6 sa zameriava na implementaciu webovej aplikacie.

6.1 Implementacné programovacie jazyky

V ramci implementéacie bolo zvazovanych viacero programovacich jazykov medzi ktoré pat-
rili jazyky ako C, C++, Rust, Go a Zig, ktoré st zndme pre svoju vysoku vykonnost, C#
preferovany pre multiplatformny vyvoj, a vdaka ASP.NET' je obzvlast vhodny pre vytvira-
nie robustnych API. Nachidza Siroké vyuzitie aj v oblastiach umelej inteligencie a strojovom
uceni, kde ale vyrazne prevazuje jazyk Python napriek tomu, zZe sa nejednad o najrychlejsi
jazyk z dovodu jeho interpretovanej povahy.

Pre kritickt cast detekéného systému bola zvolena implementéacia v jazyku C++, ktory
je znamy svojou vysokou vykonnosfou a schopnostou efektivne pracovat s nizkotdroviovymi
operaciami, ¢o je nevyhnutné pri vysoko naroc¢nych tlohéch a ¢o taktiez umoznuje splnenie
definovanych poziadaviek systému, ktoré boli definované v sekcii 5.1. C++ poskytuje presnii
kontrolu paméite a optimalizaciu kédu pomocou réznych technik, ako sa inline optimaliza-
cie, pouzitie optimaliza¢nych trovni ako -02 alebo -03 pri kompilacii, ¢o vyrazne zlepsuje
vykonnost a efektivitu implementacie. Tieto optimaliza¢né techniky zabezpecuji dosiahnu-
tie rychlych a spolahlivych vysledkov pri spracovavani vysokych objemov dat v redlnom
case.

'ASP.NET: https://dotnet.microsoft.com/en-us/apps/aspnet
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Python sa stal de facto jazykom pre oblast umelej inteligencie a strojového ucenia
a z toho dovodu bol zvoleny pre implementéciu casti tykajicej sa tychto oblasti. Jeho jedno-
duchost a bohaty ekosystém kniznic ako TensorFlow?, PyTorch?, a Scikit-learn® umoziiujia
vyvojarom rychlo a efektivne vytvarat a testovat modely. I ked nepatri medzi jazyky s vyso-
kym vykonom a je pomalsi v porovnani s niektorymi inymi ako C++ ¢i C#, jeho flexibilita,
¢itatelnost kédu a schopnost rychlo prototypovat nové nidpady ho robia idedlnou volbou
pre projekty zamerané na umelej inteligencii, kde rychlost vyvoja a experimentovanie st
klicové.

Pre implementaciu API, ktoré je Specificky navrhnuté pre potreby webovej aplikacie
opisanej v sekcii 5.7, bol zvoleny programovaci jazyk C#. Tento vyber je motivovany popu-
laritou C# v oblasti vyvoja robustnych webovych sluzieb a API, hlavne vdaka jeho tizkej
integracii s ASP.NET. Platforma ASP.NET je zndma svojimi rozsiahlymi moznostami pre
vyvoj webovych aplikacii, ponikajic vyvojarom sibor nastrojov na efektivne spracova-
nie poziadaviek a zabezpecent komunikiciu medzi serverom a klientom. S kombinaciou
C# a ASP.NET mozeme vytvorit silné a bezpecné API, ktoré poskytne pevny zaklad pre
funkénost webovej aplikicie, zjednodusi interakciu s datami a zabezpeci spolahlivé sluzby
pre uzivatelov.

Webova aplikécia, ktord vyuziva toto API, je podrobne opisand v sekcii 5.7 a bola
pre 1u zvolena technolégia React’. React je populdrna kniznica v jazyku Javascript pre
tvorbu dynamickych a interaktivnych uzivatelskych rozhrani. Jeho vyuzitie je Siroké vdaka
schopnosti poskytnit rychlu odozvu a vysoky vykon pre pouzivatelské rozhranie. React je
obzvlast vhodny pre projekty, kde je kladeny déraz na efektivne spravovanie dat a stavov
aplikécie, ¢o vedie k plynulej a prijemnej skiisenosti pre uzivatelov. Integracia Reactu s tech-
nolégiami C# a ASP.NET API zabezpecuje, Ze cely systém funguje koherentne a efektivne
pri poskytovani sluzieb uzivatelom.

6.2 Ukladanie dat

Pre efektivne ukladanie dat bol zvoleny dokumentovo orientovany databdzovy systém Mon-
goDB" a taktiez rela¢né databazové systémy MySQL” alebo SQLite®.

MongoDB

MongoDB je NoSQL databdza, ktora vyuziva format BSON (bindrne zakédovany JSONY)
pre ukladanie dat. Vynika svojou schopnostou pracovat s nestruktirovanymi a rozsiahlymi
datami, ¢o je klicové pre tspesné ukladanie a ziskavanie informécii [46, 47].

Na komunikéciu s MongoDB sluzia oficidlne ovlddace pre konkrétne jazyky a platformy,
ktoré umoznuju jednoduché pripojenie k MongoDB serveru, manipulaciu s databazami,
kolekciami a vykondvanie dotazov. Jedna sa konkrétne o:

« PyMongo'’ — MongoDB ovldda¢ pre jazyk Python.

2TensorFlow: https://www.tensorflow.org/
3PyTorch: https://pytorch.org/
4Scikit-learn: https://scikit-learn.org/
"React: https://react.dev/
5MongoDB: https://www.mongodb.com/
"MySQL: https://www.mysql.com/
8SQLite: https://www.sqlite.org/
9JSON: https://www.json.org/
10pyMongo: https://pymongo.readthedocs.io/
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« MongoDB C++ Driver'' — MongoDB ovlidaé pre jazyk C++.

« MongoDB C# Driver'? — MongoDB ovlada¢ pre jazyk C#.

MySQL

MySQL je Siroko pouzivany open-source relacny databazovy systém. Jeho hlavné vlastnosti
zahfnaju vysoku rychlost, flexibilitu a spolahlivost pri spracovani velkych objemov dat.
MySQL podporuje siroku skalu aplikacii, od webovych stranok az po databazové aplikacie
pre velké podniky. Umoziiuje efektivnu pricu s datami pomocou SQL'?, ¢o zjednodusuje
tvorbu, manipulaciu a ziskavanie dat [52].

SQLite

SQLite je kompaktnd, samostatne fungujica databazova kniznica, ktora poskytuje kom-
pletny rela¢ny databizovy systém bez nutnosti externého servera. Tato kniznica sa vyzna-
cuje jednoduchostou pouzitia, vysokou portabilitou, minimalnymi poziadavkami na systé-
mové zdroje a efektivnym vykonom [70]. Vdaka tymto vlastnostiam je SQLite idedlnym
rieSenim pre aplikicie vyzadujice spolahlivi databazovi funkénost s obmedzenymi systé-
movymi poziadavkami, ako sl mobilné aplikacie, mensie az stredne velké webové projekty
a zabudované systémy.

Entity Framework Core

Pre pracu s rela¢nymi databazovymi systémami MySQL a SQLite bude vyuzity Entity
Framework Core (EF Core). EF Core je moderny objektovo-rela¢ny mapovaci framework
(ORM) pre .NET, ktory poskytuje vyvojarom moznost pracovat s databdzou pomocou
.NET objektov, ¢im sa znizuje potreba pisat komplikovany SQL kéd. Tento framework
poskytuje podporu pre LINQ'* dotazy, sledovanie zmien, migracie a seedovanie databazy, ¢o
ulahc¢uje a zefektiviiuje vyvoj databazovych aplikacii. Vyuzitim EF Core s MySQL a SQLite
sa zjednodusuje integricia a manipuldcia s datami v aplikdcidch, ¢o prispieva k vyssej
produktivite vyvoja a udrzatelnosti kédu [42].

6.3 Komunikacia medzi blokmi

Pre zabezpecenie efektivnej komunikacie medzi prvym a druhym blokom detekéného na-
stroja, ktorych navrh bol popisany v sekciach 5.5 a 5.6, bol zvoleny sprostredkovatel sprav
RabbitMQ'”. Volba bola motivovana splnenim vsetkych kritickych poziadavkov $pecifiko-
vanych v sekcii 5.4, pricom ich splnenie bolo potrebné pre spolahlivé fungovanie celého
detekéného nastroja.

RabbitMQ

RabbitMQ je jednou z najispesnejsich implementéacii sprostredkovatela sprav (message bro-
ker), ktory umoznuje efektivnu distribiciu a riadenie sprav a tloh medzi réznymi kom-

"MongoDB C++ Driver: https://mongocxx.org/

2MongoDB C# Driver: https://www.mongodb.com/docs/drivers/csharp/current/
13Structured Query Language

“Tanguage Integrated Query

15RabbitMQ: https://www.rabbitmg.com/
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ponentmi v distribuovanych systémoch. RabbitMQ implementuje protokol AMQP'® a je
navrhnuty s dérazom na vysokd dostupnost, odolnost a skdlovatelnost, poskytuje detailnti
konfiguraciu a ponuka pokrocilé funkcie ako smerovanie sprav, pracovné fronty, publiko-
vanie/predplatné a trvalost sprav. Taktiez poskytuje nastroje na monitorovanie a spravu
servera, ¢o ulahcuje spravu a diagnostiku v produkénych prostrediach [74].

6.4 Implementacia prvého bloku detekéného nastroja

Prvy blok detekéného néastroja, popisany v sekcii 5.5, sa zaoberd zbieranim a kategorizéciou
neznamych domén systému DNS. V tejto sekcii bude blizsie popisand jeho implementécia.
Jazykom implementéacie pre tento blok sa stal jazyk C++, ¢o uz bolo spomenuté v sekcii 6.1.

6.4.1 Vyuzité kniznice

V rdmci implementécie prvého bloku bolo vyuzitych mnoho kniznic, ktoré boli nainstalované
a spravované pomocou nastroja vepkg!”.

Vepkg je spravca balickov pre projekty v jazykoch C a C++) ktory zabezpecuje jed-
noduché pridavanie a spravovanie kniznic v projektoch. Umoznuje uzivatelom instalovaf,
aktualizovat a odstranovaf kniznice na jednom mieste, ¢im zjednodusuje spravu zavislosti
v projekte. Podporuje mnozstvo platforiem vratane Windows, Linux a macOS.

Kniznice boli vybrané na zaklade ich Specifickych funkcii a prinosov pre projekt, ¢im
zabezpecuju efektivnu implementaciu pozadovanych funkcénosti a zvysuju celkovi kvalitu
a vykon aplikacie. Pouzitie jednotlivych kniznic bude Specifikované v sekcii 6.4.3, pricom sa
jedna o nasledujice kniznice:

e LibPcap — Efektivna a univerzalne pouzitelna kniznica v jazyku C pre zachytavanie
siefovych paketov, ktord je kompatibilna s réznymi operaénymi systémami, vratane
Unix, Linux, BSD a Windows. Tato kniznica zjednodusSuje proces zachytiavania pa-
ketov tym, ze poskytuje jednotné programovacie rozhranie pre rézne platformy, ¢im
eliminuje potrebu zaoberat sa Specifikami nizsej irovne sietovej komunikéacie [21].

« PcapPlusPlus'® — Efektivna kniZnica v jazyku C++, ktord poskytuje jednotné roz-
hranie pre zachytavanie, spracovanie, analyzu a tvorbu paketov, ¢o zjednodusuje kom-
plexnost tychto procesov. Podporuje znovuusporiadanie paketov (packet reassembly)
a filtrdciu s vlastnym jednoduchym a Struktirovanym mechanizmom na vytvaranie
filtrov [53].

« MongoDB C++ Driver'’ — MongoDB ovlida¢ pre jazyk C++.

o JSON for Modern C++ (nlohmann-json) — Poskytuje jednoduchy a intuitivny
sposob préce s formdtom JSON v jazyku C++ [51].

e MPMCQueue — Fronta umoznujica viacvlaknovy pristup k datam, tzn. povo-
luje viacero producentov a konzumentov. Je napisanad v jazyku C++, standard C++11
a jednd sa o tzv. bez-zamkovu frontu (lock-free queue). Zabezpecuje efektivne vkla-
danie a vyberanie prvkov s podporou pre blokujiice aj neblokujice operacie a vyuziva
sa napr. v hernych enginoch a v oblastiach s nizkou latenciou [59].

16 Advanced Message Queuing Protocol

"vepkg: https://vepkg.io/en/

8pcapPlusPlus: https://pcapplusplus.github.io/
19MongoDB C++ Driver: https://mongocxx.org/
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e Librabbitmq: RabbitMQ C client — Multiplatformna kniznica v jazyku C ur-
Cend na komunikaciu s RabbitMQ, ktord umoznuje vyvojarom integrovat podporu
pre protokol AMQP do ich aplikécii [7].

« POCO — zname ako C++ Portable Components, je kniznica poskytujica mnozstvo
funkcii pre pracu s vldknami, siefovym programovanim, Sifrovanim, logovanim atd.

8],

6.4.2 Zostavenie a Struktura

Prvy blok detekéného nastroja je postaveny s pouzitim vyvojového prostredia a nastro-
jov, ktoré st standardom pre jazyk C++. Vyuziva CMake?’ ako nastroj na automatizaciu
zostavovania softvéru, ktory umoznuje definovat a spravovat zlozité projekty s viacerymi
zévislostami. CMake konfiguracné subory (CMakeLists.txt) su pritomné v koreriovom ad-
resari projektu a v priec¢inkoch so zdrojovymi stiibormi, ¢o poskytuje moznost flexibilného
a platformovo nezavislého zostavovania projektu.

Detector
{:]include
{ijDatabase
\[ ] Exceptions
{;JQueue

/] RabbitMQ

{7 structures
H | src

i: Arguments.cpp
1ijCMakeLists.txt

L™ Detector.cpp

ii DomainValidator.cpp
U™ Filter.cpp
7\‘main.cpp

—\‘NetworkAnalyser.cpp

:\‘Publisher.cpp
H] tests
JEWCMakeLists.txt
L " README.md

{‘wvcpkg,json
Obr. 6.1: Ukazka adresarovej struktiry prvého bloku detekéného nastroja

Vyuziva hierarchicki strukttaru priec¢inkov typicka pre CMake projekty, ktora rozdeluje
zdrojové kody, hlavickové subory, testy, dokumentéciu a dalsie siicasti projektu do logickych

20CMake: https://cmake.org/
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celkov. Tato struktira zabezpecuje prehladnost a usporiadanost projektu, ¢o ulahcuje jeho
spravu a rozvoj. Adresarovi struktiru prvého bloku detekéného nastroja je mozné vidiet
na obrazku 6.1, pricom kazdy zdrojovy koéd .cpp méa v zlozke include rovnako pomenovany
hlavickovy .hpp stbor, avSak pre potreby tohto textu bola tato informécia zjednodusena.

V ramci adresérovej struktiry predstavuje kazdy . cpp stibor (okrem siborov main.cpp
a Detector. cpp, ktoré slizia ako vstup do prvého bloku a Arguments.cpp urcéeny na spra-
covanie argumentov prikazového riadka) jeden samostatne pracujici blok ako bolo Specifi-
kované v sekcii 5.5.

6.4.3 Architekttara

Architektira prvého bloku detekéného néstroja je zamerand na efektivne spracovanie vel-
kého objemu dat, ktoré prudia zo systému DNS.

Paralelné a asynchrénne spracovanie

Vzhladom na néarocnost a objem spracovavanych dat je klticové optimalizovat architektiru
pre paralelizmus a vysokd dostupnost. Implementacia v jazyku C++ umoznuje efektivne
vyuzitie systémovych zdrojov, ako si procesor a operacnd paméat a z toho dévodu bolo
po dokladnej analyze a zvazeni ostatnych pristupov vyuzité viacvlaknové programovanie
(multithreading) pre implementaciu prvého bloku detekéného nastroja. Této volba bola
motivovana nasledujicimi faktormi:

e Portabilita — Multithreading v jazyku C++ je podporovany na vacsine platforméch
a operaénych systémoch, co zaistuje vysokd troven portability celého detekéného
systému.

o Efektivita — Viacvlaknové programovanie zabezpecuje efektivne vyuzitie viacjadro-
vych procesorov bez potreby zlozitého spravania medziprocesovej komunikacie, ktoré
je typické pre multiprocessing.

o Flexibilita — Multithreading poskytuje velki mieru kontroly nad spésobom, akym
su ulohy spracované a distribuované medzi jednotlivé vldkna, ¢o poskytuje moznost
optimalizacie vykonu podla Specifickych potrieb detekéného néastroja.

Vyuzitie bez-zamkovej fronty

Bez-zamkova fronta je datova struktura navrhnuté na efektivnu pracu v prostredi s viace-
rymi vlaknami bez potreby pouzitia zamkov. Tento dizajn zabezpecuje stibezné pridavanie
a odstranovanie prvkov viacerymi producentmi a konzumentmi bez vzajomného blokova-
nia. KIucovym aspektom bez-zamkovej fronty je eliminacia potreby Cakania a zavislosti na
tradi¢nych mechanizmoch synchronizécie, ako st mutexy a semafory, ¢o vedie k znacnému
zlepSeniu vykonu [20]. Na obrazku 6.2 je mozné vidiet porovnanie implementacie fronty
vyuzivajucej mutex a bez-zdmkovej fronty.

Porovnanie vykonnosti implementéacii fronty vyuzivajicej mutex a a bez-zamkovej fronty
bolo vykonané na systéme Specifikovanom v tabulke 6.1. Pre porovnanie bol pouzity stan-
dard C++20 s kompilatorom GCC verzie 11.4. Pocet vlakien sa pohyboval od 2 do 20,
pricom jedno vldkno vykonavalo operéciu zapisu a ostatné vykonavali operédciu ¢itania na
datovej struktire predstavujicej paket systému DNS. Jednalo sa celkovo o 100 miliénov
operacii zapisu. Zaznamenanym metrickym ukazovatelom bola celkovid doba spracovania,
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Obr. 6.2: Porovnanie implementéacie fronty vyuzivajicej mutex a bez-zamkovej fronty

ktort vsetky vlakna potrebovali na dokoncenie svojej pracovnej zataze, merand pomocou
kniZznice std: : chrono v jazyku C++. Kazda konfiguracia bola opakovana péatkrat za ticelom
vyrovnanosti pripadnych variacii a zabezpecenia spolahlivych tdajov.

Operacny systém | Windows 11 Pro
Procesor AMD Ryzen 7 5850u
Operacnd pamét | 16 GB DDR4

Disk 512GB

Tabulka 6.1: Hardwarova specifikdcia systému pouzitého na porovnanie implementacii front

V ramci implementéacie prvého bloku detekéného nastroja bude vyuzitd implementécia
bez-zdmkovej fronty MPMCQueue od Erika Rigtorpa [59]. Hlavnym dévodom vybratia tejto
implementacia bola moznost vyuzitia operacie emplace().

Operéacia emplace () v kontexte datovych struktir ako je bez-zdmkova fronta, umoznuje
efektivne priddvanie novych prvkov do fronty priamo na mieste, bez nutnosti predtym
vytvarat objekt a potom ho vkladat. Tento pristup minimalizuje pocet alokécii paméte
a kopirovacich operacii, ¢o je obzvlast uzitoéné v prostredi s viacerymi vlaknami, kde kazda
uspora vykonu moze mat vyrazny dopad na celkovi efektivitu systému.

Protokolovanie problémov

V ramci prvého bloku detekéného néstroja je pre protokolovanie problémov pouzité logo-
vanie. Na tento ucel je vyuzitd kniznica POCO, predstavena v sekcii 6.4.1. Logovanie je
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implementované prenositelne, tzn. informécie st zapisované bud do systémového dennika
udalosti na platforme Windows alebo do systému Syslog na platforme Linux.

Funkcéné bloky

Prvy blok detekéného systému sa sklada z viacerych samostatne pracujicich blokov, ako
uz bolo Specifikované v kapitole 5 i v sekcii 6.4.2, kde bolo mozné vidiet .cpp subory
jednotlivych blokov v rdmci ukazky adresdrovej struktury.

Kazdy jeden blok predstavuje minimalne jedno vldkno programu, tzn. jednotlivé bloky
systému mozu byt nasadené vo viacerych instancidch pracujicich paralelne voci ostatnym
blokom a pre komunikaciu medzi jednotlivymi blokmi je vyuzitd bez-zdmkova fronta kvoli
svojej efektivite. Na obrazku 6.3 je mozné vidiet jednotlivé funkéné bloky prvého bloku
detekéného systému.

21 \ PESEN PESEN

1 (] 1 (] 1

‘ L ‘ o

.V - -
Sietovy analyzator Fronta paketov Filter Fronta informacii

z DNS paketov

— PN
1t v =
A
RabbitMQ Publikovanie Fronta domén na Validator domén
domén s publikovanie

navratovym kodom

Obr. 6.3: Funk¢né bloky prvého bloku detekéného systému

Sietovy analyzator

Siefovy analyzator ma za tlohu sledovat, analyzovat a zachytdvat pakety, ktoré generuje
systém DNS ako bolo Specifikované v sekcii 5.5.1. V ramci implementacie v jazyku C++ je
mozné vyuzit Siroku skdlu kniznic, medzi ktoré patria LibPcap a PcapPlusPlus popisané
v sekcii 6.4.1, alebo je taktiez mozné vyuzit implementéiciu s vyuzitim raw soketov.

Raw sokety v jazyku C umoznuji priamu manipulaciu so siefovymi paketmi na najniz-
Sej urovni. Tento pristup poskytuje absolitnu kontrolu nad paketmi a ich obsahom, ¢o je
vhodné pre Specifické scendre, ako je implementéacia vlastného siefového analyzatora s pres-
nymi poziadavkami na spracovanie paketov. Pouzitie raw soketov si vyzaduje manipulaciu
s hlavickami paketov, vytvaranie vlastnych sprav a riadenie toku dat. Tento pristup posky-
tuje maximalnu flexibilitu a kontrolu nad siefovou komunikéciou, avsak je potrebné zvazit
zvyseni naroc¢nost a zodpovednost spojent s priamym pristupom k siefovému rozhraniu.

Pre implementaciu sietového analyzatora bola zvolend kniznica LibPcap z dévodu jej
velmi efektivneho spracovania, schopnosti pracovat na réznych platforméach a taktiez preno-
sitelnosti. V tabulke 6.2 je porovnanie vykonnosti kniznic LibPcap, PcapPlusPlus a imple-
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mentécie s vyuzitim raw soketov vzhladom na pocet spracovanych paketov systému DNS
za sekundu.

Metéda Celkovy c¢as [s] | Rychlost spracovania [paketov/s]
LibPcap 0.087 5 747 126
Pouzitie Raw soketov 0.096 5 208 333
PcapPlusPlus 0.259 1 930 502

Tabulka 6.2: Porovnanie vykonnosti medzi kniznicami jazyka C++ a pouzitim Raw soketov

Porovnanie vykonnosti bolo vykonané na hardvérovej konfiguracii Specifikovanej v ta-
bulke 6.3. Kazdy test bol vykonany pri spracovani 500,000 paketov systému DNS, pricom
kazda konfigurdcia bola opakovana patkrat za dcelom vyrovnanosti pripadnych variacii
a zabezpecenia spolahlivych tdajov.

Operac¢ny systém | Windows 11 Pro
Procesor AMD Ryzen 7 5850u
Opera¢né paméaf | 16 GB DDR4

Disk 512GB

Tabulka 6.3: Hardwarova specifikdcia systému pouzitého na porovnanie pristupov

Filter

Implementécia bloku Filter slizi na filtraciu domén pomocou priznaku NXDomain [45] ako
bolo Specifikované v sekcii 5.5.3.

Filtracia domén na zéklade priznaku NXDomain je realizovana prostrednictvom podrob-
nej analyzy DNS hlavicky. Tento proces zahfna vyhodnocovanie hodnoty Response Code
(RCODE) v DNS odpovedi. Ak sa hodnota RCODE rovna 3, signalizuje to pritomnost
priznaku NXDomain v danom DNS pakete. Vystupom tohto bloku st dva typy paketov:
pakety s priznakom NXDomain i tie, ktoré NXDomain priznak neobsahuji. Pre tcely de-
tailnej analyzy DNS hlaviciek bola vyuzita kniznica PcapPlusPlus popisana vyssie.

Validator domén

Validator domén mé za tlohu validaciu domén v rdmci zoznamov Blacklist a Whitelist ako
bolo Specifikované v rdmci navrhu, konkrétne v sekcii 5.5.2.

Validacia jednotlivych domén prebieha po davkach, tzn. nacita sa maximalne mozné
mnozstvo az po dosiahnutie maximalnej velkosti davky alebo maximéalneho poctu cyklov,
¢im sa zaistuje efektivne spracovanie bez zbytocéného meskania. Tato metéda davkového
spracovania je zvlast vyhodnda v situdcidch, kde systém celi privalom DNS poziadaviek,
umoznuje flexibilni adaptdciu na meniace sa objemy déat a optimalizuje vyuzitie zdrojov.

Po zhromazdeni davky domén prebieha ich validacia v ramci oboch zoznamov Blacklist
a Whitelist s vyuzitim kniznice MongoDB C++ Driver $pecifikovanej vyssie. Tato kniznica
je vyuzivanid na dotazovanie sa na zname benigne, ¢i DGA doménové mend, ¢o je klucové
pre ich identifikaciu a odfiltrovanie zndmych skodlivych alebo neziaducich domén.

Pre databazu je tento pristup k validacii domén velmi vyhodny, kedze redukuje pocet
dotazov tym, ze vykonava hromadné kontroly, namiesto individualnych dotazov pre kazdu
doménu zvlast. To mbze vyrazne znizovat zataz na databazovy server a zlepsovat celkovi
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odozvu systému. Okrem toho, efektivne vyuzitie cache pre ¢asto vyhladédvané domény mdze
este viac znizit potrebu opakovanych dotazov na databazu. Vdaka optimalizacii dotazov
a inteligentnému manazmentu dat sa tak zvysuje skalovatelnost a efektivita databdzovych
operacii, ¢o je klicové pre systémy, ktoré musia spracovavat velké objemy informécii v re-
alnom case.

Publikovanie domén s navratovym kédom

Implementéacia bloku zodpovedného za publikovanie domén s navratovym kédom vykondva
spracovanie dvojic doménové meno : navratova hodnota do formatu JSON?!'. Pre toto
spracovanie je vyuzivana kniznica JSON for Modern C++ (nlohmann-json) popisand vyssie.

Po dokonceni spracovania je vysledny zoznam domén s navratovymi hodnotami odoslany
pomocou sprostredkovatela sprav RabbitMQ s vyuzitim kniznice Librabbitmq: RabbitMQ
C client do druhého bloku detekéného nastroja, ktory je popisany v sekcii 6.5.

6.5 Implementacia druhého bloku detekéného nastroja

Druhy blok detekéného néstroja, ktorého navrh bol popisany v sekcii 5.6, sa zaobera ex-
trakciou vlastnosti ziskanych z paketov systému DNS a ich néslednou klasifikdciou. V tejto
sekcii bude blizsie popisand jeho implementacia. Jazykom implementacie pre tento blok sa
stal jazyk Python, ¢o uz bolo spomenuté v sekcii 6.1.

6.5.1 Vyuzité kniznice

V ramci implementacie druhého bloku detekéného néstroja boli vyuzité mnohé kniznice
jazyka Python, ktoré boli nainstalované a spravované pomocou systému na spravu balickov,
ktory sa nazyva Pip??.

Pip je standardny spravca balickov pre jazyk Python, ktory umoznuje uzivatelom in-
Stalovat, aktualizovat a odstrafiovat kniznice jazyka Python a balicky z PyPI** alebo inych
repozitarov. To zjednodusuje spravu zavislosti v projekte a podporuje rézne operacné sys-
témy vratane Windows, Linux a macOS.

Kniznice boli vybrané na zéklade ich funkcionality a prinosov pre projekt s cielom
zabezpecit efektivnu implementéaciu pozadovanych funkcii a zvysit celkovi kvalitu a vykon
aplikdcie. Pouzitie jednotlivych kniznic bude Specifikované v sekcii 6.5.3, pricom medzi
klicové vyuzité kniznice patria:

e Pika — KnizZnica pre jazyk Python urcena na pracu s protokolom AMQP 0-9-1, vra-

tane rozsirenia RabbitMQ?*, ktora je implementovand v jazyku Python [55].

« PyMongo?’ — MongoDB ovlada¢ pre jazyk Python.

e NumPy — Kniznica v jazyku Python urcend pre matematické a vedecké vypocty. Tato
kniznica je nevyhnutnd pre efektivnu pracu s velkymi datovymi sibormi, umozinuje
vykonévanie komplexnych matematickych a statistickych operécii na poliach a viac-
rozmernych maticiach [19].

21 JSON: https://www.json.org/

22Pip: https://pypi.org/project/pip/

ZPython Package Index - PyPI: https://pypi.org/
21RabbitMQ: https://www.rabbitmg.com/
25PyMongo: https://pymongo.readthedocs.io/
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e Pandas — Kniznica v jazyku Python, ktora je vyuzivana predovsetkym v oblasti ana-
lyzy dat. Zabezpecuje manipulaciu s dadtami a ich analyzu deklarativnym spésobom,
¢o zjednodusuje pracu s velkymi objemami informacii. Data v Pandas st organizované
do dvojrozmernych §truktdr nazyvanych DataFrame, kde kazdy stipec moze obsaho-
vat typ ddt nezdvisly na ostatnych stipcoch. Této funkcionalita poskytuje vysokd
flexibilitu pri praci s heterogénnymi datami. DataFrame podporuje rézne operacie,
ako st vyber, pridavanie alebo odstranovanie dat, ¢o z neho robi mocny néstroj pre
predspracovanie a transforméciu dat pred ich analyzou alebo vizualizaciou [17].

e Pyahocorasick — Kniznica navrhnutd na rychle a paméatovo efektivne vyhladavanie
viacerych vzorov v textovych retazcoch. Vyhodou je moznost predéasného zostavenia
a uloZenia indexu, ktory je mozné neskor znovu nacitat a pouzit. Algoritmus Aho-
Corasick, ktory je implementovany v tejto kniznici, slizi na efektivne vyhladdvanie
viacerych kltcovych slov naraz v jedinom prechode cez text [49].

o Joblib — Kniznica optimalizované pre ukladanie a nac¢itanie objektov jazyka Python,
ktoré vyuzivaju datové struktiry NumPy, pricom sa Casto vyuziva kvoli jej efektiv-
nosti pri ukladani a na¢itani modelov strojového ucenia [65].

6.5.2 Struktira

Druhy blok detekéného néstroja je navrhnuty s vyuzitim vyvojového prostredia a nastro-
jov, ktoré st standardom pre jazyk Python. VyuZiva systém pip”® pre spravu balickov
a virtualenv pre izoldciu zavislosti, o umoznuje jednoducht a efektivnu pracu s balickami
potrebnymi pre projekt. Konfiguracné sibory requirements.txt st umiestnené v korenovom
adresari projektu a obsahuju zoznam vsetkych externych zavislosti potrebnych pre jeho
spustenie.

Processor

] src

| database
H | features
] logging
Holutils

{i extractor.py

{z]rabbitmqfconsumer.py
{;Jtests
{E appsettings.json

U™ processor.py

{E requirements.txt

Obr. 6.4: Ukazka adresarovej struktiry druhého bloku detekéného nastroja

26Pip: https://pypi.org/project/pip/

54


https://pypi.org/project/pip/

Vyuziva struktirovant adresarovi hierarchiu typicki pre projekty v jazyku Python,
ktord umoznuje rozdelenie zdrojovych kédov, testov, dokumentacie a dalSich sucasti do
logicky oddelenych celkov. Tato Struktira zabezpecuje lahkt orientaciu v projekte a pod-
poruje jeho prehladnost a usporiadanost, ¢o napoméaha jeho sprave a dalsiemu rozvoju.
Adresarovu struktiru druhého bloku detekéného néstroja je mozné vidiet na obrdzku 6.4.

V ramci adresirovej struktiury predstavuje kazdy .py sibor jeden samostatne pracujici
blok.

6.5.3 Architektara

Architektira druhého bloku detekéného néstroja je zamerand na efektivne spracovanie dat
prichadzajucich z prvého bloku detekéného nastroja.

Paralelné a asynchrénne spracovanie

V ramci optimalizacie a efektivnosti spracovania velkych objemov dat je nevyhnutné za-
meranie sa na paralelizmus, pripadne asynchrénne spracovanie pre zabezpecenie vysokej
dostupnosti druhého bloku detekéného nastroja. Po dokladnej analyze a zvazeni vSetkych
dostupnych pristupov bola pre implementaciu druhého bloku detekéného néstroja zvolena
stratégia viacvldknového programovania (threading) aj napriek obozndmeniu sa s problé-
mom Global Interpreter Lock (GIL) v rdmci jazyka Python. VyuZitie viacerych procesov
bude sluzit vyhradne na extrakciu vlastnosti, ktora bola popisana v sekcii 5.6.1. Toto roz-
hodnutie bolo motivované nasledujicimi faktormi:

e Kompatibilita s kniznicami — Pri vyvoji bolo zistené, ze vyuzitie viacerych pro-
cesov (multiprocessing) sposobuje problémy s kompatibilitou viacerych pouzivanych
kniznic, ktoré sa kltcové pre funkénost detekéného nastroja. V pripade vyuzitia vy-
lu¢ne na extrakciu vlastnosti sa nevyskytovali ziadne problémy.

o Simplifikacia dizajnu — Viacvldknové programovanie zabezpecuje jednoduchsie
a priamejsie rozhranie pre spravu vlakien v porovnani s viacprocesovym programo-
vanim, ¢o zjednodusuje dizajn a implementaciu detekéného nastroja bez nutnosti za-
oberat sa zlozitostami medziprocesovej komunikécie.

Protokolovanie problémov

Protokolovanie problémov je zrealizované v druhom bloku detekéného nastroja prostrednic-
tvom logovania. Na tieto ucely je vyuzity Standardny logovaci mechanizmus jazyka Python,
a to prostrednictvom standardnej kniznice logging. Implementacia logovania je prenosi-
telnd, ¢o znamend, ze informécie st zaznamenavané bud do systémového dennika udalosti na
operacnom systéme Windows alebo do logovacieho systému Syslog na operacnom systéme
Linux.

Funkéné bloky

Druhy blok detekéného systému sa sklada z viacerych samostatne pracujtcich blokov, ako
uz bolo Specifikované v sekcii 6.5.2, kde boli zobrazené .py subory jednotlivych blokov
v rdmci ukazky adresarovej struktury.

Kazdy jeden blok predstavuje minimalne jedno vldkno programu, tzn. jednotlivé bloky
systému mozu byt nasadené vo viacerych instanciach pracujicich kvazi-paralelne voci ostat-
nym blokom a pre komunikéiciu medzi jednotlivymi blokmi je vyuzita fronta zo Standardnej
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kniznice jazyka Python. Na obriazku 6.5 st zobrazené jednotlivé funkéné bloky druhého
bloku detekéného systému.
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¥ o O 8
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RabbitMQ Odberatel Fronta Extrakcia a Databaza
RabbitMQ Sprav zaznamov klasifikacia

Obr. 6.5: Funkéné bloky druhého bloku detekéného systému

Odberatel RabbitMQ sprav

Implementécia odberatela RabbitMQ?” sprav je zodpovednd za prijimanie a spracovanie
sprav odoslanych prostrednictvom sprostredkovatela sprav RabbitM(@, pri¢om na tento
ucel vyuziva kniznicu Pika Specifikovani v sekcii 6.5.1. Tento blok slizi ako most medzi
publikujticim blokom, ktory odosiela zoznam domén s navratovymi hodnotami a dalsimi
komponentmi detekéného nastroja, ktoré vykonavaja hlbsiu analyzu na zaklade prijatych
dat. Ako klacova sucast systému, odberatel sprav RabbitMQ umoznuje efektivne spracova-
nie prichadzajucich sprav, ¢im znizuje latenciu a zlepsuje reakénti schopnost celého systému.

Spravy su prijimané cez Specificky kanal RabbitMQ a po ich obdrzani st ihned pre-
sunuté do vnitornej fronty, vid. 6.5, pre dalsie spracovanie. Kazda sprava je spracovana
s maximalnou prioritou, aby boli data ¢o najskor k dispozicii pre analyzu. Implementacia
odberatela sprav RabbitMQ je odolna voci chybam a zabezpecuje neustale pripojenie k ser-
veru RabbitMQ. V pripade odpojenia alebo inych neocakavanych chyb, systém automaticky
pokracuje v opdtovnom pripojeni, ¢im minimalizuje prerusenie v spracovani sprav. Kazdy
pokus o opédtovné pripojenie je logovany, ¢o umoznuje lepsiu diagnostiku a udrzbu systému.

Implementacia odberatela sprav RabbitMQ predstavuje klucovi cast infrastruktary de-
tekéného nastroja, pricom zarucuje, ze spravy su prijimané, spracované a presmerované do
internych front s vysokou spolahlivostou a minimalnou stratou tdajov.

Extrakcia a klasifikacia

Implementacia bloku pre extrakciu a klasifikaciu je zasadnou sucastou druhého bloku de-
tekéného systému. Tento blok je zodpovedny za spracovanie sprav JSON?® v tvare doménové
meno : navratova hodnota. Po prijati spravy tento blok vykonava dva hlavné kroky: ex-
trakciu vlastnosti z doménovych mien a naslednu klasifikiaciu kazdého doménového mena.

Extrakcia vlastnosti prebieha s vyuzitim kniznic NumPy a Pandas. Zahina analyzu
kazdého doménového mena s cielom identifikovat Specifické charakteristiky, ktoré modzu
naznacovat, ¢i ide o DGA alebo o benigne doménové meno. Vsetky vyuzité vlastnosti boli
popisané v ramci navrhu, konkrétne v sekcii 5.6.1. Pre implementaciu extrakcie vlastnosti,
ktord sa zaoberd hladanim poctu zhéd s DGA N-gramami bol vyuzity algoritmus Aho-
Corasick, konkrétne jeho implementacia v jazyku Python, Pyahocorasick, ktory extrakciu
tejto vlastnosti vyrazne zefektiviuje, vid tabulka 6.4.

2"TRabbitMQ: https://www.rabbitmg.com/
28 JSON: https://www.json.org/
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Verzia Pocet domén | Rychlost spracovania [doménové meno/s|
Klasicka 22959 237.552
Aho-Corasick 22959 101588.5

Tabulka 6.4: Porovnanie rychlosti implementécii hladania zhéd s DGA N-gramami

Porovnanie rychlosti implementécii bolo vykonané na systéme Specifikovanom v tabulke
6.5. Prebiehalo testovanim na vzorke 22959 doménovych mien, pochidzajtcej z datovych
sad specifikovanych v sekcii 5.2. Z dévodu zabezpecenia spolahlivych tidajov a vyrovnanosti
pripadnych variacii bola kazda konfiguracia opakovand péat krat.

Operacny systém | Windows 11 Pro
Procesor AMD Ryzen 7 5850u
Operacna paméat | 16 GB DDR4

Disk 512GB

Tabulka 6.5: Hardwarova Specifikacia systému pouzitého na porovnanie implementécii ex-
trakcie vlastnosti

Klasifikicia predstavuje fazu, kde je kazdé doménové meno priradené do jednej z pred-
definovanych kategérii, tzn. ¢i ide o DGA alebo o benigne doménové meno. Pred zaciatkom
klasifikacie je potrebné najprv nacitat modely. K tomuto icelu sa vyuziva kniznica job-
lib, ktorda umoznuje efektivne nacitanie predom natrénovanych modelov strojového ucenia
a hlbokého ucenia. Pre ucely klasifikdcie doménovych mien je vyuzity najlepsi z predom
natrénovanych modelov strojového ucenia a hlbokého ucenia, konkrétne taky, ktory ma
najvicsiu presnost a efektivitu. Konkrétne vyuzité modely st $pecifikované v kapitole 7.

Po tspesnej klasifikacii doménovych mien systém nasledne ulozi vysledky do databazy
MongoDB s vyuzitim kniznice PyMongo. Tento krok zahina zapis informacii o kazdom
doménovom mene, jeho kategorizaciu (DGA alebo benigne), ako aj dalsich relevantnych
metadat, ktoré mozu byt vyuzité pre dalSiu analyzu alebo monitorovanie.

6.6 Implementacia webovej aplikacie

Treti blok detekéného nastroja, ktorého nédvrh bol popisany v sekcii 5.7 sa zaoberd zobra-
zovanim informécii o klasifikovanych doménach, case ich klasifikacie a dalsich informaécii
s tym spojenymi. Jazykom implementacie aplika¢ného rozhrania (API) sa stal C#, kon-
krétne bude vyuzity framework ASP.NET a pre implementaciu webového rozhrania, ktoré
vyuziva toto APL, je vyuZita kniznica React?’ v jazyku Javascript, pri¢om tieto informécie
uz boli Specifikované v ramci sekcie 6.1.

6.6.1 Vyuzité kniznice

V tejto sekcii budu predstavené vyuzité kniznice aplika¢ného programovacieho, resp. webo-
vého rozhrania.

2React: https://react.dev/
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Aplikacné programovacie rozhranie

Pri implementécii aplikacného programovacieho rozhrania v prostredi C# ASP.NET boli
vyuzité mnohé kniznice, ktoré boli nainstalované a spravované pomocou systému na spravu
bali¢kov NuGet*’.

NuGet je standardny spravca balickov pre platformu .NET, ktory umoznuje uzivatelom
instalovat, aktualizovat a odstranovat kniznice a balicky z tloziska NuGet alebo inych zdro-
jov. Tento nastroj zjednodusuje spravu zavislosti v projekte a je podporovany na réznych
operacnych systémoch vratane Windows, Linux a macOS.

Kniznice boli vybrané na zéklade ich funkcionality a prinosov pre projekt, s cielom
zabezpecit efektivnu implementaciu pozadovanych funkcii, zvysit celkovi kvalitu a vykon
aplikacie. Medzi kltic¢ové kniznice v ramci aplikacného programovacieho rozhrania, ktorych
vyuzitie je popisané v sekcii 6.6.3, mozeme zahrnit:

e AutoMapper — Nastroj pre automatizované mapovanie objektov v aplikdciach, ulah-
Cujuci prenos dat medzi roznymi vrstvami. Pouziva sa na jednoduché a efektivne
transformdcie komplexnych objektov na jednoduchsie, ¢im zjednodusuje serializdciu
a komunikaciu [11]. Jeho flexibilita a siroka skala funkcii, vratane validdcie a vkladania
zavislosti, robia z AutoMapper silny nédstroj pre vyvojarov.

o Swashbuckle.AspNetCore — Nastroj pre ASP.NET Core aplikacie, ktory slizi na
generovanie dokumentéicie API. Poskytuje prehladni a interaktivnu dokumentéciu,
ktord poskytuje informéacie o roznych API volaniach, ich parametroch a oc¢akavanych
odpovediach, avSak taktiez umoznuje vyvojarom testovat tieto volania API priamo
v prehliadaci [48].

e Entity Framework Core — Moderny objektovo-relacny mapovaci framework pre
NET, ktory umoznuje vyvojarom pracovat s databazou pomocou .NET objektov, ¢im
sa znizuje potreba pisat komplikovany kod SQL. Tento framework poskytuje podporu
pre LINQ?!' dotazy, sledovanie zmien, migricie a seedovanie databazy, ¢o ulahéuje
a zefektiviiuje vyvoj databazovych aplikédcii. Vyuzitim EF Core s MySQL a SQLite sa
zjednodusuje integracia a manipulacia s datami v aplikaciach, ¢o prispieva k vyssej
produktivite vyvoja a udrzatelnosti kédu [42].

e Serilog — Logovaci néstroj pre .NET, ktory podporuje struktirované logovanie a po-
skytuje moznost lahkého smerovania logov do réznych destinacii [50].

e Scrutor — Kniznica pre .NET, ktora zabezpecuje vkladanie zavislosti automatickym
skenovanim a registraciou tried v ramci aplikacii. Tato kniznica je kldcom k efektiv-
nejsiemu a pruznejsiemu koédu, pretoze umoznuje vyvojarom jednoduchsie spravovat
zavislosti a implementovat rozsiritelné systémy [41].

e ASP.NET Identity — API poskytujice moznost registracie, prihlasenia a spravy
uzivatelov v ASP.NET aplikaciach. Je urcené pre webové aplikacie, kde pridava uzi-
vatelské rozhranie pre autentifikdciu a autorizéciu [6].

39NuGet: https://wuw.nuget.org/
31Language Integrated Query
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Webové rozhranie

Pri implementéacii webového rozhrania v prostredi React a jazyku Javascript boli vyuzité
mnohé kniznice, ktoré boli nainstalované a spravované pomocou systému na spravu balickov
NPM*2.

NPM (Node Package Manager) je populdrny nastroj pre spravu balickov pre jazyk Ja-
vaScript. Poskytuje vyvojarom moznost jednoducho instalovat a aktualizovat balicky, ktoré
potrebuju pre svoje projekty. S NPM je mozné lahko integrovat a pouzivat rézne kniznice
a nastroje, ¢o zrychluje vyvoj aplikacii. Je to klicovy nastroj pre vyvojarov pracujiucich
s Node.js a jazykom JavaScript.

Boli vybrané iba typické kniznice pre kniznicu React, ktoré st nevyhnutné pre spréavne
fungovanie aplikacie a umoznuju lahkt integraciu potrebnych funkcii. Medzi ne patria kniz-
nice na spravu stavu aplikdcie, na smerovanie a komponenty na pracu s formuldrmi.

6.6.2 Struktira

V tejto sekcii bude popisana struktira tretieho bloku detekéného néstroja, pricom bude
najprv predstavena struktira aplika¢ného programovacieho rozhrania a nasledne webového
rozhrania.

Aplikacné programovacie rozhranie

Aplika¢né programovacie rozhranie je navrhnuté s vyuzitim vyvojového prostredia a na-
strojov, ktoré su Standardom pre jazyk C#. Pre spravu zavislosti vyuziva NuGet spravcu
balickov, ktory bol Specifikovany v sekcii 6.6.1.

Riesenie (Solution) je struktirované so Standardmi a osvedéenymi postupmi pre ASP—
.NET aplikacie, ¢o zahfna rozdelenie riesenia do viacerych projektov alebo kniznic v rdmci
jedného riesenia pre lepsiu modularitu a udrzatelnost. Kazda ¢ast navrhu aplika¢ného prog-
ramovacieho rozhrania predstavuje jednu cast architektury specifikovanej v sekcii 5.7.2,
pri¢om projekt Common slizi pre ulozenie spoloénych ¢asti architekttry. Strukttru imple-
mentacie aplika¢ného rozhrania je mozné vidiet na obrazku 6.6.
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| DAL .Tests

Obr. 6.6: Ukazka adresarovej struktiry aplika¢ného programovacieho rozhrania

32NPM: https://www.npmjs.com/
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Webové rozhranie

Webové rozhranie je vyvinuté pomocou standardnych nastrojov pre vyvoj webovych ap-
likacii v jazyku JavaScript. Na spravu balickov sa vyuziva npm popisany v sekcii 6.6.1.
Konfigura¢né siibory package. json a package-lock. json st umiestnené v korenovom ad-
resari a su klucové pre spravu zavislosti aplikacie.

Stbor package.json obsahuje metadata, ktoré umoznuji identifikovat projekt a jeho
konfigurac¢né parametre. Zahina informécie ako nazov projektu, verzia, autor, licencia a zo-
znam zavislosti , ktoré definuju iné baliky npm, potrebné pre fungovanie aplikacie.

Stbor package-lock.json je automaticky generovany subor, ktory presne specifikuje
strom zavislosti pouzity pri poslednej instalacii. Tento sibor zabezpecuje, ze instalacie st
konzistentné a reprodukovatelné, aj ked sa vykondvaju v roznych prostrediach, ¢im zaistuje
kompatibilitu a funkénost aplikacie bez ohladu na lokalne rozdiely v balickoch npm.

Vyuziva struktirovant adresarovi hierarchiu typicki pre projekty v rdmci kniznice Re-
act®?, ktora umoznuje rozdelenie zdrojovych kédov, komponentov a dalsich sicasti do lo-
gicky oddelenych celkov. Tato struktira zabezpecuje lahkt orientaciu v projekte a pod-
poruje jeho prehladnost a usporiadanosf, ¢o napomaha jeho sprave a dalsiemu rozvoju.
Struktiru implementacie webového rozhrania je mozné vidiet na obrazku 6.7.
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i Utils

™ App.css
;\'App.jsx

] Index.css

U™ Main. jsx

{i]package.json

{‘Wpackage-lock.json

Obr. 6.7: Ukazka adresdrovej struktury webového rozhrania

6.6.3 Architektira aplikacného programovacieho rozhrania

V tejto sekcii bude predstavend architektira prvej casti tretieho bloku detekéného néstroja,
konkrétne sa jedna o architektiru aplika¢ného programovacieho rozhrania.

33React: https://react.dev/
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Asynchrénne spracovanie

Pri zamerani sa na optimalizaciu a efektivnost spracovania velkych objemov déat je ne-
vyhnutné vyuzivanie asynchrénneho spracovania, najmé pri zabezpecovani vysokej dostup-
nosti kritickych komponentov systému. Po dokladnej analyze a zvazeni vsetkych dostupnych
pristupov pre implementaciu kritickych casti systému, konkrétne pre aplika¢né programo-
vacie rozhranie, bola pre C# zvolena stratégia asynchrénneho programovania s vyuzitim
konstruktov async a await.

Tento pristup je v C# idedlny pre operécie, kde je potrebné dosiahnut vysoku efektivitu
bez blokovania vykonavania hlavného vldkna aplikicie, ¢o je zasadné pre udrzanie respon-
zivity a dostupnosti aplikdcie. Asynchrénne programovanie umoznuje aplikacii efektivne
spracovavat velké mnozstvo operacii, napriklad pri komunikécii so vzdialenymi servermi,
¢itani velkych suborov alebo vykonavani naro¢nych databazovych dotazov, bez nutnosti
cakat na dokoncenie kazdej operéacie a tym blokovat dalsie procesy.

Vkladanie zavislosti

Vkladanie zavislosti (Dependency Injection, DI) prispieva k vic¢sej modularite a testovatel-
nosti aplikacii. V kontexte architektiry aplika¢ného programovacieho rozhrania je vyuziva-
nie DI nielen ziaduce, ale ¢asto nevyhnutné pre dosiahnutie ¢istej separéacie zodpovednosti
medzi réznymi castami systému.

Pri implementdcii DI v prostredi jazyka C#, najméa v rdmci asynchrénne navrhnute;
architektury, sa vyuzivaji Specializované kontajnery pre DI, ktoré zjednodusuju spravu
zivotného cyklu objektov, ich vytvaranie, zdielanie a znic¢enie. Tieto kontajnery umoznuju
definovat zavislosti medzi réznymi ¢astami aplikacie deklarativne, ¢o vedie k dynamickejsej
a flexibilnejsej struktire kodu.

Zakladnym principom navrhového vzoru DI je inverzia zavislosti, ¢o znamena, ze miesto
priameho vytvarania zavislych objektov v rdmci jednotlivych komponentov, si tieto ob-
jekty injektované zvonka, Casto prostrednictvom konstruktora alebo vlastnosti (properties).
Tymto sposobom sa dosahuje oddelenie vytvarania objektov od ich pouzivania, ¢o vedie
k vécsej flexibilite a ulah¢uje testovanie jednotlivych komponentov aplikacie.

Kniznica Scrutor, Specifikovana v sekcii 6.6.1, bola vybrana pre tieto tcely z dévodu,
Ze umoznuje rozsirenie sluzieb IServiceCollection ponikanych frameworkom ASP.NET
Core, ¢o znac¢ne ulahc¢uje implementaciu vzorov DI pri zachovani vysokej konfigurovatelnosti
a efektivnosti. Scrutor poskytuje pokrocilé moznosti na skenovanie a registraciu zavislosti,
¢im sa znizuje mnozstvo manudlneho kédu potrebného pre konfigurdciu DI kontajnera,
a tym je mozné Tahko implementovat ¢istejSiu a modularnejsiu struktara aplikacného prog-
ramovacieho rozhrania.

Protokolovanie problémov

V ramci webovej aplikécie je pre protokolovanie problémov pouzité logovanie. Na tento tcel
je vyuzita kniznica Serilog, predstavend v sekcii 6.6.1. Logovanie je implementované preno-
sitelne, tzn. informécie su zapisované bud do systémového dennika udalosti na platforme
Windows alebo do systému Syslog na platforme Linux.

61



Funkéné bloky

Aplika¢né programovacie rozhranie sa skladd z viacerych blokov, konkrétne z vrstvy pri-
stupu k datam, vrstvy business logiky a aplikacnej vrstvy, ako uz bolo Specifikované v ka-
pitole 5 i v sekcii 6.6.2, pricom ich je taktiez mozné vidiet na obrizku 6.8.

AP

Aplikacna vrstva

'V

Vrstva business logiky

Vrstva pristupu k datam

Obr. 6.8: Funkéné bloky aplika¢ného programovacieho rozhrania

Vrstva pristupu k datam

Vrstva pristupu k datam (Data Access Layer, DAL) predstavuje komponent aplika¢ného
programovacieho rozhrania, ktory pracuje s databazou. Jej hlavnou tlohou je abstrahovat
pristup k databéaze tak, aby aplikdcia mohla pracovat s datami bez potreby zaoberat sa
specifikami konkrétnej databazy alebo dotazovacim jazykom. Tato vrstva teda poskytuje
jednotné API (aplikacné programovacie rozhranie) pre vyssie vrstvy aplikdcie a zaroven
izoluje logiku pristupu k datam od zvysku systému. Sklad4 sa z viacerych komponentov,
medzi ktoré patria:

e Entity — Predstavuju datové modely alebo objekty, ktoré reprezentuju Struktiru
a charakteristiky dat ulozenych v databéze. Ich primarnou funkciou je mapovanie
databazovych tabuliek a zaznamov v pripade MongoDB na objekty, ktoré st pouzité
v aplika¢nom programovacom rozhrani, ¢o umoznuje pracu s datami s vyssou turoviou
abstrakcie.
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Repozitare — Predstavuju implementaciu navrhového vzoru Repository, ktory abs-
trahuje logiku pristupu k databaze s vyuzitim kniznice Entity Framework Core, Spe-
cifikovanej v sekcii 6.6.1, pre rozne entity aplikdcie. Kazdy repozitar spravuje operacie
pre konkrétnu entitu, ¢im zjednodusuje pracu s datami a prispieva k lepsej testova-
telnosti a oddeleniu zodpovednosti v aplikacii.

Migracie — St dolezitym mechanizmom pre spravu zmien v schéme databéazy. Umoz-
nuju definiciu zmien databazy v programovatelnej forme, ¢o zabezpecuje konzistenciu
databazového schématu naprie¢ réznymi prostrediami.

Instalatory (Installers) — Su sucastou mechanizmu na konfigurdciu a registra-
ciu komponentov vrstvy pristupu k datam v ramci DI kontajnera. Vyuziva konfigu-
racné nastavenia databazy na dynamické nastavenie DbContextu pre MySQL alebo
SQLite databézy, ¢im umoznuje flexibilitu pri vybere databdzového systému. Tak-
tiez automaticky hlada a registruje vsetky repozitare, ktoré implementuji rozhranie
IRepository<>, a zaistuje ich dostupnost cez DI kontajner ako sluzby s obmedzenym
zivotnym cyklom.

ApiDbContext — Predstavuje komponent vrstvy pristupu k datam, prostrednictvom
ktorej aplikacia komunikuje s MongoDB, poskytujic tak pristup k databiazovym ope-
raciam, ako si c¢itanie, zapis, aktualizacia alebo mazanie dat. V ramci architektiary
aplika¢ného programovacieho rozhrania zabezpecuje ApiDbContext izoladciu a abs-
trakciu databazovych operacii Specifickych pre MongoDB, ¢im umoznuje vyvojarom
sustredit sa na biznis logiku bez potreby hlbokého zaoberania sa detailmi implemen-
tacie databazovych volani.

UserDbContext — Predstavuje komponent vrstvy pristupu k datam, ktory rozsiruje
funkcionalitu IdentityDbContext z balicka Microsoft. AspNetCore.Identity. EntityFra—
meworkCore a umoznuje efektivne spravovat uzivatelské udaje v databaze. Pracuje
s entitou User, ktora je Specificky prispésobena potrebam aplikacie. Vdaka integracii
s Entity Framework Core, UserDbContext poskytuje flexibilitu v pouziti s roéznymi
databdzovymi systémami, ako si MySQL alebo SQLite, ¢im umozinuje vyber opti-
maélnej databazy podla Specifickych potrieb a prostredia aplikacie. UserDbContext
tak sluzi ako kriticky most medzi aplika¢nym programovacim rozhranim a jej databa-
zovym uloziskom, zabezpecujic efektivne vykonavanie operacii ako su autentifikacia,
autorizacia, a sprava uzivatelskych profilov.

Vrstva business logiky

Vrstva business logiky (Business Layer, BL) je ¢astou aplikacného programovacieho roz-
hrania, ktora zabezpecuje spracovanie a riadenie dat, operacii a pravidiel aplikacie. Tato
vrstva sa nachddza medzi vrstvou pristupu k ddtam (DAL) a aplika¢nou vrstvou, kde sliazi
na prenos poziadaviek medzi uzivatelskym rozhranim a databdzou. Cielom BL je abstra-
hovat a spracovat Specifické poziadavky aplikécie, ¢im ulahcuje vyvoj, adrzbu a testovanie
aplikacie.

V kontexte popisovaného aplika¢ného programovacieho rozhrania moézeme identifikovat
niekolko klticovych komponentov vrstvy business logiky:

e« Modely — Definuja struktaru dat, ktoré si pouzivané v ramci business logiky pre

spracovanie a riadenie obchodnych pravidiel aplikdcie. Modely predstavuji abstrakciu
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entit a konceptov Specifickych pre vrstvu pristupu k datam aplikacie a slazia ako
prenosové objekty medzi vrstvami aplikacie.

o Profily pre mapovanie (Mapper profiles) — Obsahuju konfigurédcie pre automa-
tizované mapovanie didt medzi modelmi a entitami v rdmci aplikacného programo-
vacieho rozhrania. Vyuzitie kniznice AutoMapper ulah¢uje transforméciu dat pri ich
prenose medzi vrstvami aplikacie a znizuji potrebu manualneho mapovania a konver-
zie.

o Fasady — Sltzia v ramci vrstvy business logiky ako rozhrania zjednodusujtce interak-
ciu s vrstvou DAL. Zefektiviiuji komunikéciu medzi aplikacnou vrstvou a samotnou
business logikou tym, zZe konsoliduji a predstavuja sibor vybranych operacii v pri-
stupnejsej a intuitivnejsej forme. Tym umoznuji vyssSim vrstvam aplikacie realizovat
komplexné business procesy prostrednictvom jednoduchych volani, ¢im znizuji kom-
plexitu integracie a podporuju cistejsiu architektiru a lepsiu udrzatelnost kédu.

o Instalatory (Installers) — Su stcastou mechanizmu na konfigurdciu a registraciu
komponentov vrstvy business logiky v rdmci DI kontajnera. Zabezpecuji dynamickt
konfiguraciu sluzieb a zévislosti potrebnych pre spravne fungovanie BL, ¢im zjedno-
dusuju spravu a rozsirenie aplikicie.

Aplika¢na vrstva

Aplika¢nd vrstva, predstavujica aplikacné programovacie rozhranie (API), poskytuje roz-
hranie, prostrednictvom ktorého mdze webové rozhranie alebo uzivatelia pristupovat k fun-
kcionalitdm a datam poskytovanym webovou aplikdciou. Tato vrstva teda zjednodusuje
a Standardizuje spdsob, akym je aplika¢né programovacie rozhranie vyuzivané, a zaroven
izoluje internd logiku systému od jeho uzivatelov. Pre dokumentaciu aplikacného progra-
movacieho rozhrania bola vyuzita kniznica Swashbuckle. AspNetCore poskytujice rozhranie
Swagger v OpenAPI** $pecifikcii. Medzi zakladné komponenty aplika¢nej vrstvy patria:

o Kontroléry (Controllers) — St zakladnymi stavebnymi blokmi v ramci API, kde
kazdy kontrolér spracovava prichadzajice HT'TP poziadavky na konkrétnych adresach
URL, tzn. na konkrétnych koncovych bodoch $pecifikovanych v sekcii 5.7.2 a riadia tok
dat medzi uzivatelskym rozhranim a vrstvou business logiky. Kontroléry zodpovedaju
za prijimanie poziadaviek, volanie prislusnych sluzieb alebo metéd vrstvy business
logiky a nésledné odoslanie odpovedi klientovi.

o Konfigurac¢né stibory — S zdsadné pre spravne nastavenie a konfiguraciu aplikacie,
vratane nastaveni databazy, middleware, routovania a inych sluzieb. Slizia na centrali-
zované a jednoduché spravovanie konfigura¢nych nastaveni aplikécie, ¢o zjednodusuje
udrzbu a nasadzovanie aplikicie v réznych prostrediach. V ramci implementacie sa
konfiguricia nachadza v sibore appsettings.json a Program.cs.

V rdmci rozsirenia aplika¢nej vrstvy bola implementovand aj funkénost prihlasenia a re-
gistracie, pricom na tieto icely bola vyuzitd kniznica ASP.NET Identity. RozSirenie fun-
kcionality si vyziadalo zmeny v existujucich koncovych bodoch navrhnutych v sekcii 5.7.2
a pridanie novych. Tieto zmeny umoznuji bezpecnejsi a efektivnejsi pristup k funkcionali-
tam aplikacie a zaroven poskytuju lepsiu kontrolu nad spracovanim uzivatelskych dat. Nizsie

340penAPT: https://www.openapis.org/
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je uvedeny prehlad aktualizovanych a novych koncovych bodov patriacich pod jednotlivé
kontroléry.

Auth Kontrolér

Kontrolér Auth je implementovany s pouzitim kniznice ASP.NET Identity a zaobera sa spra-
covanim autentifikacnych a autoriza¢nych poziadaviek v aplikacii. V tabulke 6.6 st uvedené
specifikované koncové body, ktoré si vyuzivané na spravu uzivatelskych tuctov a pristupo-
vych prav. Nie vSetky koncové body st avsak vyuzivané, ale st zahrnuté pre moznost roz-
Sirenia funkcionality. Medzi operécie, ktoré kontrolér Auth poskytuje a st zdroven vyuzité
v implementécii, patri registracia novych uzivatelov, prihlasenie a odhlasenie.

Metéda | Endpoint Popis

POST /Register Registracia nového uzivatela.

POST /Login Autentifikdcia uzivatela a vratenie
pristupového tokenu.

POST /Refresh Obnovenie vyprsaného pristupového
tokenu pomocou obnovovacieho to-
kenu.

GET /ConfirmEmail Potvrdenie e-mailovej adresy uziva-
tela pomocou kédu.

POST /ResendConfirmationEmail | Znovu odosle potvrdzovaci e-mail.

POST /ForgotPassword Iniciuje proces obnovenia hesla pre
uzivatela.

POST /ResetPassword Obnovenie hesla uzivatela pomocou
kédu.

POST /Manage/2fa Spravuje nastavenia dvojfaktorovej
autentifikacie.

GET /Manage/info Ziskava informécie o Gcte uzivatela.

POST /Manage/info Aktualizuje informécie o ucte uziva-
tela.

POST /Logout Odhlési uzivatela a ukoncéi jeho reld-
ciu.

GET /Pingauth Testuje sluzbu autentifikacie na ove-
renie pristupu.

Tabulka 6.6: Specifikicie koncovych bodov pre kontrolér Auth

Public Kontrolér

Kontrolér Public slazi na spracovanie dat pre zobrazovanie statistik webovym rozhranim
a taktiez pre obnovenie hesla v pripade jeho zabudnutia, pricom pre ziskanie Statistik alebo
obnovy hesla uzivatel nemusi byt prihlaseny. Z toho dévodu tu aj boli z kontrolérov Re-
sult, Blacklist a Whitelist presunuté koncové body tykajice sa Statistik. Kontrolér Public
specifikuje koncové body zobrazené v tabulke 6.7.
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Metéda | Koncovy bod Popis

GET /Public/Blacklist /Count Vréati pocet vSetkych domén aktudlne
na ciernej listine.

GET /Public/Whitelist / Count Vrati pocet vSetkych domén aktudlne
na bielej listine.

GET /Public/Results/Count Vrati pocet vsetkych vysledkov detek-
cie.

GET /Public/FilteredByBlacklist Vrati pocet poloziek filtrovanych cier-
nou listinou.

GET /Public/NumberOfDomainsToday | Vrati pocet domén spracovanych dnes.

GET /Public/PositiveResultsToday Vréati pocet pozitivnych vysledkov de-
tekcie ziskanych dnes.

POST /Public/Reset-password Resetuje heslo uzivatela na zédklade zod-
povedanej bezpecnostnej otdzky).

GET /Public/SecurityQuestion /email Ziska bezpecnostni otdzku prepojent
s danym emailom.

Tabulka 6.7: Specifikicie koncovych bodov pre kontrolér Public

User Kontrolér

Kontrolér User sa zaoberd spracovanim dét tykajicich sa daného uzivatela. Model pred-
stavujuici uzivatela patri do kniznice ASP.NET Identity, pricom bola nad tymto modelom
implementovana funkcionalita na spravu jednotlivych uzivatelov. Kontrolér User $pecifikuje
koncové body Specifikované v tabulke 6.8.

Metéda | Koncovy bod Popis
GET /User/Get Ziska detaily pouzivatela.
PUT /User/Update Aktualizuje detaily pouzivatela.

POST /User /Delete/Userld Odstrani pouzivatela podla ID.
POST /User/Change-password | Zmeni heslo pouzivatela.

Tabulka 6.8: Specifikicie koncovych bodov pre kontrolér User

6.6.4 Architektiira webového rozhrania

V tejto sekcii bude predstavena architekttra druhej casti tretieho bloku detekéného na-
stroja, konkrétne sa jedna o architektiiru webového rozhrania.

Architektira webového rozhrania sa skladd z reaktivnych komponentov, ktoré si dy-
namicky integrované do tzv. jednostrankovej aplikdcie (Single-page application - SPA).
Tento pristup zabezpecuje rychlu odozvu a minimalizuje nacitanie stranky, ¢o je idedlne
pre interaktivne prostredie, kde uzivatelia vykonavaju casté operacie, ako su pridavanie,
upravovanie alebo mazanie zdznamov v realnom case.

Struktira zlozena z komponentov

Komponenty webového rozhrania st navrhnuté tak, aby boli modularne a Tahko integro-
vatelné s roznymi castami aplikdcie. Kazdy komponent je zodpovedny za svoju Specificki
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funkcionalitu a spolupracuje s ostatnymi komponentmi prostrednictvom predéavania vlast-
nosti (properties) a vyuzivania kontextov alebo globédlneho stavu pre zdielanie dat. Nizsie
budi popisané vyuzité komponenty v ramci aplikécie a taktiez bude zobrazené ich konkrétne
umiestnenie v aplikacii.

Zakladné komponenty

e App — Jedna sa o komponent, ktory zastresuje celkovii logiku smerovania a integruje

vSetky podkomponenty do jednotného uzivatelského rozhrania, tzn. zabezpecuje, aby
boli vSetky casti aplikacie spravne spojené a fungovali ako koherentny celok.

e Main — Inicializuje aplikaciu, nastavuje poskytovatelov stavov a zavislosti a renderuje

aplikdciu do DOM?°.

Zdielané komponenty

1.

Button — Predstavuje komponent, ktory je vyuzivany ako tlacidlo. Je mozné ho pris-
poOsobit réznymi stylmi a velkostami. Jeho pouzitie je flexibilné a je implementovany
tak, aby vyhovoval réznym poziadavkam uzivatelského rozhrania.

. HomePage — Komponent sliziaci ako ivodna stranka aplikacie. Je navrhnuty tak,

aby poskytoval pouzivatelovi prvi interakciu s aplikdciou a zakladné informécie o jej
funkcionalitich. Na tejto stranke st zobrazené statistiky. Okrem zobrazenia dyna-
mického obsahu je na tejto stranke implementované aj animovanie prvkov pomocou
kniznice GSAP, ¢o zvysuje vizudlnu pritazlivost a pouzivatelski interaktivitu.

. Login — Predstavuje komponent uréeny pre prihlasenie pouzivatelov do aplikacie. Je

navrhnuty tak, aby umoznoval jednoduché a bezpecné prihlasovanie prostrednictvom
emailu a hesla. Vstupné polia st validované s pouzitim kniznice Formik, ¢o zarucuje, ze
vsetky tidaje st spravne zadané pred ich odoslanim na server. Pri tispesnom prihlaseni
je pouzivatel presmerovany na hlavni stranku, zatial ¢o pri netispeSnom pokuse je pro-
strednictvom notifikdcie z kniznice react-toastify zobrazend chybova sprava. Okrem
toho sl v rdmci komponentu poskytované odkazy na stranky pre registraciu novych
actov a obnovu zabudnutych hesiel.

. Register — Predstavuje komponent urcéeny pre registraciu novych pouzivatelov do

aplikacie. V tomto komponente je mozné zadat email, heslo, ako aj odpoved na bez-
pecnostni otazku. Vsetky vstupné polia st dokladne validované s vyuzitim kniznice
Formik, aby bolo zabezpecené, Ze vsetky zadané tidaje su spravne a kompletne vypl-
nené. Po tGspesnej registracii je uzivatel presmerovany na domovsku stranku. V pripade
detekcie chyby pri registracii je pouzivatelovi zobrazena chybova sprava prostrednic-
tvom komponentu react-toastify.

. ForgotPassword — Tento komponent sltzi pre obnovu zabudnutych hesiel pouzi-

vatelov. Po zadani emailovej adresy je automaticky odoslany poziadavok na server
pre ziskanie bezpec¢nostnej otazky, ktora bola nastavend pri registracii uzivatela. Po
spravnej odpovedi na bezpecnostni otazku je pouzivatelovi umoznené zadat a po-
tvrdif nové heslo. Vsetky vstupné polia st dokladne validované pomocou kniznice
Formik, ¢im je zabezpecené, ze nové heslo spliia vSetky bezpecnostné poziadavky. Pri
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10.

11.

uspesnom nastaveni nového hesla je uzivatelovi prostrednictvom komponentu react-
toastify zobrazena notifikdcia o Uspesnej zmene hesla. V pripade detekcie chyb pri
obnove hesla je uzivatelovi zobrazena chybova sprava.

. NavBar — Tento komponent je navrhnuty na zobrazovanie navigacnej listy aplikacie,

ktora je zasadnou sicastou uzivatelského rozhrania. V zavislosti od stavu autentifika-
cie pouzivatela je tento komponent dynamicky zobrazovany, tzn. neautentifikovanym
pouzivatelom je skryty, zatial ¢o autentifikovani pouzivatelia maju pristup k svojmu
profilu, vysledkom detekcie a obsahom zoznamov Blacklist a Whitelist. Animécie na-
vigacnej listy si implementované s vyuzitim kniznice GSAP, ktord zaistuje plynulé
a atraktivne vizudlne efekty. Okrem toho je v NavBar integrované tlac¢idlo na od-
hlasenie, ktoré je zobrazené iba autentifikovanym pouzivatelom a umoznuje bezpecné
a rychle odhlédsenie z aplikicie.

DetectionResults — Tento komponent je navrhnuty na zobrazovanie vysledkov de-
tekcie v tabulkovom forméte. Umoznuje pridanie novych vysledkov, aktualizaciu exis-
tujucich, alebo vymazanie podla potreby uzivatela. Filtracia vysledkov je podporovana
na zaklade roznych kritérii, ¢im sa zvysuje efektivita spracovania dat. Strankovanie je
implementované pre lepsiu navigaciu cez velké mnozstva dat, ¢o pouzivatelom umoz-
nuje prehladnejsie a efektivnejsie prezeranie vysledkov.

. Add — Tento komponent je navrhnuty na pridanie novych tdajov prostrednictvom

formulédra. Pouzivatelom je umoznené vkladat udaje, ktoré si nasledne spracované
a ukladané do databazy. Implementacia vyuziva kniznicu Formik, ¢o zabezpecuje efek-
tivne spravovanie stavu formuldra a jeho validaciu. Pridavanie dajov je zabezpecCené
tak, aby bolo intuitivne a uzivatelsky privetivé. Chyby vo formulari st zobrazované
v redlnom case, ¢im je pouzivatelom umoznené ich okamzité opravenie. Kazdy tispesny
prispevok dat je potvrdeny prostrednictvom notifikdcie, ktora je generovand kniznicou
react-toastify, zatial ¢o pri netispesnom pokuse o odoslanie déat je pouzivatel upozor-
neny na chybu.

. Update — Tento komponent je navrhnuty na aktualizaciu existujtcich tdajov v ap-

likacii. Umoznuje pouzivatelom upravovat tdaje prostrednictvom formulara, ktory je
dynamicky prispdsobeny podla typu dat, ktoré su aktualizované. Aktualizacia udajov
je spravovand pomocou kniznice Formik, ¢o zabezpecuje, ze kazdy tdaj je validovany
pred jeho odoslanim na server. V pripade tspesnej aktualizacie dat je pouzivatelovi
zobrazend potvrdzujica notifikdcia od kniznice react-toastify, zatial ¢o pri detekcii
chyby pri aktualizacii je zobrazené chybova sprava.

Table — Tento komponent je navrhnuty na zobrazenie dat v tabulkovej forme, pricom
je kladeny doéraz na flexibilitu a uzivatelska privetivost. Data st zobrazované na zé-
klade poskytnutych vstupov a mézu byt zoradené podla roznych stipcov v stipajicom
alebo klesajicom poradi. Interakcie s tabulkou, ako st aktualizacia, vymazanie alebo
presunutie riadkov, st implementované tak, aby vyhovovali potrebam uzivatelov. Cel-
kové rozhranie komponentu je navrhnuté tak, aby bolo ¢isté, moderné a zaroven efek-
tivne z hladiska nacitania a spracovania dét, ¢o zabezpecuje vynikajice pouzivatelské
skisenosti pri praci s velkymi mnozstvami informacif.

Blacklist — Tento komponent slizi na spravu zoznamu Blacklist v aplikacii. Umoz-
nuje pridavanie, aktualizaciu a taktiez odstranovanie poloziek. Funkcionalita tohto
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komponentu je implementovand tak, aby zabezpecovala efektivnu interakciu s data-
béazou prostrednictvom volani aplika¢ného programovacieho rozhrania. Rozhranie uzi-
vatelovi poskytuje moznost filtrovania zdznamov, ¢o ulahCuje najdenie konkrétnych
poloziek. Interakcie st zjednodusené pomocou intuitivneho uzivatelského rozhrania,
ktoré zahrnuje vizuédlne prvky a animéacie implementované s vyuzitim kniznice GSAP.
Tento komponent tiez zahina strankovanie, ktoré umoznuje zobrazenie obmedzeného
poctu poloziek na stranku, ¢im sa znizuje pretazenie uzivatelského rozhrania pri zo-
brazeni velkého mnozstva idajov. Notifikdcie o pridavani alebo odstranovani poloziek
st generované prostrednictvom kniznice react-toastify, ¢o zlepsuje komunikaciu s uzi-
vatelom pri sprave ciernej listiny.

12. Profile — Tento komponent je navrhnuty na zobrazenie a aktualizdciu informécii
o uzivatelovi aplikacie. Informéacie, ako s meno, email, telefénne ¢islo a profilova
fotografia, st zobrazené v uzivatelsky privetivom rozhrani. Je poskytnuty formular na
aktualizaciu tdajov, pricom je vyuzivana kniznica Formik na validaciu a spravu stavu
formuléra. Notifikdcie o Gispesnej zmene udajov, alebo o detekcii chyb pri aktualizacii
su zobrazené prostrednictvom komponentu react-toastify.

Vyuzitie komponentov v aplikacii

Obréazok 6.9 predstavuje domovski stranku aplikdcie z pohladu neprihldseného uzivatela,
konkrétne sa jednd v rdmci implementacie o komponent HomePage, oznaceny ¢islom 2.
Na obrazovke je taktiez zobrazeny komponent Button oznaceny Cislom 1, ktory umoznuje
odnavigovanie sa na funkcionalitu prihldsenia.

DGA-Detector

Empowering You

in the Digital Age

DGA-Detector is a cutting-edge detection system for DGA domains, while
empowering users to effectively monitor and manage classified domains, ensuring a
robust solution for identifying and handling potential threats. With its intuitive

interface and powerful functionalities, DGA-Detector simplifies domain classification,
enabling users to swiftly address any anomalies or potential risks.

Login or register to see detection results ‘

270000 10000036

Obr. 6.9: Domovska stranka z pohladu neprihlaseného uzivatela

Funkcionalita prihlasenia, zobrazena na obrazku 6.10, predstavuje komponent Login,
oznaceny c¢islom 3. Obsahuje rovnako ako predchadzajica domovska stranka komponent
Button oznaceny cislom 1, sldziaci na potvrdenie iidajov prihlasenia a taktiez odkazy na
registraciu a obnovu zabudnutého hesla.
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DGA-Detector

Obr. 6.10: Pohlad na stranku prihlasovania

Obrazok 6.11 predstavuje stranku zodpovedni za registraciu uzivatela, konkrétne sa
jedné o komponent Register s ¢islom 4. Pre pokracovanie registracie je nutné zadat tdaje
a nasledne potvrdit vyuzitim komponentu Button s ¢islom 1, ktory uzivatela presmeruje
na druhy krok registracie.

DGA-Detector °

Register

Obr. 6.11: Pohlad na stranku registracie - zaddvanie tdajov

Pohlad na stranku registracie predstavujicu vypliovanie bezpecnostnej otazky je zo-
brazeny na obrazku 6.12. Jedna sa rovnako ako v predchddzajicom priklade o komponent
Register s ¢islom 4. Po vyplneni bezpeénostnej otazky je uzivatel tspesne registrovany
a presmerovany na domovsku stranku, avsak uz ako prihlaseny uzivatel.
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DGA-Detector °

Register

What was the name of your first animal?

Obr. 6.12: Pohlad na stranku registracie - vypliovanie bezpec¢nostnej otazky

Obrazok 6.13 predstavuje pohlad na stranku poskytujicu obnovu hesla. Jedné sa o kom-
ponent ForgotPassword s ¢islom 5. Na obrazovke je taktiez zobrazeny komponent Button
oznaceny c¢islom 1, ktory umoznuje pokracovanie na druhy krok obnovy hesla po zadani
udajov, tzn. zodpovedanie bezpecnostnej otdzky a nastavenie nového hesla.

DGA-Detector °

Forgot Password

Enter your email

Obr. 6.13: Pohlad na stranku obnovy hesla — vyplnovanie idajov

Druhy krok obnovy hesla, zobrazeny na obrazku 6.14, umoznuje zodpovedanie bezpec-
nostnej otdzky a nastavenie nového hesla. Tento proces je stcastou komponentu s ¢éislom
5, ForgotPassword, ktory bol predstaveny vyssie. Zobrazeny komponent Button oznaceny
¢islom 1 poskytuje moznost potvrdenia obnovy hesla a nasledné presmerovanie na stranku
prihlasenia.
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DGA-Detector e

Enter your details

What was the name of your first animal?

New Password

Obr. 6.14: Pohlad na stranku obnovy hesla — zodpovedanie bezpecnostnej otazky

Obrazok 6.15 predstavuje domovsku stranku aplikécie z pohladu prihlaseného uzivatela,
konkrétne sa jednd v rdmci implementécie o komponent HomePage, oznaceny c¢islom 2. Na
obrazovke je taktiez zobrazeny komponent NavBar s ¢islom 6, ktory zabezpecuje navigaciu
prihlasenym uzivatelom.

DGA-Detector Home Detection Results Blacklist Whitelist Matej {2

Empowering You
in the Digital Age

DGA-Detector is a cutting-edge detection system for DGA domains, while
empowering users to effectively monitor and manage classified domains, ensuring a
robust solution for identifying and handling potential threats. With its intuitive
interface and powerful functionalities, DGA-Detector simplifies domain classification,
enabling users to swiftly address any anomalies or potential risks.

2500001 10000036

Obr. 6.15: Pohlad na domovsku stranku ako prihlaseny uzivatel

Pohlad na strdanku predstavujticu zoznam vysledkov detekcie je zobrazeny na obrazku
6.16. Jedna sa o komponent ¢islo 7 s nazvom DetectionResults. Obsahuje taktiez nasle-
dovné komponenty:

e NavBar — Zabezpecuje navigaciu prihldsenym uzivatelom, je oznaceny c¢islom 6.
¢ Add — Umoznuje bezpetné manuélne pridanie novych zaznamov, na obrazku je mozné

ho vyhladat pod ¢islom 8.
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e Update — Poskytuje moznost bezpecnej upravy aktualnych zaznamov v ramci vy-
sledkov detekcie. Komponent je oznaceny cislom 9.

e Table — Predstavuje zobrazenie jednotlivych vysledkov detekcie. Je mozné ho vyhla-
dat pod ¢islom 10.

DGA-Detector ° Home  Detection Results

B dd. mm. reer o --io-

Domain Name Detected ¥ Dangerous by % Filtered in Blacklist

8.5.2024

google.com 18:00:50

Move to WL  Move to BL Update Delete

8.5.2024

fitvutbr.cz 1801:11

Move to WL  Move to BL Update Delete

8.5.2024

getadobeflashplayer.net 1803:41

Move to WL  Move to BL Update Delete

8.5.2024

etadobeflasghplayer.net 18:03:53

Move to WL  Move to BL Update Delete

8.5.2024

g6axa8qrsd3jc2wdkp1.ddns.net 18:04:18

Move to WL  Move to BL Update Delete

Showing 5 entries, on page 1

Obr. 6.16: Pohlad na stranku zobrazujticu vysledky detekcie

Obrazok 6.17 predstavuje stranku zodpovednii za zobrazovanie zoznamu Blacklist, ozna-
¢eného cislom 11. Jednd sa o komponent Blacklist a obsahuje rovnaké komponenty ako
komponent DetectionResults, aviak s jedinym rozdielom v podobe mengieho poétu stip-
cov v tabulke. Zoznam Whitelist predstavuje identickd funkcionalitu ako zoznam Blacklist
a z toho dévodu nie je predvedeny i komponent Whitelist

DGA-Detector n yme  Detection Results  Blacklist ~Whitelist Matej [

dd. mm. rrer --i-- dd. mm. rrer o --i-o-

Domain Name Added ¥ o

phishing.com 8.5.2024 18:05:38 Move to Whitelist Update Delete

malware.cz 8.5.2024 18:05:43 Move to Whitelist Update Delete

Showing 2 entries, on page 1

Obr. 6.17: Pohlad na stranku predstavujicu zoznam Blacklist
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Obrazok 6.18 predstavuje uzivatelsky profil, konkrétne sa jedna v ramci implementacie
o komponent Profile, oznaceny ¢islom 12. Na obrazovke je zobrazeny komponent NavBar
s ¢islom 6, ktory zabezpecuje navigaciu prihlasenym uzivatelom a taktiez komponent Button
s ¢islom 1, sluziaci na potvrdenie zmeny tdajov uzivatela.

DGA-Detector ° me  Detection Results ~ Blacklist ~ Whitelist  Matej {8

Matej

matej.keznikl@vutbr.cz

Obr. 6.18: Pohlad na stranku predstavujicu uzivatelsky profil
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Kapitola 7

Hodnotenie a selekcia
klasifikatorov

Predmetom tejto kapitoly je ohodnotenie viacerych klasifikacnych metéd Specifikovanych
v sekcii 5.6.2. V ramci tejto kapitoly buda porovnané z hladiska schopnosti efektivne ro-
zoznat medzi DGA a benignymi doménami, rychlosti trénovania a predikcie, ako aj podla
vypoctovej narocnosti.

7.1 Priprava dat

V ramci pripravy dat pre ucely hodnotenia klasifikdtorov bolo nutné pripravit data do
vhodného formatu, tzn. aby zodpovedali pozadovanym Specifikdciam pre spracovanie. V pr-
vom kroku boli zo stiborov Parquet' obsahujiicich uz extrahované vlastnosti (3pecifikované
v sekcii 5.6.1), odstrdnené nepotrebné stipce, ako st napr. ¢asové znacky. Tieto operdcie
boli vykonané pomocou kniznice Pandas”, ktord umoziuje efektivne manipulovat s datami
ulozenymi v datovej struktire dataframe.

Nésledne bolo nevyhnutné vyriesit problém s chybajicimi hodnotami. Chybajice hod-
noty (NaN?) boli v ddtovom rémci identifikované a nahradené hodnotou -1, éo poméha
zabezpecit konzistentnost datovych sdd pre analytické tcely.

Po tprave a ocisteni dat bol nasledujtci krok rozdelenie datového siboru na trénovaciu
a testovaciu mnozinu. Tento krok je nevyhnutny pre validaciu efektivnosti klasifikatorov
v simulovanych redlnych podmienkach. Déta boli rozdelené v pomere 70% ku 30%, kde 70%
dat bolo vyhradenych pre trénovaciu mnozinu a zvysnych 30% pre testovaciu mnozinu. Toto
rozdelenie zabezpecuje objektivne hodnotenie efektivnosti modelov a umoznuje overit, ¢i st
modely schopné generalizicie na nové, doposial nevidené data.

Toto rozdelenie sa vykonalo pomocou funkcii kniznice Scikit-learn®, konkrétne meto-
dou train_test_split. Tato metdéda umoznuje ndhodné rozdelenie dat tak, aby obidve
mnoziny boli reprezentativne a obsahovali rozmanité pripady z celého datového stboru.
Udrziavanie ndhodnosti v rozdeleni je klicové pre zabezpecenie, Ze trénovacie algoritmy
nebudi zaujaté alebo pretrénované na Specifické vzory, ktoré by mohli byt dominantné
v nevhodne rozdelenych datach.

!Parquet: https://parquet.apache.org/
?Pandas: https://pandas.pydata.org/
3Not a Number

4Scikit-learn: https://scikit-learn.org/
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Po rozdeleni boli trénovacie a testovacie data starostlivo skontrolované, aby sa potvrdila
ich integrita a prislusnost k stanovenym kritériam.

7.2 Metriky vyuzité na porovnanie klasifikatorov

Pri hodnoteni efektivity klasifikatorov budt vyuzivané rézne metriky, ktoré st zasadné pre
meranie presnosti a tic¢innosti modelov. Je nevyhnutné zahrnit viaceré metriky, aby bolo
mozné komplexne posudit, ako modely reaguji na rozlicné situacie. Kazda metrika posky-
tuje unikatny pohlad na rézne aspekty vykonu modelu, ¢im umoziuje odhalit potencidlne
slabiny, ktoré by mohli byt pri pouziti len jedinej metriky prehliadnuté. Spravny vyber met-
rik je kriticky pre zabezpecenie, ze modely dokazu fungovat efektivne a st schopné spravne
predpovedat vysledky.

Predtym ako budu predstavené metriky na hodnotenie klasifikdtorov, je potrebné defi-
novat zakladné pojmy, ktoré st pouzivané pri vypocte tychto metrik. Tieto pojmy zahfnaju:

o TP (z anglického True Positive): Pocet spravne klasifikovanych pozitivnych pri-
kladov, tj. DGA domény spravne identifikované ako DGA.

e TN (z anglického True Negative): Pocet spravne klasifikovanych negativnych
prikladov, tj. benigne domény spravne identifikované ako benigne.

o FP (z anglického False Positive): Pocet nespravne klasifikovanych negativnych
prikladov, tj. benigne domény nespravne identifikované ako DGA.

o FN (z anglického False Negative): Pocet nespravne klasifikovanych pozitivnych
prikladov, tj. DGA domény nespravne identifikované ako benigne.

Metriky, vybrané pre tuto analyzu, boli odpozorované v ramci odbornej literattry v [22,
28], pricom maju za ciel poskytnit nestranny a realisticky pohlad na schopnosti modelov
a zaroven identifikovat ich prednosti a nedostatky. Jedna sa konkrétne o metriky:

o Accuracy — Meria pomer spravne klasifikovanych pripadov (tj. DGA a benigne do-
mény) k celkovému poctu pripadov. Hodnotu metriky je mozné vypocéitat podla vzorca

7.1.
TP+ TN

(7.1)
TP+TN+FP+FN

Accuracy =

o Precision — Meria podiel spravne identifikovanych pozitivnych pripadov (DGA do-
mény) z celkového poctu pripadov, ktoré boli oznacené ako pozitivne. Je uzito¢na
pre postudenie spolahlivosti modelu pri klasifikdcii domén DGA. Vypocet metriky je
mozné vidiet na rovnici 7.2.

TP

Precision = ————— 7.2
recision = s (7.2)

e Recall — T4to metrika zohladinuje schopnost modelu identifikovat vSetky pozitivne
pripady (DGA domény) z celkového mnozstva pozitivnych pripadov. Hodnotu metriky
je mozné ziskat z vzorca 7.3.

TP

Recall = m (73)
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« FPR (z anglického False Positive Ratio) — Meria pomer nesprdavne identifi-
kovanych negativnych pripadov (benigne domény) k celkovému poctu negativnych
pripadov v testovacej mnozine. Vysokd hodnota FPR moéze naznacovat, ze model je
prilis agresivny v identifikacii pozitivnych prikladov, ¢o vedie k vysokému poctu falos-
nych pozitiv. Tato metrika je dolezita pre vyvazenie presnosti a spolahlivosti modelu.
Hodnotu FPR je mozné vypocitat podla vzorca 7.4.

FP
FPR = 57N (7.4)

e F1 Score — Predstavuje harmonicky priemer metrik Precision a Recall. Vyuziva sa
v situaciich, kedy je potrebnd vyvazenost medzi metrikami Precision a Recall, ako
napr. pri klasifikdcii DGA domén, kde prehliadnutie aktivneho DGA moze mat vazne
bezpecnostné dosledky. F1 Score poskytuje robustnejsie meranie celkového vykonu
klasifikdtora, obzvlast v nevyvazenych datovych sadéch, kde moéze byt zavadzajice
pouzivat samotné metriky Precision alebo Recall. Hodnotu metriky je mozné vypoci-

tat podla vzorca 7.5.

Precision - Recall
F1 =2- .
Seore Precision + Recall (75)

« ROC-AUC (Receiver Operating Characteristic - Area Under Curve) —
Grafické znézornenie vykonu klasifikatora pri réznych prahovych hodnotédch. AUC
hodnota predstavuje mieru, ako dobre model rozlisuje medzi pozitivnymi (DGA do-
mény) a negativnymi (benigne domény) pripadmi. Cim vysSia je hodnota AUC, tym
lepsie model rozliSuje medzi danymi dvoma skupinami. Vypocet metriky je mozné
vidiet na rovnici 7.6.

1
AUC = / Fo(F (v))dv (7.6)
0
Kde:

— Fy(t) — Miera pravdivych pozitiv (Recall) pri prahovej hodnote t.
— Fi(t) — Miera falosnych pozitiv (False Positive Ratio) pri prahovej hodnote t.

+ Cas trénovania (Training Time) — Meria celkovy ¢as potrebny na vybudovanie
modelu klasifikdtora. Zahina cas potrebny na ucenie modelu a optimalizidciu para-
metrov. Tato metrika je dolezitd pre porovnanie roéznych klasifikatorov z hladiska
ich efektivity pri trénovani, ¢o méze mat vyznamny vplyv na vyber modelu v praxi,
najmé v pripadoch, kde je potrebné casto aktualizovat model na zaklade novych dat.

+ Cas predikcie (Prediction Time) — Udava ¢as potrebny na vyhodnotenie novych
vstupov pomocou natrénovaného modelu. Tento cas je kriticky v aplikaciach, kde
je dolezita rychla odozva, ako si systémy, ktoré vyzaduju okamzité rozhodovanie
zalozené na predikciach. Cas predikcie zavisi od komplexity modelu a od efektivity
algoritmu pouzitého pri predikcii.
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7.3 Porovnanie klasifikatorov

Predmetom tejto sekcie je porovnanie a analyza klasifika¢nych metod Specifikovanych v sek-
cii 5.6.2. Cielom porovnania je identifikovat klasifikator alebo klasifikatory, ktoré preukazu
najlepsi vykon na zdklade vopred definovanych metrik uvedenych v sekcii 7.2. Porovnanie
bude vykonavané v ramci 5 behov, kde kazdy beh bude mat nastaveni inti pociatoéni
hodnotu (seed). Po vykonani vsetkych 5 behov budid jednotlivé hodnoty spriemerované
a nasledne zobrazené v grafoch jednotlivych metrik.

1000 Accuracy 1000 Precision
0.995 0.995

>

g 0.990 é

5 )

g 8

< 0.985 a

_ 0.990
_ 0.985
0980I 0.980
0.975

& N & &

Obr. 7.1: Metriky Accuracy a Precision jednotlivych klasifikdtorov

Na zéklade predlozeného grafu zobrazeného na obrazku 7.1 je mozné konstatovat, ze
vsetky porovnavané klasifikdtory dosahuju vysokud troven metrik Accuracy a Precision. Po-
kial sa jednd o metriku Accuracy, vSetky klasifikatory okrem Logistickej regresie a SVM
dosiahli priblizne rovnaké vysledky. Avsak, v rdmci metriky Precision vyraznejsie exceluje
klasifikator Neurénova siet, tzn. najspravnejsie identifikuje DGA doménové mend zo vset-
kych klasifikdtorov v pomere k celkovému poctu pozitivnych pripadov.

Recall FPR
1.000 0.0075
0.995
0.0070
0.0065
& 0.0060
[T

0.0055
o I l
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Obr. 7.2: Metriky Recall a FPR jednotlivych klasifikatorov

7 grafov zobrazenych na obrdzku 7.2 je mozno konstatovat, ze vSetky porovnavané kla-
sifikatory, okrem Logistickej regresie a SVM dosahuji vysoké hodnoty pre metriku Recall.
Znamené to, ze skoro vSetky vybrané klasifikdtory si schopné spravne identifikovat pozi-
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tivne pripady. Najlepsie vysledky v tejto metrike dosahuje klasifikator Light GBM, avsSak
rozdiel oproti klasifikdtoru Neurénova siet je minimalny.

V pripade metriky FPR mozno vidiet, Ze klasifikatory maju tendenciu vykazovat nizke
hodnoty FPR. To znadi, ze klasiﬁkétory maji nizku pravdepodobnosﬁ klamlivého oznacenia
ost, nasledovany XGBoost a nghtGBM, ¢o z nich robi klasifikdtory s najlepsim vykonom
v tejto metrike v porovnani s ostatnymi.

1.000 F 1.000 AUC
0.995 0.995
0.990
0.990
®)
— 0.985
2
= < 0.985
0.980
0.980
0.975
0.975
0.970
0o ®Q§ é\; ‘&\ 0o OQ§ ée
& o & & o &
¥ T ® ¥ ¥ ®

Obr. 7.3: Metriky F1 a AUC jednotlivych klasifikatorov

Klasifikatory si taktiez hodnotené na zéklade metrik F1 a AUC. Z grafu 7.3 je zjavné, ze
vsetky klasifikdtory, okrem Logistickej regresie a SVM preukézali vysoké hodnoty v oboch
metrikach, ¢o signalizuje ich efektivnost v klasifikacii. F1 skére kombinuje metriky Accuracy
a Recall, ¢im poskytuje vyvazeny pohlad na vykonnost klasifikdtora. AUC skdre poskytuje
celkovil mieru schopnosti klasifikdtora rozlisovat medzi jednotlivymi triedami.

Neurénové siete a Light GBM sa vyznacuju najvyssim F1 skére, ¢o naznacuje ich kom-
petentnost v spravnej klasifikacii pozitivnych pripadov v porovnani s celkovym poctom
predpovedanych pozitivnych pripadov. Tieto modely si taktiez na poprednych miestach
z hladiska AUC, ¢o dokazuje ich konzistentnost v predikcii pravdepodobnosti prislusnosti
k pozitivnej triede.

Training time Prediction time
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Training time (seconds)
3
o

Prediction time (seconds)

Obr. 7.4: Metriky cas trénovania a ¢as predikcie jednotlivych klasifikdtorov
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Na obrazku 7.4 je zobrazeny graf, ktory ukazuje dve kltic¢ové metriky pre hodnotenie vy-
konu klasifikatorov: ¢as potrebny na tréning modelu a ¢as potrebny na predikciu. Z grafu je
vidiet, ze medzi réznymi typmi klasifikdtorov existuji vyznamné rozdiely v ¢ase potrebnom
na tréning i predikciu.

Pri pohlade na metriku casu trénovania, Neurénova siet (NN) vyzaduje ovela viac ¢asu
na tréning v porovnani s ostatnymi klasifikatormi, pricom hodnota prekracuje 1500 sekiind,
t.j. 25 minut.

V ramci metriky ¢asu predikcie je zndzorneny obrazok, kde Neurénovéa siet a AdaBoost
zaberaju vyrazne viac ¢asu na vykonanie predikcie v porovnani s ostatnymi modelmi. Naj-
dlhsi ¢as predikcie mé klasifikdtor AdaBoost, ¢o mozno povazovat za nevyhodu v real-time
aplikaciach alebo systémoch vyzadujicich rychle reakcie ako je aj napr. detekény systém,
ktorym sa tato praca zaobera. Na druhej strane, klasifikatory ako Logistic Regression, Deci-
sion Tree a Random Forrest st schopné vykonat predikcie velmi rychlo, ¢o ich robi vhodnymi
pre aplikacie, ktoré vyzaduji okamzité vysledky.

V predchadzajicej analyze bolo preukizané, ze klasifikatory Neurénova siet a Light GBM
vykazuju najlepsi vykon v porovnani s ostatnymi modelmi na zaklade viacerych metrik. Na
zaklade dosiahnutych vysledkov boli tieto dva modely identifikované ako najefektivnejsie
v klasifikdcii DGA doménovych mien.

V nasledujicej sekcii budi parametre tychto klasifikatorov ladené s cielom dalSieho
zvysenia ich vykonnosti. Ladenie parametrov bude realizované s dérazom na metriky Pre-
cision, Recall, AUC a F1. Tato faza bude zahrnovat detailné nastavenie hyperparametrov
a experimentovanie s réznymi konfigurdciami, aby sa dosiahli optimélne vysledky pre oba
modely.

7.4 Ladenie parametrov najlepsich klasifikatorov

Ladenie parametrov klasifikatorov predstavuje kritick fazu v procese vyvoja klasifikaénych
modelov, pricom cielom je optimalizacia vykonnosti modelu na zdklade zvolenych metrik.
Proces ladenia zahina systematické vyhladavanie, testovanie a vyber najlepsich hodnot
parametrov, ktoré ovplyvnuji schopnost modelu naucit sa a generalizovat na zaklade do-
stupnych dat. Efektivne nastavené parametre mozu vyrazne zlepsit hodnoty metrik, ktoré
su dolezité pre klasifikdciu doménovych mien zalozenych na DGA. Této sekcia popisuje Ta-
denie klticovych parametrov vybranych klasifika¢nych modelov a metdédy ich optimalizacie,
aby boli dosiahnuté najlepsie mozné vysledky.

7.4.1 LightGBM

V tejto sekcii bude predstavené ladenie parametrov klasifikdtora strojového ucenia Light GBM,
pricom bude uskutoc¢nované prostrednictvom nastavenia nasledovnych klicovych paramet-
rov:

e objective — Tento parameter Specifikuje cielovil funkciu, ktord je optimalizovana
pocas trénovania.

e boosting_ type — Typ boosting algoritmu pouzity na vytvaranie modelu.

o min__child__samples — Minimélny pocet vzoriek (alebo pozorovani) vyzadovany
v listoch stromu. Tento parameter sa pouziva na kontrolu pretrénovania tym, ze za-
brani vytvoreniu prilis Specifickych pravidiel.
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e colsample__bytree — Tento parameter urcuje podiel priznakov vybranych na tréno-
vanie kazdého stromu. Hodnota 1 znamena, Ze sa pouzivaji vsetky priznaky.

e reg_ lambda — Predstavuje regulariza¢ny clen pre L2 regularizaciu. Pomaha pred-
chadzat pretrénovaniu tym, ze penalizuje prilis velké vihy a podporuje hladsie modely.

e subsample — Podiel trénovacich dat pouzitych na trénovanie kazdého stromu. Sub-
sampling pomaha zvysif rychlost tréningu a znizuje riziko pretrénovania.

o subsample_ freq — Frekvencia vykonavania subsample. Napriklad hodnota 1 zna-
mena, ze subsample sa vykona pri kazdej iteracii.

e subsample_ for_ bin — Pocet datovych bodov, ktoré sa maji vzorkovat pre kon-
strukciu histogramov. Tento parameter moze ovplyvnit rychlost trénovania a pres-
nost.

e min_ split_ gain — Minimalny zisk, ktory musi byt dosiahnuty, aby sa vykonalo
dalsie rozdelenie v ramci stromu. Tento parameter pomaha kontrolovat vytvaranie
novych uzlov v strome.

e n_ estimators — Pocet stromov, ktoré maja byt vybudované v modeli. Viac stromov
moze viest k lepsej presnosti, ale taktiez moze viest k dlhSiemu c¢asu trénovania.

« max_ depth — Maximalna hibka kazdého stromu. Ovplyvnuje komplexnost modelu
a schopnost zachytif viac informécii z dat, ale mdze viest k pretrénovaniu.

e num__leaves — Maximalny pocet listov v strome. Tento parameter ovplyviuje kom-
plexnost modelu a moéze viest k jeho vicsej presnosti ale i pretrénovaniu.

e learning_rate — Tento parameter kontroluje, ako rychlo sa dany model uci. Nizsie
hodnoty mo6zu spomalif trénovanie, avsak mozu zlepsit koneé¢nt presnost modelu tym,
ze mu umoznia prispésobovat sa viac datam.

e scale_ pos_ weight — Predstavuje vahy pre pozitivne pripady v ramci binarnej kla-
sifikdcie. Tento parameter je uzitoény v nevyvazenych datovych sadach.

Pri vybere zakladnych parametrov pre model Light GBM bolo doélezité zvazit niekolko
kritérii. Zakladné parametre boli vybrané s ohladom na vseobecné odportcania pre nasta-
venie Light GBM, ako aj na Specifické charakteristiky datového siboru, ako si rozsah dét,
distribicia tried a pocet priznakov. Zakladné parametre sa zvycajne volia tak, aby posky-
tovali dobry kompromis medzi rychlostou tréningu a prediktivnou schopnostou, pricom st
nastavené na hodnoty, ktoré si zvycajne odporicané v dokumentacii a literattre. Vybrané
zékladné parametre si zobrazené v tabulke 7.1.

Po nastaveni zédkladnych parametrov modelu Light GBM bola vyuzitd metéda mriezko-
vého vyhladdvania (anglicky grid-search) na systematické prehladdvanie Sirokého spektra
kombindacii parametrov, spolu s vyuzitim krizovej validdcie (anglicky cross-validation) na
overenie vykonnosti modelu na nezavislej datovej sade. Cielom mriezkového vyhladavania
bola identifikicia najlepsej kombindcie parametrov, pricom zékladné a vysledné parametre
je mozné vidiet v tabulke 7.2.
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Parameter

Zakladna hodnota

objective binary
boosting_ type ghdt
min_ child_samples | 25
colsample_ bytree 1
reg_lambda 0.1
subsample 0.85
subsample_ freq 1
subsample_ for bin | 200000
min_ split_ gain 0.01
n_estimators 850
max_ depth 10
num_ leaves 25
learning_ rate 0.01
scale_ pos_ weight 1.5

Tabulka 7.1: Zakladné parametre modelu Light GBM

Po ziskani vyslednych parametrov modelu LightGBM pomocou metédy mriezkového
vyhladavania boli tieto parametre vyuzité na trénovanie koneéného modelu. Tento model
bol dalej vyhodnoteny na testovacej sade a dosiahol vynikajice vysledky, ktoré s zobrazené
na obrazku 7.5.
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Obr. 7.5: Matica zdmen a ROC-AUC krivka vysledného modelu Light GBM

7.4.2 Neurdnova siet

V tejto sekcii bude predstavené ladenie parametrov klasifikatora hlbokého ucenia nazyva-
ného Neurdénova sief, pricom bude uskutoc¢nované prostrednictvom nastavenia nasledovnych
klacovych parametrov:

e Architektira siete — Pocet vrstiev a neurénov urcuje schopnost modelu naucit sa
komplexné vzory. Spravna kombinacia je nevyhnutna pre dosiahnutie dobrej genera-
lizacie.
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Parameter Zakladna hodnota | Vysledné parametre
objective binary binary
boosting_ type ghdt ghdt
min_ child_ samples | 25 25
colsample_ bytree 1 1
reg_lambda 0.1 0.45
subsample 0.85 0.85
subsample_ freq 1 1
subsample_for bin | 200000 200000
min_ split_ gain 0.01 0.01

n_ estimators 850 1050
max_ depth 10 12
num_ leaves 25 30
learning_ rate 0.01 0.075
scale_ pos_ weight 1.5 1.5

Tabulka 7.2: Porovnanie zdkladnych a vyslednych parametrov modelu Light GBM

e Aktivacna funkcia — Volba aktivacnej funkcie ovplyviuje, ako siet transformuje
vstupy na vystupy, ¢o ma priamy vplyv na ucenie a vykonnost siete.

e Miera ucenia — Klacovy parameter pre nastavenie tempa, akym siet aktualizuje
svoje vahy. Jeho optimalizicia je rozhodujica pre efektivne ucenie.

e Velkost davky — Ovplyvniuje rychlost trénovania a stabilitu konvergencie, kde mensie
davky mozu viest k lepsSej generalizacii.

e Optimalizator — Algoritmus, ktory sa pouziva na optimaliziciu vah siete pocas
trénovania.

e Trvanie trénovania — Udava pocet epoch, teda tplnych prechodov trénovacimi
datami, pocas ktorych sa siet trénuje.

Pri vybere zédkladnych parametrov pre model neurénovej siete bolo dolezité zvazit nie-
kolko kritérii. Zéakladné parametre boli vybrané s ohladom na vseobecné odporucania pre
nastavenie neurénovych sieti, ako aj na Specifické charakteristiky datového stuboru, ako s
rozsah dat, distribiicia tried a pocet priznakov. Z toho dévodu bol zvoleny pocet vrstiev
a neurénov tak, aby sief mala dostatoénu kapacitu na naucenie sa komplexnych vzorov, ale
zaroven sa predislo pretrénovaniu. Aktiva¢né funkcie boli vybraté s ohladom na typ tlohy
a charakteristiky dat. Miera ucenia a velkost davky boli nastavené tak, aby bolo dosiahuté
stabilné ucenie siete a zabréanilo sa divergencii alebo konvergencii k neoptimalnym bodom.
Vybrané zakladné parametre st zobrazené v tabulke 7.3.

Experimenty s architekttirou siete zahifnali testovanie réznych pocétov vrstiev a neuré-
nov. Rozne testovacie konfiguracie zahinali siete s mensim poctom vrstiev a vyssim poctom
v kazdej vrstve. Tieto testovacie konfiguracie boli zamerané na zistenie optimalneho rozlo-
zenia zdrojov, ktoré by umoznilo modelu efektivne sa ucit bez rizika pretrénovania, ktoré
moze nastat v pripade prilis komplexnej architekiry neurénovej siete.

Nasledne boli vykonané experimenty s mierou ucenia, kde sa skimali r6zne hodnoty od
velmi nizkych po vyssie, aby sa zistil ich vplyv na stabilitu a rychlost ucenia. Velkost davky
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Parameter Hodnota

Architektara 4 skryté vrstvy, kazda po 64 neurénov
Aktivacnd funkcia ReLU (Rectified Linear Unit)

Miera ucenia 0.001

Velkost davky 512

Optimalizator Adam

Trvanie trénovania 300 epoch

Tabulka 7.3: Zakladné parametre neurénovej siete

bola upravovana od malych po velké hodnoty, aby sa pozoroval vplyv na tréningovy proces,
najmé na rychlost a stabilitu konvergencie.

Taktiez boli testované rozne aktivacné funkcie vratane sigmoid a tanh, aby sa zistilo,
ako tieto funkcie ovplyvinuja vykon modelu na danej datovej sade.

Parameter Hodnota

Architektura 3 skryté vrstvy po 64 neurénov, 1 skryta vrstva po 32 neurénov
Aktivaénd funkcia  ReLU (Rectified Linear Unit)

Miera ucenia 0.001

Velkost davky 127

Optimalizitor Adam

Trvanie trénovania 290 epoch

Tabulka 7.4: Vysledné parametre neurénovej siete

Vysledné parametre boli urcené na zaklade experimentov, kde boli testované rézne kom-
binacie hodno6t parametrov. Zvolené parametre boli vyhodnotené ako optimalne pre dosia-
hnutie pozadovanej vykonnosti modelu neurénovej siete a su zobrazené v tabulke 7.4. Na-
sledne boli vysledné parametre vyuzité na trénovanie koneéného modelu. Tento model bol
dalej vyhodnoteny na testovacej sade a dosiahol vynikajtice vysledky, ktoré su zobrazené
na obrazku 7.6.
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Obr. 7.6: Matica zamen a ROC-AUC krivka vysledného modelu neurénovej siete
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7.4.3 Vyhodnotenie

Vyslednym klasifikdtorom vyuzitym v ramci detekéného nastroja sa nakoniec stal klasifika-
tor Light GBM. Hlavnym d6vodom pre tento vyber boli lepSie vysledky v ramci oblasti fa-
losnych pozitiv, kde klasifikator Light GBM dosahoval skoro polovi¢né vysledky oproti klasi-
fikdtoru Neurénova siet. Klasifikator Light GBM avsak vykazoval lepsie vysledky i v metrike
ROC-AUC a napr. pre detekény nastroj kritickej metrike Prediction time, kde klasifikator
Neurénova siet vykazoval vysledky az troj nasobne vyssie ako klasifikdtor Light GBM.
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Kapitola 8

Testovanie

Tato kapitola sa zaobera detailnym popisom procesu testovania vysledného detekéného
nastroja, pricom kltucovym aspektom je zabezpecit, ze néstroj je spolahlivy, efektivny a pri-
praveny na praktické pouzitie. V rdamci kapitoly s podrobne rozobrané rézne pristupy
a metddy testovania, ktoré boli aplikované s cielom overit funkénost a vykonnost vyvinu-
tého softvéru. Najskor su predstavené jednotkové testy, ktoré st nevyhnutné pre overenie
spravnosti jednotlivych komponentov systému. Néasledne je pozornost venovana testovaniu
celého detekéného systému, kde st integrované vsetky komponenty a testovanie je vykonané
v koherentnom a realistickom prostredi.

8.1 Jednotkové testy

Jednotkové testy boli vykonané pre kazdy funkény blok detek¢ného néastroja. Tieto testy st
nevyhnutné pre overenie, ze kazdy samostatny komponent systému funguje podla ocakavani
a Specifikécii, bez ohladu na ostatné casti systému.

V réamci jednotkovych testov sa zameriava na to, aby boli testy realizované automa-
ticky a repetitivne, ¢o je kluCové pre integrovanie testov do procesov CI/CD (Continuous
Integration/Continuous Delivery). Automatizédcia jednotkovych testov umoznuje, aby boli
testy spustané automaticky pri kazdej zmene kdédu v ramci Git repozitara. Tento pristup
zabezpecuje, ze vsetky zmeny st dokladne testované este predtym, nez budu integrované do
hlavnej vetvy vyvoja, ¢o vyrazne znizuje riziko zavedenia chyb do produkéného prostredia.

Tento proces nielenze zvysuje doveru vo funkcnost vyvinutého softvéru, ale taktiez pris-
pieva k rychlejsej a efektivnejsej iteracii vyvoja, pretoze umoznuje vyvojarom rychlo iden-
tifikovat a opravit chyby este predtym, ako sa dostant do neskorsich faz vyvoja alebo do
produkcéného prostredia.

8.2 Integracné testovanie detek¢ného systému

Integracné testovanie je klticovou sucastou procesu overovania detekéného néstroja, ktoré
sleduje, ako efektivne a spolahlivo pracuji jednotlivé komponenty systému spolu v redlnom
prostredi. Cielom tohto testovania je zistit, ¢i si komponenty navzajom kompatibilné a ¢i
je cely systém ako jeden funkény celok schopny plnit svoje predpokladané tlohy.

V ramci integracného testovania boli vykonané testy bez vyuzitia zoznamov Blacklist
a Whitelist, ¢im bola overena integracia detekcného systému a navrhnutych klasifikatorov
z kapitoly 7 bez externych vplyvov. Nasledne boli do testovacieho procesu pridané zoznamy
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Blacklist a Whitelist, ktoré umoznili sledovat ako sa systém sprava v pritomnosti expli-
citne definovanych bezpecnych alebo rizikovych entit. Testovanie umoznilo overit schopnost
systému identifikovat a reagovat na skutocné hrozby v kontrolovanom, ale realistickom pro-
stredi.

Priprava dat pre ucely testovania

V ramci pripravy dat pre ucely integracného testovania bolo nutné pripravit data do vhod-
ného formatu, tzn. aby zodpovedali pozadovanym Specifikdcidm pre spracovanie.
Pripravené ddta museli zodpovedat nasledujicim Specifikdm:

o Exkluzivita dat — Ziadne dédta pouzité v testovacej sade nesmi byt stucastou tré-
novacej sady modelov. Toto zabezpeci, ze vysledky testovania budu objektivne a ne-
ovplyvnené predchddzajicim kontaktom modelu s tymito dédtami.

e Proporéné rozdelenie dat — Testovacie ddta musia byt rozdelené na dve rovnaké
casti, kde jedna polovica bude pouzitd v testoch bez vyuzitia zoznamov Blacklist
a Whitelist. Druhé polovica dat bude vyuzita pri testovani so zoznamami Blacklist
a Whitelist, ¢o umozni zistit, ako dobre systém zvlada identifikaciu a spracovanie entit
uvedenych v tychto zoznamoch a ich integraciu s vybranymi klasifikatormi. Propor¢né
rozdelenie dat je zobrazené na obrazku 8.1.

Data vyuzité pre testovanie bez vyuzitia zoznamov Blacklist a Whitelist
Data vyuzité pre testovanie s vyuzitim zoznamov Blacklist a Whitelist
Data umiestnené do zoznamu Blacklist

Déta umiestnené do zoznamu Whitelist

Obr. 8.1: Ukazka proporéného rozdelenia dit uréenych pre testovanie
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Tato metdda pripravy a rozdelenia dat zabezpecila, ze kazdé faza testovania mala k dis-
pozicii adekvatne a relevantné informéacie, ktoré zabezpecili presné hodnotenie vykonu de-
tekéného systému v ramci réznych podmienok nasadenia.

Testovanie bez vyuzitia Blacklistu a Whitelistu

V tejto faze testovania bol detekény systém testovany bez pouzitia zoznamov Blacklist
a Whitelist. Hlavnym zamerom bolo overit, ako efektivne dokizu samotné klasifikatory
identifikovat a spracovat podozrivé doménové mend bez akychkolvek externych vplyvov.
Tento test bol zamerany na zistenie zakladnej ti¢innosti a spolahlivosti detek¢ného nastroja.

Ako uz bolo Specifikované v sekcii 8.2, testované data pre tito fazu boli vybrané tak,
aby neobsahovali ziadne doménové mend z trénovacej sady ani z preddefinovanych zozna-
mov. Tym bol zabezpeceny objektivny a neovplyvneny pohlad na schopnosti klasifikatorov
spracovat nezname data.
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Obr. 8.2: Vysledky testovania bez vyuzitia zoznamov Blacklist a Whitelist

Vysledky zobrazené na obrazku 8.2 vo forme matice zadmen preukazuju, ze klasifika-
tory st schopné efektivne identifikovat a spracovavat nezname doménové mend, ¢o zaistuje
vysoku uroven spolahlivosti pri detekcii.

Testovanie s vyuzitim Blacklistu a Whitelistu

Nésledne bol systém testovany s pouzitim zoznamov Blacklist a Whitelist. Cielom tychto
testov bolo zistit, ako pritomnost explicitne definovanych bezpecnych alebo rizikovych entit
ovplyvni celkovil funkénost systému. Tieto testy zahifnali analyzu spravania sa systému pri
identifikacii a spracovani doménovych mien zo zoznamov Blacklist a Whitelist, pricom bol
zvlast sledovany vplyv tychto zoznamov na vykon klasifikatorov.

7 vysledkov viditelnych na obrazku 8.3 vo forme matice zamen je zrejmé, Ze integracia
Blacklistu a Whitelistu zlepsila celkovi presnost a tspesnost identifikdcie DGA a benignych
doménovych mien, pricom sa len minimalne znizila rychlost spracovania dat. Vysledky po-
ukazuju na to, ze systém je schopny efektivne integrovat externé zoznamy do procesu de-
tekcie, ¢o zvysuje jeho praktickil uplatnitelnost a spolahlivost. Vysledok potvrdzuje, ze
detekény nastroj je pripraveny na praktické pouzitie a moze poskytnut spolahlivii ochranu
pred hrozbami zahrnutymi v sietovej prevadzke.
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Skuto¢na hodnota
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Obr. 8.3: Vysledky testovania s vyuzitim zoznamov Blacklist a Whitelist
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Kapitola 9

Zaver

Cielom préace bolo vytvorit systém pre detekciu a obranu proti botnetom vyuzivajicim
algoritmy generovania domén (DGA), ktoré mozu byt pouzité na rozne typy kybernetickych
hrozieb, vratane distribuovanych ttokov, Sirenia malvéru, kradeze dat a mnohych dalsich.

V préci bola predstavena problematika botnetov a sposob, akym vyuzivaji DGA v kon-
texte systému doménovych mien (DNS). Na zédklade danych poznatkov bolo mozné stanovit
jasné poziadavky a kritéria pre navrh a implementaciu detekéného nastroja s cielom dosia-
hnutia efektivnosti a presnosti pri detekcii botnetov vyuzivajicich DGA s minimaliziciou
vyskytu falosnych pozitivnych aj negativnych vysledkov.

Na zaklade tychto poziadaviek bol postaveny navrh komplexného detekéného systému,
ktory integruje pokrocilé techniky strojového ucenia pre analyzu a klasifikdciu siefovej pre-
vadzky systému DNS. Vyvoj detekéného systému bol rozdeleny do niekolkych blokov, pricom
kazdy z nich sa zameriava na Specificky aspekt detekcie a obrany proti botnetom zalozenym
na DGA.

Pre potrebu ¢o najefektivnejsieho spracovania velkych objemov dat siefovej prevadzky
systému DNS bol prvy blok detekéného nastroja implementovany v nizko tiroviiovom jazyku
C++, s dorazom na vyuzitie viacvlaknového programovania pre efektivne paralelné spraco-
vanie dat. Klicovou technolégiou pre optimalizaciu rychlosti spracovania boli bez-zamkové
fronty, ktoré umoznuja pridavat a odstranovat prvky efektivne a bez vzajomného blokova-
nia, ¢im U¢inne minimalizuju oneskorenie. S cielom dalsieho zvysenia efektivity boli vyuzité
i zoznamy Blacklist a Whitelist, obsahujice zndme DGA a taktiez benigne doménové mena.

Druhy blok detekéného néstroja je zamerany na dokladnt extrakciu a analyzu lexikal-
nych vlastnosti doménovych mien, ktoré st charakteristické pre DGA a ich néslednt klasi-
fikdciu s vyuzitim technik strojového ucenia. Proces extrakcie vlastnosti zahina komplexni
analyzu 48 roznych vlastnosti, napr. Shannonovej entropie retazca, Jaccardového indexu,
poc¢tu zhod s DGA N-gramami a inych lexikdlnych vlastnosti. Pre zefektivnenie extrakcie
vlastnosti spojenych s N-gramami bol vyuzity algortimus Aho-Corasick, ktory umoznuje
rychle vyhladavanie a identifikdciu viacerych vzorov stcasne v danom textovom refazci a je
zv1ast efektivny v prostredi s velkym objemom dét. Tato optimalizacia bola taktiez vyuzita
pre zefektivnenie extrakcie vlastnosti v rdamci riesenia pod vyskumnym projektom FETA.

S usilim dosiahnut najlepsie vysledky klasifikacie bolo nevyhnutné porovnat rézne klasi-
fikatory strojového ucenia a nakoniec vybrat tie s najlepsimi vysledkami. Boli vybrané dva
klasifikatory, Light GBM a Neurénova siet na zaklade ich vykonnosti a schopnosti efektivne
rozliSovat medzi DGA a benignymi doménovymi menami. Porovnanie bolo vykonané na si-
rokej skale modelov strojového ucenia, kde kazdy z nich bol hodnoteny podla komplexnych
metrik s cielom podrobného postudenia, akym spésobom modely reaguji na rozliéné situacie.

90



Klasifikator Light GBM, ktory dosiahol ROC-AUC skére v hodnote az 99,18% a vynikajice
skore 98.88% v metrike Recall a celkovo lepSie vysledky oproti klasifikdtoru Neurénova siet,
bol nésledne implementovany a integrovany do detekéného systému, ¢im sa zvysila celkova
efektivnost a spolahlivost rieSenia.

Implementacia webovej aplikdcie sa sustreduje na efektivne zobrazovanie informaécii
o klasifikovanych doménach a pridruzenych tdajoch. Vyvoj sa zameriava na funkcnost a uzi-
vatelskt privetivost, pricom prioritou je intuitivnost a rychlost pouzivatelského rozhrania.
Architektira aplikdcie je navrhnutd pre rozsiritelnost a udrzatelnost, ¢o zabezpecuje jej
spolahliv integraciu s existujicimi komponentami a pripravenost na praktické nasadenie.

Pre zabezpecenie spolahlivosti, efektivity a pripravenosti na praktické pouzitie bolo
vykonané testovanie detekéného néstroja, pricom boli vyuzité rézne metédy testovania.
Inicidlne boli realizované jednotkové testy na overenie spravnosti komponentov systému,
ktoré si siucastou procesu CI (Continuous Integration). Nasledovalo integracné testovanie,
ktoré preverilo koherentnost a funkénost celého systému v realistickych podmienkach. Vy-
sledky testovania potvrdili vysoki droven funkénosti a pripravenost nastroja na efektivne
rozpoznavanie a reagovanie na hrozby v praxi.

Kybernetické hrozby v podobe botnetov sa neustale vyvijaja a ich detekcia je stale na-
roc¢nejsia vdaka rasticej zlozitosti Gtokov a ich sofistikovanosti. Z toho dévodu bude dalsi
vyskum smerovany na nové technolégie ako DNS over HTTPS (DoH), ktoré sa stévaju
oblibenymi néastrojmi pre kybernetickych ttoénikov, pretoze umoznuju skryt ich ¢innost
a obist tradi¢né bezpecnostné mechanizmy. DoH umoznuje sifrovanie dotazov systému DNS
priamo cez HT'TPS, ¢im sa zmensuje moznost ich odhalenia a blokovania. Jednym z pri-
stupov, ktorym moze vyskum pokracovat, moze byt analyza Sifrovanej prevadzky systému
DNS a hladanie charakteristickych vzorov alebo spravania, ktoré su typické pre botnety.
Dalsou moznostou méze byt kombinécia behavioralnej analjzy s pouzitim strojového uce-
nia na identifikdciu nezvycajného alebo podozrivého spravania sa zariadeni v sieti. V ramci
implementacie by bolo vhodné zvazit implementiciu pokrocilych analyznych technik pre
identifikdciu anomalii v sietovej prevadzke, ktoré by mohli naznacovat pritomnost novych
typov hrozieb, ako st napr. ransomware, phishing apod.
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Priloha A

Obsah prilozeného pamétového
média

Na pamatovom médiu sa nachadzaju adresare zobrazené v nasledujicom obrazku:

Pamiatové médium
DGA-Detector
text

VM

Obr. A.1: Struktira pamétového média

kde:
e DGA-Detector — Predstavuje zlozku so zdrojovymi stibormi detekéného nastroja

e Text — Obsahuje text priace vo formate .pdf a zdrojové siibory nutné pre jeho vy-
tvorenie

e VM — Predstavuje zlozku s virtualnym strojom, na ktorom je detekény néstroj na-
sadeny
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Priloha B

Manual

V tejto prilohe je popisané, akym spésobom je mozné nainstalovat jednotlivé bloky de-
tekéného néastroja a ich zavislosti. Nasledne je taktiez predvedené spustenie jednotlivych
blokov.

B.1 Prvy blok detekéného nastroja

V tejto sekcii bude popisana instalacia a spustenie prvého bloku detekéného néstroja nazy-
vaného Detector.

Poziadavky

Pre instaldciu je potrebné mat nainstalované nasledujice prerekvizity:
o Kompilator jazyka C++ a nastroj na jeho zostavenie nazyvany CMake
e Spréavca balikov vepkg
e RabbitMQ

e MongoDB

Instalacia

Pre instalaciu a nasledné spustenie prvého bloku detekéného néstroja je nutné postupovat
podla nasledujicich krokov:

1. Navigacia do adresara prvého bloku detekéného nastroja:
$ cd DGA-Detector/src/Detector

2. Instalacia potrebnych kniznic jazyka C++ pomocou nastroja vepkg a kompilacia po-
uzitim nasledovného prikazu:

$ cmake -B build -S . -DCMAKE_TOOLCHAIN_FILE=<cesta do vcpkg.cmake>
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3. Zadanie argumentov prikazového riadka prvého bloku detekéného nastroja na konfi-
guraciu MongoDB, RabbitMQ a dalsich potrebnych informacii, ktoré je mozné ziskat
pouzitim parametra -h alebo jeho dlhou verziou -help.

4. Instancia MongoDB musi obsahovat nasledujice kolekcie: Blacklist, Whitelist a Result
pre spravne fungovanie.

5. Spustenie prvy blok detekéného nastroja:
$ sudo ./Detector <arguments>

Prvy blok detekéného nastroja je mozné spustit aj bez argumentov prikazového riadka, tzn.
ich specifikdciou v stibore appsettings. json.

B.2 Druhy blok detekéného nastroja

V tejto sekcii bude popisand instalacia a spustenie druhého bloku detekéného nastroja
nazyvaného Processor.

Poziadavky

Pre instalaciu je potrebné mat nainstalované nasledujtce prerekvizity:
e Python 3.11.7+
e RabbitMQ

e MongoDB

Instalacia

/////

podla nasledujicich krokov:

1. Navigacia do adresara druhého bloku detekéného nastroja:
$ cd DGA-Detector/src/Processor/

2. Vytvorenie a aktivacia virtudlneho prostredia:
python -m venv venv

source venv/bin/activate (Pre Windows: venv\Scripts\activate)

3. Instalacia zavislosti Pythonu:

pip install -r requirements.txt
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4. Zadanie argumentov prikazového riadka druhého bloku detekéného nédstroja na konfi-
guraciu MongoDB, RabbitMQ a dalsich potrebnych informacii, ktoré je mozné ziskat
pouzitim parametra -h alebo jeho dlhou verziou -help.

5. Instancia MongoDB musi obsahovat nasledujice kolekcie: Blacklist, Whitelist a Result
pre spravne fungovanie.

6. Spustenie druhého bloku detekéného nastroja:

$ python processor.py

Rovnako ako prvy blok detekéného nastroja je mozné aj tento spustit bez argumentov
prikazového riadka, tzn. ich Specifikdciou v sibore appsettings. json.

B.3 Webova aplikacia

V tejto sekcii bude predstavend instaldcia a spustenie webovej aplikacie. Ako prvé bude
predstavené spustenie a instalacia aplikacného programovacieho rozhrania a nasledne we-
bového rozhrania.

B.3.1 Aplikacné programovacie rozhranie

V tejto sekcii bude popisané spustenie a instalacia aplikacného programovacieho rozhrania
webovej aplikécie.

Poziadavky

Pre instaldciu je potrebné mat nainstalované nasledujiice prerekvizity:
e Nainstalovany .NET Core 8.0+ SDK
e Spustend inStancia MongoDB

o Spustend instancia MySQL (volitelné)

Instalacia

Pre instalaciu a nasledné spustenie aplikacného programovacieho rozhrania je nutné postu-
povat podla nasledujtcich krokov:

1. Navigacia do adresara webovej aplikacie:

$ cd DGA-Detector/src/Web application/

2. Instalacia zavislosti a zostavenie projektu:

$ dotnet build
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3. Konfiguracia stiboru appsettings.json s detailmi pripojenia k MongoDB a MySQL
(voliteIné).

4. Spustenie aplika¢ného programovacieho rozhrania:

$ dotnet run

B.3.2 Webové rozhranie

V tejto sekcii bude popisané spustenie a instaladcia webového rozhrania webovej aplikacie.

Poziadavky

Pre instaldciu je potrebné mat nainstalované nasledujtce prerekvizity:
o Nainstalovany Node.js
e Spustend instancia MongoDB

o Spustend instancia MySQL (volitelné)

Instalacia

Pre instalaciu a nasledné spustenie webového rozhrania je nutné postupovat podla nasle-
dujucich krokov:

1. Navigacia do adresara webovej aplikacie:

$ cd DGA-Detector/src/Web\ application/APP

2. Instalacia zavislosti:

$ npm install

3. Spustenie webového rozhrania:

$ npm install
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