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Abstrakt
Botnety predstavujú vážne hrozby pre kybernetickú bezpečnosť, pričom sú schopné spô-
sobiť rozsiahle škody na počítačových sieťach a systémoch. Významným spôsobom, akým
botnety skrývajú svoju existenciu a komunikujú so servermi, je používanie algoritmov typu
DGA na generovanie domén, ktoré umožňujú dynamické vytváranie doménových mien pre
kontrolu botnetu. Práca sa zameriava na návrh a vývoj vysoko efektívneho a distribuova-
ného detekčného systému na analýzu vzorov komunikácie a správania botnetov v rámci
sieťovej prevádzky systému DNS a identifikáciu doménových mien vytvorených na báze
DGA. S využitím lexikálnych vlastností doménového mena, charakteristických pre DGA,
boli porovnané viaceré techniky strojového učenia, s cieľom určiť klasifikátor, ktorý vy-
kazuje najlepšie výsledky. Klasifikátor LightGBM, dosahujúci ROC-AUC skóre v hodnote
až 99,18%, bol následne integrovaný do detekčného systému. Pre zabezpečenie funkčnosti
a spoľahlivosti celého systému bolo vykonané jednotkové testovanie jednotlivých blokov a
taktiež integračné testovanie s cieľom zaistenia vzájomnej kompatibility jednotlivých blo-
kov. Výsledná implementácia detekčného systému dosahuje vysokú úspešnosť pri binárnej
klasifikácii doménových mien vytvorených na báze DGA, čím zabezpečuje jeho pripravenosť
na efektívne nasadenie v reálnych pracovných prostrediach.

Abstract
Botnets represent significant cybersecurity threats due to their potential to cause extensive
damage to computer networks and systems. One primary method by which botnets conceal
their existence and communicate with servers is through the use of Domain Generation
Algorithms (DGA), which enable the dynamic creation of domain names for controlling
the botnet. This thesis focuses on the design and development of a highly efficient and
distributed detection system for analyzing communication patterns and behaviors of botnets
within DNS network traffic and identifying domain names created based on DGA. Several
machine learning techniques were compared, utilizing lexical features of domain names
characteristic of DGA, to determine the classifier exhibiting the best results. The LightGBM
classifier, achieving a ROC-AUC score of up to 99.18%, was subsequently integrated into the
detection system. Unit testing of individual blocks and integration testing were performed
to ensure the functionality and reliability of the entire system and the mutual compatibility
of its components. The resulting implementation of the detection system achieves high
accuracy in the binary classification of domain names created based on DGA, ensuring its
readiness for effective deployment in real-world operational environments.
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Kapitola 1

Úvod

V dnešnej dobe je internet pre väčšinu ľudskej populácie kľúčovou súčasťou ich každoden-
ného života. Jedným zo základných stavebných kameňov tejto globálnej siete je systém DNS
(Domain Name System), ktorý vykonáva preklad ľahko zapamätateľných doménových mien
na IP adresy, umožňujúc tak efektívnu komunikáciu medzi počítačmi a inými zariadeniami
na internete.

Táto kritická infraštruktúra ale nie je imúnna voči hrozbám, ktoré ohrozujú bezpeč-
nosť a stabilitu internetu. S jeho rýchlym rozvojom a nepretržitým rastom používateľskej
základne vznikajú aj nové hrozby a bezpečnostné výzvy. Kybernetickí zločinci neustále hľa-
dajú nové spôsoby, ako využiť túto neustále sa rozvíjajúcu platformu na dosiahnutie svojich
nekalých zámerov. Jednou z týchto hrozieb je použitie botnetov založených na algoritme
generovania domén (DGA - Domain Generation Algorithm).

DGA je sofistikovaným nástrojom, ktorý umožňuje kybernetickým útočníkom dyna-
micky vytvárať množstvo doménových mien na základe určitých parametrov. Týmto spô-
sobom sa útočníci snažia udržať komunikáciu so svojimi infikovanými zariadeniami (tzv.
botmi) skrytú pred bezpečnostnými systémami a analýzou prevádzky.

Komunikačné kanály (C&C - Command and Control) týchto botnetov, ktoré využívajú
DGA, sú často závislé na predvídavom generovaní domén, čo robí ich identifikáciu ešte
náročnejšou. Úspešná detekcia týchto botnetov je však nesmierne dôležitá, pretože môže
predstavovať ochranu pred rôznymi formami kybernetických hrozieb, vrátane distribuova-
ných útokov, šírenia malvéru, krádeže dát a mnohých ďalších.

Presne z toho dôvodu je cieľom tejto práce preskúmať, analyzovať a implementovať
systém pre detekciu a obranu proti botnetom využívajúcim DGA. Systém bude navrhnutý
na báze strojového učenia s využitím zoznamov blacklist a whitelist na predspracovanie
známych malígnych a benígnych domén. Detekcia bude diferencovaná medzi prevádzkou
s NXDomain odpoveďami a ostatnou prevádzkou systému DNS, pričom vetva s NXDomain
odpoveďami bude spracovávaná prioritne.

Implementácia tohto systému na báze strojového učenia zabezpečí presnú a rýchlu iden-
tifikáciu botnetov využívajúcich DGA v rámci sieťového prostredia, čo umožní užívateľom
mitigáciu následkov útokov, prípadne i zastavenie pokusu o útok botnetu. Využitie zo-
znamov blacklist a whitelist zabezpečí redukciu falošne pozitívnych i falošne negatívnych
výsledkov detekcie. S cieľom dosiahnutia najlepšieho možného výkonu klasifikátorov bude
vykonané porovnanie rôznych typov klasifikátorov strojového učenia, pričom bude vybraný
ten, ktorý preukáže najlepšie schopnosti pri detekcii botnetov a taktiež z hľadiska počtu
falošne pozitívnych, či negatívnych výsledkov klasifikácie. Prioritizácia prevádzky s NXDo-
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main odpoveďami zaistí dôslednú kontrolu podozrivej prevádzky systému DNS, ktorá by
mohla naznačovať pokusy o skrytú komunikáciu s jednotlivými botmi.

Spočiatku budú v kapitole 2 predstavené existujúce relevantné štúdie v oblasti iden-
tifikácie botnetov. Následne bude popísaný systém DNS a jeho súvislosť s problematikou
v kapitole 3. Popis botnetu a využitie DGA v rámci botnetov budú popísané v kapitole 4.
Na tejto teoretickej báze bude potom vypracovaný návrh v kapitole 5 a jeho konečná im-
plementácia bude popísaná v kapitole 6. V kapitole 7 bude vykonané testovanie viacerých
klasifikátorov a nakoniec bude vybratý klasifikátor s najlepším výkonom na základe krité-
rií, ktoré budú bližšie špecifikované v kapitole 7. Bude vykonané testovanie navrhnutého
klasifikátoru a taktiež celého detekčného systému v reálnych podmienkach, tzn. v reálnej
sieťovej prevádzke v kapitole 8. Na záver budú v kapitole 9 zhodnotené výsledky práce
a budú navrhnuté prípadné vylepšenia. V prílohách je popísaný postup inštalácie potrebný
pre úspešné spustenie detekčného nástroja a taktiež modulov pre trénovanie klasifikačných
modelov.
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Kapitola 2

Existujúce relevantné štúdie

Pre detekciu botnetov existuje v súčasnosti veľké množstvo štúdií a techník, pričom ich
rozdelenie je možné vidieť na obrázku 2.1.

Obr. 2.1: Existujúce techniky detekcie botnetov

2.1 Techniky založené na správaní
Medzi techniky založené na správaní patrí použitie Honey-netov, teda lákadiel pre útoční-
kov. Ich použitie spočíva v simulovaní prostredia, ktoré má byť napadnuté, s cieľom zistiť
charakteristické správanie napadnutého stroja, binárne súbory bota, IP adresu alebo domé-
nové meno C&C servera. Použitie týchto techník je limitované na sledovanie iba niektorých
nekalých činností a nedokážu odhaliť botov, ktorí nepoužívajú mechanizmy šírenia ako je
spam a pod. Ich ďalšou limitáciou je možnosť sledovania iba strojov, ktoré sú pripravené
ako pasca na útočníka, takže je možné sledovať alebo analyzovať stroj iba v prípade, že bol
systém v sieti infikovaný botom [10, 36].
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2.2 Techniky založené na charakteristických vzoroch
Ďalšími využívanými technikami sú techniky založené na charakteristických vzoroch, ktoré
využívajú databázu vzorov na kontrolu známych botnetov. Tieto techniky detekcie sú veľmi
rýchle, dobre fungujú v prípade známych botnetov a majú tendenciu vykazovať veľmi nízky
počet falošne pozitívnych výsledkov, avšak majú obmedzenú schopnosť odhaliť neznáme
botnety. Botmaster často aktualizuje binárne súbory botov, aby sa vyhol detekcii na zá-
klade charakteristických vzorov [68]. Tento druh techník sa napríklad využíva na detekciu
DDoS útokov (Distributed Denial of Service) založených na PGA (Packet Packet Genera-
tion Algorithms) [72].

2.3 Techniky založené na základe anomálií
Najviac existujúcich štúdií sa zaoberá technikami detekcie na základe anomálií, tzn. hľa-
dajú vzory v správaní hostiteľa alebo siete, ktoré sú neobvyklé alebo odchyľujúce sa od
očakávaného normálu. Patrí medzi ne napríklad zvýšená latencia, neobvyklé správanie sys-
tému apod. Tieto techniky dokážu odhaliť nové alebo neidentifikované botnety. Existujú
dve podskupiny techník detekcie na základe anomálií, ako je možné vidieť na obrázku 2.1.

Analýza založená na hostiteľovi funguje na princípe monitorovania hostiteľa s cieľom
zistiť akékoľvek podozrivé aktivity, ako napríklad v systémových volaniach, volaniach soc-
ketov, registroch, atď. Nástroj BotSwat [71] slúži na odhaľovanie všeobecných botnetov
bez ohľadu na štruktúru botnetu a nasadeného komunikačného protokolu C&C. Kompletne
monitoruje vykonávanie ľubovoľného binárneho súboru s cieľom identifikovať potencionálne
nakazenie botom [71].

Techniky založené na analýze siete spočívajú v hľadaní vzorov v prevádzke, ktoré sú
odlíšiteľné od normálneho toku. Delia sa na dve hlavné kategórie, ako naznačuje zobrazenie
v obrázku 2.1.

Aktívna analýza je postavená na princípe vkladania testovacích paketov do sledova-
nej siete. Jej cieľom je vyvolať reakciu siete, čo však môže vytvárať dodatočné prenosy
v sieti [73]. Na tomto princípe funguje napríklad systém BotProbe [24]. Aktívna analýza
môže zahŕňať aj metódu známu ako active DNS probing. Táto technika spočíva v aktív-
nom dotazovaní DNS serverov s cieľom získať informácie o doménach a ich priradených
IP adresách. V rámci tejto analýzy sa generujú špecifické DNS dotazy, ktoré môžu odhaliť
potenciálne nebezpečné alebo neštandardné správanie v sieti. Pri active DNS probing sú
vytvárané úmyselné DNS dotazy na sledované domény, čím sa vyvolávajú odpovede z DNS
serverov. Analyzátor môže následne vyhodnotiť tieto odpovede a identifikovať potenciálne
anomálie alebo neobvyklé vzory správania, ktoré môžu naznačovať aktivitu botnetov, ma-
lware alebo iných bezpečnostných hrozieb. Tento princíp sa využíva napríklad v systéme
BotGRABBER [57] a ďalších [58, 79].

Pasívna analýza v kontexte detekcie botnetov sa zameriava na sledovanie, zbieranie
a analýzu sieťovej prevádzky bez vkladania testovacích paketov alebo vyvolávania zámernej
reakcie v sieti. Cieľom je identifikovať neobvyklé vzory a anomálie, ktoré môžu naznačovať
prítomnosť botnetov alebo iných škodlivých aktivít. Pasívne techniky detekcie možno kate-
gorizovať podľa používaných sieťových protokolov botnetov, ako sú P2P, IRC, DNS, HTTP,
SMTP, atď [35].

Techniky založené na P2P sa zameriavajú na analýzu komunikácie medzi botmi a ich
C&C servermi počas šírenia, čo môže pomôcť k odhaleniu ďalších peerov [4]. Metódy za-
ložené na protokole IRC identifikujú špecifické vzory v sieťovej prevádzke [64]. V prípade
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HTTP využívajú techniky analýzy konfiguračných súborov, vrátených C&C servermi cez
HTTP GET požiadavky, s využitím N-gramov a vzdialenosti medzi bytovými vektormi [75].
Detekcia pomocou SMTP protokolu pracuje na analýze obsahu SMTP paketov a pozorovaní
obsahu TCP/IP prevádzky [62].

Pasívna DNS analýza je jedným z kľúčových nástrojov v boji proti botnetom. Systém
DNS uchováva a poskytuje informácie o dotazovaných doménových menách, čo využívajú
botnety na lokalizáciu svojich C&C serverov, prípadne serverov na aktualizáciu binárnych
súborov bota [33]. Analýza týchto dotazov je kľúčová pre odhalenie anomálnych aktivít
svedčiacich o prevádzke generovanej botnetom vrátane detekcie použitia techník DGA, prí-
padne fast-flux na vyhnutie sa detekcii [9, 60]. Analýza dotazov NxDomain, ktoré signalizujú
nedostupnosť domény, môžu zodpovedať pokusom botov o dosiahnutie serverov C&C, ktoré
boli zrušené alebo migrované [76, 81].

Existuje mnoho postupov, kde je pasívna DNS analýza účinným nástrojom na detekciu
botnetov, využívajúc široké spektrum prístupov vrátane štatistických metód (napr. [39]),
analýzy grafov (napr. [32]), zhlukovania (napr. [54]), entropie (napr. [31, 81]) a techník
založených na umelej inteligencii [5].

Techniky založené na umelej inteligencii sa v tomto kontexte delia do dvoch hlavných
kategórií podľa ich prístupu k funkcionalite [82]:

• Učenie pod dohľadom s prístupom založeným na vlastnostiach (Supervised Learning
with Feature-Based Approach).

• Učenie bez dohľadu s prístupom bez vlastností (Unsupervised Learning with Featu-
reless Approach).

Pri učení pod dohľadom s prístupom založeným na vlastnostiach sa často na binárnu
klasifikáciu využívajú metódy, ako napríklad SVM1 (napr. [27]), DT2 (napr. [2]), RF3 (napr.
[80]), XGBoost (napr. [14]), K-NN4 (napr. [37]) apod.

Pre učenie bez dohľadu s prístupom bez vlastností a s dôrazom na binárnu klasifikáciu
sa často využívajú metódy, ako RNN5 (napr. [66]), CNN6 (napr. [85]) a ďalšie.

Po dôkladnej analýze existujúcich štúdií v oblasti detekcie botnetov bolo identifiko-
vaných viacero perspektívnych prístupov. Návrh tejto práce kombinuje techniky aktívnej
a pasívnej analýzy siete so zameraním na protokol DNS. Okrem toho budú využité aj tech-
niky založené na umelej inteligencii na účely binárnej klasifikácie, konkrétne učenie pod
dohľadom s prístupom založeným na vlastnostiach. Tento prístup je zvolený na základe
vynikajúcich alebo porovnateľných výsledkov v porovnaní s technikami učenia bez dohľadu
s prístupom bez vlastností. Bakalárska práca je motivovaná zámerom vytvoriť plne funkčný
detekčný systém zameraný na odhaľovanie botnetov využívajúcich DGA, čo umožní výrazné
zlepšenie ochrany súkromia a bezpečnosti online prostredia.

1Support Vector Machine
2Decision Tree
3Random Forrest
4K-Nearest Neighbors
5Recurrent neural network
6Convolutional neural network

9



Kapitola 3

Systém DNS

V tejto kapitole bude predstavený systém doménových mien (Domain Name System - DNS
[45]) s cieľom lepšie porozumieť, akým spôsobom útočníci zneužívajú DNS na nekalé účely.
Základnou úlohou DNS je mapovanie doménových adries na IP adresy. Identifikácia za-
riadení pomocou IP adries je nepraktická pre užívateľov, preto sa využíva textový formát
doménových mien, ale pre zariadenie je 32-bitové (alebo 128-bitové u IP verzie 6) číslo
ideálnym formátom pre porovnávanie a prefixové vyhľadávanie [40].

3.1 Priestor doménových mien
V systéme DNS je logický priestor doménových mien organizovaný do hierarchického stro-
mu, nazývaného koreňový strom doménových mien, ktorého príklad je možné vidieť na
obrázku 3.1.

Obr. 3.1: Priestor doménových mien systému DNS
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Táto štruktúra je podobná súborovému systému v Unixe a pripomína acyklický graf
s uzlami a hranami [40]. Koreň stromu sa nazýva the root a jednotlivé uzly sú pomenované
textovými reťazcami dĺžky max. 63 znakov. Doména je podstrom v tomto grafe a doménové
meno je cesta medzi uzlom (vrcholom domény) a koreňom stromu DNS. Domény sú hie-
rarchicky usporiadané podľa vzdialenosti od koreňa, pričom doména prvej úrovne (TLD1)
je najbližšia koreňu, nasleduje doména druhej úrovne (SLD2) a počet N subdomén, pričom
N môže mať hodnotu maximálne 127. Plne kvalifikované doménové meno (FQDN3) je sek-
venciou mien uzlov až ku koreňu stromu DNS, oddelená bodkami. Na rozdiel od FQDN
je Čiastočne kvalifikované doménové meno (PQDN4) sekvenciou mien uzlov do konkrétnej
domény. Rozdiel medzi FQDN a PQDN je možné vidieť v tabuľke 3.1.

Príklady subdomén Príklady FQDN Príklady PQDN
(doména vutbr.cz.) (doména vutbr.cz.)

fit.vutbr.cz. www.fit.vutbr.cz. eva.fit
feec.vutbr.cz. eva.fit.vutbr.cz. www.fit

Tabuľka 3.1: Príklad subdomén, FQDN a PQDN

DNS databáza obsahuje jednotlivé doménové mená usporiadané do podstromov. Správa
domén, vrátane pridávania, rušenia a vytvárania subdomén, je decentralizovaná a deleguje
sa na rôzne organizácie [40].

Usporiadanie priestoru doménových mien

Stromová štruktúra DNS nie je uložená na jednom mieste, ale je rozptýlená medzi lokálnymi
DNS servermi, ktoré dohromady tvoria systém DNS. Každá časť tohto stromu je fyzicky
uložená na týchto serveroch, ktoré obsahujú informácie o doménach a záznamoch DNS, vrá-
tane informácií o primárnych a sekundárnych DNS serveroch, správcoch domén, poštových
serveroch a ďalších [40].

Samotná doména je časťou priestoru adries s jednotným koncovým označením (napríklad
doména vutbr.cz), zatiaľ čo zóna je fyzickou časťou tohto priestoru uloženou na konkrétnom
serveri. Zóna môže zahŕňať celú doménu alebo len jej časť, tzn. nemusí byť totožná s domé-
nou. Napríklad poskytovateľ internetového pripojenia môže spravovať viacero domén, ktoré
tvoria jednu zónu, alebo veľká doména (napríklad edu) môže byť rozdelená a umiestnená
na viacerých DNS serveroch. Zóna môže tiež obsahovať subdomény pod jednou správou,
ako napríklad subdomény fit.vutbr.cz a feec.vutbr.cz [40]. Existujú aj špeciálne typy zón
[40]:

• Zóna typu stub obsahuje len informácie o serveroch, ktoré obsluhujú subdomény, ale
samotná neobsahuje žiadne údaje.

• Zóna typu hint obsahuje zoznam koreňových serverov DNS.

Napríklad doména vutbr.cz môže byť rozdelená na viacero zón, ktoré pokrývajú rôzne
časti doménového priestoru a ktoré sú spravované rôznymi subjektami. Príklad tohto čle-
nenia je možné vidieť na obrázku 3.2, pričom subdomény fit a feec predstavujú jednu zónu
a doména vutbr a subdoména fp ďalšiu subdoménu.

1Top Level Domain
2Second Level Domain
3Fully Qualified Domain Name
4Partially Qualified Domain Name
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Obr. 3.2: Príklad usporiadania priestoru doménových mien do zón

3.2 Protokol DNS
Princíp protokolu DNS bol prvýkrát navrhnutý v roku 1983 v rámci RFC 882 a 883 [43, 44],
pričom štandardom pre protokol DNS a pre komunikáciu v systéme DNS sa stalo v roku
1987 RFC 1035 [45]. Pre posielanie dotazov používa protokol DNS transportný protokol
UDP5 na porte číslo 53, avšak na väčšie prenosy ako napr. prenos zón sa využíva protokol
TCP6 s využitím portu 53. Protokol DNS rozlišuje dva kľúčové prvky systému:

• Server (nameserver) – Uchováva údaje z priestoru doménových mien. Tieto údaje
sú organizované do zón a umiestnené na jednotlivých serveroch DNS. Základným
účelom servera DNS je odpovedanie na dotazy smerujúce na databázu DNS, pričom
informácie, ktoré spravuje, sú označované ako autoritatívne. Údaje sú uložené vo
forme záznamov DNS (resource records), ktoré môžu byť uložené v lokálnom súbore
alebo načítané z iného servera DNS pomocou prenosu zón. Existujú dva základné
typy serverov DNS: primárne a sekundárne.

• Resolver – Klientský program, ktorý slúži na dotazovanie údajov uložených v sys-
téme DNS. Užívateľské programy, ktoré potrebujú informácie z DNS, komunikujú
s týmito údajmi prostredníctvom resolvera. Resolver má za úlohu posielať dotazy na
servery DNS, interpretovať odpovede od serverov a poskytovať informácie užívateľ-
ským programom. Resolver musí byť schopný pristupovať aspoň k jednému serveru
DNS a môže získať odpoveď priamo od tohto serveru, alebo získať odkaz na ďalší
server, kde je hľadaná informácia uložená.

V rámci protokolu DNS rozlišujú servery dva typy dotazov:

• Rekurzívny dotaz – Dotaz je podobný rekurzii, ako je známa napríklad z programo-
vania. Resolver posiela dotaz o určitý údaj v strome DNS konkrétnemu serveru DNS.
Server DNS musí odpovedať na dotaz buď požadovanými údajmi, alebo chybovým
hlásením, napríklad, ak nevie odpoveď. Ak server nie je autoritatívny pre hľadané
údaje, musí sa spýtať ďalších serverov a nájsť autoritatívnu odpoveď. Môže posielať
rekurzívny dotaz na niektorý z autoritatívnych serverov a čakať na odpoveď. Taktiež

5User Datagram Protocol
6Transmission Control Protocol
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môže posielať iteratívny dotaz a získať odkaz na iný server, ktorý pozná odpoveď.
Či server podporuje rekurzívne alebo iteratívne dotazovanie, závisí od jeho konfigu-
rácie. Server DNS, ktorý obdržal rekurzívny dotaz, vždy preposiela rovnaký dotaz
na ďalšie servery. Nikdy sa nespýta napríklad na záznamy NS pre hľadanú doménu.
Väčšina programov (napríklad nslookup, dig) posiela rekurzívne dotazy [40]. Príklad
rekurzívneho dotazovania je možné vidieť na obrázku 3.3.

Obr. 3.3: Rekurzívne dotazovanie v rámci systému DNS

• Iteratívny dotaz – Dotaz, ktorý šetrí prácu na strane servera DNS. Pri tomto do-
tazovaní vráti server resolveru najlepšiu odpoveď, ktorú môže dať. Dotazovaný server
DNS sa pozrie do svojej lokálnej databázy a v prípade, ak nenájde odpoveď, vráti
adresy serverov, ktoré sú najbližšie hľadanej adrese [40]. Príklad iteratívneho dotazo-
vania je možné vidieť na obrázku 3.4.

Na zníženie počtu dotazov na systém DNS využívajú servery DNS lokálnu vyrovnávaciu
pamäť (cache), kde ukladajú odpovede od serverov pre budúce vyhľadávanie. Niektoré verzie
serverov DNS implementujú aj negatívnu cache pre ukladanie informácií o neexistujúcich
záznamoch v danej doméne [40].
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Obr. 3.4: Iteratívne dotazovanie v rámci systému DNS

Pakety systému DNS obsahujú veľké množstvo dôležitých informácií v hlavičke, ktorá
je kritickou súčasťou každého dotazu. Obsahuje informácie nevyhnutné pre riadenie a in-
terpretáciu dotazu, napr. pole RCODE indikuje úspešnosť jednotlivých dotazov (napr. No
error, NxDomain atď.), RA súvisí s dostupnosťou rekurzívneho dotazovania na serveri a vý-
znam ďalších polí je možné nájsť v RFC 1035 [45]. Obrázok hlavičky DNS správy je možné
vidieť v obrázku 3.5.
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Obr. 3.5: Formát hlavičky paketu DNS

Súčasťou dotazu a odpovede sú záznamy, ktorých typ je dôležitou súčasťou štruktúry
systému DNS, pretože určujú typ informácií uložených v záznamoch. Medzi najbežnejšie
typy záznamov DNS patria záznamy [40]:

• A: Typ záznamu, ktorý mapuje doménové meno na IPv4 adresu. Slúži na prevod
doménových mien na konkrétne IP adresy.

• AAAA: Podobne ako A záznam, ale mapuje doménové meno na IPv6 adresu. Slúži
na prevod doménových mien na konkrétne IPv6 adresy.

• CNAME: Slúži na vytvorenie aliasu pre existujúce doménové meno. Používa sa na
presmerovanie jedného doménového mena na iné.

• MX: Určuje mailový server pre konkrétnu doménu, indikuje, kam majú byť doručené
e-maily.

• TXT: Umožňuje pridanie textovej informácie k doménovému menu. Používa sa pre
rôzne účely, ako je napríklad overovanie domény pre SPF (Sender Policy Framework).

• PTR: Slúži na mapovanie IP adresy na doménové meno. Používa sa v reverzných
DNS záznamoch.

• NS: Určuje autoritatívne DNS servery pre konkrétnu doménu. Definuje, ktoré servery
sú zodpovedné za spravovanie DNS pre túto doménu.

• SRV: Poskytuje informácie o službe dostupnej v určitej doméne. Obsahuje informácie
ako doménové meno služby, port, prioritu a váhu.
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Kapitola 4

Botnet a využitie DGA

V tejto kapitole je predstavený koncept botnetu s podrobným vysvetlením infikácie jednotli-
vých hostiteľov, procesu vytvárania botnetu a používaných architektúr. Taktiež sú podrobne
analyzované metódy, ktoré útočníci využívajú na zakrytie a ochranu svojich sietí s cieľom
uniknúť odhaleniu, medzi ktoré patria metódy Fast Flux, prípadne Domain Fluxing, s ňou
spojené využitie DGA a ďalšie.

4.1 Botnet
Z dôvodu lepšieho porozumenia budú najskôr predstavené jednotlivé komponenty botnetu
ako sú zobrazené na obrázku 4.1 a následne bude uvedený pojem botnet.

Obr. 4.1: Prvky botnetu
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Komponenty botnetu

• Bot – Software inštalovaný na hostiteľovi, ktorý je schopný vykonávať sériu akcií,
zvyčajne škodlivých. Tento druh softvéru môže byť nainštalovaný na počítačoch obetí
rôznymi spôsobmi, vrátane vírusových mechanizmov alebo prístupom k infikovaným
stránkam. Botom môže taktiež byť nazývaný infikovaný hostiteľ. Z dôvodu čo naj-
väčšej dostupnosti sú typicky nastavení tak, aby sa inicializovali pri každom spustení
počítača obete [67].

• Botmaster – Osoba, ktorá má kontrolu nad botnetom a vydáva príkazy botom
na vykonávanie nelegálnych aktivít. Môže taktiež získavať finančné výhody tým, že
prenajme svoju sieť iným používateľom, napr. na zasielanie nevyžiadanej pošty, ako
napríklad spam [67].

• Hostitelia – Zariadenia pripojené k sieti internet, ktoré boli infikované softvérom
šíreným botmasterom cez určitý mechanizmus šírenia. Po infikovaní sa z týchto strojov
stávajú boti (prípadne zombie) a môžu byť použité ako útočné platformy proti ďalším
hostiteľom [67].

• Infraštruktúra C&C – Kritická súčasť botnetu, pozostávajúca z botov a riadiacej
entity, ktorá môže byť buď centralizovaná alebo decentralizovaná. Jeden alebo viac
komunikačných protokolov sa používa na vydávanie príkazov infikovaným zariadeniam
a koordináciu ich akcií. Architektúra infraštruktúry C&C určuje robustnosť, stabilitu
a reakčný čas botnetu [67].

Botnet predstavuje sieť tvorenú mnohými hostiteľmi (botmi, prípadne zombie), ktoré
sú infikované a ovládané útočníkom (botmasterom) s cieľom vykonávať škodlivé aktivity
[77]. Botmaster využíva C&C1 server na riadenie jednotlivých botov a vykonávanie rôz-
nych kybernetických útokov ako napríklad distribuované odopretie služby (DDoS2), spam,
phishing, podvodné prekliky (click fraud), krádeže informácií atď. [77].

4.1.1 Životný cyklus botnetu

Samotný životný cyklus botnetu je tvorený niekoľkými fázami, ktoré zahŕňajú infikáciu
hostiteľov, ich transformáciu na boty a ich následné využitie na vykonávanie útokov, či
nelegálnych aktivít [67]. Tento cyklus je možné vidieť na obrázku 4.2 a môže pozostávať
z nasledujúcich etáp:

1. Počiatočná infekcia – Hostiteľ je infikovaný škodlivým softvérom a stáva sa poten-
ciálnym botom [67].

2. Sekundárna infekcia – Infikovaný hostiteľ spustí program, ktorý vyhľadáva malvé-
rové binárne súbory v určitom databázovom systéme. Po stiahnutí a spustení týchto
binárnych súborov sa hostiteľ správa ako skutočný bot [67].

3. Spojenie s C&C serverom – Bot nadväzuje spojenie s Command and Control ser-
verom, ktorý poskytuje pokyny a prípadné aktualizácie. Toto spojenie je nevyhnutné
pre vykonávanie škodlivých aktivít [26, 67].

1Command and Control
2Distributed Denial of Service
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4. Vykonávanie útokov – Bot je pripravený vykonávať príkazy z C&C servera, čo
môže zahŕňať rôzne formy útokov ako DDoS, phishing, krádeže informácií a ďalšie
[26, 67].

5. Údržba a aktualizácia – Botmaster pravidelne aktualizuje softvér v botnete, aby
unikol detekcii a pridával nové funkcie. Toto môže spôsobiť zmenu v správaní botov,
čo môže byť pozorované napríklad v DNS dotazoch alebo zdieľaní súborov [26, 67].

Obr. 4.2: Životný cyklus botnetu

4.1.2 Používané architektúry

Existujú rôzne architektúry botnetov, ktoré ovplyvňujú spôsob, akým komunikuje C&C
server s infikovanými zariadeniami (botmi). Tieto architektúry sa obvykle klasifikujú ako
centralizované, decentralizované a hybridné [30, 77], prípadne i náhodné [67]. Každá z týchto
architektúr má svoje vlastné charakteristiky a spôsoby fungovania.

V nasledujúcich sekciách budú detailne rozobrané tieto architektúry a ich špecifikácie,
ako aj ich vplyv na prevádzku a správu botnetu.

Centralizovaná architektúra

Najjednoduchšou architektúrou komunikácie botnetu je centralizovaná topológia. Táto ar-
chitektúra využíva centrálny dedikovaný C&C server, ku ktorému sa každý bot priamo
pripája, viď obrázok 4.3. Táto topológia je ľahko nastaviteľná, má nízku odozvu a vysokú
škálovateľnosť. Je ľahko nastaviteľná, pretože nevyžaduje špeciálne požiadavky na proto-
kol, preto môžu byť použité jednoduché protokoly, ako napríklad Internet Relay Chat (IRC)
alebo HTTP. Nízka odozva a vysoká škálovateľnosť sú spôsobené jednoduchou štruktúrou
siete, v ktorej sú príkazy prenášané priamo z C&C servera na každého bota v botnete [77].

Centralizovaná architektúra prináša výhody na úkor nízkej odolnosti, keďže C&C server
predstavuje jediný bod zlyhania. Na znefunkčnenie celej botnetovej siete postačuje vypnúť
daný server, prípadne znemožniť komunikáciu servera s botnetom. Tento nedostatok je

18



možné čiastočne riešiť prostredníctvom viacerých replikovaných C&C serverov namiesto
jedného [77]. Na obrázku 4.3 je možné vidieť príklad centralizovanej architektúry s jedným
serverom (viď obr. 4.3a) i s viacerými replikovanými servermi (viď obr. 4.3b).

Problémom C&C serverov je, že adresy musia byť pevne zakódované do botnetu. Šifro-
vanie alebo zatemňovanie kódu programu má iba dočasnú účinnosť, pretože kód môže byť
po nejakom čase deširovaný. Okrem toho môže byť C&C server detegovaný pozorovaním
sieťovej prevádzky bota, čo je možné zmierňovať napríklad použitím DGA [67].

(a) (b)

Obr. 4.3: Centralizovaná architektúra siete Botnet

Decentralizovaná architektúra

Na zvýšenie odolnosti voči možnému zlyhaniu, krádeži, alebo úplnému zničeniu siete sa vy-
užíva decentralizovaná architektúra typu Peer-to-Peer (P2P). Táto architektúra sa skladá
výlučne z botov, pričom každý z nich môže fungovať ako potenciálny C&C server [30]. Prí-
kazy od botmastera môžu dosiahnuť celú botnetovú sieť iba vtedy, ak je každý bot spojený
s minimálne jedným ďalším botom [77], ktorým môže preposielať príkazy, viď obrázok 4.4.

V plne prepojenej sieti je každý bot spojený so všetkými ostatnými botmi. To zabez-
pečuje nízku latenciu komunikácie, avšak s narastajúcim počtom botov môže byť takýto
prístup neškálovateľný. Väčšina P2P botnetov preto nie je úplne prepojená, čo znižuje vi-
diteľnosť siete a minimalizuje počet komunikačných spojení [77]. Dôvodom je zvyšovanie
odolnosti voči detekcii danej siete, avšak za cenu zvýšenej latencie komunikácie v rámci
botnetu.

Implementácia P2P3 topológií je náročná z dôvodu vyhľadávania počiatočných peerov
a spoľahlivého distribuovania príkazov. Jeden spôsob je vložiť známe pevné adresy peerov
priamo do binárnych súborov bota, prípadne je možné využiť cache servery existujúcich P2P
aplikácií. Avšak tieto metódy sú ľahko detekovateľné a môžu ohroziť bezpečnosť siete. Pre

3Peer-to-Peer
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minimalizáciu rizika sú niektoré boty schopné náhodne skenovať internet a hľadať nových
peerov [67, 77].

Obr. 4.4: Decentralizovaná architektúra siete Botnet

Hybridná architektúra

Hybridná architektúra botnetov kombinuje výhody centralizovaných a decentralizovaných
topológií [67]. Tento prístup umožňuje prekonať nedostatky oboch architektúr, čím sa zni-
žuje riziko v prípade výpadku časti siete a zabezpečuje spoľahlivé doručovanie príkazov.
Pridaním proxy vrstvy, i vrstvy pre vykonávanie príkazov (vrstva pracovníkov) sa znižuje
viditeľnosť proxy vrstvy a poskytuje ďalšia úroveň ochrany C&C serverov voči odhaleniu.
Taktiež sa uplatňujú rozličné využitia centralizovaných a decentralizovaných topológií v rôz-
nych častiach hybridnej architektúry, čo prispieva k flexibilite a robustnosti systému [77].
Príklad hybridnej architektúry botnetov je zobrazený na obrázku 4.5
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Obr. 4.5: Hybridná architektúra siete Botnet

4.1.3 Metódy vyhýbania sa detekcii

Botnety sa neustále vyvíjajú a využívajú sofistikované metódy na vyhnutie sa odhaleniu. Ich
cieľom je stať sa ťažko identifikovateľnými a znemožniť ich odhalenie [84]. Metódy vyhýbania
sa detekcii je možné rozdeliť na:

• Techniky založené na rýchlych zmenách (Fluxing)

– Fast Flux (FF) – Technika využívajúca rýchle mapovanie medzi viacerými IP
adresami a jedným doménovým menom [84].
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– Domain Flux (DF) – Využíva DGA4 na generovanie doménových mien, čím za-
bezpečuje, že botov a C&C servery nie je možné jednoducho identifikovať alebo
zablokovať na základe pevne stanovej doménovej adresy. Tento proces neustále
mení doménové mená, čo robí detekciu a blokovanie komunikácie s takýmito
servermi pre bezpečnostné systémy omnoho náročnejšie. Využitie DGA v rámci
botnetov bude bližšie popísané v sekcii 4.2 [67, 84].

• Techniky založené na tunelovaní a manipulácii s protokolmi – Využívajú sa
rôzne protokoly (HTTP, ICMP, VoIP5), tunelovanie IPv6, i šifrovaná prevádzka na
skrytie komunikácie botnetu a zťaženie detekcie [67].

• Techniky založené na dynamických vzoroch – Používa sa náhodnosť komuni-
kačných vzorov, výber portov a priradenie úloh medzi robotmi na vyhnutie sa detekcii
[67].

• Techniky založené na zneužití legitímnych aplikácií – Niektoré botnety zne-
užívajú legitímne aplikácie ako Skype6 na vytvorenie parazitárnych sietí [67].

4.2 DGA
Algoritmus generovania domén (Domain Generation Algorithm - DGA) je metóda využí-
vaná na dynamické generovanie veľkého počtu zdanlivo náhodných doménových mien. Vy-
užívajú sa rôzne spôsoby generovania domén, často s použitím rôznych parametrov alebo
seedov, ako sú numerické konštanty, aktuálny čas, dátum [69] alebo trendy z verejných plat-
foriem ako je Facebook, Twitter, prípadne podľa ceny určitej komodity na burze [56, 77].

Táto technika je často využívaná botnetmi, čím umožňuje útočníkom neustále meniť do-
mény, cez ktoré komunikujú s infikovanými zariadeniami (botmi). C&C servery a nakazené
zariadenia musia medzi sebou zdieľať rovnaký seed, tzn. rovnakú počiatočnú podmienku
z dôvodu, aby mohlo medzi nimi vzniknúť spojenie, takzvaný rendezvous point [84]. Dyna-
mická povaha generovaných domén robí detekciu a blokovanie botnetovej komunikácie pre
obranné mechanizmy zložitou úlohou z dôvodu ľahkého obchádzania statických zoznamov
blokovaných doménových mien. DGA naviac umožňuje botnetom vyhnúť sa zablokovaniu
doménovými reputačnými službami. Toho je možné dosiahnuť tým, že si registrujú krátko-
dobo existujúce domény tesne pred ich použitím, čím minimalizujú riziko, že budú označené
ako podozrivé alebo nebezpečné [56].

4.2.1 Rozdelenie algoritmov generovania domén

Algoritmy generovania domén (DGA) môžu byť kategorizované na základe niekoľkých kľú-
čových vlastností nasledovne [56]:

1. Rozdelenie podľa zdroja počiatočnej podmienky (seedu):

∙ Časová závislosť – Zahŕňa časový zdroj (napr. systémový čas kompromitova-
ného hostiteľa alebo dátumové pole v HTTP odpovedi). V dôsledku toho majú
vygenerované domény iba obmedzenú platnosť, tzn. počas obdobia, kedy sú tieto
domény vyhľadávané kompromitovaným systémom.

4Domain Generation Algorithm
5Voice over Internet Protocol
6Skype: www.skype.com
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∙ Determinizmus – Uvádza úroveň pozorovateľnosti a dostupnosti parametrov,
ktoré môžu byť deterministické alebo nedeterministické (napr. trendy z verejných
platforiem ako je Facebook, Twitter, prípadne podľa ceny určitej komodity na
burze).

2. Rozdelenie podľa schémy generovania:

∙ DGA založené na aritmetike – Vypočítavajú postupnosť hodnôt, ktoré buď
majú priamu ASCII reprezentáciu použiteľnú pre doménové meno, alebo ozna-
čujú offset v jednom či viacerých natvrdo definovaných poliach, ktoré tvoria
abecedu DGA.

∙ DGA založené na hašovacej funkcii – Využívajú hašovacie funkcie (napr.
MD5, SHA256) na generovanie domén.

∙ DGA založené na slovníkoch – Kombinujú slová zo zoznamov na vytvorenie
menej náhodných a náročnejšie odhaliteľných domén.

∙ DGA založené na permutácii – Odvodzujú nové domény permutáciou pô-
vodného doménového mena.

Kombináciou zdrojov počiatočnej podmienky a schém generovania môžu vzniknúť rôzne
typy DGA, ktoré je možné rozdeliť na [56]:

∙ TID-A – Časovo nezávislé, deterministické, aritmetické.

∙ TDD-A – Časovo závislé, deterministické, aritmetické.

∙ TDD-W – Časovo závislé, deterministické, založené na slovníku.

∙ TDD-H – Časovo závislé, deterministické, založené na hashi.

∙ TDN-A – Časovo závislé, nedeterministické, aritmetické.

∙ TID-P – Časovo nezávislé, deterministické, permutačné.

Toto systematické rozdelenie umožňuje štruktúrované a efektívne zaradenie DGA na
základe vlastností ich seedu, schém generovania a výsledných typov, s cieľom lepšie porozu-
mieť, ako funguje generovanie domén pomocou algoritmov generovania doménových mien
(DGA).

4.2.2 Rodiny DGA

Rodina DGA sa odkazuje na skupinu malvérov alebo botnetov, ktoré využívajú rovnaký typ
alebo variantu algoritmu generovania domén (DGA). Každá rodina je typická svojou špe-
cifickou sadou charakteristík a správania, ktoré môžu byť špecifické pre danú hrozbu alebo
útočníka [56]. Nižšie uvedená tabuľka obsahuje typy DGA a ich priradenie k jednotlivým
rodinám.
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Typ Meno rodiny DGA
TDD-A Bamital, Corebot, CryptoLocker, Geodo, Gameover DGA, Gameover

P2P, Gootkit, Gozi, Matsnu, Mewsei, Murofet 1, Murofet 2, Necurs,
Nymaim, Pushdo, Pykspa 1, Pykspa 2, QakBot, Ranbyus, Szribi, Torpig,
UrlZone, Virut

TID-A Banjori, DirCrypt, Feodo, Fobber, Hesperbot, Kraken, Ramdo, Ramnit,
Redyms, Rovnix, Shifu, Simda, TinyBanker, Tempedreve

TDD-H Dyre
TID-P VolatileCedar

Tabuľka 4.1: Príslušnosť jednotlivých rodín k jednotlivým typom DGA [56]

Príklad doménových mien vytvorenými jednotlivými rodinami DGA je možné vidieť
v tabuľke 4.2.

Meno rodiny DGA Príklady domén vytvorených pomocou DGA
Bamital xhbqxeanj.biz, naksrcyam.com
Corebot m4gpqxct10wpuvc.sg, g6axa8qrsd3jc2wdkp1.ddns.net
Dyre k82b4974eba4851617bfbc462ce1ae5320.hk
VolatileCedar getadobeflashplayer.net, etadobeflasghplayer.net

Tabuľka 4.2: Príklady domén pre jednotlivé rodiny DGA

24



Kapitola 5

Návrh detekčného systému

Táto kapitola je venovaná predstaveniu návrhu detekčného nástroja botnetov založených
na DGA. V prvej časti budú definované požiadavky systému v sekcii 5.1. Následne budú
uvedené používané dátové sady a jednotlivé bloky systému, pričom bude vysvetlený ich
jednotlivý účel.

5.1 Požiadavky na systém
Pri návrhu detekčného systému boli stanovené kľúčové požiadavky, ktoré zohľadňujú jeho
účel a funkcionalitu. Tieto požiadavky slúžia na usmernenie pre vývoj a implementáciu
systému.

1. Presnosť – Detekčný systém by mal byť schopný poskytovať presné výsledky pri
identifikácii DGA domén a benígnych domén.

2. Efektivita a Rýchlosť – Systém by mal byť navrhnutý tak, aby dosiahol vysokú
efektivitu a rýchlosť pri analýze DNS paketov a klasifikácii domén. Rýchle spracovanie
a odpoveď je kritická z dôvodu reakcie systému v reálnom čase na nové domény.

3. Škálovateľnosť – Systém by mal byť škálovateľný a schopný zvládať veľké objemy
DNS dát. To znamená, že by mal byť schopný spracovávať stále rastúce množstvo dát
bez straty výkonu a presnosti.

4. Flexibilita – Systém by mal byť navrhnutý s ohľadom na flexibilitu a možnosť jedno-
duchej aktualizácie a rozšírenia. To môže zahŕňať pridávanie nových metód detekcie
a prispôsobenie sa novým trendom v oblasti kybernetickej bezpečnosti.

5. Prenositeľnosť – Systém by mal byť navrhnutý s ohľadom na prenositeľnosť, aby
bol schopný efektívne fungovať na rôznych platformách a operačných systémoch. Táto
vlastnosť umožní systému nasadenie v rôznych prostrediach a zabezpečí jeho použi-
teľnosť vo viacerých kontextoch bez väčších úprav.

6. Integrácia s inými systémami – Systém by mal byť schopný integrovať sa s inými
bezpečnostnými systémami a nástrojmi, aby poskytoval celkovú ochranu siete.

7. Užívateľské rozhranie – Implementovaný systém by mal mať užívateľsky príve-
tivé rozhranie, ktoré umožní správcom siete a bezpečnostným analytikom jednoduché
monitorovanie a správu identifikovaných domén.
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5.2 Dátové sady
Kvalitné dátové sady sú základom pre presné a spoľahlivé fungovanie detekčných systé-
mov a klasifikátorov. Tieto sady poskytujú nevyhnutné informácie, ktoré umožňujú týmto
systémom lepšie rozlíšiť medzi nežiaducimi a povolenými entitami.

Kritickým faktorom je kvalita a reprezentatívnosť dátových sád. Kvalitné dáta zabez-
pečujú presnosť a spoľahlivosť v identifikácii, zatiaľ čo reprezentatívne dáta umožňujú sys-
témom generalizovať a správne aplikovať naučené vzory na nové, doposiaľ nevidené údaje.
Z toho dôvodu boli vytvorené dátové sady obsahujúce:

• Viac ako 123 miliónov DGA domén a 93 rodín získaných z DGA archívu Fraunhofer
Institute for Communication, Information Processing and Ergonomics FKIE.

• Viac ako 95 miliónov DGA domén, 108 rodín získaných z HYDRA dátovej sady [15].

• 226 tisíc benígnych domén získaných v rámci výskumnej skupiny NES@FIT.

• 7 miliónov benígnych domén získaných od inštitútu CESNET

Výsledné spracované dátové sady obsahujú až 196 miliónov DGA domén, 115 rodín a be-
nígne domény, pričom budú využité na filtráciu známych malígnych a benígnych domén,
ale i na trénovanie a testovanie klasifikátorov strojového učenia. Kolekcia dát obsahujúca
vzorky rodín DGA tvorí 115 súborov vo formáte Parquet1. Každý z týchto súborov repre-
zentuje jednu rodinu DGA, pričom rozloženie jednotlivých rodín v tejto zbierke je veľmi
nevyvážené.

5.3 Ukladanie dát
Pre efektívne ukladanie dát bude využitá kombinácia dokumentovo orientovaných data-
bázových systémov a relačných databázových systémov. Tento prístup umožní flexibilné
riešenie pre rôzne typy dát a potreby detekčného nástroja, tzn. týmto spôsobom sa sú-
časne distribuuje záťaž medzi rôzne systémy, čím sa zvýši celková výkonnosť a efektivita
spracovania dát v systéme.

Dokumentovo orientované databázové systémy

Dokumentovo orientované databázové systémy sú vhodné pre ukladanie neštruktúrovaných
alebo rozsiahlych dát. Tieto systémy používajú formát ako napríklad BSON (binárne za-
kódovaný JSON2) na ukladanie dát. Z toho dôvodu boli vybrané pre ukladanie výsledkov
detekcie a taktiež zoznamov Blacklist a Whitelist, ktoré budú popísané v sekcii 5.5.2.

Relačné databázové systémy

Relačné databázové systémy sú využívané pre štruktúrované dáta a vynikajú vo vysokých
rýchlostiach, flexibilite a spoľahlivosti pri spracovaní dát. Tieto systémy podporujú SQL3,
čo zjednodušuje manipuláciu s dátami. Relačné databázové systémy budú využívané vo
webovej aplikácii, ktorej návrh je popísaný v sekcii 5.7. Výber bol realizovaný na základe

1Parquet: https://parquet.apache.org/
2JSON: https://www.json.org/
3Structured Query Language
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minimálnej podpory dokumentovo orientovaných databázových systémov technológiami slú-
žiacimi na vytváranie aplikačných programovacích rozhraní (API) v kontexte správy užíva-
teľov.

Objektovo-relačný mapovací framework

Na prácu s relačnými databázovými systémami bude využitý objektovo-relačný mapovací
framework (ORM framework), ktorý umožňuje manipuláciu s databázou pomocou objektov
v programovacích jazykoch. Tieto frameworky zjednodušujú vývoj a udržiavanie aplikácií,
poskytujú podporu pre rôzne operácie s databázou a slúžia na efektívne využívanie dát.

5.4 Komunikácia medzi blokmi
Pre efektívnu komunikáciu medzi jednotlivými komponentami detekčného nástroja, ktoré
sú podrobne opísané v nasledujúcich sekciách, bol zvolený sprostredkovateľ správ fungujúci
na princípe fronty. Tento systém umožňuje asynchrónnu komunikáciu medzi komponentmi,
čo znamená, že odosielateľ správy nemusí čakať na prijatie správy prijímateľom, aby mohol
pokračovať vo svojej činnosti. Týmto spôsobom je zabezpečená vysoká efektivita a škálova-
teľnosť celého nástroja. Vlastnosti, ktoré by mal systém fronty správ pre tento účel spĺňať,
zahŕňajú:

1. Vysoká dostupnosť a odolnosť – Systém by mal byť navrhnutý tak, aby zabezpečil
kontinuálnu operáciu aj v prípade čiastočných výpadkov, minimalizujúc tak riziko
prerušenia celého procesu detekcie.

2. Zabezpečenie doručenia správ – Je dôležité, aby systém zahŕňal mechanizmy,
ktoré zaručujú, že každá správa bude doručená iba raz a v správnom poradí, aby sa
zachovala integrita dát.

3. Škálovateľnosť – Systém musí byť schopný zvládať rastúce objemy dát a počet
komponentov bez potreby radikálnych zmien v jeho základnej architektúre.

4. Flexibilita v spracovaní správ – Podpora rôznych formátov správ a možnosti
ich transformácie alebo filtrovania v priebehu prenosu sú kľúčové pre adaptabilitu
systému na meniace sa požiadavky.

5. Monitorovanie a logovanie – Systém by mal obsahovať nástroje na sledovanie
jeho aktivity a logovanie udalostí, slúžiacich na efektívnu diagnostiku a optimalizáciu
procesov.

Výber systému fronty správ, ktorý spĺňa tieto kritériá, je kľúčový pre zabezpečenie spo-
ľahlivej a efektívnej komunikácie medzi komponentmi detekčného nástroja. Takýto systém
umožňuje efektívne rozdelenie úloh a spracovanie dát v reálnom čase, čím výrazne prispieva
k celkovej efektivite a schopnosti detekčného systému reagovať na dynamické podmienky
v prostredí, v ktorom je nasadený.

5.5 Zber a kategorizácia neznámych DNS domén
Prvý blok detekčného nástroja, pomenovaný Detektor, sa zaoberá zbieraním i kategorizá-
ciou neznámych domén systému DNS. Skladá sa z menších komponentov, ktoré vykonávajú
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jednotlivé činnosti nezávisle od seba, pričom bol kladený dôraz na efektivitu a plnenie
definovaných požiadaviek systému, ako je bližšie popísané v sekcii 5.1. Tento proces je vi-
zualizovaný na obrázku 5.1, kde je detailne znázornený postup od získavania neznámych
DNS domén po ich kategorizáciu. Jednotlivé časti návrhu prvého bloku budú vysvetlené
ďalej v texte.

Obr. 5.1: Konceptuálny návrh prvého bloku detekčného nástroja

5.5.1 Sieťový analyzátor

Sieťový analyzátor má za úlohu sledovať, analyzovať a zachytávať pakety v sieti, ktoré
sú generované systémom DNS. Jeho implementácia by mala byť prenositeľná a taktiež čo
najefektívnejšia a najrýchlejšia, aby spĺňala požiadavky na systém definované v sekcii 5.1.

Pre implementáciu je možné využiť rôzne knižnice alebo nástroje, ktoré sú k dispozícii
v rôznych programovacích jazykoch a platformách. Medzi tieto nástroje patria napríklad
knižnice na zachytávanie a spracovanie sieťových paketov alebo nízkoúrovňové programo-
vacie rozhranie na prácu so sieťovými soketmi.

5.5.2 Blacklist a Whitelist

V tejto časti návrhu je predstavený koncept implementácie Blacklistu a Whitelistu pre
domény založené na DGA a benígne domény. Na ukladanie relevantných údajov sa využíva
dokumentovo orientovaný databázový systém, ktorý bol predstavený v sekcii 5.3.
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Blacklist

Blacklist bude obsahovať známe DGA domény, ktoré sú explicitne považované za nebez-
pečné alebo nežiaduce. Kolekcia blacklist v databázovom systéme bude obsahovať do-
kumenty s informáciami o zakázaných doménach. Názov domény bude zachytený v poli
domain_name a ďalšie metadáta, ako date_added, budú poskytovať informácie o dátume
pridania do Blacklistu.

Whitelist

Whitelist bude zahrňovať benígne, známe domény považované za bezpečné. Kolekcia white–
list v databázovom systéme bude obsahovať dokumenty s informáciami o povolených do-
ménach. Podobne ako pri Blackliste, pole domain_name a prípadne ďalšie metadáta budú
slúžiť na identifikáciu povolených domén.

Integrácia s výstupnou webovou aplikáciou

Blacklist a Whitelist sú súčasťou výstupnej webovej aplikácie predstavenej v sekcii 5.7.
Zoznamy obsahujú preddefinované hodnoty a užívateľ webovej aplikácie má možnosť ma-
nuálne pridávať nové záznamy do zoznamov DGA a benígnych domén, avšak automatické
pridávanie nových záznamov nebude implementované z dôvodu možného zavedenia chyby
v prípade falošných pozitív.

Pre efektívne ukladanie dát v databázovom systéme budú vytvorené vhodné indexy,
napríklad na polia domain_name, aby sa zabezpečila rýchla i efektívna schopnosť vyhľa-
dávania. Dáta v kolekciách budú štruktúrované tak, aby umožnili jednoduché a presné
filtrovanie DGA domén.

Filtrácia domén zo sieťového analyzátora

Pri identifikácii domén zo sieťového analyzátora systém nasleduje tieto kroky a vykonáva
príslušné opatrenia:

1. Detekcia v Blackliste – Systém okamžite kontroluje, či sa identifikovaná doména
nachádza v Blackliste. V prípade potvrdenia prítomnosti v Blackliste je táto informá-
cia zaznamenaná a následne zobrazená vo výstupnej webovej aplikácii. Týmto spôso-
bom užívateľ získava varovanie o prítomnosti potenciálne nebezpečnej domény.

2. Overovanie vo Whiteliste – V prípade, ak systém nájde zhodu vo Whiteliste, au-
tomaticky danú doménu ignoruje, pretože bola preddefinovaná ako bezpečná. Tento
krok je dôležitý na elimináciu falošných poplachov, čo výrazne zvyšuje efektivitu cel-
kovej analýzy.

3. Žiadna zhoda – Ak systém nenašiel zhodu ani v jednom zo zoznamov, pokračuje
v ďalšej analýze popísanej v sekcii 5.5.3.

Systematická a spoľahlivá filtrácia domén prispieva k bezpečnosti i presnosti sieťovej analýzy
a taktiež k rýchlosti spracovávania z dôvodu predfiltrovania známych benígnych a DGA
domén.
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5.5.3 Filtrácia domén pomocou príznaku NXDomain

Príznak NXDomain [45] v DNS odpovediach predstavuje dôležitý ukazovateľ, signalizujúci
neexistenciu konkrétnej domény. Identifikácia tohto príznaku poskytuje cenné informácie
o úspešnosti DNS dotazov a umožňuje implementáciu efektívnych bezpečnostných opatrení
a riadenia siete.

Filtrácia domén na základe príznaku NXDomain je realizovaná prostredníctvom podrob-
nej analýzy DNS hlavičky. Tento proces zahŕňa vyhodnocovanie hodnoty Response Code
(RCODE) v DNS odpovedi. Ak sa hodnota RCODE rovná 3, signalizuje to prítomnosť
NXDomain príznaku v danom DNS pakete. Táto metóda poskytuje spoľahlivú identifikáciu
neexistujúcich domén a slúži ako základ pre ďalšie bezpečnostné a administratívne opatrenia
v sieti.

Výstupom tejto filtračnej techniky sú dva typy paketov: pakety s príznakom NXDomain
i tie, ktoré NXDomain príznak neobsahujú. Tieto výsledky slúžia ako jednotlivé vstupy do
bloku č. 2, ktorý je podrobne opísaný v sekcii 5.6, pričom ich komunikáciu zabezpečuje
sprostredkovateľ správ, ktorý bol predstavený v sekcii 5.4.

5.6 Extrahovanie vlastností a klasifikácia domén
Druhý blok detekčného nástroja, pomenovaný Processor, sa venuje extrakcii vlastností a zís-
kavaniu nových vlastností z paketov systému DNS, ich následnou binárnou klasifikáciou
pomocou techník strojového učenia a následným uložením do databázového systému. Tento
proces je vizualizovaný na obrázku 5.2, kde je detailne vyobrazený postup od extrakcie vlast-
ností až po uloženie do databázy. Jednotlivé časti návrhu druhého bloku budú vysvetlené
ďalej v texte.

Obr. 5.2: Konceptuálny návrh druhého bloku detekčného nástroja

Vstupom do druhého bloku detekčného nástroja sú rozdelené DNS pakety podľa prí-
znaku NXDomain, tzn. podľa poľa RCODE v DNS pakete. Extrakcia vlastností z týchto
paketov je popísaná v sekcii 5.6.1.
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5.6.1 Návrh extrakcie vlastností

V tejto sekcii bude detailne predstavený návrh extrakcie vlastností, ktoré majú kľúčový vý-
znam pre implementáciu klasifikátorov a binárnu klasifikáciu doménových mien založených
na DGA.

Definícia vlastností

Predmetom extrakcie bude doménové meno, tzn. cieľom extrakcie budú predovšetkým le-
xikálne vlastnosti doménového mena. Vlastnosti boli zvolené na základe dôkladného pre-
skúmania odbornej literatúry a existujúcich prác v oblasti analýzy doménových mien na
detekciu DGA [3, 61, 38, 82, 83]. Medzi vybrané vlastnosti patria:

1. Dĺžka reťazca – jedná sa o počet znakov reťazca.

Platí pre:

• FQDN4

• TLD5

• SLD6

2. Počet numerických znakov v rámci reťazca

3. Pomer numerických znakov reťazca – súčet numerických znakov reťazca vyde-
lený celkovým počtom znakov.

4. Pomer nealfanumerických znakov reťazca – súčet nealfanumerických znakov
reťazca vydelený celkovým počtom znakov.

5. Počet spoluhlások reťazca

6. Pomer spoluhlások reťazca – súčet spoluhlások v rámci reťazca vydelený celkovým
počtom znakov.

7. Počet samohlások reťazca

8. Pomer samohlások reťazca – súčet samohlások v rámci reťazca vydelený celkovým
počtom znakov.

9. Počet hexadecimálnych znakov reťazca

10. Pomer hexadecimálnych znakov reťazca – súčet hexadecimálnych znakov v rám–
ci reťazca vydelený celkovým počtom znakov.

11. Počet nealfanumerických znakov reťazca

12. Shannonova entropia reťazca – je dôležitou metrikou v informačnej teórii. Ur-
čuje neusporiadanosť alebo náhodnosť reťazca [3]. Vzorec pre Shannonovu entropiu
je možné vidieť v rovnici 5.1.

𝐻(𝑋) = −
𝑛∑︁

𝑖=1

𝑃 (𝑥𝑖) · log2(𝑃 (𝑥𝑖)) (5.1)

4Fully Qualified Domain Name
5Top Level Domain
6Second Level Domain
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Kde:

• 𝐻(𝑋) je entropia náhodnej premennej 𝑋.
• 𝑃 (𝑥𝑖) je pravdepodobnosť výskytu 𝑖-teho znaku zo všetkých možných znakov

v texte.
• 𝑛 je počet všetkých možných znakov v texte.

Vlastnosti č. 2 až 5 platia pre:

• SLD6

• Všetky subdomény

13. Celkový počet kľúčových slov súvisiacich s phishingom

Platí pre:

• FQDN7

• SLD6

14. Príznak numerického znaku v rámci reťazca – reťazec obsahuje aspoň jeden
numerický znak

15. Príznak reťazca začínajúceho numerickým znakom

16. Najdlhšia sekvencia po sebe idúcich znakov v rámci reťazca

Vlastnosti č. 7 až 10 platia pre:

• FQDN8

17. Skóre zneužitia TLD podľa ScoutDNS [1]

18. Počet jedinečných znakov v kombinácii TLD9 a SLD6

19. Počet subdomén

20. Najdlhšia sekvencia po sebe idúcich spoluhlások

21. Počet zhôd s DGA N-gramami – N-gramy sú sekvencie zložené z n jednotiek,
ktoré môžu mať podobu znakov, slov alebo častí slov tvorených n jednotkami. Počí-
tanie n-gramov sa zvyčajne vykonáva posúvaním sa o jedno slovo vpred. Napríklad
vo vete "Toto je veta", ak sa extrahuje n-gram s n=1, stane sa nasledovné sekven-
cie: ["toto", "je", "veta"], s n=2 by sa stali nasledujúce sekvencie: [toto je, je veta],
a s n=3 by sa stali nasledujúce sekvencie: [toto je veta]. N-gramy s číslom n=1 sú
označovanané ako unigramy, pre n=2 ako bigramy a pre n=3 ako trigramy [29]. Počet
zhôd bude zahŕňať počítanie výskytov n-gramov domény v rámci zoznamu známych
n-gramov DGA domén.

7Fully Qualified Domain Name
8Fully Qualified Domain Name
9Top Level Domain
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22. Jaccardov index – využíva sa na určenie podobnosti medzi dvoma množinami [23].
Vzorec pre výpočet Jaccardovho indexu je možné vidieť v rovnici 5.2.

𝐽(𝑋,𝑌 ) =
|𝑋 ∩ 𝑌 |
|𝑋 ∪ 𝑌 |

(5.2)

kde

• 𝐽(𝑋,𝑌 ) predstavuje podobnosť dvoch množín 𝑋 a 𝑌 .
• 𝑋 predstavuje prvú z porovnávaných množín
• 𝑌 predstavuje druhú z porovnávaných množín

Jaccardov index môže byť využitý na detekciu DGA doménových mien následovne:

1. Vytvoria sa dve množiny n-gramov. Jedna z nich bude obsahovať n-gramy vy-
tvorené z benígnych doménových mien a druhá n-gramy pochádzajúce z DGA
doménových mien.

2. Pre každé klasifikované doménové meno sa vytvorí množina n-gramov.
3. Vypočíta sa hodnota podobnosti s využitím Jaccardovho indexu medzi množinou

n-gramov doménového mena určeného na klasifikáciu a množinou n-gramov vy-
tvorených z benígnych doménových mien, respektíve n-gramov pochádzajúcich
z DGA doménových mien.

Pre reálne využitie Jaccardovho indexu na detekciu DGA domén v reálnom čase
je však klasický výpočet veľmi neefektívny. Z toho dôvodu je nutné využiť optima-
lizovanú verziu Jaccardovho indexu [63], ktorá sa zameriava na zvýšenie výpočtovej
efektivity, pričom je definovaná v rovnici 5.3 a porovnanie jednotlivých verzií je možné
vidieť v tabuľke 5.1.

𝐽(𝑋,𝑌 ) =
|𝑋 ∩ 𝑌 |
|𝑋|

(5.3)

Verzia Počet domén Rýchlosť spracovania [doménové meno/s]
Klasická 34591 143.08
Optimalizovaná 34591 26608.46

Tabuľka 5.1: Porovnanie výkonnosti klasickej a optimalizovanej verzie Jaccardového indexu

Extrakcia bude vykonávaná oboma modulmi na extrakciu dát. Na základe vlastností zís-
kaných z domén budú navrhnuté vhodné klasifikátory na vykonávanie binárnej klasifikácie
v sekcii 5.6.2.

5.6.2 Návrh klasifikátorov

Na binárnu klasifikáciu doménových mien založených na DGA je navrhnuté použitie nie-
koľkých klasifikačných metód. Budú využité metódy Logistická regresia, SVM10, XGBoost,
Random Forest, Decision Tree a taktiež Neurónová sieť. Tieto metódy majú rôzne charak-
teristiky a výhody, ktoré je dôležité zvážiť pri výbere najlepšej možnosti pre detekciu DGA
domén.
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• Logistická regresia – Štatistický model používaný hlavne na riešenie problémov bi-
nárnej klasifikácie, kde je cieľom predikovať pravdepodobnosť príslušnosti pozorovaní
k jednej zo dvoch kategórií. Model pracuje na princípe transformácie lineárnej kombi-
nácie vstupných premenných pomocou logistickej funkcie, čo zabezpečuje, že výstupné
hodnoty sú v rozsahu medzi 0 a 1 a vyjadrujú pravdepodobnosti. Vďaka svojej flexi-
bilite a interpretovateľnosti je logistická regresia často uprednostňovaná v oblastiach
ako medicína, sociálne vedy alebo marketing. Hoci je výkonná pri modelovaní line-
árnych vzťahov, môže sa potýkať s obmedzeniami pri komplexnejších vzťahoch alebo
vysoko dimenzionálnych dátach bez vhodnej regularizácie [86].

• SVM10 – Klasifikačný algoritmus, ktorý vytvára hyperrovinu alebo skupinu hyper-
rovín v priestore s cieľom oddeliť body do rôznych tried. Jeho schopnosť efektívne
pracovať s veľkými priestormi vlastností a vysoká presnosť robia SVM vhodným pre
problémy klasifikácie. Môže mať ale obmedzenú efektivitu pri veľkých dátových sadách
a vyžaduje vhodný výber jadra a parametrov [18].

• Rozhodovacie stromy – Sú jednoduchými a ľahko interpretovateľnými klasifiká-
tormi, ktoré rozdeľujú dáta do rôznych skupín podľa hierarchie príznakov. Ich schop-
nosť efektívne pracovať s kategorickými aj numerickými dátami ich robí vhodnými
pre tento účel. Avšak, môžu mať problémy s overením generalizovateľnosti na nové
dáta, najmä pri jednoduchých modeloch [28].

• Random Forest – Klasifikátor založený na rozhodovacích stromoch, ktorý kombi-
nuje viacero stromov a využíva techniku agregácie pre dosiahnutie vysokej presnosti.
Je odolný voči pretrénovaniu, môže efektívne pracovať s veľkým počtom príznakov
a poskytuje informácie o dôležitosti príznakov. Môže mať ale tendenciu k vyššej vý-
počtovej náročnosti pri veľkých dátových sadách [12].

• AdaBoost – Metóda strojového učenia, ktorá vylepšuje slabšie klasifikátory ich kom-
bináciou s cieľom vytvoriť silnejší klasifikátor. Algoritmus dynamicky upravuje váhy
tréningových vzoriek, čím sa zameriava na ťažšie prípady a zvyšuje celkovú presnosť
klasifikácie. Vytvorený model potom funguje na princípe váženého hlasovania viace-
rých klasifikátorov, čo vedie k robustnejšiemu a presnejšiemu rozhodovaniu [78].

• XGBoost – Extreme Gradient Boosting je výkonný algoritmus pre učenie sady roz-
hodovacích stromov, ktorý sa špecializuje na vysokú presnosť a efektívnosť. Jeho
schopnosť manipulovať s rôznymi typmi dát a automatické ladenie hyperparametrov
robí XGBoost veľmi výhodným pre tento účel, ale môže mať tendenciu k pretrénova-
niu na trénovacích dátach, čo si vyžaduje primeranú reguláciu [16].

• LightGBM – Efektívna implementácia algoritmu gradientne zosilnených stromov,
ktorá bola navrhnutá na spracovanie veľkého počtu dát a vlastností. Využíva tech-
niky ako Gradient-based One-Side Sampling (GOSS) a Exclusive Feature Bundling
(EFB) na zvýšenie efektívnosti a presnosti. GOSS zlepšuje výpočty tým, že udržiava
dáta s veľkými gradientmi a náhodne zahadzuje tie s malými. EFB znižuje počet fun-
kcií zoskupením tých, ktoré sú vzájomne exkluzívne. Vďaka týmto inováciám dokáže
LightGBM výrazne urýchliť tréningový proces a zachovať presnosť modelu [34].

10Support Vector Machine
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• Neurónová sieť – Jedná sa o modely inšpirované fungovaním ľudského mozgu, po-
užívané na riešenie problémov, ktoré vyžadujú schopnosť učenia sa a rozpoznávania
vzorcov. Skladajú sa z vrstiev umelých neurónov, kde každý neurón prijíma vstupy,
spracuje ich pomocou funkcie a generuje výstup. Vzťahy medzi neurónmi sú defino-
vané váhami, ktoré sa upravujú počas učenia siete. Proces učenia obvykle zahŕňa
nastavenie týchto váh na základe trénovacích dát, aby sieť mohla presne predpove-
dať alebo klasifikovať nové dáta. Neurónové siete sa používajú v mnohých oblastiach,
vrátane rozpoznávania obrazu a spracovania prirodzeného jazyka [25].

Pri výbere najlepšieho klasifikátora pre detekciu DGA doménových mien je dôležité zvá-
žiť ich schopnosť efektívne rozlíšiť medzi DGA a benígnymi doménami, rýchlosť trénovania
a predikcie, ako aj výpočtovú náročnosť. Experimentovanie s týmito metódami na dáto-
vých sadách obsahujúcich DGA aj benígne domény (ako je popísané v sekcii 5.2) umožní
vyhodnotiť ich výkonnosť a vybrať najlepšiu možnosť pre použitie v detekčnom systéme.

5.7 Webová aplikácia
V tejto sekcii bude detailne popísaný návrh webovej aplikácie slúžiacej na zobrazenie vý-
sledných informácií o klasifikovaných doménach a čase ich klasifikácie. Bude predstavená
jej architektúra, účel a taktiež hlavné funkcionality.

5.7.1 Účel a funkcionality

Účelom webovej aplikácie je poskytnúť užívateľom prehľadný a efektívny spôsob, ako zo-
braziť a spravovať informácie o klasifikovaných doménach a čase ich klasifikácie. Aplikácia
umožňuje nielen pasívne prezeranie dát, ale aj aktívnu interakciu s nimi prostredníctvom
možnosti pridávania, upravovania alebo vymazávania z výsledkov detekcie, Whitelistu alebo
Blacklistu. To užívateľom poskytuje nástroje pre preddefinovanie domén, ktoré majú byť
výslovne povolené alebo zakázané, čo zabezpečuje lepšiu kontrolu nad bezpečnosťou a in-
tegritou webového obsahu. Kľúčové funkcionality aplikácie zahŕňajú:

• Zobrazenie výsledkov klasifikácie – Poskytuje prehľadné rozhranie, kde užívatelia
môžu vidieť aktuálne výsledky klasifikácie domén, vrátane času ich detekcie. Toto
umožňuje rýchle identifikovanie potenciálne škodlivých alebo podozrivých domén.

• Správa Whitelistu, Blacklistu a výsledkov klasifikácie – Poskytuje komplexnú
funkcionalitu pre efektívne riadenie prístupu k internetovým zdrojom, umožňujúc uží-
vateľom nielen pridávať, odstraňovať a upravovať záznamy v zoznamoch povolených
(Whitelist) a zakázaných (Blacklist) domén, ale tiež spravovať výsledky klasifikácie
s rovnakou úrovňou flexibility. Táto rozšírená správa umožňuje užívateľom efektívne
preddefinovať, ktoré domény sú bezpečné, ktoré by mali byť blokované, a zároveň po-
núka možnosť reagovať na výsledky klasifikácie, tzn. môžu záznamy v prípade potreby
pridávať do Whitelistu alebo Blacklistu, odstraňovať ich alebo upravovať.

• Filtrácia a vyhľadávanie – Poskytuje možnosti filtrácie a vyhľadávania v rámci
výsledkov detekcie, ako aj v Whiteliste a Blackliste. Umožňuje to užívateľom efektívne
nájsť a spravovať konkrétne domény podľa názvu alebo času ich pridania/zachytenia.

• Zobrazenie štatistík – Užívateľ si bude môcť zobraziť štatistiky, ako je počet skon-
trolovaných domén z dnešného dňa, celkový počet pozitívnych výsledkov z dnešného
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dňa, počet odfiltrovaných domén s využitím zoznamu Blacklist a celkový počet polo-
žiek v zoznamoch Blacklist a Whitelist.

Pre lepšie pochopenie interakcie medzi užívateľmi a webovou aplikáciou bol vytvorený dia-
gram prípadov použitia, viď obrázok 5.3. Tento diagram ilustruje, ako sú jednotlivé funkci-
onality aplikácie prístupné užívateľom a ako medzi sebou súvisia.

Obr. 5.3: Diagram prípadov použitia webovej aplikácie

5.7.2 Architektúra

Architektúra webovej aplikácie, znázornená na obrázku 5.4, sa skladá z dvoch hlavných
častí: webového rozhrania (WEB) a aplikačného programovacieho rozhrania (API).
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Obr. 5.4: Architektúra webovej aplikácie

Aplikačné programovacie rozhranie

Aplikačné programovacie rozhranie (API) predstavuje serverovú časť aplikácie, ktorá spra-
cováva požiadavky od klientov a komunikuje s databázou. Táto časť je zodpovedná za logiku
aplikácie a správu dát. Bude sa skladať z viacerých vrstiev, medzi ktoré patria:

• Vrstva prístupu k dátam (DAL - Data Access Layer) – Je zodpovedná za inte-
rakciu so zdrojmi dát, tzn. databázovými servermi. Umožňuje aplikácii čítať a zapiso-
vať dáta bez potreby priamej interakcie s konkrétnymi databázovými technológiami.
Vďaka tomu je možné ľahko meniť zdroje dát alebo technológie použité pre ukladanie
dát bez vplyvu na zvyšok aplikácie.

• Vrstva business logiky (BL - Business Logic) – Obsahuje všetku podnikovú
logiku aplikácie. Zodpovedá za spracovanie dát prijatých z webového rozhrania, vy-
konávanie potrebných operácií s týmito dátami (tzn. validácia a transformácia dát)
a následné poskytnutie výsledkov späť webovému rozhraniu alebo uloženie výsledkov
do zdroja dát.

• Aplikačná vrstva (APP) – Poskytuje definované rozhranie pre komunikáciu medzi
webovým rozhraním a aplikačnou logikou. Táto vrstva využíva REST11 architektúru,

11Representational State Transfer
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ktorá je štandardom pre vytváranie webových služieb. REST využíva metódy pro-
tokolu HTTP, ako sú GET, POST, PUT, DELETE apod. na manipuláciu s repre-
zentáciami zdrojov, čo poskytuje jednoduché a intuitívne rozhranie pre vykonávanie
operácií, ako je získavanie zoznamu dát, aktualizácia údajov, alebo vytvorenie nových
záznamov. Kľúčovým rozširujúcim aspektom API je jeho dizajn podľa OpenAPI12

špecifikácie, ktorá predstavuje priemyselný štandard pre definovanie rozhraní. Ope-
nAPI slúži na podrobný a presný popis celej štruktúry API, vrátane dostupných
operácií, parametrov, odpovedí a možných chýb, čím značne uľahčuje automatizáciu
testovania, generovanie dokumentácie a integráciu s inými službami. Tento prístup za-
bezpečuje vysoký stupeň interoperability, zjednodušuje vývoj a integráciu a zvyšuje
celkovú efektívnosť a bezpečnosť API.

Na základe definovaných vrstiev aplikačného programovacieho rozhrania je potrebné špe-
cifikovať jednotlivé kontroléry, kde každý kontrolér spracováva prichádzajúce HTTP po-
žiadavky na konkrétnych adresách URL, tzn. na konkrétnych koncových bodoch a riadi
tok dát medzi užívateľským rozhraním a vrstvou business logiky. Kontroléry zodpovedajú
za prijímanie požiadaviek, volanie príslušných služieb alebo metód vrstvy business logiky
a následné odoslanie odpovedí klientovi. Jednotlivé kontroléry, ich koncové body a taktiež
popis ich funkcionality je predstavený nižšie.

Result Kontrolér

Kontrolér Result sa zaoberá spracovaním dát týkajúcich sa výsledkov detekcie doménových
mien. Poskytuje koncové body špecifikované v tabuľke 5.2.

Metóda Koncový bod Popis
GET /Result Získa zoznam všetkých výsledkov de-

tekcie.
POST /Result Zaznamená nový výsledok detekcie.
PATCH /Result Aktualizuje výsledok detekcie.
GET /Result/Id Získa konkrétny výsledok detekcie

podľa ID.
DELETE /Result/Id Odstráni konkrétny výsledok detek-

cie podľa ID.
GET /Result/Max/Page/Filter Získa stránkovaný zoznam výsledkov

detekcie filtrovaný podľa dotazu.
GET /Result/Count Spočíta všetky výsledky detekcie.
GET /Result/FilteredByBlacklist Spočíta položky filtrované čiernou

listinou.
GET /Result/NumberOfDomainsToday Spočíta domény spracované dnes.
GET /Result/PositiveResultsToday Spočíta pozitívne výsledky detekcie

získané z dnešného dňa.

Tabuľka 5.2: Špecifikácie koncových bodov pre kontrolér Result

12OpenAPI: https://www.openapis.org/
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Blacklist Kontrolér

Kontrolér Blacklist slúži na spracovanie dát týkajúcich sa zoznamu Blacklist. Definuje
koncové body špecifikované v tabuľke 5.3.

Metóda Koncový bod Popis
GET /Blacklist Získa zoznam položiek na čiernej lis-

tine.
POST /Blacklist Pridá položku na čiernu listinu.
PATCH /Blacklist Aktualizuje položku na čiernej lis-

tine.
GET /Blacklist/Id Získa konkrétnu položku na čiernej

listine podľa ID.
DELETE /Blacklist/Id Odstráni konkrétnu položku z čiernej

listiny podľa ID.
POST /Blacklist/MoveResultToBlacklist Presunie výsledok detekcie na čiernu

listinu.
GET /Blacklist/Max/Page/Filter Získa stránkovaný zoznam položiek

na čiernej listine filtrovaný podľa do-
tazu.

GET /Blacklist/Count Spočíta všetky položky na čiernej lis-
tine.

Tabuľka 5.3: Špecifikácie koncových bodov pre kontrolér Blacklist

Whitelist Kontrolér

Kontrolér Whitelist sa zaoberá spracovaním dát týkajúcich sa zoznamu Whitelist. Posky-
tuje koncové body špecifikované v tabuľke 5.4.

Metóda Koncový bod Popis
GET /Whitelist Získa zoznam položiek na bielom zo-

zname.
POST /Whitelist Pridá položku na biely zoznam.
PATCH /Whitelist Aktualizuje položku na bielom zo-

zname.
GET /Whitelist/Id Získa konkrétnu položku na bielom

zozname podľa ID.
DELETE /Whitelist/Id Odstráni konkrétnu položku z bie-

leho zoznamu podľa ID.
POST /Whitelist/MoveResultToWhitelist Presunie výsledok detekcie na biely

zoznam.
GET /Whitelist/Max/Page/Filter Získa stránkovaný zoznam položiek

na bielom zozname filtrovaný podľa
dotazu.

GET /Whitelist/Count Spočíta všetky položky na zozname
povolení.

Tabuľka 5.4: Špecifikácie koncových bodov pre kontrolér Whitelist
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Definícia modelov

Pre správnosť implementácie aplikačného programovacieho rozhrania je nevyhnutné defino-
vať štruktúru dátových modelov, ktoré reprezentujú informácie manipulované v jednotlivých
častiach systému. Tieto modely poskytujú abstraktnú reprezentáciu dát a sú základným ka-
meňom pre spracovanie a uchovávanie informácií v databáze. V nasledujúcich tabuľkách sú
definované modely pre záznamy na čiernom a bielom zozname, ako aj modely pre výsledky
detekcie.

Tabuľka 5.5 predstavuje definíciu modelu Blacklist. Obsahuje všetky potrebné údaje,
ktoré je nutné vedieť o doméne, ktorá by mala byť prednostne klasifikovaná ako nebezpečná,
tzn. doménové meno, čas pridania a jedinečný identifikátor.

Pole Popis
DomainName Meno domény
Added Dátum pridania do zoznamu Blacklist
Id Jedinečný identifikátor záznamu

Tabuľka 5.5: Definícia modelu Blacklist.

V tabuľke 5.6 je zobrazená definícia modelu Result, predstavujúca výsledok detekcie.
Model obsahuje doménové meno detegovanej domény, čas detekcie, príznak detekcie da-
nej domény s využitím zoznamu Blacklist a taktiež percentuálnu hodnotu nebezpečnosti,
indikátor nebezpečnosti domény i jedinečný identifikátor daného záznamu.

Pole Popis
DomainName Meno domény
Detected Dátum a čas detekcie domény
DidBlacklistHit Indikátor detekcie na čiernom zozname
DangerousProbabilityValue Číselná hodnota pravdepodobnosti nebezpečenstva
DangerousBoolValue Indikátor nebezpečenstva domény
Id Jedinečný identifikátor výsledku

Tabuľka 5.6: Definícia modelu Result.

Tabuľka 5.5 predstavuje definíciu modelu Whitelist. Obsahuje údaje, ktoré je nutné
vedieť o doméne, ktorá by mala byť prednostne klasifikovaná ako bezpečná, tzn. doménové
meno, čas pridania a jedinečný identifikátor

Pole Popis
DomainName Meno domény
Added Dátum pridania do zoznamu Whitelist
Id Jedinečný identifikátor záznamu

Tabuľka 5.7: Definícia modelu WhitelistModel.

Tieto modely slúžia pre spracovanie a uchovávanie dát a zabezpečujú integritu a do-
stupnosť informácií pre aplikačné programovacie rozhranie.
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Webové rozhranie

Webové rozhranie (WEB) predstavuje časť aplikácie, ktorá je zodpovedná za interakciu
s užívateľmi. Bude využívať štandardné webové technológie a na poskytnutie dynamických
a reaktívnych užívateľských rozhraní bude využitá vhodná knižnica, ktorá podporuje vy-
tváranie komponentov a umožňuje efektívnu aktualizáciu a správu stavu aplikácie.

Dizajn užívateľského rozhrania bude využívať moderné typografické a vizuálne štan-
dardy, ktoré budú zdôrazňovať čistotu a prehľadnosť. Použitie konzistentných farieb, písiem
a rozloženia naprieč celou aplikáciou minimalizuje kognitívnu námahu používateľa a zvýši
celkový estetický dojem z aplikácie. Vďaka tejto koherentnosti používatelia rýchlo nájdu
požadované funkcie a budú sa môcť intuitívne navigovať aplikáciou.

Rozhranie je navrhnuté tak, aby bolo responzívne, tzn. prispôsobí sa rôznym veľkostiam
obrazoviek.

Interaktívne prvky, ako sú tlačidlá, formuláre a navigačné komponenty, sú navrhnuté
tak, aby boli intuitívne a ľahko prístupné. Na zvýšenie používateľskej interakcie aplikácia
využíva vizuálne efekty, ako sú animácie a dynamické zmeny vizuálneho stavu komponentov
pri interakcii. Tieto vizuálne spätné väzby zabezpečujú, že používatelia dostanú okamžité
potvrdenie o svojich akciách. Takéto prvky zlepšujú celkový zážitok z používania aplikácie
a prispievajú k jej intuitívnosti a plynulosti používania.

Navrhnuté užívateľské rozhranie aplikácie, ktorého vzhľad je postavený na šablóne Cyber
–Ez - Cyber Security [13], sa skladá zo štyroch hlavných webstránok, ktorých funkcionalita
je popísaná nižšie.

Domovská stránka

Na domovskej stránke zobrazenej na obrázku 5.5 je poskytnutý rýchly prehľad o najdôleži-
tejších metrikách a štatistikách.

Obr. 5.5: Návrh domovskej stránky webovej aplikácie
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Užívateľom je zobrazený počet domén, ktoré boli klasifikované v daný deň, počet po-
zitívnych výsledkov v daný deň, počet doménových mien zachytených zoznamom Blacklist
a celkový počet doménových mien v rámci zoznamov Blacklist a Whitelist. Domovská ob-
razovka taktiež slúži ako centrálny bod pre prístup k ostatným funkcionalitám aplikácie,
ku ktorým je možné sa dostať po kliknutí na navigačný panel, nachádzajúci sa v pravom
hornom rohu.

Výsledky detekcie

Stránka výsledkov detekcie, viď 5.6, poskytuje komplexný nástroj umožňujúci užívateľom
prehľadávať, analyzovať a riadiť informácie o doménach, ktoré boli klasifikované. Táto
stránka zobrazuje podrobný zoznam detegovaných domén, ktorý zahŕňa dátum a čas ich
detekcie, špecifikáciu dôvodu ich klasifikácie a percentuálny ukazovateľ rizika alebo nebez-
pečnosti každej domény. Informácie sú prezentované v tabuľke, ktorá umožňuje užívateľom
zoradiť údaje podľa rôznych kritérií, vrátane doménového mena, času detekcie, dôvodu
klasifikácie a stupňa nebezpečnosti.

Na zvýšenie užívateľskej efektivity poskytuje stránka možnosti pre hlbšie filtrovanie vý-
sledkov. Užívatelia môžu uplatniť filtre na vyhľadávanie konkrétnych domén alebo obmedziť
výsledky podľa dátumu detekcie, čo umožňuje efektívnejšie spravovanie výsledkov detekcie.
Každá položka v zozname ponúka možnosti pre rýchle akcie, vrátane pridania do zoznamu
Whitelist pre bezpečné domény alebo Blacklist pre blokované domény, ako aj možnosti pre
aktualizáciu alebo odstránenie položiek z evidencie.

Stránka tiež podporuje prispôsobenie zobrazenia, pričom užívatelia môžu vybrať po-
čet zobrazených položiek na stránku z prednastavených možností 10, 20, 50 alebo až 100
záznamov na stránku.

Obr. 5.6: Návrh stránky určenej pre vizualizáciu výsledkov detekcie
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Zoznamy Blacklist a Whitelist

Stránka, zobrazená na obrázku 5.7, slúži na správu zoznamov Blacklist a Whitelist. Blacklist
obsahuje domény, ktoré majú byť blokované, zatiaľ čo Whitelist obsahuje domény, ktoré
sú povolené v rámci aplikácie. Na obrázku je zobrazená iba stránka určená pre zoznam
Blacklist, ale rovnaká stránka slúži taktiež na správu zoznamu Whitelist a z toho dôvodu
tu budú uvedené spoločne.

Užívatelia majú možnosť efektívne vyhľadávať a filtrovať záznamy v týchto zoznamoch.
Sú k dispozícii filtre pre vyhľadávanie konkrétnych domén alebo obmedzenie zobrazených
záznamov podľa dátumu pridania, čo umožňuje rýchlu a presnú správu zoznamov.

Každý záznam v zozname ponúka možnosti pre rýchle akcie, ako je aktualizácia, od-
stránenie záznamu alebo presunutie medzi jednotlivými zoznamami Blacklist a Whitelist
podľa potreby.

Zobrazenie zoznamov Blacklist a Whitelist môže byť prispôsobené podľa preferencií
užívateľov, tzn. môžu si nastaviť počet zobrazených záznamov na stránku z prednastavených
možností na 10, 20, 50 alebo až 100 záznamov na stránku.

Obr. 5.7: Návrh stránky určenej pre vizualizáciu zoznamov Blacklist a Whitelist
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Kapitola 6

Implementácia

Pre úspešnú implementáciu detekčného systému bolo nevyhnutné vykonať dôkladný návrh
z hľadiska rozšíriteľnosti i efektívnosti. Tento proces bol detailne popísaný a realizovaný
v kapitole 5. Využitím týchto aspektov bolo zabezpečené, že výsledný systém nielenže spĺňa
požiadavky na funkčnosť a efektivitu, ale je tiež pripravený na budúce rozšírenia a aktuali-
zácie.

Na základe kvalitného návrhu bude v tejto kapitole popísaná implementácia celého
detekčného systému. V sekcii 6.1 budú popísané vhodné programovacie jazyky s ohľadom
na požiadavky systému, ktoré boli definované v sekcii 5.1. Následne bude popísaný výber
efektívnych technológií pre účely ukladania dát v sekcii 6.2 a komunikácie medzi blokmi
v sekcii 6.3.

V ďalšom priebehu kapitoly je pozornosť sústredená na jednotlivé komponenty systému.
Sekcia 6.4 sa zaoberá implementáciou prvého bloku detekčného nástroja, nazývaného De-
tektor, sekcia 6.5 sa venuje implementácii druhého bloku detekčného nástroja, nazývaného
Processor a sekcia 6.6 sa zameriava na implementáciu webovej aplikácie.

6.1 Implementačné programovacie jazyky
V rámci implementácie bolo zvažovaných viacero programovacích jazykov medzi ktoré pat-
rili jazyky ako C, C++, Rust, Go a Zig, ktoré sú známe pre svoju vysokú výkonnosť, C#
preferovaný pre multiplatformný vývoj, a vďaka ASP.NET1 je obzvlášť vhodný pre vytvára-
nie robustných API. Nachádza široké využitie aj v oblastiach umelej inteligencie a strojovom
učení, kde ale výrazne prevažuje jazyk Python napriek tomu, že sa nejedná o najrýchlejší
jazyk z dôvodu jeho interpretovanej povahy.

Pre kritickú časť detekčného systému bola zvolená implementácia v jazyku C++, ktorý
je známy svojou vysokou výkonnosťou a schopnosťou efektívne pracovať s nízkoúrovňovými
operáciami, čo je nevyhnutné pri vysoko náročných úlohách a čo taktiež umožňuje splnenie
definovaných požiadaviek systému, ktoré boli definované v sekcii 5.1. C++ poskytuje presnú
kontrolu pamäte a optimalizáciu kódu pomocou rôznych techník, ako sú inline optimalizá-
cie, použitie optimalizačných úrovní ako -O2 alebo -O3 pri kompilácii, čo výrazne zlepšuje
výkonnosť a efektivitu implementácie. Tieto optimalizačné techniky zabezpečujú dosiahnu-
tie rýchlych a spoľahlivých výsledkov pri spracovávaní vysokých objemov dát v reálnom
čase.

1ASP.NET: https://dotnet.microsoft.com/en-us/apps/aspnet
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Python sa stal de facto jazykom pre oblasť umelej inteligencie a strojového učenia
a z toho dôvodu bol zvolený pre implementáciu časti týkajúcej sa týchto oblastí. Jeho jedno-
duchosť a bohatý ekosystém knižníc ako TensorFlow2, PyTorch3, a Scikit-learn4 umožňujú
vývojárom rýchlo a efektívne vytvárať a testovať modely. I keď nepatrí medzi jazyky s vyso-
kým výkonom a je pomalší v porovnaní s niektorými inými ako C++ či C#, jeho flexibilita,
čitateľnosť kódu a schopnosť rýchlo prototypovať nové nápady ho robia ideálnou voľbou
pre projekty zamerané na umelej inteligencii, kde rýchlosť vývoja a experimentovanie sú
kľúčové.

Pre implementáciu API, ktoré je špecificky navrhnuté pre potreby webovej aplikácie
opísanej v sekcii 5.7, bol zvolený programovací jazyk C#. Tento výber je motivovaný popu-
laritou C# v oblasti vývoja robustných webových služieb a API, hlavne vďaka jeho úzkej
integrácii s ASP.NET. Platforma ASP.NET je známa svojimi rozsiahlymi možnosťami pre
vývoj webových aplikácií, ponúkajúc vývojárom súbor nástrojov na efektívne spracova-
nie požiadaviek a zabezpečenú komunikáciu medzi serverom a klientom. S kombináciou
C# a ASP.NET môžeme vytvoriť silné a bezpečné API, ktoré poskytne pevný základ pre
funkčnosť webovej aplikácie, zjednoduší interakciu s dátami a zabezpečí spoľahlivé služby
pre užívateľov.

Webová aplikácia, ktorá využíva toto API, je podrobne opísaná v sekcii 5.7 a bola
pre ňu zvolená technológia React5. React je populárna knižnica v jazyku Javascript pre
tvorbu dynamických a interaktívnych užívateľských rozhraní. Jeho využitie je široké vďaka
schopnosti poskytnúť rýchlu odozvu a vysoký výkon pre používateľské rozhranie. React je
obzvlášť vhodný pre projekty, kde je kladený dôraz na efektívne spravovanie dát a stavov
aplikácie, čo vedie k plynulej a príjemnej skúsenosti pre užívateľov. Integrácia Reactu s tech-
nológiami C# a ASP.NET API zabezpečuje, že celý systém funguje koherentne a efektívne
pri poskytovaní služieb užívateľom.

6.2 Ukladanie dát
Pre efektívne ukladanie dát bol zvolený dokumentovo orientovaný databázový systém Mon-
goDB6 a taktiež relačné databázové systémy MySQL7 alebo SQLite8.

MongoDB

MongoDB je NoSQL databáza, ktorá využíva formát BSON (binárne zakódovaný JSON9)
pre ukladanie dát. Vyniká svojou schopnosťou pracovať s neštruktúrovanými a rozsiahlymi
dátami, čo je kľúčové pre úspešné ukladanie a získavanie informácií [46, 47].

Na komunikáciu s MongoDB slúžia oficiálne ovládače pre konkrétne jazyky a platformy,
ktoré umožňujú jednoduché pripojenie k MongoDB serveru, manipuláciu s databázami,
kolekciami a vykonávanie dotazov. Jedná sa konkrétne o:

• PyMongo10 – MongoDB ovládač pre jazyk Python.
2TensorFlow: https://www.tensorflow.org/
3PyTorch: https://pytorch.org/
4Scikit-learn: https://scikit-learn.org/
5React: https://react.dev/
6MongoDB: https://www.mongodb.com/
7MySQL: https://www.mysql.com/
8SQLite: https://www.sqlite.org/
9JSON: https://www.json.org/

10PyMongo: https://pymongo.readthedocs.io/
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• MongoDB C++ Driver11 – MongoDB ovládač pre jazyk C++.

• MongoDB C# Driver12 – MongoDB ovládač pre jazyk C#.

MySQL

MySQL je široko používaný open-source relačný databázový systém. Jeho hlavné vlastnosti
zahŕňajú vysokú rýchlosť, flexibilitu a spoľahlivosť pri spracovaní veľkých objemov dát.
MySQL podporuje širokú škálu aplikácií, od webových stránok až po databázové aplikácie
pre veľké podniky. Umožňuje efektívnu prácu s dátami pomocou SQL13, čo zjednodušuje
tvorbu, manipuláciu a získavanie dát [52].

SQLite

SQLite je kompaktná, samostatne fungujúca databázová knižnica, ktorá poskytuje kom-
pletný relačný databázový systém bez nutnosti externého servera. Táto knižnica sa vyzna-
čuje jednoduchosťou použitia, vysokou portabilitou, minimálnymi požiadavkami na systé-
mové zdroje a efektívnym výkonom [70]. Vďaka týmto vlastnostiam je SQLite ideálnym
riešením pre aplikácie vyžadujúce spoľahlivú databázovú funkčnosť s obmedzenými systé-
movými požiadavkami, ako sú mobilné aplikácie, menšie až stredne veľké webové projekty
a zabudované systémy.

Entity Framework Core

Pre prácu s relačnými databázovými systémami MySQL a SQLite bude využitý Entity
Framework Core (EF Core). EF Core je moderný objektovo-relačný mapovací framework
(ORM) pre .NET, ktorý poskytuje vývojárom možnosť pracovať s databázou pomocou
.NET objektov, čím sa znižuje potreba písať komplikovaný SQL kód. Tento framework
poskytuje podporu pre LINQ14 dotazy, sledovanie zmien, migrácie a seedovanie databázy, čo
uľahčuje a zefektívňuje vývoj databázových aplikácií. Využitím EF Core s MySQL a SQLite
sa zjednodušuje integrácia a manipulácia s dátami v aplikáciách, čo prispieva k vyššej
produktivite vývoja a udržateľnosti kódu [42].

6.3 Komunikácia medzi blokmi
Pre zabezpečenie efektívnej komunikácie medzi prvým a druhým blokom detekčného ná-
stroja, ktorých návrh bol popísaný v sekciách 5.5 a 5.6, bol zvolený sprostredkovateľ správ
RabbitMQ15. Voľba bola motivovaná splnením všetkých kritických požiadavkov špecifiko-
vaných v sekcii 5.4, pričom ich splnenie bolo potrebné pre spoľahlivé fungovanie celého
detekčného nástroja.

RabbitMQ

RabbitMQ je jednou z najúspešnejších implementácií sprostredkovateľa správ (message bro-
ker), ktorý umožňuje efektívnu distribúciu a riadenie správ a úloh medzi rôznymi kom-

11MongoDB C++ Driver: https://mongocxx.org/
12MongoDB C# Driver: https://www.mongodb.com/docs/drivers/csharp/current/
13Structured Query Language
14Language Integrated Query
15RabbitMQ: https://www.rabbitmq.com/
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ponentmi v distribuovaných systémoch. RabbitMQ implementuje protokol AMQP16 a je
navrhnutý s dôrazom na vysokú dostupnosť, odolnosť a škálovateľnosť, poskytuje detailnú
konfiguráciu a ponúka pokročilé funkcie ako smerovanie správ, pracovné fronty, publiko-
vanie/predplatné a trvalosť správ. Taktiež poskytuje nástroje na monitorovanie a správu
servera, čo uľahčuje správu a diagnostiku v produkčných prostrediach [74].

6.4 Implementácia prvého bloku detekčného nástroja
Prvý blok detekčného nástroja, popísaný v sekcii 5.5, sa zaoberá zbieraním a kategorizáciou
neznámych domén systému DNS. V tejto sekcii bude bližšie popísaná jeho implementácia.
Jazykom implementácie pre tento blok sa stal jazyk C++, čo už bolo spomenuté v sekcii 6.1.

6.4.1 Využité knižnice

V rámci implementácie prvého bloku bolo využitých mnoho knižníc, ktoré boli nainštalované
a spravované pomocou nástroja vcpkg17.

Vcpkg je správca balíčkov pre projekty v jazykoch C a C++, ktorý zabezpečuje jed-
noduché pridávanie a spravovanie knižníc v projektoch. Umožňuje užívateľom inštalovať,
aktualizovať a odstraňovať knižnice na jednom mieste, čím zjednodušuje správu závislostí
v projekte. Podporuje množstvo platforiem vrátane Windows, Linux a macOS.

Knižnice boli vybrané na základe ich špecifických funkcií a prínosov pre projekt, čím
zabezpečujú efektívnu implementáciu požadovaných funkčností a zvyšujú celkovú kvalitu
a výkon aplikácie. Použitie jednotlivých knižníc bude špecifikované v sekcii 6.4.3, pričom sa
jedná o nasledujúce knižnice:

• LibPcap – Efektívna a univerzálne použiteľná knižnica v jazyku C pre zachytávanie
sieťových paketov, ktorá je kompatibilná s rôznymi operačnými systémami, vrátane
Unix, Linux, BSD a Windows. Táto knižnica zjednodušuje proces zachytávania pa-
ketov tým, že poskytuje jednotné programovacie rozhranie pre rôzne platformy, čím
eliminuje potrebu zaoberať sa špecifikami nižšej úrovne sieťovej komunikácie [21].

• PcapPlusPlus18 – Efektívna knižnica v jazyku C++, ktorá poskytuje jednotné roz-
hranie pre zachytávanie, spracovanie, analýzu a tvorbu paketov, čo zjednodušuje kom-
plexnosť týchto procesov. Podporuje znovuusporiadanie paketov (packet reassembly)
a filtráciu s vlastným jednoduchým a štruktúrovaným mechanizmom na vytváranie
filtrov [53].

• MongoDB C++ Driver19 – MongoDB ovládač pre jazyk C++.

• JSON for Modern C++ (nlohmann-json) – Poskytuje jednoduchý a intuitívny
spôsob práce s formátom JSON v jazyku C++ [51].

• MPMCQueue – Fronta umožňujúca viacvláknový prístup k dátam, tzn. povo-
ľuje viacero producentov a konzumentov. Je napísaná v jazyku C++, štandard C++11
a jedná sa o tzv. bez-zámkovú frontu (lock-free queue). Zabezpečuje efektívne vkla-
danie a vyberanie prvkov s podporou pre blokujúce aj neblokujúce operácie a využíva
sa napr. v herných enginoch a v oblastiach s nízkou latenciou [59].

16Advanced Message Queuing Protocol
17vcpkg: https://vcpkg.io/en/
18PcapPlusPlus: https://pcapplusplus.github.io/
19MongoDB C++ Driver: https://mongocxx.org/
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• Librabbitmq: RabbitMQ C client – Multiplatformná knižnica v jazyku C ur-
čená na komunikáciu s RabbitMQ, ktorá umožňuje vývojárom integrovať podporu
pre protokol AMQP do ich aplikácií [7].

• POCO – známe ako C++ Portable Components, je knižnica poskytujúca množstvo
funkcií pre prácu s vláknami, sieťovým programovaním, šifrovaním, logovaním atď.
[8].

6.4.2 Zostavenie a štruktúra

Prvý blok detekčného nástroja je postavený s použitím vývojového prostredia a nástro-
jov, ktoré sú štandardom pre jazyk C++. Využíva CMake20 ako nástroj na automatizáciu
zostavovania softvéru, ktorý umožňuje definovať a spravovať zložité projekty s viacerými
závislosťami. CMake konfiguračné súbory (CMakeLists.txt) sú prítomné v koreňovom ad-
resári projektu a v priečinkoch so zdrojovými súbormi, čo poskytuje možnosť flexibilného
a platformovo nezávislého zostavovania projektu.

Obr. 6.1: Ukážka adresárovej štruktúry prvého bloku detekčného nástroja

Využíva hierarchickú štruktúru priečinkov typickú pre CMake projekty, ktorá rozdeľuje
zdrojové kódy, hlavičkové súbory, testy, dokumentáciu a ďalšie súčasti projektu do logických

20CMake: https://cmake.org/
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celkov. Táto štruktúra zabezpečuje prehľadnosť a usporiadanosť projektu, čo uľahčuje jeho
správu a rozvoj. Adresárovú štruktúru prvého bloku detekčného nástroja je možné vidieť
na obrázku 6.1, pričom každý zdrojový kód .cpp má v zložke include rovnako pomenovaný
hlavičkový .hpp súbor, avšak pre potreby tohto textu bola táto informácia zjednodušená.

V rámci adresárovej štruktúry predstavuje každý .cpp súbor (okrem súborov main.cpp
a Detector.cpp, ktoré slúžia ako vstup do prvého bloku a Arguments.cpp určený na spra-
covanie argumentov príkazového riadka) jeden samostatne pracujúci blok ako bolo špecifi-
kované v sekcii 5.5.

6.4.3 Architektúra

Architektúra prvého bloku detekčného nástroja je zameraná na efektívne spracovanie veľ-
kého objemu dát, ktoré prúdia zo systému DNS.

Paralelné a asynchrónne spracovanie

Vzhľadom na náročnosť a objem spracovávaných dát je kľúčové optimalizovať architektúru
pre paralelizmus a vysokú dostupnosť. Implementácia v jazyku C++ umožňuje efektívne
využitie systémových zdrojov, ako sú procesor a operačná pamäť a z toho dôvodu bolo
po dôkladnej analýze a zvážení ostatných prístupov využité viacvláknové programovanie
(multithreading) pre implementáciu prvého bloku detekčného nástroja. Táto voľba bola
motivovaná nasledujúcimi faktormi:

• Portabilita – Multithreading v jazyku C++ je podporovaný na väčšine platformách
a operačných systémoch, čo zaisťuje vysokú úroveň portability celého detekčného
systému.

• Efektivita – Viacvláknové programovanie zabezpečuje efektívne využitie viacjadro-
vých procesorov bez potreby zložitého správania medziprocesovej komunikácie, ktoré
je typické pre multiprocessing.

• Flexibilita – Multithreading poskytuje veľkú mieru kontroly nad spôsobom, akým
sú úlohy spracované a distribuované medzi jednotlivé vlákna, čo poskytuje možnosť
optimalizácie výkonu podľa špecifických potrieb detekčného nástroja.

Využitie bez-zámkovej fronty

Bez-zámková fronta je dátová štruktúra navrhnutá na efektívnu prácu v prostredí s viace-
rými vláknami bez potreby použitia zámkov. Tento dizajn zabezpečuje súbežné pridávanie
a odstraňovanie prvkov viacerými producentmi a konzumentmi bez vzájomného blokova-
nia. Kľúčovým aspektom bez-zámkovej fronty je eliminácia potreby čakania a závislosti na
tradičných mechanizmoch synchronizácie, ako sú mutexy a semafory, čo vedie k značnému
zlepšeniu výkonu [20]. Na obrázku 6.2 je možné vidieť porovnanie implementácie fronty
využívajúcej mutex a bez-zámkovej fronty.

Porovnanie výkonnosti implementácií fronty využívajúcej mutex a a bez-zámkovej fronty
bolo vykonané na systéme špecifikovanom v tabuľke 6.1. Pre porovnanie bol použitý štan-
dard C++20 s kompilátorom GCC verzie 11.4. Počet vlákien sa pohyboval od 2 do 20,
pričom jedno vlákno vykonávalo operáciu zápisu a ostatné vykonávali operáciu čítania na
dátovej štruktúre predstavujúcej paket systému DNS. Jednalo sa celkovo o 100 miliónov
operácií zápisu. Zaznamenaným metrickým ukazovateľom bola celková doba spracovania,
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Obr. 6.2: Porovnanie implementácie fronty využívajúcej mutex a bez-zámkovej fronty

ktorú všetky vlákna potrebovali na dokončenie svojej pracovnej záťaže, meraná pomocou
knižnice std::chrono v jazyku C++. Každá konfigurácia bola opakovaná päťkrát za účelom
vyrovnanosti prípadných variácií a zabezpečenia spoľahlivých údajov.

Operačný systém Windows 11 Pro
Procesor AMD Ryzen 7 5850u
Operačná pamäť 16 GB DDR4
Disk 512GB

Tabuľka 6.1: Hardwarová špecifikácia systému použitého na porovnanie implementácií front

V rámci implementácie prvého bloku detekčného nástroja bude využitá implementácia
bez-zámkovej fronty MPMCQueue od Erika Rigtorpa [59]. Hlavným dôvodom vybratia tejto
implementácia bola možnosť využitia operácie emplace().

Operácia emplace() v kontexte dátových štruktúr ako je bez-zámková fronta, umožňuje
efektívne pridávanie nových prvkov do fronty priamo na mieste, bez nutnosti predtým
vytvárať objekt a potom ho vkladať. Tento prístup minimalizuje počet alokácií pamäte
a kopírovacích operácií, čo je obzvlášť užitočné v prostredí s viacerými vláknami, kde každá
úspora výkonu môže mať výrazný dopad na celkovú efektivitu systému.

Protokolovanie problémov

V rámci prvého bloku detekčného nástroja je pre protokolovanie problémov použité logo-
vanie. Na tento účel je využitá knižnica POCO, predstavená v sekcii 6.4.1. Logovanie je
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implementované prenositeľne, tzn. informácie sú zapisované buď do systémového denníka
udalostí na platforme Windows alebo do systému Syslog na platforme Linux.

Funkčné bloky

Prvý blok detekčného systému sa skladá z viacerých samostatne pracujúcich blokov, ako
už bolo špecifikované v kapitole 5 i v sekcii 6.4.2, kde bolo možné vidieť .cpp súbory
jednotlivých blokov v rámci ukážky adresárovej štruktúry.

Každý jeden blok predstavuje minimálne jedno vlákno programu, tzn. jednotlivé bloky
systému môžu byť nasadené vo viacerých inštanciách pracujúcich paralelne voči ostatným
blokom a pre komunikáciu medzi jednotlivými blokmi je využitá bez-zámková fronta kvôli
svojej efektivite. Na obrázku 6.3 je možné vidieť jednotlivé funkčné bloky prvého bloku
detekčného systému.

Obr. 6.3: Funkčné bloky prvého bloku detekčného systému

Sieťový analyzátor

Sieťový analyzátor má za úlohu sledovať, analyzovať a zachytávať pakety, ktoré generuje
systém DNS ako bolo špecifikované v sekcii 5.5.1. V rámci implementácie v jazyku C++ je
možné využiť širokú škálu knižníc, medzi ktoré patria LibPcap a PcapPlusPlus popísané
v sekcii 6.4.1, alebo je taktiež možné využiť implementáciu s využitím raw soketov.

Raw sokety v jazyku C umožňujú priamu manipuláciu so sieťovými paketmi na najniž-
šej úrovni. Tento prístup poskytuje absolútnu kontrolu nad paketmi a ich obsahom, čo je
vhodné pre špecifické scenáre, ako je implementácia vlastného sieťového analyzátora s pres-
nými požiadavkami na spracovanie paketov. Použitie raw soketov si vyžaduje manipuláciu
s hlavičkami paketov, vytváranie vlastných správ a riadenie toku dát. Tento prístup posky-
tuje maximálnu flexibilitu a kontrolu nad sieťovou komunikáciou, avšak je potrebné zvážiť
zvýšenú náročnosť a zodpovednosť spojenú s priamym prístupom k sieťovému rozhraniu.

Pre implementáciu sieťového analyzátora bola zvolená knižnica LibPcap z dôvodu jej
veľmi efektívneho spracovania, schopnosti pracovať na rôznych platformách a taktiež preno-
siteľnosti. V tabuľke 6.2 je porovnanie výkonnosti knižníc LibPcap, PcapPlusPlus a imple-

51



mentácie s využitím raw soketov vzhľadom na počet spracovaných paketov systému DNS
za sekundu.

Metóda Celkový čas [s] Rýchlosť spracovania [paketov/s]
LibPcap 0.087 5 747 126
Použitie Raw soketov 0.096 5 208 333
PcapPlusPlus 0.259 1 930 502

Tabuľka 6.2: Porovnanie výkonnosti medzi knižnicami jazyka C++ a použitím Raw soketov

Porovnanie výkonnosti bolo vykonané na hardvérovej konfigurácii špecifikovanej v ta-
buľke 6.3. Každý test bol vykonaný pri spracovaní 500,000 paketov systému DNS, pričom
každá konfigurácia bola opakovaná päťkrát za účelom vyrovnanosti prípadných variácií
a zabezpečenia spoľahlivých údajov.

Operačný systém Windows 11 Pro
Procesor AMD Ryzen 7 5850u
Operačná pamäť 16 GB DDR4
Disk 512GB

Tabuľka 6.3: Hardwarová špecifikácia systému použitého na porovnanie prístupov

Filter

Implementácia bloku Filter slúži na filtráciu domén pomocou príznaku NXDomain [45] ako
bolo špecifikované v sekcii 5.5.3.

Filtrácia domén na základe príznaku NXDomain je realizovaná prostredníctvom podrob-
nej analýzy DNS hlavičky. Tento proces zahŕňa vyhodnocovanie hodnoty Response Code
(RCODE) v DNS odpovedi. Ak sa hodnota RCODE rovná 3, signalizuje to prítomnosť
príznaku NXDomain v danom DNS pakete. Výstupom tohto bloku sú dva typy paketov:
pakety s príznakom NXDomain i tie, ktoré NXDomain príznak neobsahujú. Pre účely de-
tailnej analýzy DNS hlavičiek bola využitá knižnica PcapPlusPlus popísaná vyššie.

Validátor domén

Validátor domén má za úlohu validáciu domén v rámci zoznamov Blacklist a Whitelist ako
bolo špecifikované v rámci návrhu, konkrétne v sekcii 5.5.2.

Validácia jednotlivých domén prebieha po dávkach, tzn. načíta sa maximálne možné
množstvo až po dosiahnutie maximálnej veľkosti dávky alebo maximálneho počtu cyklov,
čím sa zaisťuje efektívne spracovanie bez zbytočného meškania. Táto metóda dávkového
spracovania je zvlášť výhodná v situáciách, kde systém čelí prívalom DNS požiadaviek,
umožňuje flexibilnú adaptáciu na meniace sa objemy dát a optimalizuje využitie zdrojov.

Po zhromaždení dávky domén prebieha ich validácia v rámci oboch zoznamov Blacklist
a Whitelist s využitím knižnice MongoDB C++ Driver špecifikovanej vyššie. Táto knižnica
je využívaná na dotazovanie sa na známe benígne, či DGA doménové mená, čo je kľúčové
pre ich identifikáciu a odfiltrovanie známych škodlivých alebo nežiaducich domén.

Pre databázu je tento prístup k validácii domén veľmi výhodný, keďže redukuje počet
dotazov tým, že vykonáva hromadné kontroly, namiesto individuálnych dotazov pre každú
doménu zvlášť. To môže výrazne znižovať záťaž na databázový server a zlepšovať celkovú
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odozvu systému. Okrem toho, efektívne využitie cache pre často vyhľadávané domény môže
ešte viac znížiť potrebu opakovaných dotazov na databázu. Vďaka optimalizácii dotazov
a inteligentnému manažmentu dát sa tak zvyšuje škálovateľnosť a efektivita databázových
operácií, čo je kľúčové pre systémy, ktoré musia spracovávať veľké objemy informácií v re-
álnom čase.

Publikovanie domén s návratovým kódom

Implementácia bloku zodpovedného za publikovanie domén s návratovým kódom vykonáva
spracovanie dvojíc doménové meno : návratová hodnota do formátu JSON21. Pre toto
spracovanie je využívaná knižnica JSON for Modern C++ (nlohmann-json) popísaná vyššie.

Po dokončení spracovania je výsledný zoznam domén s návratovými hodnotami odoslaný
pomocou sprostredkovateľa správ RabbitMQ s využitím knižnice Librabbitmq: RabbitMQ
C client do druhého bloku detekčného nástroja, ktorý je popísaný v sekcii 6.5.

6.5 Implementácia druhého bloku detekčného nástroja
Druhý blok detekčného nástroja, ktorého návrh bol popísaný v sekcii 5.6, sa zaoberá ex-
trakciou vlastností získaných z paketov systému DNS a ich následnou klasifikáciou. V tejto
sekcii bude bližšie popísaná jeho implementácia. Jazykom implementácie pre tento blok sa
stal jazyk Python, čo už bolo spomenuté v sekcii 6.1.

6.5.1 Využité knižnice

V rámci implementácie druhého bloku detekčného nástroja boli využité mnohé knižnice
jazyka Python, ktoré boli nainštalované a spravované pomocou systému na správu balíčkov,
ktorý sa nazýva Pip22.

Pip je štandardný správca balíčkov pre jazyk Python, ktorý umožňuje užívateľom in-
štalovať, aktualizovať a odstraňovať knižnice jazyka Python a balíčky z PyPI23 alebo iných
repozitárov. To zjednodušuje správu závislostí v projekte a podporuje rôzne operačné sys-
témy vrátane Windows, Linux a macOS.

Knižnice boli vybrané na základe ich funkcionality a prínosov pre projekt s cieľom
zabezpečiť efektívnu implementáciu požadovaných funkcií a zvýšiť celkovú kvalitu a výkon
aplikácie. Použitie jednotlivých knižníc bude špecifikované v sekcii 6.5.3, pričom medzi
kľúčové využité knižnice patria:

• Pika – Knižnica pre jazyk Python určená na prácu s protokolom AMQP 0-9-1, vrá-
tane rozšírenia RabbitMQ24, ktorá je implementovaná v jazyku Python [55].

• PyMongo25 – MongoDB ovládač pre jazyk Python.

• NumPy – Knižnica v jazyku Python určená pre matematické a vedecké výpočty. Táto
knižnica je nevyhnutná pre efektívnu prácu s veľkými dátovými súbormi, umožňuje
vykonávanie komplexných matematických a štatistických operácií na poliach a viac-
rozmerných maticiach [19].

21JSON: https://www.json.org/
22Pip: https://pypi.org/project/pip/
23Python Package Index - PyPI: https://pypi.org/
24RabbitMQ: https://www.rabbitmq.com/
25PyMongo: https://pymongo.readthedocs.io/
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• Pandas – Knižnica v jazyku Python, ktorá je využívaná predovšetkým v oblasti ana-
lýzy dát. Zabezpečuje manipuláciu s dátami a ich analýzu deklaratívnym spôsobom,
čo zjednodušuje prácu s veľkými objemami informácií. Dáta v Pandas sú organizované
do dvojrozmerných štruktúr nazývaných DataFrame, kde každý stĺpec môže obsaho-
vať typ dát nezávislý na ostatných stĺpcoch. Táto funkcionalita poskytuje vysokú
flexibilitu pri práci s heterogénnymi dátami. DataFrame podporuje rôzne operácie,
ako sú výber, pridávanie alebo odstraňovanie dát, čo z neho robí mocný nástroj pre
predspracovanie a transformáciu dát pred ich analýzou alebo vizualizáciou [17].

• Pyahocorasick – Knižnica navrhnutá na rýchle a pamäťovo efektívne vyhľadávanie
viacerých vzorov v textových reťazcoch. Výhodou je možnosť predčasného zostavenia
a uloženia indexu, ktorý je možné neskôr znovu načítať a použiť. Algoritmus Aho-
Corasick, ktorý je implementovaný v tejto knižnici, slúži na efektívne vyhľadávanie
viacerých kľúčových slov naraz v jedinom prechode cez text [49].

• Joblib – Knižnica optimalizovaná pre ukladanie a načítanie objektov jazyka Python,
ktoré využívajú dátové štruktúry NumPy, pričom sa často využíva kvôli jej efektív-
nosti pri ukladaní a načítaní modelov strojového učenia [65].

6.5.2 Štruktúra

Druhý blok detekčného nástroja je navrhnutý s využitím vývojového prostredia a nástro-
jov, ktoré sú štandardom pre jazyk Python. Využíva systém pip26 pre správu balíčkov
a virtualenv pre izoláciu závislostí, čo umožňuje jednoduchú a efektívnu prácu s balíčkami
potrebnými pre projekt. Konfiguračné súbory requirements.txt sú umiestnené v koreňovom
adresári projektu a obsahujú zoznam všetkých externých závislostí potrebných pre jeho
spustenie.

Obr. 6.4: Ukážka adresárovej štruktúry druhého bloku detekčného nástroja
26Pip: https://pypi.org/project/pip/
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Využíva štruktúrovanú adresárovú hierarchiu typickú pre projekty v jazyku Python,
ktorá umožňuje rozdelenie zdrojových kódov, testov, dokumentácie a ďalších súčastí do
logicky oddelených celkov. Táto štruktúra zabezpečuje ľahkú orientáciu v projekte a pod-
poruje jeho prehľadnosť a usporiadanosť, čo napomáha jeho správe a ďalšiemu rozvoju.
Adresárovú štruktúru druhého bloku detekčného nástroja je možné vidieť na obrázku 6.4.

V rámci adresárovej štruktúry predstavuje každý .py súbor jeden samostatne pracujúci
blok.

6.5.3 Architektúra

Architektúra druhého bloku detekčného nástroja je zameraná na efektívne spracovanie dát
prichádzajúcich z prvého bloku detekčného nástroja.

Paralelné a asynchrónne spracovanie

V rámci optimalizácie a efektívnosti spracovania veľkých objemov dát je nevyhnutné za-
meranie sa na paralelizmus, prípadne asynchrónne spracovanie pre zabezpečenie vysokej
dostupnosti druhého bloku detekčného nástroja. Po dôkladnej analýze a zvážení všetkých
dostupných prístupov bola pre implementáciu druhého bloku detekčného nástroja zvolená
stratégia viacvláknového programovania (threading) aj napriek oboznámeniu sa s problé-
mom Global Interpreter Lock (GIL) v rámci jazyka Python. Využitie viacerých procesov
bude slúžiť výhradne na extrakciu vlastností, ktorá bola popísaná v sekcii 5.6.1. Toto roz-
hodnutie bolo motivované nasledujúcimi faktormi:

• Kompatibilita s knižnicami – Pri vývoji bolo zistené, že využitie viacerých pro-
cesov (multiprocessing) spôsobuje problémy s kompatibilitou viacerých používaných
knižníc, ktoré sú kľúčové pre funkčnosť detekčného nástroja. V prípade využitia vý-
lučne na extrakciu vlastností sa nevyskytovali žiadne problémy.

• Simplifikácia dizajnu – Viacvláknové programovanie zabezpečuje jednoduchšie
a priamejšie rozhranie pre správu vlákien v porovnaní s viacprocesovým programo-
vaním, čo zjednodušuje dizajn a implementáciu detekčného nástroja bez nutnosti za-
oberať sa zložitosťami medziprocesovej komunikácie.

Protokolovanie problémov

Protokolovanie problémov je zrealizované v druhom bloku detekčného nástroja prostredníc-
tvom logovania. Na tieto účely je využitý štandardný logovací mechanizmus jazyka Python,
a to prostredníctvom štandardnej knižnice logging. Implementácia logovania je prenosi-
teľná, čo znamená, že informácie sú zaznamenávané buď do systémového denníka udalostí na
operačnom systéme Windows alebo do logovacieho systému Syslog na operačnom systéme
Linux.

Funkčné bloky

Druhý blok detekčného systému sa skladá z viacerých samostatne pracujúcich blokov, ako
už bolo špecifikované v sekcii 6.5.2, kde boli zobrazené .py súbory jednotlivých blokov
v rámci ukážky adresárovej štruktúry.

Každý jeden blok predstavuje minimálne jedno vlákno programu, tzn. jednotlivé bloky
systému môžu byť nasadené vo viacerých inštanciách pracujúcich kvázi-paralelne voči ostat-
ným blokom a pre komunikáciu medzi jednotlivými blokmi je využitá fronta zo štandardnej
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knižnice jazyka Python. Na obrázku 6.5 sú zobrazené jednotlivé funkčné bloky druhého
bloku detekčného systému.

Obr. 6.5: Funkčné bloky druhého bloku detekčného systému

Odberateľ RabbitMQ správ

Implementácia odberateľa RabbitMQ27 správ je zodpovedná za prijímanie a spracovanie
správ odoslaných prostredníctvom sprostredkovateľa správ RabbitMQ, pričom na tento
účel využíva knižnicu Pika špecifikovanú v sekcii 6.5.1. Tento blok slúži ako most medzi
publikujúcim blokom, ktorý odosiela zoznam domén s návratovými hodnotami a ďalšími
komponentmi detekčného nástroja, ktoré vykonávajú hlbšiu analýzu na základe prijatých
dát. Ako kľúčová súčasť systému, odberateľ správ RabbitMQ umožňuje efektívne spracova-
nie prichádzajúcich správ, čím znižuje latenciu a zlepšuje reakčnú schopnosť celého systému.

Správy sú prijímané cez špecifický kanál RabbitMQ a po ich obdržaní sú ihneď pre-
sunuté do vnútornej fronty, viď. 6.5, pre ďalšie spracovanie. Každá správa je spracovaná
s maximálnou prioritou, aby boli dáta čo najskôr k dispozícii pre analýzu. Implementácia
odberateľa správ RabbitMQ je odolná voči chybám a zabezpečuje neustále pripojenie k ser-
veru RabbitMQ. V prípade odpojenia alebo iných neočakávaných chýb, systém automaticky
pokračuje v opätovnom pripojení, čím minimalizuje prerušenie v spracovaní správ. Každý
pokus o opätovné pripojenie je logovaný, čo umožňuje lepšiu diagnostiku a údržbu systému.

Implementácia odberateľa správ RabbitMQ predstavuje kľúčovú časť infraštruktúry de-
tekčného nástroja, pričom zaručuje, že správy sú prijímané, spracované a presmerované do
interných front s vysokou spoľahlivosťou a minimálnou stratou údajov.

Extrakcia a klasifikácia

Implementácia bloku pre extrakciu a klasifikáciu je zásadnou súčasťou druhého bloku de-
tekčného systému. Tento blok je zodpovedný za spracovanie správ JSON28 v tvare doménové
meno : návratová hodnota. Po prijatí správy tento blok vykonáva dva hlavné kroky: ex-
trakciu vlastností z doménových mien a následnú klasifikáciu každého doménového mena.

Extrakcia vlastností prebieha s využitím knižníc NumPy a Pandas. Zahŕňa analýzu
každého doménového mena s cieľom identifikovať špecifické charakteristiky, ktoré môžu
naznačovať, či ide o DGA alebo o benígne doménové meno. Všetky využité vlastnosti boli
popísané v rámci návrhu, konkrétne v sekcii 5.6.1. Pre implementáciu extrakcie vlastnosti,
ktorá sa zaoberá hľadaním počtu zhôd s DGA N-gramami bol využitý algoritmus Aho-
Corasick, konkrétne jeho implementácia v jazyku Python, Pyahocorasick, ktorý extrakciu
tejto vlastnosti výrazne zefektívňuje, viď tabuľka 6.4.

27RabbitMQ: https://www.rabbitmq.com/
28JSON: https://www.json.org/

56

https://www.rabbitmq.com/
https://www.json.org/


Verzia Počet domén Rýchlosť spracovania [doménové meno/s]
Klasická 22959 237.552
Aho-Corasick 22959 101588.5

Tabuľka 6.4: Porovnanie rýchlosti implementácií hľadania zhôd s DGA N-gramami

Porovnanie rýchlosti implementácií bolo vykonané na systéme špecifikovanom v tabuľke
6.5. Prebiehalo testovaním na vzorke 22959 doménových mien, pochádzajúcej z dátových
sád špecifikovaných v sekcii 5.2. Z dôvodu zabezpečenia spoľahlivých údajov a vyrovnanosti
prípadných variácií bola každá konfigurácia opakovaná päť krát.

Operačný systém Windows 11 Pro
Procesor AMD Ryzen 7 5850u
Operačná pamäť 16 GB DDR4
Disk 512GB

Tabuľka 6.5: Hardwarová špecifikácia systému použitého na porovnanie implementácií ex-
trakcie vlastností

Klasifikácia predstavuje fázu, kde je každé doménové meno priradené do jednej z pred-
definovaných kategórií, tzn. či ide o DGA alebo o benígne doménové meno. Pred začiatkom
klasifikácie je potrebné najprv načítať modely. K tomuto účelu sa využíva knižnica job-
lib, ktorá umožňuje efektívne načítanie predom natrénovaných modelov strojového učenia
a hlbokého učenia. Pre účely klasifikácie doménových mien je využitý najlepší z predom
natrénovaných modelov strojového učenia a hlbokého učenia, konkrétne taký, ktorý má
najväčšiu presnosť a efektivitu. Konkrétne využité modely sú špecifikované v kapitole 7.

Po úspešnej klasifikácii doménových mien systém následne uloží výsledky do databázy
MongoDB s využitím knižnice PyMongo. Tento krok zahŕňa zápis informácií o každom
doménovom mene, jeho kategorizáciu (DGA alebo benígne), ako aj ďalších relevantných
metadát, ktoré môžu byť využité pre ďalšiu analýzu alebo monitorovanie.

6.6 Implementácia webovej aplikácie
Tretí blok detekčného nástroja, ktorého návrh bol popísaný v sekcii 5.7 sa zaoberá zobra-
zovaním informácií o klasifikovaných doménach, čase ich klasifikácie a ďalších informácií
s tým spojenými. Jazykom implementácie aplikačného rozhrania (API) sa stal C#, kon-
krétne bude využitý framework ASP.NET a pre implementáciu webového rozhrania, ktoré
využíva toto API, je využitá knižnica React29 v jazyku Javascript, pričom tieto informácie
už boli špecifikované v rámci sekcie 6.1.

6.6.1 Využité knižnice

V tejto sekcii budú predstavené využité knižnice aplikačného programovacieho, resp. webo-
vého rozhrania.

29React: https://react.dev/
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Aplikačné programovacie rozhranie

Pri implementácii aplikačného programovacieho rozhrania v prostredí C# ASP.NET boli
využité mnohé knižnice, ktoré boli nainštalované a spravované pomocou systému na správu
balíčkov NuGet30.

NuGet je štandardný správca balíčkov pre platformu .NET, ktorý umožňuje užívateľom
inštalovať, aktualizovať a odstraňovať knižnice a balíčky z úložiska NuGet alebo iných zdro-
jov. Tento nástroj zjednodušuje správu závislostí v projekte a je podporovaný na rôznych
operačných systémoch vrátane Windows, Linux a macOS.

Knižnice boli vybrané na základe ich funkcionality a prínosov pre projekt, s cieľom
zabezpečiť efektívnu implementáciu požadovaných funkcií, zvýšiť celkovú kvalitu a výkon
aplikácie. Medzi kľúčové knižnice v rámci aplikačného programovacieho rozhrania, ktorých
využitie je popísané v sekcii 6.6.3, môžeme zahrnúť:

• AutoMapper – Nástroj pre automatizované mapovanie objektov v aplikáciách, uľah-
čujúci prenos dát medzi rôznymi vrstvami. Používa sa na jednoduché a efektívne
transformácie komplexných objektov na jednoduchšie, čím zjednodušuje serializáciu
a komunikáciu [11]. Jeho flexibilita a široká škála funkcií, vrátane validácie a vkladania
závislostí, robia z AutoMapper silný nástroj pre vývojárov.

• Swashbuckle.AspNetCore – Nástroj pre ASP.NET Core aplikácie, ktorý slúži na
generovanie dokumentácie API. Poskytuje prehľadnú a interaktívnu dokumentáciu,
ktorá poskytuje informácie o rôznych API volaniach, ich parametroch a očakávaných
odpovediach, avšak taktiež umožňuje vývojárom testovať tieto volania API priamo
v prehliadači [48].

• Entity Framework Core – Moderný objektovo-relačný mapovací framework pre
.NET, ktorý umožňuje vývojárom pracovať s databázou pomocou .NET objektov, čím
sa znižuje potreba písať komplikovaný kód SQL. Tento framework poskytuje podporu
pre LINQ31 dotazy, sledovanie zmien, migrácie a seedovanie databázy, čo uľahčuje
a zefektívňuje vývoj databázových aplikácií. Využitím EF Core s MySQL a SQLite sa
zjednodušuje integrácia a manipulácia s dátami v aplikáciách, čo prispieva k vyššej
produktivite vývoja a udržateľnosti kódu [42].

• Serilog – Logovací nástroj pre .NET, ktorý podporuje štruktúrované logovanie a po-
skytuje možnosť ľahkého smerovania logov do rôznych destinácií [50].

• Scrutor – Knižnica pre .NET, ktorá zabezpečuje vkladanie závislostí automatickým
skenovaním a registráciou tried v rámci aplikácií. Táto knižnica je kľúčom k efektív-
nejšiemu a pružnejšiemu kódu, pretože umožňuje vývojárom jednoduchšie spravovať
závislosti a implementovať rozšíriteľné systémy [41].

• ASP.NET Identity – API poskytujúce možnosť registrácie, prihlásenia a správy
užívateľov v ASP.NET aplikáciách. Je určené pre webové aplikácie, kde pridáva uží-
vateľské rozhranie pre autentifikáciu a autorizáciu [6].

30NuGet: https://www.nuget.org/
31Language Integrated Query
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Webové rozhranie

Pri implementácii webového rozhrania v prostredí React a jazyku Javascript boli využité
mnohé knižnice, ktoré boli nainštalované a spravované pomocou systému na správu balíčkov
NPM32.

NPM (Node Package Manager) je populárny nástroj pre správu balíčkov pre jazyk Ja-
vaScript. Poskytuje vývojárom možnosť jednoducho inštalovať a aktualizovať balíčky, ktoré
potrebujú pre svoje projekty. S NPM je možné ľahko integrovať a používať rôzne knižnice
a nástroje, čo zrýchľuje vývoj aplikácií. Je to kľúčový nástroj pre vývojárov pracujúcich
s Node.js a jazykom JavaScript.

Boli vybrané iba typické knižnice pre knižnicu React, ktoré sú nevyhnutné pre správne
fungovanie aplikácie a umožňujú ľahkú integráciu potrebných funkcií. Medzi ne patria kniž-
nice na správu stavu aplikácie, na smerovanie a komponenty na prácu s formulármi.

6.6.2 Štruktúra

V tejto sekcii bude popísaná štruktúra tretieho bloku detekčného nástroja, pričom bude
najprv predstavená štruktúra aplikačného programovacieho rozhrania a následne webového
rozhrania.

Aplikačné programovacie rozhranie

Aplikačné programovacie rozhranie je navrhnuté s využitím vývojového prostredia a ná-
strojov, ktoré sú štandardom pre jazyk C#. Pre správu závislostí využíva NuGet správcu
balíčkov, ktorý bol špecifikovaný v sekcii 6.6.1.

Riešenie (Solution) je štruktúrované so štandardmi a osvedčenými postupmi pre ASP–
.NET aplikácie, čo zahŕňa rozdelenie riešenia do viacerých projektov alebo knižníc v rámci
jedného riešenia pre lepšiu modularitu a udržateľnosť. Každá časť návrhu aplikačného prog-
ramovacieho rozhrania predstavuje jednu časť architektúry špecifikovanej v sekcii 5.7.2,
pričom projekt Common slúži pre uloženie spoločných častí architektúry. Štruktúru imple-
mentácie aplikačného rozhrania je možné vidieť na obrázku 6.6.

Obr. 6.6: Ukážka adresárovej štruktúry aplikačného programovacieho rozhrania
32NPM: https://www.npmjs.com/
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Webové rozhranie

Webové rozhranie je vyvinuté pomocou štandardných nástrojov pre vývoj webových ap-
likácií v jazyku JavaScript. Na správu balíčkov sa využíva npm popísaný v sekcii 6.6.1.
Konfiguračné súbory package.json a package-lock.json sú umiestnené v koreňovom ad-
resári a sú kľúčové pre správu závislostí aplikácie.

Súbor package.json obsahuje metadáta, ktoré umožňujú identifikovať projekt a jeho
konfiguračné parametre. Zahŕňa informácie ako názov projektu, verzia, autor, licencia a zo-
znam závislostí , ktoré definujú iné balíky npm, potrebné pre fungovanie aplikácie.

Súbor package-lock.json je automaticky generovaný súbor, ktorý presne špecifikuje
strom závislostí použitý pri poslednej inštalácii. Tento súbor zabezpečuje, že inštalácie sú
konzistentné a reprodukovateľné, aj keď sa vykonávajú v rôznych prostrediach, čím zaisťuje
kompatibilitu a funkčnosť aplikácie bez ohľadu na lokálne rozdiely v balíčkoch npm.

Využíva štruktúrovanú adresárovú hierarchiu typickú pre projekty v rámci knižnice Re-
act33, ktorá umožňuje rozdelenie zdrojových kódov, komponentov a ďalších súčastí do lo-
gicky oddelených celkov. Táto štruktúra zabezpečuje ľahkú orientáciu v projekte a pod-
poruje jeho prehľadnosť a usporiadanosť, čo napomáha jeho správe a ďalšiemu rozvoju.
Štruktúru implementácie webového rozhrania je možné vidieť na obrázku 6.7.

Obr. 6.7: Ukážka adresárovej štruktúry webového rozhrania

6.6.3 Architektúra aplikačného programovacieho rozhrania

V tejto sekcii bude predstavená architektúra prvej časti tretieho bloku detekčného nástroja,
konkrétne sa jedná o architektúru aplikačného programovacieho rozhrania.

33React: https://react.dev/
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Asynchrónne spracovanie

Pri zameraní sa na optimalizáciu a efektívnosť spracovania veľkých objemov dát je ne-
vyhnutné využívanie asynchrónneho spracovania, najmä pri zabezpečovaní vysokej dostup-
nosti kritických komponentov systému. Po dôkladnej analýze a zvážení všetkých dostupných
prístupov pre implementáciu kritických častí systému, konkrétne pre aplikačné programo-
vacie rozhranie, bola pre C# zvolená stratégia asynchrónneho programovania s využitím
konštruktov async a await.

Tento prístup je v C# ideálny pre operácie, kde je potrebné dosiahnuť vysokú efektivitu
bez blokovania vykonávania hlavného vlákna aplikácie, čo je zásadné pre udržanie respon-
zivity a dostupnosti aplikácie. Asynchrónne programovanie umožňuje aplikácii efektívne
spracovávať veľké množstvo operácií, napríklad pri komunikácii so vzdialenými servermi,
čítaní veľkých súborov alebo vykonávaní náročných databázových dotazov, bez nutnosti
čakať na dokončenie každej operácie a tým blokovať ďalšie procesy.

Vkladanie závislostí

Vkladanie závislostí (Dependency Injection, DI) prispieva k väčšej modularite a testovateľ-
nosti aplikácií. V kontexte architektúry aplikačného programovacieho rozhrania je využíva-
nie DI nielen žiaduce, ale často nevyhnutné pre dosiahnutie čistej separácie zodpovedností
medzi rôznymi časťami systému.

Pri implementácii DI v prostredí jazyka C#, najmä v rámci asynchrónne navrhnutej
architektúry, sa využívajú špecializované kontajnery pre DI, ktoré zjednodušujú správu
životného cyklu objektov, ich vytváranie, zdieľanie a zničenie. Tieto kontajnery umožňujú
definovať závislosti medzi rôznymi časťami aplikácie deklaratívne, čo vedie k dynamickejšej
a flexibilnejšej štruktúre kódu.

Základným princípom návrhového vzoru DI je inverzia závislostí, čo znamená, že miesto
priameho vytvárania závislých objektov v rámci jednotlivých komponentov, sú tieto ob-
jekty injektované zvonka, často prostredníctvom konštruktora alebo vlastností (properties).
Týmto spôsobom sa dosahuje oddelenie vytvárania objektov od ich používania, čo vedie
k väčšej flexibilite a uľahčuje testovanie jednotlivých komponentov aplikácie.

Knižnica Scrutor, špecifikovaná v sekcii 6.6.1, bola vybraná pre tieto účely z dôvodu,
že umožňuje rozšírenie služieb IServiceCollection ponúkaných frameworkom ASP.NET
Core, čo značne uľahčuje implementáciu vzorov DI pri zachovaní vysokej konfigurovateľnosti
a efektívnosti. Scrutor poskytuje pokročilé možnosti na skenovanie a registráciu závislostí,
čím sa znižuje množstvo manuálneho kódu potrebného pre konfiguráciu DI kontajnera,
a tým je možné ľahko implementovať čistejšiu a modulárnejšiu štruktúra aplikačného prog-
ramovacieho rozhrania.

Protokolovanie problémov

V rámci webovej aplikácie je pre protokolovanie problémov použité logovanie. Na tento účel
je využitá knižnica Serilog, predstavená v sekcii 6.6.1. Logovanie je implementované preno-
siteľne, tzn. informácie sú zapisované buď do systémového denníka udalostí na platforme
Windows alebo do systému Syslog na platforme Linux.
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Funkčné bloky

Aplikačné programovacie rozhranie sa skladá z viacerých blokov, konkrétne z vrstvy prí-
stupu k dátam, vrstvy business logiky a aplikačnej vrstvy, ako už bolo špecifikované v ka-
pitole 5 i v sekcii 6.6.2, pričom ich je taktiež možné vidieť na obrázku 6.8.

Obr. 6.8: Funkčné bloky aplikačného programovacieho rozhrania

Vrstva prístupu k dátam

Vrstva prístupu k dátam (Data Access Layer, DAL) predstavuje komponent aplikačného
programovacieho rozhrania, ktorý pracuje s databázou. Jej hlavnou úlohou je abstrahovať
prístup k databáze tak, aby aplikácia mohla pracovať s dátami bez potreby zaoberať sa
špecifikami konkrétnej databázy alebo dotazovacím jazykom. Táto vrstva teda poskytuje
jednotné API (aplikačné programovacie rozhranie) pre vyššie vrstvy aplikácie a zároveň
izoluje logiku prístupu k dátam od zvyšku systému. Skladá sa z viacerých komponentov,
medzi ktoré patria:

• Entity – Predstavujú dátové modely alebo objekty, ktoré reprezentujú štruktúru
a charakteristiky dát uložených v databáze. Ich primárnou funkciou je mapovanie
databázových tabuliek a záznamov v prípade MongoDB na objekty, ktoré sú použité
v aplikačnom programovacom rozhraní, čo umožňuje prácu s dátami s vyššou úrovňou
abstrakcie.

62



• Repozitáre – Predstavujú implementáciu návrhového vzoru Repository, ktorý abs-
trahuje logiku prístupu k databáze s využitím knižnice Entity Framework Core, špe-
cifikovanej v sekcii 6.6.1, pre rôzne entity aplikácie. Každý repozitár spravuje operácie
pre konkrétnu entitu, čím zjednodušuje prácu s dátami a prispieva k lepšej testova-
teľnosti a oddeleniu zodpovedností v aplikácii.

• Migrácie – Sú dôležitým mechanizmom pre správu zmien v schéme databázy. Umož-
ňujú definíciu zmien databázy v programovateľnej forme, čo zabezpečuje konzistenciu
databázového schématu naprieč rôznymi prostrediami.

• Inštalátory (Installers) – Sú súčasťou mechanizmu na konfiguráciu a registrá-
ciu komponentov vrstvy prístupu k dátam v rámci DI kontajnera. Využíva konfigu-
račné nastavenia databázy na dynamické nastavenie DbContextu pre MySQL alebo
SQLite databázy, čím umožňuje flexibilitu pri výbere databázového systému. Tak-
tiež automaticky hľadá a registruje všetky repozitáre, ktoré implementujú rozhranie
IRepository<>, a zaisťuje ich dostupnosť cez DI kontajner ako služby s obmedzeným
životným cyklom.

• ApiDbContext – Predstavuje komponent vrstvy prístupu k dátam, prostredníctvom
ktorej aplikácia komunikuje s MongoDB, poskytujúc tak prístup k databázovým ope-
ráciám, ako sú čítanie, zápis, aktualizácia alebo mazanie dát. V rámci architektúry
aplikačného programovacieho rozhrania zabezpečuje ApiDbContext izoláciu a abs-
trakciu databázových operácií špecifických pre MongoDB, čím umožňuje vývojárom
sústrediť sa na biznis logiku bez potreby hlbokého zaoberania sa detailmi implemen-
tácie databázových volaní.

• UserDbContext – Predstavuje komponent vrstvy prístupu k dátam, ktorý rozširuje
funkcionalitu IdentityDbContext z balíčka Microsoft.AspNetCore.Identity.EntityFra–
meworkCore a umožňuje efektívne spravovať užívateľské údaje v databáze. Pracuje
s entitou User, ktorá je špecificky prispôsobená potrebám aplikácie. Vďaka integrácii
s Entity Framework Core, UserDbContext poskytuje flexibilitu v použití s rôznymi
databázovými systémami, ako sú MySQL alebo SQLite, čím umožňuje výber opti-
málnej databázy podľa špecifických potrieb a prostredia aplikácie. UserDbContext
tak slúži ako kritický most medzi aplikačným programovacím rozhraním a jej databá-
zovým úložiskom, zabezpečujúc efektívne vykonávanie operácií ako sú autentifikácia,
autorizácia, a správa užívateľských profilov.

Vrstva business logiky

Vrstva business logiky (Business Layer, BL) je časťou aplikačného programovacieho roz-
hrania, ktorá zabezpečuje spracovanie a riadenie dát, operácií a pravidiel aplikácie. Táto
vrstva sa nachádza medzi vrstvou prístupu k dátam (DAL) a aplikačnou vrstvou, kde slúži
na prenos požiadaviek medzi užívateľským rozhraním a databázou. Cieľom BL je abstra-
hovať a spracovať špecifické požiadavky aplikácie, čím uľahčuje vývoj, údržbu a testovanie
aplikácie.

V kontexte popisovaného aplikačného programovacieho rozhrania môžeme identifikovať
niekoľko kľúčových komponentov vrstvy business logiky:

• Modely – Definujú štruktúru dát, ktoré sú používané v rámci business logiky pre
spracovanie a riadenie obchodných pravidiel aplikácie. Modely predstavujú abstrakciu
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entít a konceptov špecifických pre vrstvu prístupu k dátam aplikácie a slúžia ako
prenosové objekty medzi vrstvami aplikácie.

• Profily pre mapovanie (Mapper profiles) – Obsahujú konfigurácie pre automa-
tizované mapovanie dát medzi modelmi a entitami v rámci aplikačného programo-
vacieho rozhrania. Využitie knižnice AutoMapper uľahčuje transformáciu dát pri ich
prenose medzi vrstvami aplikácie a znižujú potrebu manuálneho mapovania a konver-
zie.

• Fasády – Slúžia v rámci vrstvy business logiky ako rozhrania zjednodušujúce interak-
ciu s vrstvou DAL. Zefektívňujú komunikáciu medzi aplikačnou vrstvou a samotnou
business logikou tým, že konsolidujú a predstavujú súbor vybraných operácií v prí-
stupnejšej a intuitívnejšej forme. Tým umožňujú vyšším vrstvám aplikácie realizovať
komplexné business procesy prostredníctvom jednoduchých volaní, čím znižujú kom-
plexitu integrácie a podporujú čistejšiu architektúru a lepšiu udržateľnosť kódu.

• Inštalátory (Installers) – Sú súčasťou mechanizmu na konfiguráciu a registráciu
komponentov vrstvy business logiky v rámci DI kontajnera. Zabezpečujú dynamickú
konfiguráciu služieb a závislostí potrebných pre správne fungovanie BL, čím zjedno-
dušujú správu a rozšírenie aplikácie.

Aplikačná vrstva

Aplikačná vrstva, predstavujúca aplikačné programovacie rozhranie (API), poskytuje roz-
hranie, prostredníctvom ktorého môže webové rozhranie alebo užívatelia pristupovať k fun-
kcionalitám a dátam poskytovaným webovou aplikáciou. Táto vrstva teda zjednodušuje
a štandardizuje spôsob, akým je aplikačné programovacie rozhranie využívané, a zároveň
izoluje internú logiku systému od jeho užívateľov. Pre dokumentáciu aplikačného progra-
movacieho rozhrania bola využitá knižnica Swashbuckle.AspNetCore poskytujúce rozhranie
Swagger v OpenAPI34 špecifikácii. Medzi základné komponenty aplikačnej vrstvy patria:

• Kontroléry (Controllers) – Sú základnými stavebnými blokmi v rámci API, kde
každý kontrolér spracováva prichádzajúce HTTP požiadavky na konkrétnych adresách
URL, tzn. na konkrétnych koncových bodoch špecifikovaných v sekcii 5.7.2 a riadia tok
dát medzi užívateľským rozhraním a vrstvou business logiky. Kontroléry zodpovedajú
za prijímanie požiadaviek, volanie príslušných služieb alebo metód vrstvy business
logiky a následné odoslanie odpovedí klientovi.

• Konfiguračné súbory – Sú zásadné pre správne nastavenie a konfiguráciu aplikácie,
vrátane nastavení databázy, middleware, routovania a iných služieb. Slúžia na centrali-
zované a jednoduché spravovanie konfiguračných nastavení aplikácie, čo zjednodušuje
údržbu a nasadzovanie aplikácie v rôznych prostrediach. V rámci implementácie sa
konfigurácia nachádza v súbore appsettings.json a Program.cs.

V rámci rozšírenia aplikačnej vrstvy bola implementovaná aj funkčnosť prihlásenia a re-
gistrácie, pričom na tieto účely bola využitá knižnica ASP.NET Identity. Rozšírenie fun-
kcionality si vyžiadalo zmeny v existujúcich koncových bodoch navrhnutých v sekcii 5.7.2
a pridanie nových. Tieto zmeny umožňujú bezpečnejší a efektívnejší prístup k funkcionali-
tám aplikácie a zároveň poskytujú lepšiu kontrolu nad spracovaním užívateľských dát. Nižšie

34OpenAPI: https://www.openapis.org/
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je uvedený prehľad aktualizovaných a nových koncových bodov patriacich pod jednotlivé
kontroléry.

Auth Kontrolér

Kontrolér Auth je implementovaný s použitím knižnice ASP.NET Identity a zaoberá sa spra-
covaním autentifikačných a autorizačných požiadaviek v aplikácii. V tabuľke 6.6 sú uvedené
špecifikované koncové body, ktoré sú využívané na správu užívateľských účtov a prístupo-
vých práv. Nie všetky koncové body sú avšak využívané, ale sú zahrnuté pre možnosť roz-
šírenia funkcionality. Medzi operácie, ktoré kontrolér Auth poskytuje a sú zároveň využité
v implementácii, patrí registrácia nových užívateľov, prihlásenie a odhlásenie.

Metóda Endpoint Popis
POST /Register Registrácia nového užívateľa.
POST /Login Autentifikácia užívateľa a vrátenie

prístupového tokenu.
POST /Refresh Obnovenie vypršaného prístupového

tokenu pomocou obnovovacieho to-
kenu.

GET /ConfirmEmail Potvrdenie e-mailovej adresy užíva-
teľa pomocou kódu.

POST /ResendConfirmationEmail Znovu odošle potvrdzovací e-mail.
POST /ForgotPassword Iniciuje proces obnovenia hesla pre

užívateľa.
POST /ResetPassword Obnovenie hesla užívateľa pomocou

kódu.
POST /Manage/2fa Spravuje nastavenia dvojfaktorovej

autentifikácie.
GET /Manage/info Získava informácie o účte užívateľa.
POST /Manage/info Aktualizuje informácie o účte užíva-

teľa.
POST /Logout Odhlási užívateľa a ukončí jeho relá-

ciu.
GET /Pingauth Testuje službu autentifikácie na ove-

renie prístupu.

Tabuľka 6.6: Špecifikácie koncových bodov pre kontrolér Auth

Public Kontrolér

Kontrolér Public slúži na spracovanie dát pre zobrazovanie štatistík webovým rozhraním
a taktiež pre obnovenie hesla v prípade jeho zabudnutia, pričom pre získanie štatistík alebo
obnovy hesla užívateľ nemusí byť prihlásený. Z toho dôvodu tu aj boli z kontrolérov Re-
sult, Blacklist a Whitelist presunuté koncové body týkajúce sa štatistík. Kontrolér Public
špecifikuje koncové body zobrazené v tabuľke 6.7.
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Metóda Koncový bod Popis
GET /Public/Blacklist/Count Vráti počet všetkých domén aktuálne

na čiernej listine.
GET /Public/Whitelist/Count Vráti počet všetkých domén aktuálne

na bielej listine.
GET /Public/Results/Count Vráti počet všetkých výsledkov detek-

cie.
GET /Public/FilteredByBlacklist Vráti počet položiek filtrovaných čier-

nou listinou.
GET /Public/NumberOfDomainsToday Vráti počet domén spracovaných dnes.
GET /Public/PositiveResultsToday Vráti počet pozitívnych výsledkov de-

tekcie získaných dnes.
POST /Public/Reset-password Resetuje heslo užívateľa na základe zod-

povedanej bezpečnostnej otázky).
GET /Public/SecurityQuestion/email Získa bezpečnostnú otázku prepojenú

s daným emailom.

Tabuľka 6.7: Špecifikácie koncových bodov pre kontrolér Public

User Kontrolér

Kontrolér User sa zaoberá spracovaním dát týkajúcich sa daného užívateľa. Model pred-
stavujúci užívateľa patrí do knižnice ASP.NET Identity, pričom bola nad týmto modelom
implementovaná funkcionalita na správu jednotlivých užívateľov. Kontrolér User špecifikuje
koncové body špecifikované v tabuľke 6.8.

Metóda Koncový bod Popis
GET /User/Get Získa detaily používateľa.
PUT /User/Update Aktualizuje detaily používateľa.
POST /User/Delete/UserId Odstráni používateľa podľa ID.
POST /User/Change-password Zmení heslo používateľa.

Tabuľka 6.8: Špecifikácie koncových bodov pre kontrolér User

6.6.4 Architektúra webového rozhrania

V tejto sekcii bude predstavená architektúra druhej časti tretieho bloku detekčného ná-
stroja, konkrétne sa jedná o architektúru webového rozhrania.

Architektúra webového rozhrania sa skladá z reaktívnych komponentov, ktoré sú dy-
namicky integrované do tzv. jednostránkovej aplikácie (Single-page application - SPA).
Tento prístup zabezpečuje rýchlu odozvu a minimalizuje načítanie stránky, čo je ideálne
pre interaktívne prostredie, kde užívatelia vykonávajú časté operácie, ako sú pridávanie,
upravovanie alebo mazanie záznamov v reálnom čase.

Štruktúra zložená z komponentov

Komponenty webového rozhrania sú navrhnuté tak, aby boli modulárne a ľahko integro-
vateľné s rôznymi časťami aplikácie. Každý komponent je zodpovedný za svoju špecifickú
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funkcionalitu a spolupracuje s ostatnými komponentmi prostredníctvom predávania vlast-
ností (properties) a využívania kontextov alebo globálneho stavu pre zdieľanie dát. Nižšie
budú popísané využité komponenty v rámci aplikácie a taktiež bude zobrazené ich konkrétne
umiestnenie v aplikácii.

Základné komponenty

• App – Jedná sa o komponent, ktorý zastrešuje celkovú logiku smerovania a integruje
všetky podkomponenty do jednotného užívateľského rozhrania, tzn. zabezpečuje, aby
boli všetky časti aplikácie správne spojené a fungovali ako koherentný celok.

• Main – Inicializuje aplikáciu, nastavuje poskytovateľov stavov a závislostí a renderuje
aplikáciu do DOM35.

Zdieľané komponenty

1. Button – Predstavuje komponent, ktorý je využívaný ako tlačidlo. Je možné ho pris-
pôsobiť rôznymi štýlmi a veľkosťami. Jeho použitie je flexibilné a je implementovaný
tak, aby vyhovoval rôznym požiadavkám užívateľského rozhrania.

2. HomePage – Komponent slúžiaci ako úvodná stránka aplikácie. Je navrhnutý tak,
aby poskytoval používateľovi prvú interakciu s aplikáciou a základné informácie o jej
funkcionalitách. Na tejto stránke sú zobrazené štatistiky. Okrem zobrazenia dyna-
mického obsahu je na tejto stránke implementované aj animovanie prvkov pomocou
knižnice GSAP, čo zvyšuje vizuálnu príťažlivosť a používateľskú interaktivitu.

3. Login – Predstavuje komponent určený pre prihlásenie používateľov do aplikácie. Je
navrhnutý tak, aby umožňoval jednoduché a bezpečné prihlasovanie prostredníctvom
emailu a hesla. Vstupné polia sú validované s použitím knižnice Formik, čo zaručuje, že
všetky údaje sú správne zadané pred ich odoslaním na server. Pri úspešnom prihlásení
je používateľ presmerovaný na hlavnú stránku, zatiaľ čo pri neúspešnom pokuse je pro-
stredníctvom notifikácie z knižnice react-toastify zobrazená chybová správa. Okrem
toho sú v rámci komponentu poskytované odkazy na stránky pre registráciu nových
účtov a obnovu zabudnutých hesiel.

4. Register – Predstavuje komponent určený pre registráciu nových používateľov do
aplikácie. V tomto komponente je možné zadať email, heslo, ako aj odpoveď na bez-
pečnostnú otázku. Všetky vstupné polia sú dôkladne validované s využitím knižnice
Formik, aby bolo zabezpečené, že všetky zadané údaje sú správne a kompletne vypl-
nené. Po úspešnej registrácii je užívateľ presmerovaný na domovskú stránku. V prípade
detekcie chyby pri registrácii je používateľovi zobrazená chybová správa prostredníc-
tvom komponentu react-toastify.

5. ForgotPassword – Tento komponent slúži pre obnovu zabudnutých hesiel použí-
vateľov. Po zadaní emailovej adresy je automaticky odoslaný požiadavok na server
pre získanie bezpečnostnej otázky, ktorá bola nastavená pri registrácii užívateľa. Po
správnej odpovedi na bezpečnostnú otázku je používateľovi umožnené zadať a po-
tvrdiť nové heslo. Všetky vstupné polia sú dôkladne validované pomocou knižnice
Formik, čím je zabezpečené, že nové heslo spĺňa všetky bezpečnostné požiadavky. Pri

35Document Object Model
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úspešnom nastavení nového hesla je užívateľovi prostredníctvom komponentu react-
toastify zobrazená notifikácia o úspešnej zmene hesla. V prípade detekcie chýb pri
obnove hesla je užívateľovi zobrazená chybová správa.

6. NavBar – Tento komponent je navrhnutý na zobrazovanie navigačnej lišty aplikácie,
ktorá je zásadnou súčasťou užívateľského rozhrania. V závislosti od stavu autentifiká-
cie používateľa je tento komponent dynamicky zobrazovaný, tzn. neautentifikovaným
používateľom je skrytý, zatiaľ čo autentifikovaní používatelia majú prístup k svojmu
profilu, výsledkom detekcie a obsahom zoznamov Blacklist a Whitelist. Animácie na-
vigačnej lišty sú implementované s využitím knižnice GSAP, ktorá zaisťuje plynulé
a atraktívne vizuálne efekty. Okrem toho je v NavBar integrované tlačidlo na od-
hlásenie, ktoré je zobrazené iba autentifikovaným používateľom a umožňuje bezpečné
a rýchle odhlásenie z aplikácie.

7. DetectionResults – Tento komponent je navrhnutý na zobrazovanie výsledkov de-
tekcie v tabuľkovom formáte. Umožňuje pridanie nových výsledkov, aktualizáciu exis-
tujúcich, alebo vymazanie podľa potreby užívateľa. Filtrácia výsledkov je podporovaná
na základe rôznych kritérií, čím sa zvyšuje efektivita spracovania dát. Stránkovanie je
implementované pre lepšiu navigáciu cez veľké množstvá dát, čo používateľom umož-
ňuje prehľadnejšie a efektívnejšie prezeranie výsledkov.

8. Add – Tento komponent je navrhnutý na pridanie nových údajov prostredníctvom
formulára. Používateľom je umožnené vkladať údaje, ktoré sú následne spracované
a ukladané do databázy. Implementácia využíva knižnicu Formik, čo zabezpečuje efek-
tívne spravovanie stavu formulára a jeho validáciu. Pridávanie údajov je zabezpečené
tak, aby bolo intuitívne a užívateľsky prívetivé. Chyby vo formulári sú zobrazované
v reálnom čase, čím je používateľom umožnené ich okamžité opravenie. Každý úspešný
príspevok dát je potvrdený prostredníctvom notifikácie, ktorá je generovaná knižnicou
react-toastify, zatiaľ čo pri neúspešnom pokuse o odoslanie dát je používateľ upozor-
nený na chybu.

9. Update – Tento komponent je navrhnutý na aktualizáciu existujúcich údajov v ap-
likácii. Umožňuje používateľom upravovať údaje prostredníctvom formulára, ktorý je
dynamicky prispôsobený podľa typu dát, ktoré sú aktualizované. Aktualizácia údajov
je spravovaná pomocou knižnice Formik, čo zabezpečuje, že každý údaj je validovaný
pred jeho odoslaním na server. V prípade úspešnej aktualizácie dát je používateľovi
zobrazená potvrdzujúca notifikácia od knižnice react-toastify, zatiaľ čo pri detekcii
chyby pri aktualizácii je zobrazená chybová správa.

10. Table – Tento komponent je navrhnutý na zobrazenie dát v tabuľkovej forme, pričom
je kladený dôraz na flexibilitu a užívateľskú prívetivosť. Dáta sú zobrazované na zá-
klade poskytnutých vstupov a môžu byť zoradené podľa rôznych stĺpcov v stúpajúcom
alebo klesajúcom poradí. Interakcie s tabuľkou, ako sú aktualizácia, vymazanie alebo
presunutie riadkov, sú implementované tak, aby vyhovovali potrebám užívateľov. Cel-
kové rozhranie komponentu je navrhnuté tak, aby bolo čisté, moderné a zároveň efek-
tívne z hľadiska načítania a spracovania dát, čo zabezpečuje vynikajúce používateľské
skúsenosti pri práci s veľkými množstvami informácií.

11. Blacklist – Tento komponent slúži na správu zoznamu Blacklist v aplikácii. Umož-
ňuje pridávanie, aktualizáciu a taktiež odstraňovanie položiek. Funkcionalita tohto
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komponentu je implementovaná tak, aby zabezpečovala efektívnu interakciu s data-
bázou prostredníctvom volaní aplikačného programovacieho rozhrania. Rozhranie uží-
vateľovi poskytuje možnosť filtrovania záznamov, čo uľahčuje nájdenie konkrétnych
položiek. Interakcie sú zjednodušené pomocou intuitívneho užívateľského rozhrania,
ktoré zahrňuje vizuálne prvky a animácie implementované s využitím knižnice GSAP.
Tento komponent tiež zahŕňa stránkovanie, ktoré umožňuje zobrazenie obmedzeného
počtu položiek na stránku, čím sa znižuje preťaženie užívateľského rozhrania pri zo-
brazení veľkého množstva údajov. Notifikácie o pridávaní alebo odstraňovaní položiek
sú generované prostredníctvom knižnice react-toastify, čo zlepšuje komunikáciu s uží-
vateľom pri správe čiernej listiny.

12. Profile – Tento komponent je navrhnutý na zobrazenie a aktualizáciu informácií
o užívateľovi aplikácie. Informácie, ako sú meno, email, telefónne číslo a profilová
fotografia, sú zobrazené v užívateľsky prívetivom rozhraní. Je poskytnutý formulár na
aktualizáciu údajov, pričom je využívaná knižnica Formik na validáciu a správu stavu
formulára. Notifikácie o úspešnej zmene údajov, alebo o detekcii chýb pri aktualizácii
sú zobrazené prostredníctvom komponentu react-toastify.

Využitie komponentov v aplikácii

Obrázok 6.9 predstavuje domovskú stránku aplikácie z pohľadu neprihláseného užívateľa,
konkrétne sa jedná v rámci implementácie o komponent HomePage, označený číslom 2.
Na obrazovke je taktiež zobrazený komponent Button označený číslom 1, ktorý umožňuje
odnavigovanie sa na funkcionalitu prihlásenia.

Obr. 6.9: Domovská stránka z pohľadu neprihláseného užívateľa

Funkcionalita prihlásenia, zobrazená na obrázku 6.10, predstavuje komponent Login,
označený číslom 3. Obsahuje rovnako ako predchádzajúca domovská stránka komponent
Button označený číslom 1, slúžiaci na potvrdenie údajov prihlásenia a taktiež odkazy na
registráciu a obnovu zabudnutého hesla.

69



Obr. 6.10: Pohľad na stránku prihlasovania

Obrázok 6.11 predstavuje stránku zodpovednú za registráciu užívateľa, konkrétne sa
jedná o komponent Register s číslom 4. Pre pokračovanie registrácie je nutné zadať údaje
a následne potvrdiť využitím komponentu Button s číslom 1, ktorý užívateľa presmeruje
na druhý krok registrácie.

Obr. 6.11: Pohľad na stránku registrácie - zadávanie údajov

Pohľad na stránku registrácie predstavujúcu vyplňovanie bezpečnostnej otázky je zo-
brazený na obrázku 6.12. Jedná sa rovnako ako v predchádzajúcom príklade o komponent
Register s číslom 4. Po vyplnení bezpečnostnej otázky je užívateľ úspešne registrovaný
a presmerovaný na domovskú stránku, avšak už ako prihlásený užívateľ.
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Obr. 6.12: Pohľad na stránku registrácie - vyplňovanie bezpečnostnej otázky

Obrázok 6.13 predstavuje pohľad na stránku poskytujúcu obnovu hesla. Jedná sa o kom-
ponent ForgotPassword s číslom 5. Na obrazovke je taktiež zobrazený komponent Button
označený číslom 1, ktorý umožňuje pokračovanie na druhý krok obnovy hesla po zadaní
údajov, tzn. zodpovedanie bezpečnostnej otázky a nastavenie nového hesla.

Obr. 6.13: Pohľad na stránku obnovy hesla – vyplňovanie údajov

Druhý krok obnovy hesla, zobrazený na obrázku 6.14, umožňuje zodpovedanie bezpeč-
nostnej otázky a nastavenie nového hesla. Tento proces je súčasťou komponentu s číslom
5, ForgotPassword, ktorý bol predstavený vyššie. Zobrazený komponent Button označený
číslom 1 poskytuje možnosť potvrdenia obnovy hesla a následné presmerovanie na stránku
prihlásenia.
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Obr. 6.14: Pohľad na stránku obnovy hesla – zodpovedanie bezpečnostnej otázky

Obrázok 6.15 predstavuje domovskú stránku aplikácie z pohľadu prihláseného užívateľa,
konkrétne sa jedná v rámci implementácie o komponent HomePage, označený číslom 2. Na
obrazovke je taktiež zobrazený komponent NavBar s číslom 6, ktorý zabezpečuje navigáciu
prihláseným užívateľom.

Obr. 6.15: Pohľad na domovskú stránku ako prihlásený užívateľ

Pohľad na stránku predstavujúcu zoznam výsledkov detekcie je zobrazený na obrázku
6.16. Jedná sa o komponent číslo 7 s názvom DetectionResults. Obsahuje taktiež nasle-
dovné komponenty:

• NavBar – Zabezpečuje navigáciu prihláseným užívateľom, je označený číslom 6.

• Add – Umožňuje bezpečné manuálne pridanie nových záznamov, na obrázku je možné
ho vyhľadať pod číslom 8.
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• Update – Poskytuje možnosť bezpečnej úpravy aktuálnych záznamov v rámci vý-
sledkov detekcie. Komponent je označený číslom 9.

• Table – Predstavuje zobrazenie jednotlivých výsledkov detekcie. Je možné ho vyhľa-
dať pod číslom 10.

Obr. 6.16: Pohľad na stránku zobrazujúcu výsledky detekcie

Obrázok 6.17 predstavuje stránku zodpovednú za zobrazovanie zoznamu Blacklist, ozna-
čeného číslom 11. Jedná sa o komponent Blacklist a obsahuje rovnaké komponenty ako
komponent DetectionResults, avšak s jediným rozdielom v podobe menšieho počtu stĺp-
cov v tabuľke. Zoznam Whitelist predstavuje identickú funkcionalitu ako zoznam Blacklist
a z toho dôvodu nie je predvedený i komponent Whitelist

Obr. 6.17: Pohľad na stránku predstavujúcu zoznam Blacklist
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Obrázok 6.18 predstavuje užívateľský profil, konkrétne sa jedná v rámci implementácie
o komponent Profile, označený číslom 12. Na obrazovke je zobrazený komponent NavBar
s číslom 6, ktorý zabezpečuje navigáciu prihláseným užívateľom a taktiež komponent Button
s číslom 1, slúžiaci na potvrdenie zmeny údajov užívateľa.

Obr. 6.18: Pohľad na stránku predstavujúcu užívateľský profil
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Kapitola 7

Hodnotenie a selekcia
klasifikátorov

Predmetom tejto kapitoly je ohodnotenie viacerých klasifikačných metód špecifikovaných
v sekcii 5.6.2. V rámci tejto kapitoly budú porovnané z hľadiska schopnosti efektívne ro-
zoznať medzi DGA a benígnymi doménami, rýchlosti trénovania a predikcie, ako aj podľa
výpočtovej náročnosti.

7.1 Príprava dát
V rámci prípravy dát pre účely hodnotenia klasifikátorov bolo nutné pripraviť dáta do
vhodného formátu, tzn. aby zodpovedali požadovaným špecifikáciám pre spracovanie. V pr-
vom kroku boli zo súborov Parquet1 obsahujúcich už extrahované vlastnosti (špecifikované
v sekcii 5.6.1), odstránené nepotrebné stĺpce, ako sú napr. časové značky. Tieto operácie
boli vykonané pomocou knižnice Pandas2, ktorá umožňuje efektívne manipulovať s dátami
uloženými v dátovej štruktúre dataframe.

Následne bolo nevyhnutné vyriešiť problém s chýbajúcimi hodnotami. Chýbajúce hod-
noty (NaN3) boli v dátovom rámci identifikované a nahradené hodnotou -1, čo pomáha
zabezpečiť konzistentnosť dátových sád pre analytické účely.

Po úprave a očistení dát bol nasledujúci krok rozdelenie dátového súboru na trénovaciu
a testovaciu množinu. Tento krok je nevyhnutný pre validáciu efektívnosti klasifikátorov
v simulovaných reálnych podmienkach. Dáta boli rozdelené v pomere 70% ku 30%, kde 70%
dát bolo vyhradených pre trénovaciu množinu a zvyšných 30% pre testovaciu množinu. Toto
rozdelenie zabezpečuje objektívne hodnotenie efektívnosti modelov a umožňuje overiť, či sú
modely schopné generalizácie na nové, doposiaľ nevidené dáta.

Toto rozdelenie sa vykonalo pomocou funkcií knižnice Scikit-learn4, konkrétne metó-
dou train_test_split. Táto metóda umožňuje náhodné rozdelenie dát tak, aby obidve
množiny boli reprezentatívne a obsahovali rozmanité prípady z celého dátového súboru.
Udržiavanie náhodnosti v rozdelení je kľúčové pre zabezpečenie, že trénovacie algoritmy
nebudú zaujaté alebo pretrénované na špecifické vzory, ktoré by mohli byť dominantné
v nevhodne rozdelených dátach.

1Parquet: https://parquet.apache.org/
2Pandas: https://pandas.pydata.org/
3Not a Number
4Scikit-learn: https://scikit-learn.org/
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Po rozdelení boli trénovacie a testovacie dáta starostlivo skontrolované, aby sa potvrdila
ich integrita a príslušnosť k stanoveným kritériám.

7.2 Metriky využité na porovnanie klasifikátorov
Pri hodnotení efektivity klasifikátorov budú využívané rôzne metriky, ktoré sú zásadné pre
meranie presnosti a účinnosti modelov. Je nevyhnutné zahrnúť viaceré metriky, aby bolo
možné komplexne posúdiť, ako modely reagujú na rozličné situácie. Každá metrika posky-
tuje unikátny pohľad na rôzne aspekty výkonu modelu, čím umožňuje odhaliť potenciálne
slabiny, ktoré by mohli byť pri použití len jedinej metriky prehliadnuté. Správny výber met-
rík je kritický pre zabezpečenie, že modely dokážu fungovať efektívne a sú schopné správne
predpovedať výsledky.

Predtým ako budú predstavené metriky na hodnotenie klasifikátorov, je potrebné defi-
novať základné pojmy, ktoré sú používané pri výpočte týchto metrík. Tieto pojmy zahŕňajú:

• TP (z anglického True Positive): Počet správne klasifikovaných pozitívnych prí-
kladov, tj. DGA domény správne identifikované ako DGA.

• TN (z anglického True Negative): Počet správne klasifikovaných negatívnych
príkladov, tj. benígne domény správne identifikované ako benígne.

• FP (z anglického False Positive): Počet nesprávne klasifikovaných negatívnych
príkladov, tj. benígne domény nesprávne identifikované ako DGA.

• FN (z anglického False Negative): Počet nesprávne klasifikovaných pozitívnych
príkladov, tj. DGA domény nesprávne identifikované ako benígne.

Metriky, vybrané pre túto analýzu, boli odpozorované v rámci odbornej literatúry v [22,
28], pričom majú za cieľ poskytnúť nestranný a realistický pohľad na schopnosti modelov
a zároveň identifikovať ich prednosti a nedostatky. Jedná sa konkrétne o metriky:

• Accuracy – Meria pomer správne klasifikovaných prípadov (tj. DGA a benígne do-
mény) k celkovému počtu prípadov. Hodnotu metriky je možné vypočítať podľa vzorca
7.1.

Accuracy =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
(7.1)

• Precision – Meria podiel správne identifikovaných pozitívnych prípadov (DGA do-
mény) z celkového počtu prípadov, ktoré boli označené ako pozitívne. Je užitočná
pre posúdenie spoľahlivosti modelu pri klasifikácii domén DGA. Výpočet metriky je
možné vidieť na rovnici 7.2.

Precision =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
(7.2)

• Recall – Táto metrika zohľadňuje schopnosť modelu identifikovať všetky pozitívne
prípady (DGA domény) z celkového množstva pozitívnych prípadov. Hodnotu metriky
je možné získať z vzorca 7.3.

Recall = 𝑇𝑃

𝑇𝑃 + 𝐹𝑁
(7.3)
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• FPR (z anglického False Positive Ratio) – Meria pomer nesprávne identifi-
kovaných negatívnych prípadov (benígne domény) k celkovému počtu negatívnych
prípadov v testovacej množine. Vysoká hodnota FPR môže naznačovať, že model je
príliš agresívny v identifikácii pozitívnych príkladov, čo vedie k vysokému počtu faloš-
ných pozitív. Táto metrika je dôležitá pre vyváženie presnosti a spoľahlivosti modelu.
Hodnotu FPR je možné vypočítať podľa vzorca 7.4.

FPR =
𝐹𝑃

𝐹𝑃 + 𝑇𝑁
(7.4)

• F1 Score – Predstavuje harmonický priemer metrík Precision a Recall. Využíva sa
v situáciách, kedy je potrebná vyváženosť medzi metrikami Precision a Recall, ako
napr. pri klasifikácii DGA domén, kde prehliadnutie aktívneho DGA môže mať vážne
bezpečnostné dôsledky. F1 Score poskytuje robustnejšie meranie celkového výkonu
klasifikátora, obzvlášť v nevyvážených dátových sadách, kde môže byť zavádzajúce
používať samotné metriky Precision alebo Recall. Hodnotu metriky je možné vypočí-
tať podľa vzorca 7.5.

F1 Score = 2 · Precision · Recall
Precision + Recall (7.5)

• ROC-AUC (Receiver Operating Characteristic - Area Under Curve) –
Grafické znázornenie výkonu klasifikátora pri rôznych prahových hodnotách. AUC
hodnota predstavuje mieru, ako dobre model rozlišuje medzi pozitívnymi (DGA do-
mény) a negatívnymi (benígne domény) prípadmi. Čím vyššia je hodnota AUC, tým
lepšie model rozlišuje medzi danými dvoma skupinami. Výpočet metriky je možné
vidieť na rovnici 7.6.

AUC =

∫︁ 1

0
𝐹0(𝐹

−1
1 (𝑣))𝑑𝑣 (7.6)

Kde:

– 𝐹0(𝑡) – Miera pravdivých pozitív (Recall) pri prahovej hodnote 𝑡.
– 𝐹1(𝑡) – Miera falošných pozitív (False Positive Ratio) pri prahovej hodnote 𝑡.

• Čas trénovania (Training Time) – Meria celkový čas potrebný na vybudovanie
modelu klasifikátora. Zahŕňa čas potrebný na učenie modelu a optimalizáciu para-
metrov. Táto metrika je dôležitá pre porovnanie rôznych klasifikátorov z hľadiska
ich efektivity pri trénovaní, čo môže mať významný vplyv na výber modelu v praxi,
najmä v prípadoch, kde je potrebné často aktualizovať model na základe nových dát.

• Čas predikcie (Prediction Time) – Udáva čas potrebný na vyhodnotenie nových
vstupov pomocou natrénovaného modelu. Tento čas je kritický v aplikáciách, kde
je dôležitá rýchla odozva, ako sú systémy, ktoré vyžadujú okamžité rozhodovanie
založené na predikciách. Čas predikcie závisí od komplexity modelu a od efektivity
algoritmu použitého pri predikcii.
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7.3 Porovnanie klasifikátorov
Predmetom tejto sekcie je porovnanie a analýza klasifikačných metód špecifikovaných v sek-
cii 5.6.2. Cieľom porovnania je identifikovať klasifikátor alebo klasifikátory, ktoré preukážu
najlepší výkon na základe vopred definovaných metrík uvedených v sekcii 7.2. Porovnanie
bude vykonávané v rámci 5 behov, kde každý beh bude mať nastavenú inú počiatočnú
hodnotu (seed). Po vykonaní všetkých 5 behov budú jednotlivé hodnoty spriemerované
a následne zobrazené v grafoch jednotlivých metrík.

Obr. 7.1: Metriky Accuracy a Precision jednotlivých klasifikátorov

Na základe predloženého grafu zobrazeného na obrázku 7.1 je možné konštatovať, že
všetky porovnávané klasifikátory dosahujú vysokú úroveň metrík Accuracy a Precision. Po-
kiaľ sa jedná o metriku Accuracy, všetky klasifikátory okrem Logistickej regresie a SVM
dosiahli približne rovnaké výsledky. Avšak, v rámci metriky Precision výraznejšie exceluje
klasifikátor Neurónová sieť, tzn. najsprávnejšie identifikuje DGA doménové mená zo všet-
kých klasifikátorov v pomere k celkovému počtu pozitívnych prípadov.

Obr. 7.2: Metriky Recall a FPR jednotlivých klasifikátorov

Z grafov zobrazených na obrázku 7.2 je možno konštatovať, že všetky porovnávané kla-
sifikátory, okrem Logistickej regresie a SVM dosahujú vysoké hodnoty pre metriku Recall.
Znamená to, že skoro všetky vybrané klasifikátory sú schopné správne identifikovať pozi-
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tívne prípady. Najlepšie výsledky v tejto metrike dosahuje klasifikátor LightGBM, avšak
rozdiel oproti klasifikátoru Neurónová sieť je minimálny.

V prípade metriky FPR možno vidieť, že klasifikátory majú tendenciu vykazovať nízke
hodnoty FPR. To značí, že klasifikátory majú nízku pravdepodobnosť klamlivého označenia
negatívneho prípadu za pozitívny. Najnižšiu hodnotu FPR preukazuje klasifikátor AdaBo-
ost, nasledovaný XGBoost a LightGBM, čo z nich robí klasifikátory s najlepším výkonom
v tejto metrike v porovnaní s ostatnými.

Obr. 7.3: Metriky F1 a AUC jednotlivých klasifikátorov

Klasifikátory sú taktiež hodnotené na základe metrík F1 a AUC. Z grafu 7.3 je zjavné, že
všetky klasifikátory, okrem Logistickej regresie a SVM preukázali vysoké hodnoty v oboch
metrikách, čo signalizuje ich efektívnosť v klasifikácii. F1 skóre kombinuje metriky Accuracy
a Recall, čím poskytuje vyvážený pohľad na výkonnosť klasifikátora. AUC skóre poskytuje
celkovú mieru schopnosti klasifikátora rozlišovať medzi jednotlivými triedami.

Neurónové siete a LightGBM sa vyznačujú najvyšším F1 skóre, čo naznačuje ich kom-
petentnosť v správnej klasifikácii pozitívnych prípadov v porovnaní s celkovým počtom
predpovedaných pozitívnych prípadov. Tieto modely sú taktiež na popredných miestach
z hľadiska AUC, čo dokazuje ich konzistentnosť v predikcii pravdepodobnosti príslušnosti
k pozitívnej triede.

Obr. 7.4: Metriky čas trénovania a čas predikcie jednotlivých klasifikátorov
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Na obrázku 7.4 je zobrazený graf, ktorý ukazuje dve kľúčové metriky pre hodnotenie vý-
konu klasifikátorov: čas potrebný na tréning modelu a čas potrebný na predikciu. Z grafu je
vidieť, že medzi rôznymi typmi klasifikátorov existujú významné rozdiely v čase potrebnom
na tréning i predikciu.

Pri pohľade na metriku času trénovania, Neurónová sieť (NN) vyžaduje oveľa viac času
na tréning v porovnaní s ostatnými klasifikátormi, pričom hodnota prekračuje 1500 sekúnd,
t.j. 25 minút.

V rámci metriky času predikcie je znázornený obrázok, kde Neurónová sieť a AdaBoost
zaberajú výrazne viac času na vykonanie predikcie v porovnaní s ostatnými modelmi. Naj-
dlhší čas predikcie má klasifikátor AdaBoost, čo možno považovať za nevýhodu v real-time
aplikáciách alebo systémoch vyžadujúcich rýchle reakcie ako je aj napr. detekčný systém,
ktorým sa táto práca zaoberá. Na druhej strane, klasifikátory ako Logistic Regression, Deci-
sion Tree a Random Forrest sú schopné vykonať predikcie veľmi rýchlo, čo ich robí vhodnými
pre aplikácie, ktoré vyžadujú okamžité výsledky.

V predchádzajúcej analýze bolo preukázané, že klasifikátory Neurónová sieť a LightGBM
vykazujú najlepší výkon v porovnaní s ostatnými modelmi na základe viacerých metrík. Na
základe dosiahnutých výsledkov boli tieto dva modely identifikované ako najefektívnejšie
v klasifikácii DGA doménových mien.

V nasledujúcej sekcii budú parametre týchto klasifikátorov ladené s cieľom ďalšieho
zvýšenia ich výkonnosti. Ladenie parametrov bude realizované s dôrazom na metriky Pre-
cision, Recall, AUC a F1. Táto fáza bude zahrňovať detailné nastavenie hyperparametrov
a experimentovanie s rôznymi konfiguráciami, aby sa dosiahli optimálne výsledky pre oba
modely.

7.4 Ladenie parametrov najlepších klasifikátorov
Ladenie parametrov klasifikátorov predstavuje kritickú fázu v procese vývoja klasifikačných
modelov, pričom cieľom je optimalizácia výkonnosti modelu na základe zvolených metrík.
Proces ladenia zahŕňa systematické vyhľadávanie, testovanie a výber najlepších hodnôt
parametrov, ktoré ovplyvňujú schopnosť modelu naučiť sa a generalizovať na základe do-
stupných dát. Efektívne nastavené parametre môžu výrazne zlepšiť hodnoty metrík, ktoré
sú dôležité pre klasifikáciu doménových mien založených na DGA. Táto sekcia popisuje ľa-
denie kľúčových parametrov vybraných klasifikačných modelov a metódy ich optimalizácie,
aby boli dosiahnuté najlepšie možné výsledky.

7.4.1 LightGBM

V tejto sekcii bude predstavené ladenie parametrov klasifikátora strojového učenia LightGBM,
pričom bude uskutočňované prostredníctvom nastavenia nasledovných kľúčových paramet-
rov:

• objective – Tento parameter špecifikuje cieľovú funkciu, ktorá je optimalizovaná
počas trénovania.

• boosting_type – Typ boosting algoritmu použitý na vytváranie modelu.

• min_child_samples – Minimálny počet vzoriek (alebo pozorovaní) vyžadovaný
v listoch stromu. Tento parameter sa používa na kontrolu pretrénovania tým, že za-
bráni vytvoreniu príliš špecifických pravidiel.
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• colsample_bytree – Tento parameter určuje podiel príznakov vybraných na tréno-
vanie každého stromu. Hodnota 1 znamená, že sa používajú všetky príznaky.

• reg_lambda – Predstavuje regularizačný člen pre L2 regularizáciu. Pomáha pred-
chádzať pretrénovaniu tým, že penalizuje príliš veľké váhy a podporuje hladšie modely.

• subsample – Podiel trénovacích dát použitých na trénovanie každého stromu. Sub-
sampling pomáha zvýšiť rýchlosť tréningu a znižuje riziko pretrénovania.

• subsample_freq – Frekvencia vykonávania subsample. Napríklad hodnota 1 zna-
mená, že subsample sa vykoná pri každej iterácii.

• subsample_for_bin – Počet dátových bodov, ktoré sa majú vzorkovať pre kon-
štrukciu histogramov. Tento parameter môže ovplyvniť rýchlosť trénovania a pres-
nosť.

• min_split_gain – Minimálny zisk, ktorý musí byť dosiahnutý, aby sa vykonalo
ďalšie rozdelenie v rámci stromu. Tento parameter pomáha kontrolovať vytváranie
nových uzlov v strome.

• n_estimators – Počet stromov, ktoré majú byť vybudované v modeli. Viac stromov
môže viesť k lepšej presnosti, ale taktiež môže viesť k dlhšiemu času trénovania.

• max_depth – Maximálna hĺbka každého stromu. Ovplyvňuje komplexnosť modelu
a schopnosť zachytiť viac informácií z dát, ale môže viesť k pretrénovaniu.

• num_leaves – Maximálny počet listov v strome. Tento parameter ovplyvňuje kom-
plexnosť modelu a môže viesť k jeho väčšej presnosti ale i pretrénovaniu.

• learning_rate – Tento parameter kontroluje, ako rýchlo sa daný model učí. Nižšie
hodnoty môžu spomaliť trénovanie, avšak môžu zlepšiť konečnú presnosť modelu tým,
že mu umožnia prispôsobovať sa viac dátam.

• scale_pos_weight – Predstavuje váhy pre pozitívne prípady v rámci binárnej kla-
sifikácie. Tento parameter je užitočný v nevyvážených dátových sadách.

Pri výbere základných parametrov pre model LightGBM bolo dôležité zvážiť niekoľko
kritérií. Základné parametre boli vybrané s ohľadom na všeobecné odporúčania pre nasta-
venie LightGBM, ako aj na špecifické charakteristiky dátového súboru, ako sú rozsah dát,
distribúcia tried a počet príznakov. Základné parametre sa zvyčajne volia tak, aby posky-
tovali dobrý kompromis medzi rýchlosťou tréningu a prediktívnou schopnosťou, pričom sú
nastavené na hodnoty, ktoré sú zvyčajne odporúčané v dokumentácii a literatúre. Vybrané
základné parametre sú zobrazené v tabuľke 7.1.

Po nastavení základných parametrov modelu LightGBM bola využitá metóda mriežko-
vého vyhľadávania (anglicky grid-search) na systematické prehľadávanie širokého spektra
kombinácií parametrov, spolu s využitím krížovej validácie (anglicky cross-validation) na
overenie výkonnosti modelu na nezávislej dátovej sade. Cieľom mriežkového vyhľadávania
bola identifikácia najlepšej kombinácie parametrov, pričom základné a výsledné parametre
je možné vidieť v tabuľke 7.2.
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Parameter Základná hodnota
objective binary
boosting_type gbdt
min_child_samples 25
colsample_bytree 1
reg_lambda 0.1
subsample 0.85
subsample_freq 1
subsample_for_bin 200000
min_split_gain 0.01
n_estimators 850
max_depth 10
num_leaves 25
learning_rate 0.01
scale_pos_weight 1.5

Tabuľka 7.1: Základné parametre modelu LightGBM

Po získaní výsledných parametrov modelu LightGBM pomocou metódy mriežkového
vyhľadávania boli tieto parametre využité na trénovanie konečného modelu. Tento model
bol ďalej vyhodnotený na testovacej sade a dosiahol vynikajúce výsledky, ktoré sú zobrazené
na obrázku 7.5.

Obr. 7.5: Matica zámen a ROC-AUC krivka výsledného modelu LightGBM

7.4.2 Neurónová sieť

V tejto sekcii bude predstavené ladenie parametrov klasifikátora hlbokého učenia nazýva-
ného Neurónová sieť, pričom bude uskutočňované prostredníctvom nastavenia nasledovných
kľúčových parametrov:

• Architektúra siete – Počet vrstiev a neurónov určuje schopnosť modelu naučiť sa
komplexné vzory. Správna kombinácia je nevyhnutná pre dosiahnutie dobrej genera-
lizácie.
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Parameter Základná hodnota Výsledné parametre
objective binary binary
boosting_type gbdt gbdt
min_child_samples 25 25
colsample_bytree 1 1
reg_lambda 0.1 0.45
subsample 0.85 0.85
subsample_freq 1 1
subsample_for_bin 200000 200000
min_split_gain 0.01 0.01
n_estimators 850 1050
max_depth 10 12
num_leaves 25 30
learning_rate 0.01 0.075
scale_pos_weight 1.5 1.5

Tabuľka 7.2: Porovnanie základných a výsledných parametrov modelu LightGBM

• Aktivačná funkcia – Voľba aktivačnej funkcie ovplyvňuje, ako sieť transformuje
vstupy na výstupy, čo má priamy vplyv na učenie a výkonnosť siete.

• Miera učenia – Klúčový parameter pre nastavenie tempa, akým sieť aktualizuje
svoje váhy. Jeho optimalizácia je rozhodujúca pre efektívne učenie.

• Veľkosť dávky – Ovplyvňuje rýchlosť trénovania a stabilitu konvergencie, kde menšie
dávky môžu viesť k lepšej generalizácii.

• Optimalizátor – Algoritmus, ktorý sa používa na optimalizáciu váh siete počas
trénovania.

• Trvanie trénovania – Udáva počet epoch, teda úplných prechodov trénovacími
dátami, počas ktorých sa sieť trénuje.

Pri výbere základných parametrov pre model neurónovej siete bolo dôležité zvážiť nie-
koľko kritérií. Základné parametre boli vybrané s ohľadom na všeobecné odporúčania pre
nastavenie neurónových sietí, ako aj na špecifické charakteristiky dátového súboru, ako sú
rozsah dát, distribúcia tried a počet príznakov. Z toho dôvodu bol zvolený počet vrstiev
a neurónov tak, aby sieť mala dostatočnú kapacitu na naučenie sa komplexných vzorov, ale
zároveň sa predišlo pretrénovaniu. Aktivačné funkcie boli vybraté s ohľadom na typ úlohy
a charakteristiky dát. Miera učenia a veľkosť dávky boli nastavené tak, aby bolo dosiahuté
stabilné učenie siete a zabránilo sa divergencii alebo konvergencii k neoptimálnym bodom.
Vybrané základné parametre sú zobrazené v tabuľke 7.3.

Experimenty s architektúrou siete zahŕňali testovanie rôznych počtov vrstiev a neuró-
nov. Rôzne testovacie konfigurácie zahŕňali siete s menším počtom vrstiev a vyšším počtom
neurónov a taktiež naopak, siete s väčším počtom vrstiev, ale menším počtom neurónov
v každej vrstve. Tieto testovacie konfigurácie boli zamerané na zistenie optimálneho rozlo-
ženia zdrojov, ktoré by umožnilo modelu efektívne sa učiť bez rizika pretrénovania, ktoré
môže nastať v prípade príliš komplexnej architekúry neurónovej siete.

Následne boli vykonané experimenty s mierou učenia, kde sa skúmali rôzne hodnoty od
veľmi nízkych po vyššie, aby sa zistil ich vplyv na stabilitu a rýchlosť učenia. Veľkosť dávky
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Parameter Hodnota
Architektúra 4 skryté vrstvy, každá po 64 neurónov
Aktivačná funkcia ReLU (Rectified Linear Unit)
Miera učenia 0.001
Veľkosť dávky 512
Optimalizátor Adam
Trvanie trénovania 300 epoch

Tabuľka 7.3: Základné parametre neurónovej siete

bola upravovaná od malých po veľké hodnoty, aby sa pozoroval vplyv na tréningový proces,
najmä na rýchlosť a stabilitu konvergencie.

Taktiež boli testované rôzne aktivačné funkcie vrátane sigmoid a tanh, aby sa zistilo,
ako tieto funkcie ovplyvňujú výkon modelu na danej dátovej sade.

Parameter Hodnota
Architektúra 3 skryté vrstvy po 64 neurónov, 1 skrytá vrstva po 32 neurónov
Aktivačná funkcia ReLU (Rectified Linear Unit)
Miera učenia 0.001
Veľkosť dávky 127
Optimalizátor Adam
Trvanie trénovania 290 epoch

Tabuľka 7.4: Výsledné parametre neurónovej siete

Výsledné parametre boli určené na základe experimentov, kde boli testované rôzne kom-
binácie hodnôt parametrov. Zvolené parametre boli vyhodnotené ako optimálne pre dosia-
hnutie požadovanej výkonnosti modelu neurónovej siete a sú zobrazené v tabuľke 7.4. Ná-
sledne boli výsledné parametre využité na trénovanie konečného modelu. Tento model bol
ďalej vyhodnotený na testovacej sade a dosiahol vynikajúce výsledky, ktoré sú zobrazené
na obrázku 7.6.

Obr. 7.6: Matica zámen a ROC-AUC krivka výsledného modelu neurónovej siete
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7.4.3 Vyhodnotenie

Výsledným klasifikátorom využitým v rámci detekčného nástroja sa nakoniec stal klasifiká-
tor LightGBM. Hlavným dôvodom pre tento výber boli lepšie výsledky v rámci oblasti fa-
lošných pozitív, kde klasifikátor LightGBM dosahoval skoro polovičné výsledky oproti klasi-
fikátoru Neurónová sieť. Klasifikátor LightGBM avšak vykazoval lepšie výsledky i v metrike
ROC-AUC a napr. pre detekčný nástroj kritickej metrike Prediction time, kde klasifikátor
Neurónová sieť vykazoval výsledky až troj násobne vyššie ako klasifikátor LightGBM.
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Kapitola 8

Testovanie

Táto kapitola sa zaoberá detailným popisom procesu testovania výsledného detekčného
nástroja, pričom kľúčovým aspektom je zabezpečiť, že nástroj je spoľahlivý, efektívny a pri-
pravený na praktické použitie. V rámci kapitoly sú podrobne rozobrané rôzne prístupy
a metódy testovania, ktoré boli aplikované s cieľom overiť funkčnosť a výkonnosť vyvinu-
tého softvéru. Najskôr sú predstavené jednotkové testy, ktoré sú nevyhnutné pre overenie
správnosti jednotlivých komponentov systému. Následne je pozornosť venovaná testovaniu
celého detekčného systému, kde sú integrované všetky komponenty a testovanie je vykonané
v koherentnom a realistickom prostredí.

8.1 Jednotkové testy
Jednotkové testy boli vykonané pre každý funkčný blok detekčného nástroja. Tieto testy sú
nevyhnutné pre overenie, že každý samostatný komponent systému funguje podľa očakávaní
a špecifikácií, bez ohľadu na ostatné časti systému.

V rámci jednotkových testov sa zameriava na to, aby boli testy realizované automa-
ticky a repetitívne, čo je kľúčové pre integrovanie testov do procesov CI/CD (Continuous
Integration/Continuous Delivery). Automatizácia jednotkových testov umožňuje, aby boli
testy spúšťané automaticky pri každej zmene kódu v rámci Git repozitára. Tento prístup
zabezpečuje, že všetky zmeny sú dôkladne testované ešte predtým, než budú integrované do
hlavnej vetvy vývoja, čo výrazne znižuje riziko zavedenia chýb do produkčného prostredia.

Tento proces nielenže zvyšuje dôveru vo funkčnosť vyvinutého softvéru, ale taktiež pris-
pieva k rýchlejšej a efektívnejšej iterácii vývoja, pretože umožňuje vývojárom rýchlo iden-
tifikovať a opraviť chyby ešte predtým, ako sa dostanú do neskorších fáz vývoja alebo do
produkčného prostredia.

8.2 Integračné testovanie detekčného systému
Integračné testovanie je kľúčovou súčasťou procesu overovania detekčného nástroja, ktoré
sleduje, ako efektívne a spoľahlivo pracujú jednotlivé komponenty systému spolu v reálnom
prostredí. Cieľom tohto testovania je zistiť, či sú komponenty navzájom kompatibilné a či
je celý systém ako jeden funkčný celok schopný plniť svoje predpokladané úlohy.

V rámci integračného testovania boli vykonané testy bez využitia zoznamov Blacklist
a Whitelist, čím bola overená integrácia detekčného systému a navrhnutých klasifikátorov
z kapitoly 7 bez externých vplyvov. Následne boli do testovacieho procesu pridané zoznamy
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Blacklist a Whitelist, ktoré umožnili sledovať ako sa systém správa v prítomnosti expli-
citne definovaných bezpečných alebo rizikových entít. Testovanie umožnilo overiť schopnosť
systému identifikovať a reagovať na skutočné hrozby v kontrolovanom, ale realistickom pro-
stredí.

Príprava dát pre účely testovania

V rámci prípravy dát pre účely integračného testovania bolo nutné pripraviť dáta do vhod-
ného formátu, tzn. aby zodpovedali požadovaným špecifikáciám pre spracovanie.

Pripravené dáta museli zodpovedať nasledujúcim špecifikám:

• Exkluzivita dát – Žiadne dáta použité v testovacej sade nesmú byť súčasťou tré-
novacej sady modelov. Toto zabezpečí, že výsledky testovania budú objektívne a ne-
ovplyvnené predchádzajúcim kontaktom modelu s týmito dátami.

• Proporčné rozdelenie dát – Testovacie dáta musia byť rozdelené na dve rovnaké
časti, kde jedna polovica bude použitá v testoch bez využitia zoznamov Blacklist
a Whitelist. Druhá polovica dát bude využitá pri testovaní so zoznamami Blacklist
a Whitelist, čo umožní zistiť, ako dobre systém zvláda identifikáciu a spracovanie entít
uvedených v týchto zoznamoch a ich integráciu s vybranými klasifikátormi. Proporčné
rozdelenie dát je zobrazené na obrázku 8.1.

Obr. 8.1: Ukážka proporčného rozdelenia dát určených pre testovanie
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Táto metóda prípravy a rozdelenia dát zabezpečila, že každá fáza testovania mala k dis-
pozícii adekvátne a relevantné informácie, ktoré zabezpečili presné hodnotenie výkonu de-
tekčného systému v rámci rôznych podmienok nasadenia.

Testovanie bez využitia Blacklistu a Whitelistu

V tejto fáze testovania bol detekčný systém testovaný bez použitia zoznamov Blacklist
a Whitelist. Hlavným zámerom bolo overiť, ako efektívne dokážu samotné klasifikátory
identifikovať a spracovať podozrivé doménové mená bez akýchkoľvek externých vplyvov.
Tento test bol zameraný na zistenie základnej účinnosti a spoľahlivosti detekčného nástroja.

Ako už bolo špecifikované v sekcii 8.2, testované dáta pre túto fázu boli vybrané tak,
aby neobsahovali žiadne doménové mená z trénovacej sady ani z preddefinovaných zozna-
mov. Tým bol zabezpečený objektívny a neovplyvnený pohľad na schopnosti klasifikátorov
spracovať neznáme dáta.

Obr. 8.2: Výsledky testovania bez využitia zoznamov Blacklist a Whitelist

Výsledky zobrazené na obrázku 8.2 vo forme matice zámen preukazujú, že klasifiká-
tory sú schopné efektívne identifikovať a spracovávať neznáme doménové mená, čo zaisťuje
vysokú úroveň spoľahlivosti pri detekcii.

Testovanie s využitím Blacklistu a Whitelistu

Následne bol systém testovaný s použitím zoznamov Blacklist a Whitelist. Cieľom týchto
testov bolo zistiť, ako prítomnosť explicitne definovaných bezpečných alebo rizikových entít
ovplyvní celkovú funkčnosť systému. Tieto testy zahŕňali analýzu správania sa systému pri
identifikácii a spracovaní doménových mien zo zoznamov Blacklist a Whitelist, pričom bol
zvlášť sledovaný vplyv týchto zoznamov na výkon klasifikátorov.

Z výsledkov viditeľných na obrázku 8.3 vo forme matice zámen je zrejmé, že integrácia
Blacklistu a Whitelistu zlepšila celkovú presnosť a úspešnosť identifikácie DGA a benígnych
doménových mien, pričom sa len minimálne znížila rýchlosť spracovania dát. Výsledky po-
ukazujú na to, že systém je schopný efektívne integrovať externé zoznamy do procesu de-
tekcie, čo zvyšuje jeho praktickú uplatniteľnosť a spoľahlivosť. Výsledok potvrdzuje, že
detekčný nástroj je pripravený na praktické použitie a môže poskytnúť spoľahlivú ochranu
pred hrozbami zahrnutými v sieťovej prevádzke.
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Obr. 8.3: Výsledky testovania s využitím zoznamov Blacklist a Whitelist
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Kapitola 9

Záver

Cieľom práce bolo vytvoriť systém pre detekciu a obranu proti botnetom využívajúcim
algoritmy generovania domén (DGA), ktoré môžu byť použité na rôzne typy kybernetických
hrozieb, vrátane distribuovaných útokov, šírenia malvéru, krádeže dát a mnohých ďalších.

V práci bola predstavená problematika botnetov a spôsob, akým využívajú DGA v kon-
texte systému doménových mien (DNS). Na základe daných poznatkov bolo možné stanoviť
jasné požiadavky a kritériá pre návrh a implementáciu detekčného nástroja s cieľom dosia-
hnutia efektívnosti a presnosti pri detekcii botnetov využívajúcich DGA s minimalizáciou
výskytu falošných pozitívnych aj negatívnych výsledkov.

Na základe týchto požiadaviek bol postavený návrh komplexného detekčného systému,
ktorý integruje pokročilé techniky strojového učenia pre analýzu a klasifikáciu sieťovej pre-
vádzky systému DNS. Vývoj detekčného systému bol rozdelený do niekoľkých blokov, pričom
každý z nich sa zameriava na špecifický aspekt detekcie a obrany proti botnetom založeným
na DGA.

Pre potrebu čo najefektívnejšieho spracovania veľkých objemov dát sieťovej prevádzky
systému DNS bol prvý blok detekčného nástroja implementovaný v nízko úrovňovom jazyku
C++, s dôrazom na využitie viacvláknového programovania pre efektívne paralelné spraco-
vanie dát. Kľúčovou technológiou pre optimalizáciu rýchlosti spracovania boli bez-zámkové
fronty, ktoré umožňujú pridávať a odstraňovať prvky efektívne a bez vzájomného blokova-
nia, čím účinne minimalizujú oneskorenie. S cieľom ďalšieho zvýšenia efektivity boli využité
i zoznamy Blacklist a Whitelist, obsahujúce známe DGA a taktiež benígne doménové mená.

Druhý blok detekčného nástroja je zameraný na dôkladnú extrakciu a analýzu lexikál-
nych vlastností doménových mien, ktoré sú charakteristické pre DGA a ich následnú klasi-
fikáciu s využitím techník strojového učenia. Proces extrakcie vlastností zahŕňa komplexnú
analýzu 48 rôznych vlastností, napr. Shannonovej entropie reťazca, Jaccardového indexu,
počtu zhôd s DGA N-gramami a iných lexikálnych vlastností. Pre zefektívnenie extrakcie
vlastností spojených s N-gramami bol využitý algortimus Aho-Corasick, ktorý umožňuje
rýchle vyhľadávanie a identifikáciu viacerých vzorov súčasne v danom textovom reťazci a je
zvlášť efektívny v prostredí s veľkým objemom dát. Táto optimalizácia bola taktiež využitá
pre zefektívnenie extrakcie vlastností v rámci riešenia pod výskumným projektom FETA.

S úsilím dosiahnuť najlepšie výsledky klasifikácie bolo nevyhnutné porovnať rôzne klasi-
fikátory strojového učenia a nakoniec vybrať tie s najlepšími výsledkami. Boli vybrané dva
klasifikátory, LightGBM a Neurónová sieť na základe ich výkonnosti a schopnosti efektívne
rozlišovať medzi DGA a benígnymi doménovými menami. Porovnanie bolo vykonané na ši-
rokej škále modelov strojového učenia, kde každý z nich bol hodnotený podľa komplexných
metrík s cieľom podrobného posúdenia, akým spôsobom modely reagujú na rozličné situácie.
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Klasifikátor LightGBM, ktorý dosiahol ROC-AUC skóre v hodnote až 99,18% a vynikajúce
skóre 98.88% v metrike Recall a celkovo lepšie výsledky oproti klasifikátoru Neurónová sieť,
bol následne implementovaný a integrovaný do detekčného systému, čím sa zvýšila celková
efektívnosť a spoľahlivosť riešenia.

Implementácia webovej aplikácie sa sústreďuje na efektívne zobrazovanie informácií
o klasifikovaných doménach a pridružených údajoch. Vývoj sa zameriava na funkčnosť a uží-
vateľskú prívetivosť, pričom prioritou je intuitívnosť a rýchlosť používateľského rozhrania.
Architektúra aplikácie je navrhnutá pre rozšíriteľnosť a udržateľnosť, čo zabezpečuje jej
spoľahlivú integráciu s existujúcimi komponentami a pripravenosť na praktické nasadenie.

Pre zabezpečenie spoľahlivosti, efektivity a pripravenosti na praktické použitie bolo
vykonané testovanie detekčného nástroja, pričom boli využité rôzne metódy testovania.
Iniciálne boli realizované jednotkové testy na overenie správnosti komponentov systému,
ktoré sú súčasťou procesu CI (Continuous Integration). Nasledovalo integračné testovanie,
ktoré preverilo koherentnosť a funkčnosť celého systému v realistických podmienkach. Vý-
sledky testovania potvrdili vysokú úroveň funkčnosti a pripravenosť nástroja na efektívne
rozpoznávanie a reagovanie na hrozby v praxi.

Kybernetické hrozby v podobe botnetov sa neustále vyvíjajú a ich detekcia je stále ná-
ročnejšia vďaka rastúcej zložitosti útokov a ich sofistikovanosti. Z toho dôvodu bude ďalší
výskum smerovaný na nové technológie ako DNS over HTTPS (DoH), ktoré sa stávajú
obľúbenými nástrojmi pre kybernetických útočníkov, pretože umožňujú skryť ich činnosť
a obísť tradičné bezpečnostné mechanizmy. DoH umožňuje šifrovanie dotazov systému DNS
priamo cez HTTPS, čím sa zmenšuje možnosť ich odhalenia a blokovania. Jedným z prí-
stupov, ktorým môže výskum pokračovať, môže byť analýza šifrovanej prevádzky systému
DNS a hľadanie charakteristických vzorov alebo správania, ktoré sú typické pre botnety.
Ďalšou možnosťou môže byť kombinácia behaviorálnej analýzy s použitím strojového uče-
nia na identifikáciu nezvyčajného alebo podozrivého správania sa zariadení v sieti. V rámci
implementácie by bolo vhodné zvážiť implementáciu pokročilých analýznych techník pre
identifikáciu anomálií v sieťovej prevádzke, ktoré by mohli naznačovať prítomnosť nových
typov hrozieb, ako sú napr. ransomware, phishing apod.
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Príloha A

Obsah přiloženého paměťového
média

Na pamäťovom médiu sa nachádzajú adresáre zobrazené v nasledujúcom obrázku:

Obr. A.1: Štruktúra pamäťového média

kde:

• DGA-Detector – Predstavuje zložku so zdrojovými súbormi detekčného nástroja

• Text – Obsahuje text práce vo formáte .pdf a zdrojové súbory nutné pre jeho vy-
tvorenie

• VM – Predstavuje zložku s virtuálnym strojom, na ktorom je detekčný nástroj na-
sadený
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Príloha B

Manuál

V tejto prílohe je popísané, akým spôsobom je možné nainštalovať jednotlivé bloky de-
tekčného nástroja a ich závislosti. Následne je taktiež predvedené spustenie jednotlivých
blokov.

B.1 Prvý blok detekčného nástroja
V tejto sekcii bude popísaná inštalácia a spustenie prvého bloku detekčného nástroja nazý-
vaného Detector.

Požiadavky

Pre inštaláciu je potrebné mať nainštalované nasledujúce prerekvizity:

• Kompilátor jazyka C++ a nástroj na jeho zostavenie nazývaný CMake

• Správca balíkov vcpkg

• RabbitMQ

• MongoDB

Inštalácia

Pre inštaláciu a následné spustenie prvého bloku detekčného nástroja je nutné postupovať
podľa nasledujúcich krokov:

1. Navigácia do adresára prvého bloku detekčného nástroja:

$ cd DGA-Detector/src/Detector

2. Inštalácia potrebných knižníc jazyka C++ pomocou nástroja vcpkg a kompilácia po-
užitím nasledovného príkazu:

$ cmake -B build -S . -DCMAKE_TOOLCHAIN_FILE=<cesta do vcpkg.cmake>
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3. Zadanie argumentov príkazového riadka prvého bloku detekčného nástroja na konfi-
guráciu MongoDB, RabbitMQ a ďalších potrebných informácií, ktoré je možné získať
použitím parametra -h alebo jeho dlhou verziou –help.

4. Inštancia MongoDB musí obsahovať nasledujúce kolekcie: Blacklist, Whitelist a Result
pre správne fungovanie.

5. Spustenie prvý blok detekčného nástroja:

$ sudo ./Detector <arguments>

Prvý blok detekčného nástroja je možné spustiť aj bez argumentov príkazového riadka, tzn.
ich špecifikáciou v súbore appsettings.json.

B.2 Druhý blok detekčného nástroja
V tejto sekcii bude popísaná inštalácia a spustenie druhého bloku detekčného nástroja
nazývaného Processor.

Požiadavky

Pre inštaláciu je potrebné mať nainštalované nasledujúce prerekvizity:

• Python 3.11.7+

• RabbitMQ

• MongoDB

Inštalácia

Pre inštáláciu a následné spustenie druhého bloku detekčného nástroja je nutné postupovať
podľa nasledujúcich krokov:

1. Navigácia do adresára druhého bloku detekčného nástroja:

$ cd DGA-Detector/src/Processor/

2. Vytvorenie a aktivácia virtuálneho prostredia:

python -m venv venv
source venv/bin/activate (Pre Windows: venv\Scripts\activate)

3. Inštalácia závislostí Pythonu:

pip install -r requirements.txt
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4. Zadanie argumentov príkazového riadka druhého bloku detekčného nástroja na konfi-
guráciu MongoDB, RabbitMQ a ďalších potrebných informácií, ktoré je možné získať
použitím parametra -h alebo jeho dlhou verziou –help.

5. Inštancia MongoDB musí obsahovať nasledujúce kolekcie: Blacklist, Whitelist a Result
pre správne fungovanie.

6. Spustenie druhého bloku detekčného nástroja:

$ python processor.py

Rovnako ako prvý blok detekčného nástroja je možné aj tento spustiť bez argumentov
príkazového riadka, tzn. ich špecifikáciou v súbore appsettings.json.

B.3 Webová aplikácia
V tejto sekcii bude predstavená inštalácia a spustenie webovej aplikácie. Ako prvé bude
predstavené spustenie a inštalácia aplikačného programovacieho rozhrania a následne we-
bového rozhrania.

B.3.1 Aplikačné programovacie rozhranie

V tejto sekcii bude popísané spustenie a inštalácia aplikačného programovacieho rozhrania
webovej aplikácie.

Požiadavky

Pre inštaláciu je potrebné mať nainštalované nasledujúce prerekvizity:

• Nainštalovaný .NET Core 8.0+ SDK

• Spustená inštancia MongoDB

• Spustená inštancia MySQL (voliteľné)

Inštalácia

Pre inštaláciu a následné spustenie aplikačného programovacieho rozhrania je nutné postu-
povať podľa nasledujúcich krokov:

1. Navigácia do adresára webovej aplikácie:

$ cd DGA-Detector/src/Web application/

2. Inštalácia závislostí a zostavenie projektu:

$ dotnet build
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3. Konfigurácia súboru appsettings.json s detailmi pripojenia k MongoDB a MySQL
(voliteľné).

4. Spustenie aplikačného programovacieho rozhrania:

$ dotnet run

B.3.2 Webové rozhranie

V tejto sekcii bude popísané spustenie a inštalácia webového rozhrania webovej aplikácie.

Požiadavky

Pre inštaláciu je potrebné mať nainštalované nasledujúce prerekvizity:

• Nainštalovaný Node.js

• Spustená inštancia MongoDB

• Spustená inštancia MySQL (voliteľné)

Inštalácia

Pre inštaláciu a následné spustenie webového rozhrania je nutné postupovať podľa nasle-
dujúcich krokov:

1. Navigácia do adresára webovej aplikácie:

$ cd DGA-Detector/src/Web\ application/APP

2. Inštalácia závislostí:

$ npm install

3. Spustenie webového rozhrania:

$ npm install
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