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ABSTRAKT

Tato bakalarska prace se zabyva problematikou zabezpeceni lokalnich pocitacovych siti
LAN. Naplni prace je prozkoumat moznosti jejich zabezpeceni a predstaveni nékolika z
mnoha mozny atoki, které mohou tyto sité ohrozit. Hlavnim cilem ovsem je pokusit
se navrhnout maximalni zabezpeceni testovaci firemni sité. K dispozici byl firewall od
firmy Fortinet a smérovac od firmy CISCO. K zabezpeceni jsou vyuzity veskeré potrebné
funkce, které nabizi jejich operaéni systémy. Pomoci prislusnych nastrojii je prozkoumana
konfigurace IPS na firewallu a pfipadné moznosti jeho obchazeni. V poslednim kroku jsou
provedeny konkrétni Gtoky na navrzenou sit, jsou rozebrany a proti Gspésnym atokim
jsou navrzena dalsi opatreni.
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ABSTRACT

This bachelor’s thesis addresses the local area network security. The scope of this thesis
is to explore the possibilities of security of these networks and introduction of some
attacks which can threaten these networks. The main goal, however, is to design ma-
ximum security measures of testing network. CISCO router and Fortinet's firewall are
available. Their configuration is limited by possibilities of their operating systems. By
the appropriate programms the configuration of IPS configured on firewall is examined
and they are used to try to evade this component. The last part of this work deals with
executing particular network attacks. They are alaysed and agains successful attacks are
proposed apropriate countermeasures.

KEYWORDS

Security, firewall, IPS, router, LAN, network attacks, ARP, poisoning, spoofing

JAKAB, Vojtéch Zabezpeceni podnikové sité technologii IPS: bakalarska prace. Brno:
Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikacnich technologii,
Ustav telekomunikaci, 2011. 68 s. Vedouci prace byl Ing. Vladimir Cervenka,



PROHLASENI

Prohlasuji, ze svou bakalarskou praci na téma ,,Zabezpeceni podnikové sité technologii
IPS" jsem vypracoval samostatné pod vedenim vedouciho bakalarské prace a s pouzitim
odborné literatury a dalsich informacnich zdroji, které jsou vsechny citovany v praci a
uvedeny v seznamu literatury na konci prace.

Jako autor uvedené bakalarské prace dale prohlasuji, ze v souvislosti s vytvorenim
této bakalarské prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zptisobem do cizich autorskych prav osobnostnich a jsem si plné védom
nasledkd poruseni ustanoveni §11 a nasledujicich autorského zakona ¢. 121/2000 Sb.,
véetné moznych trestnépravnich dasledkd vyplyvajicich z ustanoveni § 152 trestniho za-
kona €. 140/1961 Sb.

(podpis autora)



Rad bych podékoval mému vedoucimu semestralni prace Ing. Vladimiru Cervenkovi za
odbornou a metodickou pomoc pfi tvorbé této bakalarské prace a za ochotu a velmi
cenné rady pri reseni dané problematiky. Dale také panu Ing. Zdenku Homolkovi za

zprostredkovani a zaptjceni zarizeni potfebnych pro uskutecnéni prace.



OBSAH

[Gved 11
(1 Aktivni Prvky Ochrany| 12
(1.1  Antivirovy program|. . . . . . . . . . . ... 12
(1.1.1 Instalace antivirové ochrany| . . . . . . . . ... ... ... .. 12

(1.2 Antispaml| . . . . . . . ... 12
M3 Firewalll . . . . . o 13
[1.3.1 Paketovy firewall| . . . . . ... ... ... ... ... 13

[1.3.2  Aplika¢ni brénal . . . . . . . . ... ..o 14

[1.3.3  Stavove firewally| . . . . . .. .. ..o 15

(1.4 Pokrocilé metody prevence| . . . . . . . ..o 15
[1.5  Systémy detekce a prevence prunikul. . . . . .. ..o 16
[.5.1  Architektural. . . . . . . . ... 16

[1.5.2° Analyzal . . . .. .. ... .. 18

(1.6 Intrusion Prevention Sysem - IPS| . . . . .. ... .. ... ... ... 20
(1.6.1 Pozadavky na IPS| . . ... ... .. ... ... ... ..... 21

2.1.2 TCP SYN flood
[2.1.4  Ochrana sité proti odepteni sluzeb|. . . . . . . ... ... ... 32
2.2 SQL injection| . . . . . ... 32
[2.2.1  SQL manipulace] . . . . .. ... ... 33
222 Vlozenikodu .. . 0 0 oo 34
[2.2.3  Modifikace SQL ftunkee| . . . . . ... ..o o000 34
.24 Preteceni bufferul . . . . .. ... ... o oL 34
2.2.5  Ochrana databazil . . . . .. ... ... ... ... ..... 35
23 Manin themiddld . .. . ... ... ... ... ... ... 35
2.3.1 Narusenirelacil . .. . ... ... ... ... .. 35




[2.3.3 ARP cache Poisoning| . . . . . ... ... ... ...

[2.3.4  DNS spoofing| .
[2.3.5  Zpusob ochrany]
T Somcasné ohrorent S

2.4.1 Advanced Persistent Threatsl . . . . . ... ... ... ... ..
[2.4.2  Online hrozby| . . . . . . .. ... ... .00
[2.4.3  Systémové a sottwarové hrozby| . . . . . .. .. ...

[3 Zabezpeceni sité|

B.I Navrhsitd . . . . . . . . .
[B.1.1  Pouzitd zarizeni . . . . . . . . . . ... Lo
[3.2  Navrh zabezpeceni] . . . . . . . . ... ... L L
[3.2.1  Konfigurace IPS|. . . . . . . ... .. ... ...
[3.2.2  Konfigurace DoS filtrul . . . . . . . . ...
[3.2.3  Konfigurace antiviru| . . . . . ... ..o
[3.2.4  Kontrola aplikac] . . . . .. ... ... ... ..
[3.2.5  Zabezpeceni segmentu| . . . . .. ...
[3.2.6  Provoz mezi segmenty sit€] . . . . . ... ..o
[3.2.7  Komunikace sité a internetul . . . . . . ... 00000 L
[3.2.8  Omezeni provozu ze sit€] . . . . . . . . . ... ...
B3 Testovanisitd . . . . . . . . ...
[3.3.1 Test antivirového programu| . . . . . . . ... ... ... ...
[3.3.2  Test kontroly aplikaci . . . . . ... ... ... ... ... ...
3.3.3 Denial of Services| . . . . . . . . ... oL
[3.3.4  Mapovani sitovych prvkal . . . . .. ..o

[3.3.5 ARP poisoning]

4 ZAaveér|

[Literatural

[Seznam zkratekl

[Seznam priloh|

[A_Obsah CD|

42
42
42
43
43
46
47
47
48
20
52
53
54
54
o4
95
o6
o8

61

62

65

67

68



SEZNAM OBRAZKU

(1.1 ~Schéma jednovrstvé architektury. . . . . . .. .. ... ... ... .. 16
(1.2 Schéma jednovrstvé architekturyl. . . . . . .. .. .. ... ... ... 17
(1.3 Schéma architektury Peer-to-Peer| . . . . . . . .. ... ... .. ... 18
1.4  Zjednodusené schéma umisténi NIPS| . . . ... ... ... .. .. .. 22
[1.5 komunikace s jadrem operacniho systému| . . . . . . . . . .. ... .. 23
(1.6 Umfisténi IPS zafizeni za firewalll. . . . . . . . ... ... ... ... 25
(1.7 Umisténi IPS zafizeni pred firewalll . . . . . ... .. ... ... ... 26
(1.8  Umisténi IPS pred VPN tunel . . . .. ... ... .. ... ... ... 26
(1.9  Umisténi IPS mezi segmenty LAN . . . . . .. ... ... 27
(L10 Premosteni VLANI . . . . .. ..o oo 27
(L.11 Umfisténi IPS v infrastrukture WANI. . . . . . .. .. ... ... 28
2.1 Schéma DDoS atokul . . . . . . ..o 30
[2.2° Princip tnosu relace| . . . . . .. ..o o000 36
[2.3  Procentualni zastoupeni utoku v roce 2011 . . . . . . . . . . ... .. 39
3.1 Navrh testovacisitel . . . . . . . . ... .. ... 42
[3.2 Navrh zabezpeceni testovaci sitel . . . . . . . .. .. ... ... .. 43
[3.3 Nastaveni filtrace signatur pro ochranu koncové stanice| . . . . . . . . 44
[3.4 reakce pri detekci atoku| . . . ... 44
[3.5 Nastaveni filtrace signatur pro mail server{ . . . . . .. ... ... .. 45
[3.6 Nastaveni filtrace signatur pro web server|. . . . . . . . . . . .. ... 45
[3.7  Limitni hodnoty zvolenych anomalii . . . . . .. ... .. ... .. .. 46
[3.8  Kontrolované protokoly antivirem| . . . . . . . ... ... ... ... 47
[3.9  Vyzadani prihlasovacich udajul . . . . . . ... ..o 49
[3.10 Nastaveni sifrovani pomoci MDb5 na hrani¢ni brane . . . . . . . . .. 51
[3.11 Smeérovaci tabulka OSPEF na smérovaci 1] . . . . . .. ... ... ... 51
[3.12 Povoleny pristup na rozhrani. . . . . . ... .. ... ... ... ... 52
[3.13 Zakaz pristupu pres telnet assh| . . . . . ... .. ... ... 53
[3.14 Povolené protkoly| . . . . . . . ... ... 53
[3.15 Nastaveni DoS utokul . . . . . . .. . . ..o 55
[3.16 Vypis z logu firewallu 1 po rozpoznani DoS atokul . . . . . . . . . .. 56
[3.17 Vysledky skenovani firewallu 1} . . . . . .. .. .. ... ... ... .. Y
[3.18 Prubéh ARP poisoningul . . . . . .. ... .. ... ... 58

[3.19 Prubéh atoku ARP poisoningl . . . . . ... ... ... 59




SEZNAM TABULEK

(1.1 Vyhody a nevyhody paketovych firewalla . . . . . ... ... ... .. 14
(1.2 Vyhody a nevyhody aplika¢nich bran| . . . . . .. ... ... ... .. 14
(1.3 Vyhody a nevyhody stavovych firewalld. . . . . . ... ... ... .. 15
(1.4 Porovnani jednotlivych analyz . . . . . ... ... ... ... ... ... 20
(1.5 Porovnani NIPS, HIPS, WIPS| . . . ... ... ... ... .. .. ... 24
(1.6 Odhalitelné itoky ruznymi mechanizmy IPS| . . . . ... .. ... .. 29
2.1 Cetnost typi DDoS titoku platna k 2. étvrtleti 2011 [17]] . . . . . . . 31
[2.2  Operatory v jazyce SQL| . . . . . ... ... ... 0. 33
[3.1 Prihlasovaci udaje v lokalni databazi| . . . . ... .. ... ... ... 48
[3.2  Pristup do segmentu| . . . . . . . ... o1




UVOD

Pocitacové sité jsou dnes jiz nedilnou soucasti témér vSech vétsich ¢i mensSich fi-
rem. Velmi usnadnuji praci jejich zaméstnanctim, ale je tfeba také pocitat s tim, ze
existuje plno zpiisobi, jak do sité proniknout.

Pokud je bezpecnost sité oslabena, mize to mit za néasledek kradeze dat, hesel
i ztratu soukromi. Aby se tomuhle scénaii predeslo, je nutné sité udrzet chranéné.
technologiemi a jsou ¢im dél vice dokonalejsi. Dochazi k nekoneé¢nému soupefrent
mezi hackery snazicimi se proniknout do sité a navrhaii bezpecnostnich systémii,
které by mély tyto ttoky zastavit.

Jelikoz je dilezité, aby sité mohly mezi sebou navzajem komunikovat, je nutné
poskytnout jistou otevienost sité, ale také dostatecné chranit dilezita data uvnitt [T].
sledna implementace prvka ochrany [IJ.

Cilem této bakalaiské prace je sezndmeni s firemnimi sitémi a moznostmi jejich
zabezpecCeni s pouzitim hardwarovych bezpec¢nostnich prvki jako firewall ¢i IPS.
Dalsim zamérem prace je navrh dostacujiciho zabezpeceni sité, predstaveni moznych
utokd na firemni sit a zrealizovanim vybranych ttokt nasledné ovérit funkénost

bezpecnostnich prvka a pripadné poukazat na slaba mista zabezpeceni.
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1 AKTIVNI PRVKY OCHRANY

1.1 Antivirovy program

Pokud je pocitac pripojen k siti internet, je antivirova ochrana témeér nezbytna. An-
tivirovy program slouzi k detekci, naslednému odstranéni elektronickych virti a na-
praveni soubori témito viry poskozenymi.

Tento program pracuje s ruznymi metodami pro rozpoznavani skodlivych kodi.
Mezi zakladni metody patii [2]:

e detekce na zakladé rozpoznani signatury - jde o porovnavani kédu daného

programu se signaturami, obsahujicimi ¢ast skodlivého kodu,
e heuristickd analyza - virtudlni spusténi programu a jeho analyza,

e detekce rootkit programu - na zakladé dvojiho scanovani systému.

1.1.1 Instalace antivirové ochrany

Aby ochrana proti virim byla co nejintenzivnéjsi, je dulezité vybrat misto, kam
program nainstalovat. Instalace muze byt provedena na:

e koncové stanice,

e servery,

e vstupni brany.

Pokud se jedné o podnikovou sit bez pristupu na internet nebo k dalsim externim
sitim, neni nutné instalovat antivirové programy na aktivni sitové prvky, jako jsou
napi. smérovace, ¢i firewally. Vir se do takovéhle sité muze dostat pouze na prenos-
nych zarizenich. Proto je dostacujici antivir bézici pouze na koncovych stanicich.
Jedné se prevazné o experimentalni sité.

Pro existenci vétsiny firem je témér nezbytné pripojeni k internetu. Vétsina sou-
casnych viri vyuziva ke svému Sifeni tii vyznamnych protokola - HTTP, FTP,
SMTP [2]. Z toho vyplyva potfeba instalace antivirové ochrany nejenom na kon-
krétni pocitace, ale i na prvky, které oddéluji sit od internetu. Antivir na vstupnich
branéch sit chrani pred viry, které mohou do sité proniknout z internetu. V pripadé,
ze skodlivy program z divodu nedostatecného vykonu zafizeni projde do sité, je

vhodné chranit koncové stanice vlastni instanci antivirového programu.

1.2 Antispam

S rozsifenim elektronické komunikace také roste nutnost kontrolovat ptichozi postu

a filtrovat zadouci zpravy od nezadoucich. Spamem se rozumi jakékoliv nevyzadana
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zprava ¢i sdéleni piedevsim reklamniho razu [3]. Tato posta je vétSinou posilana
robotem z neexistujicich e-mailovych adres.

Castecnou obranu proti spamu by mély poskytnout antispamové filtry. Antispam
musi kontrolovat jak ptichozi, tak odchozi postu. V pripadé odchozi posty by mél
byt schopen detekovat zdroj nezadoucich zprav a zablokovat ho. Vyhodou je, ze v
tomto pripadé se spam nedostane ven z interni sité [3].

Kontrolu prichozi poSty zajistuje sada ruznych filtri. Filtry pracuji s databazi
slov, ktera se velmi ¢asto objevuji ve zpravach spamu [3].

Dalsi nedilnou sou¢asti filtri jsou tzv. erné listiny (DNS blacklist), coZ je seznam
IP adres, o kterych se vi, Ze z nich chodi spam [3]. Pokud pfijde zprava z této domény,

je okamzité vyhodnocena jako spam.

1.3 Firewall

Firewallem rozumime bezpecnostni bréanu, ktera oddéluje provoz mezi sitémi, jez
spolu komunikuji[6]. Tedy napt. lokélni sit a internet. Firewall na zakladé preddefi-
novanych pravidel filtruje provoz jak do sité, tak ven z ni. Respektive se povoli sluzby;,
které jsou nutné pro provoz, a ostatni se zakazou. Resen mize byt bud hardwarové,
softwaroveé, pripadné kombinaci obou moznosti.

Firewally mtzeme rozdélit do tii zakladnich skupin[6]:

e paketovy firewall,

e aplikacni brana,

e stavovy firewall (SMLI brana).

1.3.1 Paketovy firewall

Jedna se o nejstarsi a nejjednodussi formu ochrany [6]. Je charakterizovana vysokou
rychlosti, ovSem nizkou mirou zabezpeceni. Paketovy filtr funguje prevazné na si-
tové vrstvé a vétsinou byva implementovany na smérovacich [6]. Kontroluje pfichozi
i odchozi pakety na zakladé udaju v hlavicce - zdrojovéa, cilova IP adresa a zdrojovy,
cilovy port. Nedokaze vsak zapisovat do logu udalosti, upozornit administratora, ani
nepovoli autentizaci na drovni uzivatele.

Paketové filtry je vhodné pouzivat na vysokorychlostnich linkdch s prenosem
velkého mnozstvi dat, napt. pateini linky [6]. Vhodné je zminénou ochranu také
pouzit tam, kde neni vyzadovana velka presnost kontroly dat a dikladné analyza [6].
Jedné se predevsim o domaci sité, a proto vétsina smérovact ur¢end pro doméci

pouziti ma tento firewall integrovany.
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Tab. 1.1: Vyhody a nevyhody paketovych firewalli

Paketové firewally

vyhody nevyhody
- nizka cena - nizky stupen ochrany
- rychlé a nenaroc¢né - snadné chyba pfi konfiguraci
- integrované na veétSiné routert - mnepodporuji autentizaci
- transparentni pro uZivatele

1.3.2 Aplikac¢ni brana

Yiv s

Takto fesené firewally jsou mnohem bezpecnéjsi nez paketové, ovsem také pomalejsi[6].
Jsou omezeny pouze na urcité sluzby, které kontroluji. Pokud situace vyzaduje pti-
déani dalsi sluzby, je zpravidla nutné napsat proxy aplikaci. Jedné se o aplikaci, ktera
kontroluje veskeré pakety pro danou sluzbu a pracuje jako ,prostfednik® mezi uzi-
vatelem a serverem[6]. KdyZ uZivatel vznese pozadavek na server, ten je nejprve
zpracovan pravé proxy a az nasledné predédn dal. Diky tomu je mozné komunikaci
monitorovat ¢i blokovat. Jak jiz vyplyva z nadzvu, aplika¢ni brany pracuji na 7. vrstvé
ISO-OSI modelu.

Tyto brany se vyuzivaji jen velmi ziidka. Poskytuji sice velkou ochranu, ale
vzhledem k jejich nedostatktim se dnes od jejich vyuzivani ve vétsich firméch v

dnesni dobé odstupuje a nahrazuji se stavovymi firewally[6].

Tab. 1.2: Vyhody a nevyhody aplika¢nich bran

Aplikaéni brany

vyhody nevyhody
- vysoky stupen ochrany - pomérné nakladné
- logovani uzivatelskych aktivit - vyzaduji vysoky vykon firewallu
- umoziuji autentizaci - nutné konfigurace na kazdém koncovém
pocitaci
- nejsou pro koncového uzivatele transpa-
rentni
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1.3.3 Stavové firewally

Stavové firewally pracuji na podobném principu jako paketové filtry. Jejich hlavni
vyhodou je, Ze jsou schopné ukladat si informace o spojenich, ktera byla jiz jednou
povolena. Kdyz prijde do firewallu paket, srovna se pouze se stavovou tabulkou, a
pokud byla komunikace jiz jednou z tohoto sméru povolena, je pustén do sité bez
toho, aby se vykonévala sada nadefinovanych pravidel pro kazdy paket [7]. Z toho
vyplyva, Ze se jedné o velmi rychlou kontrolu.

Nevyhoda tohoto filtrovani tkvi opét v nizsi bezpec¢nosti v porovnéni s aplikac-
nimi branami [7]. V ramci kompenzace zminéného nedostatku se stavové firewally
pouzivaji spolecné s technologii Intrusion Detection System (IDS), ktera je schopna
detekovat ttoky a nahlasit je firewallu [7].

Stavové firewally jsou ve velké mife vyuzivany ve vétsich firméch, kde je kladen

duraz jak na hloubkovou kontrolu dat, tak na relativné rychlé zpracovanilg].

Tab. 1.3: Vyhody a nevyhody stavovych firewalli

Stavové firewally

vyhody nevyhody
- vysoky stupefi ochrany - nutnd odborné konfigurace
- neomezuji ani nezpomaluji provoz na | - pomérné nakladné

siti

- transparentni pro koncového uzivatele

1.4 Pokrocilé metody prevence

Firewall pfedstavuje sice nutnou, ale dnes jiz ne zcela dostacujici ochranu pied
utoky. Protoze utoky casto vyuzivaji chyby v urcitych programech a maskuji se
jako povoleny provoz, firewall je nedokaze odhalit. Je tedy nutné pouzit dalsi prvky,
které hrozbu na aplika¢ni vrstvé zachyti a eliminuji. Tento krok maji na starosti
zafizeni s implementovanym systémy Intrusion Detection System (IDS) a Intru-
sion Prevention System (IPS). Obé dvé technologie muzou byt implementovany do
hardwarového firewallu, feSeny softwarové, nebo mohou existovat jako samostatné
hardwarové sondy [9]. Jedna se o prvky, na které je smérovan veskery sitovy provoz

a které maji za kol detekovat ttoky a zabranit jejich dopadu na cilové stanice.
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1.5 Systémy detekce a prevence priiniku

Dané systémy mohou byt realizovany jak softwarové, tak hardwarové. Jedna se o
systémy, jejichz cilem je detekovat nezadouci ¢innost na siti a nasledné ji blokovat.
Vgeobecné plati, Zze nezadouci aktivity je vhodnéjsi pifimo blokovat. Toto je klicova
vlastnost vSech zafizeni IPS, které by mély byt implementovany v kazdé firemni siti

obsahujici divérna data.

1.5.1 Architektura

Architektura je jednim z nejkriti¢téjsich aspektii v prevenci proti naruseni [9]. Nej-
vyhodnéjsi je ta, kdy kazdéa entita vykonava svou ¢innost a vykonava ji efektivné.
Clenéni na rizné skupiny se déje predevsim v zéavislosti na komunikaci entit a jejich

¢innosti [9].

Jednovrstva architektura

Jedna se o nejzakladnéjsi a nejjednodussi architekturu [9]. Kazdy prvek tohoto feseni
provadi sbér a vyhodnocovani dat samostatné. Jednotlivd nasbirand data nejsou
tedy preposilana dalsim skupindm komponent a vyhodnocovani provozu probiha
bez jakékoliv dalsi komunikace s dalsi komponentou viz obr. Tato architektura

se vyuziva predevsim u systémi detekce a priniku realizovanymi softwarové [9].

IDS IPS Firewall

Obr. 1.1: Schéma jednovrstvé architektury

Jejimu pouziti nahrava nizka cena feSeni a jeho jednoduchost. Ovsem bez moz-
nosti komunikace s dalsimi komponenty a prvky sité se prichédzi o vyhody kom-
plexnéjsiho feSeni bezpecnostnich problému [9]. V soucasnosti se od tohoto FeSeni

ustupuje a nahrazuje ho vicevrstva architektura [9].

Vicevrstva architektura

Vicevrstevna architektura (orb. obsahuje entity, které mezi sebou mohou komu-
nikovat, predavat si potifebné data a néasledné je vyhodnocovat . Mezi zakladni
prvky patii:

® senzory,

e agenti neboli analyzéatory,

e manazeri.
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Senzory

Senzory sbiraji data. Jedna se o sbér bud na aktivnich sitovych prvcich, nebo mohou
byt realizovany programem, ktery zachyti veskery provoz na daném sitovém rozhrani

pocitace [9]. Pracuji pfevazné na ¢tvrté vrstvé modelu ISO-OSI.

Agenti

Prijimaji data od senzori a jejich ¢innosti je monitorovani aktivity nezadoucich
uzivatelu [9]. Zpravidla plati, ze kazdy agent provadi pouze jednu ¢innost (kontrola
UDP provozu, kontrola HTTP pozadavku atd.).

Manazeri

V pripadé nezddouci aktivity vysle agent zpravu manazerovi, ktery na zakladeé rizika
a predchoziho nastaveni muze provést urcité opatieni [9]. Jedna se predevsim o:
e vypis varovani na konzoli,
e zapis do databéaze,
e zaslani informaci smérovaci nebo firewallu, z divodu zmény pristupovych pra-
videl,

e poskytnuti rozhrani k fizeni manazerské komponenty.

Senzor Senzor Senzor Senzor
| | |

Y Y h

Agent - Agent — Agent

h

Y
Y

Manazer

Obr. 1.2: Schéma jednovrstvé architektury

Vicevrstva architektura je prevazné stromovitého charakteru viz obr. [1.2] Zaklad
tvori senzory. Pro jejich spravnou ¢innost je zapotiebi zvolit vhodné rozmisténi
v ramci kontrolované sité [9]. V ptipadé podezielého chovani sité predaji senzory

nashromézdéna data vyssi vrstvé, kterd je tvofena agenty. Nejvyssi vrstvu tvori
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komponenta manazera, ktera na zakladé informaci obdrzenych od agentt a provede
vhodné opatieni.

Vyhody vicevrstvé architektury zahrnuji mnohem vétsi t¢innost a hloubku ana-
lyzy [9]. Toho je dosazeno tak, ze kazd4 entita provadi pouze svoji predem definova-
nou ¢innost. Diky vhodnému rozmisténi senzori je mozné vytvorit komplexni obraz
bezpecnostnich podminek na jednotlivych uzlech sité. Nevyhodou jsou naklady po-

tfebné na vytvoreni tohoto druhu architektury [9].

Peer-to-Peer architektura

Architektura vyuziva komunikace ,rovny s rovnym®. Komunikuji mezi sebou tedy
dvé rovnocenné entity, které analyzuji provoz, kazda svymi vlastnimi prostiedky
(obr. [9]. Neexistuje tedy zadny nadiazeny fidici prvek. V praxi se jedna pre-
vazné o spolupracujici firewally, na které mohou byt nasledné vazany smérovace ¢i
prepinace. Detekované nebezpeci zpusobi predani dat a instrukci komponenté, které

chrani ur¢itou ¢ast sité, na niz byl potencionélni ttok smérovan [9].

IDS Firewall

F Y
Y

IPS

F Y
¥

Obr. 1.3: Schéma architektury Peer-to-Peer

Mezi vyhody tohoto feseni patii jednoduchost a vyssi mira ochrany nez u jedno-
vrstvého modelu [9]. OvSem k spravné ¢innosti jsou zapotiebi vzajemné spolupra-

cujici prvky (firewally, smérovace).

1.5.2 Analyza

Analyza probiha na zékladé rozboru dat, které zachytily jednotlivé senzory umisténé
v siti. Jednéa se o data, u nichz je podezfeni, Ze obsahuji nezadouci pakety. Na zakladé
téchto informaci systémy mohou vygenerovat ¢tyfi zékladni zpravy [5]:
e True positive - Nezavadné pakety jsou poustény do sité (1. pozadovany stav).
e False positive - IPS vyhodnoti skodlivé pakety jako nezavadné a pusti je do
sité. K tomu dojde, kdyz pravidla pro rozpoznavani signatur jsou prilis obecna.
e True negative - Skodlivé pakety jsou spravné odfiltrovany a nedostanou se
do sité (2. pozadovany stav).
e False negative - Nezavadné pakety jsou vyhodnoceny jako skodlivé, a nejsou
tedy pustény do sité. Tohle maji za nasledek prili§ striktni pravidla pro roz-
poznavani signatur.

Podle typu provadéné analyzy se systémy déli na systémy provadéjici detekei [10]:
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e na zakladé rozpoznani signatury,
e na zéakladé nastavenych pravidel,
e na zékladé rozpoznani anomélie,

e za vyuziti Honeypot.

Detekce na zakladé rozpoznani signatury

Zafizeni pracujici se signaturami jsou velmi presna a jejich zaclenéni do sité neni
obtizné [10]. Metoda rozpoznani nezadouci ¢innosti spo¢iva v porovnavani struktury
paketi s databazi znamych tutoki. V pripadé, Ze paket obsahuje vzor konkrétniho
utoku, je oznacen za skodlivy a nasleduje prislusna vygenerovana zprava.

Pakety se prevazné oznacuji za podezielé v piripadé, Zze jsou pfidruzené k urcité
sluzbé nebo urcéeny pro konkrétni port [10]. Toto opatfeni pfispiva ke zrychleni
¢innosti systému. Neni tedy nutno kontrolovat veskery provoz. Ovsem dochazi také
k propousténi paketii, které nejsou urc¢eny pro znamé porty [10].

Vyhodou této metody analyzy je vysoké rychlost, presnost kontroly a jednodu-
ché zaclenéni do sité [10]. Problém nastane tehdy, pokud neni databaze signatur
udrzovana aktualizovana. V pfipadé, Ze systém neni nakonfigurovan na pozadavky

sité, zafizeni generuje vétsi mnozstvi false positive zprav [10].

Detekce na zakladé pravidel

V téchto systémech musi byt senzory zarizeni nakonfigurovany podle konkrétnich
pozadavki dané sité [10]. Jakykoliv provoz, ktery neodpovida témto pravidlim,
bude generovat poplasné zpravy, pripadné bude blokovén.

Algoritmus k rozpoznani signatury pracuje na zékladé statistického vyhodnoco-
vani toku dat [10]. Poplasné zprava je generovana tehdy, kdyz je prekrocena nasta-
vend prahova hodnota, napt. pozadavki o TCP spojeni.

Nevyhoda tohoto reSeni spoc¢iva v nutnosti znat podrobné pozadavky na sitovy
provoz a v dikladném odladéni konfigurace senzort [10]. V opa¢ném piipadé budou

zafizeni hlasit velké mnozstvi zprav false positive a blokovat legitimni provoz.

Detekce na zakladé rozpoznani anomalie

Jedné se o systémy, které kontroluji béZzny provoz a v piipad€, Ze je zachycen datovy
tok, ktery vybocuje z nadefinovaného chovani sité (nespravné vyuziti protokolu,
chybna segmentace pakett atd.), vygeneruji opét poplasnou zpravu [10].

Klic¢em je tedy definovani standardniho chovani sité. Definice 1ze provést nékolika
zpusoby [10]:

e vlastnim definovanim legitimniho provozu,
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e vyrobcem definovaného legitimniho provozu,
e vlastnim vyhodnocenim legitimniho provozu na zékladé dlouhodobé&jsiho po-
zorovani.
Nejvétsi problém predstavuje posledni metoda. Po zaclenéni senzoru do sité je sit
i nadale nechranéna z divodu pravé dlouhodobého pozorovani [10]. Pokud probé&hne
konkrétni itok v této dobé, zafizeni jej prifadi k povolenému provozu. Nedokaze jej

déle samovolné rozpoznat.

Vyuziti Honeypot

Honeypot systémy vyuzivaji ke své ¢innosti speciélni server obsahujici bezpe¢nostni
trhliny, jehoz cilem je odvratit uto¢nika od sitovych prvku, které obsahuji duvérna
data [10]. V pripadé nebezpedi, je mozno provést analyzu, aktualizovat databézi

signatur a také rozpoznat nové modifikace jiz zndmych utoki.

Tab. 1.4: Porovnani jednotlivych analyz

Vyhody Nevyhody
Signatury | - jednoducha konfigurace - Nemoznost detekovat neznamé
signatury
- méné false positive reakci - nutnost udrzovat databazi sig-

natur aktualizovanou

Pravidla | - jednoduché a spolehlivé - vyzadovana znalost provozu
sité
- moznost vlastni konfigurace - dukladné odladéni konfigurace

- detekce neznamych ttoku

Anomalie | - jednoduché implementace - nutna definice standartniho
provozu

- detekce neznamych utoku

Honeypot | - odvréaceni utoc¢nika od skutec¢- | - vyzadovan nedtivéryhodny ser-

ného cile ver

- ziskan{ informaci o atoku

1.6 Intrusion Prevention Sysem - IPS

Systém IPS vychézi ze starsiho IDS. Hlavni nedostatkem IDS je jiz zminéna ne-
schopnost blokovat probihajici Gtoky. Z toho divodu byla vyvinuta zafizeni IPS.
Jedné se o aktivni prvek sité, ktery vyuziva ke kontrole provozu stejné metody jako

IDS, avsak v ptipadé odhaleni nezadouci ¢innosti ma moznost ji blokovat. Kontrola
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provozu probiha v redlném case, a systém musi mit tedy dostatecnou propustnost,

aby nedochazelo k nezadoucimu zpozdéni.

1.6.1 Pozadavky na IPS

K diikladné kontrole provozu by mély byt dodrzeny nasledujici pozadavky. V opac-

ném piipadé by mohlo dojit ke zpozdéni, piipadné k selhani zafizeni a tspésnému

priniku do sité [I1].

Analyza v redlném case - pouze v pripadé, Ze systém pracuje v redlném case,
je mozné zachytit veskeré nezadouci pakety a blokovat podeziely provoz.
Spolehlivost a dostupnost - je dilezité pokusit se minimalizovat selhani sys-
tému, v opa¢ném piipadé zustane sit nechranéné a vyznam zafizeni v siti je
minimalni. Systém také musi zistat v ¢innosti i pfi aktualizaci databéze sig-
natur a po jejim uspésném dokonceni by nemél byt vyzadovan restart.
Pruznost - pokud jiz dojde k vypadku systému, je nutné provoz presmérovat na
dalsi aktivni prvek, ktery by mél byt schopen zajistit aspon ¢aste¢nou ochranu.
Malé zpozdéni - systém IPS by mél pracovat dostatecné rychle, aby zvladal
analyzovat veskery provoz v realném case. Zpozdéni IPS by mélo piiblizné
odpovidat zpozdéni které nastava na smérovacich ¢i prepinacich.

Vysoky vykon - rychlost zafizeni by méla byt dostateéna, aby bylo mozné s
rezervou kontrolovat veskery provoz na siti i pfi zna¢ném vytizeni linky:.
Pfresnost detekce - Systém prevence by mél generovat co nejmensi pocet false
positive poplachi. K tomu dochéazi napt. v dusledku neaktualizované databéze
signatur. Chybéjici signatury by mély byt doplhovany s dostateénou rychlosti
a bez nutnosti restartovat senzor, pripadné celé zarizeni.

Riznorodéa kontrola - systém by mél byt schopen rozeznat, zdali se podeziely
provoz tyka jiz konkrétniho ttoku, poruseni pravidel nebo chyby na trovni
uzivatele.

Schopnost upozornéni - v pripadé detekce nebezpeéného provozu musi byt za-
fizeni schopno v¢as a ditkladné informovat povéfenou osobu (vypis do konzole,

uloZeni zdznamu do databaze atd.)

1.6.2 Rozdéleni IPS

Podle typu zafizeni a umisténi senzort v ramci sité se systémy klasifikuji do tfi
zékladnich skupin[11] [12]:

Network-based Intrusion Prevention System - NIPS,
Host-based Intrusion Prevention System - HIPS,
Wireless-based Intrusion Prevention System - WIPS.
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Network-based Intrusion Prevention System

Sitové orientovany IPS zahrnuje rozmisténi monitorovacich zafizeni na potiebnych
mistech, za tcelem vytvoreni komplexniho obrazu déni na siti, bez ohledu na po-
zici cile utoku (obr [L4)[LI]. Prevazné se jedna o zarizeni kombinujici schopnosti
standardntho IPS a firewallu. Operacni systém, na kterém je spustén IPS, je ochu-
zen o veskeré nepotrebné sluzby a hardwarové vybaveni obsahuje pouze tii zakladni
komponenty[12]:

e minimalné 2 sitové rozhrani,

® procesor,

e pamét.

Terminal spravce

Stanice Firewall + Smérovad Firewall + Shanica
IPS senzor IPS senzor

Obr. 1.4: Zjednodusené schéma umisténi NIPS

Sitove orientovany monitorovaci systém je schopen jednoduse zaznamenat i titoky,
které probihaji na jiném segmentu sité, nez na kterém je umisténa sonda[12]. Jelikoz
probiha analyza provozu na samostatném prvku, neni nutné aby NIPS obsahovalo
operacni systém kompatibilni se systémem na koncovych stanicich.

Nedostatky jsou patrny pii kontrole Sifrovaného provozu. éifrovany datovy tok
je pro NIPS zafizeni prihledny a nelze jej vyhodnotit[12]. Tento nedostatek lze vsak
efektivné vyfesit implementovanim HIPS na koncové stanice.

Pri za¢lenéni NIPS do vétsi sité nemusi byt systém schopen kontrolovat veskery

provoz. V tomto pripadé je vyzadovano dalsi obdobné zarizeni.

Host-based Intrusion Prevention Sysem

Systémy maji své senzory i agenty umistény piimo na koncové stanici. Vyraznou
vyhodou takto realizovaného feSeni je moznost komunikace primo s jadrem systému
(viz obr [1.5)[10]. HIPS vyuziva pravidla ke kontrole opera¢niho systému a ¢innosti
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na sitovém rozhrani stanice ¢i serveru. V piipadé zaznamenaného nebezpeci jsou
zakazany adekvatni sluzby a dochéazi k tpravé registru za tucelem fizeni sitového
provozu. To ma za néasledek, ze pti probihajicim ttoku nemize stanice navazovat

napi. FTP spojeni, pfipadné se ani na ttoku podilet.

.
-

Jadro

<« systému

Obr. 1.5: komunikace s jadrem operacniho systému

Y

HIPS

Aplikace

Znac¢nou vyhodou HIPS je kontrola Sifrované komunikace[12]. Neni analyzovana
piimo Sifrovand komunikace, ale diky svazani s jadrem k ni mé systém pristup v
misté, kde Sifrovana neni. To zarucuje mnohem vétsi miru bezpec¢nosti a nahrava k
umisténi HIPS také na servery, ke kterym je tfeba pristupovat pomoci zabezpeceného
protokolu.

Hlavni nedostatek HIPS tvoii neschopnost vytvorit komplexni obraz o stavu celé
sité[10]. Jelikoz pracuje pouze lokalné na stanici, neni mozno v piipadé nutnosti
koordinovat ¢innost s dalsimi systémy. Aby byla umoznéna komunikace mezi jadrem

opera¢niho systému u HIPS, je dilezité dbat na vzajemnou kompatibilitu.

Wireless-based Intrusion Prevention Sysem

Jedna se o pristupové body, do nichz je integrovany systém prevence prunikuf14]. K
jejich nadstandardni ¢innosti patii rozpoznani neopravnénych WLAN siti a bezdra-

tovych zarizeni. Déle jsou schopny odhalit bezpec¢nostni trhliny ve WLAN sitich.

Bezdratové zafizeni se sklada ze ¢tyt zakladnich entit:
e bezdratovy senzor - monitoruje a analyzuje provoz,
e server obsahujici manazera - pfijima data od senzoru a provadi diikladnou
analyzu,
e server s databdzemi - tvori databaze vSech vygenerovanych zpréav od senzoru
nebo manazera,

e konzole - konfigura¢ni rozhrani.

Jelikoz se pasmo jednotlivych bezdratovych technologii déli na kanaly a k pii-
stupu do sité lze vyuzit jakychkoliv z nich, je zadouci, aby WIPS zafizeni byla
schopna kontrolovat provoz na vsech kanélech[I3]. Senzory jsou limitovany vzdy
pouze na jeden konkrétni kanal[13]. Tento nedostatek fesi metoda ,.channel scan-

ning* sledujici provoz na jednotlivych kanélech nékolikrat za vtefinu. K rozsifeni
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této metody je vhodné vyuzit senzory, které obsahuji vice radiovych moduli a jsou

schopny analyzovat provoz na vice kanalech souc¢asné[13].

Zarizeni wireless IPS pracuji ve dvou rezimech. Prvni tvori ptistupovy bod, druhy

je systém prevence[I4]. Mezi témito dvéma rezimy zafizeni prepina. Je tedy ziejmé,

7e zalizeni v pripadé, kdy se nachazi v rezimu piistupového bodu, neni schopné

poskytnout dostate¢nou ochranufI4]. Problém nastava pii modernich atocich, které

jsou schopny tyto intervaly vyuzit.

Tab. 1.5: Porovnani NIPS, HIPS, WIPS

Vyhody

Nevyhody

NIPS

komplexni obraz o déni na siti
transparentni pro ostatni sitové
prvky

nezéavislé na OS jinych zafizeni

vysoka cena
neumoznuje analyzovat Sifrovany

provoz

HIPS

umoznuje analyzovat Sifrovany si-
tovy provoz

uzké spojeni s jadrem operac¢niho
systému

umoznuje kontrolu vSech aplikaci

vyzaduje kompatibilitu s OS kon-
cové stanice
nutnd instalace na vsech konco-

vych stanicich

WIPS

podpora standarda 802.11

nizka mira ochrany
neumoznuje kontrolovat vice ka-

nala soucasné

1.6.3 Moznosti IPS

Na zakladé nadefinovanych pravidel miazou IPS systémy pii odhaleni skodlivych dat

provést jedny z nasledujicich protiopatieni [10]:

e Blokovéani utoc¢nika v readlném case - déje se tak na zakladé IP adresy stanice,

ze které je utok provadén. V pripadé spravného rozpoznani ttoku je dana IP

adresa zafazena do databaze zakazanych adres a zafizeni z ni nadale blokuje

veskery provoz. Z duvodu false positive zprav je vyuzit ¢asovac, po jehoz vy-

prieni se zaznam z databaze vymaze a zafizeni je znovu povolen pristup do

sité.

e Blokovéani spojeni v realném case - nastane blokovani vsech paketii z konkrét-

niho TCP spojeni.

e Zahozeni paketli v redlném case.

e Logovani podezrelych paketi.

e Generovani poplasnych zprav.
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e Zaslani pozadavku o blokaci konkrétni linky nebo stanice.

e Vynuceni restartu TCP spojeni.

1.6.4 Umisténi IPS

Pro maximalni miru zabezpeceni sité je nutné zvolit spravny druh IPS zafizeni a
vhodné jej umistit. Ve vétsiné firemnich siti existuji tzv. zzena mista, ktera predsta-
vuji vhodny prostor pro implementaci sitové orientovanych IPS.[15] Jedné se napf.
o linku mezi smérovacem predstavujicim branu do internetu a hlavnim firewallem.
V pripadé, Ze infrastruktura firemni sité obsahuje farmu serveri - misto, pro
potencionalni ttok, za tucelem ziskani duvérnych dat, je vhodné tyto servery chra-
nit pomoci host-based IPS, ktera poskytuji vétsi miru zabezpeceni a jsou schopna

pracovat i na aplika¢ni vrstvé modelu ISO-OSI.

Umisténi za firewall

Typické zazené misto predstavuje pravé linka mezi hrani¢nim smérovacem a fi-
rewallem [15]. V pfipadé, umisténi IPS zafizeni za firewall (viz obr. |1.6)). jiz firewall

DMZ + HIPS

$

NEF’,““E”""’d”a Hr?ménlv Firewall IPS senzor Interni sit
sit {Internet) sméravac

Obr. 1.6: Umisténi IPS zafizeni za firewall

blokuje urcity nezadouci provoz a analyza datového toku je mnohem t¢innéjsi, nebot
IPS zafizeni nemusi analyzovat veskery tok prichazejici z neduvéryhodné sité.
Hlavni nevyhodou takto realizovaného treSeni je neschopnost kontrolovat provoz
smérovany do demilitarizované zony a ven z ni[15]. Tento nedostatek odstrani insta-
lace HIPS systému na stanice uvniti demilitarizované zony. Cenové narocnéjsi feseni

¢ini instalace dalsi sondy za firewall smérem do demilitarizované zony.
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Umisténi pred firewall

V opa¢ném piipadé muze byt IPS zafizeni umisténo pred firewall (obr . Vyhoda
spo¢iva v moznosti analyzy provozu prichézejictho do demilitarizované zony[15].

Neni tedy nutné implementovat dalsi prevencéni systémy.

DMZ + HIPS

Nedivéryhodna Hranitni IPS senzor Interni sit

e . o Firewall
sit (Internet) smerovac

Obr. 1.7: Umisténi IPS zafizeni pred firewall

Nedostatek vyplyva z umisténi zafizeni. Jelikoz se analyzuje veskery pfichozi
provoz z internetu, je nutné do této pozice umistit zafizeni s dostatecnym vypo-
¢etnim vykonem a propustnosti. V opa¢ném piipadé bude dochazet ke zpozdéni a
potencionalni pruniky do sité mohou byt tspésné. Je tedy vhodné nastavit pravidla
tak, aby systém nekontroloval ta data, kterd by firewall nepropustil. Pro spravnou

¢innost systému je nutna detailni konfigurace a odladéni veskerych chyb[15].

Umisténi mezi rdzné LAN

Ptedchozi priklady braly v tivahu jako ztzené misto pouze hranici mistni sité. Pokud

firma vyzaduje vzdaleny piistup pomoci VPN tunelu, je nutné dbat na prevenci i v

tomto smérufl5].

[ ]
1
| I fj
LAN 1 IPSsenzor VPN Internet VPN LAN2
terminal terminal

Obr. 1.8: Umisténi IPS pred VPN tunel

Ve vétsiné pripadi se toto feSeni kryje s pfedchozim piipadem, jelikoz VPN spo-
jeni poskytuje firewall, pfipadné hrani¢ni smérovac. V opa¢ném pripadé je vhodné
umistit IPS pred zafizen tvorici jeden konec VPN tunelu (obr. [1.8)).
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Umisténi mezi segmenty LAN

V pripadé je lokalni sit rozdélena na segmenty, linky mezi nimi tvoii vhodné ztazené

misto pro umisténi IPS senzoru (obr [1.9)[15).

LAN 1 IPS senzor LAN2 IPS senzor

Databazovy
server

Obr. 1.9: Umisténi IPS mezi segmenty LAN

Umisténi pred most

Jednoduché struktury firemnich siti nemusi obsahovat zadné z jiz zminénych zaze-
nych mist. Jedné se prevazné pouze o prepinané sité. V tomto pripadé zaclenéni
IPS senzoru ¢ini problém. Situace je FeSena vytvorenim riznych VLAN siti a jejich
pfemosténim pomoci IPS senzort (obr HE]

C @) @

VLAN 10 Maost IPS senzor VLAN 20 Most IPS senzor VLAN 30

Obr. 1.10: Pfemosténi VLAN
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Umisténi v infrastrukture WAN

Problém nastava také pii implementaci IPS zafizeni do struktury WAN. Jediné,

avSak cenové narocné teSeni, spoc¢iva v umisténi IPS senzoru mezi distribuovanou
lokalni sit a pfepinanou WAN (obr [1.11))[15].

LAN 1 LAN 3

) 8

IPS senzor WAN IPS senzor

,;@ IPS senzor

LAN 2

Obr. 1.11: Umisténi IPS v infrastrukture WAN

1.6.5 Moznosti detekce atoku

Systémy prevence pruniku jsou schopny zkoumat provoz a zajistovat bezpecnost
mnoha mechanizmy. Tim je zaruc¢ena pomérné velka bezpec¢nosti proti atokim vyu-
zivajicim napt. preteceni vyrovnavaci paméti, skenovani porti a vyuzivani zranitel-
nosti systému atd [16]. Mezi zakladni mechanizmy patii [16]:

e Diikladné dekodovani provozu vyuzivajiciho konkrétni protkoly.

e Stavova kontrola provozu, kdy je zkoumén tok paketu jako celek.

e Heuristickd analyza a zaznamenavani anomaélii provozu.
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e Zahazovani poskozenych, nebo upravenych paketii.

Dekoédovanim provozu jsou systémy prevence schopny odhalit veskeré tutoky,
které obsahuji signatury zaznamenané v databazi. Tyto utoky prevazné vyuzivaji
chyb a zranitelnosti systémi a aplikaci.

Stavovou kontrolou pakett je odhalena vétsina ttoku typu Man In The Middle,
zaloZena na ruznych typech spoofingu.

Heuristickd analyza slouzi jako prevence proti titokim zalozenym na kradezich
relaci. Pfed ttokem je nutné analyzovat dany systém, zjistit oteviené porty, které
jsou nasledné k utoku zneuzity.

Netiplné nebo upravené pakety mohou byt opét vyuzity ke kradezi jiz navazanych

spojeni. Jedné se predevsim o pakety s podvrzenymi sekven¢nimi ¢isly.

Tab. 1.6: Odhalitelné ttoky rtiznymi mechanizmy IPS

Kontrola protokolu atoky vyuzivajici chyby aplikaci

Stavova kontrola provozu IP spoofing, ARP cache poisoning, DNS spoofing
Heuristicka analyza DoS, DDoS, kradez TCP, UDP relaci, itok hrubou silou
Zahazovani poskozenych pakett kradez TCP, UDP relaci, naruseni DNS

1.6.6 Moznosti obchazeni IPS

Zatizeni se systémem prevence pruniku maji sva omezeni spocivajici v tom, Ze jsou
schopny kontrolovat pouze provoz na siti. Veskera ostatni ¢innost pred nimi ztstava
skryta. Nejsou tedy schopna odhalit itoky vyuzivajici chyby v programovacich ja-
zycich. Neodhaleny také zustanou tutoky, které pfi komunikaci nevyuzivaji zadnych
anomalii, ani upravenych paketi. Jedna se napt. o kradez SSL relace (viz kapitola
, kdy je veskerd nezadana komunikace IPS senzorim skryté, protoze se jedné
o legitimni provoz.

Mezi utoky, které je velmi obtizné detekovat, patii:

e cross-site request foregery,

e cross-site scripting,
SQL injection,
kradez SSL relace atd.
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2 UTOKY NA SIiT

2.1 Denial of Service, Distributed Denial of Service

Utoky Denial of Service (DoS) brani v pifstupu legitimnim uZivateliim ke konkrétnim
sluzbam bézicim na serverech ¢i v pfistupu k internetovym strankam [I7]. Jejich ci-
lem je ochromit sitovou komunikaci a znepfistupnit sluzby pro ostatni uzivatele [17].
V pripadé uspésného utoku dojde k:

e zahlceni sité€ nepotiebnym provozem, a tedy omezeni sitky pasma sité

e obrovskému zatizeni CPU serveru

e odmitnuti sluzeb uzivatelim

e odmitnuti pristupu k internetovym strankam.

Utoénik 1 Utoénik 2 Utoénik 3

pozadavek

Server Stanice
(cil atoku)

Obr. 2.1: Schéma DDoS utoku

Utoky vyuzivaji nejbéznéjsich sitovych protokoli HTTP, TCP, UDP a ICMP. Jedna
se o zahlceni cile pozadavky, které neni schopen v redlném case zpracovat, a tak se
stava nedostupnym (obr [17]. Podle pouzitého protokolu existuji rizné typy
DoS utoki, které jsou uvedeny v tabulce [31] v¢. jejich cetnosti vyskytu.
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Tab. 2.1: Cetnost typi DDoS ttoka platna k 2. ¢tvrtletf 2011 [17]

typ ttoku vyskyt [%]
HTTP flood 89
TCP SYN flood 5,5
UDP flood 2,5
ICMP flood 2
ostatni 1

Také rozlisujeme, zda je utok veden z jednoho pocitace - DoS nebo z mnoha stanic

soucasné, to znamena, ze se jedna o Distributed Denial of Service (DDoS).

2.1.1 HTTP flood

Nejrozsitengjsi forma tutoki DoS, DDoS byva ta, kdy je na webovy server vzneseno
béhem kratkého ¢asového intervalu mnoho pozadavka http [17]. Jedné se o upravené

pozadavky, které je tézké rozpoznat a filtrovat.

2.1.2 TCP SYN flood

Typ utoku vyuzivajici protkol TCP. [I7] Pfed prenosem dat musi ziizeno spojeni
mezi ucastniky. To probih& pomoci tzv. three—way—handshake.

Prvni faze obsahuje vyslani pozadavku — TCP paketu, ktery v hlavicce obsa-
huje synchroniza¢ni pfiznak SYN. Cil po obdrzeni SYN vraci klientovi druhy paket
obsahujici SYN+ACK, ktery signalizuje rozpoznani jeho pozadavku. Spojeni je usta-
noveno v momenté zaslani ACK opét na server.

Utok vyuziva zasilani SYN paketii na server, které obsahuji neplatnou zdrojovou
IP adresu [I7]. Jakmile server tento paket obdrzi, vysle zpét zadateli potvrzeni
ACK+SYN a o¢ekava obdrzeni ACK, aby ustanovil spojeni. V piipadé, ze potvrzeni
neobdrzi, v tabulce TCP spojeni je udrzovana nekompletni cesta. Vyslanim mnoha
(fadové stovky az tisice) podvrzenych SYN paketi je tabulka zaplnéna.

Pokud legitimni uzivatel vznese pozadavek na server, nebude mozné vytvorit

nové TCP spojeni a dojde k odepfeni sluzeb.

2.1.3 ICMP flood

Jedna se o zahlceni cile pakety ICMP echo. Napadené pocitace pod kontrolou ttoc-
nika (tzv. zombie pocitace) za¢nou smérem k cili vysilat témér nepretrzity tok pa-

ketu [I7]. Modifikaci velikosti odesilaného paketu lze zhrouceni cilového systému
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s

zapiicinit i jedinym paketem.

2.1.4 Ochrana sité proti odepreni sluzeb

Proti itoktm s odepienim sluzeb se brani velmi obtizné, jelikoz k ¢innosti vyuzivaji
legitimni provoz, ktery by nemél byt blokovan.

Jako hlavni prevence slouzi sledovani rychlosti uréitého druhu provozu [19]. Jedna
se prevazné o pravidla na firewallu , kde je povoleny pouze urcity pocet dotazu na
danou sluzbu.

Vhodné zvolené anti-spoof pravidla omezi propousténi paketi s podvrzenou zdro-
jovou IP adresou. [19] Kdyz smérova¢ obdrzi paket, je prozkouméan, a pokud jeho
zdrojovou adresu neni mozné dohledat pres interface (u cisco zafifeni napf. sluzba
unicast Reverse Path Forwarding — RPF), kterym dorazil, je zahozen.

Implementaci QoS a nastavenim vhodnych pravidel pro provoz se omezi prioritni
zpracovani podvrzenych pozadavkiu. Méla by byt pridélena maximélni priorita ko-
munikaci administratora s danymi sitémi, aby i v pripadé itoku mohl s nimi nadale
komunikovat.

Jako prvni krok prevence proti itoku DoS je nutné zaclenit do topologie sité
firewall nejlépe podporujici technologii IPS. IPS kontroluje kazdy paket. Snazi se
zjistit, jaky ma zamér, z jakého zdroje pochazi, a v pripadé podezieni na ttok jej
dokaze odvratit.

V pripadé, ze prevence selze a ttok probéhl, je nezbytné jej detekovat. K nalezeni
stop pruniku je doporuceno kontrolovat logy firewallu i smérovacu a také patrat po
zombie [19]. V pripadé zombie se jedné vétsinou o neéinné procesy, které bézi na

serverech a ¢ekaji na ,,povel” k zahajeni utoku.

2.2 SQL injection

SQL injection vyuziva bezpecnostnich trhlin na databazové vrstvé aplikaci, které
umozni ttoc¢nikovi zobrazit obsah databazovych tabulek. K tutoku dojde v pripadé
vsunuti kédu do databéze, jez je pozdéji predan instanci SQL serveru, ktera jej
analyzuje a spousti[20]. Pokud je syntaxe vlozeného skodlivého kodu spravna, server
tyto dotazy vzdy spusti.

Proces vkladani kodu funguje na principu predcasné ukonceného textového fe-

tézce, za kterym nésleduje dalsi piikaz.
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Tab. 2.2: Operatory v jazyce SQL

Operator vyznam

; oddéleni pozadavku

’ oznadceni textového retézce

-- komentar

JX . x komentar

Existuji 4 hlavni typy ttoku SQL injection:

e SQL manipulace,

vsunuti kodu,
modifikace SQL funkce,

preteceni bufferu.

2.2.1 SQL manipulace

Manipulace je proces, kdy jsou modifikovany SQL piikazy za pomoci operatort (tab.
[20]. Utocnik se snazi modifikovat SQL piikaz WHERE pfidanim parametri,
nebo rozsifenim pomoci odpovidajicich operatort.

V pripadé pozadavku na vyplnéni uzivatelského jména c¢ast kodu vypada néasle-

dovné:

$name = ’name’;
$query = "SELECT * FROM users WHERE username = ’$name’";
echo . $query .;

Po zadani uzivatelského jména Roman pozadavek server zpracuje korektné a bu-
dou vybrany veskeré tidaje, které obsahuji uzivatelské jméno Roman, tedy $name = ’Roman’.

Pozadavek, bude mit podobu
SELECT * FROM users WHERE username = ’Roman’

Vyuzitim operatora (viz tab. [2.2)) je vloZen za regulérni piikaz dalsi, ktery ’je
pii spravné syntaxi také proveden. V pripadé vlozeni Roman’ OR ’1 je na server

vznesen pozadavek
SELECT * FROM users WHERE username = ’Roman’ OR ’1°
Jelikoz ¢ast logického sou¢tu OR ’1° je vzdy pravdiva, bude vybran veskery obsah

dané databéazové tabulky|[20].
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2.2.2 Vldozeni kédu

SQL ptikaz je pomoci operatoru ,,;* ukoncen a nasledné je vlozen dalsi. Pti spravné
syntaxi budou postupné vykonany viechny uvedené pitkazy. Utok vyuziva SQL pii-
kazu EXECUTE.

Vlozenim Roman’ ;DROP TABLE uzivatele; -- bude pfedan serveru pozadavek

SELECT * FROM users WHERE username = ’Roman’;DROP TABLE users; --’;,

Mo

2.2.3 Modifikace SQL funkce

Jedna se o metodu, pii které jsou vlozeny funkce do zranitelného SQL pfikazu SE-
LECT, UPDATE, DELETE nebo INSERT. Ty nasledné mohou manipulovat s data-
bézi pripadné s databazovym systémem. Zavedenim skodlivého kodu umozni tatoc-
nikovi

e zasilani informaci z databaze vzdalené stanici

e ménit pristupové tdaje

e spoustét dalsi utoky

Struktura spravné SQL funkce je nasledujici:

SELECT TRANSLATE(’user_input’
’prvni_parametr_funkce’

>druhy_parametr_funkce)’

Vlozenim kédu UTL_HTTP.REQUEST (’http://192.168.1.3’) bude nyni zmé-
néna funkce pozadovat data z webového serveru. Uto¢nik tak mize manipulovat
s Tetézci URL za ucelem obdrzeni uzite¢nych informaci z databéze a néslednému

zaslani zpét na webovy server ve formé URL|20].

2.2.4 Preteceni bufferu

Preteceni bufferu lze dosahnout pomoci modifikace SQL funkce. Pro vétsinu data-
bézovych systému uz ovSem existuji opatieni, kterd preteceni vyrovnavaci paméti
zabrani|20].
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2.2.5 Ochrana databazi

Utoky zaloZené na SQL injection mohou byt jednoduse odfiltrovany spravnou kon-
figuraci a adrzbou databazového serveru. Veskeré dynamické SQL prikazy musi byt
chranény. Z toho divodu je vhodné zavést tzv. Bind proménné.

Jedné se o proménné, které musi byt nahrazeny presnou hodnotou nebo adresou
predtim, nez nez se SQL prikaz ispésné vykona. Tyto proménné by mély byt pouzity
v kazdém SQL prikazu. Jelikoz je struktura zadavané hodnoty presné nadefinovana,
neni mozné vyuzit vlozeni modifikace ¢i dalstho prikazu.

Jestlize neni mozné z jistého divodu vyuzit téchto proménnych, veskera zadana
data musi byt ovéfena. VSechny znaky slouzici jako operatory v jazyce SQL (tab
k Tetézeni piikazi a Tetézci musi byt zakdzany nebo pri spousténi prikazu
odstranény.

Databéze by méla obsahovat pouze nezbytné funkce. Oddélenim SQL dotazii od
uzivatelskych dat, ktera jsou predavana jako parametry, se omezi moznost napadeni
dané SQL funkce.

V pripadé vyslani nespravného pozadavku je vracena chybova zprava obsahu-
jici popis prislusné chyby. Ten obsahuje diilezité informace pro ttoc¢nika v pripadé,
ze nemiize ziskat zdrojovy kod aplikace. Vypnutim chybovych hlaSeni vzroste mira
zabezpeceni.

V jistych pripadech je mozné detekovat a zabranit SQL injection nasazenim zafi-
zeni IPS. Pro spravnou ¢innost zafizeni musi byt schopno kontrolovat i zabezpeceny
provoz. Z toho duvodu je vhodné implementovat HIPS na konkrétni databazovy

Server.

2.3 Man in the middle

Man in the middle je jeden z nejznaméjsich ttokt na dneSni pocitacové sité. V
pripadé, Ze se utocnik nachazi uvnitt sité, za muze pomoci tzv. sitovych snifferu
odposlouchavat veskery provoz na siti. Sniffery jsou programy, které umozni zachytit
provoz na siti a podrobné ho analyzovat. Utoc¢nik tak ziska idaje pfenasené napt. v
hlavickich jednotlivych ramect potiebnych k ustanoveni TCP, ¢ UDP spojeni nebo
v piipadé pouziti nezabezpeceného protokolu jako je telnet, i cela uzivatelskd jména

a hesla.

2.3.1 NarusSeni relaci

Pii |, kradezi“ relace uto¢nik vyuziva struktury TCP spojeni[21]. Po navazani TCP

spojeni si stanice mezi sebou vyménuji pakety se stale rostoucim sekvenénim ¢islem.
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To slouzi k potvrzeni paketii a garanci jejich prijeti ve spravném poradi.

Utoenik musi nejprve tato &isla zjistit. Nasledné jiz staci pouze odeslat paket s
podvrzenou zdrojovou adresou a spravnym sekven¢nim ¢islem, které stanice oc¢ekava.
Stanice tento paket prijme, provede zvyseni sekvencniho ¢isla a vysle paket stanici
na protéjsi strané. Protoze ale sekvenéni ¢islo nesouhlasi, tato stanice paket zahodi
a dojde k desynchronizaci. Obét tak komunikuje pouze s tto¢nikem misto pravé
stanice, ktera je tak z komunikace vyfazena (viz obr. [21]).

SN:147250000
AC:123450000

Zdroj: 192.168.1.2
Cil: 192.168.1.10 SN:147250001
TANICE 1 TANICE 2 2 4
5 C S C | AC:123450002 | UTOENIK

IP: 192.168.1.2 IP: 192.168.1.10 Zdroj: 192.168.1.2
5N:999870000 Cil: 192.168.1.10
AC:887450000
Zdroj: 192.168.1.10

Cil: 192.168.1.2

Obr. 2.2: Princip tnosu relace

Realizace tinosu spojeni 1ze dosdhnout vyuzitim znacky RST, ketera pii TCP re-
laci signalizuje reset spojeni. Pti zachyceni spravného potvrzovacicho ¢isla lze vyslat

podvrzeny paket se znackou RST a narusit tak spojeni.

2.3.2 NarusSeni SSL relace

SSL je sada protokoli, které zajistuje tunelové sifrovani na trovni transportni vrstvy
pfes nezabezpedenou sit (internet)[23]. Pievazné se jedna o zabezpefenou verzi jiz
pouzivanych protokoli, jako jsou HT'TPS, IMAPS atd.

Vytvoreni spojeni probih& nasledovné: Klient vysle na server pozadavek s cilovym
portem nezabezpecené verze protokolu. Server pozadavek zachyti a vysle zpét zpravu
30(X), ktera znaci presmérovani cilového portu na port, ktery vyuziva zabezpeceny
protkol (napt¥. HTTP-80; HTTPS-443). Po zpétném obdrzeni zpravy klient vznese
pozadavek na novy cilovy port, kde je mu poskytnut certifikat, ktery po tspésném
ovéreni umozni zacit Sifrovanou komunikaci. V pfipadé, Zze neni mozno z neznamého
divodu certifikat ovérit, uzivatel je dotazan, zdali chce pokracovat v komunikaci i
bez ovéreni cile.

Utocnik funguje jako proxy server mezi klientem a serverem|23]. Nejprve je nutné
zachytit pozadavek HTTP na server. Po odposlechu tto¢nik sam vytvori SSL re-
laci se serverem a vyuzije sluzby tieti strany (napf. SSLStrip), ktera zachytava
pozadavky HTTP, posila je pfes vlastni relaci serveru, vyhodnocuje jeho chovani
a odpovida na uzivatelské pozadavky stejné jako server, avSak komunikace probiha

nesifrované pres HTTPS[23]. Utoc¢nik tak mize vyéist potfebné piistupové tdaje.
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Utok muze detekovat sam uzivatel. Je pouze nutné kontrolovat, jestli napf. pro-
hlize¢ pouziva k prenosu na zabezpecenych strankach stéle protokol HT'TPS. V
pripadé zmény se miize jednat o ttok.

Dalsi preventivni opatieni by mélo poskytnout zabezpeceni pristupu do sité a

nasazeni Host-based IDS nebo IPS na klientskou stanici.

2.3.3 ARP cache Poisoning

Adress Resolution Protokol (ARP) se pouziva pro pieklad adres mezi druhou a tieti
vrstvou ISO-OSI modelu, tzn. preklad mezi MAC adresou a IP adresou. Preklad
probihéa diky dvéma paketim — ARP pozadavku a ARP odpovédi. Pozadavek se
sklada ze zdrojové IP a MAC adresy a z IP adresy zafizeni, se kterym je tireba
se spojit. Jako odpovéd, pokud je vse v poradku, dojde paket, ktery obsahuje IP
a MAC adresu cile.

Vyména téchto zprav neni ovsem nijak zabezpecena. Pokud zafizeni pfijme paket
s ARP odpovédi, vzdy si zapiSe nové hodnoty do tabulky. Naslednym vyslanim pouze
ARP odpovédi s utoénikovou MAC adresou si cilové zafizeni aktualizaci okamzité
zapiSe. [24] To ma za nasledek, Ze si napadené stanice mysli, ze komunikuje pFimo
s dalsi stanici, ovSem ve skute¢nosti se jedna o tutoc¢nika, ktery az posléze preposila
data skute¢nému cili.

Obrana proti tomuto typu utoku neni snadna. Vyména ARP paketi probiha
viceméné automaticky, bez velké moznosti zasahu do tohoto procesu [24]. Jedinou
moznosti tedy zustava udélat z dynamického pritbéhu prekladu IP adresy na MAC
¢astecné staticky. Pokud existuje podezieni, Ze se ito¢nik snazi proniknout mezi dvé
zafizeni, je nutno kontrolovat vyménu ARP paketi programem tieti strany. Toho je

mozné docilit bud softwarove, pfipadné za pouziti zafizeni IDS nebo IPS [24].

2.3.4 DNS spoofing

DNS spoofing je obdobou vyse zminéného ARP poisoningu. Utok spo¢iva v poskyto-
vani falesnych DNS informaci obéti, ta je pak misto své pozadované webové stranky
presmérovana na jinou, kterou mohl navrhnout utocénik tak, aby ziskal napf. hesla
nebo jiné citlivé informace [25].

Hlavnim problémem DNS spoofingu je, Ze se velmi obtizné detekuje. Vétsinou
utok pozname az v pripadé, kdyZz jsme pfesmérovani na jinou stranku, nez jsme
chtali. Castecnou prevenci poskytne dukladné zabezpeceni vSech sitovych prvku
proti piistupu, jelikoZ utoky pochazi vétsinou zevnit¥ sité. [25] Velmi dobte poslouzi

opét zarizeni IDS, piipadné IPS, ktera jsou schopna zachytit valnou vétsinu DNS
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spoofingu [25].

2.3.5 Zpusob ochrany

Vgeobecné plati, ze pokud k ttokim typu MITM dojde a titoénik nasloucha komu-
nikaci, je jiz pozdé. Proto je nezbytné klast diraz na dostatecnou prevenci. Uz kvili
spousté modifikaci itoku neexistuje zadné jednotné pravidlo, jak utoku predejit [26].

Za ¢astecnou prevenci se da povazovat Sifrovani. At uz se jedné o Sifrovani dat
ulozenych na pocitaci, nebo sifrovani provozu na siti. Jelikoz valna ¢ast komunikace
probiha nezabezpecené, da se k Sifrovani vyuzit vefejného klice [26]. Vhodné je také
pouzivat zabezpecené protokoly, jako je napr. SSH, misto telnetu.

Protoze urcité utoky se provadi vétsinou interné - ze sité, nesmi se opomenout
dukladné zabezpecit veskeré sitové prvky proti nezadoucimu piistupu [26]. Cas-
tecnou prevenci by méla poskytnout implementace protokolu 802.1x na piistupové
prvky. Tim rozumime vynutit zadani hesla pro p¥istup k sitovym prvkam (sméro-
vale, piepinace), piifazeni maximélniho po¢tu MAC adres na port prepinace (pii-
padné pridéleni ur¢ité MAC adresy na ur¢ity port) a veskeré nevyuZzité porty je
vhodné vypnout [20].

Ovsem nejvétsi ochranu poskytnou zafizeni IDS, IPS. Ta jsou schopna pii sprav-
ném nastaveni ve velké mife rozpoznat rizné modifikace ttoku MITM a zabrénit

jim.

2.4 Soucasné ohrozeni siti

Kv1li soucasnym moznostem ochrany siti pocet jakychkoliv itokt vyuzivajicich na-
ruSeni spojeni klesl na minimum (viz obr . Velka ¢ast pokust o ttok ovSem
zistala nenahlaSenal27].

Soucasné utoky se snazi prevazné vyuzivat chyb v programovacich jazycich a né-
sledné vyuzit vlastni skodlivy kod[27]. Hlavnim diivodem je vétsi anonymita tto¢nika
a pristup k mnohem vétsimu mnozstvi citlivych dat. PTi ispésném tutoku na data-
bézovy systém se uto¢nik mize dostat k uloZzenym osobnim i piihlasovacim tdajum
mnoha uzivatela.

V soucasné dobé byly zachyceny nejcastéji ttoky se znaky SQL injection viz
kapitola a Cross-Site request forgery, scripting (atok do internetovych aplikaci
za pomoci skriptovacich jazyku)[28]. Narust také zaznamenaly atoky na databazové
systémy hrubou silou.

Druhou skupinou utokt s velkym procentualnim zastoupenim tvoii ttoky typu

Mo
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B 27% 50L injection
M 23% Denial of Service
M 12% Cross-site Scripting
M 5% Brute Force
M 3% Cross-site request Forgery
M 3% MaruZeni TCP spaojeni
M 3% Viry
2% Naruseni DNS
2% Phishing
W 1% Ostatni

19% Neocznameneé

Obr. 2.3: Procentuélni zastoupeni tatoku v roce 2011

vyuzitim pii protestnich akcich. Nejvyuzivanéjsim typem je zahlceni serveru poza-
davky HTTP[3].

Ochrana dnesnich serveru spoc¢iva v zavedeni specialnitho smérovani tzv. anycast
[29]. Instance stejné sluzby v tomto piipadé sdili stejnou IP adresu. Pokud je vyslan
napt. DNS pozadavek, je zpracovan serverem, ktery je topologicky nejblize zdroji
zprav [29]. P1i tspésném DoS utoku, tedy vypadne pouze topologicky nejblizsi server,
avsSak ostatni mohou nadéle odpovidat na vznasené pozadavky uzivateli.

Analyzou siti, na nichz byly konkrétni utoky uspésné, byly zjistény hlavni nedo-
statky soucasnych siti, které prinikiim napomohly, nebo obsahovaly slabinu, kterou
bylo mozné potencionalné k utoku vyuzit. Jednalo se prevazné o[28]:

e slaba nebo zadnéa administratorska hesla,

e zasilani nechranénych citlivych dat pres neduvéryhodnou sit,

e nedostatecné zabezpeceni bezdratového pristupu (napt. vyuziti WEP),

e chybna pristupova pravidla na smérovacich a firewallech,

e umisténi citlivych dat mimo chranénou zénu.

2.4.1 Advanced Persistent Threats

Spole¢né s vyvojem bezpecnostnich navrhu siti se také vyviji druhy malware a v
dnesni dobé praveé tyto skodlivé programy predstavuji nejvétsi nebezpedi pro firemni

sité [27]. Prioritou vyuzivaného malwaru je umoznit tto¢nikovi vzdalené manipu-
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lovat se systémy v napadené siti, ale soucasné zustat neviditelny pro standardni
obranné mechanizmy. Programy, které toto umoznuji, jsou nazyvany Advanced Per-
sistent Threats (APT) [27].

Detekce APT programu je velmi obtizna, jelikoz jsou napsany tak, aby jejich
signatury nebylo mozno zaznamenat zadnymi ochrannymi systémy. Neexistuje zadné
hardwarové ¢ softwarové feseni, které by bylo schopno APT odhalit [27].

Hlavnim cilem neni pfimo identifikovani konkrétntho APT programu, ale odliseni
bézného malwareu od APT. Odhaleni probiha az s odstupem ¢asu po dlouhodobém

vyhodnocovani veskeré sitové ¢innosti [27].

2.4.2 Online hrozby

Podle vyzkumi je denné ohrozeno vice nez 30 000 webovych stranek a vice nez 85%
véeho malwaru ohrozujici dnesni sité pochézi pravé z téchto stranek [30]. Hlavni
problémy pfedstavuji prevazné [30]:

e piimé stahovani,

e socialni inzenyrstvi,

e botnet software.

Utoky za pomoci pfimého stahovani vyuzivaji neopravenych zranitelnosti kon-
krétnfho internetového prohlizece [30]. Jakmile uzivatel navstivi nedivéryhodnou
stranku, je bez jeho védomi stazen a spustén software, ktery umozni ttocnikovi
ziskat potfebné udaje. Nejcastéjsim typem tohoto softwaru jsou tzv. ¢erné diry vy-
uzivajici zranitelnosti v java a flash aplikacich [30].

Jedné se o neustéle se ménici skodlivy kod, za tcéelem obchéazeni antivirového
programu. Tento sofware nej¢astéji pracuje jako [30]:

e botnet malware (rozesilani spamu),
rootkit,

e backdoor,

o falesny antivirus.

Prevazna vétsina online hrozeb vyuziva chyb uzivatele. Castecnou prevenci v
soucasnosti poskytuji vhodné zvolena pravidla pro filtrovani pristupu na konkrétni
webové stranky [30]. Odfiltrovat ale vSechny $kodlivé neni mozné. V piipadé, ze
uzivatel podezielou stranku navstivi, stahovani a $ifeni skodlivého kédu ve vétsiné
piipadil zabrani antivirus nebo systém IPS. Utoky tohoto typu predstavuji nebezpedi
prevazné na mensi firemni sité, ve ktery neni z finan¢nich duvodi mozné nasadit

pokrocilejsi metody prevence utoki [30)].
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2.4.3 Systémové a softwarové hrozby

7 duvodu rostouci bezpecnosti operac¢nich systémi a rychlému vydavani aktualizaci
opravujicich nové objevené zranitelnosti, pocet ttoki mifenych konkrétné na ope-
ra¢ni systémy vyrazné ubyva [30]. Mnohem vice nezabezpeceného prostoru poskytuji
praveé aplikace, které pod témito systémy bézi.

Nejcastéji jsou utoky smérovany na aplikace napsané v jazyku java, dale na
PDF software a flash z duvodu jejich frekventovaného vyuziti témeér na kazdém
pocitaci [30].

Velky podil na naruseni bezpe¢nosti také nesou webové aplikace, v nichz nejsou
naprogramovana dostatecna bezpecnostni opatieni [30]. Frekventované jsou utoky

SQL injection a cross-site scripting [30].
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3 ZABEZPECENI SITE

3.1 NAavrh sité

Firewall Fortigate C40

( Firewall 1)

@20.2.20&0

Pfistup do sité
internet

192.168.1.0/24

Stanice 1

Internal

—10.1.100.0/30—

WAN1_Bridge

Obr. 3.1: Navrh testovaci sité

3.1.1 Pouzitad zarizeni

Smérova¢ Cisco 875:
10S v12.2,

podpora Sifrovani,

podpora protkolu 802.1x,

e podpora stavového firewallu,

access list (ACL) s podporou VLAN.

Servisni gateway firewall Fortigate C40:

firewall s vykonem 600Mbps,
IPS s vykonem 135Mbps,

e podpora instalace antivirové ochrany,
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Smérovac Cisco 875

(Smérovac 1)

192.168.2.0/24

Stanice 2

WAN1 Network

2x10/100/1000 WAN porty, 5x10/100/1000 porty pracujici na 2. vrstveé.



3.2 Navrh zabezpeceni

{71

IPS + DoS IPS + DoS IPS + DoS
prevence prevence prevence
ANTIVIRUS ANTIVIRUS ANTIVIRUS
- . Y - ™ IS "\
VLASTNI PROVOZ MEZI PROVOZ ZE
SEGMENTY SEGMENTY SITE
o _/ N _/ o S
A I Y Y I ¥
f x OMEZENI OMEZENI KONTROLA
802.1x l?ﬁhflﬁ'f:l: Roz%ﬁ:r R PRISTUPU PROVOZU ZE PROVOZU ZE
ZVENCI SITE SITE

|l

¥ [}
SIFROVANI OMEZENI .
SMEROVACIHO PRISTUPU NA %’;‘:ﬁﬂ'
PROTOKOLU RUZNE SEGMENTY

Obr. 3.2: Navrh zabezpeceni testovaci sité

Navrzena testovaci sit byla rozdélena na tii segmety (viz obr:

e segment internal,

e segment WANI _Bridge,

e segment WANI1 Network.

Néavrh zabezpeceni byl rozdélen do tii sekei (viz obr [3.2)). Byla vytvorena bezpec-
nostni pravidla pro provoz v jednotlivych segmentech sité (obr. , pro provoz mezi
segmenty sité a pro provoz na rozhrani testovaci sité a sité internet. Pro kazdou sekci
byla navrzena vhodna bezpec¢nostni pravidla, kterd by méla zabranit nezddoucimu
provozu na siti a detekovat mozné ttoky a zabranit jim (viz kapitola .

Jelikoz navrzenou sit nebylo mozné v dobé testovani pripojit k internetu, pravidla
tykajici se pravé tohoto provozu byla navrzena tak, aby pfi nasledném pripojeni
poskytla jiz dostatecnou bezpecnost.

Nésledujici konfigurace IPS/IDS, kontroly aplikaci a antiviru byla mozna pouze

na firewallu 1.

3.2.1 Konfigurace IPS

Jelikoz Intrusion prevention system predstavuje hlavni bezpe¢nostni prvek navrzené

sité, senzory byly umistény tak, aby bylo mozné kontrolovat co nejvétsi ¢éast sitové
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komunikace. Vytvorenymi pravidly je sledovan veskery provoz, mimo interni komu-
nikaci v siti 192.168.2.0.
Jelikoz preddefinované signatury definuji atoky na cilové stanice a servery, byly

vytvoreny dva ruzné filtry.

Ochrana cilové stanice

Prvni filtr definuje veskeré ttoky vedené na cilové stanice s jakymkoliv opera¢nim
systémem. IPS senzor s timto filtrem bude kontrolovat vSechny dostupné protokoly

i aplikace, které sméfuji k vybrané cilové stanici (viz obr. [3.3))

Filters
Severity

low

medium

high

critical
Target

x| XA

client x|
0s

All w/
Protocol

All s
Application
All -

Obr. 3.3: Nastaveni filtrace signatur pro ochranu koncové stanice

V pripadé, Ze je rozpoznan ttok, udalost se zapise do seznamu, ktery je ulo-
zen v paméti brany firewall 1. Pokud je ttok veden ze segmentu internal nebo

WAN1 Network, zptsobi blokaci ato¢nikovy IP adresy po dobu péti minut (obr.

5).

Signatures / Settings

Action @ pAccept signature defaults Manitor all Block all Reset
@ Accept signature defaults Enable all Disable all
| Packet Logging

¥| Quarantine Attackers (to Banned Users List)
Method Attacker's IP Address -

Expires 5 Minute(s) -

Obr. 3.4: reakce pii detekci atoku
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Tato doba je zvolena pouze pro testovaci ucely, ve skutecnosti by méla byt mno-
honasobné vyssi. Dalsi moznosti odpojeni tto¢nika je vypnuti portu, pres ktery
skodliva data prisla. Tohle Teseni ovSsem neni vhodné, jelikoz by neskodné stanice v

zonach internal a WAN _Network mezi sebou nemohly déle komunikovat.

Ochrana serveru

Pro pfipad rozsifeni sité o nové servery (web server, mail server) byly vytvoreny dva
obdobné filtry. Funkci prvniho filtru je ochrana postovniho serveru, tedy kontroluje
veskery provoz, ktery zajistuji protokoly STMP, POP3 a IMAP (obr. . Druhy filtr
slouzi pro http server, je tedy nutné kontrolovat veskery provoz smérujici na port 80
a 443 (https) viz obr. 3.6] Jelikoz dané servery mohou obsahovat dilezité informace,
byl pro maximalni bezpec¢nost filtr nastaven tak, aby byl schopen detekovat i méné

nebezpecné utoky.

Filters ]
- Filters
Severity -
Severity
low -
= low »
medium *
= medium *
high *
— high x
critical | &
critical > &
Target
Target
server K| W
server K| W
0s
os
All )
All (F ]
Protocol
Protocol
SMTP *
HTTP *
POP3 .
S5L K| W
IMAP PR T
Application
Application PR
All -
All v
Obr. 3.5: Nastaven{ filtrace signa- Obr. 3.6: Nastaven{ filtrace signa-
tur pro mail server tur pro web server

Obdobné jako u predchoziho filtru v pripadé, kdy dojde k itoku, bude atoénikova
IP adresa pridana do seznamu zakazanych IP adres po dobu péti minut.
Omezeni

Omezeni spo¢iva v nemoznosti kontroly provozu, ktery pres jednotlivé senzory ne-
prochazi. Jedna se prevazné o komunikaci v ramci jedné VLAN sité, ktera neni

zadnym zpusobem smérovana. O veskery provoz se staraji pouze piepinace.
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V pripadé testovaci sité se jedna o segment WLAN1 network (sit 192.168.2.0),
jelikoz rozhrani pres, ktera je pripojena stanice2 pracuji pouze na druhé vrstvé
ISO/OSI modelu. Vznik tohoto problému také hrozi v pripadé rozsiteni zony internal
o novy prepina¢. Komunikace bude prochézet pouze pres pridany prepinac¢ a nebude
vyuzivat trunk linky mezi prepinacem a branou firewall, které uz kontrolovana bude.

Regenim tohoto problému je umisténi IPS senzoru na misto, kde miize plnit
svoji funkci. Vhodna by tedy byla instalace host-based IPS na konkrétni stanice
a prifazeni potfebnych stanic do riznych VLAN siti, aby provoz musel prochézet
pres zafizeni s funkénim IPS. Toto FeSeni ovSem zvysi provoz na siti a zatizeni brany
firewall, ktera by jako paterni prvek méla byt schopna zpracovavat data s co nejmensi

prodlevou.

3.2.2 Konfigurace DoS filtru

K detekci a zastaveni utokt typu odepfeni sluzeb slouzi jednoduchy filtr, ktery
kontroluje pocet prichozich datovych jednotek jednotlivych protokoli. V pripadé,
ze dojde k prekroceni nastavené hrani¢ni hodnoty, prestane firewall 1 pozadavky se
zdrojovou adresou ttoc¢nika propoustét a v itoku nebude mozné déale pokracovat.

pozadavky legitimnich uzivatelu je v8ak mozné déle zpracovavat.

tcp_syn_flood Block = 2000
tocp_port_scan Block - 1000
tcp_src_session Block « 5000
tcp dst session Block + 5000
udp_flood Block - 2000
udp_scan Block - 2000

udp_src_session Block + 5000

udp_dst_session Block » 5000

!HHHH!HHHHH!HI
!HHHH!!HHHH!HI

icmp_flood Block = 250
icmp_sweep Block = 100
icmp_src_session Block = 3200
icmp_dst_session Block = 1000
ip_src_session Block = 5000
ip_dst_session Block « 5000

Obr. 3.7: Limitni hodnoty zvolenych anomalii

Limitni hodnoty se v zavislosti na pozadavcich pro rizné sité mohou znacné
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lisit. Hodnoty pro testovaci sit uvedené na obr. jsou zvoleny tak, aby bylo mozné

funkcnost filtru jednoduse otestovat.

Omezeni

V pripadé, ze rozsah DDoS utoku prekro¢i maximalni rychlost firewallu, kterou
je schopen kontrolovat ptichozi provoz, budou uto¢nikovy pozadavky do sité pro-
poustény. Proti distribuovanym ttokiim DoS neexistuje zadné stoprocentni ochrana.
Castetného omezeni 1ze dosahnout umisténim dostatetnd vykonného firewallu pied

mista v siti, kde existuje podezieni, Ze sem bude titok sméfovan.

3.2.3 Konfigurace antiviru

Antivirus byl nastaven tak, aby kontroloval data. Jejich prenos zajistuji vSechny
dnes pouzivané protokoly pro piistup na web, odesilani a piijem posty a prenos dat
(obr. . Kdyz dojde k odhaleni viru, soubor, ktery jej obsahuje, bude smazan.
V testovaci siti je kontrolovan pouze prenos dat, jelikoz sit neobsahuje pripojeni do
internetu. Ostatni nastaveni se projevi az v piipadé, Ze jsou pfidany postovni a http

servery, nebo je zavedeno pripojeni k internetu.

Web Email File Transfer
HTTP HTTPS SMTP SMTPS POP3 POP3S IMAP IMAPS FTP FTPS M
Virus Scan and Remaval
Quarantine 0 a ] 0 ] 0 0 0 0 il 0

Obr. 3.8: Kontrolované protokoly antivirem

Omezeni

Jedinym omezenim zvoleného feSeni je nedostatecny vykon antiviru na hrani¢nim
firewallu 1. V Pripadé vétstho mnozstvi dat nebude schopen kontrolovat vSechen
potiebny provoz.

Tento nedostatek odstranuji nainstalované antivirové programy na koncovych

stanicich a serverech.

3.2.4 Kontrola aplikaci

V testovaci siti jsou povoleny vSechny druhy aplikaci kromé zvolenych aplikaci po-
skytujicich peer-to-peer spojeni. Z testovacich duvodi byla zakazana aplikace DC++
a vSichni klienti obsazeni v databézi firewallu 1, ktefi umoznuji stahovani torrentii.

Nebezpeci téchto aplikaci spociva v tom, ze uzivatel nezna identitu uzivatele, ke
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kterému je pfipojen. Neni tedy ani zarucena neskodnost pfenasenych dat. V pripadé
stazeni infikovaného souboru bude narusena bezpecnost celé sité.

Na servisni brané bézi filtr, ktery veskeré tyto aplikace blokuje. Cinnost ostat-
nich povolenych aplikaci je pouze monitorovana systémem IPS, detekujicim mozné

anomalie provozu.

3.2.5 Zabezpeceni segmenti
Implementace protokolu 802.1x

Na v8ech portech obou sitovych zafizeni (firewall 1 a smérova¢ 1 viz obr. [3.1)) pracu-
jicich pouze na druhé vrstvé ISO/OSI modelu byl implementovan protokol 802.1x.
Jeho cilem je ovérit totoznost uzivatele a teprve po tspésném zadéani prihlasovacich
idaji mu umoznit piistup do sité.

Autentizace uzivatele muze probihat dvéma zpusoby:

e lokilné - pfimo z databéze ulozené na prepinaci nebo smérovaci,

e vzdalené - pomoci protokoli RADIUS nebo TACACS+, kdy k ovéreni dochézi

na piislusnych serverech.
7 divodu omezeni sité byla zvolena pouze lokalni autentizace. Databaze ulozena

na smérovaci 1 obsahuje nasledné tdaje:

Tab. 3.1: Prihlasovaci udaje v lokalni databazi

uzivatelské jméno heslo
guest guest
JanNovak Novak
PetrDohnalek DOhNal€K

Pro pripojeni pocitace do sité, je nutné, aby v jeho operac¢nim systému bézela
sluzba 802.1x supplicant. Teprve po jejim spusténi je mozné si od uzivatele vyzadat
ptihlagovaci udaje (obr. . Pro sifrovani a prenos kontrolnich tdaji byl zvolen
protokol PEAP. Po zadani jakychkoliv adaju z tabulky je uzivateli umoznén
pristup do sité.

Problém protokolu 802.1x spoc¢iva v nutnosti mit pro kazdého uzivatele konkrétni
prihlasovaci idaje a v pripadé vzdaleného ovérovani také pristup na RADIUS server.
Proto je jeho implementace vhodna spis do siti, kde neni kladen dtraz na neomezeny

pristup. Jde pfevazné o bezdratové sité.
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A« Pro pripojeni k této siti jsou vyZadovéany dalsi informace.
=]

Chcete-li zadat daléi informace, kliknéte sem.

Obr. 3.9: Vyzadani piihlasovacich adaju

VLAN sité

7 duvodu vétsi miry bezpecnosti byly stanice testovaci sité na obou sitovym prvcich
presunuty ze standardni sité VLAN1 do vyssich VLAN siti, konkrétné VLAN150.
Po pripadném rozsiteni sité je vhodné nové stanice prifadit do dalsich VLAN siti.
Dosahne se tak omezeni provozu v jednotlivych sitich a je zajisténa moznost kontroly

provozu pomoci [PS.

Omezeni pristupu a sluzeb na smeérovaci 1

K zabranéni nezadoucimu pristupu k sitovym zarizenim bylo nutné nastavit adminis-
tratorské prihlasovaci udaje. Nastavena byla hesla pro lokalni pristup (konzole), tak
vzdaleny (telnet, SSH). Zapnutim sluzby password-encryption se znemozni vycteni
téchto udajiu z vypisu konfigurace smérovace 1.

V Jednotlivych segmentech bézi na sitovych prvcich sluzby, které je z bezpec-

nostniho hlediska lepsi vypnout, piipadné existuji sluzby, které by mély byt zapnuty.

GLOBALNI SLUZBY SMEROVACE 1
7 globalnich sluzeb byl vypnut protokol Finger, ktery miize poskytnout nezadouci
osobé udaje o tom, kdo a odkud je ke smérovaci 1 prihlasen.

Vypnuty byly také malé UDP a TCP servery. Dané servery pracuji na portech
19 a nize a poskytuji prostor k ttoku DoS. Jedna se o zastaralou sluzbu, které by
méla byt vypnuta na vSech smérovacich.

Zakazana byla sluzba Gratuitous ARP. Jde o sluzbu, kdy je poslana zprava gAPR
pokazdé, kdyz klient obdrzi IP adresu pres spojeni point-to-point. Tohoto mecha-
nismu se vyuziva u vétsiny starsich ARP poisoning ttokii.

Povolenim sluzby TCP keepalives in/out a TCP synwait-time jsou kontrolovany
veskeré pokusy o navazani TCP spojeni. Keepalive pakety maji za tkol ovérit, zda
je TCP spojeni stale aktivni. V piipadé netypicky ukonc¢eného spojeni tato spojeni
smérovac ze své tabulky vymaze. TCP synwait-time byl nastaven na 10s. Jedna se
o Casovy interval, ve kterém je mozno navazat TCP spojeni.

7 globalnich sluzeb byl vyfazen také protokol CDP.
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Kvili omezeni nezadouciho pfistupu ke smérovaci 1 byla povolena sluzba Password
encryption, ktera zaSifruje pouzita hesla, a nasledné tedy neni mozné vycist z kon-

figurace smérovace 1.

SLUZBY BEZICI NA ROZHRANICH SMEROVACE 1:
Sluzby, které ovliviuji chovani jednotlivych rozhrani, miize vyuzit ato¢nik k mapo-
vani celé sité a k naslednému provedeni atoku.

Vypnuta byla sluzba IP redirects, kdy ICMP zprava informuje stanici, ktery
smérovaC méa pouzit pri cesté do vzdélené sité. Déle také sluzba IP unreacheables,
ktera informuje stanici o snaze vytvorit spojeni s nedosazitelnou IP adresou. Vypnu-
tim sluzby IP mask replies se zamezi rozesilani informaci o masce sité pouzité na
rozhranich.

Vypnuta byla i sluzba IP direct-broadcast. IP direct broadcast je datagram za-
silany jako broadcast do sité, ktera neni piimo pripojena. Tohoto mechanizmu vyu-

zivaji ttocnici pii provadéni DoS.

UNICAST RPF:
Reverse Path Forwarding (RPF) umoziuje zatizeni zjistit, zdali zdrojova IP adresa
prichoziho paketu je dohledatelné pres rozhrani, kterym paket dorazil. Pokud nenf,

paket je zahozen. Tato sluzba byla povolena na vSech rozhranich smérovace 1.

3.2.6 Provoz mezi segmenty sité
Zabezpeceni smérovaciho protokolu

Smérovaci protokol OSPF ve svém vychozim nastaveni posila veskeré zpravy neza-
sifrované. Na obou zafizenich je k Sifrovani zprav mozné pouzit pouze algoritmus
MD5, ktery ale jiz neposkytuje maximélni bezpecnost.

Prikazy:

ip ospf authentication message-digest

ip ospf message-digest-key 1 mdb heslo

je v konfiguracnim modu rozhrani smérovace 1 vytvorena kli¢enka s identifikitorem
1 a konkrétnim heslem. Stejny identifikator i heslo musi byt zvoleno i na zafizent,
se kterym je tfeba vytvorit OSPF sousedstvi, tedy na firewallu 1 (obr.

Po potvrzeni obou tdaji bylo znovu vytvoreno sousedstvi mezi smérovacem 1 a
branou. Tim bylo dosaZeno plné konektivity mezi jednotlivymi segmenty sité (Obr.
3.11)
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Interface wanl -

Ip 10.1.100.1
Authentication MDs -
1 heslo

Obr. 3.10: Nastaveni Sifrovani pomoci MD5 na hrani¢ni brané

Obr. 3.11: Smérovaci tabulka OSPF na smérovadi 1

Omezeni pristupu na segmenty

Na firewallu 1 byla vytvofena pristupova pravidla do jednotlivych segmenti testovaci
sité (viz tabulka . Spravei sité s IP adresou 192.168.1.2 je povolen pristup na
vSechny segmenty. Ostatni uzivatelé mohou komunikovat pouze v ramci vlastniho
segmentu a mezi sitémi 192.168.1.0 a 192.168.2.0.

Tab. 3.2: Pristup do segmentt

Z | DO Internal WANT1 Bridge | WAN1 Network WAN?2
Internal - spravce uzivatel, spravce | uzivatel, spravce
WAN1 Bridge spravce - spravce spravce
WAN1 Network | uzivatel, spravce spravce - uzivatel, spravce
WAN2 nepovoleno nepovoleno nepovoleno -

Jelikoz provoz ze sité 192.168.2.0 smétovany do segmentu WAN1 Bridge nemtze
byt filtrovan pomoci pravidel na hrani¢ni brané, na virtualni rozhrani VLAN100 byl

v piichozim sméru aplikovan access-list, zakazujici tuto komunikaci:

access-1list 199 deny ip 192.168.2.0 0.0.0.255 10.1.100.0 0.0.0.3

access-1ist 199 permit ip any any.
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Omezeni spravy

Vzdaleny pristup na konkrétni zafizeni je povolen pouze spravci sité s IP adresou
192.168.1.2. Bézni uzivatelé na sitova zafizeni nemaji pristup.

V celé siti byl pro vzdaleny pristup zakazan protokol telnet. Jedné se o nezabez-
peceny protokol, ktery prenasi data v nesifrované formé a je tedy vhodny pfevazné
do mensich experimentalnich siti a rozristajicich se siti, které neobsahuji spraveé
nakonfigurované sitové prvky. Obdobné byl také pro spravu vypnut protokol http,
ktery obsahuje stejné nedostatky jako telnet.

Pro vzdéleny pristup na webové rozhrani byla povolena pouze zabezpecena verze
protokolu http - https. Pro vzdaleni pripojeni ke konzoli je nutné misto telnetu pouzit
zabezpeceny protokol SSH (obr. 3.12]).

e e T p/Nemask | Access |

internal 192.168.1.99 f 255,255.255.0 HTTFS,PING,55H
loopback 192.168.99.1 f 255,255.255.0 PING
wanl 10.1,100.1 f 255.255.255.252 HTTFS,PING,55H
wan2 (Internet Service Provider) 20.2,200.2 f 255.255.255.252 PING

Obr. 3.12: Povoleny pfistup na rozhrani

V pripadé, ze by bylo nutno napt. z divodu selhani klienta poskytujictho pii-
pojeni pires SSH povolit telnet, na virtualni lince smérovace 1 je v pfichozim sméru

aplikovan access-list
access-1list 66 permit 192.168.1.2,

ktery zakaze pristup ze sité 192.168.2.0 (neni kontrolovano firewallem 1) a povoli ho

pouze spravci s uvedenou IP adresou.

3.2.7 Komunikace sité a internetu
Omezeni pristupu do sité

Jelikoz je vétsina ttokl vedena pravé z internetu byla tato komunikace velmi ome-
zena. Veskery vzdaleny pristup na jakykoliv prvek v siti byl zakazan pres zastaraly
protokol telnet, ale i bezpecnéjsi SSH. SSH sice svou strukturou poskytuje ochranu
proti IP spoofingu, modifikaci pfenésenych dat, avSak v pripadech, kdy tto¢nik do-
kéze prevzit pristupova prava jedné z komunikujicich stanic, vznikne bezpec¢nostni
trhlina. Pakety tedy z jakéhokoli zdroje v neduvéryhodné siti sméfované do vnitini
sité vyuzivajici port 22 a 23 budou zahozeny (obr. . Jediny mozny pristup byl
ponechan pres VPN.
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-mmm

12 wan2 any  Elany £ any [F5] TELNET @ DENY @
[ 55H

Obr. 3.13: Zakaz pristupu pres telnet a ssh

3.2.8 Omezeni provozu ze sité

Pravidla byla nakonfigurovana tak, aby po pfipadném pfipojeni do internetu, byl
provoz jiz filtrovan. Veskeré povolené sluzby ze segmentu internal jsou uvedeny na
obr. Aby se zabranilo uniknuti chybné smérovanych pakett v rameci lokani sité

do internetu, cilovou adresu predstavovala adresa na rozhrani internetu.

Soq.#|7 10T From TTo | T Source | 7 Destination | T Service | T Action |T LogY 105 Sensor]

11 8 internal wan2 [ internal pool @ internet provider [E ACL v ACCEPT (%] protect_host
[E=] DS
FTP
HTTP
HTTPS
ICMP_ANY
PING
IMAPS
SMTPS
POF33
TCP
UDP

i2 15 internal wan2 ) internal pool [ internet provider [ ANY @ DENY @'

Obr. 3.14: Povolené protkoly

Stejna pravidla plati také pro segment WAN1 Network. Za kazdym takto zvo-
lenym filtrem pro konkrétni segment nésleduje pravidlo deny, které veskery provoz
nespliujici pozadavky daného filtru zakaze a vypise zpravu do seznamu udélosti
(obr. [3.14)).

Aby bylo mozné odpovédét na pozadavek, ktery byl vznesen na server nachéazejici
se v siti internet, musely byt v pfichozim sméru povoleny stejné protokoly, jaké byly
zvoleny u filtru omezujictho provoz ze sité.

Pro veskery ptichozi i odchozi provoz byl na patfiéna mista umistén IPS sen-
zor pro rozpoznani ttoku na koncovou stanici. V piipadé rozsifeni testovaci sité o
servery, by musel byt senzor zménén na senzor umoznujici ochranit pravé konkrétni

server.
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3.3 Testovani sité

3.3.1 Test antivirového programu

Pro otestovani spravné ¢innosti antiviru byly na dva pocitace v riznych segmen-
tech nainstalovany FTP servery, pres které néasledné probihala vyména skodlivého
souboru.

Jednalo se o upraveny testovaci soubor, do kterého byla vnesena ¢ast kodu,
kterou koncové stanice neohrozi, avsak antivirovy program by ho mél rozpoznat.
Nasledoval pokus prenést soubor z FTP serveru na segmentu WAN1 Network na
FTP server bézici v segmentu Internal.

Pokus o preneseni byl zastaven, doslo k odhaleni skodlivého kdédu a operaci ko-

pirovani nebylo mozno dokoncit. V logu antiviru byla zapsana zprava:

Sub Type: Malware

Severity: High

Message: EICAR.AV.Test.File.Transfer.
Action: Block

Filter: Antivirus_Scan

Dst port: 21

Src add: 192.168.2.2

Dst add: 192.168.1.2

3.3.2 Test kontroly aplikaci

Konkrétné bylo testovano pravidlo pro blokovani peer-to-peer spojeni. Pro testovani
byl vyuzit program DC++, ktery umoznuje offline sdileni souborii na lokaln{ siti. Po
nastaveni programu a nasdileni pozadovaného souboru byl proveden pokus o pienos
mezi dvéma stanicemi.

Navazani spojeni muselo byt vedeno ze stanice s IP adresou 192.168.1.100 a
smérovan na adresu 192.168.2.2, jelikoz peer-to-peer spojeni z definovanych admi-
nistratorskych adres je povoleno.

Pokus o spojeni byl detekovan a byla vygenerovana poplasna zprava:
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Sub Type: Application

Severity: User-defined rule

Message: Strong.DC.++.Attempt.To.Estabilish.P2p.Connection.
Action: Block

Filter: block-p2p

Src add: 192.168.1.100

Dst add: 192.168.2.2

3.3.3 Denial of Services

K provedeni DoS tutoky byl vyuzit program LOIC, ktery je schopen simulovat poza-
dované mnozstvi virtualnich stanic, ze kterych jsou nasledné k cili zasilany zvolené
pozadavky.

V pripadé testovaci sité byl atok proveden z pocitace s IP adresou 192.168.1.100,
pripojenou do segmentu intertal a za cil byla zvolena stanice s adresou 192.168.2.2
na segmentu WAN1 Network.

192.168.2.2

HTTP Subsite TCP/UDP
8001 ! This is floo

80 p 30 Wait for reply !

Port

Aftack status

Idle Connecting Requesting Downloading Downloaded

Obr. 3.15: Nastaveni DoS utoku

Program vysilal netplné pozadavky na TCP spojeni smérované na port 80. Tato
konfigurace simuluje napf. pokus o prihlaSeni k webovému rozhrani konkrétniho
sitového prvku. Pocet virtualnich stanic byl nastaven na 30 (obr. .

Po zah&ajeni tatoku IPS senzor po prekroceni limitni hodnoty okamzité rozpo-
znal, Ze se jedna o itok, a komunikaci zastavil. Konkrétné se jednalo o ptipad, kdy
byla kontrolovdna polozka ip src_session s hrani¢ni hodnotou 5000 piichozich po-
zadavki o TCP spojeni (viz obr [3.7).
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[ [* Date [* Level T UTMType | “ Message " sc " Dst [ Dstpont

2012-05-17 =mmmmm  Attack ip_src_session, 5226 > threshold 5000, repeats 53 times 192.168.1.100 192.168.2.2 30
2012-05-17 =mmmsm  Attack ip_src_session, 5173 = threshold 5000, repeats 172 times 192.168.1.100 192.168.2.2 80
2012-05-17 =mmmmm  Attack ip_src_session, 5001 = threshold 5000, repeats 6 times  192.168.1.100 192.168.2.2 80
Log location: Disk M 4 1 47 » M
« | 1
Date Time 2012-05-17 04:43:12 Date 2012-05-17
Time 04:43:12 Level alert mamman
Sub Type anomaly iD 18432
Policy ID o Serial Number o
Attack ID 16777322 Saverity eritical
Carrier End Point n'a Profile Name n'a
Sensor stop_flood Src 192.168.1.2
Message anomaly: ip_src_session, 5226 > threshold 5000, repeats 53 times Identity Index 1]
Profile type nia Profile Group Name nfa
Attack Name ip_src_session UTM Type Attack

Obr. 3.16: Vypis z logu firewallu 1 po rozpoznani DoS tutoku

Vysledkem bylo presunuti Gto¢nikovy IP adresy na tzv. blacklist, seznam zaka-
zanych IP adres, a byl mu tedy odepfen piistup do sité.

Nasledné byl ttok proveden soucasné ze dvou fyzicky pfitomnych stanic. Parame-
try utoku byly ponechény na stejnych hodnotéch, pouze pocet virtualnich pocitact
byl zvednut na 60. V tomto piipadé, nez opét doslo k odpojeni obou utocicich sta-
nic ze sité, bylo na firewallu 1 patrné, Ze nezvlada kontrolovat veskery provoz a po

kratkou dobu dochéazi k zahlceni cilové stanice.

3.3.4 Mapovani sitovych prvki

K zmapovani firewallu 1 byl pouzit freeware program nmap. Ten podporuje nékteré
techniky, které maji za kol obejit firewall a zmapovat dany prvek v siti, konkrétné

jeho MAC adresu, oteviené porty a bézici sluzby. Piikazem
nmap -f 192.168.1.99

se provedla instrukce pro zasilani fragmentii pakett na cilovou stanici s IP ad-
resou 192.168.1.99 (obr. . Pokud neni specifikovany rozsah skenovanych port,
jsou zkoumany vsechny.

7, obr. je patrné, ze skenovani piislusnych tdaji nebylo mozné dokoncit.
Intrusion prevention system tedy tspésné odhalil pokus o zmapovani a nebezpecnou

akci zastavil diive, nez mohla byt dokoncena.
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Scan  Tools  Profile  Help

=10l x|

Target: |192.168.1.99 '| Profile; I '| Scanl

Zance| |

Command: Inmap -F192,168.1,99

Hasts I Services Mrap Cukput | Ports | Hosts | Topalogy | Hast Details | Scans |
- I Inmap -F192.168.1,99 = |

Service

Starting Nmap 5.51 { http: /S fmmap. org ) at 2012-05-22
17:20 St¥edni Evropa (béfny Sas)
Nmap scan report for 1932 168.1.939

mass dns: warning: Unable to determine any DHS serwers.

Bewverse DNE is disabled. Try uwsing —-system-—dns or
specify walid servers with --dns-serwers

Host is up (0.010s latency) .

MNone ports scanned on 192 168192

MAC Address:Tnknown

Nmap done: 1 TP address (1 host up) scanned in 22.98
seconds

Filter Hosts |

Dietails

Obr. 3.17: Vysledky skenovani firewallu 1

IPS bézici na firewallu 1 ovSsem na tento provoz zareaguje, jelikoz se jedna o
anomalii, kterda muize poskytnout potiebné tdaje pro budouci atoky. IP adresa sta-

nice, ze které bylo skenovani provadéno, je pridana na sezndm zakazanych adres a

vygeneruje se poplasna zprava:

Sub Type: Anomaly

Severity: Medium

UTM Type: Attack

Attack ID: 2643587

Message: Detection.Network.Scan.repeats.6times.
Sensor: Protect_host Action: Block

Filter: Protect_host

Src add: 192.168.1.100

Dst add: 255.255.255.255

K mapovani byly vyuzity dalsi metody:
e zasilani paketi o nestadardni velikost MTU,
e pouziti navnady,

e pridavani vlastni dat,
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e zasilani pakett s chybnym kontrolnim soucetem.
V kazdém pripadé doslo k odhaleni ¢innosti programu nmap a provoz byl vzdy

zakazan.

3.3.5 ARP poisoning

Tento utok byl proveden dvakrat. Jednou ze segmentu internal, za vyuziti linuxové
distribuce Backtrack, a podruhé na segmentu WAN1 Network pomoci programu
Cain & Abel.

Utok ze segmentu internal byl uskuteénén pomoci skriptu arpspoof, umoziujiciho
presmérovat pakety z oznaceného cile, nebo cilii na dalsi stanici na pfepinané LAN

siti (viz kapitola [2.3.3)).
Piikaz:

arpspoof -1 ethO -t 192.168.1.100 192.168.1.99

specifikuje rozhrani, pres které probiha odposlech provozu. Parametr -t upfesni
IP adresu odposlouchavané stanice. Pakety budou zachytavany, pokud jsou sméro-
vany na vychozi branu, tedy 192.168.1.99.

V tomto pripadé by bylo mozné zachytit komunikaci smérujici kamkoli mimo

prepinanou sit, ve které se obét itoku nachéazi.

* root@root: ~
File Edit Y

Obr. 3.18: Prubéh ARP poisoningu

7 obr. je patrné, ze systém prevence podvrzenou komunikaci odhalil témér
okamzité. Vysledkem opét bylo zakazéni atocnikovy IP adresy a vygenerovani po-

plasné zpravy s parametry:
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Sub Type: Anomaly

Severity: Critical

UTM Type: Attack

Attack ID: 1544788

Message: Invalid.ARPs.on.WAN1l.repeats.4times
Sensor: Protect_host Action: Block

Filter: Protect_host

Src add: 192.168.1.100

Podruhé byl utok cilené provadén na segmentu WAN1 Network. Provoz zde
neni kontrolovan IPS senzorem a celkovi bezpec¢nost tohoto segmentu je limitovana
velmi omezenymi moznostmi pouzitého smérovace.

K provedeni ARP poisoningu byl vyuzit program Cain & Abel, ktery je schopen
odhalit pritomné stanice v siti a nahradit jejich ARP tabulku takovymi hodnotami,

aby pozadovany provoz byl smérovan pres utoc¢nikovu stanici.

Status | IP address | MAC address | Packets -= | <- Packets | MAC address | IP address
ipoisoning 192.168.2.1 001 C0EDAIDCT ja) 53 BE7O0F4 13 D60 192.168.2.3
Status | IP address I MaC address I Packets - = | <- Packets | MaC address | IP address |
“} Half -routing 192.1658.2.5 E&7OF415C0A0 1 1] 001 COECASINZ 1 107.6.135.250
“> Half-routing 192.168.2.5 BE&7OF4153C0a0 3 a 001C0ECASINZ L 195,59,12.115

Obr. 3.19: Prubéh utoku ARP poisoning

Do segmentu WAN1 Network byly pfipojeny dvé stanice s IP adresami 192.168.2.2-
3 a na smérovaci 1 byl ponechén otevieny port 23 z divodu odposlechu. Ze stanice
192.168.2.2 byl néasledné utok proveden.

Po tspésném odhaleni potfebnych stanic je ARP tabulka stanice 192.168.2.3 na-
hrazena novou, kde pivodni MAC adresa rozhrani 192.168.2.1 (00:1C:0E:DA:3D:C1)
je zménéna na MAC adresu uto¢nikovy sitové karty, tedy B8:70:F4:13:CD:60 (viz
obr. . Veskery provoz prochézi pfes ttoc¢nikovu stanici a teprve nasledné je
posilan na pozadované rozhrani.

V piipadé vytvoreni TCP spojeni na portu 23 (telnet) je provoz z napadené sta-
nice velmi jednoduché rozsifrovat, jelikoz datovy tok neni za pouziti tohoto protokolu
sifrovan. Z vygenerovaného textového souboru je nasledné mozné vycist veskeré pii-
hlagovaci udaje pouzité pro vzdélené piihlaseni ke smérovaci 1. Vypis ze souboru

vypadé nasledovné:
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User Access Verification(port:23 protocol:telnet)
Password: admin

Router> en

Password: admin

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# exit

Router# exit

Opatreni

Castetnou ochranu proti zméné ARP tabulky dokéze poskytnout ARP access-list.
Jedna se o soubor pravidel, ktera jsou aplikovana na konkrétni rozhrani a v nichz
jsou pevné prifazené IP adresy jednotlivych stanic k MAC adresam. Kdyz se tyto
dva udaje neshoduji, je paket zahozen. Nevyhoda spociva v tom, Ze nelze tento
proces zvolit dynamicky. Veskeré nové tdaje musi jednotlivé pridavat spravce.

V pripadé vétsich siti, je statické feSeni velmi nepraktické. Vhodnym opatienim
je na pozadované misto umistit IPS senzor, ktery dané anomaélie provozu detekuje

a zastavi.
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4 ZAVER

Vétsina dnesnich firem stéle preferuje nasazovani pouze zakladnich bezpecnostnich
mechanizmi, které predstavuji riizné druhy antiviri a firewalli. Ty jsou schopny
chranit sit proti béZznym a jednodussim utokim. Proti nové vznikajicim a stale
modifikovanéjsim atokum vsak jiz sit ochranit nedokazi. Pro vytvofeni komplexniho
bezpecnostniho navrhu je proto nutné pocitat i s pokrocilymi prvky prevence, jako
jsou systémy detekce a prevence priniku.

V pripadé zjednodusené testovaci sité hlavni bezpec¢nostni prvek predstavoval
hrani¢ni firewall, ktery by nasledné slouzil i jako vstupni brana do sité internet.
Prévé na tomto sitovém prvku bézel systém IPS.

Navrh bezpec¢nosti byl prevazné zaméren na ochranu proti jednotlivym ttoktm a
tniku dulezitych dat mimo lokalni sit. V dobé testovani nebylo mozno navrzenou sit
pripojit k internetu, z toho diivodu nebylo mozno tato nastaveni diikladné otestovat.

Testovani nakonfigurovanych bezpecnostni prvka bylo providéno odhalovanim
podezielé ¢innosti na lokalni siti. Z dosazenych vysledku je patrné, Ze systémy pre-
vence priniku jsou schopny valnou ¢ast nebezpecné komunikace zavéasu identifiko-
vat a zastavit. Timto byla dokdzana nezbytnost jejich nasazeni v sitich obsahujicich
diaveérné data.

Ovsem ani tyto systémy nejsou schopny poskytnou stoprocentni bezpec¢nost. Je-
likoz jejich ¢innost je zaméfena pouze na kontrolu provozu na siti, nejsou schopna
odhalit Gtoky vyuzivajici napf. chyb v programovacich jazycich. Tyto Gtoky nebyly
testovany — jejich rozsah presahuje zadani bakalarské prace. Protoze v testovaci siti
neexistovalo pripojeni k internetu, moznosti simulovani ohrozeni lokalni sité zvenci
byly vyrazné limitovany.

Slaby bezpec¢nostni ¢lanek sité predstavoval pouzity smérovac. I pii vyuziti obran-
nych mechanizmi, které poskytoval, nebyl schopen odhalit jednoduchy utok Man in
the middle. Jedna se o smérovac, ktery se svou podstatou hodi prevazné k nasazeni
do domécich siti. Ve rozsahlejsich firemnich sitich by mél byt nahrazen vykonnéjsim

smérovacem, poskytujicim pokrocilejsi moznosti bezpec¢nostni konfigurace.
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SEZNAM ZKRATEK

ACL Access list

APT Advanced Persistent Threats

ARP Adress Resolution Protokol

CPU Central Processing Unit

DDoS Distributed Denial of Service

DMZ Demilitarized Zone

DNS Domain Name System

DoS Denial of Service — Odmitnuti sluzby
FTP File Transfer Protocol

HIPS Host-based Intrusion Prevention System
HTTP HyperText Transfer Protocol

HTTPS HyperText Transfer Protocol Secure
ICMP Internet Control Message Protocol

IDS Intrusion Detection System

IMAP Internet Message Access Protocol
IMAPS Internet Message Access Protocol Secure
I[P Internet Protocol

IPS Intrusion Prevention System

[SO-OSI International Organization for Standardization-Open Systems

Interconnection
MAC Media Access Control
MITM Man In The Middle
MTU Maximum Transmission Unit—Maximéalni pfenosova jednotka

NIPS Network-based Intrusion Prevention System
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OS  Operacni Systém

OSPF Open Shortest Path First
PEAP Protected Extensible Authentication Protocol
POP3 Post Office Protocol v3

POP3S Post Office Protocol v3 Secure
QoS Quality of Service—kvalita sluzeb
RPF Reverse Path Forwarding

SMLI Stateful Multi-Layer Inspection
SMTP Simple Mail Transfer Protocol
SSH Secure SHell

SSL Secure Socket Layers

TCP Transmission Control Protocol
UDP User Datagram Protocol

VLAN Virtual Local Area Network
VPN Virtual Private Network

WIPS Wireless-based Intrusion Prevention System
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