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ABSTRAKT

Tato prace se zabyva problematikou optického postranniho kanalu a vyuzitim neuronové
sité jako klasifikatoru dat. Prvni ¢ast prace se zabyva zaklady kryptografie a Gtoky na
kryptograficky modul. Druha ¢ast prace se zabyva metodami odkrytovani mikrokontro-
léru, technologickymi postupy odkrytovani a metodami detekce fotonu. Treti Cast prace
se zabyva vyuZitim neuronové sité jako zakladu softwaru pro rozpoznavani a klasifikaci
dat. V zavéru prace je popsan postup pri vytvareni tohoto softwaru, rozebran zdrojovy
kéd a otestovana funkCnost celého Feseni.

KLICOVA SLOVA

kryptografie, postranni kanal, opticky postranni kanal, odkrytovani mikrokontroléru, neu-
ronova sit, klasifikator

ABSTRACT

This thesis deals with the optical side channel and using a neural network as classifier of
data. The first part deals with the basics of cryptography and attacks on the cryptogra-
phic module. The second part deals with methods of decapsulation the microcontroller,
decapsulation technological processes and methods of detection of photons. The third
part deals with the use of neural networks as the basis of recognition and data clas-
sification software. In conclusion, the thesis describes the procedure for creating this
software, analyzes the source code and tests the functionality of this solution.
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UVOD

Cilem prace je ziskani informaci o novém optickém postrannim kanélu a vytvoreni
souhrnného piehledu o jeho aplikaci. Prvni ¢ast prace se bude zabyvat funkci kryp-
tografického modulu a moznymi typy ttokt na tento modul.

Dale se prace bude zabyvat vnitinim usporadanim jednocipovych integrovanych
obvodi, které jsou ¢asto vyuzivany prave ve funkci kryptografickych modult. Cilem
této casti je provedeni nékolika experimentt k ovéfeni informaci uvadénych vyrobci
a zjisténi informaci, které nejsou bézné uvadény v katalogovych listech vyrobki.
Na zakladé ziskanych informaci budou vSeobecné rozebrany metody odkrytovani
¢ipu integrovaného obvodu. Pro nékterou metodu odkrytovani proveditelnou v la-
boratornich podminkéach Ustavu telekomunikaci FEKT VUT v Brné bude uveden
podrobnéjsi postup a tento bude prakticky ovéren. V dalsi ¢asti prace bude rozebran
postup ziskavani informaci pomoci optického postranniho kanalu véetné zakladnich
principu detekce fotonii.

Posledni ¢ast prace se bude zabyvat pouzitim neuronovych siti a bude tvorit
stézejni ¢ast praktické ¢asti prace. Na zakladé informaci o neuronovych sitich bude
navrzen program pro rozpoznavani a klasifikaci dat z postrannich kanali, ktery bude

mozné upravit i pro rozpoznavani dat z optického postranniho kanalu.
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1 UVOD DO KRYPTOGRAFIE

V soucasné dobé dospélo praktické vyuziti elektronickych obvodi do takové miry,
ze jsou vyuzivany témér v kazdém zafizeni. S takovymto rozvojem ptisla také po-
tfeba propojeni jednotlivych zafizeni za Gcelem vzajemné komunikace a vymeény
dat. Obecné lze takové spojeni povazovat za systém, konkrétnéji za systém urceny
ke zpracovani a prenosu dat.

Celkova oblast vyuziti téchto systémii zahrnuje i oblasti pracujici s daty, jejichz
unik ¢i zmény béhem prenosu by mohly znamenat vysoké bezpecnostni riziko riz-
ného charakteru. Aby bylo mozné tnikim a zménam dat zamezit, je tfeba tyto

systémy vhodné kryptograficky zabezpecit.

1.1 Pozadavky na kryptograficky zabezpeceny sys-

,

tem

Jako priklad oblasti pracujicich s citlivymi daty zde mtze poslouzit uvedeni nékte-
rych konkrétnich oblasti:

e bankovnictvi,

e obchod,

e armada,

e informacni technologie.

V néavaznosti na piiklad oblasti pracujicimi s rizikovymi daty je vhodné uvést
také priklady spojeni se zakladnimi kryptografickymi pozadavky.

V systémech vyuzivanych armadou se nejvice uplatni fakt, ze pfenasenym dattm
smi porozumeét pouze jejich adresat. Mize tim byt tedy definovan pojem dtvérnosti
mezi odesilatelem a adresatem. Pokud tento pojem vztdhneme i na kryptograficky
systém, pak lze duvérnost definovat jako jeden ze zakladnich kryptografickych po-
zadavkl na zabezpeceny systém.

Jako dalsi ptiklad poslouzi oblast bankovnictvi, kde je pozadovano, aby byla zcela
jednoznacné urcena spojitost mezi autorem a daty a nebylo tedy mozné zaménit
data od rtznych autori. Konkrétnéji mtize byt tento princip znazornén naptiklad
pri elektronické platbé, kdy musi byt zcela jisté urceno, ze piikaz k platbé pochazi
od majitele konta. Tento princip pak definuje autenti¢nost dat.

Poslednim prikladem je oblast informacnich technologii, kterd je v dnesni dobé
prakticky nepostradatelnd a vyuzivaji ji vSechny jiz zminéné oblasti. Komunikace
prostiednictvim informacnich technologii je prakticky ve vSech pfipadech zabezpe-

éena.

11



Jednim ze zékladnich principii zabezpeceni byl v minulosti prosty kontrolni sou-
et (v dnesni dobé se pouzivaji modernéjsi metody, zakladem je napt. hash funkce),
kterym je prokazatelné a ovéritelné, ze data nebyla béhem prenosu nijak zménéna,
coz definuje pojem integrita dat.

Vyuziti systémi pro zpracovani a pienos dat v téchto oblastech vyzaduje krypto-
grafické zabezpeceni téchto systémui. Kryptograficky zabezpeceny systém musi spl-
novat zakladni kryptografické pozadavky vyplyvajici z vySe uvedenych ptikladi:
diveérnost — prenasenym datiim smi porozumét pouze jejich adresat, nikdo jiny, au-
tenti¢nost — musi byt jednoznacné prokazatelna spojitost mezi daty a jejich autorem,
integrita dat — musi byt prokazatelné a ovéfitelné, ze data nebyla pii pfenosu nijak

zmeénéna [1J.

1.2 Kryptograficky modul

Vsechny vySe uvedené sluzby zajistuje kryptograficky modul, jehoz realizace muze
byt hardwarova nebo softwarova. Kryptograficky modul pracuje na zakladé vyuziti
kryptografickych protokolt a kryptografickych algoritmt. Hlavnim tkolem kryp-
tografického modulu je realizace resp. implementace konkrétniho kryptografického
feSeni. Kryptografické moduly jsou zarazovany do vsech systémi, u kterych je po-
zadovano zabezpeceni dat, zejména vsak tam, kde hrozi vysoké riziko toku a tinik
tajnych dat [1], [2].

1.3 Kryptograficky algoritmus

Kryptografickym algoritmem se rozumi samotny princip zabezpeceni dat. Velmi
obecné lze tedy kryptograficky algoritmus povazovat za posloupnost operaci v na-
kladani s daty pfi jejich cesté ze vstupu kryptografického bezpecnostniho modulu
na vystup kryptografického bezpecnostniho modulu. Z matematického hlediska se
jedna o funkci, ktera s pouzitim sifrovaciho klice transformuje data do podoby, ve
které neni mozné ptivodni data ziskat bez znalosti Sifrovaciho kli¢e. Cilem neni uta-
jit algoritmus Sifrovani, cilem je utajit Sifrovaci kli¢. Z hlediska vyuziti Sifrovaciho
klice jsou rozliSovany dva druhy Sifrovacich algoritm:

e symetricky algoritmus,

e asymetricky algoritmus.

Symetricky algoritmus vyuziva k Sifrovani i desifrovani informace shodny Sifro-
vaci kli¢. U asymetrického algoritmu existuji klice dva, jeden slouzici k Sifrovani,

druhy k desifrovani informace [1].
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1.4 Kryptograficky protokol

Kryptografickym protokolem je oznacovan souhrn pravidel pro aplikaci kryptogra-
fického algoritmu, zptisoby komunikace mezi jednotlivymi moduly a implementaci
v hardwarovém prostiedi. Samotna hardwarova implementace mnohdy neni jedno-
znacné definovana, ¢imz pak dochéazi k nezavislosti protokolu na hardwaru a tim
vznika prostor pro utok na modul vyuzitim postrannich kanald, které jsou mimo

jiné zaloZeny také na vyuziti hardwarovych nedostatki v zabezpeceni [1], [2].
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2 UTOKY NA KRYPTOGRAFICKY MODUL

2.1 Funkce kryptografického bezpec¢nostniho mo-
dulu

Kryptograficky bezpecnostni modul lze jednoduse znazornit jako systém se dvéma
primarnimi kanaly, kterymi modul komunikuje s ostatnimi zafizenimi, piipadné
s dalsimi moduly. Jednoduché grafické znazornéni kryptografického bezpec¢nostniho
modulu uvadi obrazek 2.1l

/Kryptograficky modul )

Primarni kanal Primarni kanal

Obr. 2.1: Kryptograficky bezpecnostni modul.

Jeden primérni kanal slouzi jako vstup, druhy primarni kanal slouzi jako vystup.
Na vstup jsou zpravidla privadéna data urcend k Sifrovani. Uvnitf modulu dochazi
k aplikaci kryptografického algoritmu s pouzitim Sifrovaciho klice a z vystupu jsou
zpravidla odesilana Sifrovana data dale dalsimu zafizeni nebo dalsimu kryptografic-

kému bezpe¢nostnimu modulu [2].

2.2 Bézné utoky na kryptograficky modul

Utoky na kryptograficky modul byly diive provadény vyuzitim priméarnich kanald.
Uto¢nik na vstup zavedl vlastni datovou posloupnost a na zakladé analyzy vystup-
nich dat byl schopen urcit jakym zptisobem kryptograficky modul Sifruje data a jaky

k tomuto tcelu vyuziva Sifrovaci kli¢. Zptsob vyuziti znazornuje obrazek [2.2]

2.3 Utoky postrannimi kanaly

Kryptograficky modul pfi své ¢innosti spotiebovava elektricky proud, priichodem
proudu vytvari ve svém okoli elektromagnetické pole, vyzaiuje do okoli teplo a dale

naptiklad vykazuje také zpozdéni mezi primarnim vstupem a vystupem. Souvislost

14



Utoénik
7 v

/

/ ((ryptograficky modul )

4 1

Primarni kanal Primarni kanal

. J

Bézné zplsoby utoku

Obr. 2.2: Bézné utoky na kryptograficky bezpecnostni modul.

mezi operacemi provadénymi uvnitt kryptografického modulu a uvedenymi projevy
jeho funkce vytvari postranni kandl, tedy nepfimy tnik informaci vyuzitelnych k pro-
lomeni sifrovaciho klic¢e. Obrazek [2.3] znazortiuje vyuziti vSech ttoki na kryptogra-

ficky bezpec¢nostni modul [2], [3].

Utoenik
7 v
. N\
/ A A A '
- Por \
/ ((ryptograficky modul A

I 1

Primarni kanal Primarni kanal

\- J

Bézné zplsoby utoku Utoky postrannimi kanaly

Obr. 2.3: Vsechny utoky na kryptograficky bezpec¢nostni modul.
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2.3.1 Prehled vyuzZivanych postrannich kanalu
Elektromagneticky postranni kanal

Elektromagneticky postranni kanal vyuziva skutecnosti, ze pfi ¢innosti elektronic-
kého obvodu vznikd v disledku prichodu elektrického proudu elektromagnetické
pole. Jelikoz prakticky vsSechny kryptografické moduly obsahuji elektronické ¢asti,
je mozné u vsech téchto moduli vyuzit elektromagneticky postranni kanal, ktery
je postaven na souvislosti velikosti elektromagnetického pole s operaci provadénou
uvniti kryptografického bezpec¢nostniho modulu. Vhodnou analyzou elektromagne-
tického pole v okoli kryptografického bezpecnostniho modulu je mozné ziskat infor-

mace vedouci k prolomeni Sifrovaciho klice.

Casovy postranni kanal

Casovy postranni kanél je zaloZzen na souvislosti mezi operaci provadénou uvnit¥
kryptografického bezpecnostniho modulu a zpozdénim mezi vstupem a vystupem
kryptografického bezpecnostniho modulu. Ze zjisténého zpozdéni je mozné zjistit,
jak dlouhy kli¢ byl pouzit, protoze doba zpracovani dat je témér ve vsech pripadech
umeérna délce klice, pripadné u nékterych algoritmii lze takto pfimo urcit Sifrovaci

klic.

Vykonovy postranni kanal

Vykonovy postranni kanal je zaloZen na spojitosti mezi operaci provadénou uvnitf
kryptografického bezpecnostniho modulu a jeho proudovym odbérem. Analyzou

proudového odbéru pak lze ziskat informace vedouci k prolomeni Sifrovaciho klice.

Chybovy postranni kanal

Chybovy postranni kanal vyuziva spojitosti mezi uméle vytvorenou chybou a chy-
bovym hlasenim kryptografického bezpe¢nostniho modulu. Utoénik pfi vytvoFeni
umélé chyby a néasledné analyzy takto vzniklého chybového hlaseni miize ziskat in-

formace vedouci k prolomeni Sifrovaciho klice.

Opticky postranni kanal

Opticky postranni kanal vyuziva fyzikalni vlastnosti obvodu. Pamétova bunka pii
zméné logického stavu emituje do svého okoli malé mnozstvi fotond. Zachycenim
fotont muze utocnik ziskat informace vedouci k prolomeni Sifrovaciho klice. Vice

bude tato metoda rozebrana v nasledujici kapitole.
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3 OPTICKY POSTRANNI KANAL

3.1 Zakladni princip

Jak jiz bylo zminéno v predchozi kapitole, opticky postranni kanal vyuziva fyzikalni
vlastnosti obvodu. Prvotni myslenka jeho vyuziti je velmi jednoducha, spociva ve
skutecnosti, ze pii zméné logické trovné v zakladni pamétové burtice slozené z tranzis-
tori jsou do okoli bunky emitovany fotony. Vhodnym zachycenim fotont lze zjistit,
které tranzistory zmeénily sviij stav. Z této informace je pak mozné odvodit obsah
paméti a tedy i tajna data [4].

Predpokladem pro tuspésnou aplikaci metody optického postranniho kanalu je
vhodné odkrytovani ¢ipu kryptografického modulu a vyuziti vhodného detektoru

fotont, ¢imz se zabyvaji nasledujici kapitoly.

3.2 Priprava vzorku pro analyzu

Pocatkem pripravy vzorku vhodného k analyze pomoci optického postranniho ka-
nalu je odstranéni ¢asti pouzdra obvodu. Pro efektivni pripravu je tfeba znat po-
stup vyroby a uspotradani uvniti pouzdra. Samotny obvod je vytvoren v kifemikové
desticce, postup vyroby samotného ¢ipu neni v tomto okamziku stézejni, postaci
pouze fakt, ze obvod jako takovy je tvofen jednou kfemikovou destickou s vhodné
upravenymi vyvody.

Aby bylo mozné takovy obvod vyuzit v praxi je tfeba jej umistit do norma-
lizovaného pouzdra opatfeného klasickymi vyvody (médénymi pasky nebo draty).
Béznym postupem pii pouzdfeni ¢ipu do pouzdra DIL (SIL a jinych) je vyroba kovo-
vého ramecku, ktery obsahuje vyvody a desku, ktera slouzi jednak jako podklad pro
¢ip a jednak napoméaha chlazeni ¢ipu. Cip je na desku nalepen pomoci pryskyftice
s pfimeési stfibra. Vyvody ¢ipu jsou s vyvody budouciho pouzdra propojeny velmi
tenkymi vodic¢i. Takto pTfipraveny polotovar je nasledné zalit do plastu, ¢imz je pro-
ces vyroby dokoncen. Obrazek znazornuje vnitini usporadani pouzdra hotového

integrovaného obvodu [5].

3.2.1 Zakladni metody odkrytovani

Pro samotnou analyzu je tfeba ziskat pristup k ¢ipu, coz lze provést postupem
opa¢nym k postupu vyroby [13]. Zakladni obecné metody postupu odkrytovani jsou
dve:

e horni stranou pouzdra,

e spodni stranou pouzdra.
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Horni strana pouzdra

Vyvody Cipu

g\ Kremikovy Cip 7

Pouzdro obvodu

Podkladova médéna deska T Vyvody pouzdra

Spodni strana pouzdra
Obr. 3.1: Rez pouzdrem hotového integrovaného obvodu.

Metoda odkrytovani horni stranou pouzdra

Prvnim krokem této metody je odstranéni ¢asti plastového pouzdra z horni strany.
Krok ¢islo 1 je zndzornén na obrazku

g\ Kfemikovy &ip 7

Pouzdro obvodu

Vyvody Cipu

Podkladova médéna deska Vyvody pouzdra

Obr. 3.2: Krok ¢. 1 - odkrytovani horni stranou pouzdra.

Jelikoz jsou z horni strany ¢ipu vyvedeny vodic¢e pro propojeni ¢ipu s vyvody
pouzdra, je nutné odstranit pouze mensi ¢ast a zbytek odstranit az v dalsim kroku
[5]. Dalsim krokem je odstranéni ¢asti pouzdra pfimo nad ¢ipem mezi jeho vyvody.
Tato c¢ast je hlavni nevyhodou metody odkrytovani horni stranou, riziko poskozeni
vyvodi ¢ipu a ¢ipu samotného je zde velmi vysoké. Krok ¢. 2 je znadzornén na obrazku
5.0
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Vyvody €ipu
Kremikovy Cip
Pouzdro obvodu

Podkladova médéna deska Vyvody pouzdra

Obr. 3.3: Krok ¢. 2 - odkrytovani horni stranou pouzdra.

Metoda odkrytovani spodni stranou pouzdra

Prvnim krokem této metody je odstranéni ¢asti plastového pouzdra ze spodni strany.
Jelikoz ze spodni strany je umisténa podkladova médéna deska, na niz je umistén
¢ip, odstranuje se plastové pouzdro pouze po tuto desku. V dalsim kroku je pak
nutné zménit technologii postupu, pripadné, pokud to dana technologie umoznuje,

pouze zménit nastroj. Krok ¢. 1 je znézornén na obrazku [3.4

Pouzdro obvodu
g\ Kremikovy Cip 7

Podkladova médéna deska

Vyvody Cipu

Vyvody pouzdra

Obr. 3.4: Krok ¢. 1 - odkrytovani spodni stranou pouzdra.

Po odstranéni ¢asti pouzdra musi byt odstranéna i podkladova médéna deska
tak, aby byl odkryt i samotny ¢ip. Tento krok je nevyhodou metody odkrytovani
spodni stranou, postupy pro odstranéni plastového pouzdra a médéné desky jsou
rizné, v tomto okamziku odkrytovani je tedy tieba v nékterych pfipadech zménit
technologii postupu. Krok ¢. 2 je znazornén na obrazku |3.5

Narozdil od metody odkrytovani horni stranou je u této metody nutné provést
tfeti krok, kterym je ztenceni ¢ipu. Ze spodni strany ¢ipu se nachazi pomérné velka
vrstva substratu, pres kterou nemohou projit emitované fotony. Tuto vrstvu je nutné
ztencit a nasledné vylestit tak, aby byl umoznén priichod fotoni. Vysledny stav po
tomto kroku znazoriuje obrazek
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Pouzdro obvodu

Kremikovy Cip 7

Vyvody Cipu

Podkladova médéna deska

Vyvody pouzdra

Obr. 3.5: Krok ¢. 2 - odkrytovani spodni stranou pouzdra.

Pouzdro obvodu
Vyvody Cipu

Kremikovy Cip

Podkladova médéna deska

Vyvody pouzdra

Obr. 3.6: Krok ¢. 3 - odkrytovani spodni stranou pouzdra.

3.2.2 Shrnuti vyhod a nevyhod zakladnich metod odkryto-
vani

7 vyse uvedeného vyplyva, ze z horni strany ¢ipu jsou vyvedeny vodice pro propojeni
s vyvody pouzdra [5]. P¥i odkrytovani z horni strany je tedy tfeba postupovat velmi
opatrné, aby nebyly propojovaci vodic¢e poskozeny a aby nebyl poskozen ¢ip samotny.
Tento fakt omezuje moznosti odkrytovani ¢ipu pouze na plochu mezi propojovacimi
body, nemizeme tedy odkryt celou plochu ¢ipu. Vyhodou této metody je vyuziti
jednotné technologie pro cely proces odkrytovani.

P1i analyze ze spodni strany pouzdra je tieba odstranit podkladovou médénou
desku pod ¢ipem, coz lze provést napi. mikrofrézou. Nevyhodou této metody je nut-
nost zmény technologie pii odkrytovani. Ze spodni strany nehrozi prakticky zadné
nebezpeci poskozeni ¢ipu. Jedinym problémem je tedy odstranéni desky. U vykono-
vych ¢ipti miize mit odstranéni desky vliv na chlazeni ¢ipu, je proto zadouci vytvorit

odvod tepla jinou cestou [12].
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3.3 Technologie odkrytovani

Vyse uvedené metody odkrytovani ¢ipu integrovaného obvodu jsou obecnymi po-
stupy. Samotné technologie odkrytovani mohou byt rtizné, nejcastéji vyuzivané tech-

nologie je mozné rozdélit do ¢ty skupin:

mechanické odkrytovani,

chemické odkrytovani,

laserové odkrytovani,

e plazmatické odkrytovani.

Pro vsSechny zminéné technologie odkrytovani jsou komercéné vyrabény celé au-
tomatizované stanice, prikladem vyrobce je ULTRATEC Mfg., Inc. Tento vyrobce

vyrabi jak automatizované stanice, tak i podpirné nastroje k analyze.

3.3.1 Prehled jednotlivych technologii odkrytovani
Mechanické odkrytovani

Mechanické odkrytovani je zalozeno na béznych metodach mechanické upravy ma-
terialt. Nastroje vyuzivané pii této metodé jsou zejména frézy a brusné nastroje.
Tato metoda odkrytovani patii mezi méné presné metody, jeji presnost je zavisla
zejména na pouzitych nastrojich. Vyuziti této metody je ¢asto spojovano s ostatnimi
metodami, metoda mechanického odkrytovani tak slouzi jako podptirna metoda na-

ptiklad pro metodu chemického odkrytovani [6].

Chemické odkrytovani

Pro chemické odkrytovani se vyuziva kyselin a jejich smési. Nejcastéji se pro che-
mické odkrytovani vyuziva kyseliny sirové, kyseliny dusi¢né a smési obou kyselin.
Dtivodem vyuziti zminénych kyselin jsou jejich typické vlastnosti vyuzitelné pri od-
krytovani. Kyselina sirova [§] je velmi silnou Ziravinou, nereaguje vsak s uslechtilymi
kovy (zlato, mize byt pouzito k pajeni vyvodu ¢ipu k médénému vyvodu pouzdra)
a jeji 20% vodny roztok nereaguje s médi (neposkodi vodice ¢ipu ani médéné vy-
vody). Kyselina dusi¢na [9] nereaguje s kiemikem, pii jejim pouziti dojde k rozlepténi
pouzdra obvodu, kiemikovy ¢ip vSak ztstane neposkozen. Chemické odkrytovani je
v porovnani s ostatnimi uvedenymi metodami nejméné presné, nevhodnym nastave-
nim casu piisobeni kyselin nebo pouzitim nevhodné smési mtize byt vzorek poskozen.

VylepSenim této metody je jiz zminéné spojeni s metodou mechanického odkry-
tovani, kdy je pro dosazeni vyssi pfesnosti mechanicky vytvoreno okénko v pouzdre,
do kterého je pak privedena smés kyselin. Timto krokem je piisobeni kyselin usmér-

néno pouze do vymezeného prostoru, coz zvysuje celkovou presnost metody [7].
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Laserové odkrytovani

Presnym nastavenim laserového paprsku muze byt zcela presné odstranén veskery
kryci material pouzdra, ovSem s rizikem poskozeni propojovacich vodic¢i ¢ipu a ¢ipu
samotného. Tato metoda je srovnatelnd s metodou mechanického odkrytovani, do-

sahuje vSak mnohem vyssi pfesnosti a rychlosti [10].

Plazmatické odkrytovani

Plazmatické odkrytovani vyuziva smeés plyni uvedenych do stavu plazmatu. Pomé-
rem plynii vznikne plazma urcitych vlastnosti, kterym je pak odstranovan material
pouzdra. Vse se déje za presné regulace teploty vzorku. Tato metoda je nejpomalejsi
ze vSech uvedenych metod, odkrytovani vzorku trva az 48 hodin. Timto zptisobem je
mozno odkrytovat ¢ip do stavu, v jakém byl pred zalitim do plastu, bez jeho posko-
zeni a bez poskozeni propojovacich vodic¢ii. Tato metoda poskytuje jedny z nejlepsich
vysledku [11].

3.3.2 SAP

SAP je zkratkou anglicky slov selected area polishing, jedna se o metodu lesténi
vybrané oblasti pouzivanou pii ztencovani kiemikového ¢ipu pro potieby analyzy.
Metoda SAP sdruzuje nékolik postupi uvedenych diive v textu. K odkrytovani je
vyuzito metody odkrytovani spodni stranou technologii mechanického odkrytovani.
Déle je pomoci mikrofrézy odstranéna podkladova médéna deska a pomoci speci-
alnich nastroju je povrch ¢ipu ztencen a vylestén. Metoda SAP zahrnuje vsechny
kroky postupu pro uplné vytvoreni vzorku vhodného pro analyzu. Komercné je SAP
pouzivano ve formé ASAP automatu vyvinutého firmou ULTRATEC Mfg., Inc. Vice
informaci o SAP bude uvedeno v nésledujicim textu, ktery se tyka piimo ASAP [12].

3.3.3 ASAP

Pro popis systému ASAP je vyuzito sekce FAQ, ¢asto kladenych otazek, které posky-
tuje pfimo vyrobce ve formé uceleného dokumentu [12]. Vybérem informaci z tohoto

dokumentu jsou nize popsany vsechny dilezité informace o ASAP.

Co je ASAP?

Automatic selected area polisher — automaticky lesti¢ vybrané oblasti — je novy ko-
merc¢né dostupny systém vyvinuty spole¢nosti ULTRATEC Mfg., Inc. pro provadéni
SAP pohodlnym, snadno pouzitelnym a cenové efektivnim zptisobem prinasejicim

do aplikace SAP novou troven presnosti a reprodukovatelnosti.
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Jaké vlastnosti umoznuji ASAP provedeni Gspésné pripravy vzorku?

ASAP vyuziva vysoce presného sklicidla, které upind mnozstvi rtizné velkych na-
stroji, jejichz rychlost je mozno presné nastavovat. Nastavovani je spojeno s pohy-
bem na spravném misté ¢ipu nebo polovodic¢ového platku pripravovaného vzorku.
Sklicidlo se pohybuje po ose Z, je vedeno v linearnich loziscich s presné kont-
rolovanou silou pritlaku. Vzorek je upnut v pohyblivém drzaku, ktery je umistén
pod sklicidlem a pohybuje se v osach X a Y. Pohyblivy drzak je nezavisly na sys-
tému sklicidla a umoznuje tak uzivateli kontrolou pohybu v osach X a Y vytvorit ve

vzorku pozadované okénko.

Jak jsou pomoci ASAP pripravovany vzorky?

Klicem tuspéchu SAP je kontrola vsech parametri, které mohou ovlivnit brouseni

nebo lesténi vzorku. Ty jsou rozdéleny do nésledujicich kategorii.

Vybér mista
ASAP zahrnuje prostiedky pro nastaveni stfedu, kolem néhoz se pohybuje nastroj
v ose X a Y, coz znamend, Ze jedno nastaveni na pocatku je pak dostacujici pro celou

operaci. Reprodukovatelnost je lepsi pti pouziti standardnich rozmért nastroj.

Kontrola tlaku
Zajisténi plné kontroly zatéze systému znamend, ze musi byt mozné zvolit spravny

tlak na nastroj, rozmér nastroje a typ brusiva.

Typ nastroje

Typ nastroje je zasadni pro vytvoreni spravného povrchu. Diamantové nastroje po-
skytuji vynikajici moznosti pro odstranovani obalovych a podkladovych materiali.
Mezi jednotlivymi kroky pouziti diamantovych nastroji je tieba odstranit méde-
nou vrstvu. Diamantovy nastroj je k tomu nevhodny, je tedy nutné zvolit metodu
frézovani, kterou je mozno na pristroji pouzit, ovSem je nutné prepnuti do frézo-
vaciho rezimu. Lesténi se zacind pouzitim diamantového brusiva ve formé pasty.
Mazéani a chlazeni probih4 pfisobenim pfivadéné kapaliny. Nastroj XYLEM™ za-
jistuje dobry povrch néstroje pro pouziti s brusnou pastou. Finalni lesténi se provadi
pomoci koloidniho kiemiku a nastroje XYBOVE™,

Upnuti vzorku

Pro upnuti vzorku se vyuziva destickovych svorek, které s pouzitim distan¢nich
prvki mohou byt pouzity k uchyceni pouzder témér kazdé velikosti, tvaru a ori-

entace bez poskozeni elektrickych kontaktt. Jelikoz ASAP generuje pouze velmi
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malé smykové napéti, casto k upnuti postaci i obycejna oboustranna lepici paska.
Pro vétsi série stejnych pouzder je mozno vyuzit upraveny testovaci slot, pripadné

modifikovat celou upinaci desku ASAP pristroje.

Jaké informace je tifeba znat predem, aby byl vzorek presny?

Nékolikanasobnym fezem lze urcit pozici ¢ipu v pouzdie. Pomoci fezil je mozno také

urc¢it rozméry jednotlivych vrstev.

Z které strany je umistén ¢ip?

Tato informace se miize zdat samoziejmou, ovSem v laboratori, kde se pracuje s vel-
kym mnozstvim riznych vzorki z riznych zdroji, neni tato informace casto zcela
jasna. Ke zjisténi spravné strany a umisténi je vhodné mit nékolik vzorkd pro pro-

vedeni fezu.

Velikost ¢ipu a jeho umisténi?

Tuto informaci je mozno ziskat z technickych vykrest pouzdra. P¥ipadné je mozno
umisténi zjistit pomoci rentgenového snimku nebo pomoci nékolika fezi na vyhra-

zeném vzorku.

Tloustka médéné desky pod &ipem?

Tloustka médéné desky pod ¢ipem mize byt velkym problémem v piipravé vzorku,

nejlepsi je znat tloustku desky predem. Odstranéni jeji ¢asti je pak mnohem snazsi.

Naklon c¢ipu?

Je bézné, ze ¢ip uvniti pouzdra neni umistén zcela rovné, mize byt mirné naklonén.
Néklon je uvadén jako tthel odklonu ¢ipu od roviny horni strany pouzdra. Naklon se
pohybuje od nékolika mikronti az do 50 mikrond, tato hodnota je dana povolenou
odchylkou pfi vyrobé.

Maly néklon (o 5 az 10 mikrometri) muze byt zobrazovacim NIR (infracerve-
nym) systémem tolerovan. Zvétseni mikroskopu je relativné malé, hloubka ostrosti je
tedy velka. Nicméné vétsi odchylky mohou byt béhem SAP prizptisobeny. Pred od-
stranénim pouzdra neni ziejmé, jak velka je odchylka, ovSem po odstranéni pouzdra,
médéné desky pod ¢ipem a stiibrem plnéné epoxidové vrstvy je jiz mozné zjistit pres-
nou hodnotu odchylky a jednoduse provést korekci thlu naklonu. ASAP k tomuto
ucelu vyuziva tabulky korekci, pomoci nichz 1ze kdykoliv béhem procesu provadét

potfebné korekce.
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Jaky je postup pripravy vzorku pomoci ASAP?

Prestoze existuje velké mnozstvi odlisnych pouzder, byly experimentalné urceny za-
kladni postupy pfipravy pro dosazeni pozadovanych vysledki. Klicovymi kroky jsou

postupy uvedené v tabulce nize, ktera uvadi detaily standardniho postupu ptipravy

vzorku.
Tab. 3.1: Postup ptipravy vzorku pomoci ASAP
Krok | Operace Typ nastroje Mazivo
1 Odstranéni pouzdra | Hruby diamant Voda
2 Odstranéni Cu desky | Frézovaci nastroj Olej
3 Ztenceni substratu Stredné hruby diamant | Voda
4 Prvotni lesténi XYLEM™ Olej, diamantova pasta
5) Pokrocilé lesténi XYLEM '™ Olej, diamantova pasta
6 Finalni lesténi XYBOVE™ Koloidni kfemik

Jak je postup pripravy vzorku a infrac¢ervena pruhlednost kontrolovana
béhem SAP?

Béhem ptipravy vzorku je dilezité znat miru ztenceni, tedy kolik kiemiku ze sub-
stratu je jiz odstranéno a kolik je tfeba jesté odstranit. Dale je vhodné mit zazna-
menany udaje z postupu tak, aby bylo mozné cely proces shodné opakovat. Tyto
informace jsou stézejni pro reprodukovatelnost SAP.

Dtilezité vzorky je nejlepsi kontrolovat béhem celého procesu. To se provadi vzdy
presunutim vzorku vcéetné drzaku na PEM pracovisté. Jelikoz je PEM velmi na-
kladné, je typicky z celého postupu piipravy vzorku vyjmuto. OvSem z hlediska
kvality ptipravy vzorki je vyhodné PEM zahrnout pfimo do postupu SAP. Pro tyto
ucely ULTRATEC vyvinul systém INFRATEC. INFRATEC je zobrazovaci systém,
ktery je schopen vytvorit potfebné snimky primo béhem SAP nebo pii rezech pomoci
ULTRASLICE. INFRATEC je umistén ptimo v ASAP pfistroji pro své maximalni

vyuziti a jednoduché pouziti.

Jsou néjaké dalsi mozZnosti vyuziti ASAP?

Existuje nékolik dalsich laboratornich aplikaci, kterym mize byt ASAP pfinosem.

Jedna se zejména o aplikace vyzadujici pouziti pfesného frézovani.
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SAP u hybridnich nebo vice-¢ipovych modula?

Mnoho spole¢nosti vyrabi desky obsahujici vice ¢ipti, které nemohou byt ztenceny
jako celek. SAP poskytuje moznosti vybéru jednotlivych ¢ipti a ztenceni pouze vy-

brané oblasti nebo vybraného ¢ipu.

SAP u sloZzenych polovodi¢u (GaAs atd.)?

Kfemik dominuje na soucasném polovodic¢ovém trhu jako podkladni material — sub-
strat pro vyrobu ¢ipt. Vyroba slozenych polovodicovych prvkt vyzaduje pouziti
arsenidu galia jako substratu. ASAP umoznuje kvalitni zpracovani i téchto druht

materiali.

Ostatni metody analyzy

Ostatni metody analyzy vyuzivajici odkrytovani zadni strany ¢ipu, jako jsou napft.
laserova mikrosondaz nebo zména tepelné indukovaného napéti, jsou o mnoho efek-

tivnéjsi pii pouziti vzorku pripraveného pomoci ASAP.

3.4 Detekce fotonu

3.4.1 Zakladni metody detekce fotonu

Nejjednodussi metodou detekce fotont je vyuziti fotocitlivé desky nebo fotocitlivého
filmu. V obou pripadech je na podkladni vrstvu nanesena fotocitlivd emulze, ktera
je tvorena halogenidy stiibra vazanymi ve velmi ¢istém a jemném klihu s rozdilnou
velikosti krystalti. Praveé velikosti krystalt je pak urceno celkové rozliseni desky nebo
filmu. Dopadem svétla nebo jiného elektromagnetického zafeni dochazi ke zménam
v halogenidech sttibra a vytvaii se tak neviditelny obraz. Chemickym procesem je
mozné vytvorit z obrazu neviditelného obraz viditelny [14], [15].

Dalsi moznou metodou je vyuziti CCD snimace, zafizeni pracujici s vazanymi
naboji. CCD snimaci prvek vyuziva vlastnosti polovodice, kdy vlivem dopadu svétla
(fotont) dochézi k vytvoreni nadboje. Na obrazku je znazornéna zakladni bunka
CCD snimace ve vychozim stavu, tedy bez napéti mezi elektrodami a bez osvétleni.
V tomto stavu se v polovodici nachazeji majoritni nosice, diry, a minoritni nosice,
elektrony. Elektrony jsou v polovodi¢i obsazeny vlivem necistot [16].

P1i privedeni napéti na elektrodu dojde k vytvoreni potencidlové jamy. Majoritni
nosice jsou od elektrody odpuzovany, minoritni jsou pritahovany pod elektrodu.
Tento stav znazornuje obrazek

Pti osvétleni bunky dochéazi vlivem predavani energie fotonti polovodici ke gene-

raci pari elektron-dira, vzniklé elektrony jsou pritahovany pod elektrodu, diry jsou

26



UF = 0
Kovova elektroda\

Si polovodi¢ typu P —p

<«— |zolaéni vrstva SiO,

<«— Spolecna elektroda

Obr. 3.7: Bunika CCD snimace ve vychozim stavu.
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Obr. 3.8: Buiika CCD snimace s privedenym napétim.

odpuzovany. Takto vznika naboj, jehoz velikost je tmérna velikosti a délce osvétleni.
Tento stav zachycuje obrazek [3.9

U>0
Kovova elektroda\
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L e

Dopadajici fotony

Obr. 3.9: Osvétlend bunika CCD snimace s pfivedenym napétim.

Samotna bunika CCD snimace uvedend na obrazcich vyse neni schopna plnit

pozadovanou funkci detekce fotonti. Buntka musi byt doplnéna o transportni vedent,
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které naboj odvadi k dalsimu zpracovani, a tento celek musi byt vhodné usporadan
napt. do matice nebo do fadku tak, aby bylo mozné urcit polohu dopadajicich fotonti.
Podrobny popis a vysvétleni funkce celého CCD snimace uvadi pramen [16].

Pro aplikace vyzadujici detekci jednotek fotonti nebo obecné velmi slabého svétla

byly vyvinuty fotonasobice. Usporadani fotonasobice je uvedeno na obrazku

Draha fotonu Fotokatoda Elektroda (Dynoda) Anoda

Scintilator

S

Draha elektronu Zaostrovaci elektroda Konektor

Obr. 3.10: Usporadani fotonasobice.

Obalem fotonasobice je sklenéna banka. Ve snimaci ¢asti se nachazi scintilator,
pomoci kterého je mozné fotonasobicem detekovat i ionizujici zafeni. Foton po prii-
chodu scintilatorem narazi na fotokatodu, ze které se v diusledku fotoelektrického
jevu (pfedanim energie) uvolni elektrony. Uvolnéné elektrony jsou po priichodu za-
ostfovaci elektrodou urychlovany napétim mezi elektrodami (dynodami), pfi kazdém
dopadu elektronti na dynodu dochéazi k tzv. sekundarni emisi, kdy je uvolnéno vétsi
mnozstvi elektront, nez dopadlo. Takto se postupné pocet elektronii nasobi. Po né-
kolikanasobném zesileni priichodem pres soustavu dynod dopada proud elektront
na anodu. Celkové zesileni miize dosdhnout hodnoty aZz 10%, coZ umozni i detekci
jednotlivych fotoni [17].

3.4.2 Vybér vhodné metody detekce fotonu

Predchozi kapitola zminuje 3 metody detekce fotonu. Prvni metoda vyuzivajici fo-
tocitlivé vrstvy na desce nebo filmu je uzptsobena pro vytvareni fotografickych
snimkt, pro jeji pouziti je ovSem potfeba, aby na povrch svétlocitlivé vrstvy do-
padalo relativné velké mnozstvi fotoni (svétla). P¥i detekci velmi malého mnozstvi
foton nemusi byt zména fotocitlivé vrstvy viibec patrna, pripadné mize dojit ke
zkresleni vlivem zrnitosti podkladu. Velkym zaporem této metody je také nevhod-
nost pro dalsi elektronické zpracovani. Z uvedenych diivodu se tedy jedna o metodu

nevhodnou k aplikaci optického postranniho kanalu.
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Metoda vyuzivajici CCD snimaci prvek umoznuje elektronické zpracovani ziska-
nych dat, to je velmi vyhodné pfi dalsim zpracovani jako je napf. porovnavani nebo
rozpoznavani dat. Nevyhodou u CCD snimace je velikost Sumu. Necistoty v polo-
vodici zptisobuji vyskyt nadbytec¢nych elektroni, tyto pak vnasi chybu do vystupu.
Zasadnim problémem je také tepelna generace part elektron-dira, pary pak nejsou
generovany pouze v disledku dopadu fotont na buriku, ale také teplotnimi zménami
v burice. Pfi vyuziti CCD snimace pro detekci jednotek fotoni muze Sum velmi
zkreslit vysledné hodnoty, z tohoto divodu neni ani tato metoda vhodna k aplikaci
optického postranniho kanalu.

Posledni metoda detekce vyuzivajici fotonasobi¢ netrpi zadnym z vyse uvede-
nych nedostatki. Umoznuje elektronické zpracovani zméfrenych dat a hodnota sumu
je velmi malé. Fotonasobice jsou primo uréeny k zachytavani velmi malého mnoz-
stvi fotont, zesileni, které poskytuji, je mozné ménit zménou napéti mezi anodou
a katodou a zménou napéti mezi jednotlivymi dynodami. Zménami napéti je mozné

upravit také ¢asové rozliSeni snimani.

3.5 Soucasny stav problematiky

Jednou z aktualné vyuzivanych technik pro aplikaci optického postranniho kanalu je
pikosekundové zobrazovaci obvodova analyza PICA. Pomoci tohoto druhu analyzy
je mozné s vyuzitim patii¢ného zarizeni detekovat a zobrazit emitované fotony. Pii-
stroje pro aplikaci pikosekundové zobrazovaci obvodové analyzy jsou schopny kromé
samotné detekce emitovanych fotonil zaznamenéavat také ¢as emise a polohu fotonu.
Pti provedeni synchronizace PICA s algoritmem v analyzovaném obvodu je mozné
pomoci PICA zachytit tranzistory v paméti analyzovaného obvodu a tak tspésné
ziskat tajna data.

Nékolik experimentii vyuzivajicich pravé PICA jiz bylo provedeno. Vyuziti op-
tického postranniho kanalu bylo zdokumentovano panem Martinem Hlavacem, dok-
torandem na katedre algebry MFF UK. Pti své stazi ve Francii provedl v laboratofi
CNES experimentéalni méteni, které zdokumentoval ¢lankem [4]. V tomto ¢lanku
popisuje pribéh experimentu, véetné vyuzitych pristroji.

Ptistrojem pro provadéni pikosekundové zobrazovaci obvodové analyzy v labora-
tori CNES byl pfistroj s nazvem Optica. Optica vyuziva jako detektor Mepsicron 2,
ktery pracuje na principu fotonasobice. Mepsicron 2 umoznuje zobrazovat fotony
s prostorovym rozliSenim 50um a ¢asovym rozliSenim jednotlivych fotond 100ps.
Velkym kladem tohoto detektoru je vysoky odstup signalu a Sumu, jak bylo zmi-
néno v kapitole [3.4.2]

Vyse uvedend analyza byla provedena pomoci metody odkrytovani spodni stra-
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nou popsanou v kapitole [3.2.1] véetné potfebné ztenceni spodni vrstvy substratu.
Technologii odkrytovani byla metoda mechanického odkrytovani, ktera je blize po-
pséna v kapitole [3.3.1] Odkrytovani spolecné se zbrousenim a vylesténim ¢ipu bylo
provedeno na automatu vyuzivajicim ASAP, kterjym se zabyvaji kapitoly a[3.3.3

Pro analyzu pomoci optického postranniho kanéalu byl zvolen mikrokontrolér
PIC16F84A, tento obvod neobsahuje zadna opatieni proti itoktim postrannimi ka-
naly a jeho vyuziti je stale aktualni napt. v kartach GoldCard, které jsou pouzivany
napiiklad k emulaci ISO7816 kompatibilnich karet pro satelitni/kabelové televizni
prijimace nebo predplacenych telefonnich karet, které se pouzivaly v druhé poloviné
devadesatych let.

Analjzou obvodu PIC16F84A bylo zjisténo, Ze jsou detekovatelné prechody pa-
métovych bunék jak z log. 1 na log. 0, tak opacné. Kazdou zménu v pamétové butice
lze tedy zachytit. Pfi aplikaci PICA na PIC16F84A pracujici s ¢asti AES algoritmu,
kdy rundovni kli¢ xoruje s daty, byl zjistén pfimo Sifrovaci kli¢. Analyzou PICA
byl kli¢ doslova ,,vyblikdn“, zobrazenim pamétovych bun¢k Opticou byly zachyceny

informace v butikach, které pak bylo mozné jednoduse ptecist [4].

3.6 Experimentalni ovéreni teoretickych poznatkt

Pro ovéreni teoretickych informaci o usporadani uvnitt pouzdra integrovaného ob-
vodu bylo provedeno nékolik experimentii, pomoci kterych bylo mozné ovérit vyhody
a nevyhody zakladnich metod odkrytovani. Dale byla prakticky ovéfena metoda me-
chanického odkrytovani a jeji vyuziti jako podptrného nastroje k metodé chemic-
kého odkrytovani. Pro experimenty byly vyuzity rtizné integrované obvody, postup

vyroby je ve vSech dulezitych bodech shodny u vSech typd pouzdra.

3.6.1 Odkrytovani pouzdra

Na obrazku je odkryta horni strana pouzdra integrovaného obvodu. Cervené
jsou oznaceny nejvice patrné prerusené vodice Cipu. Zde je jasné patrné, ze metoda
odkrytovani horni stranou je nevhodna pro technologii mechanického odkrytovani.
Vodice Cipu nejsou umistény presné, nybrz volné, je tedy velmi obtizné predejit jejich
poskozeni.

Na obrazku je odkryta spodni strana pouzdra, v kruhovém otvoru je zcela
odkryta podkladova médéna deska. Metoda odkrytovani spodni stranou je vhodna
i pro méné presné mechanické odkrytovani. Médéna deska zabrani poskozeni ¢ipu
i pfi hrubsim odstranovani plastového pouzdra. Samotné odstranéni desky je mozné
provést bud odfrézovanim nebo zbrouSenim a néslednym strzenim. Vrstva epoxidu

pod deskou zabrani poskozeni ¢ipu v pripadé frézovani, v pripadé strzeni zbrousené
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Obr. 3.11: Odkryta horni strana pouzdra.

desky ztstava vrstva epoxidu neposkozena a jeji odstranéni je pak mozné provést

spolecné se ztencovanim cipu.

Obr. 3.12: Odkryta spodni strana pouzdra.

Obrazek zachycuje mikrokontrolér PIC odkrytovany spodni stranou techno-
logii mechanického odkrytovani. Ze spodni strany mikrokontroléru byl zcela odstra-
nén plastovy material pouzdra. Podkladova médéné deska byla nejdiive ztencena
a nasledné strzena. Na tomto vzorku byly testovany riizné nastroje k mechanickému

odstranéni epoxidové vrstvy. Cip na fotografii mé jiz ¢asteéné ztencenu odkrytou
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stranu. Dale je na fotografii zachycena cela struktura spoji mezi ¢ipem a vyvody

pouzdra.

Obr. 3.13: Odkrytovany mikrokontrolér PIC.

Odkrytovanim mikrokontroléru PIC16F84A byly urceny udaje, které vyrobce
bézné v katalogovém listu vyrobku neuvadi. Zjisténé udaje uvadi tabulka [3.2) Roz-
méry zmeérené po odkrytovani jsou uvedeny tak, jak byly odméfeny a plati pouze
pro jeden konkrétni vzorek. Odchylka nebyla stanovena, jelikoz nebylo odkrytovano

dostatecné mnozstvi obvodil pro jeji stanoveni.

Tab. 3.2: Rozméry PIC16F84A dtlezité pro analyzu

Délka pouzdra 22,61 + 22,99mm | Uvadi vyrobce
Sitka pouzdra 6,10 + 6,6mm Uvadi vyrobce
Vyska pouzdra 2,92 =+ 3,68mm | Uvadi vyrobce
Tloustka médéné desky | 260um Zjisténo po odkrytovani
Tloustka ¢ipu 300um Zjisténo po odkrytovani

3.6.2 Zobrazeni struktury cCipu

Na fotografiich uvedenych vyse se ¢ip jevi jako zcela neprithledny. Neni tomu tak ve
vSech pripadech, kfemik je pod infracervenym svétlem prithledny. Prihlednost za-
vis{ imérné na jeho tloustce. Pro ziskani informaci optickym postrannim kanalem je
tfeba zajistit velmi dobrou prihlednost, aby emitované fotony pronikly skrze vrstvu
substratu a mohly byt nasledné zachyceny. Pro ovéreni prithlednosti pod infracer-
venym svétlem byl realizovan primitivni experiment vyuzivajici kfemikovou desku

tloustky shodné s tloustkou ¢ipu, tedy 300pum. Povrch pouzité desky byl dokonale
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vylestén, jednalo se o polotovar k vyrobé kiemikovych ¢ipti. Jako snimac¢ poslou-
zil digitalni fotoaparat s nastavenou citlivosti ISO 1250 a dobou expozice 13s, tyto
hodnoty byly urceny experimentalné pro dosazeni dobrych vysledkii zobrazeni. Jako
zdroj infracerveného zareni byl pouzit upraveny dalkovy ovladac se dvéma infracer-

venymi diodami. Obrazek zachycuje infracerveny zdroj bez zakryti deskou.

Obr. 3.14: Infracerveny zdroj bez zakryti.

Po zakryti zdroje kiemikovou deskou intenzita zdroje silné poklesla. Obrazek[3.15|
zachycuje infracerveny zdroj po zakryti deskou. Pro ptiblizné urceni poklesu inten-
zity byly vyuzity histogramy obou snimkii. Porovnanim hodnot byl urcen piiblizny
utlum intenzity a tim i potfebné ztenceni ¢ipu. Oba histogramy jsou zachyceny na

obrazku B3.16l

Obr. 3.15: Infracerveny zdroj zakryty kifemikovou deskou.

Porovnanim strednich hodnot intenzity lze zhruba urcit itlum intenzity zptiso-
beny zakrytim infracerveného zdroje kifemikovou deskou. Intenzita zakrytim klesla
zhruba o 72%. Pii pfedpokladu timérnosti tloustky a ttlumu intenzity by bylo nutné

ztendit ¢ip na tloustku zhruba 84pum. Tato hodnota je velmi blizka hodnoté vyuzité
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Obr. 3.16: Histogramy snimki infracerveného zdroje, vlevo bez kryti, vpravo s kry-
tim deskou.

pii experimentu v [4], kde tloustka ztenceného ¢ipu pro efektivni vyuZziti optického

postranniho kanalu ¢inila zhruba 70um.
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4 ROZPOZNAVANIDAT Z POSTRANNICH KA-
NALU
4.1 Vybér metody rozpoznavani

K rozpoznavani dat existuje velké mnozstvi metod a prostifedkt zalozenych ve vét-
siné piipadi na aplikaci matematického aparatu. V tomto konkrétnim pripadé, kdy
jde o rozpoznani dat z postrannich kanali, vystupuje pozadavek univerzalnosti ce-
1ého klasifikatoru. Cilem této ¢asti prace bude nalezeni vhodné metody a vytvoreni
programu, pomoci kterého bude mozné rozpoznavat data z vice postrannich kanali
jednoduchou modifikaci vstupni ¢asti programu. Hlavni pozadavky na program jsou
nasledujici:

e moznost modifikace vstupu pro jina data,

e rozpoznavani dle vzoru,

e piesnost vysledku,

e jednoduché aplikace.

Vzhledem k pozadavkiim kladenym na program pro rozpoznavani dat byla jako
zéklad programu zvolena uméla neuronova sit. Program s timto zadkladem umoziuje
modifikovat vstup pro velké mnozstvi dat, poskytuje moznost rozpoznavani na za-
kladé pfedlozeného vzoru a vystupem jsou vysoce pfesné vysledky. Jednoduchost

vyuziti umélé neuronové sité bude patrna v nasledujicim textu.

4.2 Charakteristika umélych neuronovych siti

Umeéla neuronova sit vychdzi z poznatki o biologické neuronové siti. Sklada se z pro-
pojenych neuront stejné jako biologické sif a i v postupu feSeni problému je mozné
pozorovat stejné postupy jako u biologické neuronové sit€. Velmi jednoduse a zkra-
cene lze Tici, ze obé sité maji shodny postup pfi feseni problému. Obecné je prvnim
krokem uceni (obecné probihd s ucitelem nebo bez ucitele) a teprve poté je mozné
pristoupit k feseni zadaného problému.

Zakladnim prvkem umélé neuronové sité je tzv. formalni neuron, nékdy téz ozna-
¢ovany jako perceptron, znazornény na obrazku [4.1 Kazdy formalni neuron ma «
vstupli o vaze w. Vstup xg s vdhou wy = —6 znézornuje prahovou hodnotu neu-
ronu. Uvnitf neuronu probihaji dva vypocty. Prvnim je vypocet post-synaptického
potencidlu, ktery je definovan jako vnitini funkce neuronu & = >0, x;w; — 6 a ma
nejcastéji sigmoidni pribéh. Z vysledné funkce £ je pak vypoctena vystupni hodnota
neuronu y = f(£). Z uvedenych informaci vyplyva, ze kazdy neuron je mozné popsat

matematickym vztahem [18], [19].
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y =1(¢)

Obr. 4.1: Formalni neuron.

vvvvv ’

Samotny formalni neuron neni mozné pouzit k feseni slozit€jsich problémi. Z to-
hoto diivodu jsou neurony spojovany do celych siti. Topologii sité a poctem neu-
ronu je pak sit pfedurcena k feSeni urc¢itého okruhu problémt, nebot na topologii
a poctu neuront je zavisla vhodnost pouziti ke konkrétnimu ucelu. Kazda topologie
poskytuje presné vysledky pouze pro nékolik konkrétnich okruht problémi. Ukazku
jednoduché topologie uvadi obrazek [4.2] Prvni vrstva sité je nazyvana vstupni vrst-
vou, posledni vrstva sité je nazyvana vystupni vrstvou a vSechny ostatni vrstvy jsou
vrstvy skryté. Bézné jsou umélé neuronové sité oznacovany ve formatu 3-1-2, coz
znamena, ze takto oznacend sit ma 3 neurony ve vstupni vrstvé, 1 neuron ve skryté

vrstvé a 2 neurony ve vystupni vrstvé [19].

Vstupy Vystupy

Skryta vrstva

Vstupni vrstva Vystupni vrstva

Obr. 4.2: Neuronov4 sit.
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Cinnost umélé neuronové sité probiha ve dvou fazich. Aby byly vysledky pro-
blémii feSenych pomoci sité spravné, probihd v prvni fazi uceni sité. Uceni neni
nic jiného nez porovnani vystupni hodnoty sité se spravnym vysledkem a nasledna
uprava funkce neuronu tak, aby byl vysledek co nejpresnéjsi. Na vstupy sité jsou
privedeny urc¢ité hodnoty, na vystupu je pak ocekavan konkrétni vysledek. Pokud
se vysledek zpracovani lisi od spravného vysledku, pak jsou upraveny vahy jednotli-
vych vstup, pfipadné pocet neuronti nebo topologie sité (topologii voli tvirce sité,
vahy vstupt jsou upravovany automaticky béhem procesu uceni). Proces uceni se
opakuje tak dlouho, dokud sit neposkytuje spravné a presné vysledky. Druhou fazi
je vyuziti sité k feseni problému.

Princip uceni uvedeny vyse, kdy dochazi k porovnavani vystupnich hodnot se
spravnymi hodnotami je nazyvan jako proces uceni s ucitelem. Neuronové siti je
predlozen vzor, podle kterého je sit béhem uceni modifikovana. Vzor spravnych
hodnot je nazyvan trénovaci mnozinou, v nékterych pramenech je pak proces uceni

nazyvan téz procesem trénovani sité [18].

4.3 Klasifikace dat pomoci neuronové sité

Pro klasifikaci dat s vyuzitim umélé neuronové sité bylo zvoleno prostredi softwa-
rového baliku MATLAB. Pro praci s umélou neuronovou siti v prostiedi MATLAB
byl zvolen volné Sititelny softwarovy balik Free NN NETLAB Toolbox.

Jelikoz redlna data z optického postranniho kanalu nebyla béhem prace ziskana
z diivodu nedostupnosti potiebného zafrizeni, budou pro rozpoznavani vyuzita jina
data. Aby byly nalezité predstaveny vSechny vlastnosti systému postavenych na
umélych neuronovych sitich, budou vyuzita data z readlného méreni pri aplikaci vy-
konového postranniho kanalu. Data vykonového postranniho kanalu maji podobu
proudového prubéhu. Pribéh je zapsan jako dvourozmeérné pole hodnoty a casu
o 175 hodnotach. Pro experimentalni Gc¢ely budou vyuzity 3 rizné pribéhy zmérené
pri provadéni funkci XOR, AND a NOP na experimentalnim pripravku s osazenym
mikrokontrolérem PIC16F84A.

Pozadovanym vystupem programu je pfifazeni pribéhu ke konkrétni funkci. Nej-
prve bude zvolen pocet neuront v siti a nasledné jeji topologie. Vzhledem k poctu
vstupnich hodnot bude ve vstupni vrstvé sité 175 neuront. Vystupni vrstva bude
obsahovat 525 neuronii. Tento pocet neni standardni, bézné by k rozpoznavani 3
typt funkci postacovaly 4 vystupni neurony (¢tvrty neuron by oznacoval neznamou
funkci). Pfi tomto méfeni byly nékteré hodnoty zatiZeny znacné velkou chybou,
ktera by se mohla projevit pfi rozpoznavani dat, z tohoto dtivodu je pohled na sif

a na data odlisny. Data jsou v tomto pfipadé skupinou samostatnych hodnot a celek
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tvoii jako ucelend skupina. Pro experimentalni ti¢ely bude sit naucena pouze na 3
rizné funkce, tedy 3 krat 175 hodnot, z toho vyplyva vystupni pocet neuront 525.
Pocet neuronii ve skryté vrstvé bude urcen experimentalné na zakladé vyslednych

hodnot a ¢innosti sité.

4.4 Vldastni vytvoreni klasifikatoru

Prvnim krokem ve vytvareni klasifikdtoru je implementace v prostiedi MATLAB.
Vypis zdrojového kédu nize uvadi vytvoreni nové funkce klasifikace() a inicia-
lizaci této funkce. V bloku inicializace je nejprve smazan obsah piikazového okna,
pridana cesta k Free NN NETLAB Toolboxu, vypsana aktualni ¢innost skriptu do

prikazového okna a vytvoreno pole time, které predstavuje ¢asovou osu.

function klasifikace();

% Inicializace skriptu

U3k 3k ok ok ok o sk ok ok ok o ok ok oK ok o oK ok K ok o oK o oK ok o oK oK ok o oK oK ok o ok o oK ok K ok o oK ok K ok o oK o oK ok ook ok ok ook oK ok ok ok ok
clc;

addpath (’NETLAB’)

disp(’Inicializace skriptu’);

time = [0:1:174];

93k sk sk ok sk sk ok ok sk s ok sk sk sk ok K ok ok sk ok ok ok ok ok K 3 ok sk K ok ok sk ok ok K 3 ok K K ok ok sk 3 ok ok K sk ok K K ok ok K 3 ok ok ok ok 3k ok ok ok ok ok

V bloku vzorovych dat jsou pripraveny hodnoty 3 konkrétnich pribéht, které
byly urceny jako vzory jednotlivych funkci.

% Vzorova data

Uk ok ok o ko ok o ok sk ok ok o ok Kok ok o ok ok ok ok ok sk ok ok ok Kok ok ok Kok ok ook KoK ok o K KoK ok o Kok ok ok Kok ok ok ok Kok ok K
xorvzor = [-0.0024 0 0.0032 0.0048 0.0072 0.012 0.016 0.0152 ...];
[-0.004 -0.0016 0.0032 0.0072 0.0104 0.0136 0.016 ...];

[-0.0008 0.0032 0.008 0.0112 0.0128 0.0152 0.0168 ...];
Y sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk ok ok ok ok ok sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk ok sk ok okokokok

andvzor

nopvzor

V dalsi ¢asti jsou pripraveny vzorky k rozpoznani. K zakladnim funkcim vzdy

po dvou vzorcich, jeden vzorek pribéhu jiné funkce.

% Vzorky k rozpoznani a klasifikaci

%ok ok ok ok stk ok ok ok ok o ook sk sk sk sk sk ok ok s o ok ok sk sk sk sk sk sk ok sk ko ok sk sk sk sk sk sk ok sk ok ok ok sk sk sk sk sk ok ok ok ok ok ok sk sk sk ok ok ok
% Vzorky funkce XOR

[0.0008 0.0048 0.0088 0.0088 0.0088 0.0128 0.0168 0.012 ...];
[-0.0024 0.0008 0.0032 0.0048 0.0072 0.012 0.0152 0.0144 ...];

xorl

xor2
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% Vzorky funkce AND

andl = [-0.0008 0.0008 0.0048 0.0088 0.012 0.0144 0.0144 0.0144 ...];
and2 = [-0.004 -0.0016 0.0032 0.0072 0.0104 0.0136 0.016 0.0168 ...];
% Vzorky funkce NOP

[-0.0016 0.0032 0.008 0.0112 0.012 0.0144 0.0168 0.0144 ...];
[-0.0008 0.004 0.0088 0.0112 0.012 0.0144 0.016 0.0144 ...];
% Jiny vzorek

swapl = [0.008 0.0056 0.004 0.004 0.004 0.0032 0.0016 0.0024 ...];

%*********************************************************************

nopl

nop?2

Pted vytvorenim sité je nutné vytvorit tzv. trénovaci data. Trénovaci data obsa-
huji vzory dat k rozpoznani a spravny vysledek, tedy u kazdé hodnoty je vyznaceno,
ke které konkrétni funkci patii. Mnozina vzoru je ulozena jako pole data, mno-
zina spravnych vysledkt jako pole class. Usporadani obou mnozin hodnot ukazuje
obrazek 4.3l

data class [XOR AND NOP]

Vzorova data XOR | 100
100

100
100
100
Vzorova data AND | 010
010
010
010
010
Vzorova data NOP | 001
001
001
001
001

Obr. 4.3: Trénovaci mnoZina.

Samotné vytvoreni neuronové sité je v prostiedi MATLAB velmi jednoduché.
7 predchoziho textu je jiz znama pozadovana konfigurace neuronové sité, tedy napft.
175-10-525. Zapisem nn = mlp(175, 10, 525, ’logistic’); je zajisténo vytvo-
reni sité pozadovanych parametri. Zapis *logistic’ urcuje pozadovanda tvar akti-
vacni funkce neuronti, v tomto pripadé bude tvar funkce obvykla logisticka sigmoida.

Nasledujici blok zdrojového kédu urcuje konfiguraci sité. K nastaveni pozadova-
nych parametrt slouzi ve Free NN NETLAB Toolboxu konfigura¢ni pole options

o 18 hodnotach. Vétsina z téchto hodnot je podstatna pro jiné slozitéjsi sité. Nejdrive
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je tedy pole options naplnéno nulovymi hodnotami. Nasledné je mozné pristoupit
k nastaveni konkrétnich parametrii, které se provadi zapisem hodnoty 1 na kon-
krétni pozici v konfigura¢nim poli options. Prvni hodnota pole urcuje, zda se bude
vypisovat chyba sité béhem uceni, v tomto piipadé neni vypis pozadovan, polozka
je tedy zakomentovana a neuplatni se. Ctrnactou hodnotou pole je uréen pocet tré-
novacich cykli, tato hodnota je velmi dilezita, jeji vliv na funkci sité bude probran
dale v textu. Poslednim rfadkem je spusténo trénovani sité zadané konfigurace po-
moci trénovacich dat. Parametr ’scg’ aktivuje zaznamenavani chyb béhem uceni
a zaroven oznacuje metodu uceni (v tomto pfipadé se jedna o vychozi nastaveni,

vvvvvv

vyuzit i jiné metody) [19].

options = zeros(1,18);
hoptions(1) = 1; % Vypis chyby béhem uleni
options(14) = 180; % Polet trénovacich cykld

[nn, options] = netopt(nn, options, data, class, ’scg’);

Po ukondeni trénovani je sit pfipravena k rozpoznavani dat. Zapisem res =
mlpfwd(nn,xorl) je neuronové siti predlozen vzorek hodnot. Vysledek rozpoznavani
(klasifikace) je uloZen do pole res. Pole obsahuje celkem 525 hodnot a je sloZeno
ze 3 ¢asti o 175 hodnotach. Kazda ¢ast obsahuje vypis pravdépodobnosti prislus-
nosti jednotlivych hodnot ke konkrétni funkci. Usporadani vysledk je znazornéno
na obrazku [4.4]

Obsah pole vysledki

I Pravdépodobnost XOR I Pravdépodobnost AND Pravdépodobnost NOP

Obr. 4.4: Usporadani vysledkt rozpoznavani.

Zpracovani vysledkil probiha vytvorenim 3 samostatnych poli z celkového pole
res tak, aby bylo mozno graficky znazornit vysledek klasifikace a vypocitat procentni
vysledek klasifikace. Cely pribéh vykonavani skriptu zachycuje obrazek [4.5]

Vypocet procentniho vysledku klasifikace je realizovan jako prosty aritmeticky
prumér vsech hodnot pravdépodobnosti z prislusného pole vzniklého rozdélenim pole
res. Jak je patrné z vysledku rozpoznavani vzorku funkce XOR, ktery dosahl hod-
noty 99,9798%, maji chyby méfeni pouze velmi maly vliv na rozpoznavani. Vysledek

rozpoznavani dat je doprovazen grafickym znézornénim vysledku klasifikace.
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Command Window

Inicializace skriptu

PEiprava dat

Vytvarenl neuronové sité

MNastaveni parametri neuronové sité

Trénovani neurohové sité

Maximum nuwmber of iterations has been exceeded
Rozpozndvani dat

outxor =

99,9795

outand =

Z.4746e-008

outnop =
1.0836

Zadana data odpovidajili funkeci XOR
>

Obr. 4.5: Pribéh vykonéavani skriptu

Na obrazku [4.6] je zachycena Cast grafu, na které jsou zvyraznény pravdépo-
dobnosti dvacaté hodnoty rozpoznavaného vzorku. Pro dvacatou hodnotu rozpo-
znavaného pribéhu tedy dle grafu plati, ze dvacata hodnota nélezi k funkci NOP
s pravdépodobnosti 54%, k funkci XOR s pravdépodobnosti 40% a k funkci AND
s pravdépodobnosti 37%. Po jednom trénovacim cyklu je vysledkem rovnomérné
rozlozeni pravdépodobnosti pro vSechny pribéhy, tento stav zachycuje obrazek [4.7]
Pro dalsi vybrané pocty trénovacich cykld jsou vysledky zachyceny na obréazcich (4.8
4.9
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Obr. 4.6: Interpretace vysledkt z grafického zobrazeni vysledkii.

Klasifikace dat
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Obr. 4.7: Vysledek rozpoznavani dat po 1 trénovacim cyklu.
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Klasifikace dat
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Obr. 4.8: Vysledek rozpoznavani dat po 20 trénovacich cyklech.

Klasifikace dat
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Obr. 4.9: Vysledek rozpoznavani dat po 50 trénovacich cyklech.

43



Na obrazku je klasifikace zcela dokoncena. V grafu je jednoznacné urceno, ke
které funkci néalezi zadané hodnoty. Vysledek rozpoznavani dosahuje pfesnosti vice
nez 90%, ve vétsiné piipadi se v8ak hodnota pohybuje kolem 99%. Presnost a tedy
i schopnost rozpoznani je velmi dobra. Vyhodou tohoto feSeni je také skutecnost,
Ze rozpoznani a piifazeni probéhne vzdy a to i v pfipadé, Ze na zadany prubéh sit
nebyla trénovana nebo je priibéh zatizen extrémni chybou. V takovém piipadé dojde
k prifazeni k ,nejpodobnéjsi“ funkci. Pro ovéfeni byl v testech vyuzit ¢tvrty pribéh,
ktery patii k funkci SWAP, na ktery sif nebyla trénovana. Vysledkem je pfifazeni
k funkci AND, ktera je svym pribéhem k funkci SWAP nejblizsi. Pii rozpoznavani
v bézném provozu bude sif natrénovana na vSechny funkce, které umoziiuje konkrétni
mikrokontrolér, neni tedy zadouci, aby program obsahoval navic i moznost urceni
neznamého prubéhu.

7 vyse uvedenych vysledkt vyplyva, ze rozpoznavani a klasifikace na bazi neuro-
nové sité dosahuje vynikajicich vysledkt. Z pohledu zadani prace a nasledné stanove-
nych pozadavku spliiuje vSechny vytycené cile a v uplatnéni pro aplikaci postrannich

kanall je toto feseni vhodné.

Klasifikace dat
1 1 1 i

~ XOR
0.9 : © AND |~
+ NOP

o
N
T
|

0 20 40 60 80 100 120 140 160 180
[data] -

Obr. 4.10: Vysledek rozpoznavani dat po 150 trénovacich cyklech.
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5 ZAVER

Cilem prvni ¢asti prace bylo nastudovani teoretickych informaci o postrannich kana-
lech, zejména optického postranniho kanalu. Uvod do kryptografie a zédkladni pojmy
z této oblasti obsahuje kapitola[I} Pfehled zdkladnich metod ttokd pomoci postran-
nich kandld obsahuje kapitola

Informace o optickém postrannim kanalu obsahuje kapitola [3| Cela kapitola
postupné popisuje cely proces pfipravy vzorku az po samotnou analyzu provadénou
na komercnich automatech. Zavér kapitoly zachycuje soucasny stav problematiky
a nékolik vlastnich experimentalnich ovéreni teoretickych informaci.

Experimentalni ¢ast kapitoly |3| se zabyva ovéfenim vnitfniho usporadani mikro-
kontroléru a zjisténim informaci, které vyrobce bézné neuvadi v katalogovém listu.
Zjisténé informace jsou shrnuty v tabulce Déle byla experimentalné ovérena
propustnost IR svétla kifemikového ¢ipu v infracerveném svételném pasmu. Kapi-
tola uvadi postup odkrytovani ¢ipu spodni stranou pouzdra, pii které je nutné
ztencit Cip pravé z divodu propustnosti IR svétla a tedy i samotné moznosti emise
fotonu mimo ¢ip. Experimentem v kapitole bylo pomoci histogrami zjisténo, ze
pro zachovani dostatecné propustnosti IR svétla je nutné ztencit substrat ze spodni
strany ¢ipu zhruba o 72%, coz odpovidéa vysledné tloustce ¢ipu zhruba 84um. Tato
hodnota koresponduje s hodnotou vyuzitou pii labornim experimentu uvedeném
v pramenu [4].

Jelikoz dostupnost potiebnych zafizeni neumoznila realizaci celé analyzy pomoci
optického postranniho kanalu v laboratornich podminkdch FEKT VUT v Brné, je
posledni kapitola prace zaméfena na samotné rozpoznavani dat z analyzy optickym
postrannim kanalem. Z teoretického zakladu uvedeného v praci byl znam format dat
analyzatoru vyuzivaného v jinych laboratorich, samotna data ovSem nebyla k dis-
pozici. Z uvedenych divodi a také kvili pozadavku vysoké flexibility softwarového
feseni, jak uvadi zadani prace, byla prevzata data z méreni vykonového postranniho
kanalu. Na realnych datech mnohem lépe vynikly vSechny prednosti a nedostatky
navrzeného softwarového feseni.

Pro realizaci softwaru pro rozpoznavani dat bylo zvoleno prostiedi MATLAB
a cely systém rozpoznavéani byl postaven na zékladu, ktery tvorila neuronova sit.
Diky této kombinaci vzniklo univerzalni feSeni umoznujici rozpoznavani dat z vice
druht postrannich kanalt, v nékterych pripadech je pouze nutné upravit vstupni c¢ast
programu. Teoreticky zaklad k vyuziti neuronovych siti obsahuje kapitola Cely
postup vytvoreni klasifikdtoru popisuje kapitola [£.3] kde je také rozebran zdrojovy
kéd programu a podrobnosti k sestaveni samotné neuronové siteé.

Vystupni hodnoty funkéniho skriptu pro klasifikaci dat dosahuji vynikajicich vy-

sledki. Pri klasifikaci s vyuzitim realnych vzorka zatizenych v nékterych pripadech
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velmi vysokou chybou (déno problematikou a metodami pro analyzu pomoci vy-
konového postranniho kanalu) dosahovaly vysledky klasifikace ispésnosti vice nez
90%, ve vétsiné pripadt dokonce vice nez 99%. Z téchto vysledkt je patrné, ze vyu-
ziti neuronovych siti v této oblasti kryptografie je velmi vyhodné zejména z divodu
vysoké presnosti a jednoduché implementace pro konkrétni ptipad.

Uplny zdrojovy kéd vyse popisovaného softwarového FeSeni je umistén na pii-
lozeném DVD, které obsahuje i kompletni toolbox, pomoci kterého byl program
vytvoren.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ASAP Automatic selected area polisher

CCD Charge-coupled device

CNES Centre National d’Etudes Spatiales

DIL Double in line

FAQ Frequently ask and questions

IR Infrared

ISO International organization for standardization
MFF UK Matematicko-fyzikalni fakulta Univerzity Karlovy
Mfg., Inc. Manufacturing Incorporated

NIR Near infrared range

PEM Program execution monitor

PICA Picosecond imaging circuit analysis

SAP Selected area polishing

SIL  Single in line
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A OBSAH PRILOZENEHO DVD

e bp.pdf — elektronické verze bakalarské prace
e klasifikator.m — zdrojovy kdd skriptu pro rozpoznavani dat
e NETLAB — Free NN NETLAB Toolbox
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